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Uvod

V dne$ni dobé digitalni technologie pronikaji do naSeho kazdodenniho Zivota a stavaji se
neodmyslitelnou souc¢ésti naseho komunika¢niho prostoru, je tfeba se zamyslet nad tim, jaky

vliv maji naSe aktivity na socidlnich sitich na naSe soukromi a na soukromi déti.

Tato bakalafska prace se zabyva sharentingem u zaka 2. stupné zdkladni skoly, ktery je v
posledni dobé stile castéjSim fenoménem. Tento trend se tyka nejen rodi¢t s détmi
ptedSkolniho véku, ale i téch, ktefi maji déti na 2. stupni zékladni Skoly. Prace na téma
Sharenting na 2. stupni zékladni skoly se zaméfuje na zjiSténi toho, zda déti v této vékové
kategorii zazivaji sharenting a zda se i potenciondlné¢ potykaji s negativnimi dopady
sharentingu, jakymi jsou napiiklad Sikana nebo kyberSikana.

V teoretické ¢asti prace jsou definovany pojmy jako sharenting, digitalni stopa, typy sdileni déti
na internetu, pozitivni a negativni disledky spojené s timto trendem.

Dale jsou prezentovany vysledky svétovych i ¢eskych vyzkumii zabyvajicich se sharentingem
a jeho dopady na déti. Dlraz bude kladen na rizika a negativni dopady sharentingu na dité,

véetné otazek soukromi, bezpecnosti, digitalni stopy a naruSeni soukromi.

Praktickd ¢ast prace se veénuje vlastnimu vyzkumu, ktery je realizovan prostiednictvim
dotaznikového Setfeni na vzorku 74kl 2. stupné zékladni Skoly. Cilem prace je zjistit, v jaké
mife se zaci v této vékové kategorii potykaji se shrarentingem, jaké jsou negativni dopady

sharentingu a zda maji zaci dostatecné povédomi o moznych rizicich spojenych s timto trendem.

Vysledky této prace mohou byt uzite€né pro rodice, ucitele, pedagogy a vSechny zainteresované

subjekty v oblasti ochrany soukromi déti na socidlnich sitich.



1 Sharenting

Sdileni rodi¢i dalo vzniknout slovu sharenting, spojujici slova rodiCovstvi — parenting se
sdilenim — sharing. Collinsiiv slovnik definuje sharenting jako ,, rodic, ktery pravidelné pouziva
socialni média ke sdélovani mnoha podrobnych informaci a obrdazkii o svém ditéti ' Kdyz
rodice sdileji informace o svych détech online, mohou odhalit jejich osobni tdaje a Casto tak
¢ini bez souhlasu svych déti. Od prvniho ismévu az po prvni pad sdileji rodi¢e v dnesni dobe
kazdy velky i maly tspéch nebo zkuSenost svého ditéte online, ¢imz vychovavaji déti v centru
pozornosti socidlnich siti. Centrum prevence rizikové virtualni komunikace Pedagogické
fakulty Univerzity Palackého v Olomouci realizoval ve spolupréci se spole¢nosti Microsoft
Ceska republika vyzkum s nazvem Sharenting u ceskych rodicii 2022 ve kterém zjistili, Ze 23,5
% rodici sdili v prvnim roce Zivota ditéte jeho fotografie, videa ¢i jiné osobni informace. V
den porodu zvefejtiuje 9,9 % rodic¢i informace o svém ditéti.

Nékteré osobni udaje jsou brany jako citlivy obsah. Radime zde napf. rasovy & etnicky pavod,
nabozenské vyzndni, politické nazory, Gdaje souvisejici se zdravim, sexudlni orientaci nebo
také fotografie ultrazvuku &i ¢lenstvi v riznych skupinach.?

Rodice by méli fungovat jako stradzci osobnich informaci svych déti a zaroven jako vypravéci
jejich osobnich pfib¢ht. Stiet zajml existuje, protoze déti mohou jednoho dne nesnaset
informace, které jejich rodice pred lety sdileli.* Nadmérné sdileni davérnych informaci o détech
mize vyznamné ovlivnit jejich Zivot. Internet je vetfejné misto, vyhledat si informace o lidech
je v dnesni dobé velmi jednoduchy ukol. Nejcastéjsimi platformami pro sdileni fotografii ¢i
videi jsou WhatsApp, Facebook Messenger a Facebook. Medidlni obsah je také aktivné Sifen
e-mailem a nejéasté&jsi vefejnou fotogalerii, kterou rodi¢e vyuzivaji, je Raj¢e.net.’

Sharenting miize mit mnoho forem - rodi¢e mohou sdilet milniky a tspéchy svych déti, ale také

fotografie a videa z béznych okamzikt. Nékteti rodice pouzivaji socidlni média jako zpusob

! Collins dictionary: Definition of ,sharenting‘. [online]. Dostupné z:
https://www.collinsdictionary.com/dictionary/english/sharenting

2 KOPECKY, Kamil. Sharenting u &eskych rodi¢t (2022). E-Bezpeéi, ro¢. 7, &. 2, s. 22-25. Olomouc: Univerzita
Palackého, 2022. ISSN 2571-1679. Dostupné z: https://www.e-bezpeci.cz/index.php?view=article&id=2841

3 Utedni véstnik Evropské unie: NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679, Clanek
9. Zpracovani zvlastnich kategorii osobnich udaji. 2016. ISSN 1977-0626.

4 Do you often Post about your Child's Life Online? Let's Find Out the Pros and Cons of Sharenting! [online].
Dostupné z: https://www.fuzia.com/blog/details/do-you-often-post-about-your-child-s-life-online-let-s-find-out-
the-pros-and-cons-of-sharenting

5 KOPECKY, Kamil. Sharenting u &eskych rodi¢t (2022). E-Bezpeéi, ro¢. 7, &. 2, s. 22-25. Olomouc: Univerzita
Palackého, 2022. ISSN 2571-1679. Dostupné z: https://www.e-bezpeci.cz/index.php?view=article&id=2841
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dokumentovani ristu a vyvoje svych déti.

Existuji vSak také obavy spojené se sharentingem. Rodice sdileji pfiliS§ mnoho osobnich
informaci o svych détech online, coz by mohlo ohrozit jejich bezpecnost. Sharenting by mohl
mit negativni dopad na soukromi ditéte, jeho sebevédomi a budouci povést. Proto je dulezité,
aby rodice byli obezietni a uvédomovali si potencialni rizika a nastrahy sharentingu a aby

ucinili informovana rozhodnuti ohledn¢ toho, co chtéji online sdilet.

1.1 Pozitiva sharentingu

Sharenting mtize mit nékolik pozitivnich aspekti, naptiklad:

1. Umoziiuje rodinam a piatelim vzdalenéjSi komunikaci a pribliZzeni — diky sdileni
fotografii a videi na socialnich sitich mohou rodinni pfislusnici a pratelé sledovat déni v rodiné
a udrzovat tak kontakt i na dalku.

2. Podpora rodicovstvi a rodinného spojeni — sdileni zazitkii z rodinného Zivota miize
posilovat rodinné vztahy a podporovat rodi¢ovstvi.

3. Osobni archiv a vzpominka — sharenting mize pomoci vytvofit tzv. digitalni osobni archiv
rodinnych zazitkl, ktery mize byt pozdéji vzpominkou pro celou rodinu.

4. Vzor pro ostatni rodice — rodi¢e mohou sdilet své zkuSenosti, rady a tipy s ostatnimi rodici,
coz mize pomoci s feSenim riznych problému a situaci, se kterymi se mohou jini potykat.
5. Podpora osvéty a informovanosti — sharenting mtize pomoci $ifit povédomi o diilezitych
tématech jako jsou bezpecnost déti na internetu nebo vzdélavani déti. Podpora sdileni

zodpovédnosti vici bezpeci déti.

Je vsak dilezité byt si védom potencidlnich rizik spojenych se sdilenim informaci o détech na

internetu a chranit jejich soukromi a bezpeci.

1.2 Negativa sharentingu

Zatimco sharenting mtiize byt pro mnoho rodi¢ii zabavny zpiisob, jak sdilet své radosti a
uspéchy s rodinou a prateli, existuji také urcitd negativa, kterd by méli rodie zvazit.
Sharenting mtze byt povazovan za poruseni soukromi déti, protoze informace a fotografie jsou
Casto zvefejnovany bez jejich souhlasu. Sdileni fotografii déti na socialnich sitich miize byt
rizikové predevsim z hlediska bezpecnosti. Ne vSechny fotografie, které rodice sdileji, patii do

kyberprostoru. Sdilenim informaci a fotografii na socidlnich sitich mohou rodice nevédomky



vystavit své déti nebezpeci jako napiiklad Sikany, kyberSikany nebo kradeze identity. Dale tyto
informace mohou byt zneuZzity naptiklad pedofily nebo podvodniky. Dé&ti mohou byt
zesmeSnovany nebo vystaveny negativnim komentaiam kvuli fotografiim a informacim, které
o nich rodice sdili.

Nékteré fotografie nebo informace, které jsou na socialnich sitich zvefejnény, mohou mit v
budoucnu vliv na reputaci a zivot ditéte. Pti budouci profesi by urcity citlivy obsah mohl nést
nasledky. Nadmérné sdileni medidlniho obsahu muiize mit negativni vliv na psychiku déti,
protoze jsou vystaveni neustalému hodnoceni a srovnavani s ostatnimi détmi, zejména
vrstevniky.

D¢ti mohou mit pocit, Ze jsou stfedem pozornosti a zdjmu ostatnich lidi, coz miize vést k tomu,
ze se citi pod tlakem a jsou neustale sledovani a kontrolovani ze strany rodicii, coZ mize mit
negativni vliv na jejich vzajemné vztahy. Nepfijemné emoce a pocity, které déti v disledku
sharentingu zazivaji, negativné ovliviluje jejich sebevédomi.

Je dulezité si uvédomit, ze sdileni informaci o détech na socidlnich sitich mdze mit fadu
negativnich dopadii a rodice by méli byt opatrni, co a jak sdili o svych détech na verejnych
platformach. Zvetejnéni, ktera rodiCe sdileji online, budou nasledovat jejich déti az do
dospélosti, a prestoze to ma své vyhody, existuji tyto potencidlni Skody, které si mnozi rodice
neuvédomuji. Skody mohou zahrnovat kradeZ identity, opétovné sdileni informaci na strankach
predatorii, sdileni psychosocialnich informaci, které by meély zlstat soukromé, a sdileni

odhalujicich nebo trapnych informaci, které mohou byt zneuzity ostatnimi.

1.3 Digitalni stopa

Digitéalni stopa ditéte Casto za¢ina v den, kdy se narodi, kdyz rodi¢e vyfotografuji fotku a sdileji
ji spolu s celym jménem a narozeninami ditéte v pfispévku na socidlnich sitich. Obrazek je
dobie minény — rodice chtéji své dité predstavit svym zndmym. Naopak to mize zvysit riziko
jejich déti, naptiklad ukradenou identitou.

Pouzivani socidlnich médii se dramaticky zvySilo a déti maji Casto digitalni stopy dlouho
pfedtim, nez udélaji prvni krok. Kazdy uzivatel po sob& ve virtudlnim prostfedi zanecha
specifické informace, at’ uz pies vyhledavani na internetové strance Google nebo na strankéach
s obleCenim ¢i jidlem. Internet neni anonymni prosttedi, zahrnuje zaznamy a ¢innosti uzivatele

ve virtudlnim prostiedi a soubor téchto informaci nazyvame digitalni stopa. Digitalni stopa je



trvald a co je jednou zvefejnéno, zistane na internetu navzdy. Je proto nutné vénovat pozornost
své digitalni stopé a informacim, které sdilime a zanechavame v kyberprostoru.®

Zaznamy o ¢innostech se uchovavaji v zatizeni, které uzivatel pouziva — mobilni telefon, chytré
hodinky, notebook nebo chytra televize. Jedna se o informace, které zanechavate, kdyz
pouzivate online sluzby, véetné vyhledavaci, socidlnich siti, e-mailovych ucta a dalSich online
platforem. Digitalni stopa zahrnuje veSkeré informace, které jste vytvorili nebo poskytli
internetu, jako je vaSe jméno, e-mailova adresa, telefonni Cislo, fotografie, pfispévky na
socialnich sitich, komentéfe, sledovana videa, navstivené webové stranky a dalsi aktivity. Tyto
informace mohou byt vyuzity firmami, aby zlepS$ili cileni reklam nebo piizplsobili své
produkty a sluzby podle vasich zajmt. V nékterych pfipadech mohou byt tyto informace také
vyuzity k neopravnénému sledovani aktivity online.

V neposledni tadé je nutné uvést, ze nckteré informace jsou internetem ziskavany ,bez
souhlasu® uzivatele. Digitalni stopu uzivatel vytvaii svou veskerou Cinnosti ve virtudlnim
prostiedi.

O svou digitalni stopu je se tieba zajimat, nebot’ ji lze snadno zneuzit.” Soukromi je velkym
problémem, pokud jde o sdileni fotografii online, a stava se v&étS§im problémem, kdyz se
Lroztomily”  obrdzek  ditéte zméni v trapnou” vzpominku, az  vyroste.
Je dulezité si byt védom své digitalni stopy a chranit své soukromi na internetu. To lze udélat
napiiklad pouZzivdnim soukromych rezimG v prohlize¢i, omezenim mnozstvi osobnich
informaci, které jsou sdileny online a pouzivanim bezpecnych hesel. Digitalni stopa je z ¢asti
ovlivnitelnd, ¢lovék nad ni mize mit relativni kontrolu a je pouze na ném jaké informace o sob&

sdéli. 8

¢ KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016. CZ.NIC. ISBN 978-80-88168-15-7.

7 Digitalni stopa - INTERNETEM BEZPECNE. INTERNETEM BEZPECNE - UZivejme internet bezpe¢néjsim
zpisobem [online]. Copyright © 2018 INTERNETEM BEZPECNE. Viechna prava vyhrazena. Dostupné z:
https://www.internetembezpecne.cz/internetem-bezpecne/dobre-vedet/digitalni-stopa/

8 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016. CZ.NIC. ISBN 978-80-88168-15-7.
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2 Typy obsahu

Existuje mnoho rGznych typt obsahu, ktery se miize objevit v praxi sharentingu. Rodice ruzné
posuzuji bezpec¢nost fotografii na internetu. Nckteré typy fotografii povazuji za bezpecné,
jiné za velmi nebezpecné. Na otazku: ,.dité je zcela oblecené a neni mozné rozpoznat jeho
oblicej* odpovédélo 77,1 % rodici, ze je tato fotografie bezpecna a pouze 6,8 % ji povazuje za
nebezpecnou. Naopak na otazku: ,, dité je zcela nahé a je mozné rozpoznat jeho oblicej oblicej “
povazuje 71,9 % rodict za nebezpecnou fotografii a pouze 1,4 % rodict uvedlo, Ze se jedna o
bezpecny obsah. Za bezpetné povazuji rodice také sdileni fotografii (62,8 %) a videi (55,9 %)
oblecenych déti, na kterych je mozné oblicej déti rozpoznat, jako pomérné bezpe¢né vnimaji
fotografie a videa hrajiciho si ditéte (45,3 %), fotografie krmeni ditéte (36,4 %) a spiciho ditéte
(35,4 %). Za nebezpecné povazuji rodice sdileni ditéte na nocniku (55,5 %), koupani ditéte

(63,7 %) a sileni nemocného ditéte (41,5 %).°

2.1 Fotografie a videa na socialnich sitich

Nejcastéjsi forma obsahu v praxi sharentingu, obsah mize byt zabavny, vzdélavaci nebo mize
slouzit k dokumentovani vyvoje ditéte. Fotografie a videa zahrnuji sdileni zazitki z rodinnych
dovolenych, narozenin, oslav a dalSich akci. Rodi¢e také mohou sdilet obrazky a videa svych
déti pfi plnéni riiznych zajmovych aktivit, jako jsou sporty, umélecké aktivity, tanecni lekce a

dalsi.

2.2 Profily déti na socialnich sitich

Vytvoteni profilu na socialni siti za déti znamena zvetejnéni jeho fotografii a dalSich informaci
o ném, pravdépodobné bez jeho souhlasu. Zalozeni profilii déti na socialnich sitich by mélo byt
peclivé zvazeno a vzdy by se méla dodrzovat pravidla ochrany soukromi a bezpec¢nosti déti.
Rodice by méli dodrzovat vékové omezeni socialnich siti. VétSina socialnich siti ma minimalni
v&kovou hranici pro uzivatele, obvykle 13 let.!? Je dilezité respektovat tuto hranici, nezakladat

a nedovolit détem, aby si zakladaly profily, pokud nejsou dostatecné staré.

9 KOPECKY Kamil, SZOTKOWSKI René, MICKOVA Helena, KREJCI Veronika. Sharenting u ¢eskych
rodict a jeho rizika. Pediatrie pro praxi. 2023, ¢islo 1, 8-12 str.

1" ECKERTOVA, Lenka a Daniel DOCEKAL. Bezpe¢nost déti na internetu: radce zodpovédného rodice. Brno:
Computer Press, 2013. ISBN 978-80-2513-804-5.
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D¢ti nemaji vétSinou moznost souhlasit s tim, Ze jsou zvefejiiovany na socidlnich sitich. Proto
by méli rodice peclivé zvazovat, zda chtéji vytvorit profil pro své dite. Je dulezité si uvédomit,
ze dité¢ mé pravo na soukromi a Ze jeho fotografie by nemély byt zvetfejiiovany bez jeho védomi
a souhlasu.

Zakladani profilti na socidlnich sitich pro malé déti je velmi kontroverzni téma, a proto je
dilezité, aby rodice peclivé zvazili vSechna rizika a etické otazky pted tim, nez se rozhodnou

zvetejnit fotografie svého ditéte na internetu.

2.3 Verejna ulozisté - Rajce.cz

Veftejna ulozisté nejsou vzdy bezpecnd a mohou byt nachylna k riznym druhtim atokd, jako
jsou napfiklad phishing, malware a ransomware.!! Tyto utoky mohou vést k odcizeni citlivych
informaci nebo ke skodlivému vyuziti souboril. Vetejna ulozisté nezarucuji ochranu soukromi,
soubory mohou byt viditelné a dostupné pro ostatni uzivatele, pokud nejsou spravné chranény
hesly a dalS$imi bezpe¢nostnimi opatienimi.

Uzivatelé vetejnych ulozist’ by meéli pravidelné zalohovat své soubory a zvazovat pouziti

placenych sluZeb, které nabizeji vys$si iroven bezpecnosti a ochrany, nez jsou vefejna tloZziste.

2.4 YouTube ucty

Nékteti rodice vyuzivaji YouTube kandly svych déti k zisku penéz prostfednictvim sponzorstvi,
reklamy nebo prodeje produktti. To mlize vést k riiznym etickym problémiim, jako je naptiklad
vystavovani déti nevhodnému obsahu nebo podporovani konzumniho chovéani. Kanaly s détmi
jsou casto cilem Sikany a zneuzivani. Mize se stat, Ze nckdo zvetejiiuje nevhodné nebo urazlivé
komentate pod videa s détmi, nebo se dokonce snazi navazat kontakt s détmi. Rodi¢e by méli
pravidelné sledovat komentéfe a tidit, kdo mize komunikovat s jejich détmi. Zvefejiovanim
videi s détmi na YouTube miize byt ohrozeno jejich soukromi. Zvlasté pokud jsou videa
dostupna vetejné, mohou byt zneuzita nebo zhlédnuta nevhodnymi lidmi. Rodi¢e by méli byt
opatrni pfi sdileni osobnich informaci o svych détech, jako jsou jména, adresy, Skoly a dalsi
podobné udaje. Néktefi rodice mohou mit tendenci utvéafet image svych déti na zaklade¢
YouTube kanalt a tladit je k tomu, aby se chovali a vystupovali na videich ur¢itym zptisobem.
To mize mit negativni dopad na psychické zdravi déti a vést k pocitim nejistoty a nizké

sebeucty. Existuji také pozitiva, kterd jsou spojena s obsahem déti na internetu. Nataceni videi

1 Co je phishing? | ESET. Malware Protection & Internet Security | ESET [online]. Copyright © 1992
Dostupné z: https://www.eset.com/cz/phishing/
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muze byt pro déti kreativni zplsob, jak se vyjadiit a ukazat své talenty a schopnosti. Mnoho
déti mé zabavu z nataceni, stithani a sdileni videi, coz mtize byt pro né€ naplitujici a motivujici.
Sdileni videi na internetu mize pomoci détem rozvijet sebevédomi, zlepSovat své socialni a
komunikac¢ni schopnosti a ucit se pracovat s kritikou a zpétnou vazbou. Na druhé stran¢ vSak
nalezneme fadu kanalii a blogh, které déti zneuZivaji.!? Bohuzel, tento zptisob marketingu miize
mit predev§im negativni dopady na psychické zdravi a soukromi déti. Pokud rodi¢e nejsou
opatrni, mohou déti vystavovat nevhodnym situacim, zvefejiovat jejich citlivé informace nebo

dokonce naruSovat jejich soukromi.

2.5 Mamablogy

Mamablogy jsou internetové webové stranky, kde matky sdili své osobni zazitky a zkuSenosti
s matefstvim, vychovou déti, domécnosti a dal§imi souvisejicimi tématy. Tyto blogy jsou ¢asto
psany s cilem sdilet tipy a rady s ostatnimi matkami, které prochazeji podobnymi situacemi.
Mamablogy mohou byt zamétené na rizné témata, napiiklad zdravi, vyzivu, modu, cestovani
a tak dale. Jsou velmi popularni zejména v zapadnich zemich, kde se staly soucasti digitalni
kultury matefstvi. Mnoho blogerek si také vydé€lava prostfednictvim sponzorovanych piispévki
a reklam na svych strankach. Marketingové kampan¢ prostfednictvim mamablogil se vétSinou
zamé&fuji na déti. Inzerenti vyuzivaji obrazkd a videi déti, aby zaujali pozornost Ctenait
mamablogl a pfiméli je k nakupu produktli nebo sluzeb, které chtéji propagovat. Mohou se
napftiklad jednat o obleceni, hracky, kosmetiku nebo potraviny. Zaroven je vSak dilezité brat v
uvahu rizika spojena s timto druhem marketingu. Pokud se mamablogerky nebo inzerenti netidi
etickymi zdsadami, mize dojit k vystavovani déti nevhodnym situacim a zneuZzivani jejich
osobnich udajt.

Je dilezité si uvédomit, Ze mamablogy mohou mit vliv na to, jak jsou déti prezentovany na
internetu a mohou ovlivnit jejich soukromi a bezpeci. Je dulezité byt obezietny a chranit

soukromi déti na internetu.!?

12 KOPECKY, Kamil. Jste rodi¢e? A jste aktivni v prostiedi internetu? Mozné i vy provozujete sharenting. E-
Bezpeci, ro€. 4, €. 1, s. 12-19. Olomouc: Univerzita Palackého, 2019. ISSN 2571-1679. Dostupné z:
https://www.e-bezpeci.cz/index.php?view=article&id=1405

13 Orton-Johnson, K. (2017). Mummy Blogs and Representations of Motherhood: “Bad Mummies” and Their
Readers. Social Media + Society, 3(2). https://doi.org/10.1177/2056305117707186
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2.5.1 Vliv mamablogi na dité

Vliv mamablogli na déti mize byt rizny v zdvislosti na obsahu blogt, které rodice sleduji a
sdileji s détmi. Nékteré mamablogy mohou nabizet uzitecné rady a navody tykajici se vychovy
déti, zatimco jiné mohou byt zaméfeny na propagaci konkrétnich produkti nebo zplisobl
zivota, které ne vzdy musi byt pro déti vhodné.

Zaroven by vSak rodi¢e méli mit na paméti, Ze blogy jsou ¢asto subjektivni a nemusi byt v
souladu s jejich vlastnimi zkuSenostmi nebo presvédcenimi. Proto by méli byt kriti¢ti a kriticky
zvazovat, co ¢tou a jaky vliv to miiZze mit na déti.

Mamablogy by tedy mély byt vnimany spise jako jedna ze zdroju informaci pro rodice nez jako
jediny privodce vychovou ditéte. Dilezité je, aby rodice vzdy dbali na potieby svych déti a

ptizpusobili své rozhodnuti individualnim potfebam svych déti a rodinnym hodnotam.

2.5.2 Negativni dopad blogii na dité

Existuji urcita uskali spojend s provozovanim blogi, kterd mohou mit negativni dopad na déti,
o kterych se na blogu pise.

Ptispevky na blogy Casto obsahuji osobni informace a fotografie déti, coz miize vést k poruseni
soukromi déti a zplisobit nechténé dopady v budoucnosti. Mamablogy mohou zptisobit, ze déti
budou citit tlak byt dokonalé¢ a reprezentovat rodinu v pozitivnim svétle. To mize vést k
problémiim se sebevédomim a uzkostem.

Pokud rodice pfi psani na blogu sdili osobni informace a zazitky, miize se stat, ze se dité stane
pouhou postavou v ptib¢hu a ztrati svou vlastni identitu. Mama blogy jsou Casto oteviené pro
vefejnost, coz znamend, ze se mohou objevit negativni komentaie a kritika. To mlze mit
negativni dopad na déti a jejich sebevédomi.

Vyuzivani déti jako komercniho nastroje slouzi k propagaci produktti a sluzeb, které jsou
urceny pro déti nebo pro rodiny s détmi. Marketingové kampan¢ mohou byt zaméfené na
zvyseni prodejl produkti, na budovani povédomi o znacce, nebo na ziskani novych zékaznikd.
Tyto materidly mohou byt umistény na socidlnich sitich, na blogovych strankach nebo na
YouTube kandlech, kde jsou sledovany tisice az miliony lidi. Cilem vyuzivani déti jako
komer¢niho néstroje je tedy zvysit prodejnost a popularitu produkti, které jsou urceny pro déti

nebo pro rodiny s détmi.'* Mnoho nezletilych déti nataci na socidlni sité, zejména na Youtube

14 Orton-Johnson, K. (2017). Mummy Blogs and Representations of Motherhood: “Bad Mummies” and Their
Readers. Social Media + Society, 3(2). https://doi.org/10.1177/2056305117707186
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sva videa, kvtli kterym se mohou stat internetovymi celebritami, maji své fanousky a mohou
si vydélavat penize z reklam, spolupraci a sponzorstvi.

Je nutné mit na paméti, Ze déti jsou zranitelné a maji pravo na soukromi. Pfedtim, nez se rodi¢
rozhodne oteviit blog, je dillezité zvazit rizika a zajistit, aby sdileni informaci a fotografii bylo

v souladu s ochranou soukromi a bezpec¢nosti déti.
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3 Sharenting pohledem vyzkumi

Dle vyzkumné zpravy Sharenting u ceskych rodicii z roku 2022, ktery spole¢né realizovalo
Centrum prevence rizikové virtudlni komunikace Pedagogické fakulty Univerzity Palackého
v Olomouci a Microsoft Ceska republika vyplyva, Ze Gesti rodi¢e sdili mnoho informaci o svych
détech na internetu. VéEtSina z nich si uvédomuje rizika, kterd pfinasi nadmérné sdileni déti na
internetu, avSak je zde i1 procento téch, ktefi si zadna rizika neuvédomuji nebo nevi, jaké
disledky miize jejich jednani mit. 33,1 % rodict sdili fotografie a videa na socidlni sit¢ bez
souhlasu rodici, jejichz déti se také v tomto obsahu vyskytuji. 6,7 % rodicu sdilelo fotografie s
CasteCnou nahotou a jasné rozpoznatelnym obliejem svého ditéte vefejné na internetu. '°
V Ceské republice je vyskyt sharentingu podobny jako v ostatnich zemich Evropy a USA -
74,29 % ceskych rodici umist'uje fotografie svych déti na svilij vlastni profil na socidlnich sitich,

soucasné ma 19,12 % rodict fotografie svych déti umistény v cloudu, 3 % ma pak vytvotenou

specialni www stranku, kam fotografie uklada.

Ptiblizné 80 % rodict sdili fotografie svych déti zejména s rodinnymi ptislusniky (napft. s
prarodi¢i nebo sourozenci), s prateli ze socidlnich siti sdili fotografie déti témét 42 % rodici.
Zhruba pétina rodict sdili fotografie, na kterych jsou jejich déti ¢aste¢né obnazeny a je mozné

ur¢it jejich identitu. 16

Mnoho zemi svéta realizovalo vyzkum spojeny se sharentingem a jeho riziky v online

prostiedi. 17

V roce 2014 provedla Michiganska univerzita vyzkum, kterého se ztcastnilo 569 rodict
malych déti ve véku 0—4 roky a zvetejnila vysledky, které odhaluji, Ze 56 % matek a 34 % otct
sdili na socialnich sitich potencidlné trapné a citlivé informace o svych détech. Podle vyzkumu

vice nez 70 % rodict uvedlo, Ze znaji jiné rodice, ktery sdili informace, které mohou ditéti

'S KOPECKY, Kamil. Sharenting u &eskych rodi¢t (2022). E-Bezpeti, roc. 7, &. 2, s. 22-25. Olomouc:
Univerzita Palackého, 2022. ISSN 2571-1679. Dostupné z: https://www.e-
bezpeci.cz/index.php?view=article&id=2841

16 KOPECKY, K., SZOTKOWSKI, R., AZNAR-DIAZ, 1., & ROMERO-RODRIGUEZ, J. M. (2020). The
phenomenon of sharenting and its risks in the online environment. Experiences from Czech Republic and Spain.
Children and Youth Services Review, 110, 104812. https://doi.org/10.1016/j.childyouth.2020.104812 (IF ISI
2018: 1.684)

17 Tamtéz s.16
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ublizit, napf. jej ztrapnit (56 %), zvetejnuji informace o jeho bydlisti nebo skole (51 %) nebo

nahravaji nevhodné fotografie nebo videa svych déti pfimo na internet (27 %).'3

Turecky vyzkum zamétfeny na rodice, kteti pouzivaji socidlni sit’ Facebook, také potvrzuje
vyskyt sharentingu. Vyzkumnici sledovali, jaké typy obsahu rodice na této siti sdileji — 81,4 %
rodicu sdili fotografie ¢i videa o vyznamnych udélostech, jako jsou narozeniny, rizné druhy
Skolnich udalosti apod. 54,98 % sdili spolecenské aktivity, které délaji spole¢né s détmi, herni

a umélecké aktivity, ale také informace o nemocech ¢&i operacich (12,8 %). ¥

Polsky vyzkum sharentingu realizovany University of Silesia in Katowice se zaméfil
pfedevS§im na rodice, ktefi sharenting taktéz provozuji v prostfedi socialni sit¢ Facebook.
Sdileni pfispévkll obsahujici jméno a datum narozeni ditéte jsou nejcastéjsi mezi rodi¢i v
prvnim mésici po narozeni ditéte (48,2 %), dale sdileji fotografie potizené pfimo v nemocnici
(4,8 %). V nékterych ptipadech rodi¢e vytvofili digitalni stopu pro své nenarozené dité

zvefejnénim snimku z ultrazvuku (10,7 %) nebo sdilenim fotografii nastavajici matky (8,3 %).2°

Pti politickych demonstracich mohou byt déti nechténé zapojeny do politické agendy a stat se
tak aktivnimi ucastniky politicky motivovanych aktivit, kdyz rodice sdileji tyto fotografie s
détmi na socidlnich sitich. Vedouci projektu Child Data Citizen Veronica Barassi z
Goldsmith's University of London varuje pied timto jevem, poukazuje na vznikajici

problémy.?!

Vyzkum Ceské republiky poukazuje také na riizné druhy xenofobnich a extrémistickych videt,
kterd jsou vytvarena piimo rodici a do kterych jsou aktivné zapojeny jejich déti. Mize se jednat

o riizné formy nabadani a angazovani déti. 2

18 Davis, M. M. (2015). Parents on social media: Likes and dislikes of sharenting. National Poll on Children’s
Health. C.S. Mott Children’s Hospital, the University of Michigan. Retrieved from https://mottpoll.org/reports-
surveys/parents-social-media-likes-and-dislikes-sharenting

19 Marasli, M., Sithendan, E., Yilmazturk, N. H.,, & Cok, F. (2016). Parents 'shares on social networking sites
about their children: Sharenting. Anthropologist, 24(2), 399-406.
https://doi.org/10.1080/09720073.2016.11892031

20 Brosch, A. (2016). When the child is born into the internet: Sharenting as a growing trend among
parents on Facebook. New Educational Review, 43(1), 225-235. https://doi.org/10.15804/tner.2016.43.1.19

2l Barassi, V. (2019). Child Data Citizen. Retrieved 18 August 2019, from http://childdatacitizen.com/

22 KOPECKY, Kamil. Jste rodi¢e? A jste aktivni v prostfedi internetu? Mozna i vy provozujete sharenting. E-
Bezpeci, ro€. 4, €. 1, s. 12-19. Olomouc: Univerzita Palackého, 2019. ISSN 2571-1679. Dostupné z:
https://www.e-bezpeci.cz/index.php?view=article&id=1405
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4 Rizika a negativni dopady sharentingu na dité

Sdileni fotografii a videi na internetu rodici pfindsi rizika a negativni dopady na dité, které v
budoucnu mohou zptisobit rizikové chovani, mohou byt ter¢em Sikany, kyberSikany nebo se
ocitnou na pedofilnich strankach. Sdilenim informaci o svych détech na sociélnich sitich mohou
rodice porusit soukromi svych déti. Tyto informace mohou byt v budoucnu pouzity proti ditéti,
napftiklad pfi vytvareni profila pro kradez identity nebo sexudlni zneuziti. Sharenting mtize mit
také negativni dopad na vztahy ditéte s jeho rodic¢i. Déti mohou pocitovat natlak, aby se
ptizplsobovaly obrazu, ktery si rodi¢e o nich na socialnich sitich vytvareji, coz miize vést k
naruSeni vztahi mezi ditétem a jeho rodici.

Je dllezité, aby byli rodice obezfetni a uvédomovali si potencidlni rizika a negativni dopady,
které sharenting pfindSi. M¢li by peclivé zvazovat, co sdileji na socidlnich sitich a jaké
informace o svych détech zvetejiiuji. Rodice by me¢li také vysvétlit svym détem, co sdilet a jak

chranit své soukromi online.

4.1 Digitalni stopy tvorené za dité rodici

Vétsina rodict dnes sdili fotografie a videa svych déti na socidlnich sitich, coz vytvaii digitalni
stopy, které mohou byt vetejné viditelné az do doby, kdy dit¢ dospéje.

Je dulezité si uvédomit, ze dit¢ neni schopné posoudit disledky a rizika, ktera jsou spojena s
vystavenim jeho digitalni stopy na internetu. Mtize to mit dlouhodobé dopady na jeho soukromi,
sebeuctu a bezpecnost. Naptiklad, dit€¢ mize byt cilem Sikany, stalkingu nebo kybernetického
obtézovani.

Je tedy vhodné byt obezietni pii sdileni fotografii a videi déti na socidlnich sitich a peclivé
zvazovat, co a s kym budeme sdilet a zda viibec budeme néjaky obsah sdilet. Rodice by m¢li
mit na paméti, ze tyto digitalni stopy mohou mit vliv na zivoty jejich déti v budoucnu a mohou

byt velmi obtizné odstranit, protoze jsou Sifeny rychlosti internetu.

4.2 Sikana
Sikana spo¢iva se snaze uto¢nika ubliZit, poniZit, zesmé&nit, urazit jiného, at fyzicky &i
psychicky. 2 Tyto utoky mohou byt verbalni, psychologické nebo fyzické a jsou cCasto

zamé&feny na slab$i a mén¢ sebevédomé osoby. K utokiim dochdzi ve znamém prostiedi, které

23 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016. CZ.NIC. ISBN 978-80-88168-15-7.
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neni jednoduché ihned opustit (napf. S$kola, t¥ida, sportovni krouzek apod.). 24
Hlavnim charakteristickym znakem je opakovani, kdy agresor opakované napada obét’ v
pribéhu Casu. Obet’ se siln€j$imu agresorovi nedokaze branit, zde prave rozhoduje fyzicka sila
a pocet agresort. Agresor je obvykle fyzicky zdatnéjsi, star$i nebo ma jinou vyhodu v podobé
pozice ve skuping. Utoénici maji ¢asté&ji ne ostatni také sklony k delikventnimu chovani, chybi
ve Skole, ni¢i cizi majetek, maji $patné Skolni vysledky, koufi ¢i piji alkohol. %°

Problémy v kolektivu a neoblibenost jsou Casté, proto je Sikana prostfedek, jak zmirnit vlastni
frustraci. Pro agresory je proto diilezita publicita, kdy napiiklad na zesméSnovani a ponizovani

spoluzaka prihlizi cela t¥ida. 2°

Nejcastéjsi projevy Sikany:

1) Fyzické napadeni, spojené s kradezi a poskozeni majetku.

2) Verbalni Sikana (napf. nadavky, urdzeni, ponizeni, ztrapnéni a dalsi).
3) Neverbalni (napf. obscénni gesta 7). 2

4) Socidlni Sikana (vylucovani z kolektivu, pomluvy, ignorovani).

Sikana miize mit vazné nasledky na dusevni i fyzické zdravi obéti. Tyto nasledky mohou
zahrnovat uzkost, deprese, stres, nespavost, snizenou sebedtivéru, bolesti hlavy a mnoho dal$ich

problémdu. Proto je dllezité brat Sikanu velmi vazné a vyhledat odbornou pomoc.

4.3 Kybersikana

Kybersikana pienasi ,klasickou Sikanu“ do svéta virtualniho.?® Online Sikana se odehrava
prostiednictvim digitalnich technologii, jako jsou socidlni sité, e-mailové zpravy, textové
zpravy, online hry a dalsi za Gcelem ublizeni druhému. DéEti mohou byt teréem kyberSikany
kvtli fotografiim a informacim, které o nich rodice zvetejniuji na socialnich sitich a jsou

povazovany za nevhodné nebo zdbavné. Naptiklad mohou byt vystaveny posméchu, urdzkdm

24 CERNA, Alena. Kybersikana: priivodce novym fenoménem. Praha: Grada, 2013. Psyché (Grada). ISBN 978-
80-247-4577-0.

25 SLUSSAREFF, Michaela. Hry, sit&, porno: rodi¢ovsky pritvodce dzungli digitdlniho détstvi a puberty. V
Brné: Jan Melvil Publishing, 2022. Zadna velka véda. ISBN 978-80-7555-156-6.

26 SEVCIKOVA, Anna. Déti a dospivajici online: vybrand rizika pouzivani internetu. Praha: Grada, 2014.
Psyché (Grada). ISBN 978-80-247-5010-1.

27 obscénni = nemravny, oplzly

28 CERNA, Alena. Kybersikana: priivodce novym fenoménem. Praha: Grada, 2013. Psyché (Grada). ISBN 978-
80-247-4577-0.

2 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.o., 2016. CZ.NIC. ISBN 978-80-88168-15-7.
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nebo Sikané kvili svému vzhledu, chovani nebo z4djmové Cinnosti, které jsou zvetejnény na
socialnich sitich.

Agresor k jeho tvorbé miize vyuzivat pocitac, tablet nebo tfeba mobilni telefon. KyberSikana
muze zahrnovat rtizné formy nevhodného chovéni. Na rozdil od Sikany smaziva nepomér
fyzickych sil mezi agresorem a obéti.>? Agresorovi lze s kyberSikanou jen s t&zi zamezit v
ptistupu k obéti, vzhledem k online prostiedi je ob&t” agresorovi kdykoliv dostupné. Mladi lidé
jsou online témé&F neustale, ¢asto jsou oznaGovani jako generace always on (vzdy pfipojeni).®!
Je charakterizovana jako opakovand, ublizujici, intenzivni, zdmérnad a méa na obé&t negativni
dopad.*? Abychom definovali kyber§ikanu, je nutné, aby byly k Sikanovani pouZity informac¢ni
a komunika¢ni technologie nebo také sluzby nabizené v kyberprostoru. >3 KyberSikana miize
mit velmi negativni dopad na psychické i fyzické zdravi obéti, v€etné stresu, tizkosti, deprese,
nespavosti a dalSich problémt. Obéti mohou mit také problémy s koncentraci, Skolnimi
vysledky a vztahy s ostatnimi lidmi.

Je dilezité si uvédomit, ze kyberSikana mize mit negativni dopad na psychické zdravi ditéte a
muze vést k dlouhodobym nasledklim. Kybersikana je zalezitosti, kterou je tfeba brat vazné a
fesit co nejdiive. K feSeni této problematiky lze vyuzit n¢kolik postupti, jako je hovofeni s
divéryhodnou osobou — naptiklad rodi¢em nebo ucitelem, vyuziti funkci nahléseni ¢i blokovani
dostupnych na socialnich sitich, nebo ptipadného kontaktovani orgédnt Cinnych v trestnim

fizeni.

4.3.1 Motivy kybersikany

Motivy pachéni kyberSikany mohou byt rizné a zavisi na konkrétni situaci a osobé¢, kteréd
kybersikanu provadi. NejcastéjSim motivem pachani kyberSikany je pomsta, kdy se pachatel
snazi pomstit, protoze saim byl néjakym zptisobem poskozen nebo ubliZzen a chce se pomstit.
Online prostor agresorovi zajisti anonymitu. Dal§im castym motivem je nuda, ta ptedstavuje
znudéného pachatele, ktery zaziva vzruSeni, zdroj zdbavy a zaroveinn zpusob, jak na sebe
upozornit. V takovych ptipadech se osoba mulze snazit vytvorit konflikt nebo problémy pro

n¢koho jiného, aby se na chvili zabavila.

30 KOZISEK, Martin a Vaclav PISECKY. Bezpeéné n@ internetu: privodce chovanim ve svété online. Praha:
Grada Publishing, 2016. ISBN 978-80-247-5595-3.

31 CERNA, Alena. Kybersikana: priivodce novym fenoménem. Praha: Grada, 2013. Psyché (Grada). ISBN 978-
80-247-4577-0.

32 CERNA, Alena. Kybersikana: priivodce novym fenoménem. Praha: Grada, 2013. Psyché (Grada). ISBN 978-
80-247-4577-0.

33 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.o., 2016. CZ.NIC. ISBN 978-80-88168-15-7.
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Motivem kyberSikany muze byt také pocit agresora, Ze si to ob&t’ zaslouzi a neciti vyc€itky ani
vinu za své zpusobené chovani. Ter€em utoku se stavaji déti, kteti maji dobré znamky nebo
naopak nemaji dobré rodinné zazemi nebo bojuji s riznymi zdravotnimi problémy, a tak se
jednoduse stanou obéti. Dal§im ¢astym divodem konani kyberSikany je mylnd domnénka, pfi
které si pachatelé mysli a véfi, Ze je nelze vystopovat.

Kybersikana mlize vzniknout jako nevinny vtipek, Zert, ktery se vymkne kontrole ptivodniho
se virdlnim. U videa se zvySuje pocet zhlédnuti, zacnou pfibyvat negativni komentare a
hodnoceni.?* Je duilezité si uvédomit, Ze Zadny z téchto motivli neospravedliiuje pachani
kybersikany a Ze je dilezité chranit obéti a poskytnout jim podporu a pomoc v takovych

situacich.

4.3.2 Nejcéastgjsi projevy kybersikany 3°

1) Verbalni kyberSikana (napf. nadavky, urdzky, pomluvy a Sifeni faleSnych informaci,
zastraSovani,..).

2) Publikovéni ponizujicich fotografii, videi a zvukovych zdznamt a naslednym zvetejnénim s
cilem poskodit, zesmé&$nit urcitou osobu.

3) Odhalovani cizich tajemstvi, které ndm nékdo svéfil a mize se jednat o vysoce citlivé ,
intimni informace.

4) Vyhrozovéni a vydirani prostfednictvim socidlnich siti nebo textovych zprav (v nekterych
ptipadech vyzadovana aktivni uéast Policie CR).3®

5) Obt&Zovani a pronasledovani volanim, psanim zprav nebo opakovanym prozvonénim.?’
6) Kradez identity — zneuzivéani ciziho G¢tu (pomoci falesného uctu, profilu nebo e-mailu
n¢koho urazime).

7) KybersSikana v online hrach (krddeze virtudlnich postav, podvody s virtudlni ménou)
8) Prankovani (zdbavny trik, ktery ma zlomyslny charakter, G¢elné urazit, ztrapnit nebo uvést

doty&ného do rozpaki).’8

34 Kybersikana - pro¢ vznika a jaké jsou jeji nejéast&jsi motivy - YouTube. YouTube [online]. Copyright © 2023
Google LLC. Dostupné z: https://www.youtube.com/watch?v=FDGUItgRq7U

35 Druhy kybersikany - YouTube. YouTube [online]. Copyright © 2023 Google LLC. Dostupné z:
https://www.youtube.com/watch?v=3zkbk4F1IRA

36 Druhy kybersikany - YouTube. YouTube [online]. Copyright © 2023 Google LLC. Dostupné z:
https://www.youtube.com/watch?v=3zkbk4F1IRA

37 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.o., 2016. CZ.NIC. ISBN 978-80-88168-15-7.

38 Prank Definition & Meaning | Dictionary.com. Dictionary.com | Meanings & Definitions of English Words
[online]. Copyright © Random House, Inc. 2023 [cit. 13.03.2023]. Dostupné z:
https://www.dictionary.com/browse/prank
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9) Socialni vylouceni z online skupiny.

4.4 Zneuziti osobnich udaji

Zneuziti osobnich udajii je nelegalni pouziti ¢i zvetfejnéni informaci o jednotlivci bez jeho
souhlasu nebo bez divéryhodného divodu. Osobni udaje mohou zahrnovat jméno, adresu,
datum narozeni, telefonni ¢islo, e-mailovou adresu, fotografie, ¢isla dokladi totoznosti a dalsi
citlivé informace. Tyto informace mohou byt velmi jednoduché ziskat, naptiklad pfi sdileni
fotek z porodnice. Publikovani informaci, jako je jméno, adresa, datum narozeni, pohlavi, misto
narozeni nebo Skolni informace ditéte, miZze umoznit zneuziti osobnich idaji, mohou byt
vyuzity k podvodim, kradezi identity a dalSim zlo¢innym aktivitam. Publikovéani informaci o
novorozenci z porodnice miize ptildkat pozornost nezadoucich lidi a zvySovat riziko unosu
ditéte nebo dalSich nebezpecnych situaci. ZneuZiti osobnich tdajii mize mit riizné disledky pro
obéti. Muze vést k podvodiim, vydirani, kyberSikané, odcizeni identity, zneuzivani financnich
prostfedkil a dalsSim nezddoucim situacim.

Ve vyzkumu v ramci projektu E-Bezpeci bylo zjisténo, ze 3,5 % rodicu sdilelo na internetu
fotografie svého obnaZeného ditéte v novorozeneckém ¢&i kojeneckém véku.®® Je dulezité
chranit své osobni udaje a udrzovat je v bezpeci pted zneuzitim. To zahrnuje pouzivani silnych
hesel, vyhybani se sdileni citlivych informaci na nezndmych webovych strankéach a uplatiiovani

opatrnosti pii poskytovani osobnich udajl ptes internet.

§ 180 Neopravnéné nakladani s osobnimi udaji — Trestni zakonik, ¢ast 2., hlava 2., dil 2.
1. Kdo, byt i z nedbalosti, neopravnené zverejni, sdéli, zpristupni, jinak zpracovava nebo si
prisvoji osobni udaje, které byly o jinéem shromdzdené v souvislosti s vykonem verejné moci, a
zpiisobi tim vaznou ujmu na pravech nebo opravnenych zdjmech osoby, jiz se osobni udaje

tvkaji, bude potrestan odnétim svobody aZ na tii léta nebo zdkazem cinnosti.”’

4.5 Zneuziti parafiliky

Zneuziti parafiliky se tyka situace, kdy sexudlni delikventi (parafilici) zneuzivaji déti

prostiednictvim internetu, ¢asto pomoci sdilenych fotografii nebo videi na socialnich sitich a

39 Kopecky. K., Szotkowski. R., (2018). Rodic a rodicovstvi v digitdlni éFe: Rizikové chovani rodicii v online
prostredi ve vztahu k detem. Dostupné z https://www.e-bezpeci.cz/index.php/ke-stazeni/vyzkumne-zpravy/107-
rodic-a-rodicovstvi-v-digitalni-ere-2018/file

40 Z&kony.centrum.cz [online]. Dostupné z: http://zakony.centrum.cz/trestni-zakonik/cast-2-hlava-2-dil-2-

paragraf-180
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dal$ich online platforméch. Zneuziti parafiliky je velkym rizikem spojenym se sharentingem a
je dulezité¢ ho brat v uvahu pfi rozhodovani o sdileni fotografii déti online. Parafilie jsou
atypické sexudlni preference, které zahrnuji sexudlni vzruseni spojené s neobvyklymi nebo
neobvykle intenzivnimi sexualnimi podnéty.*! Sharenting muze byt problematicky, pokud
rodice sdileji pfili§ mnoho informaci o svych détech, véetné fotografii a osobnich udaji, coz
mize byt zneuzito sexualnimi predatory. Osoby trpici parafiliemi mohou byt pfitahovany k
sexudlnimu zneuzivani déti a mohou vyuzivat informace a fotografie déti, které jsou na
socialnich médiich zvetejnény rodici.

Sharenting mtize pfispét k vystaveni déti riziku pedofilie, nebot’ poskytuje pedofilim ptistup k
osobnim informacim o détech. Kdyz rodice sdili pfili§ mnoho informaci o svych détech na
socidlnich médiich, mohou nechtén¢ vystavit své déti riziku zneuziti. Pedofilové mohou
prochdzet veifejné dostupnymi profilovymi strankami a hledat informace o détech, vcetné
fotografii a dalSich detailt, které mohou pouzit k sexualnimu obtézovani nebo zneuziti.
Fotografie a videa mohou byt ukradeny, sdileny nebo pouzity pro tvorbu détské pornografie.
Pedofilové mohou také zneuZit informace, které rodice sdileji o svych détech, jako je naptiklad
jméno, vék, skola a misto bydliste, aby si je ziskali pro své tcely.

Australsti védci zjistili, Ze asi polovina fotografii na pedofilnich webech byla ukradena ze
socialnich siti. Tyto obrazky zachycovaly déti, které délaly zdanlivé normalni véci, jako je
napftiklad batole, které si hraje s auticky, snimek ditéte na gymnastickém vystoupeni. Ty byly
stazeny a nahrany na stranky zobrazujici sexudlni zneuzivani déti, do galerii pro sdileni
fotografii pedofili.*?

Z mnozstvi pfirucek a rad na internetu se mizeme dozveédét, jak si davat pozor na pedofily,
kteti vyhledavaji malé déti.** Rodi¢e by méli chranit soukromi svych déti a nezvefejiovat prilis

mnoho informaci o nich na internetu, aby minimalizovali riziko sexualniho zneuziti.

4.5.1 Ceskoslovenska pedofilni komunita
Na této internetové skupiné€ se objevuji déti s jasn€ rozpoznatelnym obli¢ejem, celym jménem

a v€kem. Pod ptispevky se objevuji odkazy odkud je fotografie nebo video ziskano, odkazy na

41 WEISS, Petr. Sexuélni deviace: klasifikace, diagnostika, 1é¢ba. Praha: Portal, 2002. ISBN 80-7178-634-9.
42 Do you know where your child's image is? Pedophiles sharing photos from parents' social media accounts
[online]. Copyright © 2023 National Post, a division of Postmedia Network Inc. All rights reserved.
Unauthorized distribution, transmission or republication strictly prohibited. Dostupné z:
https://nationalpost.com/news/canada/photos-shared-on-pedophile-sites-taken-from-parents-social-media-
accounts

# SEVCIKOVA, Anna. Déti a dospivajici online: vybrana rizika pouZivani internetu. Praha: Grada, 2014.
Psyché (Grada). ISBN 978-80-247-5010-1.
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facebookové profily nebo konkrétni Zakladni umélecké Skoly aj. V tomto piipad€ je jiz velmi
jednoduché dite najit, t¢émét podle presného navodu.

Uzivatelé maji vytvoteny ucet se svoji nebo cizi fotografii, dale vypliuji, zda se jim libi muzi
nebo Zeny a urci v€kovou kategorii v rozmezi od — do.

Déti jsou ve vétsing pripadl zvetejiiovany v naprosto obycejnych ¢innostech. Objevuji se zde
nejcastéji fotografie ze sportovnich krouzki, gymnastickych, fotbalovych, ale také péveckych,
hereckych nebo tanecnich. Internetova stranka je rozdélena do kategorii, napt. U vody,
Amatérské zpévacky a zpévaci, Gymnastky, ZUSka, Vaiime s détmi a dalsi. Pokud rodi¢ zjisti,
ze se jeho dit€ nachdzi na pedofilni strance, jeho prvnim krokem je napsani zpravy
administratorovi s prosbou o odstranéni. Bohuzel v tomto ptipadé neuspéje. Odpoveéd je
nasledujici: ,,Co se tyka Vaseho pozadavku na vymazani ditéte — tento pozZadavek nepovazuji za
legitimni. - Gabriel Svoboda, CEPEK *

Nejvétsi problém nastavad v okamzik, kdy se fotografie vyskytujici se na pedofilni strance
zacnou §ifit mezi spoluzéky a kamarady ditéte. ZjiSténi samotného ditéte, které se objevuje na
pedofilnich strankach by mohlo vést k ur¢itym porucham chovani. Na stranky se dostane tém¢t
kazdy a fotografie jsou takika vetejné. Pod fotografiemi a videi se vyskytuji nevhodné

komentare, které komentuji desitky lidi.

Kral pedofilu alias PlySacek

Ceskoslovenskéa pedofilni komunita o sobé tvrdi, Ze jsou nekriminogenni pedofilové. Avsak
existuje ptipad Petra Dvoraka, ktery vystupoval pod prezdivkou Plysdacek. Soud prokazal, ze se
dopustil opakovaného zneuzivani déti a jako trest byl odsouzen k 9 letiim odnéti svobody. Patfil
do nékolika pedofilnich komunit. Jednou z nich je pravé Ceskoslovenské pedofilni komunita,
v které se vyskytuji lidé stejného sexudlniho zaméfeni. AvSak i tato komunita byvalého
administratora odsoudila a nesouhlasila s jeho €iny. Pofadal 20 let tane¢ni krouzky a tabory,
kdy béhem téchto lekci sexudlné zneuzival déti. Prokdazano mu bylo 11 divek mladsich 10 let,

obéti je pravdépodobné vice, ale ty jsou jiz obtizné prokazat. 43

# CEPEK - Ceskoslovenska pedofilni komunita | Informaéni web o pedofilii [online]. Copyright © 2010.
Dostupné z: https://pedofilie-info.cz/cepek-ceskoslovenska-pedofilni-komunita/

45 Kral pedofilti dostal devét let. [online]. Copyright © [cit. 15.04.2023]. Dostupné z:
https://www.seznamzpravy.cz/clanek/kral-pedofilu-dostal-u-soudu-devet-let-a-sexuologickou-lecbu-65837
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5 Kade hledat pomoc?
Existuji rzné projekty a sluzby, které se zabyvaji sharentingem. Poméhaji rodi¢tim chrénit
soukromi svych déti online a edukovat je viici ptipadnym nésledktim. Sluzby jsou rozdéleny na

stranky umoznujici intervenci a edukaci s prevenci.

5.1 Stranky a projekty umoziujici edukaci a prevenci

Slovensky projekt Nezdielam chce upozornit na nastrahy a rizika sharentingu. Snazi se Sifit
osvétu v problematice sdileni informaci o détech na internetu. Své piispévky sdili na
instagramovém profilu pod hashtagem #nezdielam.*®

Némecka kampail zaloZzend némeckou blogerkou Toyal Diebel s ndzvem You wouldn’t post
that online? Your kids wouldn’t do it either. Tato kampan pouziva hashtag #Y ourKidsWouldnt
a na svych strankach ukazuje fotografie dospélych lidi pfi intimnich zalezitostech, naptiklad pti
kojeni, na zachodé, pii placi nebo se Spinavou pusou a brynddkem kolem krku. Na fotografiich
se nachazi némecky umélec Wilson Gonzalez Ochsenknecht a zakladatelka Toyal Diebel. Tato
kampail poukazuje na fakt, ze by se takové citlivé fotografie za Zadnou cenu nemély dostat do
kyberprostoru.4’

Projekt "Think Before You Post" pomahd rodicim zvazit dopady online sdileni fotografii a
informaci o svych détech. Projekt nabizi tipy a navody, jak chranit soukromi déti na socialnich
sitich.*®

Projekt zamétfeny na osvétu a vzdélavani rodi¢t ohledné sdileni informaci o détech na

socialnich sitich a bezpeénosti online prostiedi pro déti nese nazev "The Parenting Project".*

o7 r e

5.2 Stranky a projekty umoziujici intervenci

Existuje online platforma s ndzvem Stop online, na které Ize hlésit nelegalni obsah, jako
napiiklad $ifeni détské pornografie, sexudlniho zneuzivani déti, nevhodného zobrazovani deti
nebo kybergroomingu. Na internetové strance staci vyplnit kratky formulaf s odkazem a
popisem piipadného nezdkonného obsahu. Formuldf se nachdzi na internetové strance

https://stoponline.cz/cs/. *°

46 Nezdielam: Instagram.com, 2019. Instagram. Dostupné z: https://www.instagram.com/nezdielam/?hl=cs
47 #Y ourKidsWouldnt. #Y ourKidsWouldnt [online]. Dostupné z: https://yourkidswouldnt.org

48 Help With Bullying. Help With Bullying [online]. Dostupné z: https:/www.kidscape.org.uk

49 Parenting Project. Parenting Project [online]. Copyright © Parenting Project 2023 Dostupné z:
https://parentingproject.org.uk

50 Ohlaste nezakonny obsah - StopOnline. [online]. Dostupné z: https://stoponline.cz/cs/
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Projekt E-bezpeci se zabyva problematikou bezpec¢nosti na internetu a digitalnich technologii.
Hlavnim cilem projektu je zvysit povédomi a védomosti o rizicich, kterd mohou byt spojena s
pouzivanim internetu a digitalnich technologii, a poskytnout navody a rady, jak témto rizikiim
pfedchazet. E-bezpeci poskytuje informace a vzdélavaci materialy pro déti, rodice, ulitele a
Sirokou vetejnost, aby lépe porozuméli nebezpeci v online prostiedi. Projekt také spolupracuje
s riznymi organizacemi a institucemi.

V ramci projektu E-bezpeci se fesi napiiklad téma kyberSikany, ochrany osobnich udajt,
bezpecného pouzivani socialnich siti, ochrany pfed podvodnymi praktikami na internetu a
mnoho dalSich. V ramci projektu existuje tzv. Poradna E-bezpe¢i, ktera je vhodna pro kazdého
Cloveka, ktery se dostal do obtizné Zivotni situace spojené s internetem ¢i mobilnim telefonem.

Do poradny je moZné napsat na internetové strance https://poradna.e-bezpeci.cz. 3!

5! Poradna E-Bezpeti — Napi§ nam. Poradna E-Bezpeti - Napis nam [online]. Dostupné z: https://poradna.e-
bezpeci.cz
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6 Metodologie

6.1 Cil vyzkumu a vyzkumné otazky

Bakalafska prace na téma ,,Sharenting na 2. stupni zékladnich skol* je zamétena na zkoumani
vlivu, ktery maji rodic¢e prostfednictvim sdileni fotografii a osobnich informaci svych déti na
socialnich sitich. Cilem préce je zjistit, jak Zaci na 2. stupni vnimaji sdileni vlastnich fotografii
na socidlnich siti jejich rodici, zda védi, kde se jejich fotky nachazi a maji povédomi o

ptipadnych rizicich sharentingu.

Vyzkumné otazky:
1. Zazivaji zaci na 2. stupni zakladni Skoly sharenting?
Uvédomuyji si Zaci mozné nasledky nadmérného sdileni obsahu na internetu?

2
3. Zazivaji zaci Sikanu nebo kyberSikanu spojenou se sharentingem?
4. Sdili obsah na internetu pouze rodice nebo i prarodice?

5

Védi zaci, zda existuje n&jaky obsah, ktery by neméli nikdy sdilet na internetu?

6.2 Popis vyzkumného souboru

Vyzkumny soubor byl tvotfen zaky 2. stupné zakladni skoly ve véku od 11 do 16 let. Primérmy
vék respondentil byl 13 let a polovina z nich byly Zeny. Vybér respondentti byl zamérny.

Pro realizaci mé vyzkumné ¢asti bakalatské prace jsem se orientovala exploratornim zpisobem
na kvantitativni vyzkumné Setieni realizované metodou dotaznikového Setfeni s vyuzitim
vlastniho vyzkumného ndstroje dotazniku, ktery jsem sama sestavila a ktery neni
standardizovany. Shromazdéné tidaje pti tomto vyzkumu musi byt shromédzdény ve stejném
casovém useku, stejnym zpiisobem sbéru, ve stejné struktuie. Otdzky v dotazniku by mély byt
jasné, srozumitelné a zformulované tak, aby respondentiim bylo snadné na né odpovédét. Typ
otazek v dotazniku jsou oteviené, uzaviené a odpovéd’ vice moznosti. Vybér byl proveden s

ohledem na cil vyzkumu a charakter tématu.

6.3 Realizace vyzkumu a etika vyzkumu

V ramci realizace vyzkumu byl nejdiive vytvoten dotaznik, ktery byl vytvofen formou online
dotazniku na internetové strance www.google.com prostfednictvim Google formulare.
Respondenty jsem oslovila prostfednictvim e-mailu a poté byl dotaznik rozeslan na

pozadovanou Zakladni skolu Travnik, Pferov 27. Sbér dat probihal v obdobi od 3. 4. 2023 do
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6. 4. 2023. Dotaznik obsahoval celkem 19 otazek, z toho 17 uzavienych a 2 oteviené otazky.
Dotaznikového Setfeni se zGi€astnilo celkem 185 zakt 2. stupné Zakladni Skoly Travnik, Pierov
27, vrozmezi od 6. do 9. tiidy.

Pro splnéni etické stranky vyzkumu jsem data sbirala anonymné, bez moznosti zji$téni IP adres

respondentd.
6.4 Vysledky vyzkumu

Tato ¢ast prace obsahuje hlavni vysledky dotaznikového Setfeni. Kazda otazka obsahuje

komentaf, ktery podrobnéji popisuje a hodnoti vysledky.
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1. Jakeého jsi pohlavi?

Jakého jsi pohlavi?

«MuZ = Zena =Jiné n= 185

Graf €. 1 — pohlavi respondentti

Prvni otdzka se tykala pohlavi respondenti, které bylo v dotaznikovém Setfeni pfimétene

rozdéleno. Zeny zastupovaly 50,3 %, muzi 38,9 % a jiné pohlavi 10, 8 %.
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2. Kolik je ti let?

Vyzkumu se zac¢astnilo 185 respondentt 2. stupné zékladni skoly, vzhledem k tomu, Ze se jedna
o cely druhy stupeni, vékové rozmezi je Siroké. Nejpocetnéjsi skupinu respondentii tvorili zaci
ve veku 13 let, ktefi tvofili 32,6 % dotazanych osob, druhou nejpocetné;jsi skupinou s poctem
42 (24,7 %) byli zaci ve véku 14 let. Ve véku 15 let odpovidalo 38 respondentti (20,5 %) a 17,3

% tvoftilo respondentd ve véku 12 let z celkového rozmezi. Pouze 2 Zaci byli ve véku 11 let,

Kolik je ti let?

1,1%
‘

1,6 %

r

=11 =12 =13 ~14 =15 =16

Graf ¢. 2 — vék respondentu

coz je nejméné zucastnénd veékova kategorie.
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3. Foti/natdci si tvoji rodice tebe samotného/samotnou?

Foti/nataci si tvoji rodice tebe samotného/samotnou?

n=185

= Ano =Ne = Nevim

Graf ¢. 3 — pofizovani fotografii/videi rodici

Ve vyzkumu uvedlo 74,1 % zak, ze si je samotné foti nebo nataci vlastni rodice a z toho 51,4
% sdili tyto materialy na internet. Coz ale znamend, Ze nemusi jit nutn€ o materialy

nebezpecné, ale mohou to byt i materialy, které jsou zcela bezpecné. Dale 18,4 % respondentil
odpovédélo, Ze si je vlastni rodie nefoti nebo nenatdci a ve 44,3 % nedavaji na internet. V 7,6

% nevi, zda si je rodice foti, ani zda je sdili (4,3 %).

4. Davaji tvoji rodice fotografie nebo videa tebe samotného/samotnou na internet?

Dévaji tvoji rodice fotografie nebo videa tebe
samotného/samotnou na internet?

4,3 %

n=185

= Ano =Ne =Nevim

Graf €. 4 — sdileni fotografii na internet
30



5. Na jake socialni site sdili rodice obsah s detmi?

Kde rodice na internetu sdili vase fotografie a videa?

0,5

% ‘
4,3 %/

n=185
= Facebook = Instagram = WhatsApp ~ Viber = Snapchat = Nikam je nesdili

Graf ¢. 5 — druhy socidlnich siti
Nejcastejsi socialni sit’, kde rodice sdili své déti je platforma Facebook, kterou uvedlo 51,9 %
respondentli, dale 44,3 % odpovédélo, ze jejich rodi¢e nikam obsah nesdili. Dalsi Castou

platformou je Instagram (15,7 %), Whatsapp (15,1 %), Viber (4,3 %) a platformu Snapchat

oznacilo pouze 0,5 %.
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6. Ptaji se té rodice, jestli fotografie a videa, na kterych se nachazis, mizou sdilet?

Ptaji se té rodice, jestli fotografie a videa, na kterych se
nachazi§, mizou sdilet?

n=185
=Ano =Ne = Nesdili nikam mé fotografie.

Graf ¢. 6 — svoleni od rodi¢t

Na dotaz, zda se rodice ptaji na svoleni sdilet jejich fotografie ¢i videa uvedlo 37,3 %
respondenttl, Ze se jich rodice ptaji. Rodice se neptaji 28,6 % a 34,1 % rodici nikam tento

obsah nesdili.
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7. Sdileli nekdy rodice tvou fotografii, ktera je pro tebe ted ponizujici?

Sdileli nekdy rodic¢e tvou fotografii, ktera je pro tebe ted’
ponizujici?

n=185

= Ano =Ne =Nevim

Graf ¢. 7 — sdileni ponizujicich fotografii

Vétsina respondentt (65,4 %) nepovazuje zadny obsah, na kterém by figurovali za ponizujici.
Dalsich 19,5 % uvedlo, Ze jejich rodice sdileli n€kdy fotografii, ktera je pro né ted’ ponizujici a

15,1 % uvedlo, ze odpovéd’ nevi.
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8. Sdileli nekdy rodice tvou fotografii nebo video, kde jsi byl/a uplné ¢i castecne obnazeny/a?

(napr. ve tvém raném détstvi)

Sdileli n€kdy rodice tvou fotografii nebo video, kde jsi byl/a
uplné Ci Castecné obnazeny/a? (napf. ve tvém raném détstvi)

n=185

= Ano =Ne =Nevim

Graf ¢. 8 — sdileni obnazenych fotografii

S otdzkou ohledné sdileni Uplné ¢i Casteén€ obnazenych fotografii nebo videi odpovédélo
64,3 %, Ze jejich rodice takové materidly nikdy nesdileli. Dalsi respondenti nevi, zda rodice
tyto fotografie nékdy sdileli (23,2 %) a 23 respondentti (12,4 %) odpovédelo, ze jejich uplné ¢i

¢astecné obnazené fotografie rodice nékdy sdileli, coz je dost neptfijemné zjisténi.
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9. Pozadal/a jsi rodice, aby tvé castecné ci zcela odhalené fotografie z internetu odstranili?

r o wr

Pozadala jsi rodiCe, aby tvé Castecné Ci zcela odhalené
fotografie z internetu odstanili?

n=185
=Ano =Ne =Neébyl/a jsem v takové situaci.

Graf €. 9 — zadost odstranéni fotografii
Vétsina nikdy nebyla v pozici, kdy by museli své rodic¢e zadat o odstranéni materiali (61,4 %).
Ostatni odpovéedi byly ve vyzkumu celkem rovnomérné rozdéleny na 19,6 % a 19 % s tim, ze

své rodice zadali a nezadali. Pouze 15,4 % splnilo tento pozadavek, 19,8 % tento pozadavek o

smazani fotografie nesplnilo a 64,8 % v této situaci nebylo.

10. Odstranili rodice z internetu tvé castecné ci zcela odhalené fotografie?

Qdstranili rodiCe z internetu tvé ¢astecné ¢i zcela odhalené
fotografie?

n=185
=Ano =Ne =Nebyl/a jsem v takové situaci.

Graf €. 10 — uskute¢néni odstranéni fotografii
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11. Zazil/a jsi nekdy, ze by tvi kamaradi objevili tvé fotografie nebo videa na internetu?

Zazil/a jsi n€kdy, ze by tvi kamaradi objevili tvé fotografie
nebo videa na internetu?

n= 185
= Ano = Ne

Graf €. 11 — objeveni fotografii na internetu

Objeveni fotografie nebo videa na internetu je u zaki casté. V 55,1 % kamaradi objevily fotky

doty¢ného a 44,9 % kamaradl zadné fotky neobjevily.
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12. Pokud tvé fotografie/videa objevili, zazZil/a jsi od nich kvili tomu Sikanu, kybersikanu?

Pokud tvé fotografie/videa kamaradi objevili, zaZil/a jsi od
nich kvili tomu $ikanu, kyberSikanu?

49 %

n=185
«Ano =Ne = Zadny obsahnikdo nenagel.

Graf ¢. 12 — Sikana, kyberSikana od kamaradu
Dvanicté otazka se tykala Sikany a kyberSikany, kterd je zpiisobend objevenim materialu ze
strany kamaradii na internetu. Pouze 9 zakl (4,9 %) zazilo Sikanu nebo kyberSikanu, kvili

objevenym fotografiim na internetu. V 37,3 % nebyl zadny obsah objeven a v 57,8 % nezazily

Sikanu nebo kybersikanu kvili témto fotografiim.

37



13. Foti te babicka ¢i dedecek a sdili tyto fotografie poté na internetu?

Foti t€ babicka ¢i dédecek a sdili tyto fotografie poté na
internetu?

n=185

= Ano =Ne =Nevim

Graf ¢. 13 — pofizovani obsahu prarodici

S otazkou, zda respondenty foti babicka ¢i dédecek a poté sdili na internet odpoveédélo ve velké
mife (82, 7 %), ze je nikdo nefoti a nesdili. Pouhych 8,1 % foti babicka ¢i dédecek a poté sdili

na internet a 9,2 % nevi.
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14. Fotis ty sam své kamarady a sdilis je na socialnich sitich bez jejich souhlasu?

Fotis§ ty sam své kamarady a sdilis je na socidlnich sitich bez
jejich souhlasu?

32%

= Ano fotim, sdilim se souhlasem. » Ano fotim, sdilim bez souhlasu.

n= 185
= Ano fotim, ale nesdilim. Ne nefotim.

Graf ¢. 14 — fotografovani kamaradt bez souhlasu

Na dotaz, zda Zaci foti své kamarady a sdileni je na socialni sité uvedlo v 38,9 %, ze kamarady
foti a sdili se souhlasem, 33,5 % respondentl kamarady foti, ale nikam nesdili, 24,3 % nefoti a

jen 3,2 % kamarady foti a sdili na socidlni sit¢ bez jejich souhlasu.
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15. Myslis si, zZe existuji néjaka rizika pri sdileni prilis mnoha informaci na socidalnich sitich?

(napr-. sdelovani osobnich udaju, sdileni polonahych fotek viastnich deéti apod.)

Myslis si, Ze existuji n€jaka rizika pfi sdilenni pfili§ mnoha informaci
na socialnich sitich? (napf. sd€lovani osobnich udaji, sdileni
polonahych fotek vlastnich déti apod.)

n=185

= Ano =Ne =Nevim

Graf ¢. 15 — rizika sharentingu
Na otéazku, zda existuji néjaka rizika pii sdileni ptiliS mnoha informaci na socidlnich sitich

jednoznacéné odpovedélo 85,9 % respondentil, ze rizika existuji. Dale 5,4 % uvedlo, ze rizika

neexistuji a 8,7 % odpovéd’ na otazku nevi.
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16. Jaka vrizika hrozi pri nadmerném sdileni informaci o détech svymi rodici?

Na prvni otevienou otazku, zda hrozi néjaka rizika pfi nadmérném sdileni informaci o détech
svymi rodi¢i, odpovédélo (48) 25,9 % respondentii odpovédi "nevim”. V 13,5 % Zzaci
odpovédéli Sikana, 8,1 % kyberSikana a dal$i respondenti uvedli inos, sexting, pronasledovani,

ohroZeni bezpeci ditéte nebo pedofilové.

Priklady vyjadieni respondentii:

- S se to po svété velkou rychlosti a i kdy? to vymazeme stejné to nékde v tom internetu
zustane. Kdyz uz se jedna o fotky kdyz mame par let a jsme tam treba polonahy, tak si to

kdokoliv na internetu miize néjak ulozit a sirit to dal.*

- WSikana ve skole, miiZou to videét i nejaci Spatni lidé (muzi a zacit si s danou osobou na fotce

psat a pokud je to dité mladé a nechape kontext tak to miize dopadnout blbe - pedofilie.*

- ,,Moznost vyhledani dané osoby v redlném Zivoté, Sikana/vysméch (napr. spoluzaci,

kamaradi).”

- ,,Muze byt pote problem, napr. kdyz uz jsou deti starsi a maji taky socialni sit, tak je muze

kdokoli zacit obtezovat nebo nejake dalsi jine veci.*

- ,Nahota, sexualni obsah na Internetu, sdileni osobnich informaci daného ditéte bez

souhlasu.*
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17. Miize rodic sdilet jakoukoliv tvoji fotografii bez tvého souhlasu?

Muze rodi€ sdilet jakoukoliv tvoji fotografii bez tvého
souhlasu?

n=185

= Ano =Ne =Nevim
Graf €. 17 — sdileni fotografii rodici bez souhlasu

Zda muze rodi¢ sdilet jakoukoliv tvoji fotografii bez souhlasu odpovédélo pouze 11,4 %.
Vétsina respondentt (75,1 %) uvedla, ze fotografii bez souhlasu sdilet nemiize a 13,5 %
odpovedéli moznosti nevim.

Ve skutecnosti ma dit€ pravo na soukromi a jeho ochranu a na stran¢ druhé maji rodice pravo
sdilet s vefejnosti informace z jejich Zivota. Rodic¢e musi ditéti zajistit bezpeci a jednat v souladu
s jeho zajmy. V ptipadé, ze vSak sdili citlivé materialy, které dit¢ zachycuji na fotografiich ¢i
videich, mohou védomé dité vystavit nechténé pozornosti, ¢i ptfimo nebezpecné situaci (napf.
posméchu, urdzkam, kybersikané atd.).

Rodice ptedpokladaji, Ze maji plné pravo nakladat s osobnimi udaji svych déti, toto pravo vSak

neni neomezené a ma své limity. 2

52 KOPECKY Kamil, SZOTKOWSKI René, MICKOVA Helena, KREJCI Veronika. Sharenting u &eskych
rodict a jeho rizika. Pediatrie pro praxi. 2023, ¢islo 1, 8-12 str.
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18. Myslis si, Ze je diilezité chranit své soukromi na internetu?

Myslis si, ze je dulezité chranit své soukromi na internetu?

2,7%_\

n=185

= Ano = Ne

Graf ¢. 18 — ochrana svého

V ptedposledni otdzce méli respondenti na vybér ze dvou moznosti. Tato otdzka byla zaméfena
na ochranu svého vlastniho soukromi na internetu. V 97,3 % si zaci mysli, Ze je dulezité chranit

své soukromi na internetu. Pouze 2,7 % si mysli, Ze to dalezité neni.
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19. Existuje néjaky obsah, ktery bychom nemeéli nikdy sdilet na internetu?

Na otazku, zda existuje n¢jaky obsah, ktery bychom neméli nikdy sdilet na internetu méli zaci

moznost oteviené odpovédi.

Nejcastéjsi odpoveéd’ se tykala nahych fotek. Presné 110 (59,5 %) respondentli odpovédélo, ze

by se nemé&ly nikdy sdilet nahé fotky a celkové nahota. Druhou nejcastéjsi odpovédi byly osobni

tidaje a osobni informace s pottem 45 (24,3 %) respondentii. Zaci asto zmifiovali adresu

trvalého bydlisté, e-maily, presnou polohu nebo heslo kreditni karty. Mezi méné Casté odpovéedi

patfi: politické hnuti, pornografie, smrt lidi nebo zvitat, fotky malych déti a jakékoliv trapné

fotografie (16,2 %).

Priklady vyjadieni respondentii:

,»Napriklad nejake polonahe fotky nebo obecne fotky nebo obecne nejake fotky, ktere by
mohly byt nekomu pro smich nebo by pak ten dany clovek mel kvuli teto fotce problemy v

budoucnu.“

,»osobni udaje- emaily, telefonni ¢isla, adresu. fotky na kterych delame néjaké zakazané véci/

nahé fotky atd*

,»Goro (Ndasilné zabijeni, at’ uz zvirat ¢i lidi, "useknuté hlavy, zmasakrované téla, vrazdy,

hitmanstvi ).

,Osobni udaje, adresu (napr. Fotku s cislem popisnym nebo s ndzvem ulice, jméno a
prijmeni), ¢islo platebni karty nebo bankovniho uctu, nahe fotky, fotky, ktere by nekdo mohl

nejakym zpusobem pouzit proti nam.*

,wvidea obsahujici smrt jiného clovéka ¢i muceni lidi, nebo zvirat, pornografie nezletilych®
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6.5 Shrnuti vysledkii

Na zékladé vyhodnocenych dotaznikli a podrobném popsani jednotlivych otazek, lze fict, ze
zaci maji zkuSenosti se sharentingem a maji také povédomi, kde rodice jejich fotografie ¢i videa
sdili.

Ze zjisténych dat vyplyva, ze se rodice (28,6 %) neptaji svych déti na souhlas se sdilenym
obsahem, na kterém se vyskytuji. Malé procento déti povazuje jeho n&jaky obsah sdileny rodici
za ponizujici, naopak jsou zde i ti (19,5 %), kteti takovy obsah nyni za ponizujici povazuje.
Trochu zarazejici je zjisténi, v kterém se 12,4 % zaka nachazelo v situaci, kdy jejich rodice
sdileli jejich ¢aste¢né nebo Uplné obnaZenou fotografii. I pfes pozadani ze strany déti o
vymazani obsahu, 19,5 % rodici tento pozadavek nesplnilo. Coz je velmi dilezité a nepiijemné
zjisténi tohoto vyzkumu. Ve vice jak poloving ptipadii (55,1 %) zaci objevili fotografie nebo
videa na internetu svych kamarada, v dasledku toho vyplyva, Ze jsou Zaci zvédavi a maji zjem
o tento obsah na internetu.

Vyzkum ukézal, Ze se na sdileni fotografii a videi nepodileji pouze rodice, ale také prarodice.
Z odpovedi také jasné vyplynulo, ze je podle zakli velmi dulezité chranit své soukromi na
internetu. Dalo by se fict, Ze si jsou zaci védomi a vi o konkrétnich rizicich, které se tykaji
nadmérného sdileni informaci na socidlnich sitich.

Rodice by méli byt obezietni, pokud jde o sdileni informaci o svych détech na internetu, protoze
jejich jednani mize vést k riziku pro jejich déti a soukromi.

Za mé by bylo vyborné, kdyby existoval néjaky navod, jak edukovat rodice jiz od 1.tfidy na
zakladni Skole ohledn¢ sharentingu. Rodice by se méli upozorinovat ohledné moznych nasledkt
jejich jednani a také by méli byt vzdy ptipraveni chranit své déti a vyuZzivat bezpecné platformy

pro sdileni informaci.
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Zavér

Tato bakalatska prace se zabyvala sharentingem u zakl 2. stupné zakladni Skoly. Je rozdélena
na teoretickou a praktickou ¢ast, pfi¢emz prakticka ¢ast je zaméfena na dotaznikové Setfeni
mezi zaky 2. stupné.

Prvni kapitola se nazyvéa Sharenting a zamétuje se na fenomén sdileni informaci a fotografii
déti na internetu ze strany rodicl. Nejprve je v této kapitole vysvétlena definice sharentingu a
jsou zde popsany jeho pozitivni i negativni disledky. Jednou z negativnich stranek sharentingu
je vytvareni digitalni stopy ditéte na internetu, kterd miize mit vliv na jeho budouci Zivot a

soukromi.

Dalsi kapitola se zamé&fuje na typy sdileni déti na internetu a na rizika spojena s vytvafenim
blogli, YouTube Gcth a profilti malych déti bez jejich souhlasu. Rodice maji riizné nazory na
to, které typy fotografii svych déti jsou bezpecné a které jsou velmi nebezpecné. Nekteti rodice
se mohou citit pohodIné s fotografiemi svych déti, na kterych jsou zobrazeny v bézné denni
¢innosti, jako je naptiklad hrani s hrac¢kami. Nicméné, jini rodi¢e se mohou obavat, Ze tyto
fotografie by mohly byt zneuzity nebo pouzity v nevhodnych kontextech. Na druhé strané,
mnoho rodi¢li ma obavy ohledné fotografii svych déti, na kterych jsou zobrazeny a mohly by

byt povazovany za nebezpecné, jako je napiiklad fotografie ditéte v plavkach.

Tteti kapitola je vénovéna vysledkim svétovych i ceskych vyzkumii zabyvajicich se
sharentingem a jeho dopady na déti. V kapitole jsou podrobnégji popsany vybrané vyzkumy z
USA, Turecka, Polska, Velké Britanie a také Ceské republiky. Tyto vyzkumy jsou dileZité,

protoze ¢isla vyzkumi jsou velmi aktudlni.

Kapitola s ndzvem Rizika a negativni dopady sharentingu na dité popisuje mozné negativni
dopady na dité zplisobené sharentingem jako je Sikana, kyberSikana, zneuziti osobnich udajt a
zneuziti parafiliky. V kapitole je podrobn&ji popsana Ceskoslovenska pedofilni skupina a jeden

konkrétni ptiklad.

Pata kapitola teoretické Casti je zaméfena na hledani pomoci v oblasti sharentingu. S
narustajicim poctem rodicu, kteti sdileji fotografie svych déti na socialnich sitich a jinych online
platformach, se objevuji také obavy o to, jaké dopady to mlze mit na détskou psychiku. V
reakci na tyto obavy byly vytvotfeny rizné projekty a sluzby, které se snazi pomoci rodi¢im
chranit soukromi svych déti a edukovat je viici pripadnym nasledkiim. Tyto sluzby se d€li na

dvé kategorie — stranky umoziujici intervenci a stranky umoziujici edukaci s prevenci. Stranky
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zamétené na edukaci a prevenci se snazi rodie informovat o nebezpecich spojenych se
sdilenim fotografii déti online a pomadhaji jim naucit se spravné chranit soukromi svych déti v
digitadlnim svét€. Na druhé strané stranky zaméfené na intervenci umoziuji rodi¢tim zadat o
odstranéni fotografii svych déti z internetu a pomahaji jim pii feSeni problému spojenych se

sharentingem.

Prakticka ¢ast zaCina stanovenim vyzkumnych otazek a cild, kterych chceme prostiednictvim
dotaznikového Setfeni a jeho vyhodnoceni dosdhnout. Dle mého se cil podatil naplnit. Pro
realizaci mé vyzkumné ¢asti bakalatské prace jsem se orientovala exploratornim zpiisobem na
kvantitativni vyzkumné Setfeni realizované metodou dotaznikového Setfeni s vyuzitim
vlastniho vyzkumného ndstroje dotazniku, ktery jsem sama sestavila a ktery neni
standardizovany. Celkové se zacastnilo 185 respondentd, ktefi vypliovali dotaznik ptes ptimy
internetovy odkaz. K vyhodnoceni byly vyuzity grafy, v kterych jsou zpracované odpovédi a
podrobnéji popsané vysledky. K otevienym otazkam byly pfidany vybrané piiklady odpovédi
respondentd.

Vysledky ukézaly, Ze Zaci sharenting zazivaji, maji povédomi, kde jsou jejich fotografie a
informace sdileny. Vyzkum také ukazal, ze se na sdileni fotografii a videi nepodileji pouze
rodice, ale také prarodice. Zaci si jsou védomi existujicich rizik nadmérného sdileni na internetu

a také vi, jaky obsah by se neméli nikdy na internetu sdilet.

Vétim, Ze obsah prace i vysledky vyzkumu na téma Sharenting u déti na 2.stupni zakladni skoly
by mohly poslouzit pedagogiim a vzdélavacim institucim, které se zabyvaji vychovou déti a
jejich bezpecnosti na internetu. Vysledky mohou pomoci témto subjektim 1épe porozumét
problematice sharentingu a jeho dopadiim na déti a poskytnout jim informace pro edukaci
rodici i déti. Vyzkum by mohl byt také uzitecny pro rodice, kteti chtéji lépe porozumét rizikiim
spojenym se sdilenim fotografii svych déti na internetu, naucit se, jak chranit soukromi svych
déti online, kam se obrétit v pfipad¢, Ze se Clovek ocitne v obtizné zivotni situace spojené s

internetem ¢i mobilnim telefonem nebo jak nahlésit nelegalni obsah.
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