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Systém jednotné spravy hrozeb pro malé a stredni

podniky zaloZeny na Raspberry Pi

Abstrakt

Tato prace se zabyva problematikou zabezpeceni sit¢ v prostfedi malych a stfednich
firem prostfednictvim systému jednotné spravy hrozeb na platformé jednodeskovych
pocitact. Jako hardwarové zafizeni bylo zvoleno Raspberry Pi 4 B 8§ GB. Jako zaklad
softvérového feseni byl zvolen operaéni systém Ubuntu Server 22.04 LTS. Architektura
komponent systému jednotné spravy hrozeb zahrnovala DNS Sinkhole — Pi-Hole, virtualni
privatni sit (VPN) — Pi-VPN, systém pro rozsifenou detekci a reakci (XDR) a spravu
bezpecnostnich informaci a udélosti (SIEM) — Wazuh a firewall — UFW. Prace déle

zahrnovala testovani dil¢ich celki systému a nasledné vyhodnoceni vysledku.

Klic¢ova slova: Jednodeskové pocitace, Linux, DNS Sinkhole, Zabezpeceni sit¢, Detekce

narusSeni sité, Prevence naruseni sité, Firewall, Systém jednotné spravy hrozeb, VPN



Raspberry Pi-Based Unified Threat Management System

for Small to Medium-sized Enterprises

Abstract

This thesis examines the challenges of network security in a small and medium-sized
business environments through a unified threat management system on a single board
computer platform. Raspberry Pi 4 B 8 GB was chosen as the hardware device. The Ubuntu
Server 22.04 LTS operating system was chosen as the basis of the software solution. The
architecture of the Unified Threat Management System components included a DNS
Sinkhole - Pi-Hole, a Virtual Private Network (VPN) - Pi-VPN, an Enhanced Detection and
Response (XDR) and Security Information and Event Management (SIEM) system - Wazuh,
and a firewall - UFW. The work also included testing of the system sub-assemblies and

subsequent evaluation of the results.

Keywords: Single-board computers, Linux, DNS Sinkhole, Network Security, Network
Intrusion Detection, Network Intrusion Prevention, Firewall, Unified Threat Management
System, VPN
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1 Uvod

V soucasném digitalnim v€ku je zabezpeceni sitovych systému prvotadé, zejména pro
malé a stfedni podniky, které Casto nemaji prostfedky na sofistikovanou bezpecnostni
infrastrukturu. Sifeni kybernetickych hrozeb vyZzaduje robustni a komplexni bezpeénostni
feSeni, ktera dokazi ochranit sitové systémy pied nesCetnymi zranitelnostmi. Systémy
jednotné spravy hrozeb se v této souvislosti jevi jako klicové feSeni, které nabizi
integrovanou bezpecnostni infrastrukturu schopnou fesit vice bezpeCnostnich potieb
soucasn¢. Slozitost a cena tradi¢nich systémti UTM je vSak ¢asto €ini nedostupnymi pro
malé a stfedni podniky. Cilem této prace je pieklenout tuto mezeru navrhem, implementaci
a vyhodnocenim nékladové¢ efektivniho a flexibilniho systému UTM malych a stfednich
podnikti s vyuzitim kompaktniho, ale vykonného pocitate Raspberry Pi. Prace vyuziva
prakticky pfistup a zaméfuje se na praktickou implementaci a hodnoceni navrhovaného
systému UTM. Budou zkoumany klicové technologie bézné€ pouzZivané v systémech UTM,
jako je detekce/prevence naruseni, VPN, firewall a DNS sinkhole. V praktické fazi bude
zdokumentovano nasazeni a provoz systému UTM zaloZeného na Raspberry Pi. V této fazi
budou hrat z&sadni roli technologie jako systému pro rozsifenou detekci a reakci (XDR) a
spravu bezpeénostnich informaci a udalosti (SIEM), Pi-VPN, UFW a Pi-hole, pfi¢emz diraz
bude kladen na jejich konfiguraci, nastaveni a integraci tak, aby tvofily uceleny a efektivni

systém UTM.



2 Cil prace a metodika

2.1 Cil préace

Cilem této prace je navrhnout, implementovat a zhodnotit systém jednotné spravy
hrozeb s vyuzitim pocitace Raspberry Pi jako zakladniho hardwaru. Tento systém by m¢l
zahrnovat komplexni sadu bezpe¢nostnich funkei, véetné detekce a prevence naruseni, VPN,
firewallu a funkci DNS sinkhole v prostiedi malych a stfednich podnikd. Cilem je
poskytnout témto subjektim bezpecnostni feseni, které je nejen flexibilni a robustni, ale také
nakladové efektivni, a fesit tak bézny problém omezenych zdroju a technickych znalosti, s

nimz se malé a stfedni podniky v oblasti kybernetické bezpecnosti ¢asto potykaji.

2.2 Metodika

Metodika této prace je rozdélena na dva zakladni segmenty: teoreticky vyklad a
praktickou implementaci. Toto rozd€leni zajistuje komplexni pfistup, ktery kombinuje
hluboké pochopeni teoretickych zékladu s praktickymi empirickymi poznatky.

Teoreticky zaklad této prace je vytvoten na zéklad¢ prehledu literatury, jehoz cilem je
objasnit zakladni principy a soufasny stav systému jednotné spravy hrozeb. To zahrnuje
analyzu odbornych ¢lanka a piipadovych studii s cilem rozebrat funkcénost, vyznam a
problémy integrace komponent UTM, konkrétn€¢ v kontextu malych a stfednich podnikd.
Piehled literatury zkouma nejen dynamiku technologii detekce a prevence naruseni, VPN,
firewallu a DNS sinkhole, ale zabyva se také pochopenim jedine¢nych vyzev spojenych s
vyuzitim jednodeskovych pocitacii v oblasti IT infrastruktury, se zvla$tnim diirazem na
model Raspberry Pi.

V praktické fazi prace prechazi od teorie k aplikaci a zamétuje se na navrh, konfiguraci
a vyhodnoceni syst¢ému UTM zaloZeného na Raspberry Pi. Proces za¢ina peclivym vybérem
a integraci hardwarovych a softwarovych komponent, pficemz je zajisténa kompatibilita a
optimalizace vykonu. Nasledné je pouZita postupna konfigurace a reZim testovani, aby bylo
zajisténo, ze kazda komponenta — od systému detekce naruSeni, aZ po funkce firewallu a

DNS sinkhole funguiji.



3 Teoreticka vychodiska

3.1 Jednotna sprava hrozeb (UTM)

Jednotna sprava hrozeb (UTM) ptedstavuje zasadni posun ve vyvoji technologii a
zafizeni pro zabezpeceni sité, nebot’ zahrnuje Sirokou Skalu dulezitych funkci zabezpeceni
sit8, p¥istupu a piipojeni do jediného centralné spravovaného zafizeni. Reseni UTM spojuji
zakladni bezpecnostni funkce, jako jsou sitové firewally provadéjici stavovou kontrolu
paketli, systémy prevence naruseni (IPS) detekujici a zabranujici naruseni a nékterym
utokiim, kontrola aplikaci pro ptehled a regulaci chovani a obsahu aplikaci, VPN pro
bezpecny vzdaleny piistup k siti a filtrovani webu pro blokovani ptistupu ke skodlivému,
nevhodnému nebo pochybnému online obsahu. Usnadnuji také podporu protokolu IPv6 ve
vSech funkcich zabezpeceni sité, zabezpecuji sité pii pfechodu z protokolu IPv4 na IPv6 a
podporuji virtualizovana prostiedi v€etné virtualnich domén i virtudlnich zatizeni.

@ wallarm

VPN
Concentrator

Email
Security

Internet

Data Loss

Protec':io/

Intrusion
Prevention
Web Content

- < Filter

AntiMalware
Management

Obréazek 1Diagram UTM (1)

Reseni UTM navic rozsifuji své bezpe&nostni a sitové technologie o prevenci ztraty
dat, antimalwarovou/antispamovou ochranu, kontrolu koncovych bodi, technologii
sandboxing, integrovany ftadi¢ bezdratovych siti LAN (WLAN), integrované porty
kabelovych pfepinacli a integrovanou optimalizaci rozsdhlych siti WAN. Tyto funkce
spolecné zabraiiuji ndhodné nebo timyslIné ztraté citlivych dat, blokuji pranik skodlivych dat
nebo nezddoucich zprav do sité, vynucuji firemni bezpecnostni zasady u vzdalenych

uzivatell a zafizeni, nabizeji dal§i vrstvu ochrany proti malwaru spousténim podezielych



soubort ve virtudlnim prosttedi a zjednodusuji vytvareni a vynucovani zasad pti sou¢asném
snizeni slozitosti sité.

UTM se vyznacuje flexibilitou, pfipravenosti na budoucnost a vykonem. Poskytuje
univerzalni feSeni piizpusobitelné jedineCnym a ménicim se pozadavkiim modernich
organizaci a vyvijejicimu se prostfedi hrozeb. Zatfizeni UTM jsou navrzena tak, aby zlstala
relevantni a vykonna i do budoucna, coz zajistuje, ze se mohou piizptisobovat zménam
funkci a sitového prostiedi, aniz by se stala uzkym hrdlem sité. Tato ptizptisobivost spolu
se zvySenym povédomim a kontrolou nad bezpeCnostnimi otdzkami a potencidlnimi
problémy souvisejicimi se sitovym provozem, chovanim uZivatelti a obsahem aplikaci stavi

UTM do pozice robustni a nedilné soucasti modernich strategii zabezpeceni sité. (2)

3.2 Komponenty UTM

3.2.1 Firewall

Firewall je systém zabezpeceni sit¢, ktery tidi tok pfichoziho a odchoziho sitového
provozu na zdkladé¢ pouzité sady pravidel. Vytvaii bariéru mezi daveéryhodnou,
zabezpecenou vnitini siti a jinou vngj$i siti, naptiklad internetem, u které se predpoklada, ze
neni bezpecna nebo diveéryhodnd. Firewally mohou byt implementovany jak hardwaroveé,
tak softwarové nebo kombinaci obojiho a cCasto se pouzivaji k zabranéni piistupu
neopravnénych uzivatell internetu do soukromych siti pfipojenych k internetu, zejména
intranetu. Hlavnim cilem brany firewall je filtrovat provoz a blokovat skodlivou komunikaci
a datové pakety a zaroven umoznit prichod legitimnimu provozu. (3)

Brana firewall kontroluje kazdy datovy paket, ktery prochazi do sité a ze sité. Datovy
paket ve struktufe pro internetovou komunikaci se sklada z:

e Obsah datového toku (vlastni obsah zpravy).

e Zahlavi (podrobnosti o datech, v€etn€ informaci o odesilateli a pfijemci).

Firewall provadi dukladnou analyzu téchto paketd na zaklad¢ pfedem definovanych
kritérii a rozliSuje bezpecny provoz od Skodlivého. Tato kritéria zahrnuji pokyny, které brana
firewall vyhodnocuje:

e [P adresy odesilatele a ptijemce.

e Obsah v uZite¢cném zatiZeni.

e typ pouzitych protokolid paketti (naptiklad pouziti protokolu TCP/IP).

e specifické aplikacni protokoly (naptiklad HTTP, Telnet, FTP, DNS, SSH a dalsi).



e Specifické datové vzory, které naznacuji kybernetické hrozby.

Po kontrole brana firewall prosazuje piisné zasady, blokuje vSechny pakety, které
neodpovidaji stanovenym pravidliim, a povolené pakety bezpecné sméruje k jejich cili. Pti
setkani s provozem, ktery poruSuje pravidla, mé brana firewall dvé moznosti reakce:

e Pozadavek v tichosti zamitne.

e (Qdesilateli zaslete chybovou odpovéd.

3.2.1.1 Typy firewalli podle zptsobu doruceni

e Softwaroveé brany firewall jsou nainstalovany na jednotlivych zatizenich, nabizeji
podrobnou kontrolu, ale spotiebovavaji systémové prostfedky. Poskytuji vynikajici
ochranu pro jednotlivé pocitace, ale vyzaduji rozsahlou konfiguraci a udrzbu.

e Hardwaroveé brany firewall jako samostatna zafizeni chrani vice systému, aniz by
zatézovaly jejich zdroje, coz je idedlni pro vétsi sité. Nabizeji robustni ochranu
perimetru, ale jsou nakladnéjsi a vyzaduji kvalifikovanou spravu.

e Cloudové brany firewall, poskytované jako sluzba, poskytuji Skalovatelnou a
flexibilni ochranu spravovanou poskytovateli sluzeb, vhodnou pro distribuované
spole¢nosti. Eliminuji potfebu hardwaru, ale vyvolavaji obavy ohledné latence,

transparentnosti a dlouhodobych nakladu.

3.2.1.2 Typy firewalld podle zptisobu ¢innosti

Na obrazku 2 jsou firewally podle své funkce a vrstvy OSI, na které pracuji. Kazdy

z nich miZete nasadit jako hardware, software nebo v cloudu.



Which Firewall Works
on What OSI Layer?

Network layer

pa(:ket-fllte"ng (uses the transport layer to obtain port numbers)

Circuit-level gateway Session layer
Stateful inspection Network and transport layers
Proxy Application layer
Next-generation All layers except the physical layer

Obrazek 2 Rozdéleni firewallu podle zpiisobu cinnosti (1)

Firewally s filtrovanim paketii: Pracuji na sitové vrstvé a posuzuji hlavicky pakett
podle ptedem definovanych pravidel, pfi€emz se zaméfuji na IP adresy, typy paketi
a protokoly. Jsou idedlni pro zékladni zabezpe€eni, jsou cenové vyhodné, ale
postradaji kontrolu datového obsahu a jsou zranitelné vici sofistikovanym utokim.
Brany na urovni okruhu: Tyto brany, které funguji na relaéni vrstveé, ovétuji
handshake protokolu TCP a efektivné tidi provoz bez kontroly obsahu paketi. Jsou
jednoduché a nenédrocné na zdroje, poskytuji zédkladni zabezpeceni, ale postradaji
funkce filtrovani obsahu a nemohou byt samostatnym fesenim.

Firewally se stavovou kontrolou: spravuji pfichozi i odchozi pakety na sitové a
transportni vrstvé. UdrZzuji databazovou tabulku sledujici stavy pfipojeni a ukladaji
dilezité informace o paketech, jako jsou zdrojové/cilové IP adresy a porty. To jim
umoziuje rychle rozpoznavat a zpracovavat znamé pakety a zaroven disledné
kontrolovat novy nebo neznamy datovy pienos, coz vyrazné zvySuje zabezpeceni
sité. Nabizeji vyssi zabezpeceni diky zohlednéni predchoziho provozu, ale vzhledem
ke své slozitosti mohou ovlivnit vykon sité.

Proxy brany firewall: Proxy firewally pracuji na aplikacni vrstvé a nabizeji
hloubkovou kontrolu paketii, pficemz analyzuji jak hlavicky, tak uzite¢né datové

obsahy. Piidavaji dalsi vrstvu zabezpeceni maskovanim klientskych pozadavki, coz



je idedlni pro ochranu webovych aplikaci a zajiSténi anonymity sité, ale mize to
zvysit latenci.

e Firewally nové generace: NGFW integruji funkce tradi¢nich firewalli s
pokrocilymi bezpecnostnimi funkcemi a kontroluji provoz na vice vrstvach OSIL.

Poskytuji komplexni ochranu s dalSimi funkcemi, jako je IDS/IPS a filtrovani

vvvvvv

3.2.2 Systém detekce naruseni a Systém prevence naruseni (IDS/IDPS)

Systém detekce naruseni a Systém prevence naruSeni (IDS/IPS) je bezpe¢nostni fesent,
které monitoruje sitové a systémové aktivity a hledd skodlivé aktivity nebo poruSeni
pravidel. Jakakoli zjisténa aktivita nebo poruseni jsou obvykle hlaSeny bud’ spravci, nebo
shromazd’ovany centralné pomoci systému spravy bezpec¢nostnich informaci a udalosti
(SIEM). IPS ma schopnost nejen odhalit potencialné Skodlivou ¢innost, ale také ptijmout
preventivni opatfeni k zastaveni ¢innosti nebo zmirnéni jejiho dopadu.

IPS a IDS jsou nedilnymi souc¢astmi zabezpeceni sit¢ a ob¢ se zamétuji na detekci
hrozeb prostiednictvim analyzy sitového provozu. Jejich spoleénym rysem je detekce
hrozeb pomoci zndmych signatur itokl nebo neobvyklého chovani a zaznamenavani aktivit
pro analyzu. Jejich provozni role a dopad na sit’ se v8ak lisi. IPS aktivné filtruje a spravuje
sitovy provoz na zakladé stanovenych pravidel, je umistén pfimo v komunika¢nim toku sité
a okamzité fesi nebo zmiriluje hrozby. Tento proaktivni postoj mlize piinést zpozdéni pfi
zpracovani, coZz muze mit vliv na propustnost sité. Naproti tomu IDS slouzi jako
monitorovaci systém, ktery kontroluje sitovy provoz, aniz by jej upravoval. Funguje tak, Ze
upozorfiuje bezpecnostni tymy na potencialni hrozby a umoziiuje jim piijmout nasledna
opatfeni. Protoze je IDS pasivnim pozorovatelem, nezpisobuje v siti zpozdéni vykonu.
Zpocatku mohou organizace nasadit IDS, aby pochopily a zaznamenaly chovani systému.
Jakmile je systém dobfe nakonfigurovan tak, aby piesné identifikoval skute¢né hrozby,

prechod na IPS nebo jeho integrace zajisti robustnéjsi, aktivni obranny mechanismus. (6)
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Obrazek 3 Schéma umistnéni IPS na siti (7)

K identifikaci potencidlnich bezpecnostnich hrozeb se pouzivaji tfi zakladni metody
detekce:

e Detekce na zakladé signatur: Tato metoda se opird o komplexni databazi zndmych
signatur hrozeb. Kontroluje sitovy provoz podle téchto signatur a identifikuje znamé
Skodlivé aktivity. Detekce je dvojiho typu:

o Signatury zaméfené na zneuziti: Ty se zamétuji na konkrétni pokusy o
zneuZiti tim, Ze porovnavaji sitovou aktivitu s jedinecnym vzorem znamého
Zneuziti.

o Signatury zamérené na zranitelnost: Tyto signatury jsou §ir$i a zamétuji se
na zranitelnosti, které mohou zneuziti vyuzit, a nabizeji ochranu pted fadou
neidentifikovanych hrozeb, ale potencidlné zvySuji miru falesné pozitivnich
vysledk.

¢ Detekce zaloZena na anomaliich: Tato technika zahrnuje stanoveni zdkladni trovné
normalniho chovani sité¢ a nasledné sledovani sitového provozu z hlediska odchylek
od této normy. Jakdkoli vyznamna odchylka spusti systém k akci, coz umoznuje
odhalit dosud neznamé nebo vznikajici hrozby.

o Detekce zaloZena na smérnicich: Tato metoda vyzaduje, aby spravci definovali
bezpecnostni zasady pfizpisobené sitové infrastruktufe organizace. Systém

nepretrzit¢ monitoruje sitové aktivity a jakakoli akce poruSujici tyto predem



definované bezpecnostni zasady spusti vystrahu, kterd spravciim umozni problém

okamzité tesit. (7)

Typy utokii, kterym systémy prevence naruseni zabranuji

Systémy prevence naruseni jsou urCeny k odhalovani rtznych typa utok na

bezpecnost sité a k jejich prevenci. Mezi bézné utoky, kterym IPS poméhaji piedchézet,

patfi:

Utoky hrubou silou: Tyto ttoky spocivaji v tom, Ze se Gto¢nik pokousi ziskat
neopravnény pristup do systému vyzkousSenim nékolika kombinaci uzivatelskych
jmen a hesel.
Utoky typu DDoS: Utoky DDoS zahrnuji vice zdrojovych dat, ktera zahlcuji cilovy
systém provozem, coZ ztéZuje zmirnéni ttoku.
Zneuziti zranitelnosti: IPS dokaZe odhalit a zabranit utokim, které vyuZzivaji znamé
zranitelnosti softwarovych systému k ziskani kontroly nad systémem.
Cervi: Cervi jsou samoreplikujici se kodlivy software, ktery se maze $ifit po siti a
zpusobovat Skody a naruseni. IPS mlize pomoci odhalit a zablokovat §ifeni Cervi.
Viry: IPS muze také pomoci odhalit a zabranit Sifeni vir, coz jsou Skodlivé
programy, které mohou infikovat a poskodit systémy.
Nezabezpecené protokoly: IPS mize prosazovat bezpecné protokoly a odmitat
pouzivani nezabezpefenych protokold, jako jsou starSi verze protokolu SSL nebo
protokoly pouzivajici slabé Sifry.
Odstranovani Skodlivého obsahu: IPS mize po utoku pomoci odstranit nebo
nahradit veskery zbyvajici Skodlivy obsah v siti, naptiklad op€tovnym zabalenim
uzite¢nych souboril, odstranénim informaci z hlavicek a odstranénim infikovanych
ptiloh ze souborovych nebo e-mailovych serveri.
Zneuziti zero-day: Zero-day exploity se zamétuji na zranitelnosti, které jesté nejsou
znamé nebo pro které nebyla vydana zéplata. I kdyz IPS nemusi byt schopen odhalit
a zabranit vSem zero-day exploitim, mulZe poskytnout dalS§i vrstvu ochrany
blokovanim provozu, ktery vykazuje podezielé chovani nebo odpovidad znamym
vzorcum utokt. (6)
Reseni IDPS se déli na rizné typy podle metody detekce, kterou pouzivaji:
e Sitové (NIDS/NIPS): Sleduje celou sit” a analyzuje podeziely provoz pomoci
aktivity protokold.



e Hostitelské (HIDS/HIPS): Instaluje se na jednotlivé hostitele a monitoruje
pouze prichozi a odchozi pakety ze zafizeni, ¢imz nabizi podrobnéjsi prehled
o aktivitach daného hostitele.

e Detekce zaloZend na signaturach: Pouzivd konkrétné zndmé vzory
neopravnéného chovani k predvidani a detekci naslednych podobnych pokust.

e Detekce zaloZzena na anomaliich: Pouziva strojové uceni k definovani
zakladni linie béznych ¢innosti a poté sleduje odchylky od této zakladni linie.

e Detekce zaloZzena na chovani: Vyhledava odchylky v chovani, jako je
neobvykla doba piihlaSeni nebo nadmérné cteni databédze, které mohou

naznacovat Skodlivou ¢innost.

Mezi hlavni funkce IDPS patii monitorovani, detekce a reakce na hrozby. To zahrnuje
zaznamenavani informaci tykajicich se pozorovanych udalosti, upozoriovani spravci
zabezpeceni na dilezité pozorované udélosti a vytvateni zprav. Mnoho IDPS je také schopno
reagovat na zjiSténou hrozbu tim, Ze se ji pokusi zabranit v spéchu. Pouzivaji rizné techniky
reakce, které zahrnuji zastaveni samotného Gtoku, zménu bezpeénostniho prostiedi (napf.

rekonfiguraci brany firewall) nebo zménu obsahu ttoku. (8) (9)

3.2.3 Virtualni privatni sit’ (VPN)

Virtudlni privatni sit’ je sluzba, kterd vytvari zabezpecené Sifrované piipojeni pres
méné zabezpecenou sit’, napiiklad vefejny internet. Hlavnim ucelem sit¢ VPN je zajistit
soukromi a bezpecnost datového provozu vytvofenim chranéného sitového ptipojeni pii
pouzivani vetejnych siti. Sit€¢ VPN maskuji adresu internetového protokolu (IP), takze online
akce jsou prakticky nevystopovatelné. Vytvorenim zabezpecené¢ho tunelu pro pienos dat
zajistuji sit¢ VPN bezpecny pienos citlivych dat, zabranuji odposlouchavani provozu
neopravnénymi osobami a umoziuji uZivateli vykonavat praci na dalku. Technologie VPN
se hojné vyuziva ve firemnim prostiedi.

Virtualni privatni sit’ (VPN) funguje v podstaté€ jako kanal mezi zafizenim uZivatele a
Sir§im internetem a zajist'uje bezpecny a soukromy ptistup. Mezi hlavni souc¢ésti fungovani
VPN patii servery VPN, Sifrovani dat, tunelovani VPN a pouZzivani riznych protokold VPN.

e Servery VPN: Tyto servery funguji jako zabezpecené brany a sméruji internetovy

provoz uzivatele chranénou trasou. Po pfipojeni k serveru VPN je veskery provoz



uzivatele (pfichozi i odchozi) veden pfes Sifrovany tunel, ktery Gi¢inn€ chrani data
pred vnéjsimi hrozbami. Kazdy server je spojen s jedine¢nou IP adresou, ¢asto v jiné
zemepisné poloze, coz uzivatelim umoziuje maskovat jejich skute¢né IP adresy a
tvarit se, jako by piistupovali k internetu z mista, kde se nachazi server.

Sifrovani dat: VPN vyuZivaji robustni techniky $ifrovéni, které pevadgji obycejna
data do necitelného formatu (Sifrovy text) pomoci digitalnich klich a slozitych
algoritmi. K tomuto Sifrovani dochéazi v okamziku, kdy data vstupuji do tunelu VPN,
a zistava v platnosti, dokud nedorazi na server VPN, kde jsou desifrovana. Tento
proces zajistuje, Ze jakadkoli zachycend data jsou pro neopravnéné subjekty
nerozlustitelna.

Tunelovani VPN: Tento proces spoéiva ve vytvoieni bezpetného Sifrovaného
prichodu pro data mezi zafizenim uzivatele a serverem VPN. Je zdkladem funkci
zabezpeceni a ochrany soukromi sit¢ VPN a zajiStuje, ze data zlstanou béhem
prenosu divérna a nedotknutelna.

Protokoly sité VPN: Protokoly jsou pravidla a metody, které definuji specifika
pfenosu dat prostfednictvim tunelu VPN. Riizné protokoly spliiuji rtizné potieby
tykajici se rychlosti, zabezpeceni a kompatibility. Mezi bézné protokoly patii
OpenVPN, IPSec, SSTP, L2TP a WireGuard. Kazdy z nich ma své vyhody a
nevyhody, takze si uzivatelé mohou vybrat podle svych specifickych pozadavkl na
rychlost, Groven zabezpeceni nebo kompatibilitu zatizeni.

Sluzby VPN Ize rozdélit do tii hlavnich typt, z nichz kazdy je pfizpiisoben konkrétnim

sitovym potfebam:

Vzdaleny pristup: Tento typ VPN je idedlni pro jednotlivé uzivatele nebo dalkové
pracovniky, ktefi se potiebuji bezpecné piipojit k siti své organizace ze vzdaleného
mista. V podstaté vytvari zabezpeceny tunel ze zatizeni uzivatele do podnikové sit¢,
ktery umoznuje piistup k internim zdrojim, jako by byly na misté, a zajiStuje
diivérnost a integritu dat pfi praci na dalku.

Site-to-Site VPN: Sité VPN typu site-to-site, které Casto vyuzivaji organizace s vice
kancelafemi, vytvafeji bezpecné a Sifrované spojeni mezi oddélenymi sitémi v
riznych zemépisnych oblastech. Toto nastaveni wusnadiiuje bezpenou a

bezproblémovou komunikaci mezi kancelafemi a zajist'uje, ze data pfenaSena napiic



sitémi zlstanou soukroma a nepfistupna cizim osobam, a efektivné propojuje
vzdalené pobocky, jako by byly ve stejné mistni siti.

Privatni VPN: Soukromé sit¢ VPN jsou uréeny pro individualni pouZiti a zamé&fuji
se na zvySeni soukromi a bezpec¢nosti na internetu. Uzivatelé obvykle pouzivaji tyto
sit¢ VPN k ochrané svych internetovych aktivit pfed sledovanim, k pfistupu k obsahu
s geografickym omezenim nebo k zajisténi anonymity online. (10)

Existuje nékolik funkeci siti VPN:

e Vzdaleny pristup: VPN umoziuji uzivatelim vzdalené pfipojeni k firemni
siti, coz z nich ¢ini dilezitou technologii pro vzdalené pracovniky a vzdalené
kancelate.

e Anonymita: VPN pomahaji skryvat IP adresu uzivatele a zachovavaji tak jeho
anonymitu online, coz tfetim strandm ztéZuje sledovani online aktivit nebo
kradeze dat.

e Obchézeni geografickych omezeni: VPN lze pouzit k obchazeni

zemépisnych omezeni webovych stranek a streamovacich sluzeb.
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Obrazek 4 Schéma pripojent zabezpecenych protokolii sité VPN (11)



Mezi zabezpecené protokoly VPN patii mimo jiné protokol IPsec (Internet Protocol
Security), protokol SSL/TLS (Transport Layer Security) a protokol SSTP (Microsoft Secure
Socket Tunneling Protocol), které jsou navrzeny tak, aby spliiovaly bezpecnostni cile
dostupnosti, integrity a davérnosti. Jsou Siroce pouzivany v osobnim i obchodnim kontextu
k ochran¢ citlivych informaci a =zajisténi bezpecné komunikace ptes potencialné

nezabezpecené sité. (12) (11)

3.2.4 DNS Sinkhole (Filtrovani webu)

DNS sinkhole, znamy takeé jako sinkhole server nebo blackhole DNS, je mechanismus
zabezpeceni sité, ktery slouzi k zabranéni pfipojeni zafizeni v siti ke Skodlivym nebo
nezddoucim doménam. Funguje tak, Ze poskytuje nespravné informace DNS pro zadana
doménova jména a Géinn¢ piesmérovava provoz od potencialnich hrozeb na bezpeénou IP

adresu, Casto na server kontrolovany spravci sit¢ nebo odborniky na zabezpeceni.
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Obréazek 5 Diagram fungovani systému DNS sinkhole (13)

Hlavni funkci technologie DNS sinkhole je ochrana siti zachycenim provozu urc¢eného
pro skodlivé weby a jeho pfesmérovanim na server, ktery neni Skodlivy, ¢imz se zabrani
Sifeni malwaru, phishingovym ttoktim nebo jinym kybernetickym hrozbam. To je obzvlasté
ucinné proti botnetim nebo serverim C2 (command-and-control), protoze muiize narusit
komunikacni kanaly, na kterych tyto hrozby zavisi.

Kromé ochrany proti hrozbam lze propady DNS vyuzit také k prosazovani sitovych

zasad blokovanim pfistupu k obsahu, ktery neni v souladu se smérnicemi organizace,



napiiklad k platformam socidlnich médii nebo jinym strankam nesouvisejicim s praci.
Spravei sit¢ mohou sledovanim pokusi o pfistup k témto presmérovanym adresam
identifikovat infikované hostitele ve své siti a ziskat tak cenné informace pro dalsi

bezpecnostni opatieni. (14) (13)

3.2.5 Anti-virus a Anti-malware

Antivirovy a antimalwarovy software jsou bezpecnostni programy urcené k detekci,
prevenci a odstranéni Skodlivého softwaru, tzv. malwaru, z pocitacovych systémil.
Antivirovy software se primarn¢ zaméfuje na prevenci, detekci a odstrafiovani virQ, cervi a
trojskych koni, zatimco antimalwarovy software nabizi SirSi Skalu ochrany proti Sir§Simu
spektru typl Skodlivého softwaru, vcetné spywaru, adwaru, ransomwaru a dalSich. Tato
bezpec¢nostni feSeni funguji na zdklad€¢ databaze zndmych signatur malwaru a metod
heuristické analyzy, které identifikuji podezielé chovani nebo vzory soubord a poskytuji

ochranu v realném case pted novymi hrozbami. (15)

3.2.6 Ochrana pred ztratou dat (DLP)

Ochrana pted ztratou dat (DLP) je soubor néstroju a postuptl, ktery je soucasti celkové
bezpecnostni strategie spolecnosti a zaméiuje se na odhalovani a prevenci ztraty, uniku nebo
zneuziti dat v disledku naruseni, exfiltrace pfenosii a neopravnéného pouziti. Existuji tfi

typy DLP.

3.2.6.1 Sitovy DLP

Sitovy DLP se zamé¢fuje na monitorovani a analyzu sitové aktivity organizace, a to jak v
tradi¢nich sitich, tak v cloudu. Bedlivé sleduje e-maily, zpravy a ptenosy souborti a aktivné
vyhledava ptipady, kdy jsou citliva nebo divérnd data pfenaSena v rozporu se zdsadami
zabezpeceni informaci organizace. Sitovy DLP vytvaifi komplexni databazi, ktera
zaznamenava nejen to, kdo pfistupuje k citlivym datlim, ale také sleduje, kam se tato data v
siti presouvaji. Tento typ DLP poskytuje tymu zabezpeceni informaci uplny piehled o vSech

datech, at’ uz jsou v provozu, v pohybu nebo v klidu.

3.2.6.2 DLP koncovych boda

Pii DLP koncovych bodu jde o zabezpeceni vSech moznych koncovych bodt, kde se data

nachdzeji nebo jsou vyuzivéana. To zahrnuje servery, cloudova ulozisté, pocitace, notebooky,



mobilni telefony a jakdkoli dal$i zafizeni. Hlavnim cilem je zabranit uniku, ztraté¢ nebo
zneuziti dat. Technologie DLP pro koncové body pomdha klasifikovat typy dat, ¢imz
pomaha zjednodusit vykazovani a pozadavky na dodrzovani piedpisi. Neomezuje se pouze
na zatizeni ptfipojena k siti, protoze sleduje data na koncovych bodech v siti i mimo ni, ¢imz

zajistuje ochranu citlivych informaci bez ohledu na to, kde se nachazeji.

3.2.6.3 Cloudovy DLP

Cloudovy DLP je pfizptsoben organizacim, které se pii ukladani dat spoléhaji na cloudova
ulozisté. Tento typ feSeni DLP skenuje a kontroluje data v cloudu a automaticky detekuje a
sifruje citlivé informace pied jejich ulozenim v cloudovém prostiedi. Cloudovy DLP udrzuje
seznam autorizovanych cloudovych aplikaci a uzivatell a pfi zjiSténi porusSeni zasad nebo
anomalnich aktivit vydava varovani. Uchovéva také protokol vSech pfistupti k divérnym
datim v cloudu, ¢imz vytvaii komplexni piehled o datech ulozenych v cloudu a poskytuje

robustni bezpecnostni opatieni pro organizace zavislé na cloudu. (16)

3.2.7 Systém pro rozsirenou detekci a reakci (XDR) a spravu bezpecnostnich
informaci a udélosti (SIEM)

Rozsitena detekce a reakce (XDR) je komplexni feSeni kybernetické bezpecnosti, které
kombinuje vice bezpecnostnich technologii a zdroji dat a poskytuje rozsifené moznosti
detekce hrozeb, reakce na né a ndpravy. XDR jde nad ramec tradi¢nich feSeni detekce a
reakce na koncové body (EDR) a zahrnuje dalsi bezpe€nostni telemetrickd data z rGznych
zdroju, jako je sitovy provoz, cloudova prostedi a dalsi koncové body.

Sprava bezpec¢nostnich informaci a udalosti (SIEM) je feSeni kybernetické bezpecnosti,
které poméaha organizacim shromazd’ovat, analyzovat a korelovat data o bezpe¢nostnich
udalostech z riiznych zdroji napfi¢ IT infrastrukturou. Systémy SIEM poskytuji funkce
monitorovani v redlném case, detekce hrozeb, reakce na incidenty a monitorovani
dodrzovani predpisu. (17)

Wazuh je komplexni open source bezpecnostni platforma, kterd integruje funkce XDR
1 SIEM. Tim, Ze nabizi jednotné feSeni pro detekci hrozeb, reakci na incidenty, hlaSeni o
dodrZovani piedpisti a monitorovani v realném case, feSi Wazuh problémy se sloZitosti a

Skalovatelnosti, kterym ¢eli moderni frameworky kybernetické bezpeénosti. (18)



3.2.7.1 Architektura systému Wazuh

Wazuh vyuziva vicetroviiovou architekturu navrzenou tak, aby poskytovala efektivni

analyzu dat v redlném Case z riznych zdroji, véetné koncovych bodii, cloudovych sluzeb a

siti. Jadro architektury Wazuh tvoii tfi zdkladni soucasti: agenta Wazuh, server Wazuh a

fidici panel Wazuh.

Agent Wazuh: Tito agenti jsou nasazeni na koncovych bodech a jsou zodpovédni
za sbér dat, véetn¢ systémovych protokoll, konfiguracnich soubori a sitovych
metadat. Hraji kliCovou roli pfi monitorovani integrity, odhalovani naruseni a
identifikaci anomalii.

Wazuh Server: Serverova komponenta provadi analyzu dat shromazdénych agenty.
Pouziva logiku zalozenou na pravidlech k identifikaci potencialnich hrozeb a
generuje vystrahy pro dali vySetfovani. Server také slouZi jako centralni tiloZisté pro
ukladani dat, coZ usnadiiuje komplexni analyzu hrozeb a incidentd.

Wazuh Dashboard: Dashboard Wazuh nabizi pro vizualizaci a spravu uzivatelsky
ptivétivé rozhrani, které poskytuje prehled o stavu zabezpeceni organizace v redlném
¢ase. Umoziuje spravelim zobrazovat vystrahy, spravovat nastaveni konfigurace a

provadét podrobné analyzy bezpe¢nostnich incidentt. (19)

3.2.7.2 Soucasti a funkce systému Wazuh

Wazuh zahrnuje Sirokou Skalu funkci zamétenych na posileni bezpecnostniho ramce

organizace. Tyto funkce Ize rozdé&lit do 4 hlavnich skupin:

Detekce a FeSeni hrozeb: Pomoci pokrocilé analyzy a mechanismi detekce
zalozenych na signaturach Wazuh U¢inné€ identifikuje zndmé i nové vznikajici
hrozby. Jeho schopnosti reakce jsou navrZzeny tak, aby automaticky reagovaly na
hrozby na zékladé pfedem definovanych pravidel a minimalizovaly tak pfileZitost
pro utocniky.

Monitorovani souladu s predpisy: Wazuh poméha organizacim dodrzovat rtizné
regulacni poZzadavky tim, Ze nepfetrzit¢ monitoruje konfigurace a zmény systému a
podava o nich zpravy, ¢imz zajistuje soulad se standardy, jako jsou PCI DSS, GDPR
a HIPAA.

Posuzovani rizik: Diky pribéznému vyhodnocovani zranitelnosti a zranitelnych

mist poskytuje Wazuh cenné informace o bezpecnostnich rizikach ptitomnych v



digitalni infrastruktufe organizace. Tento proaktivni pfistup umoziuje vcasné usili o
napravu a zvysuje celkovou odolnost zabezpeceni.

Sprava protokola a analyza dat: Robustni funkce platformy pro spravu protokold
umoziuji agregaci, analyzu a ukladani velkych objemt dat protokoli. To nejen
podporuje Gsili o zabezpeceni a dodrzovani predpisii, ale také poskytuje zaklad pro

pokrocilou analyzu dat a forenzni analyzu. (18)

3.3 Vyhody UTM

Mezi vyhody systému jednotné spravy hrozeb patii:

Jednoduchost ovladani: UTM zjednoduSuje spravu zabezpeCeni IT tim, Ze
poskytuje feSeni "vSe v jednom" od jediného dodavatele. Odpada tak sloZité feSeni s
vice softwary a dodavateli, coz usnadiuje sledovani a efektivni spravu
bezpecnostnich rizik. Jeho centralizovana povaha zjednodusuje ukol zajistit
komplexni zabezpeceni sité.

Cenové vyhodné: Malé a stfedni podniky s omezenym rozpoctem povazuji UTM za
nakladové efektivni bezpe€nostni feSeni. Zefektiviiuje spravu zabezpeceni, ¢imz
snizuje potfebu riznych produkti a dodavatelii. Tato konsolidace minimalizuje
vydaje, protoze neni nutné kupovat rtiznd bezpecnostni feSeni, coz vede k
dlouhodobym usporam nakladi.

Rychla reakéni doba: Systémy UTM umoziuji organizacim rychle reagovat na
naruseni bezpec¢nosti. Provozovani jediného, v§ezahrnujiciho systému je jednodussi
ve srovnani s oddélenou spravou vice systému. Tato agilita umoznuje spraveim IT
pohotové zmirnit Skody zplsobené bezpecnostnimi incidenty, coz zvySuje
bezpecnost sité a dobu odezvy.

Snadné Skalovani: UTM konsoliduje riznd bezpecnostni feseni pod jednu stiechu.
V ptipadé potieby aktualizaci nebo upgradil je Ize snadno implementovat, aniz by
bylo ohroZeno bezpecnostni pokryti. Toto snadné Skalovani zajistuje, ze se
organizace muze efektivné pfizpiisobovat vyvijejicim se bezpecnostnim potfebam,
coz muze byt u jednotlivych bezpecnostnich feSeni narocné.

Nizké naklady na udrzbu: Systémy UTM jsou znamé svymi nizkymi naklady na
zavedeni a niz§imi rezijnimi ndklady na zdroje. Ve srovnadni se samostatnou spravou

vice bezpecnostnich systémul spotfebovavaji méné prostiedkli na strané klienta i



serveru. To se Casem projevi ve vyznamnych tsporach nakladl, protoze neni tieba
Casto investovat do dal$iho hardwaru nebo vymeénovat zatfizeni. Diky této nakladové
efektivité¢ je UTM atraktivni volbou pro malé podniky s omezenymi zdroji, protoze

poskytuje konsolidovana a u¢inna bezpecnostni feseni. (20)

3.4 Nevyhody UTM
Mezi nevyhody systému jednotné spravy hrozeb patii:

e Jediny bod selhani: V nékterych ohledech mtize byt pouziti jediného zafizeni pro
vSechny bezpec¢nostni potifeby vyhodné, ale je to také jedna z nejvétsich slabin UTM.
Funguje jako jediny bod selhani. Kazdy, kdo chce znicit vasi sit’, se musi zaméfit
pouze na UTM.

e Vykonnostni problémy: Pokud musi zatizeni UTM zpracovavat velké mnozstvi
aplikaci nebo klientti, miize to vést ke snizeni vykonu vasi sit¢.

e ZAvislost na jediném poskytovateli: Mnoho organizaci nepovazuje pouzivani UTM
za nejlepsi pristup k zabezpeceni sité, protoze se miizete stat zavislymi na jediném
dodavateli. NejlepSim pfistupem je pouzivat bezpecnostni nastroje od vice
dodavatelli, takze i kdyz koncové body produktu jednoho dodavatele nedokazou

detekovat bezpe¢nostni hrozbu, druhy produkt tak mize ucinit. (21)

3.5 Frameworky a modely ke klasifikaci a pochopeni hrozeb

V systémech jednotné spravy hrozeb (UTM) je Kkategorizace internetovych
bezpecnostnich hrozeb klicova pro efektivni identifikaci, spravu a zmiriovani hrozeb. Pro
systematickou klasifikaci a pochopeni téchto hrozeb se pouziva nékolik frameworka a
modeld. Zde jsou uvedeny nékteré z vyznamnych ramcl pouZivanych pro kategorizaci

internetovych bezpec¢nostnich hrozeb v systémech UTM.

3.5.1 Cyber Kill Chain (Kyberneticky Fetézec zabijeni)

Kyberneticky fetézec zabijeni je fada krokd, které sleduji faze kybernetického utoku
od pocatecnich fazi prizkumu az po exfiltraci dat. Tento fetézec ndm pomahd porozumét
ransomwaru, naruseni bezpec¢nosti a pokro€ilym trvalym utokiim (APT) a bojovat proti nim.
Spole¢nost Lockheed Martin odvodila framework kill chain z vojenského modelu — ptivodné

byl vytvofen pro identifikaci, ptipravu na utok, napadeni a zniceni cile. Od svého vzniku se



kill chain vyvinul tak, aby 1épe pfedvidal a rozpoznaval vnitini hrozby, socidlni inZenyrstvi,

pokrocily ransomware a inovativni utoky.

Kazda faze souvisi s ur¢itym typem ¢innosti pti kybernetickém utoku, bez ohledu na

to, zda se jedna o interni nebo externi Gtok:

1.

3.5.2

Prizkum: Faze pozorovani: Gtocnici obvykle hodnoti situaci zven¢i dovnit, aby
urcili cile 1 taktiku Gtoku.

Vniknuti: Na zakladé toho, co uto¢nici zjistili ve fazi prizkumu, se dostanou do
vasSich systémii: ¢asto vyuzivaji malware nebo bezpecnostni zranitelnosti.

Vyuziti: Akt zneuziti zranitelnosti a dodani Skodlivého kodu do systému s cilem
ziskat lepsi pozici.

Zvy3eni opravnéni: Utocnici ¢asto potfebuji vétsi opravnéni v systému, aby ziskali
ptistup k vice datim a opravnénim: k tomu potiebuji eskalovat sva opravnéni Casto
na uroven spravce.

Bo¢ni pohyb: Jakmile se uto¢nici dostanou do systému, mohou se bo¢né piesunout
do jinych systému a Gctd, aby ziskali vétsi vliv: at’ uz jde o vyssi opravnéni, vice dat
nebo véEtsi pristup k systémim.

Obfuskace / antiforenzni ochrana: Aby mohli utocnici Uspé$né provést
kyberneticky utok, potfebuji zamést stopy a v této fazi Casto kladou falesné stopy,
kompromituji data a vymazavaji protokoly, aby zmatli a/nebo zpomalili ptipadny
forenzni tym.

Odmitnuti sluzby: NarusSeni béZného piistupu uzivatelli a systémi, aby utok nemohl
byt monitorovan, sledovan nebo blokovan.

Exfiltrace: Faze extrakce: ziskani dat z napadeného systému. (22)

MITRE ATT&CK

Framework MITRE ATT&CK® (Adversarial Tactics, Techniques, and Common

Knowledge) poskytuje komplexni model pro pochopeni a kategorizaci chovani

kybernetickych protivnika. Nastifiuje Zivotni cyklus Gtoku protivnika a podrobné popisuje

konkrétni pouzivané taktiky, techniky a postupy. Cilem ramce, ktery byl vyvinut na zakladé¢

experimentu Fort Meade Experiment (FMX) spole¢nosti MITRE v roce 2013, je zlepSit

detekci hrozeb po kompromitaci prostfednictvim telemetrického sniméni a analyzy chovani.

Framework je postaven na tfech zakladnich slozkach:



Tento

Taktika: Ty ptedstavuji kratkodobé cile protivnika béhem utoku.

Techniky: Ty podrobné popisuji metody, které Gito¢nici pouzivaji k dosazeni
svych taktickych cilt.

Zdokumentované pouZiti uto¢nika: Jedna se o dokumentaci zptisobu, jakym

protivnici vyuzivaji techniky, a dalsi relevantni metadata.

framework je celosvétovym standardem pouzivanym v riiznych oborech

kybernetické bezpecnosti, jako je detekce naruseni, vyhledavani hrozeb, bezpecnostni

inzenyrstvi a fizeni rizik. Matice MITRE ATT&CK, ktera je soucasti ramce, uvadi techniky

pouzivané protivniky zafazené do konkrétnich taktik. Tyto taktiky uvadi linearné od

prazkumu az po konecny cil, kterym mutze byt exfiltrace dat nebo dopad na systém. Taktiky

zahrnuji:

Priizkum: Shromazd’'ovani informaci o cili.

Rozvoj zdroji: Rozvoj zdroji: Vytvoteni zdroji na podporu operaci.
Pocatecni pristup: Ziskani vstupu do sité.

Provedeni: Spusténi Skodlivého kodu.

Trvalost: UdrZeni pfitomnosti v siti.

ZvySeni opravnéni: Ziskani opravnéni vyssi urovné.
Vyhybani se obrané: Vyhybani se detekci.

Pristup k povéreni: KradeZ uZivatelskych jmen a hesel.
Odhaleni: Pochopeni prostiedi.

Bo¢ni pohyb: Pohyb v prostredi.

Shromazd’ovani: Shromazd’ovani relevantnich udajt.
Veleni a fizeni: Ovladani ohroZenych systémi.
Exfiltrace: Kradez dat.

Dopad: Manipulace, pteruseni nebo zni¢eni systémd a dat.

3.5.3 STRIDE Model

STRIDE vyvinuli koncem 90. let dva inZenyii pracujici ve spole¢nosti Microsoft,

Koren Kohnfelder se zabyvali novymi bezpe¢nostnimi hrozbami pro systémy zplisobenymi

vyvojem technologii a zjistili, Ze je tfeba najit zpusob, jak zmapovat umisténi potencialnich

hrozeb. Model hrozeb STRIDE pocita se Sesti riznymi kategoriemi hrozeb, vcetné:



1. ZfalSovani identity uZzivatele: Vydavani se za legitimni uzivatele za G¢elem ziskani
neopravnéného piistupu do systémd.

2. Manipulace s daty: Neopravnéna zména dat, at’ uz ulozenych nebo pienasenych.

3. Odmitnuti: Pachatelé popiraji své Ciny beze stopy, coz ztéZuje prokazani
protipravniho jednéni.

4. Zverejnéni informaci (naruSeni soukromi): Neoprdvnény piistup k divérnym
informacim.

5. Odmitnuti sluzby (Denial of Service, D.0.S.): NaruSeni sluzeb s cilem docasné
znepfistupnit nebo znemoznit pouzivani systému.

6. ZvySeni opravnéni: Neopravnéni uzivatelé ziskaji zvySeny piistup, ktery muize

ohrozit cely systém. (23)

3.6 Jednodeskové pocitace (SBC)

Jednodeskové pocitace (SBC) jsou kompaktni, pln€¢ funkcéni pocitatové systémy
postavené na jediné¢ desce s plosnymi spoji. Tyto pocitace integruji vSechny nezbytné
soucasti kompletniho poéitace, véetné procesoru (CPU), paméti (RAM), vstupné-vystupnich
(I/O) rozhrani a dalsich funkci potfebnych pro funkéni pocita¢. SBC jsou navrzeny tak, aby
byly levné, energeticky usporné a snadno nastavitelné pro rizné aplikace, od vzdélavacich
uceli az po prumyslové a komer¢ni aplikace. Architektura SBC je Casto zaloZena na
architekture ARM (Advanced RISC Machine) nebo x86, coZ jim umoziuje provozovat
rizné operacni systémy a softwarové aplikace. SBC, jako je Raspberry Pi, si ziskaly
obrovskou popularitu diky své cenové dostupnosti, vSestrannosti a rostoucimu zdjmu o

pocitacové projekty typu "ud¢€lej si sam" a hnuti tvarct. (24)
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3.7 Historie jednodeskovych pocitaca

Historie jednodeskovych pocitaci (Single Board Computers, SBC) piedstavuje
vyznamny vyvoj pocitatové technologie, ktery byl zplsoben pokrokem v oblasti
integrovanych obvodl a posunem smérem ke kompaktnéjsim a efektivnéjSim vypocetnim
feSenim. Pidvodné koncepce SBC vychazela z myslenky integrovat vSechny zakladni
pocitatové komponenty (procesor, pamét, vstupy a vystupy) na jednu desku s ploSnymi
spoji. Tato konstrukce se liSila od tradi¢nich pocitatovych architektur s vice deskami, kde
komponenty jako video, audio a sitové karty tvofily samostatné jednotky.

Ptichod platformy Arduino v Italii zhruba pied deseti lety znamenal vyznamny bod v
historii SBC. Znamenal nastup cenové dostupnych vyvojovych sad zalozenych na
mikrotadi€ich, které zpfistupnily moderni mikrofadi¢e pro rlizné projekty a vyznamné
ptispély k rastu trhu SBC. Pokles cen mikroprocesorti v duisledku uspéchu integrovanych
komer¢nich procesorovych platforem byl katalyzatorem tohoto trendu. V roce 2010
zaznamenala oblast SBC rychly rst, ktery vyrazné podpofil pocita¢ Raspberry Pi, jenz byl
puvodné vyvinut jako vzdélavaci nastroj, ale rychle si ziskal oblibu mezi hobbyisty pro
nescetné projekty, jako je domaci automatizace a streamovani médii. Kompaktni tvar SBC
spolu s jejich schopnosti efektivné provadét slozité llohy vedly k jejich Sirokému rozsiteni

jak ve vzdélavacim prostiedi, tak v riznych primyslovych odvétvich.



V soucasné dobé l1ze SBC rozdélit predevs§im na open-source a proprietarni typy.
Open-source SBC nabizeji uzivatelim transparentnost a kontrolu nad hardwarem i
softwarem, takze jsou ideélni pro uceni a ptizptisobeni. Proprietarni SBC jsou vsak obvykle
vice propracované a prochazeji pfisnym testovanim, coz je piFizpusobuje pozadavkim
koncovych aplikaci v primyslovém prostiedi. Soucasna nabidka SBC zahrnuje Sirokou
skalu typt procesort a rozsahlou softwarovou podporu, ptevazné distribuci zalozenych na
Linuxu. Zasadni roli v uspéchu open-source SBC sehrava model podpory fizeny komunitou,
ktery zajistuje prubézné aktualizace softwaru a prostiednictvim rtiznych projektii prezentuje
moznosti desek. Pti pohledu do budoucnosti trend naznacuje, Ze vykon a vSestrannost desek
SBC bude i nadéle rist a dale pieklenovat mezeru mezi tradi¢nimi osobnimi pocitaci a
kompaktnimi a vykonnymi vypocetnimi zafizenimi. Integrace vykonnéjSich procesort a
roz§iteni pfidavnych desek a pfisluSenstvi pravdépodobné otevie nové moznosti pro
profesionalni i kutilské projekty. Kromé toho se o¢ekava, ze se bude zvySovat podil SBC v
nizkoobjemovych koncovych produktech, coz bude dano neustdlou zpétnou vazbou a
zlepSovanim, které umoziuje celosvétova komunita open-source a vysoce kvalitni

konstrukéni a vyrobni procesy. (26) (27) (28)

3.8 Raspberry Pi

Raspberry Pi, vyvinuty britskou nadaci Raspberry Pi Foundation, je jednodeskovy
pocita¢ navrzeny tak, aby byl cenové dostupny, zejména pro vzdélavaci tcely. BEZi na
systému Linux a jako hlavni programovaci jazyk pouziva Python. Projekt, ktery v roce 2006
inicioval Eben Upton se svym tymem na univerzit¢ v Cambridge. Nazev "Raspberry Pi"
kombinuje trend pojmenovavani pocitaci podle ovoce a programovaciho jazyka Python.
Nadace se zaméfuje na charitativni a vzdélavaci cile a reinvestuje zisk do vzdélavacich
programt a zdroji. Od svého prvniho vydani v roce 2012 se pocitac Raspberry Pi vyvinul

do nékolika modeld: (29)

3.8.1 Raspberry Pi 4 (2019)

Raspberry Pi 4B 8 GB ptedstavuje vyznamny krok vpied v fadé Raspberry Pi, sadu
vylepSeni, kterd zvysuji jeho vykon a pouzitelnost. Procesor Broadcom BCM2711B0 s
frekvenci 1,5 GHz, ktery vyuziva efektivnéjsi architekturu Cortex-A72, spolu s vykonnym

grafickym procesorem umoziuji znatelné¢ zvysSeni vypocetniho vykonu, coz se projevilo



nartistem o 413 % v testu Linpack benchmark s jednou ptesnosti ve srovnani s Raspberry Pi
3B+.
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Mezi klicova vylepSeni patii také zvySena kapacita a rychlost paméti RAM, zavedeni
portli USB 3 pro vyssi rychlost pfenosu dat a dva porty micro HDMI podporujici vystup 4K.
Tyto funkce v kombinaci s gigabitovym ethernetovym ptipojenim a rychlej$im slotem pro
platformy. Raspberry Pi 4B 8GB ma nyni napajeci konektor USB typu C, ktery vyzaduje
robustnéjsi napajeni, ale nabizi pohodli oboustranného konektoru. Ctet¢ka microSD Pi 4B
jako primarni tloZist¢ ma teoretickou maximalni pfenosovou rychlost 50 MB/s, cozZ je
dvojnasobek oproti predchiidci 3B+. Realné testy s kartou microSD Samsung EVO Plus
vSak ukézaly nizsi rychlosti, a to 45,7 MB/s pfti ¢teni a 27,7 MB/s pii zapisu. Zavedeni porti
USB 3 v pocitaci Pi 4B, které je u fady Raspberry Pi prvni, umoziuje pouZivat externi disky
SSD, coz vyrazné€ zvySuje vykon uloziste. Testy s SSD diskem Western Digital Blue ukazaly
prenosoveé rychlosti vyrazné ptevysujici rychlost karty microSD, coz zlepSilo Casy spousténi
aplikaci. Aktualizace firmwaru navic umoznila spoustét pocita¢ Raspberry Pi 4 ptfimo z

externiho USB SSD nebo flash disku, ¢imz odpada nutnost pouzivat kartu microSD. (30)



4  Vlastni prace

V této casti prozkoumame topologii malé podnikové sité a popiSeme zaclenéni
jednodeskového pocitace do sitové infrastruktury za tucelem posileni zabezpeceni
prostiednictvim systému jednotné spravy hrozeb (UTM). Tento pfistup zahrnuje vybér
vhodného hardwaru a softwaru, integraci kli¢ovych soucasti UTM, testovani a
vyhodnocovani, které zajisti optimélni vykon a zabezpeceni. Zde je ptehled jednotlivych
aspekti:
Topologie sité malého podniku

Topologie sit¢ malého podniku je navrzena s ohledem na efektivitu, Skalovatelnost a
zabezpedeni. Ustiednim prvkem tohoto nastaveni je smérovag, ktery fidi tok provozu mezi
internimi zafizenimi a vné&j$im internetem. Zatizeni v siti se ptipojuji bud’ prostfednictvim
kabelového Ethernetu pro stabilitu a rychlost, nebo bezdratoveé pro flexibilitu a mobilitu, a
vytvareji tak hybridni sit’, kterd vyhovuje riznym provoznim pozadavkim.
Navrh softvérovych komponent systému jednotné spravy hrozeb

Klicovym tkolem je navrhnout softvérové komponenty pro systém jednotné spravy
hrozeb. Tento navrh zahrnuje systém pro detekci a reakci, VPN, filtraci obsahu pomoci DNS
sinkhole a firewallu, pficemz klade diraz na integraci téchto komponent do koherentniho a
snadno spravovatelného celku.
Vybér jednodeskového pocitace

Klicovym prvkem této konfigurace je jednodeskovy pocita¢ (SBC), ktery byl vybran
pro svou kompaktnost, cenovou vyhodnost a vSestrannost. Bude popsan konkrétni model
SBC a jeho specifikace, pticemz bude zdliraznéno, pro¢ je idedlni volbou pro zvladnuti
pozadavki systému UTM v prosttedi malého podniku.
Instalace softwaru

SBC bude vybaven peclivé vybranym opera¢nim systémem a dal§imi softwarovymi
komponentami nezbytnymi pro funkénost UTM. Bude popsan proces instalace, vcetné
nastaveni operacniho systému, instalace potiebnych knihoven a balickii a uvodnich
konfiguraénich kroki, které pfipravi SBC na jeho roli v siti.
Integrace komponent UTM

Systém UTM implementovany na SBC bude zahrnovat nékolik klicovych komponent, z

nichz kazda fesi rizné aspekty zabezpeceni sité:



e Systému pro rozsifenou detekci a reakci (XDR) a spravu bezpecnostnich informaci
a udalosti (SIEM).
e Brana firewall: Firewall: slouzi k prosazovani zdsad zabezpeCeni sit¢ a fizeni
ptichoziho a odchoziho provozu.
e VPN (virtudlni privatni sit): K zajisténi bezpe¢ného vzdaleného ptistupu.
e DNS Sinkhole: Slouzi k zajisténi bezpecného piipojeni k internetu: K zamezeni
pristupu ke znamym Skodlivym doménam.
Testovani a hodnoceni
Bude provedeno dikladné testovani, aby bylo zajisténo, ze kazda soucdst systému
funguje, jak ma, a v ramci sité bezproblémové spolupracuje:
e Funkeni testovani: Ovéteni spravné funkce jednotlivych soucasti a zajiSténi, Ze
spliuji stanovené pozadavky.
e Testovani zabezpeceni: Vyhodnoceni Gi€innosti systému pfi identifikaci a zmirnovani

riznych bezpecnostnich hrozeb.

4.1 Topologie sité malého podniku

Sitova infrastruktura pro nasazeni systému jednotné spravy hrozeb je soustfedéna do
hvézdicové topologie, pti¢emz router TP-Link AX73 funguje jako hlavni uzel. Tento router
podporuje technologii WiFi 6, ktera nejen usnadiiuje vysokorychlostni bezdratové ptipojeni
v celém prostiedi malé kancelare, ale slouzi také jako klicovy bod pro spravu sité¢ a
implementaci zabezpeceni. V této topologii se riizna zafizeni, vCetné pracovnich stanic,
tiskaren a zafizeni IoT, pfipojuji primarné prostfednictvim WiFi. Centralizace, ktera je
charakteristickd pro hvézdicovou topologii, predstavuje specifické bezpecnostni vyhody a
problémy. Na jedné stran¢ ustfedni bod fizeni umoznuje zjednodusené uplatiovani
bezpecnostnich zasad a monitorovani veskeré komunikace prostiednictvim systému UTM.
Na druhou stranu zavislost topologie na centralnim uzlu ptinasi kriticky bod, riziko selhani
jediného bodu. Pro zmirnéni tohoto rizika jsou nezbytné mechanismy redundance, které
zajisti, Ze selhani centralniho uzlu neohrozi funk¢nost nebo bezpecnost sité. V této praci se
nezamé&iime na dosaZeni lepsi redundance, ale budeme se soustiedit na dosazeni optimalni

bezpecnosti routeru.



4.1.1 Optimalizace konfigurace zabezpeceni routeru

V dobé¢ psani této prace nebyly znamy zadné zranitelnosti, které by ovlivitovaly router
AX73. Vzdy je vSak vhodné aktualizovat firmware routeru na nejnovéjsi verzi. Protoze to
pfindsi vyhody v oblasti vykonu a zabezpeceni. Pro aktualizaci smérovace byl pouzit
webovy prohlize¢. IP adresa smérovace byla 192.168.0.1. Po piipojeni ke smérovaci a po
zadani ptihlasovacich udaju byl v sekci nastaveni a sekci aktualizace systému a firmwaru
vykonan update. Aktudlni verze firmwaru routeru byla 1.2.1 Build 20230626
rel.36899(455). K dispozici byla nov¢jsi verze 1.2.4 Build 20240125 rel.39949.

Online Update

Firmware Version: 1.2.1 Build 20230626 rel 36899(4555)
Hardware Version: Archer AX72 vi1.0

Latest Firmware Version: 1.2.4 Build 20240125 rel.39949

Obrazek 8 Archer AX73 Firmware update

Bezpecnost routeru byla zvysena prechodem z WPA2-PSK[AES]+WPA-PSK[TKIP]
na kombinaci WPA3-Personal a WPA2-PSK[AES]. Tato aktualizace vyuziva pokrocilé
Sifrovani WPA3, které nabizi vy$§i zabezpeceni proti utokliim brute-force, a zaroven
zachovava kompatibilitu s WPA2 pro zatizeni nepodporujici WPA3. Dale byly aktivovany
funkce OFDMA a TWT. Technologie Orthogonal frequency-division multiple access
(OFDMA) zvysuje t¢innost prenosu dat, coz je vyhodné pro obsluhu vice zatfizeni soucasné,
aniz by byla ohrozena bezpecnost. Technologie Target Wake Time (TWT) optimalizuje
spotfebu energie zafizeni a sniZuje pretizeni sité, ¢imZ nepiimo zlepSuje bezpec€nost sité tim,

ze umoznuje predvidatelnéjsi spravu a sledovani ¢asovych usekd.



OFDMA: Enable

TWT: Enable
Smart Connect Enable
Wireless Radio: Enable

Network Name (SSID):
Security:  WPA3-Personal+WPA2-PSK[AE
Obrazek 9 Archer AX73 WiFi nastaveni

4.2 Navrh softvérovych komponent systemu jednotné spravy hrozeb

Vybér konkrétnich technologii pfi vytvareni systému jednotné spravy hrozeb byl
veden snahou o robustni zabezpeceni, stabilitu systému a efektivni spravu sit¢. Zakladni
operac¢ni systém, nastroje pro filtrovani sité, technologie VPN, feSeni pro spravu zabezpeceni
a incidentl a rozhrani pro spravu firewallu byly oblasti, které¢ vyzadovaly peclivé zvazeni.
Po vyhodnoceni obecnych technologii dostupnych v kazdé kategorii byla vybrana konkrétni
feseni na zakladé¢ jejich vykonu, bezpecnostnich funkci, kompatibility a podpory komunity.
NiZe je vysvétlen proces vybéru pro kazdou kategorii a zdiiraznéno, pro¢ byly upfednostnény
konkrétni technologie.

e Operacni systém — Stabilni a bezpecny operaéni systém je zdkladem kazdého
systému UTM. Slouzi jako zaklad, na kterém funguji vSechny ostatni bezpecnostni
komponenty, coz vyZzaduje spolehlivost, podporu a bezpec¢nost. Ubuntu Server 22.04
LTS byl vybran pro svou dlouhodobou podporu (LTS), kterd zajistuje pribeézné
aktualizace zabezpeceni a stabilitu systému. Diky jeho Sirokému rozsifeni a rozsahlé
dokumentaci je spolehlivym zékladem.

e Nastroje pro filtrovani sit€ — Nastroje pro filtrovani sité¢ jsou nezbytné pro
blokovani nezadouciho nebo skodlivého obsahu. Tyto néstroje pracuji na rtiznych
sitovych vrstvach a zlepSuji zabezpeceni i vykon. Pi-Hole byla vybrana pro svou
schopnost blokovat reklamy a Skodlivé domény na trovni DNS. Toto nenarocné
feSeni U€inné snizuje sitovy provoz a zvysuje zabezpeceni bez vyrazného zatizeni

zdroja.



e Technologie VPN — Zabezpecené technologie VPN maji zasadni vyznam pro
ochranu vzdalenych piipojeni. VPN S§ifruje provoz mezi siti a vzdalenymi uzivateli
a chrani data pted zachycenim nebo neopravnénym piistupem. Pi-VPN s technologii
WireGuard byla upfednostnéna pro svij moderni pfistup k pfipojeni VPN.
WireGuard nabizi ve srovnani s tradi¢nimi feSenimi VPN vynikajici vykon a snadnou
konfiguraci, takze je idealni pro zabezpeceni vzdalen¢ho pfistupu s minimem
spravcovské zatéze.

e Bezpefnostni a incidentni systémy — Pro odhalovani hrozeb a spravu
bezpecnostnich incidentl jsou zapotiebi komplexni feseni, kterd dokéazi analyzovat
bezpecnostni udalosti a reagovat na né v redlném case. Volbou byl open source
systém Wazuh, integrovany s Elastic Stackem, pro jeho Skalovatelnost a rozsahlé
moznosti zabezpeCeni. Tato kombinace umoznuje efektivni monitorovani
bezpecénostnich udalosti, spravu shody a analyzu protokoll a poskytuje vykonnou
sbirku nastrojti pro ziskévani informaci o zabezpeceni v redlném case.

e Technologie firewall — Sprava pravidel sitového provozu a ochrana pied
neopravnénym piistupem jsou funkce, které plni rozhrani pro spravu firewallu. Tyto
nastroje zjednodusuji konfiguraci a spravu fizeni pfistupu k siti. Technologie
Uncomplicated Firewall (UFW) byla vybrana pro svou jednoduchost a t¢innost.
UFW poskytuje uzivatelsky ptivetivy zptsob spravy iptables a umoziiuje snadné
nastaveni robustnich pravidel firewall bez nutnosti hluboké znalosti syntaxe
ptikazového fadku.

Souhrnné lze fici, ze vybér konkrétnich technologii Ubuntu Server 22.04 LTS, Pi-
Hole, Pi-VPN s WireGuard, Wazuh s Elastic Stack a UFW byl vysledkem promysleného
procesu s cilem vyvazit vykon, zabezpeceni a spravovatelnost systému. Kazda vybrana
technologie vynika svou spolehlivosti, bezpecnostnimi funkcemi a vhodnosti pro

vytvofeni efektivniho a bezpecného sitového prostiedi.

4.2.1 Analyza systémovych pozadavku systému UTM

Nize je uvedena tabulka s minimalnimi systémovymi poZadavky na jednotlivé
softwarové komponenty systému jednotné spravy hrozeb. Tato tabulka ma pomoci pfi
posuzovani zakladnich hardwarovych potieb pro efektivni nasazeni jednotlivych

komponent.



Tabulka 1 Minimalni pozadavky komponent UTM

Komponenta CPU RAM Ulozisté
Ubuntu Server 1 GHz (64-bit) 1GB 25GB

Pi-Hole Single-core 1 GHz | 512 MB 1GB

Pi-VPN 1 GHz (64-bit) 256 MB Nespecifikovano
Wazuh Quad-core2GHz 8GB 50 GB

UFW Nespecifikovano Nespecifikovano Nespecifikovano

Vyse uvedena tabulka ukazuje, Ze je mozné zkonstruovat vysoce efektivni systém
hlediska zdrojti, Wazuh s Elastic Stack, vyzaduje ¢tyfjadrovy procesor s frekvenci 2
GHz, 8 GB paméti RAM a 50 GB ulozisté. Tyto pozadavky jsou v rdmci moznosti
nékolika Spickovych pocitacti SBC, které jsou v soucasné dob¢ dostupné na trhu. Ostatni
komponenty Ubuntu Server 22.04 LTS, Pi-Hole a Pi-VPN s WireGuard maji navic
vyrazné niz$i systémové pozadavky a mohou pohodIné béZet vedle systému Wazuh na
vhodné vybaveném pocitaci. Minimalni pozadavky UFW nepfiddvaji vyznamnou reZii,
coz zajistuje, ze systém zlstava usporny a efektivni. Konvergence téchto komponent na
jediné platformé SBC podtrhuje technologicky pokrok v moznostech SBC a umoznuje
nasazeni komplexnich feSeni zabezpeceni sité za zlomek nakladd, spotfeby energie a
fyzické plochy spojené s tradi¢nimi serverovymi sestavami. Tento pfistup nejen ukazuje
zivotaschopnost SBC pro sofistikované Ulohy spravy a zabezpeceni sité, ale takeé
zdiraziuje potencial malych a stfednich podnikd implementovat robustni systém UTM

bez nadmérnych naklada.

4.3 Vybér jednodeskového pocitace

Po vyhodnoceni nékolika pocitaci SBC, které spliovaly minimalni pozadavky na
systém, se jako nejvhodnéjsi volba pro nasazeni systému UTM ukazal pocita¢ Raspberry Pi
4 Model B 8 GB. Toto rozhodnuti bylo ovlivnéno nékolika klic¢ovymi faktory:

e Dostupnost na trhu: Raspberry Pi 4 je Siroce dostupny na svétovych trzich. Jeho
popularita a zavedeny dodavatelsky fetézec zajiSt'uji snadné pofizeni a potencialni

Skalovatelnost systému.



e Vykon a kompatibilita: Tento model diky ¢étyijadrovému procesoru Cortex-A72 a
8 GB paméti RAM nejen spliluje pozadavky systétmu UTM. Zajistuje
bezproblémovy provoz Ubuntu Server 22.04 LTS a Wazuh s Elastic Stackem a
poskytuje spolehlivy vykon i pfi zatézi.

e Podpora a komunita: Raspberry Pi se t&8i rozsahlé a aktivni komunité a rozsahlé
dokumentaci. Tato robustni sit’ podpory je pfi feSeni probléml a optimalizaci
systému velkou vyhodou.

e Cenova vyhodnost: Cenova dostupnost ma zasadni vyznam pii dokazovani, Ze
vybudovani vysoce vykonného feseni UTM na platformé SBC je nejen proveditelné,
ale také finan¢né€ unosné, a to i pro mal¢ a sttedni podniky.

e Energeticka ucinnost a rozméry: Diky kompaktnim rozmérim a nizké spotiebé
energie je Raspberry Pi vyznamnou vyhodou, takze je idealni pro nepietrzity provoz
bez vysokych nakladi na energii.

Pro umisténi pocita¢e Raspberry Pi 4 byla vybrana skiin Argon ONE V2 pro svou
robustni konstrukei, integrovany chladici ventilator. Pouzdro obsahuje tla¢itko napdjeni pro
spousténi a vypinani systému a také standartni porty HDMI. Integrované feSeni chlazeni je
klicové pro udrzeni optimalnich provoznich teplot, zejména pti velkém zatizeni systému
nebo pii pfetaktovani za ticelem zvyseni vykonu. Vysoka tepelné vodivost hliniku efektivné

odvadi teplo po celé ploSe povrchu a funguje jako pasivni chladici prvek.

Obrazek 10 Argon ONE V2 (31)



V praktickych testech prokéazala skiin Argon ONE V2 pii vysokém zatizeni béhem 10
minut pfi vypnutém ventilatoru vyborny vykon. Snimky z termokamery pofizené po testu

ukazaly, ze teplota se pohybovala kolem 37 stupiii Celsia.

Obréazek 11 Vysledky temperovani systému Argon ONE V2 (32)

Vybér karty Samsung MicroSDXC 256 GB EVO Plus jako primarniho tloZného
média byl podminén posouzenim spolehlivosti, vykonu, snadné integrace a cenoveé efektivity
ve srovnani s alternativnimi uloznymi feSenimi, jako jsou USB kli¢enky, SSD nebo HDD.
Tato karta MicroSD se vyznacuje robustni odolnosti a spolehlivou integritou dat, ktera je
pro nepfetrzity provoz systému UTM klicovd, a nabizi dostate¢né vysoké rychlosti
¢teni/zapisu nezbytné pro efektivni zpracovani a vyhledavani dat bez dodatecnych néarokt
na napajeni a fyzicky prostor v pfipadé diskii SSD nebo bez rizika mechanického selhani
spojeného s disky HDD. Jeho piima integrace do pocitace Raspberry Pi navic minimalizuje

riziko odpojeni a fyzického poskozeni, coZ zvySuje prenositelnost a stabilitu systému.

4.3.1 Kalkulace nakladi spotieby elektriny

Na zakladé hardwarovych specifikaci modelu Raspberry Pi 4 8 GB s prumérnou
spotifebou energie v ne€innosti 2,7 W a maximalni spotiebou energie v zatézi 6,4 W byla
vypoctena primeérna spotieba energie v typickych scénafich pouziti na 4,55 W. Tento odhad
piedpoklada vyvazenou kombinaci necinnosti a aktivnich obdobi v pribéhu provozu. (33)

Vzhledem k této primérné spotiebé energie lze denni a rocni spotfebu energie
vypocitat nasledovné: Denni spotieba energie je 109,2 watthodin (Wh), coz je odvozeno od
4,55 wattlh zprimérovanych za 24 hodin. Ro¢ni spotieba energie ¢ini 39 858 watthodin

(Wh), tj. ptiblizn¢ 39,86 kilowatthodin (kWh), pokud vezmeme v ivahu, Ze zafizeni pracuje



nepfetrzité po cely rok. Pti pfedpoklddané cené elektiiny 4,5 K¢ za kilowatthodinu (kWh)
Ize ndklady na provoz modelu Raspberry Pi 4 8 GB odhadnout takto:

Denni néklady: Ptiblizné 0,4914 K¢

Rocni naklady: Ptiblizné 179,37 K¢

4.4 Instalace operacniho systému

Instalace operacniho systému na kartu SD byla provedena pomoci notebooku
vybaveného adaptérem pro microSD karty. Poté byl spustén software Raspberry Pi Imager,
ktery nabizi jednoduché rozhrani pro vybér pozadovaného operacniho systému. Ze seznamu
dostupnych moznosti byl vybran Ubuntu Server 22.04 LTS, ktery je specialné optimalizovan
pro nasazeni na Raspberry Pi 4. Tato verze byla vybrana pro svou kompatibilitu s hardwarem
a pozadavky systému UTM, v¢etné podpory Wazuh s Elastic Stack a dal$ich bezpe¢nostnich
komponent. Po dokonceni instalace opera¢niho systému byla do pocitace Raspberry Pi 4
vlozena microSD karta a zafizeni bylo pfipojeno k monitoru pomoci kabelu HDMI. Toto
ptimé piipojeni umoznilo pocate¢ni nastaveni a konfiguraci opera¢niho systému. Nasledna
instalace a konfigurace softwarovych komponent UTM probihala vzdalené za pomoci
protokolu SSH.

4.5 Instalace firewall

Pfi navrhu a implementaci systému jednotné spravy hrozeb bylo kli¢ové rozhodnuti o
vybéru firewallu. Toto rozhodnuti zahrnovalo vyhodnoceni komplexity a granularity
kontroly, kterou nabizeji rizna feSeni brany firewall, od nizsich tirovni iptables a netfilteru
az po vyssi abstrakei, kterou poskytuje Uncomplicated Firewall (UFW). Hlavnim cilem bylo
najit nastroj, ktery by vyvazil snadnou konfiguraci s poZadovanou Grovni ochrany a kontroly
sité. Nastroj iptables jako vSestranny a vykonny nastroj nabizi podrobnou kontrolu nad
sitovym provozem tim, Zze umoznuje specifikaci slozitych sad pravidel. Netfilter, zakladni
framework vyuZivany nastrojem iptables, pracuje na Urovni jadra a nabizi jeSté hlubsi
kontrolu nad zpracovanim paketl. Ackoli tyto nastroje poskytuji rozsahlé mozZnosti
pfizpusobeni fizeni sitového provozu, vyzaduji pro efektivni konfiguraci a spravu zna¢nou
miru technickych znalosti. Slozitost iptables a netfilteru, zeyména v souvislosti s vytvarenim
a udrzbou komplexnich pravidel firewallu, pfedstavuje problém z hlediska rezie konfigurace

a moznosti chybné konfigurace.



45.1 Volba firewallu

K rozhodnuti pouzit UFW vedla filozofie jeho navrhu, ktera upfednostiiuje
jednoduchost a snadnost pouziti bez ob&tovani funkcnosti. UFW slouzi jako frontend k
iptables a abstrahuje slozitost syntaxe jeho sady pravidel do jednodusSich piikazd a
konfiguraci. Diky této vyssi Grovni abstrakce je UFW idealni volbou, zejména s ohledem na
nasledujici faktory:

e Snadna konfigurace: UFW zjednoduSuje proces spravy brany firewall a
zptistupiiuje jej spravcim s riznou urovni odbornych znalosti. Tato snadna
konfigurace snizuje pravdépodobnost chyb, které by mohly ohrozit zabezpeceni
systému.

e Dostate¢na kontrola: UFW poskytuje i1 pies své zjednodusené rozhrani dostate¢nou
kontrolu nad ptichozim a odchozim provozem, coz umoziuje efektivni implementaci
bezpecnostnich zasad systému UTM. Podporuje specifikaci pravidel zalozenych na

aplikacich, coz usnadiiuje povolovani nebo blokovéni provozu pro konkrétni sluzby.

45.2 Pocateéni nastaveni

Na Ubuntu Server 22.04 LTS je UFW nainstalovan ve vychozim nastaveni a poskytuje
okamzity piistup k moznostem konfigurace brany firewall. Nasledujici kroky popisuji proces
konfigurace UFW, ktery zajistil ochranu sité systému pted neopravnénym piistupem. Pro
ucinné zabezpeceni sité jsou stanoveny vychozi zasady pro ptichozi a odchozi komunikace.
Timto pfistupem se piijimd bezpecné nastaveni, které omezuje potencialni neopravnény
ptistup. Prvni ptikaz nastavi UFW tak, aby blokoval veskery pfichozi provoz, aby byla
pfipustnd pouze vyslovné povolena pfipojeni. Druhy piikaz naopak povoluje veskery
odchozi provoz ze systému, ¢imz usnadiiuje potfebnou komunikaci s externimi sluzbami a

internetem.

$ sudo ufw default deny incoming
$ sudo ufw default allow outgoing

Syntaxe pro spravu nastaveni portll v systému je piimocard. Pro povoleni nebo
odepteni komunikace na portu musi byt ptikaz v této struktuie sudo ufw allow / deny cislo
portu. Nasledné bylo provedeno povoleni piipojeni SSH pies firewall a po nastaveni
vychozich zasad byla poslednim krokem aktivace UFW.



$ sudo ufw allow 22

$ sudo ufw enable

4.6 Instalace DNS Sinkhole

V této Casti byla provedena instalace Pi-hole. Staticka IP adresa je nezbytna pro
zajisténi stabilniho a stalého referencniho bodu v siti, coz je predpokladem pro fungovani
sluzeb DNS. Spusténi instalace Pi-hole probiha pomoci zjednoduseného automatizovaného

skriptu. Skript prochézi fazemi instalace s diirazem na konfiguraci sitovych nastaveni.

:~$ curl -sSL https://install.pi-hole.net | bash|

Obrézek 12 Instalacni prikaz Pi-Hole
4.6.1 Vybér Upstream DNS poskytovatele

Upstream DNS poskytovatel zvoleny béhem konfigurace Pi-hole je klicovy, protoze
urcuje sluzbu, které Pi-hole predava dotazy DNS, které nejsou mistn¢ blokovany. Uzivatelé
maji moznost vybrat si z poskytovateli DNS, jako je Google, OpenDNS, nebo zadat
vlastniho poskytovatele. Rozhodnuti je ¢asto ovlivnéno riznymi faktory, vcetné zasad
ochrany osobnich udajii poskytovatele, G€innosti jeho funkei filtrovani a rychlosti feSeni

dotazii. Jako poskytovatel DNS byl zvolen poskytovatel Quad9 (filtered, ESC, DNSSEC).

4.6.1.1 Filtrovany systém DNS

Sluzba filtrovaného DNS spole¢nosti Quad9 blokuje ptistup ke znamym Skodlivym
doménam. Toho je dosazeno vyuzitim informaci o hrozbach z riznych zdrojt k sestaveni
rozsahlé databdze Skodlivych webovych stranek spojenych s phishingem, malwarem a

exploit Kity. Tim zabranuje zafizenim v siti v pfipojeni k témto nebezpec¢nym webim.

4.6.1.2 Klientska podsit EDNS (ECS)

Klientska podsit’ EDNS (ECS) je rozsiteni protokolu DNS, které umoziuje zahrnout
do dotazi DNS ¢aste¢né informace o IP adresach. Tyto informace se pouZivaji k poskytovani
geograficky lokalizovanych odpovédi, coz zvySuje rychlost a relevanci dorucovani

webového obsahu.

4.6.1.2.1 DNSSEC



Rozsiteni zabezpeceni DNS (DNSSEC) piidava do procesu vyhledavani DNS dalsi
vrstvu zabezpeceni tim, Ze umoziuje digitalné podepisovat odpovédi DNS. Tyto podpisy Ize
ov¢ftit, aby bylo zajisténo, ze s daty DNS nebylo manipulovano, coz poskytuje ochranu proti
uréitym typtum kybernetickych utokd, jako je naptiklad cache poisoning a man-in-the-middle

utoky.

4.6.2 Urceni blocklistu

Blocklisty, které jsou nedilnou soucasti fungovani sluzby Pi-hole, se skladaji zdomeén,
které byly rozpoznany jako hostitelské pro reklamy, trackery nebo malware, coz uc¢inné brani
ptistupu ze sité. Pi-hole nabizi vychozi sadu blocklistl a uzivatelé maji moznost piizptisobit
tyto seznamy svym jedine¢nym pozadavkim. Toto pfizpisobeni miiZze zahrnovat ptidani
dalSich seznamii pro komplexné&j$i ochranu nebo odstranéni konkrétnich seznam, aby se
minimalizoval vyskyt faleSnych pozitivnich vysledkd. Byl zvolen vychozi blocklist

StevenBlack’s Unified Hosts List. Tenhle seznam obsahuje pies 150 tisic zaznamu DNS.

4.6.3 Instalace spravcovského webového rozhrani a webového serveru

Pi-hole obsahuje volitelIné webové rozhrani, které poskytuje vizudlni zobrazeni
dotazi, statistik a nastaveni, coz usnadiiuje efektivni monitorovani a spravu systému.
Webovy server je nezbytnou soucasti, pokud je nainstalovano webové rozhrani Pi-hole.
Zajistuje provoz rozhrani a zpfistupiiuje jej uZivatelim. Pi-hole dokaZe samostatné
nainstalovat a nakonfigurovat Lighttpd jako moZnost jednoduchého webového serveru a

jednoduché databaze SQL.ite.

Pi-hole « hostname: =
Status
Total queries Queries Blocked e Domains on Adlists
6,299 333 - M 158,823
9active clients © List blocked queries © Manage adlists ©

Total queries over last 24 hours

01:00 02:00 03:00 04:00 05:00 06:00 07:00 08:00 09:00 10:00 11:00 12:00 13.00 14:00 15:00 16:00 17.00 18.00 19:00 20:00 21.00 22.00 23:.00 00:00

Obrazek 13 Logovaci rozhrani Pi-Hole



4.6.4 Konfigurace urovni logovani a ochrany osobnich udaji

Pi-hole provadi logovani dotazi pro zvySeni vykonu a usnadnéni feSeni problémd.
Rozsah logovani a uchovavani logovanych informaci vSak mtize byt predmétem tivah z
diivodu ochrany soukromi nebo omezeni ulozisté. Pi-hole se pfizpisobuje riznym
preferencim tim, Ze poskytuje moznosti nastaveni granularity zaznamenavanych
podrobnosti. Uzivatelé se mohou rozhodnout, Ze logovani zcela zakazou, zda se rozhodnou
pro anonymizaci logi, nebo zda upravi objem logovanych dat tak, aby odpovidal jejich
preferencim v oblasti ochrany soukromi a ukladani. Byla vybrana moznost uplné
transparence Show everything. Nezbytnou soucasti pro zabezpedeni piistupu k webovému
rozhrani z jinych zafizeni je povoleni pfichozi komunikace na portu 80 jako vychoziho portu
HTTP. Byl otevien port 53, ktery je dtlezity pro zpracovani dotazi DNS. Kromé¢ toho byl
povolen port 67, vyuzivany pro protokoly TCP i UDP, aby podporoval funkci serveru DHCP
systému Pi-Hole, ktera dynamicky piid€luje sitovym zatizenim adresy IP. K povoleni byli

pouzity prikazy:

$ sudo ufw allow 80
$ sudo ufw allow 67
$ sudo ufw allow 53

4.6.5 Konfigurace statické IP adresy a vychozi DNS adresy

V zéavérecné fazi konfigurace Pi-Hole byla serveru Pi-Hole ptidélena staticka IP adresa
a tato adresa byla nastavena jako vychozi server DNS prostfednictvim webového
uzivatelského rozhrani routeru TP-Link Archer AX73. Prostfednictvim nastaveni DHCP
byla serveru Pi-Hole ptidé€lena staticka IP adresa. Tato akce zabranuje konfliktim IP tim, ze
udrzuje konzistentni adresu pro Pi-Hole. Nastaveni DNS routeru bylo upraveno tak, aby
stavajici adresy DNS byly nahrazeny statickou IP adresou serveru Pi-Hole a vSechny sitové
poZzadavky DNS byly smérovany na server Pi-Hole. Témito kroky bylo zajisténo neptetrzité
filtrovani DNS, coz piispélo k bezpecnosti a efektivité sit€¢ centralizaci spravy DNS

prostiednictvim Pi-Hole.



4.7 Instalace virtualni privatni sité

V této casti byla provedena instalace Pi-VPN tak, aby poskytovala bezpecny,
Sifrovany tunel pro internetovy provoz. Proces instalace zahrnuje fadu metodickych krokd,
které zajisti optimalni integraci sluzby VPN do stavajici sitové infrastruktury. Jako zékladni
protokol pro sluzbu VPN byl zvolen WireGuard, ktery je znamy svou jednoduchosti,
vysokym vykonem a modernimi kryptografickymi protokoly. Protokol WireGuard vyuziva
moderni kryptografické standardy, jako jsou Curve25519, ChaCha20 a Poly1305, které
zajistuji robustni zabezpeceni a minimalni rizika zranitelnosti. Jeho kompaktni kddova
struktura, zhruba 4 000 fadkd, nejen zjednodusSuje audity, ale také zvysuje spolehlivost a

efektivitu systému. Pro spusténi instalaéniho skriptu Pi-VPN byl pouzit nasledujici piikaz:

:~$ curl -L https://install.pivpn.io | bash|

Obrézek 14 Instalacni prikaz Pi-VPN

Pro spravni fungovani sluzby VPN je tieba, aby poskytovatel internetového pfipojeni
poskytl vetejnou IP adresu nebo je potieba zajistit dynamicky DNS. Pokud poskytovatelé
internetovych sluzeb pouzivaji CGNAT, stava se efektivni vyuzivani dynamického DNS
(DDNS) problematickym pro sluzby, které vyzaduji ptimy pfistup k internetu, jako jsou
napiiklad sit¢ VPN. CGNAT totiz ptidéluje stejnou vefejnou IP adresu vice zdkazniklim,
coz brani tomu, aby DDNS dokazal pfesn¢ nasmérovat externi provoz na konkrétni zatizeni.
Kromeé toho typické zamezeni ptichozich piipojeni CGNAT, kter¢ je nezbytné pro fungovani
VPN, znamena, Ze DDNS nemUzZe navazat spolehlivé pfipojeni k vasi siti. Situaci zhorSuji
konflikty mapovani portit vyplyvajici z prostiedi sdilené IP, kdy pokusy vice uZivatelt o
pouziti stejného portu mohou vést k nesrovnalostem ve smérovani. Casté zmény IP spojené
s CGNAT mohou navic zptsobit problémy systému DDNS, coz mlze vést k vypadkiim,
protoze se snazi udrzet zdznamy DNS aktualizované. Strukturdlni omezeni CGNAT tak
zasadné¢ omezuji U€innost DDNS pii poskytovani pfimého piistupu k internetu, ktery
vyzaduji n€které sluzby. Proto je jedinou moZnou volbou vefejna IP adresa. Pro ziskani
vefejné IP adresy je tfeba vyplnit zddost u poskytovatele pfipojeni k internetu. Pro ovéfent,

zda je adresa IP vefejné pristupnd, byl pouzit ptikaz ping.



$ ping 83.2XX.2XX.XX

Pinging 83.2XX.2XX.XX with 32 bytes of data:

Reply from 83.2XX.2XX.XX bytes=32 time=3ms TTL=127
Reply from 83.2XX.2XX.XX: bytes=32 time=3ms TTL=127
Reply from 83.2XX.2XX.XX: bytes=32 time=5ms TTL=127
Reply from 83.2XX.2XX.XX: bytes=32 time=3ms TTL=127

Wireguard také nastavi veskerou komunikaci ptes port 51820 pomoci protokolu UDP.
Protokol UDP nevyZzaduje navazani spojeni pfed pfenosem dat a neprovadi opravu chyb,
ktera miize zptsobit zpozdéni. Diky tomu je protokol UDP vhodnéjsi pro pozadavky pienosu
v redlném Case v sitich VPN, kde je nejdulezitéjsi rychlost a efektivita. Pokud je sluzba VPN
umisténa za routerem Vv siti, aby se provoz dostal na port bylo nastavené pravidlo pro
pfesmérovani porti. Pfesmérovani portd v kontextu nastaveni sit¢ WireGuard VPN
usnadiiuje pristup k serveru z internetu a pomaha pii obchazeni NAT. Konfiguraci routeru
tak, aby predaval provoz z uréitého externiho portu na odpovidajici port na mistni IP adrese
serveru, se zajisti, ze prichozi ptipojeni VPN mohou Gsp&$né€ dosahnout serveru WireGuard.
To je obzvlasteé dilezité v sitich vyuzivajicich NAT, kde je vice privatnich IP adres
mapovano na jednu vetejnou IP adresu. Diky pfesmérovani portii jsou pakety pfichazejici
na vefejnou IP adresu routeru na uréeném portu presné presmérovany na server WireGuard,
¢imz je zachovana nepteruSena sluzba VPN a konektivita. Nezbytnou soucasti je povoleni

ptichozi komunikace na portu 51820. K povoleni byl pouZity ptikaz:

$ sudo ufw allow 51820

Ptidani zafizeni do sit¢ VPN bylo vykonano za pomoci ptikazu ,,pivpn -a“. Tento piikaz
se pak zeptd na nazev zafizeni. Pro pfipojeni k siti VPN pak existuji dvé moznosti. Prvni
moznosti je pouzit piikaz ,,pivpn -qre, ktery vygeneruje QR kod ke skenovani. Druha
moznost je pfipojit se pomoci konfigura¢niho souboru. Pro kontrolu ptfipojenych zatizeni k

VPN slouzi piikaz ,,pivpn -c*, ktery zobrazi vSechna zafizeni.



:~$ pivpn -a
Enter a Name for the Client: ltopolsky-winl@-pc
::: Client Keys generated
:: Client config generated
::: Updated server config
:: Updated hosts file for Pi-hole
WireGuard reloaded

:: Done! ltopolsky-winl®-pc.conf successfully created!
:: ltopolsky-winl@-pc.conf was copied to /home/ltopolsky/configs for easytransfer.
:: Please use this profile only on one device and create additional

:: profiles for other devices. You can also use pivpn —gr
to generate a QR Code you can scan with the mobile app.

:~$ pivpn —c
: Connected Clients List :::

Name Remote IP Virtual IP Bytes Received Bytes Sent
Last Seen

ltopolsky-mobil 78.80.108.61:36285 10.10.48.2,fd11l:5ee:bad:cBde::2/128 151KiB 204KiB
bite 23 2024 - 14:57:17

aklimcikova-mobil 37.48.16.136:21680 10.10.48.3,fd11:5ee:bad:cBde::3/128 119KiB 62KiB
bife 23 2024 - 14:57:42

ltopolsky-winl@-pc (none) 10.10.48.4,fd11l:5ee:bad:clde: :1/128 8B 8B
(not yet)

::: Disabled clients :::

4.8 Instalace systému pro rozsirenou detekci a reakci (XDR) a spravu
bezpecnostnich informaci a udalosti (SIEM)

Integrace  Wazuh, systému pro rozsifenou detekci a reakci (XDR) a spravu
bezpecnostnich informaci a udélosti (SIEM), do systému jednotné spravy hrozeb vyznamné
zvySuje kybernetickou bezpe¢nost organizace. Pokrocilé funkce systému Wazuh pro detekci
hrozeb, reakci na incidenty, monitorovani shody a hodnoceni rizik jsou v souladu s cili
systtmu UTM, ktery poskytuje komplexni bezpeCnostni opatieni proti Siroké Skale
kybernetickych hrozeb. Jeho open-source povaha a modularni architektura nabizeji flexibilni

a Skalovatelné feSeni, které 1ze pfizpusobit konkrétnim potiebam organizace.

4.8.1 Instalace systtmu Wazuh

Pro instalaci systému Wazuh na Raspberry Pi se systtmem Ubuntu Server byl pouzity
jejich priivodce nasazenim vse v jednom s pouzitim komponent Elastic stack.

1. Priprava serveru Ubuntu: Pro zajisténi aktualnosti serveru Ubuntu je tfeba
spustit piikazy update a upgrade pomoci apt-get. Tento krok je zé&sadni pro
bezpecnost a vykon systému, protoze zajistuje, Ze veskery software na serveru je
aktualni pfed instalaci novych balickii. K instalaci jsou potfeba nékteré dalsi

balicky, naptiklad curl nebo unzip, které byli pouzity v dalsich krocich.

$ apt-get install apt-transport-https zip unzip lsb-release curl gnupg




2.

Instalace Elasticsearch: Elasticsearch jako zakladni soucast baliku Elastic Stack
slouzi jako vyhledavaci a analyticky engine. Instalaci Elasticsearch provede
piidanim zdroje balickti Elastic do seznamu repozitafe a naslednou instalaci
samotného balicku Elasticsearch. Tento proces zahrnuje import klice GPG pro
ulozisté Elastic a naslednou instalaci Elasticsearch pomoci apt-get. Po instalaci
je nutné povolit a spustit sluzbu Elasticsearch a zajistit jeji spusténi pfi startu
systému. Pro vygenerovani povéfeni pro vSechny piedpfipravené role a uzivatele

Elastic Stack byl proveden tenhle ptikaz.

# /usr/share/elasticsearch/bin/elasticsearch-setup-passwords
auto

Changed password for user apm_system

PASSWORD apm_system = 1LPZhZkB60UOzzCrkLSF
Changed password for user kibana_system

PASSWORD kibana_system = TalLqVOnSogKTYLIU@vDn
Changed password for user kibana

PASSWORD kibana = TalLqVOvXogKTYLIU@vDn

Changed password for user logstash_system
PASSWORD logstash_system = UtuDv2tWkXGYL83vIOkWA
Changed password for user beats_system

PASSWORD beats_system = gqZcbvCslafMpoEOreE9soOb
Changed password for user remote_monitoring_user
PASSWORD remote_monitoring_user = LzJpQiSylncmCU2GLBTS
Changed password for user elastic

PASSWORD elastic = AN4UeQGA7HG15iHpMla7

HoH H H H FH H H FH H FH O FH R

Instalace Wazuh server: Pro instalaci serveru Wazuh byl pfidan do systému
repozitaf Wazuh a nainstalujeme bali¢ek Wazuh manager. Tato komponenta je
zodpové&dna za spravu agenti Wazuh, v¢etné analyzy dat a detekce na zakladé
pravidel.

Instalace systému Filebeat: Sluzba Filebeat, je zodpovédna za piedavani a
centralizaci dat logl. Filebeat je souc¢asti Elastic Stack a hraje klicovou roli pfi
sbéru a odesilani dat protokolu. Instalace probiha pfidanim zdroje bali¢ki Elastic
a instalaci Filebeat pomoci apt-get. Po instalaci je Filebeat nakonfigurovan tak,
aby shromazd’'oval protokoly a metriky a ptfedaval je do Elasticsearch k

indexovani. Je dulezité stahnout a pouzit modul Wazuh pro Filebeat, ktery



obsahuje preddefinovana pravidla, dekodéry a Sablony pro interpretaci a
vizualizaci bezpec¢nostnich dat generovanych agenty Wazuh.

5. Instalace néastroje Kibana: Kibana poskytuje vizualiza¢ni vrstvu pro data
ulozena v Elasticsearch a je nezbytnd pro vytvareni ovladacich panelti pro
vizualizaci vystrah a ptfehledi Wazuh. Proces instalace je stejny jako u
Elasticsearch, zahrnuje pfidani ulozisté, import klice GPG a instalaci Kibany
pomoci apt-get. Po instalaci nakonfigurujte Kibanu tak, aby se piipojila k instanci
Elasticsearch.

Nyni je dashboard Wazuh pfistupny pies prohlize¢ na IP adrese Raspberry Pi.
Dashboard je pfistupny ptes port HTTPS 443 ve srovnani s dashboardem z Pi-Hole, ktery je
pfistupny pres port HTTP 80. Uzivatelské jméno je elastic a heslo je to, které bylo
vygenerovano drive.

Pro spésny provoz systému Wazuh v rdmci naseho systému jednotné spravy hrozeb
je tfeba nakonfigurovat konkrétni porty, které umozni komunikaci mezi serverem Wazuh,
agenty, indexerem a dashboardem. Konfigurace byla provedena pomoci piikazit UFW, které
povoluji nasledujici porty. Pro server Wazuh, ktery je centralni pro spravu agentl a
zpracovani dat, byly povoleny porty 1514/TCP (vychozi pro pfipojeni agentti), 1515/TCP
(pro sluzbu registrace agenttl), 1516/TCP (pro daemon clusteru Wazuh) a 55000/TCP (pro
rozhrani RESTful API). Indexer Wazuh, ktery je zodpovédny za indexovani a ukladani dat,
vyZzadoval povoleni portu 9200/TCP pro své rozhrani RESTful API a porti 9300-9400/TCP
pro komunikaci clusteru, ¢imz se zajistila efektivni manipulace s daty a jejich nacitani v
rdmci infrastruktury Wazuh. Pro dashboard Wazuh, ktery poskytuje webové uzivatelské
rozhrani pro monitorovani a spravu systému, byl povolen port 443/TCP, ktery usnadnuje

bezpecny piistup k rozsdhlym bezpecnostnim piehlediim a analyzam Wazuh.



@ elastic

= @ wazuh. Modhies

Total agents Active agents Disconnected agents Pending agents Never connected agents

SECURITY INFORMATION MANAGEMENT AUDITING AND POLICY MONITORING

@ Integr

THREAT DETECTION AND RESPONSE REGULATORY COMPLIANCE

'S nist800-53
T
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4.8.2 Instalace agentu Wazuh

Nasazeni agentli Wazuh je dilezitym krokem pii vytvafeni komplexni infrastruktury
pro monitorovani zabezpeceni. Tito agenti jsou zodpovédni za sbér dat, véetné protokoli,
systétmovych a aplika¢nich dat, kterd jsou nasledné odesilana na server Wazuh k analyze.
Proces instalace se liSi v zéavislosti na opera¢nim systému koncovych bodu. Nize jsou

podrobné popsany postupy instalace pro koncové body se systémy Windows a Ubuntu.

4.8.2.1 Pro koncové body systému Windows

Pro instalaci agenta Wazuh na koncovy bod systému Windows si z oficialnich
webovych stranek Wazuh nejprve stdhneme ptisluSny instalacni program agenta Wazuh.
Tento instalacni program je specialné prizptisoben pro prostiedi Windows a je dodavan ve
formé spustitelného souboru. Instalacni program spustime jako spravce, bychom zahdjili
proces instalace. Instalace vyZaduje zadani IP adresy spravce Wazuh, ¢imZ se zajisti, Ze
agent bude moci komunikovat se serverem. Podle pokynti na obrazovce dokoncime instalaci,

ktera automaticky nastavi spusténi agenta pii startu systému. Po instalaci ovéfime piipojeni

agenta k serveru Wazuh prosttednictvim dashboardu Wazuh.



4.8.2.2 Pro koncové body Ubuntu

Instalace agenta Wazuh na koncovych bodech Ubuntu zacina ptfidanim repozitaie
Wazuh do systému. To lze provést importem klice GPG repozitafe a pfidanim repozitatre do
spravce balicka systému. Po pridani repositafe je tfeba aktualizovat informace o baliccich a
zajistit, aby systém o novém repositari védél. Agenta Wazuh nainstalujeme provedenim
prislusného ptikazu apt-get. Béhem instalace je tfeba nakonfigurovat agenta tak, aby se
ptipojil ke spravci Wazuh, a to zadanim jeho IP adresy. Tim se vytvoii komunika¢ni kanél
mezi agentem a serverem. Po dokonceni instalace a konfigurace spustime sluzbu agenta
Wazuh a povolime jeji spusténi pii startu systému. Stejné jako v piipad¢ instalace na systému

Windows ovétime pfipojeni k serveru Wazuh, aby agent fungoval a odesilal data podle

ocekavani.
Agents (2) @ Deploy new agent cly Export formatted {2}
ID T~ Name IP address Group(s)  Operating system Clusternode Version Status Actions
2A00:1028:C000:0E4 ) )
Itopolsky- Microsoft Windows 11 -
001 ) B:CBE4:B6AT:CDACT default node01 vd54 e @ 9,
utm-win11 Pro 10.0.22631.329 h

08E

aklimcikov  2A00:1028:C000:0E4
Microsoft Windows 10

002  a-utm- B:ADDT:E1C9:8185:D default node01 vd54 e @ 9,
Home 10.0.19045.4170 -
win10 840
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4.9 Testovani funk¢nich celki systému

Jednotlivé Casti systému jednotné spravy hrozeb byli otestovany, aby byla zajiSténa
ucinnost a spolehlivost systému DNS sinkhole, VPN, sluzby Wazuh a brany firewall UFW.
U systému DNS sinkhole se testovani zaméfilo na jeho schopnost blokovat piistup k
domeénam na ¢erné listin€ a k ovéfeni funkénosti se pouzilo cilené blokovani domén a testy
ping. Testy prvku VPN hodnotily konektivitu, Sifrovani a fizeni pfistupu a zajiStovaly
bezpecné a stabilni pfipojeni. U komponenty Wazuh byly testovany jeji schopnosti vystrah
a analyzy protokolli, pfiCemz k ovéfeni jeji ucinnosti detekce a reakce byly pouZity
simulované bezpecnostni udélosti. A firewall UFW prosel kontrolou vynucovani pravidel a
posouzenim dopadu na vykon, ¢imz se potvrdil i¢innost pfi regulaci provozu bez omezeni

vykonu systému. Tento metodicky pfistup k testovani nejen potvrdil provozni integritu



jednotlivych komponent, ale také ovéfil jejich spole¢ny piinos k celkovému zabezpeceni

systému UTM.

4.9.1 Test DNS Sinkhole (Pi-Hole)

Abychom ovéfili G€innost mechanismu DNS sinkhole, provedli jsme cileny test
zahrnujici doménu czu.cz. Tato doména byla vybrana specidlné pro ucely testovani a ptidana
na ¢ernou listinu konfigurace DNS sinkhole. Metodika pouzita pro testovani funkcnosti DNS
sinkhole byla jednoducha, ale Gi¢innd. Pomoci néstroje ping v syst¢tmu Windows jsme se
pokusili zahdjit pozadavek ping na doménu czu.cz pted a po jejim zatazeni na ¢ernou listinu
DNS sinkhole. Diivodem pro pouziti ptikazu ping byla jeho zavislost na rozliseni DNS pro
ziskani IP adresy spojené s nazvem domény, coz z n¢j ¢ini idealniho kandidata pro tento test.
Pted zafazenim na Cernou listinu piikaz ping GspéSné pielozil doménu czu.cz na jeji IP
adresu a nasledné pozadavky protokolu ICMP echo byly odeslany a pfijaty, coz svéd¢i o
neruseném piipojeni. Tento pocatecni test slouzil jako kontrolni, ktery potvrdil, ze sitova

cesta k doméné je volna a Ze preklad DNS funguje normalné.

+JELMY ¢ ping czu.cz

Pinging czu.cz [193.8u4.47.38] with 32 bytes of data:
Reply from 193.84.47.38: bytes=32 time=5ms TTL=53
Reply from 193.84.47.38: bytes=32 time=5ms TTL=53

Ping statistics for 193.84.47.38:

Packets: Sent = 2, Received = 2, Lost = @ (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 5ms, Maximum = 5ms, Average = 5ms

Obréazek 17 DNS Test 1
Po pfidani domény czu.cz na ¢ernou listinu se oc¢ekdvalo, Ze DNS sinkhole zachyti
vSechny dotazy DNS na tuto doménu a zabrani jejich pfeloZeni na skute¢nou IP adresu. Po
opétovném provedeni piikazu ping na adresu czu.cz se dostavil oc¢ekavany vysledek;
doménu nebylo mozné prelozit, a proto nastroj ping nemohl zahajit echo pozadavky na tuto
doménu. Tento vysledek svédcil o uspéSném zachyceni a zablokovani dotazii DNS pro
domény na ¢erné listin¢ ze strany DNS sinkhole, ¢imZ byl znemoZnén piistup k czu.cz ze

Site.



oJJEEEEY¢ ipconfig /flushdns

Windows IP Configuration

Successfully flushed the DNS Resolver Cache.

QP ECMERe ping czu.cz

Ping request could not find host czu.cz. Please check the name and try again.

Obrazek 18 DNS Test 2

Uspéch tohoto testu podtrhuje kliGovou roli DNS sinkhole v systému UTM jako
preventivniho bezpecnostniho opatfeni. Tim, Ze ucinné rusi pokusy o piistup ke zndmym
Skodlivym nebo nezadoucim doménam, zvySuje DNS sinkhole celkové zabezpeceni sité.
Jednoduchost a ucinnost metodiky testovani navic posiluji spolehlivost systému DNS

sinkhole jako klicové soucasti arzenalu systému UTM proti kybernetickym hrozbam.

4.9.2 Test VPN (Pi-VPN)

Pti ovéfovani G¢innosti a funkénosti nastaveni VPN v ramci naSeho systému jednotné
spravy hrozeb byl proveden kriticky test s pouzitim mobilniho telefonu s aplikaci WireGuard
pro navazani piipojeni k Pi-VPN. Cilem tohoto testu bylo prokazat nejen snadnost pfipojeni
a konfigurace mezi mobilnimi zafizenimi a siti VPN, ale také bezproblémovou integraci sité

Pi-VPN s dal$imi soucastmi systému, zejména s Pi-Hole.

WireGuard

Obréazek 19 Tabulka dat mobilniho pripojeni Pi-VPN

Po konfiguraci aplikace WireGuard v mobilnim zatizeni s potfebnymi pfistupovymi

udaji a podrobnostmi o piipojeni pro Pi-VPN bylo pfipojeni uspé€$né navazano. Tento



okamzik testovani byl vyznamny z nékolika divodd. Zaprvé ukédzal kompatibilitu a
efektivitu WireGuard jako protokolu VPN pro mobilni zafizeni, ktery nabizi jednoduchy a
bezpecny zpusob piipojeni k siti VPN. Zadruhé, moznost ptistupu k ovladacimu panelu Pi-
Hole z mobilniho zafizeni pii piipojeni k Pi-VPN zdiraznila funkéni integraci v ramci
systému UTM a zajistila rozsifeni funkci filtrovani DNS a blokovani reklamy na zafizeni
pfipojena prostiednictvim sit¢ VPN. Dalsiho ovéfeni pfipojeni VPN bylo dosazeno
provedenim piikazu pivpn -C na serveru Pi-VPN. Tento piikaz, ktery zobrazuje seznam
aktualné aktivnich ptipojeni VPN, zobrazil mobilni zatizeni jako piipojené.

[sudo] password for Ltofao{sﬁi‘:’w -

::1: Connected Clients List :::

Name Remote IP Virtual IP Bytes Received Bytes Sent
Last Seen

ltopolsky-mobil "78.80.168.61:36309 10.16.48.2,fd11:5ee:bad:cfde: :2/128 1,d4MiB 5,3MiB
bite 23 2024 - 22:u44:44

Obrézek 20 Pfipojend zafizeni Pi-VPN
Tento testovaci scénaf podtrhl u¢innost Pi-VPN ve spojeni s WireGuard pro zajisténi
bezpecného vzdaleného pristupu. Ukazal také bezproblémové fungovani Pi-Hole ptes VPN,
které zajistuje, ze vyhody blokovani reklam a filtrovani DNS na Grovni sité jsou dostupné i

vzdalenym uzivatelim.

4.9.3 Test firewall (UFW)

V komplexnim nastaveni zabezpeCeni systému jednotné spravy hrozeb, ktery je
centralizovéan na pocitaci Raspberry P1i, je pro ochranu sité zasadni pouZiti pravidel firewall
prostiednictvim UFW. Na pocitaci Raspberry Pi jsou umistény kritické soucasti systému
UTM vcetné¢ Pi-Hole, ktery zajiStuje filtrovani DNS prostfednictvim webového
uzivatelského rozhrani umisténého na webovém serveru Apache. Vzhledem ke klicové
povaze téchto sluZeb je zajisténi jejich zabezpeceni proti neopravnénému piistupu prvoradé.
Dtlezitym aspektem této bezpecnostni strategie bylo zavedeni pravidla ufw pro blokovani
piistupu na port 80, vychozi port pouzivany serverem Apache pro obsluhu webového
obsahu, véetné webového uzivatelského rozhrani Pi-Hole.

Pro empirické posouzeni u¢innosti tohoto pravidla brany firewall byl navrZen
specificky test. Po pouZiti pravidla UFW pro blokovani ptichoziho provozu na portu 80 byl
proveden pokus o pfistup k webovému serveru Apache hostujicimu webové rozhrani Pi-
Hole z jiného prostiedi, konkrétn¢ z instance subsystému Windows pro Linux (WSL2) se
systémem Ubuntu. Tento scéndf byl zvolen za Gi€elem simulace pokusu o pfistup k webové

sluzbé zvenci, coz napodobuje potencidlni snahu o neopravnénou interakei s rozhranim Pi-



Hole. Nejprve bylo nastaveno pravidlo UFW pro blokovani portu 80. Pomoci pfikazu jsme
zablokovali povolenou aktivitu na tomhle portu.

:~$ sudo ufw deny 80

Rules updated
Rules updated (v6)

Obrazek 21 UFW pravidlo pro blokovani portu 80

Poté testovaci proces zahrnoval spusténi ptikazu curl z instance Ubuntu na WSL2,
sméiujiciho na IP adresu Raspberry Pi s umyslem pfistoupit k webové sluzbé na blokovaném
portu. Prikaz curl byl vybran pro svou jednoduchost a Uc¢innost pii ziskavani webového
obsahu, coz z n¢j Cini ideélni nastroj pro tento ovéfovaci test. Po provedeni tohoto piikazu
po pouziti pravidla UFW se dostavil ocekavany vysledek; z webového serveru pocitace
Raspberry Pi nepfisla zadna odpoveéd’. Tento vysledek potvrdil uspésné vynuceni pravidla

firewallu, které u¢inné blokuje pokusy o neopravnény piistup na port 80.

:$§ curl —connect-timeout 10 http://192.168.08.151

curl: (28) Connection timeout after 10001 ms

Obréazek 22 cURL REST GET request

49.4 Test systtmu XDR a SIEM (Wazuh)

Dalsi zkoumanou slozkou byl systém Wazuh, zejména jeho schopnost reagovat v
realném Case na bezpe€nostni hrozby. Integrace systému Wazuh do architektury systému
UTM zajistuje komplexni monitorovani a detekci hrozeb napii¢ koncovymi body sité.
Klicovou vlastnosti systému Wazuh, kterd umoziuje automatické reakce systému na zjisténé
hrozby. Tato schopnost je vyznamné rozSifena pouzitim seznami CDB (Centralized
Configuration Block) a mechanismil aktivni reakce spolecnosti Wazuh. Pro empirické
vyhodnoceni u€innosti systému Wazuh pii zmirilovani hrozeb byl navrzen test zaméfeny na
jeho schopnost blokovat Skodlivého aktéra, ktery se zamétil na koncové zatizeni systému
Windows.

Server Wazuh byl nakonfigurovan tak, aby integroval sluzby externiho
vyhodnocovani hrozeb, konkrétné se zaméfil na posileni bezpe€nostnich opatfeni pro
koncovy bod syst¢tmu Windows. Tento proces zacal aktualizacemi systému a instalaci
nastroje wget, ktery je nezbytny pro stahovani potfebnych komponent. Pomoci nastroje wget
byla nactena databaze reputace IP adres Alienvault, ktera slouzi jako zékladni vrstva sluzby.

Pro tuto integraci bylo kli¢ové zahrnuti konkrétni I[P adresy Gto¢nika do databaze, ¢imz se



sluzby externiho vyhodnocovéani hrozeb pfizptsobilo jedine¢nému bezpecnostnimu

kontextu systému.

$ sudo yum update && sudo yum install -y wget

$ sudo wget https://raw.githubusercontent.com/firehol/blocklist-
ipsets/master/alienvault_reputation.ipset -0
/var/ossec/etc/lists/alienvault_reputation.ipset

$ sudo echo "192.168.0.245" >>
/var/ossec/etc/lists/alienvault_reputation.ipset

$ sudo wget https://wazuh.com/resources/iplist-to-cdblist.py -0
/tmp/iplist-to-cdblist.py

$ sudo /var/ossec/framework/python/bin/python3 /tmp/iplist-to-
cdblist.py /var/ossec/etc/lists/alienvault_reputation.ipset
/var/ossec/etc/lists/blacklist-alienvault

$ sudo chown wazuh:wazuh /var/ossec/etc/lists/blacklist-alienvault

Poté byla aktualizovana konfigurace mechanismu aktivni odezvy Wazuh. Tato
aktualizace zahrnovala zaclenéni nové vytvoifeného seznamu do konfigurace systému
Wazuh, coz systému umoznilo vyuzivat tento soubor dat k urceni Skodlivych IP adres.
Nasledné bylo v souboru local_rules.xml definovano vlastni pravidlo, které mé& iniciovat
aktivni reakei, kdykoli se IP adresa z ¢erné listiny pokusi o interakeci se siti. Tato piiprava se
rozsifila na konfiguraci specifickych protokolti aktivni odezvy pro riizné operacni systémy
v siti. Na koncovych bodech Ubuntu byl pouzit piikaz firewall-drop, ktery instruoval
iptables, aby zablokoval pfichozi spojeni z téchto Skodlivych IP adres, zatimco na
koncovych bodech Windows byl strategicky pouZit piikaz netsh, ktery za chodu upravil
pravidla firewallu a O¢inné zabranil piistupu z IP adresy uto¢nika.

<group name="attack, ">
<rule id="100168" level="10">
<if_group>weblattack|attacks</if_group>
<list field="srcip" lookup="address_match_key">etc/lists/blacklist-alienvault</list>
<description>IP address found in Alienvault reputation database.</description>

</rule>
</group>

Obrazek 23 local_rules.xml



<ossec_config>
<active-response>
<command>netsh</command>
<location>local</location>
<rules_id>1601008</rules_id>
<timeout>60</timeout>
</active-response>

</ossec_config>

Obrézek 24 Skript aktivni odezvy koncového bodu systému Windows

Pocitac se systtmem Windows, na kterém byla umisténa sluzba Apache,
predstavoval kritické sitové aktivum a potencidlni cil pokusii o neopravnény ptistup. Pro
ucely tohoto testu byla sluzba Apache nakonfigurovana tak, aby bézela na standardnim portu
HTTP, takze byla pfistupnd ptes sit. Z oddélené¢ho prostiedi ve stejné siti, konkrétné z
instance WSL2, byl spustén piikaz curl, ktery simuloval pokus o pfistup ke sluzbé Apache.
Toto nastaveni mélo napodobit vzor ptistupu neskodného uzivatele ke sluzb¢.

:$ curl —connect—timeout 10 http://192.168.0.245
<html><body><hl>It works!</hl></body></html>

:*$ curl —connect—timeout 10 http://192.168.0.245
curl: (28) Connection timeout after 10001 ms
Obrazek 25 cURL pozadavek na Apache web server

Nasledné se simulace vystupnovala tak, aby napodobovala pokusy o Skodlivy
pfistup, které byly navrZeny tak, aby spustily detekéni mechanismy systému Wazuh. Po
detekci téchto simulovanych hrozeb byl systém aktivni odezvy Wazuh nakonfigurovan tak,
aby automaticky provedl piikaz netsh a zablokoval na dobu 60 sekund IP adresu aktéra
pokousejiciho se o neopravnény piistup, ¢imz efektivné vyuzil firewall hostitele k odmitnuti
dalsi komunikace. Po odhaleni téchto aktivit sehrala kli¢ovou roli v celkovém zabezpeceni
systtmu Wazuh komponenta SIEM. Generovala vystrahu na ovladacim panelu a
informovala spravce o zjisténém pokusu o pfistup a nasledné aktivaci mechanismu aktivni
reakce. Toto upozornéni slouzilo nejen jako upozornéni na potencialni naruseni bezpecnosti
V realném Case, ale také jako zdznam o Gispé$ném usili systému o identifikaci a zmirnéni, coz

doklada ucinnost integrované obranné strategie.



Time «

Mar 24, 2824 @ @9:33:14.504

Mar 24, 2824 @ @9:32:14.243

Mar 24, 2824 @ 80:32:12.228

agent.name

ltopolsky-utm-wi
nii

ltopolsky-utm-wi
nii

ltopolsky-utm-wi
n1i

rule.description

Active response: active-response/
bin/netsh.exe - delete

Active response: active-response/
bin/netsh.exe - add

IP address found in AlienVault re
putation database.

Obrazek 26 SIEM vypis operaci

rule.level

18

rule.id

657

657

lae1ea



5 Vysledky

Tato prace o nasazeni systému jednotné spravy hrozeb na platformé Raspberry Pi 4
pfinesla né€kolik klicovych zjisténi tykajicich se navrhu, funkénosti a vykonu systému.
Integrace systému Pi-Hole, Pi-VPN, UFW a Wazuh jako hlavnich souéasti syst¢ému UTM
prokazala komplexni pfistup k zabezpeCeni sité, ktery zahrnuje filtrovani DNS, bezpe¢ny
vzdaleny pfistup, spravu firewallu a pokrocilé funkce detekce hrozeb a reakce na né.

Faze testovani odhalila, ze kazda ze soucasti vyznamné piispiva k celkové ucinnosti
systému zabezpeceni. Pi-Hole u€inné snizil provoz na Skodlivé a nezadouci stranky, ¢imz
zvysil bezpecnost sit€. Pi-VPN poskytoval robustni a bezpecny vzdaleny ptistup s vyuzitim
silnych metod $ifrovani a ovéfovani. Uloha UFW jako firewallu zajistila p¥isné filtrovani
vstuptl a vystupt,, ¢imz se minimalizovaly potencialni vektory ttoku. A co je nejdulezité;si,
nasazeni systému Wazuh jako systému XDR a SIEM poskytlo hluboky ptehled o ¢innostech
systému a sité, coz usnadnilo v€asné odhaleni a zmirnéni hrozeb. Navzdory omezenym
hardwarovym prostiedkiim pocitace Raspberry Pi 4 si systém udrzel odpovidajici uroven
vykonu. Intenzivni operace, zejmena ty, které zahrnovaly komplexni dlohy zpracovani a
analyzy dat systému Wazuh, vSak zdiraznily omezeni, kterd jsou vlastni jednodeskovym
pocitatim pii zpracovani velkého objemu bezpecnostnich dat s vysokou rychlosti.

Bezproblémova interakce mezi komponentami byla dikkazem dobie navrzeného systému.

Total Level 12 or above alerts Authentication failure Authentication success

536 0 0 174

Obrazek 27 Wazuh Dashboard prehled

Zprava na dashboardu Wazuh poskytuje komplexni analyzu bezpecnostnich
upozornéni generovanych jednim konkrétnim agentem za poslednich 24 hodin. Béhem
tohoto obdobi bylo zaznamenano celkem 536 upozornéni, kterd nabizeji ptehled o
bezpe&nostnim prostfedi, s nimz se agent setkal. Zadny z upozornéni zaznamenanych v
tomto ¢asovém ramci nepiekrocil Urovenl zadvaznosti 12, coz naznacuje, Ze ackoli objem
upozornéni byl znacny, zjisténé upozornéni byly nanejvys stiedné zdvazné. Toto rozlozeni

naznacuje prostiedi s pfevazujicimi, ale nikoli kriticky zdvaznymi hrozbami.
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Obrazek 28 Graf cetnosti vystrah

Analyza Cetnosti vystrah odhalila $pi¢ku v generovani vystrah v 9 hodin rano a poté
9 hodin vecer, coz naznaCuje Casovou koncentraci zjisténych c¢innosti nebo hrozeb.
Identifikované $picky by mohli naznacovat né&jaky vzorec nebo konkrétni udalost, ktera
vyvolala narGst vystrah, coZ by si zaslouZilo dal§i zkoumani. Z udajii vizualizovanych v
kruhovém grafu je patrné, Ze vic jak 90 % tvofili 3 typy z celkovych 7 typt vystrah. Nejvice
vystrah, které tvofily 35.25 % celkového poctu, se tykala zmén v registru, poté 29.51 %
tvorily manipulace s uloZenymi daty a jako tfeti s 27.75 % tvofily vystrahy typu ,,platny
ucty“. Naopak vystrahy tykajici se zastaveni nebo modifikace sluzby tvofily nejmensi ¢ast,

pouhych 0,16 %, coz naznacuje, Ze tyto udalosti byly ve sledovaném obdobi ziidkavé.

-

Top MITRE ATT&CKS ¢

® Modify Registry

® Stored Data Manipulation

@® \Valid Accounts

® Data Destruction

@ File Deletion

Account Manipulation

® Disable or Modify Tools

Obrézek 29 Graf zaznamenanych iitokii
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Obrézek 30 Pi-Hole Dashboard prehled

Zprava z dashboardu Pi-Hole nabizi podrobné zkoumani aktivit sitovych dotazi za
obdobi 24 hodin a poskytuje zasadni piehled o filtrovani internetového provozu provadéném
systémem Pi-Hole v celé siti. Béhem tohoto sledovaného obdobi bylo v siti zaznamenano
celkem 27 929 dotazii. Z toho bylo Gspésné¢ zablokovano 2 121 dotazi, coz pfedstavuje miru

blokovani 7,6 %.
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Obréazek 31 Graf cetnosti dotazii

Rozlozeni dotazili, vizualizované v predloZzeném grafu s granularitou 10 minut,
odhaluje dynamiku vyuzivani sité a filtracni aktivity systému Pi-Hole. Graf rozliSuje mezi
povolenymi dotazy, zobrazenymi zelenymi sloupci, a blokovanymi dotazy,
reprezentovanymi Sedymi sloupci. Analyza grafu poukazuje na $picku v objemu dotazli v
obdobi 11:50 - 12:00, kdy bylo zaznamenano celkem 1 506 dotazti. Z nich bylo povoleno 1
478 a blokovano bylo pouze 26 dotazl. Toto vrcholné obdobi naznacuje okamzik zvysené
aktivity sité, pravdépodobné v dusledku specifickych provoznich vzorcii nebo vzorct

chovani uZivateld v prostiedi sité.

$ cat /sys/class/thermal/thermal_zone®/temp | awk '{print $1/1000}' | xargs
printf "%.1f°C\n"

Pro zjiSténi teploty procesoru byl pouZzity hotfe vypsany linuxovy piikaz, kterym
ziskdme aktualni teplotu procesoru piimo loga systému, kde je uvedena v milistupnich
Celsia. Pro ucely Citelnosti a praktického sledovani byla provedena konverze na stupné

Celsia. Vysledkem byla provozni teplota 45,8 stupi.



Celkové lze fici, Zze nasazeni syst¢ému UTM na pocitaci Raspberry Pi 4 znamenalo
vyrazné zlepSeni obranyschopnosti sité. Vicevrstvy pfistup k zabezpeceni, ktery kombinuje
preventivni kontroly se schopnostmi detekce a reakce, nabidl komplexni ochranu proti Siroké
skale kybernetickych hrozeb. Systém sice prokazuje robustni bezpecnostni schopnosti a
nabizi nakladové efektivni feSeni pro malé sit¢ nebo domaci pouziti, ale vybizi k dalsimu
zkoumani feSeni Skalovatelnosti, automatizace ukolt udrzby a zdokonalenych technik

integrace.



6 Zavér

Tato diplomova préce se zabyvala zkoumanim, implementaci a nasazenim systemu
jednotné spravy hrozeb na platformé Raspberry Pi 4, podtrhuje potencial vyuziti
kompaktnich a cenové vyhodnych jednodeskovych pocitact pro robustni aplikace sitového
zabezpeceni. Konkrétné se zaméfuje na jedinecné pozadavky prostfedi malych kancelafi.
Integraci systému Pi-Hole, Pi-VPN, UFW a Wazuh do jediného soudrzného systému. Tato
prace ukazuje proveditelny navrh pro dosazeni komplexni ochrany kybernetické
bezpecnosti, ktera fesi hrozby DNS, zabezpecuje vzdaleny ptistup, spravuje zasady firewallu
a usnadnuje pokrocilou detekci hrozeb a reakci na né€, a to vSe v ramci omezeni malych
kancelafi.

PrestoZze nasazeny systém UTM byl slibny, avahy o projektu naznacuji nékolik
moznosti pro zdokonaleni a zlepSeni. Zaprvé by se mohl piehodnotit vybér hardwaru, aby
se vytesila vykonnostni omezeni, zejména u datové naro¢nych tlloh spravovanych systémem
Wazuh. Pouziti vykonngjsiho jednodeskového pocitace nebo clusteru Raspberry Pi by
mohlo tato omezeni zmirnit, zvysit skalovatelnost systému a jeho schopnost zpracovévat a
analyzovat bezpec¢nostni data v realném case. Zaklad polozeny touto praci nabizi moznosti
dalsiho rozvoje. Integrace dalSich bezpecnostnich vrstev nebo hlubsi analyza sitového
provozu, by mohla rozsitit moznosti systému UTM. Jako kritickd oblast pro rozsifeni se jevi
automatizace, zejména pokud jde o zefektivnéni aktualizaci, sprdvu konfiguraci a
organizovani reakci na zjisténé hrozby, ¢imz se sniZi provozni zatéZ a zvysi ptizpisobivost
systému novym hrozbdm. Ptinos této prace pro oblast kybernetické bezpe¢nosti na
jednodeskovych pocitac¢ich poskytuje ramec pro navrh, implementaci a testovani
integrovanych bezpeénostnich systému v prostiedich s omezenymi zdroji. Tato prace navic
obohacuje diskusi o pouZitelnosti systémit UTM v prostfedi malych siti a nabizi pohled na
kompromisy mezi naklady, vykonem a G€innosti zabezpeceni. Prace otevirad nékolik sméri
budouciho vyzkumu, v€etné zkoumani algoritmil strojového uceni pro prediktivni detekci
hrozeb anebo vyvoje vlastnich modulti pro rozsifené bezpecnostni funkce.

Zavérem lze fici, Ze tato prace nejen rozsifuje technické znalosti tykajici se nasazeni
systémt jednotné spravy hrozeb na jednodeskovych pocitacich, ale také zduraziuje vyznam
inovaci a integrace v boji proti kybernetickym hrozbam. Usp&$na implementace a testovani

systému osvétluji potencidl pro vyvoj vysoce ucinnych a levnych bezpecnostnich feseni, coz



pfedstavuje vyznamny krok vpied pii zpfistupniovani pokrocilych opatfeni kybernetické

bezpecnosti a jejich pfizpisobeni SirSimu okruhu aplikaci a uzivateld.
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