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Abstrakt

Tato préce se zabyva tvorbou vicejazycného rozsiteni pro webové prohlizece Mozilla Firefox
a Google Chrome. Uéelem rozsifeni je umoznéni automatizované spravy poskytnutych sou-
hlastu se zpracovanim osobnich tidaju na webovych strankach vyuzivajicich ramec Transpa-
rency and Consent Framework. Rozsifeni bylo vytvoreno na zikladé poznatkd o tomto
ramci a o pravnich normach GDPR a smérnici ePrivacy, které se zabyvaji ochranou osob-
nich ddaji. Pfi implementaci byly vyuzity také znalosti o zptsobu tvorby rozsiteni pro
webové prohlizece pomoci WebExtensions. Pti testovani byl v prohlizec¢i Mozilla Firefox
souhlas spésné vynucen na 96,2 % testovanych webovych strankach. V prohlizeci Google
Chrome bylo tspéchu dosazeno u 82,1 % testovanych stranek. Banner vyzadujici souhlas ne-
byl zobrazen na 33 % stranek u prohlize¢e Mozilla Firefox a na 31,1 % stranek u prohlizece
Google Chrome.

Abstract

This thesis deals with the development of multilingual for web browsers Mozilla Firefox and
Google Chrome. The purpose of the extension is to enable the automated management of
provided consents to the processing of personal data on websites using the Transparency
and Consent Framework. Extension was developed on the basis of knowledge about this
framework and about legal norms GDPR and ePrivacy Directive, which deal with the
protection of personal data. Knowledge of the method of developing extensions for web
browsers using WebExtensions was also used during the implementation. During testing,
consent was successfully enforced in 96,2 % of tested websites in Mozilla Firefox. In Google
Chrome, success has been achieved in 82,1 % of tested websites. The banner requiring
consent was not displayed in 33 % of websites in Mozilla Firefox and in 31,1 % of websites
in Google Chrome.
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Kapitola 1

Uvod

Od doby, kdy vstoupilo v platnost nafizeni Evropské unie GDPR, se zacaly na webo-
vych strankach objevovat bannery vyzadujici poskytnuti souhlasu se zpracovanim osobnich
udaju. V tak velkém mnozstvi mohou byt tyto bannery spiSe obtézujici, a uzivatelé jim
tak nemusi vénovat prilis velkou pozornost. To miize vést k situaci, kdy uzivatel klikne na
tlacitko potvrzujici souhlas bez védomi, k ¢emu konkrétné souhlas poskytl.

Cilem této préace je navrhnout a implementovat vicejazycéné rozsiteni pro webové pro-
hlizece Mozilla Firefox a Google Chrome. Rozsifeni bude umoznovat spravu souhlasi se
zpracovanim osobnich tdaji na webovych strankach vyuzivajicich ramec Transparency and
Consent Framework. Uzivatel bude mit moznost nastaveni udélovani souhlasu piripadné ne-
souhlasu s jednotlivymi tcely zpracovani a s jednotlivymi prodejci. Pfi navstiveni webové
stranky vyuzivajici rdmec Transparency and Consent Framework pak bude dle uzivatel-
skych preferenci automaticky vytvoren souhlas se zpracovanim osobnich tdaji a néasledné
bude ulozen do navstiveného webu. Informace o poskytnutém souhlasu bude mozné zobrazit
pomoci vyskakovaciho okna rozsireni.

Kapitola 2 se vénuje ochrané osobnich tdaji. Jsou zde popsany pravni normy GDPR
a smeérnice ePrivacy, které definuji pravidla ochrany osobnich ddaji a jejich zpracovani.
Popséno je také vzadjemné pusobeni téchto norem. Déle jsou v kapitole popsany zpusoby
cileni internetové reklamy vcéetné principu Real Time Bidding.

V kapitole 3 je popsén ramec Transparency and Consent Framework (TCF), jehoz cilem
je usnadnit zajisténi dodrzeni vyse zminénych pravnich norem pri shromazdovani a zpraco-
vavani osobnich tdaji na internetu. Je zde popsan retézec pouzivany pro ulozeni souhlasu
se zpracovanim osobnich tdaji. Nasledné jsou uvedeny definice ticelt a funkci zpracovani
osobnich udaji. Na konci kapitoly je popsano rozhrani CMP API, které umoznuje pristup
k informacim ulozenym v TCF.

Tvorba rozsireni pro internetové prohlizece je popsana v kapitole 4. V této kapitole je
popsano API WebExtensions, které je v soucasnosti asi nejblize standardu pro tvorbu roz-
sifeni nezavislych na konkrétnich prohlizecich. Déle je popsana struktura rozsireni a zpusob
vytvoreni vicejazyéného rozsiteni.

Existujici rozsiteni, kterd se zabyvaji souhlasy se zpracovanim osobnich tdaju jsou po-
ramce Transparency and Consent Framework. U jinych je pak napiiklad snaha pouze skryt
bannery, vyzadujici souhlas se zpracovanim osobnich tidaji, bez ohledu na to, zda, a k jakym
ucelum bude souhlas udélen.

Kapitola 6 je zamérena na navrh samotného rozsiteni pro webové prohlizece. Je zde
navrzen zpusob ziskdvani informaci ulozenych v TCF a jejich nasledné zobrazeni. V kapitole



je dale popsan zpusob nastavovani uzivatelskych preferenci pro jednotlivé tcely zpracovani
osobnich idaji a mozné zpisoby ukladani vytvoreného souhlasu, tak aby byl tento souhlas
navstivenou webovou strankou akceptovan.

Implementace navrzeného rozsifeni je popsana v kapitole 7. V kapitole je popsand struk-
tura rozsiteni, manifest rozsifeni a implementace zobrazeni informaci o poskytnutém sou-
hlasu, nastaveni a poskytovani souhlasu navstivené webové stranky. Popsan je také gene-
rator prekladi, ktery byl vytvoren za tic¢elem usnadnéni spravy lokalizovanych texth, které
rozsiteni vyuziva.

Informace o provedeném testovani jsou uvedeny v kapitole 8. Kapitola obsahuje popis
zpusobu testovani, vysledky testovani, a také zajimavé chovani webovych stranek a CMP,
které bylo pozorovano v prubéhu testovani rozsiteni.

V zavéru prace jsou shrnuty dosazené vysledky, popsany nedostatky vytvoreného rozsi-
feni a uvedeny navrhy na jejich odstranéni.



Kapitola 2

Ochrana osobnich udaiju

Tato kapitola se zabyva osobnimi idaji. Zamérena je zejména na ochranu téchto informaci,
jejich shromazdovani a zpracovani za acelem zobrazeni personalizované reklamy. Prvni ¢ast
kapitoly je vénovana pravnim normam zabyvajicim se ochranou osobnich tdaji. Témito
normami jsou Obecné narizeni o ochrané osobnich udaji (GDPR) a Smérnice o soukromi
a elektronickych komunikacich (ePrivacy Directive). V dalsi ¢asti jsou popsény principy
internetové reklamy a princip Real Time Bidding, ktery slouzi pro obchodovéani s digitalni
reklamou v realném case. Posledni ¢ast pak popisuje pravidla pro ziskavani souhlasi se
zpracovanim osobnich tidaju a s odkazy na provedené pruzkumy ukazuje, ze velké mnozstvi
webovych stranek v této oblasti porusuje natfizeni GDPR a smérnici ePrivacy.

V kapitole je nékolikrat odkazovano na dokumenty vytvorené pracovni skupinou WP29
(Working Party 29). Jednalo se o evropsky poradni organ, ktery byl nezavisly a zaméfoval
se na ochranu dat a soukromi. Vznikem GDPR byla WP29 nahrazena Evropskijm sborem
pro ochranu osobnich udaji (EDPB) [37].

2.1 Obecné narizeni o ochrané osobnich udaja

Obecné narizeni o ochrané osobnich udaji, zndmé taky pod zkratkou GDPR (General Data
Protection Regulation), je nafizeni vydané Evropskou unii (EU). Zékon vstoupil v platnost
25. kvétna 2018 a jeho cilem je zvysit ochranu osobnich idaji ob¢ant [36]. Timto zdkonem se
museji Fidit vSechny (ne pouze ty v EU) fyzické osoby, firmy a organizace, které shromazduji
nebo zpracovavaji osobni tidaje obcani evropské unie [18].

Hlavnim davodem vzniku narizeni GDPR bylo to, ze predchozi smérnice na ochranu
osobnich tdaju z roku 1995 jiz byla zastarala a nedostacujici vzhledem k soucasnym a rychle
se rozvijejicim technologiim, zejména pak zaostavala za stale se rozsifujicimi moznostmi
vyuzit{ internetu, popisuje Skornickova [37]. Jednim z dalsich dfivodii pro vytvotreni nového
nafizeni na ochranu osobnich tdaji bylo shromazdovani osobnich tidaji ob¢ant EU tajnymi
sluzbami nékterych statd mimo Evropskou unii.

GDPR bylo navrzeno tak, aby chranilo osobni idaje bez ohledu na pouzitou technologii
ke zpracovani téchto udaji, a aby mohlo byt pouzito pfi manualnim i automatizovaném
zpracovani osobnich idaji. Stejné tak neni nafizeni o ochrané osobnich ddaji zavislé na
zpusobu ulozeni osobnich udaju [6].

Soubézné s natizenim GDPR mélo byt vydano také Narizeni o soukromi a elektronickijch
komunikacich (ePrivacy Regulation). Webova stranka gdpr.eu [32] uvadi, ze toto nafizeni
meélo nahradit a rozsitit smérnici o ochrané osobnich tdaju a elektronickych komunikacich



(ePrivacy Directive). I pres existujici ndvrhy nebylo toto nafizeni doposud vydano, a tak je
stale v platnosti jiz zminéna smérnice, kterd je popsana nize v sekci 2.2. Rozdil mezi smérnici
(directive) a nafizenim (regulation) je takovy, ze smérnice musi byt zemémi Evropské unie
zaclenéna do statniho prava, kdezto narizeni se od data vstupu v platnost stava pravné
zavaznym v celé Evropské unii.

Osobni tdaje

Jako osobni ddaje jsou dle GDPR ¢lanku 4 odst. 1 [26] oznacovany informace, které se
vztahuji k identifikované nebo identifikovatelné zijici osobé. Mezi osobni tidaje jsou razeny
také jednotlivé informace, které mohou jako celek prispét k identifikaci urcité osoby. Déle
pak osobni tidaje, u nichz lze i pfes pseudonymizaci', zagifrovani, nebo odstranéni informaci
umoznujicich identifikaci, zpétné identifikovat osobu, jsou stdle povazovany za osobni udaje.
Anonymizované” idaje jiz naopak za osobni idaje povazovany nejsou. Za osobni tidaje jsou
napiiklad povazovany [6]:

e jméno a piijment,

e pohlavi,

e datum narozeni a vék,

e osobni stav,

e adresa,

e e-mail,

o (islo identifika¢ni karty (obcanského prukazu, cestovniho pasu apod.),
o lokacni udaje,

e IP adresa,

o identifikator telefonu pro inzerenty,

e Udaje vlastnéné lékarem nebo nemocnici, které mohou jednoznacné identifikovat ur-
¢itou osobu.

V ¢lanku 9 natizeni GDPR [26] je také definovano nékolik kategorii osobnich tidaju, které
jsou oznacovany jako citlivé, a na které se vztahuji pfisnéjsi podminky pro zpracovéani [13]:

e rasovy Ci etnicky puvod,
e politické nazory,
e nabozenské nebo filozofické vyznani,

e clenstvi v odborech,

! Pseudonymizace osobnich ddajii — ,zpracovani osobnich idaji tak, Ze jiz nemohou byt pfifazeny konkrét-
nimu subjektu dajia bez pouziti dodate¢nych informaci, pokud jsou tyto dodate¢né informace uchovavany
oddélené a vztahuji se na né technickd a organizacni opatfeni, aby bylo zajisténo, ze nebudou prirazeny
identifikované ¢i identifikovatelné fyzické osobé“ GDPR ¢lanek 4 odst. 5 [26].

2 Anonymizované tddaje jsou takové tdaje, které ani nepifmo nepoméahaji v identifikaci uréitého ¢lovéka
a nejsou s nim tedy nijak spojitelnd“ — Skornickova [37].



e Udaje o zdravotnim stavu,
o genetické a biometrické idaje zpracovavané za ucelem identifikace ¢lovéka,
e sexudlni orientace,

e pravomocné odsouzeni a trestni delikty.

Zpracovani udaja

Zpracovani osobnich udaju je v GDPR ¢lanku 4 odst. 2 [26] definovano jako jakakoliv ope-
race nebo soubor operaci, které vyuzivaji osobni iidaje. Mezi tyto operace patri shromazdénd,
zaznamenani, usporadani, strukturovani, ulozeni, prizptisobeni nebo pozménéni, vyhledani,
nahlédnuti, pouziti, zptistupnéni prenosem, siteni, sefazeni ¢i zkombinovani, omezeni a od-
stranéni osobnich udaju. Jako zpracovani osobnich idaju je oznacovano napiiklad [5]:

e ulozeni IP adresy nebo MAC adresy,
« ulozeni identifikdtoru zarizend,

e zobrazovani personalizované reklamy,
o zasilani propagacnich e-maili,

e zvefejnéni fotografie osoby na web,

e sprava vyplatni listiny.

Tvirci GDPR se zaméfili také na shromazdovani osobnich tdaju déti. Evropské ko-
mise [16] uvadi, Ze informace urcené ditéti by mély byt prezentovany pomoci jasného a jed-
noduchého jazyka. U vétSiny online sluzeb, zejména u socidlnich sluzeb, platforem pro
stahovani hudby a nakupovani online her, je vyzadovan souhlas zdkonného zastupce. Clé-
nek 8 narizeni GDPR [26] definuje rozsah pro v€kovou hranici, kdy je vyzadovan souhlas
zakonného zastupce, na 13-16 let. Konkrétni vékovou hranici si pak urc¢uji samotné ¢lenské
staty na zakladé tohoto rozsahu.

2.2 Vzajemné ptisobeni mezi GDPR a smérnici ePrivacy

S nastupem digitalnitho véku bylo potieba vytvorit pravni nastroj pro zajisténi ochrany
soukromi ve svété internetu. Tim se stala v roce 2002 Smérnice o soukromi a elektronickijch
komunikacich (ePrivacy Directive) [24], kterd je zaméfena zejména na divérnost komuni-
kace, na pravidla sledovani a trasovani uzivateli digitalnich technologii a na zpracovani
osobnich idaji. V roce 2009 byla tato smérnice aktualizoviana. Jednou z dulezitych zmén
bylo priddni podminky do odstavce 3 v ¢lanku 5 [24] takové, ze shromazdovani a zpracova-
vani osobnich idaji je mozné pouze na zakladé souhlasu uzivatele. Mezi dalsi hlavni zmény
pattila naptiklad nutnost ozndmeni v pripadé iniku osobnich idaji (ztrata nebo neoprav-
nény pristup), zahrnuti ruznych elektronickych stitku a posileni donucovacich pravidel [8].
Jak jiz bylo zminéno vysSe v sekci 2.1, tato smérnice méla byt soubézné s vydanim GDPR
nahrazena Nafizenim o ochrané soukromi a elektronickych komunikacich. Pfestoze existuje
navrh tohoto dokumentu, nebylo nafizeni doposud vydano. Stale tedy ziistava v platnosti
smérnice dale oznacovana jako smérnice ePrivacy.



Narizeni GDPR a smérnice ePrivacy se v mnoha ohledech pfekryvaji, a tak nemusi
byt ziejmé, ktery dokument je v takovou chvili smérodatny. Timto se na zdkladé podnétu
belgického tradu pro ochranu osobnich tdaji zabyval Evropsky sbor pro ochranu osobnich
udaju. 12. 3. 2019 bylo sborem vydéno Stanovisko ¢. 5/2019 [29], ve kterém jsou zkoumdany
oblasti piisobnosti téchto dokumentii, a ve kterém je definovano jakym zpiisobem maji byt
dokumenty pouzivany v pripadech, které resi oba tyto dokumenty.

Smérnice ePrivacy je ve Stanovisku ¢. 5/2019 oznacovana jako lex specialis. Toto ozna-
¢eni se pouziva pro zakony, které ve specifickych aspektech dopliuji nebo rozsituji zakony
obecné. GDPR je naopak oznacovano jako lex generalis, tedy obecny zakon. Ze je GDPR
obecnym zakonem vyplyva jiz ze samotného ndzvu Obecné narizeni o ochrané osobnich
udajii.

Ve Stanovisku ¢. 5/2019 byly definovany dva koncepty, koncept upresnéni a koncept
doplnéni. Koncept upresnéni tika, ze zpracovani osobnich udaji v oblasti elektronickych
komunikaci je nafizeni GDPR upfesniovano ustanovenimi smérnice ePrivacy. Uplatnuje se
tedy pravni zdsada, podle které ma smérnice ePrivacy prednost pred obecnym narizenim
GDPR v pripadech, kdy smérnice ePrivacy upresniuje ustanoveni nafizeni GDPR. Na ostatni
oblasti tykajici se zpracovani osobnich tidaju, které jsou mimo rozsah ptisobnosti smérnice
ePrivacy, pak stdle plati obecné narizeni GDPR. Koncept upfesnéni je vyuzivan napii-
klad v situaci, kdy jsou osobni tidaje uchovavany v zarizeni uzivatele. V tomto pripadé ma
prednost smérnice ePrivacy, kterd definuje, Ze pro moznost uchovévani nebo pristupovani
k osobnim tdajim v zafizeni uzivatele je potreba od daného uzivatele nejprve obdrzet sou-
hlas se zpracovanim osobnich tdaju. Koncept doplnéni zase znamen4, ze néktera ustanoveni
smérnice ePrivacy doplnuji ustanoveni definovana v natizeni GDPR. Ustanoveni smérnice
GDPR jsou smérnici ePrivacy doplnovany v piipadé, ze se jednd o zpracovani osobnich
udajt v oblasti elektronickych komunikaci.

2.3 Reklama na internetu

Zobrazovani reklamy je vyuzivano pro financovani sluzeb, které jsou na internetu dostupné
zdarma (mzdy zaméstnanct, vydaje za techniku, energie, atd.) [25, 35]. Tyto sluzby prona-
jimaji plochu na svych webovych strankach inzerentiim tietich stran. Mezi nejpouzivanéjsi
zpusoby cileni internetové reklamy patii tyto [35]:

o Kontextovd reklama — Reklama je typem obsahu podobné obsahu webové stranky,
na které je zobrazena. Inzerent pro danou reklamu specifikuje, na kterych webech
(domény, casti URL, kategorie webu apod.) mé byt reklama zobrazovina. Reklama
tak je zobrazovana na webovych strankach odpovidajicich definovanym parametrim,
ale neni cilena na konkrétni uzivatele. Vzhledem k existenci pokrocilejsich technik
zobrazovani reklamy jiz neni tento zptsob prili§ vyuzivan.

e Behaviordlni® reklama — Tento typ cileni reklamy vyuziva sbéru informaci o chovani
uzivateli. Na jejich zakladé jsou vytvareny profily téchto uzivatelt. V profilech je
mnozstvi atributii, které dané uzivatele specifikuji. Konkrétni reklama je pak zobra-
zena tém uzivatelim, jejichz profil obsahuje takovou kombinaci atributt, kterd od-
povida definici vytvorené inzerentem dané reklamy. Naptiklad spole¢nost Facebook
vyuziva celkem 240 000 atributi, kdy kazdy uzivatel ma ptirazenych primérné 523,7
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z nich. Spole¢nost Google pak uchovava primérné 42,3 atributd u jednotlivych uzi-
vatelu.

Mechanismy pro cileni reklamy jsou fizeny tzv. poskytovateli reklamnich siti, kteri
spojuji poskytovatele webovych stranek a inzerenty s cilem zajistit co nejefektivnéjsi
zobrazovani reklamy, popisuje WP29 [25]. Poskytovatelé reklamnich siti spolu c¢asto
spolupracuji pomoci systému aukci jejichz princip je popsan nize v podsekci Real Time
Bidding.

Retargeting — Zpusob cileni reklamy vyuzivany zejména provozovateli e-shopt za tce-
lem prilakat zpét uzivatele, kteri sice dany e-shop jiz navstivili, ale neuskutec¢nili v ném
zadny nakup.

Viastni vijbér osob (custom audience nebo customer match) — Je pouzivin nejcastéji
novych produktech a podobné. K sifeni takové reklamy jsou vyuzivany e-maily, SMS
zpravy nebo telefonni hovory. E-mailové adresy a telefonni ¢isla jsou inzerentovi znamé
praveé diky predchozim nakupim uzivatell, pri kterych tyto udaje uvedli.

Inzerce osobdm podobngm mému vgbéru (look-alike audience nebo similar audience) —
Tato metoda cileni reklamy je vyuzivdna pro ziskdni novych navstévniku (zdkaznik)
webové stranky. Z informaci o navstévnicich webové stranky je odvozena charakte-
ristika téchto uzivateli. Reklama je poté cilena na uzivatele, kteri maji podobnou
charakteristiku jako jiz existujici uzivatelé.

Real Time Bidding

Real Time Bidding (RTB) je princip, ktery je vyuzivan pro ndkup a prodej digitalnich
reklamnich ploch v redlném case. Tento proces je provadén pomoci verejnych aukei. Aukce
jsou provadény ve chvili, kdy je uzivateli nac¢itana pozadovand webova stranka a zpravidla
trvaji pouze nékolik milisekund.

Do procesu RTB je standardné zahrnovano Sest roli, kdy kazdy z aktéru (spolecnosti)
muze v RTB zastévat vice téchto roli [30]:

Reklamni burzy nebo aukcéni servery (Advertising exchanges) — Porovnéavaji cenové
nabidky a relevantnost jednotlivych reklam. Jedna se o jakési prostredniky mezi inze-
renty a provozovateli webovych stranek, ktefi pracuji s nabidkami ale i poptavkami.

DMP (Data Management Platforms)— Tyto spole¢nosti shromazduji data z ruznych
zdroju. Tato data analyzuji a kategorizuji. Soucasti dat jsou také poptéavky, které jsou
vyuzivany pro podporu zobrazovani personalizované reklamy.

DSP (Demand Side Platforms)— DSP jsou spole¢nosti, které zastituji mnozstvi inze-
renti. Pokud atributy profilu uzivatele, kterému ma byt reklama zobrazena, odpovi-
daji pozadavkim na cilovou skupinu uzivatelii definovanou inzerentem, je s vyuzitim
DSP podana cenova nabidka na zobrazeni reklamy.

SSP (Suply Side Platforms) — Jsou vyuzivany ke spravé a prodeji reklamnich ploch
na webovych strankach provozovateli.

Provozovatelé webovych stranek (Publishers)— Jsou spole¢nosti, které prostrednictvim
SSP nabizeji reklamni plochu na svych webovych strankach. Zobrazovani reklam je
Casto jejich jedinym zdrojem prijmi.



o Inzerenti (Advertisers) — Organizace, které chtéji zobrazovat reklamy na webovych
strankach provozovateltl.

RTB se standardné #idi konkrétnimi specifikacemi (protokoly), které stanovuji zptsob
shromazdovani a sdileni idaju uzivateli a zptsob poskytovani reklam. Nejvyznamnéjsim je
protokol OpenRTB [19] vyvinuty spolecnosti IAB Europe a protokol od spole¢nosti Google
zvany Authorized Buyers [2].

Informace, které jsou za ticelem ziskani personalizované reklamy sdileny, se mohou lisit.
Existuje vsak fada standardnich informaci, které jsou sdileny ve vétsiné zadosti o zobrazeni
internetové reklamy [30].

e IP adresa uzivatele,

o identifikdtor uzivatele,

o Tetézec user-agent za Ucelem identifikace prohlizece a zarizend,
¢ informace o aktudlni nebo doméci poloze uzivatele,

o informace o Casovém pasmu uzivatele,

e jazyk systému uzivatele,

DMP | DMP .
DSP=ilowe | 5
=R

Iaukce |—>l DMP | |aukce |->| DMP |
@] (4
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Obrazek 2.1: Hustrativni schéma sifeni informaci v ramci RTB. Prevzato z [35].

Sifeni informaci v RTB, které je zndzornéno na obrazku 2.1, probihd nésledovné [35]:

1. Provozovatel webové stranky preda svym SSP, se kterymi ma uzavienou smlouvu,
pozadavek na zobrazeni reklamy.

2. SSP nasledné kontaktuji DMP, se kterymi spolupracuji.

3. DMP identifikuji uzivatele na zakladé skripti vykonanych v prohliZze¢i a informaci
zaslou zpét SSP.
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4. Ziskané informace o uzivateli jsou spolu s pozadavkem na zobrazeni reklamy rozeslany
riaznym aukénim serverim.

5. Aukéni servery mohou doplnit ziskané data o uzivateli dalSimi daty ziskanymi od svych
DMP. Nasledné jsou rozeslany pozadavky na nabidky v aukeci organizacim DSP.

6. DSP, které obdrzely pozadavek na nabidku v aukci mohou dorucené informace o uzi-
vateli opét rozsirit o informace ze spole¢nosti DMP, se kterymi spolupracuji.

7. DSP odeslou aukénim serveriim své nabidky.
8. Jednotlivé aukéni servery poté poslou SSP nejlepsi nabidky.

9. Kromé zobrazeni reklamy muze DSP s nejlepsi nabidkou distribuovat do prohlizece
uzivatele vlastni skripty v jazyce JavaScript a namapovat vlastni identifikdtor na
pseudonym pouzivany aukénimi servery pro dané zatizeni (tzv. Cookie Matching).

2.4 Souhlas se zpracovanim osobnich tidaji na internetu

Jak jiz bylo zminéno vyse v sekci 2.2, je potieba aby ke shromazdovani a zpracovavani osob-
nich idaju poskytl uzivatel souhlas. WP29 popisuje v pokynech pro souhlas [27] prvky sou-
hlasu a zptsoby ziskani souhlasu, které museji byt splnény, aby byl souhlas platny a v sou-
ladu s ¢lankem 7 nafizeni GDPR [26] a smérnici ePrivacy [24]. Souhlas je povazovan za
platny pokud je svobodny, konkréini, informovany a jednoznacnyg.

Za svobodng je souhlas povazovan, pokud byla uzivateli umoznéna skuteéné volba zda
souhlas poskytne ¢i nikoliv. Pokud uzivatel tuto volbu nemda nebo je souhlas nezbytnou
soucasti k pouzivani dané sluzby, neni takovy souhlas povazovan za svobodny a tedy ani za
platny. Souhlas neni svobodny ani v situaci kdy jej bez tjmy nelze odmitnout ¢i odvolat.

Konkrétni souhlas je takovy souhlas, ktery uzivatel poskytne pro konkrétni tucely shro-
mazdovani a zpracovavani osobnich udaji, a u kterého ma uzivatel moznost volby udéleni
souhlasu pro kazdy z téchto ucelti. Pokud tedy uzivatel neni informovan o konkrétnich
ucelech shromazdovani a zpracovani idaji nebo nema moznost volby udéleni souhlasu pro
jednotlivé ucely, nejednd se o konkrétni souhlas a neni povazovan za platny.

Pred ziskanim souhlasu uzivatele je potieba mu poskytnout informace, které mu umozni
prijmout informovand rozhodnuti, chdpat predméty jeho souhlasu, a které jej seznami s pra-
vem svij souhlas odvolat. WP29 definovala informace, jejichz poskytnuti je nutné pro zis-
kéni platného informovaného souhlasu:

e totoznost spravce,

e 1cel kazdé operace zpracovani, pro kterou je souhlas pozadovan,
e jaké udaje budou shromazdovany a zpracovavany,

e existence prava souhlas odvolat,

e informace o vyuziti adaji,

e a mozn4 rizika predavani adaju.
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S pozadavkem na informovany souhlas tzce souvisi pozadavek, aby byly informace ty-
kajici se zpracovani osobnich tdaji, na jejichz zédkladé se uzivatel rozhoduje o poskytnuti
souhlasu, transparentni. To znamena, ze tyto informace museji byt pro uzivatele snadno do-
stupné, srozumitelné a museji byt predkladany pomoci jasnych a jednoduchych jazykovych
prostiedku. WP29 vypracovala dokument s pokyny pro transparentnost [28], ve kterém jsou
mimo jiné popsany prvky a pravidla transparentnosti podle GDPR. Informace poskytované
uzivateli, které se tykaji zpracovani osobnich tdaji museji:

e byt stru¢né, transparentni, srozumitelné a snadno pristupné,

e pouzivat jasné a jednoduché jazykové prostiedky, obzvlasté pti poskytovani informaci
détem,

e byt poskytnuty pisemné, elektronicky nebo jinymi prostredky,
e byt na vyzaddani poskytnuty tstné,
e byt poskytnuty bezplatné.

Souhlas se zpracovanim osobnich tdajt musi byt udélen aktivnim jedndnim nebo pro-
hldsenim uzivatele, aby bylo jednoznacné, ze uzivatel s konkrétnim zpracovanim souhlasil.
Pokud tedy budou pro ziskani souhlasu vyuzivana predem zaskrtnuta policka pro udéleni
konkrétniho souhlasu, je takovy souhlas neplatny. Za aktivni jednéni s cilem udélit souhlas
se zpracovanim osobnich daji neni povazovano udéleni souhlasu pouhym pokracovanim
pouzivani sluzby.

WP29 v pokynech pro souhlas také zduraznuje, ze souhlas se zpracovanim osobnich
udaju musi byt uzivatelem udélen vzdy pred zahdjenim zpracovani osobnich udaju, které
takovy souhlas vyzaduji. Novy souhlas je pak vyzadovan pokazdé, kdy dojde ke zméné c¢i
pridani ucelt zpracovani osobnich tdaji.

Prizkum, provedeny Célestinem Matte a kol. [34] ukazuje, Ze velké mnozstvi webu
néjakym zptisobem porusuje podminky pro ziskdni souhlasu definované narizenim GDPR
a smeérnici ePrivacy. V ¢lanku byly identifikovany ¢tyii potencidlni poruseni pokynd pro
ziskavani souhlasii:

e Ulozeni souhlasu pred potvrzenim volby uzivatele — webova stranka ulozi souhlas
se zpracovanim udaju diive, nez uzivatel potvrdi své volby k jednotlivym tceltm
zpracovani.

e Neposkytnuti moznosti nesouhlasit se zpracovanim osobnich daji - webova stranka
neumozni uzivateli vznést namitku proti zpracovani idaji. Webova stranka uzivatele
napriklad pouze informuje o pouziti cookies a zpracovani osobnich udajt.

e Prednastaveny souhlas — webova stranka dava uzivateli moznost volby, ale nékteré
z téchto voleb jsou prednastaveny na hodnotu ,souhlasim®.

e Nerespektovani volby uzivatele — webova stranka ulozi pozitivni souhlas se vSemi tcely
zpracovani bez ohledu na volby provedené uzivatelem.

Z celkem 560 zkoumanych webovych stranek se jich 304 (54.26 %) dopoustélo alespon jed-
noho poruseni zakona. Nejcastéji webové stranky vyuzivaly prednastaveni souhlasu se zpra-
covanim. Tohoto prohfesku se dopustilo hned 236 z 508 (46.5%) testovanych webovych
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stranek. Pol¢dk [35] pak ve své analyze ukazuje, ze situace na ¢eském webu neni prizni-
veéjsi. Touto analyzou byly dokonce objeveny webové stranky, které o zpracovani osobnich
udaji viibec neinformuji i presto, ze vyuzivaji aukéni servery z ekosystému RTB, a je tedy
pravdépodobné, ze ke zpracovani osobnich tidaju dochazi.
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Kapitola 3

Transparency and Consent
Framework

Transparency and Consent Framework (TCF) byl vytvoren asociaci IAB Europe jako reakce
na vydani GDPR. TCF je aktualné dostupny ve verzi 2.0. Nékteré webové stranky vsak
stale vyuzivaji predchozi verzi 1.1, které vSak byla 15. 8. 2020 ukon¢ena podpora [21].

Ukolem TCF je pomoci vem stranidm zainteresovanym do digitélni reklamy zajistit
dodrzeni GDPR a smérnice ePrivacy pri zpracovani osobnich udaju, pristupu nebo ukladani
informaci do zafizeni uzivatele, mezi které patii napiiklad cookies, reklamni identifikatory,
identifikatory zafizeni apod. [21].

TCF poskytuje prostfedi, ve kterém mohou vydavatelé webovych stranek sdélit uzi-
vateli, jakd data budou shromazdovana a jakym zpusobem je bude dand webova stranka
a spolecnosti, se kterymi spolupracuje, vyuzivat [21]. Transparency and Consent Framework
rozliSuje t¥i ucastnici se strany [11] jejichz vzajemné vazby jsou ilustroviny na obrazku 3.1.

o Vydavatel (Publisher) — provozovatel digitalniho obsahu (webové stranky, aplikace,
apod.), v némz dochéazi ke shromazdovani a zpracovani osobnich tdaju. Je zodpovédny
za zobrazeni uzivatelského rozhrani ramce uzivateli a za vytvoreni pravniho zakladu
pro prodejce, ktefi mohou zpracovavat osobni idaje navstévnika digitdlniho obsahu
vydavatele.

o Prodejce (Vendor) — spoleénost, kterd se podili na zobrazovani reklamy v digitdlnim
obsahu vydavatele.

o Platforma pro spravu souhlasi (CMP — Consent Management Platform)— prostiednik
mezi vydavatelem, prodejci a koncovym uzivatelem, ktery usnadnuje ustaveni prév-
niho zakladu a ziskani souhlasu se zpracovanim osobnich tdaji. CMP je spolec¢nost,
ktera centralizuje a spravuje transparentnost, souhlas a nédmitky koncovych uziva-
telt. Typicky také pod jménem vydavatele zobrazuje uzivateli uzivatelské rozhrani
pro ziskani souhlasu se zpracovanim osobnich udaju.

Soucasti TCF je Globdlni seznam prodejci (GVL — Global Vendor List). Jedné se o do-
kument ve formatu JSON, ktery obsahuje pravidelné aktualizovany seznam prodejcii regis-
trovanych do TCF. Tento dokument je vefejné dostupny online [10] a jeho obsah je zdoku-
mentovan v GitHub repozitéfi rimce Transparency and Consent Framework [22]. Kromé
seznamu prodejct je dostupny také seznam CMP, ktery je rovnéz dostupny online [9] a do-
kumentace jeho obsahu je v jiz zminéném GitHub repozitari.
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Zjisténi souhlasu
Shromazdovéani osobnich udajt
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3
>

UZzivatel

Obrazek 3.1: Vztahy mezi jednotlivymi stranami zainteresovanymi do TCF.

3.1 Transparency and Consent String

Pro ulozeni souhlasu uzivatele je v TCF definovan fetézec Transparency and Consent String
(TC String) [22]. Retézec je vytvafen za tcelem zapouzdieni vSech dilezitych informaci
tykajicich se udéleného souhlasu:

¢ Obecnd metadata — standardni znacky urcujici detaily daného fetézce jako napt. verze
kédovani, datum posledni tpravy, datum vzniku atd. Déle jsou v této ¢asti obsazeny
podminky transparentnosti a souhlasu jako napt. verze GVL, informace o CMP atd.

e Souhlas uzivatele — souhlas poskytnuty uzivatelem pro zpracovani osobnich udaju.
Obsahuje dvé casti: souhlasy podle ucelii a souhlasy podle prodejcti.

e Opravnény zdjem — zdznamy o opravnénych zdjmech prodejcti a informace o tom, zda
uzivatel proti jednotliviym opravnénym zajmim vznesl ndmitku.

e Omezeni vydavatele — omezeni ze strany vydavatele na zpracovani osobnich udaji
prodejcem v kontextu uzivatelt obchodujicich s jejich digitalnim majetkem.

o Transparentnost a souhlas vydavatele — tato ¢ast muze obsahovat vlastni pravni zaklad
a uzivateluv souhlas pro zpracovani osobnich udaju.

e Pravni zaklady mimo TCF — informace o prodejcich, kteri vyuzivaji pravni normy
mimo ty definované TCF.

o Zvefejnéni konkrétni jurisdikce' — tdaje o statu, ve kterém ma vydavatel sidlo, pii-
padné o statu, jehoz legislativou se vydavatel fidi. Obsahuje také informaci zda byl
uzivatel sezndmen s ucelem 1 (viz sekce 3.2), protoze je tento ucel nékterymi jurisdik-
cemi TeSen jinak.

1 Jurisdikee je slovo latinského ptivodu a vyjadiuje pravo posuzovat p¥ipad. V uz§im smyslu znamend
jurisdikce soudni pravomoc a soudni prislusnost. V sirSim smyslu se tyka nejen soudii, nybrz i irfadi spravnich
(politickych, samosprdvnych, disciplindrnich sendti aj.), véetné vymezeni rozsahu tzemni a vécné oblasti,
ve které svou pravomoc mohou uplatnit“ [20]
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Retézec miize byt vytvofen az po potvrzujici akci, kterd jednozna¢né vyjadiuje souhlas
uzivatele. Vytvaret by jej mély pouze registrovanda CMP s vyuzitim ptidéleného identifika-
toru. Prodejci ani zadn4 jina tfeti strana naopak nesmi TC String vytvaret ani upravovat.

V TCF jsou definovany dva typy fetézce souhlasu, globdlni (global) a specificky pro sluzbu
(service-specific). Globdlni Tetézec je ulozen globdlné a je sdilen mezi CMP. Globalni Fetézec
nesmi obsahovat ¢ast omezeni vydavateli ani ¢ast transparentnost a souhlas vydavatele.
Retézec specificky pro sluzbu je vyuzivan pouze sluzbou, kterou byl tento Fetézec vytvoren
a neni sdilen napti¢c CMP ani jinymi sluzbami.

Pri vytvareni fetézce je nejprve potieba prevést pozadované informace na bitovy vektor.
Vytvoteny bitovy vektor je nasledné zakdédovan pomoci algoritmu Base64, ve kterém jsou
misto znaku plus (+) a lomitko (/) pouzity znaky podtrzitko (_) a pomlcka (-).

3.2 Definice ucelu a funkci

V TCF jsou definoviny tcely a funkce [11], ke kterym je mozné udélit souhlas. Pro tyto
ucely a funkce jsou vytvorené oficidlni preklady do riznych svétovych jazyki. Preklady
jsou volné dostupné online ve forméatu JSON [15]. Nize uvedené definice jsou prevzaty
z [11] a ndzvy tcela jsou prevzaty z oficidlniho ¢eského prekladu [15]. Detailnéjsi informace
o ucelech a funkcich jsou uvedeny v priloze A.

Ucely (Purposes)

Definované cely pro zpracovani dat, véetné osobnich dat uzivatele, icastniky TCF u kte-
rych ma uzivatel moznost volby.

1. Uklddéni a/nebo pristup k informacim v zafizeni.

2. Zakladni nastaveni reklamy.

3. Vytvoreni profilu pro personalizovanou reklamu.

4. Vybér personalizované reklamy.

5. Vytvoreni profilu pro personalizovany obsah.

6. Vybér personalizovaného obsahu.

7. Méfeni vykonu reklamy.

8. Méreni vykonu obsahu.

9. Pouzivani vyzkumu trhu pro ziskani poznatkii o uzivatelich.

10. Vyvoj a zlepsovani produkti.

Zvlastni ucely (Special Purposes)

Definované zvlastni acely pro zpracovani dat vCetné osobnich, u kterych uzivatel nema
moznost volby.

1. Zajisténi bezpecnosti, predchazeni podvodim a odstranovani chyb.

2. Technické doruceni (zobrazeni) reklamy nebo obsahu.
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Funkce (Features)

Definované funkce zpracovani osobnich tdaja acastniky TCF, pro které neni uzivateli umoz-
néna volba.

1. Parovani a kombinovani zdroju offline dat.
2. Propojeni rtiznych zarizeni.
3. Prijeti a pouziti automaticky zasilanych specifickych vlastnosti zarizeni pro identifi-
kaci.
Zvlastni funkce (Special Features)
Definované zvlastni funkce zpracovani osobnich idaji, pro které ma uzivatel moznost volby.
1. Pouzivani presnych tdaju o geografické poloze.

2. Aktivni vyhledavani identifika¢nich idaji v ramci vlastnosti zatizeni.

Skupiny ucelt a/nebo funkci (Stacks)

Jednd se o definované kombinace ti¢elt a/nebo specidlnich funkei, které mohou pti udélovani
souhlasu nahrazovat jednotlivé tcely nebo specidlnich funkci. V podstaté se tedy jedna
o pojmenovani urcitych kombinaci icelti nebo specidlnich funkci. Napriklad skupina ¢islo 2
s nazvem , Zakladni nastaveni reklamy a métfeni vykonu reklamy* je kombinaci ticela 2 a 7.

3.3 Consent Management Platform API

Specifikace TCF definuji Consent Management Platform API (CMP API) [7]. Jednd se
o rozhrani, kterym CMP umoznuje ptistup k informacim o transparentnosti a o souhlasu
ziskaném od uzivatele. Kazdé CMP musi poskytovat funkci __tcfapi(command, version,
callback, parameter), pomoci které je mozné k informacim pristupovat. Dle specifikace
jsou definovany ¢tyri prikazy (commands), které museji byt podporovany:

1. getTCData pro ziskdni vsSech informaci ulozenych v fetézci TC String véetné fetézce
samotného a nékolika dalsich informaci.
e command: ’getTCData’,
e version: 2,
e callback: function(tcData: TCData, success: boolean),
o parameter (volitelné): seznam id prodejct, ke kterym maji byt informace ziskany.
2. ping pro ziskani informace, zda jiz byl nacten hlavni skript CMP, ddaji o CMP
a informace o tom, jestli je aplikovino GDPR.
e command: ’ping’,
e version: 2,

o callback: function(pingReturn: PingReturn),
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3. addEventListener, ktery slouzi pro zaregistrovani funkce uvedené v parametru call-
back jako posluchace (listener), tato funkce bude provedena vzdy ve chvili, kdy dojde
ke zméné fetézce TC String. Funkce bude spusténa s objektem TCData, ktery obsa-
huje informace z aktudlniho fetézce TC String a unikatni identifikdtor (1istenerId)
pridéleny zaregistrované funkci.

command: ’addEventListener’
version: 2,

callback: function(tcData: TCData, success: boolean)

4. removeEventListener slouzi k odstranéni funkce zaregistrované pomoci piredchoziho
prikazu.

command: ’removeEventListener’
version: 2,
callback: function(success: boolean)

parameter: listenerId, unikatni identifikator, ktery CMP priradilo pro callback
registrovany pomoci addEventListener.

Obsah prodejcii je do stranky vkladan pomoci elementi iframe, a prodejci tak ne-
mohou primo pristupovat k CMP API v nadfazeném ramci. Jedinou moznosti je vyuziti
funkce postMessage(). Pro nalezeni ramce obsahujictho CMP API je na stranku vzdy
umistén element iframe s atributem name="__tcfapilocator". Rozhrani se pak nachazi
v rodi¢ovském uzlu tohoto elementu [7]. Na obrazku 3.2 je ilustrovdno nalezeni ramce ob-
sahujiciho implementaci rozhrani CMP a néasledné zaslani pozadavku s vyuzitim funkce
postMessage ().

Window

| iframe prodejce & ----------momaooaooig

|_2. postMessage() 3. data
1. Lokalizace __tcfapiLocator E
| <iframe name="__tcfapilocator"> | | CMP API

Obrazek 3.2: Schéma lokalizace CMP API a zaslani pozadavku pomoci postMessage ().
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Kapitola 4
Rozsireni webového prohlizece

Rozsiteni webovych prohlizect jsou vyuzivany k upravé nebo vylepseni moznosti webo-
vého prohlizece. Pro tvorbu webovych rozsireni jsou vyuzivany standardni webové techno-
logie HI'ML, JavaScript, CSS a nékterda API jazyka JavaScript. V soucasné dobé poskytuji
vsechny rozsirené webové prohlizece API pro usnadnéni vyvoje rozsifeni pro tyto prohlizece.
Vhledem k tomu, ze kazdy prohlize¢ ma vlastni API, bylo zpocatku komplikované vytvaret
rozsiteni kompatibilni napii¢ webovymi prohliZe¢i. Postupem c¢asu vSak vzniklo API nazy-
vané WebExtensions [3]. Uéelem tohoto API bylo vytvoreni jakéhosi standardu pro tvorbu
webovych rozsiteni, aby tato rozsiteni byla pouzitelna ve vsech nejpouzivanéjsich webovych
prohlizecich. Mezi nejpopularnéjsi prohlizece v soucasné dobé patii Microsoft Edge, Google
Chrome, Opera a jiz zminéna Mozilla Firefox. Prvni t¥i zminéné (Edge, Chrome a Opera)
vyuzivaji jsou v soucasné dobé zalozeny na jadru Chromium. Firefox je pak postaven na
vlastnim jadru Gecko. I pres snahu vytvorit univerzalni zptsob tvorby rozsiteni je zde stale
nékolik problému s kompatibilitou napri¢ webovymi prohlizeci [3]:

e Jmenny prostor APl — existuji dva jmenné prostory pro pristup k funkcim API.
Prohlizece zalozené na jadru Chromium vyuzivaji jmenny prostor chrome.*, Fire-
fox zase vyuziva jmenny prostor browser.*. Prestoze Firefox podporuje i jmenny
prostor chrome. *, je doporuceno vyuzivat browser. *.

e Zpracovani asynchronnich udalosti — prohlizece s jadrem Chromium vyuzivaji callback.
Firefox pro zpracovani asynchronnich udalosti vyuziva objekt Promise, ktery je mo-
dernéjsim zplisobem zpracovavani asynchronnich udalosti. Firefox rovnéz umozinuje
vyuzit callback pri pouziti jmenného prostoru chrome. *.

e Dostupnost funkci API — dostupnost nékterych funkci API se muze lisit v zavislosti
na konkrétnim prohlizeci. Dostupnost funkci API v konkrétnich prohlizecich je zdo-
kumentovana na webu MDN Web Docs [4].

o Atributy v souboru manifest.json — jednotlivé prohlizece se lisi v podpore nékterych
atribut v souboru manifest.json. Podpora jednotlivych atributd v prohlizecich je
opét zdokumentovana na webu MDN Web Docs [17].

e Vytvoreni baliku — Firefox, Chrome a Opera vyuzivaji standardni archiv ve formatu
zip, v jehoz korenovém adresari musi byt umistén soubor manifest.json. U Microsoft
Edge je vsak potreba vytvorit jesté dalsi balik pro umisténi na Microsoft Store.

e Publikovani rozsiteni — kazdy prohlize¢ ma vlastni obchod s rozsirenimi. Je tedy po-
tfeba zvefejnit rozsiteni pro kazdy prohlize¢ zvlast. Jednotlivé prohlizece se také lisi
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zpusobem schvalovani a dobou potrebnou pro schvaleni rozsireni. Prohlizece Fire-
fox a Chrome poskytuji nastroje pro usnadnéni publikovani rozsiteni. U prohlizeci
Chrome a Edge je dokonce vyzadovan registracni poplatek pro moznost publikovani
rozsiteni.

Rozdily popsané v prvnich dvou bodech je mozné vytesit pouzitim knihovny WebFEz-
tension browser API Polyfill [23]. Knihovna umoziiuje pouZziti jmenného prostoru browser . *
a objektl Promise pro zpracovani asynchronnich udalosti bez ohledu na cilovy prohlizec.
V pripadé, kdy je rozsifeni s touto knihovnou nainstalovano v prohlizec¢i Mozilla Firefox,
neni kod rozsireni nikterak upravovan. Pokud je vSak rozsireni nainstalovano v prohlizeci
Google Chrome (nebo jiném prohlizeci s jadrem Chromium), vytvori knihovna obaly po-
trebné pro zajisténi kompatibility s timto prohlizecem.

4.1 Struktura rozsireni

—

manifest.json

Obrazek 4.1: Schéma struktury webového rozsifeni. Prevzato z [1].
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Na obrazku 4.1 je ilustrovano schéma rozsifeni webového prohlizece. V dokumentaci
spole¢nosti Mozilla [1] jsou rozsifeni pro webové prohlize¢e popsany jako kolekce soubori
zabalenych pro distribuci a instalaci. V korenovém adresaii musi byt obsazen soubor ma-
nifest.json. Tento soubor ve formatu JSON je jakymsi konfigura¢nim souborem rozsiteni.
Obsahuje udaje jako nazev, verze, pozadovand opravnéni nebo cesty k jednotlivim soubo-
ram rozsiteni.

Dalsi soucésti webovych rozsiteni jsou skripty pracujici na pozadi (background scripts).
Tyto skripty jsou nacteny pii instalaci a bézi nezavisle na webové strance nebo okné pro-
hlizec¢e. Tyto skripty mohou vyuzivat libovolné soucasti WebExtension API pro které maji
udélené opravneéni, ale nemohou pristupovat k obsahu webovych stranek. Typicky jsou vy-
uzivany pro vykonavani dlouhodobych operaci.

Webova rozsiteni mohou také obsahovat takzvané obsahové skripty (content scripts).
Tyto skripty jsou vlozeny do webové stranky a vyuzivaji se k manipulaci s touto strankou.
Obsahové skripty mohou pristupovat a manipulovat s DOM webové stranky, ale nemo-
hou pristupovat ke skriptim webovych stranek. S témito skripty vsak mohou komunikovat
pomoci zprav s vyuzitim API window.postMessage (). Obsahové skripty mohou také ko-
munikovat se skripty bézicimi na pozadi (background scripts) pomoci message-passing API.

Soucasti webovych rozsifeni mohou byt také postranni panely, zobrazované na levé
strané webové stranky, dale pak vyskakovaci okna, kterd jsou zobrazovana po kliknuti na
tlac¢itko rozsifeni v panelu ndstroju, a také stranky s nastavenim pro prizpusobeni rozsireni.

4.2 Vicejazycné rozsireni

V dokumentaci WebExtensions [12] je uvedeno, ze pro vytvoreni vicejazyéného rozsiteni je

potieba do korenového adresare rozsiteni umistit adresar s ndzvem _ locales. V tomto adre-

sari pak budou umistény podadresare pro jednotlivé jazyky, které ma rozsiteni podporovat.

Tyto podadreséie budou nazvany ISO kédy' zvolenych jazyki a budou obsahovat soubor ve

formatu JSON nazvany messages.json. V téchto souborech budou umistény preklady textt

pro dany jazyk. Struktura vicejazycného rozsifeni pak bude vypadat nasledovné:
extension-root

| _locales

cs

Lmessages.json

en

Lmessages .json

de

Lmessages .json

| manifest.json
| background. js

e e e

K prekladim jednotlivych texti lze poté pristupovat v JS skriptech pomoci API funkce
i18n.getMessage (messageName, substitutions). Preklady lze vyuzivat také v souboru
manifest.json, kde se ziskdvaji pomoci Tetézce __MSG_<messageName>__, tedy naptiklad
"name": "__MSG_extensionName__". V souboru manifest.json je mozné také nastavit vy-
chozi jazyk rozsireni pomoci atributu default_locale.

https://cs.wikipedia.org/wiki/Seznam_k%C3%B3d%C5%AF_IS0_639-1
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Kapitola 5
Existuijici reseni

Tato kapitola je vénovana existujicim rozsitenim, které se zabyvaji problematikou souhlasu
se zpracovanim osobnich 1idaji. Popisované rozsireni jsou dostupné v oficidlnich obchodech
prohlize¢i Mozilla Firefox! a Google Chrome?”.

5.1 Cookie Glasses

Rozsifeni vzniklo jako soucést jiz zminéného prizkumu, ktery provedl Matte a kol. [34].
Rozsiteni umoznuje zobrazovani informaci o poskytnutém souhlasu se zpracovanim osobnich
udajt. Vyskakovaci okno rozsifeni je zobrazeno na obrazku 5.1. Rozsifeni ma podporu
webovych stranek vyuzivajicich TCF v1.1. Vzhledem k podpore zastaralé verze TCF je
dnes rozsireni jiz v podstaté nepouzitelné.

@‘ﬁ'ra

The consent string registered by the CMP on this page contains the following
information:

CMP: Faktor BV (ID: 3)

Number of vendors you consented to: 547 | Show |

Number of purposes of data processing you consented to: 5

Purposes of data processing you consented to:

- Information storage and access

-

= - Ad selection. delivery. reporting =
- Content selection, delivery. reporting
- Measurement

Consent string stored by CMP:

BOxTG5g90xTG5gADABAENDE -

AARAULT 9 9uz Ov v f 33e8 o9v 17 -

_u_-3zd4u Ivf99yTmi- ~— ~ 7 7 - T T

Jetr3tp 87ues2 Xur_ 71 3z3 9phP78k89r7337Ew-v-
308LYAAAAAAAAARA P

Created: 07/04/2020 3 14:26:24
Last Updated: 07/04/2020 a 14:26:24

K@

Cockie Glasses version: 1.1.5

Obrazek 5.1: Vyskakovaci okno rozsiteni Cookie Glasses. Prevzato z [33].

"https://addons.mozilla.org
“https://chrome.google.com/webstore/category/extensions
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5.2 Global Consent Manager’

Toto rozsireni slouzi k automatickému poskytovani souhlasu se zpracovanim osobnich tdaju.
Rozsiteni podporuje webové stranky vyuzivajici Transparency and Consent Framework. Dle
data posledni aktualizace (20. 8. 2019) se vSak jedné opét o zastaralou verzi TCF, tedy verzi
1.1, a rozsiteni je tak jiz nefunkéni.

5.3 Minimal Consent"

Cilem tohoto rozsiteni je skryti banneru pozadujiciho souhlas a poskytnuti minimalniho
souhlasu se zpracovanim osobnich tdaji. Rozsifeni na webovych strankach vyhledava ban-
nery vyzadujici souhlas se zpracovanim osobnich tdaji a pomoci manipulace s DOM se
snazi automaticky udélit souhlas.

Rozsiteni neposkytuje zadné nastaveni ani moznost zobrazeni informaci o poskytnutém
souhlasu. Zobrazovana je pouze informace o tom, zda byl na strance banner zablokovan (viz
obrazek 5.2). Pripadné je mozné jesté zobrazit historii vSech stranek na nichz byly bannery
zablokovény (viz obrazek 5.3).

Dle informaci uvedenych na webovych strankach rozsifeni’, jiz neni toto rozsifeni udr-
ZOVANO.

Caonsent for paletton.com denied on 2021-04-11 17:28:37.
Popups Blocked: 1 (History)

hitps:ffuws. minimal-consent. com

Obrazek 5.2: Vyskakovaci okno rozsireni Minimal Consent.

History of blocked consent

Date Host Tool for Cookie/Consent Banner Supported?
2021-04-11 17:28:37 paletton.com OneTrust LLC true

Clear History Close Window

Obrézek 5.3: Historie stranek, na kterych byl banner zablokovan.

5.4 re:consent’

Dle popisu by rozsifeni mélo zobrazovat tcely zpracovani, ke kterym uzivatel udélil souhlas.
Rozsiteni by meélo také umoznovat uzivateli zménit své rozhodnuti a automaticky ulozit
novy souhlas. Rozsifeni je cileno na webové stranky vyuzivajici TCF. Déle také na Facebook
a Google. Na zadné z testovanych stranek vsak toto rozsiteni nebylo funkéni. Pravdépodobné
je tedy opét podporovana pouze zastarald verze TCF v1.1.

3http://www.globalconsentmanager.com
‘https://www.minimal-consent.com
Shttps://www.minimal-consent.com/
Shttps://cliqz.com/en/magazine/re-consent
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5.5 I don’t care about cookies’

Cilem tohoto rozsitreni je blokovat nebo skryvat bannery vyzadujici souhlas se zpracovanim
osobnich udaji. Pokud je to nezbytné k odstranéni banneru, rozsifeni poskytne souhlas
pripadné nesouhlas automaticky. Rozsiteni vSak nepracuje s konkrétnimi tcely zpracovani.
Cilem je tedy pouze odstranéni banneru, a to jakymkoliv zptisobem.

5.6 Shrnuti

Pruzkum existujicich rozsiteni, ktera se zabyvaji problematikou souhlasu se zpracovanim
osobnich udaju, ukazal, Ze soucasné neexistuje zadné rozsireni s podporou aktudlni verze
TCF, a ze zadné z existujicich rozsiteni neumoznuje uzivateli nastaveni udéleni souhlasu,
nebo nesouhlasu pro jednotlivé tcely zpracovani. Rozsiteni vyuzivajici starsi verzi TCF
jsou jiz v soucCasné dobé, vzhledem k ukonceni podpory této verze, nefunkéni. U ostatnich
rozsiteni pak neni mozné zjistit, k ¢emu konkrétné byl souhlas se zpracovanim osobnich
udaju udélen.

"https://www.i-dont-care-about-cookies.eu
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Kapitola 6
Navrh rozsireni

V soucasné dobé vétsina webovych stranek shromazduje a zpracovava osobni tidaje uziva-
telti. Jak jiz bylo popsano v kapitole 2, je k tomuto potreba predchozi souhlas uzivatele.
Nastala tak situace, ze pri navstévé témér kazdé webové stranky je uzivateli zobrazeno
vyskakovaci okno, banner apod. vyzadujici poskytnuti souhlasu se zpracovanim osobnich
udaju. Poskytovani tak velkého mnozstvi souhlasti miize byt pro uzivatele obtézujici. O to
vic v situaci kdy si uzivatel chce rozhodnout, ke kterym ti¢elim a/nebo funkcim souhlas po-
skytne misto pouhého ,odkliknuti“ souhlasu. Na nékterych webovych strankach muze byt
navic znacné slozité nalézt informace o jiz poskytnutém souhlasu, pfipadné tento souhlas
upravit.

Cilem této prace je vytvoreni rozsiteni pro webové prohlizece, které bude umoznovat
zobrazovani informaci z fetézce TC String ulozeného aktudlni webovou strankou. Rozsireni
méa déle umoznit uzivateli predem nastavit souhlas, nesouhlas a piipadné namitku proti
zpracovani osobnich tdajii pro jednotlivé ticely zpracovani. Rozsifeni by pak na zdklade
téchto preferenci mélo webovym strankam automaticky poskytovat souhlas se zpracovanim
osobnich tdaji. Rozsiteni by mélo byt vicejazycné.

Zaklad rozsiteni bude podporovat dva jazyky — ceStinu a anglictinu. Pro popisy jed-
notlivych dcelt zpracovani budou vyuzity jiz zminéné oficidlni preklady [15]. Tyto popisy
budou poskytovany ve vsech jazycich, pro které jsou preklady vytvoreny. Jazyk rozsireni
bude volen pfi instalaci na zdkladé jazyka systému, na ktery bude rozsiteni instalovano.
Pokud jazyk prohlizece nebude odpovidat jednomu z podporovanych jazyku rozsiteni, bude
jazyk nastaven na angli¢tinu.

Na obrazku 6.1 je zndzornén postup ziskavani informaci z TCF. Rozsiteni vlozi do
webové stranky obsahovy skript, ktery se, pii pozadavku na ziskani informaci z CMP API,
nejprve pokusi lokalizovat element iframe s atributem name="__tcfapilocator". Poté
bude s vyuzitim tohoto elementu lokalizovan ramec obsahujici CMP API, které by se mélo
nachazet v rodicovském uzlu nalezeného elementu. Obsahovy skript bude nasledné na CMP
API zasilat své pozadavky s vyuzitim funkce postMessage() a ziskand data bude posilat
samotnému rozsiteni, které je podle potieby zpracuje.

Aktudlni informace o udéleném souhlasu pro danou webovou stranku budou ziskavany
pomoci pozadavku getTCData a zobrazovany ve vyskakovacim okné rozsiteni, jehoz navrh
je na obrazku 6.2.
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Rozsifeni

\
1. Injekovani

obsahového skriptu 5. message(data)

Window

v Obsahové skripty

[ skript rozsifeni | ------------------

L3. postMessage()

2. Lokalizace __tcfapilLocator

| <iframe name="__tcfapilLocator"> | | CMP API

Obréazek 6.1: Ilustrace komunikace mezi rozsifenim a CMP API.

TC Manager

cCMP
ID: 28
Jméno: OneTrust LLC

Udélené souhlasy

Uéely

Ukladani a/nebo pristup k informacim v zafizeni
Vytvoreni profilu pro personalizovanou reklamu

Vytvoreni profilu pro personalizovany obsah
Méreni vykonu reklamy

Zvlastni acely
Zajisténi bezpetnosti, predchazeni podvodim a odstrafovani chyb

Zvlastni Funkce
Pouzivani pfesnych Udaji o geografické poloze

Obrazek 6.2: Navrh vyskakovaciho okna pro zobrazeni informaci ulozenych v TCF.

6.1 Nastaveni preferenci

Nastavovani preferenci pro udélovani souhlasu, ¢i nesouhlasu k jednotlivym tucelim zpra-
covani bude uzivatel provadét na strance nastaveni rozsiteni pomoci tabulky zndzornéné
na obrazku 6.3. Tabulka je inspirovdna nastavenim v rozsifeni uMatrix [31] a umoziuje
uzivateli vytvorit vychozi nastaveni udélovani souhlast pro jednotlivé tcely zpracovani, ale
také specifikovat své preference pro jiz navstivené webové stranky, u nichz byla detekovana
pritomnost TCF.
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Zvlastni funkce

Globalni nastaveni

www.example.com

www.some-web.cz

www.another-web.com

www.web123.com

_Souhlas _Nesouhlas

Souhlas dle globalniho nastaveni Nesouhlas dle globalniho nastaveni

Obréazek 6.3: Navrh nastaveni souhlasu s tucely a zvlastnimi funkcemi zpracovani osobnich
udaju.

P1i poskytovani souhlasu je potieba také urcit, kterym prodejcim mé byt souhlas udé-
len. Obrazek 6.4 ukazuje navrh nastaveni souhlasu prodejctim. Jedna se o tabulku, ktera
bude, stejné jako nastaveni souhlasu s ucely zpracovani, obsahovat globdlni (vjchozi) nasta-
veni. Tabulka bude déle obsahovat seznam prodejct zaregistrovanych v TCF. Tento seznam
bude ziskavan z Globdlniho seznamu prodejci zminéného v kapitole 3.

Jméno ID | Volba

Globalni nastaveni

Exponential Interactive, Inc d/b/a VDX.tv 1
Captify Technologies Limited 2
Rog.ad Inc. 4
AdSpirit GmbH 6

I souhias

Souhlas dle globalniho nastaveni

_Nesouhlas

Nesouhlas dle globalniho nastaveni
Obrazek 6.4: Navrh nastaveni souhlasu prodejctim.

Obé tyto tabulky budou fungovat na stejném principu. Polozky globdiniho nastaveni
mohou nabyvat hodnot souhlas a nesouhlas. Polozky nastaveni pro jednotlivé domény nebo
prodejce pak mohou navic nabyvat hodnot souhlas dle globdlniho nastaveni, nebo nesouhlas
dle globdlniho nastavent, které tikaji, ze pro danou polozku je hodnota dédéna z prislusné
polozky globalniho nastaveni.

Veskera nastaveni budou ukldddna v synchronizovaném tlozisti prohlizece. Toto tlozisté
mé omezenou kapacitu, kdy je do obsazené kapacity pocitan kazdy ulozeny znak. Nasta-
veni tak bude pottfeba ukladat co nejuspornéji. Nastaveni tcelt zpracovani bude ukladéano
napriklad pod klicem p, namisto celého ndzvu purposes. Jednotlivé hodnoty nastaveni bu-
dou, misto napriklad booleovskych hodnot, reprezentovany pouze ¢isly. Na prvni pohled
se muze zdat, ze se jednd o rozdil pouhych nékolika znakl. Pii rostoucim poctu zdznamu
s nastavenim jednotlivych domén uz ale bude dochazet k vyrazné tspore vyuzité kapacity
ulozisté.
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6.2 Ukladani souhlasu

TCF ve verzi 2.0 nedefinuje zptusob uklddani fetézce obsahujiciho souhlas uzivatele. A vzhle-
dem k politikdAm TCF [11], které fikaji, ze tento fetézec by mél byt vytvaren pouze CMP
a nesmi byt vytvaren zadnou tfeti stranou, neni definovana ani zadna standardni funkce
umoznujici ulozeni vlastniho retézce nesouciho informace o souhlasu se zpracovanim osob-
nich tdaju. Na strané uzivatele (webového prohlizece) vSak existuji pouze t¥i moznosti
ulozeni tohoto souhlasu, a to cookies, lokdlni ilozisté prohlizece (Local Storage) a lokdlni
databdze prohlizece (Web SQL).

Na zakladé predbézného priazkumu webovych stranek pouzivajicich TCF v2.0 bylo zjis-
téno, ze webové stranky ukladaji souhlas nejcastéji v podobé cookie s ndzvem euconsent-v2,
eupubconsent-v2, nebo cconsent-v2. Objeveno bylo také uklddani do cookies s jinym néa-
zvem, ale i do lokdlniho tlozisté webové stranky. Retézec se souhlasem navic miize byt
pouze jednou ¢asti strukturované hodnoty. Naptiklad CMP Google LLC ukladé Tetézec se
souhlasem do cookie s nazvem FCCDCF, jehoz hodnota je dvourozmérné pole, do kterého
je souhlas uklddan na pfesné danou pozici. Pokud je tedy souhlas ukladan jinym zptisobem
nez do vyse zminénych cookies, neni mozné kontrolovat a pripadné nahrazovat celé hod-
noty cookies a polozek lokalniho tlozisté. Pro nalezeni souhlasu i ve slozené hodnoté, budou
v hodnotach pomoci reguldrniho vyrazu vyhleddvani kandidati, kteri by potencidlné mohli
byt nositeli souhlasu. U téchto kandidatu pak bude pomoci dekdédovani retézce zjistovano,
zda se skutecné jednd o fetézec uchovavajici informace o souhlasu.

K lokalnimu tlozisti webové stranky nemuze rozsifeni standardné pristupovat. Toto
omezeni je vSak mozné obejit vlozenim JavaScriptového kédu, primo do stranky. Tento kéd
jiz k lokdlnimu tlozisti stranky pristoupit muze, a umozni tak rozsiteni v lokalnim tlozisti
vyhleddvat a nahrazovat souhlas se zpracovanim osobnich tdaji.
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Kapitola 7

Implementace a publikovani

Jednim z cilti implementace bylo vytvoreni rozsiteni nezavislého na konkrétnim webovém
prohlizeci. Rozsifeni vyuziva knihovnu WebExtension browser API Polyfill', kterd jiz byla
popsana v kapitole 4. Rozsifeni bylo implementovano primarné pro webové prohlizece Mo-
zilla Firefox a Google Chrome. Mélo by vsak byt kompatibilni i s prohlize¢i Microsoft Edge
a Opera. Na téchto prohlizecich ale rozsireni nebylo testovano.

Pro dosazeni nezavislosti na konkrétnim webovém prohlizeci je dulezité hlidat podporu
pouzitych funkci z WebExtensions API v jednotlivych prohlizeéich. V implementovaném
rozsiteni jsou z WebExtensions API vyuzity nésledujici funkce [14]:

e browser.runtime — Poskytuje informace o rozsiteni a prostiedi, ve kterém bézi.
— onInstalled.addListener() — Zaregistruje funkci, kterd je poté volana vzdy
pri instalaci rozsiteni, aktualizaci rozsiteni a aktualizaci prohlizece.
— onMessage.addListener () — Zaregistruje funkci, ktera je volana pti ptijeti zpravy
7z jiné ¢asti rozsireni.
— openOptionsPage () — Otevre stranku s nastavenim rozsireni.

— getURL() — Prevede relativni cestu od souboru manifest. json na cestu abso-
lutni.

— getManifest () — Ziska tdaje obsazené v manifestu rozsifeni.
e browser.tabs — Slouzi pro praci se zalozkami prohlizece.

— query () — Ziska vSechny zédlozky, které odpovidaji zadanym vlastnostem.

— sendMessage () — Zasle zpravu obsahovému skriptu ve specifikované zalozce.

e browser.storage.sync — Ulozisté, jehoz obsah je synchronizovan se vSemi instancemi
prohlizece, ve kterych je uzivatel prihlasen.

— get () — Ziské jednu nebo vice polozek z tlozisté.

— set () — Ulozi do tlozisté jednu nebo vice polozek. Hodnoty existujicich polozek
jsou aktualizovany.

e browser.cookies — Umoznuje spravu cookies.

— getAll () — Ziska vSechny cookies, které odpovidaji zadanym parametrim.

https://github.com/mozilla/webextension-polyfill
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— set () — Ulozi cookie se zadanymi daty. Pokud jiz cookie existuje, je prepsano.
e browser.webRequest — Umoznuje praci s HI'TP pozadavky.

— onBeforeRequest.addListener () — Zaregistruje funkci, kterd je spusténa ve
chvili, kdy ma byt odeslan HTTP pozadavek, ale hlavicky pozadavku jesté nejsou
dostupné.

— filterResponseData() — Vytvori objekt StreamFilter, pomoci kterého je poté
mozné monitorovat a upravovat odpovédi na HT'TP pozadavky.

e browser.il8n — Funkce umoznujici pro internacionalizaci rozsiteni.

— getMessage () — Ziska lokalizovany retézec pro zadanou zpravu.

— getUILanguage() — Ziskd aktualni jazyk webového prohlizece.

S vyjimkou funkce browser.webRequest.filterResponseData(), jsou vsechny tyto
funkce podporovany vsemi nejpopularnéjsimi prohlize¢i — Mozilla Firefox, Google Chrome,
Microsoft Edge a Opera. Funkce filterResponseData() je podporovana pouze v prohli-
ze¢i Mozilla Firefox. Je tedy potreba kontrolovat jeji dostupnost tak, jako je zndzornéno
v kédu 7.1. Dle dostupné dokumentace je zde také problém s kompatibilitou synchronizo-
vaného lozisté v prohlize¢i Opera. P¥i ovérovani na tomto prohlizeci vsak prace se syn-
chronizovanym tlozistém nevykazovala zadné chyby. Prohlize¢ Opera tak pravdépodobné
interné prevadi pozadavky na pristup k synchronizovanému ulozisti (sync) na pozadavky
na pristup k lokalnimu ulozisti (local).

if (typeof browser.webRequest.filterResponseData === ’function’) {
// funkce je dostupna

3

Kéd 7.1: Kontrola dostupnosti funkce browser.webRequest.filterResponseData().

Funkce browser.i18n.getMessage () je v rozsifeni pouzivand pomeérné casto. Za tce-
lem zkraceni zapisu byl ve skriptu common/common. js pro tuto funkci vytvoren alias const
getMessage = browser.il8n.getMessage. Lokalizované texty je tak mozné ziskavat pouze
zkracenym volanim getMessage ().

Vsechny texty rozsifeni jsou definovany ve vice jazycich a je potfeba je zobrazovat
dynamicky. HTML soubory tak definuji pouze strukturu vyskakovaciho okna a stranek
s nastavenim. Zobrazovani lokalizovanych textd je implementovano predevsim ve skriptech
popup/content_display.js a options/content_display.js.

V priubéhu implementace se ukazalo, Ze zpusob komunikace s rozhranim CMP API
popsany v kapitole 6 neni na nékterych strankach zcela funkéni. Zptisob komunikace tak
bylo potieba upravit. Na obrazku 7.1 je zndzornén upraveny zpusob komunikace s rozhra-
nim CMP API. Misto volani funkce postMessage () je volani CMP API vlozeno pfimo do
stranky.

7.1 Struktura rozsireni

V kofenovém adresari rozsiteni se nachézi adresar src a soubor Makefile. Makefile slouzi
k pripravé rozsireni pro instalaci do prohlizece a k vytvareni balickt urc¢enych k publikovani
v obchodech s doplnky webovych prohlize¢i. V adresari src jsou umistény zdrojové kody
rozsiteni, které jsou usporadany do nasledujici struktury:
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Rozsifeni

A
1. Vlozeni 2. Pozadavek 8. data
obsahového skriptu na data !
' Window
\ Obsahové skripty
skript roz3ifeni |
A

4. Vlozeni| __________ \
volani
CMP API

3. Lokalizace
__tcfapiLocator

4 h
| <iframe name="__tcfapilLocator"> | | CMP API |

Obréazek 7.1: Upraveny zpusob komunikace s CMP API.

_locales — Adresar obsahujici preklady textu ve strukture definované v sekci 4.2.

e background_scripts — Adresar obsahujici skripty bézici na pozadi.

e common — Adresar se skripty, v nichZ jsou definoviany konstanty a funkce pouzivané
v raznych ¢astech rozsireni. Nachézi se zde také soubor fonts. css definujici zakladni
nastaveni font.

e content_scripts — Adresaf s obsahovymi skripty.
e options — Adresaf se soubory, které implementuji nastaveni rozsiteni.
e popup — Adresaf se soubory implementujicimi vyskakovaci okno rozsiteni.

e resources — Adresir se seznamem CMP a prodejci TCF a s obrazky pouzitymi
v rozsiteni.

e adresidie firefox a chrome — Obsahuji manifesty kompatibilni s prohlize¢i Mozilla
Firefox a Google Chrome.

e package.json — Soubor definujici zavislosti rozsiteni.

e node_modules — Adresidr s nainstalovanymi zavislostmi. Je vytvoren az pri instalaci
téchto zavislosti.

7.2 Makefile

Makefile slouzi k nastaveni rozsiteni pro konkrétni prohlizec, instalaci zavislosti a pripadné
vytvoreni balicku urc¢eného k publikovani v obchodech s dopliky webovych prohlizeci.
V souboru je definovano celkem sedm cilii:

e dependencies — Nainstaluje potiebné zavislosti. Pro instalaci zavislosti je potreba,
aby byl nainstalovan spravce balickii npm”.

e firefox — Provede cil dependencies a zkopiruje soubor firefox/manifest. json do
adreséare src.

’https://www.npmjs.com/
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e chrome — Provede cil dependencies a zkopiruje soubor chrome/manifest. json do
adresare src.

o firefox-pack — Provede cil firefox a zabali obsah adresiafe src do archivu s na-
zvem tcmanager-firefox.zip. V archivu nejsou obsazeny soubory package.json a
package-lock. json a adresiafe firefox a chrome.

e chrome-pack — Tento cil je stejny jako cil firefox-pack. Lisi se pouze v nizvu
cilového archivu, ktery je v tomto cili tcmanager-chrome.zip.

e clean — Odstrani z adresadfe src soubor manifest.json a adresdl node_modules,
ktery obsahuje nainstalované zavislosti.

e all — Provede v potadi cile firefox-pack, chrome-pack a clean.

7.3 Manifest

Soubor manifest.json je zdkladnim souborem rozsifeni. Obsahuje zdkladni informace
o rozsiteni jako je nazev, popis, verze rozsiteni, jméno autora a ikony. Jsou zde defino-
vana také opravnéni potiebnd pro spravny béh rozsiteni. Jedna se o opravnéni pristupu
k tlozisti, aktivni zalozce, cookies a pro ptistup k HT'TP pozadavkam.

V manifestu jsou dale definovany skripty bézici na pozadi, obsahové skripty, stranka
s nastavenim options.html a vychozi akce prohlizece po kliknuti na ikonu rozsiteni v panelu
nastroji prohlizece. Touto akci je zobrazeni vyskakovaciho okna popup.html.

Rozsiteni je vicejazy¢né, a proto byl v souboru manifest.json definovan také vychozi
jazyk. Ten byl pomoci klice default_locale s hodnotou en nastaven na angli¢tinu. Vychozi
jazyk je vyuzivan v situaci, kdy pro aktualni jazyk neni nalezen pozadovany preklad.

Manifest pro prohlize¢ Mozilla Firefox (firefox/manifest.json) obsahuje navic také
identifikator rozsiteni, ktery je definovan klicem browser_specific_settings. Tento iden-
tifikator je potifeba definovat pro moznost pouziti synchronizovaného ulozisté sync.

7.4 Zobrazeni informaci o poskytnutém souhlasu

Informace o poskytnutém souhlasu aktualni webové strance jsou zobrazovany ve vyskako-
vacim okné rozsiteni, jehoz vysledna podoba je na obrazku 7.2. Ziskdni ulozenych informaci
zajistuje skript popup/popup. js. Zobrazeni téchto informaci je poté provedeno skriptem
popup/content_display.js.

Po otevteni vyskakovaciho okna je aktivni zaloZce zaslana zprava s pitkazem ’ping’ za
ucelem zjisténi pritomnosti TCF a pripadné stavu nacteni rozhrani CMP API.

function sendMessage (message, listener) {
const query = browser.tabs.query({currentWindow: true, active: truel});

query.then(tabs => {
browser.tabs.sendMessage(tabs[0].id, message)
.then(listener, displayNoTCFMessage) ;
IF
}

Koéd 7.2: Funkce pro zaslani zpravy aktivni zalozce.

32




w (@

% TC Manager O

Snigel Web Services Limited (1D:229)
Souhlas se zpracovanim osobnich tdajii
Ugely

1. Ukladani a/nebo pfistup k informacim v zafizeni &
5. Viytvoreni profilu pro personalizovany obsah &

Zvlastni funkce

1. Pouzivani presnych Gdaji o geografické poloze @

Prodejci s udélenym souhlasem

Verze seznamu prodejcd: 85
Pocet prodejci: 6

Seznam prodejci

Exponential Interactive, Inc d/b/a VDX.tv
Roqg.ad Inc.

Vibrant Media Limited

AdMaxim Inc.

Quantcast International Limited
Addilrtesay

Obrazek 7.2: Vyskakovaci okno rozsiteni.

Zprava je zachycena obsahovym skriptem content_scripts/message_listener. js. Tento
skript ziskd pozadované informace pomoci funkce __tcfapi(), kterd je implementovana
ve skriptu content_scripts/__tcfapi.js. Funkce se nejprve pokusi lokalizovat ramec
s atributem name="__tcfapiLocator". Pokud je tento rdmec nalezen, je ziskdn nadiazeny
element tohoto rdmce. V opacném pripadé je pomoci document.documentElement ziskan
element celého dokumentu. Do ziskaného elementu je nasledné pomoci funkce inject ()
vlozZen kdd pristupujici k rozhrani CMP API. Vlozeny kéd preda ziskand data obsahovému
skriptu vyvolanim vlastni udélosti (CustomEvent).

__tcfapi(’getTCData’, 2, (returnData, success) => {
document .dispatchEvent (new CustomEvent (’tcfapiEvent’, {
detail: {data: returnData, success: success}
s
b

Kéd 7.3: Ukazka vlozeného volani CMP API s vyvolanim udalosti CustomEvent.

Obsahovy skript informace nasledné zasle vyskakovacimu oknu. Pokud stranka TCF vy-
uziva, bude v odpovédi na zpravu obsazen, mimo jiné, atribut cmpLoaded. Je-li hodnota
tohoto atributu true, znamend to, ze rozhrani CMP API bylo plné nacteno, a je tedy mozné
ziskat informace o ulozeném souhlasu.
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V pripadé, ze stranka TCF vyuziva a skripty CMP API jsou nacteny, zasle vyskakovaci
okno aktivni zdlozce dalsi zpravu. Tentokrat s piikazem ’getTCData’ pro ziskani informaci
o ulozeném souhlasu. Zpracovani této zpravy probiha stejnym zplisobem jako zpracovani
zpravy s pirikazem ’ping’. Ziskané informace jsou poté do vyskakovaciho okna vykresleny
skriptem popup/content_display. js. Zobrazeny jsou ucely a zvlastni funkce zpravovani,
ke kterym byl souhlas udélen. Déle je zobrazen také seznam prodejcu, jimz byl dle ziska-
nych informaci souhlas se zpracovanim osobnich tdaju poskytnut. Nazvy aceli a funkeci
jsou ziskavany pomoci funkce getMessage (). Jméno CMP je dle ziskaného ID vyhleddano
v souboru resources/cmp-list. json.

7.5 Nastaveni

Nastaveni rozsiteni obsahuje ¢tyri sekce. Nastaveni souhlasu s tcely zpracovdni je sekce ur-
¢end k nastavovani souhlasu ¢i nesouhlasu s jednotlivymi tcely a zvlastnimi funkcemi zpra-
covani. Sekce popisy tcelu pak obsahuje ndzvy a popisy ucelu a zvlastnich funkci zpracovani
osobnich udaji. Treti sekce nastaveni souhlasu prodejcim slouzi jako moznost nastaveni
udélovani souhlasu jednotlivym prodejctim. Posledni sekce nazvand o rozsireni obsahuje
zdkladni informace o rozsiteni — aktudlni verzi, informace o autorovi a informace o zdroji
pouzitych ikon.

Sekce popis uceli a o rozsireni pouze zobrazuji data, a tak nebudou vice popisovany.
Sekce nastaveni souhlasu s icely zpracovdni a nastaveni souhlasu prodejciim jsou detailnéji
popsany nize.

Nastaveni souhlasu s tcely zpracovani

Logika stranky s nastavenim souhlasu s tcely zpracovani je implementovana ve skriptu
options/options. js. VSechna nastaveni jsou ulozena v synchronizovaném ilozisti ve for-
matu JSON. Pro vykresleni tabulky je potfeba nastaveni nejprve nacist. Nacteni z tlozisté
je provedeno pomoci funkce browser.storage.sync.get (). Po nacteni je nejprve zobrazen
radek s globalnim nastavenim. Nastaveni jednotlivych domén jsou poté postupné procha-
zena v cyklu a vkladana do tabulky. Ukéazka vysledné tabulky je na obrazku 7.3.

Pouzit globalni nastaveni H Odstranit nastaveni domén H Obnovit vychozi nastaveni

Ucely Zle;:tks‘t:r: Akce
Globalni nastaveni @
paletton.com zdédéno zdédéno | zdédéno | zdédéno | zdédéno | zdédéno | zdédéno | zdédéno | zdédéno | zdédéno '9 '|ﬁ
Www.seznam.cz zdédéno | zdédéno zdédéno | zdédéno | zdédéno | zdédéno | zdédéno | zdédéno | zdédéno | zdédéno | zdédéno 6 ﬁ
www.sitepoint.com zdédéno | zdédéno | zdédéno | zdédéno | zdédéno | zdédéno | zdédéno | zdédéno | zdédéno | zdédéno | zdédéno | zdédéno 6 E
www.tecmint.com zdédéno | zdédéno | zdédéno | zdédéno | zdédéno | zdédéno | zdédéno | zdédéno | zdédéno | zdédéno | zdédéno % ﬁ
www.w3schools.com zdédéno | zdédéno | zdédéno | zdédéno - zdédéno | zdédéno | zdédéno | zdédéno | zdédéno - zdédéno ﬁ ﬁ

Obrazek 7.3: Nastaveni pro poskytovani souhlasu k jednotlivym tcelim zpracovani osobnich
udaju.

Nastaveni jednotlivych 1celt a zvlastnich funkei je mozné zménit kliknutim na prislus-
nou bunku v radku globdini nastaveni nebo v radku s nastavenim pro konkrétni doménu.
Po najeti mysi na bunku s nastavenim je zobrazen popisek s ndzvem tucelu, nebo zvlastni
funkce, ke kterému se nastaveni bunky vztahuje. Ve sloupci Akce jsou umisténa dveé tlacitka.
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Tlacitko s ikonou sipky obnovi nastaveni domény v daném radku. To znamenad, ze nastaveni
vSech 1iceltl a zvlastnich funkcei budou dédit hodnoty z globalniho nastaveni. U globalniho
nastaveni toto tlac¢itko nastavi pro vsechny tucely a funkce nesouhlas. Tlacitko s ikonou kose
pak umoznuje odstranit z nastaveni cely zdznam o dané doméné. Nad tabulkou jsou navic
k dispozici jesté tti tlacitka:

e Pouzit globdlni nastaveni — Obnovi nastaveni pro vSechny ulozené domény.

o Odstranit nastaveni domén — Odstrani zdznamy o vsech ulozenych doménéch.

e Obnovit vjchozi nastaveni — Nastavi vSechny polozky globdlniho nastaveni na nesou-
hlas a polozky domén nastavi na dédéni hodnoty globalniho nastaveni.

Ukladani nastaveni je provadéno automaticky ihned po provedeni libovolné zmeény. Kod 7.4
znézornuje strukturu ulozeného nastaveni.

www.w3schools.com: {
p: [2,2,2,2,0,2,2,2,2,2],
sf: [1,2]

}

Kod 7.4: Ukazka nastaveni souhlasu se zpracovanim osobnich 1daji pro doménu
www.w3schools.com. Kli¢ p obsahuje nastaveni pro ucely zpracovani (purposes) a kli¢ sf
obsahuje nastaveni pro zvlastni funkce (special features). Hodnoty v poli uréuji nastaveni
pro jednotlivé ucely a zvlastni funkce. Pozice hodnoty v poli urcuje ¢islo ic¢elu nebo zvlastni
funkce. Hodnota O znamend nesouhlas, hodnota 1 souhlas a hodnota 2 fika, ze pro dany
ucel nebo zvlastni funkci ma byt pouzita volba globdlniho nastaveni. Nastaveni se shoduje
s obrazkem 7.3.

Nastaveni souhlasu prodejciim

Princip fungovani této Casti nastaveni je velmi podobny nastaveni souhlasu s ucely zpra-
covani. Logika je implementovana v souboru options/options_vendors.js. Obrazek 7.4
ukazuje ¢ast vykreslené tabulky s nastavenim. Hodnoty nastaveni jsou opét ukladany v syn-
chronizovaném tulozisti. V TCF je aktualné zaregistrovano ptfes 700 prodejcti. Pro tsporu
kapacity ulozisté tak jsou volby ukladany pouze ve formatu ID: Volba. Jméno prodejce
a odkaz na politiku jsou pfi nacitani nastaveni ziskdvany ze seznamu prodejci umisténého
v souboru resources/vendor-list. json.

Pouzit globalni nastaveni

Jméno ID | Odkaz na politiku | Volba
Globalni nastaveni
Exponential Interactive, Inc d/b/a VDX.tv 1 Odkaz
Captify Technologies Limited 2 Odkaz
Rog.ad Inc. 4 Odkaz
AdSpirit GmbH 6 Odkaz

Obrazek 7.4: Nastaveni pro udélovani souhlasu jednotlivym prodejctim.

35




7.6 Poskytovani souhlasu

Poskytnuti souhlasu je akce, pti které je aktudlni webové strance vnucen rozsitenim souhlas
vytvoreny na zakladé nastaveni uzivatele. Proces poskytnuti souhlasu zac¢ina v obsahovém
skriptu create_consent_request. js, protoze k vytvoreni souhlasu je potifeba ziskat za-
kladni tdaje o CMP pouzitém na navstivené webové strance. Obsahovy skript po nacteni
webové stranky zjistuje, zda stranka vyuzivd TCF. Zjistovani pritomnosti TCF probiha
v intervalu 500 ms po dobu az 15s. Opakovand kontrola pritomnosti TCF je nutné z toho
davodu, ze po nac¢teni webové stranky muze jesté néjakou dobu trvat, nez jsou skripty CMP
API plné nacteny a nez zac¢nou poskytovat pozadované informace. Po zjisténi zdkladnich
udaju jsou nacteny vSechny polozky lokalniho tlozisté stranky a jsou spolecné se ziskanymi
udaji a URL stranky zaslany skriptu background/consent_string_creation.js, bézi-
cimu na pozadi. Pro tento skript jsou prijaté idaje zaroven signalem k vytvoreni a ulozeni
souhlasu.

Pri vytvareni souhlasu je nejprve pro danou doménu nacteno nastaveni. Na zdkladé
tohoto nastaveni je nasledné funkci createTCModel () vytvoren objekt obsahujici vsechny
potrebné informace k vytvoreni retézce souhlasu. Informace z vytvoreného objektu jsou
poté, dle specifikaci TCF, pievedeny na bitovy vektor. Retézec souhlasu je pak vytvofen
zakodovanim bitového vektoru funkei encode ().

Vytvoreny souhlas je ukladan do cookies, pripadné do nékteré z polozek lokalniho tlo-
zisté webové stranky. Nejprve jsou nacteny jiz existujici cookies a v jejich hodnotach jsou
pomoci reguldrniho vyrazu hledany potencialni fetézce souhlasu. S vyuzitim knihovny tc-
string-parse’ je poté u kazdého nalezeného fetézce ovéiovano, zda se skuteéné jedna o Feté-
zec nesouci informace o souhlasu se zpracovanim osobnich tdaji. Pokud je takovy retézec
nalezen, je v cookie nahrazen vytvorenym fetézcem a upravené cookie je opét ulozeno.
V pripadé, ze fetézec souhlasu v existujicich cookies nalezen neni, je souhlas ulozen do nej-
castéjsich cookies s ndzvy euconsent-v2, eupubconsent-v2 a cconsent-v2, které byly v pri-
béhu implementace identifikovany jako nejcastéji pouzivané cookies pro ulozeni souhlasu se
zpracovanim osobnich tdaji. Po cookies jsou stejnym zpusobem prohledavany a pripadné
upravovany polozky lokdlniho dlozisté stranky, které byly soucasti pozadavku na vytvoreni
souhlasu. Vsechny polozky, v nichz byl fetézec souhlasu nalezen a upraven, jsou poté za-
slany zpét obsahovému skriptu create_consent_request. js, ktery tyto upravené polozky
ulozi zpét do lokalniho tlozisté stranky.

Poskytovani souhlasu je implementovano také pomoci zachytavani HT'TP komunikace
a upravy HTTP odpovédi. Zachycovany jsou pozadavky, jejichz URL odpovidd jednomu
z definovanych vzori. Zachycovani veskeré HTTP komunikace by totiz bylo velmi neefek-
tivni. Aktudlné jsou skriptem background/web_request_listeners. js zachytaviny poza-
davky na subdomény domény consensu.org, pozadavky na skript zdconsent.js a pozadavky
na URL v jejiz cesté se nachazi Tetézec tcfv2. Doména consensu.org je jako moznost ukla-
dani souhlasu definovana piimo v TCF. Skript zdconsent.js je pouzivan webovymi strankami
vyuzivajicimi CMP FEwvidon, Inc. Ve skriptu byly objeveny preddefinované hodnoty fetézct
nesoucich informace o souhlasu. URL s fetézcem tcfv2 je vyuzivano strankami s CMP
Sourcepoint Technologies, Inc.

Samotné tprava odpovédi pak probihd podobnym zptisobem jako pti vyhledavani a na-
hrazovani souhlasu v existujicich cookies a polozkich lokalniho 1lozisté. Po nacteni celé
HTTP odpovédi jsou v této pomoci reguldrniho vyrazu nalezeny vsSechny retézce, které
jsou potencidlnimi nositeli souhlasu. Tyto Tetézce jsou poté otestovany, zda se skutecéné

3https://www.npmjs.com/package/tc-string-parse
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jedné o zakdédovany souhlas. V pripadé, Ze se o souhlas jedna, je tento fetézec nahrazen
fetézcem vytvorenym na zakladé uzivatelského nastaveni. Po zkontrolovani a pripadném
nahrazeni vSech nalezenych fetézcli je upravena odpovéd zaslana webové strance, ktera
odeslala pozadavek. Zakladni tdaje o CMP, potiebné k vytvoreni souhlasu, jsou v tomto
pripadé ziskavany z retézcl souhlasu nalezenych v zachycené HTTP odpovédi.

Uprava HTTP odpovédi je, vzhledem ke kompatibilité pouzitych funkel z WebExtensi-
ons API, aktivni pouze v prohlizeci Mozilla Firefox.

Neékteré stranky vyuzivaji pomocné cookie, jehoz existence, nebo hodnota urcuje, zda
byl banner vyzadujici souhlas uzavien ¢i nikoliv. Banner se tak zobrazuje i po obnoveni
stranky i presto, ze CMP API vraci spravné informace. V takovém ptipadé je nutné udélit
souhlas manualné pomoci banneru. Rozsiteni vytvari, spoleéné se souhlasem, také cookie
OptanonAlertBozClosed. Toto cookie zabranuje na strankach s CMP OneTrust LLC zob-
razovani banneru i po dspésném vynuceni vlastniho souhlasu.

U stranek s CMP Quantcast International Limited dochazelo k zobrazovani banneru pii
kazdé zméné souhlasu. Rozhrani CMP API vsak vracelo spravné informace. Zobrazovani
banneru je tak na strankach s timto CMP zcela blokovano.

7.7 Generator prekladu

Rozsiteni je vicejazyéné s podporou vsech texti v ¢eStiné a angli¢tiné a s podporou popist
ucelu zpracovani ve vsech jazycich, pro které jsou dostupné preklady téchto ucelu. Aktu-
alné je dostupnych 32 prekladf tceli zpracovani*. Manualni udrzovani takového mnozstvi
preklada by bylo narocné.

Pro snadné udrzovani piekladiu byl vytvoren jednoduchy skript v jazyce Python. Tento
skript zpracovava preklady postupné pro jednotlivé definované jazyky. Nejprve stahne pre-
klady pro dany jazyk’. Po staZeni jsou preklady transformovany do souboru JSON v poza-
dovaném formatu pro rozsireni. Pro ¢estinu a angli¢tinu jsou navic pridany dalsi potrebné
preklady, které jsou definovany ve zvlastnim souboru messages. json. Ukdzka struktury to-
hoto souboru je v kédu 7.5. Vystupem skriptu je adresat _locales, ktery obsahuje vSechny
vytvorené preklady ve struktufe popsané v sekci 4.2. Vytvoreny adresar pak jiz staci pouze
zkopirovat do adresate se zdrojovymi kédy rozsiteni.

{

"extension_name": {
"cs": "TC Manager",
"en": "TC Manager"

s

X

Koéd 7.5: Ukazka souboru messages. json pro generator preklada.

“https://register.consensu.org/Translation
*https://vendor-1list.consensu.org/v2/purposes-{jazyk?}.json, kde {jazyk} je ISO kéd jazyka

37



https://register.consensu.org/Translation
https://vendor-list.consensu.org/v2/purposes-{jazyk}.json

Kapitola 8

Testovani

Rozsiteni bylo otestovano na 106 webovych strankach, které vyuzivaji TCF. Z téchto webo-
vych stranek jich bylo 71 ziskéno z ¢asti seznamu nejnavstévovanéjsich stranek TRANCO'.
Zbylych 35 stranek bylo ziskdno prochizenim webu v prubéhu implementace a testovani
rozsiteni.

Testovano bylo predevsim vkladani souhlasu dle nastaveni uzivatele. Za tspésné vlozeni
souhlasu byl povazovan stav, kdy rozhrani CMP API vratilo informace shodujici se s vkla-
danym souhlasem (s nastavenim uzivatele). Pfi netispésném vlozeni souhlasu byl analyzovén
zpusob ulozeni souhlasu dané webové stranky.

U vétsiny z testovanych stranek se nepodafilo vlozit vlastni souhlas ihned pfi prvnim
nacteni stranky a stranku bylo potfeba po jejim nacteni jesté alespon jednou obnovit.
K tomu dochazi z davodu, ze CMP API nacitd informace o souhlasu pouze po nacteni
stranky. Upraveny souhlas si tak rozhrani nacte az po obnoveni stranky. U stranek, které
pro ulozeni souhlasu nevyuzivaji bézné cookies (euconsent-v2, eupubconsent-v2, cconsent-
v2) je potfeba udélit souhlas manudlné pomoci banneru, aby bylo cookie se souhlasem
vytvoreno a mohlo byt poté prepsano vlastnim souhlasem. U téchto stranek je, ve vétsiné
piipadi, potreba po manualnim udéleni souhlasu jesté jednou az dvakrat stranku obnovit,
aby CMP API reflektovalo vlozeny souhlas. Pro Gspésné vlozeni souhlasu bylo tedy potireba
provést jeden z nasledujicich postupt:

(a) Zadnd akce — Po nacteni stranky neni zobrazen banner a CMP API vraci informace
shodujici se s nastavenim uzivatele. Od uzivatele neni vyzadovana zadna akce.

(b) Obnoveni stranky — Pfi nacCteni stranky je zobrazen banner. Strénka pouZzivd pro
ulozeni souhlasu jedno z nejcastéjsich cookies. Uzivatel musi pouze obnovit stranku,
aby doslo k nacteni vnuceného souhlasu a tim i ke skryti banneru.

U stranek s CMP Quantcast International Limited a nékterych stranek s CMP One-
Trust LLC neni banner zobrazen, protoze se jej podatilo zablokovat. CMP API vSak
pri prvnim nacteni stranky vzdy vraci informace o tom, Ze nebyl udélen souhlas
s zadnym ucelem zpracovani ani prodejcem, prestoze v nastaveni je k nékterym sou-
hlas udélen. I v tomto pripadé je potfeba stranku obnovit, aby byl nac¢ten vnuceny
souhlas.

(¢) Rucni udéleni souhlasu — Po nacteni stranky je zobrazen banner, ale CMP API vraci
informace odpovidajici nastaveni uzivatele. Uzivateli sta¢i pouze jakymkoliv zpuso-

"https://tranco-list.eu/
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bem uzavtit banner. Vnuceny souhlas zlistane nacteny, a stranku tak jiz neni tieba
obnovovat.

(d) Rucni udéleni souhlasu a jedno aZ dvé obnovend stranky — P¥i nacteni stranky je zob-
razen banner a k jeho skryti nedojde ani po opakovaném obnoveni stranky. V takovém
pripadé stranka uklada souhlas do cookie s neznamym nazvem, do lokdlniho tlozisté.
U takové stranky je potieba, aby uzivatel udélil souhlas manuélné a jednou az dvakrat
stranku obnovit, aby doslo k detekovani mista s ulozenym souhlasem, nahrazeni to-
hoto souhlasu preddefinovanym souhlasem a nasledné k nac¢teni vnuceného souhlasu.

Testovani bylo providdéno manudlné. U kazdé testované stranky byly postupné apli-
kovany uvedené postupy, a pribézné byly kontrolovany informace poskytované rozhranim
CMP API. Kazda stranka byla otestovana v prohlizec¢i Mozilla Firefox i Google Chrome.

Jak jiz bylo uvedeno v tvodu této kapitoly, rozsifeni bylo testovano na 106 webovych
strankach. V prohlize¢i Mozilla Firefox se podafilo vlozit souhlas na 102 (96,2 %) testo-
vanych stranek. U prohlize¢e Google Chrome to pak bylo 87 (82,1 %) stranek. Seznam
testovanych stranek je uveden v ptiloze B.

Tabulka 8.1 zobrazuje zastoupeni jednotlivych CMP v testovanych strankach. Posledni
sloupec tabulky ukazuje Gspésnost vlozeni vlastniho souhlasu pro stranky které vyuzivaji
dané CMP. Oznaceni £ a ch znaci, ze pro dané CMP se podafilo ulozit vlastni souhlas
pouze v prohlize¢i Mozilla Firefox, respektive Google Chrome. Z tabulky lze vypozoro-
vat, ze nejcastéji pouzivanymi CMP jsou OneTrust LLC, Quantcast International Limited
a Sourcepoint Technologies, Inc.

CMP Pocet stranek Uspésné vloZeny souhlas
OneTrust LLC 28 28
Quantcast International Limited 16 16
Sourcepoint Technologies, Inc. 13 f13
LiveRamp 6 6
Google LLC 5 5
consentmanager.net 4 4
Didomi 4 3
1&1 Mail & Media GmbH 2 2
Conversant Europe Ltd. 2 2
Evidon, Inc. 2 f2
Healthline Media, Inc. 2 2
iubenda 2 2
Seznam, a.s. 2 2
TrustArc Inc 2 2
Ostatni (po 1 strance) 16 13
Celkem 106 f - 102, ch — 87

Tabulka 8.1: Zastoupeni jednotlivych CMP v testovanych strankich a dspésnost vlozeni
vlastntho souhlasu. f — Pouze Mozilla Firefox. ch — pouze Google Chrome.

Stranky s CMP OneTrust LLC a Quantcast International Limited ukladaly souhlas do
cookie eupubconsent-v2, nebo euconsent-v2. U téchto stranek tak stacilo na obou prohlize-
¢ich pouhé obnoveni stranky k tspésnému vlozeni souhlasu.
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U stranek s CMP Sourcepoint Technologies, Inc. (a Evidon, Inc.) byl souhlas tspésné
vkladan pouze v pripadé prohlizece Mozilla Firefox. Toto chovani bylo ocekavané, protoze
tyto CMP ziskéavaji fetézec souhlasu pomoci HT'TP komunikace a HT'TP odpovédi je mozné
upravovat pouze v prohlizeci Firefox. Souhlas byl u téchto stranek tspésné vlozen jiz po
nacteni stranky. U CMP Sourcepoint Technologies bylo potfeba pouze ru¢né udélit souhlas,
coz vsak nemélo vliv na informace, které vracelo rozhrani CMP API. Na strankiach s CMP
Evidon, Inc. je rozsirenim blokovan i banner vyzadujici souhlas, a tak po nacteni stranky
nebyla potreba zadné dalsi akce.

U webovych stranek howstuffworks.com a thefreedictionary.com byl zobrazovan banner
pokazdé, kdy doslo ke zméné souhlasu ze strany rozsiteni a CMP API vracelo informace
o tom, Ze souhlas nebyl udélen. Tyto stranky pravdépodobné ukladaji souhlas na vice mist
a provadéji porovnani. Pii nekonzistenci je pak zobrazen banner zadajici o udéleni souhlasu.

Na strankéch giphy.com a aljazeera.com je pravdépodobné TCF Spatné nasazeno. V obou
pripadech totiz CMP API nevracelo zadné informace o poskytnutém souhlasu ani po jeho
manualnim udéleni.

Zajimavé bylo také chovani stranek edition.cnn.com a thetradedesk.com. Tyto stranky
vraceli informace o souhlasu pouze s nékterymi ucely a prodejci i presto, ze byl nastaven
souhlas se vSemi tcely zpracovani a se vSemi prodejci.

U CMP Seznam, a.s. bylo zjisténo, ze CMP API naéitd informace o souhlasu z coo-
kie euconsent-v2. OvSem pouze v pripadé, Ze v daném prohliZed¢i neni uzivatel prihlaSen
k Seznam tctu. Pokud je uzivatel prihlaseny, jsou informace o souhlasu ziskavany z tohoto
uctu. Tyto informace jsou obsazeny v ruznych HTTP odpovédich. I pies upravu obsahu
téchto odpovédi v prohlizeci Firefox se v pripadé prihlaseného uzivatele nepodarilo souhlas
vynutit. Je mozné, ze je zde provadéna kontrola konzistence porovnanim fetézcii souhlasu
z ruznych zdroja, a ze vsechny tyto zdroje nebyly objeveny.

P1i testovani byla dokonce objevena webova stranka, u které zjevné dochézelo k poru-
seni natizeni GDPR. Na strdnce ok.ru byly jiz pfi jejim prvnim nacteni ulozeny informace
o souhlasu se vSemi ucely, zvlastnimi ticely a s CMP API na strance ok.ru vracelo informace
o tom, ze byl poskytnut souhlas se vsemi ticely a zvlastnimi funkcemi zpracovani a s 554
prodejci.

U testovanych stranek nedoslo k zobrazeni banneru ve 35 (33 %) pripadech v prohlizeci
Mozilla Firefox. V prohlize¢i Google Chrome nebyl banner zobrazen na 33 (31,1 %) webo-
vych strankach. Zapocitany jsou zde i stranky, u kterych je banner blokovan ihned po jejich
nacteni, a neni tedy zobrazen i presto, ze CMP API jesté neméa nacteny zadny souhlas se
zpracovanim osobnich udaju.

8.1 Respektovani volby uzivatele

V pripadé tspésného vlozeni souhlasu bylo potieba také ovérit, zda webové stranky volbu
uzivatele respektuji. Respektovani volby uzivatele bylo ovéfovano na 15 webovych stran-
kach, kterym se podarilo vnutit preddefinovany souhlas. K testovani bylo vybrano deset
zahrani¢nich a pét ceskych webovych stranek. Kontrolovany byly fetézce souhlasu obsa-
zené v HT'TP pozadavcich tretich stran a pritomnost obsahu prodejcti na webové strance.
Retézce souhlasu v HTTP pozadavcich byly dekédovany pomoci online nastroje @iabtcf”.
Dekédované udaje byly nésledné porovnavany s nastavenim rozsireni, ve kterém byla vsem
ucelum, zvlastnim funkcim i prodejciim nastavena namitka proti zpracovani.

*https://iabtcf.com/#/decode
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Web Souhlas v HT'TP pozadavcich Obsah prodejcu

9gag.com shodny s nastavenim ano
arstechnica.com shodny s nastavenim ano
de.softonic.com shodny s nastavenim ano
edition.cnn.com shodny s nastavenim ano
elpais.com zadny pozadavek obsahujici souhlas ne
eu.usatoday.com shodny s nastavenim ano
genius.com shodny s nastavenim ano
gizmodo.com shodny s nastavenim ano
imgur.com zadny pozadavek obsahujici souhlas ne
ok.ru zadny pozadavek obsahujici souhlas ne
aktualne.cz shodny s nastavenim ano
idnes.cz shodny s nastavenim ano
blesk.cz shodny s nastavenim ano
extra.cz shodny s nastavenim ano
livesport.cz shodny s nastavenim ano

Tabulka 8.2: Vysledky testovani respektovani souhlasu.

Tabulka 8.2 zobrazuje vysledky testovani respektovani volby uzivatele. U tfech testova-
nych webovych stranek nebyly objeveny zadné pozadavky tietich stran, které by obsahovaly
fetézec souhlasu. Na téchto strankach se nevyskytoval ani zadny obsah prodejcti. U ostat-
nich testovanych stranek byly v fetézci souhlasu, ktery byl predavan v HT'TP pozadavcich,
obsazeny informace shodné s nastavenim rozsireni. Stranky vSak obsahovaly obsah prodejcii,
prestoze byla proti vSem prodejciim vznesena namitka. U prodejcii ale nebylo zjisténo vy-
tvareni cookies. Pravdépodobné tak zadné shromazdovani osobnich tidaji neprovadéli.

7 testovani lze usoudit, ze webové stranky volbu uzivatele respektuji. Pro vice sméro-
datné vysledky by vSak bylo potfeba provést rozsahlejsi a hlavné automatizovany priazkum.
Relevantni by mohla byt také analyza, zda volby uzivatele respektuji i samotni prodejci.

8.2 Shrnuti

Rozsiteni bylo testovano celkem na 106 webovych strankach. Pri testovani v prohlizeci
Mozilla Firefox se podaftilo vnutit souhlas na 102 (96,2 %) testovanych webovych stréanek.
V prohlize¢i Google Chrome se pak jednalo o 87 (82,1 %) testovanych stranek. U nékte-
rych webovych stranek dokonce nedoslo ani ke zobrazeni banneru. Konkrétné se jednalo
0 35 (33%) stranek pri pouziti prohlizeée Mozilla Firefox a 33 (31,1 %) stranek pfi testo-
vani v prohlize¢i Google Chrome. V ostatnich pripadech byla k tispésnému vnuceni souhlasu
potfeba interakce uzivatele.

Na vybraném vzorku 15 webovych stranek bylo testovano, zda tyto stranky vnuceny
souhlas respektuji. U stranek byl kontrolovan fetézec souhlasu, ktery byl zasilan prodejctiim
jako soucast HT'TP pozadavki. Informace o souhlasu, ulozené v tomto fetézci, se u vsech
stranek shodovaly s nastavenim rozsiteni. Webové stranky sice nasledné obsahovaly obsah
prodejcti, prestoze proti nim byla vznesena namitka, tito prodejci vSak nevytvareli cookies.
Je tedy mozné Tici, ze souhlas byl webovymi strankami i prodejci respektovan.
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Kapitola 9
Zaver

Cilem této prace bylo navrhnout a implementovat rozsifeni pro webové prohlizece, které
bude umoznovat zobrazovani a ukladani informaci o souhlasu se zpracovanim osobnich
udaju na webovych strankach vyuzivajicich ramec Transparency and Consent Framework
(TCF).

Nejprve bylo potieba se seznamit s narizenim GDPR, smérnici ePrivacy a dalsimi do-
kumenty zabyvajicimi se problematikou shromazdovani a zpracovani osobnich udaji na
internetu. Déale bylo potreba se seznamit s principy cileni internetové reklamy a s pod-
minkami, jejichz splnéni je nutné, aby mohl byt souhlas se zpracovanim osobnich tdaju
povazovan za platny.

Pfed vytvorenim navrhu a implementace bylo klicové seznameni s TCF, rozhranim
CMP API a retézcem pro uklddani souhlasu, které tento ramec definuje. Déle bylo potieba
nastudovat moznosti tvorby rozsifeni pro webové prohlizece, a to s vyuzitim WebExtensions
APL

Na zakladé téchto informaci bylo navrzeno vicejazy¢né rozsiteni, které vyuziva oficidlni
preklady tcelt zpracovani osobnich tdaji. Byl navrzen zptsob ziskavani informaci z TCF
a jejich zobrazeni uzivateli. Navrzeno bylo také grafické rozhrani pro nastavovani uzivatel-
skych preferenci a moznosti ukladani vytvorenych souhlast. Na konci kapitoly zabyvajici se
navrhem rozsireni byly navrzeny zpusoby uklddani souhlasu v podobé cookies a zdznamu
loké&lniho 1lozisté webové stranky.

Navrzené rozsiteni bylo nasledné implementovano. Oproti navrhu byl, za Gcelem vétsi
spolehlivosti, upraven zpusob komunikace s CMP API na vkladdni kédu piimo do navsti-
vené webové stranky. Poskytovani souhlasu bylo, pro prohlize¢ Mozilla Firefox, implemen-
tovano navic jesté ve formé zachycovani HT'TP komunikace a prepisovani retézct souhlasu
v HTTP odpovédich.

Pro usnadnéni spravy piekladia byl vytvoren skript v jazyce Python, jehoz vystupem je
adresal _locales, ktery obsahuje vsechny potfebné preklady, a tak jej staci pouze zkopi-
rovat do adresare se zdrojovymi kody rozsiteni.

Vytvorené rozsiteni bylo pojmenovano TC' Manager a bylo publikovano v obchodé s do-
plitky pro prohlize¢ Mozilla Firefox'. Zdrojové kédy rozsifeni” i generdtoru preklada’® jsou
dostupné v repozitarich na serveru GitHub.

Rozsiteni bylo otestovano na 106 webovych strankach vyuzivajicich TCF. Cilem testo-
vani bylo zjisténi aspésnosti poskytovani souhlasu dle uzivatelského nastaveni. V prohlizeci

https://addons.mozilla.org/cs/firefox/addon/tc-manager
*https://github.com/Alespost/TCManager
3https://github.com/Alespost/tc-manager-locales-generator
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Morzilla Firefox se souhlas podarilo vlozit na 102 (96,2 %) testovanych stranek. V prohlizeci
Google Chrome byl souhlas ispésné vlozen na 87 (82,1 %) stranek. Nejcastéji pouzivanym
CMP bylo OneTrust LLC. U vétsiny testovanych stranek byla pro ulozeni souhlasu po-
tfeba alespon jedna akce uzivatele, naptiklad obnoveni stranky. Na nékterych testovanych
strankach bylo pozorovano zajimavé chovani, jako tieba synchronizace souhlasu s i¢tem pri-
hldseného uzivatele, zobrazovani pouze nékterych tcelu zpracovani, ¢i chybna implementace
nebo nasazeni CMP API.

Dalsi vyvoj této prace by mohl byt zaméren na zvyseni ispésnosti poskytovani souhlasu
dle nastaveni uzivatele. Za tucelem snizeni poc¢tu zobrazovanych banneru a snizeni potieby
interakce uzivatele, by mohla byt implementovana detekce banneru a jeho automatické
odsouhlaseni s naslednym obnovenim stranky. Zde by vSak bylo potieba hlidat vliv na dobu
nacitani webové stranky. V ramci dalstho vyvoje by mohla byt také zlepSena uzivatelska
privétivost nastaveni s i¢ely zpracovani, protoze zobrazovani pouze ¢isel ucela a zvlastnich
funkci pro uzivatele prilis privétivé neni.
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Priloha A

Ucely a funkce zpracovani osobnich
udajua

Tato priloha obsahuje seznamy ucelt, specialnich tcelt, funkcei a speciadlnich funkei zpraco-
vani osobnich tdaji véetné uzivatelsky privétivych popisi. Informace uvedené v této priloze
byly prevzaty z [15].
Ucely (Purposes)

1. Ukladdni a/nebo piistup k informacim v zafizeni.

— Popis: Ve vasem zafizeni se mohou ukladat soubory cookie, identifikatory za-
fizeni nebo dalsi informace nebo k nim ve vasem zafizeni mize byt umoznén
pristup pro tcely, které vam byly sdéleny.

2. Zakladni nastaveni reklamy.

— Popis: Reklamy se mohou zobrazovat na zdkladé obsahu, ktery prohlizite, apli-
kace, kterou pouzivate, vasi priblizné polohy nebo typu vaseho zafizeni.

3. Vytvoreni profilu pro personalizovanou reklamu.

— Popis: Na zakladé vaseho chovani na internetu mutze byt vytvoren vas profil, aby
vam mohla byt zobrazena relevantni reklama.

4. Vybér personalizované reklamy.

— Popis: Na zakladé vaseho profilu se vim mtze zobrazovat personalizovand re-
klama.

5. Vytvoreni profilu pro personalizovany obsah.

— Popis: Na zékladé vaseho chovani na internetu muze byt vytvoren vas profil, a to
proto, aby vdm mohl byt zobrazovan obsah, ktery je pro vas relevantni.

6. Vybér personalizovaného obsahu.
— Popis: Na zakladé vaseho profilu se vim muze zobrazovat personalizovany obsah.

7. Méteni vykonu reklamy.
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— Popis: Vykon a tc¢innost reklamy, kterou vidite nebo na kterou reagujete, mohou
byt méteny.

8. Méreni vykonu obsahu.

— Popis: U¢innost a vykon obsahu, ktery vidite nebo na ktery reagujete, mohou
byt méreny.

9. Pouzivani vyzkumu trhu pro ziskani poznatki o uzivatelich.

— Popis: Vyzkum trhu lze vyuzit k ziskani vice informaci o uzivatelich, ktefi na-
vstévuji stranky/aplikace a jimz jsou zobrazeny reklamy.

10. Vyvoj a zlepsovani produktt.
— Popis: Vase udaje lze vyuzit ke zlepseni stavajicich systému a softwaru a k vyvoji
novych produkta.
Zvlastni ucely (Special Purposes)
1. Zajisténi bezpecnosti, predchizeni podvodim a odstranovani chyb.

— Popis: Vase udaje lze pouzit k monitorovani podvodnych aktivit a k jejich pre-
venci a k zajisténi radného a bezpecéného fungovani systému a postupu.

2. Technické doruceni (zobrazeni) reklamy nebo obsahu.

— Popis: Vase zarizeni mtze prijimat a odesilat informace, které vam umozni zhléd-
nout reklamu a obsah a reagovat na né.

Funkce (Features)

1. Parovani a kombinovani zdroju offline dat.

— Popis: Data z offline zdroji lze kombinovat s vasi online aktivitou za tucelem
podpory jednoho nebo vice uceli.

2. Propojeni raznych zatizeni.

— Popis: Abychom mohli 1épe naplnit jeden ¢ vice ucelt, miZeme urcit, ze vam
nebo vasi domacnosti patii riznd zarizeni.

3. Prijeti a pouziti automaticky zasilanych specifickych vlastnosti zarizeni pro identifi-
kaci.

— Popis: Vase zafizeni miize byt odliSeno od jinych zarizeni na zakladé informaci,
které vase zarizeni automaticky zasila, jako napr. IP adresa nebo typ prohlizece.
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Zvlastni funkce (Special Features)
1. Pouzivani presnych tidaji o geografické poloze.

— Popis: Presné udaje o vasi geografické poloze lze pouzit za ucelem podpory jed-
noho nebo vice tcelt. Znamena to, ze vasi polohu lze urcit s presnosti na nékolik
metri.

2. Aktivni vyhleddvani identifika¢nich idaji v rdmci vlastnosti zafizeni.

— Popis: VasSe zarizeni lze identifikovat na zdkladé prohledani jedine¢né kombinace
vlastnosti vaseho zarizeni.
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Priloha B

Seznam testovanych webovych

stranek

Tabulka B.1 obsahuje seznam webovych stranek, na kterych bylo rozsifeni testovano. Slou-
pec tspéch obsahuje informace o tom, zda se dané webové strance podarilo vnutit vlastni
souhlas. Pismeno f oznacuje tspésné vynuceni souhlasu v prohlize¢i Mozilla Firefox. Pis-
meno ch oznacuje uspésné vynuceni souhlasu v prohlize¢i Google Chrome. Znak — (pomlcka)
znamend, ze dané webové strance se nepodarilo vnutit souhlas ani v jednom z téchto dvou
prohlizect. Ve sloupci postup je vzdy uveden jeden z postupi, jehoz provedeni je nezbytné
k uspésnému vnuceni souhlasu na dané webové strance. Oznaceni postupt je shodné se

znacenim postupt popsanych v kapitole 8:

a) Zadnd akce

(
(b

Obnoveni stranky

)
)

(¢) Ruéni udéleni souhlasu
)

(d) Rucni udéleni souhlasu a jedno az dvé obnoveni stranky

Webova stranka CMP Postup | Uspéch
9gag.com Quantcast International Limited b f, ch
arstechnica.com OneTrust LLC b f, ch
de.softonic.com Didomi d f, ch
edition.cnn.com OneTrust LLC b f, ch
elpais.com Didomi b f, ch
eu.usatoday.com OneTrust LLC b f, ch
genius.com OneTrust LLC b f, ch
giphy.com Didomi — —
gizmodo.com Sourcepoint Technologies, Inc. c f
global.techradar.com Quantcast International Limited b f, ch
imgur.com Quantcast International Limited b f, ch
it.altervista.org iubenda d f, ch
lifehacker.com Sourcepoint Technologies, Inc. ¢ f
mashable.com Evidon, Inc. a f
ok.ru consentmanager.net d f, ch
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slashdot.org consentmanager.net d f, ch
slate.com OneTrust LLC b f, ch
time.com OneTrust LLC b f, ch
variety.com OneTrust LLC b f, ch
venturebeat.com LiveRamp b f, ch
web.de 1&1 Mail & Media GmbH b f, ch
accuweather.com Google LL.C d f, ch
aljazeera.com Ensighten, Inc — -

bloomberg.com Sourcepoint Technologies, Inc. ¢ f

businessinsider.de Sourcepoint Technologies, Inc. ¢ f

buzzfeed.com Quantcast International Limited b f, ch
dailymail.co.uk Associated Newspapers Ltd d f, ch
dailymotion.com DAILYMOTION SA d f, ch
digitaltrends.com Cookiebot d f, ch
entrepreneur.com Google LL.C d f, ch
express.co.uk Quantcast International Limited b f, ch
fandom.com Wikia, Inc. ¢ f, ch
fastcompany.com Conversant Europe Ltd. d f, ch
forbes.com TrustArc Inc ¢ f, ch
gmx.net 1&1 Mail & Media GmbH b f, ch
healthline.com Healthline Media, Inc. d f, ch
hollywoodreporter.com | OneTrust LLC b f, ch
howstuffworks.com System1 LLC - —

in.gr Quantcast International Limited b f, ch
inc.com Conversant Europe Ltd. d f, ch
investing.com OneTrust LLC b f, ch
investopedia.com OneTrust LLC b f, ch
ladbible.com Sourcepoint Technologies, Inc. ¢ f

lemonde.fr iubenda d f, ch
livescience.com Quantcast International Limited b f, ch
marca.com Didomi d f, ch
marketwatch.com Sourcepoint Technologies, Inc. c f, ch
mediamath.com LiveRamp b f, ch
medicalnewstoday.com | Healthline Media, Inc. d f, ch
merriam-webster.com OneTrust LLC b f, ch
mirror.co.uk Quantcast International Limited b f, ch
msn.com OneTrust LLC b f, ch
newscientist.com CIVIC COMPUTING LTD d f, ch
newsweek.com LiveRamp b f, ch
newyorker.com OneTrust LLC b f, ch
proiezionidiborsa.it Google LL.C d f, ch
researchgate.net Quantcast International Limited b f, ch
sciencedaily.com Quantcast International Limited b f, ch
sky.com Sourcepoint Technologies, Inc. ¢ f

speedtest.net Evidon, Inc. a f
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spiegel.de Sourcepoint Technologies, Inc. ¢ f

techtarget.com Sourcepoint Technologies, Inc. ¢ f

telegraph.co.uk Sourcepoint Technologies, Inc. c f

theatlantic.com Quantcast International Limited b f, ch
thefreedictionary.com Farlex Inc — —

thesaurus.com OneTrust LLC b f, ch
thesun.co.uk Sourcepoint Technologies, Inc. ¢ f

thetimes.co.uk Sourcepoint Technologies, Inc. ¢ f

vice.com Sourcepoint Technologies, Inc. ¢ f

w3schools.com Snigel Web Services Limited b f, ch
webmd.com TrustArc Inc b f, ch
seznam.cz Seznam.cz, a.s. a f, ch
paletton.com OneTrust LLC b f, ch
sourceforge.net consentmanager.net d f, ch
pcgamesn.com consentmanager.net d f, ch
aktualne.cz OneTrust LLC b f, ch
Cpex.cz OneTrust LLC b f, ch
idnes.cz OneTrust LLC b f, ch
blesk.cz OneTrust LLC b f, ch
extra.cz OneTrust LLC b f, ch
livesport.cz OneTrust LLC b f, ch
novinky.cz Seznam.cz, a.s. d f, ch
sitepoint.com Quantcast International Limited b f, ch
tecmint.com Quantcast International Limited b f, ch
bab.la OneTrust LLC b f, ch
vdx.tv OneTrust LLC b f, ch
quantcast.com Quantcast International Limited b f, ch
thetradedesk.com OneTrust LLC b f, ch
venatus.com Quantcast International Limited b f, ch
site.adform.com OneTrust LLC b f, ch
adara.com LiveRamp b f, ch
rakutenadvertising.com | LiveRamp b f, ch
justpremium.com Quantcast International Limited b f, ch
liveramp.fr LiveRamp b f, ch
richaudience.com Rich Audience International SL b f, ch
uniconsent.com Transfon Ltd b f, ch
karaoketexty.cz Google LLC b f, ch
womanonly.cz Complianz BV d f, ch
refresher.cz OneTrust LLC b f, ch
tutorialspoint.com Google LL.C d f, ch
sfbx.io AppConsent by SFBX® d f, ch
mapy.in-pocasi.cz OneTrust LLC b f, ch
sibboventures.com SIBBO VENTURES SLU d f, ch
onetag.com OneTag Ltd d f, ch
ogury.com Ogury Ltd d f, ch
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wellandgood.com ‘ OneTrust LLC b f, ch

Tabulka B.1: Seznam testovanych stranek s informacemi
o uspéchu vlozeni vlastniho souhlasu.
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Priloha C

Shrnujici slajd na konferenci
ExcelQFIT

Shrnujici slajd je umistén na dalsi strané.
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Zobrazeni a uprava
informaci v Transparency
and Consent Framework

- RozSireni pro webové prohlizeCe
- Sprava souhlasl se zpracovanim osobnich udaju
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Priloha D

Obsah prilozeného pamétového
média

/text/pdf — Technicka zprava ve formatu PDF.
o /text/latex — Zdrojové kédy technické zpravy.
o /TCManager — Zdrojové kody rozsiteni.

e /locales-generator — Zdrojové kddy generatoru prekladi.
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