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Abstrakt 
Tato p r á c e se zabývá tvorbou v íce jazyčného rozší ření pro webové prohl ížeče M o z i l l a Firefox 
a Google Chrome. Úče lem rozš í ření je u m o ž n ě n í a u t o m a t i z o v a n é s p r á v y p o s k y t n u t ý c h sou
h lasů se zp r acován ím osobních ú d a j ů na webových s t r á n k á c h využívaj íc ích r á m e c Transpa
rency and Consent Framework. Rozš í řen í bylo v y t v o ř e n o na zák ladě p o z n a t k ů o tomto 
r á m c i a o p r ávn í ch n o r m á c h G D P R a směrn ic i ePrivacy, k t e r é se zabývaj í ochranou osob
ních ú d a j ů . P ř i implementaci byly využ i ty t a k é znalosti o z p ů s o b u tvorby rozší ření pro 
webové prohl ížeče p o m o c í WebExtensions. P ř i t e s tován í b y l v prohl ížeči M o z i l l a Firefox 
souhlas ú s p ě š n ě vynucen na 96,2 % t e s tovaných webových s t r á n k á c h . V prohl ížeči Google 
Chrome bylo ú spěchu dosaženo u 82,1 % t e s tovaných s t r á n e k . Banner vyžaduj íc í souhlas ne
by l zobrazen na 33 % s t r á n e k u prohl ížeče M o z i l l a Firefox a na 31,1 % s t r á n e k u prohl ížeče 
Google Chrome. 

Abstract 
This thesis deals w i th the development of mul t i l ingual for web browsers M o z i l l a Firefox and 
Google Chrome. The purpose of the extension is to enable the automated management of 
provided consents to the processing of personal data on websites using the Transparency 
and Consent Framework. Extension was developed on the basis of knowledge about this 
framework and about legal norms G D P R and ePrivacy Directive, which deal w i t h the 
protection of personal data. Knowledge of the method of developing extensions for web 
browsers using WebExtensions was also used during the implementat ion. D u r i n g testing, 
consent was successfully enforced i n 96,2 % of tested websites i n M o z i l l a Firefox. In Google 
Chrome, success has been achieved in 82,1 % of tested websites. The banner requiring 
consent was not displayed i n 3 3 % of websites i n M o z i l l a Firefox and i n 31,1 % of websites 
in Google Chrome. 
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Kapitola 1 

Úvod 

O d doby, kdy vstoupilo v platnost na ř í zen í E v r o p s k é unie G D P R , se zača ly na webo
vých s t r á n k á c h objevovat bannery vyžaduj íc í p o s k y t n u t í souhlasu se zp racován ím osobních 
ú d a j ů . V tak ve lkém m n o ž s t v í mohou bý t tyto bannery spíše obtěžuj ící , a už iva te lé j i m 
tak n e m u s í věnovat příl iš velkou pozornost. To m ů ž e vést k si tuaci, kdy už iva te l kl ikne na 
t l ač í tko po tvrzu j íc í souhlas bez vědomí , k č e m u k o n k r é t n ě souhlas poskyt l . 

Cí lem t é t o p r á c e je navrhnout a implementovat v íce jazyčné rozš í ření pro webové pro
hlížeče M o z i l l a Firefox a Google Chrome. Rozš í řen í bude u m o ž ň o v a t s p r á v u souh la sů se 
zp racován ím osobních ú d a j ů na webových s t r á n k á c h využívaj íc ích r á m e c Transparency and 
Consent Framework. Uživa te l bude mí t m o ž n o s t n a s t a v e n í udě lování souhlasu p ř í p a d n ě ne
souhlasu s j e d n o t l i v ý m i účely zp racován í a s j e d n o t l i v ý m i prodejci. P ř i navš t íven í webové 
s t r á n k y využívaj ící r á m e c Transparency and Consent Framework pak bude dle uživatel 
ských preferencí automaticky v y t v o ř e n souhlas se z p r a c o v á n í m osobních ú d a j ů a nás l edně 
bude uložen do n a v š t í v e n é h o webu. Informace o p o s k y t n u t é m souhlasu bude m o ž n é zobrazit 
p o m o c í vyskakovac ího okna rozšíření . 

K a p i t o l a 2 se věnuje o c h r a n ě osobních ú d a j ů . Jsou zde p o p s á n y p r á v n í normy G D P R 
a směrn ice ePrivacy, k t e r é definují pravidla ochrany osobních ú d a j ů a jejich zpracování . 
P o p s á n o je t a k é v z á j e m n é p ů s o b e n í t ě ch to norem. Dá le jsou v kapitole p o p s á n y způsoby 
cílení i n t e rne tové reklamy vče tně pr inc ipu R e a l T i m e Bidd ing . 

V kapitole 3 je p o p s á n r á m e c Transparency and Consent Framework ( T C F ) , j ehož cí lem 
je usnadnit za j i š tění d o d r ž e n í výše zmíněných p rávn ích norem př i sh romažďován í a zpraco
vávání osobních ú d a j ů na internetu. Je zde p o p s á n ře tězec použ ívaný pro uložení souhlasu 
se z p r a c o v á n í m osobních ú d a j ů . N á s l e d n ě jsou uvedeny definice účelů a funkcí zpracován í 
osobních ú d a j ů . N a konci kapi toly je p o p s á n o r o z h r a n í C M P A P I , k t e r é umožňu je p ř í s t u p 
k in fo rmac ím u loženým v T C F . 

Tvorba rozš í ření pro in t e rne tové prohl ížeče je p o p s á n a v kapitole 4. V t é t o kapitole je 
p o p s á n o A P I WebExtensions, k t e r é je v současnos t i asi nejbl íže standardu pro tvorbu roz
šíření nezávis lých na konk ré tn í ch prohl ížečích. Dá le je p o p s á n a s t ruktura rozší ření a způsob 
vy tvo řen í v íce jazyčného rozšíření . 

Exis tu j íc í rozšíření , k t e r á se zabývaj í souhlasy se z p r a c o v á n í m osobních ú d a j ů jsou po
p s á n a v kapitole 5. N ě k t e r á z nich jsou za ložena na využ i t í s ta rš í , již n e p o d p o r o v a n é verze 
r á m c e Transparency and Consent Framework. U j iných je pak n a p ř í k l a d snaha pouze sk rý t 
bannery, vyžaduj íc í souhlas se z p r a c o v á n í m osobních ú d a j ů , bez ohledu na to, zda, a k j a k ý m 
ú č e l ů m bude souhlas udě len . 

K a p i t o l a 6 je z a m ě ř e n a na n á v r h s a m o t n é h o rozší ření pro webové prohl ížeče . Je zde 
nav ržen z p ů s o b z ískávání informací u ložených v T C F a jejich nás l edné zobrazen í . V kapitole 
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je dá le p o p s á n z p ů s o b nas t avován í už iva te l ských preferencí pro j edno t l ivé účely zpracován í 
osobních ú d a j ů a m o ž n é způsoby u k l á d á n í v y t v o ř e n é h o souhlasu, tak aby by l tento souhlas 
navš t í venou webovou s t r á n k o u akcep tován . 

Implementace n a v r ž e n é h o rozší ření je p o p s á n a v kapitole 7. V kapitole je p o p s a n á struk
tura rozšíření , manifest rozší ření a implementace zobrazen í informací o p o s k y t n u t é m sou
hlasu, n a s t a v e n í a p o s k y t o v á n í souhlasu navš t ívené webové s t r ánky . P o p s á n je t a k é gene
r á t o r p ř e k l a d ů , k t e r ý by l v y t v o ř e n za úče lem u s n a d n ě n í s p r á v y lokal izovaných t e x t ů , k t e ré 
rozší ření využívá . 

Informace o p r o v e d e n é m te s tován í jsou uvedeny v kapitole 8. K a p i t o l a obsahuje popis 
z p ů s o b u tes tován í , výs ledky tes tován í , a t a k é za j ímavé chování webových s t r á n e k a C M P , 
k t e r é bylo pozorováno v p r ů b ě h u t e s tován í rozšíření . 

V závěru p ráce jsou shrnuty dosažené výsledky, p o p s á n y nedostatky v y t v o ř e n é h o rozší
ření a uvedeny n á v r h y na jejich o d s t r a n ě n í . 
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Kapitola 2 

Ochrana osobních údajů 

Tato kapi tola se zabývá osobn ími úda j i . Z a m ě ř e n a je ze jména na ochranu t ě c h t o informací , 
jejich sh romažďován í a zp racován í za úče lem zobrazen í pe r sona l i zované reklamy. P r v n í čás t 
kapi toly je věnována p r á v n í m n o r m á m zabývaj íc ím se ochranou osobních ú d a j ů . T ě m i t o 
normami jsou Obecné nařízení o ochraně osobních údajů (GDPR) a Směrnice o soukromí 
a elektronických komunikacích (ePrivacy Directive). V dalš í čás t i jsou p o p s á n y pr incipy 
in t e rne tové reklamy a princip Rea l T ime Bidd ing , k t e r ý slouží pro o b c h o d o v á n í s d ig i tá ln í 
reklamou v r e á l n é m čase . Pos l edn í čás t pak popisuje pravidla pro z ískávání s o u h l a s ů se 
zp r acován ím osobních ú d a j ů a s odkazy na p rovedené p r ů z k u m y ukazuje, že velké m n o ž s t v í 
webových s t r á n e k v t é t o oblasti po rušu je na ř í zen í G D P R a směrn ic i ePrivacy. 

V kapitole je někol ikrá t o d k a z o v á n o na dokumenty v y t v o ř e n é p r aco v n í skupinou W P 2 9 
(Working Par ty 29). Jednalo se o ev ropský p o r a d n í o rgán , k t e r ý b y l nezávis lý a zaměřova l 
se na ochranu dat a souk romí . Vzn ikem G D P R byla W P 2 9 nahrazena Evropským sborem 
pro ochranu osobních údajů (EDPB) [37]. 

2.1 Obecné nařízení o ochraně osobních údajů 

Obecné nařízení o ochraně osobních údajů, z n á m é taky pod zkratkou GDPR (General D a t a 
Protect ion Regulat ion), je na ř í zen í v y d a n é Evropskou uni í ( E U ) . Zákon vstoupi l v platnost 
25. k v ě t n a 2018 a jeho cí lem je zvýši t ochranu osobních ú d a j ů o b č a n ů [36]. T í m t o z á k o n e m se 
musej í ř íd i t všechny (ne pouze ty v E U ) fyzické osoby, firmy a organizace, k t e r é shromažďuj í 
nebo zpracovávaj í osobní úda j e o b č a n ů evropské unie [18]. 

H l a v n í m d ů v o d e m vzn iku na ř í zen í G D P R bylo to, že p ředchoz í směrn ice na ochranu 
osobních ú d a j ů z roku 1995 již by la z a s t a r a l á a nedos taču j íc í vzhledem k s o u č a s n ý m a rychle 
se rozvíjej ícím technolog i ím, ze jména pak zaos táva la za s tá le se rozšiřuj ícími m o ž n o s t m i 
využ i t í internetu, popisuje Skorničková [37]. J e d n í m z dalš ích d ů v o d ů pro vy tvo řen í nového 
nař ízen í na ochranu osobních ú d a j ů bylo sh romažďován í osobních ú d a j ů o b č a n ů E U t a j n ý m i 
s lužbami n ě k t e r ý c h s t á t ů mimo Evropskou uni i . 

G D P R bylo n a v r ž e n o tak, aby chrán i lo osobní úda j e bez ohledu na p o u ž i t o u technologii 
ke zp racován í t ě ch to ú d a j ů , a aby mohlo bý t p o u ž i t o př i m a n u á l n í m i a u t o m a t i z o v a n é m 
zpracován í osobních ú d a j ů . S te jně tak nen í na ř í zen í o o c h r a n ě osobních ú d a j ů závislé na 
z p ů s o b u uložení osobních ú d a j ů [6]. 

Souběžně s n a ř í z e n í m G D P R mělo bý t v y d á n o t a k é Nařízení o soukromí a elektronických 
komunikacích (ePrivacy Regulation). Web o v á s t r á n k a gdpr.eu [32] uvád í , že toto nař ízen í 
mělo nahradit a rozšíř i t směrn ic i o o c h r a n ě osobních ú d a j ů a e lek t ron ických komunikac ích 
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(ePrivacy Direct ive) . I p řes existuj ící n á v r h y nebylo toto na ř í zen í doposud v y d á n o , a tak je 
s tá le v platnosti již z m í n ě n á směrn ice , k t e r á je p o p s a n á níže v sekci 2.2. Rozd í l mezi směrn ic í 
(directive) a n a ř í z e n í m (regulation) je takový, že směrn ice m u s í bý t z e m ě m i E v r o p s k é unie 
zač leněna do s t á t n í h o p ráva , k d e ž t o na ř í zen í se od data vstupu v platnost s t ává p r á v n ě 
závazným v celé E v r o p s k é uni i . 

O s o b n í ú d a j e 

Jako osobní úda j e jsou dle G D P R č lánku 4 odst. 1 [26] označovány informace, k t e r é se 
vz t ahu j í k identif ikované nebo ident i f ikovatelné žijící osobě . M e z i osobní úda j e jsou řazeny 
t a k é j edno t l ivé informace, k t e r é mohou jako celek p ř i spě t k identifikaci u rč i t é osoby. Dá le 
pak osobní úda je , u nichž lze i p řes pseudonymizaci 1 , zašifrování, nebo o d s t r a n ě n í informací 
umožňuj íc ích identifikaci, z p ě t n ě identifikovat osobu, jsou s tá le považovány za osobní úda je . 
A n o n y m i z o v a n é 2 úda j e j iž naopak za osobní úda j e považovány nejsou. Za osobní úda j e jsou 
n a p ř í k l a d považovány [6]: 

• j m é n o a př í jmení , 

• poh lav í , 

• da tum na rozen í a věk, 

• osobní stav, 

• adresa, 

• e-mail, 

• číslo ident i f ikační kar ty (občanského p r ů k a z u , ces tovn ího pasu apod.), 

• lokační úda je , 

• I P adresa, 

• ident i f iká tor telefonu pro inzerenty, 

• úda j e v l a s t n ě n é l é k a ř e m nebo nemocnic í , k t e r é mohou j e d n o z n a č n ě identifikovat ur
č i tou osobu. 

V č l ánku 9 na ř í zen í G D P R [26] je t a k é definováno několik ka tegor i í osobních úda jů , k t e ré 
jsou označovány jako citlivé, a na k t e r é se vz tahu j í př ísnějš í p o d m í n k y pro zp racován í [13]: 

• r a sový či e tn ický p ů v o d , 

• pol i t ické názory , 

• n á b o ž e n s k é nebo filozofické vyznán í , 

• č lens tv í v odborech, 

1 Pseudonymizace osobních údajů - „zpracování osobních údajů tak, že již nemohou být přiřazeny konkrét
nímu subjektu údajů bez použití dodatečných informací, pokud jsou tyto dodatečné informace uchovávány 
odděleně a vztahují se na ně technická a organizační opatření, aby bylo zajištěno, že nebudou přiřazeny 
identifikované či identifikovatelné fyzické osobě" GDPR článek 4 odst. 5 [26]. 

2„Anonymizované údaje jsou takové údaje, které ani nepřímo nepomáhají v identifikaci určitého člověka 
a nejsou s ním tedy nijak spojitelná." - Škorničková [37]. 
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• úda j e o z d r a v o t n í m stavu, 

• genet ické a b iomet r i cké úda j e zp racovávané za úče lem identifikace člověka, 

• sexuá ln í orientace, 

• p r a v o m o c n é odsouzen í a t r e s t n í delikty. 

Z p r a c o v á n í ú d a j ů 

Zpracován í osobních ú d a j ů je v G D P R č l ánku 4 odst. 2 [26] definováno jako j akáko l iv ope
race nebo soubor operac í , k t e r é využívaj í osobní úda je . M e z i tyto operace p a t ř í s h r o m á ž d ě n í , 
z a z n a m e n á n í , u s p o ř á d á n í , s t r u k t u r o v á n í , uložení , p ř i způsoben í nebo p o z m ě n ě n í , vyh ledán í , 
n a h l é d n u t í , použ i t í , z p ř í s t u p n ě n í p ř enosem, šíření , se řazen í či zkombinován í , omezen í a od
s t r a n ě n í osobních ú d a j ů . Jako zpracován í osobních ú d a j ů je označováno n a p ř í k l a d [5]: 

• u ložení I P adresy nebo M A C adresy, 

• u ložení ident i f iká toru zař ízení , 

• zobrazován í pe rsona l izované reklamy, 

• zas í lání p r o p a g a č n í c h e-mailů, 

• zveřejnění fotografie osoby na web, 

• sp ráva v ý p l a t n í listiny. 

Tvůrc i G D P R se zaměř i l i t a k é na sh romažďován í osobních ú d a j ů dě t í . E v r o p s k á ko
mise [16] uvádí , že informace u r č e n é d í t ě t i by měly bý t p r ezen továny p o m o c í j a s n é h o a jed
n o d u c h é h o jazyka . U vě tš iny online s lužeb, ze jména u sociálních s lužeb, platforem pro 
s t ahován í hudby a n a k u p o v á n í online her, je vyžadován souhlas z á k o n n é h o z á s t u p c e . Člá
nek 8 na ř í zen í G D P R [26] definuje rozsah pro věkovou hranici , kdy je v y ž a d o v á n souhlas 
zákonného z á s t u p c e , na 13-16 let. K o n k r é t n í věkovou hranici si pak určuj í s a m o t n é členské 
s t á t y na zák ladě tohoto rozsahu. 

2.2 Vzájemné působení mezi G D P R a směrnicí ePrivacy 

S n á s t u p e m d ig i t á ln ího věku bylo p o t ř e b a vy tvo ř i t p r á v n í n á s t r o j pro za j i š tění ochrany 
souk romí ve svě tě internetu. T í m se stala v roce 2002 Směrnice o soukromí a elektronických 
komunikacích (ePrivacy Directive) [24], k t e r á je z a m ě ř e n a ze jména na d ů v ě r n o s t komuni
kace, na pravidla s ledování a t r a sován í už iva te lů d ig i tá ln ích technologi í a na zpracován í 
osobních ú d a j ů . V roce 2009 byla tato směrn ice ak tua l i zována . Jednou z dů lež i tých z m ě n 
bylo p ř i d á n í p o d m í n k y do odstavce 3 v č l ánku 5 [24] t akové , že sh romažďován í a zpracová
vání osobních ú d a j ů je m o ž n é pouze na zák l adě souhlasu uživa te le . M e z i dalš í h l avn í z m ě n y 
p a t ř i l a n a p ř í k l a d nutnost o z n á m e n í v p ř í p a d ě ú n i k u osobních ú d a j ů ( z t r á t a nebo neopráv
něný p ř í s t u p ) , z a h r n u t í r ůzných e lek t ron ických š t í t k ů a posí lení donucovac ích pravidel [8]. 
Jak j iž bylo z m í n ě n o výše v sekci 2.1, tato směrn ice m ě l a bý t souběžně s v y d á n í m G D P R 
nahrazena N a ř í z e n í m o o c h r a n ě s o u k r o m í a e lek t ron ických komunikac ích . P ř e s t o ž e existuje 
n á v r h tohoto dokumentu, nebylo na ř í zen í doposud v y d á n o . S tá le tedy zůs t ává v platnosti 
směrn ice dá le označována jako směrnice ePrivacy. 
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Nař ízen í G D P R a směrn ice ePrivacy se v mnoha ohledech překrývaj í , a tak nemus í 
bý t z ře jmé, k t e r ý dokument je v takovou chvíli s m ě r o d a t n ý . T í m t o se na zák ladě p o d n ě t u 
belgického ú ř a d u pro ochranu osobních ú d a j ů zabýva l E v r o p s k ý sbor pro ochranu osobních 
ú d a j ů . 12. 3. 2019 bylo sborem v y d á n o Stanovisko č. 5/2019 [29], ve k t e r é m jsou z k o u m á n y 
oblasti p ů s o b n o s t i t ě c h t o d o k u m e n t ů , a ve k t e r é m je definováno j a k ý m z p ů s o b e m ma j í bý t 
dokumenty použ ívány v p ř í p a d e c h , k t e r é řeší oba tyto dokumenty. 

Směrn ice ePrivacy je ve Stanovisku č. 5/2019 označována jako lex specialis. Toto ozna
čení se použ ívá pro zákony, k t e r é ve specifických aspektech doplňuj í nebo rozšiřují zákony 
obecné . G D P R je naopak označováno jako lex generalis, tedy obecný zákon . Ze je G D P R 
o b e c n ý m z á k o n e m vyp lývá již ze s a m o t n é h o n á z v u Obecné nařízení o ochraně osobních 
údajů. 

Ve Stanovisku č. 5/2019 byly definovány dva koncepty, koncept upřesnění a koncept 
doplnění Koncept upřesnění ř íká , že zp racován í osobních ú d a j ů v oblasti e lek t ron ických 
komun ikac í je na ř í zen í G D P R u p ř e s ň o v á n o u s t a n o v e n í m i směrn ice ePrivacy. U p l a t ň u j e se 
tedy p r á v n í z á sada , podle k t e r é m á směrn ice ePrivacy p ř e d n o s t p ř e d o b e c n ý m n a ř í z e n í m 
G D P R v p ř ípadech , kdy směrn ice ePrivacy upřesňuje u s t a n o v e n í na ř í zen í G D P R . N a o s t a t n í 
oblasti týkaj íc í se zp racován í osobních ú d a j ů , k t e r é jsou mimo rozsah p ů s o b n o s t i směrn ice 
ePrivacy, pak s tá le p l a t í obecné na ř í zen í G D P R . Koncept u p ř e s n ě n í je využ íván např í 
k lad v situaci, kdy jsou osobní úda j e uchovávány v zař ízení už iva te le . V tomto p ř í p a d ě m á 
p ř e d n o s t směrn ice ePrivacy, k t e r á definuje, že pro m o ž n o s t uchováván í nebo p ř i s t u p o v á n í 
k o s o b n í m ú d a j ů m v zař ízení už iva te le je p o t ř e b a od d a n é h o uživate le nejprve o b d r ž e t sou
hlas se zp r acován ím osobních ú d a j ů . Koncept doplnění zase z n a m e n á , že n ě k t e r á u s t a n o v e n í 
směrn ice ePrivacy doplňuj í u s t a n o v e n í def inovaná v na ř í zen í G D P R . U s t a n o v e n í směrn ice 
G D P R jsou směrn ic í ePrivacy dop lňovány v p ř í p a d ě , že se j e d n á o zp racován í osobních 
ú d a j ů v oblasti e lek t ron ických komunikac í . 

2.3 Reklama na internetu 

Zobrazován í reklamy je využ íváno pro f inancování s lužeb , k t e r é jsou na internetu d o s t u p n é 
zdarma (mzdy z a m ě s t n a n c ů , výda je za techniku, energie, atd.) [25, 35]. T y t o s lužby prona
j ímaj í plochu na svých webových s t r á n k á c h i n z e r e n t ů m t ř e t í ch stran. M e z i ne jpoužívanějš í 
způsoby cílení i n t e rne tové reklamy p a t ř í tyto [35]: 

• Kontextová reklama - Rek lama je typem obsahu p o d o b n á obsahu webové s t r ánky , 
na k t e r é je zobrazena. Inzerent pro danou reklamu specifikuje, na k t e rých webech 
(domény, čás t i U R L , kategorie webu apod.) m á bý t reklama zobrazována . Rek lama 
tak je z o b r a z o v á n a na webových s t r á n k á c h odpovída j íc ích def inovaným p a r a m e t r ů m , 
ale nen í c í lena na k o n k r é t n í už iva te le . Vzhledem k existenci pokroči le jš ích technik 
zobrazování reklamy již nen í tento z p ů s o b příl iš využ íván . 

• Behaviorální'' reklama - Tento typ cílení reklamy využ ívá s b ě r u informací o chování 
už iva te lů . N a jejich zák ladě jsou v y t v á ř e n y profily t ě ch to už iva te lů . V profilech je 
m n o ž s t v í a t r i b u t ů , k t e r é d a n é už iva te le specifikují. K o n k r é t n í reklama je pak zobra
zena t ě m už iva t e lům, jejichž profil obsahuje takovou kombinaci a t r i b u t ů , k t e r á od
pov ídá definici v y t v o ř e n é inzerentem d a n é reklamy. N a p ř í k l a d společnos t Facebook 
využ ívá celkem 240 000 a t r i b u t ů , kdy k a ž d ý už iva te l m á p ř i ř azených p r ů m ě r n ě 523,7 

3Behaviorální = týkající se chování 
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z nich. Společnos t Google pak uchovává p r ů m ě r n ě 42,3 a t r i b u t ů u j e d n o t l i v ý c h uži
va te lů . 

Mechanismy pro cílení reklamy jsou ř ízeny tzv. poskytovateli r ek l amn ích sítí , k t e ř í 
spojuj í poskytovatele webových s t r á n e k a inzerenty s c í lem zajistit co nejefektivnější 
zobrazování reklamy, popisuje W P 2 9 [25]. Posky tova t e l é r ek l amn ích sí t í spolu ča s to 
spo lupracu j í p o m o c í s y s t é m u aukcí jej ichž pr incip je p o p s á n níže v podsekci Real Time 
Bidding. 

• Retargeting - Z p ů s o b cílení reklamy využ ívaný ze jména provozovateli e - shopů za úče
lem p ř i l áka t zpě t už ivate le , k t e ř í sice d a n ý e-shop již navšt ív i l i , ale neusku tečn i l i v n ě m 
ž á d n ý n á k u p . 

• Vlastní výběr osob (custom audience nebo customer match) - Je p o u ž í v á n nejčastěj i 
k oslovení dřívějších zákazn íků za úče lem informování n a p ř í k l a d o s levových akcích, 
nových produktech a p o d o b n ě . K š íření t akové reklamy jsou využ ívány e-maily, S M S 
zp rávy nebo te lefonní hovory. E-mai lové adresy a te lefonní čísla jsou inzerentovi z n á m é 
právě d íky p ř e d c h o z í m n á k u p ů m uživa te lů , př i k t e r ý c h tyto ú d a j e uvedli . 

• Inzerce osobám podobným mému výběru (look-alike audience nebo similar audience) -
Tato metoda cílení reklamy je využ ívána pro z ískání nových n á v š t ě v n í k ů (zákazn íků) 
webové s t r ánky . Z informací o návš těvn íc ích webové s t r á n k y je odvozena charakte
ris t ika t ě c h t o už iva te lů . Rek lama je p o t é c í lena na uživate le , k t e ř í ma j í podobnou 
charakteristiku jako již existuj ící už ivate lé . 

R e a l T i m e B i d d i n g 

Real Time Bidding (RTB) je pr incip, k t e r ý je využ íván pro n á k u p a prodej d ig i tá ln ích 
r ek l amních ploch v r e á l n é m čase . Tento proces je p r o v á d ě n p o m o c í veřejných aukc í . Aukce 
jsou p rováděny ve chvíli, kdy je uživate l i n a č í t á n a p o ž a d o v a n á webová s t r á n k a a zpravidla 
t rva j í pouze několik mil isekund. 

Do procesu R T B je s t a n d a r d n ě z a h r n o v á n o šest rolí, kdy k a ž d ý z a k t é r ů (společnost í ) 
m ů ž e v R T B zas t áva t více t ě c h t o rolí [30]: 

• Reklamní burzy nebo aukční servery (Advertising exchanges) - Po rovnáva j í cenové 
n a b í d k y a relevantnost j edno t l i vých reklam. J e d n á se o jakés i p r o s t ř e d n í k y mezi inze
renty a provozovateli webových s t r ánek , k t e ř í p racu j í s n a b í d k a m i ale i p o p t á v k a m i . 

• DMP (Data Management Platforms) - T y t o spo lečnos t i sh romažďuj í data z různých 
zdro jů . Tato data ana lyzu j í a ka tegor izu j í . Součás t í dat jsou t a k é p o p t á v k y , k t e r é jsou 
využ ívány pro podporu zobrazován í pe r sona l i zované reklamy. 

• DSP (Demand Side Platforms) - D S P jsou společnos t i , k t e r é zašt iťuj í m n o ž s t v í inze
r e n t ů . P o k u d atr ibuty profilu uživate le , k t e r é m u m á bý t reklama zobrazena, odpov í 
daj í p o ž a d a v k ů m na cílovou skupinu už iva te lů definovanou inzerentem, je s v y u ž i t í m 
D S P p o d á n a cenová n a b í d k a na zobrazen í reklamy. 

• SSP (Šuply Side Platforms) - Jsou využ ívány ke sp rávě a prodeji r ek l amn ích ploch 
na webových s t r á n k á c h provozovate lů . 

• Provozovatelé webových stránek (Publishers) - Jsou společnos t i , k t e r é p r o s t ř e d n i c t v í m 
SSP nabízej í r e k l a m n í plochu na svých webových s t r á n k á c h . Zobrazován í reklam je 
čas to jejich j e d i n ý m zdrojem př í jmů. 
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• Inzerenti (Advertisers) - Organizace, k t e r é chtěj í zobrazovat reklamy na webových 
s t r á n k á c h provozovate lů . 

R T B se s t a n d a r d n ě ř ídí k o n k r é t n í m i specifikacemi (protokoly), k t e r é s t anovu j í způsob 
sh romažďován í a sdílení ú d a j ů už iva te lů a z p ů s o b posky tován í reklam. Nej v ý z n a m n ě j š í m je 
protokol OpenRTB [19] v y v i n u t ý spo lečnos t í I A B Europe a protokol od spo lečnos t i Google 
zvaný Authorized Buyers [2]. 

Informace, k t e r é jsou za úče lem z ískání pe rsona l izované reklamy sdíleny, se mohou lišit. 
Existuje však ř a d a s t a n d a r d n í c h informací , k t e r é jsou sdí leny ve vě t š ině žádos t í o zobrazen í 
i n t e rne tové reklamy [30]. 

• I P adresa uživate le , 

• ident i f ikátor už ivate le , 

• ře tězec user-agent za úče lem identifikace prohl ížeče a zař ízení , 

• informace o a k t u á l n í nebo d o m á c í poloze uživate le , 

• informace o časovém p á s m u uživate le , 

• jazyk s y s t é m u uživate le , 

• a další . 

\ \ / / 
aukce DMP 

L C DMP 

O b r á z e k 2.1: I l u s t r a t i vn í s c h é m a šíření informací v r á m c i R T B . P ř e v z a t o z [35]. 

Síření informací v R T B , k t e r é je z n á z o r n ě n o na o b r á z k u 2.1, p r o b í h á nás l edovně [35]: 

1. Provozovatel webové s t r á n k y p ř e d á s v ý m SSP, se k t e r ý m i m á u z a v ř e n o u smlouvu, 
požadavek na zobrazen í reklamy. 

2. S S P nás l edně kon t ak tu j í D M P , se k t e r ý m i spo lupracu j í . 

3. D M P identifikují už iva te le na zák l adě s k r i p t ů v y k o n a n ý c h v prohl ížeči a informaci 
zašlou zpě t SSP. 
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4. Získané informace o uživate l i jsou spolu s p o ž a d a v k e m na zobrazen í reklamy rozes lány 
r ů z n ý m a u k č n í m se rve rům. 

5. Aukčn í servery mohou doplnit z í skané data o uživate l i da l š ími daty z í skanými od svých 
D M P . N á s l e d n ě jsou rozes lány p o ž a d a v k y na n a b í d k y v aukci o rgan i zac ím D S P . 

6. D S P , k t e r é obdrže ly p o ž a d a v e k na n a b í d k u v aukci mohou do ručené informace o uži
vateli opě t rozšíř i t o informace ze spo lečnos t í D M P , se k t e r ý m i spo lupracu j í . 

7. D S P odeš lou a u k č n í m s e r v e r ů m své nab ídky . 

8. J edno t l i vé aukčn í servery p o t é poš lou S S P nejlepší nab ídky . 

9. K r o m ě zobrazen í reklamy m ů ž e D S P s nejlepší n a b í d k o u distribuovat do prohl ížeče 
uživate le v l a s tn í skripty v jazyce JavaScript a namapovat v l a s tn í ident i f iká tor na 
pseudonym použ ívaný aukčn ími servery pro d a n é zař ízení (tzv. Cookie Matching) . 

2.4 Souhlas se zpracováním osobních údajů na internetu 

Jak j iž bylo z m í n ě n o výše v sekci 2.2, je p o t ř e b a aby ke sh romažďován í a zpracováván í osob
ních ú d a j ů poskyt l už iva te l souhlas. W P 2 9 popisuje v pokynech pro souhlas [27] p rvky sou
hlasu a způsoby z ískání souhlasu, k t e r é musej í bý t splněny, aby b y l souhlas p l a t n ý a v sou
ladu s č l ánkem 7 na ř ízen í G D P R [26] a směrn ic í ePrivacy [24]. Souhlas je považován za 
p l a t n ý pokud je svobodný, konkrétní, informovaný a jednoznačný. 

Za svobodný je souhlas považován , pokud byla uživatel i u m o ž n ě n a s k u t e č n á volba zda 
souhlas poskytne či nikol iv . P o k u d už iva te l tuto volbu n e m á nebo je souhlas nezbytnou 
součás t í k použ íván í d a n é služby, nen í t a k o v ý souhlas považován za s v o b o d n ý a tedy ani za 
p la tný . Souhlas nen í s v o b o d n ý ani v si tuaci kdy jej bez ú jmy nelze o d m í t n o u t či odvolat. 

Konkrétní souhlas je t a k o v ý souhlas, k t e r ý už iva te l poskytne pro konkrétní účely shro
mažďování a zpracováván í osobních ú d a j ů , a u k t e r é h o m á už iva te l m o ž n o s t volby udě len í 
souhlasu pro k a ž d ý z t ě c h t o účelů . P o k u d tedy už iva te l nen í in formován o konk ré tn í ch 
účelech sh romažďován í a zp racován í ú d a j ů nebo n e m á m o ž n o s t volby udě len í souhlasu pro 
j edno t l ivé účely, n e j e d n á se o k o n k r é t n í souhlas a nen í považován za p la tný . 

P ř e d z í skán ím souhlasu už iva te le je p o t ř e b a m u poskytnout informace, k t e r é mu u m o ž n í 
p ř i jmou t in fo rmovaná r o z h o d n u t í , c h á p a t p ř e d m ě t y jeho souhlasu, a k t e r é jej s e z n á m í s p rá 
vem svůj souhlas odvolat. W P 2 9 definovala informace, jej ichž p o s k y t n u t í je n u t n é pro zís
kán í p l a t n é h o informovaného souhlasu: 

• t o t o ž n o s t správce , 

• účel k a ž d é operace zpracování , pro kterou je souhlas požadován , 

• j aké ú d a j e budou sh romažďovány a zpracovávány, 

• existence p r á v a souhlas odvolat, 

• informace o využ i t í ú d a j ů , 

• a m o ž n á r i z ika p ř e d á v á n í úda jů . 
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S p o ž a d a v k e m na informovaný souhlas úzce souvis í požadavek , aby byly informace tý
kající se zp racován í osobních ú d a j ů , na jejichž zák l adě se už iva te l rozhoduje o p o s k y t n u t í 
souhlasu, transparentní. To z n a m e n á , že tyto informace musej í bý t pro už iva te le snadno do
s t u p n é , s rozumi t e lné a musej í bý t p ř e d k l á d á n y p o m o c í j a sných a j e d n o d u c h ý c h j azykových 
p r o s t ř e d k ů . W P 2 9 vypracovala dokument s pokyny pro transparentnost [28], ve k t e r é m jsou 
mimo j iné p o p s á n y p rvky a pravidla transparentnosti podle G D P R . Informace posky tované 
uživatel i , k t e r é se týka j í zp racován í osobních ú d a j ů musejí : 

• bý t s t r u č n é , t r a n s p a r e n t n í , s rozumi t e lné a snadno p ř í s t u p n é , 

• použ íva t j a s n é a j e d n o d u c h é j azykové p ros t ř edky , obzv lá š t ě př i posky tován í informací 
d ě t e m , 

• bý t poskytnuty p í semně , elektronicky nebo j i nými p ros t ř edky , 

• bý t na v y ž á d á n í poskytnuty ú s t n ě , 

• bý t poskytnuty b e z p l a t n ě . 

Souhlas se z p r a c o v á n í m osobních ú d a j ů m u s í bý t udě len a k t i v n í m j e d n á n í m nebo pro
h l á šen ím uživate le , aby bylo jednoznačné, že už iva te l s k o n k r é t n í m zp racován ím souhlasil. 
P o k u d tedy budou pro z ískání souhlasu využ ívána p ř e d e m z a š k r t n u t á pol íčka pro udě len í 
k o n k r é t n í h o souhlasu, je t a k o v ý souhlas nep la tný . Z a a k t i v n í j e d n á n í s cí lem uděl i t souhlas 
se z p r a c o v á n í m osobních ú d a j ů nen í považováno udě len í souhlasu p o u h ý m p o k r a č o v á n í m 
použ íván í služby. 

W P 2 9 v pokynech pro souhlas t a k é zdůrazňu je , že souhlas se zp racován ím osobních 
ú d a j ů m u s í bý t už iva te l em udě len vždy p ř e d z a h á j e n í m zpracován í osobních úda jů , k t e ré 
t a k o v ý souhlas vyžaduj í . N o v ý souhlas je pak v y ž a d o v á n p o k a ž d é , kdy dojde ke z m ě n ě či 
p ř i d á n í účelů zp racován í osobních úda jů . 

P r ů z k u m , p rovedený Cé le s t inem Mat t e a kol . [34] ukazuje, že velké m n o ž s t v í w e b ů 
n ě j a k ý m z p ů s o b e m po rušu j e p o d m í n k y pro z ískání souhlasu definované n a ř í z e n í m G D P R 
a směrn ic í ePrivacy. V č l ánku byly identif ikovány č tyř i po t enc i á ln í po rušen í p o k y n ů pro 
z ískávání souh lasů : 

• Uložení souhlasu p ř e d p o t v r z e n í m volby uživate le - webová s t r á n k a uloží souhlas 
se z p r a c o v á n í m ú d a j ů dř íve , než už iva te l p o t v r d í své volby k j e d n o t l i v ý m ú č e l ů m 
zpracování . 

• N e p o s k y t n u t í možnos t i nesouhlasit se zp racován ím osobních ú d a j ů - webová s t r á n k a 
n e u m o ž n í uživate l i vznés t n á m i t k u prot i zp racován í ú d a j ů . Web o v á s t r á n k a uživate le 
n a p ř í k l a d pouze informuje o použ i t í cookies a zp racován í osobních ú d a j ů . 

• P ř e d n a s t a v e n ý souhlas - webová s t r á n k a d á v á uživate l i m o ž n o s t volby, ale něk t e r é 
z t ě ch to voleb jsou p ř e d n a s t a v e n y na hodnotu „souhlasím". 

• Ne re spek tován í volby uživate le - webová s t r á n k a uloží poz i t ivn í souhlas se všemi účely 
zpracován í bez ohledu na volby p rovedené už iva te lem. 

Z celkem 560 z k o u m a n ý c h webových s t r á n e k se j ich 304 (54.26%) d o p o u š t ě l o a l e spoň jed
noho po rušen í zákona . Nejčastě j i webové s t r á n k y využíva ly p ř e d n a s t a v e n í souhlasu se zpra
cováním. Tohoto p r o h ř e š k u se dopustilo hned 236 z 508 (46.5 %) t e s tovaných webových 
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s t r á n e k . Po l čák [35] pak ve své ana lýze ukazuje, že situace na českém webu nen í př ízni
vější. Touto a n a l ý z o u byly dokonce objeveny webové s t r ánky , k t e r é o zpracován í osobních 
ú d a j ů v ů b e c neinformuj í i p ř e s to , že využívaj í aukčn í servery z ekosys t ému R T B , a je tedy 
p r a v d ě p o d o b n é , že ke zp racován í osobních ú d a j ů docház í . 
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Kapitola 3 

Transparency and Consent 
Framework 

Transparency and Consent Framework (TCF) b y l v y t v o ř e n asociací I A B E u r ó p e jako reakce 
na v y d á n í G D P R . T C F je a k t u á l n ě d o s t u p n ý ve verzi 2.0. N ě k t e r é webové s t r á n k y však 
s tá le využívaj í p ředchoz í verzi 1.1, k t e r é však byla 15. 8. 2020 u k o n č e n a podpora [21]. 

Úkolem T C F je pomoci v š e m s t r a n á m za in t e r e sovaným do d ig i t á ln í reklamy zajistit 
dod rž en í G D P R a směrn ice ePrivacy př i zp racován í osobních úda jů , p ř í s t u p u nebo u k l á d á n í 
informací do zař ízení už ivate le , mezi k t e r é p a t ř í n a p ř í k l a d cookies, r e k l a m n í ident i f ikátory, 
ident i f iká tory zař ízení apod. [21]. 

T C F poskytuje p ros t ř ed í , ve k t e r é m mohou vydava te l é webových s t r á n e k sděl i t uži
vateli, j a k á data budou sh romažďována a j a k ý m z p ů s o b e m je bude d a n á webová s t r á n k a 
a společnos t i , se k t e r ý m i spolupracuje, využ íva t [21]. Transparency and Consent Framework 
rozlišuje t ř i účas tn í c í se strany [11] jejichž v z á j e m n é vazby jsou i lus t rovány na o b r á z k u 3.1. 

• Vydavatel (Publisher) - provozovatel d ig i t á ln ího obsahu (webové s t r ánky , aplikace, 
apod.), v n ě m ž docház í ke sh romažďován í a zp racován í osobních ú d a j ů . Je z o d p o v ě d n ý 
za zobrazen í už iva te l ského r o z h r a n í r á m c e uživatel i a za vy tvo řen í p r á v n í h o z á k l a d u 
pro prodejce, k t e ř í mohou zpracováva t osobní úda j e n á v š t ě v n í k ů d ig i t á ln ího obsahu 
vydavatele. 

• Prodejce (Vendor) - spo lečnos t , k t e r á se podí l í na zobrazován í reklamy v d ig i t á ln ím 
obsahu vydavatele. 

• Platforma pro správu souhlasů (CMP - Consent Management Platform) - p r o s t ř e d n í k 
mezi vydavatelem, prodejci a k o n c o v ý m už iva te lem, k t e r ý u s n a d ň u j e u s t a v e n í p ráv
n ího z á k l a d u a z ískání souhlasu se z p r a c o v á n í m osobních ú d a j ů . C M P je společnos t , 
k t e r á centralizuje a spravuje transparentnost, souhlas a n á m i t k y koncových uživa
te lů . Typ i cky t a k é pod j m é n e m vydavatele zobrazuje uživate l i už ivate lské r o z h r a n í 
pro z ískání souhlasu se z p r a c o v á n í m osobních ú d a j ů . 

Součás t í T C F je Globální seznam prodejců (GVL - Global Vendor List). J e d n á se o do
kument ve f o r m á t u J S O N , k t e r ý obsahuje p rav ide lně ak tua l i zovaný seznam p rode j ců regis
t rovaných do T C F . Tento dokument je veřejně d o s t u p n ý online [10] a jeho obsah je zdoku
m e n t o v á n v G i t H u b r epoz i t á ř i r á m c e Transparency and Consent Framework [22]. K r o m ě 
seznamu p rode j ců je d o s t u p n ý t a k é seznam C M P , k t e r ý je rovněž d o s t u p n ý online [9] a do
kumentace jeho obsahu je v již z m í n ě n é m G i t H u b repoz i t á ř i . 
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Prodejce 

Uživatel 

O b r á z e k 3.1: Vz tahy mezi j e d n o t l i v ý m i stranami za in te resovanými do T C F . 

3.1 Transparency and Consent String 

Pro uložení souhlasu už iva te le je v T C F definován ře tězec Transparency and Consent String 
(TC String) [22]. Ře t ězec je v y t v á ř e n za úče lem z a p o u z d ř e n í všech dů lež i tých informací 
týkaj íc ích se udě l eného souhlasu: 

• O b e c n á metadata - s t a n d a r d n í značky určuj ící detaily d a n é h o ře tězce jako n a p ř . verze 
kódování , da tum pos ledn í úpravy , da tum vzn iku atd. Dá le jsou v t é t o čás t i obsaženy 
p o d m í n k y transparentnosti a souhlasu jako n a p ř . verze G V L , informace o C M P atd. 

• Souhlas uživate le - souhlas p o s k y t n u t ý už iva te l em pro zp racován í osobních ú d a j ů . 
Obsahuje dvě čás t i : souhlasy podle účelů a souhlasy podle p rode jců . 

• O p r á v n ě n ý zá jem - z á z n a m y o o p r á v n ě n ý c h zá jmech p rode jců a informace o tom, zda 
uživate l prot i j e d n o t l i v ý m o p r á v n ě n ý m z á j m ů m vznesl n á m i t k u . 

• O m e z e n í vydavatele - omezen í ze strany vydavatele na zp racován í osobních ú d a j ů 
prodejcem v kontextu už iva te lů obchoduj íc ích s jejich d ig i t á ln ím majetkem. 

• Transparentnost a souhlas vydavatele - tato čás t m ů ž e obsahovat v l a s tn í p r á v n í zák lad 
a už iva te lův souhlas pro zp racován í osobních úda jů . 

• P r á v n í z á k l a d y mimo T C F - informace o prodejc ích , k t e ř í využívaj í p r á v n í normy 
mimo ty definované T C F . 

• Zveře jnění k o n k r é t n í jur isdikce 1 - ú d a j e o s t á t u , ve k t e r é m m á vydavatel sídlo, př í
p a d n ě o s t á t u , j ehož legislativou se vydavatel ř ídí . Obsahuje t a k é informaci zda by l 
už ivate l s e z n á m e n s úče lem 1 (viz sekce 3.2), p ro tože je tento účel n ě k t e r ý m i jurisdik
cemi řešen j inak. 

1 „Jurisdikce je slovo latinského původu a vyjadřuje právo posuzovat případ. V užším smyslu znamená 
jurisdikce soudní pravomoc a soudní příslušnost. V širším smyslu se týká nejen soudů, nýbrž i úřadů správních 
(politických, samosprávných, disciplinárních senátů aj.), včetně vymezení rozsahu územní a věcné oblasti, 
ve které svou pravomoc mohou uplatnit." [20] 
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Řetězec m ů ž e bý t v y t v o ř e n až po po tvrzu j íc í akci, k t e r á j e d n o z n a č n ě vy jadřu je souhlas 
uživate le . Vy tvá ře t by jej mě ly pouze r eg i s t rovaná C M P s v y u ž i t í m př idě leného identif iká
toru. Prodejci ani ž á d n á j i n á t ř e t í strana naopak n e s m í T C Str ing v y t v á ř e t ani upravovat. 

V T C F jsou definovány dva typy ře tězce souhlasu, globálni (globál) a specifický pro službu 
(service-spécific). Globální ř e tězec je u ložen g lobá lně a je sdí len mezi C M P . Globá ln í ře tězec 
nesmí obsahovat čás t omezení vydavatelů ani čás t transparentnost a souhlas vydavatele. 
Řetězec specifický pro službu je využ íván pouze s lužbou , kterou by l tento ře tězec v y t v o ř e n 
a nen í sdí len n a p ř í č C M P ani j i nými s lužbami . 

P ř i v y t v á ř e n í ře tězce je nejprve p o t ř e b a převés t p o ž a d o v a n é informace na b i tový vektor. 
Vy tvo řený b i tový vektor je ná s l edně zakódován p o m o c í algori tmu Base64, ve k t e r é m jsou 
mís to z n a k ů plus (+) a lomítko (/) použ i t y znaky podtržítko (_) a pomlčka (-). 

3.2 Definice účelů a funkcí 

V T C F jsou definovány účely a funkce [11], ke k t e r ý m je m o ž n é uděl i t souhlas. P r o tyto 
účely a funkce jsou v y t v o ř e n é oficiální p ř e k l a d y do různých svě tových j a z y k ů . P ř e k l a d y 
jsou volně d o s t u p n é online ve f o r m á t u J S O N [15]. Níže u v e d e n é definice jsou p ř e v z a t y 
z [11] a n á z v y účelů jsou p ř e v z a t y z oficiálního českého p ř e k l a d u [15]. Deta i lně jš í informace 
o účelech a funkcích jsou uvedeny v př í loze A . 

Ú č e l y ( P u r p o s e s ) 

Definované účely pro zp racován í dat, vče tně osobních dat uživate le , ú č a s t n í k y T C F u kte
rých m á už iva te l m o ž n o s t volby. 

1. U k l á d á n í a/nebo p ř í s t u p k in fo rmac ím v zař ízení . 

2. Zák l adn í n a s t a v e n í reklamy. 

3. Vytvořen í profilu pro personalizovanou reklamu. 

4. V ý b ě r pe rsona l izované reklamy. 

5. Vytvořen í profilu pro persona l izovaný obsah. 

6. V ý b ě r pe r sona l i zovaného obsahu. 

7. Měřen í v ý k o n u reklamy. 

8. Měřen í v ý k o n u obsahu. 

9. Použ íván í v ý z k u m u t rhu pro z ískání p o z n a t k ů o uživatel ích. 

10. Vývoj a z lepšování p r o d u k t ů . 

Z v l á š t n í ú č e l y ( S p e c i á l P u r p o s e s ) 

Definované zv lá š tn í účely pro zp racován í dat vče tně osobních , u k t e r ý c h už iva te l n e m á 
m o ž n o s t volby. 

1. Zaj iš tění bezpečnos t i , p ř edch ázen í p o d v o d ů m a o d s t r a ň o v á n í chyb. 

2. Technické do ručen í (zobrazení ) reklamy nebo obsahu. 
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F u n k c e (Fea tures ) 

Definované funkce zpracován í osobních ú d a j ů ú č a s t n í k y T C F , pro k t e r é nen í uživatel i u m o ž 
n ě n a volba. 

1. P á r o v á n í a kombinován í zd ro jů offline dat. 

2. P r o p o j e n í různých zař ízení . 

3. P ř i j e t í a použ i t í automaticky zas í laných specifických v l a s t n o s t í zař ízení pro identifi
kaci. 

Z v l á š t n í funkce ( S p e c i á l Fea tu res ) 

Definované zv láš tn í funkce zpracován í osobních úda jů , pro k t e r é m á už iva te l m o ž n o s t volby. 

1. Použ íván í p ře sných ú d a j ů o geografické poloze. 

2. A k t i v n í vyh ledáván í ident i f ikačních ú d a j ů v r á m c i v l a s tnos t í zař ízení . 

S k u p i n y ú č e l ů a / n e b o f u n k c í (S tacks) 

J e d n á se o definované kombinace účelů a/nebo speciá ln ích funkcí, k t e r é mohou př i udě lování 
souhlasu nahrazovat j edno t l ivé účely nebo speciá ln ích funkcí. V p o d s t a t ě se tedy j e d n á 
o p o j m e n o v á n í u rč i tých kombinac í úče lů nebo speciá ln ích funkcí. N a p ř í k l a d skupina číslo 2 
s n á z v e m „Zák ladn í n a s t a v e n í reklamy a m ě ř e n í v ý k o n u reklamy" je kombinac í účelů 2 a 7. 

3.3 Consent Management Platform A P I 

Specifikace T C F definují Consent Management Platform API (CMP API) [7]. J e d n á se 
o rozh ran í , k t e r ý m C M P u m o ž ň u j e p ř í s t u p k in fo rmac ím o transparentnosti a o souhlasu 
z í skaném od už iva te le . K a ž d é C M P m u s í poskytovat funkci t c f api (command, version, 
callback, parameter), p o m o c í k t e r é je m o ž n é k in fo rmac ím p ř i s t u p o v a t . Dle specifikace 
jsou definovány č tyř i p ř íkazy (commands), k t e r é musej í bý t p o d p o r o v á n y : 

1. getTCData pro z ískání všech informací u ložených v ře tězc i T C Str ing vče tně ře tězce 
s a m o t n é h o a někol ika dalš ích informací . 

• command: 'getTCData', 
• version: 2, 

• callback: function(tcData: TCData, success: boolean), 
• parameter (vol i te lné) : seznam i d p rode jců , ke k t e r ý m ma j í bý t informace získány. 

2. ping pro z ískání informace, zda již b y l n a č t e n h lavn í skript C M P , ú d a j ů o C M P 
a informace o tom, jestl i je ap l ikováno G D P R . 

• command: 'ping', 
• version: 2, 

• callback: function (pingReturn: PingReturn), 
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3. addEventListener, k t e r ý slouží pro za reg i s t rován í funkce u v e d e n é v parametru call
back jako pos luchače (listener), tato funkce bude provedena v ž d y ve chvíli, kdy dojde 
ke z m ě n ě ře tězce T C Str ing. Funkce bude s p u š t ě n a s objektem TCData, k t e r ý obsa
huje informace z a k t u á l n í h o ře tězce T C Str ing a u n i k á t n í ident i f iká tor (listenerld) 
př idě lený za reg i s t rované funkci. 

• command: 'addEventListener' 
• version: 2, 

• callback: function(tcData: TCData, success: boolean) 

4. removeEventListener slouží k o d s t r a n ě n í funkce za reg i s t rované p o m o c í p ředchoz ího 
př íkazu . 

• command: 'removeEventListener' 
• version: 2, 

• callback: function (success: boolean) 
• parameter: listenerld, u n i k á t n í ident i f ikátor , k t e r ý C M P př i řad i lo pro callback 

reg is t rovaný p o m o c í addEventListener. 

Obsah p rode j ců je do s t r á n k y v k l á d á n p o m o c í e l e m e n t ů iframe, a prodejci tak ne
mohou p ř í m o p ř i s t u p o v a t k C M P A P I v n a d ř a z e n é m r á m c i . Jedinou m o ž n o s t í je využ i t í 
funkce postMessageO . P r o na lezen í r á m c e obsahuj íc ího C M P A P I je na s t r á n k u vždy 
u m í s t ě n element iframe s a t r ibutem name=" tcfapiLocator". R o z h r a n í se pak nacház í 
v rod ičovském uzlu tohoto elementu [7]. N a o b r á z k u 3.2 je i lus t rováno na lezen í r á m c e ob
sahuj ícího implementaci r o z h r a n í C M P a n á s l e d n é zas lán í p o ž a d a v k u s v y u ž i t í m funkce 
postMessageO. 

iframe prodejce < 

Window 

i 

1 2. postMessageO 

1. Lokalizace tcfapiLocator 

i 

i 
3. data 

i i i i i i 

<iframe name=" t c f a p i L o c a t o r " > CMP API 

O b r á z e k 3.2: S c h é m a lokalizace C M P A P I a zas lán í p o ž a d a v k u p o m o c í postMessageO. 
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Kapitola 4 

Rozšíření webového prohlížeče 

Rozš í řen í webových prohl ížečů jsou využ ívány k ú p r a v ě nebo vylepšení m o ž n o s t í webo
vého prohl ížeče . P r o tvorbu webových rozš í ření jsou využ ívány s t a n d a r d n í webové techno
logie HTML, JavaScript, CSS a n ě k t e r á API jazyka JavaScript. V současné d o b ě posky tu j í 
všechny rozš í řené webové prohl ížeče A P I pro u s n a d n ě n í vývoje rozš í ření pro tyto prohl ížeče . 
Vh ledem k tomu, že k a ž d ý prohl ížeč m á v l a s tn í A P I , bylo z p o č á t k u kompl ikované v y t v á ř e t 
rozší ření k o m p a t i b i l n í n a p ř í č w e b o v ý m i prohl ížeči . Pos tupem času však vzniklo A P I nazý
vané WebExtensions [3]. Úče lem tohoto A P I bylo vy tvo řen í j akéhos i standardu pro tvorbu 
webových rozšíření , aby tato rozší ření byla p o u ž i t e l n á ve všech nejpoužívanějš ích webových 
prohl ížečích. M e z i ne jpopu lá rně j š í prohl ížeče v současné d o b ě p a t ř í Microsoft Edge, Google 
C h r o m é , Opera a j iž z m í n ě n á M o z i l l a Firefox. P r v n í t ř i z m í n ě n é (Edge, C h r o m é a Opera) 
využívaj í jsou v současné d o b ě za loženy na j á d r u C h r o m i u m . Firefox je pak postaven na 
v l a s t n í m j á d r u Gecko. I p ře s snahu vy tvo ř i t un iverzá ln í z p ů s o b tvorby rozš í ření je zde s tá le 
několik p r o b l é m ů s kompat ib i l i tou n a p ř í č w e b o v ý m i prohl ížeči [3]: 

• J m e n n ý prostor A P I - exis tuj í dva j m e n n é prostory pro p ř í s t u p k funkcím A P I . 
Prohl ížeče za ložené na j á d r u C h r o m i u m využívaj í j m e n n ý prostor chromé.*, F i re
fox zase využ ívá j m e n n ý prostor browser.*. P ř e s t o ž e Firefox podporuje i j m e n n ý 
prostor chromé.*, je d o p o r u č e n o využ íva t browser.*. 

• Zpracován í a s y n c h r o n n í c h udá los t í - prohl ížeče s j á d r e m C h r o m i u m využívaj í callback. 
Firefox pro zp racován í a s y n c h r o n n í c h udá los t í využ ívá objekt Promise, k t e r ý je mo
derně j š ím z p ů s o b e m zpracováván í a synch ronn í ch udá los t í . Firefox rovněž umožňu je 
využ í t callback p ř i použ i t í j m e n n é h o prostoru chromé.*. 

• Dostupnost funkcí A P I - dostupnost n ě k t e r ý c h funkcí A P I se m ů ž e lišit v závislost i 
na k o n k r é t n í m prohl ížeči . Dostupnost funkcí A P I v konk ré tn í ch prohl ížečích je zdo
k u m e n t o v á n a na webu M D N Web Docs [4]. 

• A t r i b u t y v souboru manifest.json - j edno t l ivé prohl ížeče se liší v p o d p o ř e n ě k t e r ý c h 
a t r i b u t ů v souboru manifest .json. Podpora j edno t l i vých a t r i b u t ů v prohl ížečích je 
opě t z d o k u m e n t o v á n a na webu M D N Web Docs [17]. 

• Vy tvořen í ba l íku - Firefox, C h r o m é a Opera využívaj í s t a n d a r d n í archiv ve f o r m á t u 
zip, v j ehož ko řenovém ad resá ř i mus í bý t u m í s t ě n soubor manifest .json. U Microsoft 
Edge je v šak p o t ř e b a vy tvo ř i t j e š t ě da lš í ba l ík pro u m í s t ě n í na Microsoft Store. 

• Pub l ikován í rozší ření - k a ž d ý prohl ížeč m á v l a s tn í obchod s rozš í řeními . Je tedy po
t ř e b a zveřejni t rozší ření pro k a ž d ý prohl ížeč zvlášť. J edno t l i vé prohl ížeče se t a k é liší 
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z p ů s o b e m schvalování a dobou p o t ř e b n o u pro schválení rozší ření . P roh l ížeče Fi re-
fox a C h r o m é posky tu j í n á s t r o j e pro u s n a d n ě n í pub l ikován í rozší ření . U prohl ížečů 
C h r o m é a Edge je dokonce v y ž a d o v á n reg i s t r ačn í poplatek pro m o ž n o s t publ ikování 
rozšíření . 

Rozdí ly p o p s a n é v p rvn í ch dvou bodech je m o ž n é vyřeš i t p o u ž i t í m knihovny WebEx-
tension browser API Polyfill [23]. K n i h o v n a umožňu je použ i t í j m e n n é h o prostoru browser. * 
a o b j e k t ů Promise pro zp racován í a s y n c h r o n n í c h udá los t í bez ohledu na cílový prohl ížeč . 
V p ř í p a d ě , kdy je rozš í ření s touto knihovnou n a in s t a lo v án o v prohl ížeči M o z i l l a Firefox, 
nen í kód rozš í ření nikterak u p r a v o v á n . P o k u d je v šak rozš í ření na in s t a lováno v prohl ížeči 
Google C h r o m é (nebo j i n é m prohl ížeči s j á d r e m Chromium) , vy tvo ř í knihovna obaly po
t ř e b n é pro za j i š tění kompat ib i l i ty s t í m t o prohl ížečem. 

4.1 Struktura rozšíření 

Background page 

HTML JS 

manifestjson -

t i 
JS css 

1 1 

Browser action 
K •Popup 

icons 
HTML JS J CSS 

Page action 

icons 
i Popup 

HTML^ JS CSS 

Options page 
HTML JS CSS 

Web accessible resources 

O b r á z e k 4.1: S c h é m a s t ruktury webového rozšíření . P ř e v z a t o z [1]. 
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N a o b r á z k u 4.1 je i lus t rováno s c h é m a rozš í ření webového prohl ížeče . V dokumentaci 
společnos t i M o z i l l a [1] jsou rozší ření pro webové prohl ížeče p o p s á n y jako kolekce s o u b o r ů 
zaba lených pro dis t r ibuci a instalaci. V kořenovém ad re sá ř i m u s í bý t obsažen soubor ma
nifest.json. Tento soubor ve f o r m á t u J S O N je j a k ý m s i konf iguračn ím souborem rozšíření . 
Obsahuje ú d a j e jako název , verze, p o ž a d o v a n á o p r á v n ě n í nebo cesty k j e d n o t l i v ý m soubo
r ů m rozšíření . 

Dalš í součás t í webových rozší ření jsou skripty pracující na pozadí (background scripts). 
T y t o skripty jsou n a č t e n y př i instalaci a běž í nezávis le na webové s t r á n c e nebo okně pro
hlížeče. T y t o skripty mohou využ íva t l ibovolné součás t i WebExtens ion A P I pro k t e r é maj í 
udě lené op rávněn í , ale nemohou p ř i s t u p o v a t k obsahu webových s t r á n e k . Typ i cky jsou vy
užívány pro vykonáván í d l o u h o d o b ý c h operac í . 

Webová rozší ření mohou t a k é obsahovat t a k z v a n é obsahové skripty (content scripts). 
T y t o skripty jsou vloženy do webové s t r á n k y a využívaj í se k manipulaci s touto s t r á n k o u . 
O b s a h o v é skripty mohou p ř i s t u p o v a t a manipulovat s D O M webové s t r ánky , ale nemo
hou p ř i s t u p o v a t ke s k r i p t ů m webových s t r á n e k . S t ě m i t o skripty však mohou komunikovat 
p o m o c í z p r á v s v y u ž i t í m A P I window.postMessage(). O b s a h o v é skripty mohou t a k é ko
munikovat se skripty běžíc ími na p o z a d í (background scripts) p o m o c í message-passing API. 

Součás t í webových rozš í ření mohou bý t t a k é p o s t r a n n í panely, zobrazované na levé 
s t r a n ě webové s t r ánky , dá le pak vyskakovací okna, k t e r á jsou z o b r a z o v á n a po k l iknu t í na 
t l ač í tko rozší ření v panelu ná s t ro jů , a t a k é s t r á n k y s n a s t a v e n í m pro p ř i způsoben í rozšíření . 

4.2 Vícejazyčné rozšíření 

V dokumentaci WebExtensions [12] je uvedeno, že pro vy tvo řen í v íce jazyčného rozší ření je 
p o t ř e b a do kořenového a d r e s á ř e rozší ření u m í s t i t a d r e s á ř s n á z v e m locales. V tomto adre
sáři pak budou u m í s t ě n y p o d a d r e s á ř e pro j edno t l ivé jazyky, k t e r é m á rozš í ření podporovat. 
T y t o p o d a d r e s á ř e budou n a z v á n y ISO k ó d y 1 zvolených j a z y k ů a budou obsahovat soubor ve 
f o r m á t u J S O N n a z v a n ý messages.json. V t ěch to souborech budou u m í s t ě n y p ř e k l a d y t e x t ů 
pro d a n ý jazyk. S t ruktura v íce jazyčného rozš í ření pak bude vypadat nás ledovně : 

extension-root 
_locales 

cs 
L messages.json 
en 
1 messages.j son 
de 
1 messages.j son 

manifest.json 
background.j s 

K p ř e k l a d ů m j edno t l i vých t e x t ů lze p o t é p ř i s t u p o v a t v JS skriptech p o m o c í A P I funkce 
il8n.getMessage(messageName, substitutions) . P ř e k l a d y lze využ íva t t a k é v souboru 
manifest .json, kde se získávají p o m o c í ře tězce MSG_<messageName> , tedy n a p ř í k l a d 
"name": " MSG_extensionName ". V souboru manifest.json je m o ž n é t a k é nastavit vý
chozí jazyk rozší ření p o m o c í a t r ibutu def ault_locale. 

1https://cs.wikipedia.org/wiki/Seznam_k7„C37.B3ď/„C5y.AF_IS0_639-l 
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Kapitola 5 

Existující řešení 

Tato kapi tola je věnována exis tuj íc ím rozš í řen ím, k t e r é se zabývaj í problematikou souhlasu 
se z p r a c o v á n í m osobních ú d a j ů . Pop i sované rozš í ření jsou d o s t u p n é v oficiálních obchodech 
prohl ížečů M o z i l l a F i re fox 1 a Google C h r o m é 2 . 

5.1 Cookie Glasses 

Rozš í řen í vzniklo jako součás t j iž z m í n ě n é h o p r ů z k u m u , k t e r ý provedl Ma t t e a kol . [34]. 
Rozš í řen í umožňu je zobrazován í informací o p o s k y t n u t é m souhlasu se z p r a c o v á n í m osobních 
ú d a j ů . Vyskakovací okno rozš í ření je zobrazeno na o b r á z k u 5.1. Rozš í řen í m á podporu 
webových s t r á n e k využívaj íc ích T C F v l . l . Vzhledem k p o d p o ř e za s t a r a l é verze T C F je 
dnes rozší ření j iž v p o d s t a t ě nepouž i t e lné . 

O * P 

The consent string registered by the CMP on th is page contains the following 
information: 
CMP: Faktor BV (ID: 3) 

Number of vendors you consented to: 5471 Show | 
Number of purposes of data processing you consented to: 5 

' Purposes of data processing you consented to: 
- Inforrnation.storageand.access 
- Persorjajisation 

_ - Ad.selectjon,..delivery,..reporting 
- Co nter t .selection,.. d.eljver^I...reportj.ng 
- Measurement 

Consent string stored by CMP:  

B0xfG5gOxfG5gADABAENDE-
MMLll7_ __9__ __9uz_0v_V_f__33e8__9v_l_7_-
__u_-3zu4u_lvf99yTml-

7etr3tp 87ues2 Xur 71 3z3 9phP78k89r7337Ew-V-
|3oSLyAAAAAAAAAAA ' J 

Created: 07/04/2020 a 14:26:24 
Last LPpdated: 07/04/2020 a 14:26:24 

X © 
Cookie Glasses version: 1.1.5 

O b r á z e k 5.1: Vyskakovací okno rozší ření Cookie Glasses. P ř e v z a t o z [33]. 

x h t t p s : //addons.mozilla.org 
2https://chrome, google.com/webstore/category/extensions 
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5.2 Global Consent Manager 3 

Toto rozš í ření s louží k a u t o m a t i c k é m u posky tován í souhlasu se z p r a c o v á n í m osobních ú d a j ů . 
Rozš í řen í podporuje webové s t r á n k y využívaj ící Transparency and Consent Framework. Dle 
data pos ledn í aktualizace (20. 8. 2019) se však j e d n á opě t o zastaralou verzi T C F , tedy verzi 
1.1, a rozší ření je tak již nefunkční . 

5.3 Min ima l Consent 4 

Cílem tohoto rozš í ření je sk ry t í banneru požadu j í c ího souhlas a p o s k y t n u t í m i n i m á l n í h o 
souhlasu se z p r a c o v á n í m osobních ú d a j ů . Rozš í řen í na webových s t r á n k á c h vyh ledává ban
nery vyžaduj íc í souhlas se z p r a c o v á n í m osobních ú d a j ů a p o m o c í manipulace s D O M se 
snaží automaticky uděl i t souhlas. 

Rozš í řen í neposkytuje ž á d n é n a s t a v e n í ani m o ž n o s t zob razen í informací o p o s k y t n u t é m 
souhlasu. Zob razována je pouze informace o tom, zda b y l na s t r á n c e banner zablokován (viz 
obrázek 5.2). P ř í p a d n ě je m o ž n é j e š t ě zobrazit his tori i všech s t r á n e k na nichž byly bannery 
zablokovány (viz obrázek 5.3). 

Dle informací uvedených na webových s t r á n k á c h rozšíření ' 3 , j iž nen í toto rozš í ření udr
žováno. 

Consent far paletton.com denied on 2021-04-1117:26:37. 

Popups Blocked: 1 (HistoryJ 

httpsi/Awww. nn in i mal -co nsent. com 

O b r á z e k 5.2: Vyskakovací okno rozší ření M i n i m a l Consent. 

History of blocked consent 

Host Tool for Cookie/Consent Banner Supported? 

2021-04-11 17:28:37 palenon.com OneTiust LLC true 

Cl&ar History Close Window 

O b r á z e k 5.3: Historie s t r ánek , na k t e r ý c h b y l banner zablokován. 

5.4 re: consent 1 

Dle popisu by rozš í ření mělo zobrazovat účely zpracování , ke k t e r ý m už iva te l uděl i l souhlas. 
Rozš í řen í by mělo t a k é u m o ž ň o v a t uživate l i změn i t své r o z h o d n u t í a automaticky uloži t 
nový souhlas. Rozš í řen í je cíleno na webové s t r á n k y využívaj ící T C F . Dá le t a k é na Facebook 
a Google. N a ž á d n é z t e s tovaných s t r á n e k však toto rozší ření nebylo funkční . P r a v d ě p o d o b n ě 
je tedy opě t p o d p o r o v á n a pouze z a s t a r a l á verze T C F v l . l . 

3 h t t p : //www.globalconsentmanager. com 
https: //www.minimal-consent.com  

5 h t t p s : //www.minimal-consent.com/  
6 h t t p s : //cliqz.com/en/magazine/re-consent 
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5.5 I don't care about cookies 

Cílem tohoto rozš í ření je blokovat nebo sk rýva t bannery vyžaduj íc í souhlas se zp racován ím 
osobních ú d a j ů . P o k u d je to n e z b y t n é k o d s t r a n ě n í banneru, rozš í ření poskytne souhlas 
p ř í p a d n ě nesouhlas automaticky. Rozš í řen í však nepracuje s k o n k r é t n í m i účely zpracování . 
Cí lem je tedy pouze o d s t r a n ě n í banneru, a to j a k ý m k o l i v z p ů s o b e m . 

5.6 Shrnut í 

P r ů z k u m existuj ících rozšíření , k t e r á se zabývaj í problematikou souhlasu se zp racován ím 
osobních ú d a j ů , ukáza l , že současně neexistuje ž á d n é rozš í ření s podporou a k t u á l n í verze 
T C F , a že ž á d n é z existuj ících rozší ření n e u m o ž ň u j e uživate l i n a s t a v e n í udě len í souhlasu, 
nebo nesouhlasu pro j edno t l ivé účely zpracován í . Rozš í řen í využívaj íc í s t a r š í verzi T C F 
jsou již v současné době , vzhledem k ukončen í podpory t é t o verze, nefunkční . U o s t a t n í c h 
rozší ření pak nen í m o ž n é zjistit, k č e m u k o n k r é t n ě by l souhlas se zp racován ím osobních 
ú d a j ů udě len . 

7 h t t p s : //www.i-dont-care-about-cookies.eu 
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Kapitola 6 

Návrh rozšíření 

V současné d o b ě vě t š ina webových s t r á n e k shromažďuje a zpracovává osobní ú d a j e uživa
te lů . Jak již bylo p o p s á n o v kapitole 2, je k tomuto p o t ř e b a p ředchoz í souhlas uživate le . 
Nasta la tak situace, že p ř i návš t ěvě t é m ě ř k a ž d é webové s t r á n k y je uživate l i zobrazeno 
vyskakovací okno, banner apod. vyžaduj íc í p o s k y t n u t í souhlasu se zp racován ím osobních 
ú d a j ů . P o s k y t o v á n í tak velkého m n o ž s t v í souh lasů m ů ž e bý t pro už iva te le obtěžuj íc í . O to 
víc v situaci kdy si už iva te l chce rozhodnout, ke k t e r ý m ú č e l ů m a/nebo funkcím souhlas po
skytne m í s t o p o u h é h o „odk l iknu t í " souhlasu. N a n ě k t e r ý c h webových s t r á n k á c h m ů ž e bý t 
navíc z n a č n ě složi té na léz t informace o j iž p o s k y t n u t é m souhlasu, p ř í p a d n ě tento souhlas 
upravit . 

Cí lem t é t o p r á c e je v y t v o ř e n í rozš í ření pro webové prohl ížeče , k t e r é bude u m o ž ň o v a t 
zobrazovan í informací z ře tězce T C Str ing u loženého a k t u á l n í webovou s t r á n k o u . Rozš í řen í 
m á dá le u m o ž n i t uživatel i p ř e d e m nastavit souhlas, nesouhlas a p ř í p a d n ě n á m i t k u prot i 
zpracován í osobních ú d a j ů pro j edno t l ivé účely zpracován í . Rozš í řen í by pak na zák ladě 
t ě c h t o preferencí mělo w e b o v ý m s t r á n k á m automaticky poskytovat souhlas se zp racován ím 
osobních ú d a j ů . Rozš í řen í by mělo bý t v ícejazyčné. 

Zák lad rozš í ření bude podporovat dva j azyky - češ t inu a ang l ič t inu . P r o popisy jed
no t l ivých účelů zp racován í budou využ i t y již z m í n ě n é oficiální p ř e k l a d y [15]. T y t o popisy 
budou p o s k y t o v á n y ve všech jazycích , pro k t e r é jsou p ř e k l a d y vy tvořeny . Jazyk rozší ření 
bude volen př i instalaci na zák l adě j azyka sys t ému , na k t e r ý bude rozš í ření ins ta lováno . 
P o k u d jazyk prohl ížeče nebude o d p o v í d a t jednomu z p o d p o r o v a n ý c h j a z y k ů rozšíření , bude 
jazyk nastaven na angl ič t inu . 

N a o b r á z k u 6.1 je z n á z o r n ě n postup z ískávání informací z T C F . Rozš í řen í vloží do 
webové s t r á n k y obsahový skript, k t e r ý se, př i p o ž a d a v k u na z ískání informací z C M P A P I , 
nejprve pokus í lokalizovat element iframe s a t r ibutem name=" tcfapiLocator". P o t é 
bude s v y u ž i t í m tohoto elementu lokal izován r á m e c obsahuj íc í C M P A P I , k t e r é by se mělo 
nacháze t v rod ičovském uzlu na lezeného elementu. O b s a h o v ý skript bude nás l edně na C M P 
A P I zas í la t své p o ž a d a v k y s v y u ž i t í m funkce postMessage () a z í skaná data bude pos í la t 
s a m o t n é m u rozšíření , k t e r é je podle p o t ř e b y zpracuje. 

A k t u á l n í informace o u d ě l e n é m souhlasu pro danou webovou s t r á n k u budou z ískávány 
p o m o c í p o ž a d a v k u getTCData a zobrazovány ve vyskakovac ím okně rozšíření , j ehož n á v r h 
je na o b r á z k u 6.2. 
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Rozšíření 

1. Injekování 
obsahového skriptu 

5. message(data) 

Window 

Obsahové skripty 

skript rozšíření < 

2. Lokalizace tcfapiLocator 

±  

-3. postMessageQ-

<iframe name=" t c f apiLocator"> 

4. data 

> r 

CMP API 

O b r á z e k 6.1: Ilustrace komunikace mezi rozš í řen ím a C M P A P I . 

T C M a n a g e r 

CMP 
ID: 28 

Jméno: OneTrust LLC 

Udělené souhlasy 

Účely 

Ukládání a/nebo prístup k in Formací m v zařízení 

Vytvoření profilu pro personalizovanou reklamu 

Vytvoření profilu pro personalizovaný obsah 

Měřeni výkonu reklamy 

Zvláštní účely 

Zajištění bezpečnosti, předcházení podvodům a odstraňování chyb 

Zvláštní Funkce 
Používání přesných údajů o geografické poloze 

O b r á z e k 6.2: N á v r h vyskakovac ího okna pro zobrazen í informací u ložených v T C F . 

6.1 Nastavení preferencí 

Nas tavován í preferencí pro udě lování souhlasu, či nesouhlasu k j e d n o t l i v ý m ú č e l ů m zpra
cování bude už iva te l p rovádě t na s t r á n c e n a s t a v e n í rozš í ření p o m o c í tabulky znázo rněné 
na o b r á z k u 6.3. Tabulka je in sp i rována n a s t a v e n í m v rozší ření u M a t r i x [31] a umožňu je 
uživatel i vy tvo ř i t výchozí n a s t a v e n í udě lován í souh la sů pro j edno t l ivé účely zpracování , ale 
t a k é specifikovat své preference pro j iž navš t ívené webové s t r ánky , u nichž byla de t ekována 
p ř í t o m n o s t T C F . 
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Účely Zv láš tn funkce 

Globá ln í nas taven í 2 10 1 

www.example.com 

www.some-web.cz 

www.another-web.com 

www.web l23 .com 

I Souhlas 

Souhlas dle globálního nastavení 
I Nesouhlas 
Nesouhlas dle globálního nastavení 

O b r á z e k 6.3: N á v r h n a s t a v e n í souhlasu s účely a zv l á š tn ími funkcemi zpracován í osobních 
úda jů . 

P ř i p o s k y t o v á n í souhlasu je p o t ř e b a t a k é u rč i t , k t e r ý m p r o d e j c ů m m á bý t souhlas udě
len. O b r á z e k 6.4 ukazuje n á v r h n a s t a v e n í souhlasu p r o d e j c ů m . J e d n á se o tabulku, k t e r á 
bude, s te jně jako n a s t a v e n í souhlasu s účely zpracování , obsahovat globální (výchozí) nasta
vení . Tabulka bude dá le obsahovat seznam p rode j ců za reg i s t rovaných v T C F . Tento seznam 
bude z ískáván z Globálního seznamu prodejců z m í n ě n é h o v kapitole 3. 

J m é n o ID V o l b a 

Globální nastavení 

Exponential Interactive, lne d/b/a VDX.tv 1 

Captify Technologies Limited 2 

Roq.ad Inc. 4 

AdSpirit GmbH 6 

| Souhlas 

Souhlas dle globálního nastavení 

| Nesouhlas 
Nesouhlas dle globálního nastavení 

O b r á z e k 6.4: N á v r h n a s t a v e n í souhlasu p r o d e j c ů m . 

O b ě tyto tabulky budou fungovat na s t e j n é m pr incipu. Po ložky globálního nastavení 
mohou n a b ý v a t hodnot souhlas a nesouhlas. Po ložky n a s t a v e n í pro j edno t l ivé d o m é n y nebo 
prodejce pak mohou navíc n a b ý v a t hodnot souhlas dle globálního nastavení, nebo nesouhlas 
dle globálního nastavení, k t e r é ř íkají , že pro danou po ložku je hodnota d ě d ě n a z př í s lušné 
po ložky g lobá ln ího nas t aven í . 

Veškerá n a s t a v e n í budou u k l á d á n a v synch ron i zovaném úložiš t i prohl ížeče . Toto úložiš tě 
m á omezenou kapacitu, kdy je do obsazené kapacity p o č í t á n k a ž d ý uložený znak. Nasta
vení tak bude p o t ř e b a u k l á d a t co ne júsporně j i . N a s t a v e n í účelů zp racován í bude u k l á d á n o 
n a p ř í k l a d pod kl íčem p, n a m í s t o celého n á z v u purposes. J edno t l i vé hodnoty n a s t a v e n í bu
dou, m í s t o n a p ř í k l a d boo leovských hodnot, r ep rezen továny pouze čísly. N a p r v n í pohled 
se m ů ž e z d á t , že se j e d n á o rozdí l p o u h ý c h někol ika z n a k ů . P ř i r o s t o u c í m p o č t u z á z n a m ů 
s n a s t a v e n í m j edno t l i vých d o m é n už ale bude docháze t k v ý r a z n é ú s p o ř e využ i t é kapacity 
úložiš tě . 
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6.2 Ukládání souhlasu 

T C F ve verzi 2.0 nedefinuje z p ů s o b u k l á d á n í ře tězce obsahuj íc ího souhlas už iva te le . A vzhle
dem k p o l i t i k á m T C F [11], k t e r é ř íkají , že tento ře tězec by mě l bý t v y t v á ř e n pouze C M P 
a nesmí bý t v y t v á ř e n ž á d n o u t ř e t í stranou, nen í def inována ani ž á d n á s t a n d a r d n í funkce 
umožňuj íc í u ložení v l a s tn ího ře tězce nesouc ího informace o souhlasu se zp racován ím osob
ních ú d a j ů . N a s t r a n ě uživate le (webového prohl ížeče) však exis tuj í pouze t ř i m o ž n o s t i 
uložení tohoto souhlasu, a to cookies, lokální úložiště prohlížeče (Local Storage) a lokální 
databáze prohlížeče (Web SQL). 

N a zák l adě p ř e d b ě ž n é h o p r ů z k u m u webových s t r á n e k používaj íc ích T C F v2.0 bylo zjiš
t ě n o , že webové s t r á n k y uk láda j í souhlas nejčastěj i v p o d o b ě cookie s n á z v e m euconsent-v2, 
eupubconsent-v2, nebo cconsent-v2. Objeveno bylo t a k é u k l á d á n í do cookies s j i n ý m ná
zvem, ale i do loká ln ího úložiš tě webové s t r ánky . Ře tězec se souhlasem nav íc m ů ž e bý t 
pouze jednou čás t í s t r u k t u r o v a n é hodnoty. N a p ř í k l a d C M P Google LLC u k l á d á ře tězec se 
souhlasem do cookie s n á z v e m FCCDCF, j ehož hodnota je d v o u r o z m ě r n é pole, do k t e r é h o 
je souhlas u k l á d á n na p ře sně danou pozici . P o k u d je tedy souhlas u k l á d á n j i n ý m z p ů s o b e m 
než do výše zmíněných cookies, nen í m o ž n é kontrolovat a p ř í p a d n ě nahrazovat celé hod
noty cookies a položek lokáln ího ú lož iš tě . P r o na lezení souhlasu i ve s ložené h o d n o t ě , budou 
v h o d n o t á c h p o m o c í r egu l á rn ího v ý r a z u vyh ledáván i k a n d i d á t i , k t e ř í by po t enc i á lně mohl i 
bý t nositeli souhlasu. U t ěch to k a n d i d á t ů pak bude p o m o c í dekódován í ře tězce zjišťováno, 
zda se s k u t e č n ě j e d n á o ře tězec uchovávající informace o souhlasu. 

K loká ln ímu úložiš t i webové s t r á n k y n e m ů ž e rozš í ření s t a n d a r d n ě p ř i s t u p o v a t . Toto 
omezení je však m o ž n é obej í t v ložen ím JavaSc r ip tového kódu , p ř í m o do s t r ánky . Tento kód 
již k loká ln ímu úložiš t i s t r á n k y p ř i s t o u p i t může , a u m o ž n í tak rozš í ření v loká ln ím úložiš t i 
vyh l edáva t a nahrazovat souhlas se zp racován ím osobních ú d a j ů . 
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Kapitola 7 

Implementace a publikování 

J e d n í m z cílů implementace bylo vy tvo řen í rozš í ření nezávis lého na k o n k r é t n í m webovém 
prohl ížeči . Rozš í řen í využ ívá knihovnu WebExtension browser API Polyfill1, k t e r á již byla 
p o p s á n a v kapitole 4. Rozš í řen í bylo i m p l e m e n t o v á n o p r i m á r n ě pro webové prohl ížeče M o -
zi l la Firefox a Google C h r o m é . Mělo by však bý t k o m p a t i b i l n í i s prohl ížeči Microsoft Edge 
a Opera. N a t ě c h t o prohl ížečích ale rozší ření nebylo t e s továno . 

P ro dosažen í nezávis lost i na k o n k r é t n í m w e b o v é m prohl ížeči je dů lež i té h l ída t podporu 
použ i tých funkcí z WebExtensions A P I v j e d n o t l i v ý c h prohl ížečích. V i m p l e m e n t o v a n é m 
rozší ření jsou z WebExtensions A P I využ i ty následuj íc í funkce [14]: 

• browser .runtime - Poskytuje informace o rozš í ření a p ros t ř ed í , ve k t e r é m běží . 

— onlnstalled.addListenerO - Zaregistruje funkci, k t e r á je p o t é vo lána vždy 
př i instalaci rozšíření , aktual izaci rozš í ření a aktual izaci prohl ížeče . 

— onMessage. addListener () - Zaregistruje funkci, k t e r á je vo lána př i př i je t í z p r á v y 
z j i né čás t i rozšíření . 

— openOptionsPageO - O t e v ř e s t r á n k u s n a s t a v e n í m rozšíření . 

— getURLO - P ř e v e d e re l a t ivn í cestu od souboru manif est. json na cestu abso
lu tn í . 

— getManifest () - Získá úda j e obsažené v manifestu rozšíření . 

• browser.tabs - Slouží pro p rác i se zá ložkami prohl ížeče . 

— queryO - Získá všechny záložky, k t e r é odpov ída j í z a d a n ý m vlastnostem. 
— sendMessage () - Zašle z p r á v u o b s a h o v é m u skr ip tu ve specifikované záložce. 

• browser. storage. syne - Úložiš tě , j ehož obsah je synchron izován se všemi instancemi 
prohl ížeče, ve k t e r ý c h je už iva te l p ř ih lášen . 

— get() - Získá jednu nebo více položek z úložiš tě . 

— set () - Uloží do úložiš tě jednu nebo více položek. Hodnoty existuj ících položek 
jsou aktua l izovány. 

• browser. cookies - Umožňu je s p r á v u cookies. 

— g e t A l l O - Získá všechny cookies, k t e r é odpov ída j í z a d a n ý m p a r a m e t r ů m . 

x h t t p s : //github.com/mozilla/webextension-polyf i l l 
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— set () - Uloží cookie se z a d a n ý m i daty. P o k u d již cookie existuje, je p ř e p s á n o . 

• browser. webRequest - Umožňu je p rác i s H T T P požadavky . 

— onBeforeRequest.addListenerO - Zaregistruje funkci, k t e r á je s p u š t ě n a ve 
chvíli, kdy m á bý t odes lán H T T P požadavek , ale h lavičky p o ž a d a v k u j e š t ě nejsou 
d o s t u p n é . 

— f ilterResponseDataO - Vytvoř í objekt StreamFilter, p o m o c í k t e r é h o je p o t é 
m o ž n é monitorovat a upravovat odpověd i na H T T P požadavky . 

• browser.i 18n - Funkce umožňuj íc í pro internacionalizaci rozšíření . 

— getMessageO - Získá lokal izovaný ře tězec pro zadanou zp rávu . 

— getUILanguage () - Získá a k t u á l n í jazyk webového prohl ížeče . 

S vý j imkou funkce browser .webRequest. f ilterResponseDataO , jsou všechny tyto 
funkce p o d p o r o v á n y všemi nej popu lá rně j š ími prohl ížeči - M o z i l l a Firefox, Google C h r o m é , 
Microsoft Edge a Opera. Funkce f ilterResponseDataO je p o d p o r o v á n a pouze v prohl í 
žeči M o z i l l a Firefox. Je tedy p o t ř e b a kontrolovat její dostupnost tak, jako je z n á z o r n ě n o 
v k ó d u 7.1. Dle d o s t u p n é dokumentace je zde t a k é p r o b l é m s kompat ib i l i tou synchronizo
vaného úložiš tě v prohl ížeči Opera. P ř i ověřování na tomto prohl ížeči v šak p r á c e se syn
chron izovaným ú lož i š t ěm nevykazovala ž á d n é chyby. P roh l í žeč Opera tak p r a v d ě p o d o b n ě 
in t e rně p řevád í p o ž a d a v k y na p ř í s t u p k synch ron i zovanému úložiš t i (syne) na p o ž a d a v k y 
na p ř í s t u p k loká ln ímu úložiš t i (local). 

i f (typeof browser.webRequest.filterResponseData === 'functionO { 
// funkce je dostupná 

} 

K ó d 7.1: Kon t ro l a dostupnosti funkce browser .webRequest. f ilterResponseDataO. 

Funkce browser.i 18n.getMessageO je v rozš í ření p o u ž í v a n á p o m ě r n ě čas to . Z a úče
lem zkrácen í záp i su by l ve skr ip tu common/common. j s pro tuto funkci v y t v o ř e n alias const 
getMessage = browser. il8n.getMessage. Lokal izované texty je tak m o ž n é z ískávat pouze 
z k r á c e n ý m vo lán ím getMessageO. 

Všechny texty rozší ření jsou definovány ve více jazyc ích a je p o t ř e b a je zobrazovat 
dynamicky. H T M L soubory tak definují pouze s t rukturu vyskakovac ího okna a s t r á n e k 
s n a s t a v e n í m . Zobrazován í lokal izovaných t e x t ů je i m p l e m e n t o v á n o p ř e d e v š í m ve skriptech 
popup/content_display.j s a options/content_display.js. 

V p r ů b ě h u implementace se ukáza lo , že z p ů s o b komunikace s r o z h r a n í m C M P A P I 
p o p s a n ý v kapitole 6 nen í na n ě k t e r ý c h s t r á n k á c h zcela funkční . Z p ů s o b komunikace tak 
bylo p o t ř e b a upravit . N a o b r á z k u 7.1 je z n á z o r n ě n u p r a v e n ý z p ů s o b komunikace s rozhra
n í m C M P A P I . Mís to volání funkce postMessage() je volání C M P A P I vloženo p ř í m o do 
s t r ánky . 

7.1 Struktura rozšíření 

V kořenovém ad resá ř i rozší ření se nacház í a d r e s á ř src a soubor Makef i l e . Makef i l e slouží 
k p ř í p r avě rozš í ření pro instalaci do prohl ížeče a k v y t v á ř e n í ba l íčků u rčených k publ ikování 
v obchodech s d o p l ň k y webových prohl ížečů . V ad re sá ř i src jsou u m í s t ě n y zdrojové k ó d y 
rozšíření , k t e r é jsou u s p o ř á d á n y do následuj íc í s truktury: 
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Rozšíření 

1. Vloženi 
obsahového skriptu 

2. Požadavek 
na data 

8. data 

Window 

Obsahové skripty 

skript rozšíření 

3. Lokalizace  
tcfapi Locator 

4. Vložení 
volání 

CMP API 

',7. data 

Volání CMP API 

5. Volání CMP API 

<iframe name=" t c fap iLoca to r "> 

'6. data 

CMP API 

O b r á z e k 7.1: U p r a v e n ý z p ů s o b komunikace s C M P A P I . 

• _locales - A d r e s á ř obsahuj íc í p ř e k l a d y t e x t ů ve s t r u k t u ř e definované v sekci 4.2. 

• background_scripts - A d r e s á ř obsahuj íc í skripty běžící na pozad í . 

• common - A d r e s á ř se skripty, v nichž jsou definovány konstanty a funkce použ ívané 
v různých čás tech rozšíření . N a c h á z í se zde t a k é soubor f onts. css definující z ák l adn í 
na s t aven í fontů. 

• content_scripts - A d r e s á ř s o b s a h o v ý m i skripty. 

• options - A d r e s á ř se soubory, k t e r é i m p l e m e n t u j í n a s t a v e n í rozšíření . 

• popup - A d r e s á ř se soubory implemen tu j í c ími vyskakovací okno rozšíření . 

• resources - A d r e s á ř se seznamem C M P a p rode j ců T C F a s o b r á z k y p o u ž i t ý m i 
v rozšíření . 

• a d r e s á ř e f i r e f o x a chromé - Obsahu j í manifesty k o m p a t i b i l n í s prohl ížeči M o z i l l a 
Firefox a Google C h r o m é . 

• package. j son - Soubor definující závislost i rozší ření . 

• node_modules - A d r e s á ř s n a i n s t a l o v a n ý m i závis los tmi . Je v y t v o ř e n až př i instalaci 
t ě ch to závislost í . 

7.2 Makefile 

Makefile slouží k n a s t a v e n í rozš í ření pro k o n k r é t n í prohl ížeč , instalaci závis lost í a p ř í p a d n é 
vy tvo řen í ba l íčku u r č e n é h o k publ ikování v obchodech s d o p l ň k y webových prohl ížečů. 
V souboru je definováno celkem sedm cílů: 

• dependencies - Nainstaluje p o t ř e b n é závis lost i . P r o instalaci závis lost í je p o t ř e b a , 
aby by l n a i n s t a l o v á n správce ba l íčků npm2. 

• f i r e f o x - Provede cíl dependencies a zkopíruje soubor firefox/manifest. json do 
ad re sá ř e src. 

2 h t t p s : //www.npmj s.com/ 
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• chromé - Provede cíl dependencies a zkopíruje soubor chrome/manif est. json do 
ad re sá ř e src. 

• firefox-pack - Provede cíl f i r e f o x a zaba l í obsah a d r e s á ř e src do archivu s ná
zvem tcmanager-firefox.zip. V archivu nejsou obsaženy soubory package. json a 
package-lock. json a a d r e s á ř e f i r e f o x a chromé. 

• chrome-pack - Tento cíl je s te jný jako cíl firefox-pack. Liší se pouze v n á z v u 
cílového archivu, k t e r ý je v tomto cíli tcmanager-chrome.zip. 

• clean - O d s t r a n í z a d r e s á ř e src soubor manifest .json a a d r e s á ř node_modules, 
k te rý obsahuje na in s t a lované závislost i . 

• a l l - Provede v p o ř a d í cíle firefox-pack, chrome-pack a clean. 

7.3 Manifest 

Soubor manifest .json je z á k l a d n í m souborem rozšíření . Obsahuje zák l adn í informace 
o rozší ření jako je název , popis, verze rozšíření , j m é n o autora a ikony. Jsou zde defino
v á n a t a k é o p r á v n ě n í p o t ř e b n á pro s p r á v n ý b ě h rozšíření . J e d n á se o o p r á v n ě n í p ř í s t u p u 
k úložiš t i , a k t i v n í záložce, cookies a pro p ř í s t u p k H T T P p o ž a d a v k ů m . 

V manifestu jsou dá le definovány skripty běžící na pozad í , obsahové skripty, s t r á n k a 
s n a s t a v e n í m options .html a výchozí akce prohl ížeče po k l iknu t í na ikonu rozší ření v panelu 
n á s t r o j ů prohl ížeče . Touto akcí je zobrazen í vyskakovac ího okna popup.html. 

Rozš í řen í je v ícejazyčné, a proto b y l v souboru manifest .json definován t a k é výchozí 
jazyk. Ten by l p o m o c í klíče def ault_locale s hodnotou en nastaven na angl ič t inu . Výchozí 
jazyk je využ íván v situaci, kdy pro a k t u á l n í jazyk nen í nalezen p o ž a d o v a n ý p řek lad . 

Manifest pro prohl ížeč M o z i l l a Firefox (f i r e f ox/manif est .json) obsahuje navíc t aké 
ident i f iká tor rozšíření , k t e r ý je definován kl íčem browser_specif ic_settings. Tento iden
t i f ikátor je p o t ř e b a definovat pro m o ž n o s t použ i t í synchron izovaného úložiš tě syne. 

7.4 Zobrazení informací o posky tnu tém souhlasu 

Informace o p o s k y t n u t é m souhlasu a k t u á l n í webové s t r á n c e jsou zobrazovány ve vyskako-
vac ím okně rozšíření , j ehož výs l edná podoba je na o b r á z k u 7.2. Získání u ložených informací 
zajišťuje skript popup/popup. js. Zobrazen í t ě c h t o informací je p o t é provedeno skriptem 
popup/content_display.j s. 

Po o t ev řen í vyskakovac ího okna je a k t i v n í záložce zas l ána zp ráva s p ř í k a z e m 'ping' za 
úče lem zjištění p ř í t o m n o s t i T C F a p ř í p a d n ě stavu n a č t e n í r o z h r a n í C M P A P I . 

function sendMessage (message, listener) { 
const query = browser.tabs.query({currentWindow: true, active: true]-); 

query.then(tabs => { 
browser.tabs.sendMessage(tabs[0].id, message) 
.then(listener, displayNoTCFMessage); 

} ) ; 
> 

K ó d 7.2: Funkce pro zas lán í z p r á v y a k t i v n í záložce. 
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T C M a n a g e r 

CMP 

Snigel Web Services Limited (ID:229) 

Souhlas se zpracováním osobn ích údajů 

účely 

1. Ukládání a/nebo přístup k informacím v zařízení 3 

5. Vytvoření profilu pro personalizovaný obsah 

Zvláštní funkce 

1. Používání přesných údajů o geografické poloze S 

Prodejci s uděleným souhlasem 

Verze seznamu prodejců: 85 
Počet prodejců: S 

Seznam prodejců 

Exponential Interactive, Inc ülbla VDX.tv 

Roq.ad Inc. 

Vibrant Media Limited 

AdMaxim Inc. 

Quantcast International Limited 

O b r á z e k 7.2: Vyskakovací okno rozšíření . 

Zpráva je zachycena o b s a h o v ý m skr iptem content_scripts/message_listener. js. Tento 
skript z íská p o ž a d o v a n é informace p o m o c í funkce t c f a p i O , k t e r á je i m p l e m e n t o v á n a 
ve skr ip tu content_scripts/ t c f a p i . j s . Funkce se nejprve pokus í lokalizovat r á m e c 
s a t r ibutem name=" tcf apiLocator". P o k u d je tento r á m e c nalezen, je z í skán n a d ř a z e n ý 
element tohoto r á m c e . V o p a č n é m p ř í p a d ě je p o m o c í document. documentElement z í skán 
element celého dokumentu. D o z í skaného elementu je ná s l edně p o m o c í funkce i n j e c t O 
vložen kód p ř i s tupu j íc í k r o z h r a n í C M P A P I . Vložený kód p ř e d á z í skaná data o b s a h o v é m u 
skr iptu vyvo lán ím v la s tn í udá los t i (CustomEvent). 

tcfapi('getTCData', 2 , (returnData, success) => { 
document.dispatchEvent(new CustomEvent('tcfapiEvent', { 

d e t a i l : {data: returnData, success: success} 
} ) ) ; 

} ) ; 

K ó d 7.3: U k á z k a v loženého volání C M P A P I s vyvo lán ím udá los t i CustomEvent. 

O b s a h o v ý skript informace nás l edně zašle vyskakovac ímu oknu. P o k u d s t r á n k a T C F vy
užívá, bude v odpověd i na z p r á v u obsažen , mimo j iné , atr ibut cmpLoaded. Je-l i hodnota 
tohoto a t r ibutu true, z n a m e n á to, že r o z h r a n í C M P A P I bylo p lně n a č t e n o , a je tedy m o ž n é 
z ískat informace o u loženém souhlasu. 
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V p ř í p a d ě , že s t r á n k a T C F využ ívá a skripty C M P A P I jsou nač teny , zašle vyskakovací 
okno a k t i v n í záložce dalš í z p r á v u . T e n t o k r á t s p ř í k a z e m 'getTCData' pro z ískání informací 
o u loženém souhlasu. Zpracován í t é t o z p r á v y p r o b í h á s t e jným z p ů s o b e m jako zpracován í 
z p r á v y s p ř í k a z e m 'ping*. Z ískané informace jsou p o t é do vyskakovac ího okna vykresleny 
skriptem popup/content_display. js. Zobrazeny jsou účely a zv láš tn í funkce zpravování , 
ke k t e r ý m by l souhlas udě len . Dá le je zobrazen t a k é seznam prode jců , j imž by l dle získa
ných informací souhlas se z p r a c o v á n í m osobních ú d a j ů poskytnut . N á z v y účelů a funkcí 
jsou z ískávány p o m o c í funkce getMessageO . J m é n o C M P je dle z í skaného ID v y h l e d á n o 
v souboru resources/cmp-list. json. 

7.5 Nastavení 

N a s t a v e n í rozš í ření obsahuje č tyř i sekce. Nastavení souhlasu s účely zpracování je sekce ur
čená k na s t avován í souhlasu či nesouhlasu s j e d n o t l i v ý m i účely a zv l á š tn ími funkcemi zpra
cování . Sekce popisy účelů pak obsahuje n á z v y a popisy účelů a zv láš tn ích funkcí zpracován í 
osobních ú d a j ů . T ř e t í sekce nastavení souhlasu prodejcům s louží jako m o ž n o s t na s t aven í 
udě lování souhlasu j e d n o t l i v ý m p r o d e j c ů m . Pos l edn í sekce n a z v a n á o rozšíření obsahuje 
zák l adn í informace o rozší ření - a k t u á l n í verzi, informace o autorovi a informace o zdroji 
použ i tých ikon. 

Sekce popis účelů a o rozšíření pouze zobrazuj í data, a tak nebudou více popisovány. 
Sekce nastavení souhlasu s účely zpracování a nastavení souhlasu prodejcům jsou deta i lně j i 
p o p s á n y níže. 

N a s t a v e n í s o u h l a s u s ú č e l y z p r a c o v á n í 

Logika s t r á n k y s n a s t a v e n í m souhlasu s účely zp racován í je i m p l e m e n t o v á n a ve skr ip tu 
options/options. js. V š e c h n a n a s t a v e n í jsou u ložena v synch ron i zovaném úložiš t i ve for
m á t u J S O N . P r o vykres len í tabulky je p o t ř e b a n a s t a v e n í nejprve nač í s t . N a č t e n í z úložiš tě 
je provedeno p o m o c í funkce browser. storage. syne. get () . Po n a č t e n í je nejprve zobrazen 
ř á d e k s g lobá ln ím n a s t a v e n í m . N a s t a v e n í j edno t l i vých d o m é n jsou p o t é p o s t u p n ě p rochá 
zena v cyk lu a v k l á d á n a do tabulky. U k á z k a výs ledné tabulky je na o b r á z k u 7.3. 

Použít globální nastavení Odstrani t nastavení domén Obnovi t výchozí nastavení 

Úče ly 
Zv láš tn í 
f u n k c e 

A k c e 

Globální nastaveni 1 2 3 4 5 6 7 8 9 10 i 2 •D 
paletton.com námitka zděděno zděděno zděděno zděděno zděděno zděděno zděděno zděděno zděděno zděděno zděděno •D m 
www.seznam.cz zděděno zděděno souhlas zděděno zděděno zděděno zděděno zděděno zděděno zděděno zděděno zděděno •D m 
www.sitepoint.com zděděno 

námitka 

zděděno zděděno zděděno zděděno zděděno zděděno zděděno zděděno zděděno zděděno zděděno •D m 
www.tecmint.com 

zděděno 

námitka zděděno zděděno zděděno zděděno zděděno zděděno zděděno zděděno zděděno zděděno zděděno •o w 
www.w3schools.com zděděno zděděno zděděno zděděno zděděno zděděno zděděno zděděno zděděno souhlas zděděno m 

O b r á z e k 7.3: N a s t a v e n í pro posky tován í souhlasu k j e d n o t l i v ý m ú č e l ů m zpracován í osobních 
úda jů . 

N a s t a v e n í j edno t l i vých účelů a zv láš tn ích funkcí je m o ž n é změn i t k l i k n u t í m na př ís luš
nou b u ň k u v ř á d k u globální nastavení nebo v ř á d k u s n a s t a v e n í m pro k o n k r é t n í d o m é n u . 
P o na je t í myš í na b u ň k u s n a s t a v e n í m je zobrazen popisek s n á z v e m účelu , nebo zv láš tn í 
funkce, ke k t e r é m u se n a s t a v e n í b u ň k y vztahuje. Ve sloupci Akce jsou u m í s t ě n a dvě t l ač í tka . 
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Tlač í tko s ikonou š ipky obnov í n a s t a v e n í d o m é n y v d a n é m ř á d k u . To z n a m e n á , že na s t aven í 
všech účelů a zv láš tn ích funkcí budou děd i t hodnoty z g lobá ln ího na s t aven í . U g lobá ln ího 
na s t aven í toto t l ač í tko n a s t a v í pro všechny účely a funkce nesouhlas. T l ač í t ko s ikonou koše 
pak u m o ž ň u j e odstranit z n a s t a v e n í celý z á z n a m o d a n é d o m é n ě . N a d tabulkou jsou navíc 
k dispozici j e š t ě t ř i t l ač í tka : 

• Použít globální nastavení - O b n o v í n a s t a v e n í pro všechny u ložené domény. 

• Odstranit nastavení domén - O d s t r a n í z á z n a m y o všech u ložených d o m é n á c h . 

• Obnovit výchozí nastavení - N a s t a v í všechny po ložky g lobá ln ího n a s t a v e n í na nesou
hlas a po ložky d o m é n n a s t a v í na děděn í hodnoty g lobá ln ího nas t aven í . 

U k l á d á n í n a s t a v e n í je p rováděno automaticky ihned po p roveden í l ibovolné změny. K ó d 7.4 
znázorňu je s t rukturu u loženého nas t aven í . 

www.w3schools.com: { 
p: [2,2,2,2,0,2,2,2,2,2], 
sf: [1,2] 

} 

K ó d 7.4: U k á z k a n a s t a v e n í souhlasu se z p r a c o v á n í m osobních ú d a j ů pro d o m é n u 
www.w3schools.com. Klíč p obsahuje n a s t a v e n í pro účely zp racován í (purposes) a klíč sf 
obsahuje n a s t a v e n í pro zv lá š tn í funkce (speciál features). Hodnoty v pol i určuj í na s t aven í 
pro j edno t l ivé účely a zv láš tn í funkce. Pozice hodnoty v pol i u rčuje číslo účelu nebo zv láš tn í 
funkce. Hodnota O z n a m e n á nesouhlas, hodnota 1 souhlas a hodnota 2 ř íká , že pro d a n ý 
účel nebo zv lá š tn í funkci m á bý t p o u ž i t a volba g lobá ln ího na s t aven í . N a s t a v e n í se shoduje 
s o b r á z k e m 7.3. 

N a s t a v e n í s o u h l a s u p r o d e j c ů m 

Pr inc ip fungování t é t o čás t i n a s t a v e n í je velmi p o d o b n ý n a s t a v e n í souhlasu s účely zpra
cování . Log ika je i m p l e m e n t o v á n a v souboru options/options_vendors. js. O b r á z e k 7.4 
ukazuje čás t vykres lené tabulky s n a s t a v e n í m . Hodnoty n a s t a v e n í jsou o p ě t u k l á d á n y v syn
chron izovaném úložiš t i . V T C F je a k t u á l n ě za reg i s t rováno p řes 700 p rode jců . P r o ú s p o r u 
kapacity úložiš tě tak jsou volby u k l á d á n y pouze ve f o r m á t u ID: Volba. J m é n o prodejce 
a odkaz na po l i t iku jsou př i n a č í t á n í n a s t a v e n í z ískávány ze seznamu p rode jců u m í s t ě n é h o 
v souboru resources/vendor-list. json. 

Použít globální nastavení 

J m é n o ID O d k a z n a p o l i t i k u V o l b a 

Globální nastavení námitka 

Exponential Interactive, lne d/b/a VDX.tv 1 Odkaz zděděno 

Captify Technologies Limited 2 Odkaz souhlas 

Roq.ad Inc. 4 Odkaz zděděno 

AdSpirit GmbH 6 Odkaz námitka 

O b r á z e k 7.4: N a s t a v e n í pro udě lování souhlasu j e d n o t l i v ý m p r o d e j c ů m . 
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7.6 Poskytování souhlasu 

P o s k y t n u t í souhlasu je akce, př i k t e r é je a k t u á l n í webové s t r á n c e vnucen rozš í řen ím souhlas 
v y t v o ř e n ý na zák ladě n a s t a v e n í už iva te le . Proces p o s k y t n u t í souhlasu zač íná v o b s a h o v é m 
skr iptu create_consent_request. js, p ro tože k v y t v o ř e n í souhlasu je p o t ř e b a z ískat zá
k ladn í úda j e o C M P p o u ž i t é m na navš t ívené webové s t r á n c e . O b s a h o v ý skript po n a č t e n í 
webové s t r á n k y zjišťuje, zda s t r á n k a využ ívá T C F . Zjišťování p ř í t o m n o s t i T C F p r o b í h á 
v intervalu 500 ms po dobu až 15 s. O p a k o v a n á kontrola p ř í t o m n o s t i T C F je n u t n á z toho 
d ů v o d u , že po n a č t e n í webové s t r á n k y m ů ž e j e š t ě ně jakou dobu trvat, než jsou skripty C M P 
A P I p lně n a č t e n y a než začnou poskytovat p o ž a d o v a n é informace. P o zj ištění zák ladn ích 
ú d a j ů jsou n a č t e n y všechny po ložky lokáln ího úložiš tě s t r á n k y a jsou spo lečně se z í skanými 
údaj i a U R L s t r á n k y zas lány skr ip tu background/consent_string_creation. js, běží
c ímu na pozad í . P ro tento skript jsou př i j a té ú d a j e zá roveň s igná lem k v y t v o ř e n í a uložení 
souhlasu. 

P ř i v y t v á ř e n í souhlasu je nejprve pro danou d o m é n u n a č t e n o na s t aven í . N a zák ladě 
tohoto n a s t a v e n í je ná s l edně funkcí createTCModel () v y t v o ř e n objekt obsahuj íc í všechny 
p o t ř e b n é informace k vy tvo řen í ře tězce souhlasu. Informace z v y t v o ř e n é h o objektu jsou 
p o t é , dle specifikací T C F , p ř evedeny na b i tový vektor. Ře t ězec souhlasu je pak v y t v o ř e n 
zakódován ím b i tového vektoru funkcí encode(). 

Vytvořený souhlas je u k l á d á n do cookies, p ř í p a d n ě do n ě k t e r é z položek loká ln ího úlo
žiště webové s t r ánky . Nejprve jsou n a č t e n y již existuj ící cookies a v jejich h o d n o t á c h jsou 
p o m o c í r egu lá rn ího v ý r a z u h l e d á n y po t enc i á ln í ře tězce souhlasu. S v y u ž i t í m knihovny tc-
string-parse3 je p o t é u k a ž d é h o na lezeného ře tězce ověřováno, zda se s k u t e č n ě j e d n á o ře tě 
zec nesoucí informace o souhlasu se z p r a c o v á n í m osobních ú d a j ů . P o k u d je t a k o v ý ře tězec 
nalezen, je v cookie nahrazen v y t v o ř e n ý m ře t ězcem a u p r a v e n é cookie je o p ě t u loženo. 
V p ř í p a d ě , že ře tězec souhlasu v existuj ících cookies nalezen není , je souhlas u ložen do nej-
častějš ích cookies s n á z v y euconsent-v2, eupubconsent-v2 a cconsent-v2, k t e r é byly v p rů 
b ě h u implementace identif ikovány jako nejčastěj i použ ívané cookies pro uložení souhlasu se 
zp racován ím osobních ú d a j ů . P o cookies jsou s t e j n ý m z p ů s o b e m p roh l edávány a p ř í p a d n ě 
up ravovány po ložky lokáln ího úložiš tě s t r ánky , k t e r é byly součás t í p o ž a d a v k u na vy tvo řen í 
souhlasu. Všechny položky, v nichž by l ře tězec souhlasu nalezen a upraven, jsou p o t é za
s lány zpě t o b s a h o v é m u skr ip tu create_consent_request. js, k t e r ý tyto u p r a v e n é po ložky 
uloží zpě t do loká ln ího úložiš tě s t r ánky . 

Posky tován í souhlasu je i m p l e m e n t o v á n o t a k é p o m o c í zachy táván í H T T P komunikace 
a ú p r a v y H T T P odpověd í . Zachycovány jsou požadavky , jejichž U R L o d p o v í d á jednomu 
z def inovaných vzorů . Zachycování veškeré H T T P komunikace by to t i ž bylo velmi neefek
t ivn í . A k t u á l n e j š o u skriptem background/web_request_listeners. j s z a c h y t á v á n y poža
davky na s u b d o m é n y d o m é n y consensu.org, p o ž a d a v k y na skript zdconsent.js a p o ž a d a v k y 
na U R L v jejíž ces tě se nacház í ře tězec tcfv2. D o m é n a consensu.org je jako m o ž n o s t uklá
d á n í souhlasu def inovaná p ř í m o v T C F . Skript zdconsent.js je p o u ž í v á n w e b o v ý m i s t r á n k a m i 
využívaj íc ími C M P Evidon, Inc. Ve skr ip tu byly objeveny předdef inované hodnoty ře t ězců 
nesoucích informace o souhlasu. U R L s ř e t ě z c e m tcfv2 je využ íváno s t r á n k a m i s C M P 
Sourcepoint Technologies, Inc. 

S a m o t n á ú p r a v a odpověd i pak p r o b í h á p o d o b n ý m z p ů s o b e m jako př i vyh l edáván í a na
hrazován í souhlasu v existuj ících cookies a po ložkách loká ln ího úložiš tě . P o n a č t e n í celé 
H T T P odpověd i jsou v t é t o p o m o c í r egu l á rn ího v ý r a z u nalezeny všechny ře tězce , k t e ré 
jsou po t enc i á ln ími nositeli souhlasu. T y t o ře tězce jsou p o t é o tes továny, zda se sku tečně 

3 h t t p s : //www.npmj s.com/package/tc-string-parse 
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j e d n á o zakódovaný souhlas. V p ř í p a d ě , že se o souhlas j e d n á , je tento ře tězec nahrazen 
ř e t ězcem v y t v o ř e n ý m na zák ladě už iva te l ského nas t aven í . P o zkont ro lování a p ř í p a d n é m 
n a h r a z e n í všech na lezených ře t ězců je u p r a v e n á odpověď zas l ána webové s t r á n c e , k t e r á 
odeslala požadavek . Z á k l a d n í úda j e o C M P , p o t ř e b n é k vy tvo řen í souhlasu, jsou v tomto 
p ř í p a d ě z í skávány z ř e t ězců souhlasu na lezených v zachycené H T T P odpověd i . 

Ú p r a v a H T T P odpověd í je, vzhledem ke k o m p a t i b i l i t ě p o u ž i t ý c h funkcí z WebExtens i -
ons A P I , a k t i v n í pouze v prohl ížeči M o z i l l a Firefox. 

N ě k t e r é s t r á n k y využívaj í p o m o c n é cookie, j ehož existence, nebo hodnota určuje , zda 
by l banner vyžaduj íc í souhlas u z a v ř e n či nikol iv. Banner se tak zobrazuje i po obnovení 
s t r á n k y i p ře s to , že C M P A P I v rac í s p r á v n é informace. V t a k o v é m p ř í p a d ě je n u t n é uděl i t 
souhlas m a n u á l n ě p o m o c í banneru. Rozš í řen í vy tvá ř í , společně se souhlasem, t a k é cookie 
OptanonAlertBoxClosed. Toto cookie z a b r a ň u j e na s t r á n k á c h s C M P OneTrust LLC zob
razování banneru i po ú s p ě š n é m vynucen í v l a s tn ího souhlasu. 

U s t r á n e k s C M P Quantcast International Limited docháze lo k zobrazován í banneru př i 
každé z m ě n ě souhlasu. R o z h r a n í C M P A P I však vracelo s p r á v n é informace. Zobrazování 
banneru je tak na s t r á n k á c h s t í m t o C M P zcela b lokováno. 

7.7 Generá to r překladů 

Rozš í řen í je v íce jazyčné s podporou všech t e x t ů v češ t ině a ang l ič t ině a s podporou pop i sů 
účelů zp racován í ve všech jazyc ích , pro k t e r é jsou d o s t u p n é p ř e k l a d y t ěch to účelů . A k t u 
á lně je d o s t u p n ý c h 32 p ř e k l a d ů účelů z p r a c o v á n í 1 . M a n u á l n í ud ržován í t akového m n o ž s t v í 
p ř e k l a d ů by bylo n á r o č n é . 

P ro s n a d n é ud ržován í p ř e k l a d ů b y l v y t v o ř e n j e d n o d u c h ý skript v jazyce P y t h o n . Tento 
skript zpracovává p ř e k l a d y p o s t u p n ě pro j edno t l ivé definované jazyky. Nejprve s t á h n e pře 
klady pro d a n ý jazyk' 5 . P o s t ažen í jsou p ř e k l a d y t r ans fo rmovány do souboru J S O N v poža
d o v a n é m f o r m á t u pro rozšíření . P r o češ t inu a ang l ič t inu jsou navíc p ř i d á n y dalš í p o t ř e b n é 
překlady, k t e r é jsou definovány ve z v l á š t n í m souboru messages. j son. U k á z k a s t ruktury to
hoto souboru je v k ó d u 7.5. V ý s t u p e m skr ip tu je a d r e s á ř _locales, k t e r ý obsahuje všechny 
v y t v o ř e n é p ř e k l a d y ve s t r u k t u ř e p o p s a n é v sekci 4.2. Vy tvo řený a d r e s á ř pak již s tač í pouze 
zkopírovat do a d r e s á ř e se zd ro jovými k ó d y rozšíření . 

{ 

"extension_name": { 
"cs": "TC Manager", 
"en": "TC Manager" 

}. 

} 

K ó d 7.5: U k á z k a souboru messages. j son pro g e n e r á t o r p ř ek l adů . 

4 h t t p s : //register.consensu.org/Translation 
5https://vendor-list.consensu.org/v2/purposes - -Cjazyk}. json, kde {jazyk} je ISO kód jazyka 
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Kapitola 8 

Testování 

Rozš í řen í bylo o t e s továno na 106 webových s t r á n k á c h , k t e r é využívaj í T C F . Z t ě c h t o webo
vých s t r á n e k j ich bylo 71 z ískáno z čás t i seznamu nej navš těvovanějš ích s t r á n e k T R A N C O 1 . 
Zbylých 35 s t r á n e k bylo z í skáno p r o c h á z e n í m webu v p r ů b ě h u implementace a t e s tován í 
rozšíření . 

Tes továno bylo p ř e d e v š í m v k l á d á n í souhlasu dle n a s t a v e n í už iva te le . Z a ú s p ě š n é vložení 
souhlasu by l považován stav, kdy r o z h r a n í C M P A P I v rá t i l o informace shoduj íc í se s vklá
d a n ý m souhlasem (s n a s t a v e n í m už iva te le ) . P ř i n e ú s p ě š n é m vložení souhlasu by l ana lyzován 
způsob uložení souhlasu d a n é webové s t r ánky . 

U vě tš iny z t e s tovaných s t r á n e k se n e p o d a ř i l o vložit v l a s tn í souhlas ihned př i p r v n í m 
n a č t e n í s t r á n k y a s t r á n k u bylo p o t ř e b a po je j ím n a č t e n í j e š t ě a l e spoň jednou obnovit. 
K tomu docház í z d ů v o d u , že C M P A P I n a č í t á informace o souhlasu pouze po n a č t e n í 
s t r ánky . U p r a v e n ý souhlas si tak r o z h r a n í n a č t e až po obnoven í s t r ánky . U s t r ánek , k t e ré 
pro uložení souhlasu nevyužíva j í b ě ž n é cookies (euconsent-v2, eupubconsent-v2, cconsent-
v2) je p o t ř e b a uděl i t souhlas m a n u á l n ě p o m o c í banneru, aby bylo cookie se souhlasem 
v y t v o ř e n o a mohlo bý t p o t é p ř e p s á n o v l a s t n í m souhlasem. U t ě c h t o s t r á n e k je, ve vě tš ině 
p ř í p a d ů , p o t ř e b a po m a n u á l n í m udě len í souhlasu j e š t ě jednou až d v a k r á t s t r á n k u obnovit, 
aby C M P A P I reflektovalo vložený souhlas. P r o ú s p ě š n é vložení souhlasu bylo tedy p o t ř e b a 
provést jeden z nás leduj íc ích p o s t u p ů : 

(a) Žádná akce - P o n a č t e n í s t r á n k y nen í zobrazen banner a C M P A P I v rac í informace 
shoduj íc í se s n a s t a v e n í m uživa te le . O d už iva te le nen í v y ž a d o v á n a ž á d n á akce. 

(b) Obnoveni stránky - P ř i n a č t e n í s t r á n k y je zobrazen banner. S t r á n k a použ ívá pro 
uložení souhlasu jedno z nejčastějš ích cookies. Uživa te l m u s í pouze obnovit s t r á n k u , 
aby došlo k n a č t e n í v n u c e n é h o souhlasu a t í m i ke sk ry t í banneru. 

U s t r á n e k s C M P Quantcast International L i m i t e d a n ě k t e r ý c h s t r á n e k s C M P One-
Trust L L C nen í banner zobrazen, p ro tože se jej poda ř i l o zablokovat. C M P A P I však 
př i p r v n í m n a č t e n í s t r á n k y vždy v rac í informace o tom, že nebyl udě len souhlas 
s ž á d n ý m úče lem zpracován í ani prodejcem, p ře s tože v n a s t a v e n í je k n ě k t e r ý m sou
hlas udě len . I v tomto p ř í p a d ě je p o t ř e b a s t r á n k u obnovit, aby by l n a č t e n vnucený 
souhlas. 

(c) Ruční udělení souhlasu - P o n a č t e n í s t r á n k y je zobrazen banner, ale C M P A P I vrac í 
informace odpovída j íc í n a s t a v e n í už iva te le . Uživatel i s tač í pouze j a k ý m k o l i v způso-

x h t t p s : / / t r a n c o - l i s t . e u / 
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bem uzavř í t banner. Vnucený souhlas z ů s t a n e nač tený , a s t r á n k u tak j iž nen í t ř e b a 
obnovovat. 

(d) Ruční udělení souhlasu a jedno až dvě obnovení stránky - P ř i n a č t e n í s t r á n k y je zob
razen banner a k jeho sk ry t í nedojde ani po o p a k o v a n é m obnoven í s t r ánky . V t a k o v é m 
p ř í p a d ě s t r á n k a u k l á d á souhlas do cookie s n e z n á m ý m n á z v e m , do loká ln ího úložiš tě . 
U t akové s t r á n k y je p o t ř e b a , aby už iva te l uděl i l souhlas m a n u á l n ě a jednou až d v a k r á t 
s t r á n k u obnovit, aby došlo k de tekován í m í s t a s u loženým souhlasem, n a h r a z e n í to
hoto souhlasu p ředdef inovaným souhlasem a nás l edně k n a č t e n í v n u c e n é h o souhlasu. 

Tes tování bylo p rováděno m a n u á l n ě . U k a ž d é t e s tované s t r á n k y byly p o s t u p n ě apl i
kovány u v e d e n é postupy, a p r ů b ě ž n ě byly kon t ro lovány informace p o s k y t o v a n é r o z h r a n í m 
C M P A P I . K a ž d á s t r á n k a byla o t e s t o v á n a v prohl ížeči M o z i l l a Firefox i Google C h r o m é . 

Jak již bylo uvedeno v ú v o d u t é t o kapitoly, rozší ření bylo t e s t o v á n o na 106 webových 
s t r á n k á c h . V prohl ížeči M o z i l l a Firefox se p o d a ř i l o vložit souhlas na 102 (96,2 %) testo
vaných s t r á n e k . U prohl ížeče Google C h r o m é to pak bylo 87 (82,1 %) s t r á n e k . Seznam 
te s tovaných s t r á n e k je uveden v př í loze B . 

Tabulka 8.1 zobrazuje z a s t o u p e n í j edno t l i vých C M P v t e s tovaných s t r á n k á c h . Pos ledn í 
sloupec tabulky ukazuje úspěšnos t vložení v l a s tn ího souhlasu pro s t r á n k y k t e r é využívaj í 
d a n é C M P . O z n a č e n í f a ch značí , že pro d a n é C M P se poda ř i l o uloži t v l a s tn í souhlas 
pouze v prohl ížeči M o z i l l a Firefox, respektive Google C h r o m é . Z tabulky lze vypozoro
vat, že nejčastěj i p o u ž í v a n ý m i C M P jsou OneTrust LLC, Quantcast International Limited 
a Sourcepoint Technologies, Inc. 

C M P P o č e t s t r á n e k Ú s p ě š n ě v l o ž e n ý souhlas 

OneTrust L L C 28 28 
Quantcast International L i m i t e d 16 16 
Sourcepoint Technologies, Inc. 13 f 13 
L i v e R a m p 6 6 
Google L L C 5 5 
consent manager. net 4 4 
D i d o m i 4 3 
l & l M a i l & M e d i a G m b H 2 2 
Conversant Europe L t d . 2 2 
Ev idon , Inc. 2 f 2 
Healthline Med ia , Inc. 2 2 
iubenda 2 2 
Seznam, a.s. 2 2 
T rus tArc lne 2 2 
Ostatní (po 1 s t r ánce ) 16 13 

Celkem 106 f - 102, ch - 87 

Tabulka 8.1: Z a s t o u p e n í j edno t l i vých C M P v t e s tovaných s t r á n k á c h a ú spěšnos t vložení 
v l a s tn ího souhlasu, f - Pouze M o z i l l a Firefox. ch - pouze Google C h r o m é . 

S t r á n k y s C M P OneTrust L L C a Quantcast International L i m i t e d u k l á d a l y souhlas do 
cookie eupubconsent-v2, nebo euconsent-v2. U t ě c h t o s t r á n e k tak s tač i lo na obou prohl íže
čích p o u h é obnoven í s t r á n k y k ú s p ě š n é m u vložení souhlasu. 
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U s t r á n e k s C M P Sourcepoint Technologies, Inc. (a Ev idon , Inc.) b y l souhlas ú spěšně 
v k l á d á n pouze v p ř í p a d ě prohl ížeče M o z i l l a Firefox. Toto chování bylo očekávané , p ro tože 
tyto C M P získávají ře tězec souhlasu p o m o c í H T T P komunikace a H T T P odpověd i je m o ž n é 
upravovat pouze v prohl ížeči Firefox. Souhlas b y l u t ě c h t o s t r á n e k ú s p ě š n ě vložen j iž po 
n a č t e n í s t r ánky . U C M P Sourcepoint Technologies bylo p o t ř e b a pouze r u č n ě uděl i t souhlas, 
což však nemě lo v l iv na informace, k t e r é vracelo r o z h r a n í C M P A P I . N a s t r á n k á c h s C M P 
Ev idon , Inc. je rozš í řen ím blokován i banner vyžaduj íc í souhlas, a tak po n a č t e n í s t r á n k y 
nebyla p o t ř e b a ž á d n á dalš í akce. 

U webových s t r á n e k howstuffworks.com a thefreedictionary.com b y l zob razován banner 
p o k a ž d é , kdy došlo ke z m ě n ě souhlasu ze strany rozší ření a C M P A P I vracelo informace 
o tom, že souhlas nebyl udě len . T y t o s t r á n k y p r a v d ě p o d o b n ě uk láda j í souhlas na více mís t 
a prováděj í p o r o v n á n í . P ř i nekonzistenci je pak zobrazen banner žádaj íc í o udě len í souhlasu. 

N a s t r á n k á c h giphy. com a aljazeera. com je p r a v d ě p o d o b n ě T C F š p a t n ě nasazeno. V obou 
p ř í p a d e c h to t i ž C M P A P I nevracelo ž á d n é informace o p o s k y t n u t é m souhlasu ani po jeho 
m a n u á l n í m udělení . 

Za j ímavé bylo t a k é chování s t r á n e k edition.cnn.com a thetradedesk.com. T y t o s t r á n k y 
vraceli informace o souhlasu pouze s n ě k t e r ý m i účely a prodejci i p ř e s to , že b y l nastaven 
souhlas se všemi účely zp racován í a se všemi prodejci. 

U C M P Seznam, a.s. bylo zj iš těno, že C M P A P I n a č í t á informace o souhlasu z coo-
kie euconsent-v2. O v š e m pouze v p ř í p a d ě , že v d a n é m prohl ížeči nen í už iva te l p ř ih lá šen 
k Seznam ú č t u . P o k u d je už iva te l př ih lášený, jsou informace o souhlasu z ískávány z tohoto 
ú č t u . T y t o informace jsou obsaženy v různých H T T P odpověd ích . I p řes ú p r a v u obsahu 
t ě c h t o o d p o v ě d í v prohl ížeči Firefox se v p ř í p a d ě p ř ih l á šeného už iva te le n e p o d a ř i l o souhlas 
vynut i t . Je možné , že je zde p r o v á d ě n a kontrola konzistence p o r o v n á n í m ře tězců souhlasu 
z r ů z n ý c h zdro jů , a že všechny tyto zdroje nebyly objeveny. 

P ř i t e s tován í by la dokonce objevena webová s t r á n k a , u k t e r é z jevně docháze lo k poru
šení na ř í zen í G D P R . N a s t r á n c e ok.ru byly již př i j e j ím p r v n í m n a č t e n í u loženy informace 
o souhlasu se všemi účely, zv l á š tn ími účely a s C M P A P I na s t r á n c e ok. ru vracelo informace 
o tom, že by l poskytnut souhlas se všemi účely a zv l á š tn ími funkcemi zpracován í a s 554 
prodejci. 

U t e s tovaných s t r á n e k nedoš lo k zobrazen í banneru ve 35 (33%) p ř í p a d e c h v prohl ížeči 
M o z i l l a Firefox. V prohl ížeči Google C h r o m é nebyl banner zobrazen na 33 (31,1%) webo
vých s t r á n k á c h . Z a p o č í t á n y jsou zde i s t r ánky , u k t e rých je banner b lokován ihned po jejich 
nač t en í , a nen í tedy zobrazen i p ře s to , že C M P A P I j e š t ě n e m á n a č t e n ý ž á d n ý souhlas se 
zp racován ím osobních ú d a j ů . 

8.1 Respektování volby uživatele 

V p ř í p a d ě ú s p ě š n é h o vložení souhlasu bylo p o t ř e b a t a k é ověři t , zda webové s t r á n k y volbu 
uživate le respek tu j í . R e s p e k t o v á n í volby už iva te le bylo ověřováno na 15 webových s t r á n 
kách, k t e r ý m se p o d a ř i l o vnuti t p ředdef inovaný souhlas. K t e s tován í bylo v y b r á n o deset 
zah ran ičn ích a p ě t českých webových s t r á n e k . Kon t ro lovány byly ře tězce souhlasu obsa
žené v H T T P požadavc ích t ř e t í ch stran a p ř í t o m n o s t obsahu p rode j ců na webové s t r á n c e . 
Ře tězce souhlasu v H T T P požadavc ích byly dekódovány p o m o c í online n á s t r o j e @iabtcf2. 
Dekódované ú d a j e byly nás l edně p o r o v n á v á n y s n a s t a v e n í m rozšíření , ve k t e r é m byla v š e m 
úče lům, z v l á š t n í m funkcím i p r o d e j c ů m nastavena n á m i t k a prot i zpracování . 

2https://iabtcf.com/#/decode 
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Web Souhlas v H T T P požadavc ích Obsah p rode j ců 

9gag.com s h o d n ý s n a s t a v e n í m ano 
arstechnica.com s h o d n ý s n a s t a v e n í m ano 
de.softonic.com s h o d n ý s n a s t a v e n í m ano 
edition.cnn.com s h o d n ý s n a s t a v e n í m ano 
elpais.com ž á d n ý p o ž a d a v e k obsahuj íc í souhlas ne 
eu.usatoday.com s h o d n ý s n a s t a v e n í m ano 
genius.com s h o d n ý s n a s t a v e n í m ano 
gizmodo.com s h o d n ý s n a s t a v e n í m ano 
imgur.com ž á d n ý p o ž a d a v e k obsahuj íc í souhlas ne 
ok.ru ž á d n ý p o ž a d a v e k obsahuj íc í souhlas ne 
aktualne.cz s h o d n ý s n a s t a v e n í m ano 
idnes.cz s h o d n ý s n a s t a v e n í m ano 
blesk.cz s h o d n ý s n a s t a v e n í m ano 
extra.cz s h o d n ý s n a s t a v e n í m ano 
livesport.cz s h o d n ý s n a s t a v e n í m ano 

Tabulka 8.2: Výs ledky t e s tován í r e spek tován í souhlasu. 

Tabulka 8.2 zobrazuje výs ledky t e s tován í r e spek tován í volby už iva te le . U t ř ech testova
ných webových s t r á n e k nebyly objeveny ž á d n é p o ž a d a v k y t ř e t í ch stran, k t e r é by obsahovaly 
ře tězec souhlasu. N a t ěch to s t r á n k á c h se nevyskytoval ani ž á d n ý obsah p rode jců . U ostat
ních t e s tovaných s t r á n e k byly v ře tězci souhlasu, k t e r ý b y l p ř e d á v á n v H T T P požadavc ích , 
obsaženy informace s h o d n é s n a s t a v e n í m rozšíření . S t r á n k y však obsahovaly obsah p rode jců , 
p řes tože byla prot i v š e m p r o d e j c ů m vznesena n á m i t k a . U p rode jců ale nebylo zj iš těno vy
tvá ř en í cookies. P r a v d ě p o d o b n ě tak ž á d n é sh romažďován í osobních ú d a j ů neprováděl i . 

Z t e s t o v á n í lze usoudit, že webové s t r á n k y volbu uživate le respek tu j í . P r o více směro
d a t n é výs ledky by však bylo p o t ř e b a provés t rozsáhlejš í a h l av n ě a u t o m a t i z o v a n ý p r ů z k u m . 
Re l evan tn í by mohla bý t t a k é ana lýza , zda volby už iva te le r e spek tu j í i s a m o t n í prodejci. 

8.2 Shrnut í 

Rozš í řen í bylo t e s t o v á n o celkem na 106 webových s t r á n k á c h . P ř i t e s tován í v prohl ížeči 
M o z i l l a Firefox se poda ř i l o vnuti t souhlas na 102 (96,2 %) t e s tovaných webových s t r á n e k . 
V prohl ížeči Google C h r o m é se pak jednalo o 87 (82,1 %) t e s tovaných s t r á n e k . U něk te 
rých webových s t r á n e k dokonce nedoš lo ani ke zobrazen í banneru. K o n k r é t n ě se jednalo 
o 35 (33%) s t r á n e k př i použ i t í prohl ížeče M o z i l l a Firefox a 33 (31,1%) s t r á n e k p ř i testo
vání v prohl ížeči Google C h r o m é . V o s t a t n í c h p ř í p a d e c h byla k ú s p ě š n é m u vnucen í souhlasu 
p o t ř e b a interakce uživate le . 

N a v y b r a n é m vzorku 15 webových s t r á n e k bylo t e s továno , zda tyto s t r á n k y vnucený 
souhlas respek tu j í . U s t r á n e k by l kon t ro lován ře tězec souhlasu, k t e r ý b y l zas í lán p r o d e j c ů m 
jako součás t H T T P p o ž a d a v k ů . Informace o souhlasu, u ložené v tomto ře tězci , se u všech 
s t r á n e k shodovaly s n a s t a v e n í m rozšíření . W e b o v é s t r á n k y sice nás l edně obsahovaly obsah 
prode jců , p ře s tože prot i n i m byla vznesena n á m i t k a , t i to prodejci však nevy tvá ře l i cookies. 
Je tedy m o ž n é říci , že souhlas by l w e b o v ý m i s t r á n k a m i i prodejci r e spek tován . 
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Kapitola 9 

Závěr 

Cílem t é t o p r á c e bylo navrhnout a implementovat rozš í ření pro webové prohl ížeče , k t e ré 
bude u m o ž ň o v a t zobrazován í a u k l á d á n í informací o souhlasu se zp r acován ím osobních 
ú d a j ů na webových s t r á n k á c h využívaj ících r á m e c Transparency and Consent Framework 
( T C F ) . 

Nejprve bylo p o t ř e b a se s e z n á m i t s n a ř í z e n í m G D P R , směrn ic í ePrivacy a da l š ími do
kumenty zabývaj íc ími se problematikou sh romažďován í a zp racován í osobních ú d a j ů na 
internetu. Dá le bylo p o t ř e b a se s eznámi t s pr incipy cílení i n t e rne tové reklamy a s pod
m í n k a m i , jej ichž sp lnění je n u t n é , aby mohl bý t souhlas se z p r a c o v á n í m osobních ú d a j ů 
považován za p la tný . 

P ř e d v y t v o ř e n í m n á v r h u a implementace bylo klíčové s e z n á m e n í s T C F , r o z h r a n í m 
C M P A P I a ř e t ězcem pro u k l á d á n í souhlasu, k t e r é tento r á m e c definuje. Dá le bylo p o t ř e b a 
nastudovat možnos t i tvorby rozš í ření pro webové prohl ížeče , a to s v y u ž i t í m WebExtensions 
A P I . 

N a zák ladě t ě c h t o informací bylo n a v r ž e n o vícejazyčné rozšíření , k t e r é využ ívá oficiální 
p ř e k l a d y účelů zp racován í osobních ú d a j ů . B y l n a v r ž e n z p ů s o b z ískávání informací z T C F 
a jejich zobrazen í uživate l i . N a v r ž e n o bylo t a k é grafické r o z h r a n í pro nas t avován í uživatel 
ských preferencí a možnos t i u k l á d á n í v y t v o ř e n ý c h souh lasů . N a konci kapi toly zabývaj íc í se 
n á v r h e m rozší ření by ly n a v r ž e n y způsoby u k l á d á n í souhlasu v p o d o b ě cookies a z á z n a m ů 
lokáln ího úložiš tě webové s t r ánky . 

Nav ržené rozš í ření bylo nás l edně i m p l e m e n t o v á n o . Opro t i n á v r h u byl , za úče lem větš í 
spolehlivosti, upraven z p ů s o b komunikace s C M P A P I na v k l á d á n í k ó d u p ř í m o do navš t í 
vené webové s t r ánky . P o s k y t o v á n í souhlasu bylo, pro prohl ížeč M o z i l l a Firefox, implemen
t o v á n o navíc j e š t ě ve formě zachycování H T T P komunikace a p řep i sování ř e t ězců souhlasu 
v H T T P odpověd ích . 

P ro u s n a d n ě n í s p r á v y p ř e k l a d ů b y l v y t v o ř e n skript v jazyce Py thon , j ehož v ý s t u p e m je 
a d r e s á ř _locales, k t e r ý obsahuje všechny p o t ř e b n ě přek lady , a tak jej s t ač í pouze zkopí
rovat do a d r e s á ř e se zd ro jovými k ó d y rozšíření . 

Vy tvo řené rozš í ření bylo p o j m e n o v á n o TC Manager a bylo pub l ikováno v o b c h o d ě s do
p lňky pro prohl ížeč M o z i l l a F i re fox 1 . Zdrojové k ó d y rozš í ř en í 2 i g e n e r á t o r u p řek ladů^ jsou 
d o s t u p n é v r epoz i t á ř í ch na serveru G i t H u b . 

Rozš í řen í bylo o t e s továno na 106 webových s t r á n k á c h využívaj íc ích T C F . Cí lem testo
vání bylo zj iš tění ú spěšnos t i posky tován í souhlasu dle už iva te l ského na s t aven í . V prohl ížeči 

xhttps://addons.mozilla.org/cs/firefox/addon/tc-manager  
2 h t t p s : //github.com/Alespost/TCManager 
3 h t t p s : //github.com/Alespost/tc-manager-locales-generator 
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M o z i l l a Firefox se souhlas poda ř i l o vložit na 102 (96,2 %) t e s tovaných s t r á n e k . V prohl ížeči 
Google C h r o m é by l souhlas ú s p ě š n ě vložen na 87 (82,1%) s t r á n e k . Nejčastě j i p o u ž í v a n ý m 
C M P bylo OneTrust L L C . U vě tš iny t e s tovaných s t r á n e k byla pro uložení souhlasu po
t ř e b a a lespoň jedna akce uživate le , n a p ř í k l a d obnoven í s t r ánky . N a n ě k t e r ý c h t e s tovaných 
s t r á n k á c h bylo pozorováno za j ímavé chování , jako t ř e b a synchronizace souhlasu s ú č t e m při
h lášeného uživate le , zobrazován í pouze n ě k t e r ý c h účelů zpracování , či c h y b n á implementace 
nebo nasazen í C M P A P I . 

Dalš í vývoj t é t o p r á c e by mohl bý t z a m ě ř e n na zvýšení ú spěšnos t i posky tován í souhlasu 
dle n a s t a v e n í už iva te le . Za úče lem snížení p o č t u zobrazovaných b a n n e r ů a snížení p o t ř e b y 
interakce uživate le , by mohla bý t i m p l e m e n t o v á n a detekce banneru a jeho a u t o m a t i c k é 
odsouh lasen í s n á s l e d n ý m o b n o v e n í m s t r ánky . Zde by však bylo p o t ř e b a h l í da t v l iv na dobu 
n a č í t á n í webové s t r ánky . V r á m c i da lš ího vývoje by mohla bý t t a k é z lepšena už iva te l ská 
př ívě t ivos t n a s t a v e n í s účely zpracování , p ro tože zobrazován í pouze čísel účelů a zv láš tn ích 
funkcí pro už iva te le příl iš p ř ívě t ivé není . 
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Příloha A 

Účely a funkce zpracování osobních 
údajů 

Tato p ř í l oha obsahuje seznamy účelů, spec iá ln ích účelů, funkcí a spec iá ln ích funkcí zpraco
vání osobních ú d a j ů vče tně už iva te l sky p ř ívě t ivých pop i sů . Informace u v e d e n é v t é t o pří loze 
byly p ř e v z a t y z [15]. 

Ú č e l y ( P u r p o s e s ) 

1. U k l á d á n í a/nebo p ř í s t u p k in fo rmac ím v zař ízení . 

- Popis: Ve vašem zař ízení se mohou u k l á d a t soubory cookie, ident i f iká tory za
řízení nebo dalš í informace nebo k n i m ve va šem zař ízení m ů ž e bý t u m o ž n ě n 
p ř í s t u p pro účely, k t e r é v á m byly sděleny. 

2. Zák l adn í n a s t a v e n í reklamy. 

- Popis: Rek lamy se mohou zobrazovat na zák l adě obsahu, k t e r ý prohl íž í te , apl i
kace, kterou použ ívá t e , vaší p ř ib l ižné polohy nebo typu vašeho zař ízení . 

3. Vy tvořen í profilu pro personalizovanou reklamu. 

- Popis: N a zák ladě vašeho chování na internetu m ů ž e bý t v y t v o ř e n váš profil, aby 
v á m mohla bý t zobrazena re levan tn í reklama. 

4. V ý b ě r pe rsona l izované reklamy. 

- Popis: N a zák ladě vašeho profilu se v á m m ů ž e zobrazovat pe r sona l i zovaná re
klama. 

5. Vytvořen í profilu pro persona l izovaný obsah. 

- Popis: N a zák l adě vašeho chování na internetu m ů ž e bý t v y t v o ř e n váš profil, a to 
proto, aby v á m mohl bý t zobrazován obsah, k t e r ý je pro vás re levantn í . 

6. V ý b ě r pe r sona l i zovaného obsahu. 

- Popis: N a zák l adě vašeho profilu se v á m m ů ž e zobrazovat pe rsona l izovaný obsah. 

7. Měřen í v ý k o n u reklamy. 
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- Popis: Výkon a úč innos t reklamy, kterou v id í t e nebo na kterou reagujete, mohou 
bý t měřeny . 

8. Měřen í v ý k o n u obsahu. 

- Popis: Úč innos t a výko n obsahu, k t e r ý v id í t e nebo na k t e r ý reagujete, mohou 
bý t měřeny . 

9. Použ íván í v ý z k u m u t rhu pro z ískání p o z n a t k ů o uživatel ích. 

- Popis: V ý z k u m t rhu lze využ í t k z í skání více informací o uživatel ích, k te ř í na
vš těvuj í s t r á n k y / a p l i k a c e a j imž jsou zobrazeny reklamy. 

10. Vývoj a z lepšování p r o d u k t ů . 

- Popis: Vaše úda j e lze využ í t ke zlepšení s távaj íc ích s y s t é m ů a softwaru a k vývoj i 
nových p r o d u k t ů . 

Z v l á š t n í ú č e l y ( S p e c i á l P u r p o s e s ) 

1. Zaj iš tění bezpečnos t i , p ř edch ázen í p o d v o d ů m a o d s t r a ň o v á n í chyb. 

- Popis: Vaše úda j e lze použ í t k m o n i t o r o v á n í p o d v o d n ý c h akt ivi t a k jejich pre
venci a k zaj iš tění ř á d n é h o a b e z p e č n é h o fungování s y s t é m ů a p o s t u p ů . 

2. Technické do ručen í (zobrazení ) reklamy nebo obsahu. 

- Popis: Vaše zař ízení m ů ž e p ř i j íma t a odes í la t informace, k t e r é v á m u m o ž n í zhléd
nout reklamu a obsah govat na ně . 

F u n k c e (Fea tures ) 

1. P á r o v á n í a kombinován í zd ro jů offline dat. 

- Popis: D a t a z offline zd ro jů lze kombinovat s vaší online ak t iv i tou za úče lem 
podpory jednoho nebo více účelů. 

2. P r o p o j e n í různých zař ízení . 

- Popis: A b y c h o m mohl i lépe naplnit jeden či více účelů, m ů ž e m e urč i t , že v á m 
nebo vaší d o m á c n o s t i p a t ř í r ů z n á zař ízení . 

3. P ř i j e t í a použ i t í automaticky zas í laných specifických v l a s t n o s t í zař ízení pro identifi
kaci. 

- Popis: Vaše zař ízení m ů ž e bý t odl i šeno od j iných zař ízení na zák ladě informací , 
k t e ré vaše zař ízení automaticky zasílá, jako n a p ř . IP adresa nebo typ prohl ížeče . 
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Z v l á š t n í funkce ( S p e c i á l Fea tu res ) 

1. Použ íván í p ře sných ú d a j ů o geografické poloze. 

- Popis: P ř e s n é ú d a j e o vaší geografické poloze lze použ í t za úče lem podpory jed
noho nebo více účelů . Z n a m e n á to, že vaši polohu lze urč i t s p ř e snos t í na několik 
m e t r ů . 

2. A k t i v n í vyh ledáván í ident i f ikačních ú d a j ů v r á m c i v l a s tnos t í zař ízení . 

- Popis: Vaše zař ízení lze identifikovat na zák ladě p r o h l e d á n í j ed inečné kombinace 
v l a s tnos t í vašeho zař ízení . 
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Příloha B 

Seznam testovaných webových 
stránek 

Tabulka B . l obsahuje seznam webových s t r á n e k , na k t e r ý c h bylo rozší ření t e s továno . Slou
pec úspěch obsahuje informace o tom, zda se d a n é webové s t r á n c e poda ř i l o vnuti t v la s tn í 
souhlas. P í s m e n o / označuje ú s p ě š n é vynucen í souhlasu v prohl ížeči M o z i l l a Firefox. P í s 
meno ch označu je ú s p ě š n é vynucen í souhlasu v prohl ížeči Google C h r o m é . Znak — (pomlčka) 
z n a m e n á , že d a n é webové s t r á n c e se n e p o d a ř i l o vnut i t souhlas ani v jednom z t ě c h t o dvou 
prohl ížečů. Ve sloupci postup je v ž d y uveden jeden z p o s t u p ů , j ehož p roveden í je n e z b y t n é 
k ú s p ě š n é m u vnucen í souhlasu na d a n é webové s t r á n c e . O z n a č e n í p o s t u p ů je s h o d n é se 
z n a č e n í m p o s t u p ů p o p s a n ý c h v kapitole 8: 

(a) Žádná akce 

(b) Obnovení stránky 

(c) Ruční udělení souhlasu 

(d) Ruční udělení souhlasu a jedno až dvě obnovení stránky 

W e b o v á s t r á n k a C M P Postup Ú s p ě c h 
9gag.com Quantcast International L i m i t e d b f, ch 
arstechnica.com OneTrust L L C b f, ch 
de.softonic.com D i d o m i d f, ch 
edition.cnn.com OneTrust L L C b f, ch 
elpais.com D i d o m i b f, ch 
eu.usatoday.com OneTrust L L C b f, ch 
genius.com OneTrust L L C b f, ch 
giphy.com D i d o m i - -

gizmodo.com Sourcepoint Technologies, Inc. c f 
global, techrad ar. com Quantcast International L i m i t e d b f, ch 
imgur.com Quantcast International L i m i t e d b f, ch 
it .altervista.org iubenda d f, ch 
lifehacker.com Sourcepoint Technologies, Inc. c f 
mashable.com Ev idon , Inc. a f 
ok.ru consentmanager.net d f, ch 
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slashdot.org consentmanager.net d f, ch 
slate.com OneTrust L L C b f, ch 
t ime.com OneTrust L L C b f, ch 
variety.com OneTrust L L C b f, ch 
venturebeat.com L i v e R a m p b f, ch 
web.de l & l M a i l & M e d i a G m b H b f, ch 
accuweather.com Google L L C d f, ch 
aljazeera.com Ensighten, Inc - -

bloomberg.com Sourcepoint Technologies, Inc. c f 
businessinsider.de Sourcepoint Technologies, Inc. c f 
buzzfeed.com Quantcast International L i m i t e d b f, ch 
dai lymail .co.uk Associated Newspapers L t d d f, ch 
dai lymot ion .com D A I L Y M O T I O N S A d f, ch 
digitaltrends .com Cookiebot d f, ch 
entrepreneur. com Google L L C d f, ch 
express.co.uk Quantcast International L i m i t e d b f, ch 
fandom.com W i k i a , Inc. c f, ch 
fastcompany.com Conversant Europe L t d . d f, ch 
forbes.com Trus tArc Inc c f, ch 
gmx.net l & l M a i l & M e d i a G m b H b f, ch 
healthline.com Healthl ine Media , Inc. d f, ch 
hollywoodreporter.com OneTrust L L C b f, ch 
howstuffworks.com Sys t eml L L C - -

in.gr Quantcast International L i m i t e d b f, ch 
inc.com Conversant Europe L t d . d f, ch 
investing.com OneTrust L L C b f, ch 
investopedia.com OneTrust L L C b f, ch 
ladbible.com Sourcepoint Technologies, Inc. c f 
lemonde.fr iubenda d f, ch 
l i vescience. com Quantcast International L i m i t e d b f, ch 
marca.com D i d o m i d f, ch 
marketwatch. com Sourcepoint Technologies, Inc. c f, ch 
mediamath .com L i v e R a m p b f, ch 
medicalnewstoday.com Healthl ine Media , Inc. d f, ch 
merriam-webster.com OneTrust L L C b f, ch 
mirror.co.uk Quantcast International L i m i t e d b f, ch 
msn.com OneTrust L L C b f, ch 
newscientist .com C I V I C C O M P U T I N G L T D d f, ch 
newsweek.com L i v e R a m p b f, ch 
newyorker.com OneTrust L L C b f, ch 
proiezionidiborsa. it Google L L C d f, ch 
researchgate .net Quantcast International L i m i t e d b f, ch 
sciencedaily. com Quantcast International L i m i t e d b f, ch 
sky.com Sourcepoint Technologies, Inc. c f 
speedtest.net Ev idon , Inc. a f 
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spiegel.de Sourcepoint Technologies, Inc. c f 
techtarget.com Sourcepoint Technologies, Inc. c f 
telegraph.co.uk Sourcepoint Technologies, Inc. c f 
theatlantic.com Quantcast International L i m i t e d b f, ch 
thefreedictionary.com Farlex Inc - -

thesaurus.com OneTrust L L C b f, ch 
thesun.co.uk Sourcepoint Technologies, Inc. c f 
thetimes.co.uk Sourcepoint Technologies, Inc. c f 
vice.com Sourcepoint Technologies, Inc. c f 
w3schools.com Snigel Web Services L i m i t e d b f, ch 
webmd.com Trus tArc Inc b f, ch 
seznam.cz Seznam.cz, a.s. a f, ch 
paletton.com OneTrust L L C b f, ch 
sourceforge.net consentmanager.net d f, ch 
pcgamesn.com consentmanager.net d f, ch 
aktualne.cz OneTrust L L C b f, ch 
cpex.cz OneTrust L L C b f, ch 
idnes.cz OneTrust L L C b f, ch 
blesk.cz OneTrust L L C b f, ch 
extra.cz OneTrust L L C b f, ch 
livesport.cz OneTrust L L C b f, ch 
novinky.cz Seznam.cz, a.s. d f, ch 
sitepoint.com Quantcast International L i m i t e d b f, ch 
tecmint.com Quantcast International L i m i t e d b f, ch 
bab.la OneTrust L L C b f, ch 
vdx . tv OneTrust L L C b f, ch 
quantcast.com Quantcast International L i m i t e d b f, ch 
thetradedesk.com OneTrust L L C b f, ch 
venatus.com Quantcast International L i m i t e d b f, ch 
site.adform.com OneTrust L L C b f, ch 
adara.com L i v e R a m p b f, ch 
rakutenadvertising.com L i v e R a m p b f, ch 
jus tpremium.com Quantcast International L i m i t e d b f, ch 
liveramp.fr L i v e R a m p b f, ch 
richaudience.com R i c h Audience International S L b f, ch 
uniconsent .com Transfon L t d b f, ch 
karaoketexty.cz Google L L C b f, ch 
womanonly.cz Compl ianz B V d f, ch 
refresher.cz OneTrust L L C b f, ch 
tutorialspoint .com Google L L C d f, ch 
sfbx.io AppConsent by S F B X ® d f, ch 
mapy.in-pocasi.cz OneTrust L L C b f, ch 
sibboventures.com S I B B O V E N T U R E S S L U d f, ch 
onetag.com OneTag L t d d f, ch 
ogury.com Ogury L t d d f, ch 
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wellandgood.com OncTrust L L C b f, ch 
Tabulka B . l : Seznam te s tovaných s t r á n e k s informacemi 
o ú s p ě c h u vložení v l a s tn ího souhlasu. 

53 

http://wellandgood.com


Příloha C 

Shrnující slajd na konferenci 
Excel@FIT 

Shrnuj ící slajd je u m í s t ě n na dalš í s t r a n ě . 
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Zobrazení a úprava 
informací v Transparency 
and Consent Framework 

- Rozšíření pro webové prohlížeče 

- Správa souhlasů se zpracováním osobních údajů 

# 8 j Í ^ f t ( Q ) F I T 2 0 2 1 T 
B R N O F A C U L T Y I 

U N I V E R S I T Y OF I N F O R M A T I O N | 

OF T E C H N O L O G Y T E C H N O L O G Y 



Příloha D 

Obsah přiloženého paměťového 
média 

• /text/pdf - Technická zp ráva ve f o r m á t u PDF. 

• /text/latex - Zdrojové k ó d y technické zprávy. 

• /TCManager - Zdrojové k ó d y rozšíření . 

• /locales-generator - Zdrojové k ó d y g e n e r á t o r u p ř ek l adů . 
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