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Abstrakt 
Tato diser tační práce předs tavuje metodiku vy tvořenou pro náv rh syn­
chronizace a obnovy stavu sys tému odolného proti po ruchám. Metoda 
synchronizace stavu navržená podle popsané metodiky umožňuje opravit 
stav paměťových p rvků sys tému, k teré jsou implementovány v apl ikační 
logické vrs tvě číslicového návrhu v F P G A a jejichž hodnoty nelze opravit 
čás tečnou dynamickou rekonfigurací. Vytvořená metodika popisuje možné 
způsoby návrhu metod synchronizace s ohledem na granularitu T M R , zá­
vislost funkce sys tému na předchozích stavech a s amotné a rch i tek tuře čís­
licového sys tému. Metodika se blíže zaměřuje na h ruboz rnné architektury 
T M R a problematiku synchronizace stavu v sys témech řízených s tavovými 
automaty nebo procesorem. V t é t o práci je využi t í vy tvořené metodiky 
předvedeno na návrhu metod synchronizace stavu pro sys tém řadiče sběr­
nice C A N odolného proti p o r u c h á m a zabezpečený sys tém mikrokontro-
léru NEO430 . P ř i exper imentá ln ím ověření mechan ismů opravy a obnovy 
stavu sys tému po poruše byla ověřena jak sp rávná funkce sys témů, tak je­
j ich spolehlivost v p ř í tomnos t i s imulovaných poruch typu S E U . V závěru 
práce jsou diskutovány dosažené exper imentá ln í výsledky a př ínos práce. 
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1. Úvod 
Spolehlivost je j edn ím z nej důležitějších p a r a m e t r ů dnešních elektronic­
kých sys témů, od j ednoduchých integrovaných obvodů po komplexní ří­
dicí systémy. Spolehlivost sys témů je převážně ovlivněna působen ím vněj­
šího pros t ředí nebo s t á r n u t í m a opo t ř eben ím elektronických součástek. 
Správný a metodický návrh by měl zajistit bezpečný provoz a správnou 
funkci sys tému po celou dobu jeho životnost i . Nicméně pro bezpečnos tně 
kritické systémy, k teré vykonávají velmi důleži tou funkci, je n u t n é zajis­
tit jejich provozuschopnost i v p ř ípadě p ř í tomnos t i poruch. Technologický 
pokrok v oblasti vývoje křemíkových čipů dnes dosahuje l imitů integrace, 
k teré byly dříve nepředs tavi te lné . Poče t t r anz i s to rů integrovaných na jed­
nom čipu exponenciálně vzrostl a složitost číslicových obvodů se mnoho­
násobně zvětšila. Nicméně, s novými technologiemi přišly i nové výzvy a 
problémy, k t e r ý m museli návrhá ř i číslicových obvodů čelit. Zmenšování 
t r anz i s to rů vedlo k omezování pracovního napě t í , zvyšování frekvencí a 
ovlivnění spolehlivosti integrovaných obvodů. Spolehlivost se stala j edn ím 
z klíčových p a r a m e t r ů modern ích sys témů. 

P rogramova te lné logické obvody F P G A (Field Programmable Gate 
Array) se p o s t u p n ě staly obl íbenou obvodovou platformou pro různorodé 
aplikace ve všech průmyslových odvětví trhu. Výhodou modern ích obvodů 
S R A M F P G A je možnos t částečné dynamické rekonfigurace P D R (Par-
t ia l Dynamic Reconfiguration), k t e r á umožňuje n á v r h á ř ů m změni t část 
implementované aplikace v F P G A a p ř i t o m ponechat celý sys tém v pro­
vozu. Díky P D R lze implementovat sys tém, k te rý změní nebo př izpůsobí 
svou funkcionalitu vnějším p o d m í n k á m . P D R lze také použí t v systémech 
odolných proti p o r u c h á m pro opravu poruch v konfigurační p a m ě t i F P G A . 

Systémy odolné proti p o r u c h á m jsou čas to kons t ruovány jako tzv. 
duplexní sys témy nebo sys témy T M R . Z n a m e n á to, že v las tn í aplikace 
je zdvojena či je dokonce realizována t ř ik rá t . Je pak zajištěno, že vý­
stupy jednot l ivých implementac í jsou srovnávány, na v ý s t u p se pak do­
s tává pouze správný výsledek. Pokud je sys tém odolný proti p o r u c h á m 
implementován do F P G A , pak ta část , v níž byla rozpoznána porucha, 
bude následně rekonfigurována. Po dobu rekonfigurace bude nefunkční a 
po skončení rekonfigurace musí být uvedena do stavu, k te rý bude v sou­
ladu se stavem zbývajících implementac í (které byly po celou dobu rekon­
figurace funkční a plnily svou roli). D á se tud íž hovořit o synchronizaci 
hardwarových jednotek po vzniku poruchy. 
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1.1 Poruchy číslicových systémů a F P G A 
Současné číslicové sys témy a programovate lné obvody F P G A obsahují mi­
lióny t r anz i s to rů C M O S . Vzhledem k neus tá lému zvyšování p o č t u tran­
zistorů na čipu, zmenšování jeho plochy a zvyšování frekvence se některé 
integrované obvody a sys témy na čipu staly mnohem náchylnější k po­
ruchám, vznikajícím vlivem působení nepříznivého okolního pros t řed í a 
degradace elektronického mate r i á lu [17], než dříve. Poruchy číslicových 
sys témů jsou větš inou způsobeny chybami nebo nedokonalostmi výrob­
ního procesu, chybami a poškozením použ i tého polovodičového materi­
álu, d louhodobým opo t ř eben ím součástek a působen ím v l ivu okolního 
pros t ředí . Vzniklé poruchy mohou být t rvalé nebo dočasné. Trvalé a pře­
chodné poruchy způsobené působen ím kosmického záření na mater iá ly 
uvn i t ř polovodičových součástek jsou dnes největší hrozbou pro větš inu 
elektronických zařízení a sys témů používaných na Zemi, ve vzduchu a ve 
vesmíru. Působen í energetických částic kosmického záření může ovlivnit 
funkčnost součástek a způsobi t jejich poruchu. M e z i nej častější p řechodné 
poruchy, k teré mohou ohrozit spolehlivost číslicového sys tému v F P G A 
pa t ř í následující dvě poruchy: 

• Single Event Upset (SEU) je poruchový jev, k te rý m á za následek 
překlopení logického stavu jednoho bitu. Tato změna je výsledkem 
působení energetické částice, k te rá způsobí vznik náboje v polovo­
dičové součástce. V l i v poruchy typu S E U na hradla a bloky L U T 
v obvodech F P G A je znázorněn na obrázcích 1.1 a 1.2. 

• Single Event Transient (SET) je p řechodné napěťové nebo proudové 
rušení ovlivňující kombinační hradla. S E T se může propagovat skrz 
hradla obvodu a eventuálně způsobi t překlopení logického stavu pa­
měťové buňky (tedy poruchu typu S E U ) . 

2-vstu pá LUT 
o->-i 

i fLUT = A XOR B 

S E U 

Obrázek 1.1: S E U v log. hradlech Obrázek 1.2: S E U v L U T 
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1.2 Systémy odolné proti poruchám 
Redundance je klíčovým prvkem pro návrh sys témů odolných proti poru­
chám. Obvodová redundance se velmi čas to používá v různých bezpečnost -
ně-kri t ických sys témech a systémech odolných proti po ruchám. Hlavní 
výhodou obvodové redundance je schopnost detekce a maskování poruchy 
v sys tému. V př ípadě zdvojení sys tému a porovnání jeho r edundan tn í ch 
v ý s t u p ů lze bezpečně rozpoznat poruchu v sys tému. V př ípadě triplikace 
sys tému a výbě ru správných v ý s t u p ů na základě major i tn ího volení lze 
dosáhnou t schopnosti maskování poruch v sys tému. 

Troj i tá modu lá rn í redundance ( T M R ) je nej používanější technikou, 
jakou mohou být číslicové sys témy zabezpečeny proti po ruchám. Způsoby 
implementace T M R v číslicovém návrhu mohou být rozděleny dle granula­
rity s jakou je architektura T M R využ i ta pro zabezpečení sys tému. Podle 
množs tv í zabezpečené logiky v F P G A a zrnitosti vložení T M R lze rozlišo­
vat mezi hrubozrnnou a jemnozrnnou strukturou architektury T M R . Hru-
bozrnné T M R ( C G - T M R ) označuje implementaci T M R na úrovni celého 
sys tému nebo funkčního modulu. Naopak j emnozrnné T M R ( F G - T M R ) 
označuje implementaci T M R na úrovni zabezpečení jednot l ivých logic­
kých obvodů nebo registrů. Implementace zabezpečení sys tému pomocí 
j emnozrnné architektury T M R se vyznačuje t ím, že je snahou aplikovat 
techniku T M R na nej nižší logické úrovni návrhu . V tabulce 1.1 jsou po­
rovnány parametry použi t í h ruboz rnné a j emnozrnné architektury T M R . 

Vlastnost C G - T M R F G - T M R 

Maskování vícenásobných poruch Ne Ano 
Schopnost lokalizace poruch Malá Velká 
V l i v na max. hodinovou frekvenci Malý Velký 
Režie způsobená redundanc í Velká Velká 
Au tomat i zovaná implementace Spíše ano Ano 
Verifikace správné implementace J e d n o d u c h á Složitá 

Tabulka 1.1: Porovnán í hlavních rysů C G - T M R a F G - T M R 

Nevýhoda C G - T M R se projeví při pos tupné akumulaci poruch typu 
S E U nebo výsky tu několika poruch naráz . P r a v d ě p o d o b n o s t poruchy jed­
noho modulu C G - T M R roste s velikosti zabezpečené logiky [3]. Major i tn í 
volič umožňuje maskovat poruchu jednoho modulu C G - T M R . V př ípadě 
výsky tu poruchy v dalš ím modulu T M R selhává. Z tohoto důvodu se po­
užit í T M R kombinuje s technikami pro opravu poruch v F P G A . 
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Návrh sys témů odolných proti p o r u c h á m do obvodů F P G A se v praxi 
může řídit podle doporučení od firmy X i l i n x [ ], znázorněného na ob­
rázku 1.3. Podle tohoto doporučení roste důleži tost implementace tech­
niky opravy stavu sys tému s požadavkem na vyšší bezporuchovost a do­
stupnost sys tému v závislosti na čase, i vzhledem k četnost i a typu uva­
žovaných poruch a kr i t ičnost i sys tému. 

Nízká Vysoká 
Kritičnost systému: ^ ^ ^ ^ ^ ^ ^ ^ ^ ^ ^ ^ ^ ^ ^ ^ ^ ^ ^ ^ ^ ^ ^ ^ ^ ^ ^ ^ ^ ^ ^ ^ ^ ^ ^ ^ 

= Minuty Žádné zabezpečení Globální TMR (GTMR) 

S" 1 Dny 
Periodické Periodické ověřování a čištění 

>ai 
.Q 
m 
.Q 

Měsíce 
ověřování a 

čištění paměti 
paměti 

+ 
Redundantní 

zařízení 
o 

Q J 
Nepřetržitý (scrubbing) Globální TM R 

provoz 

Obrázek 1.3: Metody pro zvýšení odolnosti proti p o r u c h á m používané 
v systémech implementovaných do F P G A v praxi 

Pro opravu poruch v konfigurační pamě t i F P G A existují t ř i základní 
metody založené na schopnosti čás tečné dynamické rekonfigurace: 

• Periodické ověřování a čištění konfigurační p a m ě t i (scrubbing) Pe­
riodické čištění je spolu s implementac í globálního T M R nej vhod­
nější technikou pro větš inu p ř ípadů použi t í . 

• Rekonfigurace r edundan tn í ch modu lů Al te rna t ivn í metodou je vy­
užit í částečné dynamické rekonfigurace pro opravu poruch v de­
dikovaných rekonfigurovatelných modulech sys tému zabezpečeného 
pomocí architektury T M R . Tento způsob rekonfigurace je schopen 
opravit poruchu ihned po její detekci. 

• Relokace částečných b i t s t r eamů pro opravu t rvalé poruchy Př i 
opravě stavu sys tému v př ípadě vzniku p e r m a n e n t n í poruchy v kon­
figurační pamě t í S R A M F P G A je čás tečná dynamická rekonfigurace 
využ i ta pro přemís těn í rekonfigurovatelného modulu do j iné vhodné 
část i konfigurační p a m ě t i F P G A , k te rá není ovlivněna p e r m a n e n t n í 
poruchou. 
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Zotavení stavu sys tému z poruchy označuje přechod sys tému z provoz­
ního stavu sys tému, ve k t e rém se nacházejí chyby vzniklé vl ivem působení 
p řechodné nebo trvalé poruchy, do bezporuchového stavu, k te rý chyby již 
neobsahuje. P ř i opravě stavu sys tému jsou ods t r aněny chyby, k teré se 
mohly akumulovat v registrech sekvenční logiky např . vl ivem působení 
poruchy S E U nebo S E T . Pro opravu stavu regis t rů je n u t n é provést je­
jich opětovné přenas tavení na správnou hodnotu. V principu existují dva 
základní způsoby, jak obnovit stav sys tému do plné funkčnosti po vzniku 
poruchy. Vždy je n u t n é mí t k dispozici data správného stavu. Stav sys tému 
může být obnoven zpě tně na základě p ředem uloženého obrazu správného 
stavu sys tému. V př ípadě obvodové nebo programové redundance lze zís­
kat sp rávná data (obraz stavu sys tému) pro obnovu stavu modulu T M R 
z j iného funkčního modulu nebo r e d u n d a n t n í výpoče tn í úlohy. V př ípadě 
sys tému zabezpečeného pomocí T M R lze pok láda t všechny metody zalo­
žené na dopředně obnově stavu za metody provádějící synchronizaci stavu 
opravovaného modulu T M R s os ta tn ími r e d u n d a n t n í m i moduly. 

Proces opravy stavu sys tému z poruchy pomocí rekonfigurace a syn­
chronizace je znázorněn na obrázku 1.4. Doba t rván í procesu opravy stavu 
sys tému je d á n a dle vzorce trecov = tdet+tpdr+tsync souč tem časů po t ř eb ­
ných pro detekci poruchy, opravu poruchy a synchronizaci stavu sys tému. 

• Doba detekce poruchy tdet ~ Doba detekce poruchy je p r o m ě n n á a 
závisí na tom, jak rychle je sys tém schopen poruchu detekovat. 

• Doba rekonfigurace tpdr Doba rekonfigurace modulu P R M . 

• Doba synchronizace tsync - Výpočet doby synchronizace může být 
proveden pomocí vzorce tsync = t s y n c _ w a i t + tsync_copy. Interval 
tsync_wait označuje dobu čekání na přechod sys tému do synchroni­
začního stavu. Interval tsync_copy označuje dobu kopie dat synchro­
nizovaných objek tů z jednoho modulu do druhého . 

TMR bez poruchy 

Správný výstup je 
určen majoritním 

voličem TMR 

SEU Rekonfigurace 
modulu TMR Synchronizace stavu tsync 

-tdet- - tpdr 

Doba do detekce <. 
poruchy 

^ — t s y n c _ w a í r -tsync_copy—• > 

-MTTR-

Obrázek 1.4: Proces opravy stavu sys tému z poruchy 
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2. Cíle disertační práce 
Cílem t é t o diser tační práce je vytvoření metodiky pro návrh a implemen­
taci číslicových obvodů pro synchronizaci stavu rekonfigurovatelných mo­
dulů TMR architektury systému odolného proti poruchám implementova­
ného do FPGA. P ř e d p o k l a d e m pro řešení d iser tační práce bylo splnění 
následujících dílčích cílů: 

1. Prozkoumat možnost i návrhu rekonfigurovatelného sys tému na plat­
formě F P G A . Vytvoři t rekonfigurovatelný návrh sys tému, pro k te rý 
bude možné navrhnout specifické metody synchronizace stavu. 

2. Vytvoření metodiky pro návrh metod synchronizace stavu. Metodika 
by se měla zaměři t na synchronizaci stavu v sys témech řízených sta­
vovými automaty a systémech řízených j á d r e m procesoru. Součást í 
metodiky by mělo být t aké s tanovení základních kritéri í pro návrh 
metod synchronizace, k teré umožní tyto metody parametrizovat, vy­
hodnocovat a optimalizovat. 

3. Návrh a exper imentá ln í ověření mechan ismů synchronizace stavu re­
konfigurovatelných modu lů pro sys tém řízený konečnými automaty. 

4. Návrh a exper imentá ln í ověření mechan ismů synchronizace stavu 
rekonfigurovatelných modu lů pro sys tém řízený procesorem. 

5. Návrh digitálních obvodů realizujících synchronizaci stavu rekonfi­
gurovatelných m o d u l ů T M R sys tému jako odolných proti po ruchám. 

6. Navrhnout a implementovat verifikační pros t ředí pro ověření správné 
funkce rekonfigurace vyb raného modulu v rámci architektury T M R 
a správného provedení synchronizace stavu sys tému. 

7. Vyhodnocení ukaza te lů spolehlivosti pro sys tém odolný proti poru­
chám implementovaný do F P G A využívající čás tečnou dynamickou 
rekonfiguraci pro opravu z poruchy a synchronizaci m o d u l ů T M R 
pro zotavení sys tému po poruše . Spolehlivostní parametry takto za­
bezpečeného sys tému by měly být porovnány s a l t e rna t ivn ím řeše­
n ím využívajícím F G - T M R a synchronizující major i tn í voliče. Dále 
by měly být vyhodnoceny navržené metody synchronizace z hlediska 
definovaných kritéri í . 
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3. Návrh opravovaného systému 
odolného proti poruchám 
Tato diser tační práce se zaměřuje na opravu stavu sys tému s využ i t ím 
rekonfigurace r edundan tn í ch modu lů architektury C G - T M R . Díky t é to 
r e d u n d a n t n í a rch i tek tuře je odolný sys tém schopen překona t situaci, kdy 
je v jednom z r edundan tn í ch modu lů detekována porucha a v rá t i t se do 
bezporuchového stavu, pokud je daný r e d u n d a n t n í modul úspěšně rekon-
figurován. V tabulce 3.1 je po rovnána technika rekonfigurace C G - T M R 
s technikou periodického čištění a F G - T M R . 

Vlastnost Rekonfigurace Periodické čištění + 
C G - T M R C G - T M R F G - T M R 

Oprava za b ě h u sys tému Ano Ano 
Latence opravy poruchy Rychlá Per iodická oprava 
Detekce la tentn ích poruch Ne Ano 
Synchronizace stavu Expl ic i tní Expl ic i tní Implici tní 
Navýšení spo t řeby energie Pouze při opravě Per iodický př í růs tek 

Tabulka 3.1: Porovnán í metod opravy stavu sys tému rekonfigurací F P G A 

Nevýhodou periodického čištění může být právě periodické provádění , 
protože oprava poruchy může být provedena až v další per iodě čištění 
konfigurační pamět i . Naopak při použi t í rekonfigurace modu lů T M R může 
být porucha opravena ihned, jakmile je detekována. Nicméně tato technika 
neumožňuje detekci la ten tn ích (skrytých) poruch, jež mohou bý t naopak 
detekovány a automaticky opraveny pomocí periodického čištění. 

A b y mohla být technika využívající rekonfiguraci modu lů C G - T M R 
srovnate lná s per iodickým čiš těním a zabezpečením pomocí F G - T M R (ob­
sahující synchronizující major i tn í voliče), musí být implementován mecha­
nismus synchronizace stavu mezi rekonfigurovatelnými moduly. 

3.1 Řadič rekonfigurace 
Radič rekonfigurace je funkční jednotka zodpovědná za řízení čás tečné dy­
namické rekonfigurace F P G A . Tato diser tační práce využívá řadič rekon­
figurace GPDRC (Generic Partial Dynamic Reconfiguration Controller), 
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kte rý byl vyvinut v rámci aktivit [ ] [5] naši výzkumné skupiny. Tato jed­
notka může být synte t izována a v podobě netlistu integrována do jakého­
koliv návrhu číslicového sys tému v F P G A od firmy X i l i n x . Rad ič G P D R C 
je schopen pracovat na frekvenci 100 M H z . P ř e d p o k l a d e m je, že je řadič 
G P D R C umís těn ve s tat ické část i návrhu číslicového sys tému v F P G A . 
Pro rekonfiguraci je po t ř ebné vygenerovat částečné konfigurační bitstre-
amy pro rekonfigurovatelné moduly P R M a uložit je do externí pamě t i 
(např . do p a m ě t i Flash). Pro řízení rozhraní I C A P využívá řadič G P D R C 
komponentu I C A P _ V I R T E X 5 dodanou v rámci nás t ro jů od firmy X i l i n x . 
Funkce a implementace komponenty řadiče G P D R C byly popsány blíže 
v publikacích jeho a u t o r ů [ ] [5]. Rad ič rekonfigurace G P D R C byl v t é to 
diser tační práci integrován spolu s řad ičem p a m ě t i Flash a komponentou 
I C A P _ V I R T E X 5 do j edné funkční jednotky nazvané P D R Uni t . Schéma 
jednotky P D R Uni t a její použi t í je znázorněno na obrázku 3.1. 

prm_er r [2 :0 ]— 

prm_idx[2:0]-*-

hard_er r^ -

pdr_start-+-

pdr_done-+-

pdr_sync-^-

Paměť Flash s daty částečných konfiguračních 
bitstreamů 

Adresa Data 

Adresa.. Řadič 
paměti 

Řadič * Data Flash 

rekonfigurace 
GPDRC 

Data _ 
ICAP ICAP 

Data konfiguračního rámce 

PDR 
Unit 

Rekonfig. 
region 
PRR-0 

Rekonfig. 
region 
PRR-1 

' 

Rekonfig. 
region 
PRR-2 

Konfigurační paměť FPGA 

010101110001101 
010101010101010 
101010110010001 
111110100100000 
001111011010110 
101010100011111 

" Konverze dat \ 
/ částečných bitstreamů ^ 

/ PRM-n do bitového \ 
/

/ obrazu ve formátu .mcs ^ 

Obrázek 3.1: Jednotka pro řízení částečné dynamické rekonfigurace 

Spuštění rekonfigurace je provedeno pomocí v s tupn í sběrnice prm_err. 
Po sběrnici prm_err je přenášen kód typu 1 z N , kde log. 1 označuje, k te rý 
P R M m á být rekonfigurován. (V př ípadě C G - T M R , k te rý modul T M R 
m á být rekonfigurován.) Rad ič rekonfigurace G P D R C disponuje rozhra­
n ím pro komunikaci s p a m ě t í Flash a konfiguračním rozhran ím I C A P , se 
k te rými byl vzá jemně propojen. P ř i experimentech, popsaných dále v t é to 
diser tační práci , byla využ i ta vývojová deska ML506 s obvodem F P G A 
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Virtex-5 od firmy X i l i n x . Tato vývojová deska obsahuje také paralelní 
Flash paměť, k te rá je využ i ta pro uložení b inárních dat částečných kon­
figuračních b i t s t r eamů. Rad ič G P D R C musí být syntet izován s předinici-
alizovanou vyhledávací tabulkou, k te rá obsahuje adresy jednot l ivých čás­
tečných b i t s t r eamů. V př ípadě aktivace rekonfigurace pro vyb raný P R M 
pomocí sběrnice prm_err je nejdříve z vyhledávací tabulky vyč tena ad­
resa začá tku b i t s t r eamů. Následně provádí vn i t řn í řídicí automat řadiče 
G P D R C vyčí tání dat b i t s t r eamů z p a m ě t i Flash a jejich zpracování . P ř i 
zpracování b i t s t r eamů je nejdříve vyč tena hlavička b i t s t r eamů , nás ledně 
všechna data konfiguračních r á m c ů a pa t ička ukončující bitstream. Ří­
dicí automat G P D R C t ak t éž řídí komunikaci s vn i t řn ím konfiguračním 
rozhran ím I C A P přes komponentu I C A P _ V I R T E X 5 . Konfigurační data 
vyč tená z pamě t i Flash jsou přes vyrovnávací paměť F I F O zapsána na 
vstup jednotky I C A P . Dále řadič G P D R C umožňuje indikaci ak tuá lně 
rekonfigurovaného P R M pomocí v ý s t u p u PRM_index a požadavku na 
začá tek synchronizace pomocí v ý s t u p u syne. 

3.2 Simulace poruch v konfigurační pamět i 
P ř i experimentech provedených v rámci t é to diser tační práce byl pro si­
mulaci poruch typu S E U v konfigurační p a m ě t i F P G A využi t S E U fra­
mework, k te rý byl vyvinut v rámci aktivit naši výzkumné skupiny [10]. 
Tento nás t ro j umožňuje injektovat poruchy typu S E U (překlopení hodnoty 
bitu) do konfigurační pamě t i za běhu sys tému pomocí částečné dynamické 
rekonfigurace prováděné přes rozhraní J T A G . Poruchy mohou být umís­
těny cíleně, p ř ípadně je lze generovat n á h o d n ě po celé ploše konfigurační 
pamět i , čímž lze t aké simulovat projev poruchy typu M B U . Umís těn í ge­
nerovaných poruch lze upřesni t za pomocí detailnější ana lýzy rozložení 
cílového sys tému v konfigurační p a m ě t i F P G A a využi t í logických pro­
s t ředků. Pro ana lýzu lze využí t nás t ro j RapidSmith [ ]. Cílem analýzy 
konfiguračních b i tů číslicového náv rhu je nalezení tzv. kri t ických b i tů . 
Ty to bity ovlivňují p ř ímo funkci implementované logiky uvn i t ř konfigu­
račních bloků F P G A . 

P ř i provedených experimentech byly injektovány poruchy do oblasti 
konfigurační p a m ě t i F P G A , ve k teré se nacházel zabezpečený sys tém. Bě­
hem injekce poruch byla neus tá le udržována komunikace pomocí specifické 
komunikační sběrnice (tedy sběrnice C A N nebo U A R T ) mezi experimen­
t á ln ím P C a t e s tovaným n á v r h e m zabezpečeného sys tému. Cyklus injekce 
poruch je ukončen v m o m e n t ě z t r á ty komunikace se sys témem. 
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4. Metodika synchronizace re-
konfigurovatelných modulů 
S a m o t n á aplikace metodiky synchronizace stavu rekonfigurovatelných mo­
dulů musí být při návrhu sys tému odolného proti p o r u c h á m kombinována 
s dalšími technikami, metodikou pro náv rh architektury T M R a metodi­
kou pro návrh rekonfigurovatelného sys tému v F P G A . Metodika synchro­
nizace stavu může být aplikována t aké na již existující návrh rekonfiguro-
vatelné architektury T M R , nicméně návrh sys tému musí být pro umožnění 
synchronizace stavu mezi rekonfigurovatelnými moduly upraven. 

Nej větší v l iv na výběr a návrh op t imáln í metody synchronizace stavu 
m á charakter synchronizačních objektů , k teré mají být synchronizovány. 
Pro systémy, k te ré se vždy v rá t í do výchozího stavu a k teré nemaj í funkci 
závislou na předchozích výpoč tech , může být dostačující synchronizovat 
pouze provádění funkce sys tému. U těch to sys témů nejsou synchronizo­
vány data stavu, nýbrž s amotný stav sys tému (většinou v rámci stavo­
vého automatu), na základě k te rého je provedena jeho inicializace a jsou 
nastaveny výstupy. Naopak komplexnější systémy, jejichž funkce závisí na 
historii předešlých v ý p o č t ů a k teré obsahují množs tv í registrů sekvenční 
logiky, mohou vyžadovat implementaci sdíleného p ř í s tupu do p a m ě t i nebo 
využi t í synchronizační sběrnice pro vzá jemnou komunikaci mezi moduly. 
Jestl iže se pro daný sys tém nehodí ani jedna z předešlých možnost í , je 
n u t n é implementovat specifické hardwarové řešení na úrovni propojení 
všech registrů, k teré je n u t n é synchronizovat. 

N a základě vhodnosti různých způsobů synchronizace pro různé typy 
sys témů, lze rozdělit metody synchronizace do t ř í hlavních kategori í : 

1. Metody synchronizace ve společném stavu - M e z i metody synchroni­
zace ve společném stavu lze zařad i t synchronizaci pomocí nulování 
jednotek a synchronizaci pomocí p ředv ídán í stavu v systémech říze­
ných konečným automatem. 

2. Metody synchronizace na úrovni RTL - Metody provádějící synchro­
nizaci na úrovni R T L využívají fyzické propojení mezi registry, k teré 
může být implementováno ručně nebo automaticky. 

3. Metody synchronizace na úrovni redundantních modulů - Ty to me­
tody jsou zaměřeny na synchronizaci stavu mezi r e d u n d a n t n í m i mo­
duly sys tému, při k teré jsou využi ty systémové p ros t ředky (např . 
komunikační sběrnice nebo sdílená paměť) . 
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Způsob zvolení vhodné metody synchronizace zohledňující výše uve­
dené rozdělení metod je znázorněn na obrázku 4.1. 

A) 
Oprava přechodných 
poruch v konfigurační 
paměti FPGA pomocí 

rekonfigurace 

B) 
Oprava trvalých 

poruch v konfigurační 
paměti FPGA pomocí 

relokace 

Metody synchronizace 
ve společném stavu 

FG-TMR-
Synchronizace pomocí 

zpětných vazeb na 
úrovni FG-TMR registrů 

Metody synchronizace 
na úrovni RTL 

Systém se po skončení 
zpracování úlohy vrací do 

počátečního stavu 

Ano: 
Funkce systému je závislá 
na předchozích operacích 

Metody synchronizace 
hardwarových jednotek 

Synchronizace s 
předvídáním příštího 
stavu modulů v TMR 

-Ano-

Synchronizační reset 
všech modulů TMR 

r -

A n o — • 
Majoritně volený zápis 

a zpětné vyčtení 
registrů 

Synchronizace 
hardwarových jednotek 

Synchronizace na 
úrovni propojení 

registrů 

Metody synchronizace 
na úrovni RTL 

Obrázek 4.1: Výběr metody synchronizace stavu 

P ř i výbě ru metody synchronizace stavu sys tému zabezpečeného po­
mocí T M R je n u t n é v první řadě zohlednit typ použi té architektury T M R . 
Metodika navržená v t é t o diser tační práci se soust ředí na způsoby syn­
chronizace v rekonfigurovatelné a rch i tek tuře C G - T M R . 

4.1 Principy návrhu metod synchronizace stavu 
Pro náv rh vhodné metody synchronizace stavu rekonfigurovatelných mo­
dulů v sys tému T M R existuje několik dílčích problémů, k teré je n u t n é 
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vyřeši t na základě analýzy cílového sys tému a sys témových požadavků . 
Tyto problémy jsou popsány v následujícím textu: 

1. Výběr v h o d n é h o stavu, ve k t e r ém bude synchronizace hardwarových 
jednotek v sys tému T M R provedena. Tento stav bude z pohledu 
metodiky dále označován jako synchronizační stav. 

2. Určení dat stavu sys tému, k te rá je n u t n é synchronizovat. Paměťové 
elementy obsahující data stavu sys tému budou z pohledu metodiky 
dále nazývány jako synchronizované objekty. 

3. Nalezení vhodné synchronizační sekvence a implementace vzájem­
ného propojení mezi r e d u n d a n t n í m i ha rdwarovými jednotkami, k teré 
umožní provedení synchronizace stavu opravené instance modulu 
s os t a tn ími bezporuchovými moduly. 

Návrh a implementace vybrané metody synchronizace jsou úzce spjaty 
s architekturou cílového sys tému a jeho funkcí. Způsob náv rhu metody 
synchronizace v rámci popsaných prob lémů i s a m o t n á implementace lo­
giky provádějící synchronizaci máji výrazný vl iv na funkci sys tému a jeho 
parametry. Přeh led ovlivněných p a r a m e t r ů sys tém je uveden v tabulce 4.1 

Dynamické parametry Stat ické parametry 

• V l i v na funkci sys tému 
• Cas p o t ř e b n ý pro provedení 
synchronizace 

• Obvodová režie implementace 
• P ř íkon 
• Redukce provozní frekvence 
• Spolehlivost obvodů 

Tabulka 4.1: Parametry metod synchronizace stavu 

4.1.1 Krok 1: Výběr vhodného synchronizačního stavu 
P ř i s tanovení stavu sys tému určeného k synchronizaci kontextu stavu musí 
být zohledněna proveditelnost implementace s a m o t n é synchronizace, po­
žadavky pro práci v reá lném čase, zachování integrity a konzistence dat 
stavu. Zvolený synchronizační stav by měl splňovat následující požadavky: 

• Dostupnost - Vlastnost stavu sys tému udávající, zda je sys tém schopný 
spolehlivě a deterministicky dosáhnou t daného stavu v u rč i t ém čase. 

• Konzistence - Vlastnost stavu sys tému udávající, zda je stav sys­
t é m u v daný okamžik konzis tentní a zda lze provést kopii celého 
da tového kontextu sys tému bez narušení integrity dat. 
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• Minimálnost - Vlastnost stavu sys tému udávající, že je množ ina 
synchronizovaných objek tů v d a n é m stavu minimální . Výběrem mi­
n imáln ího synchronizačního stavu lze zaruči t op t imáln í návrh syn­
chronizace, při k t e r ém je využi t í zdrojů obvodu F P G A a doba pro­
vedení synchronizace omezena pouze na synchronizaci nejnutnějších 
objektů . 

4.1.2 Krok 2: Definice synchronizovaných objektů 
Stav sys tému je reprezentován hodnotami všech paměťových e lementů 
hardwarových jednotek uvni t ř sys tému (registry, klopné obvody typu D , 
vestavěné pamě t i ) . P ro návrh metody synchronizace stavu je n u t n é znát 
umís těn í a funkci všech paměťových e lementů v sys tému (dále jen syn­
chronizačních ob jek tů) , k teré jsou důleži té z pohledu přenesení funkční 
kopie stavu jednoho r e d u n d a n t n í h o modulu do d ruhého tak, aby byl d ruhý 
modul schopen následně pokračovat ve stejné funkci jako prvn í modul. 
Paměťové elementy, k teré obsahují pouze mezivýsledky není n u t n é syn­
chronizovat. Naopak, paměťové elementy důleži té pro funkci sys tému nebo 
obsahující apl ikační data je nezby tné synchronizovat. 

4.1.3 Krok 3: Návrh propojení modulů T M R 
K r o m ě nalezení vhodného synchronizačního stavu a definice všech syn­
chronizovaných objektů v návrhu sys tému, je n u t n é navrhnout vzá jemné 
propojení r edundan tn í ch modu lů tak, aby nebyla implementace příliš ná­
ročná (s ohledem na spo t řebované zdroje F P G A ) a zároveň, aby byla 
synchronizace provedena v co nej k ra t š ím čase. P ropojen í r edundan tn í ch 
m o d u l ů pro synchronizaci jejich s tavů lze realizovat několika způsoby: 

a) Propojen í pro synchronizaci ve společném bodě (společné nulování 
modu lů , přenesení provozního stavu). 

b) Propojen í na úrovni regis t rů (paralelní propojení , sériové propojení ) . 

c) Propojen í na úrovni m o d u l ů (propojení r edundan tn í ch sys témů přes 
sdílenou paměť, propojení pomocí sběrnice) . 
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5. Synchronizace stavu systému 
s dávkovým zpracováním 
Systémy s dávkovým zpracováním dat jsou typicky akt ivní pouze při zpra­
cování v s tupn ího bloku dat. P ř ík l adem mohou být sys témy provádějící 
periodické zpracování da tových pake tů síťové komunikace nebo obrazo­
vých informací. Ty to sys témy se po dokončení své činnost i vrací do stavu 
nečinnost i , ve k t e r ém čekají na př íchod nových vs tupn ích dat. Pro im­
plementaci t ěch to sys témů v obvodech F P G A lze využí t jednoho či více 
s tavových a u t o m a t ů . V t é to kapitole je demons t rováno použi t í metodiky 
pro náv rh synchronizace stavu sys tému řadiče komunikační sběrnice CAN 
(Controller Area Network) zabezpečeného pomocí rekonfigurovatelné ar­
chitektury C G - T M R [11] [12] [15] [16]. 

5.1 Návrh řadiče sběrnice C A N odolného proti 
poruchám 

Radič sběrnice C A N byl v rámci v las tn ího výzkumu implementovaný za 
účelem posky tnu t í j ednoduché a spolehlivé metody pro vzá jemné propo­
jení několika obvodů F P G A mezi sebou a pro propojení s j inými zaří­
zeními př ipojenými ke sběrnici [11] [12]. Sběrnice C A N je sériová da tová 
sběrnice, jež se stala široce rozšířeným průmys lovým standardem [7]. Sběr­
nice umožňuje komunikaci s maximáln í přenosovou rychlostí 1 M B / s . P ř i 
komunikaci zařízení př ipojených ke sběrnici může být každé zařízení tzv. 
master a řídit tak chování j iných zařízení, pokud je sběrnice v daný oka­
mžik volná. Zprávy přenášené po sběrnici C A N neobsahují žádnou infor­
maci o cílovém zařízení a jsou tedy př i j ímány všemi zařízeními. Nicméně 
každá zpráva je označena identif ikátorem, k te rý udává typ zprávy a její 
prioritu. Protokol sběrnice C A N definuje pouze fyzickou a linkovou vrstvu 
pro základní způsob komunikace. Základní funkci komunikačního proto­
kolu sběrnice C A N lze rozšířit na úrovni apl ikační vrstvy jako je tomu 
např . v p ř ípadě protokolu CANAerospace [8]. Protokol CANAerospace 
rozděluje základní zprávu protokolu C A N na sémant ickou a datovou část , 
díky čemuž lze definovat na úrovni aplikace další typy zpráv a implemen­
tovat specifické služby využívající p řenášená data. 

Radič sběrnice C A N byl implementován v jazyce V H D L jako samo­
s t a t n á jednotka synte t izovate lná do F P G A . Pro s a m o t n é fyzické propojení 
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přes sběrnici C A N je n u t n é použí t ma lý elektronický modul, ve k te rém 
jsou na desce plošných spojů umís těny obvody pro při j ímání a vysíláni 
komunikačních r ámců na fyzické úrovni sběrnice C A N . J á d r e m elektro­
nického modulu je obvod MCP2515 od firmy Microchip, se k t e r ý m je 
jednotka řadiče sběrnice C A N implementovaného uvn i t ř F P G A propo­
jena pomocí sériového rozhraní SPI (Seriál Peripheral Interface). P rvo tn í 
náv rh a implementace řadiče sběrnice C A N spolu s ex te rn ím elektronic­
k ý m modulem byly popsány v diplomové práci autora [11]. Architektura 
sys tému řadiče sběrnice C A N je znázorněna na obrázku 5.1. 

CANAERO FSM 

Aplikace 

CANCTRL FSM 

Instrukce 

Adresa 

Maska 

MSP2515 FSM 

Aplikační část Komunikační část 

Řadič sběrnice CAN 

Cl k Div 

Data Out Reg 

5 
Data In Reg 

X 
Shift Reg 

Rozhraní SPI s externím modulem CAN sběrnice 

Obrázek 5.1: Architektura řídicího sys tému sběrnice C A N 

Implementovaný sys tém se skládá z apl ikační a komunikační část i . 
V rámci komunikační část i je sys tém řízen pomocí jednotky CANCTRL. 
Tato jednotka implementuje s tavový automat, k te rý řídí komunikaci s ob­
vodem M C P 2 5 1 5 umís t ěným na ex te rn ím elektronickém modulu. Komuni ­
kace s obvodem M C P 2 5 1 5 se provádí přes rozhraní SPI . Jednotka C A N C T R L 
také zpracovává příchozí žádost i o obsluhu přerušení a komunikuje s apli­
kační část í sys tému. N a schématu 5.1 je vidět několik vzájemně komu­
nikujících stavových a u t o m a t ů , k teré implementuj í logiku řadiče sběrnice 
C A N na několika úrovních: na úrovni komunikačního protokolu sběrnice 
C A N , na úrovni komunikace s obvodem M C P 2 5 1 5 a na úrovni zpracování 
komunikaci přes rozhraní SPI . Aplikační část sys tému je tvořena kompo­
nentou CANAERO, k t e rá implementuje specifické funkce pro řízení ko­
munikace po sběrnici C A N a pro zpracování přenášených komunikačních 
rámců . CANAERO využívá apl ikační protokol CANAerospace [ ], k te rý 
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umožňuje přenáše t v da tových rámcích spolu s daty t aké jejich da tový 
typ, definovat prioritu r ámců a bližší význam. Pro experimenty byla do 
apl ikační vrstvy implementována podpora pro dis t r ibuované ma tema t i cké 
výpoč ty mezi sys témy př ipojenými na sběrnici C A N . Aplikace umožňuje 
provádět d is t r ibuované ma tema t i cké operace za pomoci služeb implemen­
tovaných za pomocí protokolu CANAerospace . 

Řídicí sys tém byl nejdříve zabezpečen pomocí architektury C G - T M R 
s cílem zvýšení celkové spolehlivosti. J ednoduchý volič byl př ipojen na vý­
stupy ztrojených ins tancí řadiče pro maskování poruch při komunikaci po 
rozhraní SPI s ex te rn ím modulem. Následně byla architektura upravena 
pro podporu rekonfigurace řad ičem G P D R C za běhu sys tému. Rekonfigu-
rovatelná architektura celého sys tému je znázorněna na obrázku 5.2. 
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RST 
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CAN CALC # 0 

Jednotka řadiče 
sběrnice CAN 

CAN CALC # 1 

Jednotka řadiče 
sběrnice CAN 
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I 
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-SCK 
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.ss 

I 

Rekonfigurovatelné regiony Statická část návrhu FPGA 

Obrázek 5.2: Rekonfigurovatelná architektura řadiče sběrnice C A N 

Sys tém je rozdělen v konfigurační p a m ě t i na statickou a dynamickou 
část . Dynamická část je rozdělena na rekonfigurovatelné regiony, do kte­
rých jsou umís těny jednot l ivé r e d u n d a n t n í instance sys tému řadiče sběr­
nice C A N . Sta t ická část integruje řadič rekonfigurace G P D R C , kompo­
nentu rozhraní I C A P a řadič pro kartu SD. N a ka r t ě SD jsou uloženy 
p ř edem př ipravené konfigurační soubory bitstream. Dále je zde umís těn 
major i tn í volič T M R , provádějící maskování a detekci poruch v kopiích 
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chráněného řídicího sys tému sběrnice C A N . V př ípadě , že v některé ko­
pi i ř ídicího sys tému je de tekována porucha, je provedena rekonfigurace 
odpovídající oblasti P R M . 

P r ů b ě h procesu opravy stavu řadiče sběrnice C A N pomocí rekonfi­
gurace a synchronizace stavu je znázorněn na obrázku 5.3. Během re­
konfigurace r e d u n d a n t n í h o modulu, ve k t e rém byla detekována porucha, 
je sys tém stále v provozu. Po dokončení rekonfigurace je n u t n é provést 
synchronizaci opraveného modulu s os ta tn ími . 

Modul řadiče Funkční Major i tn í 
GPDRC 

1 

Arbitr 

s poruchou 
<\ I 

moduly řadiče 
l 

vol ič TMR 
GPDRC 

1 
synchronizace 

SEU vtdet 

KA Doba do 1 
^ poruchy 

PRM_state_sync-

sync_register-

Ľ 
—sync_end 

D 
t 

-Porucha Rekonfigurace 
PRM s poruchou 

rec done-

PRM_state_sync_sta rt 

-PRM_state_sync-

-sync_register-

sync_end— 

tsync_wait 

tsynccopy 

3 
> 

OJ 
u 
ro .— c o 
u 
C 
>-
to 

tsync 

Moduly v TMR jsou synchron i zovány 

Obrázek 5.3: Časový diagram opravy a synchronizace řadiče sběrnice C A N 
z poruchy 

5.2 Návrh techniky synchronizace stavu 
Návrh logických obvodů realizujících synchronizaci stavu v rekonfiguro-
vatelné a rch i tek tuře řadiče sběrnice C A N byl založen na principech po­
psaných v kapitole 4.1. Pro řízení synchronizace byly navrženy jednotky 
arbitra a řadiče synchronizace. Arb i t r je umís těn do stat ické oblasti v kon­
figurační p a m ě t i F P G A . Radič synchronizace je implementován do kaž­
dého P R M spolu s kopií řídicího sys tému sběrnice C A N . Rad ič synchroni­
zace je propojen s G P D R C , k te rý po dokončení rekonfigurace dané oblasti 
P R M povolí pomocí signálu rec_done provedení synchronizace. Současně 
G P D R C předá pomocí signálu PRM_index informace o oblasti P R M , 
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kte rá byl rekonfigurována a vyžaduje synchronizaci. Synchronizační ar­
bitr na základě hodnoty PRM_index identifikuje, k te rý sys tém v P R M 
m á být synchronizován a k te rý lze použí t jako referenční. 

Pro návrh metody synchronizace stavu bylo v první řadě n u t n é ana­
lyzovat celý řídicí sys tém. Sys tém řadiče sběrnice C A N je řízen pomocí 
čtyř vzájemně propojených s tavových a u t o m a t ů rozdělených do apl ikační 
a komunikační vrstvy. Metoda synchronizace stavu pro rekonfigurovatelné 
moduly řadiče sběrnice C A N zabezpečeného pomocí T M R byla vzhledem 
k funkčnímu rozdělení návrhu sys tému rozdělena do dvou fází: 

• Synchronizace komunikační vrstvy Komunikačn í vrstva řadiče je 
ř ízena jednotkou CAN CTRL, k t e rá zpracovává příchozí požadavky 
přerušení nebo řídí komunikaci s p ř ipo jeným obvodem M C P 2 5 1 5 . 
V př ípadě , že je jednotka neakt ivní , přechází vn i t řn í automat do k l i ­
dového stavu IDLE. P ro tože je tento stav vždy dosažen a prováděné 
operace jsou re la t ivně krá tké , byl tento stav zvolen jako synchro­
nizační. Synchronizace stavových a u t o m a t ů komunikační vrstvy se 
tedy provede p ř e p n u t í m synchronizovaného sys tému do tohoto stavu 
v okamžiku, kdy jej dosáhne t aké referenční sys tém. 

• Synchronizace stavu aplikace Aplikační vrstva řadiče je ř ízena 
jednotkou CANAERO. Tato jednotka spoušt í inicializaci sys tému 
obvodu M C P 2 5 1 5 , zpracovává zprávy ve formátu CANAerospace a 
provádí apl ikační výpoč ty dle dat př i ja tých ve zprávě. Jednotka ob­
sahuje stavové registry, které obsahují data uložená b ě h e m provozu 
sys tému a provádění ma tema t i ckých operací . Stav sys tému v tomto 
př ípadě záleží i na předchozích výpoč tech sys tému a je tedy n u t n é 
provést synchronizaci stavu založenou na kopii všech s tavových re­
gis t rů z referenčního sys tému do synchronizovaného. 

5.2.1 Synchronizace stavu komunikační vrstvy řadiče 
Princip synchronizace sekvenčních a u t o m a t ů v komunikační vrs tvě řadiče 
je založen na čekání na okamžik, kdy sekvenční automaty v referenčním 
sys tému přejdou do specifického stavu, a nas tavení stavu synchronizova­
ného sys tému do téhož stavu. 

Synchronizace v a rch i tek tuře C G - T M R je provedena následovně. Bě­
hem obnovy stavu sys tému je rekonfigurovaný modul pozastaven, kdy 
čeká na synchronizaci. O s t a t n í moduly stále pracují . Synchronizace je 
implementována na úrovni jednotky C A N C T R L . Tato jednotka je př ipo­
j ená k řadiči synchronizace. Začá tek synchronizace je indikován signálem 
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PRM_state_sync_start. Řad ič synchronizace v referenčním modulu za­
čne čekat na přechod jednotky C A N C T R L do stavu I D L E . Ve chvíli pře­
chodu jednotky C A N C T R L do tohoto stavu, řadič synchronizace aktivuje 
signál PRM_state_sync př ipojený k arbitru synchronizace. Arb i t r syn­
chronizace pozas taví funkci všech r edundan tn í ch modu lů a přejde k syn­
chronizaci apl ikační vrstvy. 

5.2.2 Synchronizace stavu aplikační vrstvy řadiče 
Jednotka C A N A E R O disponuje několika da tovými registry, k teré uchová­
vají stav aplikace. Pro synchronizaci t ěch to regis t rů bylo n u t n é navrhnout 
specifické synchronizační propojení umožňující jejich přenos z referenč­
ního do synchronizovaného modulu a modifikovat implementaci regis t rů 
pro p ř í s tup b ě h e m synchronizace. Schémata upravených registrů jsou zná­
zorněna na obrázcích 5.4a a 5.4b. 
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RST n-bitový 
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(a) Registr pro sériovou synchronizaci (b) Registr pro paralelní synchronizaci 

Obrázek 5.4: Ručně upravené regitry pro synchronizaci na úrovni R T L 

Synchronizace r e g i s t r ů p o m o c í s é r i o v é h o p r o p o j e n í 

Synchronizace stavu pomocí sériového propojení regis t rů je založená na 
principu vytvoření řetězce všech registrů do jednoho posuvného regis­
t rů , k te rý m á jeden sériový vstup serial_in a jeden sériový v ý s t u p se-
rial_out. Všechny synchronizované registry byly upraveny podle náv rhu 
zobrazeného na schématu 5.4a. Synchronizační logika posuvných registrů 
je funkční pouze při aktivaci vstupu serial_en. P ro normáln í funkci re­
gistr umožňuje paralelní vstup a paralelní v ý s t u p pomocí signálů data_in 
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a data_out. P ro synchronizaci rekonfigurovaného modulu je na jeho vstup 
serial_in př iveden v ý s t u p serial_out z referenčního r e d u n d a n t n í h o mo­
dulu. Po provedení p o t ř e b n é h o p o č t u synchronizačních cyklů v rámci po­
suvného registru je dokončena synchronizace všech registrů v synchroni­
zovaném modulu. P ř i synchronizaci je v ý s t u p serial_out bezporuchových 
m o d u l ů př iveden zpět na vstup serial_in s te jného modulu. 
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Obrázek 5.5: Schéma synchronizace stavu pomocí sériového propojení 

Synchronizace r e g i s t r ů p o m o c í p a r a l e l n í h o p r o p o j e n í 

D r u h á varianta implementované metody synchronizace stavu regis t rů je 
založená na para le ln ím propojení pro přenos hodnot regis t rů mezi redun­
d a n t n í m i moduly. Jednot l ivé registry jsou zpř í s tupněny pomocí adresové 
a da tové sběrnice. Všechny synchronizované registry byly upraveny podle 
návrhu zobrazeného na schématu 5.4b. K a ž d ý implementovaný registr m á 
př i řazenu specifickou adresu, díky k teré je identifikován na adresové sběr­
nici. P ř í s t u p k registru se aktivuje v př ípadě , že je na adresové sběrnici 
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address_bus vystavena odpovídající adresa cílového registru a signál read 
nebo write je akt ivní . Schéma para le ln ího propojení pro synchronizaci 
stavu registrů apl ikační část i řadiče sběrnice C A N je znázorněno na ob­
rázku 5.6. Pr incip synchronizace stavu přes paralelní propojení využívá 
mechanismus adresování jednot l ivých registrů pomocí adresové sběrnice, 
signálů PRM_write a PRM_read pro zpř í s tupnění regis t rů b ě h e m syn­
chronizace. 
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Obrázek 5.6: Schéma synchronizace stavu pomocí paralelní sběrnice 

5.3 Exper imentá lní a implementační výsledky 
Experimenty pro ověření procesu opravy a zotavení stavu sys tému za­
bezpečeného řadiče sběrnice C A N po poruše byly provedeny na vývojové 
desce ML506 s obvodem F P G A X i l i n x Vir tex5. Během exper imentů byly 
poruchy typu S E U n á h o d n ě injektovány do rekonfigurovatelných oblasti 
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P R M v konfigurační p a m ě t i F P G A s moduly T M R zabezpečeného sys­
t é m u řadiče sběrnice C A N . 

V tabulce 5.1 je uvedeno porovnání spot řebovaných zdrojů F P G A pro 
implementaci řadiče sběrnice C A N , komponent po t řebných pro rekonfigu-
raci F P G A a obvodů realizujících synchronizaci stavu v sériové a paralelní 
var ian tě propojení . 

Varianty sys tému Sériové propojení Para le ln í 3ropojení 
Vir tex5 X C 5 V S X 5 0 T Poče t Poče t Poče t Poče t 
Komponenty regis t rů L U T regis t rů L U T 

Řad ič sběrnice C A N (3x) 1284 1917 1283 2456 
+ SPI Master 49 49 49 49 
+ M C P 2 5 1 5 45 44 45 45 
+ C A N C T R L 254 227 250 226 
+ C A N A E R O 80 285 88 384 
Major i tn í volič T M R 0 6 0 9 
Jednotka G P D R C 151 256 151 256 
Rad ič karty SD 211 479 211 479 
Rad ič synchronizace 0 1 0 1 
Arb i t r synchronizace 24 36 8 17 
O s t a t n í logika 38 16 50 48 
Celkem 1708 2711 1704 3265 

Tabulka 5.1: Přeh led spot řebovaných zdrojů F P G A implementac í řadiče 
sběrnice C A N 

V tabulce 5.2 jsou shrnuty délky t rván í různých operací , k teré řadič 
sběrnice C A N a implementovaná aplikace provádějí b ě h e m svého provozu. 
Implementovaný návrh sys tému v F P G A běžel na hodinové frekvenci 100 
M H z . Rychlost komunikace po sběrnici C A N byla l imitována implemen­
tací sys tému umožňující komunikaci přes rozhraní SPI s max imáln í frek­
vencí 1.25 M H z . 

V tabulce 5.3 jsou shrnuty délky t rvání operací rekonfigurace a syn­
chronizace stavu pro implementaci rekonfigurovatelné architektury zabez­
pečeného řadiče sběrnice C A N . Rekonfigurace r e d u n d a n t n í h o modulu ar­
chitektury T M R , k te rá zabezpečuje řadič sběrnice C A N , je provedena 
ihned v p ř ípadě detekce poruchy pomocí major i tn ího voliče T M R . Re­
konfigurace je provedena za běhu os ta tn ích r edundan tn í ch modulů , k teré 
pracují bez poruchy. Rekonfigurace jednoho P R M , k te rému odpovídá čás­
tečný konfigurační bitstream o velikosti 51.5 k B , t rvá 2730 [is. 
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Operace Délka t rván í 

Inicializace obvodu M C P 2 5 1 5 
Zpracování požadavku na přerušení 
P řenos zprávy CANAerospace 
P řenos 1B přes rozhraní SPI 

600.7 [LS 
45.7 [LS 

275.8 [LS 
6.8 (is 

Tabulka 5.2: Délka t rván í operací prováděných v řadiči sběrnice C A N 

Operace Délka t rván í 

Rekonfigurace P R M 2730 [LS 
Synchronizace komunikační vrsty 
Sériová synchronizace apl ikační vrstvy 
Para le ln í synchronizace apl ikační vrsty 

275.8 [LS 
0.82 [LS 

0.11 [LS 

Tabulka 5.3: Délka rekonfigurace a synchronizace stavu řadiče sběrnice 
C A N 

Po dokončení rekonfigurace je akt ivována logika pro synchronizaci 
stavu rekonfigurovaného modulu s os t a tn ími r e d u n d a n t n í m i moduly sys­
tému. Délka synchronizace stavu sekvenčních a u t o m a t ů v komunikační 
vrs tvě řadiče sběrnice C A N je d á n a čekáním na návra t do výchozího stavu 
a u t o m a t ů . V nejhorš ím př ípadě by toto čekání trvalo 600.7 [is, b ě h e m ini ­
cializace řadiče a 275.8 [LS b ě h e m přenosu příchozí zprávy CANAerospace . 

Synchronizace apl ikační vrstvy je provedena ihned po dokončení syn­
chronizace komunikační vrstvy. Délka t rván í synchronizace stavu regis t rů 
pomocí sériového propojení t rvá 0.82[is a pomocí implementace paralel­
ního propojení regis t rů pouze 0.11 [LS. Časová náročnos t synchronizace 
regis t rů je p ř ímo ú m ě r n á jejich poč tu . V implementované aplikaci řadiče 
sběrnice C A N bylo implementováno pouze 5 registrů, k teré celkově ucho­
vávali 75 bi tů . Rozdíl mezi časovou náročnos t í obou variant synchronizace 
je značný, n icméně odpovídá typu zvoleného propojení a implementačn í 
režii synchronizační logiky. 
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6. Synchronizace operačního stavu 
procesorového systému 
Tato kapitola demonstruje použi t í metodiky pro náv rh synchronizace stavu 
na sys tému ř ízeném j á d r e m procesoru NEO430 , k te rý je zabezpečen po­
mocí rekonfigurovatelné architektury C G - T M R . 

P ř i návrhu metody synchronizace stavu pro procesor je n u t n é uvažo­
vat nad synchronizací vni t řn ích registrů, k teré jsou součást í implemento­
vané architektury procesoru a nad synchronizací regis t rů a paměťových 
objektů , k teré definují stav procesoru z hlediska p rog ramá to ra . Z tohoto 
pohledu je u každého procesoru n u t n é synchronizovat následující objekty: 
p rogramový čítač P C (Program Counter), ukazatel na zásobník SP (Stack 
Pointer), řídicí a s tavový registr, všeobecné registry, p rogramový zásobník 
a data uložená v operační pamět i . 

6.1 Mikrokontrolér NEO430 
Mikrokontroler NEO430 je synte t izovate lná komponenta obsahující j ád ro 
16-bitového procesoru NEO430 , k te rý je kompat ib i ln í s procesorem T I 
MSP430 [6]. Procesor m á harvardskou architekturu zahrnující oddělenou 
programovou ( I M E M ) a datovou ( D M E M ) operační paměť s konfiguro­
vatelnou velikostí. Mikrokontroler NEO430 disponuje také různými zá­
kladními periferními zařízeními, se k te rými je j á d r o procesoru NEO430 
propojeno přes sys témovou sběrnici . Blokové schéma mikrokontroleru je 
znázorněno na obrázku 6.1. Architektura procesoru se skládá z aritme­
ticko logické jednotky A L U (Arithmetic Logic Uni t ) , ř ídicího arbitru pro­
cesoru C A (Control Arbi ter) , jednotky adresového generá toru A G (Ad-
dress Generá to r ) a souboru registrů. Provádění instrukcí v j ád ře proce­
soru NEO430 je založeno na principu zpracování několika mikrooperací , 
ze k terých se instrukce procesoru skládají . P ro dokončení provádění j edné 
instrukce je p o t ř e b a několika po sobě jdoucích cyklů. Provádění instrukcí 
je řízeno řídicím s tavovým automatem, k te rý generuje všechny řídicí sig­
nály zpracované v da tové cestě př i provádění mikrooperac í . Řídící automat 
procesoru po restartu přechází do stavu IFETCHO, ve k t e r ém zpracování 
všech instrukcí začíná. Tento stav slouží t aké jako výchozí stav v př ípadě , 
že procesor pracuje v klidovém r e ž i m u 1 . 

1 Klidový režim byl využit pro synchronizaci provádění programu procesory 
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Obrázek 6.1: Blokové schéma mikrokontroleru NEO430 

6.2 Návrh architektury R e S y T M R 
Architektura ReSyTMR (Reconfigurable Synchronizable TMR) implemen­
tuje architekturu typu C G - T M R pro zabezpečení číslicového sys tému spolu 
s doplňujícími číslicovými obvody, k teré umožňují řízení procesu detekce 
poruchy a opravy stavu sys tému z poruchy pomocí rekonfigurace a syn­
chronizace. Schéma jednoho modulu architektury R e S y T M R je znázor­
něno na obrázku 6.2. N a tomto schématu je ukázaná implementace pro­
pojení jednot l ivých logických obvodů po t řebných pro detekci poruch a ří­
zení procesu opravy zabezpečeného procesoru NEO430 z poruchy. Každý 
modul T M R obsahuje stejné komponenty, k teré jsou vzájemně propo­
jeny a tedy t ak t éž ztrojeny v rámci C G - T M R . Jeden modul architektury 
R e S y T M R obsahuje zabezpečený procesor NEO430 , kompará to r výs tup ­
ních signálů T M R C a monitor stavu odolného sys tému F T M . K o m p a r á t o r 
T M R C m á zpě tně př ivedeny výs tupy ze všech t ř í r edundan tn í ch modulů . 
Informace o detekované poruše je p ř e d á n a jednotce F T M , k te rá je propo­
jena přes digi tální vstupy a vstup extern ího přerušení s procesorem. 

Monitor stavu odolného sys tému FTM (Fault Tolerant Monitor) byl 
navržen pro řízení stavu sys tému odolného proti p o r u c h á m v rámci archi­
tektury R e S y T M R . Vstup F T M je propojen s v ý s t u p e m T M R C , k te rý 
porovnává výs tupy všech r edundan tn í ch m o d u l ů a p ř ípadnou poruchu 
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Obrázek 6.2: Základní schéma modulu odolné architektury R e S y T M R 

indikuje chybovým vektorem. Současně je F T M schopný zareagovat na 
selhání rekonfigurace nebo synchronizace. F T M o detekované poruše in­
formuje př ipojený procesor. Nicméně proces opravy řídí F T M a u t o n o m n ě . 

Rozvržení rekonfigurovatelné architektury R e S y T M R v konfigurační 
p a m ě t i F P G A je znázorněno na obrázku 6.3. S ta t ická část návrhu im­
plementuje jednotku P D R Uni t , major i tn í volič a arbitra synchronizace. 
Tyto komponenty jsou součást i návrhu sys tému odolného proti po ruchám. 
Dále je ve stat ické část i návrhu umís t ěna jednotka P D R Framework, k te rá 
slouží pro komunikaci se zabezpečeným sys témem b ě h e m exper imentů . 
Rekonfigurovatelná oblast je rozdělena do t ř í rekonfigurovatelných regi­
onů P R R - 1 , P R R - 2 a P R R - 3 . K a ž d ý rekonfigurovatemý region obsahuje 
jednu instanci modulu architektury R e S y T M R . 

6.3 Implementace metod pro synchronizaci 
N a základě vyhodnocen í vhodnosti možných řešení synchronizace stavu 
(tabulka 6.1) pro mikrokontroler NEO430 zabezpečený pomocí architek­
tury R e S y T M R byly navrženy a implementovány dvě metody synchroni­
zace stavu procesoru využívající synchronizační restart a sdílenou paměť. 
Návrh synchronizace s využ i t ím propojení na úrovni registrů (paralelní 
nebo sériové) by pro procesor znamenal velký zásah do jeho architektury 
a způsobil by značnou implementačn í režii. Pokud se zaměř íme na metody 
synchronizace stavu procesoru provádějící kopii a přenos synchronizačních 
ob jek tů z bezporuchového procesoru do procesoru, k te rý byl rekonfiguro-
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Obrázek 6.3: Rozvržení rekonfigurovatelné architektury R e S y T M R 
v F P G A 

ván, pak je nutno při návrhu techniky synchronizace jednot l ivých t y p ů 
synchronizačních ob jek tů zvážit způsob propojení procesorů v redundant­
ních modulech T M R . Pro synchronizaci procesoru je nejvhodnější použí t 
propojení přes sdílenou paměť. 

Metoda synchronizace Úprava procesoru Režie H W Režie S W 

Synchronizační restart Ne Malá Malá 
Přenesení stavu Není vhodné — — 

Parale ln í propojení Velká Velká Žádná 
Sériové propojení Velká Velká Žádná 
Sdílená paměť Malá Malá Větší 
Synchronizační sběrnice Ne Malá Velká 

Tabulka 6.1: Porovnán í implementace synchronizace stavu v procesoru 
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6.3.1 Synchronizace pomocí synchronizačního restartu 
Pro implementaci metody synchronizace pomocí synchronizačního restartu 
nebylo n u t n é provádět žádné změny v základní a rch i tek tuře odolné archi­
tektury R e S y T M R prezentované na obrázku 6.2. Blokové schéma imple­
mentované jednotky arbitra synchronizace je znázorněno na obrázku 6.4a. 

Jednotka arbitru pracuje podle s tavového automatu uvedeného na ob­
rázku 6.4b. Rad ič rekonfigurace G P D R C jednotky P D R Uni t po dokon­
čení rekonfigurace indikuje př ipravenost na synchronizaci pomocí svého 
v ý s t u p u pdr_sync. Tento v ý s t u p je př iveden na vstup sync_ready ar­
bitra synchronizace. Vs tupní vektor sync_tmr pro spuš tění synchroni­
zace je př iveden z jednotky F T M ze všech r edundan tn í ch modulů . V jed­
notce arbitra synchronizace je možné nastavit velikost časového okna 
sync_window_cnt udávající, jak dlouho bude signál restartu modu lů sync_reset 
akt ivní . Po deaktivaci tohoto signálu začínají res ta r tované r e d u n d a n t n í 
moduly opět pracovat synchronně. 

CLK sync_ 

^ ^ 

RST 
Arbitr 

synchronizace 
(sync_arbiter) 

sync_ 

sync_ready^ 

Arbitr 
synchronizace 
(sync_arbiter) 

syne 

Arbitr 
synchronizace 
(sync_arbiter) 

sync_tmr^ sync_ 

^ ^ 

sync_window_cnt-

syncwindowcrrt = 0 

(a) Blokové schéma (b) Stavový automat 

Obrázek 6.4: Implementace jednotky arbitru synchronizace pro synchro­
nizační restart 

6.3.2 Synchronizace pomocí sdílené datové paměti 
Schéma architektury R e S y T M R s up raveným n á v r h e m mikrokontroleru 
se sdílenou datovou pamě t í je znázorněno na obrázku 6.5. Datová pa­
měť procesoru byla implementována ve stat ické část i číslicového návrhu . 
V každém r e d u n d a n t n í m modulu m á procesor k dispozici ins t rukční p a m ě t 
I M E M a periferní zařízení v modulu l/O. Ty to komponenty jsou vzájemně 
propojeny systémovou sběrnicí mezi sebou. 
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Obrázek 6.5: Schéma modulu odolné architektury R e S y T M R se sdílenou 
datovou pamě t í 

P ř i implementaci sdílené p a m ě t i procesoru bylo n u t n é vyřeši t konflikt 
mezi p ř í s tupy do p a m ě t i z bezporuchových procesorů a p ř í s tupy do pamě t i 
z opravovaného procesoru, k te rý m á být synchronizován. Tento problém 
byl vyřešen implementac í d ruhého př í s tupového portu ke sdílené pamě t i 
D M E M , k te rý umožňuje synchronizovanému procesoru pouze čtení dat. 

Způsob synchronizace běhu procesorů pomocí synchronizačního pře­
rušení je znázorněn na diagramu na obrázku 6.6. P ro tože je synchro­
nizační přerušení vzhledem k provádění instrukcí procesorem vyvoláno 
asynchronní událost í , je n u t n é uvést r e d u n d a n t n í procesory do klidového 
režimu (tzv. spící režim). Synchronizační přerušení pak může být použi to 
pro probuzení procesorů, k teré bude provedeno již synchronně vzhledem 
k jejich předchozímu stavu. P řechod do klidového režimu umožní bezpo­
ruchovým procesorům dokončit ak tuá lně rozpracované instrukce. 

Procesor po svém startu začíná provádět program zavaděče, k te rý pro­
vádí nízkoúrovňové nas tavení procesoru. Program zavaděče je implemen­
tovaný v jazyce Assembler a jeho kód je umís těn na adrese 0x0000 v in­
s t rukční pamě t i , odkud procesor začíná provádět program. Zavaděč in i ­
cializuje všechny procesorové registry, inicializuje programové pros t řed í 
procesoru a na konci zavolá hlavní funkci main programu. Za účelem 
provedení synchronizace rekonfigurovaného procesoru byl v rámci zava­
děče implementován podprogram, k te rý zajistí p řechod rekonfigurovaného 
procesoru do klidového režimu, kde bude vyčkávat na synchronizační pře­
rušení . P ro přechod do klidového režimu je n u t n á aktivace digi tá lního 
vstupu, na k te rý je př iveden signál z arbitru synchronizace. 
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Obrázek 6.6: Schéma synchronizace procesorů pomocí přerušení 

P ř e d provedením s a m o t n é synchronizace stavu celého r e d u n d a n t n í h o 
sys tému musí být bezporuchové procesory př ivedeny t ak t éž do klidového 
režimu. To lze docílit aktivaci dalšího digi tá lního vstupu, jenž je v pro­
gramu procesorů detekován. Synchronizační přerušení je vyvoláno akt ivací 
signálu extern ího přerušení procesoru. Procesor se v klidovém režimu na­
chází ve stavu I F E T C H O , ve k t e r ém vyčkává na př íchod přerušení . V mo­
men tě př íchodu přerušení si každý procesor uloží do programového zásob­
níku návra tovou adresu a hodnotu stavového registru. Následně je sma­
zán př íznak pro nas tavení klidového režimu a zakázána další přerušení . 
Procesor na základě typu přerušení vyvolá odpovídající obslužnou rutinu 
z tabulky vektorů přerušení . P r o g r a m o v ý zásobník i tabulka vektorů pře­
rušení se nachází ve sdílené da tové pamět i . Ve vyvolané obslužné ru t ině 
synchronizačního přerušení musí být provedena synchronizace všech syn­
chronizovaných objek tů procesoru. Po dokončení zpracování přerušení je 
obnoven stav stavového registru a p rogramového čítače ze zásobníku. Pro 
synchronizovaný procesor to znamená , že začne provádět program tam, 
kde os t a tn í procesory skončily. 

6.4 Exper imentá lní a implementační výsledky 
Pro možnost verifikace funkce sys tému odolného proti po ruchám, ově­
ření správné funkce provedení rekonfigurace poruchového modulu v ar­
ch i tek tuře R e S y T M R a jeho synchronizace s os t a tn ími r e d u n d a n t n í m i 
moduly bylo navrženo a implementováno exper imentá ln í pros t řed í PDR 
Framework. P D R Framework je t ak t éž řízen mikrokontrolerem s j á d r e m 
procesoru NEO430 , k te rý je rozšířen o d ruhé sériové rozhraní U A R T a 
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sadu záchytných regis t rů a č í tačů umožňujících zachytit v s tupn í signály 
př ipojené z verifikovaného číslicového návrhu . 

Implementačn í režie jednoho modulu architektury R e S y T M R a jeho 
komponent je uvedena v tabulce 6.3. Schéma modulu a jeho propojení se 
statickou logikou v rámci rekonfigurovatelného návrhu je znázorněno na 
obrázku 6.2 v kapitole 6.1. 

Vir tex5 X C 5 V S X 5 0 T Poče t Poče t Poče t Poče t 
Implementované komponenty regis t rů L U T B M E M D M E M 

J á d r o procesoru 164 439 0 16 
Datová paměť 1 18 2 0 
Digi tální V / V 81 30 0 16 
Ins t rukční paměť 1 20 4 0 
Jednotka násoben í /dě len í 116 122 0 1 
Systémová konfigurace 14 12 0 0 
Časovač 55 67 0 0 
Sériový port U A R T 88 89 0 1 
Radič sběrnice Wishbone 118 64 0 0 
O s t a t n í logika 27 59 0 1 
Mikrokontroler (celkem) 665 920 6 35 

Tabulka 6.2: Velikost implementace mikrokontroleru s procesorem 
NEO430 v F P G A 

Vir tex5 X C 5 V S X 5 0 T Poče t Poče t Poče t Poče t 
Implementované komponenty regis t rů L U T B M E M D M E M 

Mikrokontroler NEO430 665 921 6 35 
Jednotka F T M 6 21 — — 

Jednotka T M R C — 93 — — 

M o d u l R e S y T M R (celkem) 671 1036 6 35 

Tabulka 6.3: Velikost modulu R e S y T M R a jeho komponent v F P G A 

Porovnán í implementačních ná roků nezabezpečeného procesoru NEO430 
a zabezpečených variant implementace procesoru pomocí architektury 
F G - T M R a C G - T M R je uvedeno v tabulce 6.4. V tabulce je vidět , že 
použi t í F G - T M R vede ke značnému snížení pracovní frekvence sys tému. 
D ů v o d e m je implementace zpě tných vazeb na úrovni každého registru, což 
vede k prodloužení kri t ických cest v náv rhu sys tému. 
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Varianta sys tému F F L U T M a x . frekvence [MHz] 

Nezabezpečený procesor 1831 2876 95.229 
Zabezpečení pomocí F G - T M R 4231 10205 51.674 
Zabezpečení pomocí C G - T M R 2010 3243 87.1 
R e S y T M R s syne. restartem 2013 3308 80.159 

Tabulka 6.4: Porovnán í režie implementace sys tému při různých způso­
bech zabezpečení 

Pro ověření odolnosti proti p o r u c h á m navrženého řešení sys tému mik-
rokontroléru ř ízeného procesorem NEO430 a za účelem porovnán í dosaže­
ných spolehlivostních p a r a m e t r ů s a l t e rna t ivn ími metodami zabezpečení 
sys tému byly provedeny experimenty, b ě h e m kterých byla provedena in­
jekce poruch do konfigurační p a m ě t i F P G A s následujícími variantami 
různě zabezpečeného systému: 

a) Simplex - nezabezpečený sys tém mikrokontroléru , 

b) CG-TMR - sys tém zabezpečený pomocí C G - T M R (implementace 
mikrokontro léru byla v číslicovém návrhu ztrojena, major i tn í volič 
byl implementován mimo oblast injektovaných poruch v konfigu­
rační p a m ě t i F P G A ) , 

c) FG-TMR - sys tém zabezpečený pomocí F G - T M R (všechny registry 
mikrokontro léru byly pomocí nás t ro je B L - T M R automaticky zabez­
pečeny pomocí architektury T M R se synchronizujícím voličem), 

d) CG-TMR + scrubbing - sys tém zabezpečený pomocí C G - T M R s pe­
r iodickým čiš těním konfigurační pamět i . Periodické čištění bylo si­
mulováno pomocí programu v P C , k te rý po každém cyklu 20 poruch 
přeprogramoval oblast s n á v r h e m C G - T M R p ů v o d n í m konfigurací. 

e) ReSyTMR - sys tém zabezpečený pomocí architektury R e S y T M R se 
synchronizací stavu pomocí synchronizačního restartu. 

Porovnán í spolehlivosti implementace nezabezpečeného návrhu mik­
rokontroléru s procesorem NEO430 , náv rhu zabezpečeného pomocí archi­
tektury C G - T M R , varianty C G - T M R se s imulovaným per iodickým čiš­
t ěn ím konfigurační p a m ě t i a návrhu zabezpečeného pomocí architektury 
R e S y T M R je znázorněno na obrázku 6.7. Porovnán í spolehlivosti imple­
mentace návrhu zabezpečeného pomocí architektury R e S y T M R a návrhu 
zabezpečeného pomocí F G - T M R je znázorněno na obrázku 6.8. 
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Obrázek 6.7: Porovnán í spolehlivosti nezabezpečeného sys tému, C G -
T M R , C G - T M R s per iodickým čiš těním a R e S y T M R 
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Obrázek 6.8: Porovnán í spolehlivosti C G - T M R s per iodickým čištěním, 
R e S y T M R a F G - T M R 

Spolehlivost dosažená implementac í F G - T M R pro každý registr sek­
venční logiky číslicového návrhu je daleko větší než spolehlivost návrhu , 
k te rý využívá hrubozrnnou architekturu C G - T M R . Z výsledků je p a t r n é 
zlepšení spolehlivosti díky implementaci opravného mechanismu. Ovšem 
velkou nevýhodou implementace F G - T M R je v l iv na max imáln í pracovní 
frekvenci číslicového návrhu . Podle tabulky 6.4 dochází až k 50% poklesu 
max imáln í pracovní frekvence. 
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7. Závěr 
V rámci t é to diser tační práce byla p ředs tavena metodika pro náv rh a 
implementaci číslicových obvodů pro synchronizaci stavu rekonfigurova-
telných modu lů T M R architektury sys tému odolného proti p o r u c h á m im­
plementovaného do F P G A . Synchronizace stavu je jednou z možnost í pro 
provedení opravy stavu číslicového sys tému zabezpečeného pomocí archi­
tektury T M R po vzniku poruchy. 

Navržená metodika popisuje všechny kroky návrhu metody synchro­
nizace stavu vzhledem k vlastnostem a a rch i tek tuře cílového sys tému. Me­
todika rozlišuje mezi t ř emi úrovněmi implementace synchronizace stavu 

synchronizací sys tému ve společném stavu, synchronizací na úrovni re­
d u n d a n t n í c h modu lů a synchronizaci na úrovni R T L . Pro každou z těchto 
úrovní synchronizace zde byly popsány způsoby náv rhu propojení hard­
warových jednotek a implementace synchronizace stavu sys tému. V práci 
byly popsány dvě př ípadové studie zaměřené na návrh metod synchroni­
zace stavu podle popsané metodiky pro sys tém řadiče sběrnice C A N řízený 
s tavovými automaty a pro sys tém řízený mikrokont ro lérem s procesoro­
v ý m j á d r e m NEO430 . N a těch to dvou rozličných číslicových sys témech 
byl demons t rován způsob zabezpečení sys tému s využ i t ím architektury 
T M R , ověřena technika opravy přechodných poruch typu S E U s využ i t ím 
částečné dynamické rekonfigurace a předveden návrh specifických metod 
synchronizace stavu s využ i t ím popsané metodiky. 

Během vlas tn ího výzkumu byly publikovány t ř i vědecké články na 
mezinárodních konferencích [12] [15] [16], k te ré se zabývaly n á v r h e m sys­
t é m u řadiče sběrnice C A N odolného proti p o r u c h á m a mechanismy opravy 
stavu sys tému s využ i t ím rekonfigurace a synchronizace. Výsledky těchto 
výzkumných aktivit byly popsány v kapitole 5. Článek [16] definoval zá­
kladní opěrné body navržené metodiky, blíže prezentované v kapitole 4. 
Tento příspěvek obdržel na konferenci I E E E cenu „ B e s t Paper Award". 

Další výzkumné aktivity byly zaměřeny na návrh metod synchroni­
zace pro sys témy řízené procesorem. Tento výzkum byl popsán v kapitole 
6. Výsledky výzkumu byly publikovány ve dvou vědeckých článcích [13] a 
[14] na mezinárodních konferencích. Navržená metodika byla díky znalos­
tem získaných při náv rhu a implementaci zabezpečení pro exper imentá ln í 
sys tém řízený mikrokont ro lérem NEO430 dále rozšířena do finální podoby. 
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7.1 Př ínos práce 
Hlavním př ínosem diser tační práce je vytvoření metodiky pro návrh syn­
chronizace stavu rekonfigurovatelných modulů . Navržená metodika spolu 
s výsledky výzkumné práce př ináší následující nové poznatky: 

• B y l y p rozkoumány možnos t i návrhu číslicových sys témů jako sys­
t é m ů odolných proti p o r u c h á m do obvodů F P G A se zaměřen ím na 
využi t í obvodové redundance, schopnosti čás tečné dynamické rekon-
figurace F P G A a mechanismy opravy stavu sys tému z poruchy. 

• B y l a popsána problematika implementace T M R na různých úrov­
ních návrhu . Součást í expe r imen tů bylo vytvoření návrhu mikro-
kontroléru zabezpečeného pomocí architektury F G - T M R na úrovni 
R T L , k te rá byla automaticky implementována nás t ro jem B L - T M R . 

• B y l a vy tvořena metodika pro návrh a implementaci číslicových ob­
vodů pro synchronizaci stavu rekonfigurovatelných modu lů archi­
tektury C G - T M R sys tému odolného proti p o r u c h á m implementova­
ného do F P G A . Navržená metodika doplňuje řešení problematiky 
návrhu rekonfigurovatelného sys tému zabezpečeného pomocí archi­
tektury C G - T M R . 

• N a dvou typických číslicových sys témech byl demons t rován náv rh 
rekonfigurovatelného sys tému a využi t í v las tn í metodiky pro náv rh 
synchronizace stavu. Pro sys tém řadiče sběrnice C A N , jakož to zá­
stupce sys tému řízeného s tavovými automaty, byly navrženy a im­
plementovány metody provádějící synchronizaci stavu pomocí sé­
riového a para le ln ího propojení registrů. Pro sys tém mikrokontro-
leru, j akož to zás tupce sys tému řízeného procesorem, byly navrženy 
a implementovány metody provádějící synchronizaci stavu pomocí 
synchronizačního restartu a sdílené da tové pamět i . P ro realizaci syn­
chronizace stavu byly implementovány specifické obvody (řadič syn­
chronizace, arbitr synchronizace) a modifikována architektura da­
ných sys témů. 

• P ř i návrhu zabezpečení sys tému mikrokontroleru byla navržena a 
implementována architektura R e S y T M R , k te rá umožňuje zabezpe­
čenému sys tému vlas tn í řízení procesu opravy a zotavení se z po­
ruchy. K r o m ě zabezpečeného mikrokontroleru je součást i každého 
modulu architektury C G - T M R jednotka monitoru stavu odolného 
sys tému (označována v t é t o práci jako F T M ) . 
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• Pro ověření správné funkce navržených mechanismů opravy stavu 
sys tému bylo implementováno verifikační pros t ředí P D R Framework. 
Jednotka P D R Framework tvoří p ros t ředn íka umožňující komuni­
kaci mezi exper imen tá ln ím P C (návrhá řem) , zabezpečeným systé­
mem a číslicovými obvody zodpovědnými za opravu stavu sys tému. 
P D R Framework implementuje rozhraní umožňující provádět různé 
př íkazy pro řízení a moni torování exper imentů . 

• P ř i exper imentá ln ím ověření bylo po rovnáno několik variant zabez­
pečeného sys tému mikrokontroleru. S využ i t ím nás t ro je pro injekci 
poruch typu S E U do konfigurační p a m ě t i F P G A byly p o s t u p n ě ově­
řeny ukazatele spolehlivosti nezabezpečeného návrhu , návrhu za­
bezpečeného pomocí C G - T M R , návrhu zabezpečeného pomocí F G -
T M R a návrhu zabezpečeného pomocí R e S y T M R . 

7.2 Možné rozšíření práce 
Tato diser tační práce nepostihla všechna t é m a t a , k te rá se k řešenému 
problému vážou. B ě h e m výzkumu se objevili další výzkumné o tázky , k teré 
by bylo zajímavé prozkoumat, a oblasti, kam by další výzkum navazující 
na tuto diser tační práci mohl směřovat . 

Synchronizace stavu odolného sys tému může být p o t ř e b n á také v pří­
padě opravy trvalé poruchy s využ i t ím techniky relokace konfiguračních 
b i t s t r eamů, kdy je v rámci rekonfigurovatelné architektury T M R n u t n é 
p řesunou t logiku jednoho r e d u n d a n t n í h o modulu na j iné mís to v konfi­
gurační p a m ě t i F P G A . Výsledkem výzkumu by byl sys tém odolný proti 
p o r u c h á m s velmi vysokou dos tupnos t í , k t e rá by byla dosažena díky schop­
nosti opravy sys tému z přechodných i t rvalých poruch za běhu sys tému. 

Výzkum prezentovaný v t é t o diser tační práce byl zaměřen na metody 
synchronizace stavu využívající fyzické propojení mezi r e d u n d a n t n í m i mo­
duly. Nicméně a l t e rna t ivn ím řešením celého problému synchronizace stavu 
je využi t í schopnosti částečné dynamické rekonfigurace obvodů F P G A ke 
zpě tnému vyčtení konfigurační p a m ě t i včetně stavu implementovaných 
funkčních obvodů. T í m t o způsobem může být opravovaný modul archi­
tektury T M R synchronizován za pomocí stavu ex t rahovaného z j iného 
modulu [ ], k te rý pracuje správně. Tato technika synchronizace stavu vy­
žaduje detai lní znalost struktury konfigurační pamě t i a fo rmátu konfigu­
račního b i t s t r eamů pro daný typ obvodu F P G A . 
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