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ABSTRAKT

Diplomova prace se zabyva realizaci WiFi Honeypotu, provadéjiciho detekci sitovych
atokl z radiového prostredi, vyuzivajici sadu protokold IEEE 802.11. Byla vytvorena
specificka konfigurace na zakladni desce formatu mITX, obsahujici skripty a programo-
vou vybavu pro sbér, zpracovani a vyhodnoceni dat. Na zakladé informaci a poznatki
o konkrétnich sitovych Gtocich Ize identifikovat datovy provoz vedouci k anomaliim a de-
tekci pripadného sitového Gtoku. Findlni zafizeni bylo otestovano v redlném prostredi pro
dlouhodoby sbér dat a vyhodnoceni sitové aktivity v dané lokalité. Tim je splnén hlavni cil
této prace. Tedy realizace WiFi Honeypotu s podporou protokolli IEEE 802.11 a s moz-
nym nasazenim v readlném prostredi.

KLICOVA SLOVA
Honeypot, WiFi Honeypot, IEEE 802.11

ABSTRACT

Objective of this master thesis solves possible way of WiFi Honeypot realisation, which is
constructed to detecet malicious network activity and attacks in radio environment that
uses a set of IEEE 802.11 protocols. A specific configuration was created on the mITX
format motherboard and contains scripts and software for data collection, analysis and
its evaluation. Based on information and knowledge about specific network attacks it is
possible to identify data traffic leading to anomalies and detect possible network attack.
The final device was tested in real use for long-term data collection and evaluation of
network activity in the given location. This fulfills the main goal of this work, which
is implementation of WiFi Honeypot with support for IEEE 802.11 protocols and with
possible deployment for real use.
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Uvod

Uzivatelsky velmi oblibené WiFi sité, dnes rozsirené v kazdé domacnosti i podni-
kovém prostiedi, jsou denné vyuzivany k prenosu obrovského mnozstvi dat. Navic
jsou v dnesni dobé i tyto jednoduse kompromitovatelné sité, zalozené na komunikaci
s protokolem IEEE 802.11, vyuzivany k pfenosu citlivych a jednoduse odcizitelnych
dat. Pro detekci potenciondlnich ttokt v rddiovém prostiedi WiFi siti a jejich pti-
padnému odklonéni, bude v ramci této diplomové prace vytvoren WiFi honeypot.
Diplomova prace se v nékolika kapitolach zabyva popisem vybranych teoretickych
celkt, analyzou zranitelnosti IEEE 802.11, vybérem vhodnych komponent, progra-
mového vybaveni a realizaci honeypotu samotného.

Nejdiive budou popsany vlastnosti IEEE 802.11, spojené se zadanim prace, re-
spektive s pozadavky na findlni zafizeni spole¢né s popisem zabezpecovacich proto-
kol v béznych WiFi sitich. Nasledné bude pokryta teorie honeypott obecné i s jejich
rozdélenim podle urceni téchto zarizeni. Posléze budou popsany moznosti samotného
honeypotu fungujiciho v radiovém prostiedi. Prace se bude nasledné zabyvat ana-
Iyzou moznych zranitelnosti v rddiovém prostredi IEEE 802.11 a stanovi se mozné
vektory tutoki a metody k jejich detekci, stejné tak i podptrny software pro vyvolani
téchto itokt v ramci penetracniho testovani, spolu s testovanim fungovani finalniho
zalizeni.

Poté se prace zaméri na popis navrhu vlastniho honeypotu, béhem kterého jsou
porovnany mikrokontroléry, jednotcelové WiFi smérovace a mITX/mATX zakladni
desky. Na to navaze vybér a teoreticky popis vhodnych operacnich systémii, spolu se
softwarovou podporou a naslednym doplnénim potiebnych funkci do navrhovaného
zatizeni. V nasledujici kapitole budou experimentalné otestovany vybrané operac¢ni
systémy a z nich nejvhodnéjsi pouzit do stalé konfigurace. S vybérem systému pro-
béhne i provéreni podpory a fungovani jednotlivych komponent vybraného a sesta-
veného zatizeni.

Prace nasledné popise stalou konfiguraci honeypotu, zahrnujici findlni architek-
turu zarizeni, s rozlozenim funkcionalit a zptisobu realizace zabezpeceni tohoto zari-
zeni. Dale samotné skripty, které vytvareji stézejni funkce. Kapitola bude zakoncena
popisem fungovani rizné interakce realizovaného zarizeni, spolu s optimalizaci chodu
honeypotu.

Zaveér prace bude vénovan nasazeni zafizeni do realného provozu. Zde budou
uvedeny prubéhy zaznamenavani jednotlivych utokt, s tim spojené zatizeni na vy-
pocetni a tlozné zdroje. Dale jsou zde popsany priibéhy prace honeypotu, spojené

s optimalizaci chodu zarizeni.
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1 |IEEE 802.11

Pii realizaci honeypotu, presnéji WiFi (anglicky v celém ndzvu zndme jako Wire-
less Fidelity) honeypotu, bude vyuzita rodina protokola IEEE 802.11., jako hlavni
zprostredkovatel uzivatelské datové komunikace i moznych sitovych tutokia. Ty bu-
dou posléze zaznamendvany a radiové prostiedni, vyuzivajici ve volném frekvenénim
pasmu 2,4 GHz a 5 GHz technologii WiFi, dale monitorovano.

Skupina standardii pod oznacenim IEEE 802.11 je sadou protokoll fungujici na
vrstvé fyzické a podvrstvé Medium Access Control (MAC) — vrstvy linkové refe-
ren¢niho modelu ISO/OSI (International Standards Organization / Open Systen
Interconnection). Nyni jde o nejrozsitenéjsi protokolovou sadu vyuzivanou k radiové
komunikaci v lokdlnich sitich (LAN), respektive bezdratovych sitich LAN (WLAN).
Ptvodni standard IEEE 802.11, od kterého se dale odviji jeho naslednici, byl vydan
roku 1997. Stéle jsou postupné uvolnovany dalsi verze, které umoznuji i mimo jiné
vyuziti rozliénych frekvenci, sitky prenosového pasma, modulace, a s tim souvisejici
prenosové kapacity. Standardy a jejich zakladni prenosové parametry jsou uvedeny
v tabulce . Pro standard IEEE 802.11ac jsou prenosové rychlosti 1,3 Gbit/s pro
generaci Wave 1 (20, 40 a 80 MHz kandl) a 3,47 Gbit/s pro Wave 2 s sitkou kanalu
160 MHz, respektive 80 + 80 MHz [1].

Standard Frekvencni Teoreticka
Generace , Modulace az
802.11 pasmo [GHz| rychlost

- - 2.4 2 Mbit /s DQPSK
a WiFi 1 5) 54 Mbit /s 64 QAM
b WiFi 2 2,4 11 Mbit/s DQPSK(CCK)
g WiFi 3 2.4 54 Mbit /s 64 QAM
n WiFi 4 2,4/5 600 Mbit /s 64 QAM
ac WiFi 5 5 1,3/3,47 Gbit/s 256 QAM
ad - 60 6,76 Gbit/s 64 QAM
ax WiFi 6 2,4/5/6 10,53 Gbit /s 1024 QAM

Tab. 1.1: Seznam se zdkladnimi vlastnostmi protokol 802.11 [1], [2].

Sada protokoli TEEE 802.11 je soucast nadrazené skupiny IEEE 802 zabyvajici
se datovou komunikaci a sitémi LAN spolu se sitémi metropolitnimi (MAN). Jsou
mezinarodné uznavané a kompatibilni s vétSinovym mnozstvim sitovych zatizeni. Za
tvorbou 802.11 stoji 11. pracovni skupina IEEE (Institute of Electrical and Electro-

nics Engineers), ¢esky Institut pro elektrotechnické a elektronické inzenyrstvi [3].
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1.1 Obsluha ucastniku komunikace

Béhem datové komunikace je vyuzito techniky Carrier Sense Multiple Access with
Collision Avoidance (CSMA/CA), technika zabranujici kolizi pfi komunikaci s vi-
cenasobnym pristupem na jedné nosné frekvenci. Pred zacatkem datového prenosu
vysilajici stanice naslouchd, zda je prenosové médium volné, posléze iniciuje komu-
nikaci.

Podle hardwarové konfigurace vysilace a prijimace, respektive poc¢tu antén vysi-
lace a prijimace, jsou pak data prenasena, jak je zobrazeno na obrazku pomoci

anténnich systémi:

 Singe User - Single Input Singe Output (SU-SISO),

 Singe User - Single Input Multiple Output (SU-SIMO),
 Singe User - Multiple Input Singe Output (SU-MISO),
 Singe User - Multiple Input Multiple Output (SU-MIMO),

o Multiple User - Multiple Input Multiple Output (MU-MIMO).

P1i vyuziti technik Multiple User - Multiple Input Multiple Output (MU-MIMO)
je vysilac¢ schopen komunikovat soucasné s vice klientskymi ticastniky. Snizuje se tak
doba pottebna k odbaveni vsech klientskych zarizeni a zvysuje se datova propustnost

celého systému [1].

1)) m— (¢ ) §
Vysilag _T ) ( T— PFijimac Wysilag )2( T— PFijimac
SU - SISO ! su MIMOT‘ J
— (¢ (ty
)
Vysilag _T TT: PFijimac —T)))E((‘ PFijimac 1
SU - SIMO
,) Vysila¢
= 2 N
Vysilat :TT’)) ’;( T_ Pijimat _T))) ((( Pfijimac 2
SU - MISO MU - |V|||V|O

Obr. 1.1: RozloZeni antén vysilace a prijimace pri ruznych konfiguracich prenosu dat
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Faktorem se zasadnim dopadem na mnozstvi transportovanych dat je pouzita
modulace. Podle typu modulace je volen kompromis mezi robustnosti datového pre-
nosu, tedy jeji odolnosti proti ruseni jak radiovému i schopnosti pruniku prekézkami
v ¢itelném stavu pro prijimaci zafizeni a prendsenymi daty. Podle trovné Recieved
Signal Strength Indicator (RSSI) vyuziva protokol IEEE 802.11 modulaci Bindrné
fazového klicovani (BPSK) pfi nejnizsim RSSI. Se zlepsujicimi se parametry radiové
spojeni dochazi k pouziti Kvadraturniho fazového klicovani (QPSK) a v idedlnim
ptipadé nékterou z variant Kvadraturni amplitudové modulace (QAM) v provedeni
16-QAM az po 256-QAM. V generaci WiFi 6 az teoreticky 1024 QAM. Ve zjedno-
dusené tabulce je znézornéna souvislost pouzivanych modulaci, modelové pro
802.11n, s parametry radiové linky a sitkou pasma. Pouzita sitka pasma miize podle
jednotlivého standardu nabyvat 20, 40, 80, az 160 MHz.

Kédovaci | Bita na 20 MHz 40 MHz
Modulace
pomer symbol | SNR(dBm) ‘ RSSI | SNR(dBm) ‘ RSSI
BPSK 1/2 1 2 -82 5 -79
QPSK 3/4 2 5 -79 8 -76
QPSK 3/4 2 9 -7 12 -74
16-QAM 1/2 4 11 -74 14 -71
16-QAM 3/4 4 15 -70 18 -67
64-QAM 2/3 6 18 -66 21 -63
64-QAM 3/4 6 20 -65 23 -62
64-QAM 5/6 6 25 -64 28 -61

Tab. 1.2: Zjednodusené modula¢ni a kédové schéma (MCS) 802.11n [4].

1.2 Zabezpeceni

Pro bézného uzivatele zac¢ina a konci zabezpeceni bezdratové sité vytvorenim pfi-
hlasovactho hesla u pfistupového bodu (AP). Jde o prakticky jediné zabezpeceni,
které chrani uzivatelska data od jejich kompromitovani. Nize jsou vypsany jednot-
livé generace Sifrovacich protokolt spolu s jejich casto prekonanymi bezpecnostnimi

vlastnostmi.

Sifrovaci protokoly

S postupnym rozmachem a oblibenosti domacich WiFi siti, spolu s protokoly IEEE

802.11, jsou vyvijeny zabezpecovaci protokoly. Ty cili na poskytnuti zabezpeceného

14



datového prenosu radiovym prosttedim. Nasledujici text se vénuje popisu jednotli-

vych sifrovacich protokolt vyuzivanych ve WiFi sitich.

Open system authentication

Varianta zndma pod ¢eskym nédzvem Systém oteviené autentizace, je vychozi meto-
dou vyuzivanou v bezdratovych sitich. Bez nutnosti zadavani hesla, ¢i ovérovacich
kli¢t pti pripojeni k WiF1i siti nese tskali, kdy se mezi sebou mohou jednotlivi pripo-
jeni klienti odposlouchavat, pripadné podvrhovat komunikaci. Proto byly postupné

uvolnovany sifrovaci protokoly popsané nize.

Wired Equivalent Private - WEP

Podle prekladu nazvu ekvivalent soukromi po kabelu je protokol WEP symbolem
prvotniho zabezpeceni bezdratovych siti. Ty doposud slo odposlouchavat kdekoliv
v dosahu radiového signdlu. WEP bylo schvaleno a nésledné uvedeno roku 1997.
Za cil kladlo poskytnuti obdobného zabezpeceni a soukromi, které je u pevnych,
kabelovych pripojek, jak avizuje nazev protokolu. Diky nedostatecné sile Sifrovani,
zahrnujici mimo dal$i procesy popsané nize i logickou operaci XOR, zobrazenou
VvV rovnici bylo WEP déle rozvinuto o nadstavby WEPplus, WEP2. Tyto imple-
mentace sice mazaly nejvétsi chyby a nedostatky WEP, stejné vsak byly nahrazeny
protokolem WiFi Protected Access (WPA) [5], [6].

01011010101 & 10111110000 = 11100100101 (1.1)

Sifrovaci proces WEP pouzivéa proudovou sifru 4 (RC4). Ta mé za cil zabezpedit
prendseny datovy tok, jehoz integritu ovéfuje Cyclic Redundancy Code (CRC 32)
kontrolni soucet. Nasledna vystupni hodnota CRC 32 je umisténa v Integrity Check
Value (ICV). Déle je vyuzito inicializa¢niho vektoru IV a tajného klice, ten muze
nabyvat jedné ze ¢tyr definovanych kli¢t. IV a tajny kli¢ je pouzit béhem procesu
inicializace pole RC4. Nad ziskanymi daty z proudové sifry RC4 a ICV je provedena
logické operace XOR, tim je Sifrovani dokonceno. Sifrovany text se odesild spolu
s IV. Cely proces sifrovani WEP je znazornén na obrazku [, 8.

Za nejvétsi nedostatky je povazovano predevsim [7], [9]:

nedostatecny algoritmus RC4,

o rychle se opakujici IV,

e pouziti stejného algoritmu pro Sifrovani dat i autentizaci uzivatele,
e omezené varianty statického klice,

« nedostatecna dalka sifrovaciho klice,

» pouziti kryptograficky nedostatecného CRC.
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Obr. 1.2: Proces Sifrovani dat protokolem WEP [10].

WiFi Protected Access - WPA

WiFi Protected Access (WPA) je dalsim Sifrovacim protokolem. Po odhaleni bezp-
¢enostnich mezer WEP bylo nezbytné zvysit bezpecnost siti 802.11. Protokol WPA,
ptivodné planovany pro plnéni standardu IEEE 802.11i, ktery stéle nebyl dokoncen,
tvoril nasledovnika WEP. Do zna¢né miry omezuje jeho nedostatky. Stejné jako
predchozi protokol vyuziva i WPA proudové Sifry RC4. Doslo zde ke zméné délek
IV na 48 bita a tajného klice na délku 128 bitu [11].

Dulezitd zména u WPA nastava v pouziti Temporal Key Integrity Protocol
(TKIP). TKIP prodluzuje IV a umoziuje jim dynamickou promeénlivost. Mimo to
pouzivany mechanismus 802.1x nabizi vyuziti autentizacniho serveru a autentizaci
na portech. PTi vyuziti autentizace na portech je zamitnut datovy tok na definova-
nych portech a povolen az po ispésné autentizaci klienta [12].

WPA vyuziva techniky Message Integrity Code (MIC), prevzaté z Message Au-
thentication Code (MAC) tvorici kontrolni soucet algoritmem znamym jako Michael.
Pracuje s nesifrovanym textem, MAC adresy zdroje, cile a tajny klic. Ten zpracuje
jednocestnym hashem na vystupni 32 bitovy hash. MIC nahradilo kontrolni soucet
CRC 32. WPA lze shrnout v téchto bodech [13]:

o prodlouzeni IV a tajného klice oproti WEP,
e pouziti TKIP s dynamickymi IV,
e moznost pouziti autentizacniho serveru,

o zranitelnost TKIP injekci paket.
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WPA2

Druha generace WPA jiz splinuje kritéria bezpecnostniho standardu 802.11i. Ve
srovnani s predchiidcem pouziva nékolik novych mechanismii. Zahrnujici 4-Way
Handshake a novy sifrovaci algoritmus Counter Cipher Mode with Block Chaining
Message Authentication Code Protocol (CCMP) realizovany pomoci Advanced En-
cryption Standard(AES) nahradil algoritmus Digital Encryption Standard (DES).
CCMP vyuziva rezimu ¢itace s Block Chain Message Authentication Code (CBC-
MAC).

AES je symetrickou sifrou o definované délce 128 bitti. Mimo tuto délku podpo-
ruje i velikosti 192 a 256 biti. Béhem 10 cykla se provadi sifrovaci operace, zahrnujici
bajtovou substituci, pfesun fadu a sloupcu a pridani rozsiteného klice [13].

Samotny CCMP zabezpecuje hlavicku Medium Access Control Data Unit (MPDU)
u 802.11. Vyuziva poli rozsifeného inicializacniho vektoru (Ext IV), ID Kklice a ¢is-
lovan{ paketu. Cislovan{ pakett se postupné inkrementuje, spoletné s Ext IV a ID
klice zabira 8 oktetu a zabezpecuje Sifrovaci proces MIC i datové jednotky. Funkéni
bloky pouzivané pti Sifrovani WPA2 jsou zobrazeny na obrazku [14].

Sekvencni ¢islo Odvozeny kli¢ z
ramce hlavniho dle PBKDF2

v [ <

Rozsirend autentizace
Vytvofeni Nonce [& dat - AAD

v v A 4

Vytvoreni zahlavi
CCMmP

MAC zahlavi Data

AES CCMP

vV VvV

A 4 A 4 \ 4

MSDU data (0 — 2304
bajtl)

CCMP zéhlavi (8 bajtd) Sifrované MIC (8 bajt()

Obr. 1.3: Proces Sifrovani dat protokolem WPA?2 [I4].

WPA3

V pribéhu roku 2018 WiFi Alliance predstavila pravé certifikovany protokol WPA3.

Tento nésledovnik mé navazat na vcelku uspésny WPA2. WPA3 ma za cil pomoci
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béznym uzivatelim co nejlépe ochranit jejich WiFi sif s vynalozenim nejmensiho
tovych prvka. Jiz nyni se predni spole¢nosti v oblasti bezdratovych ¢ipu a zarizeni
pro 802.11, jmenovité naptiklad Cisco, Qualcomm nebo Intel pripravuji na prijeti
tohoto protokolu. Diky robustnimu zabezpeceni pro citliva data je ocekavano, ze se
WPAS3 stane prumyslovym standardem, pravé diky ocekavané kryptografické sile.

WPAS se stejné jako predchozi generace WPA a WPA2 zaméruje na dvé zakladni
oblasti. Prvni zamyslené nasazeni je bézna spotiebitelskd verze WPA3 - Personal.
Varianta zalozend na ¢asto velmi slabych uzivatelskych heslech pouziva techniku Si-
multaneous Authentication of Equals (SAE), ta provadi operace password authen-
ticated key exchange (PAKE). Ta ochrani uzivatele pied offline slovnikovymi ttoky,
coz lze uvazit jako znacné zlepseni ve srovnani WPA2-Pre Shared Key (WPA2-
PSK). I technika SAE (zndm4 i pod nézvem Dragonfly) ma vsak sva jiz odhalené
zranitelnosti, nazyvané Dragonblood.

WPA3 - Enterprise je urcena do firemniho prostredi. Kryptograficka sila 192
bitd je povazovana za dostatecné bezpecnou pro vyuzivani mezi firemnimi a verejné

pristupnymi sitémi [15], [16].
Shrnuti WPA3:

o SAE proti offline slovnikovym utoktum,

e pokracovani v trendu zvySovani robustnosti Sifrovani,

e jednodussi nasazeni v prumyslu a Machine to Machine (M2M) komunikaci,
« certifikace pro jednotlivé modely ¢iptu s podporou WPA3,

e jiz zjistény zranitelnosti pod skupinovym oznacenim Dragonblood.
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Zabezpeceni siti 802.11 je v dnesni dobé nejcastéji realizovano pomoci WPA2,
bézné s vyuzitim PSK. Varianta RADIUS je vyuzivana spiSe v podnikovych sitich za
odbornéjsi konfigurace a spravy. WPA2 ma stejné jak jeho predchidci WEP a WPA
své slabiny a nedostatky. Proto WiFi Alliance pracuje na WPA3, ta je jiz certifiko-
utoktm, které zneuzivaly nékterych slabin u jeho predchidct. Shrnuti vybranych

parametri bezpec¢nostnich protokoli pro rddiovou komunikaci v 802.11 je v tabulce

Lol

- o Integrita . Sifrovaci
Protokol | Sifrovani Autentizace »
dat kli¢
WEP RC4 CRC-32 Open/Shared 40/104 bitt
WPA TKIP MIC PSK/Enterprise 128 bitt
WPA2 CCMP CBC-MAC Personal /Enterprise 128 bitt
GCMP-
WPA3 056 BIP-GMAC-256 | Personal/Enterprise 256 bitt

Tab. 1.3: Porovnani bezpecnostnich protokoli pro 802.11 [17].

Tyto protokoly, krom WPA3 vzhledem k jeho doposud v praxi nizké rozsite-
nosti, budou nasazeny v casti AP honeypotu. Tedy ¢asti zarizeni, provadéjici in-
terakci s uzivateli a moznymi utocniky, kde budou bezpecnostni protokoly stridavé
pouzivany.

I pfes neprestavajici vyvoj téchto protokol byla vzdy nalezena v kazdém z nich
zneuzitelnd zranitelnost. S odhalenim tutoku skrze takové systémové neosetfené ne-
dostatky mize pomoci pravée WiFi honeypot, ktery je popsan v nasledujici kapitole

2
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2 Honeypot

Honeypot je zafizeni, navrzené a realizované tak, aby svoji konfiguraci vybizelo
k jeho jednoduché kompromitovatelnosti skrze zamérné neosetiené bezpecnostni ne-
dostatky. Touto metodou jsou soustredény snahy o soustredéni pokust o infiltraci
mimo skuteény, produkéni informaéni systém. Uto¢nik je tak pozorovén pii jeho
pocindni na zafizeni, jehoz konfiguracni tupravou ¢i odstavenim nezpusobi zadné
omezeni pro produkéni sit, ¢i jind omezeni. Diky tomu je zaznamenano ttoc¢nikovo
chovani a ¢innosti spolu s taktikou provedeného utoku, skodlivé ¢innosti. Piipadné
pouzité metody nebo nastroje. Nasledné lze proti nové zjisténym metodam utoku
a pouzitym nastrojim osettit skutecnou sif nebo koncovou stanici.

Problematika honeypott sice pochazi uz z 90 let, ovSem v dnesni dobé je toto
téma stale aktualni. I po znacném vyvoji a vyzkumu v této oblasti se objevuji nové
hrozby postavené na systémovych trhlinach a pomyslnych slabych mistech v bezpec-
nostnich systémech. To je spojené i s jednoduse dostupnym penetra¢nimi néstroji

a navody k mozné skodlivé ¢innosti.

= ?@ﬁ
D —
=
Honeypot e -
UtocCnik

.

Firewall

Obr. 2.1: Obecné schéma sité s implementovanym honeypotem.

2.1 Vznik a motivace

Jak text nize napovidd, vznik a pocatek honeypotii byl motivovan potfebou provést
na svou dobu nadstandardni zabezpeceni a zaznamenavanim moznych nekalych ¢in-
nosti. Ty vedou ke zneuzivani siftovych sluzeb a odcizeni dat. Vzhledem k dnesni
dobé, stale vice se orientujici na pouzivani rtiznych datovych sluzeb ve vsech moz-
nych odvétvich lidského pocinani si tyto zarizeni, i pres dostupné sofistikovana fi-

rewallova Teseni a zabezpeceni nynéjsich siti, stale najdou vyuziti i prizen.
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Pocéatek honeypoti nastal roku 1986 v knize Clifforda Stolla, Cuckoo‘s Egg. Si-
tuace systémového administratora, kdy se sém autor Stoll snazil vystopovat chybné
evidovany poplatek na 0,75 dolart za pouziti unixového systému. Stoll realizoval
dva obrané mechanismy podobné honeypottiim, za cilem vystopovat utoc¢nika. Po-
¢inani utocnika pri dalsi infiltraci odchytil a zjistil, ze se snazil vytézit informace
o programu jaderné obrany. Uto¢nik byl dopaden a odhalen [18].

Prvni honeypot vytvoril Bill Cheswick pti praci v Bell Labs roku 1991. Systém
pojmenoval ,a merry chase“, s vyuzitim typickych metod honeypoti, zjistil itocni-
kovy techniky a zamezil mu odcizen{ bezpecnostnich udaji [19].

Dalsim milnikem pro honeypoty byl prvni verejné pristupny néstroj Freda Co-
hena roku 1998. Ten simuloval chovani systému s nékolika obecné zndmymi bez-
pecnostnimi chybami. Nasledovala komercializace, hned pod nékolika variantami.
V roce 2004 se dockal prvni honeypot virtualizace, diky tomu bylo mozné spustit
na jednom zafizeni vétsi mnozsvi odlisnych konfiguraci honeypotu [20].

Definici a povédomi ptinasi do sirsi verejnosti Lance Spitzner. Roku 1999 zalo-
zil ,Honeypot Project* a publikoval , To Build a Honeypot“. Jeho definici z knihy
,Honeypots, Tracking hackers“ kterou napsal zni: “A honeypot is security resource
whose value lies in being probed, attacked or compromised.”, ¢esky ,honeypot je
bezpecnostni zarizeni, jehoz hodnota vznika, kdyz je zkouméano, napadeno nebo

kompromitovano.“ [21].

2.2 Rozdéleni

Tato zafizeni pro detekci a zaznam technik realizovanych ttoki a skodlivé ¢innosti
Ize délit podle miry interakce vii¢i itocnikiim na nizkou, stfedni a vysokou interakci.
Mezi nizkou a vysokou interakei 1ze vytvorit hned nékolik tirovni interakce, pro tcel
klasifikace jsou zastoupeny stfedni mirou interakce. Jednotlivé rozdily a vyhody jsou
popsany nize. Dalsi rozdéleni 1ze provést na zakladé implementace provedené na
bézném hardwaru, pripadné virtualizované. Nasledné mohou byt zafizeni rozdélena
podle tucelu, jako je prima detekce hrozby a jeji odvraceni od produkéni sité, ci
k tacelim vyzkumnym. Toto rozdéleni je shrnuto v zobrazeni [22].
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Obr. 2.2: Rozdéleni honeypot.

Podle interakce

Zarizeni urcené k cilené interakci s utocnikem je mozné rozdélit podle interakce.
Podle trovné interakce je nasledné urceno jaké mnozstvi sitovych prostredki, pri-
padné rozhrani, portii nebo jakéa ¢ast prostredi bude s pripadnym ttocnikem inter-
agovat, jak je uvedeno na obrazku Nésledujici podkapitoly popisuji jednotlivé

interakce.

Nizka interakce

Typ nizké interakce poskytuje pro kompromitaci, interakci ¢i manipulaci pouze tzky
okruh sluzeb. Skrze takto poskytnuté sluzby muze potencialni ito¢nik realizovat své
sitové tutoky. P1i takto nizké interakci je zarizeni omezeno jen na detekci urcitého,
tuzce stanoveného typu sluzeb, jako je SSH (Secure Shell).

Diky tomu lze provézt jednodussi monitorovani a analyzu pripadnych ttokt na
dané funkcionalité s detekci jejich zranitelnosti respektive slabin. Vyhodou je i jed-
nodussi konfigurace pro zafizeni s nizkou interakci, stejné jak jeho sprava a také
narocnost na vypocetni zdroje. Stejné jako nizkd nachylnost na vyskyt bezpecnost-
nich rizik u takové konfigurace.

S relativni jednoduchosti daného honeypotu vzhledem k zaméreni souviseji i né-
které nevyhody. Jednou z hlavnich nevyhod je schopnost detekovat jen relativné
omezené mnozstvi riznych druhi dtokd. S omezenym mnozstvim poskytovanych
sluzeb se poji i riziko nezdjmu o takové zafizeni ze strany pripadného narusitele.
Dale je pak zaznamenano nizsi mnozstvi dat, které Ize pri analyze pouzit, ty mohou

byt uzitecna pro dalsi pracovani se sitovymi hrozbami [22].
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Obr. 2.3: Sluzby v honeypotu u rtiznych drovni interakce

Stredni interakce

Kategorie stfedni interakce v tomto popisu zastituje rozlicné moznosti konfiguraci
spadajici mezi nizkou a vysokou interakci honeypotu. Moznému tutocénikovi nejsou
poskytnuty pouze minimalni sluzby, ale muze jit o cely segment sluzeb, kterym
se dand spolec¢nost, tedy produkéni sit, komercéné zabyva. Nejde vSak o interakci
vysokou, kdy je utoc¢nikovi umoznén kompletni pristup na dany hardware se vsemi
sluzbami a funkcionalitami. Zaroven je umoznén sbér dostatecného mnozstvi dat pro

ruzné sitové hrozby a Skodlivou ¢innost zamérenou na uréity segment sluzeb [22].

Vysoka interakce

Honeypot s vysokou interakei nabizi ito¢nikovi tplné prostiedi. Ve vétsiné pripadt
jde o operacni systémy (OS) obsahujici obecné znamé bezpecnostni nedostatky, je-
jichz zneuziti je oc¢ekavano. Muze jit o sitové OS, pripadné i primo zafizeni typu
smeérovac, prepinac, nebo koncovou stanici.

Vyhoda této konfigurace spociva v mnozstvi zaznamenanych, obecné ziskanych
informaci. S tim je spojena i vysoka riznorodost utoki a ¢innosti, které lze deteko-
vat. Ty mohou byt provedeny jak na jednotlivé sluzbé, jako u omezenéjsich interakei,

tak pfimo v konfiguraci honeypotu.
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Na druhou stranu je u tohoto zarizeni o¢ekavana potieba vétstho mnozstvi vy-
pocetnich zdroju i kapacita datového tlozisté. To vzhledem k potiebé zaznamenavat
a analyzovat vétsi mnozstvi dat, nez u nizsich interakei. Je nezbytné brat vyssi zietel
na zabezpeceni pro pripad prevzeti honeypotu tto¢nikem a jeho ¢innosti v zafizeni.
Aby bylo zabranéno mozné infiltraci i sité produkéni, odcizeni cennych dat nebo
zneuziti zarizeni k dalsim sifovym utoktm. S tim je spojend i vysSsi naroc¢nost na

konfiguraci a slozitost provedeni celého honeypotu pii této interakei [22].

Podle implementace

S ohledem na oblast nasazeni honeypotu, pripadné zddaném typu detekovanych
utokta u specifickych sluzeb, miize byt provedena konfigurace nékolika zptisoby.
Ptimo na fyzickém zatizeni, které je nasazeno v misté ptisobeni, jako WiFi honeypot.

Jinou variantou je pak nasazeni virtualizované v datovém centru.

Fyzické honeypoty

Pri fyzickém provedeni je honeypot pouzivan v siti ethernetové na takzvaném me-
talickém pripojeni, pripadné WiF1i siti. Vyuzivajici Ethernet 100/1000 Base-T, nebo
IEEE 802.11. Takto situovany honeypot 1ze pouzit pro detekci specifickych utokii.
Miize jit o nasazeni konkrétné v prostiedi siti WLAN. O realizacich WiFi honeypotti,
které jsou hlavnim predmétem této prace, je vice informaci v kapitole 2.3 Fyzické
honeypoty jsou nejcastéji realizovany s vyuzitim vysoké interakce, dovolujici utoc-
nikovi kompletni "prevzeti', respektive kompromitaci zafizeni. Znac¢nou nevyhodou
je vyssi cena, udrzba a pripadné premistovani téchto zarizeni po riznych lokalitach
[22].

Virtualni honeypoty

Varianta jednodu$si na udrzbu, dobte skalovatelnd a umoznujici béh nékolika na
sobé nezavislych sluzeb, pripadné celych systémi, jako je honeynet . Ten je popsan
v kapitole na konci. Reseni s vice systémy tak miize byt realizovano pomoci
virtualizovaného systému v datovém centru. Béh nékolika na sobé nezavislych ho-
neypotl tak mize strmé zvysit mnozstvi uzitecnych dat. Dale odpadd nutnost za-
kupovat vlastni hardware, tim je snizena vstupni investice, jelikoz cela konfigurace
muze bézet ve zminéném datovém centru pri vyuziti hostingu.

Nevyhodou u provedeni této varianty honeypotu je omezeni jen na urcité utoky.
Odpadéa mozna realizace honeypotu s podporou detekce utoku v prostredi vyuzivajici
IEEE 802.11.
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Podle ucelu

Posledni zminény zpiisob rozdéleni honeypott je na zakladé jeho tcelu a déli se na
zatizeni ur¢ené k ochrané produkéni sité a zarizeni ve vyzkumné sfére. U honeypotu
navrzeného k ochrané produkéni, podnikové sité s cilem minimalizovat mozné ohro-
zeni bude konfigurace a robustnost feseni koncipovana jinak, nez zatizeni urcené
pro vyzkumné ucely. U zafizeni pro vyzkumné tucely lze ocekavat i odlisnou reakéni

dobu, priority Teseni incidenti a nizsi schopnost zpracovat velké objemy dat.

Honeynet

V pripadé potreby realizace robustniho zabezpeceni je moznym fesenim Honeynet.
To je seskupeni honeypotii simulujicich komplexni datovou sit. V pripadé takto
slozité realizace, je bézné zajisténa i automaticka komunikace honeypot mezi sebou
samotnymi. Pripadny tto¢nik musi postupné odhalovat falesné sitové prvky, ¢imz
na sebe sdm c¢asto upozorni, navic je tento proces velmi zdlouhavy. Tim muze byt
i odrazen v pokracovani kompromitovani dalsich prvku a pronikani do realné "skryté,
produkéni sité"[22).

Jde sice o ndkladnou metodu jak po strance financ¢ni - v zavislosti na typu ko-
necné realizace fyzické nebo virtualizované, tak s naro¢nou a vysoce komplexni kon-
figuraci. Je ovsem mozné ziskat vysoké mnozstvi dat k analyze, stejné jako vysoké

zabezpeceni produkénich, sifovych zarizeni a sité samotné.

2.3 IEEE 802.11 Honeypoty

Historicky nebyla kladena prilis velkda pozornost na honeypoty realizujici detekci
v radiovém prostiedni vyuzivajici IEEE 802.11. Podstatnéa ¢ast honeypott byla za-
mérena na zabezpeceni, a s tim spojenou detekci sifovych hrozeb odehravajicich se
pres metalické, potazmo optické datové médium. Souviselo s tim hned nékolik histo-
ricky podstatnych fakti, mezi které pattily nizké znalosti bezdratovych siti a jejich
"zranitelnych" mist, tak i mensi znalost a rozsitenost skodlivych nastroji. Stejné
jako potencial odcizeni hodnotnych dat. V dnesni dobé masivniho nasazeni bezdra-
tovych technologii, online bankovnictvi a prenosu vysoce citlivych dat pres WiFi
sité jsou rizika sifového ttoku podstatné vyssi. Nebezpecnosti pridava i obecné vétsi
povédomi o moznych zptsobech, jak tyto sité infiltrovat a jednoducha dostupnost
nejruznéjsich penetrac¢nich nastroji.

V nasledujicich podkapitolach jsou popsany zakladni metody realizace WiFi ho-

neypotu, zpisobu detekce tutoku, spolu s jejich zékladnim kategorizovanim.
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Metody

WiFi Honeypot bézné funguje jako falesné AP v geograficky dobfe pristupné siti
nahodnym uzivatelim. Aby byl takto realizovany honeypot pro pripadného tutoc-
nika zajimavy, je vhodné jej opattit radoby bézné se vyskytujicim jménem sité, tedy
Service Set Identifier (SSID), stejné jako zabezpefenim a obecné jeho konfiguraci.
Vhodnym doplnénim je vytvareni skutecnych uzivateli, pripojenych k AP, pripadné
s ndhodnou cetnosti se automaticky pripojujici zarizeni generuje alespon zakladni
datovy provoz. Pii pripadném prizkumu tuto¢nikem tak bude k AP pripojen simu-
lovany klient, ktery pfi spektralni analyze, ¢i odposlechu dat bude vytvaret datovy
tok [22], [23].

Logovani

Pokud by nebyl datovy provoz prenaseny primo pres WiFi honeypot, nebo v jeho
bezprostrednim prostredi zaznamenavan, jednalo by se pouze o bézné AP, bez zadné
pridané hodnoty. Proto je u téchto zarizeni zasadni provadét logovani nejriznéjsich
udélosti, jak skrze systémové logy, tak probihajici datové komunikace. Predevsim
monitorovani radiového prosttredi, spolu s ukladanim téchto dat, je klicovym u WiFi
honeypotu.

P1i logovani je tedy kladeno za cil zaznamenat co nejvétsi mnozstvi informaci
o ¢innosti potencionalniho utoc¢nika. D4 se obecné shrnout, ze ¢im vice informaci
je shroméazdéno, tim rozsahlejsi jsou moznosti nasledné analyzy. Aktivity, které je

zasadni u WiFi honeypotu detekovat a zaznamendavat jsou [22], [23]:

» skenovatelné informace o okolnich WiFi sitich,
o datova komunikace v okolnim radiovém rozhrani,

 nativni logy AP (vysokd interakce).

Informace, které lze ziskat skenovanim okolnich siti mohou postacit k detekci
moznych ttokt a dalsi nekalé ¢innosti moznych ttoc¢nikia. Muze jit o zaplavovy ttok
generujici SSID neexistujicich siti, klonovani redlnych uzivatelskych siti a mnohé
dalsi. Bézné utoky z prostredi WikFi siti jsou vice popsany v kapitole |3.2]

Datova komunikace odehravajici se v radiovém prostredi poskytuje informace
a potenciadl detekovat nejvice moznych ttoki. Z tohoto divodu bude na tento typ
sbéru dat kladen nejvyssi diraz. Jak informace ziskané pomoci skenovani okolnich
siti, tak ziskana monitorovanim radiového prostiedi mohou byt zpracovany Systé-
mem detekce naruseni, anglicky Intrusion Detection System (IDS). Dodany v rdmci

komplexni aplikace, ptipadné vytvoreny vlastnim skriptem, jde o nastroj pro detekci
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naruseni v daném sitovém prvku, konkrétné primo v honeypotu. IDS pak casto reali-
zuje mozna bezpecnostni opatteni, ¢i notifikace uzivatele tohoto detekéniho zarizeni
[23].

Béhem klasifikace zachycené datové komunikace je nasledné nezbytné zamérit
se na nékolik zasadnich faktori, které ovliviiuji presnost vyhodnoceni a mnozstvi
detekce utoki. Jde predevsim o monitorovani razantniho nartstu konkrétniho typu
komunikace, ktery muze realizovat odepteni sluzeb, anglicky Denial of Service (DoS)
daného honeypotu, respektive AP, které na ném bézi. Dale o specifické protokoly, po-
uzivané k tizeni datové komunikace, modelové Address Resolution Protocol (ARP).

Pri detekovani potencialné skodlivé ¢innosti, nejen pro WiFi honeypot samotny,
ale v obecné roviné, je vhodné ulozit data permanentné. Je vhodné tyto i externé
zalohovat pro moznost zpétné analyzy pripadnym uzivatelem, spravcem, s co nejvice
moznymi a prvotné ziskanymi parametry. Zakladni potfebné informace pak jsou

adresy MAC, adresy Internet Protocol (IP) a typ datové komunikace.

V této diplomové praci realizujici WiFi honeypot lze vyuzit vSech technik zazna-
menavani datové komunikace a ¢innosti mozného tutocnika, zminénych vyse. Mezi
moznostmi je vyuziti datovych kanala iptables, ze kterych lze logovat primo do sys-
témovych logi, v pripadé linuxu. Dalsi varianty zaznamenavani datové komunikace
jsou s vyuzitim nastroji jako TCPdump, Wireshark a jinych. Mozné vyuzitelné

softwarové nastroje jsou zvlasté popsany v kapitole 4.3

Utoky

Utoky probihajici v rddiovém prostiedi pouzivajici IEEE 802.11 je mozné rozdélit do
nekolika zakladnich skupin. Zakladni rozdéleni, podle cile ttocnika, je znazornéno
na obrazku [2.4) do tif kategorii:

1. na uzivatele daného AP,
2. na samotné AP a jeho radiové rozhrani,

3. na infrastrukturu za AP.

U jednotlivych cilti téchto ttok 1ze ocekavat riizné zaméry a také dopady tspés-
ného utoku. Pri atocich na uzivatele AP jsou nejcastéji kladeny cile na odcizeni sou-
kromych dat, pripadné odepreni pristupu k sluzbam AP. Drtiva vétsina z Gtokl na
AP cili na odepreni jeho sluzeb spolu s prevzetim iniciativy komunikace a pripadné
fizeni a filtrovani uzivatelskych dat s cilem jejich modifikace, pripadné odcizeni.
Nékteré z utokt na AP mohou vést ovsem do vzdalenéjsi casti sité. To v podobé da-
tovych tlozist a pracovnich stanic obsahujicich hodnotné data, pro odcizeni a jejich
poskozeni.
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Klienti a sluzby v lokalni siti

Obr. 2.4: Mozné cile ttokt pomoci IEEE 802.11.

Aby bylo mozné zvysit Sanci na zachyceni konkrétnich typu ttoku a pokust
o infiltraci, je nezbytné prizpiisobit této ¢innosti provozovany honeypot. Takové
zalizeni pak v zavislosti na pozadované mire interakce, které jsou popsany v kapitole
a poskytovanych sluzbach vyuziva odlisnych vrstev modelu ISO/OSI, jak je
uvedeno v kapitole |4} Bézné kategorie pro typy konfiguraci WiFi honeypotu [24]:

« 1toky na linkovou vrstvu ISO/OSI,

o utoky mirené proti bezdratové infrastrukture,
o utoky na pripojené klienty,

o utoky proti kabelové siti,

o kombinovana konfigurace.
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3 Analyza zranitelnosti v radiovém prostredi
IEEE 802.11

Sité komunikujici pomoci protokolit IEEE 802.11 maji hned nékolik bezpec¢nostnich
nedostatkil, respektive slabych mist. Ty 1ze pouzit k prevzeti kontroly nad nékterymi
sitovymi zarizenimi, odposlechu datové komunikace, pripadné znemoznéni komuni-
kace ostatnim uzivatelim pripojenym k danému AP. V této kapitole jsou popsany
bézné pouzivané typy utokt a dostupné nastroje vyuzitelné pri ovéreni teoreticky
popsanych zranitelnosti radiové komunikace za pomoci IEEE 802.11. Zaroven je
popsana konfigurace penetracnich nastroju a navrh pro pozdéjsi testovani detekce

honeypotu.

3.1 Software pro analyzu zranitelnosti

Pomoci dostupného software pro analyzu zranitelnosti v prostiedi IEEE 802.11 lze
provéfit bézné bezpefnostni nedostatky, popsané v kapitole [3.2] V této préaci bude
pouzit OS Kali 2019.4, ze kterého lze realizovat penetracni sifové testy, se zamérenim
na zabezpeceni WEP, WPA a WPA2. Velka ¢ast téchto penetra¢nich nastroju je
v této distribuci jiz predinstalovana a urcena k primému pouziti. Spolu s velkym
mnozstvim dalsich dostupnych penetracnich nastroju.

Kali 2019.4 je podrobnéji popsan v kapitole 4.2 spolu s Ubuntu 18.04 LTS, Ho-
neyDrive 3, Network Security Toolkit 30 a Security Tool Distribution jako varianta
pro pouziti host OS ptrimo v honeypotu.

Vyuzité néstroje pro analyzu zranitelnosti IEEE 802.11, ovéfeni jednotlivych

vektoru tutoku a otestovani detekce honeypotu jsou:

o Aircrack-ng,
o Airodump-ng,
o Aireplay-ng,
o mdk3,

e arpspoof,

e hping3.

Aircrack-ng nabizi monitorovani a zachytavani dat, deauthentication utoky, zri-
zeni faleseného pristupového bodu a dalsi packet injection ttoky. Mimo to lze pouzit
na prolamovani WEP a WPA i WPA2. Je urcen jak pro Linuxové distribuce, tak
pro Windows, OS X a dalsi [25].

Airodump-np vhodné doplnuje dalsi pouzité penetracni nastroje jako Aireplay-

ng, mdk3, arpspoof a pripadné hping3. Jeho pouziti spociva v zachyceni datovych
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ramct. Lze ho pfimo pouzit k zachyceni IV u WEP, nebo jako v tomto pripadé
k detekci MAC adresy moznych cili - uzivatela a AP, které budou dale podléhat
penetracnimu testovani. NiZe zobrazeny vypis ukazuje zdznam naskenovaného
AP [25].

airmon-ng start wlanO
airodump-ng wlanOmon
airodum-ng -d <MAC adresa AP> -c <kanal> wlanOmon

aireplay-ng -0 O -a <MAC adresa AP> -c <MAC adresa klient> wlanOmon

airodump—ng —d 64:EE:87:C6:75:D5 —c 1 wlanOmon

CH 1] [Elapsed: 1min] [2020—04—09 19:52] [fixed channel wlanOmon: 1

BSSID PWR RXQ Beacons #Data,#/s CH MB ENC CIPHER AUTH ESSID
64:EE:87:C6:75:D5 —52 0 979 266 53 1 130 WPA2 CCMP PSK  wifi
BSSID STATION PWR  Rate Lost Frames Probe
64:EE:87:C6:75:D5 50:E0:85:87:49:76 —49 1 — 6e 18 198

Vypis 3.1: Zaznamenani MAC adres klienta pripojeného k AP

Aireplay-ng nabizi hned nékolik nastroju pro penetracni testovani WLAN siti,
jeho primarni ucel je vSak doplnéni palety funkcionalit Aircrack-ng pro prolamovani
klicth u WEP, pripadné WPA sifer. Jeho bézné pouziti spociva v generovani datového
provozu. Tim bézné muze byt generovani deautentizacnich ramcti, pravé za cilem
zachytit datovy provoz, nasledné se znovu pripojujiciho klienta k AP. Pro upfesnéni

je nize vypsan soupis moznych typu utoku realizovanych pomoci Aireplay-ng [25]:

o parametr 0 - Deautentiza¢ni utok,

o parametr 1 - Autentizacni atok,

o parametr 2 - Interaktivni prehrani paket,

o parametr 3 - ARP pozadavek opakovaného zaslani,
o parametr 4 - KoreK chopchop ttok,

o parametr 5 - Cafe-latte ttok,

o parametr 6 - Fragmentacni utok,

o parametr 7 - WPA migrac¢ni rezim,

o parametr 8 - Injekéni test.
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Prikaz aireplay-ng ukazuje zdkladni konfiguraci pouzitého Aireplay-ng deauten-
tizacniho utoku pri testovani detekce deautentizac¢niho utoku:

aireplay-ng -0 O -a <MAC adresa AP> -c <MAC adresa klient>

mdk3 je nastroj urceny pro ucely analyzy zabezpec¢eni WLAN siti, vyuzivajicich
[EEE 802.11. Obdobné jako Aireplay-ng i tento nastroj nabizi hned nékolik typt si-
tovych atokt, kdy pri testovani honeypotu byly opakované pouzity autentizac¢ni DoS
utoky, beacon (SSID) zéplavové titoky jak slovnikové, tak s generovanim ndhodnych
SSID.

Pri autentizacnim DoS tutoku je provadéna zaplava autentizacnimi ramci. Pri
tomto konkrétnim prikazu je typ titoku definovan parametrem a - autentizacni DoS
utok. Nasledné parametr -a urcuje cil utoki, na ktery budou autentizacni zaplavové

ramce zasilany.

mdk3 wlanOmon a -a <MAC adresa AP>

U testovani beacon (SSID) zaplavového titoku bylo testovano vysilani na ndhod-
ném kandale. Parametr b definuje typ atoku - beacon/SSID zaplava. V tomto pripadé
byly generované SSID nahodné a slozené z rtiznych znakii. V pripadé vysilani kon-
krétnich SSID nazvu, jak zobrazuje druhy prikaz nize s parametrem -f, je odkazovan
na seznam vysilanych SSID. Daéle je zde navic parametr -c¢, kterym je vybran kandl,

na kterém jsou beacon ramce s falesnymi SSID vysilany.

mdk3 wlanOmon b
mdk3 wlanOmon b -f <cesta-do-txt-obsahujici-ssid> -c <kanal>

Dalsi terminalovy nastroj ARPspoof bude pouzit pro ARP spoofing, tedy vysi-
lani falesnych ARP zprav. Tento utok muze indikovat pocatek Man-In-The-Middle
utoku, pripadné jinou skodlivou ¢innost. Pti provadéni tohoto testu jsou, jak ukazuji
prikazy nize, preposilany dotazy mezi uzivatelem a AP. Pro provedeni tohoto ttoku

musi byt povolen forwarding na zatizeni provadéjici tento ttok.

arpspoof -i wlanO -t <IP adresa klient> <IP adresa AP>
arpspoof -i wlanO -t <IP adresa AP> <IP adresa klient>

Poslednim pouzitym penetra¢nim néstrojem je hping3. Tento generator a ana-
lyzator sifového provozu umi pracovat s fragmentaci, umoznuje libovolné definovat
velikost paketi a mlze byt pouzit u prenosu celych souborti, pti jejich zapouzdieni.
NiZe je zobrazen prikaz pro generovani Transmission Control Protocol (TCP) SYN

DoS ttoku, obsahujicitho hned nékolik pouzitych parametri.
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hping3 -c 10000 -d 120 -w 64 -flood -rand-source <IP adresa AP>

» -c pocet zaslani (10000x)
 -d velikost datovych rdamet (120 byte)
-w velikost TCP okna (64 byte)

— flood definice typu zasilani dat - zaplavove

—rand-source definice zdroje dat - nadhodné generovany

3.2 Vektory utokii

Jsou souborem metod, jejichz pomoci lze zneuzit zranitelnosti systému. Vektorem
utoku je zarizeni kompromitovano za pomoci technik socialniho inzenyrstvi, skodli-
vého koédu, pripadné kombinaci obou zminénych. V radiovém prostredi, které vyu-
ziva protokolt IEEE 802.11 jde pak o prolamovani Sifrovacich protokolii, odepirani
sluzeb a odcizeni citlivych dat. V této kapitole jsou popsany nejbéznéjsi techniky,

s kterymi se lze setkat v uzivatelsky bézném, redlném prostiedi.

Deautentizacni utok

Pomoci utoénikem rizené deautentizace lze odpojit uzivatele od AP. Timto utokem
muze dojit pouze k zdmérnému odepreni sluzeb u konkrétniho AP. OvSem bézné je
této techniky vyuzito jako prvniho kroku pti snaze infiltrovat danou WLAN sit. Na-
sledné mize utocénik proniknout do dané sité a realizovat titok "muze uprostied"' (Man
in the Middle - MITM).

Po provedeni, standardné opakované deautentizace, se ito¢nik zaméruje na za-
chyceni dat prenasenych pri procesu znovunavazani komunikace mezi uzivatelem
a AP, nazyvany 'handshake'. 7 téchto dat jsou extrahovany informace o ptistupo-

vém bodu, které jsou dale zneuzity.

Autentizacni zaplavovy utok

Tento zéplavovy Gtok je zaméfeny na proces autentizace uzivatele. Uto¢nik zasild
velké mnozstvi autentiza¢nich ramcu na AP, ¢imz postupné vytizi vSechny zdroje
daného zarizeni a dojde tak k odepreni sluzeb DoS daného AP pro vSechny uzivatele
[26].

Takto realizovany utok nemusi mit zadny fakticky uzitek pro ttoc¢nika, ktery ho
realizuje. S pouzitim dalsich technik vSak muze dojit k podvrzeni falesného (titoé-
nikova) AP, na které se mozni uzivatelé pokusi ptipojit. Behem procesu pripojeni
pak mohou byt odposlechnuty a zneuzity prihlasovaci idaje téchto klienti, to celé

realizovanim naptiklad Evil Twin AP dtoku.
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Beacon (SSID) zaplavovy atok

Technika, béhem které nedochazi k primé interakci, respektive utoku na AP nebo
uzivatele. Jde o zaplavovy proces, béhem kterého jsou generovany beacon ramce. Jak
je na obrazku s nahodné vygenerovanymi SSID nebo ptipadné slovnikové, v po-
dobé textového dokumentu, stanovenych konkrétnich SSID. V pripadé na snimku je
zobrezeno nahodné generovani zdrojové MAC adresy utoc¢nika, coz muze pri detekeci
pusobit jako dalsi faktor, stézujici detekei tohoto ttoku [26].

Dopad na uzivatele spociva v zobrazeni velkého mnozstvi neexistujicich AP. Tim
je minimalné zhorsena uzivatelska zkusenost, pres znemoznéni vyuziti WiFi sité, po

odcizeni prihlasovacich tidaj pfi snaze pripojit se na podvrzené AP.

0.220254535 64:ee:b7:c6:75:d5 = ff:ff:ff:ff:ff:ff Beacon frame, SN=1464, FN=0, Flags= C, BI=100, SSID=wifi

0.230816528 01l:cc:c0:80:8e:cq4 = ff:ff:ff:ff:ff:ff Beacon frame, SN=0, FN=0, BI=100, SSID=&LB?225Q3%=-{'0>#ZMeGD>
0.247045301 26:4f:c4:d7:54:81 = ff:ff:ff:ff:ff:ff Beacon frame, SN=0, FN=0, BI=100, SSID=bGR=>Y

0.263590522 1f:31:a85:11:e4:e5 = ff:ff:ff:ff:ff:ff Beacon frame, SN=0, FN=0, BI=100, SSID=joJ)f3*/qcR7TK 2)Yi(<W 1>
0.279550497 26:31:59:e3:5c:87 = ff:ff:ff:ff:ff:ff Beacon frame, SN=0, FN=0, BI=100, SSID=0;p}

0.296085849 ef:d@:e5:11:e3:87 = ff:ff:ff:ff:ff:ff Beacon frame, SN=0, FN=0, BI=100, SSID=oid#)

0.312540880 60:c4:29:31:a9:3a = ff:ff:ff:ff:ff:ff Beacon frame, SN=0, FN=0, BI=100, SSID=hsXjWezrqy Js)-H;K9&2
0.323336795 64:ee:b7:c6:75:d5 = ff:ff:ff:ff:ff:ff Beacon frame, SN=1465, FN=0, Flags=........ C, BI=100, SSID=wifi

0.328836229 09:ec:c2:2b:b3:fc = ff:ff:ff:ff:ff:ff Beacon frame, SN=0, FN=0, Flags=........ C, BI=100, SSID=61JEF6|HM,;bl"W1I

Obr. 3.1: Zachyceny beacon (SSID) zéplavovy ttok s ndhodnymi SSID

IP spoofing

Tento proces, béhem kterého dochézi k vytvareni datové komunikace, kterd cilené
manipuluje s cizi, jiz sestavenou datovou komunikaci. Miuze tak dojit k vmésovani
se do dané datové komunikace, jak je zobrazeno na snimku |3.2] Pti prevzeti komuni-
kac¢ni iniciativy ze strany utoc¢nika a umoznéni podvrhovat, odposlouchavat, ¢i jinak
poskodit data, ktera v takovéto podobé mohou prochazet pres zarizeni narusitele
komunikace, tento konkrétni itok je MITM [27].

Pro realizaci tohoto ttoku musi ito¢nik proniknout do dané WLAN sité, to je
mozné s vyuzitim Evil Twin ttoku, pripadné Deautentiza¢niho ttoku a zachycenim

dat potrebnych k rekonstrukci hesla dané sité.
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Obr. 3.2: Priklad ttoku Man in the Middle, vyuzivajiciho spoofing

Key Reinstallation Attack - KRACK

Je utok proti zabezpeceni WPA2, konkrétné handshake znamy u WPA2 jako 4-Way
Handshake. Proces utoku se sklada z opakovaného pripojovani a resetovani Nonce
obsahujiciho sdilené heslo v tfetim kroku handshake. Po sbéru vétsiho mnozstvi dat
je utocnik schopen vzajemné porovnat zasifrované pakety a odhalit sdilené heslo
[28].

3.3 Detekované utoky

Realizovany WiFi honeypot je zaméren na detekci itokt a skodlivé ¢innosti zalozené
na vektorech utokt, popsanych v kapitole Jednotlivé vektory ttoki mohou vést
k prvoplanovému odepreni pripojeni k AP, jako v pripadé Deautentizacniho ttoku
nebo k podniceni opakovaného procesu pripojeni uzivatele k AP. To néasledné miize
vést k infiltraci dané pocitacové sité, provedeni IP spoofingu, odcizeni dat, ¢i jejich
podvrzeni.

Pro prehlednost schopnosti rozlisit jednotlivé hrozby pomoci tohoto WiFi honey-
potu byly mozné sitové utoky popsany v tabulce s patricnym popisem. Tam za
pomoci jednotlivych vektorti itoku mize byt detekovano i vétsi mnozstvi navazujici
intrusivnich a skodlivych aktivit.

Popis jednotlivych utokt v tabulce zahrnuje popis vrstvy ISO/OSI, na které
se dany utok odehrava, pokud tak Ize specifikovat, ddle s popisem mozného rizika pro
uzivatele, konfigurace AP, jeho funkénosti a odcizeni dat. Poté se souhrnné popsa-
nym pribéhem dané hrozby, kdy je definovano, v ¢em dany utok spociva. Posledni
popisovanou polozkou je metoda detekce, kdy je popsdna technika, kterou honeypot
vyuziva, aby aktivné vyhleddaval mozné incidenty, pripadné je zaznamenaval v po-

dobé logt a statistickych udaju.
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Jméno Utoku

1SO/0SI

Roziko

Pribéh

Metoda detekce

Deautentizacni Gtok

L2

Odepfeni sluzeb/zachyceni
Sifrovaciho klice

Generovani velkého
mnozstvi deautentizacnich
ramcd

Detekce neimérné
vysokého poctu
deautentizacnich ramct

Rogue access

13,14

Proniknuti Gto¢nika do LAN
sité

Pfipojeni neautorizovanych
uZivatell k AP

Na zakladé
deautentizacniho utoku

Autentizacni DoS utok

L2

Odepreni sluzeb AP

Generovani velkého
mnozstvi autentizacnich
ramct

Detekce neimérné
vysokého poctu
autentizacnich ramcu

Beacon (SSID) zéplava

L2

Pokus autorizovat uZivatele
na faleSném AP/zachyceni
Sifry AP

Generovani faleSnych SSID

Detekce nelimérného
nardstu SSID

ARP Spoofing

L2

Manipulace s ARP, poufziti k
MITM

Data prochazi pres bod
konktrolovany Gto¢nikem

Detekce anomalii v ARP
komunikaci

Man-in-the-Middle
(MITM™)

Manipulace s uzivatelskymi
daty, odcizeni dat

Data prochazi pres bod
konktrolovany Gto¢nikem

Na zakladé detekce ARP
Spoofingu

TCP SYN DosS utok

L4

Odepreni sluzeb AP

Generovani velkého
mnozstvi TCP SYN paket

Detekce neimérné
vysokého poctu
autentizacnich ramct

Manipulace s AP

Manipulace a podvrzeni
uZivatelskych dat, poskozeni
konfigurace AP

Pfipojeni se do AP, Uprava
konfigurace

Analyza logl Auditd,
hostapd.log, kern.log,
auth.log, var.log

35

Obr. 3.3: Detekované typy utoki




4 Navrh vlastniho honeypotu

Pti vybéru zafizeni je nutné brat v tvahu hned nékolik faktori. V zavislosti na
ucelu planovaného honeyopotu je vybrano zarizeni s dispozicemi pro béh vhodného
OS spolu s dostupnym, potiebnym software a ovladaci daného hardware. Zatizeni
déle musi podporovat potirebné WiFi standardy, jako IEEE 802.11. Tato kapitola
v jednotlivych c¢astech popisuje vybér zarizeni, operacniho systému, mozny software

pro WiFi honeypot a volbu jeho architektury.

Umisténi v ramci 1ISO/0SI

Podle pozadavkl na funkce honeypotu muze byt specifikovano, na kterych vrstvach
systému ISO/OSI zafizeni realizuje ¢innost detekce a mozné reakce na pripadné
sitové utoky.

Zatimco konfigurace zamérena na nizkou interakci muze vyzadovat pro funkci
datového snifferu vrstvu linkovou a sitovou. Tak konfigurace s vysokou interakci
nabizejici itocnikovi kompletni prostredi zahrnujici rizné nastroje a sluzby, bude
vyzadovat i vrstvu aplikacni.

Umisténi honeypotu v rdmci ISO/OSI zavisi na jeho tcelu, mite interakce a soft-
warovych nastrojich, které bude pouzivat. V pripadé pravé navrhovaného a vytvare-
ného honeypotu bude zafizeni pracovat a provadét detekci na vsech vrstvach. Diky
sttidavé nabizené vysoké a nizké interakci, kdy pii vysoké interakci muize pripadny
utoc¢nik vstoupit primo do OS, na némz muze provadét konfiguracni zmény, nebo

vyuzivat sluzeb bézicich na rtznych vrstvach ISO/OSI.

4.1 Hardware

Pro vytvoreni honeypotu muze byt pouzita siroka skala informacnich zatizeni. V pri-
padé WLAN honeypotu pak sifova zarizeni, obsahujici radiové rozhrani, umoznujici
komunikovat pomoci protokolové sady IEEE 802.11. Vybirat hardware lze podle pod-
porovanych periferii, skalovatelnosti i vypocetniho vykonu. Tento seznam zobrazuje

rozdéleni na typy sifovych zafizeni s potencialnim vyuzitim:

1. Mikrokontrolér,
2. WiFi smérovac,
3. mITX/mATX zékladna deska.

Pro honeypot s podporou protokolii IEEE 802.11 je nutné, aby pouzité zatizeni

disponovalo dostatecnym radiovym rozhranim se schopnosti pojmout vyssi datové
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toky, které mohou odpovidat utoktim DoS. Predpoklada se i podpora co nejvice
sifrovacich protokoll, popsanych v kapitole [1.2

Zarizeni bude obsahovat pristupovy bod (AP), z toho divodu se predpoklada
dostatecna mobilita zafizeni za Ucelem prenosu pro nasazeni v cilové destinaci bez
musi byt schopnost pracovat s potfebnymi néastroji a aplikacemi, které mohou byt
dostupné pouze na konkrétni distribuci operacniho systému. Vice o moznostech jed-
notlivich operacnich systému a konkrétnich vyhodéch je popsdno v kapitole [4.2]
spolu s témito pozadavky musi zatizeni disponovat dostatecnym vypocetnim vy-
konem. Aby navrzena architektura honeypotu mohla stabilné bézet, bez mozného
preruseni vyvolaného nedostate¢nymi hardwarovymi zdroji.

S ohledem na sepsana kritéria byly z jednotlivych skupin sitovych prvki vybrany
reprezentativni modely, které maji diky svym parametrim potencial pro nasazeni

jako WiFi honeypot.

Mikrokontroléry

Mikrokontroléry, jako Raspberry Pi a Bannana Pi jsou obecné tispornou variantou.
Za nizkou investici nabizi relativné vykonné feseni. Bézné fungujici na nékteré z Uni-
xovych platforem. Umoznuji pfimé vyuziti, bez potfeby zmény operac¢niho systému.
Toto miuze byt vhodna varianta pro honeypot s nizkou nebo stredni interakci. Ve

shrnuti:

+ nizsi potizovaci cena ve srovnani s WiFi smérovaci i mITX/mATX deskou,
+ dobfe prenosné, malé zatizent,

- dokoupeni dalsiho prislusenstvi a komponent jako externi WiFi systém,

- nizsi vypocetni vykon a horsi skdlovatelnost oproti mITX/mATX desce,

- horsi provedeni radiové ¢asti.

Jednoucelové bezdratové smérovace

Jednotucelové WiFi smérovace reprezentované zarizenim Netgear Nighthawk XS4
AC2600 lIze vyznacit ¢asto robustnéjsi, dobtfe provedenou, radiovou ¢asti vzhledem
k urc¢ené funkci zatizeni. To neni ovsem podminkou. Pti vyuziti zatfizeni jako honey-
potu je nutné vzit v iivahu vyssi vypocetni naroky oproti standardnimu provoznimu
rezimu. Vypocetni zdroje jsou nezbytné pro béh systému dovolujiciho specifickou
konfiguraci, a proto jsou tato zafrizeni v roli honeypotu vhodné spise pro nizkou

interakci. Obecné pak:

+ komplexni feseni, bez nutnosti rozsitovani o dalsi prislusenstvi,
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+ zpravidla robustni radiova ¢ast smérovace,
+ dobra podpora IEEE 802.11, MIMO,
- horsi vypocetni vykon zafizeni,

- mald operacni i tlozna pamét, vyplyvajici z jednotvarného provozniho scénér.

Zakladni desky minilTX

Za kompromis mezi mikrokontroléry a jednotcelovymi WiFi smérovaci 1ze povazovat
zakladni desky mensich formatt jako mITX a mATX. Modelovée GIGABYTE X570
I AORUS PRO WIFI. Se zamérenim na nativni WiFi perifierii a podporu IEEE
802.11 protokolii. Mimo to mé tato deska dalsi periferie jako PCI-Express (PCle),
Universal Serial Bus (USB). To zajistuje vSestrannost téchto zafizeni, ovsem na
ukor vyssi ceny a potieby dokoupit nezbytné komponenty k osazeni. Findlné osazené
zatizeni potfebnymi komponenty vsSak disponuje parametry vyrazné prevysujicimi
ostatni zvazované varianty, tedy mikrokontroléry a jednotucelové WiFi smérovace.
Konkrétné GIGABYTE X570 I AORUS PRO WIFTI je vhodna pro béh honeypotu
s libovolnou mirou interakce, umoznujici sandboxing, pripadné virtualizaci ¢asti vy-
pocetnich zdroji. Dale je umoznéna i vysoka skalovatelnost a relativné jednoducha

obména jednotlivych komponent.

+ vsSestranné fesené zafizeni s moznou implementovanou WiFi,

+ vyborné parametry, vysoky vypocetni vykon,

+ dobra skédlovatelnost a obména osazenych komponent,

- potieba dokoupit komponenty (CPU, RAM, HDD/SSD, zdroj a dalsi),

- riziko nekompatibilit a vzristajici cena.

Vzhledem k vySe popsanym parametrim jednotlivych skupin sifovych zatizeni
bylo vybrano pro pouziti zékladni desky typu mITX. Vybrana kategorie hardware
nabizi kompromis dostatecné zpracované radiové casti, podpory potiebnych proto-
kol TEEE 802.11, spolu se skalovatelnosti a multifunkénosti platformy mITX desky.

Vv

VeV s

i nizké interakci honeypotu.

Zafizeni, zaznamenané na obrazku [4.1] zobrazuje zakoupené a sestavené zaii-
zeni pro realizaci WiFi honeypotu. Vybér zafizeni podléhal mimo dalsi hlediska
i kritériim na dostateény vypocetni vykon, pamétovou kapacitu, podporu potieb-
nych protokolt IEEE 802.11 a prenosovych technik MU-MIMO a vzéjemné podpory

hardware.
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X578 | AORUS PR3 WIFI

GIGABYTE

Obr. 4.1: Zobrazeni vybrané mITX zakladni desky

Na prilozeném snimku lze vidét 2 WiFi systémy, kdy prvni je primo pripojen do

zakladni desky pomoci RSMA koaxialnich kabelti, do integrovaného ¢ipu Intel WiFi

6 AX201. Ten je urcen se svou Sirokou podporou IEEE 802.11 pro realizaci AP. Dru-
hym ptipojenym WiFi systémem je USB WiFi adaptér s ¢ipem RTL8812AU, ktery

ma realizovat monitorovaci a skenovaci funkce. I tento hardware splnuje v ramci typu

tohoto pripojného rozhrani vysoké pozadavky na podporu az IEEE 802.11ac, s moz-

vvvvv

Tabulka [4.1] zobrazuje koneény seznam zakoupenych komponent pro realizaci WiFi

honeypotu.
Mnozstvi [ks] | Komponenta [-]

1 Zakladni deska mITX GIGABYTE X570 I AORUS PRO WIFI
1 Procesor AMD Ryzen 3 2200G
1 SSD Patriot M.2, 128 GB
2 RAM 8 GB DDR 4 Hyper Fury
1 PC skrin mTXI Cooler master
1 Napdjeci zdroj Elementium E2 SI-350 W
1 USB WiFi NETIS, AC1200 Wireless

Tab. 4.1: Komponenty pouzité pri realizaci honeypotu
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4.2 Operacni systém

Podle konkrétniho ticelu a typu honeypotu je nezbytné vybrat vhodny OS, podporu-
jici pottebné doplnkové sluzby, umoznujici instalaci potfebného software, ovladacta
pro hardware. Vybrany OS by mél splinovat i podporu napii¢ co nejsirsi skalou
mozného hardware pro podobné nasazeni kopie vytvoreného honeypotu, stejné jako
dostupnost kvalitni dokumentace a udrzovani ze strany vyvojaru.

Vzhledem k jednodussi manipulaci s OS samotnym, souvisejicimi zdroji a pe-
riferiemi bude vybér operacnich systému pro béh honeypotu vymezen na linuxové
distribuce. Na zakladé vybraného hardware pro tuto realizaci v kapitole jsou zde

popsany OS s potencidlem na pouziti pro host OS:

o Ubuntu 18.04 LTS,

. Kali 2019.4,

o HoneyDrive 3,

» Network Security Toolkit 30 (NST 30),
« Secority Tool Distribution (STD).

Vybrané OS svym zameérenim pokryvaji sirokou oblast funkci. Od bézné pou-
zivaného Ubuntu s podporou velkého mnozstvi aplikaci jak bézné uzivatelskych,
tak zamérenych na sifovou bezpecnost. Kali, charakteristicky pro penetracni testo-
vani komplexnich systémii, i jednotlivych sitovych rozhrani. Nabizi vSak i nativni
podporu monitorovani sitového provozu. HoneyDrive je pak zéastupce OS stavéného
pfimo pro béznou ¢innost honeypotu. Vybér zakoncuji systémy NST a STD. Ty za-
stupuji skupinu tzce zamétrenych OS, konkrétné na zabezpeceni a praci s moznymi

bezpec¢nostnimi incidenty.

Ubuntu 18.04 LTS

Prvni z vybéru systému je Ubuntu 18.04 LTS. OS Ubuntu patii k systémtim bez
specifického, tzkého zamétreni. Je hojné vyuzivan a nabizi masivni podporu ovla-
dac¢i s tim spojeného hardware. Stejné tak i programové vybavy. Operacni systém
je volné sititelny, bez licenéniho omezeni. Systém vyzaduje vyssi mnozstvi zdroju,
umoznuje ovsem realizaci béhu virtualizacniho software, vizualizaci dat honeypotu
naptiklad pomoci Cacti, Splunk, ¢i jiného. Software s sebou neprinasi zadné pre-
dinstalované aplikace realizujici ¢innost honeypotu, ani IDS. Pti pouziti tohoto OS
se predpoklada vyuziti skript a mensich softwarovych aplikaci pro realizaci dil¢ich

¢innosti honeypotu [29].
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Kali 2019.4

Veve

zeny predevsim pro penetracni testy a sifovy monitoring. Predchiidcem systému je
BackTrack, ktery byl roku 2013 editovan na Kali. Nabizi podporu softwarovych na-
stroji ptimo pro ¢innost honeypotu jako honeyd. Drtiva vétsina nativnich nastrojt
je vSak zaméfena na monitoring siti, desifrovani dat a penetracni testy.

tribuci, co se pottebych zdroji tyce. Distribuci lze vhodné vyuzit i pii analyze a pene-
tracnich testech WLAN sité pouzivajici IEEE 802.11. Lze aplikovat testy zahrnujici
ovérovani moznych vektort utoki na radiovou c¢ast site, jak je zminéno v kapitole
.1} Jsou podporovény instalace na architekturach i386, ARM a amd64. Vzhledem
k velkému mnozstvi predinstalovanych a podporovanych penetracnich nastroji bude
tento OS pouzit minimalné pii analyze zranitelnosti IEEE 802.11 a penetracnich tes-
tech honeypotu. O jeho mozném pouziti pro honeypot samotny rozhodne praktické

otestovani jeho vlastnosti a podpory pro konkrétni hardware [30].

HoneyDrive 3

Je jednou z prednich distribuci s tzkym zameérenim pifimo na funkci honeypotu.
Distribuce je urcena pro béh ve virtualizovaném software, konkrétné Oracle Virtu-
alBox, nebo VMware Workstation, ESXi. Celd nadstavba honeypotu vychazi z OS
Xubuntu 12.04 LTS. K prfimemu nasazeni nabizi hned nékolik predinstalovanych
aplikaci pro funkci honeypotu, IDS, malware detekce, virtualizace vyhodnocenych
dat, a s tim spojenymi nastroji. Patii mezi né Kippo SSH, Dioneaea, Glastopf, Wor-
dpot, Honezd-Viz, Kippo Graph a dalsi.

Vétsina zminénych nastroji je vSsak zamérena na pracovani s moznymi hrozbami
cilenymi na konkrétni sluzby, jako je SSH nebo mailové daemony. Neni tedy prilis

vhodny pro préci s rddiovym rozhranim [31].

Network Securiry Toolkit 30

NST 30 je distribuci zamérenou na sitové zabezpeceni vychazejici z distribuce Fe-
dora. Nabizi hned nékolik predinstalovanych aplikaci s otevienou licenci. Mezi né
patti Wireshark, Ntopng, Arp scanning, Snort, NMap, Kismet a dalsi. NST 30 fun-
guje na systémech zalozenych x86_ 64 a mize byt pouzit jako bootovaci USB, pfi-

padné i nainstalovan, obdobné jako STD [32].
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Security Tool Distribution

Vewve

stroji a aplikaci zamérenych na sifovou bezpecnost a zabezpeceni obecné. Stejné
jako NST 30 je urcéen ptredevsim pro zivy boot USB, bez nutné spotieby tlozného
prostoru, pouze s vyuzitim operacni paméti. Jak autofi této distribuce sami uvadeéji,
je urcena pro pokrocilé uzivatele obdobnych systémt. Stejné tak jako vyse zminéné
HoneyDrive 3 a NST 30 vsak nejsou urcené pro fungovani specificky pro radiové
rozhrani WLAN, IEEE 802.11 [33].

Oper&/wm Uf;gflu Rall oneyDrive 3| NST 30 | STD
system LTS 20194
Podpora SW vysoka vysoka stredni nizka nizka
Zameéreni obecné pen. test honeypot zabezpec. | zabezpec.
Narocnost vysoka vysoka sttedni nizka nizka
min. RAM
2048 2048 1024 1024 512
[MB]
min. HDD 50 50 5 5 5
[GB]
Termindl /GUI I/ I/ 4 I/ 4
Dokumentace v v v v X
Vyvoj OS v v v v X
Licence zdarma zdarma zdarma zdarma zdarma

Tab. 4.2: Srovnani popisovanych host OS [30], [31], [32], [33], [34]

Tabulka uvadi nékteré z charakteristickych vlastnosti, popisovanych operac-
nich systému. Zakladni vlastnosti jako licence, podpora software a mnozstvi insta-
lovatelnych doplnkt. V neposledni fadé i narocnost opera¢niho systému na dané
zatizeni.

Aby bylo mozné vytvorit honeypot s pouzitim virtualizovaného OS, ve kterém
bude oddélené bézet AP, pro separaci prostiedi moznému tto¢nikovi. To svou archi-
tekturou zajisti vysokou bezpecnost celého prostredi. Proto bude testovani omezeno
pouze na Ubuntu 18.04 LTS a Kali 2019.4. Tyto systémy jako jediné umoznuji dosta-
tecnou podporu aplikaci pro virtualizaci guest OS a dalsiho software pro doplnujici

funkce jako zachytavani a zpracovani datové komunikace WLAN.
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Dale jsou popsany mozné OS pro realizaci guest OS, ktery bude fungovat za
pomoci virtualiza¢niho software. Na vybraném guest OS bude fungovat AP, které
bude sbirat logy, na jejichz zakladé 1ze identifikovat nékteré sitové ttoky a nepovolené

upravy konfigurace. Bylo vybirano z téchto OS:

e RouterOS,
e OpenWRT,
e Lubuntu 18.04.

RouterOS

Systém vyvijeny piimo pro sifova zafizeni spolecnosti MikroTik, bézné smérovace
a WiFi smérovace. Systém obdobné jako dalsi vybrané systémy pro guest OS nema
prilis vysoké vypocetni naroky, ty budou bez problémt pokryty. RouterOS je systém
postaveny na linuxovém jadru a vzhledem k jeho masivnimu nasazeni je ocekavana
i dostacujici podpora pro potfebny hardware. Samotny systém vychazi s podpo-
rou nékolika architektur - x86, Advanced RISC Machine (ARM), PowerPC (PPC).
Stejné tak ve verzi virtudlniho obrazu pro béh ve irtualizovaném prostredi. S vyvo-
jem tohoto OS primo pro hardware MikroTik je spojen i licen¢ni poplatek za kazdou
instalaci tohoto software.

Spravovat tento systém lze hned nékolika zptisoby. Je mozné vyuzit webového
rozhrani, pripojeni pres termindl, pripadné pomoci aplikace Winbox, s grafickym
rozhranim. Pro pripadny béh Winboxu v linuxovém prostiedi lze vyuzit aplika¢ni
rozhrani Wine, ten umozni béh tohoto software, uréeného do prostredi Windows.

Pii otestovani tohoto systému pro funkci AP na guest OS bude nezbytné dodat

nekteré zakladni softwarové balicky. Ty jsou s objasnénim jejich funkce zobrazeny

v tabulce [4.3] [35].

Balicek Vyznam
Kombinovany bali¢ek pro AMD /Intel PC - obsahuje zakladni

balicky, viz dalsi uvedené.

routeros-x86

system Zakladni sluzby - statické routovani, ip adresy, telnet, firewall
wireless Podpora bezdratového rozhrani

security Secure Winbox, IPSEC a SSH

routing Dynamické routovaci protokoly - RIP, BGP, OSPF

dhcp Dynamic Host Control Protocol, klient a server

advanced-tools Doplnkové sluzby - Netwatch, ip-scan, Wake on LAN

Tab. 4.3: Zékladni balicky RouterOS pro x86 [35]

43



OpenWRT 19.07

Platforma je dodavana primo pro jednoucelové smérovace a WiFi smérovace, popi-
sované v kapitole 4.1 Tvirci OpenWRT doporucuji splnéni systémovych pozadavki
128 MB RAM, 16 MB flash a vice. Tato podminka, vzhledem k vybranému hardware
pro béh honeypotu, bude nadmiru splnéna. Systém je volné Sititelny, bez dodatec-
nych poplatki. [36].

OpenWRT nabizi pro ovladani a konfiguraci prikazovy radek a webové Grafické
uzivatelského rozhrani (GUI), takzvané LuCIl. Podle zkusenosti uzivatele a naroc-
nosti konfigurace tak lze vyuzit preferovaného rozhrani. Ve srovnani s vyse popi-
sovanym RouterOS je tento systém vyraznéji otevienéjsi a lze v ném provadét vy-
znamnéjsi zasahy v podobé vkladani riznych softwarovych balicku dostupnych pro
jednotlivé verze tohoto systému v online repozitarich. To ovSsem pfi neuvazené konfi-
guraci muze ohrozit zabezpeceni zatizeni. Diky Siroké podpore hardware a vydavani
hned nékolika typt obrazii systému je umoznéna i potiebna virtualizace. Vzhledem
k nizsi vypocetni naroc¢nosti a s ohledem na cilovy hardware, podporu funkei pro
realizaci AP je i tento systém moznym kandidatem pro virtualizované AP, nativné
poskytujici logovani.

Nasledujici seznam zobrazuje nékteré zakladni softwarové balicky a ovladace
v OpenWRT, které je nutné dodat pro realizaci konfigurace AP:

« nl80211,

e mac80211,

e hostapd,

e wpa-supplicant,
o dnsmasq.

Pomoci téchto a dalsich pridavnych balickt bude prakticky testovano v kapitole
pouziti OpenWRT jako guest OS pro stabilni realizaci AP v honeypotu.

Lubuntu 18.04

Poslednim vybranym systémem pro realizaci AP v guest OS je Lubuntu 18.04, od-
vozeny od zakladi Ubuntu podobné jako Kubuntu, Xubuntu a dalsi. Ovsem s pod-
statné nizsimi vypocetnimi i iloznymi naroky pro béh systému. Lubuntu podporuje
bézné architektury x86, amd64. Lze jej ovSem jako i dalsi systémy, oteviené ke kon-
figuracnim upravam, vyuzit k vytvoreni prostiedi pro AP. Systém je bez licen¢nich
poplatki volné k pouziti a editaci [34].

Zmacnou vyhodou tohoto OS je jeji maximalni otevienost k tpravam a siroka

podpora spojena se zakladem systému vychazejiciho z Ubuntu. Diky tomu je mozné
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na systém dodat potiebny software i potrebné ovladace dodatec¢ného hardware. Sys-
tém lze ovladat standardnim GUI, pripadné se do néj pripojit a pracovat s nim

pomoci prikazové radky.

Na zakladé popisu vybranych guest OS, kdy RouterOS, OpenWRT 19.07 i Lu-
buntu 18.04 spliuji teoreticky stanovené pozadavky. Proto bude vybér finalné po-
uzitého guest OS pro realizaci AP a logovani mozné ¢innosti ttoc¢nikt v tomto
OS otestovan prakticky v kapitole Béhem praktického testovani bude ovérena
podpora potiebnych funkcionalit a ovladac¢t na vybraném hardware, a to pri jejich

stabilnim béhu.

4.3 Software

V zavislosti na vybranou architekturu a OS je nutné doplnit toto zarizeni vhodnymi
aplikacemi, ¢i vlastnimi funkcionalitami formou skript. Samotné bézici OS nemiize
spliovat jednotliva kritéria pottebnych funkcionalit v honeypotu vzhledem k zadéni.
Konkrétné funkce a aplikace realizujici zachytavani datové komunikace, zpracovani
téchto dat, vizualizaci vybranych dat a automatizaci bézicich funkei na honeypotu.
Nabizi se proto hned nékolik moznosti, jaky dopliujici software do honeypotu pouzit.
Rozdélit ho lze hned podle nékolika kritérii:

o Komplexnost,
« licence,

o rozsifitelnost.

Pri vyuziti komplexniho feSeni lze oc¢ekavat vyssi licencéni poplatek, stejné jako
mozna omezeni daného produktu, co se jeho rozsititelnosti tyce. Navic by takova
realizace prilis neodpovidala vlastnimu navrhu honeypotu, pouze instalace jiz vy-
tvoreného IDS systému, potazmo celého systému honeypotu. I pres tyto skutecnosti
jsou nize uvedeny priklady komplexnich, c¢asto licenci zatizenych teseni. Z jejich
principu fungovani muize vzejit inspirace pro vlastni realizaci.

Vyuziti méné komplexniho software miize na druhou stranu umoznit lepsi koo-
peraci a vlastni zésah do otevienéjstho systému. Casto i s pithodnéjsim licenénim
zatazenim. Dalsi vyhodou muize byt vyssi podpora potrebnych formatt vystupnich
dat, na rozdil od celistvéjsich systémii, které si mohou pripadna data predavat pouze
v ramci svého systému.

Zéastupci aplikaci, z jejichz principt fungovani se pri této realizaci lze inspiro-
vat, pripadné je v ramci jejich licence pouzit, jsou Cacti, Cron, HoneyD, Specter
a Wireshark.
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Cacti

Cacti je néastroj nabizejici zpracovani a vizualizaci datové komunikace, vytizeni
zdroju serveri, pripadné uzivatelem vybranych dat predavanych v rtznych forma-
tech jako comma-separated values (CSV) nebo skriptem. Néstroj je volné pouzitelny
pod OS Windows i riznymi Unixovymi distribucemi, véetné Ubuntu. Standardni
metodou sbéru dat je vyuziti Simple Network Management Protocol (SNMP). Pro
dotazovani a ukladani potiebnych dat, které jsou nasledné dostupné v jeho databazi
je pouzit pridruzeny néastroj Spine. Ten periodicky vysila SNMP dotazy a uklada
data do databaze. Dalsi variantou obdobného vizualizacniho nastroje je Splunk, na-
bizejici podobné moznosti s otevienou licenci pro urcité mnozstvi zpracovatelnych
dat [37].

Vizualizace zakladnich, orientac¢nich informaci bude soucasti tohoto honeypotu.
Nebude ovSem vyuzito takto komplexnich néstroji, které by netimeérné ke svému
vyuziti zatézovaly cely systém. Namisto toho bude vyuzito java scriptové knihovny
Highcharts, pomoci niz budou vizualizovany zakladni informace jako pocet autenti-

zacl a deautentizaci v Case.

Cron

Software implementovany v linuxovych distribucich umoznuje spousténi jednotli-
vych uzivatelskych prikazti nebo celych skripti. Nabizi definovani ¢asové periody,
po které ma zddané skripty automaticky spoustét. Jde o jednoduchy, ale velmi efek-
tivni nastroj pro automatizaci nejriznéjsich operaci. Bézné miize jit o zalohu dat,
manipulace s postou nebo stazeni aktualizaci systému.

V honeypotu bude hrat tento néastroj klicovou roli pti automatizovani monito-
rovani bezpecnostnich incidenti, zalohy logi a hlaseni bezpecnostnich rizik. Vypis
nize ukazuje ptrikaz pro vypis cron tloh a néslednou konfiguraci pro spousténi

daného python skriptu kazdych 15 minut.

tester@Honeypot—AORUS-PRO-WIFI:~$ crontab —1

x/15 % % % % Jusr/bin/env python3 /home/tester/wifiPripojeni.py

Vypis 4.1: Cron definice pro periodické vyvolavani python skriptu

Kazdy znak v tomto vypisu ma svij specificky vyznam v definovani doby, kdy ma
dojit k provedeni ulohy. Pro prehlednost je na obrazku zobrazen popis s dalsim

prikladem pouziti cron tlohy.

Zobrazeny priklad cron tlohy na obrizku vyvolavajici skript je provadén
kazdy den v 0:30.
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30 0 * * * uzivatel /cesta/ke/skriptu.sh
| —— Vykonavana Gloha

> Exekutivni uzivatel

—> denvtydnu(1-7)
——> mésic (1-12)
——> den v meésici (1 - 31)
— > hodina (0 - 23)
> minuta (0 - 59)

Obr. 4.2: Priklad s popisem cron tkolu

Firejail

Aplikace zamérend na sandboxing jednotlivych procesti. Timto zptisobem je obecné
mozné vymezit pro utoc¢nika prostredni, ve kterém se muze pohybovat a prova-
dét pripadné upravy. Zbytek systému je pro néj pri spravném pouziti takovychto
prostiedkti nedosazitelny. Firejail nabizi specifické, predkonfigurované profily, které
obsahuji riizné procesy pro umisténi do sandboxu. Piipadné lze profily nové vytvaret
i upravovat. Nastroj je volné pouzitelny a vyvijeny komunitou. Nabizi podporu pro
velké mnozstvi linuxovych platforem véetné téch vychazejici z debianu [38].

Pravé pomoci sandboxingu lze vymezit zdroje pro ttoc¢nika a nepozorované pro-
vadét potfebny sbér informaci. Nicméné Firejail je v tomto ohledu komplikované
vyuzitelny, vzhledem k jeho specifickému zaméreni na konkrétni funkcionality a ne
vétsi ¢asti prosttedi. Namisto sandboxu na trovni nabizené programem Firejail se
lze posunout na izolaci tto¢nika pomoci virtualizovaného OS, bézné dostupného ve
WiFi smérovacich. Vice informaci o virtualizaci je popsnéno v kapitole |4.4

Demonstrativni ukazka spusténé aplikace v jednoduchém sandboxu s omezenymi

pravy v systému je zobrazen ve vypisu 4.2

root@Qtester:~$ firejail firefox

Reading profile /etc/firejail/firefox.profile
Reading profile /etc/firejail/disable—mgmt.inc
Reading profile /etc/firejail/disable—secret.inc
Reading profile /etc/firejail/whitelist—common.inc
Parent pid 4772, child pid 4773

Blacklist violations are looged to syslog

Child process initialized

parent is shutting down, bye...

Vypis 4.2: Sandbox aplikace Firefox
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HoneyD

Veve

stroj pro simulovani nékolika sitovych uzivateli. Virtualni klienty lze upravit podle
naroku prostiedi, v kterém bézi, volbou operacniho systému, typu prenasenych dat
a dalsich. Duavéryhodnosti dodava podpora prikazi ping a traceroute na virtudlni
klienty, HoneyD také poskytuje IDS mechanismus. Vytvorenim vétstho mnozstvi vir-
tudlnich klientt miize slouzit ke zmateni nebo odrazeni utoc¢nika. Jelikoz by ttoc¢nik
musel analyzovat datovou komunikaci jednotlivych virtualnich klient a hledat mezi
nimi skutecné cilové zafizeni. Software umoznuje vyuziti az 65536 IP adres pouzitel-
nych pti simulaci virtualni sité. Behem konfigurace 1ze definovat ztratovost, zpozdéni
a trasy virtudlni topologie [39].

Cely koncept Honeyd je inspiraci pro vytvoreni umeélé komunikace pres radiové
rozhrani, které by dodavalo na autenti¢nosti AP, jakozto bézné uzivatelsky vytézo-

vaného sifového zarizeni.

Specter

Néstroj podporujici velkou skalu operacnich systému - Windows(98, NT, 2000, XP),
rizné distribuce linux, i MacOS. Je zalozeny na ¢innosti IDS. Simulaci nedostatecné
zabezpecenych koncovych stanic nabizi moznym uto¢nikim vhodny cil. Nastroj vy-
tvari pro jednotlivé ttoéniky separované profily s volbou riizného stupné zabezpe-
¢eni. Tim umoznuje ziskat vice informaci od kazdého z nich. Déle podporuje bézné
elektronické sluzby jako Simple Network Management Protocol (SMTP), ale i sluzby

mailové, pro transport dat a dalsi [40)].

Profil | SSID IEEE 802.11 | Zabezpeceni | Frekvence [GHz] | Kanél
1 test 802.11 a, ac | WPA/WPA2 5,180 36
2 wlan 802.11 g WEP 2,447 8
3 FreeWifi | 802.11 b oteviené 2,457 10
4 wifi 802.11 g, n | WPA/WPA2 2,412
5t Home 802.11 g WEP 2,437 6

Tab. 4.4: Ptehled pouzitych profila AP

Samotny Specter nebude pfi vlastni realizaci vyuzit. Nicméné upozornil na zaji-
mavy fakt kategorizace rtiznych zranitelnosti v ramci definovanych profilii. Tohoto
faktu bude vyuzito v rdmci profili AP, jak je zobrazeno v tabulce Kdy jednotlivé
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profily budou disponovat rtiznou mirou zabezpeceni, ale i podporovanymi prenoso-
vymi protokoly IEEE 802.11. Vyuzito tak bude prenosovych kandlta jak v 2,4 GHz,

tak 5 GHz volného frekvenc¢niho pasma.

Wireshark

Software volné pouzitelny, dostupny na vétsiné masivnéji vyuzivanych OS, umoz-
nuje zachytavat datovou komunikaci na vybranych sifovych rozhranich. Umoznuje
zachytévat v promiscuous rezimu, kdy uklada vSechna zachycend data (napriklad
zachycené pres radiové rozhrani). Déle nabizi filtra¢ni mechanismy, kdy Wireshark
definovanymi tloznymi filtry tiidi a uklada pouze specificky typ dat nebo nasledné
filtruje zachycend data zobrazovacimi filtry a ty uzivateli zobrazi [41].

Obdobou Wiresharku, znazornéného s nastavenym zobrazovacim filtrem pro de-
autentizacni rdmce IEEE 802.11, na obrdzku [£.3] v termindlu je tShark. Program
nabizejici stejné moznosti jako Wireshark, pfi stejné syntaxi, ovSem ve zminéné ter-
minalové podobé. Pti pouziti tSharku lze proces zachytavani a vyhodnoceni dat
automatizovat pripadnymi skripty. Wireshark, respektive tShark bude v této diplo-

mové praci déle vyuzit pro zachytavani a analyzu dat.

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

Am i@ @TREQC Vel =E e aE

[ Jwlan.Fc.type_subtype == 12

No. Time Source Destination Protocol Length Info
447 1.675192562 MNetcoreT c6:75:d5 MurataMa 67:1d:37 802.11 86 Deauthentication, SN=8, FN=8, Flags=........ C
.677211756 MurataMa_67:1d: NetcoreT_c6:75: 5 86 Deauthentication,
449 1.680714030 NetcoreT_c6:75:d5 MurataMa_67:1d:37 802.11 86 Deauthentication, SN=2, FN=@, Flags=........ c
453 1.682936407 MurataMa_67:1d:37 NetcoreT_c6:75:d5 802.11 86 Deauthentication, SN=3, FN=8, Flags=........ C
461 1.686201383 MNetcoreT_c6:75:d5 MurataMa 67:1d:37 802.11 86 Deauthentication, SN=4, FN=8, Flags=........ C
462 1.688367153 MurataMa 67:1d:37 NetcoreT c6:75:d5 802.11 86 Deauthentication, SN=5, FN=8, Flags=........ C

ABA 1 _ROARADRDD MotenraT ~AR:-7K-dR MurataMa A7-4d4-27 = Tate B I 2R Noauthanticatinn CA—& ChN—R Claoc— ~
Frame 448: 86 bytes on wire (688 bits), 86 bytes captured (688 bits) on interface ©
Radiotap Header v@, Length 56
802.11 radio information
IEEE 802.11 Deauthentication, Flags: ........ [
Type/Subtype: Deauthentication (0x000c)

(v~

Obr. 4.3: Program Wireshark s nastavenym zobrazovacim filtrem

4.4 \Virtualizace

Pomoci virtualizace se vytvari virtualni, respektive simulované prostiedi, misto stan-
dardniho s primym fyzickym pristupem. V ramci virtualizace jsou pocitacem roz-
déleny, nebo vytvoreny virtualni verze hardwaru. Jako je rozdéleni tloznych pro-
sttedk, operacni paméti, vypocetnich kapacit a periferii. Diky tomu je jedno fyzické
zatizeni rozdélitelné na nékolik virtudlnich pocitaci, které podle predem definova-
nych mezi pouzivaji vlastni ¢ast pridélenych hardwarovych zdroji. Nasledné kazdy

virtudlni stroj mtze fungovat s odlisnym OS, spoustét ruzné aplikace, zatimco jiné
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virtualizované stroje konzumuji vlastni ptridélené prostiedky s cilem vykonavani od-
lisnych tloh [42].

Na obrazku [4.4] je zobrazen jeden z typu virtualizace fyzického zafizeni, oznaco-
vané jako realizaci hypervizoru typu 1. Jedna se o nativni virtualizaci, bézné vyuziva-

nou pri virtualizaci serverti, pti potiebé vytvoreni vice nez jednoho virtualizovaného

OS.

a N ([ B\

Aplikace Aplikace
: Guest OS : Guest OS
dNEITINE TN
Ubuntu 18.04 LTS VMware virtualizaéni vrstva
Architektura (x86-64) Architektura (x86-64)

Obr. 4.4: Nativni virtualizace

Moznosti a vyhody

Virtualizace ptinasi hned nékolik vyhod, které 1ze vyuzit i pri realizaci tohoto WiFi
honeypotu. Diky virtualizovani fyzickych zdroji dochézi ke zvyseni skélovatelnosti
a lepsi schopnost zpracovavat vice raznych tloh. Diky tomu je snizen fakticky po-
cet separatné bézicich fyzickych zafizeni, umoznujici nejen porizovaci tsporu, ale
i nasledné zjednoduseni uskladnéni a snizeni spotreby energie. Pri virtualizaci OS je
zaruceno i zabezpeceni hostovaného OS i samotnym aplikacim vykonavajici ¢innost
na tomto systému. V pripadé tohoto honeypotu modelové zpracovani dat. Hosto-
vany hypervizor je zobrazen na obrazku znamy také pod oznacenim realizace
hypervizoru typu 2. Dalsimi vyhodami je rychlé obnoveni systému z ulozeného ob-
razu guest OS véetné veskerého nastaveni, s tim i spojené klonovani obrazi pfi

rozhodnuti nasazeni na vice ruznych zafizeni [42].
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@ N A

Aplikace — guest OS
Aplikace — host OS
Lubuntu 18.04 — guest OS

Aplikace —) VMware Player 15
Ubuntu 18.04 LTS Ubuntu 18.04 LTS — host OS

\ Architektura (x86-64) / \ Architektura (x86-64) /

Obr. 4.5: Hostovana virtualizace

Specificky pro pripad honeypotu, ktery diky vysoké mire interakce umoznuje
vstup utoc¢nika do zarizeni, jakozto guest OS, je zde vytvoreno izolované prostiedi,
ve kterém tutoénik nabude dojmu, Ze se nachazi primo na daném zarizeni. V pripadé
poskozeni virtualizovaného prostredi v podobé zmén konfigurace, mazani a nahra-
vani software, pak lze cely obraz obnovit ze zalohy béhem nékolika malo minut.
Ptes rtizné varianty virtualizace se pro tento tikol hodi zminény typ virtuazace hos-
tované, zobrazené na obrazku Na hostovaném OS pak mohou bézet potrebné
aplikace a skripty, pro utoc¢nika neviditelné, s efektivnim vyuzitim pouze jednoho
fyzického zarizeni. Pro shrnuti jsou zde uvedeny hlavni vyhody pouziti virtualizace
pri realizaci tohoto WiFi honeypotu v téchto bodech:

o Jednoduché obnova,
 izolace tutocnika,

e jednoducha obnovitelnost,
o klonovani,

e zabezpeceni hostovaného OS.

Vybér virtualizaéniho software

Na zakladné vybraného hardware a OS lze vybirat virtualizacni software, podporujici
hostovany OS na béazi linuxu. S ohledem k zakladnim pozadavkim pri virtualizaci
nebude nutné vybirat z licencovaného, a tedy placeného software. Veskeré potreby
spojené s honeypotem pokryji Oracle VirtualBox, pripadné VMware Player.

7 pocatku lze konstatovat, ze oboji distribuce splnuji potiebné pozadavky pro

poskytnuti sluzeb virtualizace za ucelem béhu linuxového OS nakonfigurovaného
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jako AP. Vyhodou VirtualBoxu mtze byt v sejmuti snapshotu nékterého z vytvore-
nych obrazt, ktery je u VMware dostupny az v placené distribuci Workstation, spolu
s pokrocilou konfiguraci sitovych rozhrani. I pres tuto nevyhodu byl VMware Player
15 vybran pro tuto realizaci. To predevsim pro dobrou dokumentaci VMware pro-

duktt a stabilitu tohoto nastroje, ktera je obcas VurtualBoxu vyc¢itana. V tabulce

4.5[ jsou vypsany zakladni parametry, véetné podpory obou aplikaci.

Software Oracle VirtualBox VMware Player
Typ hypervizoru 2 2
Podporované Linux, Windows, MacOS, . i
_ Linux, Windows
host OS Solaris
Podporované Linux, Windows, MacOS, | Linux, Windows, MacOS,
gues OS Solaris Solaris
Podpora 64-bit
ano ano
host OS
Podpora 64-bit
ano ano
guest OS
Podpora AMD-V ano ano
Virtualizace hardware hardware + software
Podpora USB ano ano
Licence zdarma zdarma

Tab. 4.5: Zékladni parametry porovnavaného virtualizacniho software [42], [43]
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4.5 Skripty

P1i provedené volbé vyuziti méné komplexnich programi, zamérenych na specificky
ukon a nikoli funkci celého honeypotu, ptripadné IDS, je zapotiebi doplnit honeypot
vlastnimi skripty. Témi je mozné primo ovladat hardware, ziskdvat a zpracovavat
namérend data. Mimo to maji vyhodu platformni nezavislosti a daji se obdobné
vyuzit i v jiném systému.

Dalsi kritérium, které se vytvorenim a nasazenim skriptii splni, je automatické
vyhodnoceni zachycenych dat v readlném case, moznost provedeni pripadnych opat-
reni a optimalizace konzumovanych zdroji v podobé obsazeni tilozné paméti. V kom-
binaci s Cronem pak bude mozny béh v nekonecné smycce po pozadovanou dobu.

Od skripti pouzitych u této realizace jsou pozadovany provedeni predevsim

téchto tkolu:

o Ovladani PCIe WiFi na host OS,

o nahravani a stahovani dat z guest OS,

o zachytévani dat pomoci tShakru na host OS,
« Uprava iptables, hostapd na guest OS,

e zpracovani a vyhodnoceni zaznamenych dat,
» zaloha logii a zachycenych dat,

 vizualizace zakladnich, zpracovanych dat,

« notifikace spravce pri detekci utoku.

Pokud by mélo feseni potiebnych kol zlistat pouze v ramci shell skripti, rychle
by se mohly stat ptilis komplikovanymi. V nékterych ptripadech by nedokazaly splnit
potieby vzhledem k absenci nékterych knihoven a komplikovanéjsi manipulaci s né-
kterymi daty, které lze u béznych programovacich jazykiu ocekavat implementované.
Vhledem k tomu nebudou skripty vymezeny pouze na shellové, ale budou vytvarené
ve vyssim programovacim jazyku. Ten bude se shellovymi prikazy casto provazan

a bude jich vyuzito.

Python

Vhodnym skriptovacim, programovacim jazykem spliujici vSechny pozadavky je Py-
thon. Na vétsiné hromadné znamych linuxovych distribucich je Python jiz predinsta-
lovan, a je tak mozné s nim hned pracovat. Déale nabizi jednoduchou, dobre ¢itelnou
syntaxi a obsahuje velké mnozstvi oficidlné vydanych knihoven, stejné jako tisice
knihoven tretich stran.

Pti vybéru verze Pythonu, tedy rozhodnutim mezi verzi 2.7 a 3.5, bylo vybrano
na zakladé nékolika kritérii. Jiz nékolik let se prechazi na Python 3, pro ktery jsou

dostupné nové knihovny, stejné tak jako velka ¢ast téch ze starsi verze Python 2.
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Vzhledem k tomu, zZe se v tomto pripadé nenavazuje na jiny kod, ktery by byl jiz vy-
tvoreny v nékteré verzi a Python 3 obsahuje vsechny potifebné knihovny, byl vybran
pravé Python 3. Na tuto verzi navic prechazi dalsi software s moznym potencidlnim
pouzitim jako podpora Pythonu 3 v RouterOS, ktery je jednim z testovanych OS
pro funkci AP ve virtualizovaném guest OS.
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5 Experimentalni konfigurace

V ramci vybéru OS pro roli host a guest byla provedena experimentalni konfigurace
s praktickym srovnanim potfebnych vlastnosti jednotlivych systému. Testovany byly
teoreticky popsané a vhodné OS. Hlavni pozornost u testovani pro host OS byla

kladena predevsim na tyto body:

« Podpora pottrebnych ovladact a hardware,
» podpora software pro zachytavani a manipulaci s daty,
» robustnost pro béh virtualizace guest OS,

e moznost vytvaret a pouzivat skripty - otevienost systému.

Testovani je spolu s praktickym ovéfenim popsano v podkapitole Déle byla
realizovana instalace a zakladni konfigurace jednotlivych kandidatt na guest OS.
Tento systém mél spliovat zcela odlisna kritéria nez host systém. Shrnuti zakladnich

pozadavki pri experimentalni konfiguraci je v téchto bodech:

Konfigurace AP,

podpora potiebného hardware,

zprovoznéni zakladni komunikace AP - uzivatel,

lokalizace a extrakce logu.

5.1 Testovani a vybér hostovaciho OS

Vzhledem k dosavadnimu nedodani objednaného hardware byla provedena prvotni
konfigurace a vybér, zahrnujici otestovanim a ovérenim pottebnych funkcionalit host

OS dvéma z nékolika moznych zplsobii:

o Virtualizace hypervizorem typu 2,
e Dual-boot.

Testovani virtualizaci hypervizorem typu 2

Prvotni konfiguraci bylo mozné realizovat pomoci virtualizacniho software. Kdy bylo
testovani provedeno jak s Oracle VirtualBox, tak VMware Playeru. Ovsem v obou
pripadech doslo k problému s nekompatibilitami a Spatné se mapujicimi prostiedky;,
konkrétné PCle WiFi kartou. Ta je implementovana na zakladni desce, jako u za-
fizeni pouzitého pri testovani OS, tak i v zakoupeném hardware honeypotu. Pri
potiebé namapovat WiFi zarizeni se zachovanim funkcionalit pro vytvoreni AP,

véetné dodateéného ovladani, musi byt WiFi karta pripojena pres rozhrani USB. To
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lze namapovat do virtualizovaného OS se zachovanim pottebnych vlastnosti. Tento
fakt ma vliv na findlni konfiguraci a pouzity hardware. Pro béh AP v guest OS musi
byt pouzit WiFi adaptér pripojeny pres USB rozhrani.

Na zakladé tohoto zjisténi byla dokoupena pro funkci AP v guest OS WiFi karta
s USB rozhranim, konkrétné Netis AC1200 Dual Band. S podporou AP rezimu
v bézném frekvenénim pasmu 2,4 GHz i 5 GHz pasmu a prenosovych protokolt az
IEEE 802.11ac. Tento USB WiFi adaptér, ve verzi WiFi 5 uz ovSem neumoznuje
MU-MIMO. Vzhledem k nedostatecnému poc¢tu antén a chybéjici podpore IEEE
802.11 ax, které je dostupné az ve verzi WiFi 6.

PCle WiFi karta, integrovana na zakladni desce, sice splnuje podminky podpory
AP rezimu, nejde ji vSak vzhledem k vyse popsanému problému propagovat do guest
OS. Proto bude nasazena pro monitorovani a skenovani v rezimu klienta, umisténého

v host OS.

Testovani pri dual-boot

Druhou zvolenou variantou srovnani hostovactho OS bylo pomoci dudlniho booto-
vani. Po volbé systému v GNU GRand Unified Bootloader (GRUB) zavadéci jsou po-
skytnuty veskeré nastroje a prostredky pouzitého zatizeni. Zaroven lze ovérit mozné
problémy s namapovanim konkrétnich periferii, nekompatibilitami ovladaci, ¢i jejich
uplnou absenci pro konkrétni OS.

Po odhaleni komplikaci s mapovanim hardware do guest OS pfi testovani na
zakladé pouziti virtualizace OS a vyvozeni opatteni pro dalsi konfigurace honeypotu
byla provedena i druhd varianta testovani. Kdy byly jednotlivé distribuce porovnany
a nasledné vybrana finalni varianta.

Vybrané host OS z kapitoly Ubuntu 18.04 LTS a Kali 2019.4 svymi vlast-
nostmi teoreticky pokryvaji vSechny nezbytné oblasti zahrnujici podporu funkciona-
lit, stabilitu systému, tak i podporu hardware a pottebnych ovladaci. Tyto vlastnosti
byly u téchto systému testovany a porovnany.

Na obou systémech byla testovana PCle WiFi, implementovana na zakladni desce
a moznosti manipulace s ni. V ramci tohoto testovani bylo vytvoreno AP. Ve vypisu

je zobrazena ¢ast prikazu pouzitych pri konfiguraci AP.
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ifconfig wlan0 up 192.168.15.1 netmask 255.255.255.0
route add —net 192.168.15.0 netmask 255.255.255.0 gw 192.168.15.1

iptables —table nat —append POSTROUTING —out—interaface eth0 —j
MASQUERADE

iptables —append FORWARD —in—interface wlan0 —j ACCEPT
sudo apt—get install hostap

mkdir /root/pristupovyBod
sudo nano /root/pristupovyBod/hostapd.conf

Vypis 5.1: Cést konfigurace pii testovani moznosti OS

Tato konfigurace otestovala moznosti balicki pro vytvoreni AP, nastaveni si-
tovych rozhrani a iptables. Tim byla ovéfena moznost nastavit AP u linuxovych,
konkrétnéji debianovych distribuci. Diky tomu bylo mozné dale testovat zachyta-
vani provozu a manipulaci s témito daty. Na tuto zdkladni konfiguraci AP bude
navazano pri konfiguraci Lubuntu 18.04, spusténého ve virtualizacnim nastroji.

Mimo to byly instalovany ndastroje pro vytvareni, tipravu a spousténi skripti
v jazyce Python, virtualizaci potfebného guest OS a zachytdvani sifového provozu.
Konkrétné PyCharm, VMware Player a Wireshark, respektive termindlovou verzi
tShark. Oba operac¢ni systémy, se srovnatelnymi naroky na hardware, disponovaly
schopnosti pracovat se zminénymi a pripadné i obdobnymi néstroji. Ve vypisu 5.2 je
znazornéno zachyceni EAPOL ramci pri testovani alternativniho TCPdump k Wire-
sharku, respektive tSharku. Zachyceni shodnych dat je pro srovnani zobrazen pomoci
GUI Wiresharku, zobrazen na obrazku

o7




root@Qtester:~# tcpdump —i wlan0

tcpdump: verbose output suppressed, use —v or —vv for full protocol

decode

listening on wlan0, link—type ENIOMB (Ethernet), capture size
262144 bytes

09:59:57:699603 EAPOL key (3) v2 len 95
09:59:57:703727 EAPOL key (3) vl len 117
09:59:57:704035 EAPOL key (3) v2 len 151
09:59:57:715139 EAPOL key (3) vl len 95

09:59:57:715992 d0:df:9a:83:81:55 (oui Unknown) > Broadcast Null
Unnumbered, xid, Flags [Response], length 6: 01 00

09:59:57:754339 IP 0.0.0.0.bootpc > 255.255.255.255. bootps: BOOTP/DHCP,
Request from d0:df:9a:83:81:55 (oui Unknown), lenght 300

09:59:57:754426 IP 0.0.0.0.bootpc > 255.255.255.255.bootps: BOOTP/DHCP,
Request from d0:df:9a:83:81:55 (oui Unknown), lenght 300

Vypis 5.2: Zachycené pripojeni klient-AP programem TCPdump

Time Source Destination Protocol Length Info

2 0.0003310180 IntelCor 99:c5:cd LiteonTe 83:81:55 EAPOL 113 Key (Message 1 of 4)

3 0.005349765 LiteonTe_83:81:55 IntelCor_99:c5:cd EAPOL 135 Key (Message 2 of 4)

4 0.018487817 IntelCor 99:c5:cd LiteonTe 83:81:55 EAPOL 175 Key (Message 3 of 4)

5 0.022794386 LiteonTe_83:81:55 IntelCor_99:c5:cd EAPOL 113 Key (Message 4 of 4)

6 0.069771577 LiteonTe_83:81:55 Broadcast ARP 42 who has 192.168.15.17 Tell 192.168.15.39
7 0.069786661 IntelCor_99:c5:cd LiteonTe_83:81:55 ARP 42 192.168.15.1 is at e0:94:67:99:c5:cd

8 0.070593820 LiteonTe_83:81:55 Broadcast ARP 42 who has 192.168.15.17 Tell 192.168.15.39
9 0.095348089 0.0.0.0 255.255.255.255 DHCP 364 DHCP Request - Transaction ID ©xa@382abs
10 ©.895359686 0.0.0.8 E2 S S 5 2 o o B o DHCP 364 DHCP Request - Transaction ID @xa®382ab8
11 ©.131945111 192.168.15.1 192.168.15.39 DHCP 354 DHCP ACK - Transaction ID ©xa@382ab8

Obr. 5.1: Zachycené pripojeni klient-AP programem Wireshark

Rozdil, poukazujici na urcité nedostatky jednoho z testovanych systému, a to
Kali 2019.4 byla obcasna nestabilita AP. Spolu s tim byly spojené i komplikace
s podporou WiFi karty pri testovani na ndhradnim hardware. Proto bylo nasledné
testovani opakovano na daném hardware WiFi honeypotu. V pripadé Kali se ne-
podarilo stabilné zprovoznit jak s doporucenymi ovladaci WiFi karty, stejné jako
dalsimi, obecnéji zamérenymi ovladaci. Nestabilita, obcasné vypadky, WiF'i zarizeni
bylo pozorovano i pri monitorovani datového provozu, nejen pii béhu AP. To byl

jeden z klicovych faktori, proc¢ Kali 2019.4 ztstal pouze jako penetracni nastroj pro
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testovani detekce tutoku a zatézovani honeypotu. Nize zobrazend tabulka [5.1| obecné

shrnuje testované body u obou systémt.

Operacni systém Ubuntu 18.04 LTS | Kali 2019.4
Podpora HW v v
Ovladace a balicky v X
Python 3 v 4
VMware Player v v
Wireshark v v

Tab. 5.1: Prakticky testované okruhy u Kali 2019.4 a Ubuntu 18.04 LTS

5.2 Testovani a vybér guest OS

Déle probéhlo testovani moznych guest OS pro realizaci AP, bézici virtualizované ve
VMware Playeru. Pozadavky, které vybrany guest OS musel splnovat byly podpora
dlouhodobé a stabilné bézictho AP, s potfebnymi sluzbami Dynamic Host Confi-
guration Protocol (DHCP) a Domain Name System (DNS). Pii podpoie zvoleného
hardware, s dobte fungujicimi ovladaci, dostupnymi logy ze zarizeni a schopnosti

jednoduse prekonfigurovat vlastnosti AP.

RouterOS

Po instalaci RouterOS, spolu s potfebnymi zakladnimi balicky, probéhla zakladni
konfigurace pro zprovoznéni AP. Konkrétné zajisténi pridélovani IP adres spolu s in-
formacemi o vychozi brané pomoci DHCP serveru a preklad doménovych jmen pres
DNS. Po zprovoznéni téchto sluzeb bylo zapottfebi integrovat do RouterOS samotné
radiové rozhrani pro AP.

Navzdory faktu, Zze tento systém vychazi z linuxovém zakladu, je velmi uza-
vieny a neumoznuje ptilisné zasahy, jako doinstalovani ovladacii tretich stran, dal-
sich aplikaci. Tim padem chybéla potiebna podpora USB WiFi karty, ktera s ¢ipem
RTL8812AU a potrebnym stejnojmennym ovladacem nebyla kompatibilni. Obdobné
dopadla i integrovana PCle WiF1i karta na zédkladni desce honeypotu. Ta se do Rou-
terOS sice namapovala, ale pouze jako ethernetové, nikoliv radiové rozhrani.

Pri nezbytné potiebé pouzit RouterOS jako guest OS s USB WiFi kartou, by bylo
zapotiebi pouzit starsi versi RouterOS, konkrétné nizsi nez 6.0. Kde byly externi
karty vyuzitelné, a to pouze se specifickymi, podporovanymi ¢ipy Atheros, napt
AR9580, AR9380. V dnesni dobé, bez nadsazky, uz zastaralym hardware. Ten by
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nespliioval naroky na AP, fungujicim v dvou zakladnich pasmech s dostate¢nou
podporou prenosovych protokoli ITEEE 802.11. Mimo to je RouterOS licencovan,
tedy by musel byt zakoupen a pri kazdém premazavani obrazu ve VMware Playeru
(napriklad pfi poskozeni tto¢nikem) by musel byt manuédlné vkladan licenéni kéd

pro aktivaci daného software ID nahraného obrazu systému.

OpenWRT

Jakmile byl OpenWRT nainstalovan, probéhla jeho zakladni konfigurace pomoci
terminalu dostupného pres spustény obraz ve VM Wware Playeru. Tedy konfigurace
IP adresy a vychozi brany na ethernetovém rozhrani, respektive rozhrani vmnetS8.

Nasledné je na definované IP adrese dostupné webové rozhrani LuCI. Pomoci tohoto

rozhrani byly jednoduseji a prehlednéji hledany, stahovany a instalovany softwarové
balicky a ovladace hardware, jak je ukézdno na obrazkub.2]

OpenWrt
Software
Free space:
9304 (245.7 MB)
Filter: Download and install package: Actions:
hostapd Clear OK H Upload Package... Configure opkg...
Available
Displaying 1-7 of 7
Package Version Size Description
name (-ipk)
hostapd 2019-08-08-ca8c2bd2-3 364.6 KB  This package contains a full featured IEEE 802. 1/ WPA/EAP/RADIUS ... | Up |
This package contains a basic IEEE 802.1x/WPA Authenticator with WPA-PSK,
hostapd-basic 2019-08-08-caB8c2bd2-3  236.1 KB P 9
802.11r and 802.11w support.

hostapd-
common

2019-08-08-ca8c2bd2-3 8.2 KB hostapdfwpa_supplicant common suppaort files | u

Obr. 5.2: Webové rozhrani LuCI u OS OpenWRT 19.07

Podobné jako v pripadé RouterOS, i u OpenWRT nastal problém s podporou
hardware, konkrétné WiFi. Na zakladni desce integrovana PCle WiFi karta nebyla
v tomto systému viibec detekovana, respektive namapovana. Pro USB WiFi kartu
byly nalezeny hned 3 mozné ovladace. Jeden z nich, ovlada¢ - RTL8812AU, kartu

uspésné namapoval. Poté byla vytvorena jednoducha konfigurace AP, i klienta této
USB WiFi karty.
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Jediny ovladac, za pomoci kterého byla karta namapovana byla zaroven uvedena
do vysoce nestabilniho stavu. USB WiFi karta se kratce po vlozeni konfigurace od-
pojovala a zafizeni nebylo schopné kontinudlné provozovat AP. V ptipadé testovani
monitorovaciho rezimu zarizeni naskenovalo jen nékteré okolni sité, a to s neimérné
dlouhou ¢asovou prodlevou.

Bylo otestovano hned nékolik verzi OpenWRT, jak starsi 15.05 i naopak v dobé
testovani nejnovejsi 19.07. Pri nasazeni riznych verzi se vSak problémy spojené s na-
mapovanim USB, ani PCle WiFi nevytesily. Proto bylo od tohoto systému, jako

moznosti guest OS odstoupeno.

Lubuntu

Posledni experimentélné otestovanou variantou byl OS Lubuntu. Po instalaci byly
stazeny a nainstalovany ovladace pro PCle WiFi, RTL8812AU. Po tspésném nama-
povani hardware PCle WiFi byl stazen a nakonfigurovan hostapd, isc-dhcp-server,
iptables a dalsi. Tim bylo dosazeno stabilné bézictho AP. Vzhledem k dobfte fungu-
jici konfiguraci, ktera bude pouzita i ve stabilni verzi honeypotu, je nize v nékolika
bodech popsan zakladni proces instalace a konfigurace balicka software, pro zpro-

voznéni AP:

e Hostapd,
e isc-dhcp-server,

e persistent-iptables.

Prvnim krokem bylo ovéreni dostupnosti a stazeni vybranych softwarovych ba-

lickta, potiebnych pro konfiguraci AP.

sudo apt-get update
sudo apt-get install hostapd
sudo apt-get install isc-dhcp-server

sudo apt-get install iptables-persistent

Pro nastaveni hostapd je nezbytna tuprava konfigura¢niho souboru, umisténého
Vv /etc/hostapd/hostapd.conf. Zakladni polozky potfebné nastavit jsou zobrazeny
v tabulce [5.2] Nésledné byla na tento soubor poukdzdna cesta upravou polozky
DAEMON_CONF="/etc/hostapd/hostapd.conf"Vv souboru /etc/default/hostapd.

Poté probéhlo nastaveni isc-dhcp-serveru, upravenim polozek v souboru /etc/
default/isc-dhcp-server, definujicich rozhrani, které maji poskytovat DHCP sluzby.
Nésledné byl vytvoren IP rozsah 192.168.10.024, urcen pro pridélovani IP, pomoci
DHCP serveru a celkové fungovani AP. Spolu s nastaveni DHCP serveru byla na-

stavena i sluzba DNS.
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interface Radiové rozhrani sité

ssid Nazev dané WiFi sité

hw_mode Prenosovy standard IEEE 802.11
channel Radiovy kandal ISM/(UNII u 5GHz)
wpa=2 Generace WPA protokolu

wpa_ passphrase | Uzivatelské heslo k WiF1i siti

wpa_ key mgmt | Typ ovéreni

wpa__pairwise Sifrovaci algorimus parovaciho klice

Tab. 5.2: Zakladni konfigura¢ni parametry obsazené v hostapd.conf

subnet 192.168.10.0 netmask 255.255.255.0

{

range 192.168.10.10 192.168.10.99;

option domain-name-servers 8.8.8.8, 8.8.4.4;
option routers 192.168.10.1;

}

Néasledovné byla upravena konfigurace iptables a ulozena

iptables-persistent, kterda umozni jeji zachovani i po restartu zarizeni.

sudo iptables -t nat -A POSTROUTING --out-interface ethO -j MASQUERADE
sudo iptables -A FORWARD --in-interface wlanO -j ACCEPT

sudo service netfilter-persistent start

sudo su iptables-save > /etc/iptables/rules.v4

pomoci

Realizace prvotni, experimentalni konfigurace, béhem které byl vybirdan host

a guest OS, potvrdila moznost pouziti nékterych z navrzenych variant teoreticky

popsanych a vybranych systémt. Jako nejvhodnéjsi varianta pro host OS po vsech

srovnanich a testovani byl vybran Ubuntu 18.04 LTS. Tento OS splioval podporu

pro veskery potirebny hardware, stejné jako ovladace i potiebny software.

Vybrany guest OS byl Lubuntu 18.04, pouzivanymi ptikazy podobny, v mnoha

pripadech identicky s Ubuntu 18.04, pouze v méné na zdroje naro¢né verzi. Lubuntu

18.04 splnoval vSechny pozadavky na AP a zajistil jeho stabilni béh. Tedy podporu

hardware s vhodnymi ovladaci, dostupny software a nativni podporou logovani. Ta

je dostupnd ptimo pro hostapd, ale i kernel a autentizaci.
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6 Stala konfigurace

V réamci experimentalni konfigurace probéhl vybér pro pouziti Ubuntu 18.04 LTS
jako host OS. Na ném operuje mimo dalsi i VMware Player 15.5 umoznujici vir-
tualizaci Lubuntu 18.04 pro guest OS s konfiguraci AP. To pti ovéfené dostupnosti
vsech potrebnych funkcionalit a software pro host i guest OS. Nésledné presla ménici
se, experimentdlni konfigurace do stavu konfigurace stalé, kdy byly pridany funkce,
o kterych tato kapitola pojednava.

Pocinaje definovanim nastaveni pro zabezpeceni zarizeni z pohledu mozného pro-
niknuti utoc¢nika z radiového rozhrani do AP, a i dale do honeypotu. Nasledné vytvo-
reni skriptii, pro monitorovani radiového rozhrani, zpracovani a analyzu téchto dat.
To i s jejich vyhodnocenim, pres testovani detekce a zatizeni jednotlivymi detekova-
nymi itoky po optimalizaci chodu celého zarizeni. Mimo to byla vytvorena moznost
volby interakce WiFi honeypotu, respektive AP, spolu se zménou konfiguracnich
profili AP, provadéné periodicky pres Cron.

6.1 Architektura

Findlni architektura honeypotu musela splnovat hned nékolik kritérii a predpokladii,
diky kterym ma zafizeni plnit océekavané tkony. Pti vybéru feseni se separaci OS,
tedy pomoci virtualizace, ktery bézi na AP a figuruje jako WiFi smérovac je dosazeno
vzhledu realného, samostatného prostredi. To vse bez detekovani sluzeb, hardware
a skriptti vykonéavajicich vyhodnoceni chovani uzivatela AP.

Dale je mozné jednoduché obnoveni tto¢nikem poskozené konfigurace AP, véetné
jeji zalohy pro pozdéjsi vyhodnoceni krokii ttoénika. S tim je spojena izolace to-
hoto prostredi od zbytku systému, které je tito¢nikovi nepristupné a nemuze dojit
k poskozeni zalohovanych dat, jakozto konfigurace host OS a skript, které jdou
v podobné vybrané linuxové distribuce také vcelku jednoduse zalohovat. Vice o do-
cileni zabezpeceni na host OS, respektive honeypotu je popsano v kapitole [6.2]

Na obrazku je zobrazeno rozlozeni sluzeb mezi guest a host OS. Tak aby
byly splnény vyse popsané body. Zajisténi autentického prostiedi AP, které svou
izolaci od zbytku systému jasné vytyci prostor, v kterém je tito¢nikovi umoznéno se

pohybovat.
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1 P¥istupovy bod (AP) Klient pristupového bodu
Sluzby DNS, DHCP, SSH |

Cron — periodické
spousténi skript

Logy - audit, auth,

hostapd, k , i
(eHEE[ o) Wil Analyza a vyhodnoceni

Zména interakce - datového provozu
iptables

Pfistup do
Lubuntu 18.04 globalni sité

Obr. 6.1: Architektura finalnitho honeypotu

V host OS operuje PCle WiFi karta, vyuzivana skripty, jak popisuje kapitola
[6.3] Ty jsou periodicky spoustény nastrojem Cron, diky tomu miize zaii{zeni bézet
nepretrzité, bez ukonceni smycky a preteceni pripadného citace.

Soucasti periodicky volanych skriptl jsou i analyza a vyhodnoceni datového pro-
vozu, ktery je monitorovan. Vzhledem k architekture je realizovano i pripojovani se
mezi host a guest OS, za tucelem upravy konfigurace AP, stazeni logti na guest OS,

¢i pro zménu interakce.

6.2 Zabezpeceni

Aby bylo zajisténo vysoké zabezpeceni findlniho feSeni honeypotu i v situaci riizné
interakce, byla vybrana architektura popsand v kapitole [6.1], oddélujici prostiedi. Na
prostfedi dostupném tutocnikovi, od c¢asti systému, v némz probiha zaznamenéni,
zpracovani a vyhodnoceni dat. Pti vysoké interakci mtiize ttoénik volné vstoupit
z radiového rozhrani wlan0 na AP, respektive do guest OS.

I pres izolované prostiedi, které poskytuje samotny hypervizor VMware Player,
je pravidelné probihajici interakce mezi host a guest OS moznym bezpecnostnim

rizikem. Proto byla néstrojem iptables v host OS omezena komunikace pres rozhrani
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vmnet8, coz je rozhrani interagujictho mezi guest a host OS.

Je dosazeno poskytovani prichodu datové komunikace mezi AP a vefejnou siti,
povolenim logického kanalu forward. Pripojeni se z guest OS na host OS je zamezeno
v logickém kandle input. Sestavovat spojeni mezi host a guest OS, pro ovladani AP
a kopirovani logti z guest OS vSak neni dotceno. Jako dalsi, preventivni opatieni
je SSH daemon, pomoci kterého interakce mezi systémy probiha zapnut v host OS
pouze ve chvili, kdy je realizovan ptrenos dat. V guest OS je SSH daemon zapnut

trvale, vzdy pfi startu systému guest OS.

6.3 Skripty

Jsou hojné vyuzity skripty spojujici potfebné linuxové a Python3 prikazy. Linu-
xové pro manipulaci s hardware honeypotu, jako PCle WiFi karta, nebo realizuji
kopirovani souborti a pripojovani se mezi guest a host OS. Python3 skripty data zis-
kané pomoci linuxovych prikazt zpracovavaji a vyhodnocuji. Hlavni ¢ast fungovani

honeypotu je realizovdna pomoci skriptl a je zobrazena na obrézku [6.2]

ik, Zaznamenani dat
B UloZeni pro zpracovani

l

Hledani a detekce hrozby
A Detekce hrozby
l

-0 v . , ,
m] Odstranéni zaznamu Zaloha zdznamu

l

«)»  Notifikace spravce

Obr. 6.2: Zjednodusené znazornéni ¢innosti WiFi honeypotu realizované skripty
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Monitorovani

Honeypot potrebuje k vyhodnocovani moznych sitovych tutokt data. Ta podrobuje
analyze a na zakladé jejich obsahu jsou pak vytvarena dalsi akce. Data jsou obstara-
vana béhem opakujiciho se cyklu, ktery periodicky vyvolava nastroj Cron. Zobecnéné
znazornéni [6.3| ukazuje ktera data jsou pomoci PCle WiFi modulu ovladaného z host

OS zaznamenavana a zpracovavana.

L A
o "|I|®\'

7 ’
Skenovani . .,
Zaznamenaniinformaci o MOn |t0 rOva nl
okolnichsitich — SSID a Sbér dat v monitorovacimrezimu, ulozeniv

@bezpeéeni / Cap a jejich vyhodnoceni j

Obr. 6.3: Zakladni ¢innost PCle WiFi v host OS

Skenovani probihd vzdy na pocatku 15 minut trvajictho cyklu. Je realizovano
pomoci nastroje nmcli, ovladaného z prikazové radky. Na zékladé naskenovanych
informaci v celém vysilacim spektru, ur¢eném pro bezlicenéni WiFi sité, jsou zpra-
covany statistické informace o po¢tu naskenovanych WiFi siti v okoli, nejbéznéjsim
zabezpeceni, ale i detekce mozného beacon (SSID) utoku. Prikladem kombinovaného
vyuziti linuxového a pythonového kodu je zpracovani dat linuxovymi prikazy, které
ovladaji samotny hardware a jsou spoustény jako soucast pythonového skriptu. Zis-
kavaji a predavaji data pro néasledovné zpracovani samotnym pythononem. To je

zobrazeno ve vypisu [6.1]

naListWifi = ’nmcli, —f SSID,SIGNAL,SECURITY, device  wifi’
wifiVysledek = os.popen(naListWifi)
wifiList = list (wifiVysledek)

if len(wifiList) > 1:

Vypis 6.1: Priklad zpracovani naskenovanych dat
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Monitorovani, pomoci kterého je detekovano nejvétsi mnozstvi sifovych utokt
tvori ve stabilni verzi honeypotu prevaznou dobu vytizeni PCle WiFi karty. Mo-
nitorovani probihd pouze na konkrétnim kanalu, na némz aktualné funguje AP na
guest OS - kanal je urcen vzdy podle aktualné pouzivaného profilu AP. Pred a po
kazdém monitorovani, které je realizovano terminalové fizenym nastrojem tShark,
probiha prepinani PCle WiFi karty do a z monitorovactho rezimu. Ten umoznuje
zachytavani dat v promiskuitnim rezimu. Ve vypisu je zobrazena konfigurace
zachytavani dat pomoci zminéného terminalového néastroje tShark a zména rezimu

PCle WiFi karty.

os.system (’echo {}|sudo . —S .~k ifconfig  {} down’

.format (self.sudoPass, wifiKlientRozhrani))

os.system (’echo,,{}| sudo,—S —k  iwconfig {} mode monitor’

.format (self.sudoPass, wifiKlientRozhrani))

os.system (’echo {}|usudo —S .~k ifconfig {} up’
.format (self.sudoPass, wifiKlientRozhrani))

os.system (’echo.{}|usudo . —S —k iwconfig {} channel {}’

.format (self.sudoPass, wifiKlientRozhrani, aktivniKanal))

oS . System( 7eChO\ \{}‘\ \SudO\ —S \—k\ \tshark\ \—i\ \{}\ —W,| \{} —a \duration {} ’
.format (self.sudoPass, wifiRozhrani, jmenoZaznamu, delkazaznamu))

Vypis 6.2: Priklad pripravy a zachytavani dat pomoci nastroje tShark

Analyza dat

Jakmile jsou data zachycena a predana ke zpracovani, jsou v nékolika cyklech za
pomoci tSkarku a zobrazovacich filtrt rozdélena. Ukladaji se k dalsimu prepocitani
a zpracovani do textovych soubort vzdy podle pozadovaného typu dat, jako jsou
pouze beacon ramce, nebo deautentizacni, ¢i autentizac¢ni ramece.

V pripadé zalohy dat jsou zalohovany i tyto textové soubory obsahujici vypis
casové znamky, zdrojové MAC adresy, zdrojové IP adresy, cilové MAC adresy a ci-
lové IP adresy, spolu s informac¢nim polem. Pod jednotlivymi zaznamy je seznam
kombinaci zdrojovych a cilovych adres, respektive informativni seznam udavajici

mnozstvi, kolikrat byly tyto ramce z konkrétnich sitovych adres zasilany.
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Detekce hrozby

Pti analyze dat dochézi k vyhodnoceni, zda tyto data maji charakter mozného
utoku. U kazdé monitorované kategorie utoku se hledi na prahové hodnoty jednot-
livych ramct v case, které jsou kategorizovany jako bézny provoz, a pak nasledné
jako data, ktera lze povazovat za intruzivni, ¢i zdroj mozného sitového utoku. Nize
uvedeny seznam znazornuje aktualné nastavené prahové hodnoty pro vyhodnoceni

analyzovanych dat, jako obsahujici mozny utok:

o Deautentizac¢ni ramce - vice nez 200 pti 120 vtefin dlouhém zaznamu,

« autentizacni ramce - vice nez 200 pri 120 vtetin dlouhém zaznamu,

e nariust monitorovanych SSID o 5 vii¢i priméru monitorovanych SSID,

o narust naskenovanych SSID o 10, vi¢i pruméru skenovanych SSID,

o ARP duplikdtni zpravy 1 a vice pri 120 vterin dlouhém zaznamu,

o pomér TCP SYN a TCP SYN, ACK 4:1 a vyssi pro TCP SYN s poc¢tem 500
a vice TCP SYN pri 120 vterin dlouhém zaznamu.

Na zakladé opakovaného testovani a optimalizace byla stanovena hrani¢ni hod-
nota zachycenych deautentizacnich i autentizacnich ramcti na hodnotu 200 a vice
pri 120 vtefin dlouhém cyklu. S ohledem na mozné opakovani vysilani této zpravy
je tato hodnota dostatecné vysoka, aby nedochézelo k detekovani falesnych utok.
Zaroven neni prilis vysoka a jiz pti nékolika jednotek vterin deautentizacnim, respek-
tive autentizacnim tutoku - v zavislosti na konfiguraci penetrac¢niho nastroje dojde
k detekci utoku.

Monitorované SSID, jsou SSID odposlechnuté z vysilanych beacon ramect na
monitorovaném kanalu, jenz odpovidd kanalu pouzivaném i AP bézicim v ramci
honeypotu. Ty jsou primérovany po 10 méfeni a museji narazové zaznamenat na-
vyseni o 5 novych SSID, aby byla situace vyhodnocena jako beacon (SSID) zaplava
na zékladé monitorovani. Druhou variantou je vyhodnoceni beacon (SSID) zéplavy
na zakladé skenovanych SSID, ty jsou naskenovany vzdy na zacatku monitorovaciho
cyklu na vSech kanalech - nikoli jeden konkrétni jako v pripadé monitorovani. Pokud
je naskenovano o 10 vice SSID, nez je prumérnd hodnota poslednich 10 skenovani.
Pak je situace vyhodnocena jako beacon (SSID) zéplava na zékladé skenovani.

Pro detekci ARP spoofingu, ktery je mozné detekovat zachycenou ARP duplici-
tou, byla stanovena hodnota detekce mozného ARP spoofingu pfi hodnoté 1 a vice
pri 120 vtefin trvajicim cyklu. Tyto zpravy nejsou bézné vysilany a lze proto stanovit
prahovou hodnotu takto nizkou.

TCP SYN zaplava je detekovana ve chvili, kdy je celkovy pocet TCP SYN ramcti
je roven, nebo prevysuje mnozstvi 500 pti 120 vtefin dlouhém cyklu. Déle pak téchto

zprav musi byt v poméru k TCP SYN, ACK 4:1 a vice. Tento vysoky nepomér jasné

68



indikuje zaplavu TCP SYN ramcu. Pri testovani tohoto ttoku se pomér pohyboval

9:1, takze stanovena hodnota 8:2 umoznuje Sirsi zabér pri detekovani tohoto tutoku.

Zaloha dat

Aby bylo mozné zachovat data, obsahujici zaznam probihajiciho utoku, pripadné
logy z AP, které mohou byt dale zpracovany pomoci nastroje Auditd, nebo v pri-
padé .pcap logii z monitorovani radiového prostiedi zpétné prozkoumany napiiklad
pomoci Wiresharku probiha jejich zaloha. Ta je rozdélena na dvé kategorie.

Prvni kategorie, automatické zalohovani dat, které vytvari ve slozce logy-zaloha
novou podslozku obsahujici v nazvu typ ttoku spolu s ¢asovou znamkou pro jedno-
duchou orientaci. Tato slozka pak obsahuje .pcap zachycena data a vyfiltrované data,
ulozené v textovém dokumentu, obsahujici napriklad pri deautentizacnim tutoku
pouze informace spojené s deautentizacnimi ramci. To znamend pocet téchto ramct
v daném casovém tuseku a zdroj s cilem téch ramcti.

Druhou kategorii, uzivatelské zalohy dat jsou mysleny zalohy provadéné spravcem
pri praci se zafizenim. Témi muze byt standardné stazeni aktudlnich logti z honey-
potu, které se jinak periodicky stahuji se zménou AP profilu, ve 12:00 a 0:00 kazdy
den. Pro okamzité vyhodnoceni vsak muze uzivatel honeypotu vyzadovat aktudlni
data. Ty lze stdhnout pomoci menu ve skriptu start.py, moznosti 10]. Nésledné vy-
hodnotit pomoci nastroje Auditd, nebo do nich primo nahlédnout, naptiklad pomoci

prikazu cat nazev-souboru.

Alarm spravci

Aby byla umoznéna co nejrychlejsi notifikace spravce, ¢i administratora tohoto ho-
neypotu o mozném, aktualné probihajicim sifovém tutoku, byl vytvoren skript za-
silajici e-mail s detaily pravé probihajicitho ttoku. Soucéasti takové zpravy je ca-
sova znamka, vypsand délka, béhem které byla konkrétni data zachycena, mnozstvi
ramect, véetné jejich cilovych a zdrojovych adres, které tuto notifikaci vyvolaly. Pri-
klad mozné notifikace s detekovanym ttokem je zachycen na obrazku[6.4. Aby tento
skript fungoval, bylo déle vyuzito verejného SMTP, e-mailové adresy zrizené pro

zasilani notifikaci a balicku Postfix v Ubuntu.
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Honeypot detekce 27-04-2020 17:14:32 ©

tester <spravcehoneypotu@gmail.com=

komu: mné ~

Behem monitorovani dlouheho 120s bylo v 27-04-2020 17:14:32 zaznamenano podezrele vysoke mnozstvi dat:

Enormni pocet deautentizacnich ramcu (Deauth attack): 55961x

src-MAC: 64:ee:b7:c6:75:d5, src-IP: 64:ee:b7:c6:75:d5, dst-MAC: 1¢:99:4¢:67:1d:37, dst-IP: 1¢:99:4¢:67:1d:37, pocet: 27945
src-MAC: 1¢:99:4¢:67:1d:37, src-IP: 1¢:99:4¢:67:1d:37, dst-MAC: 64:ee:b7:¢6:75:d5, dst-IP: 64:ee:b7:¢6:75:d5, pocet: 27995
src-MAC: 1¢:99:4¢:67:1d:37, src-IP: 1¢:99:4¢:67:1d:37, dst-MAC: 34:2c:c4:aa:20:f5, dst-IP: 34:2c:c4:aa:20:f5, pocet: 21

Obr. 6.4: Modelova zprava pri notifikaci deautentizaéniho ttoku

To, zda budou pfi detekci sifového tutoku zasilany notifikace, lze nastavit
v prahoveHodnoty.txt nebo pomoci skriptu start.py v jeho menu. Pokud uzivatel ne-
vyplni pole urcené pro zapsani e-mailové adresy, notifikace nebudou zasilany. Stejné
jako omezeni zasilani notifikace pak zménou e-mailové adresy lze urcit i ptijemce

téchto zprav.

6.4 Interakce honeypotu

Administrator muze pomoci menu dostupného ve skriptu start.py, vyvolatelného
pres terminal python3 start.py a zvolit mezi dvéma urovnémi interakce, které jsou
popsény v kapitole [2.2] Na vybér pak mé z vysoké a nizké interakce.

Vysoka interakce nedefinuje zadna omezeni z zadného sitového rozhrani v ramci
guest OS v podobé firewallu ani iptables. Iptables definuje omezeni pristupu do

zatizeni v pripadé nizké interakce, jak je zobrazeno ve vypisu (6.3

—A INPUT —i ethO —j ACCEPT

—A INPUT —i wlan0 —j LOG —log—prefix "nizkalnteraceLOGGING:"
—Ilog—level 1

—A INPUT —i wlan0 —j DROP

—A FORWARD —i wlan0 —j ACCEPT
—A OUTPUT —j ACCEPT

—A POSTROUTING —o eth0 —j MASQUERADE

Vypis 6.3: Konfigurace iptables na guest OS pti nizké interakci

V nizké interakci je zamezeno pristupu do guest OS, respektive do AP z radiového
rozhrani wlan0. Déle je zachovana funkcionalita AP, ve smyslu obsluhy uzivatelt
a vymeény datové komunikace, prochazejici pres pristupovy bod v fetézci forward,
jak je zndzornéno na obrézku [6.5] Veskeré pokusy o piistup do zafizeni z rozhrani

wlan0 v tomto rezimu interakce jsou logovany do kern-auth.log a nasledné zamitnuty.
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Obr. 6.5: Omezeni logického datového tetézce INPUT pii nizké interakci
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6.5 Optimalizace

Po vytvoreni stabilné fungujiciho AP, spolu se schopnosti detekovani simulovanych
sitovych ttoktl, probéhlo zatézové testovani. S pouzitim rtiznych délek monitoro-
vani, a tim rtizné velkymi objemy zachycenych dat, které byly nasledné analyzovany
a vyhodnocovany. Pomoci tohoto testovani byly odhaleny nedostatky ve zpracovani

a analyzovani zachycenych dat pti monitorovani pomoci PCle WiFi rozhrani.

Vyznaceni doby zpracovavani dat - nedetekovani moznych hrozeb
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Obr. 6.6: Vyznaceni doby zpracovavani dat a nedetekovani moznych hrozeb

Na obrézku [6.6] je zndzornéno netimérné dlouhé vytiZeni procesoru a operacni pa-
meéti honeypotu po dobu analyzovani dat zachycenych béhem monitorovani. Béhem
této doby je monitorovani i veskeré dalsi ¢innosti honeypotu bézné vedouci k detekci
mozné hrozby nec¢inné. Béhem této doby muze probihat néktery z utoku, ktery tak
nebude zachycen.

Proto byla zkracena doba, po kterou jsou data zachytavana na 120 vterin. Tato
casova usecka miuze byt administratorem jednoduse zménéna, ale empiricky se osvéd-
c¢ila béhem vsech typu tokt jako vhodna pro dostatecné rychle zpracovatelnou dobu
a potencidlné zaznamenané mnozstvi zachycenych dat. Jako ptiklad déle probihaji-
citho zachytavani dat pri zaplavovém TCP SYN tutoku, naroéném na analyzu z po-
hledu vypocetnich zdroju - trvajicim 4 minut (240 vtefin). Pfi takto déletrvajicim
monitorovani a zachytavani dat dochazi nasledné k jejich az nékolika desitek minut

trvajicimu analyzovani a vyhodnoceni, jak je zobrazeno na obrazku
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Z4téz honeypotu pri TCP SYN utoku

Vytizeni zdroji [%)

Cas zaznamenavani zatézeni honeypotu [-]

——Procesor =——Pamét

Obr. 6.7: Priklad pretizeni vypocetnich zdroji honeypotu

Aby byla co nejvice omezena doba, kdy honeypot neni schopen detekovat zadnou
hrozbu, jsou data analyzovany a vyhodnocovany paralelné. Béhem jejich zpracovani
jsou jiz zachytavana data nova, ktera jsou po specifikovaném case predana k analyze.

Paralelni zpracovani zachycenych dat pomoci monitorovani rddiového prostiedi
bylo zajisténo vytvorenim sluzby analyzaMon.service. Tato sluzba je vyvoldna vzdy
po dokonceni monitorovaciho cyklu. Je pro ni vytvoren nezavisly proces, na procesu

hlavni smycky skriptu a nijak se diky tomu neovliviuji.
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7 Nasazeni pri realném provozu

Aby bylo mozné zarizeni otestovat pred dlouhodobym nasazenim, bylo provedeno
testovani v redlném provozu. Zamérem tohoto testovani bylo provést kontrolova-
nou interakci s nahodnymi uzivateli a potencionalnimi ttocniky. S timto nasazenim
byla spojena myslenka a snaha provést dalsi, dodatecnou optimalizaci pripadnych
nedostatkil, které by byly odhaleny.

Béh v realném prostiedi byl proveden s ohledem na omezeni a restrikce spo-
jené s koronavirovou karanténni situaci jara, 2020. Proto bylo zafizeni umisténo
v domacim prostredi - v husté zastavbé, s vysokym pohybem prochézejicich, po-
tencionalnich uzivatela i uto¢niku. Toto provedeni je pouze kompenzaci vzhledem
k jiz zminéné globalni koronavirové krizi. Testovani zafizeni v redlném prostiedi

zahrnovalo:

o Zkoumani realné interakce s ndhodnymi uzivateli,
e ovéfeni mozného vypocetniho zatizeni systému a jeho stability,

o vyhodnoceni datové ndroc¢nosti na uloziste.

7.1 Zatizeni vypocetnich zdroji systému

Béhem nasazeni pri redlném provozu se nepodarilo vzhledem k omezenému po-
hybu potencialnich uzivateli i ito¢niki zaznamenat validni data, prokazujici detekci
utoktt ndhodnym titocnikem ,a tedy vyhodnotit zpracovani téchto dat z pohledu za-
tizeni vypocetni zdrojii a operacni paméti zarizeni. Proto byly v tomto prostredi
provedeny vlastni penetracni testy.

Béhem monitorovani jednotlivych sifovych ttokl bylo zaznamenano zatizeni vy-
pocetnich zdroji a operacni paméti honeypotu. Pro prehlednost a citelnost nize
zobrazenych grafi jsou tato data znazornéna v kratsim casovém tseku odpovidaji-
cim 210 vterin. I pres kratsi dobu zobrazeného zaznamu jsou vsak zachyceny vsechny
podstatné body jednoho pribéhu monitorovani i jeho nasledného vyhodnoceni poci-
najici ve vSech grafech v ¢ase 0:30 a nasledné 2:30. Poté je zachycen nartst vytizeni
vypocetnich zdroju spojeny s analyzou dat. Konkrétni detekované a monitorované

utoky jsou:

e Deautentizacni utok,

o Autentizacni zaplava,

« Beacon (SSID) zaplava,
o TCP SYN zaplava,

o ARP spoofing.
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Deautentizacni utok

Béhem probihajicitho deautentiza¢niho ttoku vedeného proti konkrétnimu, ptripoje-
nému uzivateli AP dojde ke znemoznéni dalsiho vyuzivani sluzeb daného AP. Pouze
pro dotéeného uzivatele. Ostatni uzivatelé jsou pri tomto ttoku schopni nadale vyu-
zivat sluzeb AP. Na zédkladé intenzity a délky probihajiciho deautentiza¢niho ttoku
je zachyceno vétsi mnozstvi dat na radiovém rozhrani. Nejde ovsem o mimoradny na-
rist a honeypot je schopen tyto data standardné zpracovat. Detail optimalizovaného
cyklu zachyceni a zpracovan{ téchto dat je na obrdzku [7.1] PFi testovan{ deauten-
tiza¢nim ttoku néastrojem aireplay-ng odpovidal narist zachycenych dat o 2,1 MB

na 60 vterin zaznamu.

Z&téz procesoru a operacni paméti honeypotu pfi deautentizacnim utoku

Vytizeni zdrojii [

Cas zaznamendvani zatizeni honeypotu [-]

——Procesor Pamét

Obr. 7.1: Zatizeni procesoru a operac¢ni paméti honeypotu pri deautentizacnim ttoku

Autentizacéni atok

U autentizacniho, zaplavového utoku, ktery je vedeny primo proti AP bylo nasled-
kem tuplné odepreni vsech uzivatelskych sluzeb, pro vsechny uzivatele po dobu jeho
trvani. Obdobné, jako ve vyse popsané situaci, kdy byl testovan deautentizacni utok,
je mozné provést toto testovani nastrojem aireplay-ng. Zaznamenany datovy nartst
odpovidajici tomuto ttoku pri jeho zachyceni a testovani ¢inil 4,3 MB na 60 vterin

zaznamu.
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Z4téz procesoru a operacni paméti honeypotu pfi autentizacni zaplavé
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Obr. 7.2: Zatizeni procesoru a operac¢ni paméti honeypotu pri autentizacni DoS za-

plaveé

Beacon (SSID) zaplavovy atok

P1i zachyceni Beacon (SSID) zaplavy nedoslo k odepreni sluzeb jednotlivych uziva-
teld, ani omezeni fungovani samotného AP. Béhem testovaného zaplavového Bea-
con utoku, ktery byl realizovan nékolika zptisoby doslo k zachyceni a zaznamenéani
abnormalniho nartistu nové naskenovanych SSID. Podle konfigurace penetracniho
nastroje mdk3, pomoci kterého byl ttok realizovan. To bylo provedeno v nasledujich

konfiguracich:

o Nahodné vygenerovany radiovy kandl a nazvy SSID,
 specificky raddiovy kandl a ndhodné vygenerované nazvy SSID,

o specificky radiovy kanal a specifické nazvy SSID.

0.127944660 64:ee:b7:c6:75:d5 — fF:ff:ff:ff:ff:ff Beacon frame, SN=46, FN=8, Flags=........ C, BI=100, SSID=wifl

0.242968621 f6:05:94:01:be:b4 — ff:ff:ff:ff:ff:ff Beacon frame, SN=0, FN=0, Flags=........ C, BI=100, SSID=wifiltest
©.259311444 bc:44:78:fa:49:69 — ff:ff:ff:ff:ff:ff Beacon frame, SN=0, FN=@, Flags=........ C, BI=100, SSID=wifi2test
0.275518380 e6:23:d0:1a:d3:69 — ff:ff:ff:ff:ff:ff Beacon frame, SN=0, FN=0, Flags=........ C, BI=100, SSID=wifi3test
®.291714375 6a:7e:4c:7e:51:25 — ff:ff:ff:ff:ff:ff Beacon frame, SN=0, FN=@, Flags=........ C, BI=100, SSID=wifidtest
0.307712215 b3:48:84:53:33:94 — ff:ff:ff:ff:ff:ff Beacon frame, SN=0, FN=@, Flags=........ C, BI=100, SSID=wifiS5test
0.324025282 fb:31:99:90:32:57 — ff:ff:ff:ff:ff:ff Beacon frame, SN=0, FN=0, Flags=........ C, BI=100, SSID=wifi6test
©.230355355 64:ee:b7:c6:75:d5 = ff:ff:ff:ff:ff:ff Beacon frame, SN=47, FN=0, Flags=........ C, BI=100, SSID=wifi

0.129628696 4a:c4:30:f6:20:23 — ff:ff:ff:ff:ff:ff Beacon frame, SN=0, FN=0, Flags=........ C, BI=100, SSID=wifi7test
®.145943015 85:6c:fb:b2:07:04 — ff:ff:ff:ff:ff:ff Beacon frame, SN=0, FN=@, Flags=........ C, BI=100, SSID=wifiBtest
0.162005317 f4:ec:0b:b9:20:ba — ff:ff:ff:ff:ff:ff Beacon frame, SN=0, FN=0, Flags=........ C, BI=100, SSID=wifig9test
@®.178345655 86:c3:3e:05:fliec — ff:ff:ff:ff:ff:ff Beacon frame, SN=0, FN=@, Flags=........ C, BI=100, SSID=wifiAtest
0.194394211 d9:67:33:b7:99:58 — ff:ff:ff:ff:ff:ff Beacon frame, SN=0, FN=8, Flags=........ C, BI=100, SSID=wifiBtest
0.210593082 a3:e3:14:d3:d9:34 — ff:ff:ff:ff:ff:ff Beacon frame, SN=0, FN=0, Flags=........ C, BI=100, SSID=wifiCtest
0.226928862 f7:5e:aB:f2:10:a8 — ff:ff:ff:ff:ff:ff Beacon frame, SN=0, FN=@, Flags=........ C, BI=100, SSID=wifiDtest
0.332756693 64:ee:b7:¢6:75:d5 — ff:ff:ff:ff:ff:ff Beacon frame, SN=48, FN=0, Flags=........ C, BI=100, SSID=wifi

Obr. 7.3: Zachyceny beacon (SSID) zéplavovy utok

Detekce tohoto typu utoku, jak je popsana v kapitole [6.3] je pripravena na
vSechny zminéné varianty konfigurace mdk3. Na obrazku je zobrazeny snimek

vyfiltrovanych datovych zaznamu vztahujicich se k itoku v konfiguraci - specificky
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radiovy kandl a specifické nazvy (slovnik) SSID. Zaznamenané pomoci tSharku, za-

lohovana do textového souboru pro dalsi moznou manipulaci.

Dodatecna datova zatéz, zptsobena timto zaplavovym utokem odpovidala 1,1

MB

na 60 vtefin zdznamu. Obrazek [7.4] zndzorfiuje vytiZeni zdroju honeypotu pii

tomto typu ttoku.

Vytizeni zdrojd [%]

Obr

Zatéz procesoru a operacni paméti honeypotu pfi beacon zaplavé
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Cas zaznamenavani zatizeni honeypotu [-]

= Procesor =——Pamét

. 7.4: Zatizeni procesoru a operacni paméti honeypotu pri beacon (SSID) zéplavé

ARP spoofing

Simulovany ARP spoofing nemél dopad na sluzby poskytované AP, ani jejich ode-

preni nékterému z uzivateli. Tento typ ttoku byl testovan pomoci nastroje mdk3.

Béhem zachytavani dat tohoto bezpecnostniho incidentu dochazi k miniméalnimu

navyseni datového prenosu, odpovidajici 0,1 MB na 60 vtetfin zaznamu. Na obrazku

je znazornéno vytizeni zdroji honeypotu pfi analyzovani zachycenych dat béhem
tohoto ttoku.

Vytizeni zdrojl [%]

Z4téz procesoru a operacni paméti honeypotu pfi ARP spoofingu
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Cas zaznamendvani zatizeni honeypotul

——Procesor =——Pamét

Obr. 7.5: Zatizeni procesoru a operacni paméti honeypotu pri ARP spoofingu
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TCP SYN zaplavovy utok

Béhem probihajictho TCP SYN zéaplavového titoku dochézi k plnému vytizeni zdroji
AP. Tim padem k odepfeni jim poskytovanych sluzeb vSem uzivatelim. Zaplavovy
utok TCP SYN byl realizovan za pomoci software mdk3. Na obrazku je zobra-
zeno zatizeni vypocetnich zdroji honeypotu, které je nejvyssi ze vsech testovanych
utokt. V tomto pripadé bylo nejvyssi i zatizeni datové. Dodatecna datova zatéz totiz
dosahovala 54,7 MB na 60 vtefin zaznamu.

Z4téz procesoru a operacni paméti honeypotu pii TCP SYN Utoku

Vytizeni zdroju [%]

Cas zaznamenavani zatizeni honeypotu [-]

= Procesor ==Pamét

Obr. 7.6: Zatizeni procesoru a opera¢ni paméti honeypotu pri TCP SYN DoS za-
plavovém ttoku

Pro porovnani naroc¢nosti jak na vytizeni vypocetnich zdrojiu i opera¢ni pameéti
zalizeni jsou nize zobrazeny grafy se zdznamem zatizeni pri vSech detekovanych
utocich. V grafu[7.7)je zatiZzeni operacni paméti, kterd bez vétsich vychylek vystacuje
se spotfebou mezi 8 az 10 %. To ukazuje na minimélni zatiZzeni systému po strance
potieby vypocetni paméti.

Zatizeni operacni paméti honeypotu pfi jednotlivych Gtocich

Vytizeni paméti RAM (%]

Cas zaznamendvani zatézeni honeypotu [-]

= =-Deautentizaéni Gtok  ———Autentizaéni zéplava Beacon zdplava  ===TCP SYN zaplava ARP spoofing

Obr. 7.7: Zatizeni operacni paméti honeypotu pri jednotlivych ttocich
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V grafu je zobrazeno zatizeni vypocetnich zdroju, které je daleko razantnéjsi

nez v pripadé operacni pameéti. Nabyva maximalniho zatizeni pfi zpracovani mo-

nitorovanych dat, jejichz proces byl optimalizovan, aby nedochazelo k pretézovani

systému a odepreni sluzeb AP a detekce sitovych hrozeb.

Vytizeni procesoru [%]

Zatizeni procesoru honeypotu pfi jednotlivych utocich

== -Deautentizaéni Gtok = Autentizaéni zaplava Beacon zaplava  ===TCP SYN zaplava

Cas zaznamenavani zatizeni honeypotu [-]

ARP spoofing

Obr. 7.8: Zatizeni operacni paméti honeypotu pfi jednotlivych utocich

Tabulka shrnuje mnozstvi dat, které generuji jednotlivé ttoky pri konfigu-
raci penetrac¢nich nastroj, uvedenych v kapitole [3.1} To spolu s informaci, zda je
zachovana dostupnost a sluzby AP pro uzivatele. V pripadé deautentizacniho ttoku

je AP s jeho sluzbami dostupné vsem uzivatelim az na konkrétniho uzivatele, na

néjz je veden utok.

Typ utoku mnozstvi dat /60 vterin [MB] | dostupnost sluzeb AP
Deautentizacni 2,1 dostupné
Autentizacni zaplava 4,3 nedostupné
Beacon SSID zaplava 1,1 dostupné

TCP SYN zéaplava 54,7 nedostupné
ARP spoofing 0,01 dostupné

Tab. 7.1: Nartst datového zatizeni pfi zaznamenavani jednotlivych utokiu

Nejvyznamnéjsi mnozstvi dat je generovano pri zaplavovém tutoku TCP SYN.
Praveé tento typ utoku vedl k podmétu optimalizace paralelniho zpracovani, analyzy

a pripadné zalohy zachycenych dat na sifovém rozhrani wlanO, popsaného v kapitole

0.0l
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7.2 Zatizeni kapacit datového ulozisté

V zéavislosti na rtizné naroc¢nou spotiebu datového tlozisté honeypotu pti béhu za-
fizeni v redlném prostiedi je nutné pri nasazeni honeypotu brat zretel na kapacitu
datového ulozisté zarizeni. Bézny provoz pak lze rozdélit do nékolika charakteristic-

kych kategorii, pravé podle zaznamenané naroc¢nosti na spotiebu datového tlozisté:

o Uzivatelsky datovy provoz,
o wuzivatelsky datovy provoz s ojedinélymi utoky,

o wuzivatelsky datovy provoz s intenzivnimi ttoky.

Jak znazornuje tabulka v predchozi kapitole [7.1] ne kazdy utok je defino-
vany schopnosti zachovani sluzeb AP a zaroven také velkého mnozstvi dodatecné
zpracovanych a zalohovanych dat.

Béhem standardniho uzivani AP dochazi k minimalnimu vytizeni tloznych zdroju
honeypotu. Pribézné jsou ukladana pouze data vykreslujici do grafii orientacni in-
formace o poc¢tu naskenovanych, monitorovanych SSID a zachyceném mnozstvi be-
acon ramct. Ty jsou ukladany béhem kazdého cyklu monitorovani, jehoz délku si
muze administrator navolit pomoci menu ve skriptu start.py, nebo primo v konfi-
gura¢nim dokumentu prahoveHodnoty.txt.

Pri detekovani ojedinélych, nebo kratkodobych utokt, ke kterym v této situaci
dochazi, s ohledem k typu utokt k mirnému a stredné velkému pribytku spotieby
tlozné kapacity honeypotu. Na niZe zobrazeném obrizku [7.9 je graf zndzornujici
nartist datové spotfeby tlozisté honeypotu pti opakované zachycenych ttocich se
sttidajici se intenzitou zatizeni 10 MB, 50 MB a 100 MB na 5 minut zalohovaného
zaznamu. V tomto pripadé je nezbytné pocitat se spotfebou datového ulozisté na
7,5 GB 24 hodin.

Potfebna datova kapacita HDD - rizné varianty

Potrebny prostor [MB]

Cas zaznamenavani zatizeni honeypotu [-

—— Utok trvajici 180 minut = Utok po 30 minutach Bez itoku

Obr. 7.9: Spotteba tlozné paméti honeypotu pri zdznamu rtznych sitovych ttokt
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U situace se zaznamenanymi intenzivnimi itoky dochazi k mimoradné spotiebé
kapacity datového tlozisté honeypotu. Stejné jak v predchozich modelovych situa-
cich s ohledem na typ konkrétniho dtoku. V této situaci je na obrazku [7.9] zazna-
menana spotieba dat odpovidajici 48,1 MB na 5 minut zalohovaného zdznamu. Pti
nasazeni honeypotu a brani ohledu na tuto situaci je nezbytné pocitat se spotiebou
datového tlozisté 13,8 GB na 24 hodin.

Ze zpracovanych dat, ziskanych pri nasazeni v redlném prostredi, lze na zakladé
riznych scénaru ocekavat odlisné dlouhou dobu, po kterou lze zarizeni nechat ope-
rovat. V pripadé "nezdjmu'o WiFi honeypot ze strany utoc¢nikit a nezachytavani
zadnych utokd muze zarizeni vystacit s 50 GB tlozné kapacity pro logy po dobu
delsi nez 50 dni. V pripadé druhé situace - pri obcasnych ttocich pak tlozisté o kapa-
cité 50 GB odpovidd mozné dobé béhu honeypotu priblizné 6 dni. Pii déletrvajicich,

vevs

vydrze 50 GB velkého datového ulozisté postacovat na priblizné 3 dny.
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8 Zavér
V tvodu této diplomové prace byly popsany teoretické oblasti, spojené se zadanim
prace a naroky na jeji feseni. Konkrétné komunikacéni protokoly IEEE 802.11 a jejich
zabezpeceni. Nasledné byly popsany honeypoty obecné i specifické vlastnosti pro
WiF'i honeypoty.

Déle byla provedena analyza zranitelnosti v radiovém prostiedi, vyuzivajici pro-
tokoltl IEEE 802.11, kde byly stanoveny nejbéznéjsi vektory sitovych tutokt v ra-
diovém prosttedi. Na zakladé popisu téchto utokid a moznych programi pro vy-
volani penetracnich testu, byly zjisténé informace a metody vyuzity k potvrzeni
téchto zranitelnosti, stanoveni detekovatelnych ttok a souvisejiciho testovani final-
niho zatizeni. Prace pokracuje vybérem vhodného zatizeni pro vytvoreni vlastniho
WiFi honeypotu. Vybér probéhl z nékolika kategorii zarizeni, konkrétné mikrokon-
troléri, jednotcelovych WiFi smérovact a mini ITX/mini ATX zdkladnich desek.
Byla vybrana zakladni deska formatu mini ITX. Vzhledem k nejlepsim moznostem
tohoto hardwaru pro konfiguraci podporujici vysoké zabezpeceni i virtualizaci umoz-
tomto zafizeni, provadéjiciho detekci hrozeb. Pro podporu potiebnych funkei pro-
béhl vybér programi a rozsiteni doplnujicich potfebné vlastnosti na vytvareném
WiFi honeypotu. S ohledem na zvolené zafizeni probéhl vybér moznych variant
host operac¢nich systémt, konkrétné Ubuntu 18.04 LTS, Kali 2019.4, HoneyDrive 3,
Network Security Toolkit 30 a Network Security Tool. Ty mély teoreticky splnovat
funkce monitorovani radiového okoli, skriptii vyhodnocujicich datovy provoz a béh
virtualizovaného pristupového bodu. S ohledem na potiebu béhu virtualizovaného
pristupového bodu byly pro tuto ¢innost vybrany RouterOS, OpenWRT a Lubuntu
jako teoreticky vhodné systémy.

V dalsi ¢asti prace byly operacni systémy urcené pro vytvareni host systému, tak
i systémy pro vytvareni pristupového bodu, otestovany experimentalni konfiguraci.
Béhem této konfigurace probéhl vybér nejvhodnéjsiho systému s ohledem na pod-
poru potfebnych funkcionalit, programovych balick a ovladac¢it hardware zajistujici
stabilni béh testované konfigurace. Na zakladé zvolené architektury a pozadovaném
fungovani systému byl vybran jako nejvhodnéjsi hostovaci systém Ubuntu 18.04 LTS.
Nejlépe splnoval podporu potrebnych aplikaci, stabilitu a podporu ovladaci pro ves-
kery hardware. U vybéru systému pro funkci pristupového bodu byl vybran Lubuntu,
jediny umoznoval stabilni béh pristupového bodu na pozadovanych komponentéach,
s podporou logovani potrebnych udalosti i moznosti vytvoreni firewallu pro nasta-
veni ruzné interakce pristupového bodu. Po praktickém ovéreni a vybéru operacnich
systému byla vytvorena pomoci python skriptii stala konfigurace pro monitorovani

radiového okoli, zahrnujici analyzovani okolnich WiFi siti a datového provozu. Tyto
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data jsou primo na zafizeni zpracovana a podle stanovenych prahovych hodnot,
u predem vybranych vektori utokt, detekovany sifové hrozby. S moznou notifikaci
spravce zafizeni o daném incidentu, véetné zalohovani dat, kterd byla zaznamenana
v inkriminovaném case. Béhem vytvareni a testovani téchto funkci podléhalo zafizeni
a jeho konfigurace optimalizaci. Pfedevsim v nasazeni paralelniho zpracovani dat za-
chycenych v radiovém prostredi a stanovenim vhodné dlouhého cyklu monitorovani
radiového rozhrani pro imérné dlouhy cas zpracovani téchto dat.

Posledni ¢ést prace pojednava o nasazeni zatizeni do realného datového provozu.
Lokalita byla vzhledem k jarni koronavirové situaci omezena pouze na jednu lo-
kalitu, na niZ nebyl zaznamenan prilisny zajem ze strany tto¢niki ani nahodnych
uzivatelt o ptistupovy bod, ani v ptipadé oteviené konfigurace nevyzadujici znalost
pristupovych tudaji. Proto bylo zatizeni systému a vypocetnich zdroji testovano
vlastnimi penetracnimi utoky, které potvrdily spravné fungovani zarizeni a detekci
konkrétnich sitovych utokt, zahrnujici deautentizacni utok, zaplavovy SSID beacon
utok, ARP spoofing, autentizacni a TCP SYN zaplavovy ttok pro odepreni sluzeb.
Nésledné jsou popsany volby délek sbéru a zpracovani dat, které jsou spojené s ma-
ximalni dobou nasazeni v cilové lokalité s ohledem na spotiebu tlozisté zarizeni pri
zalohovani dat v dobé detekovanych tutokt.

Préce tak splnila pozadavky, které definovalo zadani. Vytvoreny WiFi Honeypot
podporujici sirokou skédlu protokoli IEEE 802.11 od IEEE 802.11b az IEEE 802.11ac
pro prenos dat ve volném frekvenénim spektru 2,4 GHz a 5 GHz. Diky architekture
zatizeni oddélujici vypocetni zdroje pro utocnika ve virtualizovaném pristupovém
bodu s doplnénim firewallu je docileno vysoké bezpecnosti. WiFi honeypot nabizi
vysokou i nizkou interakci a je otestovan pro béh v redlném provozu. Dalsi po-
kracovani této prace lze uvazit v rozsiteni palety detekovatelnych utok a nekalé
¢innosti pochézejici z radiového prostredi WiFi. Pripadné dalsi testovani, které po
uplném rozvolnéni karanténnich opatieni nabidne nové poznatky a zajimava data

ke zpracovani a analyze.
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Seznam symboli, veli¢in a zkratek

WiFi Wireless Fidelity

MAC Media Access Control

ISO/OSI  International Standards Organization/Open Systems Interconnection
LAN Local Area Network

WLAN Wireless LAN

DQPSK Differential Quadrature Phase-Shift Keying

IEEE Institute of Electrical and Electronics Engineers

MAN Metropolitan Area Network

CSMA /CA Carrier-Sense Multiple Access with Collision Avoidance
SU-SISO  Single User - Single Input Singe Output

SU-SIMO Single User - Single Input Multiple Output

SU-MISO Single User - Multiple Input Singe Output

SU-MIMO Single User - Multiple Input Multiple Output
MU-MIMO Multiple User - Multiple Input Multiple Output

RSSI Received Signal Strength Indication
BPSK Binary-Phase Shift Keying

QPSK Quadrature Phase Shift Keying
QAM Quadrature Amplitude Modulation
MCS Modulating and Coding Scheme
AP Access Point

WEP Wired Equivalent Privacy

WPA Wi-Fi Protected Access

RC4 Rivest Cipher 4

CRC Cyclic Redundancy Check

v Initialization Vector

ICV Integrity Check Value

TKIP emporal Key Integrity Protocol
MIC Message Integrity Code

MAC Message Authentication Code
WPA2 Wi-Fi Protected Access 2

CCMP Counter Cipher Mode with Block Chaining Message Authentication
Code Protocol

AES Advanced Encryption Standard

DES Data Encryption Standard

CBC-MAC Cipher Block Chaining Message Authentication Code

MPDU Medium Access Control Protocol Data Unit

Ext IV Extended Initialization Vector
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ID Identification Data
WPA3 Wi-Fi Protected Access 3

AAD Additional Authentication Data
MSDU MAC Service Data Unit

SAE Simultaneous Authentication of Equals
PAKE Password Authenticated Key Exchange
WPA2-PSK WPA2-Pre Shared Key

M2M Machine to Machine communication
SSH Secure Shell

OS Operacni Systém

SSID Service Set Identifier

IDS Intrusion Detection System

DoS Denial of Service

ARP Address Resolution Protocol

1P Internet Protocol

TCP Transmission Control Protocol

PCle Peripheral Component Interconnect Express
USB Universal Serial Bus

GPS Global Positioning System

MITM Man In The Middle
GPLv3 GNU General Public Licence v3

DNS Domain Name System

ARP Address Resolution Protocol
KRACK  Key Reinstallation Attack

CPU Central Processing Unit

RAM Random Access Memory

NST Network Security Toolkit 30

STD Secority Tool Distribution

ARM Advanced RISC Machine

PPC Power PC

GUI Graphical User Interface

CSV Comma-separated values

GNU GNU’s Not Unix

SNMP Simple Network Management Protocol
SMTP Simple Mail Transfer Protocol
GRUB GNU GRand Unified Bootloader
DHCP Dynamic Host Configuration Protocol
DNS Domain Name System
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A Obsah prilozeného ZIP souboru

V adresari Skripty jsou obsazeny veskeré zdrojové kody WiFi honeypotu. Ve slozce
Sluzba_Analyza je umisténa struktura a kod sluzby pro volani skriptu analyzy
zachycenych dat. Profily pristupového bodu, které se periodicky prepinaji pomoci
nastroje Cron a skriptl jsou ve slozce Profily_AP. Na snimku umisténém v doku-
mentu Cinnost_ HP.pdf je zjednodusené zndzornéna logicka struktura vazeb mezi
skripty, jejich spousténi a spolu s pripadnymi soubory a slozkami na honeypotu pro

ukladani a zpracovani dat.

/S PP Adresar ZIP souboru
1S9 o o PP Zdrojové kody honeypotu
Sluzba_Analyza........covviiiiiiiiiinnieinnnn.. Sluzba pro zpracovani analyzy
Profily AP........ccoiiieeeenn... Profily jednotlivych rezimi AP na honeypotu
Cinnost HP.pdf .........cciiiiiiiinnnnnn.. Zjednodusené struktura ¢innosti HP
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