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Abstract

The master’s thesis deals with design of solution for small business containing
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1 Uvod

Prace se zabyva problematikou vefejného cloud computingu s redlnou aplikaci u

vybraného zadavatele.

Cloud computing je jednim ze soucasnych trendl v oboru informacnich a
komunikac¢nich technologii. Jedna se o mozny zptsob jak pofidit a provozovat tyto

technologie.

Téma prace jsem si vybral z diivodu realnych zkusenosti s problematikou béhem
mého dosavadniho pracovniho plsobeni u jednoho znejvétSich ceskych dodavatela
vyse zminénych technologii. VE&fim, Ze tato prace ¢tendii umozni pochopit soucasny

stav problematiky spolu s moznosti praktického pouziti feSeného navrhu.
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2 Cil

Cilem diplomové prace je vytvofeni navrhu konkrétniho feSeni a timto
zpisobem prakticky demonstrovat mozné vyhody a uskali pfi vyuziti alternativniho
pristupu pfi pofizovani a nasledné pfi samotném provozovani prostredkll informacnich a
komunikac¢nich technologii.

Vzhledem k aktualni situaci informovanosti vefejnosti, zakaznikl, ale i
poskytovatelll v oblasti vefejného cloud computingu by méla diplomové prace objasnit

problematiku za G¢elem orientace v této oblasti.
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3 Teoreticka vychodiska prace

V nésledujici ¢asti prace budu nastifiovat aktualni definice feSeni zvaného cloud
computing (dale jen cloud), jednotlivé typy feSeni a piehled svétovych a domécich
poskytovatelii. V posledni &asti budu porovnavat cloudové (alternativni) feseni ICT

s lokalnim (tradi¢nim) feSenim.
3.1 Co to je cloud

Jak znazvu prace vypovida, tak se prace zaméfuje na alternativni pfistup
pofizovani a provozovani ICT. Timto pfistupem je vyuziti tzv. cloud computingu
(zkracené cloudu).

Klasickym (tradi¢nim) pfistupem je doddni a provozovani ICT prostiedki

lokalné ptimo u zdkaznika s individuélnim nasazovdnim technologickych prostredki.
3.1.1 Obecna definice

VétSina existujicich publikaci mé odliSny pohled na obecnou definici cloud
computingu. Mezi nejcastéji pouzivané definice patii, Zze cloud je metoda poskytovani
Skalovatelnych a elastickych ICT prostfedkti pomoci internetu v podobé sluzby. Tato
definice spiSe odpovida oblasti tzv. vetejného (public) cloudu (viz. kapitola 3.1.2.2
Verejny).
provozovani ICT prosttedkli, ktery umoziiuje jednoduchou metodou nasazovat,
spravovat, ménit a nastavovat vybrané¢ informacni a komunikaéni technologie bez
ohledu na fyzické umisténi téchto technologii, pfi¢emz se k prostfedkim ICT pftistupuje

jako ke sluzbé. Nize je ke kazdému typu cloudu uvedena zptesiujici definice (1,2).

" ICT = Information and Communication Technologies; v &eském jazyce Informa¢ni a Komunikaéni
Technologie

13



3.1.2 Typy

Cloud se déli na 3 zakladni kategorie dle fyzického umisténi a dle vlastnictvi
prostfedkit ICT zdkaznikem ¢i poskytovatelem, respektive rozsahem prosttedkt ICT,

které vlastni zakaznik a které mu jsou poskytnuty formou sluzby.

3.1.2.1 Privatni

Spolecnost Gartner definuje privatni cloud jako typ sluzby, kdy je omezena
funkcionalita nebo kde ma zakaznik moznost vlastni kontroly nebo vlastnictvi nad
implementaci a provozem sluzby. Definice je to komplexni, nicméné s ohledem na
realné implementace privatniho cloudu odpovida spise definice jiné.

Za privatni cloud je mozné povazovat situaci, kdy si spolecnost vybuduje vlastni
prostiedi ICT ve vlastnim aredlu, a na toto prostiedi aplikuje nastroje umoznujici
rychlou a snadnou Skélovatelnost a flexibilitu ICT prostiedkii. Tyto prostfedky nasledné

svym zaméstnanciim dodava pomoci vnitropodnikové pocitacové sité (3).

3.1.2.2 Verejny

Definice vefejného cloudu je metoda poskytovani Skalovatelnych a
elastickych ICT prosttedki pomoci internetu v podobé sluzby s tim, ze zékaznik plati
poskytovateli pouze za redlné a konkrétné vyuzité sluzby v daném casovém obdobi.
Prostfedky ICT jsou ve vlastnictvi poskytovatele v jeho definovaném misté (vétSinou
v datovém centru poskytovatele).

Zakladni vlastnosti vefejného cloudu nejlépe vystihuje spolecnost

Gartner ve své analyze (4). Analyza je zpracovana v anglickém jazyce a nize uvadim

vvvvvv
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5 atributu (vlastnosti) vefejného cloudu:

e Forma sluzby — zakaznik fesi pouze vlastnosti a kvalitu sluzby a nemusi
pecovat o cokoliv ,,pod tim*“ (vysvétleno v kapitole 3.1.2.4 Typy
vetejného cloudu),

o Skalovatelné a flexibilni — sluzby jsou snadno nastavitelné, upravitelné
nebo ruSené dle potieby zékaznika,

e Sdilené — zdroje pro provoz sluzeb jsou sdileny vice zékazniky
poskytovatele,

e Maéfena spotieba — zdkaznikovi je méfeno redlné vyuzivani sluzby a tim
je umoznéno nastaveni riznych platebnich modelt,

e Internet — sluzby jsou zidkaznikim dorucovény prostfednictvim sité

internetu.

3.1.2.3 Hybridni

Tretim a poslednim typem cloudu je hybridni cloud. Tento model
nasazeni cloudu kombinuje ptfedchozi dva typy. Jedna se o uspokojeni potieby
zdkaznika na pozadované ICT prostiedky jak privatnim (lokalnim) cloudem, tak i
vefejnym cloudem. Jeho feSeni se v piipadé¢ hybridniho modelu chova jako jedno
komplexni prostfedi. Podil vefejného a privatniho cloudu v celkovém hybridu je zcela
na rozhodnuti zékaznika.

V dnesni dob¢ se poskytovatelé zacinaji vice soustfedit na propojeni s cloudy
(jak privatnimi, tak vefejnymi) rlznych poskytovatell, ptredev§im z diivodu doplnéni
produktového portfolia. Tim umozni svym zdkaznikim vytvofeni cenové a funkéné

optimalniho prostredi (5).

15



Hybrid Cloud

vigp | VAPP | vApp

Private Clouds Public Clouds 3

VMware vCloud Suite 7, " VMware vCloud Suite 7
4

Obr. 1 Hybridni cloud (6)

3.1.2.4 Typy verejného cloudu

Vetejny cloud computing je mozné rozdélit dle definovanych parametri na
nekolik zakladnich typti. Dnes jsou rozliSovany 3 zakladni typy, ke kterym si vétSinou
poskytovatelé piidavaji dalSi. Skutecnost, Ze kazdy poskytovatel mizZze zacit nazyvat
svou sluzbu novym typem vetejného cloudu, zpiisobuje vétsi zmateni zakazniki. Ti
v mnoha ptipadech ani nevédi, co si u poskytovatele objednavaji. Vice k tomuto tématu
v kapitole 4.3 Negativni jednani poskytovatelii.

Jednotlivé (uznavané) typy jsou uvedeny v nasledujici Casti prace spolu
s nakresem nize, kde je vidét rozliSovaci urovenn zdkladnich typt vefejného cloudu.
Potadi uvadénych typt je od nejzékladnéjsiho (Infrastructure as a Service) po nejvice

komplexni z hlediska poskytovatelem spravovaného prostiedi (Software as a Service).
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Obr. 2 Typy verejného cloudu (7)

Na obrazku je vidét porovnani tradi¢niho pfistupu (Packaged software)
s konkrétnim typem vefejného cloudu. RozliSeni typt vefejného cloudu probiha dle
poctu urovni, o které se stard poskytovatel (na obrazku uvedeno pod ,,Managed by
vendor®) a které si spravuje/administruje sam zdkaznik (na obrdzku pod ,,You
manage®). Je patrné, ze z hlediska spravy prostfedkd ICT je pro zdkaznika nejsnazsi
model Software as a Service (SaaS). Zaroven je patrné, ze pokud chce zakaznik
spravovat své ICT feSeni a zaroven se nechce starat o dal§i nezbytna fyzick4 zatizeni, je
pro n¢j moznym feSenim Infrastructure as a Service (laaS), poptipadé Platform as a

Service (PaaS).
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3.1.2.4.1 laaS

"laaS”

Infrastructure-as-a-Service

host

Obr. 3 1aaS (7)

Prvnim zakladnim typem vefejného cloud computingu je v anglickém jazyce
Infrastructure as a service (zkratka IaaS). V ¢eském jazyce je nejCastéji pouzivané
pojmenovani Infrastruktura jako sluzba.

Jedna se o nejzakladnéjsi typ verejného cloudu, kdy je zdkaznikovi poskytovano
virtualni ICT prostiedi’ a poskytovatel se stara a ruéi za provoz fyzického prostiedi.
Zékaznik dostava k dispozici objednany vypocetni vykon datového centra, na kterém si
jiz vétsinou vlastnimi silami spravuje interni firemni ICT prostiedky.

Poskytovatel se v tomto modelu stard o provoz jak samotného datového centra
(ochrana proti vypadkiim, nouzovy provoz v piipadé vypadku, zabezpeceni proti
vniknuti atd.), tak zaroven spravuje fyzické servery, ulozisté a sitové prvky, aby
zdkaznikim dodal sluzbu ve smluvné definované dostupnosti a v pozadované trovni
kvality.

Tento model zdkazniklim umoznuje relativné rychle vyuzit zajistény vykon bud’
k doCasnému provozu (testovani nového prostiedi nebo produktu, pifestavba vlastni
infrastruktury, ptiprava prostfedi pro nasledné lokalni nasazeni atd.), nebo k plnému
provozu (Cast, nebo celé své prostfedi nechce provozovat na vlastni infrastruktute)
popiipadé k nouzovému provozu (piesunuti vykonu, nebo obnoveni provozu v piipadé

havarie vlastni infrastruktury).

? Virtualizace ICT prostiedki = zptisob vyuZiti fyzického vykonu ICT prostedkil k provozu virtudlnich
prostfedkd. Nejcastéjs§im typem virtualizace je vyuziti jednoho fyzického serveru k provozu nékolika
virtualnich servert (26).

18



3.1.2.4.2 PaaS

K

'} PaaS!i

Platform-as-a-Service

build

Obr. 4 Paa$S (7)

Druhym typem vefejného cloudu je Platform as a service (PaaS) neboli
Platforma jako sluzba.

Jedna se o feSeni, kdy zakaznik objednava u poskytovatele cloudu vyvojové
prostfedi, na kterém je schopen vyvijet a ptfipadné distribuovat a provozovat vlastni
aplikace. Takové prostiedi bézi nad urcitym vypocetnim vykonem a oproti laaS je
vybaveno vrstvou umoznujici vyvoj, testovani a publikaci aplikaci.

Poskytovatel v tomto modelu ruci za bezproblémovy chod jak samotné fyzické a
virtudlni infrastruktury, tak i vyvojové vrstvy. Zakaznik si prostfedi uz sam napliuje
urcitymi daty a nad prostfedim si vyviji aplikace.

S timto typem cloudu je snazsi se setkat u zahrani¢nich poskytovatelti vzhledem
k vyssi naro¢nosti na vykon datového centra, zkusenostem poskytovatele a predevSim
z divodu nutnosti velkych objemu transakci/operaci, aby bylo feseni pro poskytovatele

finan¢né profitabilni.
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3.1.2.4.3 Saa$

\ 4
=

ne ~Cn
oddD
Software-as-a-Service

consume

Obr. 5 SaaS (7)

Nejvice komplexnim typem vetejného cloudu je posledni ze zakladnich typt.
Jde o Software as a Service (SaaS). V cestiné se nejvice vyuziva oznaceni Software jako
sluzba.

Zakaznik si u poskytovatele objedndva funkcnost vybraného programu pro své
uzivatele. Tim je veSkerd odpovédnost za provoz na poskytovateli. V praxi to znamena
provoz fyzické infrastruktury, virtudlniho prostfedi, opera¢niho systému a samotné
aplikace véetné updatii a zaplat.

Uzivatel (vétSinou zaméstnanec zakaznika, ktery neni znaly problematiky ICT)
dostane do uzivani vybranou nebo kompletni funkcionalitu objednané aplikace. Ze
zakladnich funkci je to moznost pfijimat a odesilat elektronickou poStu, provoz
vybranych informacnich systémi, moznost audio/video hovorti a dal§i. Uzivatel ke
sluzbé pftistupuje bud’ pomoci internetového prohlizece, pres lokalné instalovaného

klienta, poptipadé¢ ptes dalsi typ vefejného cloudu Desktop as a Service (DaaS).
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3.1.2.4.4 DaaS

Obr. 6 DaaS (8)

Prvnim z odvozenych typt cloudu je Desktop as a service (DaaS) — v ¢eském
jazyce prekladano jako Desktop jako sluzba. Tento typ vetejného cloudu se dnes uz
pomalu za¢ind povazovat za zékladni typ (spolu s laas, PaaS a SaaS).

Jadrem sluzby je poskytnuti desktopového prostiedi zédkaznikovi (uZivatelim
zékaznika). Uzivatel dostane k dispozici pracovni plochu (desktop), ktery miize
vyuzivat dle objednanych podminek. Vyuziti samotného prostiedi je plné¢ na potiebé
zdkaznika. Mezi Cast¢é motivy patii nutnost pfistupu k desktopu z vice
multiplatformnich zatizeni, provoz specidlnich aplikaci, prostfedi pro provoz tenkych
lokdlnich klientl (zafizeni bez opera¢niho systému), popiipad€ spusténi zalozniho

nouzového prostiedi v piipad€ nutnosti.

3.1.2.4.5 Ostatni

Jak jsem jiz naznacil v kapitole 3.1.2.4 Typy verejného cloudu, poskytovatelé si,
mnohdy bez vzajemné kooperace a konzultace, vymysleji dalsi typy vefejného cloudu.

Jejich tendence neni pfedmétem této prace, nicméné nize uvadim nejznamé;jsi typy.

e Business Process as a Service (BPaaS)
0 Sluzba, kdy je pomoci zdroji cloudu, vlastnosti sdileni prostiedki a ptes
internet zdkaznikim poskytovan business proces. Pfikladem muze byt

sluzba ,,platba kartou®, ,,webovy marketing®, ,.finan¢ni poradenstvi* atd.

©)
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e Resource as a Service (RaaS)

0 Evoluéni krok vychazejici zlaaS, kdy si zdkaznik namisto celého
virtualniho serveru miiZe objednat samotné mnozstvi RAM® & jen
procesor (10).

e Recovery as a Service (RaaS)

0 Sluzba souvisejici s nize uvedenym Backup as a Service. Zakaznik si
k poskytovateli ulozi zalohu svého prostiedi a v piipadé potieby je
zakaznikovi celé jeho vlastni a ptivodni prostiedi spusténo v cloudovém
prostiedi poskytovatele. Sluzba zacina v momenté¢ nutného nastartovani
zakaznického prostredi (11).

e [T Management as a Service (ITMaaS)

0 IT néstroje uplatiiované pro management spolecnosti aplikujici zakladni
vlastnosti cloud computingu. Jednd se o monitorovaci, identifikacni,
projektové a service deskové nastroje (12).

e Backup as a Service (BaaS)

O Sluzba vytvarejici automatické zalohy definovanych dat/prostiedi.

Zalohy jsou ukladany v datovém centru poskytovatele (13).
e Backend as a Service (BaaS)

0 Cloudové néstroje pouzivané vyvojaii mobilnich aplikaci. Vyvojat se
nemusi soustfedit na programovani narocnych propojeni (napi. na
internetovou databazi), které jsou v zakladu potiebné, nicméné jadro
aplikace je vyuziva pouze okrajove. Vyvojar si zaplati za propojeni a
soustfedi se pouze na vyvoj uzivatelského prostiedi a samotného jadra
aplikace (14).

e Identity Management as a Service (IMaaS)
0 Nastroje pro spravovani identit a pravomoci zaméstnancli (uzivatelil)

zakaznika. Identity je mozné napojit na existujici systémy (15).

> RAM = Random-access memory; v ¢eském jazyce pamét snahodnym piistupem vyuzivana jako
operacni paméet’
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4 Analyza soucasného stavu

Nésledujici cast prace se zaméfuje na analyzu aktualni situace na trhu
s vefejnym cloud computingem a prezentuje dal$i material pro pochopeni problematiky

cloudu.

4.1 Piehled poskytovateli verejného cloudu

Poskytovatele I1ze rozd€lit na dva typy z hlediska Sife poskytovanych sluzeb.

Prvnim typem jsou poskytovatelé, ktefi se zamétuji a specializuji na jednu
konkrétni oblast feSeni. Nejcastéji se jedna o poskytovatele SaaS, kdy poskytovatelem
je ve vétSing pripad samotné vyvojové studio. Takovy poskytovatel nabizi své aplikace
v modelu vefejného cloudu. K témto aplikacim vétSinou poskytuje uritou Uroveit
podpory. Propojeni konkrétni aplikace s lokalnim prostfedim, popfipadé s jinymi
cloudovymi prostfedimi, je vétSinou nemozné, maximalné se znanymi ustupky
z hlediska funkcionality a pohodlnosti pouZzivani sluzby.

Druhy typ poskytovateli lze nazvat ,komplexni“. Tyto spolecnosti nabizeji
siroké portfolio sluzeb. Castou kombinaci byva nabizeni IaaS spolu s vybranymi
aplikacemi v modelu SaaS. Tito poskytovatelé maji kvalitngj$i podporu, jelikoz jsou
nuceni pokryt znalostmi celé své portfolio. Komplexni poskytovatelé zaroven castéji
pfemysleji o bezpe€nosti informaci a o nutnosti ubezpecit zdkazniky o naprosté
davéryhodnosti.

V dalsi casti analyzy poskytovatelli se budu zabyvat témi komplexnéjSimi

vvvvvv

trhu v dané oblasti.
4.1.1 Ceska republika

Konkuren¢ni prostiedi z hlediska komplexnich poskytovateli je znacné

orientované na poskytovani modelu IaaS. Zde se nej€astéji poskytuji datova tlozisté a
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virtualni servery. Je mozné najit vybrané¢ poskytovatele, ktefi se zabyvaji modelem

DaaS (virtualni desktopy) a PaaS. V oblasti SaaS se nejcastéji nabizeji e-maily.

Tab. 1 Vybrani komplexni poskytovatelé¢ v CR (vlastni tvorba)

Master Internet, s.r.o.

Infinity a. s.

IBM

Microsoft

NETHOST s.r.o.

Ceské Radiokomunikace a.s.

T-Systems
ORBIT s.r.o.
Outsourcing Solution s.r.o.
02

WEB4U s.r.o.
Red Hat, Inc.
GTS Czech

K2 atmitec s.r.o.
VSHosting
PIPNI, s.r.o.
ACTIVE 24, s.r.o.
FORPSI

Ighum

Seonet Multimedia s.r.o.

AvalancheNet, s.r.o.

imao s.r.o.

Dial Telecom, a.s.
ENWICO DATA s.r.o.
GAUZY, s.r.o.
COMPAREX CZ s.r.o.
Cloud4com

Proact

Zeom
SYNOT ICT Services, a. s.

Analyza produktového portfolia vybranych komplexnich poskytovatelt je

uvedena v Priloze ¢. 1 Poskytovatelé verejného cloudu v CR.
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4.1.2 Svét

V oblasti svétovych poskytovateli jsou nejaktivnéjsimi poskytovatelé z USA a
Velké Britanie. Misty zacinaji pronikat na svétové urovni poskytovatelé z Japonska.
Z hlediska produktového portfolia je zde tendence v nabizeni feSeni z oblasti [aaS, PaaS
a SaaS. Z prvni zminéné oblasti jde predevSim o virtudlni servery a datova centra.
Dopliiovany jsou sdilenymi databazovymi servery. Z oblasti SaaS jsou nejcastéji
nabizeny feSeni e-mailové komunikace, projekt managementu a sprdva dokumenti,

pfedevsim na technologii Microsoft Sharepoint.

Tab. 2 Vybrani komplexni poskytovatelé ve svété (vlastni tvorba)

Rackspace Google app engine
Dell Hosting.com

1&1 Joyent

Amazon Lanlogic

HP Layered Technologies
Lunacloud Logicworks

CA Technologies OneSecure Technology
Action Solutions Onlinetech

Appcore OpSource

AT&T Qnectus

Bitrefinery Qrimp

CBTS Visi
CloudProviderUSA Rollbase

Cloud2SME Sawvis

Cloudscale Teremark

Cloudways Lighthouse Gateway
CohesiveFT TheCompulab
Cordys ThinkGrig
Elastichosts VPS NET

Engine Yard Vserver Center
Enki Workxpress
Enomaly 123Together
GoGrid Oracle

Analyza produktového portfolia vybranych komplexnich poskytovateli je

k dispozici v Priloze ¢. 2 Poskytovatelé verejného cloudu ve svete.
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4.2 Srovnani s lokalnim FeSenim

V nasledujici Casti prace se budu zabyvat porovnanim vefejného cloudu
s tradi€nim lokalnim feSenim. Porovnani je zalozeno na vetejné dostupnych informacich
i na rozhovorech/semindfich svyznamnymi osobnostmi zoblasti ICT v Ceské
republice.

Veskera porovnavani budou cilena na menSi az stiedni spoleCnosti, které
provozuji alesponl ¢aste¢né zabezpecené lokalni prostiedi. To znamend, Ze nemaji své
servery umistény ,,pod stolem v kuchyrice“, ale maji na né vyhrazeno specialni misto
s fizenym pfistupem.

Smyslem tohoto srovnani neni urceni lepsiho a horsiho pfistupu pofizovani a
provozovani ICT prostfedkl. Cilem je, aby ¢tenaf pochopil mozné odlisné pohledy na
vyfeseni stejné problematiky a nckteré kritické body, které by mél v obou pfistupech

zvarzit.
4.2.1 Bézné lokalni prostiredi

Nejprve se podivejme na mozné lokalni feSeni. Zakaznik ve svém aredlu
vyhradil nebo postavil specialni mistnost, do které¢ umistil sviij vypocetni vykon. Ma
zde umistény servery (at uz v RACKu®, nebo volné stojici), ulozi§ts, zalohovaci
zafizeni a vétSinu sitovych prvkd. Tato mistnost ma fizeny pfistup, tudiz se do ni
dostanou jen vybrani zaméstnanci. Zaroven je zde pokrocilejsi hasici systém pro ptipad
vzniku pozaru a klimatizaéni systém pro udrZzovani optimalni provozni teploty
prostiedkt ICT.

VétSina zaméstnancl vlastni urcitd zafizeni (pocitace, notebooky), kterymi
ptistupuji k vypocetnimu vykonu zaméstnavatele. Celé prostiedi je spravné licencovano
a dnes uz byva vyuzivana i technologie virtualizace servert. S tim souvisi i urcita
uroven zalohovani prostiedi a pifipadné obnovy prostiedi ze zalohy. Prostfedi je
uzavirdno dal$imi periferiemi, konkrétné se miize jednat o tiskdrny, stolni telefony,

mobilni telefony a dalsi.

* RACK; systém pro montaZ a nasledné propojeni prostiedkt ICT (25)

26



Z hlediska vyuzivanych aplikaci zde muzeme nalézt feSeni pro e-mailovou
komunikaci, nastroje pro prohlizeni a Upravu elektronickych dokumentt, urcity druh
jednoho nebo vice informagnich systému (ERP’, CRM®, HCM) a samoziejmé klienty
k ptistupu a praci s témito systémy. Na stran¢ serveri miizeme nalézt posStovni server,
server s informacnim systémem a databazovy server, ktery je vyuzivan informa¢nim
systtmem. Vybrané komponenty serverového prostiedi jsou pies zalohovaci nastroje
(tyto nastroje jsou bud soudasti virtualizaéniho hypervisora®, popiipadé jsou
nakupovany externi nastroje) zalohovany a ukladiany na k tomu vyhrazend diskova
ulozisté a nasledné na magnetické pasky. V horSim ptipadé zlstavaji pasky se zalohami
ve stejné mistnosti spolu se servery. V lepSim piipad¢ jsou bezpecné umistény v jiné
mistnosti ve stejné budové (idedlné vSak v jiné budové, poptipadé€ v jiném areélu).

Spravu celého ICT prostfedi mé na starost jeden nebo vice ICT spravct, ktefi
vykonavaji praci i ICT podpory spolecnosti. Tito lidé maji ke své praci vyhrazenou
jednu nebo vice mistnosti v arealu spolecnosti a maji na starost bezproblémovy chod
ICT prosttedkd. V rdmci podpory uZivateld se staraji predev§im o nefungujici e-maily a
klienty informac¢nich systémua zaméstnanct, piipadné odstranuji nefunkénost koncovych

zafizeni.
4.2.2 Upravitelnost prostredi

Prvni mozna rozliSovaci troven vetfejného cloudu vii¢i lokalnimu prostiedi jsou
moznosti upravit stavajici prostiedi. Konkrétné¢ se jedna o situaci, kdy zakaznikovi
vznikla potfeba zménit parametry svého prostiedi. Budu se zabyvat témito hlavnimi
divody ke zméné:

e nedostacujici kapacita nebo vykon,
e zména technologii,

e likvidace prostiedi.

> ERP = Enterprise Resource Planning; informaéni systém pro automatizaci a integraci hlavnich
vnitropodnikovych procest, naptiklad vyrobu, logistiku, fakturaci, atd. (25)

 CRM = Customer Relationship Management; informaéni systém pro fizeni vztahu se zakazniky (25)

7 HCM = Human Capital Management; informa¢ni systém pro ¥izeni personalnich zéleZitosti spole¢nosti,
napiiklad nabor novych zaméstnancti, Skoleni, evidence dochazky atd. (25)

¥ Virtualizaéni hypervisor; nastroj pro virtualizaci fyzickych ICT prostiedki (26)
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4.2.2.1 Nedostacujici kapacita nebo vykon

V ptipadé nedostacujici kapacity nebo vykonu se jednd vramci lokdlniho

prostfedi o vyhodnoceni minimalné nékolika nasledujicich zasadnich skutecnosti.

)]

2)

3)

4)

S)

Kompatibilita novych komponent — jedna se o moznost zapojeni novych diski
do stavajicitho diskového pole, ptipadné zakoupeni nového diskového pole.
V pfipadé vykonu jde predev§im o moZzZnost zapojeni nového serveru nebo
komponent stavajicich serverii (napi. kapacita RAM, tadice, sitové prvky apod.)
do soucasného prostiedi.

Prostor k umisténi — zda ma zékaznik dostatek bezpe¢ného mista pro umisténi
novych komponent, nebo bude muset potidit novy RACK, skiin, pfipadné bude
muset rozsifit mistnost.

Znalosti ICT spravct — odborna znalostni uroven ICT spravca spolecnosti miize
omezovat moznost vybéri novych komponent.

Potiebné mnozstvi — vétSina komponent se nakupuje v pfedem definovaném
mnozstvi, které vSak zakaznik nemusi a ani nebude efektivné viibec vyuzivat.
Cena — po zhodnoceni vystupti z predchozich bodid se dojde k celkovym

vydajim nutnym k zajisténi pozadované kapacity nebo vykonu prostiedi ICT.

V ramci vetejného cloudu se jedna o zvazeni nésledujicich dvou otazek:

1) Mam uz svého poskytovatele, nebo budu muset hledat samotného
poskytovatele? — Problematika vybéru spravného poskytovatele je
v kapitole 4.4 Zakladni pozadavky pri vybéeru poskytovatele

2) Pokud jiz mam poskytovatele - odebirdm od néj danou sluzbu, nebo ji
budu zkouset a poptavat poprvé? — V ptipadé, ze danou sluzbu jako
stavajici zakaznik odebiram, tak je situace snazsi, jelikoz jiz prostiedi
sluzby mam. V opaéném piipadé se budu muset sezndmit s danou

sluzbou, jejimi parametry a nastroji pro jeji spravu/administraci.

V ptipadé, Ze uz danou sluzbu provozuji, potom mi staci pouze zadat/pozadat o

zménu daného parametru (diskovy prostor, kapacita RAM, pocet procesortl) a béhem

relativné kratké chvile (max. 1 pracovni den) mam k dispozici pozadovany veétsi
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diskovy prostor nebo pozadované vykonngjsi prostifedi. Samoziejmosti je také okamzity

vypocet ceny, kterou mi bude za navySeni kapacity nebo vykonu poskytovatel uctovat.

Z porovnani je ziejmé, ze v pripad¢ tradi¢niho pfistupu muize jit o znacné delsi
proces. Ve vefejném cloudu je nejdulezitéjsi, zdali jako zakaznik mam zkuSenost
s néjakym poskytovatelem. V ptipad€, Ze ano, tak je proces velmi rychly a snadny.
Kdyz nemém zkuSenost s poskytovatelem, tak je potiebné vypsat interni vybérové
fizeni na poskytovatele feSeni a vybrat si dle vlastnich preferenci a kritérii — piiklad

moznych preferenci je v kapitole 4.5 Zdakladni pozadavky pri vybéru poskytovatele.

4.2.2.2 Zmena technologii

Situace, kdy je zdkaznik nucen zménit technologii, je pro zdkaznika samoziejmé
komplikovana. NejcastéjSim divodem pro zménu technologii byvad nahrazeni
zastaralého technického vybaveni novéjs§im a moderné¢jSim.

V ramci tradi¢niho pfistupu se jedna o podobny myslenkovy postup, jako
v pripadé nedostacujici kapacity nebo vykonu. Nejvétsi prekazkou pfi zméné
technologii byvaji znalosti ICT spravci. Ti jsou nuceni novou technologii doptfedu znét,

nebo se s ni v relativné kratkém case naucit pracovat.

V cloudovém modelu jsou mozné dvé situace:
e soucasny poskytovatel nabizi danou technologii a pomtlize s migraci
prostiedi,
e soucasny poskytovatel nenabizi danou technologii a je nutné vyhledat
poskytovatele nového (tato situace plati 1 v pripadé, Zze zakaznik

v soucasné dobé nema svého poskytovatele vetejného cloudu).

Vramci cloudového modelu je pro spravce ICT zékaznika snazSi proces
vzdélavani se a to diky tomu, ze danou technologii dostavaji uz vétSinou pfipravenou
k fungovéani, ptipadné se spravce ICT zakaznika Gcastni procesu migrace. Podpora ze
strany poskytovatele jim umoziuje snazsi pfechod na novou technologii. V piipadé

nutnosti je u vybranych poskytovateli mozné, aby si zdkaznik objednal zvySenou
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technickou podporu a spravu prostfedi. O fungovani cloudového prostredi se v tu chvili

stard vyhradné¢ poskytovatel.

Ze vzajemného porovnani je vidét jiny myslenkovy postup v obou modelech
potizeni a provozu ICT. Velkou roli zde hraje pfistup spravci ICT zakaznika a vlastni

vize zakaznika o budoucim vyvoji prosttedkt ICT.

4.2.2.3 Likvidace prostiedi

V ramci fungovani spole¢nosti zdkaznika mtize nastat situace, kdy se zakaznik
potiebuje zbavit stavajiciho prostfedi (technika i pracovnici). Diivodem likvidace miize
byt konsolidace nékolika redundantnich’ prostfedi, nepotiebnd technika, snizovani
pracovnich mist nebo Uplna likvidace spole¢nosti zdkaznika.

Kdyz tato situace nastane v lokalnim feSeni, pfichadzi na tfadu odprodej nebo
likvidace nepotiebné technologie ICT a pfipadné rozvazani pracovniho poméru
s vybranymi spravci ICT. Likvidace nepotiebné technologie ICT je tou snazsi variantou.
Proces mozného odprodeje je komplikovanéjsi a rozhodné zabere vyrazné delsi dobu od
zahajeni do ukonceni odprodeje nepotiebné technologie ICT. Pokud bude zdkaznik
uvazovat o snizovani poctu pracovnich mist, plijde o rozvdzani pracovniho poméru
s nepotfebnymi vybranymi spravci ICT, a proto zde uz musi vzit zdkaznik v potaz

dasledky vyplyvajici z ustanoveni Zakona ¢. 262/2006 Sb., zakonik prace.

Ted’ se podivejme na podobnou situaci v pfipad€ provozu prostiedi ICT v ramci
vetejného cloudu u vybraného poskytovatele. Pokud zadkaznik potiebuje zkonsolidovat
své prostiedi ICT, tak si pouze navrhne (v mozné spolupraci s poskytovatelem)
prostiedi nové a dle danych pozadavki mu bude prosttedi ICT upraveno a ptecenéno. O
technickou zastaralost se zdkaznik pfi vyuziti cloudu nestard. V ptipadé¢ kompletni
likvidace prosttedi ICT se v podstaté jednd pouze o vypovézeni smlouvy
s poskytovatelem a ulozeni stavajicich dat na externi tlozist¢ zdkaznika. V této situaci

nejvice zalezi na piistupu poskytovatele.

? Redundance = vytvofeni nékolikanasobného identického prostiedi primarné za Giéelem ochrany proti
vypadku ¢i ztraté dat
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Vice ktéto problematice v kapitole 4.3 Negativni jednani poskytovateli a

v kapitole 4.5 Zakladni pozadavky pri vybéru poskytovatele.

Vlastni likvidace prostedi je vzdy zna¢né¢ komplikovany proces. Nicméné pii
kombinaci vetfejného cloudu a kvalitniho poskytovatele miize byt situace snazsi oproti

lokalnimu pftistupu.

4.2.3 Sprava prostredi ICT

Spravou prostiedi ICT jsou mysleny nastroje, umisténi a zplisob pfistupu

k témto néstrojim.

Nastroje pro fizeni a spravu prostiedi ICT jsou ve vétSiné piripadi shodné ¢i
podobné jak v lokalnim, tak i1 cloudovém modelu. Rozdily vznikaji piedevSim
v umisténi, zplsobu pfistupu knim a v moZnostech zdsahu do procesu c¢innosti

prostiedi.

V lokalnim modelu je vSe nainstalované v arealu zakaznika. Spravci ICT
pfistupuji pfes vnitropodnikovou pocitacovou sit k témto ndstrojim nebo je maji
nainstalované na svych pracovnich stanicich. Diky Gplnému vlastnictvi prostiedi ICT
maji moznost zménit cokoliv, co jim bylo nabidnuto vyvojafi pouzitych a nasazenych

nastrojii. Omezeni je zde na té nejnizsi mozné urovni.

Jednou ze zakladnich vlastnosti vefejného cloudu je sdileni prostfedkii. S tim
souvisi i sdileni ur¢it¢ého modelového nastaveni prostiedi ICT vice zdkazniky.

Ptistup k nastrojim pro zménu a spravu prostiedi je zcela prostiednictvim
vzdéleného pfistupu tedy pies sit’ internetu. Nastroje jsou fyzicky umistény v jednom
nebo ve vice datovych centrech poskytovatele.

Moznosti zasahu do nastaveni a zpisobu ¢innosti sluzby jsou rozdilné dle typu
vefejného cloudu. V piipadé laaS modelu dostdva zakaznik k dispozici vykon. Jak
s vykonem naloZi je zcela na jeho rozhodnuti. Zasahovat mizZe do prostfedi ICT od

urovné vybéru pozadovaného vykonu vyse. V modelu PaaS si mlize zédkaznik zasahovat
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do nastaveni vybraného vyvojového prosttedi vySe. V DaaS si muize ovliviiovat
nastaveni od samotného desktopu vySe. Nejmén€ moZnosti nastaveni nabizi SaaS. Zde
si zdkaznik miiZze ménit parametry samotné sluzby, nicméné nastaveni samotného
fungovani sluzby je vétSinou zcela na strané poskytovatele sluzby. Cena SaaS je ptimo
ovlivilovana moznosti individualniho pfistupu k jednotlivym zakaznikiim. Kdyz
zakaznik pozaduje vlastni nastaveni dané sluzby, tak si vétSinou za takovou sluzbu
pfiplati vice nezli zdkaznik, kterému staci standardni nastaveni dané sluzby od
poskytovatele.

Konkrétni trovne, které muze zdkaznik pfimo ovliviiovat, jsou uvedeny na
Obrazku €. 2 Typy verejného cloudu v kapitole 3.1.2.4 Typy verejného cloudu.

Nize jsou uvedeny pfiklady riznych zdkaznickych ndastroji pro sprévu

provozovaného prostiedi ICT u vybranych poskytovateli.
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Obr. 12 Sprava prostiedi Sales Force (vlastni tvorba)

V ramci spravy prostiedi ICT jde o pozadavek zdkaznika, co vSe chce nebo
potfebuje ovliviiovat. Pokud mé pottebu si fidit kompletn¢ vSe, potom bude tradi¢ni
(lokalni) ptistup vhodnéjsi. Pokud vSak nechce feSit urCitou uroven provozovani
prostiedi ICT do hloubky, tak dle Obrazku ¢. 2 Typy verejného cloudu si mize sam urcit
a stanovit, co vSe chce/nechce v ramci prostiedi ICT fidit a podle toho si nakonec vybrat

z nabidek vetejného cloudu na trhu poskytovateli.

4.2.4 Bezpecnostni hledisko

Nejcasteji diskutovanym tématem okolo vefejného cloud computingu je

bezpecnost. Autofi ¢lanki a knih maji v oblibé michat riizné kategorie bezpecnosti do
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jednoho tématu. Naopak je velmi diilezit¢ se na kazdou kategorii divat jako na vlastni
oblast a zarovein s ni tak nakladat. Jednotlivé kategorie jsou nastinény v podkapitolach

nize.

4.2.4.1 Bezpecnost pristupu

Prvni bezpecnostni oblasti, o které bych se rdd zminil, je fyzické zabezpeceni
pfistupu do prosttedi ICT zdkaznika. V piipad€ tradi¢niho modelu ma zakaznik
veskerou technologii prostiedi ICT pfimo u sebe v aredlu. Tuto technologii ICT ma
v urc¢ité mistnosti, nebo mistnostech, které jsou nejcastéji opatieny jednim, nebo dvéma
bezpe¢nostnimi zdmky. Kli¢e od takovych mistnosti maji jen vybrané osoby (spravci
ICT). Pokud by chtél uto¢nik ziskat do mistnosti pfistup, tak by mu v cesté stal samotny
areal spolecnosti (zde se uroven bezpecnosti u zdkaznikli zna¢né 1isi) a nasledné jeden

nebo vice zamk, nezli by se dostal k samotné technologii ICT zakaznika.

V ptipad¢ vetejného cloudu mluvime o modernim datovém centru, které (v tom
lepsim piipad¢€) vlastni sam poskytovatel. Datové centrum byva umisténo ve specialnim
arealu, které je zabezpecCeno a hlidano. Piistup k samotné technologii ICT je pies
nckolik perimetrd, které¢ jsou vétSinou vybaveny pohybovymi senzory, kamerovym a
poplaSnym systémem. Zabezpeceni je jak na urovni klasickych bezpecnostnich zamkad,
tak i na zadani specialniho identifikatoru (PINu'®) pové&tenou osobu. Poéet povétenych
osob se lisi. Situace fyzického napadeni technologii ICT zakaznika je nejen znacné
zkomplikovana zabezpecenim aredlu a samotného datového centra, ale i skutecnosti, Ze
v datovém centru byva vét§i mnozstvi technologii ICT a tak napfiklad pfesné urceni
konkrétniho umisténi dat konkrétniho zékaznika je téméf nemozné. Utoénik by v tomto
piipad¢ musel vynalozit znacné vétsi asili, aby k technologiim ICT a specidlné k datim

konkrétniho zakaznika nakonec ptistup ziskal.

10 PIN = Personal Identification Number; osobni identifikator
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4.2.4.2 Bezpecnost - dostupnost

Zajisténi dostupnosti respektive opatieni proti vypadku je v tradi¢nim modelu
zabezpeceno uréitou mirou redundance, spiSe na Urovni sitovych prvka a dale
protipozarnim zafizenim a klimatizaci. K vybudovani takovéto serverovny je nutné
vynalozit mnohdy nemalé finan¢ni prostiedky. Maloktera spolecnost méa vSak feSen
nepferusitelny provoz svého prostiedi v piipadé vypadku dodéavky elektiiny nebo
nedostupnosti internetu. Vypadek internetu vétSinou nebyvéa stézejni pro samotny
provoz, nicméné komunikace s vnéjSim svétem je v tu chvili mimo provoz. Vypadek
dodavky elektiiny je nejcastéji feSen pomoci nékolika zaloznich baterii, které umozni
spiSe bezpecné vypnuti prostiedi nez jeho provoz bez vyraznych omezeni. Fyzicky
vypadek serveru vétSinou znamena cekdni na novy server a obnoveni virtualnich
serveril ze zalohy nebo rozjeti zdlohovanych virtudlnich servert na fyzickém serveru,
ktery vSak do té doby mize plnit zcela jinou ulohu. Mensi az stfedni spolecnosti ve
vetsing piipadi nemaji dostatek financnich prostiedkti, aby vlastnili speciadlni fyzicky

server pro redundantni provoz svého prostredi.

Veiejny cloud poskytuje zakaznikovi smluvné definovanou dostupnost a
vybavenost samotného datového centra. Pro blizsi pochopeni, jak komplexné je feSeno
zajisténi provozu proti vypadku fyzickych zafizeni, elektfiny a internetu uvadim

celosvétove uznavanou klasifikaci datovych center (16).

Tab. 3 Klasifikace serveroven a datovych center (16)

kategorie\tfida Tier Tier | Tier Il Tier 11l Tier IV
Redundantni |Servisovatelné | Odolné vudi

Klasifikace Zakladni prvky za provozu poruse

Pocet elektrickych pfivodu 2 (1aktivni

do kazdého RACKu 1 1 a 1 pasivni) 2 aktivni

Uroven redundance prvkG | N N+1 N+1 min. N+1

Primérna doba vypadku
vlivem infrastruktury zarok 28,8 h 22,0h 1,6 h 15 min

Maximalni garantovatelna
dostupnost 99,671% 99,749% 99,982% 99,995%
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VétSina poskytovatelti vefejného cloudu nabizi své sluzby z datového centra
ttidy TIER III, nebo TIER IV. Takové datové centrum je povinno vytvaret redundantni
prostiedi a mit k dispozici dieselové agregaty pro provoz datového centra i v ptipadé
vypadku elektrického proudu. Vypadek internetu je nejcastéji feSen sjednanym
spojenim pfes jednoho nebo vice poskytovatelii srozdilnymi fyzickymi datovymi
trasami a technologiemi.

Cena takového datového centra poskytovatele cloudu mnohonasobné pievysSuje
vydaje na vybudovani serverovny ve vlastnim aredlu zakaznika. S tim souvisi
skutecnost, Ze 1 samotné zabezpefeni datového centra proti vypadkiim z rGznych piicin

je diametralné na vyssi irovni v porovnani s lokélnim feSenim piimo u zakaznika.

4.2.4.3 Moznosti uniku informaci

V dnesni dobé se v souvislosti s vefejnym cloudem mluvi o uchovavani a

unicich informaci. Tyto obavy vychazi z odlisné filozofie obou pfistupi.

Pokud si zdkaznik vybudoval své lokalni prostiedi ICT, tak jeho spole€nosti
generovana data jsou fyzicky umisténa v aredlu spoleCnosti. Ty nejvice citlivé
informace jsou ,,bezpecné* uchovavany na lokalnich ulozistich.

Nejcastejsim piipadem domnéle bezpecného tlozist¢ je bézny usb flash disk,
ktery nosi dana osoba u sebe. Z hlediska kradeze miizeme spekulovat o turovni
zabezpeceni, nicméné¢ malokdo pfemysli i o mozZnosti fyzického zniceni daného
ulozisté. Staci chvilka a usb flash disk je zni¢eny a data na ném uloZena jsou necitelna.
V ten moment jsou data naprosto k nicemu, at’ uz jsou citliva ¢i ne. Nezabyvam se nyni
moznosti ¢astecné nebo plné obnovy dat z téchto médii.

Druhym scéndiem je uchovavani dat na lokdlnim uloziSti nejcastéji na
notebooku. Notebook je sice fyzicky zamceny nebo hlidany, nicméné zniceni, ztrata ¢i
kradez je stale mozna. Obnova takovych dat je téméef nemozna.

Ttetim scénafem je uloZeni dat na diskové pole v serverovné spole¢nosti. Sance,

ze by doSlo ke zni¢eni serverovny je sice men$i, nicméné malokdy dochazi

37



k redundantnimu uchovavani dualezitych dat a v piipadé poruchy nékteré datové casti
uloZisteé je ztrata dat spolecnosti téméf jistd a v piipadé€ zivelné pohromy neodvratitelna.

Z hlediska zdroje uniku informaci jde nejCastéji o vlastni zaméstnance
spoleCnosti. S daty spolecnosti pracuji urciti pracovnici a jejich kontrola je stézejni. Je
z tohoto pohledu irelevantni, zdali data spolecnosti budou uloZena v datovém centru
v Kanadé nebo zdali je bude mit zikaznik v NAS' poli v kancelafi. Jakmile umozni
svym zaméstnancim piistup k témto datim, tak se vystavuje nejvétsimu riziku uniku
informaci a to z hlediska iimyslného nebo z hlediska netimysIného tniku informaci.
Tato tvrzeni jsou podlozena n¢kolika svétovymi studiemi, nize je uveden vystup jedné

z nich.

efon)
13%

Obr. 13 Jak z firem unikaji citlivé informace (17)

Vramci vefejného cloudu se vSak nejvice zmifluje moznost zneuziti dat
poskytovatelem cloudu. Malokdo si vSak uvédomuje, ze pro poskytovatele cloudu by
bylo velmi nevyhodné jakkoliv uvazovat o zneuzivani dat svych zdkaznikli. Nesmime

zapominat, ze poskytovatel vynalozil zna¢né finanéni prostiedky do vybudovéani a

" NAS = Network Attached Storage; typ datového tlozité piipojujictho se do vnitropodnikové
pocitacové sité (1)
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provozovani svého datového centra a ditvéra zakaznikl v jeho osobu je to jediné, na
¢em ve vysledku poskytovateli zaleZi a z ¢eho ma profit. Certifikace, ceny a lokace jdou
stranou, pokud zakaznik neciti dGvéru v poskytovatele, aby u ng provozoval a
uchovaval dulezita data. Naopak poskytovatelé maji tendenci striktn¢ hlidat zdkaznicka
data, aby nedoslo k jakémukoliv tniku, at’ uz chténému ¢i nechténému.

Ted si projdéme tii zminéné scéndie z pohledu vetejného cloudu. Misto aby
byla citlivd data ulozena vyhradn¢ jen na usb flash disku (prvni scénaf) nebo na
lokalnim disku notebooku (druhy scénar), tak stejnd data miize zékaznik na doporuceni
poskytovatele zaSifrovat a zalohovat kopie téchto dat na bezpetném ulozisti
v zabezpeCeném datovém centru poskytovatele. V ptipadé zniceni/ztraty/kradeze disku
si data zdkaznik stdhne od poskytovatele, rozsifruje a mize pokracovat ve své ¢innosti.

Treti scénaf je podobny, vtomto piipadé ma zdkaznik moznost uchovavat
zalohy svych dat, kterda ma ve své serverovn¢, na bezpecném ulozisti u poskytovatele
cloudu. V pfipad¢ potieby si je opét stdhne k sobé a je schopen pokraCovat ve své

¢innosti, aniz by byl néjak ohrozen.

Z hlediska definice dilezitych/citlivych dat je mozné diskutovat o datech, ktera
jsou zcela nezbytnd pro fungovani spolecnosti, ale 1 o datech, kterd generuji
konkurenéni vyhodu spole¢nosti. Poskytovateli cloudu nezalezi na povaze dat a tim je

také ¢astecné budovana ditvéra v poskytovatele.

Hned vzapéti za unikem dat od poskytovatele je obecné tvrzeni, ze na lokalni
data se vybrané slozky statni spravy (Policie, NBU'* atd.) nedostanou tak snadno.
V ptipadé potieby je zakaznik schopen tato data znehodnotit diive, nez by mohla byt
pouzita v ramci vySetfovani proti nému. Pokud by takova data mél u poskytovatele
cloudu, tak ten je tidajn¢€ mile rad vyda statnim slozkam, aby sdm nemé¢l problémy.

Takové tvrzeni je samoziejmé velmi populistické a cilené¢ vyvolava a buduje
vSeobecny strach a obavy v zdkaznicich. Pokud uz zdkaznik ma spole¢nost o urcité
velikosti a operuje na hrané definované zakonem Ceské republiky, tak se automaticky
podvédomé vystavuje riziku trestniho stihani. Taci lidé vSak Casto operuji 1 s urcitymi

praktikami a ve vétSin€ piipadl si dokazi zajistit v€asné varovani o ptipadné razii. Také

2 NBU = Narodni bezpe¢nostni tirad
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tedy maji dost casu na zniceni dat, 1 kdyby byla ulozena naptiklad na izemi Vietnamu.
Samoziejmé je nutno dodat, Ze poskytovatel cloudu je vzdy vazany zdkony té zemé, ve
které provozuje svou Cinnost a ve které mad vybudovani svd datovd centra. Nejvice
mizeme sly3et o spolupraci americkych poskytovateld s federalnimi agenturami (FBI",
CIA'"™). Tim v3ak situaci vjedné zemi generalizujeme na cely trh s vefejnym cloud

computingem.

Shrnul bych to asi nasledovné - pokud ma zdkaznik strach z uniku dat ve smyslu
moznych trestli pro jeho osobu, tak uz samotna existence takovych dat je urcitym typem
hazardu. Mnohem podstatn¢jsi jsou data nezbytnd pro fungovani spolecnosti jako
takové. Malokterd spolecnost je schopna si dovolit tak bezpeéné uchovani dat, jako
v datovych centrech tfidy TIER III a IV. Témito centry vSak disponuji poskytovatelé
vetejnych cloudi.

Nejoptimalng€jsi je stiedni cesta — uchovavat klicova data jak lokalné€, tak i

Sifrované v rdmeci vetejného cloudu u diveéryhodného poskytovatele.

4.2.4.4 Moznosti pravnich postihu

Pokud hovoifim o porovnani lokalniho a vefejného cloudu, tak je vhodné se

podivat na moznost vymahani zdkaznickych prav.

Zakaznik, jenz ma ve svém vlastnictvi pouzivané prostiedky ICT, mivd mensi
nebo véEétsi Cast krytou zarukami. Prakticky vSak za fungovani a bezproblémovost
provozu technologii ICT ruci spravci ICT zékaznika. S nimi je uzaviena urcita pracovni
smlouva. V pfipadé havarie, ztraty nebo kradeze dat vznikaji zakaznikovi nejen prvotni
naklady spojené se samotnou udalosti, ale i naklady druhotné spojené se skutecnosti, ze
byla bud’ ¢astecn¢, nebo kompletné zastavena samotna podnikatelskd Cinnost. Tyto
naklady mnohdy dosahuji milionovych ¢astek 1 v pfipadé mensich spolecnosti. U koho

vSak bude zakaznik tyto naklady vymahat, kdyz je na vin¢ prokazateln¢ ICT prostiedi?

"> FBI = Federal Bureau of Investigation; vySetiovaci agentura spravovana americkym ministerstvem
spravedlnosti
'* CIA = Central Intelligence Agency; americka zpravodajské sluzba
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MiizZe se o to pokusit u dodavatele techniky, ten vSak bude hledat chybu jinde a vznikne
velkd Casova ztrata vlivem odbornych posudkii apod. Muze to zkusit i u dodavatele
softwaru, ale princip bude stejny jako u dodavatele fyzického vybaveni. Nakonec se
muze pokusit vymahat ndklady ze zaméstnanct, které mnohdy kvili poruseni
pracovnich povinnosti jiz nedavno propustil. Takovy zaméstnanec nema realnou Sanci,
aby vznikly néklad za cely svlij Zivot uhradil. Zékaznik se tak nakonec bude muset
smifit se vzniklou skute¢nosti a Skodou a pokryt ptipadnou ztratu z vlastnich finanénich
zdroj.

Stejna situace muiiZze nastat i v piipadé, Ze ma zakaznik Cast, nebo vétSinu
prostiedi ve vefejném cloudu. Zde vSak mé smlouvu s jednim poskytovatelem, ve které
se definuje fungovani samotné sluzby. Zde se zdkaznik nedohaduje o funkcnosti
fyzického serveru, disku ¢i pfepinace. Smlouva je na definovanou troven sluzby véetné
specifikovaného méfeni plnéni smlouvy. Pokud dojde kporuseni smlouvy
poskytovatelem, tak zde ma zakaznik silnéj$i vychozi pozici ve vztahu k pravnické
osob¢ poskytovatele. Opét zde vystupuje do popiedi nejdileZzitéjsi krok jakéhokoliv
vetejného cloudu — tedy vybér spravného poskytovatele. Paklize si zakaznik objednal
cloud u poskytovatele, ktery ma kancelat v garazi rodinného domu a ,,své“ datové
centrum si pronajima nékde na druhé strané Zemé, tak asi nelze cekat, Ze takovy
poskytovatel bude ochoten a schopen uhradit vzniklé néklady nedodrZzenim smluvni
urovné objednanych sluzeb. Naopak stabilni poskytovatel se stdva spiSe partnerem
zakaznika a u n¢j uz lze pocitat s moznosti uhrazeni vzniklych skod. Forma uhrady je
nejcastéji definovand v samotné smlouveé o poskytovani sluzeb v ¢asti odpoveédnosti za

vzniklé Skody.

Z porovnani je patrné, ze pokud se zdkaznik rozhodne pro provoz feSeni
prostiedkti ICT ve vetfejném cloudu a pokud nepodcenil zasadni a hlavni procesy pfi
vybéru poskytovatele, tak méa vEtSi moznosti se UspéSné pravné branit, nezli v pripade

zajisténi potizeni a provozovani ICT tradi¢nim (lokalnim) pfistupem.
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4.2.5 Platby a vlastnictvi

Nyni se zaméfim na mozné zplusoby uhrady nédkladi v obou vyS popsanych
ptistupech.

Tradi¢nim zplsobem uhrady nakladi je nejcastéji jednordzové zakoupeni
(investice) pozadovanych technologii ICT a jejich postupné odepisovani jejich
pofizovaci hodnoty v rdmci postupného opotiebovavani majetku. Tento zptsob platby
spole€nost jednordzové zatizi a je nutné mit pfipravenou pozadovanou vysi penéznich
prostiedki. Ziskani zdrojii na zabezpeceni financovani neni predmétem této prace.

Nakoupena technologie ICT se tak zaroven stavad majetkem spolecnosti. S tim

jsou spojené definované a nezbytné ticetni povinnosti.

V cloudovém pojeti si zdkaznik objednava definovanou sluzbu v poZzadovaném
mnozstvi a za vyuZzivani této sluzby plati poskytovateli dohodnutou ¢astku. Interval
jednotlivych plateb je rizny a to podle typu sjednané sluzby a podle modelu
konkrétniho poskytovatele cloudu. V ¢eském prostiedi je nejcastéjSim typem meésicni
platba zpétn¢ fakturou. Ve svété¢ se mizeme setkat i takovym zplsobem tUhrad za
poskytnuté plnéni, kdy je zdkaznikovi méfeno skutecné vyuzivani sluzby po 5
minutovych intervalech a c¢astka za vymérené vyuziti sluzby je zdkaznikovi nasledné
strzena z jeho kreditu, jez mé vytvoren/slozen u poskytovatele cloudu.

Z hlediska vlastnictvi nevznikd zdkaznikovi zddnd ucetni povinnost, jelikoz
nenakupuje majetek, ale plati za sluzbu. Zakaznik se nestard o opotfebovavani majetku,
na kterém jsou sjednané sluzby provozovany. Zaroven se nestard o pracovniky, ktefi
jeho prosttedi v cloudu spravuji. Za to vSe plati definovanou C¢astku poskytovateli

v ramci sjednanych sluzeb.

Oba dva pristupy maji své vyhody a nevyhody. Ve vyse uvedenych kapitolach
jsem nastinil rozdilné pohledy na jednu skute¢nost — zakaznik ma urcitou potiebu. Tuto
potiebu se rozhodnul fesit pomoci ICT prostfedkl a je zcela na jeho uvazeni, jakym
zpisobem se tuto potfebu rozhodne naplnit. Z porovnani jsou patrné odlisné vlastnosti

obou pfistupti pti pofizovani a provozovani ICT prostredki.
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4.3 Negativni jednani poskytovateli

Jiz n€kolikrat jsem zminoval dilezitost a nutnost se vénovat vybéru spravného
poskytovatele cloudu. V rdmci analyzy konkurence, které jsem se zcastnil jako
spoluautor, jsem m¢l moznost zjistit mnoho skutecnosti o chovani a jednani
poskytovatelii jak v Ceské republice, v USA a Velké Britanii. V ramci této prace
nebudu konkrétné uvadét, ktery poskytovatel se choval dle nize uvedenych situaci,
nicméné¢ popsané chovani je zcela redlné. Zamérné se také zaméfuji na negativni
modely chovéni, jelikoZ ty maji nejvetsi vliv na formovani povédomi zékaznického trhu

o modelu vefejného cloudu.

e Neustalé umysiné straseni zdkaznikti

Velice Castym chovanim je umysIné straseni vetfejnosti. Poskytovatelé vSude kde
mohou, hlasaji, ze cloud computing je revoluéni zélezitosti a Ze k pteziti v 21. stoleti je
naprosto nutny pfechod do cloudu. Toto tvrzeni je na mile vzdéaleno skuteCnosti a
poskytovatelé se domnivaji, ze se zdkaznik polekd a bude spéchat k nim, jako ke
svym zachranciim. Nejenze zakaznik miize nadéale fungovat tradi¢nim zpisobem
lokalniho ICT, ale i samotny cloud computing neni revolu¢ni zaleZitosti.

Cloud bych nazval spiSe evolu¢ni zalezitosti. Vznikl na zadklad¢é postieht,
zkuSenosti a reakci na trhu s ICT. Vyuziti tohoto pfistupu je zcela na vili zdkaznika a je
velmi dilezité, aby zékaznik pochopil piinosy, které pravé jemu piinese konkrétni
vetejny cloud od vybraného poskytovatele. Nejschidngjsi cestou je pomér 50:50.
Zakaznik si ¢ast svého prostiedi ponechava v tradiénim modelu a vybrané komponenty
si nechd obsluhovat v rdmci sluzby od poskytovatele. Zavér: cloud computing tu je

proto, aby nabidl moznou alternativu k tradi¢nimu pftistupu.
e Mateni zakaznikli pojmem cloud
Jak jsem na zacatku prace nastinil, tak ne vSichni zékaznici a Siroka vefejnost

maji jasno v tom, co cloud computing ve skutecnosti je. Nedéje se tak proto, ze by

pojem cloud bylo obtizné vysvétlit, nybrz proto, ze poskytovatelim velmi vyhovuje
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neznalost pojmi a problematiky ze strany zakaznikt. Jen tak mohou cloud prodavat uz
jen samotnym pouzitim takového pojmenovani. Za cloud si kazdy poskytovatel schova
vybranou ¢ast z komplexniho portfolia sluzeb, ale malokdo zédkazniklim vysvétli, Ze se
jedna jen o zlomek moznosti vyuziti cloud computingu.

S matenim zakaznikt souvisi i1 kapitola 3.7.2.5 Ostatni. Uvedl jsem tam tadu az
nesmyslnych pojmenovani pro nové druhy cloudu. S témito druhy nepftisli zédkaznici,
ani nezavisla organizace, nybrz poskytovatelé¢. Diky svobodé internetu a nezavedené
terminologii si mohou poskytovatelé vytvaret nové druhy riznych sluzeb a vse zabalit

pod nélepku ,,cloud”.

vvvvv

vvvvvv

terminologie. Asi nejpodstatnéjsi je v tomto sméru diskuze se zakazniky. Ti by méli byt
naprosto dokonale seznameni s moznostmi a §ifi moznosti vyuziti cloud computingu a
nasledné by jim mél poskytovatel detailné popsat, co vSe je schopen v ramci svého

feSeni nabidnout.

e Moznosti symbidzy

Pokud néco poskytovatelim chybi, tak je to osvéta trhu o moznostech propojeni
a vyuzivani vyhod obou pfistupti (tradi¢ni a cloudovy). Naprostd vétSina poskytovatelli
nabizi svlij cloud a tim pro n¢ kon¢i veskerd §ife zdbéru. Rozumim, Ze poskytovatel
nemuze nabizet néco, co nema nebo neumi, ale minimalné¢ mize zakaznika informovat
a stat se jeho rddcem. S pfichodem cloud computingu se zvétSilo mnozstvi pouhych
prodejct cloudu, kteti jej prodévaji jako krabicku se softwarem. Tento piistup naprosto
snizuje nejvetsi vyhodu cloud computingu, kterd je vyrazna pravé v piipadé poskytnuti
alternativy do stavajiciho systému. Tato alternativa je vSak mozna i pfi zachovani ¢asti
tradicniho pfistupu. Tento model miizeme nazyvat jakousi symbidzou popiipadé

hybridem (neplést s hybridnim cloudem viz. kapitola 3.1.2.2 Hybridni).
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e Netransparentnost

Jednou z mala oblasti, kde se od lofiského roku objevilo urcité zlepSeni
v chovani, je transparentnost cloudovych sluzeb, jejich podminek, parametrt a cen. Je
povinnost poskytovatele cloudu dostate¢né¢ informovat zdkaznika o obsahu jim
nabizenych sluzeb. To znamend jasné a zietelné vymezeni funkénosti, technologii,
spotfeby, méfeni, podminek pouziti a cen nabizenych sluzeb v ramci cloudu. Zakaznik
se v kombinaci s nejasnou formulaci samotného pojmu cloud mize domnivat, ze si u
poskytovatele objednava urCitou sluzbu, nicméné jakmile dojde na redlné uzivani
sluzby, tak zjisti, jak daleko je od skutecnosti a svych piedstav.

S transparentnosti souvisi pfehledné internetové prezentace, produktové letaky a

jasna formulace daného vetejného cloudu od konkrétniho poskytovatele.

e ZruSeni sluzby

Jedna ze zna¢nych vyhod cloud computingu je moznost zruseni sluzby bez
nutnosti rusit a likvidovat majetek spolecnosti. Zde vSak ptichazi na tadu postoj
poskytovatele k samotnému procesu zruseni sluzby zdkaznikem. Nesnadnost zruSeni a
nasledné ziskani uloZenych dat je jedna z nejvétSich obav zakaznika z vetejného cloudu.
Poskytovatelé mnohdy nemaji jasné definovan samotny proces nakladani s daty
zakaznika pfi ruSeni sjednané sluzby, natoz aby méli definovano pfedani a bezpecné

vymazani zdkaznickych dat.

e Provoz sluzby na cizi infrastruktuie

Vzhledem k finan¢ni naro¢nosti na vybudovani datového centra se tada
poskytovatelil ,,A*“ (pfedev§im v oblasti SaaS) uchyluje k provozovani jejich vetejného
cloudu na pronajimané infrastruktutre jiného poskytovatele ,,B“. Zdkaznik tak sice ma
sluzbu a podminky sjednané s poskytovatelem ,,A“, nicmén¢ data mé realné ulozena u
poskytovatele ,,B“. To by pro mnoho zikaznikii nebyl velky problém, nicméné

maloktery poskytovatel vetejné piizna, ze sluzbu provozuje u jiného podnikatelského
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subjektu. Zatajeni takové skute¢nosti mtize v zakaznicich vyvolat znacnou nedtivéru jak

v daného poskytovatele, tak i v samotny vetejny cloud computing.

Pro¢ &eské organizace NECHTEJI cloudové& IDC
P 0 ,) Anatlyze the Future

0% 10% 20% 30% 40% 50% 60%

Bezpecnostni obavy

Cloudovy model neni vyspély

Zavilost na jediném poskytovateli

Vysoké naklady migrace do cloudu
Nedostatek adekvatnich informaci o cloudu
Nejasna navratnost investic

Cena nebo nedostatetna internetova konektivita

©2012 IDC

Obr. 14 Obavy ¢eskych firem z cloudu (18)

Na obrazku vyse je prizkum spolec¢nosti IDC, ktery ukazuje na konkrétni
divody, proc Ceské spolecnosti nechtéji vstoupit do cloud computingu. VétSinu téchto
bodi jsem rozebral v pfedchazejici kapitole. Jadro vétSiny obav pochazi ze dvou
zakladnich oblasti, kterymi jsou jednani poskytovatelii a nedostatecnd informovanost

zékaznikl a Siroké vefejnosti.
4.4 Modely nasazeni pro vybrané typy zakazniki
Vetejny cloud computing nabizi znacné Siroké pole plsobnosti. Pro utvoreni

bliz§i pfedstavy o mozném vyuziti cloudu nize uvadim ptiklady vyuziti v rGznych

typech spolecnosti.
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4.4.1 Mala spole¢nost

Prvnim typem miZze byt mald spolecnost (cca 15 zaméstnancli), ktera se
zamétuje na poskytovani sluzeb. Jeji potieby nejsou veliké a potizeni lokalnich servert
by bylo znaénym finan¢nim nakladovym zatiZenim spoleCnosti. VétSina agendy je
vedena pomoci soubort vytvotfenych v programu Microsoft Excel.

V ramci lokalniho prostfedi ma notebooky, mobilni telefony a tiskarnu.

Nize je uveden mozny nastin ramcového zakaznického prostiedi.

E-mailova komunikace PDEICIENGIHEN Rizeni dokumenth (Napi. MS Sharepoint)

Lokalni prostredi

Spodni vrstva je definované lokélni prostiedi spole¢nosti. Z vefejného cloudu je
tu navrzeno feSeni e-mailové komunikace (podstatna ¢ast podnikani zédkaznika), datové
ulozisté pro ukladani soubort a jejich sdileni mezi spolupracovniky a fizeni dokumentti
naptiklad na technologii Microsoft Sharepoint, diky které maji zaméstnanci spole¢nosti

k dispozici aktualni verze dokumentii a maji moznost vzajemné kooperace a sdileni.

4.4.2 Stredni spole¢nost

Tento modelovy zdkaznik je stfedné velkd spolecnost (cca 80 zaméstnancil),
ktera se zamétuje na zakdzkovou vyrobu. Zde jsou pozadavky na ICT prostiedky veEtsi.

Lokalni prostiedi je tvofeno fyzickym serverem, ERP systémem, pracovnimi
stanicemi, pfitom nékteré jsou vybaveny modelovacimi CAD" nastroji, déle je tvofeno
notebooky, mobilnimi telefony a tiskarnami.

Nastin rdAmcového zakaznického feSeni nize.

E-mailovd komunikace FDEIGIR LGN Rizeni dokumentd (Napr. MS Sharepoint) Zalohovani

Lokalni prostredi

!> CAD = Computer-aided Design; kresleni podporované po¢itatovymi technologiemi
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Zakaznik muze vyuzit naptiklad nasledujici sluzby vefejného cloudu:
e-mailovou komunikaci, kterd neni pro jejich podnikani stézejni, datové uloZzisté pro
sdileni soubori spolu s fizenim dokumentti a zdlohovani, které je vyuzivano pro

bezpecné ulozeni zaloh lokalniho serveru.

4.4.3 Velka spolec¢nost

Zakaznikem je velka spolecnost (cca 300 zaméstnanctl), kterd se vénuje vyrobg,
kdy zaroven zajistuje prodej téchto vyrobka (obchodni tym) a poskytuje technickou
podporu (support tym).

Lokalni prostiedi je sloZzeno z fady fyzickych servert, ERP systému, pracovnich
stanic, pfitom nékteré jsou vybaveny modelovacimi CAD nastroji, dale je tvofeno
notebooky, mobilnimi telefony a tiskarnami.

NiZe je uveden mozny ramcovy nastin zdkaznického feseni.

Audio/vide Rizeni

E-mailova G Sifrované IO Virtualni Z4lohovani Bl Virtualni
komunikace = (napr. MS ulozisté MULETIMLYH nastroje J(3{J )%

Lync) Sharepoint)

Lokalni prostiedi

Z vetejného cloudu je zde vyuzivéna: e-mailova komunikace, audio a video
konferen¢ni systémy (napf. Microsoft Lync) pro komunikaci v ramci spolecnosti,
Sifrované ulozist¢ pro bezpecné ukladani soubort, fizeni dokumentti pro spravu
dokumentii a kooperaci internich projektovych tymu, Business Intelligence nastroj pro
manazery, virtudlni servery, na kterych je provozovana firemni aplikace a support desk
aplikace a virtualni desktopy pro obchodniky spole¢nosti, aby méli moznost se pfipojit

k firemnimu prostiedi z jakéhokoliv zatizeni.

4.5 Zakladni pozadavky pri vybéru poskytovatele cloudu

e Kbvalita a stabilita poskytovatele - ménit poskytovatele neni v soucasné
dobé kratkodobou zalezitosti, proto by mél zdkaznik dbat zvySené

pozornosti uz pti samotném vybéru poskytovatele cloudu.
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Portfolio nabizenych sluzeb — ¢im vice bude mit zdkaznik poskytovateli,
celkova sprava. Poskytovatel nabizejici SirSi portfolio sluzeb bude

schopen uspokojit zdkaznické potieby.

Vlastnictvi datového centra — vlastnik datového centra nemusi byt vzdy
poskytovatel cloudu. Tento fakt je nutné mit na zieteli pii zvazovani
poskytovatele  cloudu.  Vlastnictvi  datového centra  zvySuje
diavéryhodnost poskytovatele, jelikoz pfimo on ru¢i za bezproblémovy

chod provozovanych sluzeb zakaznikovi.

Umisténi datového centra — ve vefejném cloudu jsou zdkaznicka data
umisténa v datovém centru. Fyzické umisténi takového centra je zaroven
dalezité, at’ uz zhlediska legislativnich zasad konkrétni zemé, tak i

z hlediska reakéni doby pozadavkil na datové centrum.

Nabizena podpora — zakaznik by mél podrobné rozumét podpote, kterou
bud’ dostavd automaticky k nabizené sluzbé, popiipad¢ kterou si mize
priobjednat. Dilezité je 1 vyjasnéni komunika¢niho jazyka, ve kterém
bude podpora nabizena a zplsoby vzijemné komunikace mezi

poskytovatelem cloudu a zakaznikem.

Transparentnost sluzeb a podminek — ¢im srozumitelnéji a jasnéji jsou
poskytovatelem komunikovany sluzby, jejich parametry, ceny a

podminky pouziti, tim davéryhodné;jsi by mél poskytovatel byt.

Moznost osobniho pfistupu — fada poskytovatelll operuje na svétovych
trzich a diky tomu je prakticky nemozné pro ftadu zakazniki
s poskytovatelem komunikovat osobné. Nejvice je to viditelné na

(ne)moznosti vybudovat vefejny cloud na miru danému zékaznikovi.
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Snadnost zruSeni sluzby — ¢im snadnéji a bezpecnégji je feSeno zruSeni
sluzby a bezpecné piedani dat zakaznikovi a nésledny vymaz téchto dat
z ulozisté poskytovatele cloudu, tim daveéryhodnéjsi by mél poskytovatel

byt.

Rychlost zavedeni a zmény sluzby — jedna z vyhod vetejného cloudu je
rychlost zavedeni sluzby a rychlost zmény jejich parametrii. DneSnim
standardem je doba na zavedeni sluzby nebo na zménu parametra sluzby

maximaln¢ jeden pracovni den pro standardni zékaznické pozadavky.

Reakéni doba prostiedi — velikost komunikaéni odezvy datového centra
vuci zdkaznikovi hraje v urcitych aplikacich zna¢nou roli a rozhoduje o

(ne)pouzitelnosti sluzby.

Ucelem této kapitoly bylo nastinit mozné pozadavky, které mize mit zakaznik

na svého poskytovatele. Pokud se zédkaznik rozhoduje mezi n¢kolika poskytovateli, tak

si je dle uvedenych parametrii mize subjektivné ohodnotit a splnéni vice parametri mu

muze pomoci ve vybéru poskytovatele cloudu.

4.6 Shrnuti moznych vyhod a nevyhod verejného cloudu

Vyhody:
0 Snadna Skalovatelnost prostiedi
Mozné snizeni nakladd na provoz prostiedi ICT
Rychlejsi implementace
Transparentnost nakladt
Snizeni pozadavkul na vlastni znalosti ICT

Ptesun pozornosti od ICT na samotné podnikani

O O O o o o

Ptistup k zabezpecenému prostiedi
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e Nevyhody:
0 Moznost nalezeni nekvalitniho poskytovatele
Dynamicky vyvoj prostiedi
Mozné zvySené naklady na migraci vlastniho prostiedi do cloudu

Rozttristénost sluzeb

O O O O

Urcita zavislost na poskytovateli

Nejvétsi vyhodou vetejného cloud computingu, jak uz je uvedeno v nazvu
diplomové prace, je poskytnuti alternativy k tradicnimu zptisobu. Zakaznik uz nemusi
byt nutné svazovan zabéhnutym zpiisobem pofizeni a provozem ICT a miize si vybrat
vyhovujici zplisob podle svych konkrétnich a momentalnich potieb.

Znacéné nevyhody plynou v prvni fadé z uspéchani a nedostatecné pozornosti pii
vybéru poskytovatele cloudu. V druhé tad¢ hraje roli i riziko plynouci z neznalosti

moznosti a omezeni vefejného cloud computingu.

4.7 AutoCont Cloud

Vzhledem k povaze navrh feSeni vramci této diplomové prace je nutné
predstavit vefejny cloudu nabizeny spolecnosti AutoCont CZ a.s. (dale AC Cloud).
Nize je piedstavena spolecnost a podoba AC Cloudu véetné piidanych hodnot

poskytovatele.

4.7.1 O spolecnosti

Nazev: AutoCont CZ a.s.

ICO: 476 76 795

Datum zépisu: 29. dubna 1994

Sidlo: Hornopolni 3322/34, Moravské Ostrava, 702 00
Ostrava, 27803791

Prévni forma: Akciova spole¢nost

Webova adresa: www.autocont.cz
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Spolec¢nost AutoCont CZ a.s. (dale AutoCont) je Ceska spolecnost specializujici
se na dodavky zboZzi, sluzeb a feSeni v oblasti ICT. Na trhu plsobi od roku 1990.
Spolecnost se zamétuje na poskytovani sluzeb a feSeni pro stitni spravu a firemni
klientelu.

Spolec¢nost je soucasti AutoCont Holdingu, jehoz soucasti jsou napiiklad

spolecnosti AutoCont SK a CAD Studio (19).

Obr. 15 Logo spole¢nosti AutoCont CZ a.s. (19)

4.7.2 AC Cloud

Strategie AC Cloudu je v nabizeni hybridniho feSeni prostiedi zékaznika.
Z praktického hlediska jde o vyuziti obou zplisobii potizeni a provozu ICT prostiedkli u

zakazniki (¢ast maji lokaln€ a ¢ast maji v cloudu).

4.7.2.1 Produktoveé portfolio

Sluzby AC Cloudu jsou nabizeny ve &étyfech hlavnich kategoriich. Clenéni zde
uvadéné neni dle zavedenych a shora popisovanych typt vefejného cloudu, nybrz podle

praktického uplatnéni sluzeb.

e Virtudlni infrastruktura — sluzby spojené s poskytovanim vykonu nebo prostoru
v datovém centru
0 Virtudlni server — provoz virtudlniho serveru (CPU, RAM, HDD) na
virtualiza¢ni technologii VMware

0 Profi Disk - pfipojeni virtualniho disku do lokdlniho prostiedi zdkaznika
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e Kancelafské aplikace a komunikace — sluzby pouzivané primarné pro fizeni
agendy v kancelafi
O Profi Email - feSeni firemni elektronické poSty, kalendaie a kontakti
postavena na Microsoft Exchange Server
0 Profi Komunikator - firemni interaktivni komunikace a spoluprace
pomoci audio/video konferenci a kratkych textovych zprav postavena na
Microsoft Lync Server
0 Profi Portdl — sluzba umoznujici sdileni soubori a dokumenti, ukold,
kalendéai a diskusi v ramci pracovnich tyma nebo i celé¢ spole¢nosti

postavena na technologii Microsoft Sharepoint

e Specidlni firemni aplikace — sluzby pokryvajici specifickou oblast podnikového
ICT

0 Profi CRM - sluzba pro evidenci aktivit v oblastech marketing, prodej a

sluzby vramci spoluprace s odbérateli i dodavateli na technologii

Microsoft CRM Online

e Prongjem zatizeni — ¢ast AC Cloudu, ktera neni standardni ve vefejném cloud
computingu. Jak ndzev napovida, tak se jednd o pronajimani vybranych
zatizenich.

0 Pocita¢ — prondjem definovanych stolnich pocitaci vcetn¢ zakladnich
periférii (monitor, klavesnice a mys)

0 Notebook — pronajem vybranych modelii notebookli
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Tab. 4 Aktualni produktové portfolio AC Cloudu (vlastni tvorba)

Pronajem zatizeni Pocitac Notebook

Specialni firemni
aplikace

Profi CRM

Kancelaiské aplikace

) Profi Email Profi Komunikator Profi Portal
a komunikace

Virtualni
infrastruktura

4.7.2.2 Datoveé centrum

Spole¢nost AutoCont vlastni datové centrum, které je umisténé v Ostrave.
Datové centrum dosahuje ttidy TIER III a je umisténo na patefnim uzlu optické sité.

Mezi dodavatele vybranych technologii patii Hewlett-Packard, Cisco Systems,
EMC Corporation, QNAP Systems a dalsi.

Datové centrum je zabezpeceno jak proti fyzickému vniknuti, tak i proti
vypadku jednotlivych ¢€asti datového centra, elektrického proudu ¢i internetového

ptipojeni. K datovému centru se vztahuje ziskani ndsledujicich certifikati:

e [SO 9001 systém managementu kvality,
e [SO 14001 systém environmentalniho managementu,
e [SO 20000 systém managementu sluzeb IT,

e [SO 27001 systém managementu bezpecnosti informaci.
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4.7.2.3 Pridané hodnoty

Cloud od spole¢nosti AutoCont se vyznacuje témito pridanymi hodnotami:

Dlouhodobé stabilni doméci partner

Sluzby jsou srozumitelné popsané

Sluzby jsou rychle zprovoznitelné

Sluzby jsou vzajemné propojitelné

Sluzby si muze zakaznik poskladat dle vlastnich potfeb
Data sluZeb jsou vzdy na izemi CR

Podpora v ¢estiné

Vse lze vyzkouset v plné funk¢nosti

Je snadné ptijit, menit 1 odejit

Sluzby jsou propojitelné s lokalnim IT prostfedim zakaznika
Vysoka dostupnost

Osobni piistup
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5 Navrh reSeni

Nasledujici ¢ast prace se tyka navrhu feSeni ICT prostiedi zadavatele. Jednotlivé

kategorie se tykaji definovanych oblasti feSeni.

5.1 Sportovni centrum Fajne

Zadavatelem pozadavku na vytvoreni navrhu feseni prostiedi ICT je spole¢nost

Ostravska sportovni a.s. (dale Sportovni centrum Fajne). NiZe jsou uvedeny informace o

spole¢nosti.

Datum zépisu: 28. listopadu 2012

Spisova znacka: B 10399 vedena u Krajského soudu v Ostravé

Obchodni firma: Ostravska sportovni a.s.

Sidlo: Ostrava - Poruba, Gen. Sochora 6213/12a, PSC
708 00

Identifikacni ¢islo: 29458307

Prévni forma: Akciova spolecnost

Predmét podnikani:

e Vyroba, obchod a sluzby neuvedené v ptilohach 1 az 3 Zivnostenského zakona

e Poskytovani télovychovnych a sportovnich sluzeb v oblasti squashe (21)
Spole¢nost se primarné zabyva provozovanim sportovniho aredlu, kde jsou
hiist¢ pro squash, badminton, déale posilovna a prostory pro provozovani fitness a
spinningu (22).
5.2 Vstupni pozadavky reSeni
Zadavatel se rozhodnul pro vyuziti alternativniho pfistupu pii pofizeni a

nasledném provozovani prostiedkd ICT a to konkrétné pro sluzby vetfejného cloudu.

Jako poskytovatel vefejného cloudu byla vybrana spolecnost AutoCont piedevsim kvuli
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pozitivnim zkuSenostem s poskytovatelem a kviili moZznosti vytvofeni a dodani
kompletniho feSeni ICT.

Hlavnim pozadavkem je navrzeni vnitropodnikového prostfedi ICT s ohledem
na velikost a potfeby spole¢nosti a s ohledem na nize uvedené pozadavky. Z hlediska
potieb zadavatele na funkcéni schopnosti prostiedi ICT se jedna pfedevSim o pouzivani
informa¢niho systému a specidlnich nastroji, e-mailovou komunikaci, sdileni

dokumentii v rdmci spolec¢nosti a zalohovani tohoto prostredi.

5.2.1 Obecné pozadavky

Zadavatel mél definovano né€kolik obecnych poZadavki na své prostiedi ICT:

e navrh a nasledna realizace vnitropodnikového prostiedi ICT (pfedmétem navrhu
tedy nejsou zabezpeCovaci systémy ani prostiedi pro navstévniky sportovniho
arealu),

e co nejvice vyuzit moznosti vefejného cloudu spole¢nosti AutoCont,

e chybg¢jici feSeni z vefejného cloudu doplnit o tradi¢ni doddvku komponent od
spolecnosti AutoCont,

e nemit vlastni ICT sprévce prostiedi,

e realizace a ostry provoz prostfedi ICT nejpozdéji do konce roku 2012.

5.2.2 Technické pozadavky

Z hlediska technickych pozadavki se jednalo o nésledujici:

e provoznim informaénim systémem bude systém Member Pro od spolecnosti
Luxart s.r.o.,

e nastrojem pro spravu Ucetnictvi bude software EkonomIS od spolec¢nosti
Softima s.r.o.,

e prostfedi musi byt kompatibilni s notebooky MacBook od spole¢nosti Apple
Inc., které obsahuji operac¢ni systétm Mac OS X (tyto notebooky maji ve

vlastnictvi dva zaméstnanci spolecnosti).
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5.3 Schéma prostredi

Na zakladé¢ rozboru zadani se zadavatelem vyplynulo néasledujici schéma

prostiedi:
internet
router
prepinal
klientska
klientska sltzliscea
kllent.ska stanice (pokladna)
stanice (pokladna)
W
tisk Uctenek tisk Gittenek notebook notebook
Apple Apple

-

¢tecka Ctecka

Normalni tiskarna tokent token(

Schéma 1 Zakaznické prostiedi ICT (vlastni tvorba)

Vnitropodnikové prostiedi ICT se sklada predevsim z nasledujicich komponent:
e router pro pfistup k internetu,
e pfepinac pro rozvedeni vnitropodnikové pocitacové sité,
e 2x notebook MacBook od spolecnosti Apple Inc. (neni soucasti kalkulace —
zajiStovano treti stranou),
e 2x pracovni stanice v roli pokladny (pfistup k informaénimu systému z hlediska

operativnich pozadavk),
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e 2x termotiskarny pro tisk uctenek (neni soucasti kalkulace — zajistovano tieti
stranou),

e 2x CteCka tokentl (neni soucasti kalkulace — zajistovano tieti stranou),

e Ix pracovni stanice pro Ucetni spolecnosti

e 1x kancelafskd multifunkéni tiskarna

5.4 Omezeni vyplyvajici z poZadavkii

Nasledujici ¢ast se zabyva analyzou technickych pozadavkii zadavatele na feseni

ICT a omezeni z nich plynouci.

1) Provoznim informacnim systémem bude systém Member Pro od spole¢nosti

Luxart s.r.o.

Reseni Member Pro je postavené pro grafickou platformu Microsoft Windows.
Cely systém pouziva databazi SQL s moZnosti pfipojeni riznych zatfizeni, predevSim

ruznych tiskaren a ¢tecek tokentl a ¢arovych kodi (20).

Omezeni vyplyvajici z vyuziti Member Pro jsou v téchto oblastech:

e operacni systém serveru musi byt Microsoft Windows Server,

e pracovni stanice, které budou vyuzivany pro zadavani operativnich
pozadavkll na informacni systém, musi byt kompatibilni s tiskarnami
uctenek a s ¢teCkami tokent (sériovy COM port a USB sériova sbérnice),

e architektura informac¢niho systému je klient — server s tim, Ze se jedna o

tlustého klienta.

2) Nastrojem pro spravu ucetnictvi bude EkonomlIS od spole¢nosti Softima

S.I.0.
Informacni systém EkonomlS je integrovany ekonomicky informacni systém,

z jehoz modulti bude zadavatel vyuzivat pouze modul ,,ucetnictvi. Tento systém je

postaven pro grafickou platformu Windows (23).
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Omezeni vyplyvajici zvyuziti EkonomlS je pouze v oblasti pouZitého
opera¢niho systému. Tento informacni systém je kompatibilni pouze s desktopovymi

operac¢nimi systémy Microsoft Windows (95/98/2000/NT/ME/XP/Vista/7).

3) Prosttedi musi byt kompatibilni s notebooky MacBook od spolecnosti Apple

Inc., které obsahuji opera¢ni systém Mac OS X.

Z tohoto pozadavku nevznikaji vyraznd omezeni samotného navrhu feSeni.
Kazda navrhovana komponenta, ktera bude na téchto zafizenich vyuZzivana, bude mit

uveden zpusob pouZiti.

5.5 Navrh FeSeni pomoci prostiedki spole¢nosti AutoCont

Z produktového portfolia vetejného cloudu spole¢nosti AutoCont (AC Cloud)

jsou v navrhu pouzity nasledujici sluzby:

1) Pronijem pocitace — sluzba prondjmu definované konfigurace stolniho
pocitace. Vzhledem k povaze feSeni se jednd o mini pocitace, ke kterym je
dodavan monitor, klavesnice a myS. Parametry zafizeni jsou uvedeny

v tabulce nize.

Tab. 5 AutoCont mini PC parametry (vlastni tvorba)

Ndzev zafizeni AutoCont OfficePro 1010 (NM10, mini Crypto)
procesor Dual-core Atom™ D525 (1.8 GHz), 1M L2 cache
RAM 2GB DDR3 800MHz (1x2GB)

Zakladni deska GIGABYTE NM10

Disk SSD 60GB

Mechanika DVD ne
Pocet USB portti 8

COM port ano
LPT port ano
LAN konektor ano

Operacni systém Windows® 7 Professional SP1 CZ 32-bit
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Obr. 16 AutoCont mini PC (24)

2) Profi Email — sluzba, poskytujici e-mailovou komunikaci, postavena na
technologii Microsoft Exchange Server. Z hlediska nabizenych tarift se

bude jednat o tarif Standard — tabulka s popisem tarifu niZe.

Tab. 6 Profi Email Standard (vlastni tvorba)

Profi Email Standard

parametr detail
kapacita schranky 1GB
webovy pfistup ano
mobilni pfFistup ano
propojitelnost s Microsoft
Outlook ano
posta ano
kontakty sdilené
kalendar sdileny
antispam ano
antivir ano
zalohovani ano

3) Profi Portal — sluzba poskytujici sdileni dokumentt na technologii Microsoft
Sharepoint. Vyuziti je predev§im ve sjednoceném sdileném ulozisti pro

marketingové a provozni materialy spolecnosti.

4) Virtudlni server - provoz virtudlniho serveru (CPU, RAM, HDD) na
virtualiza¢ni technologii VMware. Do této sluzby vstupuje technicky
pozadavek a to ptredevSim na provoz informacniho syst¢ému Member Pro a

pristup k tomuto systému i z opera¢niho systému Mac OS X.
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Celkove budou pouzity dva virtudlni servery.

Prvni z nich bude slouzit pro provoz informacniho systému Member Pro,
vcetné databaze systému. Parametry tohoto virtudlniho serveru jsou uvedeny
v tabulce nize (Tab. 7).

Druhy virtudlni server je nutny pro splnéni technickych pozadavkl
zadavatele a omezeni z nich vyplyvajicich. Na tomto serveru bude nainstalovana
klientska aplikace pro pfistup k informac¢nimu systému Member Pro. Diivodem
je pouziti architektura informacniho systému, ktera by znacné€ zpomalovala
pouzivani klientské aplikace pii lokalnim nainstalovani na pracovni stanice.
Tyto stanice, spolu s notebooky MacBook, budou vzdilené¢ pfipojeny na
virtudlni server. Tento navrh byl UspéSné ovéien, predevsim v ohledu na
kompatibilitu s tiskdrnami uctenek a c¢teCkami tokenti, které budou fyzicky
pfipojeny k lokdlnim pracovnim stanicim. Parametry tohoto virtudlni serveru

jsou uvedeny v tabulce nize (Tab. 8).

Tab. 7 Virtualni server #1 parametry (vlastni tvorba)

Virtualni server #1 (provoz IS)

pocet procesorl 2

frekvence procesoru 2,67 GHz

kapacita RAM 4GB

kapacita disku 50 GB

operacni systém Windows Server 2008 R2

Tab. 8 Virtuilni server #2 parametry (vlastni tvorba)

Virtualni server #2 (vzdaleny pfistup)

pocet procesord 2

frekvence procesoru 2,67 GHz

kapacita RAM 6 GB

kapacita disku 60 GB

operacni systém Windows Server 2008 R2

dalsi 5 licenci MS Windows 2008 R2 RDS CALL
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5) Prongjem licenci na Microsoft Office 2010 — tato sluzba neni prezentovana,
nicméné je mozné pronajmout licenci na kancelatsky balik Microsoft Office
2010 Standard (Word, Excel, PowerPoint, OneNote, Outlook). Tento
prondjem je mozny pouze na zafizeni, kterd fyzicky vlastni poskytovatel

sluzby.

63



5.6 Detailni popis navrhu reSeni

Profi Email
Profi Portal

Nezajistuje AutoCont

Lokalni dodavka
AutoCont

IS Member Pro

Databdze IS

Member Pro - klient

L=

o

internet

1 Mbit

rquter

Vzdalena plocha

prepinac

Win 7
Office 2010 ST
EkonomIS

Multifunkéni tiskarna

Tisk uctenek

U

¢tecka
tokend

Win 7
Office 2010

klientska

Tisk Uctenek

1

ctecka
token(

Apple
MacBook

MacBook

Schéma 2 Koneéna podoba navrhu ieSeni (vlastni tvorba).
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Detailni popis pracovnich stanic:

e Pracovni stanice #1

0 Urcendi stanice
= ovladani aplikace informacniho systému
= operativni Ukoly

0 Uzivatel stanice — recep¢ni

0 Podrobnosti
= Vzdaleny pfistup k aplikaci informacniho systému pomoci

VPN tunelu

= Ke stanici bude pfipojena tiskarna tctenek a ctecka tokent

e Pracovni stanice #2

0 Urcendi stanice
= ovladani aplikace informacniho systému
= operativni Ukoly
= moznost platby platebni kartou

0 Uzivatel stanice — recepcni

0 Podrobnosti
= Vzdaleny pfistup k aplikaci informac¢niho systému pomoci

VPN tunelu

= Ke stanici bude pfipojena tiskarna uctenek a ctecka tokent

e Pracovni stanice #3
0 Urceni stanice
= Vyfizovani ucetnich zalezitosti spole¢nosti
0 Uzivatel stanice — U¢etni
0 Podrobnosti
» Lokaln¢ instalovand aplikace Gcetniho softwaru
= Zftizen VPN tunel pro pfipojeni se na informacéni systém za

ucelem exportu dat
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Kli¢ovym mistem celého feseni je informacni systém Member Pro. Tento systém
bude v navrhu feseni zprovoznén na vzdaleném serveru v datovém centru poskytovatele
cloudu. Vzhledem k této skutecnosti je zadavateli doporuceno ziizeni redundantniho
internetového ptipojeni pro sportovni stiedisko. Idedlni volbou je odlisSny poskytovatel
internetového ptipojeni spolu s pouzitim rozdilné technologie. Timto opatfenim se snizi

riziko ohroZeni ¢innosti zadavatele kviili ptipadnému vypadku internetového ptipojeni.

5.7 Kalkulace navrhu reSeni

Kalkulace navrhu teseni je uvedena v Priloze ¢. 3 Kalkulace navrhu reseni.
V kalkulaci jsou uvedeny celkem 3 scénare feSeni pozadavku zakaznika. Prvnim z nich
je pouziti tradi¢niho pfistupu a tim je ndkup a provoz technologii lokdlné v misté
podnikani zadavatele. Druhym scéndifem je aplikace vetejného cloudu v maximalni
mozné vysi a poslednim scénaifem je vyuziti jak tradi¢niho, tak i cloudového pristupu
pii potizeni a provozu ICT prosttedi zadavatele.

VSechny tfi scénafe jsou porovndny v kategoriich, kde se vzijemné lisi.
Konkrétné tedy neni do kalkulace zahrnuta naptiklad vystavba vnitropodnikové
pocitacové sité, jelikoz se jednd o polozku, kterd bude ve vSech scénafich stejnd, nebo

velmi obdobna a pro ucely porovnani jednotlivych pfistupii je tedy irelevantni.

Z kalkulace navrhovaného feSeni vyplyva, ze pro zadavatele se jako nejlevnéjsi
jevi hybridni varianta, kdy ¢ast feSeni bude provozovat ve verejném cloudu a ¢ast bude
provozovat tradi¢nim zptisobem. Je nutné vsak vzit v potaz i skute¢nost, ze po tiech
letech skonci zaru¢ni doba na lokalné dodané prvky. Tim se zvySuje pravdépodobnost
nutnosti feSit budouci vyvoj feSeni. V ptipadé kompletni dodavky feSeni v modelu
vetejného cloudu se z hlediska nakladii jedna o stfedni cestu a pro zadavatele neexistuji
zaru¢ni doby na dodané technologie. Vse je feSeno pomoci plateb za sluzbu jako celek.

Tim zadavateli odpadnou veskeré starosti s fizenim svych ICT technologii.
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5.8 Service level agreement

V ramci navrhu feSeni uvadim doporucené metriky pro provoz feSeni

zadavatele. Aplikace konkrétnich metrik bude zaviset na konkrétni smluvni dohod¢

mezi zadavatelem a poskytovatelem cloudu.

e Metrika #1

O O O O

Néazev — Celkova dostupnost prostiedi

Meérna jednotka — doba nedostupnosti prostfedi v hodinach
Casovy horizont — kalendaini mésic

Maximalni ptipustnd hodnota — 5 hodin

Postup méfeni — dostupnost bude métena pomoci monitorovaciho
nastroje poskytovatele cloudu

Oveétovani — poskytovatel cloudu bude kazdy mésic vykazovat

dostupnost prostiedi zdkaznika

e Metrika #2

O O O O

Néazev — Reak¢ni doba na vyfeseni pozadavku

Meérna jednotka — doba potiebna k vyfeseni pozadavku zdkaznika
Casovy horizont — vyfeseni jednoho pozadavku v hodinach
Maximalni ptipustnd hodnota — 24 hodin

Postup méfeni — v servisni aplikaci zadavatele se eviduje Cas
zadani pozadavku zdkaznikem

Ovétovani — zékaznik si bude sdm kontrolovat dobu na vyieSeni

jednotlivych pozadavkl

Sankce plynouci zneplnéni danych metrik budou soucasti konkrétni

smluvni dohody zadavatele a poskytovatele cloudu. Zaroven stim bude i

poskytovatelem cloudu stanovena cena za dodrzovani danych metrik v ramci

mési¢niho plnéni.
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5.9 Realné zkuSenosti s provozem navrhovaného reSeni

Navrh fesSeni je s uritymi obménami redln¢ pouzit u zadavatele, spolecnosti
Sportovni centrum Fajne. Nize je uveden dotaznik, ktery vyplnil jeden z jednatelt
zadavatele. Kvuli vefejnému pouziti této diplomové prace neni uvedeno jméno

jednatele.

1) Které divody (ocekéavani) vas vedly k rozhodnuti provozovat své firemni ICT ve

vetejném cloudu?

Nase sportovni centrum je otevieno 7 dni v tydnu, 13 hodin denne, pracujeme
tedy skoro v nepretrzitem provozu. Takika vSe je zde Fizeno prostrednictvim
informacnich technologii. Pocinaje systéemem otvirani Satnich skrinéek, pres pristupy do
jednotlivych casti centra, rozsvécovani kurtii az po zakladni slozku naseho IT -
provozni informacni systém. Hlavnim diivodem proc jsme se rozhodli provozovat nase
ICT mimo nas, byla snaha zajistit nepretrzitou dostupnost a funkcnost IT technologit,
ktera je pro nase fungovani klicova. Zajistit tento pozadavek ve vlastni rezii by bylo
pomérné narocné, ale zejména bychom pracovali s mnohem vétsim rizikem vypadku.
Dalsi duvodem byla snaha soustiedit se na to, co je pro nds podstatné, tedy na ¢innost
sportovniho centra a vyhnout se nutnosti seznamovat se detailné s technologiemi, nebo

na tyto cinnosti najimat lidi.

2) Jsou po redlném pouzivani cloudu naplnéna nékterd vase oekavani?

vysledku realita naplnila nase ocekavani. Bylo nutné osvojit si jiny zpiisob uvazovani,
byt vice systematicky ve formulovani pozadavkii a provoznich parametrii, ale to neni na
Skodu. Nenaplnila se zcela nase predstava, Ze se nebudeme muset touto problematikou
zabyvat, ale to jde na vrub spis ne dobre rozmyslenému zadani, kdy se nékteré véci
museli upravovat a vesSit az za realného provozu. Ovsem z hlediska dostupnosti a

funkcnosti IT, coz bylo pro nas zdasadni, jsou nase ocekavani splnéna.
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3) Narazil jste na problémy/komplikace s vefejnym cloudem?

Kromé jiz zminéného nedostatecného uvodniho zadani, jsme resili (a castecné
prostiedi. Pro naseho dodavatele provozni aplikace je to prvni pripad, kdy se jeho
aplikace vyuziva timto zpiisobem, a proto musel nékteré komponenty upravovat.
Zejména se to tykalo nékterych rychlostnich parametrii a resSeni situaci pri vypadku.
Obdobné situace byla i u naseho dodavatele lokalni infrastruktury a cloudového reseni.
Je videt, ze takto pojaté projekty outsourcingu takika celého firemniho IT pro mensi
firmy jsou zatim pro vétsinu dodavatelii nové a potykaji se s problémy. Jednalo se
zejména o nedostatecnou koordinovanost jednotlivych casti dodavatelske firmy. V
uvodu projektu jsme také dostavali pomerné slozité otdzky ohledné technologickych
zaleZitosti, misto toho, aby nam byla navrhovana standardni a ovérenad reseni. Tyto
projekty nelze $it tak uplné ,,na miru“, naopak musi se v nich projevit maximalni

mnoZzstvi ,, best practicies *“ a standardnich postupii.

4) Popiste prosim prub¢h pii vypadku prostiedi, ktery u vas nastal.

V okamziku, kdy jsme zjistili vypadek, kontaktovali jsme standardnim zpiisobem
dohledové centrum naseho dodavatele. Operatorka vsak jiz o vypadku védéla a jiz pred
poruchu, kontaktoval nas nasledne resitel s odhadem délky vypadku. Presli jsme v
centru na zalozni ,,manuadlni* provoz. V dohodnutém case byl vypadek odstranén,
system nabehl do radného provozu. Nasledoval opét kontakt resitel, se kterym jsme si
odsouhlasili, Ze je vSe v pordadku. Prestoze se jednalo o znacnou komplikaci, vypadek
trval cca 1,5 hodiny, diky tomu, Ze vse bylo ,,pod kontrolou* zvladli jsme ho bez stresu,

ktery by normdalné nastal.
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5) Jste celkové spokojen s modelem provozovani firemniho ICT ve vefejném

cloudu?

Doba provozu naseho centra neni tak dlouha, abych mohl vynést definitivni
soud. Nicméné pokud uvazuji o druhé alternative, tady provozovani viastniho IT s
viastnimi lidmi, nemam chut’ se timto smérem pustit. Ne v§e mame ovSem jesté dotaZeno

do konce, ale dosavadni zkusenosti jsou dobré.
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6 Zavér

Téma vetejného cloud computingu vyvoléva rizné reakce jak u zdkazniki, tak i
u dodavatelt a poskytovateli ICT prostfedki. Soucasny stav na poli vetejného cloudu
neni jest¢ zcela formalizovan a tim mohou vznikat uréité komplikace pro vSechny
zuCastnéné strany. Zaroven se jedna o dostatecné provéfeny zpiisob, jak feSit
problematiku firemnich ICT prostfedkii a pomalu se stadva neodmyslitelnou alternativou

k tradi€nimu pfistupu pifi navrhovani a upravovani firemniho ICT prostiedi zdkaznik.

Reseny navrh prostiedi zadavatele je nazornou ukazkou, jak je mozné
k problematice potizeni a provozovani ICT prostiedki pfistupovat. Jednd se o
alternativni pfistup, kdy hlavni snahou zadavatele bylo se soustfedit na svlij pfedmét
podnikani a podpofit jej vybranymi prostfedky ICT. Tato o¢ekavani byla u zadavatele

naplnéna, o ¢em sveédci i realné zkusSenosti s provozem navrhovaného feseni.
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a e na ese ajne Tradicni (lokalni) pFistup Cloudovy pfistup
. . pocet] cena bez celkem cena bez frekvence cena bez | celkem cena frekvence
Polozka Sub polozky
ks DPH/kus DPH platby DPH bez DPH platby
AutoCont OfficePro 1010
3 9488,15 28464,45 jed AZOVE
(NM10, mini Crypto) el
monitor 22" LED Philips 3 1920,00 5760,00| jednorazové
226V3LSB25 FullHD, DVI ! ! )
Pracovni
. klavesnice Logitech
stanice
Keyboard K120 for 3 84,00 252,001 jednorazové
Business, CZ
mys Logitech B110 Optical . L.
., 3 85,00 255,001 jednorazové
USB Mouse, cerna
celkem 11577,15 34731,45| jednorazové 401,98 1205,95 mésicné] 11577,15 34731,45| jednorazové
multifunkéni tiskarna (HP 1 3323.00 jednorézové
Tiskarna |Laseret Pro P1606dn) 3323,00 115,38 115,38 mésitné
celkem 3 323,00 3323,00f jednorazové 115,38 115,38 mési¢né Eé jednorazové
Office Home and Business 3 ——
Microsoft |2010 4624,00 13872,00| JeCnOrezove
Office Office 2010 Standard 3 275,09 825,27 mésicné
celkem 4624,00 13872,00| jednorazové 275,09 825,27 mési¢né 4624,00 13872,00 jednorazové
Virtualni server #1 (provoz 1
IS) 2237,00 2237,00 mésicné
Virtualni server #2
(vzdéleny pfistup) ! 3232,00 3232,00 mésitné
Fyzicky server - HP
ProLiant ML350p Gen8 E5-
2620, 8GB, 2x300GB SAS 1
(zaruka 3 roky) 54704,00 54704,00f jednorazové
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a ace na ese ajne Tradicni (lokalni) pFistup Cloudovy pfistup
. . pocet] cena bez celkem cena bez frekvence cena bez | celkem cena frekvence
Polozka Sub polozky
ks DPH/kus DPH platby DPH bez DPH platby

Server Licence Microsoft 1
Windows Small Business
Server 2011 Standard CZ 15701,00 15701,00 jednorazové
Externi diskové ulozisté
pro zalohovani (Western 1
Digital Elements Desktop
1000GB) 1645,00 1645,00| jednorazové

celkem 72050,00 72050,00] jednorizové| 5469000  5469,00 mésicné|  5469,00 5469,000  mésicné]
Profi Email Standard 6 250,00 1500,00 mésiéné
E-mailova - =
. Licence Exchange v cené MS SBS 2011
komunikace
celkem 0,00 0,00 250,000  1500,00 mésicng] 250,00 1500000  mésiéng]
y Profi Portal - 250 MB 1 0,00 0,00 mésicné
Strukturované

Glosicts Licence Sharepoint v cené MS SBS 2011
Vystavba serverovny
(vystavba mistnosti, 1
rozvedeni elektrického
vedeni, pfiprava otvoru
pro klimatizaci) 50500,00 50500,00f jednorazové
UPS zafizeni (APC Smart- 1
UPS 750VA LCD 230V) 6499,00 6499,00 jednordzové
pofizeni a instalace 1

. . |klimatizace 48320,00 48320,00( jednorazové
Zabezpeceni —

pofizeni a instalace

provozu R
protipozarniho 1
zabezpeceni 45070,00 45070,00| jednorazové
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a e na ese a Tradicni (lokalni) pFistup Cloudovy pfistup
. . pocet] cena bez celkem cena bez frekvence cena bez | celkem cena frekvence
Polozka Sub polozky
ks DPH/kus DPH platby DPH bez DPH platby
spravce ICT 1 2000,00 2000,00 mésicné
udrzba klimatizace 1 7000,00 7000,00 kazdorocné
spotieba elektrického
1777 .
proudu (kWh) 1,90 3376,87 kazdorocné
. . 1 . Y
implemetace technologii 6000,00 6000,00| jednoréazové 2000,00 2000,00| jednorazové
celkem jednorazoveé 150389,00| jednorazové 2000,00 2000,00{ jednorazové 2000,00 4000,00( jednorazoveé
celkem kazdorocné 34376,87 kazdorocné

Shrnuti

celkem bez DPH za 1.rok
celkem bez DPH za 3 roky

podplrné
informace

pramérna cena za 1 kW

(tarif C02d)

19

308742,32
377496,06

111387,26
330161,78

139554,45
306810,45
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