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1 Uvod

Prace se zabyva problematikou verejného cloud computingu s realnou aplikaci u

vybraného zadavatele.

Cloud computing je jednim ze soucasnych trendi v oboru informacnich a
komunikacnich technologii. Jedna se o mozny zpusob jak pofidit a provozovat tyto

technologie.

Téma prace jsem si vybral z divodu realnych zkusenosti s problematikou béhem
mého dosavadniho pracovniho pusobeni u jednoho z nejvétsich Ceskych dodavatelt
vySe zminénych technologii. Véfim, ze tato prace Ctenafi umozni pochopit soucasny

stav problematiky spolu s moznosti praktického pouziti feSeného navrhu.
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2 Cil

Cilem diplomové prace je vytvofeni navrhu konkrétniho feSeni a timto
zpusobem prakticky demonstrovat mozné vyhody a uskali pfi vyuziti alternativniho
pfistupu pfi pofizovani a nasledné pii samotném provozovani prostiedkid informacénich a
komunikaé¢nich technologii.

Vzhledem k aktualni situaci informovanosti vefejnosti, zakaznikt, ale i
poskytovatell v oblasti vefejného cloud computingu by méla diplomova prace objasnit

problematiku za ucelem orientace v této oblasti.
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3 Teoreticka vychodiska prace

V nasledujici ¢asti prace budu nastifiovat aktualni definice feSeni zvaného cloud
computing (dale jen cloud), jednotlivé typy feSeni a piehled svétovych a domacich
poskytovateld. V posledni ¢asti budu porovnavat cloudové (alternativni) feseni ICT'

s lokalnim (tradi¢nim) feSenim.
3.1 Co to je cloud

Jak znazvu prace vypovida, tak se prace zaméfuje na alternativni pfistup
pofizovani a provozovani ICT. Timto pfistupem je vyuziti tzv. cloud computingu
(zkracené cloudu).

Klasickym (tradi¢nim) pfistupem je dodani a provozovani ICT prostiedka

lokaln€ ptimo u zakaznika s individualnim nasazovanim technologickych prostiedkd.
3.1.1 Obecna definice

Vétsina existujicich publikaci ma odliSny pohled na obecnou definici cloud
computingu. Mezi nejcastéji pouzivané definice patii, ze cloud je metoda poskytovani
Skalovatelnych a elastickych ICT prostfedk pomoci internetu v podobé sluzby. Tato
definice spiSe odpovida oblasti tzv. vetrejného (public) cloudu (viz. kapitola 3.1.2.2
Verejny).

Za obecnou a nejSirsi definici cloudu je mozné povazovat pfistup nasazeni a
provozovani ICT prostiedkt, ktery umoziuje jednoduchou metodou nasazovat,
spravovat, ménit a nastavovat vybrané informacni a komunikacni technologie bez
ohledu na fyzické umisténi téchto technologii, pficemz se k prostfedkim ICT pfistupuje

jako ke sluzb€. Nize je ke kazdému typu cloudu uvedena zpiesiujici definice (1,2).

" ICT = Information and Communication Technologics; v &eském jazyce Informacni a Komunika¢ni
Technologie

13



3.1.2 Typy

Cloud se déli na 3 zakladni kategorie dle fyzického umisténi a dle vlastnictvi
prostiedkti ICT zakaznikem ¢i poskytovatelem, respektive rozsahem prostiedkd ICT,

které vlastni zakaznik a které mu jsou poskytnuty formou sluzby.

3.1.2.1 Privatni

Spolecnost Gartner definuje privatni cloud jako typ sluzby, kdy je omezena
funkcionalita nebo kde ma zakaznik moznost vlastni kontroly nebo vlastnictvi nad
implementaci a provozem sluzby. Definice je to komplexni, nicméné s ohledem na
realné implementace privatniho cloudu odpovida spise definice jiné.

Za privatni cloud je mozné povazovat situaci, kdy si spolecnost vybuduje vlastni
prostiedi ICT ve vlastnim arealu, a na toto prostredi aplikuje nastroje umoziujici
rychlou a snadnou Skalovatelnost a flexibilitu ICT prostfedkt. Tyto prostifedky nasledné

svym zaméstnancum dodava pomoci vnitropodnikové pocitacové sité (3).

3.1.2.2 Verejny

Definice vefejného cloudu je metoda poskytovani Skalovatelnych a
elastickych ICT prostfedkl pomoci internetu v podobé sluzby s tim, ze zakaznik plati
poskytovateli pouze za realné a konkrétné vyuzité sluzby v daném casovém obdobi.
Prostredky ICT jsou ve vlastnictvi poskytovatele v jeho definovaném misté (vétSinou
v datovém centru poskytovatele).

Zakladni vlastnosti vefejného cloudu nejlépe wvystihuje spolecnost
Gartner ve své analyze (4). Analyza je zpracovana v anglickém jazyce a nize uvadim

vlastni preklad nejdalezit€jSich casti.
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5 atributu (vlastnosti) vefejného cloudu:

e Forma sluzby — zakaznik fesi pouze vlastnosti a kvalitu sluzby a nemusi
peCovat o cokoliv ,pod tim* (vysvétleno v kapitole 3.1.2.4 Typy
vefejného cloudu),

o Skalovatelné a flexibilni — sluzby jsou snadno nastavitelné, upravitelné
nebo rusené dle potieby zakaznika,

e Sdilené — zdroje pro provoz sluzeb jsou sdileny vice zakazniky
poskytovatele,

e Mefena spotieba — zdkaznikovi je méfeno realné vyuzivani sluzby a tim
je umoznéno nastaveni riznych platebnich modeld,

e Internet — sluzby jsou zakaznikiim doruCovany prostfednictvim sité

internetu.

3.1.2.3 Hybridni

Tietim a poslednim typem cloudu je hybridni cloud. Tento model
nasazeni cloudu kombinuje pfedchozi dva typy. Jednd se o uspokojeni potieby
zékaznika na pozadované ICT prostiedky jak privatnim (lokalnim) cloudem, tak 1
vefejnym cloudem. Jeho feSeni se v pfipadé hybridniho modelu chova jako jedno
komplexni prostfedi. Podil vefejného a privatniho cloudu v celkovém hybridu je zcela
na rozhodnuti zdkaznika.

V dnesni dobé se poskytovatelé zacCinaji vice soustiedit na propojeni s cloudy
(jak privatnimi, tak vefejnymi) raznych poskytovatell, pfedevsim z diivodu doplnéni
produktového portfolia. Tim umozni svym zakaznikim vytvofeni cenoveé a funkéné

optiméalniho prostiedi (5).
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Obr. 1 Hybridni cloud (6)

3.1.2.4 Typy verejného cloudu

Vetejny cloud computing je mozné rozdélit dle definovanych parametri na
nékolik zakladnich typu. Dnes jsou rozliSovany 3 zakladni typy, ke kterym si vétSinou
poskytovatelé pridavaji dalSi. SkuteCnost, ze kazdy poskytovatel muze zacit nazyvat
svou sluzbu novym typem vefejného cloudu, zpusobuje vétsi zmateni zakaznika. Ti
v mnoha pfipadech ani nevédi, co si u poskytovatele objednéavaji. Vice k tomuto tématu
v kapitole 4.3 Negativni jedndni poskytovatelii.

Jednotlivé (uznavané) typy jsou uvedeny v nasledujici casti prace spolu
s nakresem nize, kde je vidét rozliSovaci uroven zakladnich typt vefejného cloudu.
Poradi uvadénych typt je od nejzakladnéjsiho (Infrastructure as a Service) po nejvice

komplexni z hlediska poskytovatelem spravovaného prostiedi (Software as a Service).
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Obr. 2 Typy veiejného cloudu (7)

Na obrazku je wvidét porovnani tradicniho pfistupu (Packaged software)
s konkrétnim typem vefejného cloudu. RozliSeni typa vefejného cloudu probiha dle
poc¢tu urovni, o které se stara poskytovatel (na obrazku uvedeno pod ,Managed by
vendor®) a které si spravuje/administruje sam zakaznik (na obrazku pod , You
manage®). Je patmné, ze z hlediska spravy prostiedkt ICT je pro zakaznika nejsnazsi
model Software as a Service (SaaS). Zaroven je patrné, ze pokud chce zakaznik
spravovat své ICT feSeni a zaroven se nechce starat o dalsi nezbytna fyzicka zafizeni, je
pro néj moznym feSenim Infrastructure as a Service (IaaS), popiipadé Platform as a

Service (PaaS).

17



3.1.2.4.1 laaS

slaasS

Infrastructure-as-a-Service

host

Obr. 3 IaaS (7)

Prvnim zakladnim typem vefejného cloud computingu je v anglickém jazyce
Infrastructure as a service (zkratka IaaS). V Ceském jazyce je nejCastéji pouzivané
pojmenovani Infrastruktura jako sluzba.

Jedna se o nejzakladnéjsi typ verejného cloudu, kdy je zadkaznikovi poskytovano
virtualni ICT prostiedi’ a poskytovatel se stara a ru¢i za provoz fyzického prostiedi.
Zakaznik dostava k dispozici objednany vypocetni vykon datového centra, na kterém si
jiz vétSinou vlastnimi silami spravuje interni firemni ICT prosttedky.

Poskytovatel se v tomto modelu stara o provoz jak samotného datového centra
(ochrana proti vypadkiim, nouzovy provoz v piipadé vypadku, zabezpeCeni proti
vniknuti atd.), tak zaroven spravuje fyzické servery, ulozisté a sitové prvky, aby
zakaznikim dodal sluzbu ve smluvné definované dostupnosti a v pozadované urovni
kvality.

Tento model zakaznikiim umoziiuje relativné rychle vyuzit zajistény vykon bud’
k doCasnému provozu (testovani nového prostiedi nebo produktu, prestavba vlastni
infrastruktury, pfiprava prostfedi pro néasledné lokalni nasazeni atd.), nebo k plnému
provozu (Cast, nebo celé své prostiedi nechce provozovat na vlastni infrastruktufe)
popiipade k nouzovému provozu (pfesunuti vykonu, nebo obnoveni provozu v piipade

havarie vlastni infrastruktury).

? Virtualizace ICT prostiedkii = zpuisob vyuziti fyzického vykonu ICT prostiedkii k provozu virtudlnich
prostiedki. Nejcastéj$im typem virtualizace je vyuziti jednoho fyzického serveru k provozu nékolika
virtualnich serveri (26).

18



3.1.2.4.2 PaaS

K

!IPaaSH

Platform-as-a-Service

build

Obr. 4 PaaS (7)

Druhym typem vefejného cloudu je Platform as a service (PaaS) neboli
Platforma jako sluzba.

Jedna se o feSeni, kdy zakaznik objednava u poskytovatele cloudu vyvojové
prostfedi, na kterém je schopen vyvijet a pfipadné distribuovat a provozovat vlastni
aplikace. Takové prostfedi bézi nad uritym vypocetnim vykonem a oproti laaS je
vybaveno vrstvou umoziujici vyvoj, testovani a publikaci aplikaci.

Poskytovatel v tomto modelu ruci za bezproblémovy chod jak samotné fyzické a
virtualni infrastruktury, tak i vyvojové vrstvy. Zakaznik si prostiedi uz sam napliiuje
urcitymi daty a nad prostfedim si vyviji aplikace.

S timto typem cloudu je snazsi se setkat u zahrani¢nich poskytovatelti vzhledem
k vy$si naroCnosti na vykon datového centra, zkuSenostem poskytovatele a predevsim
z divodu nutnosti velkych objemu transakci/operaci, aby bylo feSeni pro poskytovatele

finan¢né profitabilni.
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3.1.2.4.3 SaaS

\ 4
-

HSaaSH

Software-as-a-Service

consume

Obr. 5 SaaS (7)

Nejvice komplexnim typem vefejného cloudu je posledni ze zakladnich typa.
Jde o Software as a Service (SaaS). V Cesting€ se nejvice vyuziva oznaceni Software jako
sluzba.

Zakaznik si u poskytovatele objednava funkcnost vybraného programu pro své
uzivatele. Tim je veSkera odpovédnost za provoz na poskytovateli. V praxi to znamena
provoz fyzické infrastruktury, virtudlniho prostfedi, operacniho systému a samotné
aplikace vCetné updati a zaplat.

Uzivatel (vétSinou zaméstnanec zakaznika, ktery neni znaly problematiky ICT)
dostane do uzivani vybranou nebo kompletni funkcionalitu objednané aplikace. Ze
zékladnich funkci je to moznost pfijimat a odesilat elektronickou poStu, provoz
vybranych informacnich systémi, moznost audio/video hovorti a dalsi. Uzivatel ke
sluzbé pfistupuje bud’ pomoci internetového prohlizece, pres lokalné€ instalovaného

klienta, poptipadé pies dalsi typ verejného cloudu Desktop as a Service (DaaS).
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3.1.2.4.4 DaaS

Obr. 6 DaaS (8)

Prvnim z odvozenych typt cloudu je Desktop as a service (DaaS) — v Ceském
jazyce piekladano jako Desktop jako sluzba. Tento typ vefejného cloudu se dnes uz
pomalu zacina povazovat za zakladni typ (spolu s Iaas, PaaS a SaaS).

Jadrem sluzby je poskytnuti desktopového prostiedi zakaznikovi (uzivatelim
zakaznika). Uzivatel dostane k dispozici pracovni plochu (desktop), ktery muze
vyuzivat dle objednanych podminek. Vyuziti samotného prostiedi je plné na potiebé
zékaznika. Mezi Casté motivy patfi nutnost pfistupu k desktopu zvice
multiplatformnich zafizeni, provoz specialnich aplikaci, prostfedi pro provoz tenkych
lokalnich klienti (zafizeni bez operac¢niho systému), popfipadé spusténi zalozniho

nouzového prostiedi v pfipadé nutnosti.

3.1.2.4.5 Ostatni

Jak jsem jiz naznacil v kapitole 3.1.2.4 Typy verejného cloudu, poskytovatelé si,
mnohdy bez vzajemné kooperace a konzultace, vymysleji dalsi typy vefejného cloudu.

Jejich tendence neni predmétem této prace, nicméné nize uvadim nejznaméjsi typy.

e Business Process as a Service (BPaaS)
o Sluzba, kdy je pomoci zdrojii cloudu, vlastnosti sdileni prostfedki a pies
internet zakaznikim poskytovan business proces. Piikladem muze byt

sluzba , platba kartou®, ,, webovy marketing™, | finan¢ni poradenstvi® atd.

©)
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e Resource as a Service (RaaS)

o Evoluéni krok vychazejici zlaaS, kdy si zakaznik namisto celého
virtualniho serveru miZe objednat samotné mnozstvi RAM® & jen
procesor (10).

e Recovery as a Service (RaaS)

o Sluzba souvisejici s nize uvedenym Backup as a Service. Zakaznik si
k poskytovateli ulozi zalohu svého prostiedi a v pfipadé potieby je
zakaznikovi celé jeho vlastni a ptivodni prostiedi spusténo v cloudovém
prostfedi poskytovatele. Sluzba za¢ind v momenté nutného nastartovani
zakaznického prostiedi (11).

e [T Management as a Service (ITMaaS)

o IT nastroje uplatiiované pro management spolecnosti aplikujici zakladni
vlastnosti cloud computingu. Jednd se o monitorovaci, identifikacni,
projektové a service deskové nastroje (12).

e Backup as a Service (BaaS)

o Sluzba vytvarejici automatické zalohy definovanych dat/prostiedi.

Zalohy jsou ukladany v datovém centru poskytovatele (13).
e Backend as a Service (BaaS)

o Cloudové nastroje pouzivané vyvojafi mobilnich aplikaci. Vyvojar se
nemusi soustifedit na programovani naro¢nych propojeni (napf. na
internetovou databazi), které jsou v zakladu potfebné, nicméné jadro
aplikace je vyuziva pouze okrajov€é. Vyvojar si zaplati za propojeni a
soustfedi se pouze na vyvoj uzivatelského prostiedi a samotného jadra
aplikace (14).

e Identity Management as a Service (IMaaS)
o Nastroje pro spravovani identit a pravomoci zaméstnancu (uzivatelll)

zakaznika. Identity je mozné napojit na existujici systémy (15).

’ RAM = Random-access memory; v ¢eském jazyce pamét s nahodnym piistupem vyuzivana jako
opera¢ni pamét’
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4 Analyza soucasného stavu

Nasledujici cast prace se zaméfuje na analyzu aktualni situace na trhu
s vefejnym cloud computingem a prezentuje dalsi material pro pochopeni problematiky

cloudu.

4.1 Piehled poskytovateli verejného cloudu

Poskytovatele lze rozdélit na dva typy z hlediska Site poskytovanych sluzeb.

Prvnim typem jsou poskytovatelé, ktefi se zamétuji a specializuji na jednu
konkrétni oblast feSeni. NejCastéji se jedna o poskytovatele SaaS, kdy poskytovatelem
je ve veétsiné piipadd samotné vyvojove studio. Takovy poskytovatel nabizi své aplikace
v modelu vefejného cloudu. K témto aplikacim vétSinou poskytuje urcitou uroven
podpory. Propojeni konkrétni aplikace slokalnim prostredim, popfipadé sjinymi
cloudovymi prostfedimi, je vétSinou nemozné, maximaln€ se znanymi ustupky
z hlediska funkcionality a pohodInosti pouzivani sluzby.

Druhy typ poskytovateli lze nazvat ,komplexni“. Tyto spoleCnosti nabizeji
Siroké portfolio sluzeb. Castou kombinaci byva nabizeni IaaS spolu s vybranymi
aplikacemi v modelu SaaS. Tito poskytovatelé maji kvalitnéj$i podporu, jelikoz jsou
nuceni pokryt znalostmi celé své portfolio. Komplexni poskytovatelé zaroven Castéji
premysleji o bezpeCnosti informaci a o nutnosti ubezpecit zékazniky o naprosté
daveéryhodnosti.

V dalsi casti analyzy poskytovateli se budu zabyvat t€émi komplexnéjSimi
poskytovateli, jelikoz z hlediska konkuren¢niho prostiedi se jedna o dulezit€jsi hrace na

trhu v dané oblasti.
4.1.1 Ceska republika

Konkurenc¢ni prostfedi z hlediska komplexnich poskytovateld je znaéné

orientované na poskytovani modelu IaaS. Zde se nejcasteji poskytuji datova ulozisté a
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virtualni servery. Je mozné najit vybrané poskytovatele, ktefi se zabyvaji modelem

DaaS (virtualni desktopy) a PaaS. V oblasti SaaS se nejCastéji nabizeji e-maily.

Tab. 1 Vybrani komplexni poskytovatelé v CR (vlastni tvorba)

Master Internet, s.r.o.

Infinity a. s.

IBM

Microsoft

NETHOST s.r.o.

Ceské Radiokomunikace a.s.

T-Systems
ORBIT s.r.o.
Outsourcing Solution s.r.o.
02

WEB4U s.r.o.
Red Hat, Inc.
GTS Czech

K2 atmitec s.r.o.
VSHosting
PIPNI, s.r.o.
ACTIVE 24, s.r.0.
FORPSI

Ignum

Seonet Multimedia s.r.o.

AvalancheNet, s.r.o.

imao s.r.o.

Dial Telecom, a.s.
ENWICO DATA s.r.o.
GAUZY, s.r.o.
COMPAREX CZ s.r.o0.
Cloud4com

Proact

Zeom
SYNOT ICT Services, a. s.

Analyza produktového portfolia vybranych komplexnich poskytovatelu je

uvedena v Priloze ¢. 1 Poskytovatelé verejného cloudu v CR.
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4.1.2 Svét

V oblasti svétovych poskytovatelti jsou nejaktivnéj§imi poskytovatelé z USA a
Velké Britanie. Misty zaCinaji pronikat na svétové urovni poskytovatelé z Japonska.
Z hlediska produktového portfolia je zde tendence v nabizeni feSeni z oblasti laaS, PaaS
a SaaS. Z prvni zminéné oblasti jde pfedevS§im o virtualni servery a datova centra.
Dopliiovany jsou sdilenymi databazovymi servery. Z oblasti SaaS jsou nejCastéji
nabizeny feSeni e-mailové komunikace, projekt managementu a sprava dokumentd,

predevsim na technologii Microsoft Sharepoint.

Tab. 2 Vybrani komplexni poskytovatelé ve svété (vlastni tvorba)

Rackspace Google app engine
Dell Hosting.com

1&1 Joyent

Amazon Lanlogic

HP Layered Technologies
Lunacloud Logicworks

CA Technologies

OneSecure Technology

Action Solutions Onlinetech
Appcore OpSource
AT&T Qnectus
Bitrefinery Qrimp

CBTS Visi
CloudProviderUSA Rollbase
Cloud2SME Savvis
Cloudscale Teremark
Cloudways Lighthouse Gateway
CohesiveFT TheCompulab
Cordys ThinkGrig
Elastichosts VPS NET

Engine Yard Vserver Center
Enki Workxpress
Enomaly 123Together
GoGrid Oracle

Analyza produktového portfolia vybranych komplexnich poskytovatelu je

k dispozici v Priloze ¢. 2 Poskytovatelé verejného cloudu ve svété.
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4.2 Srovnani s lokalnim reSenim

V nasledujici casti prace se budu zabyvat porovnanim vefejného cloudu
s tradi¢nim lokalnim feSenim. Porovnani je zaloZeno na vetejné dostupnych informacich
i na rozhovorech/seminafich svyznamnymi osobnostmi zoblasti ICT v Ceské
republice.

Veskera porovnavani budou cilena na mens$i az stfedni spolecnosti, které
provozuji alesponi Castecné zabezpeCené lokalni prostfedi. To znamend, ze nemaji své
servery umistény ,,pod stolem v kuchyrice “, ale maji na n€ vyhrazeno specialni misto
s fizenym pfistupem.

Smyslem tohoto srovnani neni urceni lepSiho a horsiho pfistupu pofizovani a
provozovani ICT prostiedka. Cilem je, aby ¢tenai pochopil mozné odlisné pohledy na
vyfeSeni stejné problematiky a nékteré kritické body, které by mél v obou pfistupech

zZvazit.

4.2.1 Bézné lokalni prostiredi

Nejprve se podivejme na mozné lokalni feSeni. Zakaznik ve svém arealu
vyhradil nebo postavil specialni mistnost, do které umistil sviij vypocetni vykon. Ma
zde umistény servery (at uz v RACKu' nebo voln& stojici), ulozi§té, zalohovaci
zatizeni a vétSinu sitovych prvkd. Tato mistnost ma fizeny pfistup, tudiz se do ni
dostanou jen vybrani zameéstnanci. Zarovei je zde pokrocilejsi hasici systém pro pripad
vzniku pozaru a klimatizacni systém pro udrzovani optimalni provozni teploty
prostredki ICT.

Vétsina zaméstnanch vlastni urcita zafizeni (pocCitaCe, notebooky), kterymi
pfistupuji k vypocetnimu vykonu zameéstnavatele. Celé prostiedi je spravné licencovano
a dnes uz byva vyuzivana i technologie virtualizace serverd. Stim souvisi i urcita
uroveni zalohovani prostiedi a pfipadné obnovy prostiedi ze zalohy. Prostiedi je
uzavirano dal$imi periferiemi, konkrétné se mize jednat o tiskarny, stolni telefony,

mobilni telefony a dalsi.

* RACK: systém pro montaz a nasledné propojeni prostiedkti ICT (25)

26



Z hlediska vyuzivanych aplikaci zde mizeme nalézt feSeni pro e-mailovou
komunikaci, nastroje pro prohlizeni a upravu elektronickych dokumentd, urcity druh
jednoho nebo vice informaénich systému (ERP°, CRM®, HCM') a samoziejmé klienty
k pfistupu a praci s t€émito systémy. Na stran€ serveri muizeme nalézt poStovni server,
server s informac¢nim systémem a databazovy server, ktery je vyuzivan informaénim
systémem. Vybrané komponenty serverového prostfedi jsou pres zalohovaci nastroje
(tyto nastroje jsou bud souasti virtualizaéniho hypervisora®, popiipadé jsou
nakupovany externi nastroje) zalohovany a ukladany na k tomu vyhrazend diskova
ulozisté a nasledné na magnetické pasky. V horSim ptipadé zistavaji pasky se zalohami
ve stejné mistnosti spolu se servery. V lepsim ptipadé jsou bezpené umistény v jiné
mistnosti ve stejné budové (idealn€ vSak v jiné budové, poptipadé v jiném arealu).

Spravu celého ICT prostfedi ma na starost jeden nebo vice ICT spravct, ktefi
vykonavaji praci i ICT podpory spolecnosti. Tito lidé maji ke své praci vyhrazenou
jednu nebo vice mistnosti v aredlu spole¢nosti a maji na starost bezproblémovy chod
ICT prostiedka. V ramci podpory uzivateld se staraji predevsim o nefungujici e-maily a
klienty informacnich systému zaméstnancu, piipadné odstranuji nefunkcénost koncovych

zarizeni.

4.2.2 Upravitelnost prostredi

Prvni mozna rozliSovaci uroven vefejného cloudu vici lokalnimu prostiedi jsou
moznosti upravit stavajici prostiedi. Konkrétné se jednd o situaci, kdy zakaznikovi
vznikla potfeba zmeénit parametry svého prostiedi. Budu se zabyvat témito hlavnimi
divody ke zmeéné¢:

e nedostacujici kapacita nebo vykon,
e zmeéna technologii,

e likvidace prostredi.

> ERP = Enterprisc Resource Planning; informa¢ni systém pro automatizaci a integraci hlavnich
vnitropodnikovych procest, naptiklad vyrobu, logistiku, fakturaci, atd. (25)

¢ CRM = Customer Relationship Management; informacni systém pro fizeni vztahu se zakazniky (25)
"HCM = Human Capital Management; informa&ni systém pro fizeni personalnich zaleZitosti spoleénosti,
napiiklad nabor novych zaméstnanc, $koleni, evidence dochazky atd. (25)

¥ Virtualizaéni hypervisor; nastroj pro virtualizaci fyzickych ICT prostiedki (26)
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4.2.2.1 Nedostacujici kapacita nebo vykon

V piipadé nedostaCujici kapacity nebo vykonu se jednd vramci lokalniho
prostiedi o vyhodnoceni minimalné nékolika nasledujicich zasadnich skutecnosti.

1) Kompatibilita novych komponent — jedna se o0 moznost zapojeni novych disku
do stavajiciho diskového pole, piipadné zakoupeni nového diskového pole.
V ptipadé vykonu jde pfedev§im o moznost zapojeni nového serveru nebo
komponent stavajicich servert (napf. kapacita RAM, tadicCe, sitové prvky apod.)
do soucasného prostiedi.

2) Prostor k umisténi — zda mé zakaznik dostatek bezpecného mista pro umisténi
novych komponent, nebo bude muset potidit novy RACK, skfifi, ptfipadné bude
muset rozsifit mistnost.

3) Znalosti ICT spravci — odborna znalostni uroven ICT spravci spole¢nosti miize
omezovat moznost vybéra novych komponent.

4) Potiebné mnozstvi — vétSina komponent se nakupuje v pfedem definovaném
mnozstvi, které vSak zakaznik nemusi a ani nebude efektivné vibec vyuzivat.

5) Cena — po zhodnoceni vystupt z predchozich bodi se dojde k celkovym

vydajim nutnym k zajisténi pozadované kapacity nebo vykonu prostiedi ICT.

V ramci vetejného cloudu se jedna o zvazeni nasledujicich dvou otazek:

1) Mam uz svého poskytovatele, nebo budu muset hledat samotného
poskytovatele? — Problematika vybéru spravného poskytovatele je
v kapitole 4.4 Zdkladni poZadavky pri vybéru poskytovatele

2) Pokud jiz mam poskytovatele - odebiram od néj danou sluzbu, nebo ji
budu zkouSet a poptavat poprvé? — V pripadé, ze danou sluzbu jako
stavajici zékaznik odebiram, tak je situace snazsi, jelikoz jiz prostiedi
sluzby mam. V opacném piipadé se budu muset seznamit s danou

sluzbou, jejimi parametry a nastroji pro jeji spravu/administraci.
V ptipadé, ze uz danou sluzbu provozuji, potom mi staci pouze zadat/pozadat o

zménu daného parametru (diskovy prostor, kapacita RAM, pocet procesort) a béhem

relativné kratké chvile (max. 1 pracovni den) mam k dispozici pozadovany vétsi
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diskovy prostor nebo pozadované vykonnéjsi prostredi. Samoziejmosti je také okamzity

vypocet ceny, kterou mi bude za navySeni kapacity nebo vykonu poskytovatel uctovat.

Z porovnani je ziejmé, ze v pripadé€ tradi¢niho pfistupu muze jit o znacné delsi
proces. Ve vefejném cloudu je nejdulezitéjsi, zdali jako zakaznik mam zkuSenost
s néjakym poskytovatelem. V piipad¢€, ze ano, tak je proces velmi rychly a snadny.
Kdyz nemam zkuSenost s poskytovatelem, tak je potfebné vypsat interni vybérové
fizeni na poskytovatele feSeni a vybrat si dle vlastnich preferenci a kritérii — priklad

moznych preferenci je v kapitole 4.5 Zdkladni poZadavky pri vybéru poskytovatele.

4.2.2.2 Zména technologii

Situace, kdy je zadkaznik nucen zménit technologii, je pro zakaznika samoziejme
komplikovana. NejCastéj§im divodem pro zménu technologii byva nahrazeni
zastaralého technického vybaveni novéj$im a modernéjSim.

Vramci tradiCniho piistupu se jedna o podobny myslenkovy postup, jako
v ptipadé nedostacujici kapacity nebo vykonu. Nejvétsi prekazkou pfi zmeéné
technologii byvaji znalosti ICT spravct. Ti jsou nuceni novou technologii dopfedu znat,

nebo se s ni v relativné kratkém ¢ase naucit pracovat.

V cloudovém modelu jsou mozné dv¢ situace:
e soucasny poskytovatel nabizi danou technologii a pomlze s migraci
prostredi,
e soucasny poskytovatel nenabizi danou technologii a je nutné vyhledat
poskytovatele nového (tato situace plati 1 v pfipadé, ze zakaznik

v soucasné dobé nema svého poskytovatele verejného cloudu).

Vramci cloudového modelu je pro spravce ICT zakaznika snazs§i proces
vzdélavani se a to diky tomu, ze danou technologii dostavaji uz vétSinou piipravenou
k fungovani, pfipadné se spravce ICT zakaznika ucastni procesu migrace. Podpora ze
strany poskytovatele jim umoziiuje snazs§i prechod na novou technologii. V pfipadé

nutnosti je u vybranych poskytovateli mozné, aby si zakaznik objednal zvySenou
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technickou podporu a spravu prostiedi. O fungovani cloudového prostiedi se v tu chvili

stara vyhradné poskytovatel.

Ze vzajemného porovnani je vidét jiny mySlenkovy postup v obou modelech
porizeni a provozu ICT. Velkou roli zde hraje pristup spravct ICT zakaznika a vlastni

vize zakaznika o budoucim vyvoji prostiedkt ICT.

4.2.2.3 Likvidace prostiedi

V ramci fungovani spoleCnosti zakaznika muze nastat situace, kdy se zakaznik
potiebuje zbavit stavajiciho prostiedi (technika i pracovnici). Divodem likvidace muze
byt konsolidace né&kolika redundantnich’ prostfedi, nepotiebna technika, snizovani
pracovnich mist nebo uplna likvidace spolecnosti zdkaznika.

Kdyz tato situace nastane v lokalnim feSeni, pfichazi na fadu odprodej nebo
likvidace nepotfebné technologie ICT a pfipadné rozvazani pracovniho poméru
s vybranymi spravci ICT. Likvidace nepotiebné technologie ICT je tou snazsi variantou.
Proces mozného odprodeje je komplikovan€jsi a rozhodné zabere vyrazné delsi dobu od
zahajeni do ukonceni odprodeje nepotiebné technologie ICT. Pokud bude zakaznik
uvazovat o snizovani poCtu pracovnich mist, pijde o rozvazani pracovniho poméru
s nepotfebnymi vybranymi spravci ICT, a proto zde uz musi vzit zakaznik v potaz

dusledky vyplyvajici z ustanoveni Zakona ¢. 262/2006 Sb., zakonik prace.

Ted se podivejme na podobnou situaci v pfipadé provozu prostredi ICT v ramci
verejného cloudu u vybraného poskytovatele. Pokud zakaznik potfebuje zkonsolidovat
své prostiedi ICT, tak si pouze navrhne (v mozné spolupraci s poskytovatelem)
prostiedi nové a dle danych pozadavka mu bude prostiedi ICT upraveno a precenéno. O
technickou zastaralost se zakaznik pfi vyuziti cloudu nestara. V pfipadé kompletni
likvidace prostiedi ICT se v podstaté jedna pouze o vypovézeni smlouvy
s poskytovatelem a ulozeni stavajicich dat na externi Glozisté zakaznika. V této situaci

nejvice zalezi na pfistupu poskytovatele.

’ Redundance = vytvofeni n&kolikaniasobného identického prostiedi primarné za udelem ochrany proti
vypadku ¢i ztrat¢ dat
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Vice ktéto problematice v kapitole 4.3 Negativni jedndni poskytovatehi a
v kapitole 4.5 Zdkladni pozadavky pri vybéru poskytovatele.

Vlastni likvidace prostiedi je vzdy znaéné komplikovany proces. Nicméné pii
kombinaci vefejného cloudu a kvalitniho poskytovatele mize byt situace snazsi oproti

lokéalnimu pfistupu.

4.2.3 Sprava prostiedi ICT

Spravou prostiedi ICT jsou mySleny nastroje, umisténi a zpusob pfistupu

k témto nastrojum.

Nastroje pro fizeni a spravu prostiedi ICT jsou ve vétSin€ piipadt shodné ci
podobné jak vlokalnim, tak 1 cloudovém modelu. Rozdily vznikaji predevsim
v umisténi, zpisobu pfistupu knim a v moznostech zasahu do procesu cinnosti

prostiedi.

V lokalnim modelu je vSe nainstalované v aredlu zakaznika. Spravci ICT
pfistupuji pres vnitropodnikovou pocitaCovou sit’ k t€émto nastrojim nebo je maji
nainstalované na svych pracovnich stanicich. Diky uplnému vlastnictvi prostiedi ICT
maji moznost zménit cokoliv, co jim bylo nabidnuto vyvojafi pouzitych a nasazenych

nastroju. Omezeni je zde na té nejniz§i mozné urovni.

Jednou ze zakladnich vlastnosti vefejného cloudu je sdileni prostiedkt. S tim
souvisi i1 sdileni urcitého modelového nastaveni prostiedi ICT vice zdkazniky.

Pfistup k nastrojim pro zmeénu a spravu prostiedi je zcela prostiednictvim
vzdaleného pristupu tedy pies sit’ internetu. Nastroje jsou fyzicky umistény v jednom
nebo ve vice datovych centrech poskytovatele.

Moznosti zasahu do nastaveni a zptasobu ¢innosti sluzby jsou rozdilné dle typu
verejného cloudu. V pfipadé IaaS modelu dostava zékaznik k dispozici vykon. Jak
s vykonem nalozi je zcela na jeho rozhodnuti. Zasahovat muze do prostiedi ICT od

urovné vybéru pozadovaného vykonu vyse. V modelu PaaS si mize zakaznik zasahovat
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do nastaveni vybraného vyvojového prostiedi vySe. V DaaS si muze ovliviiovat
nastaveni od samotného desktopu vySe. Nejméné moznosti nastaveni nabizi SaaS. Zde
si zakaznik mize ménit parametry samotné sluzby, nicméné nastaveni samotného
fungovani sluzby je vétsinou zcela na strané poskytovatele sluzby. Cena SaaS je pifimo
ovliviiovana moznosti individualniho pfistupu k jednotlivym zakaznikim. Kdyz
zakaznik pozaduje vlastni nastaveni dané sluzby, tak si vétSinou za takovou sluzbu
pfiplati vice nezli zakaznik, kterému staci standardni nastaveni dané sluzby od
poskytovatele.

Konkrétni urovné, které muze zakaznik pfimo ovliviiovat, jsou uvedeny na
Obrazku €. 2 Typy verejného cloudu v kapitole 3.1.2.4 Typy verejného cloudu.

Nize jsou uvedeny pfiklady raznych zakaznickych nastroji pro spravu

provozovaného prostiedi ICT u vybranych poskytovatelt.
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Obr. 7 Sprava prostiedi Terremark (vlastni tvorba)
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Obr. 8 Prehled prostiedi Terremark (vlastni tvorba)
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Obr. 9 Spriva prostiedi Intermedia (vlastni tvorba)
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Obr. 12 Sprava prosti‘edi Sales Force (vlastni tvorba)

V ramci spravy prostfedi ICT jde o pozadavek zakaznika, co vSe chce nebo
potfebuje ovliviiovat. Pokud mé potiebu si fidit kompletné vse, potom bude tradi¢ni
(lokalni) pfistup vhodnéjsi. Pokud vSak nechce fesit urCitou uroven provozovani
prostredi ICT do hloubky, tak dle Obrazku ¢. 2 7ypy verejného cloudu si mize sam urcit
a stanovit, co vSe chce/nechce v ramci prostiedi ICT fidit a podle toho si nakonec vybrat

z nabidek verejného cloudu na trhu poskytovatelu.

4.2.4 Bezpecnostni hledisko

Nejcasteji  diskutovanym tématem okolo vefejného cloud computingu je

bezpecnost. Autofi ¢lank a knih maji v oblibé michat rizné kategorie bezpecnosti do
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jednoho tématu. Naopak je velmi dulezité se na kazdou kategorii divat jako na vlastni
oblast a zaroven s ni tak nakladat. Jednotlivé kategorie jsou nastinény v podkapitolach

nize.

4.2.4.1 Bezpecnost pristupu

Prvni bezpecnostni oblasti, o které bych se rad zminil, je fyzické zabezpeceni
pristupu do prostiedi ICT zékaznika. V pfipadé tradicniho modelu ma zakaznik
veskerou technologii prostiedi ICT pfimo u sebe v arealu. Tuto technologii ICT ma
v urcité mistnosti, nebo mistnostech, které jsou nejcastéji opatfeny jednim, nebo dvéma
bezpecnostnimi zamky. Kli¢e od takovych mistnosti maji jen vybrané osoby (spravci
ICT). Pokud by chtél uto¢nik ziskat do mistnosti pristup, tak by mu v cesté stal samotny
areal spolecnosti (zde se uroven bezpecnosti u zakaznikl zna¢né 1isi) a nasledné jeden

nebo vice zamku, nezli by se dostal k samotné technologii ICT zakaznika.

V piipadé vefejného cloudu mluvime o modernim datovém centru, které (v tom
lepSim pfipadé€) vlastni sam poskytovatel. Datové centrum byva umisténo ve specialnim
arealu, které je zabezpeCeno a hlidano. Pristup k samotné technologii ICT je pfes
nékolik perimetrt, které jsou vétS§inou vybaveny pohybovymi senzory, kamerovym a
poplasnym systémem. Zabezpeceni je jak na urovni klasickych bezpecnostnich zamki,
tak i na zadani specialniho identifikatoru (PINu'®) povéfenou osobu. Podet povétenych
osob se li§i. Situace fyzického napadeni technologii ICT zakaznika je nejen znacné
zkomplikovana zabezpecenim arealu a samotného datového centra, ale 1 skuteCnosti, ze
v datovém centru byva vétsi mnozstvi technologii ICT a tak napiiklad pfesné urceni
konkrétniho umist&ni dat konkrétniho zakaznika je téméf nemozné. Utoénik by v tomto
pfipadé musel vynalozit znacné€ vétsi Usili, aby k technologiim ICT a specialné k datim

konkrétniho zakaznika nakonec pfistup ziskal.

19 PIN = Personal Identification Number; osobni identifikator
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4.2.4.2 Bezpecnost - dostupnost

Zajisténi dostupnosti respektive opatieni proti vypadku je v tradicnim modelu
zabezpeCeno urCitou mirou redundance, spiSe na urovni sitovych prvkd a dale
protipozarnim zafizenim a klimatizaci. K vybudovani takovéto serverovny je nutné
vynalozit mnohdy nemalé finan¢ni prostfedky. Malokterd spole¢nost ma vSak feSen
nepfrerusSitelny provoz svého prostredi v pfipadé vypadku dodavky elektfiny nebo
nedostupnosti internetu. Vypadek internetu vét§inou nebyva stézejni pro samotny
provoz, nicméné komunikace s vné&jSim svétem je v tu chvili mimo provoz. Vypadek
dodavky elektfiny je nejCastéji feSen pomoci né€kolika zaloznich baterii, které umozni
spiSe bezpeCné vypnuti prostfedi nez jeho provoz bez vyraznych omezeni. Fyzicky
vypadek serveru vétSinou znamena Cekani na novy server a obnoveni virtualnich
servert ze zalohy nebo rozjeti zalohovanych virtualnich servera na fyzickém serveru,
ktery vSak do té doby muze plnit zcela jinou ulohu. Mensi az stfedni spolecnosti ve
vétsineé pripadd nemaji dostatek finanCnich prostfedkt, aby vlastnili specialni fyzicky

server pro redundantni provoz svého prostiedi.

Vetejny cloud poskytuje zakaznikovi smluvné definovanou dostupnost a
vybavenost samotného datového centra. Pro blizsi pochopeni, jak komplexné je feseno
zajisténi provozu proti vypadku fyzickych zafizeni, elektfiny a internetu uvadim

celosvétove uznavanou klasifikaci datovych center (16).

Tab. 3 Klasifikace serveroven a datovych center (16)

kategorie\tfida Tier Tier | Tier ll Tier I Tier IV
Redundantni | Servisovatelné | Odolné vU{di

Klasifikace Zakladni prvky za provozu poruse

Podet elektrickych prFivodu 2 (1aktivni

do kazdého RACKu 1 1 a 1 pasivni) 2 aktivni

Uroven redundance prvké | N N+1 N+1 min. N+1

Primérna doba vypadku
vlivem infrastruktury zarok |28,8 h 22,0h 1,6 h 15 min

Maximalni garantovatelnd
dostupnost 99,671% 99,749% 99,982% 99,995%
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VétSina poskytovateld vefejného cloudu nabizi své sluzby z datového centra
ttidy TIER III, nebo TIER IV. Takové datové centrum je povinno vytvaret redundantni
prostfedi a mit k dispozici dieselové agregaty pro provoz datového centra i1 v piipade
vypadku elektrického proudu. Vypadek internetu je nejCastéji feSen sjednanym
spojenim pies jednoho nebo vice poskytovatelt s rozdilnymi fyzickymi datovymi
trasami a technologiemi.

Cena takového datového centra poskytovatele cloudu mnohonasobné prevysuje
vydaje na vybudovani serverovny ve vlastnim arealu zékaznika. Stim souvisi
skuteCnost, ze i samotné zabezpeceni datového centra proti vypadkiim z riznych pficin

v

je diametraln€ na vyssi irovni v porovnani s lokalnim feSenim pfimo u zakaznika.

4.2.4.3 Moznosti uniku informaci

V dnesni dobé se v souvislosti s vefejnym cloudem mluvi o uchovavani a

unicich informaci. Tyto obavy vychazi z odlisné filozofie obou pfistupt.

Pokud si zakaznik vybudoval své lokalni prostfedi ICT, tak jeho spolecnosti
generovana data jsou fyzicky umisténa v aredlu spole¢nosti. Ty nejvice citlivé
informace jsou ,,bezpecné” uchovavany na lokalnich tlozistich.

Nejcastéjsim piipadem domnéle bezpecného ulozisté je bézny usb flash disk,
ktery nosi dana osoba u sebe. Z hlediska kradeze muzeme spekulovat o urovni
zabezpeCeni, nicméné malokdo premysSli i o moznosti fyzického znieni daného
ulozi§té. Staci chvilka a usb flash disk je zniCeny a data na ném ulozena jsou necitelna.
V ten moment jsou data naprosto k nicemu, at’ uz jsou citliva ¢i ne. Nezabyvam se nyni
moznosti Castecné nebo plné obnovy dat z téchto médii.

Druhym scénafem je uchovavani dat na lokalnim uloziSti nejcastéji na
notebooku. Notebook je sice fyzicky zamc¢eny nebo hlidany, nicméné zniCeni, ztrata i
kradez je stale mozna. Obnova takovych dat je témef nemozna.

Tietim scénafem je uloZeni dat na diskové pole v serverovné spoleénosti. Sance,

ze by doSlo ke zniCeni serverovny je sice menS$i, nicmén¢ malokdy dochazi
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k redundantnimu uchovavani dulezitych dat a v pfipad€ poruchy nékteré datové Casti
ulozisté je ztrata dat spolecnosti témef jista a v pripadé€ zivelné pohromy neodvratitelna.

Z hlediska zdroje uniku informaci jde nejCastéji o vlastni zameéstnance
spoleCnosti. S daty spoleCnosti pracuji urciti pracovnici a jejich kontrola je stézejni. Je
z tohoto pohledu irelevantni, zdali data spolecnosti budou ulozena v datovém centru
v Kanadé nebo zdali je bude mit zakaznik v NAS" poli v kancelaii. Jakmile umozni
svym zaméstnancum piistup k témto datim, tak se vystavuje nejvétSimu riziku uniku
informaci a to z hlediska iimysIného nebo z hlediska neumysiného uniku informaci.
Tato tvrzeni jsou podlozena nekolika svétovymi studiemi, nize je uveden vystup jedné

z nich.

efon)
13%

Obr. 13 Jak z firem unikaji citlivé informace (17)

Vramci vefejného cloudu se vSak nejvice zmifiuje moznost zneuziti dat
poskytovatelem cloudu. Malokdo si vSak uvédomuje, ze pro poskytovatele cloudu by
bylo velmi nevyhodné jakkoliv uvazovat o zneuzivani dat svych zakazniki. Nesmime

zapominat, ze poskytovatel vynalozil zna¢né finanéni prostfedky do vybudovani a

"' NAS = Network Attached Storage: typ datového wlozisté piipojujiciho se do vnitropodnikové
pocitacoveé sité (1)
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provozovani svého datového centra a divéra zakaznikt v jeho osobu je to jediné, na
cem ve vysledku poskytovateli zalezi a z ceho ma profit. Certifikace, ceny a lokace jdou
stranou, pokud zakaznik neciti davéru v poskytovatele, aby u néj provozoval a
uchovaval dulezita data. Naopak poskytovatelé maji tendenci striktné€ hlidat zakaznicka
data, aby nedoslo k jakémukoliv tniku, at’ uz cht€énému ¢i nechténému.

Ted si projdéme tfi zminéné scénaie z pohledu vetfejného cloudu. Misto aby
byla citlivd data ulozena vyhradn€ jen na usb flash disku (prvni scénar) nebo na
lokalnim disku notebooku (druhy scénar), tak stejna data mize zakaznik na doporuceni
poskytovatele zaSifrovat a =zalohovat kopie téchto dat na bezpecném ulozisti
v zabezpeCeném datovém centru poskytovatele. V pfipadé zniCeni/ztraty/kradeze disku
si data zakaznik stahne od poskytovatele, rozsifruje a mize pokracovat ve své ¢innosti.

Treti scénaf je podobny, vtomto pifipadé ma zakaznik moznost uchovavat
zalohy svych dat, ktera ma ve své serverovng¢, na bezpecném ulozisti u poskytovatele
cloudu. V pfipadé potfeby si je opét stahne k sobé a je schopen pokracovat ve své

¢innosti, aniz by byl néjak ohrozen.

Z hlediska definice dulezitych/citlivych dat je mozné diskutovat o datech, ktera
jsou zcela nezbytna pro fungovani spolecnosti, ale 1 o datech, kterd generuji
konkuren¢ni vyhodu spole¢nosti. Poskytovateli cloudu nezalezi na povaze dat a tim je

také CasteCné budovana diveéra v poskytovatele.

Hned vzapéti za tnikem dat od poskytovatele je obecné tvrzeni, ze na lokalni
data se vybrané slozky statni spravy (Policie, NBU'? atd.) nedostanou tak snadno.
V ptipadé potieby je zakaznik schopen tato data znehodnotit dfive, nez by mohla byt
pouzita v ramci vySetfovani proti nému. Pokud by takova data mél u poskytovatele
cloudu, tak ten je tdajné mile rad vyda statnim slozkam, aby sam nemél problémy.

Takové tvrzeni je samoziejmé velmi populistické a cilené vyvolava a buduje
vSeobecny strach a obavy v zakaznicich. Pokud uz zakaznik ma spolecnost o urcité
velikosti a operuje na hrané definované zakonem Ceské republiky, tak se automaticky
podvédomé vystavuje riziku trestniho stihani. Taci lidé vSak Casto operuji i s urcitymi

praktikami a ve vétSin€ pripadu si dokazi zajistit véasné varovani o piipadné razii. Také

2 NBU = Nérodni bezpe¢nostni uiad
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tedy maji dost Casu na zniCeni dat, i1 kdyby byla ulozena naptiklad na tizemi Vietnamu.
Samoziejmé je nutno dodat, ze poskytovatel cloudu je vzdy vazany zdkony té zemég, ve
které provozuje svou Cinnost a ve které¢ ma vybudovana sva datova centra. Nejvice
muiizeme slySet o spolupraci americkych poskytovateld s federalnimi agenturami (FBI',
CIA'™). Tim vsak situaci vjedné zemi generalizujeme na cely trh s vefejnym cloud

computingem.

Shrnul bych to asi nasledovné - pokud ma zakaznik strach z tiniku dat ve smyslu
moznych trestd pro jeho osobu, tak uz samotna existence takovych dat je urCitym typem
hazardu. Mnohem podstatnéj§i jsou data nezbytna pro fungovani spolecnosti jako
takové. Maloktera spolecnost je schopna si dovolit tak bezpecné uchovani dat, jako
v datovych centrech tfidy TIER III a IV. Témito centry vSak disponuji poskytovatelé
vefejnych clouda.

Nejoptimalnéjsi je stfedni cesta — uchovavat klicova data jak lokalné€, tak i

Sifrované v ramci vefejného cloudu u davéryhodného poskytovatele.

4.2.4.4 Moznosti pravnich postihii

Pokud hovofim o porovnani lokalniho a vefejného cloudu, tak je vhodné se

podivat na moznost vymahani zdkaznickych prav.

Zakaznik, jenz ma ve svém vlastnictvi pouzivané prostiedky ICT, miva mensi
nebo veétsi cCast krytou zarukami. Prakticky vSak za fungovani a bezproblémovost
provozu technologii ICT ruci spravci ICT zékaznika. S nimi je uzaviena urcita pracovni
smlouva. V piipadé havarie, ztraty nebo kradeze dat vznikaji zakaznikovi nejen prvotni
naklady spojené se samotnou udalosti, ale 1 ndklady druhotné spojené se skutecnosti, ze
byla bud castecné, nebo kompletné zastavena samotna podnikatelska ¢innost. Tyto
naklady mnohdy dosahuji miliénovych €astek 1 v ptipad€ mensich spolecnosti. U koho

vSak bude zakaznik tyto naklady vymahat, kdyz je na viné prokazatelné ICT prostiedi?

Y FBI = Federal Bureau of Investigation; vySetfovaci agentura spravovani americkym ministerstvem
spravedlnosti
¥ CIA = Central Intelligence Agency: americka zpravodajska sluzba
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Muze se o to pokusit u dodavatele techniky, ten v§ak bude hledat chybu jinde a vznikne
velka Casova ztrata vlivem odbornych posudki apod. Muze to zkusit i u dodavatele
softwaru, ale princip bude stejny jako u dodavatele fyzického vybaveni. Nakonec se
muize pokusit vymahat naklady ze zaméstnanci, které mnohdy kvuli poruSeni
pracovnich povinnosti jiz nedavno propustil. Takovy zaméstnanec nema realnou Sanci,
aby vznikly naklad za cely svij zivot uhradil. Zakaznik se tak nakonec bude muset
smifit se vzniklou skuteCnosti a Skodou a pokryt ptipadnou ztratu z vlastnich finan¢nich
zdroju.

Stejna situace muze nastat i v piipadé, Ze ma zakaznik cast, nebo vétSinu
prostredi ve vefejném cloudu. Zde v§ak méa smlouvu s jednim poskytovatelem, ve které
se definuje fungovani samotné sluzby. Zde se zakaznik nedohaduje o funkénosti
fyzického serveru, disku ¢i prepinace. Smlouva je na definovanou uroveii sluzby véetné
specifikovaného méfeni plnéni smlouvy. Pokud dojde k poruSeni smlouvy
poskytovatelem, tak zde ma zakaznik siln€jsi vychozi pozici ve vztahu k pravnické
osobé poskytovatele. Opét zde vystupuje do popiedi nejdilezitéjsi krok jakéhokoliv
verejného cloudu — tedy vybér spravného poskytovatele. Paklize si zdkaznik objednal
cloud u poskytovatele, ktery ma kancelar v garazi rodinného domu a ,své“ datové
centrum si pronajiméd nékde na druhé strané Zemé, tak asi nelze Cekat, ze takovy
poskytovatel bude ochoten a schopen uhradit vzniklé naklady nedodrzenim smluvni
urovné objednanych sluzeb. Naopak stabilni poskytovatel se stava spiSe partnerem
zékaznika a u né uz lze pocitat s moznosti uhrazeni vzniklych $kod. Forma uhrady je
nejcastéji definovana v samotné smlouvé o poskytovani sluzeb v ¢asti odpoveédnosti za

vzniklé Skody.

Z porovnani je patmné, ze pokud se zakaznik rozhodne pro provoz feSeni
prostiedkti ICT ve vefejném cloudu a pokud nepodcenil zasadni a hlavni procesy pii
vybéru poskytovatele, tak ma vEétSi moznosti se uspésné pravné branit, nezli v ptipadé

zaji§téni potizeni a provozovani ICT tradi¢nim (lokalnim) pfistupem.
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4.2.5 Platby a vlastnictvi

Nyni se zaméfim na mozné zpusoby thrady nakladii v obou vy§ popsanych
pftistupech.

Tradi¢nim zpusobem uhrady nakladi je nejcasté€ji jednorazové zakoupeni
(investice) pozadovanych technologii ICT a jejich postupné odepisovani jejich
pofizovaci hodnoty v ramci postupného opotiebovavani majetku. Tento zptusob platby
spoleCnost jednorazove zatizi a je nutné mit pfipravenou pozadovanou vysi penéznich
prostiedkt. Ziskani zdroju na zabezpec€eni financovani neni predmétem této prace.

Nakoupena technologie ICT se tak zarovenl stava majetkem spolecnosti. S tim

jsou spojené definované a nezbytné ucetni povinnosti.

V cloudovém pojeti si zakaznik objednava definovanou sluzbu v pozadovaném
mnozstvi a za vyuzivani této sluzby plati poskytovateli dohodnutou castku. Interval
jednotlivych plateb je rizny a to podle typu sjednané sluzby a podle modelu
konkrétniho poskytovatele cloudu. V Ceském prostiedi je nejcastéj§im typem meésicni
platba zpétné fakturou. Ve svété se muzeme setkat i takovym zpusobem uhrad za
poskytnuté plnéni, kdy je zakaznikovi meéfeno skuteCné vyuzivani sluzby po 5
minutovych intervalech a Castka za vyméfené vyuziti sluzby je zakaznikovi néasledné
strzena z jeho kreditu, jez ma vytvoren/slozen u poskytovatele cloudu.

Z hlediska vlastnictvi nevznikd zékaznikovi zadna ucetni povinnost, jelikoz
nenakupuje majetek, ale plati za sluzbu. Zakaznik se nestara o opotiebovavani majetku,
na kterém jsou sjednané sluzby provozovany. Zaroven se nestara o pracovniky, kteri
jeho prostfedi v cloudu spravuji. Za to vSe plati definovanou castku poskytovateli

v ramci sjednanych sluzeb.

Oba dva pristupy maji své vyhody a nevyhody. Ve vySe uvedenych kapitolach
jsem nastinil rozdilné pohledy na jednu skutecnost — zakaznik méa urcitou potiebu. Tuto
potiebu se rozhodnul fesit pomoci ICT prostfedkd a je zcela na jeho uvazeni, jakym
zpusobem se tuto potfebu rozhodne naplnit. Z porovnani jsou patrné odli§né vlastnosti

obou piistupt pii pofizovani a provozovani ICT prostiedki.
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4.3 Negativni jednani poskytovateli

Jiz nékolikrat jsem zmirnioval dulezitost a nutnost se vénovat vybéru spravného
poskytovatele cloudu. V ramci analyzy konkurence, které jsem se zucastnil jako
spoluautor, jsem meél moznost zjistit mnoho skuteCnosti o chovani a jednani
poskytovateld jak v Ceské republice, v USA a Velké Britanii. V ramci této prace
nebudu konkrétné uvadét, ktery poskytovatel se choval dle nize uvedenych situaci,
nicméné popsané chovani je zcela realné. Zamémé se také zameéfuji na negativni
modely chovani, jelikoz ty maji nejvétsi vliv na formovani povédomi zadkaznického trhu

o modelu vefejného cloudu.

e Neustalé umyslné straseni zakaznika

Velice castym chovanim je imyslné straSeni vetrejnosti. Poskytovatelé vSude kde
mohou, hlasaji, ze cloud computing je revolucni zalezitosti a ze k pieziti v 21. stoleti je
naprosto nutny prechod do cloudu. Toto tvrzeni je na mile vzdaleno skuteCnosti a
poskytovatelé se domnivaji, ze se zakaznik poleka a bude spéchat k nim, jako ke
svym zachrancim. Nejenze zakaznik muze nadale fungovat tradicnim zpisobem
lokalniho ICT, ale i samotny cloud computing neni revoluc¢ni zalezitosti.

Cloud bych nazval spiSe evolucni zalezitosti. Vznikl na zakladé postiehd,
zkuSenosti a reakci na trhu s ICT. VyuZiti tohoto pfistupu je zcela na vuli zakaznika a je
velmi dilezité, aby zakaznik pochopil pfinosy, které pravé jemu piinese konkrétni
vefejny cloud od vybraného poskytovatele. Nejschidnéjsi cestou je pomér 50:50.
Zakaznik si ¢ast svého prostfedi ponechava v tradi¢nim modelu a vybrané komponenty
si nechd obsluhovat v ramci sluzby od poskytovatele. Zavér: cloud computing tu je

proto, aby nabidl moznou alternativu k tradi¢énimu pfistupu.
e Mateni zakaznikli pojmem cloud
Jak jsem na zacatku préace nastinil, tak ne vSichni zékaznici a §irokéd vetejnost

maji jasno v tom, co cloud computing ve skutecnosti je. Nedéje se tak proto, ze by

pojem cloud bylo obtizné vysvétlit, nybrz proto, ze poskytovatelim velmi vyhovuje

43



neznalost pojmu a problematiky ze strany zakaznik(. Jen tak mohou cloud prodavat uz
jen samotnym pouzitim takového pojmenovani. Za cloud si kazdy poskytovatel schova
vybranou ¢ast z komplexniho portfolia sluzeb, ale malokdo zakaznikiim vysvétli, ze se
jedna jen o zlomek moznosti vyuziti cloud computingu.

S matenim zakaznika souvisi i kapitola 3.7.2.5 Ostatni. Uvedl jsem tam fadu az
nesmyslnych pojmenovani pro nové druhy cloudu. S témito druhy nepiisli zakaznici,
ani nezavisla organizace, nybrz poskytovatelé. Diky svobodé internetu a nezavedené
terminologii si mohou poskytovatelé vytvaret nové druhy riznych sluzeb a vse zabalit
pod nalepku ,,cloud”.

Spravnym pfistupem je naopak co nejsirsi mozna osvéta problematiky. At uz na
konferencich, seminafich, jednanich se zékazniky, tak 1 v ramci internetovych diskuzi,
prezentaci apod. Nejdulezit¢jSim krokem je vSak sjednoceni a piijeti uznavané
terminologie. Asi nejpodstatnéjsi je v tomto sméru diskuze se zakazniky. Ti by méli byt
naprosto dokonale seznameni s moznostmi a §ifi moznosti vyuziti cloud computingu a
nasledné by jim mél poskytovatel detailné popsat, co vSe je schopen v ramci svého

feSeni nabidnout.

e Moznosti symbiozy

Pokud néco poskytovatelim chybi, tak je to osvéta trhu o moznostech propojeni
a vyuzivani vyhod obou pfistupt (tradi¢ni a cloudovy). Naprosta vétSina poskytovateld
nabizi svij cloud a tim pro né konci veskera Sife zabéru. Rozumim, Ze poskytovatel
nemuze nabizet néco, co nema nebo neumi, ale minimalné muze zakaznika informovat
a stat se jeho radcem. S pfichodem cloud computingu se zvétSilo mnozstvi pouhych
prodejcu cloudu, ktefi jej prodavaji jako krabi¢ku se softwarem. Tento pfistup naprosto
snizuje nejvetsi vyhodu cloud computingu, kterd je vyrazna prave v piipadeé poskytnuti
alternativy do stavajiciho systému. Tato alternativa je vSak mozna 1 pfi zachovani ¢asti
tradiéniho pfistupu. Tento model muzeme nazyvat jakousi symbidzou popfipadé

hybridem (neplést s hybridnim cloudem viz. kapitola 3.1.2.2 Hybridni).
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e Netransparentnost

Jednou zmala oblasti, kde se od lonského roku objevilo urcité zlepseni
v chovani, je transparentnost cloudovych sluzeb, jejich podminek, parametra a cen. Je
povinnost poskytovatele cloudu dostatecné informovat zakaznika o obsahu jim
nabizenych sluzeb. To znamend jasné a zietelné vymezeni funkcnosti, technologii,
spotfeby, méfeni, podminek pouziti a cen nabizenych sluzeb v ramci cloudu. Zakaznik
se v kombinaci s nejasnou formulaci samotného pojmu cloud muze domnivat, ze si u
poskytovatele objednava urcitou sluzbu, nicméné jakmile dojde na redlné uzivani
sluzby, tak zjisti, jak daleko je od skutecnosti a svych predstav.

S transparentnosti souvisi piehledné internetové prezentace, produktové letaky a

jasna formulace daného vefejného cloudu od konkrétniho poskytovatele.

e ZruSeni sluzby

Jedna ze znacnych vyhod cloud computingu je moznost zruSeni sluzby bez
nutnosti rusit a likvidovat majetek spoleCnosti. Zde vSak prichazi na fadu postoj
poskytovatele k samotnému procesu zruSeni sluzby zakaznikem. Nesnadnost zruSeni a
nasledné ziskani ulozenych dat je jedna z nejvétSich obav zakaznikl z verejného cloudu.
Poskytovatelé mnohdy nemaji jasné definovan samotny proces nakladani s daty
zakaznika pfi ruSeni sjednané sluzby, natoz aby méli definovano pfedani a bezpecné

vymazani zékaznickych dat.

e Provoz sluzby na cizi infrastrukture

Vzhledem k finan¢ni néaroc¢nosti na vybudovani datového centra se fada
poskytovatelt ,,A“ (pfedevsim v oblasti SaaS) uchyluje k provozovani jejich verejného
cloudu na pronajimané infrastrukture jiného poskytovatele ,,B“. Zakaznik tak sice ma
sluzbu a podminky sjednané s poskytovatelem , A“, nicméné data ma realn¢ ulozena u
poskytovatele ,,B“. To by pro mnoho zakazniki nebyl velky problém, nicméné

maloktery poskytovatel vefejné prizna, ze sluzbu provozuje u jiného podnikatelského
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subjektu. Zatajeni takové skuteCnosti miize v zakaznicich vyvolat zna¢nou nediveéru jak

v daného poskytovatele, tak 1 v samotny vetejny cloud computing.

Seské organizace NECHTEJI cloudov& IDC

Analyze the Future

0% 10% 20% 30% 40% 50% 60%

Bezpetnostni obavy

Cloudovy model neni vyspély

Zavilost na jedinéem poskytovateli

Vysoké naklady migrace do cloudu

Nedostatek adekvatnich informaci o cloudu

Nejasna navratnost investic

Cena nebo nedostatecna internetova konektivita

©20121DC

Obr. 14 Obavy ¢eskych firem z cloudu (18)

Na obrazku vyse je pruzkum spoleCnosti IDC, ktery ukazuje na konkrétni
divody, proc Ceské spoleCnosti nechtéji vstoupit do cloud computingu. Vétsinu téchto
bodi jsem rozebral v predchazejici kapitole. Jadro veétSiny obav pochazi ze dvou
zakladnich oblasti, kterymi jsou jednani poskytovateli a nedostateCna informovanost

zakazniku a Siroké verejnosti.
4.4 Modely nasazeni pro vybrané typy zakazniku
Vetejny cloud computing nabizi znacné Siroké pole pusobnosti. Pro utvoreni

bliz§i predstavy o mozném vyuziti cloudu nize uvadim priklady vyuziti v rGznych

typech spoleCnosti.
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4.4.1 Mala spolecnost

Prvnim typem muze byt mala spoleCnost (cca 15 zameéstnancu), ktera se
zaméfuje na poskytovani sluzeb. Jeji potfeby nejsou veliké a potizeni lokalnich servert
by bylo znaénym finan¢nim nakladovym zatizenim spoleCnosti. Vét§ina agendy je
vedena pomoci soubort vytvorenych v programu Microsoft Excel.

V ramci lokalniho prostfedi ma notebooky, mobilni telefony a tiskarnu.

Nize je uveden mozny nastin ramcového zakaznického prostiedi.

E-mailova komunikace BDEIEN G Rizeni dokumentd (Napr. MS Sharepoint)

Lokalni prostredi

Spodni vrstva je definované lokalni prostedi spoleCnosti. Z vefejného cloudu je
tu navrzeno feseni e-mailové komunikace (podstatna ¢ast podnikani zakaznika), datové
ulozisteé pro ukladani soubort a jejich sdileni mezi spolupracovniky a fizeni dokumentti
napiiklad na technologii Microsoft Sharepoint, diky které maji zameéstnanci spolec¢nosti

k dispozici aktualni verze dokumentl a maji moznost vzajemné kooperace a sdileni.

4.4.2 Stredni spole¢nost

Tento modelovy zakaznik je stfedné velka spoleCnost (cca 80 zaméstnancti),
ktera se zameétuje na zakazkovou vyrobu. Zde jsou pozadavky na ICT prostiedky vetsi.

Lokalni prostiedi je tvofeno fyzickym serverem, ERP systémem, pracovnimi
stanicemi, pfitom nékteré jsou vybaveny modelovacimi CAD" nastroji, dale je tvofeno
notebooky, mobilnimi telefony a tiskarnami.

Nastin ramcového zakaznického feSeni nize.

E-mailova komunikace FPEIGANLitN Rizeni dokumentd (Napt. MS Sharepoint) Zalohovani

Lokalni prostredi

> CAD = Computer-aided Design; kresleni podporované po¢itatovymi technologiemi

47



Zakaznik muze vyuzit napiiklad nasledujici sluzby vefejného cloudu:
e-mailovou komunikaci, kterd neni pro jejich podnikani stézejni, datové ulozisté pro
sdileni soubord spolu sftizenim dokumenti a zalohovani, které je vyuzivano pro

bezpecné ulozeni zaloh lokalniho serveru.

4.4.3 Velka spolecnost

Zakaznikem je velka spolecnost (cca 300 zaméstnancil), ktera se vénuje vyrobe,
kdy zaroven zajistuje prodej téchto vyrobka (obchodni tym) a poskytuje technickou
podporu (support tym).

Lokalni prostiedi je slozeno z fady fyzickych servert, ERP systému, pracovnich
stanic, pfitom nekteré jsou vybaveny modelovacimi CAD nastroji, dale je tvofeno
notebooky, mobilnimi telefony a tiskarnami.

Nize je uveden mozny ramcovy nastin zakaznického feseni.

Audio/video Rizeni

E-mailova G Sifrované RO Virtudlni Zalohovani Virtualni
komunikace | (napr. MS [ILYit3-38 (Napi. MS nastroje J[33{{J)Y

Lync) Sharepoint)

Lokalni prostfedi

Z vetejného cloudu je zde vyuzivana: e-mailova komunikace, audio a video
konferen¢ni systémy (napf. Microsoft Lync) pro komunikaci v ramci spolecnosti,
Sifrované ulozisté pro bezpecné ukladani soubort, fizeni dokumenti pro spravu
dokumentt a kooperaci internich projektovych tyma, Business Intelligence nastroj pro
manazery, virtualni servery, na kterych je provozovana firemni aplikace a support desk
aplikace a virtualni desktopy pro obchodniky spoleCnosti, aby méli moznost se pfipojit

k firemnimu prostiedi z jakéhokoliv zafizeni.

4.5 Zakladni pozadavky pri vybéru poskytovatele cloudu

e Kvalita a stabilita poskytovatele - ménit poskytovatele neni v soucasné
dobé kratkodobou =zalezitosti, proto by meél zakaznik dbat zvySené

pozornosti uz pii samotném vybéru poskytovatele cloudu.
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Portfolio nabizenych sluzeb — ¢im vice bude mit zakaznik poskytovateld,
tim vice nastroji pro spravu prostiedi bude mit a tim slozitéjsi bude
celkova sprava. Poskytovatel nabizejici Sir§i portfolio sluzeb bude

schopen uspokojit zdkaznické potieby.

Vlastnictvi datového centra — vlastnik datového centra nemusi byt vzdy
poskytovatel cloudu. Tento fakt je nutné mit na zfeteli pifi zvazovani
poskytovatele  cloudu.  Vlastnictvi  datového centra  zvySuje
divéryhodnost poskytovatele, jelikoz pfimo on ruci za bezproblémovy

chod provozovanych sluzeb zakaznikovi.

Umisténi datového centra — ve vefejném cloudu jsou zakaznicka data
umisténa v datovém centru. Fyzické umisténi takového centra je zarovei
dulezité, at uz z hlediska legislativnich zasad konkrétni zemé, tak i

z hlediska reak¢ni doby pozadavkl na datové centrum.

Nabizena podpora — zakaznik by mél podrobné rozumét podporte, kterou
bud’ dostava automaticky k nabizené sluzbé, popfipadé kterou si muze
pfiobjednat. Dulezité je i vyjasnéni komunikacniho jazyka, ve kterém
bude podpora nabizena a zplusoby vzajemné komunikace mezi

poskytovatelem cloudu a zakaznikem.

Transparentnost sluzeb a podminek — ¢im srozumitelnéji a jasnéji jsou
poskytovatelem komunikovany sluzby, jejich parametry, ceny a

podminky pouziti, tim divéryhodnéjsi by mél poskytovatel byt.

Moznost osobniho pfistupu — fada poskytovatelti operuje na svétovych
trzich a diky tomu je prakticky nemozné pro fadu zakaznika
s poskytovatelem komunikovat osobné. Nejvice je to viditelné na

(ne)moznosti vybudovat vetfejny cloud na miru danému zékaznikovi.
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Utelem této kapitoly bylo nastinit mozné pozadavky, které mize mit zdkaznik
na svého poskytovatele. Pokud se zdkaznik rozhoduje mezi nékolika poskytovateli, tak

si je dle uvedenych parametri mize subjektivné ohodnotit a splnéni vice parametrd mu

Snadnost zruSeni sluzby — ¢im snadnéji a bezpecnéji je feSeno zruSeni
sluzby a bezpecné predani dat zakaznikovi a nasledny vymaz téchto dat

z uloziste€ poskytovatele cloudu, tim divéryhodn€jsi by mél poskytovatel

byt.

Rychlost zavedeni a zmény sluzby — jedna z vyhod vetejného cloudu je
rychlost zavedeni sluzby a rychlost zmény jejich parametri. DneSnim
standardem je doba na zavedeni sluzby nebo na zménu parametri sluzby

maximalné jeden pracovni den pro standardni zakaznické pozadavky.

Reakeni doba prostiedi — velikost komunikacni odezvy datového centra

vuéi zakaznikovi hraje v urcitych aplikacich znac¢nou roli a rozhoduje o

(ne)pouzitelnosti sluzby.

muze pomoci ve vybéru poskytovatele cloudu.

4.6 Shrnuti moznych vyhod a nevyhod verejného cloudu

Vyhody:

@)

@)

@)

Snadna Skalovatelnost prostredi

Mozné snizeni nakladt na provoz prostiedi ICT
Rychlejsi implementace

Transparentnost nakladu

Snizeni pozadavkl na vlastni znalosti ICT
Ptesun pozornosti od ICT na samotné podnikani

Pristup k zabezpecenému prostredi
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e Nevyhody:
o Moznost nalezeni nekvalitniho poskytovatele
o Dynamicky vyvoj prostredi
o Mozné zvysené naklady na migraci vlastniho prostfedi do cloudu
o Roztfisténost sluzeb

o Urcita zavislost na poskytovateli

Nejvétsi vyhodou vetejného cloud computingu, jak uz je uvedeno v nazvu
diplomové prace, je poskytnuti alternativy k tradi¢nimu zptsobu. Zakaznik uz nemusi
byt nutné svazovan zabéhnutym zpisobem pofizeni a provozem ICT a muze si vybrat
vyhovujici zpusob podle svych konkrétnich a momentalnich potieb.

Znacné nevyhody plynou v prvni fadé z uspéchani a nedostatecné pozornosti pii
vybéru poskytovatele cloudu. V druhé fadé hraje roli i riziko plynouci z neznalosti

moznosti a omezeni vefejného cloud computingu.

4.7 AutoCont Cloud

Vzhledem k povaze navrh feSeni vramci této diplomové prace je nutné
predstavit vefejny cloudu nabizeny spolecnosti AutoCont CZ a.s. (dale AC Cloud).
Nize je predstavena spolecnost a podoba AC Cloudu vcetné piidanych hodnot

poskytovatele.

4.7.1 O spolecnosti

Nazev: AutoCont CZ as.

1CO: 476 76 795

Datum zapisu: 29. dubna 1994

Sidlo: Hornopolni 3322/34, Moravska Ostrava, 702 00
Ostrava, 27803791

Préavni forma: Akciova spolecnost

Webova adresa: www.autocont.cz
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Spolecnost AutoCont CZ a.s. (dale AutoCont) je Ceska spolecnost specializujici
se na dodavky zbozi, sluzeb a feSeni v oblasti ICT. Na trhu plisobi od roku 1990.
Spolecnost se zamétfuje na poskytovani sluzeb a feSeni pro statni spravu a firemni
klientelu.

Spolecnost je soucasti AutoCont Holdingu, jehoz soucasti jsou naptiklad

spolec¢nosti AutoCont SK a CAD Studio (19).

Obr. 15 Logo spolec¢nosti AutoCont CZ a.s. (19)

4.7.2 AC Cloud

Strategie AC Cloudu je v nabizeni hybridniho feSeni prostfedi zakaznika.
Z praktického hlediska jde o vyuziti obou zpusobu potizeni a provozu ICT prostiedka u

zakaznik( (Cast maji lokaln¢€ a ¢ast maji v cloudu).

4.7.2.1 Produktové portfolio

Sluzby AC Cloudu jsou nabizeny ve &tyfech hlavnich kategoriich. Clenéni zde
uvadéné neni dle zavedenych a shora popisovanych typa vetrejného cloudu, nybrz podle

praktického uplatnéni sluzeb.

e Virtualni infrastruktura — sluzby spojené s poskytovanim vykonu nebo prostoru
v datovém centru
o Virtualni server — provoz virtualniho serveru (CPU, RAM, HDD) na
virtualiza¢ni technologii VMware

o Profi Disk - pfipojeni virtualniho disku do lokalniho prostredi zakaznika
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e Kancelafské aplikace a komunikace — sluzby pouzivané primarné€ pro fizeni
agendy v kancelafi
o Profi Email - feSeni firemni elektronické posty, kalendare a kontakta
postavena na Microsoft Exchange Server
o Profi Komunikator - firemni interaktivni komunikace a spoluprace
pomoci audio/video konferenci a kratkych textovych zprav postavena na
Microsoft Lync Server
o Profi Portal — sluzba umoznujici sdileni souborti a dokumentd, ukola,
kalendaii a diskusi v ramci pracovnich tymid nebo i celé spolecnosti

postavena na technologii Microsoft Sharepoint

e Specialni firemni aplikace — sluzby pokryvajici specifickou oblast podnikového
ICT

o Profi CRM - sluzba pro evidenci aktivit v oblastech marketing, prodej a

sluzby v ramci spoluprace s odbérateli 1 dodavateli na technologii

Microsoft CRM Online

e Pronajem zafizeni — ¢ast AC Cloudu, ktera neni standardni ve vefejném cloud
computingu. Jak nédzev napovida, tak se jednd o pronajimani vybranych
zafizenich.

o Pocita¢ — pronajem definovanych stolnich pocitaci vcetné zakladnich
periférii (monitor, klavesnice a mys)

o Notebook — pronajem vybranych modela notebookt
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Tab. 4 Aktudlni produktové portfolio AC Cloudu (vlastni tvorba)

Pronajem zarizeni Notebook

Specialni firemni
aplikace

Profi CRM

Kancelarské aplikace

. Profi Email Profi Komunikator Profi Portal
a komunikace

Virtualni
infrastruktura

4.7.2.2 Datové centrum

Spolecnost AutoCont vlastni datové centrum, které je umisténé v Ostrave.
Datové centrum dosahuje tfidy TIER III a je umisténo na patetnim uzlu optické sité.

Mezi dodavatele vybranych technologii patii Hewlett-Packard, Cisco Systems,
EMC Corporation, QNAP Systems a dalsi.

Datové centrum je zabezpeCeno jak proti fyzickému vniknuti, tak 1 proti
vypadku jednotlivych ¢asti datového centra, elektrického proudu ¢i internetového

pfipojeni. K datovému centru se vztahuje ziskani nasledujicich certifikat(:

e [SO 9001 systém managementu kvality,
e [SO 14001 systém environmentalniho managementu,
e [SO 20000 systém managementu sluzeb IT,

e [SO 27001 systém managementu bezpecnosti informaci.
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4.7.2.3 Pridané hodnoty

Cloud od spole¢nosti AutoCont se vyznacuje t€émito pfidanymi hodnotami:

Dlouhodob¢ stabilni domaci partner

Sluzby jsou srozumitelné popsané

Sluzby jsou rychle zprovoznitelné

Sluzby jsou vzajemné propojitelné

Sluzby si muze zakaznik poskladat dle vlastnich potieb
Data sluZeb jsou vzdy na tizemi CR

Podpora v cestiné

Ve lze vyzkouSet v plné funkcnosti

Je snadné pfijit, meénit 1 odejit

Sluzby jsou propojitelné s lokalnim IT prostiedim zakaznika
Vysoka dostupnost

Osobni pfistup
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5 Navrh reSeni

Nasledujici Cast prace se tyka navrhu feSeni ICT prostfedi zadavatele. Jednotlivé

kategorie se tykaji definovanych oblasti feSeni.

5.1 Sportovni centrum Fajne

Zadavatelem pozadavku na vytvoreni navrhu feSeni prostiedi ICT je spole¢nost

Ostravska sportovni a.s. (dale Sportovni centrum Fajne). Nize jsou uvedeny informace o

spoleCnosti.

Datum zapisu: 28. listopadu 2012

Spisové znacka: B 10399 vedend u Krajského soudu v Ostrave

Obchodni firma: Ostravska sportovni a.s.

Sidlo: Ostrava - Poruba, Gen. Sochora 6213/12a, PSC
708 00

Identifikacni Cislo: 29458307

Préavni forma: Akciova spolecnost

Predmét podnikani:
e Vyroba, obchod a sluzby neuvedené v prilohach 1 az 3 zivnostenského zakona

e Poskytovani télovychovnych a sportovnich sluzeb v oblasti squashe (21)
Spolecnost se primarné zabyva provozovanim sportovniho arealu, kde jsou
hii§t¢ pro squash, badminton, dale posilovna a prostory pro provozovani fitness a
spinningu (22).
5.2 Vstupni pozadavky reSeni
Zadavatel se rozhodnul pro vyuziti alternativniho pfistupu pii pofizeni a

nasledném provozovani prostfedkd ICT a to konkrétné pro sluzby vetfejného cloudu.

Jako poskytovatel vefejného cloudu byla vybrana spolecnost AutoCont piedevs§im kvuli
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pozitivnim zkuSenostem s poskytovatelem a kvili moznosti vytvoreni a dodani
kompletniho feSeni ICT.

Hlavnim pozadavkem je navrzeni vnitropodnikového prostiedi ICT s ohledem
na velikost a potfeby spole¢nosti a s ohledem na nize uvedené pozadavky. Z hlediska
potieb zadavatele na funkéni schopnosti prostiedi ICT se jedna pfedev§im o pouzivani
informacniho systému a specialnich nastroji, e-mailovou komunikaci, sdileni

dokumentd v ramci spolecnosti a zalohovani tohoto prostiedi.

5.2.1 Obecné pozadavky

Zadavatel mél definovano nékolik obecnych pozadavki na své prostiedi ICT:

e navrh a nasledna realizace vnitropodnikového prostiedi ICT (pfedmétem navrhu
tedy nejsou zabezpeCovaci systémy ani prostiedi pro navstévniky sportovniho
arealu),

e co nejvice vyuzit moznosti verejného cloudu spolecnosti AutoCont,

e chyb¢jici feSeni z vefejného cloudu doplnit o tradi¢ni dodavku komponent od
spolecnosti AutoCont,

e nemit vlastni ICT spravce prostiedi,

e realizace a ostry provoz prostiedi ICT nejpozdéji do konce roku 2012.

5.2.2 Technické pozadavky

Z hlediska technickych pozadavku se jednalo o nasledujici:

e provoznim informacnim systémem bude systém Member Pro od spolecnosti
Luxarts.r.o.,

e nastrojem pro spravu ucetnictvi bude software EkonomIS od spolecnosti
Softima s.r.o.,

e prostiedi musi byt kompatibilni s notebooky MacBook od spoleCnosti Apple
Inc., které obsahuji operacni systém Mac OS X (tyto notebooky maji ve

vlastnictvi dva zaméstnanci spole¢nosti).
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5.3 Schéma prostredi

Na zakladé rozboru zadani se zadavatelem vyplynulo nasledujici schéma

prostiedi:
internet
router
prepinac
) ) klientska
klientska stanice
kI|ent.ska stanice (pokladna)
stanice (pokladna)
SR
< =)
tisk uctenek tisk uctenek notebook notebook
Apple Apple

q
I
¢tecka Ctecka

Normalni tiskdrna tokend token(

Schéma 1 Zakaznické prostiedi ICT (vlastni tvorba)

Vnitropodnikové prostiedi ICT se sklada predevsim z nasledujicich komponent:
e router pro pfistup k internetu,
e piepinac pro rozvedeni vnitropodnikové pocitacoveé site,
e 2x notebook MacBook od spolecnosti Apple Inc. (neni soucasti kalkulace —
zajistovano treti stranou),
e 2x pracovni stanice v roli pokladny (pfistup k informacnimu systému z hlediska

operativnich pozadavka),
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e 2x termotiskarny pro tisk uctenek (neni soucasti kalkulace — zaji§tovano treti
stranou),

e 2x CteCka tokenu (neni soucasti kalkulace — zajis§tovano tieti stranou),

e Ix pracovni stanice pro ucetni spolecnosti

e 1x kancelafska multifunk¢éni tiskarna

5.4 Omezeni vyplyvajici z pozadavku

Nasledujici Cast se zabyva analyzou technickych pozadavkt zadavatele na feSeni

ICT a omezeni z nich plynouci.

1) Provoznim informac¢nim systémem bude systém Member Pro od spolecnosti

Luxart s.r.o.

Reseni Member Pro je postavené pro grafickou platformu Microsoft Windows.
Cely systém pouziva databazi SQL s moznosti pfipojeni riznych zafizeni, predevsim

raznych tiskaren a Ctecek tokend a ¢arovych koda (20).

Omezeni vyplyvajici z vyuziti Member Pro jsou v téchto oblastech:

e operacni systém serveru musi byt Microsoft Windows Server,

e pracovni stanice, které budou vyuzivany pro zadavani operativnich
pozadavkl na informacni systém, musi byt kompatibilni s tiskarnami
uctenek a s ¢teCkami tokent (sériovy COM port a USB sériova sbérnice),

e architektura informac¢niho systému je klient — server s tim, ze se jedna o

tlustého klienta.

2) Nastrojem pro spravu ucetnictvi bude EkonomlIS od spolecnosti Softima

S.I.0.
Informacni systém EkonomlS je integrovany ekonomicky informacni systém,

zjehoz modult bude zadavatel vyuzivat pouze modul ,,ucetnictvi®. Tento systém je

postaven pro grafickou platformu Windows (23).
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Omezeni vyplyvajici zvyuziti EkonomIS je pouze v oblasti pouzitého
operacniho systému. Tento informacni systém je kompatibilni pouze s desktopovymi

operacnimi systémy Microsoft Windows (95/98/2000/NT/ME/XP/Vista/7).

3) Prostfedi musi byt kompatibilni s notebooky MacBook od spole¢nosti Apple

Inc., které obsahuji operacni systém Mac OS X.

Z tohoto pozadavku nevznikaji vyraznd omezeni samotného navrhu feSeni.
Kazda navrhovana komponenta, ktera bude na téchto zafizenich vyuzivana, bude mit

uveden zpusob pouziti.

5.5 Navrh ieSeni pomoci prostiredku spole¢nosti AutoCont

Z produktového portfolia vefejného cloudu spole¢nosti AutoCont (AC Cloud)

jsou v navrhu pouzity nasledujici sluzby:

1) Prondjem pocitaCe — sluzba pronamu definované konfigurace stolniho
pocitaCe. Vzhledem k povaze feSeni se jedna o mini pocitace, ke kterym je
dodédvan monitor, klavesnice a myS§. Parametry zafizeni jsou uvedeny

v tabulce nize.

Tab. 5 AutoCont mini PC parametry (vlastni tvorba)

Nazev zafizeni AutoCont OfficePro 1010 (NM10, mini Crypto)
procesor Dual-core Atom™ D525 (1.8 GHz), 1M L2 cache
RAM 2GB DDR3 800MHz (1x2GB)

Zakladni deska GIGABYTE NM10

Disk SSD 60GB

Mechanika DVD ne
Pocet USB portl 8

COM port ano
LPT port ano
LAN konektor ano

Operacni systém Windows® 7 Professional SP1 CZ 32-bit
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Obr. 16 AutoCont mini PC (24)

2) Profi Email — sluzba, poskytujici e-mailovou komunikaci, postavena na
technologii Microsoft Exchange Server. Z hlediska nabizenych tarifi se

bude jednat o tarif Standard — tabulka s popisem tarifu nize.

Tab. 6 Profi Email Standard (vlastni tvorba)

Profi Email Standard

parametr detail
kapacita schranky 1GB
webovy pristup ano
mobilni pfistup ano
propojitelnost s Microsoft
Outlook ano
posta ano
kontakty sdilené
kalendar sdileny
antispam ano
antivir ano
zalohovani ano

3) Profi Portal — sluzba poskytujici sdileni dokumentti na technologii Microsoft
Sharepoint. Vyuziti je predev§im ve sjednoceném sdileném ulozisti pro

marketingové a provozni materialy spole¢nosti.

4) Virtualni server - provoz virtudlniho serveru (CPU, RAM, HDD) na
virtualizaéni technologii VMware. Do této sluzby vstupuje technicky
pozadavek a to pfedevs§im na provoz informaéniho systému Member Pro a

pristup k tomuto systému i z operacniho systému Mac OS X.

61



Celkove budou pouzity dva virtualni servery.

Prvni z nich bude slouzit pro provoz informacniho systému Member Pro,
veetné databaze systému. Parametry tohoto virtudlniho serveru jsou uvedeny
v tabulce nize (Tab. 7).

Druhy virtualni server je nutny pro splnéni technickych pozadavku
zadavatele a omezeni z nich vyplyvajicich. Na tomto serveru bude nainstalovana
klientska aplikace pro pfistup k informacnimu systému Member Pro. Diivodem
je pouziti architektura informacniho systému, ktera by znacné€ zpomalovala
pouzivani klientské aplikace pii lokalnim nainstalovani na pracovni stanice.
Tyto stanice, spolu s notebooky MacBook, budou vzdalené piipojeny na
virtualni server. Tento navrh byl Uspés$né ovéfen, predevsSim v ohledu na
kompatibilitu s tiskarnami uctenek a cCteCkami tokend, které budou fyzicky
pfipojeny k lokalnim pracovnim stanicim. Parametry tohoto virtudlni serveru

jsou uvedeny v tabulce nize (Tab. 8).

Tab. 7 Virtudlni server #1 parametry (vlastni tvorba)

Virtudlni server #1 (provoz IS)

pocet procesorl 2

frekvence procesoru 2,67 GHz

kapacita RAM 4GB

kapacita disku 50 GB

operacni systém Windows Server 2008 R2

Tab. 8 Virtudlni server #2 parametry (vlastni tvorba)

Virtudlni server #2 (vzdaleny pristup)

pocet procesorl 2

frekvence procesoru 2,67 GHz

kapacita RAM 6 GB

kapacita disku 60 GB

operacni systém Windows Server 2008 R2

dalsi 5 licenci MS Windows 2008 R2 RDS CALL
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5) Pronajem licenci na Microsoft Office 2010 — tato sluzba neni prezentovana,
nicméné je mozné pronajmout licenci na kancelarsky balik Microsoft Office
2010 Standard (Word, Excel, PowerPoint, OneNote, Outlook). Tento

pronajem je mozny pouze na zafizeni, ktera fyzicky vlastni poskytovatel

sluzby.
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5.6 Detailni popis navrhu reSeni

Member Pro - klient

Profi Email
Profi Portél

1S Member Pro
Databdze IS

Vzdalena plocha

Nezajistuje AutoCont

| o | —

internet
LokdIni dodavka
AutoCont .
1 Mbit
rguter
pirepinac
Win 7 offi Wg‘oio ST
. ce
Office 2010 ST Win 7
EkonomlS Office 2010
klientskd
staniee klientska
stami

Tisk uctenek Tisk U¢tenek

<

Apple Apple
ﬂ MacBook MacBook

ctecka
tokend

ctecka
Multifunkgni tiskarna tokenl

Schéma 2 Konecna podoba navrhu feSeni (vlastni tvorba).
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Detailni popis pracovnich stanic:

e Pracovni stanice #1

o Urceni stanice
» ovladani aplikace informa¢niho systému
* operativni ukoly

o Uzivatel stanice — recepcni

o Podrobnosti
» Vzdaleny piistup k aplikaci informaéniho systému pomoci

VPN tunelu

» Ke stanici bude pfipojena tiskarna uctenek a Ctecka tokenti

e Pracovni stanice #2

o Urceni stanice
» ovladani aplikace informac¢niho systému
* operativni ukoly
* moznost platby platebni kartou

o Uzivatel stanice — recepcni

o Podrobnosti
» Vzdaleny piistup k aplikaci informaéniho systému pomoci

VPN tunelu

» Ke stanici bude pfipojena tiskarna uctenek a ¢tecka tokenti

e Pracovni stanice #3
o Urceni stanice
» Vyfizovani uCetnich zalezitosti spolecnosti
o Uzivatel stanice — ucetni
o Podrobnosti
» Lokaln¢ instalovana aplikace ucetniho softwaru
= Ztizen VPN tunel pro pfipojeni se na informacni systém za

ucelem exportu dat
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Kli¢ovym mistem celého feseni je informacni systém Member Pro. Tento systém
bude v navrhu feSeni zprovoznén na vzdaleném serveru v datovém centru poskytovatele
cloudu. Vzhledem k této skuteCnosti je zadavateli doporuceno zfizeni redundantniho
internetového pripojeni pro sportovni stfedisko. Idealni volbou je odlisny poskytovatel
internetového pripojeni spolu s pouzitim rozdilné technologie. Timto opatienim se snizi

riziko ohrozeni Cinnosti zadavatele kvuli piipadnému vypadku internetového pfipojeni.

5.7 Kalkulace navrhu reSeni

Kalkulace navrhu feSeni je uvedena v Priloze ¢. 3 Kalkulace ndvrhu reseni.
V kalkulaci jsou uvedeny celkem 3 scénafe feSeni pozadavku zékaznika. Prvnim z nich
je pouziti tradicniho pfistupu a tim je nadkup a provoz technologii lokalné v misté
podnikani zadavatele. Druhym scénafem je aplikace vefejného cloudu v maximalni
mozné vysi a poslednim scénafem je vyuziti jak tradicniho, tak i cloudového pristupu
pfi pofizeni a provozu ICT prostiedi zadavatele.

Vsechny tfi scénare jsou porovnany v kategoriich, kde se vzajemné lisi.
Konkrétné tedy neni do kalkulace zahrnuta naptiklad vystavba vnitropodnikové
pocitacové sité, jelikoz se jedna o polozku, kterd bude ve vSech scénafich stejna, nebo

velmi obdobna a pro ucely porovnani jednotlivych pfistupti je tedy irelevantni.

Z kalkulace navrhovaného feseni vyplyva, Ze pro zadavatele se jako nejlevné)si
jevi hybridni varianta, kdy cast feSeni bude provozovat ve verejném cloudu a ¢ast bude
provozovat tradiénim zpuasobem. Je nutné vSak vzit v potaz i skuteCnost, ze po tiech
letech skonci zaru¢ni doba na lokalné dodané prvky. Tim se zvySuje pravdépodobnost
nutnosti fesit budouci vyvoj feSeni. V pfipadé kompletni dodavky feSeni v modelu
vefejného cloudu se z hlediska naklada jedna o stfedni cestu a pro zadavatele neexistuji
zaruéni doby na dodané technologie. Vse je feSeno pomoci plateb za sluzbu jako celek.

Tim zadavateli odpadnou veskeré starosti s fizenim svych ICT technologii.
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5.8 Service level agreement

V ramci navrhu feSeni uvadim doporucené metriky pro provoz feseni
zadavatele. Aplikace konkrétnich metrik bude zaviset na konkrétni smluvni dohodé

mezi zadavatelem a poskytovatelem cloudu.

e Metrika #1
o Nazev — Celkova dostupnost prostredi
o Meérna jednotka — doba nedostupnosti prostiedi v hodinach
o Casovy horizont — kalendaini mésic
o Maximalni pfipustna hodnota — 5 hodin
o Postup méfeni — dostupnost bude mérena pomoci monitorovaciho
nastroje poskytovatele cloudu
o Oveéfovani — poskytovatel cloudu bude kazdy meésic vykazovat

dostupnost prostredi zakaznika

e Metrika #2
o Nazev — Reak¢ni doba na vyfeSeni pozadavku
o Meérna jednotka — doba potiebna k vyfeseni pozadavku zakaznika
o Casovy horizont — vyfeseni jednoho pozadavku v hodinach
o Maximalni pfipustna hodnota — 24 hodin
o Postup méfeni — v servisni aplikaci zadavatele se eviduje Cas
zadani pozadavku zakaznikem
o Ovéfovani — zakaznik si bude sam kontrolovat dobu na vyfeSeni

jednotlivych pozadavki

Sankce plynouci zneplnéni danych metrik budou soucasti konkrétni
smluvni dohody zadavatele a poskytovatele cloudu. Zaroven stim bude i
poskytovatelem cloudu stanovena cena za dodrzovani danych metrik v rdmci

mési¢niho plnéni.
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5.9 Realné zkuSenosti s provozem navrhovaného reSeni

Navrh feSeni je surCitymi obménami realné pouzit u zadavatele, spolecnosti
Sportovni centrum Fajne. Nize je uveden dotaznik, ktery vyplnil jeden zjednatelti
zadavatele. Kvili vefejnému pouziti této diplomové prace neni uvedeno jméno

jednatele.

1) Které davody (ocekavani) vas vedly k rozhodnuti provozovat své firemni ICT ve

verejném cloudu?

Nase sportovni centrum je otevieno 7 dni v tydnu, 13 hodin denné, pracujeme
tedy skoro v nepretrzitéem provozu. Takika vSe je zde TFizeno prostiednictvim
informacnich technologii. PoCinaje systémem otvirdni Satnich skrinék, pres pristupy do
Jednotlivych casti centra, rozsvécovani kurtii az po zdkladni slozku naseho IT -
provozni informacni systém. Hlavnim ditvodem proc jsme se rozhodli provozovat nase
ICT mimo nas, byla snaha zajistit nepretrzitou dostupnost a funkcnost IT technologii,
ktera je pro nase fungovani klicova. Zajistit tento pozadavek ve viastni rezii by bylo
pomérné ndrocné, ale zejména bychom pracovali s mnohem vétsim rizikem vypadku.
Dalsi ditvodem byla snaha soustredit se na fo, co je pro nds podstatné, tedy na cinnost
sportovniho centra a vyhnout se nutnosti seznamovat se detailné s technologiemi, nebo

na tyto cinnosti najimat lidi.

2) Jsou po realném pouzivani cloudu naplnéna néktera vase ocekavani?

vysledku realita naplnila nase ocekavdni. Bylo nutné osvojit si jiny zpiisob uvazovani,
byt vice systematicky ve formulovdni poZadavkii a provoznich parametrii, ale to neni na
Skodu. Nenaplnila se zcela nase predstava, Ze se nebudeme muset touto problematikou
zabyvat, ale to jde na vrub spis ne dobre rozmyslenému zadani, kdy se nékteré véci
museli upravovat a 7esit az za redlného provozu. Oviem z hlediska dostupnosti a

funkcnosti IT, coz bylo pro nas zdsadni, jsou nase ocekavdni splnéna.
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3) Narazil jste na problémy/komplikace s vetfejnym cloudem?

Kromé jiz zminéného nedostatecného uvodniho zadani, jsme resili (a cdstecné
prostiedi. Pro naseho dodavatele provozni aplikace je to prvni pripad, kdy se jeho
aplikace vyuzZivd timto zpiisobem, a proto musel nékteré komponenty upravovat.
Zejména se to tykalo nékterych rychlostich parametrii a veSeni situaci pri vypadku.
Obdobné situace byla i u naseho dodavatele lokalni infrastruktury a cloudového resent.
Je videét, Ze takto pojaté projekty outsourcingu takrka celého firemniho IT pro mensi
firmy jsou zatim pro vétsinu dodavatelii nové a potykaji se s problémy. Jednalo se
zejména o nedostatecnou koordinovanost jednotlivych casti dodavatelské firmy. V
uvodu projektu jsme také dostavali pomérné slozité otazky ohledné technologickych
zdlezitosti, misto toho, aby nam byla navrhovdna standardni a ovérend feSeni. Tyto
projekty nelze Sit tak uplné ,,na miru*“, naopak musi se v nich projevit maximdlini

mnozstvi ,, best practicies “ a standardnich postupii.

4) Popiste prosim prabéh pii vypadku prostredi, ktery u vas nastal.

V okamziku, kdy jsme zjistili vypadek, kontaktovali jsme standardnim zpiisobem

dohledové centrum naseho dodavatele. Operatorka vsak jiz o vypadku védéla a jiz pred

poruchu, kontaktoval nds ndsledné resitel s odhadem délky vypadku. Presli jsme v
centru na zdlozni ,,manudlni* provoz. V dohodnutém case byl vypadek odstranén,
systém nabéhl do rddného provozu. Ndsledoval opét kontakt resitel, se kterym jsme si
odsouhlasili, Ze je vSe v poradku. Prestoze se jednalo o znacnou komplikaci, vypadek
trval cca 1,5 hodiny, diky tomu, Ze vie bylo ,,pod kontrolou“ zvladli jsme ho bez stresu,

ktery by normdlné nastal.
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5) Jste celkové spokojen s modelem provozovani firemniho ICT ve vefejném

cloudu?

Doba provozu naSeho centra neni tak dlouhda, abych mohl vynést definitivni
soud. Nicméné pokud uvazuji o druhé alternativé, tady provozovani viastmiho IT s
viastnimi lidmi, nemdm chut’ se timto smérem pustit. Ne vSe mdme ovSem jesté dotazeno

do konce, ale dosavadni zkuSenosti jsou dobré.
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6 Zavér

Téma vefejného cloud computingu vyvolava rizné reakce jak u zakaznika, tak i
u dodavatelt a poskytovatelt ICT prostfedkti. Soucasny stav na poli vefejného cloudu
neni jesSt¢ zcela formalizovan a tim mohou vznikat urcité komplikace pro vSechny
zuCastnéné strany. Zarovei se jedna o dostateCné provéfeny zpusob, jak fesit
problematiku firemnich ICT prostifedkd a pomalu se stava neodmyslitelnou alternativou

k tradi¢nimu pfistupu pfi navrhovani a upravovani firemniho ICT prostiedi zakazniki.

Refeny navrh prostfedi zadavatele je nazomou ukazkou, jak je mozné
k problematice pofizeni a provozovani ICT prostiedki pfistupovat. Jedna se o
alternativni pfistup, kdy hlavni snahou zadavatele bylo se soustfedit na svij predmét
podnikani a podpofit jej vybranymi prostiedky ICT. Tato oekavani byla u zadavatele

naplnéna, o ¢em sveédci 1 realné zkuSenosti s provozem navrhovaného feseni.
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Kalkulace navrhu feSeni SC Fajne

Tradiéni (lokalni) pFistup

Cloudovy pristup

Poloka Sub polozk pocet] cenabez | celkem cena bez frekvence cena bez | celkemcena | frekvence
polozty ks | DPH/kus DPH platby DPH bez DPH platby
AutoCont OfficePro 1010
3 9488,15 28464,45 jednorazové
(NM10, mini Crypto) PRI
monitor 22" LED Philips . P
226V3L5B25 FullHD, DVI 3 1920,00 5760,00] jednorazové
Pracovni
. klavesnice Logitech
stanice P
Keyboard K120 for 3 84,00 252,001 jednorazové
Business, CZ
§ Logitech B110 Optical
mys ~ogitec ., ptica 3 85,00 255,001 jednorazové
USB Mouse, Cerna
celkem 11577,15 34731,45| jednorazové 401,98 1205,95 mésicné] 11577,15 34731,45
Itifunkéni tiska HP
. Lmu IJ“: Pcnlpllssg;r;a ( 1 3323,00 jednorazovée
Tiskarna  Laserlet Pro n) 3323,00 115,38 115,38 mésicn
celkem 3323,00 3323,00( jednorazovs] 11538 115,38 mésitné| 3323000  3323,00( jednorazove|
Office Home and Business 3 ednordzovd
jednorazoveé
Microsoft 2010 4624,00 13872,00
Office Office 2010 Standard 3 275,09 825,27 meésicné
celkem 4624,00 13872,00 jednordzové] 275,09 825,27 mésicns|  4624,00 13872,00
Virtualni server #1 (provoz 1
IS) 2237,00 2237,00 mésicné
Virtualni server #2
(vzdaleny pfistup) 1 3232,00 3232,00 mésicné
Fyzicky server - HP
ProLiant ML350p Gen8 E5-
2620, 8GB, 2x300GB SAS !
(zaruka 3 roky) 54704,00 54704,00] jednorazovée
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Kalkulace navrhu feSeni SC Fajne

Tradiéni (lokalni) pFistup

Cloudovy pristup

Poloska Sub polozk pocet] cena bez celkem cena bez frekvence cena bez | celkem cena frekvence
polozky ks | DPH/kus DPH platby DPH bez DPH platby
Server Licence Microsoft
Windows Small Business !
Server 2011 Standard CZ 15701,00 15701,00] jednorazovée
Externi diskové ulozZisté
pro zalohovani (Western 1
Digital Elements Desktop
1000GB) 1645,00 1645,00| jednorazové
celkem 72050,00 72050,00] jednorizové| 546900  5469,00 mésicné|  5469,00 5469,000  mésiénd
E-mailovs Profi Email Standard 6 250,00 1500,00 mésicné
-mallova Licence Exchange v cené MS SBS 2011
komunikace
celkem 0,00 0,00 250,000  1500,00 mésieng|  250,00] 1500,00]  mésing
" Profi Portal - 250 MB 1 0,00 0,00 mésicné
Strukt 3
ru’ L:.r?\iane Licence Sharepoint v cené MS SBS 2011
ulozisté
celkem 0,00 0,00 0,00 0,00 mésicné
Vystavba serverovny
(vystavba mistnosti, 1
rozvedeni elektrického
vedeni, pfiprava otvoru
pro klimatizaci) 50500,00 50500,00( jednorazové
UPS zafizeni (APC Smart- 1
UPS 750VA LCD 230V) 6499,00 6499,00] jednorazové
pofizeni a instalace 1
. . |klimatizace 48320,00 48320,00( jednorazovée
Zabezpeceni —
pofizeni a instalace
provozu ..,
protipozérniho 1
zabezpeceni 45070,00 45070,00( jednorazové




M

feSeni

»

Priloha ¢. 3 — Kalkulace navrhu

Kalkulace navrhu feSeni SC Fajne

Tradiéni (lokalni) pFistup

Cloudovy pristup

Poloka Sub polozk pocet] cenabez | celkem cena bez frekvence cena bez | celkemcena | frekvence
polozky ks | DPH/kus DPH platby DPH bez DPH platby
spravce ICT 1 2000,00 2000,00 mésicné
udrzba klimatizace 1 7000,00 7000,00 kazdorocné
spotieba elektrického 1777
proudu (kWh) 1,90 3376,87 kazdorocné
. ., 1
implemetace technologii 6000,00 6000,00] jednorazové 2000,00 2000,00| jednorazové
celkem jednorazové 150389,00| jednorazové 2000,00 2000,00|{ jednorazové 2000,00 4000,00 jednorazové
celkem kazdorocné 34376,87 kazdorocné
Shrmuti celkem bez DPH za 1.rok 308742,32 111387,26 139554,45
rnuti
celkem bez DPH za 3 roky 377496,06 330161,78 306810,45
podplrné primérna cena za 1 kW 19
informace (tarif C02d) !




