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Soucasnost a budoucnost kybernetické bezpe¢nosti vybraného izemniho
samospravného celku

Abstrakt

Téma diplomova prace pojednava o soucasnosti a budoucnosti kybernetické bezpecnosti
ve vybranych Uzemné samospravnich celcich. Tuto problematiku lze vzhledem
K rychlosti naristu hrozeb povazovat za velmi aktualni. Dopady kybernetickych utoki,
které umi zasahnout najednou i miliony lidi, jsou odstrasujici a této tématice by méla byt
vénovana zvysena pozornost. Komplexni zpracovani tohoto problému by mohlo byt

zakladem pro pozdéji uspésny boj proti kyberterorismu.

Cilem diplomové prace bylo zjiSténi a porovnani soucasného stavu kybernetické
bezpecnosti ve vybranych uzemné samospravnych celcich. Vybran byl Kraj Vysocina a
Jihocesky kraj. Informace a data byla pofizena pomoci studia ptislusné legislativy,
odbornych dokumentt, ¢lanki, rozhovoru a dotaznikového Setfeni, které se zaméfovalo
na odborniky pracujici s kybernetickou bezpe€nosti prislusné obce s rozsitenou
pusobnosti. Aby byla diplomové prace kvalitné a origindlné zpracovéna a vzhledem
k protiepidemickym opatfenim, ktera byla zavedena kvuli pandemii Covid-19, byla
vyuzita smiSend metoda vyzkumu, kterd obsahuje jak kvalitativni indukci, tak

kvantitativni vyzkum.

Data byla ziskdna pomoci rozhovoru, nasledné¢ zaznamenana formou dotazniku. Prosla
porovndnim, analyzovanim, pifipadné tabulkovym a grafickym zndzornénim. Soucasti
vyzkumu jsou i1 prognostické metody. Analyza trendli, megatrenda a kolo budoucnosti,
které umoznuje prehledny, ale zaroven celistvy pohled na danou problematiku. Zjisténo
bylo mnoho zajimavych poznatkti. Odbornici na kybernetickou bezpecnost se pravidelné
vzdélavaji v daném oboru. Pfipravenost, koordinace a feSeni pii nastalém kybernetickém
incidentu by v nekterych obcich probéhly bez vétsiho problému. Tématu kybernetické
bezpecnosti, by méla byt vénovana velka pozornost do budoucna. Tato diplomova prace

by mohla slouzit jako uvedeni do dané problematiky pro laickou i odbornou veiejnost.

Klicova slova
Kyberneticka bezpec¢nost, 0bec srozsifenou pusobnosti, bezpe¢nostni incident,

kyberterorismus.



The present and the future of cyber security of the selected territorial self-

governing unit

Abstract

The topic of the thesis discuss about the present and future of the cyber security in the
selected self-governing units. This problematics can be, due to the rate of the increase in
threats, considered as very current. Impacts of the cyber attacks, which can hit millions
of people at once, are deterrent and people shoul pay an increased attention to this theme.
Complex elaborationof this problém could later serve as a basis for a successful fight

against cyberterorrism.

The aim of the thesis was the finding and then the comparison of the current status of the
cyber security in a selected territorial self-governing units. Selected were the Vysocina
region and the South Bohemia region. The information and data were taken by studying
the relevant legislation, vocational documents, articles, intervies and the questionnaire
survey, which focused on the experts working with cyber security of the relevant
municipality with extended powers. In order to process the thesis well and original and
having regard to the anti-pandemic measures introduced the following covid-19
pandemic, it was used the mixed research method, which contains both qualitative

induction and quantitative research.

Data were obtained through an interview, then recorded in the form of a questionnaire.
They went through comparison, analyzing, or eventuel tabular and graphical
representation. The prognostic methods are part of the research as well. Analysis of
trends, megatrends and the wheel of the future, which allows a clear but at the same time
holistic view of the issue. Many interesting findings were identified. Cyber security
experts educate themselves in the field regularly. In the case of the cyber incident, the
preparedness, coordination and the resolution would take place without major problems
in some municipalities. It should be paid close attentio to the theme of the cyber security
in the future. This diploma thesis could serve as an introduction to the issue for the lay

and professional public as well.
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Uvod

Kyberneticka bezpecnost patii bezesporu k aktualnim témattim posledni doby. Jedna se
o velmi mlady obor, ktery se velice rychle vyviji. Zabyvéani se pfipravenosti na
kybernetické utoky, feSeni téchto incidentd, planovani a nacvik, patii bezpochyby
k neodmyslitelnym tkolim 21. stoleti. Kybernetické utoky se postupem ¢asu velice
zdokonaluji, jejich tempo vzrista a dochazi k vétsim hrozbam nez kdy diive. Stoupajici
pocet obyvatel na planeté, modernizace spolecnosti a vysoka troven technologii, vede
zaroven k vzrlstajicimu nebezpeci. Je dulezité¢ se pravidelné vzdélavat, zpracovavat
postupy k feseni vzniklé krizové situace, vyhledavat aktivné hrozby a rizika, postupné je

definovat a odstranit.

Diplomova prace se zamécfuje na souCasnost a budoucnost kybernetické bezpecnosti
uzemné samospravnych celkii. Zhodnoceni soucasného stavu a vyvozeni moznych
prognoz do budoucna je velmi dilezité. Pro tuto préaci byly vybrany obce s rozsifenou
pusobnosti a jejich méstské trady. Obce s rozsitenou piisobnosti maji své odborniky na
informacni technologie/kybernetickou bezpecnost a jejich cilem je danou obec na
krizovou situaci tykajici se kybernetickych tutokt dobie pfipravit. Pokud by doslo
k utoku, je nejdilezitéjsi okamzité jednat. Mit obecné nacviceny postup, aby se zamezilo

co nejrychleji uniku dat, nabourani systému, omezeni provozu, aj.

24

vybranych Gzemné samospravnych celcich a provést prognézu mozného vyvoje

kybernetického terorismu dle zjisténé analyzy.



1 Soucasny stav

1.1 Kyberprostor (Cyberspace)

Pojem kyberprostor, neboli ono pomyslné ,hraci pole”, kde dochéazi k ,utokiim
a obrané“, lze popsat rizné€. Jako prvni pouzil pojem kyberprostor v roce 1982 William
Gibson v povidce ,,Jak vypalit chrom®“. O dva roky pozdéji v knize Neuromancer jiz
zaCina byt jasné, ze kyberprostor 1ze obecné nazvat jako ,,nedomyslitelnd komplexnost*.
Okamzikem obecného povédomi o kyberprostoru se vsak stava chvile, kdy vychazi
deklarace Johna Barlowa: ,,A Declaration of the Independence of Cyberspace* (Kolouch
etal., 2019).

Definovat kyberprostor 1ze 1 pomoci slovnikl. Naptiklad Oxford dictionary uvadi, Ze se
jednd o komunikaci pies pocitacovou sit’, kdy vSe probihd ve fiktivnim prostiedi

(Definition of cybersecurity..., 2018).

Pokus o definovani kyberprostoru uvadi i Vykladovy slovnik kybernetické bezpecnosti,
kde se nedefinuje kyberprostor jako takovy, ale pouze ten, ktery spada pod jurisdikci
Ceské republiky, tzv. ,,Cesky kyberprostor (Jirasek et al., 2015).

O legalni, avSak obecnou definici se zaslouzil § 2 pism. zdkona ¢. 181/2004 Sb.,
o kybernetické bezpecnosti znéni: ,,kybernetickym prostorem je digitalni prostiedi
umoznujici vznik, zpracovani a vyménu informaci, tvorené informacnimi systémy, a

sluzbami a sitemi elektronickych komunikaci*.
1.1.1 Vrstveni kyberprostoru

Kyberprostor tvori komunikacni a informacni technologie, které za pomoci primarniho
ptenosového protokolu/protokolu sitové vrstvy (dale jen protokol TCP/IP) vytvari
celosvétovou sit’, do které jsou jesté piipojeny interagujici jednotlivé pocitaCoveé systémy.
Opomenout samoziejme nelze jednotlivé uzivatele, protoze bez nich by vlastni interakce
systémtl nebyla mozna. Takto je vytvofen dynamicky, avSak neustale se vyvijejici a
meénici systém, ktery je navazan na hardware. Tato skute¢nost dokazuje, ze kyberprostor

lze jen tézko presnéji definovat. Je takika neomezeny (Zékon ¢.181/2014 Sb.).

Nemit konec ani zacatek je jedno z prvenstvi Kyberprostoru, ktery je tzv. virtualni
realitou. Zajimavosti zistava fakt, ze virtudlni realita je plné¢ zavisla na podstaté

materialni, tudiz technologickych vymozenostech, které jsou soucasti realného svéta.
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K poskozeni ¢i dokonce zaniku kyberprostoru by mohlo dojit v situaci, kdy zkolabuje
materialni médium. Vznika paradox, kdy nehmotné medium (kyberprostor) je schopné
existovat diky hmotnému médiu (napt. jednotlivé pocitacové systémy), protoze dochazi
k jeho distribuovanosti. A to dale navazuje na schopnost adaptace a zmény v momenté
poskozeni média materialniho. Pokud dojde k Uplnému kolapsu média materiélniho,
nastava poskozeni, ¢i zanik kyberprostoru. Mnohé staty dnes povazuji kyberprostor za
patou sféru, hned po vzduchu, zemi, ohni a také vod¢. Tato sféra neni vnimana jen jako
vale¢na zona, je o ni ¢im dal tim vétsi zajem celkové, a to nejen z fad statnich organizaci

(Reed, 2004).
Do znaki kyberprostoru 1ze zaradit:

e globalnost,

e bohaté zdroje informaci,

e decentralizovanost,

e ovlivilovani vefejného minéni,
¢ interaktivnost.

Primarni roli se v kyberprostoru stala ndvaznost technologii na sluzby. To v poslednich

letech dokazuje velky vliv virtualniho svéta na svét redlny (Reed, 2004).

Podle Cyberspace Operations: Concept Capability Plan 2016-2028 je kyberprostor slozen
ze tii vrstev: fyzické, socidlni a logické. Ty jsou slozeny z péti komponenta.
Ve fyzické vrstvé se nalézaji dva komponenty. Jednim je ,,geographic component®, pro
ktery neni v ¢eském jazyce presny ekvivalent a druhym jsou fyzické sitové komponenty.
Ve fyzickém svété je pojmem ,,geographic component™ mysleno presné uloZeni sitovych
prvku. Fyzické sitové komponenty pak zahrnuji infrastrukturu fidicich prvk sité (router,
switch), kabely a ostatni zafizeni. RozloZeni fyzické vrstvy je naprosto logické, protoze
ptekroceni geopolitickych hranic riznych stati neni v kyberprostoru zadnym problémem.
Ale v realném svété nadale existuji omezeni a pravidla, ktera vyplyvaji z fungovani
fyzického svéta. Logicka vrstva se sklada z logicky propojenych sitovych uzli, které se
obecné nazyvaji logické sitové komponenty. Vrstva socialni v sob& ukryva komponenty
nazyvané osobnost, coZ je skute¢na osoba pfipojena k siti, a pak také , kyberosobnost®,
ktera identifikuje osobu na siti. Pfikladem je e-mailovéa adresa nebo ¢islo telefonu. Jedna
0sobnost v realném svété, muze mit v kyberprostoru vice ,.kyberosobnosti® (Concept

Capability Plan..., 2010).
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Pokud by se kyberprostor délil podle dohledatelnosti a dostupnosti dat pro bézného

uzivatele, pak by bylo mozné pouzit podrobnéjsi rozdéleni na:

= data, kterd jsou dostupna pomoci internetu a na to navazujici sluzby,
» data a sluzby dostupné v konkrétnich sitich a zatizenich,
= data a sluzby, které jsou zamérn¢ skryté a k jejich dostupnosti je zapotiebi pouziti

specialnich nastroja (Fleischmanova, 2015).
Pokud jsou utvoteny tyto 3 kategorie, pak se pouzivaji tyto nazvy:

1) Dark Web,
2) Surface Web a
3) Deep Web (Bartlett, 2016).

Dark a Deep Weby mohou byt souhrnné oznaceny jako D4rkN3ts, tj. Darknets. Skutecny
kyberprostor poté tvoii spolecné vSechny tyto soucasti. Pro laickou vetejnost se bohuzel
do mysli zaryla jednoducha rovnice: WEB = INTERNET = KYBERPROSTOR.
Kyberprostor se netykd pouze webovych stranek, nybrz vsech pocitacovych systémi,

uzivateld, sluzeb a dat, pohybujicich se v tomto prostoru (Bartlett, 2016).
1.2 Kyberneticka bezpecnost (cyber security)

Premisa, Ze se kyberneticka bezpec¢nost tyka pouze specialistli na informacni technologie,
je velice mylnd. Kazdy, kdo vyuziva jakkoliv prvky informacénich technologii
v kazdodennim Zivoté si musi uvédomit, Ze je klicovym a v nékterych piipadech i

stéZejnim subjektem kybernetické bezpecnosti (Jirasek et al., 2015).

Oxfordsky slovnik definuje kybernetickou bezpecnost jako stav ochrany pred
neautorizovanym ¢i  kriminalnim uzitim elektronickych dat (Definition of

cybersecurity..., 2018).

Dle Jiraska et al. (2015) je kybernetickd bezpecnost: souhrn organizacnich, pravnich,
vzdélavacich a technickych prosttedki, které slouzi k zajisténi obrany kybernetického

prostoru.

Security neboli bezpe¢nost se da vysvétlit jako obecna ochrana pted poskozenim,
zcizenim nebo tieba zniCenim. Piivlastek kyber (cyber) se pouziva v souvislosti
S pocitaCovymi systémy a pocitaci obecné. Kyberneticka bezpecnost by tedy Sla také

definovat jako ochrana pocitacovych siti a pocitact pted kybernetickymi utoky, které jsou
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vedeny z kyberprostoru. Pokud dojde k tzv. kybernetickému uatoku (cyber attack),
nejedna se o zcizeni, poskozeni ¢i zniceni, protoze by se hovotilo o hmotnych aktivech.
V naSem pfipadé se tedy jedna o napadeni zdkladnich bezpecnostnich atributi.
Konktrétné se to poté tykad: availability (dostupnosti), integrity (integrity)
a confidentiality (dvérnosti) (Sulc, 2018).

V idedlnim piipadé by se cilem mél stat stav ,,absolutniho bezpeci®. O tom by se vSak
dalo spise mluvit jako o utopii, protoZe stavu absolutniho bezpeci nelze realné dosahnout.
I kdyz je vytvofeny koncept bezpec€nosti, existuji vzdy rizika ¢i hrozby, které nejsou do
tohoto dokumentu zapsany. Bud’ nejsou do dokumentu zahrnuty, nebo jejich riziko bylo

opomenuto (Waisova, 2005).
1.2.1 Kyberneticka bezpecnost a jeji principy

Pokud hovotime o kybernetické bezpecnosti, nastava implementace principti, které jsou

nazyvany jako triady. V této problematice jsou dale vymezeny tii triady:

1) Prvky kybernetické bezpecnosti (Procesy, Lidé, Technologie);

2) KB ajeji zivotni cyklus (Reakce, Prevence, Detekce;

3) CIA, kde pismeno C = Confidentiality, pismeno | = Integrity a pismeno A =
Availability (Smejkal et al., 2019).

Nejpouzivanejsi a zaroven nejznaméjsi triddou je CIA. Tato tridda zékladnich principt
bez implementaci by byla v souc¢asné dob¢ nedostacujici. Odborna literatura poukazuje
na pouziti Parkerian hexad, neboli rozsifenou verzi CIA triady o tfi dalsi prvky: A =
Authenticity, P/C = Possession/Control a U = Utility (Hsu et al., 2013; Smejkal et al.,
2019).

Triadu CIA je dulezité aplikovat i na dalsi prvky kybernetické bezpecnosti jako jsou
pocitacové systémy, data aj. (Andress, 2014).

1.2.2 Confidentiality, Integrity, Availability

Confidentiality (dGvérnost) je pojem, ktery definuje fakt, Ze jen opravnéné osoby
(subjekty) maji ptistup k datliim, informacim aj. Jsou aplikovany tzv. Bezpec¢nostni
standardy ISO/IEC 27000, ve kterych je naptiklad definovéno, jakym zplisobem by mély
byt klasifikovany informace, zachazeni s nimi, jaka jsou pravidla pro jejich manipulaci,
ukladani apod (Kolouch et al., 2019).
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Priklady klasifikacnich schémat:

1) Klasifikace dle zakona ¢. 412/2005 Sb., o ochrané utajovanych informaci a o

bezpecnostni zplsobilosti, ve znéni pozdéjsich piedpist:

= prisné tajné (top secret), tj. unik informaci a nevhodné nakladani s nimi by mohlo

zptisobit mimotadné vazné problémy Ceské republice;

tajné (secret), tj. unik informaci a nevhodné nakladani s nimi by mohlo zptsobit
vazné problémy Ceské republice;

duverné (confidential), tj. unik informaci a nevhodné nakladani s nimi by mohlo
zpiisobit prosté komplikace Ceské republice;

vyhrazené (restricted), tj. inik informaci a $patné nakladani s nimi by mohlo byt
nevhodné pro zajmy Ceské republiky (Zakon &. 412/2005 Sb.).

2) Klasifikace vyuzivana ve sféfe komercni:

3)

chranéné, tj. zneuziti informaci by mohlo zplsobit zni¢eni ¢i zavazné poskozeni
organizace;

interni, tj. zneuziti informaci by mohlo zpisobit poskozeni organizace,

citlive, tj. zneuziti informaci by mohlo mit negativni dopady na organizaci;
verejné, tj. zde by jakékoliv pouziti informaci nemélo mit negativni dopady na

spole¢nost (Sulc, 2018).

Traffic Light Protocol — v roce 2000 byl v National Infrastructure Security

Coordination Centre vytvofen protokol TLP, ktery ma za ukol usnadnit, zrychlit

a zabezpecit pfenos informaci mezi subjekty kybernetické komunity (Traffic Light

Protocol, 2015).

Integrity (Integrita) je definovana jako vlastnost Gplnosti a presnosti dle vykladového

slovniku (Jirasek et al., 2015). Integrita dat je vlastné jakasi zaruka, ze dané data nejsou

jakymkoliv zpiisobem zménéna nebo upravena. Integrita je vlastnost systému, ktery

vykonava svou funkci nenarusenym zptisobem. Integrita se tedy stavd ochrancem dat a

informaci, kdy je predstavitelem nemoznosti zasahu jinym uzivatelem. Také by se dalo

fict, Ze je jakousi zarukou neporusenosti systému (Sulc, 2018).

Integritu Ize rozdélit do étyt kategorii:

nizka, kdy pro aktivum neni vyzadana ochrana;
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= strredni, kdy aktivum z hlediska integrity mtize vyzadovat ochranu;

= vysoka, kdy z hlediska integrity aktivum potiebuje ochranu (vyuzitim specialnich
prostiedkt 1ze pro ochranu integrity zaznamenat identitu osoby, ktera provadi
zmeény a jsou provadény i zmény v systému; kryptografické prostiedky slouzi jako
ochrana informaci, které jsou pfenaSeny komunikacnimi sitémi);

= kritickd, kdy z hlediska integrity aktivum vyZaduje ochranu (zde jsou vyuZivany
specialni technologie k identifikaci osoby, ktera provadi zménu - napf:

technologie digitalniho podpisu (Jirdsek, 2015).

Availability (dostupnost) je definovana jako pouzitelnost a pfistupnost k informacim a
datim na zadost entity, kterd je k tomuto pocinu opravnéna. Dalo by se také fici, Ze je to
garantovany pristup k informacim v okamziku potieby. Pokud dojde ke zniceni urcitych
informaci, tak v kybernetické bezpe¢nosti mluvime o tzv. naruSeni jejich dostupnosti

(Kolouch et al., 2019).

Dostupnost je podle vyhlasky o kybernetické bezpecnosti roziazena dle stupnice do Ctyt

kategorii:

= nizka — naruSeni aktiva neni dulezité a k obnoveni by m¢l stadit tyden, ochrana
probiha pravidelnym z&lohovéanim dat;

» stredni — naruSeni aktiva by mélo byt opét funkéni do jednoho dne, ochrana
probiha metodami obnovy a zalohovani;

= vysoka — dostupnost aktiva nema piekrocit n¢kolik hodin, pro tento ptipad jsou
pouzivany zalozni systémy;

= kritick&d — nedostupnost a vypadek aktiva neni tolerovan ani v fadu desitek minut,

pro obnovu dostupnosti jsou pouzivany zalozni zdroje (Sulc, 2018).
1.2.3 Kybernetickad bezpecnost a jeji prvky

Vzajemna interakce tii prvku, kterymi jsou technologie, procesy a lidé by méla nastolit
¢1 vytvorit do jisté miry kybernetickou bezpecnost. Pokud by byl sestrojen izolovany
pocitaCovy systém, ktery by byl uzavien napt. ve Faradayové kleci, kde by byli piesné
definovani lidé, kteti by k nému méli piistup a nebylo by mozné vynaset ani vnaset zadné
médium, poté by se dalo hovofit o bezpecném systému. Zistava zde vSak otazka, jak by
vlastné takovy systém vibec mohl fungovat. Technologie slouzi jako prostfedek

umoziujici se piipojit k internetu, aplikacim ¢i socidlnim sitim. Je to nastroj, ktery
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vyuziva rizné kancelaiské balicky, mezi které patii zasilani e-maild, sledovani videi atd.
Pokud se jedna o organizace, zde technologie plni funkce uréené jednak pro uzivatele
(mobilni zafizeni), dale pro infrastrukturu sit¢ (LAN — Local Area Network, Wi-Fi prvky,
aktivni prvky), pro prvky zasluhujici se o zabezpeceni jiz na perimetru (honeypot,
firewall, IDS - Intrusion Detection System/IPS -Intrusion Prevention System aj.) a
Vv neposledni fadé pro ostatni infrastruktury (monitoring, analyza atd.) (Kolouch et al.,
2019).

Aby technologie a s nimi propojené sluzby bylo mozné vyuzivat lidmi, je tfeba zapojit
procesy, které svou ¢innosti pfesné toto umoznuji. Do procest je mozné zatradit naptiklad
analyzu napravnych opatieni, autentizace a autorizace, opatfeni napravnych realizaci,
cviceni a Skoleni, detekce kybernetickych utokii €1 anomalii nebo tieba fizenirizik a aktiv.
Vyéet jednotlivych procest neni Giplny, zalezi zde na jejich vyuziti a kone¢ném produktu.
Kazdy urcity systémovy proces je realizovan v celozivotnim cyklu ICT (informacni a
komunikac¢ni technologie), dat a informaci a také vzdy zéavisi na vztahu k uzivateli.
nastaveni procest, jejich modifikace ¢i neustdla udrzba. Zaroven klade nejpiisnéjsi

naroky na spravce (Schneier, 2003).

Pokud je to v organizaci mozné, je velice vyhodné provadét zde simulace obvyklych
kybernetickych Gtokl, mezi které se nyni fadi nejvice business e-mail compromise nebo
tieba phishing. Pokud jsou jiz nastavené procesy v provozu, lze v nich diky penetra¢nimu
testovani nalézt chyby. Pii nastavovani pravidel a tvorbé kybernetické bezpecnosti by
meéla byt organizace pfedevSim zaméfena na oblast lidskych zdroji a nalezitou edukaci

(Sulc, 2018).

Lidé v této interakci hraji roli tzv. tviircti dané bezpecnosti. Schneier vSak zmifuje, Zze
praveé nejslabsi ¢lanek v systému jako takovém piedstavuji pravé lidé samotni. Tento
nazor mohou dopliovat 3 zékladni divody tohoto tvrzeni. Prvnim je relativné kratka
doba, kdy lidstvo jako takové vyuziva ony pocitatové systémy, druhym je dynamika
vyvoje hardwaru i softwaru a tfetim je neodmyslitelna soucast lidskych Zivott, kdy se

zZ osob diky informa¢nim technologiim ¢asto stavaji zcela odlisni lidé (Schneier, 2003).

Pokud se na roli lidi v systému kybernetické bezpe¢nosti nahlizi v souvislosti se zdkonem
o kybernetické bezpecnosti zakon ¢.181/2014 Sb. o kybernetické bezpec¢nosti, je nutné si

uvédomit potfebu vytvoreni nasledujicich pozic, tj. uzivatel, administrator, provozovatel,
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technicky spravce, vécny spravce, garant (primarnich aktiv a podpiirnych aktiv), tym
kybernetické bezpecnosti, auditor kybernetické bezpecnosti, architekt kybernetické
bezpecnosti, manager kybernetické bezpecnosti a vybor kybernetické bezpe¢nosti . Pro
uzivatele je proto nezbytné pii vyuzivani ICT znat alesponl zakladni pravidla kybernetické

bezpecnosti, porozumét pocitaovym funkcim a vzdélavat se (Géla et al., 2015).
1.2.4 Kyberneticka bezpecnost a jeji Zivotni cyklus

K realizaci kybernetické bezpecnosti je zapotiebi uplatiovat, pripadné modifikovat tridadu
CIA a poté dilci prvky kybernetické bezpecnosti po celou dobu jejich zivotniho cyklu.
Mezi dil¢i prvky se fadi prevence, detekce a v neposledni fadé¢ reakce na utok. Udrzovani
i budovani kybernetické budoucnosti lze pfirovnat k nekonéici analyze rizik, kterou je
tteba doplnovat o podpiirné procesy. Ty by mély slouzit ke zvySeni kybernetické

bezpecénosti (Kolouch et al., 2019).
1.2.5 Informace a typy dat

Vsechny organizace, bez ohledu na své odvétvi a velikost, zpracovavaji informace a data.
Identifikace informaci a dat, ktera se vétsSinou opakuji a jsou tedy i pro ito¢nika mnohdy
cilem, je dulezité umét rozeznat. Informace i data se v organizaci mohou nachazet v
podobéch, jako je napf. papirova forma nebo elektronickd forma. Jsou uloZeny na
nejraznéjSich nosi¢ich. Zakladnimi nosi¢i jsou napi.. SSD disky pocitact, HDD,
SAN/NAS ptipadné i v cloudu, vyjimatelna ¢i pfenosovd média, mezi ktera patii optické

disky (DVD, CD, BR), USB flash disk, micro SD a SD karty apod. (PozZar, 2005).

Na kazdém nosici se pak nachazeji informace a data, kterd jsou vytvarena, zpracovavana
a ulozena pomoci programu, aplikace ¢i systému. Nejcastéji se zde nachazeji v podobé
souborii v databazi ¢i adresafové struktury. Nehledé na pouzity format dat, zpisob
ulozeni a pouzité kdédovani se nejéastéji jedna o informace tykajici se jedné z téchto

oblasti:

» financni Fizeni — vykazy, ucetni doklady;

= ICT — databaze, aplikace, systémy, zdrojové kody, sitova infrastruktura;

= management — taktické plany, strategické plany, projektova dokumentace,
pracovni postupy, operativni plany, smérnice a standardy, bezpecnostni politika;

= marketing — informace o dodavatelich a klientech, analyzy, prizkum trhu,

informace o produktech a sluzbach, pfipravované marketingové kampané, detaily
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o stavajicich, probéhlych a budoucich obchodech, facility — umisténi ¢idel, kamer,
spinacu, ostraha a jeji ukoly, plany budov;

= Fizeni lidskych zdrojii — pracovni pozice, jejich obsazenost a popis, osobni Gdaje
zaméstnanct (kontaktni informace, osobni ¢islo, vysledky hodnoceni, pracovni
zatazeni, vySe mzdy), motivacni systém (zaméstnanecké vyhody, bonusy, systém

hodnoceni) (Singer et al., 2013).

Vypsany vycet neni samoziejmé kompletni — je na ném vSak jasné, jak jsou informace

zajimavé a velmi snadno zneuzitelné (Singer et al., 2013).
1.2.6 Informace a jeji Zivotni cyklus

Cely Zivotni cyklus informace musi byt chranény (information life cycle). Patii do néj
uloZisté (data at rest), pfenos (data in motion) a samotné pouzivani (data in use). Stacilo
by, aby jeden z téchto tiseki cyklu byl nedostate¢né chranén a mohlo by dojit k naruSeni

dostupnosti, diivérnosti a integrity (Amoroso, 2006).

Zpusob, jakym je informace chranéna, se odviji od jeji citlivosti a kriti¢nosti. Z tohoto
divodu by kazdé informace méla mit svého vlastnika, ktery za ni zodpovida a provadél
jeji klasifikaci. Ta spociva v rozhodnuti o tom, kdo k informaci bude mit pftistup a jaky
(Sulc, 2018).

Data at rest je klicovy pfistup k datim v ulozisti. Zde by mél byt vytvoren vzdy fizeny
ptistup, ktery by zabezpecoval, aby se k danym datiim dostala pouze povétena osoba a
nakladala s nimi jen podle jeji Gtrovné provéfeni. Jelikoz mize dojit k fyzické kradezi
ulozist¢, méla by byt data vzdy dostate¢né Sifrovana. Na druhé strané se mize uto¢nik
pokouset pouze o znifeni odcizenych dat. Z tohoto ditvodu by méla byt vzdy adekvatné
zalohovana. Archivace by pak nadale méla probihat v lokalité geograficky vzdalené.
NaruSeni integrity je mozné zabranit napiiklad tzv. vytvafenim kontrolnich soucti dat
nebo podepisovanim. Dilezitd soucast je i bezpecna likvidace dat, ktera zabranuje

snadnému obnoveni jiz zni¢enych dat (Sulc, 2018).

Data in motion pokud doch&zi k pienosu dat do/z ulozisté, je dulezité tato data dostatecné
Sifrovat. Pokud by data nebyla dostate¢né Sifrovana, mohlo by dojit k odposlechnuti,
zahozeni ¢i zméné ze strany utocnika (obzvlast je kladen diraz na pienos dat ptes
vetejnou sit’ piikladem je internet). Vhodné je ¢islovani zprav, protoze je jasné pii piijmu

zprav do ulozisté, zda dosla ve spravném potadi nebo zda nedoslo k tzv. replay attack.

18



Moznosti je také podepisovani zprav, kdy je snadné pak pozménénou nebo podvrzenou

zpravu odhalit (Sulc, 2018).

Data in use nejvétsimu riziku jsou data vystavena ze strany uzivatele, ten data pofizuje a
nejcastéji k nim ma pristup pomoci opera¢niho systému, aplikace ¢i databaze. Takovy
uzivatel potiebuje k praci s daty opravnéni. V nékterych piipadech v8ak nemusi mit ani
ptistupové pravo, nebot’ jeho pristup k datim je skrz aplikace. Proto je vhodné, aby
systém byl ¢asto auditovan, jelikoz by mohl uzivatel svého legitimniho ptistupu zneuzit.

Je dilezité dodrzet veskera opatieni k pozitivnim vysledkiim (Sulc, 2018).
1.2.7 Aktivum, riziko, zranitelnost

Aktivem se rozumi cokoliv, co ma hodnotu pro organizaci, osobu ¢i stat. Z pohledu
obc¢anského prava lze aktivum rozd¢lit na véc hmotnou (sité, energie, zbozi, budova) nebo
nehmotnou (data, znalosti, informace). Dale miiZze byt aktivem i vlastnost (funk¢nost a

dostupnost dat), reputace ¢i dobré jméno a lidé (administratofi aj.) (Jirasek et al., 2015).

Dle vykladového slovniku kybernetické bezpeénosti Ize definovat riziko jako: moznost

ztraty, Skody a nezdaru pii vzniklém nebezpeci (Jirdsek et al., 2015).

Pravdépodobnost, s jakou nastava nechténa udalost, se nazyva riziko. Pomoci analyzy

rizik Ize poté vyjadiit miru pravdépodobnosti této udalosti (Jirasek et al., 2015).

Valasek et al. (2008), upozoriiuji na tii zakladni otazky, které se vyuzivaji ke stanoveni
rizika. Pfikladem muze byt otdzka: ,,Co muze selhat?*. Pokud se urcuje charakteristika

rizika podrobné, vyuzivaji se tzv. doplitujici otazky.

Pfi ur¢ovani kazdého rizika se dale pocita i stupen rizika a jeho vyznam (Kolouch et al.,
2019).

Lze vyjadrit takto:

RxD=V 1)

pfiCemz:
R je pravdépodobnost vyskytu rizika,
D je rizika a jeho dopady,

V je vyznamnost rizika.

Nésledky neboli dopady rizika lze hodnotit v pétibodové stupnici. Pro urceni
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pravdépodobnosti vzniku rizika slouzi opét pétibodova stupnice. Po vypoctu stupné
vyznamnosti nam vysledek vychazi bud’ nizky, stfedni nebo vysoky (Kolouch et al.,
2019).

Vulnerability neboli zranitelnost oznacuje slabé misto softwaru, aktiva, zabezpeceni,
které je vyuzito hrozbami. Celou fadou faktori muze byt zplisobena jak hrozba, tak i
zranitelnost, at’ uz se jedna o technickou zavadu, jednani ¢lovéka atd. Zranitelnost se

muZe v kybernetické bezpecnosti dé€lit na:

= zranitelnost zndmou (opraveneé, neopravené) a

= zranitelnost nezndmou (skryta, neobjevena).

Ve zranitelnosti nezndme hraje hlavni roli fakt, kdo tuto skute¢nost objevil (Jirasek et al.,
2015).

1.3 Ceskd republika a kybernetickd bezpecnost

V dnesni dobé je lidstvo velice zavislé na komunikacnich a informacnich technologiich,
coz vede k vyuzivani kybernetického prostoru. Tuto skutecnost si uvédomuji hlavné
jednotlivé zajmové skupiny, u kterych hrozi potencionalni zneuziti informaci a dat, které
pozdéji i mnohdy nastava. A to je jeden ze zakladnich divodu nastaveni kybernetickych
pravidel, kterd by byla uplatnitelnd v kyberprostoru. Tato pravidla vznikaji jako tzv.
regulace, které maji za tikol ochranit pfedevsim poskytovatele infrastrukturnich sluzeb a
kritickou informacni infrastrukturu. Kritickou informac¢ni infrastrukturu (dale jen KII)
vymezuje zékon ¢. 240/2000 Sb., o krizovém fizeni a zméné n€kterych zdkont (krizovy
zakon), ve znéni pozdéjSich predpist. V tomto zdkoné se jasné¢ vymezuje komplex
informacnich systémti. V piipad¢ jejich nefunkcénosti by to mélo velky dopad na
ekonomiku stétu, jeji bezpecnost, zdkladni zivotni potieby obyvatelstva a vetejnou spravu

(Doucek et al., 2019).

Mezi hlavni divody vytvofeni regulace kybernetické bezpecnosti patii: rychly vyvoj
technologii, vzristajici pocty kybernetickych utokt, nartstajici riziko a dopady téchto
rizik ve spojitosti s vyuzivanim komunikac¢nich a informacnich technologii, kazdodenni
vyuzivani komunikacnich a informacnich technologii a jednoznacna lidské4 zavislost na
nich, pozadavek na koordinaci ze strany statu, predchazejici kybernetickym
bezpecnostnim incidentim, pozadavky ze stran NATO, OSN a Vv neposledni tadé i

evropské unie. Dulezity je 1 fakt, Ze kyberneticky prostor nezné hranice statli, proto je

20



nutné vytvofit pro v§echny ,,hrace* stejna globalni pravidla. Z téchto a dalSich davodu jiz
jasné vyplyva nutnost zavedeni regulaci. V Ceské republice se setkavame s Narodnim
Gifadem pro kybernetickou bezpe¢nost (didle jen NUKIB), ktery je gestorem
kybernetického zakona (Doucek et al.,2019).

Vznik Narodniho tfadu pro kybernetickou bezpe¢nost podpofila i strategie Evropské unie
a jeji direktiva, tj. Smérnice NIS (EU, 2016a). Velmi podobny piistup Ceské republiky
ke kybernetické bezpecnosti méd naptiklad Estonsko, to je povazovano za velmoc e-
Governmentu. Odlisny piistup k regulacim ma napiiklad USA nebo Velka Britanie, kde
kybernetickou bezpecnost mé na starosti pomérné€ rozsahla struktura statnich instituci, na
rozdil od Ceské republiky a Estonska, kde za kybernetickou bezpegnost odpovida plné

pouze jedna statni instituce (Riigi Teataja, 2010).
1.3.1 Regulacni ramec kybernetické bezpecnosti a Smérnice NIS

Smérnice NIS — ,,Smérnice Evropského parlamentu a rady (EU) 2016/1148 ze dne
6. Cervence 2016 o opatirenich k zajisteni vysoké spolecné urovné bezpecnosti siti

a informacnich systéemu v Unii (EU, 2016a).“ (Smérnice Evropského parlamentu
a Rady, 2016).

Clenské staty Evropské unie musi smérnici piijmout a dale ji zapracovat do narodni
legislativy. V Evropské unii vSak existovaly staty, pro které v oblasti ICT bezpecnosti,
nebyly regulace Z4dnou novinkou. Jednou z takovych zemi byla i Ceska republika, ktera
méla acinnost prvotni verze zakonu o kybernetické bezpe¢nosti jiz v lednu 2015 (Doucek
etal., 2019).

Podle Smérnice NIS povinné subjekty rozdélujeme na 2 zakladni skupiny. Jako prvni jsou
provozovatelé zékladnich sluzeb (PZS), ktefi jsou alternativou kritick¢ informaéni
infrastruktury. Druhou skupinou jsou poskytovatelé digitalnich sluzeb (dale jen PDS).
Provozovatelé zakladnich sluzeb (déale jen PZS) jsou vefejné nebo soukromé subjekty
z ur¢itého odvétvi. To spada do poskytovani zakladnich sluzeb z hlediska zachovéani
ckonomické nebo spoleCenské ¢innosti, pficemz poskytovana sluzba je zavisla
na komunikacnich a informacnich technologiich, a pokud by doslo ke kybernetickému
utoku, mohlo by se vyznamné narusit poskytovani této sluzby. Ptikladem mohou byt

dodavatelé pitné vody a jeji distributoti (Doucek et al., 2019).

Pro PDS Smérnice NIS stanovuje, Ze timto statutem je definovéana pravnicka osoba. Tato
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osoba musi poskytovat nékterou ze tii uvedenych sluzeb (EU, 2016a) — internetovy

vyhledavac, on-line trzi$té nebo sluzbu cloud computingu (Doucek et al., 2019).

Bezpec¢nostni pozadavky jsou kladeny na oba typy povinnych subjekt. VSe je fizeno
Smérnici NIS (EU, 2016a). Mezindrodné€ uznadvané normy nebo standardy tykajici se ICT
bezpecnosti samoziejm¢é Evropska unie podporuje, ale zaroven se snazi

o zachovani technologické neutrality (Smérnice Evropského parlamentu a Rady, 2016).

Povinnosti pro PZS — nahlaseni kybernetického incidentu (tymu CERT/CSIRT), fizeni
rizik, postupy vedouci k pfedchazeni incidentu a poptipadé minimalizace jeho dopadu,

uréeni miry rizika k vyhotoveni bezpe¢nostnich opatieni (Doucek et al., 2019).

Povinnosti pro PDS — nahlaseni kybernetického incidentu (tymu CERT/CSIRT), fizeni
rizik, postupy vedouci k pfedchazeni incidentu a poptipadé minimalizace jeho dopadu,
urCeni miry rizika se zohlednénim na — fizeni kontinuity provozu, audity a testovani,

monitoring, soulad s mezinarodnimi normami, bezpecnost systémui a zafizeni (Doucek et

al., 2019).

Subjekty spadajici pod regulaci elDAS (Electronic Identification and Services) — (EU,
2014) a také subjekty, které patii pod regulaci zakona o elektronickych komunikacich,
jsou vyjimkami, a tudiZ se na né nevztahuje pozadavek o nahlasovani incidentd ani jiné
bezpecnostni pozadavky. Pouze v pfipadé, Ze by tento subjekt pattil zaroven
do kategorie kritické informacni infrastruktury dle kybernetického zakona, pak by tato

vyjimka neplatila (Doucek et al., 2019).

1.3.2 Computer Security Incident Response Team a Computer Emergency Response

Team

CSIRT (Computer Security Incident Response Team) nebo CERT (Computer Emergency
Response Team) je tym odbornikd, ktery se zabyva informacéni bezpecnosti. Jejich
ukolem je fesit bezpeénostni incidenty a znovu obnovit napadené systémy. CSIRT/CERT

poskytuje svym zakaznikim také vzdélavaci a preventivni sluzby (Jirdsek et al., 2015).

CSIRT/CERT odpovida za agendu, ktera souvisi s bezpe¢nostnimi incidenty v rdmci
statu, komunity, odvétvi, sité i organizace. Pokud se jedné o poskytovatele digitalnich

sluzeb, vyuziva se metoda maximalni harmonizace. Tato metoda spo¢iva v naplnéni dané

vvvvvv
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poskytovateli zakladnich sluzeb vsak Ceskd republika mize vyméhat piisngjsi

bezpecnostni pozadavky, nez je uvedeno ve Smérnici NIS (Jirasek et al., 2015).
1.3.3 Agentura European Union Network and Information Security Agency

Evropska unie zastitila v roce 2004 vznik agentury ENISA (European Union Network
and Information Security Agency), kterd se zamétfuje na kybernetickou bezpecnost.
Pivodnim cilem této agentury byla podpora ¢innosti souvisejicich se Smérnici NIS. Do
¢innosti se fadi tvorba Smérnice NIS a jeji prosazovani. Agentrua ENISA ma také jako
dalsi ukol podporu dalSich regulaci Evropské unie jako je napi.: GDPR (General Data
Protection Regulation), eIDAS (elD And Signature EU, 2014). Spolupraci navazuje
agentura hlavné s ¢lenskymi staty EU a se soukromym sektorem (ENISA, 2021).

Obecné ¢innosti agentury ENISA rozdélené do 3 zakladnich skupin:

= Subvence pfi tvorbé narodni politiky a jeji dalsi implementace.
= Udg¢leni doporuceni.

= Prakticka interakce napti¢ EU, napt.: koordinace vzdélavani (Doucek et al., 2019).

1.3.4 Kyber balicek

Vyznam agentury ENISA vzrostl v okamziku, kdy Evropska unie vydala legislativni
navrhy a soubor koncep¢nich dokumentt, kterému zacala fikat ,,kyber balicek®. Vznikl
za ucelem obranyschopnosti Evropské unie, velkou vyhodou je i zvySeni bezpec¢nosti
spotiebitell a posileni funkce digitalniho trhu. ,,Kyber balicek je zaloZen na 4 pilifich:
krizové plany vytvofené k rozsdhlym kybernetickym tutoktim, posileni role ENISA,
uznavani narodnich certifikacnich rdmcti, harmonizace opatfeni, které byly piijaty

v ramci Smérnice NIS (Doucek et al., 2019).
1.4 Ceskd republika a vznik kybernetického zdkona

Zatatek je evidovan v roce 2011. V tomto roce Ceska republika nejdfive schvélila svym
usnesenim Strategii pro oblast kybernetické bezpeénosti Ceské republiky. Tato strategie
byla vyhotovena na obdobi 2011 az 2015. K této strategii vyhotovila a zpracovala jesté
Ak¢ni plan pro obdobi 2011 az 2015. Hlavnim tkolem akéniho planu a strategie bylo
vytvofeni zékonodarného ramce. Touto dobou viak v Ceské republice nabyla zadna
instituce, kterd by se problematikou kybernetické bezpecnosti zabyvala a byla za ni plné

odpovédna. Vlada Ceské republiky dne 19. fijna 2011 svym usnesenim rozhodla, Ze
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gestorem této problematiky se stane nové vznikly Narodni bezpeénostni uiad (NBU). Ten
mél jako prvni tkol aktualizovat akéni plan a strategii. Stejnym usnesenim, kterym vznik
Narodni bezpecnostni utfad, vlada ziidila Radu pro kybernetickou bezpeénost. Spolu
sNBU vznik4 jesté tzv. Narodni centrum kybernetické bezpe¢nosti. To slouzi jako
organizaéni celek a je soudasti NBU. V tuto chvili NBU, piisobil jako gestor dané
problematiky a oblast kybernetické bezpecnosti predstavovala velkou vyzvu (Doucek et

al., 2019).
1.4.1 Strategie kybernetické bezpecnosti Ceské republiky v obdobi 2012-2015

V obdobi 2012-2015 byly stanoveny Narodnim bezpe¢nostnim uradem prioritni cile
Strategie pro oblast kybernetické bezpecnosti Ceské republiky nasledovné: zvySovani
znalosti a povédomi a kybernetické bezpecnosti, vybudovani legislativniho ramce pro
oblast kybernetické bezpecnosti, mezinarodni podpora a spoluprace v oblasti
kybernetické bezpecnosti, ndrodni spolupriace (spoluprace soukromé, vefejné a
akademické sféry), fizeni a koordinace rizik kybernetické bezpecnosti (Doucek et al.,
2019).

Ze Strategie dale vychazi Akeéni plan opatieni ke Strategii. V ném jsou zapracované
jednotlivé strategické ukoly do Cinnosti a projektd a ty jsou piifazeny jednotlivym
organtim vefejné spravy. Krom& NBU byly problémy nékterych bodd feseny
Ministerstvem obrany Ceské republiky, Ministerstvo vnitra Ceské republiky,
Ministerstvo primyslu a obchodu, Cesky telekomunikaéni wfad, Ministerstvo

zahrani¢nich véci, zpravodajské sluzby a dalsi organizace (Doucek et al., 2019).

To, jak byl rok uspéSny z hlediska kybernetické bezpec¢nosti, plnéni akéniho planu a
strategie, se vyhodnocuje na konci kazdého roku. HlaSeni o stavu se zpravidla piSe do tzv.

Zpravy o stavu kybernetické bezpeénosti Ceské republiky (Doucek et al., 2019).
1.4.2 Rada pro kybernetickou bezpecnost

Rada pro kybernetickou bezpecnost (dale jen RKB) je poradnim a koordina¢nim orgdnem
ptedsedy vlady. SlouZzi pro oblast kybernetické bezpecnosti. Vznika 19. fijna 2011. Cilem
rady je podpora vykonu koordinacni a ges¢ni role gestora pro kybernetickou bezpe¢nost,
kterd vyzaduje soucinnost subjektti kritické infrastruktury a statnich instituci. Tato rada
se sklada z predsedy, tim je soucasné piedseda vlady, vykonného mistopiedsedy tuto

pozici zastava feditel NBU (poté NUKIB), &lenti a tajemnika, kterym je pracovnik NBU
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(naslednd NUKIB), jmenovéan je piedsedou rady. Mezi ¢leny rady jsou nejéastéji
delegovani zastupci ze statnich instituci, nejcastéji ze zpravodajskych sluzeb, zastupci
ministerstev a zastupci dalSich tustiednich spravnich uradt. Rada zasedd minimalné
jednou za rok. Pokud by byla potfeba muzou k radé ptisednout piedstavitele kritické
infrastruktury nebo externi odbornici. Rada pro kybernetickou bezpecnost ma 8
zakladnich bodu, které plni. Mezi né patii naptiklad: analyzy a shromazd’ovani udaja o
VYVOji soucasné situace tykajici se kybernetické bezpecnosti, vytvaieni podminek pro
snadné fungovani ¢lent rady mezi sebou, kladeni a nédsledné feseni otazek tykajicich se

kybernetické bezpecnosti, pfedkladani navrht vlade aj. (Doucek et al., 2019).
1.4.3 Zakon o kybernetické bezpecnosti

Na zakladé dil¢ich Cinnosti v souvislosti s akénim planem a jiz diive uvedené strategie
byl piijat v Ceské republice kyberneticky zdkon v prvotni verzi. V tomto piipadé byl
uplatnén zakon ¢. 181/2014 Sb., o kybernetické bezpe€nosti a o zméné souvisejicich
zakoni. Jedna se o kyberneticky zakon. Této zakon mél ti¢innost od 1. ledna 2015. Zakon

¢. 181/2014 Sb. o kybernetické bezpecnosti, proSel vroce 2017 dvéma obsahové

vyznamnymi novelami (Sulc, 2018).

Prostfednictvim osob soukromého prava, které¢ nespadaly pod specifické regulace, se
fesila ochrana kybernetického prostoru pted vznikem kybernetického zdkona. Nejvetsi
podporu pii vzniku kybernetického zakona tvofily poZadavky mezinarodnich
spoledenstvi a dale pak zavazky Ceské republiky vi¢i Evropské unii a NATO (Sulc,
2018).

Vznik kybernetického zdkona byl dilezity také kvali narastajicim poctim DDoS
(Distributed Denial of Service) utokiim. Jedna se o zvlastni techniky utoki
na internetové sluzby. Pokud dojde k takovému utoku, vznikne piehlceni pozadavky
a nefunk¢nost nebo pad sluzeb pro ostatni uzivatele. Pokud se jedna o titok tohoto typu,
je vyuzivan princip tzv. velkého mnozstvi rozptylenych pocitact, ktery je cileny na
bankovni servery, finanéni instituce, kam spada napt. i Ceska narodni banka,
zpravodajské servery, internetové stranky mobilnich operatort a Prazské burzy cennych
papirti. Tento typ titoki byl hodn& popularni v Ceské republice hlavné za¢atkem roku
2013 (Maisner, 2015).

Kyberneticky zakon ma za cil vytvotfeni zakonného postaveni statni instituce, kdy tato
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instituce bude opravnénd k regulaci zdkladnich subjekti a bude mit zodpovédnost za
kybernetickou bezpec¢nost statu. V Ceské republice Ize statni moc uplatiiovat pouze
v mezich zakona. Povinnosti osobam soukromopravnim lze ukladat pouze zdkonem
(Doucek et al., 2019).

Za dobu své ucinnosti proSel zdkon o kybernetické bezpecnosti n€kolika drobnymi
legislativnimi zménami. Zasadni v8ak byly dvé vyznamné novelizace v obdobi roku
2017, a to mezi mésicem Cervenec a srpen. Posledni novela se podili na vzniku Narodniho
ufadu pro kybernetickou bezpecnost. Dalsi novelizace se tykala transpozic Smérnice NIS
Evropské unie. Vétsina zmén se tykala zkusenosti od NUKIB. Cilem bylo zaméfeni na
zvySenou kybernetickou bezpecnost. Po novelizaci, zakon dopadd hlavné na

provozovatele a spravce dalezitych systému (Doucek et al., 2019).
1.4.4 Souvisejici legislativa
Mezi souvisejici pravni predpisy patii napf.:

e Zékon €. 240/2000 Sb., o krizovém fizeni a zméné nekterych zakonii;

= zédkon ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni
zpusobilosti;

= zakon ¢. 297/2016 Sb., o sluzbach vytvarejicich duvéru pro elektronické
transakce;

= zakon €. 250/2017 Sb., o elektronické identifikaci;

= zakon ¢. 110/2019 Sb., o zpracovani osobnich udaju;

= zakon ¢. 365/2000 Sb., o informacnich systémech vefejné spravy;

= zakon ¢. 413/2005 Sb., o zmén¢ zakond v souvislosti s pfijetim zakona o ochrané
utajovanych informaci a o bezpecnostni zptsobilosti;

= zakon €. 365/2000 Sb., o informacnich systémech vetejné spravy;

= zékon ¢. 181/2014 Sb., o kybernetické bezpecnosti;

= vyhlaska ¢. 317/2014 Sb., o vyznamnych informacnich systémech a jejich
urcujicich kritériich;

= vyhlaska ¢. 82/2018 Sb., o kybernetické bezpecnosti;

= vyhlaska €. 437/2017 Sb., o kritériich o ur€eni provozovatele zdkladni sluzby;

*  Smeérnice Evropského parlamentu a Rady (EU) 2016/1148, provad¢jici nafizeni

ke smérnici NIS aj.
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1.4.5 Ndrodni strategie kybernetické bezpecnosti Ceské republiky 2015-2020

Usneseni Vlada Ceské republiky dne 16. inora 2015 svym usnesenim schvélila Narodni
strategii kybernetické bezpe¢nosti na obdobi 2015-2020. Tento dokument navazuje na
pfedeslou strategii a akéni plan. Narodni strategie pro kybernetickou bezpecnost za
obdobi 2015-2020 piedstavuje zasadni zménu pro vnimani kybernetické bezpecnosti.
Vénuje se hlubsimu a pokrocilému zajiStovani kybernetické bezpecnosti. Prioritni cile

strategie jsou rozdéleny do 8 oblasti:

- Ochrana vyznamnych informacnich systéma a néarodni kritické informacni
infrastruktury.

- Mezinarodni aktivni spolupréce.

- Posilovani vSech struktur, spolupraci a procest, které zefektivni zajisténi
kybernetické bezpecnosti.

- Soukromy sektor a spoluprace s nim.

- Spotiebitelska divéra nebo vyvoj/vyzkum.

- Kyberneticka bezpecnost a prace na pravni upravé vychazejici z Evropskych a
mezinarodnich pravidel.

- Postihovani kyberkriminality a posileni rozvoje a schopnosti Policie CR v tomto
sméru.

- Osvéta, vzdélavani a rozvoj informacni spole¢nosti (Doucek et al., 2019).

Na narodni strategii je navazan ak¢ni plan. Ten rozpracovava strategické ukoly do

¢innosti a projekti (Doucek et al., 2019).
1.4.6 Ndrodni strategie kybernetické bezpecnosti Ceské republiky 2021-2025

Narodni strategie pro nyn¢jsi obdobi poukazuje hlavné na fakt, Ze zajisténi kybernetické
bezpecnosti v dnesni dobé vyrazné piesahuje technologickou rovinu a tim padem i

vyzaduje uceleny ptistup (NUKIB, 2020).

Vize se rozdéluje na 3 zakladni pilife, ve kterych jsou déle strategicke cile.

1. Sebevédomé v kyberprostoru: posileni odolnosti a zabezpeceni infrastruktury,

ucinna strategicka komunikace, potirani a prevence kyberkriminality aj.
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2. Silnd a spolehliva spojenectvi: podpora bezpecného a otevieného chovani
v kyberprostoru, prosazeni zajma CR v zahraniéi, tvorba spojenci, mezinarodni
efektivni spolupréace aj.

3. Odolna spolecnost 4.0: ¢innost osvéty, zajisténi bezpecnosti eGovernmentu a
digitalizace statni spravy, kvalitni systém vzd¢lavani, spoluprace soukromé sféry,

statu a ob¢antl aj. (NUKIB, 2020).

1.4.7 Ceskd republika a diléi cile v oblasti regulace Kybernetické bezpecénosti

Tabulka 1 — Dil¢i cile v oblasti KB

Urcité obdobi Dil¢éi cile

7/2011 Narodni strategie kybernetické bezpeénosti Ceské republiky a akéni
plan 2011-2015

Né&rodni bezpe€nostni ufad se stava gestorem problematiky pro
10/2011 . y
kybernetickou bezpecnost

10/2011 Vzniké4 - Rada pro kybernetickou bezpecnost

7/2014 Vznik Narodniho centra pro kybernetickou bezpe¢nost

12/2014 Zakon €. 181/2014 Sb., o kybernetické bezpecnosti

12/2014 Vyhléaska ¢. 316/2014 Sb., o kybernetické bezpecnosti

2/2015 Vyhlaska ¢. 317/2014 o VIS a jejich urcujicich kritériich

6/2016 Naérodn strategie kybernetické bezpe¢nosti Ceské republiky a akéni
plan 2015-2020

%

7/2016 Vyhlaska €. 317/2014 Sb., o vyznamnych informacnich syst. a
jejich uréujicich kritériich — aktualizace

7/2016 Regula¢ni ramec — Smérnice NIS
7/2016 Novela — zakona o kybernetické bezpe¢nosti
7/2017 Vznik Narodniho ufadu pro kybernetickou a informacni bezpecnost

Vyhlaska ¢. 437/2017 o kritériich pro urceni provozovatele zakladni
12/2017 sluzby

5/2018 Vznik nové vyhlasky ¢. 82/2018 o kybernetické bezpecnosti
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Ur¢cité obdobi Diléi cile

Prvni ro¢nik mezinarodni expertni konference Prague 5G Security
6/2019
Conference

12/2020 Narodni strategie kybernetické bezpeénosti Ceské republiky a akéni
plan 2021-2025

Zdroj: vlastni zpracovani

1.5 Kyberneticke utoky

wevr

kybernetické utoky. Nebezpeci se v pripad¢ kybernetickych utoki nachazi predevsim
v asymetrii. Naklady na realizaci kybernetického utoku jsou zanedbatelné oproti Skodé,
ktera jejich ptisobenim vznika. Dopady kybernetickych utoki jiz mohou piesahovat i
klasické teroristické utoky nebo naptiklad nasledky ptirodnich katastrof. Dochazi pti nich
totiz k selhani az rozpadu kritické infrastruktury, na které je spolecnost zcela zavisla

(Doucek, 2011).

V prabéhu poslednich let vzrista pocet véci a zafizeni ptipojenych do internetu, pocet
utoc¢nikd, pocty potenciondlnich obéti a v neposledni fadé samotné toky. Kybernetické
utoky se stavaji ¢im dal vice vynosnych byznysem, ktery soucasné ohrozuje miliony lidi

(Fischer, 2009).

Pti pohledu par desitek let zpét nebylo tyto Gtoky mozné provést, ptitom dnes jsou zcela
bézné. Malokdo mél v této dobé piipojeni k internetu, pies telefonni linky se nedalo
stahovat velké mnozstvi dat, klicové systémy navic vibec nebyly k internetu viibec
piipojeny. Pfipojeni tedy fungovalo pfes vyta¢enou pevnou linku, kdy pocet pfenesenych
dat byl velmi omezen. Prinik do systému spocival pouze ve vyuziti technik zvanych
socidlni inZenyrstvi. Tyto techniky jsou vyuzivany dodnes, ale explozivni narlst
zaznamenaly hlavné kybernetické utoky. Jejich tempo neustale vzrista diky nizSimu
riziku odhaleni a nizkym nakladim. Novym trendem dnes$ni doby se stava propojeni
pracovniho a soukromého zivota. Firmy a organizace se snazi zaméstnanclim zpiistupnit
informacni systém firmy odkudkoli, kdykoli a z ¢ehokoli. Zamé&stnanci tudiz vyuzivaji
¢im dal vice pfipojeni ze svych soukromych zafizeni a tim podstatné¢ zvySuji riziko
kybernetickych ttokt. Pocet elektrickych zatizeni v doméacnostech se v pribéhu let

zvySuje. Jednd se napf. o televize, herni konzole, domaci spotiebice apod. VSechna tato
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zafizeni jsou schopna pfipojeni do sit€. VSechny tyto pfistroje obsahuji aplikace a rizné
opera¢ni systémy, které jsou v prubéhu let stale slozitéjsi, ale soucasné se v nich
vyskytuje velké mnozstvi chyb. Systémy jsou tvofeny lidmi, a pokud se zméni velikost
systétmu z par KB (kilobyte je jednotka mnozstvi informace, ktera se vyuziva
v informatice) na GB (gigabyte je jednotka mnozstvi informace, kterd se vyuZziva
v informatice), je jasné, ze budou obsahovat i vice chyb. Postupem casu také vzrista
objem pfenadsenych dat, rychlost pfenosu, riznorodost i pocet ptipojenych systémii
k internetu. Jediné, co nema vzriustovou tendenci, je povédomi o bezpec¢nosti. Uzivatelé
a jejich bezpecnostni navyky jsou prakticky nulové, je to véc, kterd je spiSe obtézuje.
Piikladem mutze byt prosty pozadavek na vytvofeni hesla. UZzivatelé jsou systémem
navadéni na vytvofeni silné¢ho hesla, ale tuto napovédu zamérne€ obchazeji, stale radéji
voli hesla typu 1234. Neni tomu jinak ani u zdmku obrazovky na jejich mobilnich
telefonech. Vytvaii jednoducha gesta k odemykani svych telefont. UZivatelé dnes rovnéz

nemaji problém se sdilenim informaci na socialnich sitich a internetu (Jirovsky, 2007).

Diky vySe uvedenym navykim pifibyva utocniki, jelikoz néavratnost investice je
mnohonéasobné vyssi nez vklad. Web 2.0 nyni nahrava lidstvu ke sdileni diive tézko
pfistupnych informaci. Pokud jsou do vyhledavace zadéna spravna klicova slova, 1ze dnes
na internetu najit napf. nastroj, ktery napomiize k vytvotfeni vlastniho virusu.
O néco jednodussi variantou je pofizeni jiz hotového virusu za, ktery se da objednat za
par dolart. V tu chvili se jedna o sluzbu, zahrnujici v sobé i podporu tzv. CaaS (Crym as
a Service), tim padem sluzba ,,se v§im vSudy*“. Pomoci této sluzby je jednoduché rozeslat
napt. phishing emaily, na druhé strané zemékoule shodit server nebo nahrat podvodnou

aplikaci na Google Play (Lidinsky et al., 2008).

Pomalu prichazi generace Z (je nastupcem Generace Y a patii do ni lidé narozeni
po roce 1997) a tim se prodluzuje i vzdalenost mezi obéti a utocnikem. Tato generace je
otevienéjsi, bude se snazit ¢innosti vice automatizovat a je pficinou prosazovani prumyslu
4.0. Vypocetni technika a jeji systémy se dnes jiz propojuji napfi¢ zemémi
i svétadily, a proto se hrouti a selhavaji klasické bezpeCnostni feSeni. Vzrlst
kybernetickych ttokl na spolecnosti, at’ uz malé, stiedni ¢i velké, neustale piibyva. Kazda
Z té&chto spoleCnosti by si méla vzit za vlastni bezpecnostni opatfeni technické
i organiza¢ni povahy, protoze jejich naklady jsou v porovnani s dopady kybernetickych
utokd minimalni. Myln4 ptfedstava vétSiny organizaci a firem spo¢iva v domnénce jejich

nedostate&né atraktivity pro Gto¢nika i sloZitosti provedeni takového ttoku. Utoénik vak
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prochdzi cely internet a hleda jakoukoli slabinu vyuZitelnou na webu, takZze mu stac¢i napft.
rozeslat velké mnozstvi podvodnych emailti a pak uz pouze ¢ekat, kdo prilohu/odkaz

rozklikne (Yannakogeorgos et al., 2013).

Odborna vetejnost stale diskutuje nad zvefejiiovanim zranitelnych informaci. Jedni tvrdi,
ze tyto informace utoCnikim nepomadhaji, druzi zastdvaji nazor, ze zvefejnovani
zranitelnych informaci atoénikiim pomaha. Skutecnost ukazuje, ze pokud se objevi nové
zranitelné informace, tak chvilku na to unikaji exploity a na to vazané zdrojové kaody,
zacinaji se objevovat nové malware varianty a zac¢ind dramaticky vzristat zranitelnost

dané informace (Sulc, 2018).
15.1 Socialni inZenyrstvi

Technika nazyvana socialni inZenyrstvi Spociva v tzv. piesvédCovani, ovliviiovani
a manipulaci s lidmi. Clovéku, ktery disponuje témito vlastnostmi, se fika sociotechnik.
Sociotechnik se snazi obét” presveédcit, aby mu poskytla pozadované informace nebo se
chovala, tak jak se hodi jemu. Hlavnim tkolem je ziskat informace, aniz by si toho obét’
byla védoma. Vystupovani takové osoby je autoritativni, vzbuzuje pocit ¢asové tisné,
pusobi dojmem vys$siho postaveni v socidlni hierarchii, tudiz je pro obét’ pfirozené se

podvolit takové dominantni osob¢ (Shackelford et al., 2016).

Ke komunikaci mize sociotechnik zvolit kterékoliv médium. Oslovit obét’ mize, jak pres
podvodny e-mail, SMS, ¢i telefonicky, ale neboji se ani osobniho setkani. Pokud
zamestnanci pifijde podvodny e-mail, mize po jeho otevieni dojit k spusténi souboru,
ktery se na prvni pohled ,,tvaii* jako oby¢ejny dokument, ale miize obsahovat nebezpecné
makry, ty se spusti a tento Utok se pak nazyva spear phishing. Mtze byt vSak vyuzita i
technika nazyvajici se watering hole. Tato technika se dostane do systému daného
pocitaCe, tim Zze ob&t navstévuje web, ze kterého se samovolné Skodlivy kod stahne do

pocitace, aniz by obét’ musela na néco kliknout (Reveron, 2012).
1.5.2 Plosné a cilené utoky

Vétsina utoénikii hledd nejjednodussi, nejlacingjsi a nejrychlejsi zptisob, jak proniknout
do systému. Chtgji ho nejdiive kompromitovat a potom vyuzit. Utoky vétsinou nejsou
cilené, uto¢nici pouzivaji tzv. low hanging fruit. Pokud utok nevyjde podle planu
uto¢nika, nezdrzuje se ni¢im a pokracuje v hledani obéti. Je si védom faktu, ze brzy najde

firmu, ktera nedba na bezpecnostni opatieni (Kolouch et al., 2019).
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Cast utocnikl je odrazena ve chvili, kdy zjisti, Ze firma nebo organizace ma alesponl
zakladni sadu opatteni, kterd vedou k jejimu zabezpeceni. Vétsina tito¢nikli nejsou zadni
experti na informacéni systémy a jejich zabezpeceni, umi pouze vyuzivat sestavené

exploity a nastroje od schopnéjsich (Doucek et al., 2019).

Informace o zranitelnostech firmy, které se daji pod zarukou exkluzivity koupit
i za n€kolik tisic dolarti se vyuzivaji uz k cilenym atoktm. Subjekt ma za cil tuto investici
mnohonéasobné zvysit, a proto se na takovy utok miize pfipravovat i nékolik mésicii

(Shackelford et al., 2016).

Plosné tutoky (bulk/mass attack) jsou velmi Casté oproti cilenym Utokiim. Tykaji se
V podstaté¢ vSech malo zabezpeCenych subjekt, ale dd se proti nim snadno branit.
V ptfipadé plosného utoku je ob&t zcela ndhodnd. Strategie téchto utokl Casto myva
podobny scénat. Utoénik se zmocni diky plosnému ttoku snadno nékteré ze svych obéti.
Pocitace firmy se v tu chvili stavaji soucasti botnetu a ptes né je nadale uz veden titok do

jinych organizaci (Shackelford et al., 2016).

Cilené utoky (targeted attack) jsou mén¢ Casté, zaroven jsou ekonomicky vice narocné a
obrana proti nim je slozita. Utoénik v tomto piipadé veskerou svou pozornost upina pouze

k jednomu vytipovanému subjektu (Shackelford et al., 2016).

Sulc (2018) uvadi piiklad z praxe, kdy vlastnici firem a vysoce postaveni manaZefi se
domnivaji, ze jejich organizace nebo firma neni pro uto¢nika atraktivni. Pokud se vSak
do jejich zatizeni dostane n¢jaky malware (malicious software), neboli skodlivy software,

mohou nastat v zasadé ctyfi zakladni situace:

e pfima finan¢ni ztrata firmy;

e napadené pocitace se stavaji soucasti botnetu a jsou pomoci nich vedené utoky na
jiné ekonomické subjekty;

e odcizeni dat a jejich prodej na ¢erném trhu nebo konkurenci;

e zaSifrovani dat na disku a tim znemoznéni fungovani firmy.

Nasledky, které nastavaji po Utoku skodlivym softwarem:

Odcizeni ptihlasovacich udajt tykajici se riznych sluzeb, napt.: e-shopy, socialni sité,
Paypal a dalSi platebni portily, obchodni systémy, aukéni portdly, internetoveé

bankovnictvi, e-mail, VolP/Skype, FTP servery, on-line muzika, hry a filmy.
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e Napadeni nainstalovaného SW a jeho sériovych cisel.
e Kradez telefonnich ¢isel, kontaktti, e-mailovych adres, dat.

e Naruseni dusevniho vlastnictvi — to se obzvlast’ tyka v piipadé APT (Sulc, 2018).

Napadané zatizeni zaclenéné do botnetu s ucelem poskozeni zpiisobuje napi.: rozesilani
e-maild typu phishing, SCAM, SPAM a ransomware. Utoky realizované pomoci DDoS
na aplika¢ni vrstvé nebo na sitové vrstvé fungujici jako C&C server, DNS server nebo
proxy server. UloZeni malware, ukradenych dat (to mtze fungovat jako tzv. drop-zona),
podvodnych webl nebo warezu (obrazky, audio, video). Klikani na podvodné reklamy
tipu click fraud. Lusténi CAPTCHA (Sulc, 2018).

Odc¢erpavani prostiedku, piedev§im finan¢nich. Dochazi k tomu podvodnou transakci
V internetovém bankovnictvi, nabidkou falesnych antivirQ, které nechrani nebo zasilani
SMS na zpoplatnéné ¢islo. Sledovani uzivatelt, jejich trasovani, jaké oteviraji stranky
(spyware). Zobrazovani nechténych reklam na strankach, které byly navstiveny (adware).
Pfesmérovavani na jiné¢ weby, kde dochazi ke samovolnému stazeni dalSich malware aj.

(browser hijacker). Smazani dat na napadeném po¢itaéi pomoci malwaru (Sulc, 2018).

Tato ukazka nasledkti mize mit fatalni dopady na fungovani firmy ¢i organizace. Dojde
k vySetfovani organy cCinnymi v trestnim fizeni. Média oznacuji tuto firmu
za napadenou. Duvéra klienti v zabezpeCeni firmy prudce klesd, a tudiz dochazi

I k snizeni zisku (Singer et al., 2013).
1.5.3 Malware

Malware (malicious software) neboli Skodlivy software ma za cil v podstaté cokoliv
ajeho projevy na zatfizeni mohou byt rizné. Malwary vétSinou maji za cil ziistat v zatizeni
skryti a snazit se prizptsobit tak, aby prezili napf. restart pocitace (persistence). Na
koncové zatizeni mize byt malware dorucen riznymi vektory utoku, coz jsou zplisoby

napadeni zafizeni obé&ti. Mize se jednat naptiklad o tzv.:
Phishing, tj. Ze malware je dorucen jako ptiloha v e-mailu.

Drive-by download malware, tj. pouha navstéva napadené webové stranky zapiiéini

stazeni malware.

Trojanizovana aplikace se mize nachazet bud’ na oficialnim nebo neoficialnim marketu,

na pfenosném médiu i na ulozisti (Sulc, 2018).
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Podle toho, jak se malware §iii ho miiZzeme rozd¢lit na nékolik typi:

Trojsky kun (Trojan horse) se z pocatku tvari jako aktualizace nebo uzitecna
aplikace, kterou si pak obé&t’ vétSinou sama do zafizeni stahne, ale v pozadi provadi
Skodlivou ¢innost. Mohou to byt napf.: screengrabbery (zdznam déni na
obrazovce), dialery (zasilani zpoplatnénych SMS nebo premium volani), minery
(Spatné nakladani s kryptoménou) a keyloggery (slouzi k odchytavani hesel).
Cerv (worm) jedna se o program, ktery se $ifi po siti zcela sam, dokaZe se i
rozesilat sam mezi e-maily. Vyuziva slabych hesel, neaktualizovaného SW,
sdilenych adresaii a sam sebe timto zplisobem se kopiruje. Nebezpeci spoc¢iva
VvV tom, ze se Cerv dokédze vydavat za nékoho, koho obét’ dobte zna. Tudiz obét’
nepojme ze zacatku zadné podezieni.

Virus pokud se spusti infikovany soubor, dochazi k zapsani dat do spustitelného
souborupiipadné do diski ¢i boot sektoru disket. Takova operace je v dnesni dobé
dobie detekovatelna pomoci antivirusu, tudiz nepfedstavuje takovou hrozbu.
Macrovirus tento virus mé kdd napsany v jazyce VBA a ten pak sdm sebe kopiruje
do soubort MS Office. Detekce vsak neni slozita, proto se tolik nevyskytuje.
Slouzi spiSe jako tzv. dropper, ktery se pouziva ke stazeni dal$iho malware

(Shoemaker et al., 2011).

Podle toho, jak se malware projevuje, ho mizeme rozdélit na:

Rootkit jeho funkci je ovladani na velkou vzdalenost, je soucésti systému
a snazi se skryvat pred odhalenim.

Logicka bomba (Logical bomb) jedna se o aplikaci, ktera se spusti po splnéni
uréitych podminek. VétSinou je nainstalovana do systému nespokojenym
zaméstnancem.

Bankovni malware (Banking malware) tento specificky druh malware krade
udaje, pomoci kterych se uzivatel prihlasuje do internetového bankovnictvi.
Vyjmecny je i tim, ze si dokaze poradit s autorizaci transakce i dvoufaktorovou
autentizaci.

Spyware je jeden ze Spionaznich softwar. Pies internet odesila informace
o uzivateli. Nejéast&ji spolu s trojskym koném se dostava do poé¢itace. Casto se
vyskytuji i takové piipady, kdy pfi instalaci aplikace jsou citlivé udaje uzivatele

zminény jiz v licen¢nich podminkéch, které témet nikdo pfi instalaci necte. Mezi
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spyware patii i napiiklad keyloggery. Ty maji za ukol snimat otisky klaves, a to
vyuzit pii kradezi hesla.

e Backdoor neboli zadni vratka. Diky backdooru se uto¢nik dokaze dostat
do aplikace ¢i systému. Zpusobené to je neautorizovanym pfistupem. Jsou
to malwary ponechény v systému ¢i aplikaci pro pozdé¢jsi pristup. Bud’ je tam
zanechan Uto¢nikem, poté co dany systém, ¢i aplikaci kompromitoval nebo
to bylo vlazeno pfimo autorem za ucelem podpory a testovani.

e Adware jedna se o software zplisobujici zobrazeni nezddouci reklamy. VétSinou
se jednd o legitimni zpisob, jak autor aplikace ziskava alespon nékteré financni
prostiedky zpét, po vytvoreni aplikace.

e Ransomware jedna se 0 vydéracsky software. Jeho tikolem je zaSifrovani dat na
disku. Dokéaze zablokovat koncové zatizeni. Poté co uzivatel pachateli zaplati
vykupné (ransom), je mu zaslano nové heslo.

e Scareware jednd se o tzv. fake antivir neboli falesny antivir. Pokud uZivatel
navstivi infikované webové stranky, zobrazi se mu nabidka na stazeni

a instalaci tohoto falesného antiviru (Jirovsky, 2007).

1.5.4 Malvertising

V dne$ni dob€ 1 naprosto divéryhodné webové stranky mohou byt napadené. Rok
od roku roste pocet webi, které jsou nakazené. Od desitek partnerti se pak na téchto
webech zobrazuje obsah, dale jsou na nich widgety, reklamy tfeti strany a aplikace a ty

tvofi samotny web.

Zpravidla prave ve widgetach, aplikacich a reklamach tieti strany se pak nachazi skodlivy
kod, ktery se po rozkliknuti webu spousti bez jakékoliv spoluprace s uzivatelem. V tu
chvili se tedy jedna o tzv. drive-by download malware. Utoénici jsou dnes velmi
vynalézavi. Hodn¢ nav§tévované weby jsou dnes zabezpecené, a proto voli nasledujici
postup pro splnéni jejich cile. Sta¢i jim ukryt malware (8kodlivy kod) do zcela na prvni
pohled neskodné reklamy, ktera se vétSinou tyka néjaké hry nebo flashové animace. Ty
jsou malokdy testovany a jejich analyza muiZe byt nezajimava. Pokud jsou splnény
utocnikem pfedem nastavené pozadavky, spousti se Skodlivy kod v zatizeni uzivatele.
Utoénik se vydava bud’ za reklamni agenturu (advertising agencies) nebo zadavatele
reklamy (advertisers). Proto se tato ¢innost vykonavajici ito¢nikem nazyva malvertising

a Skodlivému kodu se fika malvertisement (malicious advertisement) (Kolouch et al.,
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2019).

Uzivateli se po navstiveni napadeného webu spousti reklamy, pokud je nema pfedem
zablokované. A pak uz zélezi na Skodlivém kodu, zda dokaze zneuzit zranitelnost dané
aplikace nebo systému ve sviij prospéch. Je velmi obtizné se branit malware, ktery se
stahuje jiz pii zobrazeni webu. O to vic by méli uzivatelé udrzovat svoje aplikace a

operacni systém aktualni (McQuade, 2009).

I na webech, co které maji EV (Extended Validation) certifikéat (zabezpeceni adresniho
fadku na vysoké urovni) zabezpeceni se miize nachazet malvertisement. Pro utoc¢nika je
takovy web velmi zajimavy a snazi se na n¢j umistit Skodlivy kod. Pfenos mezi klientem
a serverem je Sifrovan, a proto uto¢nik vyuziva jinou cestu primiku. Skodlivy kod
prochdzi pies zafizeni, které zajiStuje ochranu na perimetru a dostavd se az

do koncového zafizeni uzivatele (McQuade, 2009).

Jakykoliv zprostiedkovatel i poskytovatel reklamniho obsahu mtize byt obéti utoku, ktery

spociva ve vloZeni ¢i modifikaci Skodlivého kodu napt. Google (Baggili, 2011).
1.5.5 Watering holes

Pokud je proveden tzv. watering holes attack ma uto¢nik za cil konkrétni osobu nebo
organizaci. Tato technika je ¢asto vyuzivana ve spojitosti s primyslovou §piondzi. Cilem
jsou hlavné citlivé informace. MiiZze se jednat tfeba o vytfazeni nékterého dilezitého
zafizeni (napt. elektrdrna) nebo vysledky nékterych vyzkumi. Utoénik si nejdiive
vytipuje oblasti zajmu a navstévované webové stranky skupiny osob ¢i urcité osoby, na
kterou chce zaltoc¢it. Vybranou webovou stranku, ktera je Spatné zabezpeCena
kompromituje a vlozi na ni kod, ktery poslouzi jako pfesmérovani na stranku, ktera bude
obsahovat néjaky exploit. Ve chvili, kdy ji ob&ét’ navstivi, dochazi ke zranitelnosti
v nékteré aplikaci ¢i systému, ktery je zrovna pouzit uzivatelem. K exploitaci dochazi

pouze u konkrétnich osob nebo piedem urcenych skupin (McQuade, 2009).
1.5.6 Botnet

Botnety jsou tzv. armada zombii a jsou rozmistény po celém svété. V nabidce jsou
za urCitou cenu a daji se vyuzit k nejriznéjsim typaum kybernetickych ttokl. Botnet miize
¢itat nékolik stovek nebo také né€kolik milionii zafizeni, které jsou kompromitovany.

Zneuziti mize byt vyuzito k: rozesilani nevyzadané poSty, laméni hesel, DDoS ttokim,
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lusténi CAPTCHA, tézeni bitcoini apod. Napadeny pocita¢ neni vitbec jednoduché
poznat. Velkou roli zde hraji IP adresy. Kazdy server ma piidélené
na internetu jméno (hostname) a IP adresu. Jedno hostname ma vétsinou jednu IP adresu.
Ale byvaji i vyjimky, kdy jich obsahuje vice, napf.: nouzové feSeni pii piirodnich
katastrofach, nouzové feSeni pii odpojeni serveru od sit¢ atd. Pokud je vytvofeno pro
jedno hostname vic IP adres, nemusi byt hned zaddny do DNS. Az v okamziku potieby
se muze DNS zadznam aktualizovat. Této skute¢nosti vyuzivaji utocnici k nelegalnimu
businessu. Organizované skupiny diky botnetu dokazi presunout nelegalni aktivitu
snadno na druhou stranu zemékoule béhem par sekund. Dochazi sice ke zmén¢ IP adresy,
ale hostname zistava stejné. Data jsou samoziejmé Sifrovana, a tak 1 komunikace
naptiklad za pomoci napi. freewarového nastroje TrueCrypt, pouzivany symetrickou
Sifrou AES. Pokud je disk zabaveny, nejdou z n€j zadna data rozlustit (Wall, 2007;
Kopecky et al., 2010; Mc Quade, 2009).

1.5.7 Distributed Denial of Service

Jedna se o utoky, které odeptou uzivateli sluzby. Jak uZz napovidad zkratka DDoS
(Distributed Denial of Service). Utoky probihaji formou mnoZstvim pozadavka, které
systém dokazi zahltit. RozliSuji se dva typy DDoS futokli, a to aplikacni
a volumetrické. K utoku miize dojit ve vSech vrstvach ISO/OSI (International standard
organization je organizace na mezindrodni urovni, kterd slouZi pro normalizaci/Open
system interconnection je referenéni model slouzici K propojeni otevienych systémul)

(Kolouch et al., 2019).

DDoS utok je od samého zalatku presné cileny. Utognik z botnetu otevird dotazy
na web nebo server a hromadicim se poctem pozadavkl se cilovy systém zhrouti
nebo velmi zpomali. Realizace takového Utoku je jednoducha, staci si pronajmout velky
botnet. Prondjem botnetu, ktery je rozesety po celém svété obsahujici 1 000 az 10 000
zombii stoji 500 az 5 000 K¢. Pokud by zajemce stdl o botnet nachazejici se pouze
v Evropé, zaplati asi jednou tolik. Soucasti botneti vtomto pfipadé jsou
1 naptiklad zatizeni s Andridem, Linuxem a dalSimi systémy, které nebyly aktualizované

(Kolouch, 2016).
1.5.8 Advanced Persistent Threat

Advanced Persistent Threat (dale jen APT), neboli ptetrvavajici pokrocilé hrozby, které
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jsou vedeny na presné cile, at’ uz proti konkrétni organizaci ¢i osob¢. Takovy ttocnik je
vysoce motivovan, ma schopnosti utok realizovat a disponuje potfebnymi zdroji. APT

mize byt bud’ trvaly nebo pokrocily (Baggili, 2011).

APT pokrocilé hrozby, uto¢nik je diky pokrocilym technikdm schopen proniknout
do systému. Je pfipraven nad utokem stravit hodné Casu a dostat se az do jadra organizace.

A poté pomoci socidlniho inzenyrstvi pfesvédcit danou osobu ke spusténi malware

(Baggili, 2011).

APT trvalé hrozby cilem Uto¢nika je zajisténi trvalého piistupu do systému organizace.
Primédrnim cilem je vzdy ziskdni informaci, které jsou klic¢ové pro danou organizaci.
JelikoZ jsou cilem jen informace, snazi se je uto¢nik zanechat na svém plivodnim misté a
nendpadné se zde udrzet delsi dobu bez povSimnuti. Tim si dokaze zajistit trvaly piistup

do prostiedi organizace a kompromitovat i dalsi systémy (Baggili, 2011).
APT utoky jsou provadény ve 4 zakladnich fazich.

1. Piiprava,

2. prunik,

3. kompromitace,

4. dokonceni (Amoroso, 2006).

1.5.9 Bezpecnostni politika, piirucky a standardy

Bezpecnostni zasady potiebuji byt sepsané tak, aby bylo jednoduché jim porozumét
a dodrzovat je. Zaméstnavatel vyzaduje po zaméstnanci seznameni s bezpecnostnimi
opatienimi. Bezpecnostni zasady byvaji popisovany ve standardech, bezpecnostni
politice a piiruckach. Mezi témito dokumenty jsou zna¢né rozdily, ale v praxi byvaji Casto
zaménény. Tyto dokumenty jsou urCitym piedpokladem pro dosazeni urCité Grovné
bezpecnosti. Dulezité je v nich myslet na srozumitelnost a formulovatelnost, ktera je
snadno pochopitelnd a bude proto pro zaméstnance o to lepSi doporucené opatieni

dodrzovat (Kny et al., 2010).

Ve vétsingé spoleCnosti €1 organizaci se zaméstnanec seznamuje v bezpecnostnimi
opatienimi pfi nastupu do nového zaméstnani. To, zda porozumél a se v§im se seznamil,
stvrzuje nejCastéji svym podpisem. Bohuzel se ve vétSin¢ piipadi jednd pouze o

formalitu, a proto zlstava bezpecnostni povédomi zaméestnancli na velmi nizké trovni.
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Na bezpeénostni politiku se da zeptat otazkou PROC? Na standardy se da vyuzit otazka
CO? Na ptiruc¢ky by mohla byt vyuzita otazka JAK? (Yannakogeorgos, 2013).

Jednotlivé dokumenty se daji rozdélit do 3 zakladnich kategorii:

Bezpec¢nostni politika (policy) jedna se o strategicky dokument, ktery by mél byt
pro vSechny zaméstnance dostupny napiiklad na intranetu. Kazdy zaméstnanec by ho mél
znat a dodrZovat ho. V tomto dokumentu je definovan cil, ucel, zamér vedeni spolecnosti
a vule v oblasti bezpe¢nosti. Management se timto dokumentem snazi dat najevo, ze
spolecnost ¢i organizace musi Celit urcitym rizikiim a je si tim védoma. M¢ély by zde byt

pouzity jasné formulace, aby nedochdzelo k mylnym domnénkam.

Standard (standard) jedna se takticky dokument. Ten detailnéji popisuje obecné
pozadavky, které jsou uvedeny v bezpecnostni politice. Standardy by mély poskytnout

popis, co se ma ud¢lat.

Ptirucka (procedure) jedna se o provozni dokument, ten popisuje krok za krokem urcitou
¢innost nebo konkrétni opatfeni. Jeho zavedeni ma za cil minimalizovat riziko chyb.
Nejcastéji zde byvaji popsany detailni postupy. Popisuje, jak splnit standardy
a jejich pozadavky (Yannakogeorgos, 2013).

1.6 Typy bezpecnostnich opatieni

Opatieni (security measures), maji za cil snizit riziko na Uroven, kterd je né&jakym

zpusobem akceptovatelna. Dle zptisobu provedeni se daji opatieni rozdélit na tyto typy:

e Organiza¢ni (administrativni) patii zde standardy, postupy, policy, zdvazna
pravidla atd.

e Technicka (logicka ¢i fyzickd) zde se nachazi kontrola osob v prostorech, které
jsou stfezeny, logické a fyzické fizeni pristupu pomoci autentizace, identifikace a

autorizace (Pozar, 2005).

Technickad opatteni se daji dale rozd¢lit na:

e Systémova (systém) patieni, které je velmi specifické na urovni operacniho
systému.
e Databazovana (database) opatieni, které je velmi specifické na trovni databéze.

e Aplikac¢ni (application) opatfeni, které je velmi specifické na tirovni aplikace.
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o Kryptograficka (cryptography) opatieni tykajici se symetrické a nesymetrické
kryptografie.

e Komunika¢ni (communication) jednd se o specifické nastaveni tykajici se
aktivnich sitovych prvki.

e Organizacni (administrativni) patfi zde standardy, postupy, policy, zavazna

pravidla atd. (Pozar, 2005).
Dalsi zpusob déleni:

e Detekeni (detection) pouziva se k odhaleni nezadoucich aktivit pomoci analyz
Z kamerovych zaznamt a sensorem.

e Preventivni (prevention) mély by zabranovat realizaci Gitoki, které by mohly vézt
k nezadoucim aktivitam.

e Reaktivni (reaction) po odhaleni nezadouci aktivity je tieba na ni adekvatné
zareagovat, a to bud’ defenzivné nebo ofenzivné.

e Zdrzujici (delay) aby byla aktivita Utocnika v€asné detekovéana, musi byt jeho
postup co nejvice zpomalen.

e (QOdstrasujici (detergent) opatfeni by méla byt viditelnd, pro dostate¢né zastraseni
utocnika.

e (Obnova (recovery) pomoci tohoto opatieni dochéazi k obnové funk¢nosti systému.

e Direktivni (directive) musi dochazet ke kontrole postupii a jejich obnovovani.

e Kompenzacni (compensation) opatfeni mohou nahradit bézné zavedena opatteni.

e Napravna (corrective) opatfeni méa za cil zabranit opakovani daného procesu

(Singer, 2013).
1.7  Priklady kybernetickych utoki

Kybernetické utoky jsou nedilnou soucasti kazdodenniho Zivota mnoha lidi. V poslednich

letech byly pozorovany nékteré vétsi kybernetické Gtoky (Sulc, 2018).
1.7.1 Kyberneticky Utok na Olomoucky magistréat

V dubnu roku 2021 pronikli hacketi do sit€¢ magistratu mésta Olomouc pomoci technické
chyby v systému. Utoénici vyuZili jednoho vefejné dostupného prvku, skrze néj a spolu
s dalsimi ttoky se jim podafilo dostat do interni sit¢ magistratu. Prolomili hesla (kdy

jedno z nich bylo administratorské) a zadifrovali data. Utoénici vyhrozovali zvefejnénim
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uniklych informaci a dal$imi utoky, pokud nebude nezaplaceno vykupné. Magistrat
Olomouc v$ak na vyhruzky nepfistoupil a penize nezaplatil. Poté se hackefi rozhodli
postupné zvetejnit ziskané informace. Zatim byly zvefejnény napf.: kontaktni udaje
nékterych pracovnikii magistratu nebo informace tykajici se plateb komunélniho odpadu.
Pouzity vir ransomware, ktery byl ke zminénému utoku pozit se jmenuje Avaddon a da
se koupit na dark webu. Technici zacali obnovovat systém uradu a do toho museli odrazet
dalsi atoky, jako: zasilani zavirovanych e-mailt a zahlceni webovych stranek. Cilem je
lepsi zabezpeceni sité, které by pfist¢ odolalo kybernetickému utoku. Zabezpeceni
systétmu a nasledna celkova obnova bude stat témér jeden milion korun (iRozhlas

Olomoucky magistrat..., 2021).
1.7.2 Kyberneticky utok na nejvétsiho amerického provozovatele ropnych potrubi

Spole¢nost Colonial Pipeline je nejvétsim firmou v USA, kterd se zabyva piepravou
ropnych produktli. K tomu ji slouzi potrubni sit. V kvétnu 2021 byla tato spolecnost
napadena hackery. Celé Mexické pobiezi bylo ndhle nuceno si zacit objednavat tankery,
aby mélo kde uschovat ropné produkty. Colonial Pipeline se stala objeti vydérac¢ského
programu ransomware, ktery zablokoval systém a za odblokovani pak ttocnici
pozadovali vykupné. Spole¢nost Marathon Oil byla schopna zacit plnit zavazky vzniklé
k odbératelim, ve chvili kdyby se nepodatilo delsi dobu obnovit potrubni sit’ Colonial
Pipeline. Touto mimofadnou udalosti se zacal zabyvat i Bily Dim. Byl vyhlasen stav
nouze a zacala obnova ¢innosti spole¢nosti. Tato udalost méla vliv i na cenu ropy na
sveétovych trzich. Spole¢nost Colonial Pipeline dokaze denné ptepravit az 2,5 milion
bareltl nafty, ropy, leteckého paliva a dal$ich obdobnych komodit (iRozhlas ropné
potrubi..., 2021).

1.7.3 Kyberneticky atok na Nemocnici Rudolfa a Stefanie Benesov

V roce 2019 se odehral kyberneticky atok na Nemocnici Rudolfa a Stefanie v Benesové.
Z dostupnych informaci se mélo jednat o pocitaCovy vir ransomware, ktery napadl
nemocnici. Podle Policie CR neunikly zadné informace a data o pacientech. Nejvétsi
omezeni a ztratu financi nemocnice zaznamenala kvili omezeni I€katskych vykont.
Nemocnice tudiz nedostala zaplaceno za zakroky, operace a planované vySetfen od
pojistovny. Nové zabezpeCovaci zafizeni, obnova a zlepSeni zabezpeceni softwart,
proskoleni personalu a jiz zminéné neproplacené vykony nakonec vysly nemocnici na 59

miliont korun ¢eskych (Centrum kybernetické bezpec..., 2019).
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2 Cil prace a hypotézy

2.1 Cil préace

vewvr

samospravném celku a provést prognézu mozného vyvoje kybernetického terorismu dle

zjisténé analyzy.
2.2 Hypotézy

1. Vybrany Gzemni samospravny celek ma dostatecné zpracované dokumenty, feSeni

a koordinaci kybernetickych bezpec¢nostnich incidentu.

2. Pravidelné se vzd¢€lava a cvici proti kybernetickému terorismu.
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3 Metodika prace

K vypracovani diplomové prace byla v prvni fad¢ peclivé prostudovana dokumentace
tykajici se kybernetické bezpecnosti z platné legislativy, odborné literatury, metodik,
smérnic, postupit zkoumanych ORP, internetovych prameni a  clankd.

Nasledovalo rozplanovani postupu zpracovani diplomové prace.

Teoretickou ¢ast diplomové prace tvori kapitola 1. Tato ¢ast byla zpracovana pomoci
metody obsahové analyzy, reSerSe a deskripce. Teorie je sepsana tak, aby vedla
k ptehlednému uvedeni do problematiky kybernetické bezpe¢nosti. Témata uvedena

V této Casti jsou zasadni pro pochopeni praktické ¢asti.

V praktické ¢asti diplomové prace se projevuje vyuziti metody analyticko-syntetické.
Aplikace analyzy je vhodna v piipad¢, kdy jednotlivé kroky postupu v daném systému je
nutné pochopit. Takovym systémem je i1 kybernetickd bezpecnost. Syntézou lze
zkoumané prvKky spojit a vytvofit velmi zajimavé vysledky. K prohloubeni a dosazeni
zajimavych vysledkl, byl zvolen smiSeny vyzkum. Creswell a Plano Clark (2007)
popisuji vyuziti smiseného vyzkumu ke zpracovani zaveéreéné prace, jako vyzkum kde
musi byt alespon jeden kvalitativni aspekt v kombinaci s alesponi jednim aspektem
(ptistupem) kvantitativnim, analyzou dat nebo sbérem dat. Zakladnim ptedpokladem pro
vyuziti smiSeného vyzkumu, kde se propojuje kvantitativni a kvalitativni pfistup, je lepsi
pochopeni a zpracovani vyzkumného problému, nez kdyby se k tomuto tématu
ptistupovalo pouze jednim z nich. Kvalitativni indukce slouzila ke kvalitnimu zpracovani
jak teoretické prace, tak k vedeni strukturovanych rozhovort. Strukturované rozhovory
byly vedené sodborniky na kybernetickou bezpetnost zvybranych wzemné
samospravnych celkti. Vybrané otazky byly kategorizovany a piepsany pro lepsi
prehlednost do tabulek. Ke kvantitativnimu piistupu byl zvolen polostrukturovany
dotaznik, ktery byl odbornikim dodate¢né zasilan po rozhovoru. Otazky ptipravené
k rozhovoru a otazky, ze kterych byl dotaznik, byly stejné. Oteviené otazky se feSily jiz
zminénym rozhovorem a uzaviené otazky poté odbornici v zaslaném dotazniku
zodpovidali. VSechny otazky byly kombinovany tak, aby doslo k tematickému navazani
V dotazniku. Tato metoda se velmi osvédcila piedevSim Vv dobé pandemie zpiisobené
virem Covid-19. Poskytuje nevSedni nahled na zkoumany problém a bylo diky ni mozné
pfi tomto zkoumani dodrZzovat protiepidemiologické pozadavky. Odpovédi z rozhovoru

a dotazniku byly propojeny a sepsany pro vétsi piehlednost. Pro dosazeni cile bylo nutné
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pouzit metodu indukce. Ziskana data byla sepsdna a zpracovana (pro vétsi piehlednost
byly nejzajimavéjsi a nejpodnétnéjsi odpoveédi vybrany a zaznamenany do piehlednych
tabulek a obrazkl). Vysledky byly mezi sebou porovnavéany, hledaly se podobnosti a

odli$nosti pro spravné vyvozeni cile prace a danych hypotéz (Gavora, 2010).

Vyzkum se zaméioval na obce s rozsSifenou ptsobnosti (dale jen ORP) nachazejici se v
Jihoceském kraji a Kraji Vysocina. Osloveno bylo celkem 17 ORP z Jihoceského kraje a
15 ORP z Kraje Vysocina. Vzorek respondentii tvofili odbornici na kybernetickou
bezpecnost, kteti zastupovali vybrané obce s rozsifenou pusobnosti a byli osloveni
pomoci osobnich e-mailt. E-mailova adresa byla vzdy ziskana na oficialnich webovych
strankach ORP. Po potvrzeni spoluprace byla navdzana telefonickd komunikace a probéhl
rozhovor na téma kybernetické bezpecnosti s pfedem piipravenymi otazkami, které jsou
sepsany Vv polostrukturovaném dotazniku, s danym odbornikem, ktery ji ma v obci
s rozsifenou pusobnosti v kompetenci. Vzhledem k omezenim, kterd vznikla v souvislosti
s pandemii Covid-19, byli odbornici pozadani o dodate¢né doplnéni polostrukturovaného
dotazniku s pfevaznou ¢asti otevienych odpovédi, kam piedesly rozhovor zaznamenali a
zbylé otazky zodpovédéli. Dale byla s odborniky vedena komunikace pomoci e-mailu a
mobilniho telefonu pro doplnéni veskerych informaci. Vzdy byl pfedevsim kladen diiraz
na dodrZzovani vladnich nafizeni s ohledem na bezpeci zicastnénych osob. Vlastni
polostrukturovany dotaznik byl sestaven po prostudovani odborné literatury a
soubéznych konzultacich s vedoucim prace. Timto zpisobem byla ziskana data, ktera
jsou dale vyuzita pii dalim zpracovani. Dotaznik se sklada ze tif &asti. Cést prvni:
Identifikagni ¢ast pracovnika MU zodpovidajiciho za kybernetickou bezpe¢nost. Cast
druhd: Obec s rozsifenou pusobnosti a jeji krizové Fizeni tykajici se kybernetické
bezpeénosti. Cast tieti: Osvéta a prevence tykajici se kybernetické bezpeénosti. Data byla
ziskdvéna od tnora do Cervna 2021. Predikce byla zalozena na vyuziti tii prognostickych
metod. Jako prvni byla pouZita analyza trendt k identifikaci dat souvisejicich s ¢asem,
ktera slouzi jako nastroj pro modelaci budouciho chovani. Ziskany vzorek dat byl
preveden pro vétsi piehlednost do grafického soupisu a porovnan s odbornou publikaci.
Druh& metoda, analyza megatrendd porovnava rozsahlé vyvojové tendence. Jako tieti
byla vyuzita metoda kola budoucnosti, ktera je velmi netradicni, nenédkladnou, podnétnou,
avSak prehlednou metodou k uréeni disledku udalosti a jejich dalsim vyvojem do

budoucnosti.
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4 Vysledky

Odpovédi na predem pripravené otazky poslouzily ke zpracovani diplomové prace.
Na ziskani odpovédi se podilelo celkem 14 ORP z Jihoceského kraje a Kraje Vysocina.
Odbornici na kybernetickou bezpe¢nost byli osloveni a nasledné¢ pozadani o spolupraci
na tvorb¢ této diplomové prace. Byly s nimi vedeny rozhovory pies mobilni telefon,

protoze, opatieni proti pandemii Covid-19 neumoznovala bezpecné osobni setkani.

S odborniky na kybernetickou bezpec¢nost prislusného ORP, byl veden jiz zminény
rozhovor a poté byli pozadani o vyplnéni dotazniku s velkym poctem otevienych otazek
(celé znéni dotazniku viz ptiloha A), kam méli zanést odpovédi z piedeslého rozhovoru.
Po celou dobu byla s odborniky vedena komunikace telefonicka a e-mailova. Struktura
dotazniku byla psana v dokumentu WORD. Vyuziti jinych vefejnych portald, které by
slouzily jako zaznamenani on-line odpovédi, bylo vzhledem k tématu prace zamitnuto.

Préave takové portaly se totiz po vyplnéni odpovédi stavaji majiteli psaného obsahu.

V této kapitole jsou odpovédi pomoci piepisu uvedeny do souhrnného, logicky ¢lenéného
textu. Cely souhrnny text je psdn v oznamovacich vétach. Pro zlepSeni Citelnosti textu

maji odpovédi obCas zméneéné poradi, oproti zminénému dotazniku.

Po predchozi zadosti oslovenych odborniki a po domluvé s vedoucim prace zlstanou

odpovidajici i jejich presné zafazeni do ORP anonymni.
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4.1 Kraj Vysocina
4.1.1 Obec s rozSifenou piisobnosti ¢. 1

Odbornik méstského ufadu (dale jen MU) na kybernetickou bezpe&nost pracuje na své
pozici 10-20 let. Zaroven nepusobi v jinych oblastech krizového fizeni. Na tvorbé
a udrzeni kybernetické bezpecnosti zde plisobi 1-2 pracovnici. ORP €. 1 nema ziizené
samostatné oddéleni zabyvajici se pouze informa¢nimi technologiemi a kybernetickou
bezpecnosti. Odbornik na kybernetickou bezpecnost bohuzel neni seznamen
s informacemi, zda bude samostatné oddé¢leni v budoucnu vytvoieno. Vzdélani ma
sttedoSkolské. Déle se vzdélava ve svém zaméstndni, a to jednou za ptil roku. Zaroven je

kontaktni osobou pro komunikaci s vladnim CERT tymem.

V ORP ¢. 1 ma méstsky urad ziizené krizové fizeni, a to je zaroven soucasti kancelare
tajemnika. Krizovy plan v ORP ¢. 1 neobsahuje opatieni tykajici se kybernetické
bezpecnosti/kritické informacéni infrastruktury. Odbornik na danou problematiku se
nepodili na tvorbé pfedpisi, smérnic, metodickych pokynil aj. Za poslednich 10 let proti
ORP ¢&. 1 nebyl veden Zadny kyberneticky utok. Tento MU ma vedenou statistiku
kybernetickych utoki v pribé¢hu let a také ma vytvorenou analyzu tykajici se
kybernetické bezpecnosti. Dle odbornika se trend kybernetickych ttoki vyznacuje
nejvice rychlym vyvojem a silou danych utokti. MU nejvic ohrozuje kombinace ttokii:
DoS/DDoS, socidlnim inzenyrstvi, Skodlivym malware a kineticky zésah. Jako hlavni
motivaci ke kybernetickym utoklim povazuje odbornik hacktivismus, vnitini hrozbu,
konflikt se statnim & nestatnim aktérem a Spiondz. MU ma ziizen sviij intranet
a zéroven maji zaméstnanci moznost se piihlasit z pracovnich elektronickych zatizeni na
vetejnou sit’ napiiklad Google ¢i Seznam. Odbornik se domniva, Ze potencionalnim

uto¢niktim by neslo o ziskani citlivych dat a informaci, ale o pferuseni provozu celého

MU.

Odbornik MU nesleduje vyvoj kybernetickych utokd, ale v posledni dobé& zaregistroval
kyberneticky utok ve vefejné spravé Ceské republiky na magistrat mésta Olomouc.
Neumi presné odpovédét na otazky, jak by poznal, ze na MU pravé probiha nebo probéhl
kyberneticky utok. Nevi, jak pfesné postupovat, pii probihajicim kybernetickém utoku.
Nezna rozdil mezi vliadnim CERT (GovCERT.cz) tymem a nérodnim CERT (CSIRT.cz)

tymem. Nesleduje nejnovéjsi inovace a trendy v oboru kybernetické bezpecnosti. Védeél

by kam kyberneticky utok nahlasit. Z ,hlavy” nezna &islo vyhlasky, podle které se
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incident kybernetické povahy nahlaSuje. Dle odbornika mizZe kyberneticky Utok mit
fatalni dopady na MU. VynaloZené finance pro obor kybernetické bezpeénosti
nepovazuje za dostateéné. Nezné ¢islo vyhlasky podle, které se incident kybernetické
povahy nahlasuje. Digitalizace vefejné spravy je dle jeho slov pomala a dochazi k jeji
malé propagaci, proto neni ze stran obcanti pfilis§ velkd divéra pro nové vzniklé inovace.
Jako podafeny informacni systém, ktery vznikl digitalizaci vefejné spravy, povazuje
,portal obCana®“. Mysli si, Ze nedochazi k dostatecné osvéte, co se tyce kybernetické
bezpetnosti ve vefejné spravé, tykajici se obyvatel Ceské republiky. Za nedostateéné
povazuje i proskoleni personalu MU, ke kterému dochazi nepravidelng, a to pomoci e-
learningu. MU neprovadi zkusebni nacviky kybernetického bezpeénostniho incidentu. S
Narodni strategii kybernetické bezpeénosti CR 2021-2025 neni odbornik detailnd

seznamen.
4.1.2 Obec s rozSifenou piisobnosti ¢. 2

Odbornik pracuje na MU 20 a vice let, jako odbornik na kybernetickou bezpe&nost ptisobi
na ufadé¢ 5-10 let. Zarovenn neplsobi vV jinych oblastech krizového fizeni.
Na tvorb¢ a udrzeni kybernetické bezpecnosti zde ptisobi 1-2 pracovnici. ORP €. 2 nema
ziizené samostatné oddéleni zabyvajici se pouze informac¢nimi technologiemi
a kybernetickou bezpeénosti. V blizké dob& se MU nechysté ziidit samostatné oddéleni
informacnich technologii. Vzdélani ma stfedoskolské. Dale se vzdélava samostatné
pomoci odbornych ¢lankd, knih, aj., jednou za pul roku a jezdi na odborné seminare
potadané¢  kvalifikovanymi  subjekty.  Zaroven  neni  kontaktni  osobou

pro komunikaci s vladnim CERT tymem.

V ORP ¢. 2 ma méstsky urad zfizené krizové fizeni, a to je zdroven soucasti odboru
spravniho a Skolského. Krizovy plan v ORP ¢. 2 neobsahuje opatieni tykajici se
kybernetické bezpecnosti/kritické informacni infrastruktury. Odbornik na danou
problematiku se nepodili na tvorbé smérnic, predpisu, metodickych pokynu aj. Odbornik
nevi, sjakymi prvky Kkritické infrastruktury nejvice souvisi kriticka informac¢ni
infrastruktura. Za poslednich 10 let proti ORP ¢. 2 nebyl veden zadny kyberneticky ttok.
Tento MU si nevede statistiku kybernetickych ttokd v priib&hu let a nema vytvotenou
analyzu tykajici se kybernetické bezpecnosti. Respondent vidi vyvijejici se trend
kybernetického nebezpedi, jako velmi vzristajici. MU nejvic ohrozuje $kodlivy malware.

Jako hlavni motivaci ke kybernetickym uUtokim povazuje odbornik vnitini hrozbu
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(selhani zaméstnance) a materialni obohaceni. MU nema zfizen svilj intranet.
Zaméstnanci MU maji moznost se prihlasit z pracovnich elektronickych zafizeni na
vetejnou sit’ pt.: Seznam ¢i Google. Odbornik se domniva, Ze potencionalnim Gtocnikiim

by $lo nejvice o ziskani osobnich dat a bankovnich udajt.

Odbornik MU nesleduje vyvoj kybernetickych Gtokt. V posledni dobé zaregistroval
kyberneticky ttok ve vefejné spravé Ceské republiky na magistrat mésta Olomouc. Pravé
probihajici kyberneticky itok by poznal napf.: nedostupnosti sluzeb, nestandardnim
chovanim PC, servertl, sit&, aj. Utok, ktery jiz prob&hl, by poznal pf.: zadifrovanim a
nedostupnosti nékterych soubori. Pokud by to bylo mozné, tak by na pravé probihajici
utok reagoval detekovanim tto¢nika a jeho postupnym zablokovani (napft. na firewallu
nebo na drovni poskytovatele konektivity). V postizeném segmentu dale LAN a vse
odstavit a az do odstranéni problému nic nezapinat. Po prob&hlém kybernetickém ttoku
by mohla bezprostiedn¢ poté nastat nedostupnost elektronickych sluzeb a dat pro
vefejnost 1 vnitini chod ufadu. V piipadé kybernetického utoku by vSe hlasil na Polici
Ceské republiky a na vladni CERT. Vladni CERT (GovCERT.cz) tym, se zamé&fuje na
feSeni problémil ve statni spravé a KII a narodni CERT (CSIRT.cz) tym fesi ostatni
incidenty v ramci celé Ceské republiky. Incident kybernetické povahy by nahlagoval
podle vyhlasky ¢. 82/2018 Sb., o kybernetické bezpecnosti. Vynalozené finance pro obor
kybernetické bezpecnosti povazuje za dostatecné. Sleduje nejnovéjsi trendy a inovace
v oboru kybernetické bezpecCnosti. Inovace a trendy se snazi postupné zaradit napi.:
modernizace firewalll, upgrade a update OS server, aj. Digitalizaci povazuje za pomalou
a Spatn¢ koordinovanou. Systémy jsou vytvareny a dodavany riznymi dodavateli a
dochazi k jejich $patnému propojeni. Jako podafeny informacni systém, ktery vznikl
digitalizaci vetfejné spravy, povazuje CzechPOINT, ktery je ufadem i vefejnosti velmi
vyuzivany a funguje bez problému a ISZR (Informac¢ni systém zakladnich registrar), ktery
slouzi k velkému usnadnéni pifi ovéfovani osobnich udaji. Vefejnost neumi vyuzivat
nové informacni systémy, u nékterych je potfeba e-identita nebo datovéa schranka, coz
zatim mnozi nemaji nebo ani nechtéji pouzivat. Mysli si, ze dochazi k dostatecné osvete,
co se tye kybernetické bezpetnosti ve vefejné spravé, tykajici se obyvatel Ceské
republiky. Za dostateéné povazuje i proskoleni personalu MU, ke kterému dochézi
pravidelné, a to za pomoci on-line $koleni a seminaii od odbornych vzdélavacich firem.
Vzdélavani poskytuji i samotni odbornici z méstského ufadu. MU neprovadi zkusebni

nacviky kybernetického bezpecnostniho incidentu. V Narodni strategii kybernetické
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bezpecnosti CR 2021-2025 jsou prehledné definované obecné principy kybernetické
bezpecnosti, kterym porozumi i Siroka vefejnost, az po slozit€jsi ¢ast urCenou spise

odborniktim.
4.1.3 Obec s rozsifenou piisobnosti ¢ 3

Odbornik méstského uradu na kybernetickou bezpecnost pracuje na své pozici 20 a vice
let. Zaroven nepisobi v jinych oblastech krizového fizeni. Na tvorbé a udrzeni
kybernetické bezpecnosti zde plisobi 3-4 pracovnici. ORP €. 3 ma zfizené samostatné
oddé€leni zabyvajici se pouze informacnimi technologiemi a kybernetickou bezpecnosti.
Vzdélani ma vysokoskolské zakoncené dosazenym titulem Mgr./Ing. Toto vzdélani se
piimo netykalo KB/IT. Dale se vzdélava ve svém zaméstnani pravidelné a priibézné, a to
pomoci odbornych knih, &lankt a ¢asopisii. Uastni se také odbornych seminafi, které
jsou poradané kvalifikovanymi subjekty. Neni kontaktni osobou pro komunikaci

s vladnim CERT tymem.

V ORP ¢. 3 ma méstsky utad ziizené krizové fizeni, a to je zaroven soucasti kancelate
starosty a tajemnika. Krizovy plan v ORP ¢. 3 neobsahuje opatifeni tykajici se
kybernetické bezpecénosti/kritické informaéni infrastruktury. Odbornik na danou
problematiku se podili na tvorbé predpisti, smérnic, metodickych pokynt aj. Provadi se
ro¢ni revize dokumentl a v ptipadé potieby se aktualizuji. Tyto dokumenty schvaluje a
zodpovidad za né€ bud’ tajemnik ufadu nebo starosta mésta. Kybernetickych utokl bylo
Vv poslednich 10 letech proti ORP €. 3 vedeno 5 (dva v roce 2016, jeden v roce 2017, jeden
v roce 2018 a jeden v roce 2019). Vsechny tyto Gtoky byly vedeny pomoci ransomware.
Tento MU nema vedenou statistiku kybernetickych tutokii v pribéhu let, ale ma
vytvofenou analyzu utokl tykajici se kybernetické bezpecnosti. Dle odbornika trend
kybernetickych utok pribézné roste. MU nejvic ohrozuje kombinace ttokii: DoS/DDoS
a Skodlivym malware. Jako hlavni motivaci ke kybernetickym ttokiim povazuje odbornik
hacktivismus. Odbornik se domniva, Ze utoky vedené proti MU jsou bud’ to za
materialnim obohacenim anebo se pouze jedna o internetovy exhibicionismus. MU ma
ziizen svlj intranet a zaroven maji zamésthanci moznost se piihlasit z pracovnich

elektronickych zafizeni na vefejnou sit’ pt.: Google ¢i Seznam.

Odbornik MU sleduje vyvoj kybernetickych ttok®, v posledni dobé zaregistroval
kyberneticky witok na nemocnici BeneSov a ve vefejné spravé Ceské republiky

na magistrat mésta Olomouc. Pravé probihajici Gitok by poznal podle nainstalovanych
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obrannych subjektl, dale by prestaly né&jaké systémy fungovat, a to samé
u kybernetického utoku, ktery jiz probeéhl. Védél by, jak ptresné postupovat, pri
probihajicim kybernetickém utoku. Nezna rozdil mezi vladnim CERT (GovCERT.cz)
tymem a narodnim CERT (CSIRT.cz) tymem. Véd¢l by kam kyberneticky titok nahlasit.
ORP nepodléhd rezimu zdkona o kybernetické bezpecnosti. Dle odbornika muze
kyberneticky tutok zplsobit nemoznost normdlni plnohodnotné provozni ¢innosti
organizace. Vynalozené finance pro obor kybernetické bezpecCnosti nepovazuje za
dostatec¢né. Sleduje nejnovejsi inovace a trendy v oboru kybernetické bezpecnosti a podle
moznosti ufadu se je snazi zacClenit. Digitalizace vetejné spravy je dle jeho slov pomala,
dochdzi kni postupné. Usp&né se realizovalo velké mnoZstvi projektd napt.:
eGovernemt, bohuzel jejich vyuzivani obCany je obecné nizké. Jako podafené informacni
systém, které vznikly digitalizaci vefejné spravy, povazuje skoro vSechny. Mysli si, Ze
nedochazi k dostate¢né osvété, co se tyce kybernetické bezpecnosti ve vefejné sprave,
tykajici se obyvatel Ceské republiky. Lidé neumi efektivné vyuzivat elektronické sluzby
poskytované vetfejnou spravou a muze za to mald informovanost. Za dostate¢né povazuje
proskoleni personalu MU, ke kterému dochézi podle potieby a za pomoci odborné externi
firmy. MU neprovadi zkusebni nacviky kybernetického bezpe&nostniho incidentu. S
Nérodni strategii kybernetické bezpe¢nosti CR 2021-2025 neni odbornik detailné

seznamen.
4.1.4 Obec s rozsiifenou piisobnosti ¢. 4

Odbornik pracuje na MU 20 a vice let, jako odbornik na kybernetickou bezpeénost ptisobi
na urade¢ 10-20 let. Zaroven ptsobi i v jinych oblastech krizového fizeni a to komunikaci.
Na tvorb¢ a udrzeni kybernetické bezpecnosti zde plisobi 4 a vice pracovnik. ORP ¢. 4
nema ziizené samostatné oddéleni zabyvajici se pouze informa¢nimi technologiemi a
kybernetickou bezpe¢nosti. V blizké dobé se MU nechysta zfidit samostatné oddéleni
informacnich technologii. Vzd€lani ma stredoskolské. Dale se vzdélava nepravidelnym
Skolenim v zaméstnani, a to jednou ro¢n€. Zaroven neni kontaktni osobou pro komunikaci

s vladnim CERT tymem.

V ORP ¢. 4 ma méstsky urad ziizené krizové fizeni, a to je zaroven soucasti spravniho
odboru. Krizovy plan v ORP ¢. 4 obsahuje opatieni tykajici se kybernetické
bezpecnosti/kritické informacni infrastruktury. Odbornik na danou problematiku se podili

na tvorbé predpisti, smérnic, metodickych pokynii aj. Tyto dokumenty je zapotiebi
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aktualizovat jednou rocné. Zodpovida za né€ tajemnik Gfadu. Kybernetickych ttoki bylo
vedeno v poslednich 10 letech proti ORP &. 4: 0. Tento MU nemé vedenou statistiku
kybernetickych Gtokl v prubéhu let, ale ma vytvofenou analyzu tykajici se kybernetické
bezpecnosti. Dle odbornika se trend kybernetickych utokli vyznacuje rostouci tendenci.
MU nejvic ohrozuje kombinace titokii: DoS/DDoS, socidlnim inzenyrstvi, $kodlivym
malware a kineticky z&sah. Jako hlavni motivaci ke kybernetickym utokim povazuje
odbornik vnitini hrozbu. MU ma ziizen svijj intranet a zaroveii maji zamé&stnanci moznost
se prihlasit z pracovnich elektronickych zafizeni na vefejnou sit’ pt.: Google ¢i Seznam.
Odbornik se domniva, ze potencionalnim utocnikiim by neslo o ziskani citlivych dat a

informaci.

Odbornik MU nesleduje vyvoj kybernetickych Gtokt. V posledni dobé zaregistroval
kyberneticky tok na vetejnou spravu. Pravé probihajici utok by poznal podle zvysené
aktivity vsiti a nefunkénosti nékterych systému. VeEdel by, jak postupovat pii
probihajicim kybernetickém tutoku a nasledném nahlasovani na patfi¢né organy. Nezna
rozdil mezi vladnim CERT (GovCERT.cz) tymem a narodnim CERT (CSIRT.cz) tymem.
Dle odbornika mutze kyberneticky utok zplisobit nemoznost normalni plnohodnotné
provozni ¢innosti organizace. Vynalozené finance pro obor kybernetické bezpecnosti
povazuje za dostatecné. Nezna Cislo vyhlasky podle, které se incident kybernetické
povahy nahlaSuje. Nesleduje nejnovéjsi inovace a trendy v oboru Kybernetické
bezpeénosti. Digitalizace vefejné spravy je dle jeho slov logicka a postupna. Uspésné se
realizovalo velké mnozstvi projekti napi.: ISZR. Lidé neumi efektivné vyuZzivat nové
informacni systémy vefejné spravy. Mysli si, Ze nedochézi k dostatecné osvéte, co se tyce
kybernetické bezpetnosti ve vefejné spravé, tykajici se obyvatel Ceské republiky. Za
nedostate¢né povazuje proskoleni personalu MU, ke kterému dochézi vétsinou jednou
roéné a provadi si ho krajsky tfad. MU neprovadi zkuSebni nacviky kybernetického
bezpeénostniho incidentu. S Narodni strategii kybernetické bezpeénosti CR 2021-2025

neni odbornik detailné seznamen.

v rv

4.1.5 Obec s rozSifenou piisobnosti ¢ 5

Odbornik méstského uradu na kybernetickou bezpe¢nost pracuje na své pozici 10-20 let.
Zaroven pusobi v oblasti krizového fizeni. Na tvorb¢ a udrzeni kybernetické bezpecnosti
zde pusobi 4 a vice pracovnikid. ORP €. 5 ma zfizené samostatné odd¢leni zabyvajici se

pouze informacnimi technologiemi a kybernetickou bezpecnosti. Vzdélani ma
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vysokoskolské zakoncené dosazenym titulem Mgr./Ing. Toto vzdélani se pfimo netykalo
KB/IT. Déle se vzdélava ve svém zaméstnani pravidelné a prubézné,
a to pomoci odbornych knih, ¢lanki a asopist. Uéastni se také odbornych seminafd,
které jsou potadané kvalifikovanymi subjekty. Neni kontaktni osobou pro komunikaci

s vladnim CERT tymem.

V ORP ¢. 5 ma méstsky ufad ziizené krizové fizeni, a to je zaroveil soucasti odboru
kancelafe vedeni mésta. Krizovy plan v ORP ¢. 5 obsahuje opatfeni tykajici se
kybernetické bezpecnosti/kritické informacni infrastruktury. Odbornik na danou
problematiku se podili na tvorbé smérnic, predpist, metodickych pokyni aj., prubézné
dle aktualni situace. Nové dokumenty schvaluje tajemnik Gfadu a zodpovida za né
vedouci oddéleni IT. Odbornik nevi, s jakymi prvky kritické infrastruktury nejvice
souvisi kritickd informacni infrastruktura. Kybernetickych utoki bylo vedeno
v poslednich 10 letech proti ORP &. 5: desitky tisic tydn&. Utoky probihaji neustéle,
zhruba stejnou silou, diky dostate¢nému zabezpeceni nikdy nedoSlo k vypadku
poskytovanych sluzeb. Tento MU si vede statistiku kybernetickych ttokt v pribéhu let a
ma vytvorenou analyzu tykajici se kybernetické bezpecnosti. Respondent vidi vyvijejici
se trend kybernetického nebezpeéi, jako velmi vzristajici v dase. MU nejvic ohroZuje
kombinace utoki: DoS/DDoS, socidlnim inZenyrstvi, Skodlivym malware a Kineticky
zasah. Jako hlavni motivaci ke kybernetickym Utokiim povazuje odbornik materidlni
obohaceni. MU nemé zfizen svijj intranet. Zaméstnanci MU maji moZnost se piihlasit
Z pracovnich elektronickych zatizeni na vefejnou sit’ pt.: Seznam ¢i Google. Odbornik se

domniva, ze potencionalnim utocniktim by §lo nejvice o ziskdni zpenézitelnych dat.

Odbornik MU sleduje vyvoj kybernetickych tutoktl. V posledni dob& zaregistroval
kyberneticky utok ve vefejné spravé. Pravé probihajici kyberneticky Gtok by poznal
pomoci monitorovaciho systému. Stejné i utok, ktery jiz probéhl. Je si védom, jak
postupovat pii probihajicim kybernetickém utoku. Bezprostfedné po krizové situaci by
mohlo dojit ochromeni provozu MU. V piipadé kybernetického ttoku by védél, kam vie
nahlésit a na koho se obratit. VIddni CERT (GovCERT.cz) tym, se zaméiuje
na feSeni problému ve statni spravé a KII a ndrodni CERT (CSIRT.cz) tym fesi ostatni
incidenty v ramci celé Ceské republiky. Incident kybernetické povahy by nahlagoval
podle vyhlasky ¢. 82/2018 Sb., o kybernetické bezpecnosti. Vynalozené finance

pro obor kybernetické bezpecnosti povazuje za dostatecné. Sleduje nejnovejsi trendy

a inovace v oboru kybernetické bezpe&nosti. Inovace a trendy se snazi do MU zafadit
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pofizovanim novych technologii a aktualizaci stavajicich. S digitalizaci vefejné spravy je
velmi spokojen. Jako podafeny informacni systém, ktery vznikl digitalizaci vefejné
spravy, povazuje CzechPOINT, Portal obcana, aj. Vefejnost umi vyuzivat nové
informacni systémy. Mysli si, Ze nedochazi k dostatecné osvéte, co se tyce kybernetické
bezpecnosti ve vefejné spravé, tykajici se obyvatel Ceské republiky. Za dostateéné
povazuje proskoleni persondlu MU, ke kterému dochazi pravidelné jednou za rok, a to
pomoci pracovnikti IT oddéleni. MU neprovadi zkuebni nacviky kybernetického
bezpecnostniho incidentu. S Narodni strategii kybernetické bezpeénosti CR 2021-2025

neni odbornik detailné seznamen.
4.1.6 Obec s rozsiFenou piisobnosti ¢ 6

Odbornik méstského uradu na kybernetickou bezpecnost pracuje na své pozici 10-20 let.
Zaroven neptisobi v jinych oblastech krizového tizeni. Na tvorbé a udrzeni kybernetické
bezpecnosti zde plsobi 1-2 pracovnici. ORP €. 6 nema zfizené samostatné oddéleni
zabyvajici se pouze informacnimi technologiemi a kybernetickou bezpecnosti. Odbornik
na kybernetickou bezpe¢nost bohuzel neni seznamen s informacemi, zda bude samostatné
oddéleni v budoucnu vytvoreno. Vzdélani mé vysokoskolské zakoncené dosazenym
titulem Mgr./Ing. Toto vzdélani se piimo netykalo KB/IT. Dale se vzdélava ve svém
zamgéstnani, a to jednou za pul roku, pomoci knih, odbornych ¢lankti, ¢asopist a ucastni
se odbornych seminéit, které potada kvalifikovany subjekt. Zarovenn neni kontaktni

osobou pro komunikaci s vliadnim CERT tymem.

V ORP ¢. 6 ma méstsky urad zfizené krizové fizeni, a to je zaroven soucasti odboru
tajemnika. Krizovy plan v . ORP ¢. 6 neobsahuje opatfeni tykajici se kybernetické
bezpecénosti/kritické informaéni infrastruktury. Odbornik na danou problematiku se
nepodili na tvorbé smérnic, predpist, metodickych pokynil aj., ale vi, Ze tyto nové
dokumenty schvaluje tajemnik MU, zodpovidd za né a je potieba je aktualizovat
prubézné. Odbornik si mysli, Ze prvky kritické infrastruktury nejvice souvisejici s
kritickou informaéni infrastrukturou jsou: emaily s pfilohami, pfistup k internetu, aj.
Kybernetickych ttokli bylo vedeno v poslednich 10 letech proti ORP ¢. 6 mnoho.
Nejzasadnéjsi se odehral v roce 2015: ramsomware. Tento MU si nevede statistiku
kybernetickych utokt v pribéhu let a nema vytvofenou analyzu tykajici se kybernetické
bezpecnosti. Respondent vidi vyvijejici se trend kybernetického nebezpeéi, jako stéle

vzrastajici. MU nejvic ohrozuje kombinace utokii: socidlnim inZenyrstvi a Skodlivym
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malware. Jako hlavni motivaci ke kybernetickym utoklim povazuje odbornik materilni
obohaceni. MU ma4 zfizen sviij intranet. Zaméstnanci MU maji moznost se ptihlasit
z pracovnich elektronickych zatizeni na vefejnou sit’ pt.: Seznam ¢i Google. Odbornik se
domnivé, Ze potencionalnim uto¢nikiim by §lo nejvice o ziskani hesel a ptistupovych

kodu.

Odbornik MU nesleduje vyvoj kybernetickych Gtoktl. V posledni dobé zaregistroval
kyberneticky Utok na nemocnice. Pravé probihajici kyberneticky Gtok by poznal pomoci
nestabilniho internetového piipojeni a informacniho systému. Kyberneticky utok, ktery
Jiz probéhl, by rozeznal pomoci nefunkcnosti zatfizeni a informacniho systému. Pfi
probihajicim kybernetickém Gtoku by odpojil internetu celého MU. Bezprostiedné po
krizové situaci by mohlo dojit kzhrouceni systétmu (HW i SW). V piipadé
kybernetického utoku by se obréatil na NUKIB. Vladni CERT (GovCERT.cz) tym, se
zamétuje na feSeni problému ve statni spravé a KII a ndrodni CERT (CSIRT.cz) tym fesi
ostatni incidenty vramci celé Ceské republiky. Incident kybernetické povahy by
nahlaSoval podle vyhlasky ¢. 82/2018 Sb., o kybernetické bezpecnosti. Vynalozené
finance pro obor kybernetické bezpecnosti povazuje za nedostate¢né. Nesleduje
nejnovejsi trendy a inovace v oboru kybernetické bezpecnosti. S digitalizaci vefejné
spravy je spokojen, povazuje to za zjednoduSeni prace. Jako podaieny informacni systém,
ktery vznikl digitalizaci vefejné spravy povazuje CzechPOINT a Portal ob&ana. Vetejnost
umi vyuzivat nové informacni systémy. Nemuze posoudit, zda dochazi k efektivnimu
vyuzivani novych informacnich systému verejné spravy, ale jisté se stav zlepSuje. Mysli
si, ze nedochézi k dostatecné osvéte, co se tyCe kybernetické bezpeCnosti ve veiejné
spravé, tykajici se obyvatel Ceské republiky. Za dostateéné povazuje proskoleni
personalu MU, ke kterému dochazi pravideln& jednou za dva roky a provadi ho odborna
firma. MU neprovadi zkusebni nacviky kybernetického bezpe¢nostniho incidentu. S
Narodni strategii kybernetické bezpeénosti CR 2021-2025 neni odbornik detailnd

seznamen.
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4.2  Jiholesky kraj
4.2.1 Obec s rozsifenou piisobnosti ¢. 7

Odbornik méstského uradu na kybernetickou bezpe¢nost pracuje na své pozici 10-20 let.
Zaroven nepusobi v jinych oblastech krizového fizeni. Na tvorbé a udrzeni kybernetické
bezpecnosti zde plsobi 1-2 pracovnici. ORP ¢. 7 ma zfizené samostatné oddéleni
zabyvajici se pouze informa¢nimi technologiemi a kybernetickou bezpe¢nosti. Vzdelani
ma stiedoskolské. Dale se vzdélava pravidelné, a to pomoci knih, odbornych ¢lankd,
asopistl. Ucastni se odbornych seminaiti, které potada kvalifikovany subjekt, probiha
zde i nepravidelné Skoleni v zaméstnani a zaroven zde probihd studium vysoké Skoly se
zamétenim na krizové fizeni/ochranu obyvatelstva/IT/KB. Neni kontaktni osobou pro

komunikaci s vladnim CERT tymem.

V ORP ¢. 7 ma méstsky urad zfizené krizové fizeni, a to je zaroven soucasti kancelate
tajemnika. Krizovy plan v . ORP ¢. 7 neobsahuje opatieni tykajici se kybernetické
bezpecnosti/kritické informacni infrastruktury. Odbornik na danou problematiku se podili
na tvorbé predpisii, smérnic, metodickych pokynt aj. Provadi se revize dokumentti podle
potieby a poptipadé dochazi k aktualizaci. Tyto dokumenty schvaluje a zodpovida za n¢
tajemnik ufadu meésta. Kybernetické utoky za poslednich 10 let byly proti ORP ¢. 7
vedeny dva. Jednalo se v obou ptipadech o Sifrovaci vir (Ransomware), ktery byl soucasti
aktivni piilohy emailu. K obéma incidentim kybernetické povahy doslo v roce 2015.
Tento MU nema vedenou statistiku kybernetickych tutokil v pribéhu let, ale nema
vytvofenou analyzu Gtoku tykajici se kybernetické bezpeénosti. Z dostupnych informaci
vyplyvé, Ze poéty i sofistikovanost kybernetickych utokt nartistd. MU nejvic ohrozuje
kombinace utokli: DoS/DDoS, socidlni inZenyrstvi, Skodlivym malware a kineticky
zasah. Jako hlavni motivaci ke kybernetickym utokiim povazuje odbornik vnitini hrozbu
a §pionaz. Odbornik se domniva, Ze utoky vedené proti MU se nejvice tykaji projektovych
a spravnich fizeni. MU ma zfizen svijj intranet a zaroveit maji zaméstnanci moznost se

ptihlasit z pracovnich elektronickych zatizeni na vetejnou sit’ pt.: Google ¢i Seznam.

Odbornik MU sleduje vyvoj kybernetickych tutokd. V posledni dobé zaregistroval
kyberneticky ttok na Olomoucky magistrat. Pravé probihajici kyberneticky atok by
poznal nasledovng: na vstupu do sité¢ MU je nasazen dualni FortiGate v&. FortiAnalyzeru,
nad siti pak stoji HP IMC: oboji je online zobrazovano na monitoru v kancelati IT

odd¢leni. Na zaklad¢ anomalii by se pravdépodobné¢ dal odhalit probihajici ttok. Do
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budoucna je planovan v tomto sméru rozvoj monitorovacich prostredkd sité ve formé
sitové sondy. Jiz probehly kyberneticky utok by mél odhalit FortiAnalyzer. Pfi
probihajicim kybernetickém tutoku by odpojil sit MU od internetové konektivity a
nasledovala by analyza dostupnych dat. Bezprostiedné po krizové situaci by mohlo dojit
Kk uniku osobnich udajti, znehodnoceni dat a do¢asné paralyze fungovani tfadu. V piipadé
kybernetického Gtoku by k nahlaSeni incidentu pouzil formulaf ,,Hlaseni incidenti na
strance NUKIB (formuldf viz piiloha D), poptipadé CISRT. Vladni CERT
(GovCERT.cz) tym, se zaméfuje na feSeni problému ve statni spravé a KII a narodni
CERT (CSIRT.cz) tym fesi ostatni incidenty v ramci celé Ceské republiky. Incident
kybernetické povahy by nahlaSoval podle vyhlasky ¢. 82/2018 Sb., o kybernetické
bezpecnosti. Vynalozené finance pro obor kybernetické bezpeCnosti povazuje za
nedostate¢né. Sleduje nejnovéjsi trendy a inovace v oboru kybernetické bezpecnosti.
Inovace a trendy se snazi do MU zafadit pofizovanim novych technologii a aktualizaci
stavajicich, spolecné s odbornou externi firmou. S digitalizaci vefejné spravy je nyni
spokojen. Jako podafeny informacni systém, ktery vznikl digitalizaci vetejné spravy
povazuje datovou schranku a portdl obCana. Vefejnost jest¢ neumi vyuzivat nové
informacni systémy, ale véfi, Ze postupem cCasu se vSe zlep$i. Mysli si, ze dochazi
k dostate¢né osvété, co se tyce kybernetické bezpecnosti ve vefejné sprave, tykajici se
obyvatel Ceské republiky. Za nedostate¢né povazuje proskoleni personalu MU, ke
kterému dochazi pravidelné jednou za rok, a to pomoci pracovnikii IT oddéleni. MU
neprovadi zkuSebni nacviky kybernetického bezpeénostniho incidentu. Narodni strategie
kybernetické bezpe¢nosti CR 2021-2025 ma teoretickou strategii zpracovanou kvalitné a

v zasadé 1 prehledné. Otazkou zlistavaji jeji realné dopady.
4.2.2 Obec s rozsiifenou piisobnosti ¢. 8

Odbornik méstského ufadu na kybernetickou bezpecnost pracuje na své pozici 20
a vice let. Zaroven nepusobi v jinych oblastech krizového fizeni. Na tvorbé a udrZeni
kybernetické bezpecnosti zde ptsobi 1-2 pracovnici. ORP €. 8 nema ziizené samostatné
oddéleni zabyvajici se pouze informacnimi technologiemi a kybernetickou bezpecnosti.
Vzdélani ma vysokoskolské zakoncené dosazenym titulem Mgr./Ing. Toto vzdélani se
pfimo tykalo KB/IT. Déle se vzdelava ve svém zaméstnani pravidelné a priibézné, a to
pomoci odbornych knih, ¢lankt a Casopisti. Studoval vysokou Skolu se zamétenim na IT.

Neni kontaktni osobou pro komunikaci s vladnim CERT tymem.
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V ORP ¢. 8 ma méstsky ufad ziizené krizové fizeni, a to je zarovenl soucasti odboru
Zivotniho prostiedi. Krizovy plan v ORP ¢. 8 neobsahuje opatieni tykajici se kybernetické
bezpecnosti/kritické informacni infrastruktury. Odbornik na danou problematiku se podili
na tvorbé smérnic, predpist, metodickych pokynt aj. Nové dokumenty jsou vytvoreny
podle potieby, schvaluje tajemnik MU a zodpovida za né. Kybernetické utoky byly
vedeny Vv poslednich 10 letech proti ORP ¢. 8 dva. Oba se odehraly v roce 2017 pomoci
ransomware. Tento MU si nevede statistiku kybernetickych utokd v pribéhu let a nema
vytvofenou analyzu tykajici se kybernetické bezpe¢nosti. Respondent vidi vyvijejici se
trend kybernetického nebezpedi, jako stale se zdokonalujici a intenzivngjsi. MU nejvic
ohrozuje Skodlivym malware. Jako hlavni motivaci ke kybernetickym utokiim povazuje
odbornik materidlni obohaceni. MU ma4 ziizen svijj intranet. Zaméstnanci MU maji
moznost se piihlésit z pracovnich elektronickych zatizeni na vetejnou sit’ pt.: Seznam ¢i
Google. Odbornik se domniva, ze potencionalnim to¢nikim by $lo nejvice o ziskani

bankovnich piistupt.

Odbornik MU sleduje vyvoj kybernetickych atokt. V posledni dob& nezaregistroval
kyberneticky utok. Pravé probihajici kyberneticky ttok by poznal a védél by, jak se pii
ném zachovat. Kyberneticky utok, ktery jiz prob&hl, by rozeznal. Nevi, k ¢emu by mohlo
dojit bezprostfedné po krizové situaci. V piipadé kybernetického tutoku by védél, jak
incident nahlasit. Vladni CERT (GovCERT.cz) tym, se zaméfuje na feSeni problému ve
statni spravé a KII a narodni CERT (CSIRT.cz) tym fesi ostatni incidenty v rdmci celé
Ceské republiky. Incident kybernetické povahy by nahlasoval podle vyhlasky ¢. 82/2018
Sb., o kybernetické bezpecnosti. Vynalozené finance pro obor kybernetické bezpecnosti
povazuje za nedostateéné. Sleduje nejnovéjsi trendy a inovace v oboru kybernetické
bezpecnosti. S digitalizaci vetejné spravy je spokojen. Jako podafeny informacni systém,
ktery vznikl digitalizaci vefejné spravy, povazuje CzechPOINT a datove schranky. Nevi,
zda umi vefejnost vyuzivat nové informacni systémy. Nemuize posoudit, zda dochazi
k efektivnimu vyuzivani novych informaénich systémi vefejné spravy. Mysli si, ze
nedochézi k dostate¢né osvété, co se tyce kybernetické bezpecnosti ve vefejné sprave,
tykajici se obyvatel Ceské republiky. Povazuje proskoleni personalu za dostate¢né,
provadi ho informatik jednou za rok. MU neprovadi zkusebni nacviky kybernetického
bezpeénostniho incidentu. S Narodni strategii kybernetické bezpeénosti CR 2021-2025

neni odbornik detailné seznamen.
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4.2.3 Obec s rozsifenou piisobnosti ¢. 9

Odbornik méstského tfadu na kybernetickou bezpeénost pracuje na sve pozici 5-10 let.
Zaroven nepusobi v jiné oblasti krizového fizeni. Na tvorbé a udrzeni kybernetické
bezpecnosti zde pracuji 3-4 pracovnikid. ORP €. 9 ma zfizené samostatné oddéleni
zabyvajici se pouze informa¢nimi technologiemi a kybernetickou bezpecnosti. Vzdélani
ma stiedoskolské. Déle se vzdélava ve svém zaméstnani pravidelné jednou za piil roku, a
to pomoci odbornych knih, &lankt a dasopist. Uastni se také odbornych seminait, které
jsou poradané kvalifikovanymi subjekty. Neni kontaktni osobou pro komunikaci

s vladnim CERT tymem.

V ORP ¢. 9 mé méstsky ufad ziizené krizové fizeni, a to je zaroven soucasti oddéleni
informacnich technologii. Krizovy plan v ORP ¢. 9 obsahuje opatieni tykajici se
kybernetické bezpecnosti/kritické informacni infrastruktury. Odbornik na danou
problematiku se podili na tvorbé ptedpisli, smérnic, metodickych pokyni aj. Provadi se
revize dokumentl jednou za Ctyfi roky. Tyto dokumenty schvaluje a zodpovida za né
tajemnik MU. Kybernetické Gtoky za poslednich 10 let nebyly proti ORP &. 9 vedeny
zadné. Kriticka informaéni infrastruktura ma stejné prvky s kritickou infrastrukturou
vV rozhrani vnitini sité a internetu, koncovych PC a servrech. Tento MU nemé vedenou
statistiku kybernetickych ttokd v prubéhu let, nema ani vytvofenou analyzu utokl
tykajici se kybernetické bezpecnosti. Z dostupnych informaci vyplyva, Ze pocty
kybernetickych Gtokt nariistaji a mohou zasdhnout kriticka data. MU nejvic ohrozuje
socialni inzenyrstvi. Jako hlavni motivaci ke kybernetickym ttoktim povazuje odbornik
materialni obohaceni. Odbornik nevi, ¢eho by se nejvice tykaly ttoky vedené proti MU.
ORP ¢. 9 mé zfizen svilj intranet a zaroven maji zaméstnanci moznost se prihlasit

z pracovnich elektronickych zafizeni na vetejnou sit’ pt.: Google ¢i Seznam.

Odbornik MU nesleduje vyvoj kybernetickych Gtokt. V posledni dobé zaregistroval
kyberneticky utok na vetfejnou spravu. Pravé probihajici Gtok by nepoznal. Kyberneticky
utok, ktery jiz prob¢hl, by nejspiSe poznal ztratou dat. Neveédél by, jak postupovat pti
probihajicim kybernetickém ttoku a nasledném nahlasovani na patficné organy. Nezna
rozdil mezi vladnim CERT (GovCERT.cz) tymem a narodnim CERT (CSIRT.cz) tymem.
Dle odbornika miize kyberneticky utok zpusobit ztratu dat organizace. Vynalozené
finance pro obor kybernetické bezpecnosti povazuje za dostateéné. Nezna ¢islo vyhlasky

v

podle, které se incident kybernetické povahy nahlasuje. Nesleduje nejnové€jsi inovace a
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trendy v oboru kybernetické bezpecnosti. Digitalizace vefejné spravy je uspé$na a nejvice
pfinosna mu pftijde e-identita. Mysli si, ze dochazi k dostatecné osvété, co se tyce
kybernetické bezpeénosti ve vefejné spravé, tykajici se obyvatel Ceské republiky. Lidé,
co chtéji inovace pouzivat, S nimi pracuji. Za dostatecné povazuje prosSkoleni personalu
MU, ke kterému dochézi jednou ro¢né a provadi si ho oddéleni informatiky. MU
neprovadi zkuSebni nacviky kybernetického bezpecnostniho incidentu. S Narodni

strategii kybernetické bezpeénosti CR 2021-2025 neni odbornik detailné sezndmen.
4.2.4 Obec s rozsiifenou piisobnosti ¢ 10

Odbornik méstského uradu na kybernetickou bezpecnost pracuje na své pozici 10-20 let.
Zaroven nepusobi v jiné oblasti krizového fizeni. Na tvorbé a udrzeni kybernetické
bezpecnosti zde pracuji 3-4 pracovnikd. ORP ¢. 10 ma zfizené samostatné oddéleni
zabyvajici se pouze informa¢nimi technologiemi a kybernetickou bezpe¢nosti. Vzdelani
ma stfedoSkolské. Dale se vzdélava ve svém zaméstnani pravidelné jednou za tfi mésice,
a to pomoci odbornych knih, ¢lankd, $koleni a Gasopist. Uastni se také odbornych
seminafl, které jsou potadané kvalifikovanymi subjekty. Neni kontaktni osobou pro

komunikaci s vladnim CERT tymem.

V ORP ¢. 10 ma méstsky trad ziizené krizové fizeni, a to je zaroven soucésti odboru
kancelafe starosty. Krizovy plan v ORP €. 10 neobsahuje opatieni tykajici se kybernetické
bezpecnosti/kritické informacni infrastruktury. Odbornik na danou problematiku se podili
na tvorbé predpisti, smérnic, metodickych pokynii aj. Provadi se revize dokumenti jednou
za rok. Tyto dokumenty schvaluje a zodpovida za né tajemnik MU. Kybernetické Gtoky
za poslednich 10 let proti ORP €. 10 jsou vedeny denné&, nejCastéjsi je ramsomware.
V roce 2013 probéhl pokus o prolomeni p¥istupu do vnitini sit¢ MU. Pranik se nezdafil,
doglo viak k dogasné nefunkénosti internetového piipojeni. Tento MU nema vedenou
statistiku kybernetickych utokl v prib¢hu let, ale mé vytvorenou analyzu utoku tykajici
se kybernetické bezpecnosti. Z dostupnych informaci vyplyva, ze pocty kybernetickych
utokd nartstaji a mohou zasdhnout kritickd data, kde nyni nejvice vyuzivaji model
zotro¢eni. MU nejvic ohrozuje socialni inZenyrstvi. Jako hlavni motivaci ke
kybernetickym utokiim povazuje odbornik hacktivismus. Odbornik se domniva, ze
utocnik by mél nejveétsi zdjem o pristupové udaje. ORP €. 10 ma ziizen sviij intranet a
zaroven maji zaméstnanci moznost se pfihlasit z pracovnich elektronickych zatizeni na

vefejnou sit’ pt.: Google ¢i Seznam.
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Odbornik MU nesleduje vyvoj kybernetickych Gtoktl. V posledni dobé zaregistroval
kyberneticky Gtok na Olomoucky magistrat. Pravé probihajici kyberneticky Gtok by
poznal zpomalenim a ¢astecnou ¢i uplnou paralyzou nékterych systému a védél by, jak
se zachovat. Kyberneticky utok, ktery jiz probéhl, by rozeznal kontrolou logi sitovych
zafizeni a sdé€lenim externiho subjektu. Bezprostiedné po krizové situaci by mohlo dojit
k Uniku citlivych dat. V ptipadé kybernetického Gtoku by se obratil na vladni CERT.
Vladni CERT (GovCERT.cz) tym, se zaméfuje na feseni problémil ve statni sprave a KII
a narodni CERT (CSIRT.cz) tym fesi ostatni incidenty v ramci celé Ceské republiky.
Incident kybernetické povahy by nahlaSoval podle vyhlasky ¢. 82/2018 Sb., o
kybernetické bezpecnosti. Vynalozené finance pro obor kybernetické bezpecnosti
povazuje za nedostate¢né. Sleduje nejnovéjsi trendy a inovace v oboru kybernetické
bezpecnosti a snazi se je po predchozi domluvé svedenim mésta aplikovat do provozu.
S digitalizaci vefejné spravy neni spokojen, povazuje to za pomalé a nekomplexni. Jako
podafeny informacni systém, ktery vznikl digitalizaci vefejné spravy, povazuje ISZR,
Portal ob¢ana a datové schranky. Vefejnost neumi vyuzivat nové informacni systémy.
Nedochazi k efektivnimu vyuzivani novych informacnich systému vetejné spravy ze
strany vetejnosti. Mysli si, ze nedochazi k dostatecné osvété, co se tyCe kybernetické
bezpednosti ve vefejné spravé, tykajici se obyvatel Ceské republiky. Za dostateéné
povazuje prokoleni personalu MU, ke kterému dochézi pravidelné jednou za ro¢né a pii
nastupu do zaméstnani a provadi ho oddéleni IT. MU neprovadi zkuSebni nacviky
kybernetického bezpecnostniho incidentu. S Narodni strategii kybernetické bezpecnosti

CR 2021-2025 neni odbornik detailné seznamen.
4.2.5 Obec s rozsitenou pitsobnosti ¢. 11

Odbornik méstského Gadu na kybernetickou bezpe¢nost pracuje na své pozici 20 a vice
let. Zaroven neptisobi v jiné oblasti krizového fizeni. Na tvorbé a udrzeni kybernetické
bezpecnosti zde pracuji 4 a vice pracovnikli. ORP €. 11 ma ziizené samostatné odd¢leni
zabyvajici se pouze informa¢nimi technologiemi a kybernetickou bezpecnosti. Vzdélani
mé vysokoskolské zakoncené dosazenym titulem Mgr./Ing. Toto vzdélani se piimo
netykalo KB/IT. Dale se vzdélava ve svém zaméstnani nepravidelné podle potieby, a to
pomoci odbornych knih, &lankt, $koleni a Gasopisti. Uastni se také odbornych seminatd,
které jsou poradané kvalifikovanymi subjekty. Neni kontaktni osobou pro komunikaci

s vladnim CERT tymem.

60



V ORP ¢. 11 ma méstsky urad zifizené krizové fizeni, a to je zaroven soucasti odboru
kancelafe uradu. Odbornik na danou problematiku se podili na tvorb¢ ptedpisti, smérnic,
metodickych pokynii aj. Provadi se revize dokumenti spolu s aktualizaci a k tomu
dochazi v navaznosti na zménu vnéjSich podminek. Tyto dokumenty schvaluje a
zodpovida za né bud* tajemnik MU, fidici vybor IT nebo rada mésta. Krizovy plan v ORP
¢. 11 neobsahuje opatfeni tykajici se kybernetické bezpecnosti/kritické informacni
infrastruktury. Prvky kritické infrastruktury jako je datova infrastruktura, sit’
elektronickych komunikaci a vyroba elektifiny nejvice podle respondenta souvisi
s kritickou informacni infrastrukturou. Kybernetické utoky za poslednich 10 let proti
ORP ¢. 11 jsou vedeny denné, nejcastéji ramsomware, kterych probéhlo cca 5 ¢astecné
uspésnych (z toho jeden v roce 2016, dva v roce 2018 a dva v roce 2019). Nejzavaznéjsi
vedl k zaSifrovani soubort ve slozkach uZzivatele, ktery spravné nerozpoznal nebezpecny
email. Za poslednich 7 dnu antivirovy systém detekoval cca 500 vyfeSenych incidentt,
jedna ¢tvrtina se pak tyka e-maild, dalsi ¢tvrtina jsou nezabezpecené webove stranky a
zbytek jsou pokusy o zneuziti znamych softwarovych zranitelnosti. Tento MU nema
vedenou statistiku kybernetickych titoka v pribehu let, ale mé vytvoienou analyzu utokt
tykajici se kybernetické bezpeénosti. Z dostupnych informaci vyplyva, ze dochazi ke
zvy$enému mnozstvi kybernetickych titokii. MU nejvic ohrozuje $kodlivy kombinace
utokd. Jako hlavni motivaci ke kybernetickym utokiim povazuje odbornik materialni
obohaceni. Odbornik se domniva, Ze uto¢nik by mél nejveétsi zajem o pristupové udaje.
ORP ¢&. 11 nema ziizen svilj intranet a zaroven maji zamestnanci moznost se piihlasit

z pracovnich elektronickych zatizeni na vetejnou sit’ pt.: Google ¢i Seznam.

Odbornik MU sleduje vyvoj kybernetickych tutokd. Ve vyvoji ho nejvice zaujalo
mnozstvi softwarovych zranitelnosti a mnoZzstvi pokusti o jejich zneuziti v letoSnim roce.
V posledni dob¢ zaregistroval kyberneticky utok na vefejnou spravu. Aby poznal praveé
probihajici utok, zalezelo by na zptisobu utoku. Detekce souvisi s hasazenim obrannych
prostiedkii. Pravé probihajici a jiz probéhly kyberneticky Utok, by poznal pomoci
zaSifrovanych souborii. Pti probihajicim kybernetickém utoku by védél, jak zareagovat.
Bezprostiedné po krizové situaci by mohlo dojit k omezeni provozu organizace a ztraty
nebo zvetejnéni. Nevi, jaky je rozdil mezi vladnim CERT (GovCERT.cz) tymem a CERT
(CSIRT.cz) tymem. Nezna Cislo vyhlasky podle, které by se incident kybernetické povahy
nahlasoval. Vynalozené finance pro obor kybernetické bezpecnosti povazuje za

nedostatecné. Nesleduje nejnovéjsi trendy a inovace v oboru kybernetické bezpecnosti.
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Jako podafeny informacni systém, ktery vznikl digitalizaci vefejné Spravy, povazuje
registr fidi¢l. Vefejnost umi vyuzivat nové informacni systémy. Mysli si, Ze dochazi
k dostatecné osvéte, co se tyce kybernetické bezpecnosti ve vetejné sprave, tykajici se
obyvatel Ceské republiky. Za dostate¢né povazuje proskoleni personalu MU, ke kterému
dochazi pravidelné jednou za nékolik let a probiha pomoci on-line kurzii. MU neprovadi
zkuSebni nacviky kybernetického bezpecnostniho incidentu. S Narodni strategii

kybernetické bezpeénosti CR 2021-2025 neni odbornik detailng seznamen.
4.2.6 Obec s rozsifenou piisobnosti ¢. 12

Odbornik méstského uradu na kybernetickou bezpecnost pracuje na své pozici 5-10 let.
Zaroven nepusobi v jiné oblasti krizového fizeni. Na tvorbé a udrzeni kybernetické
bezpecnosti zde pracuji 4 a vice pracovnikli. ORP €. 12 ma ziizené samostatné odd¢leni
zabyvajici se pouze informa¢nimi technologiemi a kybernetickou bezpecnosti. Vzdélani
ma vysokoskolské zakoncené dosazenym titulem Mgr./Ing. Toto vzdélani se piimo
netykalo KB/IT. Dale se vzdélava ve svém zaméstnani nepravidelné podle potieby, a to
pomoci odbornych knih, ¢lankil, $koleni a Easopisii. Ucastni se také odbornych seminait,
které jsou potradané kvalifikovanymi subjekty. Neni kontaktni osobou pro komunikaci

s vladnim CERT tymem.

V ORP ¢. 12 mé& méstsky Urad ziizené krizové fizeni, a to je zaroven soucasti kancelare
starosty. Pracovnik nevi, zda se nachazi v planu ORP ¢. 12 opatieni tykajici se
kybernetické bezpecnosti. Odbornik na danou problematiku se podili na tvorb¢ ptedpist,
smérnic, metodickych pokynu aj. Provadi se revize dokument spolu s aktualizaci a
k tomu dochazi obvykle v intervalu 2-5 let. Tyto dokumenty schvaluje a zodpovida za né
rada mésta a odbor ICT. Vsechny prvky kritické infrastruktury souvisi s Kritickou
informacni infrastrukturou. Kybernetické titoky za poslednich 10 let proti ORP €. 12 jsou
vedeny denng. Tento MU nema vedenou statistiku kybernetickych atokt v priib&hu let,
ale ma vytvofenou analyzu Utoku tykajici se kybernetické bezpe¢nosti. Z dostupnych
informaci vyplyva, Ze dochazi ke zvySenému mnozstvi kybernetickych ttoki, a to je malo
radostna informace. MU nejvic ohroZuje socialni inzenyrstvi a kombinace DoS/DDoS a
Skodlivy malware. Jako hlavni motivaci ke kybernetickym utokiim povazuje odbornik
materialni obohaceni a hacktivismus. Odbornik nevi, o jaké informace by mél uto¢nik
zajem. ORP ¢. 12 ma zfizen sv{j intranet a zaroven maji zaméstnanci moznost se piihlésit

zZ pracovnich elektronickych zatizeni na vetejnou sit’ pi.: Google ¢i Seznam.
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Odbornik MU nesleduje vyvoj kybernetickych utoki. V posledni dobé nezaregistroval
zadny kyberneticky utok na vefejnou spravu. Pravé probihajici a jiz probé&hly
kyberneticky utok byl poznan. Pfi probihajicim kybernetickém utoku by vé&dél, jak
postupovat. Neni si jisty, k jakym krizovym situacim by mohlo dojit bezprostiedné
po incidentu. V ptipadé kybernetického ttoku by ho nikam nenahlasil. Nevi, jaky je rozdil
mezi vladnim CERT (GovCERT.cz) tymem a CERT (CSIRT.cz) tymem. Nezna ¢islo
vyhlasky podle, které by se incident kybernetické povahy nahlasoval. Vynalozené finance
pro obor kybernetické bezpecnosti povazuje za dostatecné. Sleduje nejnovéjsi trendy a
inovace v oboru kybernetické bezpe€nosti a poté se je snazi zafadit realizaci pilotnich
projekti. Jako podafeny informacni systém, ktery vznikl digitalizaci vefejné spravy
povazuje portal ob¢ana, jinak neni s digitalizaci spokojen. Vetejnost neumi vyuzivat nové
informacni systémy. Nedochazi k efektivnimu vyuzivani novych informacénich systému
vetejné spravy. Mysli si, Ze dochazi k dostate¢né osvété, co se tyce kybernetické
bezpednosti ve vefejné spravé, tykajici se obyvatel Ceské republiky. Za dostateéné
povazuje prokoleni personalu MU, ke kterému dochézi jednou za dva roky a provadi ho
externi firma. MU provadi zku$ebni nacviky kybernetického bezpe&nostniho incidentu,
obvykle jednou za dva roky a vysledek je zapsan v zavéreéné zpravé cviceni. S Narodni

strategii kybernetické bezpeénosti CR 2021-2025 neni odbornik detailng seznamen.
4.2.7 Obec s rozsifenou piisobnosti ¢. 13

Odbornik méstského uradu na kybernetickou bezpeénost pracuje na své pozici 10-20 let.
Zaroven neptisobi v jiné oblasti krizového fizeni. Na tvorbé a udrzeni kybernetické
bezpecnosti zde pracuji 4 a vice pracovniki. ORP €. 13 ma ziizené samostatné odd¢leni
zabyvajici se pouze informac¢nimi technologiemi a kybernetickou bezpecnosti. Vzdélani
ma stfedoSkolské. Dale se vzdélava ve svém zaméstndni pravidelné, a to pomoci
odbornych knih, &lankd, Skoleni a ¢asopist. Uastni se také odbornych seminafi, které
jsou poradané kvalifikovanymi subjekty. Neni kontaktni osobou pro komunikaci

s vladnim CERT tymem.

V ORP ¢&. 13 ma méstsky ufad ziizené krizové fizeni, a to je zaroven soucasti kancelare
starosty a tajemnika. Odbornik na danou problematiku se nepodili na tvorbé predpist,
smérnic, metodickych pokynt aj. Krizovy plan ORP €. 13 neobsahuje opatieni tykajici se
kybernetické bezpecnosti/kritické informacni infrastruktury. Kyberneticky utok za

poslednich 10 let proti ORP €. 13 byl veden jeden a odehral se na podzim roku 2019
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prolomenim portii na FW. Tento MU nema vedenou statistiku kybernetickych atoki
Vv prubehu let ani nema vytvorenou analyzu utokt tykajici se kybernetické bezpecnosti.
Z dostupnych informaci vyplyva, Ze mnoZzstvi kybernetickych ttoki se neustale zvysuje.
MU nejvic ohrozuje $kodlivy malware. Jako hlavni motivaci ke kybernetickym ttokiim
povazuje odbornik hacktivismus a vnitini hrozbu. Odbornik se domniva, ze uto¢nik by
mél nejveétsi zajem o osobni data. ORP ¢. 13 ma zfizen svij intranet a zaroven maji
zaméstnanci moznost se piihlasit z pracovnich elektronickych zafizeni na vefejnou sit’

pt.: Google ¢i Seznam.

Odbornik MU nesleduje vyvoj kybernetickych Gtokt. V posledni dobé zaregistroval
kyberneticky ttok na vefejnou spravu. Sitova zatizeni MU ma na starosti odborné externi
firma, kter& ma& pod dohledem potencialni probihajici i probéhly kyberneticky utok.
Odbornik zna postup pii probihajicim kybernetickém utoku a vi, kam dany incident
nahlésit. Bezprostfedné po krizové situaci budou odstaveny vSechny informacni systémy
ufadu, takze nebude mozné tesit pozadavky obcanu a fesit ptisluSnou agendu. Odbornik
nezna rozdil mezi vladnim CERT (GovCERT.cz) tymem a narodni CERT (CSIRT.cz)
tymem. Nezna Cislo vyhlasky, podle niz by se incident kybernetické povahy nahlasoval.
Vynalozené finance pro obor kybernetické bezpecnosti povazuje za nedostate¢né.
Nesleduje nejnovéjsi trendy a inovace v oboru kybernetické bezpe¢nosti. S digitalizaci
vetejné spravy neni spokojen, povazuje to za slozity systém. Jako podaieny informacni
systtm neumi zadny oznacit. Vefejnost neumi vyuzivat nové informacni systémy.
Nemize posoudit, zda dochazi k efektivnimu vyuzivani novych informacnich systému
vefejné spravy. Mysli si, ze dochazi k dostatecné osvété, co se tyce kybernetické
bezpednosti ve vefejné spravé, tykajici se obyvatel Ceské republiky. Za nedostate¢né
povazuje proskoleni personalu MU, ktery nema ziizené pravidelné proskoleni v dané
kybernetické problematice. MU neprovadi zkuSebni nacviky kybernetického
bezpeénostniho incidentu. S Narodni strategii kybernetické bezpe¢nosti CR 2021-2025

neni odbornik detailné seznamen.

v rv

4.2.8 Obce s rozsiifenou pitsobnosti ¢. 14

Odbornik méstského uradu na kybernetickou bezpe¢nost pracuje na své pozici 10-20 let.
Zaroven neptisobi v jiné oblasti krizového fizeni. Na tvorbé a udrzeni kybernetické
bezpecnosti zde pracuje 1-2 pracovnici. ORP ¢. 14 ma ziizené samostatné oddéleni

zabyvajici se pouze informa¢nimi technologiemi a kybernetickou bezpec¢nosti. Vzdelani
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ma stiedoSkolské. Dale se vzdélava ve svém zaméstnani pravidelné, a to pomoci
odbornych knih, ¢lankt, $koleni a Easopist. Ugastni se také odbornych seminait, které
jsou potadané kvalifikovanymi subjekty. Neni kontaktni osobou pro komunikaci

s vladnim CERT tymem.

V ORP ¢. 14 ma méstsky Urad ziizené krizové fizeni, a to je zaroven soucasti odboru
zivotniho prostiedi. Krizovy plan v ORP ¢. 14 neobsahuje opatieni tykajici se
kybernetické bezpecnosti/kritické informacéni infrastruktury. Odbornik na danou
problematiku se nepodili na tvorbé piedpist, smérnic, metodickych pokyna aj.
Za poslednich 10 let proti ORP ¢. 14 nebyl veden zadny kyberneticky tatok. Tento MU
ma vedenou statistiku kybernetickych utokll v pribehu let a ma vytvotenou analyzu atokt
tykajici se kybernetické bezpecnosti. Dle odbornika trend kybernetickych utoki pribézné
roste. MU nejvic ohrozuje $kodlivym malware. Jako hlavni motivaci ke kybernetickym
utokiim povazuje odbornik vnitini hrozbu. Odbornik se domniva, ze Gtoky vedené proti
MU jsou vedeny za materialnim obohacenim. MU ma ziizen svi}j intranet a zarovefi maji
zaméstnanci moznost se ptihlasit z pracovnich elektronickych zatizeni na vetejnou sit’

pt.: Google ¢i Seznam.

Odbornik MU sleduje vyvoj kybernetickych ttokii. V posledni dob& zaregistroval
kyberneticky ttok ve vefejné spravé Ceské republiky na magistrat mésta Olomouc. Pravé
probihajici kyberneticky titok by poznal napf.: nedostupnosti servert, sité, aj. Utok, ktery
jiz probéhl, by poznal nedostupnosti nékterych soubord. Po probéhlém kybernetickém
utoku by mohla bezprostiedné poté nastat nedostupnost vnitini sité. V piipadé
kybernetického utoku by vse hlasil na vladni CERT. Vladni CERT (GovCERT.cz) tym,
se zamé&iuje na feSeni problému ve statni spraveé a KII a narodni CERT (CSIRT.cz) tym
fesi ostatni incidenty v ramci celé Ceské republiky. Incident kybernetické povahy by
nahlaSoval podle vyhlasky ¢. 82/2018 Sb., o kybernetické bezpecnosti. Vynalozené
finance pro obor kybernetické bezpecnosti povazuje za dostatecné. Sleduje nejnovejsi
trendy a inovace v oboru kybernetické bezpecnosti a snazi se je postupné zaclenit.
Digitalizaci povazuje za Spatn¢ koordinovanou. Jako podafeny informacni systém, ktery
vznikl digitalizaci vefejné spravy, povazuje ISZR. Vefejnost umi vyuzivat nové
informacni systémy, u nékterych je potieba e-identita nebo datova schranka, coz zatim
mnozi nemaji nebo ani nechtéji pouzivat. Mysli si, Ze dochazi k dostateéné osvéte, co se
ty¢e kybernetické bezpeénosti ve veiejné spravé, tykajici se obyvatel Ceské republiky.

Za dostateéné povazuje i proskoleni personalu MU, ke kterému dochazi pravidelnd
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jednou za rok. MU neprovadi zkuSebni nacviky kybernetického bezpeénostniho
incidentu. S Narodni strategii kybernetické bezpecnosti CR 2021-2025 neni odbornik

detailné seznamen.
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5 Zpracovani dat

K rozhovoru a poté vyplnéni dotazniku byly osloveny obce s rozSitenou plisobnosti
Vv JihoCeském kraji a Kraji Vysoc€ina. Celkem jich bylo 32. K vyzkumu se pfipojilo 14
obci s rozsitenou pusobnosti. Do tabulek 2 a 3 uvedenych nize bylo zakresleno, které
ORP se Setfeni Ucastnily. Jedna obec s rozsifenou pusobnosti z Kraje Vysoc¢ina chce

zustat v uplné anonymité, avSak je zanesena do vyzkumného Setteni.

Tabulka 2 — Jiholesky kraj data Tabulka 3 — Kraj Vysodina data
JIHOCESKY KRAJ | ANO | NE
Blatna S x Bystfice nad Pernitejnem x
Ceské Budé&jovice X Havligkav Brod x
Cesky Krumlov x
Dadice x Hm‘npolfc X
Jindfichav Hradec x Chotébof X
Kaplice x Jihlava X
Milevsko x Moravské Budé&jovice X
Pisek x Namést’ nad Oslavou X
Prachatice x Nové mésto na Moravé x
Sobéslav x Pacov x
St_mkom{"c x Pelhfimov X
Tabor . x Svétla nad Sazavou X
Trhové Sviny X Tel& X
Tteboti X =
Tyn nad Vltavou X TICblf: o X
Vimperk x Velké Mezifiéi X
Vodfiany = Zd'ar nad Sazavou x

Zdroj: vlastni vyzkum Zdroj: vlastni vyzkum

Pfedem vybrana data, kterd byla ziskana, jsou prezentovana pomoci tabulek, graft,
metody trendli, megatrendi a kola budoucnosti. VSechny odpovédi jsou prezentovany
v kapitole Vysledky, ktera je soucasti této diplomové prace. Jako prvni byly vytvorené
tabulky, kde jsou zpracovany nékteré oteviené otazky, které vedly k zajimavym
vysledkim. Tyto odpovédi jsou citovany. Jejich cilem je kvalitni prepis a kategorizace
téchto dat. Dale byly vytvoteny grafy v podob¢ obrazki, které zndzornuji odpovedi na
otazky spiSe uzavieného charakteru. Pro lepsi piehlednost obrazkl je JihocCesky kraj
znazornén modrou barvou a Kraj Vysodina je znazornén barvou zlutou. V diplomové
praci se neporovnavaji kraje navzajem, proto je v grafech pouzita jesté barva Cervena a
slouzi k celkovému souctu vysledkli a je oznacena slovem Celkem a je pro vyzkum

zasadni.
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5.1 Zndazornéni vybranych odpovédi za pomoci kategorizace v tabulkach

Vybrané odpovédi ze strukturovaného rozhovoru jsou roziazeny do 4 Kkategorii.

Jednotlivé kategorie jsou dale rozebrany a prezentovany pomoci tabulek. Soucasti téchto

tabulek jsou citace odpovédi participantil.

a) Kategorie 1 Informace, které¢ chtéji Gito¢nici nejvice ziskat.

b) Kategorie 2 Kybernetické Gtoky na vetejnou spravu v Ceské republice.

c) Kategorie 3 Nasledky zptsobené bezprosttedné po kybernetickém utoku.

d) Kategorie 4 Narodni strategie kybernetické bezpeénosti CR 2021-2025.

5.1.1 Vysledky vyzkumné Setieni

a) Kategorie 1 Informace, které chtéji Gtocnici nejvice ziskat.

Participanti

ORPE 1

ORP . 2
ORPL 3

ORP ¢ 4
ORPE. S
ORP & 6
ORPFP&. 7

ORP & 8
ORPL. 9
ORP & 10
ORP ¢&. 11

ORP & 12
ORP&. 13
ORP & 14

Zdroj: vlastni vyzkum

Tabulka 4 — Informace, které chtéji uto¢nici nejvice ziskat

Informace, které chtéji atofnici ziskat
,.Myslim si, Ze jim jde spiSe o ohroZeni chodu MU.*

,»Nejvice osobni nebo bankovni udaje.”

,Nevim. MiiZe se jednat o materialni ohodnoceni,
pokud ne, domnivam se, Ze jde o internetovy
exhibicionismus.*

,,PhihlaSovaci udaje.”

Zpenézitelna data.”

..Hesla.”

,Informace tykajici se mimo jiné konkrétnich
spravnich, ¢i projektovych fizeni.*

-Bankovni pfistup.”

LNevim.*

,,Pistupové udaje, ptfipadné osobni Gdaje.”
,.E-mailové zpravy véetné kontakth a pfihlaSovacich
udaji.”

,,Osobni data, coZ jsou velice citliva data.”
LNevim.*

,Nevim.”

Tabulka 4 prezentuje odpovédi na otazku ¢. 22 zaznamenanou v dotazniku. Z tabulky je

patrné, ze mezi informace, které by byly podle odbornikl odcizeny, jednoznaéné patii

ptfihlaSovaci udaje, hesla, osobni tdaje aj. Odpovédi se mohou lisit hlavné zkuSenostmi

v daném oboru a také rozlohou odpovidajicich ORP.
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b) Kategorie 2 Kybernetické utoky na vefejnou spravu v Ceské republice.

Tabulka 5 — Kybernetické titoky na vefejnou spravu v Ceské republice

Participanti Zaregistrovéni kybernetickych titoki v CR
ORP ¢ 1 Magistrat Olomouce.”

ORPE 2 -Magistrat mésta Olomouce.*

ORP¢E. 3 Magistrat Olomouce a utok na nemocnici Benedov.*
ORP¢. 4 ,Ano.”

ORP¢E. 5 ,»Ano, nemocniéni zafizeni.”

ORPE 6 ,,A110 ha nemochice.”

ORPL 7 .Olomoucky magistrat.*

ORPL. 8 ,Ano.”

ORPL. 9 ,Ano.”

ORPE 10 Birezmovy utok na MPSV ¢i magistrat Olomouc.”
ORP & 11 ,,Ano, dost jich bylo medializovanych.”

ORPE 12 Nesleduji to.*

ORP ¢ 13 Magistrat mésta Prahy a Olomouc.*

ORPE. 14 ,Ano.”

Zdroj: vlastni vyzkum

Tabulka 5 prezentuje odpovédi na otazku €. 26 zaznamenanou v dotazniku. Odpovéd’ na
tuto otazku velmi ovlivnil Utok na magistrdt mésta Olomouce. Odbornici na
kybernetickou bezpecnost registruji v pribehu posledni doby kybernetické ttoky hlavné

cilené na vefejnou spravu.
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c) Kategorie 3 Nasledky zpiisobené bezprostfedné po kybernetickém ttoku.

Tabulka 6 — Nasledky zptisobené bezprostiredné po kybernetickém ttoku

Participanti Bezprostiedni nasledky po kybernetickém iitoku

ORP& 1 Fatalni disledky pro méstsky afad.”

ORP & 2 »Docasna nedostupnost dat nebo elektronickych sluzeb pro
vefejnost 1 vnitfni chod Gfadu.*

ORPL. 3 LsNemoznost normalni plnohodnotné provozni éinnosti
organizace.*

ORPE 4 ~Zirata dat, nemoZnost pfistupu do sité.”

ORPE S ,»Ochromeni provozu, neposkytovani sluzeb.*

ORPE. 6 wZhrouceni celé¢ho systému HW 1 SW.*

ORPE. 7 ,Unik osobnich tdajii, znehodnoceni Zivych dat, nasleduje
postupna rekonstrukece infrastruktury a obnoveni provozu.™

ORP&. 8 »Nevim.”

ORPE. 9 Ztrata dat.”

ORP¢&. 10 . Unik citlivych dat & informaci.*

ORP & 11 ,»Omezeni provozu organizace, ztrata nebo zvefejnéni dat.”

ORP&. 12 »Budou odstaveny vSechny informaéni systémy ufadu,
nebudeme schopni fesit pozadavky obcani a vykonavat pfislusné
agendy.”

ORP&. 13 HNevim.*

ORP & 14 ~ZaleZi na typu utoku, malé nebo velké.™

Zdroj: vlastni vyzkum

Tabulka 6 prezentuje odpovédi na otazku €. 33 zaznamenanou v dotazniku. Odpovédi
byly velmi rozmanité. VétSina odpoveédi vSak poukazuje na vyrazeni méstského uradu
z normalniho provozu. Na tuto skute¢nost déle navazuje mnoho ¢innosti, které ovliviuji

nejen chod uradu, ale také narusuji poskytované sluzby pro obc¢any.
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d) Kategorie 4 Narodni strategie kybernetické bezpecnosti CR 2021-2025.

Tabulka 7 — Narodni strategie kybernetické bezpe¢nosti CR 2021-2025

Participanti

ORP &.
ORP &.

ORP &.
ORP &.
ORP &.
ORP &.
ORP &

ORP &.
ORP &.
ORP &.

ORP &
ORP &.
ORP &.
ORP &.

Zdroj: vlastni vyzkum

b | =t

=1 &t W

= -]

9
10

11
12
13
14

Nirodni strategie kybernetické bezpetnosti CR 2021-
2025

,.Nejsem s ni detailné seznamen.*

,-Obecné principy, které jsou celkem pfehledné definovane
od nejnizéi urovné az po navaznost na nadnarodni spojence.
,.Zatim jsem tento dokument neprostudoval.”

Nevim.*

»Zatim nie.”

,.Neumim posoudit.*

,,leoreticky je strategie zpracovana kvalitné a v zasadé 1
piehledné. Otézkou zlstavaji jeji redlné dopady.*
Nevim.*

LNevim.*

,-ZbéZné jsem tento dokument pro3el, aviak nemam k tomu
co Fict.*

Nevim.*

HLatim jsem tuto strategii neéetl.”

LNevim.*

.iNejsem s ni detailné seznamen.*™

111

Tabulka 7 prezentuje odpovédi na otazku ¢. 43 zaznamenanou v dotazniku. Zde bylo

nemilym piekvapenim zjiSténi vétSinového nezdjmu ze strany 11 odborniku

na Narodni strategii kybernetické bezpecnosti CR 2021-2025. Tato strategie, kterou

zpracovava Narodni ufad pro kybernetickou bezpecnost, jisté patii mezi publikace, které

by mély byt diikladné prostudovany odborniky.
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5.2 Zndzornéni vybranych odpovédi za pomoci obrdzki

Z odpovédi vybranych otdzek jsou sestaveny grafy, které jsou poté prezentovany
ve form¢ obrazki. Grafické zndzornéni ma za cil prehledné prezentovani podobnosti ¢i
rozdilli soucasné a budouci kybernetické bezpecnosti v izemné samospravném celku
v JihoCeském kraji a Kraji Vyso¢ina. Do grafu je vzdy zanesena jeSté celkova
procentudlni hodnota odpovédi na danou otazku. Jednotlivé odpovédi jsou zprimérovany
vzdy tak, aby zanesena kone¢na hodnota odpovidala primérné aktivnim Ucastnénym
v obou zkoumanych krajich a jejich obcich s rozsifenou ptsobnosti. JelikoZ neni ze
zkoumanych kraju stejny pocet odebranych dat a cilem prace neni porovnani krajii mezi
s sebou, je znazornéni Kraje Vysoc€ina a Jiho¢eského kraje zahrnuto spiSe pro zajimavost

a dulezita hodnota je vedena pod nazvem Celkem.

Délka pracovniho poméru

100.00%
90.00%
80.00%
70.00% 57.10%
60.00% R
50.00%
40.00%
30.00% 21.45% 21.45%
20.00%
= mll B 1
0.00%
5-10 let 10-20 let 20 a vice let

Kraj Vysocina M JihoCesky kraj H Celkem

Obréazek 1 Délka pracovniho poméru na pozici zabyvajici se kybernetickou

bezpeénosti
Zdroj: vlastni vyzkum

Obrazek ,,Délka pracovniho poméru je zpracovan z odpoveédi na otdzku €. 3 z dotazniku.
Graf poukazuje na dlouhodobé pisobeni odbornikii na pracovni pozici zabyvajici se
kybernetickou bezpecnosti u vice nez 78 % dotazanych. Pokud je hodnocena
kybernetickd bezpe€nost zkouména hlavné za poslednich 10 let, jedna se o pozitivni

Zjisténi.
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Vzdélani odbornika na kybernetickou bezpecnost

Vysokoskolské vzdélani se zaméfenim .
7.10%

Vysokoskolské vzdélani bez zaméreni -
42.90%
Oy
50%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
KRAJ VYSOCINA  mJIHOCESKY KRAJ W Celkem
Obrazek 2 Jaké ma odbornik na kybernetickou bezpe¢nost vzdélani
Zdroj: vlastni vyzkum

Obrazek ,,Vzd¢€lani odbornikti na kybernetickou bezpecnost* je zpracovan z odpovédi na
otazku €. 7 z dotazniku. Je zajimavé, Zze 50 % dotdzanych odbornikit ma vysokoskolské
vzdélani a presné druha polovina stfedoskolské vzdélani. Jeden z dotazanych odborniki

ma piimo vystudovanu vysokou Skolu se zaméfenim na IT.

Zpisoby vzdélavani v oboru

100.00% 45.70%
. (J
90-00‘? 78.60%
80.00%
0,
7000% s7.10%
. (]
50.00%
40.00%
30.00%
10.00% 7.1% . .
0.00% -
Samostatné  Odborné seminafe Nepravidelné  Pravidelné Skoleni Studium V3
(knihy, odborné - poradané skoleni v v zaméstnani
clanky..) kvalifikovanymi zaméstnani
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KRAJ VYSOCINA m JIHOCESKY KRAJ ® CELKEM

Obréazek 3 Zpisoby, jakymi se odbornik vzdélava ve svém oboru
Zdroj: vlastni vyzkum

Obrazek ,,Zpusoby vzdélavani v oboru® je zpracovan z odpovédi na otazku €. 8 (bylo zde
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mozné pouzit vic odpovédi) z dotazniku. Jako nejvice pouZivané (ptes 85,7 %) se ukézalo
samostatné vzdélavani pomoci odbornych ¢lankt, knih, odbornych casopist aj. Mezi
neméné pouzivané patii odborné seminare, které jsou potfadany kvalifikovanymi subjekty

zaméiujici se na IT. Jako skoro nevyuzivané jsou pravidelné skoleni v zaméstnani.

Cetnost vzdélavani v oboru
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Obrazek 4 Cetnost vzdélavani v oboru
Zdroj: vlastni vyzkum

Obrazek ,Cetnost vzdélavani v oboru® je zpracovan zodpovédi na otazku & 9
z dotazniku. Pravidelné vzdélavani v oboru je skoro u 43 % dotazanych zasadni. Ptes 42,7

% odbornikl zase preferuje, stejné se opakujici interval vzdélavani.
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Tvorba smérnic, predpist, metodickych pokyni aj.

NE
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KRAJVYOCINA  mJIHOCESKY KRAJ  m CELKEM
Obrézek 5 Podileni na tvorbé smérnic, piedpist, metodickych pokyni aj., které se
tykaji kybernetické bezpe¢nosti daného MU
Zdroj: vlastni vyzkum

Obrazek ,,Tvorba smérnic, predpist, metodickych pokynil aj.“ je zpracovana z odpovéedi
na otazku ¢. 13 z dotazniku. Je patré, Ze ptes 64 % dotadzanych se podili na tvorb¢

smérnic, ptfedpisti, metodickych pokynt aj.

Aktualizace dokumentu tykajicich se kybernetické

bezpecnosti
100.00%
80.00%
60.00%
40.00%
0.00% .
JEDNOU ZA ROK PRUBEZl\‘llE PODLE JEDNOU ZA CTYRI ROKY
POTREBY

KRAJ VYSOCINA  m JIHOCESKY KRAJ B CELKEM

Obrézek 6 Cetnost potieby aktualizace dokumenti MU, tykajicich se kybernetické

bezpecnosti

Zdroj: vlastni vyzkum
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Obrazek ,,Aktualizace dokument tykajicich se kybernetické bezpecnosti* je zpracovan
Z odpovédi na podotazku €. 13. a z dotazniku a poukazuje na aktualizovani dokumentu,

kdy pies 77 % dotazanych k této Einnosti ptistupuje pribézné dle potieb MU.

Pocet nejzavaznéjSich kybernetickych utoki a jejich
pouzity zptisob napadeni

20

16
15
10 l
0

POCET KYBERNETICKYCH UTOKU ZA 10 LET VYUZITY SKODLIVY KOD- RANSOMWARE

(5]

KRAJ VYSOCINA  m JIHOCESKY KRAJ W CELKEM

Obrézek 7 Pocet nejzavainéjSich kybernetickych tutoka za poslednich 10 let
vedenych proti zkoumanym obcim s rozSifenou pisobnosti a vyuZita forma

napadeni

Zdroj: vlastni vyzkum

[ 24

je zpracovan z odpovédi na otazku ¢. 15, 16 zdotazniku. Z grafu je patrné, ze za

poslednich 10 let ve vybranych uzemné samospravnych celcich probéhlo 16

wewr
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Vytvorena analyza rizik KB
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ANO -
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KRAJ VYSOCINA  m JIHOCESKY KRAJ  ® CELKEM
Obrazek 8 ORP a vytvoiena analyza rizik tykajici se kybernetickych ttoki

Zdroj: vlastni vyzkum

Obrazek ,,Vytvofena analyza rizik KB* je zpracovan z odpovédi na otdzku ¢. 18
z dotazniku. Vic jak 57 % dotazanych odpovédéla, Ze jejich piislusny MU mé vytvoienou

analyzu rizik tykajici se kybernetické bezpecnosti.

Vyvoj trendu kybernetickych utokii

<

= NarGst KU = Zvy$ena kvalita KU

Obréazek 9 Vyvoj trendu kybernetickych tatoki
Zdroj: vlastni vyzkum

Obrazek ,,Vyvoj trendu kybernetickych utokii“ je zpracovan z odpovédi na otazku
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¢. 19 z dotazniku. Pies 92 % dotazanych v oblasti trendli kybernetickych utokt pozoruje

zvySeny narust téchto utokid. Kvalita kybernetickych utokt je spise stejna.

Typ kybernetického Utoku
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50% 42.80% 42.80%
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28.50%
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0% |
Kineticky zasah DoS/DDoS Socialni inZenyrstvi Skodlivy malware Kombinace
uvedenych

KRAJ VYSOCINA  m JIHOCESKY KRAJ W CELKEM

Obréazek 10 Typ kybernetického uitoku, kterym je MU nejvice ohroZen
Zdroj: vlastni vyzkum

Obrazek ,, Typ kybernetického ttoku‘ je zpracovan z odpovédi na otazku ¢. 20 (bylo zde
mozné pouzit vic odpovédi) z dotazniku. V otazce byly uvedeny 4 nejéastéjsi typy ttokt
dle odborné literatury. Skoro 43 % odpovédi poukazovalo na Skodlivy malware. Stejny

pocet odpovédi byl zodpoveézen i u moznosti ,,kombinace uvedenych utoka*.
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Hlavni motivace uto¢nika
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Obrazek 11 Hlavni motivace ito¢nika p¥i kybernetickém ttoku
Zdroj: vlastni vyzkum

Obrazek ,,Hlavni motivace uto¢nika“ je zpracovan z odpovédi na otazku ¢. 21 (bylo zde
mozné pouzit vic odpovédi) z dotazniku. Odbornici na kybernetickou bezpecnost
povazuji z 57 % za nejveétsi motivaci itocnika materialni obohaceni a dale se boji vnitini

hrozby — selhani zaméstnance. Jako jednou z obavanych motivaci je také hacktivismus.

MU ma vytvoieny intranet

ay ..
Ay JIHOCESKY KRAJ
V KRAJ VYSOCINA

ANO NE

100.00%

50.00%

0.00%

KRAJ VYSOCINA  mJIHOCESKY KRAJ M CELKEM

Obrazek 12 Méstsky ui‘ad ma zFizen a vyuZziva svij intranet
Zdroj: vlastni vyzkum

Obrazek ,MU ma vytvofeny intranet” je zpracovan z odpovédi na otazku &. 23
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z dotazniku. Pies 85 % dotazanych MU ma ziizeny intranet, vyuzivany jako informacni

a komunika¢ni portal.

Pristup zaméstnancii MU na internet
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KRAJ VYSOCINA  mJIHOCESKY KRAJ W Celkem
Obrazek 13 Zaméstnanci maji moznost se prihlasit z pracovnich elektronickych
zarizeni na verejnou sit’
Zdroj: vlastni vyzkum

Obrazek ,,Ptistup zaméstnanctt MU na internet je zpracovan z odpovédi na otazku &. 24
z dotazniku. Z grafu je patrné, ze 100 % dotazanych ORP povoluji svym zaméstnanctim

volny pfistup na vefejnou sit’ (napi.: Google, seznam) z pracovnich zafizeni.
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Zna odbornik na kybernetickou bezpec¢nost postup pri
probihajicim KU
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KRAJ VYSOCINA  mJIHOCESKY KRAJ M CELKEM

Obrazek 14 Zna odbornik na kybernetickou bezpecnost postup pii probihajicim

kybernetickém utoku
Zdroj: vlastni vyzkum

Obrazek ,,Zna odbornik na kybernetickou bezpeénost postup pii probihajicim KU* je
zpracovan z odpovédi na otazku ¢. 29 z dotazniku. Z grafu je mozné vyvodit pozitivni

zjiSténi, Ze pres 85 % dotazovanych odbornikil vi, jak postupovat pii probihajicim Gtoku.

Nahlaseni kybernetického utoku
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Obrazek 15 Vi odbornik na kybernetickou bezpe¢nost, kam Utok hlasit a na jakeé
pracovni organy se obratit
Zdroj: vlastni vyzkum

Obrazek ,,Nahlaseni kybernetického utoku* je zpracovan z odpovédi na otazku ¢. 30
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z dotazniku. Ptes 85 % dotazanych odbornikli zné postup nahlaseni kybernetického utoku

na prislu$né organy zabyvajici se kybernetickou bezpe¢nosti.

Dostate¢né proskoleni personalu MU
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Obrézek 16 Dostate¢né proskoleni u personalu MU v oblasti kybernetickych ttoki
Zdroj: vlastni vyzkum

Obrazek ,,Dostateéné proskoleni persondlu MU* je zpracovan z odpovédi na otazku &. 40
z dotazniku. K dostate¢nému proskoleni personalu MU dochéazi dle grafu u 71 %

dotazovanych.
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Provadi MU zkuSebni nacviky kybernetického
bezpec¢nostniho incidentu
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Obrazek 17 Dochazi ke zkuSebnim nacvikim kybernetického bezpec¢nostniho
incidentu
Zdroj: vlastni vyzkum

Obrazek ,,Provadi MU zkusebni nacviky kybernetického bezpeénostniho incidentu® je
zpracovan z odpovédi na otazku €. 41 z dotazniku. Ptes 92 % dotazanych neprovadi na

svém MU zkusebni nacviky kybernetického bezpe&nostniho incidentu.
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5.3 Analyzy trendi

Analyza trendii je metoda zabyvajici se vyvojovou piedpoveédi v budoucnosti. Tento
proces K charakteristice vyuziva matematické funkce. Ty se zahrnuji do grafu, kde je
viditelny vyvoj trendu v minulosti a soucasnosti. Timto zpisobem lze piedpovédét
teoreticky vyvoj zkoumaného jevu v budoucnosti. Aby analyza spravné fungovala
v budoucnu, musi dojit k ptedpokladu, neménnosti podminek, které ovliviiuji vyvoj.
Zéakladem je urceni dvou pramend, které budou porovnany (Machula, 2016). V piipadé

této prace se jedna o Cas a pocet Utokl provedenych v tomto Case.

Kybernetické Gtoky v prabéhu let

4 d

Il

2011 2012 2013 2014 2015 2016 2017 2018 2019 2020
'.l"f".l'll'j
Obrazek 18 Kybernetické utoky v pribéhu let ve vybranych ORP
Zdroj: vlastni zpracovani

Na obrazku 18 je viditelny nariist kybernetickych tutokti na vybrané ORP v pribéhu let.
Toto tvrzeni potvrzuji 1 odpovédi odbornikl na kybernetickou bezpecnost, kteti se ve
vétsing shoduji v narastu kybernetickych utokt a jejich postupnému zvySovani v pribéhu

let viz obrazek 9.
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Napad trestné cinnosti kybernetické kriminality
a kriminality pachané na internetu 2011 - 2019
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Obrazek 19 Napad trestné ¢innosti kybernetické kriminality a kriminality pachané
na internetu 2011-2019
Zdroj: Policie CR

K porovnani s obrazkem 18 poslouzi obrazek 19, ktery vypracovala Policie Ceské
republiky. Na obrazku 19 je zachycen ve sloupcovém grafu vyvoj kybernetické
kriminality v Ceské republice mezi lety 2011-2019. Je zde vidét opét nartst

kybernetickych incidentl v Case.
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Kybernetické utoky v pribéhu let vyvoj
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Obréazek 20 Kybernetické Utoky v pribéhu let vyvoj
Zdroj: vlastni zpracovani

Na obrazku 20 byla vytvoifena matematickd funkce pro zndzornéni prognostického
tvrzeni. K vyvoji kybernetickych utokti v prubéhu let, byla vybrana funkce linearni
(zaméfuje se na konstantni tempo naristu) oznafena oranzov€é. Vyvoj poukazuje na

mozny narustu kybernetickych utokt v budoucnosti.
5.4  Analyza megatrendii

Analyza megatrendi je metodou zabyvajici se vyvojovou tendenci, ktera svym vlivem
pusobeni dokaze ovlivnit oblasti spolecnosti a zdroven tedy piisobi, jako ,,megatrend®.
Na pocatku zkoumani je dulezité vymezit ¢asové obdobi a prostor, kterého se bude
zkoumani tykat. Poté se urCi seznam trendd. V tomto sméru hraje nejveétsi roli
ptredstavivost prognostika, ktery studiem odbornych ¢lankl ziskédva potfebné informace

(Machula, 2016).

Zkoumanou oblasti jsou uréené obce s rozsifenou plisobnosti a vliv na jejich MU.
V tabulce jsou uvedeny odbory, kterych by se kyberneticky incident mohl tykat

a ovlivnit jejich dalsi préci.
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Tabulka 8 — Analyza megatrendi — dopady kybernetickych utoku

ODBOR KU ma vliv na odbor Popis pod ¢islem
Dopravy ANO 1.
Finan¢ni ANO 2.
Internich auditi ANO 3.
Kancelar starosty ANO 4.
Rozvoje ANO 5.
Socialnich véci ANO 6.
Spravy majetku mésta ANO 7.
Skolstvi ANO 8.
Vnitini spravy ANO 9.
Vystavby a Uz. planov. ANO 10.
Zivnostensky a spravni ANO 11.
Zivotniho prostiedi ANO 12.

Zdroj: vlastni zpracovani
Popis tabulky:

1. Omezeni provozu: oddéleni registrace vozidel, evidence fidi¢u, silniéniho
hospodaistvi; 2. omezeni provozu: oddéleni mistnich poplatkti, Gcetnictvi a rozpoctu; 3.
omezeni provozu: oddéleni internich auditt aj. 4. omezeni provozu: oddé€leni organizacni,
prestupkt, obrany a krizového fizeni, cestovniho ruchu, pravni; 5. omezeni provozu:
oddé¢leni investic, regionalniho rozvoje a pamatkové péce; 6. omezeni provozu: oddéleni
socialnich sluzeb a socidlné-pravni ochrany déti; 7. omezeni provozu: oddéleni spravy
majetku; 8. omezeni provozu: oddé€leni sluzeb pro Skoly a Skolstvi; 9. omezeni provozu:
oddéleni provozni, personalni, informatiky a vypocetni techniky; 10. omezeni provozu:
oddé€leni stavebniho, izemniho ftizeni a Uzemniho planovani; 11. omezeni provozu:

oddéleni matriky, zivnostenské a spravnich ¢innosti (obCasné prikazy aj.); 12. omezeni
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provozu: ochrany prostiedi, vodniho a lesniho hospodafstvi... aj. (zafazeni riznych
odd¢leni v uradu se miize lisit). VSechna vypsana oddéleni navazuji na praci zaméstnancti
MU. Prace zaméstnancii navazuje na Sirokou vefejnost. Tudiz dochazi k vyvozeni
velkého mnozstvi megatrendu, protoZze omezeni provozu méstského ifadu ma obrovsky

vliv na Sirokou vefejnost.
5.5 Kolo budoucnosti

Prognosticka metoda: kolo budoucnosti piedstavuje podnétnou, levnou a jednoduchou
metodu, ktera slouzi k vyvozeni dusledki udalosti a vyvoje trendu v budoucnu. Schéma
vznikéd pomoci strukturovaného grafu. Jedna se o druh organizovani myslenek a dilezité
je pokladani otazek, které se zabyvaji budoucnosti. Kvili t€émto skute¢nostem je kolo

budoucnosti oznac¢ovano jako jedna z metod Brainstormingu.

Jako prvni krok je dualezité stanovit zkoumanou udalost, ktera se zapiSe do stiedu. Poté
nasleduje pokladani otazek typu: ,,Jestlize se tato udalost stane, co bude dale nasledovat?
aj. Tyto disledky jsou zapisovany postupné okolo a tvofi primarni disledky zkoumané
udalosti. Myslenkové pochody se uzaviraji do mensich ovala a kruhti. Vztah vytvoieny
mezi pfi¢innou a nasledkem naznacuji dale ¢ary, ktera spojuji dva kruhy. Ve chvili, kdy
jsou urceny disledky primarniho charakteru, jsou pouzity ptivodni otazky, zamétujici se

nyni na vytvofeni sekundarnich disledkd (Machula, 2016).

Kolo budoucnosti 1, vyobrazené na obrazku 21 tesi disledky nedostate¢ného zpracovani

dokumentt, feSeni a koordinace KBI (viz ptiloha B).

Kolo budoucnosti 2, vyobrazené na obrazku 22 fesi nasledky kybernetickych utokt pii

nepravidelném cviceni na bezpecnostni incident (viz ptiloha C).

Obe¢ kola budoucnosti jsou sestaveny pomoci odpovédi od odbornikli na kybernetickou

bezpecnost a dale pak z odborné literatury a legislativy.
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5.6 Statistické Seti‘eni

Pro vyhodnoceni dat ziskanych pti zkoumani bude slouzit aritmeticky primér. Stanovena
hodnota pro potvrzeni hypotézy je stanovena na 80 % kladnych odpovédi. Pokud se jedna
o kybernetickou bezpecnost, nesmi dochazet k neptipravenosti nebo chybam (Kladivo,
2013).

Oblast 1 vyhodnoceni otazek ¢. 6, 12, 13, 18, 29, 30 a 35.

Oblast 2 vyhodnoceni otazek ¢. 23,40 a 41 .

Vyuzit je vzorec pro ur¢eni aritmetického prameéru, ktery 1ze vyjadiit naptiklad takto:
o=z )

pficemz:

X je pocet odpovedi na urené otazky,

Y je pocet otazek,

Z je vysledna aritmeticka hodnota.

5.6.1 Statistické Setieni oblast 1

Typ odpovédi ,,NE*“: negativni participace odbornika.

Typ odpovédi ,,ANO*: pozitivni participace odbornika.

Typ odpovédi ,,NEVIM*: nulova participace odbornika.

Aritmeticky priamér ,,NE*:

ne5+nel0+ne5+ne6+nel+nel+ne7
7

35,7%+71,45%+35,7%+43%+7,15%+7,15%+50%

=36%
7
Aritmeticky primér ,,ANO*:
ano 9+ano3+ano9+ano8+anol2+anol2+ne7 __
7
64,3%+21,4%+64,3%+57%+85,7%+85,7%+50% 0
=61%

7
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Aritmeticky primér ,NEVIM* —

nevimi+nevimi+neviml __
7

7,15%+7,15%+7,15%
7

=3%

Statistické Setfeni v oblasti jedna, charakterizuje pfipravenost, feSeni a koordinaci
na kybernetick¢é utoky ve vybranych uzemné samospravnych celcich. Nejvice
oznacovana byla odpovéd’ ,,ANO*, procentualné se jednalo o 61 %. Druhou nejvice
oznacovanou odpovédi bylo ,,NE®, procentudln¢ se jednalo o 36 %. Nezajem odbornikt
kybernetické bezpe€nosti o tuto problematiku ¢inil 3 %. Procentudlni hodnoceni
odpovédi ,,ANO®“ bylo ptfes polovinu, ale zaroven nesplnilo pfedem dany limit na

potvrzeni hypotézy, ktery byl ur€en 80 % hranici pozitivnich odpovédi.
5.6.2 Statistické Setieni oblast 2

Typ odpovédi ,,NE*“: negativni participace odbornika.

Typ odpovédi ,,ANO*“: pozitivni participace odbornika.

Aritmeticky pramér ,,NE*“ —

ne2+ne4+neld _ 14,3%+28,6%+92,9%
3 3

=45%

Aritmeticky pramér ,,ANO* —

ano 12+ano10+anol _ 85,7%+71,4%+7,1%
3 o 3

=55%

Statistické Setfeni v oblasti dvé, charakterizuje pravidelné vzdélavani a cviceni vybranych
uzemné samospravnych celkd. Nejvice oznacovana byla odpovéd’ ,,ANO*, procentualné
se jednalo o0 55 %. Druhou oznacovanou odpovédi bylo ,,NE®, procentualné se jednalo o
45 %. Procentudlni hodnoceni odpovédi ,,ANO* bylo pies polovinu, ale zdroven nesplnilo
pfedem dany limit na potvrzeni hypotézy, ktery byl uréen 80% hranici pozitivnich

odpovedi.
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6 Diskuze

4

10 let ve vybranych uzemné samospravnych celcich a provést prognézu mozného vyvoje

kybernetického terorismu dle zjisténé analyzy. Ovéfované hypotézy:

1. Vybrany uzemni samospravny celek ma dostate¢n¢ zpracované dokumenty, feSeni

a koordinaci kybernetickych bezpecnostnich incidentt.
2. Pravidelné se vzdélava a cvidi proti kybernetickému terorismu.

V diskuzi této diplomové prace jsou interpretovany zjisténé poznatky a skutec¢nosti, které
se tykaji kybernetické bezpe€nosti vybranych ORP. Ziskand data jsou shrnuta

a dale porovnéna, aby doslo k naplnéni cile a potvrzeni ¢i vyvraceni danych hypotéz.

Pomoci vedenych rozhovori s odborniky na kybernetickou bezpe€nost a dale
po doplnéni odpovedi na ptedem vypracované otazky do polostrukturovaného dotazniku,
byly ziskany informace a data, ktera jsou zde vyuzita. K ziskani dat a informaci bylo
osloveno celkem 32 ORP z Jihoceského kraje a kraje Vysocina. V Jiho¢eském kraji
nakonec rozhovor s dodatecnym zapisem poskytlo 8 odbornikid (viz tabulka 2).
Navratnost v Jihoceském kraji byla tedy 47 %. V kraji Vysocina nakonec rozhovor
s dodate¢nym zapisem poskytlo 6 odborniki (viz tabulka 3). Navratnost v kraji Vysoc¢ina
byla tedy 40 %. Celkové ziskani dat z obou kraju tvotilo 44 %.

Cilem prace neni porovnavani kraji navzdjem. Je nutné podotknout, ze sloZitost
komunikace a rozsah 43 ptipravenych otazek byla velmi naro¢na. Je pochopitelné, ze
neméli vSichni odbornici na kybernetickou bezpecnost dostatek Casu, aby se vyzkumu
Ucastnili. S nékterymi neslo komunikaci vibec navazat, jini uvedli omluvu,
do e-mailové konverzace. Nejcastéji uvadéli nedostatek ¢asu, onemocnéni v souvislosti
s pandemii Covid-19 ¢i nedostatené pusobeni na daném ORP v piislusné pozici.
Vyhodnoceni probéhlo porovnanim odpovédi na predem piipravené otazky
a dale statistickym Setfenim, kde byla pfedem ur¢ena hodnota pro potvrzeni hypotézy.

Statistické Setfeni prob&hlo pomoci aritmetického vypoctu.

Prvni hypotéza se tyka dostate¢ného zpracovani dokumentl, feSeni a koordinace
kybernetickych bezpe¢nostnich incidentd. Na vyhodnoceni této hypotézy se podili
nejvice otazky €. 6, 12, 13, 15, 16, 18, 29, 30 a 35. U otazky €. 6 bylo ptekvapivé zjisténi,
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ze pres 64 % dotazanych ORP, mé vytvotfené oddéleni zabyvajici se pouze informa¢nimi
technologiemi a kybernetickou bezpecnosti. Obce s rozsifenou pusobnosti, které nemaji
vytvofené oddéleni zabyvajici se pouze kybernetickou bezpecnosti jsou ve vétSiné
rozlohou mensi, ale do budoucna o vytvoreni oddéleni budou diskutovat. Zarazejicim
zjisténim byla skuteCnost (vyplyvajici z odpovédi na otazku ¢&. 12), kdy 78,6 %
dotdzanych ORP nemd ve svém krizovém planu zanesené krizové opatieni tykajici se
kybernetické bezpecnosti/kritické informacni infrastruktury. Myslim si, Ze toto zjisténi je
velmi znepokojujici a do budoucna by bylo vhodné takové opatieni za¢lenit do krizového
planu. Pouze 64,3 % odbornikli se podili na tvorbé smérnic, ptedpist, metodickych
pokynt aj. (otazka €. 13 a 13a. — obrazek 5 a 6), které se tykaji kybernetické bezpecnosti.
Ministerstvo vnitra Ceské republiky vydalo v roce 2018 metodické doporudeni k ¢innosti
uzemnich samospravnych celkl. Je zde zapsan proces tvorby a vydavani obecné
zavaznych vyhlaSek obci. Tento dokument je velmi dobfe zpracovan a mtze fungovat
jako navod pii tvorbé téchto dokumenti a zodpovézeni nejéastéjsich otazek tykajici se
této tématiky. Podlé mého ndzoru odbornik, ktery se podili na tvorbé téchto dokumentii
je pozdéji 1 velmi dobfe pfipraven na vzniklé komplikace tykajici se kybernetické
bezpecnosti a je schopen na né adekvatné zareagovat. V obcich, které se Ucastnily
vyzkumu doslo celkové za poslednich 10 let k 16 vétsim kybernetickym Gtokiim (otdzka
ransomware, ktery kyberzlocinci povazuji za velmi oblibeny. Tento software byl vyuzit i
pfi napadeni nejvétSiho amerického provozovatele ropnych potrubi od spole¢nosti
Colonial Pipeline (viz kapitola 1.7.2). Tento typ Gtoku tudiz dokéaze zapficinit velké ztraty
a komplikace i v nadnarodnich spole¢nostech. Pies polovinu dotdzanych odbornikt
uvedlo (otazka €. 18 — obrazek 8), ze ma jejich ORP zpracovanou analyzu rizik tykajici
se kybernetické bezpecnosti. Myslim si, ze pokud chce obec s rozsifenou pusobnosti
kvalitné a dostate¢né bojovat proti kybernetické bezpe¢nosti, m¢la by byt analyza rizik
na toto téma zpracovana. Analyza dokdze upozornit napiiklad na silné a slabé stranky,
hrozby a pfilezitosti (Wikipedie, 2021). Velmi pozitivni zjisténi vzniklo z odpovédi na
otazky €. 29, 30 (obrazek 14 a 15). Pies tii ¢tvrté dotdzanych vi, jak postupovat pfi
probihajicim kybernetickém Gtoku a kam tento Gtok nahlasit. Podle NUKIB je podstatnou
a nedilnou soucasti ICT prostiedi, aby byl vytvoren dostatecny monitoring, ktery dokaze
spravné detekovat nadstandartni chovani. Pokud dojde k potvrzeni probihajiciho Gtoku,
je dulezité neprodlené kontaktovat bezpecnostni tym CERT a poskytovatele internetu.

K nahlaSeni bezpec¢nostniho incidentu slouzi elektronicky formuléi (viz ptiloha B), vSe
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probiha dle vyhlasky ¢. 82/2018 Sb. Nejnovéjsi inovace a trendy v oboru kybernetické
bezpecnosti (otdzka ¢. 35) sleduje vice jak polovina dotazanych odborniki.
Z prostudované odborné literatury jasné vyplyva, Ze trendy a inovace v oboru KB se
velice rychle vyviji. Je proto dileZité, aby se odbornici o tuto ¢ast problematiky zajimali
(NUKIB, 2021; vyhlaska ¢. 82/2018 Sb.; Ministerstvo vnitra, 2018; Kolouch et al., 2019;
Wikipedie SWOT, 2021).

Vypocet pro potvrzeni ¢i vyvraceni hypotézy 1 je uveden v podkapitole 5.6.1 zapsané
jako: statistické Setfeni v oblasti jedna a charakterizuje pfipravenost, feseni
a koordinaci na kybernetické Utoky ve vybranych uzemné samospravnych celcich.
Nejvice oznacovana byla odpoveéd ,,ANO®, procentualné se jednalo o 61 %. Druhou
nejvice oznaGovanou odpovédi bylo ,,NE“, procentualné se jednalo o 36 %. Nezajem
odbornikli kybernetické bezpecnosti o tuto problematiku c¢inil 3 %. Hranice

pro potvrzeni hypotézy 1 byla pfedem urcéena na 80 % kladnych odpovédi.

Z vySe uvedené diskuze vyplyva, ze hypotéza 1: Vybrany tzemni samospravny celek ma
dostatecné zpracované dokumenty, feSeni a koordinaci kybernetickych bezpecnostnich
incidentd, bohuzel neni potvrzena. Pokud se jedna o kybernetickou bezpecnost, ktera
dokaze ovlivnit mnoho aspektii zivota spousty lidi, mélo by byt nasazeni ze stran
odbornikit vzdy 100 %. Je nutné zminit, ze nékteré ORP jsou dobfe pfipravené na
kyberneticky tutok, zdaleka se to vSak netyka vSech. Jedna-li se o data
a informace u kterych mize dojit k odcizeni a dale napiiklad prodeji téchto informaci na
cerném trhu®, musime pocitat s velkou zodpovédnosti a mélo by se tak k této
problematice pfistupovat. Na toto téma bylo vytvoreno kolo budoucnosti 1, kde jsou vidét

nekteré z primarnich a sekundarnich néasledkt KBI.

Druhd hypotéza se tyka pravidelného vzdélavani a cviceni proti kybernetickému
terorismu. Na vyhodnoceni této hypotézy se nejvice podili otazky €. 7, 8, 9, 23, 24, 40 a
41. Vzdé¢lani odbornikti na kybernetickou bezpecnost (otazka ¢.7 — obrazek 2) je
sttedoskolské nebo vysokoskolské. U dotdzanych ORP ptesné 50 % odbornikli ma
vysokoskolské vzdélani z toho jeden pifimo v oboru IT a zbylych 50 % ma stfedoskolské
vzdélani. Odpovédi na otazku ¢€.8 a 9 (obrazek 3 a 4) dokazuji, ze vzdélavani preferuji
vSichni odbornici pravidelné pomoci odbornych knih, ¢lankt, casopist, ale také
odbornych seminaiti, které potradaji kvalifikované subjekty. Nepravidelné Skoleni

Vv zaméstnani patii také mezi velmi oblibené, nejcastéji navazuje na vzniklé situace a
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potieby zaméstnanci a zaméstnavatele. Dle Narodniho ufadu pro kybernetickou
bezpenost (déle jen NUKIB), by mélo dochazet k pravidelnému Skoleni vzdy
z kvalitnich odbornych zdrojii. Pfimo NUKIB nabizi kvalifikované kurzy, kterych mohou
vyuzivat i odbornici na kybernetickou bezpecnost (e-learningy pro ufedniky vefejné
spravy). Otazka ¢. 23 (obrdzek 12) mapovala ziizeni a vyuzivani intranetu ve
zkoumanych obcich s rozsifenou pisobnosti. Ptes tii étvrté dotazanych ma ziizen intranet
a pIn¢ ho vyuziva ke komunikaci, informovanosti, aj. Prekvapivym zjis§ténim pro mé byly
vysledky na otazku ¢. 24 (obrazek 13). Ve viech zkoumanych ORP maji zaméstnanci MU
moznost se piihlasit z pracovnich elektronickych zafizeni na vetejnou sit’. Dle Doucka et
al. je velmi nebezpecné jiz samotné ,,surfovani* na internetu, které je zde podpotené jeste
pracovnimi zafizenimi, které jsou pfipojeny na interni sit MU. Z mého pohledu Ize
opravnéni v tomto sméru udélit pouze zodpovédnym osobam, které se prokazi jako
dostate¢né vzdélané v oblastmi kybernetické bezpecénosti. Pokud nejsou zaméstnanci
v tomto ohledu dostatecné informovani, mohlo by dojit k nezddoucim uUCinkliim a
Vv krajnim ptipadé i vzniku kybernetického bezpecnostniho incidentu. Odbornici na
kybernetickou bezpecnost se ze 71 % domnivaji, Ze dochazi k dostate¢nému proskoleni
personalu MU v jejich piislusné ORP (otazka ¢. 40 — obrazek 16). Domnivam se, Ze toto
tvrzeni je povzbudivym vysledkem. Naopak velmi negativni zji$téni nastdva u otazky €.
41 (obrazek 17). Zde 92,9 % dotdzanych odbornikli odpovédélo, ze neprovadi zkuSebni
nacviky kybernetického bezpeénostniho incidentu. Pokud dochazi k nacviku jakekoliv
¢innosti, prohlubuji se zkuSenosti s moznymi postupy, moznostmi, nasledky, aj. Je velmi
dulezité se alespon pokusit predejit problémim vzniklych v souvislosti s kybernetickym
bezpecnostnim incidentem. Pouze vzdélavani v tomto oboru nestaci. Mélo by dochdzet i
k praktickym nacviktim, které se pokousi postupné odstranit nedokonalosti pii postupu

feSeni kybernetického utoku (NUKIB, 2021; Doucek et al., 2019).

Vypocet pro potvrzeni ¢i vyvraceni hypotézy 2 je uveden v podkapitole 5.6.2, zapsané
jako: statistické Setfeni v oblasti dvé a charakterizuje pravidelné vzdélavani a cviceni
vybranych uzemné samospravnych celkti. Nejvice oznacovana byla odpovéd’ ,,ANO*,
procentudIné se jednalo o 55 %. Druhou oznacovanou odpovédi bylo ,,NE*, procentudIné
se jednalo 0 45 %. Hranice pro potvrzeni hypotézy 2 byla piedem uréena na hodnotu 80%
kladnych odpovédi.

Z vyse uvedené diskuze vyplyva, ze hypotéza 2: Pravideln¢é se vzdélava a cvici proti

kybernetickému terorismu, neni potvrzena. Pokud se jedna pouze o pravidelné
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vzdélavani, jsou obce s rozSifenou pulsobnosti na velmi dobré cesté. Odbornici
na kybernetickou bezpecnost se pravidelné vzdélavaji a snazi se o to i u ostatnich
zaméstnanci MU. K tomu jsou jim nidpomocné odborné seminate, knihy, ¢asopisy, aj.
Bohuzel vsak pfevazna vétSina obcei s rozsifenou pusobnosti neprovozuje zkuSebni
nacviky proti kybernetickému bezpecnostnimu incidentu. Domnivam se, Ze pokud
nedochézi k pravidelnému nécviku proti kybernetickému ttoku, snizuje se Sance
na spravny a pohotovy potup pii realné probihajicim kybernetickém bezpecnostnim
incidentu. Na téma nedostatecného nacviku proti kybernetickému terorismu je vytvoteno

kolo budoucnosti 2, kde jsou vidét opét primarni a sekundarni nasledky.

wewr

Cilem diplomové prace bylo analyzovat nejzdvaznéj$i kybernetické utoky
za poslednich 10 let ve vybranych izemné samospravnych celcich a provést prognozu
mozného vyvoje kybernetického terorismu dle zjisténé analyzy. K zmapovani
kybernetickych utokii byl vytvofen obrazek 7, 18 a 20. Na obrazku 7 jsou znazornéné
pocty zavaznych kybernetickych utoki vedenych proti vybranym ORP v pritb¢hu 10 let.
Na obrazku 18 jsou tyto utoky zaznamendny pomoci grafu do casové osy. Je
na ném viditelny nartist kybernetickych utokti ve vybranych ORP v priitb¢hu 10 let.
Na obrazku 20 byla vytvofena matematickd funkce pro znazornéni prognostického
tvrzeni k vyvoji kybernetickych ttokd. K matematickému znazornéni byla vybrana

funkce lineérni, ktera se zaméfuje na konstantni tento narastu.

Na konec diskuze je vhodné zhodnoceni faktu, ze i kdyz je vynalozena velka snaha
k porozuméni zadaného tématu a sestaveni otazek, které jsou po zodpovézeni zdrojem
uzitecnych a jedinecnych dat, nemizeme predpokladat vyvoj ostatnich na to navazujicich
skutecnosti. V pribéhu zpracovavani této diplomové prace doSlo k necekanym
komplikacim a omezenim ze strany vyvoje pandemie Covid-19. Bylo nutné se vzdy
prizpiisobit dané situaci a vynalozit veskeré tsili, aby zkoumané téma bylo kvalitné
zpracovano. V praxi bylo viditelné, Ze pokud nejsou rozhovory vedeny osobng, je velmi
naro¢né je provést a zaznamenat. I pies vSechny komplikace, provedeny vyzkum v této

diplomové préci nabizi velmi zajimavé poznatky.
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7 Zavér

Diplomova prace se zaméfuje na koordinaci a feSeni kybernetickych tutokt ve vybranych
uzemné¢ samospravnych celcich. K dosazeni ur¢eného cile vedly rozhovory (na pfedem
piipravené otazky, nasledné zapsané do polostrukturovaného dotazniku) s odborniky na
kybernetickou bezpe¢nost z vybranych obci s rozsifenou pusobnosti a prostudovani

odbornych materiali.

Prvni hypotéza: Vybrany uzemni samospravny celek ma dostate¢né zpracované
dokumenty, feSeni a koordinaci kybernetickych bezpe¢nostnich incidenti. Odpovéd’:
Hypotéza prvni nebyla potvrzena. K vyvraceni prvni hypotézy vedla data ze ziskanych
odpovédi od vybranych odbornikli na kybernetickou bezpecnost, vypocet aritmetického
pruméru s pfedem danou hodnotou uspésného vysledku a porovnani s odbornymi ¢lanky

a literaturou.

Druhd hypotéza: Pravideln¢ se vzdélava a cvi¢i proti kybernetickému terorismu.
Odpoveéd: Hypotéza druha nebyla potvrzena. K vyvraceni druhé hypotézy rovnéz vedla
data ziskana z odpovédi od vybranych odbornikti na kybernetickou bezpecnost, vypocet
aritmetické¢ho priméru s pfedem danou hodnotou uspésného vysledku a poté porovnani

s odbornou literaturou a ¢lanky.

Vv

Pomoci vySe provedeného zkoumani doslo Kk analyzovani nejzavazngjSich
kybernetickych tutokl za poslednich 10 let ve vybranych izemn¢ samospravnych celcich
a dale byla provedena progn6za mozného vyvoje kybernetického terorismu. Cil prace byl
tedy naplnén. Vybrané ORP z Jiho¢eského kraje a Kraje Vysocina se snazi postupné

vzdelavat a zkoumat danou problematiku kybernetického terorismu.

Tato diplomova prace se snazi pfinést zajimavy a origindlni pohled na problematiku
kybernetickych utoktl, které jsou vedeny proti tzemné samospravnym celkim. Velka
vétSina praci vytvorena na téma kybernetické bezpecnosti se spise zabyva kybernetickou
problematikou v celé Evropé. Prace muze byt dale napiiklad vyuzita jako material
k samostudiu pro obce s rozsifenou pusobnosti. Zpracovana diplomova prace slouZzi
pouze jako zakladni soupis kybernetickeho problému, ktery by m¢l byt dale podrobné&ji

prozkouman.
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Priloha A: Polostrukturovany dotaznik
Vazeny odborniku MU na kybernetickou bezpe&nost,

jmenuji se Tereza Pragerova a jsem studentkou JihoGeské univerzity v Ceskych

Budé¢jovicich v navazujicim magisterském oboru Civilni nouzové piipravenosti.

Obracim se na V&s s prosbou o vyplnéni polostrukturovaného dotazniku, ktery poslouzi
pro zpracovani mé diplomové prace na téma — Soucasnost a budoucnost kybernetické
bezpecnosti vybraného tzemniho samospravného celku. VSe po piedchozi domluvé.
Cilem mé diplomové prace je zkoumdni a zhodnoceni kybernetické bezpecnosti obci
s roz§itfenou pusobnosti. Sviij dotaznik jsem rozdélila pro vétsi prehlednost do tfech casti

(identifikacni €ast, krizové fizeni obce s rozsifenou piisobnosti a osveétu/prevenci).

Pokud byste si nasel/a alespoil chvilku Vaseho ¢asu na vyplnéni mého dotazniku, byla

bych Vam velmi vdé¢na. Dotaznik je anonymni.

Poprosila bych Vas o zodpovézeni nize uvedenych otazek, doplnénim do dokumentu
word, ktery je soucasti tohoto e-mailu. Odpovédi staci zvyraznit napiiklad tuénym
pismem — a) ANO. V doplnovacich otazkach je pfedem uréené misto na odpoveéd’, kam
ji napiSete. Je mozné i dany dotaznik zwordu vytisknout, ruén¢ ho vyplnit

a zpétné mi ho naskenovat do e-mailu nebo si ho mohu osobné vyzvednout.
Mnohokrat Vam dékuji za spolupraci a ochotu.

Cast 1. Identifikaéni ¢ast pracovnika MU zodpovidajiciho za kybernetickou

bezpecnost.

1. V jaké obci s rozsifenou pisobnosti pracujete?
2. Jak dlouho pracujete na MU Vasi ORP?
a) Méné nez 1 rok
b) 1-3roky
c) 3-5let
d) 5-10 let
e) 10-20 let
f) 20 a vice let
3. Jak dlouho pracujete na pozici zabyvajici se kybernetickou bezpeénosti (popft-.
IT)?
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a) Méné nez 1 rok
b) 1-3roky
c) 3-5let
d) 5-10 let
e) 10-20 let
f) 20avice let
4. Pisobite soucasné i jako odbornik v jinych oblastech krizového Fizeni Vaseho
ORP? (MozZno vice odpovédi.)
o Krizové fizeni
o Ochrana obyvatelstva
o Obranné planovani
o Finance
o Hospodarska opatfeni pro krizové stavy
o Informace a jejich utajeni
o Sluzby
o Bezpecnost prace
o Valecné hrozby
0 JINé ...
5. Kolik pracovniki se podili na tvorbé a udrZeni kybernetické bezpe¢nosti ve Vasi
ORP?
a) 1-2
b) 3-4
c) 4avice
6. Mate vytvoiené oddéleni zabyvajici se pouze informac¢nimi technologiemi a
kybernetickou bezpecnosti? (Pokud NE, odpovézte prosim na otazku 6a.)
a) ANO
b) NE
6a. Pokud nema Vas$ méstsky urad vytvorené oddéleni informacnich technologii
nebo kybernetické bezpe¢nosti, premysli o jeho vytvoreni?
a) ANO
b) NE
¢) NEVIM
7. Jaké mate vzdélani?
o Stredoskolské vzdélani
o Vyssi odborné vzdélani (dosazeni titul Dis.)
o Vysokoskolské vzdélani (dosazeny titul Bc.) — studium se ptimo netykalo
KB/IT
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o Vysokoskolské vzdélani (dosazeny titul Bc.) — studium se ptimo tykalo KB/IT
o Vysokoskolské vzdélani (dosazeny titul Mgr/Ing.) — studium se piimo netykalo
KB/IT
o Vysokoskolské vzdélani (dosazeny titul Mgr/Ing.) - studium se piimo tykalo
KB/IT
o Vysokoskolské vzdélani (dosazeny titul Ph.D.)
8. Jakym zpilisobem se vzdélavate ve svém oboru? (moZno vice odpovédi)
o Samostatn¢ (knihy, odborné ¢lanky, odborné ¢asopisys,...)
o Odborné seminafe poradané kvalifikovanymi subjekty.
o Nepravidelné §koleni v zam¢&stnani.
o Pravidelné Skoleni v zamé&stnani.
o Studoval/a jsem/ Studuji vysokou Skolu se zamétenim na krizové tizeni /
ochranu obyvatelstva / IT / KB.
9. Jak casto se ve svém oboru vzdélavate?
o Pravidelnée.
o Jednou mési¢né.
o Jednou za tfi mésice.
o Jednou za pil roku.
o Jednou rocné.
10. Jste kontaktni osoba pro komunikaci s vladnim CERT tymem?
a) ANO
b) NE
Cast 2. - Obec s rozsiFenou piisobnosti a jeji krizové Fizeni tykajici se kybernetické

bezpecnosti.

11. Ma Vas méstsky iad ziizené krizové fizeni? (Pokud ANQO, jakého odboru je

soucasti.)

b) NE

12. Obsahuje krizovy plan Vasi ORP opati‘eni tykajici se kybernetické
bezpecnosti/kritické informacni infrastruktury?
a) ANO
b) NE

13. Podilite se na tvorbé smérnic, piredpisti, metodickych pokyni aj. tykajicich se
kybernetické bezpecnosti ve Vasi ORP? (Pokud odpovite ANO, odpovézte prosim
na otazku 13a., 13b.)
a) ANO
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b) NE

13a. Jak Casto je potieba tyto dokumenty aktualizovat?

. S jakymi prvky kritické infrastruktury podle Vas nejvice souvisi kriticka
informacéni infrastruktura ?

15.

16.

17.

18.

19.

20.

21.

Kolik kybernetickych utoku bylo vedeno v poslednich 10 letech proti Vasi
ORP/MU?

wewr

Vedete si statistiku kybernetickych utokt v priibéhu let?
a) ANO
b) NE
Mate jako MU vytvoienou analyzu rizik tykajici se kybernetické bezpe&nosti?
a) ANO
b) NE
Jak se vyviji trend kybernetickych utoku podle Vas?
Jakym typem Kkybernetického utoku je nejvice Vas méstsky urad ohrozen?
(MuZete vybrat vice moZnosti.)
o Kineticky z&sah
o DoS/DDoS
o Socialni inZzenyrstvi
o Skodlivy malware
o Kombinace vyse uvedenych
Co si myslite, Ze je hlavni motivaci uto¢nika p¥i kybernetickém utoku? (MiiZete

vybrat vice moZnosti.)
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o Materialni obohaceni
o Terorismus
o Spionaz
o Hacktivismus
o Konkuren¢ni boj
o Vnitini hrozba — selhani zaméstnance
o Konflikt se statnim ¢i nestatnim aktérem
22. Jaky typ informaci si myslite, Ze chtéji itocnici nejvice ziskat?
23. Mate jako MU sviij intranet?
a) ANO
b) NE
24. Maji zaméstnanci Vaseho MU mozZnost se p¥ihlasit z pracovnich elektronickych
zafizeni na veiejnou sit’ (napr. Google, Seznam, aj.)?
a) ANO
b) NE

Cast 3. — Osvéta a prevence tykajici se kybernetické bezpe&nosti.

25. Sledujete, jak se vyviji kybernetické atoky? (Pokud odpovite ANO, odpovézte
prosim na otdzku 25a.)
a) ANO
b) NE

25a. Monhl/a byste popsat, co Vas nejvice zaujalo v tomto vyvoji?

26. Zaregistroval/a jste v posledni dobé na tizemi Ceské republiky n&jaky
kyberneticky titok na verejnou spravu?
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29.

30.

31.

32.

33.

34.

35.

37.

Vite, jak postupovat pii probihajicim kybernetickém utoku?

Vite, jaky je rozdil mezi vladnim CERT tymem (GovCERT.cz) a narodnim CERT
tymem (CSIRT.CZ)?

Jaké nésledky mohou podle Vas nastat bezprostiedné po krizové situaci zptisobené

kybernetickym utokem?

Je podle Vas na obor kybernetické bezpecnosti vynaloZen dostatek financi?

a) ANO

b) NE

odpovite Ano, odpovézte prosim na otazku 35a.)

a) ANO

b) NE

35a. Jak se tyto inovace a trendy snazite zaradit do kybernetické bezpecnosti na
Vasem MU?

Ktery z informaénich systému vzniklych diky digitalizaci vefejné spravy plni sviij
ukol nejlépe a proc¢?



38. Myslite si, Ze lidé umi efektivné vyuZivat nové informacni systémy vefejné spravy,

a pro¢?

39. Myslite si, Ze dochazi k dostatecné osvété, co se tyCe kybernetické bezpecnosti ve
veFejné spravé, tykajici se obyvatel Ceské republiky?
a) ANO
b) NE

40. Dochazi podle Vas k dostateénému proskoleni u personalu MU v oblasti
kybernetickych utokii?
a) ANO
b) NE

41. Jak ¢asto k tomuto proSkoleni dochazi a kdo ho provadi?

42. Provadite zkuSebni nacviky kybernetického bezpe¢nostniho incidentu? (Pokud
odpovite ANO, odpovézte prosim na otazku 42a., 42b.,42c.)
a) ANO
b) NE

42a. Jak ¢asto tyto nacviky provadite?

42¢. Zapracovavate zjisSténé poznatky do novych aktualizaci dokumenta?

a) ANO
b) NE
43. Co si myslite o Narodni strategii kybernetické bezpe¢nosti CR 2021-2025?
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Mnohokrat dékuji za V&S €as a spolupréci.
Pouzité zkratky:

MU — méstsky utad

KB — kyberneticka bezpecnost

CR — Ceska republika
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Priloha B: Obrizek 21 Kolo budoucnosti 1 Nedostateéné zpracované dokumenty,
FeSeni a koordinace KBI

Zdroj: vlastni vyzkum
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cvifeni na bezpec¢nostni incident)

L
g
VIHI A
Tioutin

Zdroj: vlastn




Priloha D: Formulaf pro hlaseni KBI

Formulaf hlifeni kybernetického bezpetnostniho incidentu

Mira ochrany informace *: MNeomezena (vefejné) o

Kontaktni ddaje

Organ a osoba nvedena v § 3 pism. c) a e) zakona *:
Identifikator **%=:

E-mail *:

Telefon *:

Pokragovini #:  [Iniciaéni oznameni CERT/CSIRT tjmu o] =

Detaily Kybernetického bezpeénostniho incidentu [ kvbernetické bezpecnostni udialosti

Jedni se o hlideni: INCIDENTU o
Datum a Gas zjisténi *: YYYY MM DD hh I mm Casovi zona*:  +-hh
Datum a &as vyskytu meidentu: YYYY MM DD hh * mm Casova zoma: +-hh
Kategorie incidentu *: Kategoria | = ménd zavaZny kybarneticky bazpefnosini incident a|

Typ incidentn *:

Kybameticky bezpednosini incident zplsobeny kybarmetickym Otokem mebo jinou udalosti vedouci k p::||

Upfeznéni podle standardu ENISA/eCSIRT.net - "Incident Classification” **#:
Abusive Content {napi. spam, kyberiikana, nevhodny obsah)
Malicions Code (napf. virus, Eerv, trojsky kif, dialer, spyware)
Information Gathering (napf. skenovani, sniffing, sociilni inzenyrstvi)
Intrusion Attempts (napf. znewht rranitelnost, kompromitace aktiva, "0-day™ utok)
Intrusions (napf. kompromitace aplikace nebo ufivatelskeho Gétu)
Availability ( napf. nareeni dostupnosti zpisobené DoS/DDoS dokem nebo sabotadi)
Information Securtty (napf. neautorizovany piistup nebo neautonzovana zména informace, ..
Fraud (napf. neopravoéns vyuiitl [CT - porudeni licenénich prav, krade? dentity aj.}
ostatni

Soudfasny stav zvladini kvbernetického bezpeénosiniho incidentu *:

Probihad analyza a Setfeni kybematického incidentu &

Pofet zasatenych systémi (odhad) *:

(hdhad pottu dotéenyeh uEivateln *:

Zdroj: NUKIB
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Popis incidentu *:

Rozsah skod:

Jaka opatfeni jiZ byla pfijata’:

Svstémove detaily - eil dtoku (kompromitovany systém)
Huost meha 1P *:

Funkee hosta *:

Port:

Protokol:

05 / jiny system + verze:

Umisténi systému v architekiufe:

Svstémove detaily - zdroj dtoku (je-li ndm)
Host / 1P nebo jing {zafizeni/uivatel :

Part:

Protokol:

* Pavirné pole
*E Povinmé pole v piipadi, Ze fe vibvama votha "Pebradovder dfive oonamendho incidenta”, jedmd se o 10 dfive oondmensho

ameddevdi  idaloss, pa kiere choete navdzad rove Riafenr
SR ey Rtp e st netoecservice documente wpdclemringhousespolicy-v L2 himl
SEaE fedenrifikiior zaddveite fen fehay, polaud Fam bl sdélen ze strany GovCERTy (fde o fedmoznadny idennifikitor orgdm mebe axmby)
UFDEORNEN:
Prive zmény dekumeniu vyhrazen.
Orpdny a ssoby podle § 3 mikona o kyberneticke bezpeénosti. pism. b) iorginy nebe ssoby mjiEtCujici vienamnon sit) hlisi
kybernefické bezpecmostni incidenty narodnimu CERT tymu (NIC.CE) prostfednictvim formulife, svefejnéného na:
www.csirt.ocestateincidentrenart

A7

Zdroj: NUKIB
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13 Seznam zkratek

AES — Advanced Encryption Standard

aj.—ajiné

APT — Advanced Persistent Threat

CAPTCHA — completely automated public Turing test to tell computers and hum. Apart
CaaS — Crym as a Service

CERT — Computer Emergency Response Team

CIA — Confidentiality, Intedrity, Availability

CSIRT —Computer Security Incident Response Team
CR — Ceska republika

DDoS - Distributed Denial of Service

DNS — Domain Name System

elDAS — Electronic Identification and Services
ENISA — European Union Network and Information Security Agency
EU — Evropska unie

EV — Extended Validation

FTP — File Transfer Protol

GB - gigabyte

GDPR — General Data Protection Regulation

HDD — Hard Disk Drive

HW — hardware

IDS — Intrusion Detection Systém

IP — ingress protection
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IT — informacni technologie

kB — kilobyte

KB — kyberneticka bezpecnost

KII — kyberneticka informacni infrastruktura
KU — kyberneticky Gtok

LAN — Local Area Network

MU — méstsky uiad

Napt. — naptiklad

NAS — Network Attached Storage

NATO — North Atlantic Treaty Organization
NBU — Narodni bezpeénostni Gifad

NUKIB — Nérodni tfad pro kybernetickou a informaéni bezpe¢nost
ORP — obec s rozsifenou pusobnosti

OSN — Organizace spojenych narodi

PDS — poskytovatele digitalnich sluzeb

Pt. — ptiklad

PZS — provozovatelé zakladnich sluzeb
RKB — rada pro kybernetickou bezpecnost
SAN - Storage area network

SSD - Solid-state drive

SW — software

TCP — Transmission Control Protocol

TLP — Traffic Light Protocol
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USA — United States of America
VBA - virtual private network

VolIP — Voice over Internet Protocol
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