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Abstrakt

Cilem této prace bylo rozsirit nastroj Wrathion o dosud nepodporované metody Sifrovani
formatu .ZIP a pridat podporu formatu .7z. Prace obsahuje popis pouzitych technologii a
detailni analyzu zabezpeceni téchto formatu, stejné tak jako popis navrhi a implementace
rozsifujicich modulid. Funkcionalita byla experimentalné ovéfena na redlnych zafizeni. Vy-
sledky méreni zahrnuji méreni doby obnovy hesel, vykonu a zrychleni. Soucésti prace je
také srovnani s jinymi existujicimi nastroji.

Abstract

The main goal of this thesis was to expand tool Wrathion by adding yet unsupported
encryption methods of .ZIP format and by adding support for .7z format. This thesis
contains the description of used technologies, detailed analysis of formats denoted above,
as well as the description of module designs and implementations. All functionalities were
tested on real devices. The measurement results contain information about time needed for
password recovery, performance and acceleration of the password recovery. The thesis also
covers comparison with other known tools.
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Kapitola 1

Uvod

Zajisténi duvérnosti informaci je v dnesni dobé casto se vyskytujicim tématem na poli
informacnich technologii. At uz se bavime o zabezpeceni dat pii pfenosu po siti nebo o za-
bezpedeni lokalné ulozenych dat. Casto potfebujeme sdilet informace, ale chceme zajistit,
ze je budou schopny precist pouze osoby, které jsou k tomu povérené.

Vyse uvedeného lze dosdhnout sifrovanim informaci. V dnesni dobé existuje nespocet
moznosti, jak informace Sifrovat. Kvalitu zabezpeceni dat zna¢né ovliviiuje vybér pouzitého
Sifrovaciho algoritmu a dostatecné silného hesla. Pokud pouzijeme slabou Sifru a silné heslo,
Sance, ze se k nasim datim dostane neopravnénd osoba se obvykle vyrazné snizi, nez kdyz
to udélame naopak.

Casto chceme sdilet nebo zabezpeéit vice nez jeden soubor s informacemi. Obecné se
pro spojeni vice soubort rizného typu do jednoho celku pouzivaji archivy. Jednémi z nej-
rozsifenéjSich typt souborovych archivi jsou forméaty .ZIP a .7z.

Tato prace se prevazné zabyva analyzou pouzivanych metod zabezpeceni a Sifrovacich
algoritmi u téchto formatt a nasledné ziskavanim hesel k takto zabezpecenym soubortim.
Vysledky analyz jsou pouzity pro navrh rozsifujicich moduld nastroje Wrathion. Prace se
také zabyva priblizenim paralelismu a problémt s nim spojenych. Jsou zde také popsany za-
kladni principy a struktury standardu a frameworku OpenCL. Tyto informace jsou pouzity
pii navrhu a implementaci rozsirujicich modula.

V kapitole 2 se podivame na Sifrovaci a hesovaci metody pouzivané formaty archivu.
V kapitole 3 si ptiblizime technologii OpenCL, ktera je pouzita pro akceleraci pomoci gra-
fické karty v nastroji Wrathion. Ten je popsan v kapitole 4. V kapitole 5 jsou zanalyzovany
formaty .ZIP a .7z. Na zdkladé poznatkidl z analyz jsou v kapitole 6 vytvoreny navrhy
rozsifujicich modultt Wrathionu. V kapitole 7 se sezndmime s implementovanymi tiidami,
OpenCL kernely a dalsimi implementac¢nimi detaily. V zavérecné kapitole 8 nalezneme infor-
mace o vykonu novych moduld, jejich srovnani s konkurenci a demonstraci, pro¢ pouzivime
GPU akceleraci k obnové hesel.



Kapitola 2

Metody pro Sifrovani a hesovani

Pojmy ,Sifrovani“ a ,hesovani“ vyjadiuji dva riazné pristupy k zabezpeceni informaci. Oba
pojmy vyjadiuji pouziti algoritmi nebo funkci navrhnutych na zakladé kryptografickych
pravidel.

2.1 Sifrovani

Pokud potfebujeme zabezpecit data tak, aby béhem pfrenosu nebyla ¢tena neopravnénou
osobou, ktera by mohla data jakkoliv ziskat, bavime se o sifrovani. Pro sifrovani potre-
bujeme heslo, které pouzijeme pro zamaskovani informaci tak, aby ptvodni zprava nebyla
Citelna. V pripadé Sifrovani vSak potfebujeme umét data znovu odmaskovat a tim je udélat
¢itelnymi [8]. Podle toho jak je provaddéno maskovani dat rozliSujeme metody na dva typy:

e Symetrické Sifry — pro Sifrovani i desifrovani jsou pouzity stejné klice (hesla). Nejzna-
méjsi metodou je DES, kterda byla vytvorena v roce 1975 spole¢nosti IBM. Posléze
byla standardizovana. V soucasnosti se jiz skoro nepouzivd, dala ovSem zaklad dal-
$fm pouzivanym Sifrovacim metoddm. Mezi dalsi znamé symetrické Sifry patii napi.:

3DES, AES, RC4 a jiné.

e Asymetrické Sifry — v tomto pripadé je pro sifrovani a desifrovani pouzit jiny kli¢. Tento
mechanismus nasel své uplatnéni hlavné v elektronickych podpisech. Ty pouzivaji tzv.
verejny kli¢ a kli¢ soukromy. Pokud chceme zamaskovat informace pouzijeme verejny
kli¢ pro Sifrovani a soukromy pro desifrovani. Opacna kombinace kli¢tu slouzi k ovéreni
dat a k sifrovani.

2.1.1 Triple Data Encryption Algorithm (TDEA, 3DES)

Jedna se o rozsifenou verzi metody DES'. K vytvofeni této metody doslo na zékladé ne-
dostateéné bezpecnosti metody DES proti itoktiim hrubou silou. Jednim z pozadavkd na
novou metodu byla zpétna kompatibilita s metodou DES tak, aby spole¢nosti nemusely
vyraznéji upravovat své systémy.

TDEA je symetrickd blokova Sifra vyuzivajici kryptografické jadro DES k sifrovani
64-bitového bloku dat. Metoda pracuje s 64-bitovym klicem, ovsem pro Sifrovani je po-
uzito pouze 56 bitd, zbylé bity slouzi k detekci chyb.

!Specifikace na http://csrc.nist.gov/publications/fips/fips46-3/fips46-3.pdf
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Metoda pouziva tfi 56-bitové klice pro své operace. Jednotlivé klice jsou pouzity v rtiz-

nych krocich zpracovani vstupnich dat. Mezi nejpouzivanéjsi rezim lze povazovat
3DES-EDE. Zkratku EDE popisuji nasledujici kroky:

1. Sifrovani dat pomoci klice K1,
2. desifrovani dat pomoci klice K2,

3. sifrovani dat pomoci klice K3.
Metoda muze byt pouzita v rezimech:

e KliCe jsou reprezentovany na 168 bitech a jsou definovany jako K1 # K2, K2 # K3
a K1 # K3. Kazdy kli¢ je tedy unikatni.

e KliCe jsou reprezentovany na 112 bitech. Zde jsou definovany jako K1 = K3 a K1 # K2.
e Poslednim rezimem je pouziti jednoho 56—bitového klice, tedy K1 = K2 = Ka3.

Prvni dva rezimy jsou jedinymi moznostmi schvalenymi standardem jako dostateéné bez-
pecéné. Treti rezim je pouzit pouze pro kompatibilitu s DES. Pokud se totiz podivame
na provadéné kroky tak zjistime, ze pokud jsou vSechny klice identické je vystup TDEA
identicky s vystupem DES pfi pouziti stejného klice [5].

2.1.2 Advanced Encryption Standard (AES)

Tento standard byl vytvoren kvuli nedostatkiim Sifrovaci metody Triple DES v sile Sifrovani
a v rychlosti Sifrovani dat. Paivodni nazev této Sifrovaci metody je Rijndael. Metoda Rijn-
dael byla vybrdana institutem National Institute of Standards and Technology jako nejlépe
vyhovujici metoda ze vSech prihlasenych. Standard byl publikovan v roce 2001 [1].

Jedna se o symetrickou blokovou sifru pouzivajici 128-bitovy datovy blok s proménnou
délkou sifrovaciho hesla. Délka hesla mtze byt 128, 192 nebo 256 bitti. To je reflektovano
v pouzivanych zkratkdch (AES-128, AES-192, AES-256). Metoda pracuje s daty po baj-
tech, které pripadné organizuje do poli nebo dvoudimenziondlnich poli bajti. V metodeé
AES je pouzito dvoudimenzionalni pole skladajici se ze ¢tyr radku, z nichz kazdy obsahuje
Ctyti bajty. Toto dvou dimenzionalni pole je nazyvano State.

Na zacatku Sifrovani se nakopiruji data ze vstupu do pole State a nastavi se pocet kol
pro generovani klice. Poté je, tato hodnota pouzita k provedeni daného poctu iteraci pri
generovani AES Sifrovaciho klice. Pocet opakovani funkce je 10-krat pro 128-bitovy kli¢,
12-krat pro 192-bitovy kli¢ a 14—krat pro 256-bitovy kli¢. Funkce se sklada ze ¢ty bajtoveé—
orientovanych transformaci:

1. nahrazeni bajti pomoci nahrazovaci tabulky — nelinearni nahrazeni bajtu, které fun-

guje nezavisle pro kazdy byte pole State,

2. posun fadku pole State o ruznou hodnotu (offset) — je pouzit cyklicky posun (rotace)
vlevo, kde velikost posunu je rovna indexu radku pole, tedy 0 az 3,

3. smichani dat v ramci kazdého sloupce pole State — kazdy sloupec je povazovan za
samostatny polynom ¢tvrté trovné, nad kterym jsou provadény operace,

4. pridéni kli¢e pro kolo (Round Key) k poli State — kli¢e pro kolo jsou pridavany pomoci
bitové operace XOR, provedené nad sloupci pole.

Pro desifrovani je pouzita inverzni funkce, a protoze se jedna o symetrickou Sifru, je pro
desifrovani pouzito stejné heslo jako pro sifrovani.



2.2 Hesovani

HesSovani se pouzivd k jednosmérnému zabezpeceni dat nelze je tedy zpétné desifrovat.
V tomto pripadé se nepouzivaji kli¢e pro zabezpeceni dat. Jde o kombinaci logickych funkeci,
bitovych rotaci, posuntl a zdmény posloupnosti biti. Ukolem téchto metod je na vstupu
prijmout zpravu o jakékoliv velikosti a na vystup produkovat zpravu o pevné délce. Vysledek
takovéto funkce je nazyvan hes (hash) nebo také otisk.

V pripadé optimalni hesovaci funkce nelze pro dvé rtzné vstupni zpravy obdrzet iden-
tické zpravy vystupni. Toho lze vyuzit pro bezpecné ulozeni informaci, které neni nutné
nékdy v budoucnosti prevést do puvodniho stavu. Téchto vlastnosti se vyuziva napriklad
pri ukladani hesel nebo ovérovani, zda nedoslo pri prenosu k modifikaci dat. Do této skupiny
patii funkce: MD4, MD5, SHA-1, SHA-2 a jiné [8].

2.2.1 SHA-1

Slouzi pro hesovani zprav s maximalni délkou 264 — 1 bitd. Jako vystup produkuje 160

bitovou hes. Ten je vétsinou uveden v hexa—decimalni formé pro snizeni narokt na ulozeni
a vizualniho zkraceni vystupu [2].

Existuji dvé moznosti, jak vytvorit vystupni hodnotu. Jedna vyzaduje vice zdrojt, ale
ve vétsiné pripadiu potfebuje kratsi vypocetni ¢as. Druhd se spise hodi pro systémy s ome-
zenymi zdroji, které nevyzaduji co nejrychlejsi zpracovani.

2.2.2 SHA-256

Nastupce SHA-1, majici stejnd omezeni pro vstupni zpravu jako jeho predchtdce, se vsak
lisi v délce vystupni hodnoty, kterda ma v tomto pripadé velikost 256-biti. To poskytuje
podstatné vic moznych vypoctenych hodnot a snizi se tedy procentualni pravdépodobnost,
ze dojde ke kolizi vypoctenych hodnot pro rizné vstupni zpravy, coz se pouziva jako jeden
z moznych ttokl na hesovaci funkce [2].

Tato hesovaci funkce méa taktéz vyssi naroky na zdroje pii vypoctu vysledku. Nema
takové pamétové naroky jako jeji predchtdce. Avsak vypocet je realizovian pomoci Sesti
logickych funkci namisto pivodnich ¢tyt. Tim se prodluzuje ¢as potfebny k ziskani vysledku.



Kapitola 3

Paralelni vypocty na GPU pomoci
OpenCL

Dnesnim trendem ve vyvoji architektur pro vypocetni zarizeni je umoznéni paralelniho
provadéni tloh. Paralelizace typicky vede ke znatelnému zvysSeni vykonu u zafizeni, které
ji vyuzivaji. Dnes jiz povazujeme za bézné, ze jsou na trhu dostupné vicejadrové procesory
(CPU), které podporuji paralelni zpracovani. Jednim z hlavnich pfedstavitelt toho trendu
jsou grafické vypocetni jednotky (GPU). Lze povazovat za vysoce paralelni procesory urcené
pro specifické operace, napf.: zpracovani vektorti a matic. Existence téchto typu zarizeni
usti v potfebu mit prostredky, jak s témito zafizenimi komunikovat a programovat je.

U paralelnich aplikaci je nasi nejvétsi prioritou efektivnost vyuziti zdroju. Diuvodem je
vysokd potizovaci cena a Casto i vysoké provozni naklady. Dalsim divodem je také naroc-
nost aplikaci na nich bézicich. Ty jsou ve vétsiné piipadil vypocetné velmi narocné. Navrh
i programovani aplikace vyuzivajici paralelismti mtze byt zna¢né narocné. Je zde velky roz-
dil v programovacich technikach. Programovani paralelnich aplikaci pro CPU vychazi ze
zazitych standardua pro praci s paméti, procesy nebo pro fizeni béhu aplikace, pouzivanych
pro vyvoj klasickych aplikaci. Oproti tomu programovani GPU a jinych specializovanéjsich
zarizeni se od téchto standardi velmi lisi. Naptiklad vytvafeni obecné pouzitelné aplikace
urcené pro béh na GPU je naroc¢né hlavné z hlediska odlisného pamétovému modelu a jiné
skaly funkci pro préaci s ni. GPU ve znac¢né mife vyuziva operace pro praci s vektory. Nej-
vétsim problémem spojenym s programovanim téchto zafizeni je skéala riznych pouzivanych
architektur. Faktem je, ze vSechny modely pro préci se zafizenimi (pamétovy model, model
provadéni atd.) se mohou ménit v zévislosti na platformé, vyrobci ¢i pouzitim hardwaru.

Vyvoj obecné pouzitelnych aplikaci by byl neredlny, protoze bychom museli aplikaci
vyvinout v desitkdch ne-li stovkach verzi pro jednotlivd konkrétni zaiizeni, na kterych
bychom chtéli aplikaci provozovat. Proto se vyskytla potieba vytvorit univerzalni rozhrandi,
jez by nad specifickymi pfistupy k programovani jednotlivych zarizeni vytvorilo univerzalni
programovaci vrstvu, jejiz instrukce by nasledné byly interpretovany do instrukéni sady
specifického zaifzeni. Takovymto rozhranim je napt.: CUDA! nebo OpenCL [4].

3.1 OpenCL

Jedna se o otevieny nezpoplatnény standard slouzici ke zjednoduseni a zefektivnéni progra-
movani paralelnich aplikaci. OpenCL vyuziva rozhrani, které pracuje na velmi nizké trovni,

'Platforma vyvinuts spole¢nosti NVIDIA uréend pro umoznéni prace s GPU této spolecnosti [9].



tedy skoro na trovni samotnych fyzickych soucastek, ¢imz dosahuje vysoké efektivity. Nad
timto rozhranim nasledné vytvari vrstvu pro vypocty, jenz obsahuje pracovni prostredky
nezavislé na platformé. Hlavni sila OpenCL je zkombinovani paralelnich vypocta aplikace
na GPU se zietézenym renderovanim grafickych prvku [7]. Standard:

e Podporuje datové i dlohové zalozené paralelni programovaci modely.

e Definuje konzistentni numerické pozadavky vychazejici z IEEE 754.

e Definuje konfigurac¢ni profil pro prenosna zafizeni a vestavéné systémy.

e Zajistuje efektivni souc¢innost s OpenGL, OpenGL SE a dalsimi grafickymi rozhranimi.

Nejedné se pouze o standard pro psani paralelnich aplikaci, ale i o stejnojmenny framework,
ktery je na tomto standardu postaven. Framework OpenCL zahrnuje programovaci jazyky,
rozhrani pro programovani aplikaci (API), knihovny a systém pro béh programu (runtime
systém).

3.1.1 Architektura OpenCL

Struktura OpenCL architektury lze popsat hierarchickym modelem néasledovné:
e model platformy,
e model provadéni,
e model paméti,

e programovaci model.

Model platformy

Tento model se sklada z hostitele a jednoho nebo vice OpenCL zarizeni, ktera jsou roz-
délena na jednu nebo vice vypocetnich jednotek. Ty jsou dale déleny na jeden nebo vice
vypocetnich prvkia. Na jednotlivych prvcich se pak provadi vypocetni operace.

Rozdéleni na hostitele a zafizeni vyzaduje implementovat aplikaci pro obé ¢asti. Tedy
vytvorit kod pro hostitele a kéd pro GPU zafizeni (OpenCL kernel). Vezmeme-li si jako
priklad standardni pocita¢ tak hostitel je CPU a zafizeni je GPU, pripadné vice GPU.

Model provadéni

Jak jiz bylo zminéno aplikace se déli na dvé ¢asti: OpenCL kernel a hostitelskou aplikaci.
Hostitelskda aplikace provadi inicializaci a fizeni chodu kernelu, zatimco kernel provadi sa-
motny vypocet. Vypocty jsou provadény na pracovnich polozkach (work—item) jenz muzeme
sdruzovat do pracovnich skupin (work-group).

Hostitel ma za kol spravovat kontext aplikace a na jeho zakladé nastavit prostredi,
ve kterém bude kernel provadét operace. V prostfedi musime specifikovat a nastavit tyto
polozky:

e Zafizeni — jedno a vice zafizeni ovladatelnych platformou OpenCL.

e Objekty kernelu — OpenCL funkce s prednastavenymi argumenty podle vybraného
zatizeni.
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Obrazek 3.1: Model OpenCL platformy. [7]

e Objekty programu — zdrojovy kéd a jeho spustitelna verze, které implementuji kernely.

e Objekty paméti — proménné, ke kterym muze pristupovat hostitel i OpenCL zafizeni.
Instance kerneltt béhem svého provadéni operuji s témito objekty.

Hostitel se zafizenim komunikuje pomoci front prikazti, do nichz se ptikazy roziadi podle
typu operace. Jednotlivé piikazy ve fronté se provadi relativné k ostatnim prikaztim. Potradi
provadéni muze byt definovano néasledujicimi modely:

e In-order — prikazy se provadi a maji efekt tak, jak do fronty prisly.

e Qut-of-order — poradi provedeni prikazi je omezeno pouze explicitné uvedenymi syn-
chroniza¢nimi body nebo explicitné definovanymi zavislostmi na udalostech.

Model pameéti

Préace s paméti v OpenCL se znac¢né lisi od klasického pristupu, ktery zndme ze standard-
nich aplikaci uréenych pro béh pouze na CPU. Pamétovy model OpenCL popisuje obsah,
strukturu a chovani paméti pouzivané v platformé vytvorené timto frameworkem.

Pro kazdou aplikaci je tfeba presné definovat, jak presné bude jeji pamét vypadat.
Model délime na ¢tyti ¢asti:

e Oblasti pameéti — definuje, se kterymi oblastmi paméti hostitel a zarizeni ve stejném
kontextu mohou pracovat.

o Objekty paméti — jsou definované v OpenCL API, o spravu se stara hostitel i zafizeni.

e Sdilenou virtudini pamét — tvorici virtualni adresovy prostor pristupny obéma ¢istem
aplikace.

e Model konzistence — definuje pravidla pro oblasti paméti, které jsou pouzivané vice
jednotkami naraz a zarucuje, ze je dodrzeno poradi operaci s paméti a ze jsou data
po celou dobu validni. Taktéz definuje synchronizaci nad témito oblastmi.



notlivé oblasti. To je nejlépe patrné z obrazku 8.2. Paméf je rozdélena do nasledujicich
casti:
e pamét hostitele (RAM apod.),
e pamét zafizend,
— globadlni pamét — oblast pristupna pro ¢teni i zapis vsem jednotkdm v kontextu
nezavisle na zarizend,

— pamet konstant — pred zahdjenim vypoctu alokovand a inicializovana hostitelem
a v pribéhu vypoctu neménna oblast,

— lokdlni pamét — oblast pristupnéd vsem pracovnim polozkam ve stejné pracovni
skupiné,

— soukromd pamét — oblast pristupné pouze jedné pracovni polozce.

Vypocletni zafizenf 1
Vypoéetni jednotka 1 I I Vypocetni jednotka n |
Sou Vypocetni zafizeni 2
pa Vypocetni jednotka 1 | I Vypocetni jednotka n
Sou Vypocletni zafizeni k
VDl pa Vypocetni jednotka 1 Vypocetni jednotka n
P Soukroma Soukroma Soukroma Soukroma
P pameét 1 pamét m pamét 1 pamét m
pn ves Vs
T | l
pa Vypocetni Vypocetni Vypocetni Vypocetni
prvek 1 prvek m LR prvek 1 prvek m
Lo
pa 3 k 3 A
LokalIn{ Lokalni
pamet 1 pamét n
Y
Vyrovnavaci pamét pro globalnf data a konstanty
y I
Globalni pamét Pamét konstant
Nau .
Pameét hostitele (RAM)
Hostitel

Obrazek 3.2: Struktura paméti OpenCL. [7]

Programovaci model

Tento model lze také nazvat jako OpenCL framework. Framework se sklada ze tfech kom-
ponentt. Zde za zminku stoji OpenCL kompilator. Ten podporuje pokrocily jazyk SPIR-V
a jazyk OpenCL C. Dalsi jazyky mohou byt podporovany nékterymi implementacemi kom-
pilatoru.
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Kapitola 4

Nastroj Wrathion

Jedna se o nastroj vytvoreny Janem Schmiedem v roce 2014 v ramci jeho diplomové
prace [15]. Néstroj byl vytvoren pro pouziti v projektu Moderni prostredky pro boj s kyber-
netickou kriminalitou na Internetu nové generace, MV, VG20102015022.

4.1 Hlavni casti Wrathionu

Nastroj slouzi ke obnovovani hesel pomoci brute—force itokt na tato hesla. Skldda se ze tii
casti:
e jadra — zprostiedkovavajictho funkcionalitu potfebnou pro obnovu hesel,

e modulli — skrze které je zajisténa podpora obnovy hesel riznych formati,

e aplikace — umoznujici pracovat s frameworkem a moduly pomoci CLI rozhrani.

Jadro
Moduly
Slovnikovy |
gen. hesel | | kéd pro| | kéd pro
| CPU GPU
Bruteforce Ridici [ 1 I
gen. hesel jednotka [T 1 I
Unicode | | T - I
gen. hesel
| Aplikace
Uzivatelské rozhrani

Obrazek 4.1: Schéma struktury nastroje Wrathion. [0]
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4.1.1 Generatory hesel

Prvni ¢asti Wrathionu jsou generatory hesel pro utoky. Jedna se o esencidlni funkcionalitu.
Bez generatoru hesel neni mozné utoky provadét. V néstroji jsou momentalné implemento-
vany tyto typy generdtoru [0]:

e Brute—force — postupné generuje vSechny mozné permutace ze zadanych znak.

e Unicode — jedna se o upraveny brute—force generator. V tomto piipadé je nastavena
vstupni abeceda na vSechny Unicode znaky a z nich jsou generovany mozné permutace
hesel.

e Rule—based — velmi podobny predchozim variantdm ovSem umoznuje specifikovat rizna
podptrna pravidla pro generovani hesel. Naptiklad, ze ma byt prvni pismeno velké,
druhé méa byt ’a’ a ze posledni 2 znaky jsou ¢islice. Toto umoznuje zuzeni poctu per-
mutaci a tedy snizuje ¢as potfebny k vygenerovani vSech jejich variant (tento typ
generatoru je teprve ve vyvoji).

e Dictionary — slovnikovy generator, ktery vyuziva externi soubory s ¢asto pouzivanymi
hesly.

Nejcastéji pouzivanym generatorem je brute—force, ktery je ovSem vypocetné naro¢ny. Jedna
se vSak o snadno paralelizovatelny generator, proto je ptihodné implementovan i jako kernel
bézici na GPU.

4.1.2 Crackery

Pojem cracker v kontextu Wrathionu vyjadiuje ¢ast programu provadéjici kroky potiebné
k ovéfeni, zda vygenerované heslo je shodné s heslem, které bylo pouzito pro sifrovani. Pti
pouziti akcelerace obnovy hesel na GPU je crackrem OpenCL kernel. Druhou ¢asti jsou
samotné crackery, které délime podle toho, kdo provadi generovani hesel a kdo provadi
porovnavani hesel:

CPU cracker

Zde se standardné spusti jiz predkompilovany cracker napsany v C++ (viz. Obrazek 4.2).
Neni zde zadny veétsi problém s generovanim ani naslednym ovérovanim hesel, ovsem vy-
pocetni sila u paralelizovatelnych algoritmu neni na CPU ani zdaleka tak vysoka jako na
GPU. Proto, pokud je to mozné, volime druhou variantu crackeru.

GPU cracker

Cracker muze pracovat ve dvou rezimech (viz. Pfiloha B). V prvnim hesla generujeme
na CPU a pak je posilame do paméti GPU, kde jsou crackerem zpracovana. To ma ovsem
velkou nevyhodu v tom, ze musime potad posilat data z paméti hostitele (CPU) do privatni
paméti vypocetniho prvku (vypocetni jednotka na GPU).

Druhou a efektivnéjsi moznosti je generovat hesla ptimo na GPU do privatnich paméti
¢im minimalizujeme mnozstvi dat, kterd musi putovat od hostitele k zafizeni. Timto snizime
vyslednou prodlevu vypocta.

V obou pripadech je nutné pred zahdjenim jakychkoliv operaci GPU inicializovat
OpenCL systém. Tedy vytvorit kontext, fronty piikazi, zajistit nacteni a prelozeni po-
zadovaného kernelu a az poté nahrét nebo vygenerovat data do/na GPU.
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Detekce formatu dokumentu
a informaci o jeho sifrovani
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v

Ovéfeni platnosti hesla

Je heslo spravné?

C e )

Obrazek 4.2: Proces generovani a ovérovani hesel na CPU. [15]

4.1.3 Moduly

Nastroj je navrzen s velkym durazem na modularitu. V soucasné dobé obsahuje pouze tii
moduly. Dalsi moduly pro Wrathion jsou ve fazi vyvoje [0].

Modul ZIP

ZIP modul v pivodnim navrhu obsahuje pouze sifrovani obnovovani hesel z archiva Sif-
rovanych algoritmy PKZIP, AES-128, AES-192, AES-256, coz zanechava prostor pro im-
plementaci dalsich, formatem .ZIP, podporovanych metod. Zajimavosti je, ze tento modul
byl schopny v dobé svého vzniku obnovit heslo sifrovanych .DOCX soubori, avSak tento
nedostatek u zabezpeceni formatu .DOCX byl pozdéji odstranén a tento modul jiz tedy
neni schopen obnovit heslo u soubort vytvorenych po zminéné aktualizaci.

Modul DOC

Dalsi modul pracuje s formatem .DOC, ktery byl pokladan za zakladni forméat aplikace MS
Word z baliku MS Office. Tento forméat byl s prichodem MS Office 2007 nahrazen formatem
.DOCX. Néstroj ve své puvodni podobé obsahuje pouze podporu pro .DOC format. Tvorba
moduld pro novéjsi format . DOCX spolu s formaty pouzivanymi v jinych aplikacich baliku
MS Office je ve fazi vyvoje.

Modul PDF

Prozatim posledni vytvoreny modul pracuje s formatem .PDF. Zde jsou jiz implementovany
bezpecnostni revize 1-5. Nastroj pocita i s implementaci revize 6. Vyvoj této funkcionality
muze byt zapocat az po zverejnéni specifikace této revize.
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Kapitola 5

Analyza formata .ZIP a .7z

5.1 Format .ZIP

Jedna se o jeden z prvnich formata souborovych archivi, ktery podporoval kompresi dat.
V roce 1989 vytvoril Phil Katz program PKZIP v ramci néhoz byl predstaven novy format
ZIP. Specifikace formatu .ZIP byla publikovina pod verejnou doménou. Timto krokem
pomohl formatu stat se celosvétovym otevienym standardem [14]. V roce 2015 byl format,
ve své specifikaci 6.3.3 z roku 2012, ptijat Mezindrodni organizaci pro normalizaci (ISO)
a Mezinarodni elektrotechnickou komisi (IEC) jakozto standard definovany dokumentem
ISO/IEC 21320-1:2015 [3)].

Formét podporuje velké mnozstvi riznych komprimacnich algoritmi: Store (bez kom-
prese), UnShrinking, Expanding, Imploding, Tokenizing, Deflating, Enhanced Deflating,
BZIP2, LZMA, WavPack a PPMd [13].

Obdobné je to i s podporou ruznych Sifrovacich algoritmi:

o PKWARE Ssifrovini — prvotni Sifrovani,

DES, 8DES(112-bit a 168-bit) — podporovano od verze 5.0 z roku 2002,

RC2 (40-bit, 64-bit a 168-bit) — podporovano od verze 5.0 z roku 2002,

RCY (40-bit, 64-bit a 168-bit) — podporovano od verze 5.0 z roku 2002,
o AES (128-bit, 192-bit a 256-bit) — podporovano od verze 5.2 z roku 2003.

V soucasnosti zadny z volné dostupnych, ani komercnich nastroji neumoznuje vytvoreni
archivi se Sifrovanim DES, RC2 a RC4. Z toho tedy plyne, Ze pravdépodobnost vyskytu
archivu Sifrovanych témito metodami je minimalni, a proto se jimi tato prace nebude dale
zabyvat.

5.1.1 Struktura souboru

Archivy jsou soubory obsahujici dalsi soubory. Je mozné je tedy povazovat za ,schranky“,
do nichz lze vkladat, ale i vybirat, urc¢ité soubory ruznych typa. U formatu .ZIP lze do
archivi navic ukladat i adresare a tak ukladat celé struktury tvorené z adresaru a souboru
(viz. Obrézek 5.1).

Obsah souboru archivu lze pro lepsi orientaci rozdélit na ¢ast obsahujici definice a data
ulozenych souboru a na ¢ast reprezentujici organizaci adresartu a soubor.
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ZIP signatura

Lokalni hlavicka souboru 1

Desifrovaci hlavi¢ka souboru 1
Data souboru 1

Popisovac dat 1

Lokalni hlavicka souboru N

Desifrovaci hlavi¢cka souboru N

Data souboru N

Popisovac dat N

Desifrovaci hlavicka archivu
Zaznam s extra daty archivu
Centralni adresar

Hlavicka souboru 1

Hlavi¢ka souboru N

Digitalni podpis

Zaznam konce centralniho adresare

Obrézek 5.1: Struktura .ZIP souboru. [13]

e Prvni ¢ast obsahuje zdznamy, jenz se opakuji pro kazdy ulozeny soubor. Jeden tako-
vyto zaznam musi obsahovat alespon lokalni hlavicku souboru a data souboru. Pokud
je nastaven treti bit polozky General purpose bit flag v lokalni hlavi¢ce souboru, mu-
sime jesté pocitat s tim, zZe za data byla pridana sekce Data description o velikosti 12
bajti.

e Druh4 ¢ast se sklddé ze struktury hlaviéek centralniho adresafe (Central Directory He-
ader). Pocet téchto hlavicek odpovidd poctu adresaiu a soubort obsazenych v tomto
archivu. Hlavicka centrdlniho adresife za¢ind signaturou [0x50, 0x4b, 0x01, 0x02],
podle které je v souboru identifikovatelny zacatek hlavicky. Za ni nasleduji metadata
souboru, napt.: datum a ¢as posledni Gpravy obsazeného souboru, velikost pred a po
kompresi atd. Tato struktura hlavicek je ukoncéena polozkou Zdznam konce centrdl-
niho adresdre. Ten zac¢ind signaturou [0x50, 0x4b, 0x05, 0x06] a obsahuje informace
o tom na kterém disku je soubor ulozen, na kterém disku zac¢inda struktura centralniho
adresafe a dalsi.

Od verze formétu 6.2 jsou pred hlavickou centrilniho adresatfe dalsi polozky, a to hlavicka
pro desifrovani archivu a zaznam o extra datech archivu. Tyto polozky byly pfidany v sou-
vislosti s novou funkci pro Sifrovani obsahu hlavicek centralniho adresére.
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Ridici struktury definujici Sifrovani

Dosud byla popisovana pouze zakladni struktura archivu. Nés ale predevsim zajimaji struk-
tury archivi, jez obsahuji soubory v zasifrované podobé. Zda je soubor sSifrovan, lze zjistit
z jeho lokalni hlavicky nebo z jeho hlavicky centralniho adresate, konkrétné z prvniho a sed-
mého bitu polozky General Purpose Bit Flag. Nastaveni prvniho bitu indikuje, Ze je soubor
Sifrovan.

e Pokud plati, Ze neni zaroven nastaven i sedmy bit, je za lokalni hlavicku souboru
pridana hlavicka sifrovani. Hlavicka Sifrovani se vaze pouze k Sifrovani pomoci tradi¢ni
metody od spole¢nosti PKWARE.

e Pokud je nastaven i sedmy bit indikujici pouziti takzvaného ,silného Sifrovani“, hla-
vicka Sifrovani se negeneruje, ale pridavaji se informace o Sifrovani do hlavicky cent-
ralniho adresafe a generuje se zaznam s hlavickou pro desifrovani, jehoz ¢ast se tvari
jako soucast dat souboru a nachazi se na samém pocatku sifrovanych dat souboru.

Informace o metodé Sifrovani, délce klice atd., jsou z duvodi vyssi bezpecnosti uvedeny
v druhé ¢asti souboru v polozce Fatra Fields v hlavicce centralniho adresafe piislusici
souboru. Polozku Extra Fields pozname podle signatury [0x00, 0x17]. Dalsi polozky obsahuji
informace o pouzitém Sifrovacim algoritmu, délce klice pro Sifrovani a pole ptriznakt Flags
definujici, zda je archiv Sifrovany, jaka je pouzita kompresni metoda, co je vyzadovano pro
desifrovani. Tedy zda je mozna provést desifrovani pouze pomoci hesla nebo certifikatu
anebo je—li mozné pouzit oboje. Dalsi moznosti zavisi na pouzitém certifikatu.

Zéaznam pro desifrovani obsahuje inicializa¢ni vektor (IV), identifikdtor algoritmu pro
desifrovani, bitovou délku sifrovaciho klice, zaSifrovany vzorek ndhodnych dat (Erddata),
a hlavné o informace pro validaci hesla (VData) a kontrolni souc¢et CRC-32 (VCRC32)!
téchto validac¢nich dat.

5.2 Format .7z

Vznik tohoto formatu se datuje do roku 1999 a jeho autorem je Igor Pavlov. Stejné jako
aplikace 7-Zip a néstroju spojenych s timto formatem (7-Max, 7-Benchamark). Format
taktéz slouzi k vytvoreni souborovych archivii podobné jako .ZIP. Format se proslavil hlavné
svoji otevienosti a modularni strukturou. Ta umoznuje sklddani libovolnych kompresnich,
konverznich a sifrovacich metod [12].

Mezi podporované kompresni metody se fadi LZMA, LZMA2, PPMD, BCJ, BCJ2,
BZip2 a Deflate. Jako vychozi metoda je brana LZMA. Hlavni vyhody této metody jsou:

e vysoky kompresni koeficient,
e promeénna velikost slovniku,
e malé naroky na pamét pii dekompresi,

e podpora zpracovani pomoci multi-threading a hyper—threading.

! Cyclic Redundancy Code — specidlni hesovaci funkce slouzici pro detekei chyb / zmén dat oproti ptivodni
hodnoté
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Dalsi vyhodou formatu je podpora komprese velkych soubort, ndzvy soubort v Unicode
kédovani, moznost spojeni vice soubort do jednoho toku, ktery je pak teprve komprimovéan,
komprese a Sifrovani hlavicek archiva a dalsi.

Standardné pouzitou Sifrovaci metodou je AES—256 vyzadujici 256—bitové sifrovaci heslo.
Takovéto heslo se vytvari pomoci hesovaci funkce SHA-256 z uzivatelem zadaného hesla.
Pro jesté vyssi zabezpeceni je provedeno 21 iteraci pii kazdém vytvafeni hesla. To miize
mit na slabsich zafizenich za néasledek znatelnou prodlevu, nez zacéne komprese souboru
a Sifrovani.

5.2.1 Struktura souboru

Neprazdny soubor tohoto formatu méa ¢tyfi ¢asti, které v ném musi byt obsazeny (viz.
Obrézek 5.2). Jedné se o polozky:

e Na zacCatku souboru se nachazi hlavicka. Jedna se o hlavicku 7zSignature se signa-
turou ['7, 'z’, 0xBC, 0xAF, 0x27, 0x1C]| definujici zac¢atek souboru daného typu. Za
ni v rdmci stejné hlavicky jsou informace o verzi archivu, CRC hlavicky a polozky
specifikujici pozici nasledujici hlavicky. Najdeme zde relativni adresu (uvedena jako
vzdalenost od konce tivodni hlavicky), nasleduje pak délka dalsi hlavicky a CRC pro
tyto dvé polozky.

e Druhd ¢ast obsahuje zpracovand data vytvorenych proudi, tedy data samostatnych
nebo pripadné i spojenych soubori po kompresi, sifrovani apod.

e Treti Cast obsahuje zpracované informace slouzici jako podptrna data pro hlavicku
a jeji polozky.

e Posledni ¢tvrtou ¢asti je 7z hlavicka (7zHeader), jejiz zacatek je definovan v tivodni
hlavi¢ce. Tato hlavicka ma proménnou délku a strukturu. Je ji tedy potieba prochazet
postupné a zjistovat, které polozky jsou pritomny a které ne. K identifikaci jednotli-
vych polozek slouzi jednobajtovy identifikdtor. Identifikatory jsou v rozmezi 0x00 az
0x19. Mame tedy k dispozici 25 polozek s rtiznou velikosti, strukturou a polozkami.
Jedinymi povinnymi tdaji v hlaviéce jsou polozky znadici zacatek hlavicky (0x01)
a konec hlavicky (0x00). VSechny ostatni polozky jsou piripadné umistény mezi né
a zacinaji prislusnym identifikdtorem [10].

Pro ucely této prace nas predevsim zajima hlavicka 7zHeader a v ni obsahy polozek ne-
soucich informace o proudech dat (0x03 nebo 0x04). V nich konkrétné polozka informace
o kodérech (0x07), ve které se musime propracovat k poli bajti CodecInfo. Hodnoty tohoto
pole musime otestovat a zjistit, zda se shoduji s identifikatorem standardni Sifrovaci metody
AES-256 + SHA-256 [0x06, 0xF1, 0x07, 0x01] [1 1]. Zde je tfeba také nalézt data o pouzité
kompresi. Kompresni metoda LZMA maé identifikdtor [0x03, 0x01, 0x01]. Dalsi dulezitou
polozkou pro ovéreni hesla je CRC Sifrovaného souboru.

Tento typ archivu bohuzel neobsahuje zadnou jinou metodu ovéfeni hesla nez pomoci
spocitani a porovnani CRC hodnot. K tomu je nutné nejprve cely soubor desifrovat a de-
komprimovat, coz pridava na naro¢nosti celého ovérovaciho procesu.
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Obrazek 5.2: Struktura .7z souboru. [11]

5.3 Srovnani

Pokud budeme srovnévat formaty z pohledu komprese, zjistime, Ze .7z je dle méieni” efek-
tivnéjsi nez .ZIP. Z pohledu této prace nas spiSe zajimaji vlastnosti tykajici se zabezpeceni.

Sifrovani forméatu .ZIP metodou PKZIP nemé smysl ani porovnavat s ostatnimi, nebot
se jedna o metodu, kterd jiz nevyhovuje dnesnim bezpeénostnim standardiam [13].

Pokud se vSak podivame na silné€jsi metody zabezpeceni, zjistime, ze formaty jsou z hle-
diska bezpeénosti vyrovnané. Oba dva podporuji AES-256 s vyuzitim néjaké hesovaci me-
tody pro zabezpeceni hesla. Oba formaty také podporuji sifrovani hlavicek obsahujicich
informace o metodach, které jsou pouzivany a jaké soubory obsahuji.

Forméat .ZIP prekondva .7z moznosti pouziti elektronickych podpisu (certifikat typu
X.509v3) k sifrovani soubor namisto hesel. 7z tuto funkcionalitu vitbec neobsahuje.

2http://www.howtogeek. com/200698/benchmarked-whats-the-best-file-compression-format/
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Kapitola 6

Navrh modulua

Tato kapitola vysvétluje, jak lze z vyse popsanych algoritmt, technologii a strukturalnich
analyz archiva vytvorit rozsifujici moduly pro néstroj Wrathion. Cilem je obecné popsat
prichod souboru jednotlivych formati. Tedy jaka data je z nich je potieba ziskat, jaké
operace je potreba provést nad vygenerovanymi hesly a jaké kroky je nutné provést pri
ovérovani shody hesel.

6.1 Modul ZIP

Protoze nastroj Wrathion modul ZIP jiz obsahuje, nemusime zde fesit navrh celého modulu,
ale pouze rozsiteni jeho funkcionality o zatim nepodporované metody zabezpeceni.

Momentalni verze ZIP modulu podporuje pouze staré sifrovini PKWARE a Sifrovani
WinZip AES. Podpora sifrovani AES je tedy netplna. Modul momentalné podporuje pouze
specialni verzi AES, jez si vytvorili vyvojari nastroje WinZip. Tato verze uvazuje vlastni
orezanou AES hlavicku a vytvofeni nové metody zapsané do priznakt souboru. Existuji
ovSem nastroje jako SecureZIP od firmy PKWARE umoznujici také zasifrovani obsahu
archivi pomoci sifrovaci metody AES, kterou soucasny modul, i pfes podporu zjisténi hesla
pri pouziti sifrovani AES, nepodporuje.

6.1.1 Zjisténi informaci z archivu

7 archivu musime ziskat informace nutné pro rozhodnuti, zda se jednd o ZIP soubor, zda
je soubor Sifrovan, jakou metodou je Sifrovan, jaké jsou inicializacni hodnoty pouzité pri
Sifrovani apod. To vsSe je potfeba pro rozsiteni funkcionality modulu. Postup ziskani infor-
maci se nesoustiedi na ziskani informaci nutnych pro ovéfeni hesla u jiz implementovanych
metod, ale pouze informaci dulezitych pro rozsiteni funkcionality modulu (detailni popis
hlavi¢ek a hodnot v nich je v sekci 5.1.1):

1. Zjisténi signatury — podivdme se na prvni 4 bajty a porovname je se signaturou [0x50,
0x4B, 0x03, 0x04]. Tim ovéfime, zda se jednd o ZIP soubor.

2. Precteni General purpose bit flag — hodnotu priznakt ziskdme z lokalni hlavicky prv-
niho souboru.

3. Analyza priznaki — zjistujeme zda jsou nastaveny prvni a sedmy bit pfiznakt na
hodnotu 1. Pokud nalezneme sifrovani u jednoho souboru predpokladame, ze vSechny
ostatni soubory jsou taktéz sifrované a zZe byla pouzita stejné Sifrovaci metoda. Pokud
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je nastaven i 13. bit musime provést ¢teni deSifrovaci hlavicky archivu a pomoci ni
desifrovat celou strukturu centralniho adresare. Postup desifrovani je identicky s de-
Sifrovanim soubori.

4. Precteni Compression method — z nékteré z hlavicek souboru. Tato polozka nés zajima,
pouze pokud byly bity jedna a sedm pifznakt nastaveny na hodnotu 1. Cislo uvedené
v této polozce ndam dovoluje zjistit, zda byla pouzita Sifrovaci metoda WinZip AES
(hodnota 99). Pouziti jiné hodnoty indikuje pouziti nékteré z dalsich Sifrovacich metod
definovanych ve specifikaci formétu .ZIP [13].

5. Precteni Eztra fields — potfebujeme najit hlavicku s daty o Sifrovani, kterd se muze
vyskytnout pouze za hlavickou souboru v centralnim adresari. V tomto kroku zjistime
informace o pouzité sifrovaci metodé, délce klice atd.

6. Ziskani hodnot hlavicky pro desifrovani — nachézi se pred ulozenymi daty souboru. Po-
tfebujeme ziskat pouzité inicializacni data potrebnd pro Sifrovaci s desifrovaci funkce.
A také data pro ovéreni hesla véetné jejich kontrolniho souc¢tu (CRC32).

6.1.2 Obnova hesel

Jakmile takto ziskame vSechna potfebnd data, presuneme se k hledani pouzitého hesla.
Tento proces bude mozné realizovat za vyuziti CPU nebo GPU. Pro obé tato zafizeni je
nutné vytvorit samostatny kéd. Kéd pro CPU ¢isté v jazyce C++ s moznosti vyuziti nékte-
rych jiz implementovanych funkci a generatorii obsazenych v nastroji Wrathion. Pro GPU
je treba vytvorit kéd v C++, ktery pobézi na CPU, bude inicializovat GPU a rozdélovat
praci pracovnim jednotkdm na ni umisténych a poté kernel v OpenCL pro implementovani
kernelu, ktery pobézi na pracovnich jednotkich. Avsak v obou pripadech ptujde o totozny
Algoritmus 1.

Algoritmus 1: Princip ovéfeni hesla u ZIP archivu

vstup : Data ziskand z hlavicky pro desifrovani (IV, Erd, Dlen, Data)
vystup: Posledni vygenerované heslo
repeat
heslo = generujHeslo()
odvozene__heslo = odvodHeslo (SHA1(heslo))
rd = desifruj (Erd, odvozene_heslo, IV) /* Random hodnota pro Sifrovani */
odvozene__heslo = odvodHeslo (SHA1(rd + IV))
desifrovana_ data = desifruj (Data, odvozene_ heslo, IV)
CRC = *(uint32*)(&Data[Dlen-4]) /* Posledni 4 bajty jsou CRC */
until (CRC # spocitejCRC32(Data, Dlien — 4))
return heslo

6.2 Modul SevenZ

V tomto pripadé se jednd o tplné novy modul. Bude tedy potfeba nadefinovat vSechny
struktury potrebné k provozu modulu v ramci nastroje Wrathion a implementovat metody
Sifrovani, hesovani, odvozovani hesel a jiné pouzivané formatem .7z.
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6.2.1 Zjisténi informaci z archivu

Archiv formatu .7z v sobé, stejné tak jako .ZIP archiv, nese informace nutné pro umoznéni
desifrovani souboru. V tomto pripadeé je vsak o néco slozitéjsi je ziskat. Struktura 7z archivu
je hodné komplexni a proménliva. Struktura hlavicek do zna¢né miry pfipomina databazi.
Pro detailni porozuméni struktury ridicich dat forméatu je tfeba nahlédnout do souboru
7zFormat.txt [10]. Potfebné informace lze ziskat nasledujicim teoretickym postupem:

1.

2.

Ovérime signaturu — prvnich 6 bajti souboru se musi rovnat hodnoté ze sekce 5.2.1.

Prejdeme na pozici 6 bajti za signaturou, kde prvnich 8 bajtt obsahuje pozici hlavicky.
Na dalsich 8 bajtech je délka hlavicky.

. Pfejdeme na zacatek hlavicky.
. Prejdeme na zdznam se signaturou 0x06 nesouci pozici dat, k niz pricteme 32.
. Prejdeme na zdznam se signaturou 0x09 nesouci délku proudu dat.

. Pfejdeme na zdznam se signaturou 0x0B, ve které hleddme hodnoty [0x06, 0xF1, 0x07,

0x01] a [0x03, 0x01, 0x01] znacici 7zAES a LZMA. Zde hleddme inicializa¢ni vektor,
pocet iteraci pouziti SHA2-56 (implicitné 19) pro 7zAES a inicializacni data slovniku
pro LZMA.

Prejdeme na zdznam se signaturou 0x0A, ze kterého ziskame CRC dat souboru.

6.2.2 Obnova hesel

Jakmile tato data ziskdme, muzeme se presunout k hledani hesla. Tento proces, popsany
Algoritmem 2, lze plné realizovat pouze na CPU. Format 7z totiz mize obsahovat soubory
o velké velikosti, které by se nemusely vejit do paméti GPU. Musime zde vzit totiz v potaz,
ze potrebujeme mit v paméti prostor o velikosti souboru pro kazdou vypocetni jednotku
GPU, na které pobézi kernel. Reseni tohoto problému je popsano v sekci 7.2.2.

Algoritmus 2: Princip ovéfeni hesla archivu 7z

vstup : Data ziskand z hlavicek (IV, iteraci, lzma_ data)
vystup: Posledni vygenerované heslo
repeat

heslo = generujHeslo()

klic = derivuj__heslo(heslo, iteraci)

desif _data = desifruj_ data(klic, IV, sif _data)
data = dekomprimuj(desif data, lzma_ data)

until (CRC # spocitejCRC32(data))

return heslo

21



Kapitola 7

Implementace

Tato kapitola se vénuje popisu implementace pridané funkcionality modulu ZIP a nového
modulu pro 7z do nastroje Wrathion. Jsou v ni také zminény pouzité knihovny implemen-
tujici desifrovaci a dekomprimac¢ni metody spolecné s jejich verzemi. Kapitola je rozdélena
do dvou ¢asti, kazda reprezentuje jeden z format1, jimiz se tato prace zabyva.

7.1 Implementace modulu ZIP

Jak jiz bylo zminéno, tento modul bylo tfeba pouze doplnit o dalsi funkcionality tykajici se
predevsim podpory metod Sifrovani. Konkrétné se jednalo o metody Sifrovani souborta AES
a DES a také o metodu umoznujici Sifrovani Central Directory zdznamu. Tyto metody jsou
definované ve standardu formatu ZIP vydaném firmou PKWARE v ramci APPNOTE.txt
a pouzivany v nastrojich z rodiny SecureZIP od PKWARE.

7.1.1 ZIPFormat

Tato t¥ida slouzi ke ¢teni potiebnych informaci z archivu na vstupu. Ziskava tedy informace
o tom jaka Sifrovaci metoda byla pouzita na zdkladé ¢ehoz pak hleda dalsi pro nas dulezita
data ve strukture souboru. Data jsou ukladana do struktury ZIPInitData, ktera je pouzita
pro inicializaci novych instanci t¥id crackera.

Ttida byla upravena tak, aby byla schopna detekovat vySe zminéné metody a ulozit
data potrebna pro nasledné ovérovani hesel.

7.1.2 ZIPStAESCrackerCPU

Jedna se o tfidu s implementaci pro ovéreni hesla metodou AES ¢isté na CPU. Trida ob-
sahuje funkci pro ovéfeni hesla checkPassword() a funkce derive(), derive_key() a shal()
pro vytvoreni Sifrovacich klica.

T¥ida vyuziva implementace Sifrovaci funkce AES pouzité v nastroji UnRAR!, kde je
implementovana jako tiida Rijndael pod licenci Public Domain. Datové typy pouzité v pre-
vzaté tiidé byly pozménény tak, aby odpovidaly typtim pouzivanym v naSem nastroji.

Obé derivaéni funkce vytvareji blok, ktery odpovida funkci CryptDeriveKey() z MS
CryptoAPI?. Funkce shal() je prevzata z diive implementovanych ¢asti modulu ZIP.

http://www.rarlab. com/rar_add.htm
Zhttps://msdn.microsoft.com/en-us/library/windows/desktop/aa379916 (v=vs.85) .aspx
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Funkce checkPassword() implementuje algoritmus 1 jenz slouzi k ovéfeni hesla ziska-
ného z generatoru. Algoritmus je odvozen algoritmu uvedeného v APPNOTE.txt za¢inaji-
ciho na radku 2720.

7.1.3 ZIPStAESCrackerGPU

Tato tfida obsahuje implementaci pro ovéfeni hesla metodou AES na GPU. Tato trida
slouzi pouze k vytvoreni, inicializovani a preddni pamétovych objekti (zdsobniki) OpenCL
kernelu zip_ staes__kernel. To je realizovdno ve funkci init Data().

Ovéreni hesla je realizovano GPU kernelem. Na CPU se po zjisténi nélezu provede pouze
kontrola voldnim funkce verifyPassword(). Tato funkce vyuzivd objektu s typem tiidy
ZIPStAESCrackerCPU a volani jeho funkce checkPassword, ktera je vola s kernelem
oznac¢enym heslem na vstupu.

zip__staes_ kernel

Kernel je mnapsan v jazyce OpenCL C jeho funkcionalita odpovidd funkci
checkPassword() ze t¥idy ZIPStAESCrackerCPU. Implementacné je zde jeden znatelny
rozdil. Dynamické vytvareni Sbox tabulek pro AES je nahrazeno konstantnimi tabulkami.

7.2 Implementace modulu SevenZ

V tomto pripadé bylo tfeba vytvorit iplné novy modul. K tomu bylo tfeba vytvorit soubory
SevenZModule.cpp, SevenZFormat.cpp a soubory pro CPU a GPU cracker. Soubory v sobé
nesou stejnojmenné tiidy implementujici funkce vyzadované pro spravnou komunikaci s na-
$fm néstrojem.

7.2.1 SevenZFormat

Podobné jako tiida ZIPFormat i tato slouzi k ziskani a zpracovani informaci ulozenych
v archivu. Pro ulozeni byla vytvorena struktura SevenZInitData skladajici se z polozek
zékladnich datovych typu, ale také z dalsich vytvorenych struktur. Mezi né jmenovité patri
SevenZCoder, SevenZ Folder a SevenZ PackInfoHdr, které reflektuji polozky obsazené
ve strukture hlavicky souboru. Tento pristup k ulozeni dat byl zvolen na zakladé jiz zmi-
néného problému, jimz je, ze struktura hlavicky u formatu .7z je znacné komplikovana
a proménné. Cteni struktury ulehéuji odpovidajici funkce v této t¥ide.

Trfida mimo jiné obsahuje funkci SevenZU I NT64() implementujici dekodér 64-bitovych
bezznaménkovych ¢isel. Tohoto kédovani velkych éisel je ve formatu .7z pouzito k reduko-
vani pamétového prostoru potfebného k ulozeni takového cisla. Ve zkratce to funguje tak,
ze pocet jednicek v nepferusené fadé zacinajici na nejvyssich pozicich v prvnim bajtu ur-
Cuje kolik nasledujicich bajti se jesté vaze k tomuto ¢islu. Zbytek prvniho bajtu za prvnim
vyskytem nuly je pouzit k ulozeni hodnoty nejvyznamnéjsiho bajtu [10].

7.2.2 SevenZCrackerCPU

Tato trida obsahuje implementaci funkci potrebnych pro ovéreni hesla na CPU. Stejné tak
jako vSechny ekvivalentni tfidy v ostatnich modulech, i tato obsahuje funkci
checkPassword(), ddle pak funkce pro vytvoreni kli¢e pro desifrovani a funkci implemen-
tujici desifrovani a dekompresi dat.
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Funkce pro desifrovani a dekompresi byly prevzaty z nastroje 7-zip vytvoreného autorem
formatu .7z Igorem Pavlovem, ktery je zverejnil pod licenci Public Domain. Diky tomu, ze
nastroj 7-zip je napsan v C / C++, nebylo tfeba do funkei respektive t¥id nijak zasahovat.
Funkce hash() vytvéarejici kli¢ pro desifrovani byla také inspirovana zdrojovymi kédy 7—
Zip—u.

Ve funkci checkPassword() je pouzita rychlostni optimalizace slouzici k redukei ¢asu
potTebného k urceni zda se mize jedna o spravné heslo. Optimalizace funguje nasledujicim
zpusobem:

1. Zjistime, jestli jsou data pro deSifrovani velka alespon 32 bajti. Pokud jsou mensi,
tak se optimalizace nepouzije.

2. Vezmeme prvnich 16 bajtt dat.
3. Provedeme nad nimi operaci desifrovani.

4. Ovérime hodnoty na zacatku desifrovanych dat. Pokud je prvni bajt roven 0x00 (pevné
prvni hodnota dat dekomprimovatelnych metodou LZMA) nebo pokud se prvni tii
bajty rovnaji 0x0104006 (posloupnost signatur v hlaviéce archivu typu .7z) tak po-
krac¢ujeme podle Algoritmu 2 pro celd data souboru. Jinak pokracujeme od bodu 1
s novym heslem.

7.2.3 SevenZCrackerGPU

Jak jiz nazev naznacuje, jedna se o tfidu s implementaci funkce pro inicializaci dat na GPU
a s funkci pro ovéreni hesla ziskaného z GPU. Ackoliv to vypada velmi podobné je zde jeden
velky rozdil v tom, kdy a jak dostaneme spravné heslo. S jistou nadsazkou se da rict, ze se
jedné o tridu provadéjici obnoveni hesla na CPU s jistou formou heuristiky.

Formou heuristiky jsou kroky 1-4 optimalizace popsany v predchozi podkapitole. Rozdil
oproti CPU implementaci je ten, ze filtrovani hesel obstardva GPU a nemusime jej tedy
provadét na CPU. Teoreticky je timto zptsobem filtrovani mozné snizit pocet hesel zhruba
255—-krat. To nastava v pripadé, ze Sifrovana data jsou i komprimovand. V pripadé, ze se
bavime archivech .7z, které obsahuji pouze jeden soubor, a jejichz hlavicka pted Sifrovanim
komprimovana neni, pak mizeme dosdhnout vétsi efektivity filtrovani. Toho je dosazeno
ovérovanim tii bajti namisto jednoho.

sevenz__aes__kernel

Kernel obsahuje prepis tiid prevzatych z nastroje 7—zip. Jediné modifikace téchto t¥id pred-
stavuji nahrazeni funkci pro generovani AES a SHA-256 tabulek za konstantni tabulky.
Kernel jako takovy provadi pouze filtraci hesel pro CPU.

Duvod, pro¢ neprovadime vsechny kroky na GPU, je pomérné jednoduchy. S soucasné
dobé se velikosti paméti u GPU pohybuji v rozpéti 1-4GB a pouze par vybranych karet
z nejvyssi vykonnostni kategorie disponuje vétsimi pamétovymi moduly. GPU tedy nema
dostatek paméti na to, aby mohla obsahovat nékolik instanci dat k desifrovani, které by byly
potfeba v pripadé, ze chceme provadét cely proces na GPU a plné vyuzit jeji vykonnostni
potencial. V archivu mohou byt obsazeny soubory o velikosti nékolika gigabajtt a neni tedy
mozné takto velky shluk dat do GPU paméti umistit. Pokusy o umisténi nékolika instanci
takto velkych jsou tedy v soucasné dobé naprosto nerealné.
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Kapitola 8

Meéreni a srovnani

Pro méreni jsem vytvoril sadu archivi patfiénych formata. Archivy obsahuji soubory s na-
hodné vygenerovanymi daty. K vytvoreni archivii pro méfeni vykonu rozsifenich modulu
ZIP jsem pouzil nastroj PKWARE SecureZIP. K vytvoreni archivi formatu .7z jsem pouzil
nastroj 7-zip.

Za znakovou abecedu jsem si zvolil vSechna mala pismena ze znakové sady ASCII, tedy
26 znakt. Hesla byla volena tak, aby se jednalo o nejhorsi mozny pripad pro danou znakovou
abecedu z pohledu jednoduchého brute—force generdtoru. To znamena, ze pti délce hesla tii
a abecedé a—z je podoba hesla "zzz".

Namétrené hodnoty jsem prevzal z informaci poskytnutych jednotlivymi nastroji. Nijak
jsem neoveéroval jakym zplusobem nastroje tyto informace ziskavaji. Vsechny casy byly zao-
krouhleny na celé sekundy. Pro jednotlivdi méreni jsem zvolil maximalni dobu pokouseni se
o prolomeni hesla na 10 minut. Pokud se do té doby nepodafilo ziskat spravné heslo, tak
byla do tabulky zanesena hodnota vypoctena z rychlosti a velikosti stavového prostoru he-
sel. Takovato hodnota je oznacena kurzivou. Casy pro Wrathion zahrnuji i ¢as potiebny pro
inicializaci dat na GPU a zavedeni kernelu. V pripadé rychlosti byla do tabulek zanesena
prameérna nameétend rychlost testovanych hesel za jednu sekundu.

Pro vSechna méfeni na CPU bylo namisto 12 pouzito 6 vypocetnich vldken, ktera nize
uvedeny procesor diky technologii hyper—threading poskytuje. Nizsi pocet vlaken byl zvo-
len z divodu bezpecénéjsiho a méné problémového pribéhu méreni, protoze béhem méreni
dochéazi k vysokému zatizeni procesoru. Stroj by se pfi pouziti dostupnych vldken mohl
znacné zpomalit a méfeni by mohlo byt zkresleno. Procesor musi dat vypocetni ¢as i dal-
$fm procestim starajicim se o synchronizaci fizeni vldken nebo pripadné dalsimi aplikacim
a sluzbam operac¢niho systému bézicim na pozadi.

8.1 Testovaci sestava

CPU: Intel Core i7-5930K @ 3.50GHz

RAM: 32GB

GPU: 4x AMD Radeon R9 Fury X (Catalyst Omega 15.7, AMD APP SDK v3.0)
OS: Ubuntu 14.04 x64
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8.2 ZIP archivy

V ramci tohoto méreni jsem se zaméril na archivy se Sifrovanymi daty soubord pomoci
funkce AES pro rtzné dlouhé klice. Uelem téchto méFeni bylo zjistit jak rychlé rozsifeni
modulu ZIP je a jak dlouhy Casovy usek je tieba oCekavat pro tispésné nalezeni hesla o dané
znakové délce.

Tabulka 8.1 ukazuje rozdily v rychlostech pfi pouziti rizné bitové délky sifrovaciho klice.
Ta pro rizné dlouhé klice provadi rtizny pocet iteraci nad klicem coz ovliviiuje rychlost
desifrovani dat.

128-bit | Délka hesla 3 4 5 6 7 8
CPU Cas 1s | 1s 12s 4m 53s 2h 5m 26s | 2d 6h 21m 27s
Rychlost - - | 1084236 | 1109832 1109832 1109832
GPU Cas 1s | 1s 3s 1m 6s 28m 12s 12d 13m 20s
Rychlost - - | 4290537 | 4935903 4935903 4935903
3xGPU Cas 1s | 1s 2s 23s 6m 7s 4h 5m 17s
Rychlost - - | 5667036 | 14459538 14756838 14756838
192-bit | Délka hesla | 3 4 5 6 7 8
CPU Cas 1s | 1s 13s 5m 24s 2h 1m 27s | 2d 11h 59m 54s
Rychlost - - | 1010808 | 1005492 1005492 1005492
GPU Cas 1s | 1s 4s Im 13s 31m 19s 13h 34m 2s
Rychlost - - | 4112426 | 4446565 4446565 4446565
3xGPU Cas 1s | 1s 2s 25s 10m 36s 4h 35m 27s
Rychlost - - | 5666898 | 13141320 13141320 13141320
256-bit | Délka hesla | 3 4 5 6 7 8
CPU Cas 1s | 1s 15s 6m 2s | 2h 34m 47s | 2d 19h 4m 24s
Rychlost - - 855018 899430 899430 899430
GPU Cas 1s | 1s 4s 1m 13s 31m 34s 13h 40m 48s
Rychlost - - | 4050470 | 4410039 4410039 4410039
3xGPU Cas 1s | 1s 2s 27s 11m 83s 5h Om 4s
Rychlost - - | 6767892 | 12063207 12063207 12063207

Tabulka 8.1: Obnova hesla archiva ZIP s Sifrovanim AES.

MV

rychlosti nové implementovaného rozsiteni. Heslo bylo nalezeno tak rychle, ze se nepovedlo
provést ani jednu synchronizaci crackeru s ridicim procesem. Nastroj tedy diky svému na-
vrhu nebyl schopen urcéit, jaké rychlosti jsme dosahli.

Srovnani s dalSimi nastroji bohuzel nebylo mozné provést. Ani jeden z nastroju z vy-
hlasenych néstroju (Hashcat / oclHashcat, John the Ripper, Elcomsoft Advanced Archive
Password Recovery) totiz tento typ Sifrovani archiva ZIP, o ktery byl Wrathion v rdmci této
prace rozsiten, nepodporuje.

Srovnanim rychlosti dosazenych pti vyuziti akceleraci GPU a zrychleni kernelt je za-
svécena sekce 8.4.
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8.3 T7—zip archivy

Meéreni pro 7—zip je velmi podobné tomu pro ZIP. Jedinym vétsim rozdilem je potiebna
sada soubori, které je tfeba pouzit. U archivii 7-zip musime brat v potaz i fakt, Ze pro
ovéreni hesla se provadi dekomprimace dat a pocet vyzkousenych hesel za jednu sekundu se
tedy muze s rostouci velikost{ zmensovat (viz. Tabulka 8.4). S tim ¢asteéné souvisi i nutnost
provadét méreni pro soubory se Sifrovanou hlavickou (viz. Tabulka 8.2). Pro vSechna méfeni
tohoto formdatu jsem zvolil, pro béh na GPU, Global Work Size (GWS) 32378 coz byla
jedna z nejvyssich hodnot, pfi které kernel korektné. Namérené vysledky se zdaji byt touto
hodnotou omezeny le¢ bohuzel pri pouziti vyssich hodnot byl néstroj nestabilni.

U archivu se sifrovanou hlavickou mizeme dosahnout toho, Ze nebudeme muset provéa-
dét dekompresi dat. Respektive, ze data pred sifrovanim nebyla nijak komprimovana. Do
archivi byl ulozen jeden soubor o velikosti 1kB. V tomto pripadé hlavicka komprimovana
nebyla, protoze archiv obsahoval pouze jeden soubor. Toho u dat souboru dosahnout nelze,
nebot jsou komprimovana vzdy.

Samotna hlavicka také dosahuje zna¢né mensi velikosti, nez samotna data coz urychluje
vypocet CRC hodnoty, kterou pouzivame k ovéfeni spravnosti pouzitého hesla.

Rychlosti GPU uvedené v nésledujicich tabulkach jsem dopodcitaval rucné na zakladé
¢asu a velikosti stavového prostoru hesel, ktery bylo pot¥eba projit. Cinil jsem tak, protoze
nastroj v pravidelnych intervalech nevracel validni data. Méreni tohoto modulu na 3x GPU
se z neznamych divodi nepovedlo namérit avsak oCekdvana rychlost je alespon 2,8-krat
rychlost na jedné GPU.

Délka hesla 3 4 5 6
CPU Cas 1m 33s 40m 17h 20m 7s | 18d 18h 43m 8s
Rychlost 198 198 198 198
GPU Cas 25s 2m 52s 1h 16m 10s 1d 9h 14s
Rychlost 731 2658 2704 2704
Tabulka 8.2: Obnova hesla archivi 7—zip se Sifrovanou hlavickou.
Délka hesla 3 4 5 6
CPU Cas 1m 33s 40m 17h 20m 7s | 18d 18h 43m 8s
Rychlost 192 196 198 198
GPU Cas 25s 2m 52s 1h 16m 10s 1d 9h 14s
Rychlost 731 2658 2704 2704

Tabulka 8.3: Obnova hesla archivi 7—zip bez Sifrované hlavicky.

8.3.1 Pro ruznou velikost uloZzeného souboru

Na zékladé predchoziho méreni bylo heslo zvoleno tak, abychom se, v diive stanoveném li-
mitu deseti minut, dostali k spravnému vysledku. Proto soubory, na kterych bylo provedeno
méfeni jsou Sifrovany kliCem odvozenym ze ti{ znakového hesla.
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Velikost souboru 1kB 512kB 1MB 10MB 100MB | 500MB
CPU Cas 1m 33s 1m 33s 1m 34s 3m 23s 1m 35s 1m 38s
Rychlost 198 198 198 126 198 192

Tabulka 8.4: Obnova hesla archivii 7—zip pro rizné velké archivy.

7 vysledkti miazeme vidét, ze dekomprese ma minimélni vliv na vykon obnovy hesel. Hod-
notu nameérenou pro soubor o velikosti 10M povazuji za anomalii pti méfeni. Nevidim totiz
davod, pro¢ by obnova hesla u tohoto souboru méla byt o tolik pomalejsi i oproti vétsim
souborim.

8.3.2 Srovnani s konkurenci

V tomto pripadé na rozdil od ZIPu je mozné najit jiné nastroje, které tento format podpo-
ruji. Ne vsechny vSak podporuji vSechny rezimy, které podporuje Wrathion.

Dal$fm problémem jsou generatory, které nastroje pouzivaji. Zadny z nich totiz nepo-
uziva ,hloupy“ brute—force generator jako puvodni verze Wrathionu. Jak oclHashcat tak
John the Ripper maji pouze néjakou imitaci tohoto typu generatoru. Ve skutecnosti vsak
pouzivaji generator zalozeny na Markovskych procesech. Ty nejdou linearné znak po znaku
jako brute—force, ale pouzivaji jakési tabulky s definovanymi pravdépodobnostmi vyskytu
jednotlivych znakt a pripadné s posloupnosti znakt. Z toho vyplyva, ze ¢asy uvedené v né-
sledujicich tabulkach jsou pro tyto nastroje pouze orientacni na rozdil od ¢ast u Wrathionu,
jenz reprezentuji maximalni ¢as potfebny k projiti celého stavového prostoru do dané délky
hesla. U ostatnich nastroju bylo nutné, abych ruéné nastavil maximéalni délku hesla. Tim
jsem dosahl funkcionality co mozné nejpodobnéjsi brute—force generatoru.

CPU Délka hesla 3 4 5 6
CPU Cas 1m 33s 40m | 17h 20m 7s 18d 18h 43m 8s
Rychlost 198 198 198 198

John the Ripper Cas 1m 58s | 58m 81s | 23h 11m 31s 25d 2h 59m 20s
Rychlost 159 148 148 148

1xGPU Délka hesla 3 4 5 6
GPU Cas 25s | 2m 52s | 1h 16m 10s 1d 9h 14s
Rychlost 686 2657 2704 2704

oclHasheat Cas 43s lm 7s 4m 57s 9h 84m 31s
Rychlost 288 5146 10071 9320

. Cas 10s Im 19s | 1h 22m 23s 1d 11h 41m 49s

John the Ripper | g 1 lost 1600 2000 2500 2500

Tabulka 8.5: Srovnani ¢asu a rychlosti obnovy rtizné dlouhych hesel archivii 7—zip pomoci
riznych néstroju.

Jak muZzeme vidét ve srovnani CPU implementaci tak Wrathion je o 33% rychlejsi nez John
the Ripper. CPU verze Hashcatu bohuzel 7—zip nepodporuje a Elcomsoft také ne.

Pri pouziti GPU akcelerace se nam jiz objevuje dalsi nastroj oclHashcat, jehoz cho-
vani je podivné. Pri kratsich heslech totiz nedosahuje takového vykonu, jak lze z tabulky
vycist, jako u hesel delsich. AvSak vezmeme—li maximaln{ primérnou hodnotu tak znac¢né

28



prevysuje svym vykonem nastroje John the Ripper i nas Wrathion. Neni mi vSak znamo
jakou GWS pouziva a tudiz jestli kdyby bézel na stejné jako John the Ripper a Wrathion,
by vysledky nebyly vice vyrovnané (oba 32378). Kazdopddné jako pozitivum lze brat, ze
Wrathion neskonc¢il posledni a alespon jeden nastroj prevysuje.

V poslednim mozném pripadé, kterym je akcelerace obnovy hesel na vice GPU, mame
zase pouze dva nastroje. John the Ripper nemé v dostupné verzi podporu pro béh na vice
GPU naraz, proto byl vynechan.

Velmi zajimava véc u oclHashcatu je, ze pro kratka hesla ma opét nizsi vykon nez
pro delsi. Za zajimavé také shledavam jeho vyuziti jednotlivych GPU. Podle poskytnutych
informaci totiz pro kratka hesla, mimo nizsi rychlost, pouziva také jednu GPU i kdyz jsem
mu explicitné urcil at pouzije tfi GPU.

8.4 Zrychleni a vliv akcelerace vypocti na GPU

Akcelerace na GPU nam pfinasi zna¢né navyseni vykonu pro obnovu hesel. Je to zpusobeno
vice vypocetnimi jednotkami na GPU oproti CPU. Vliv akcelerace na narust vykonu neni
konstantni a 1isi se format od formatu. Ocekaval jsem, ze pridani dalsich GPU zvysi celkovy

YO R 15 4

13,66
4,90 mZIP
| 7zip

GPU

1,00
P 1
o [li%
0 2 4 6 8 10 12 14 16
Zrychleni

Zafizeni

Obrazek 8.1: Zrychleni obnovy hesel pti pouziti GPU na misto CPU.

vykon alespori o 80% coz se pro modul ZIP povedlo prekonat. Z hodnot v grafu jsem odvodil
zrychleni o 174% v okamziku, kdy jsem pridal dalsi 2 GPU.

£ 3x GPU [ 2,74
N
& GPU N 1,00
0 0,5 1 15 2 2,5 3
Zrychleni

Obrazek 8.2: Zrychleni obnovy hesel archivu ZIP pri pridani dalsich GPU.
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Kapitola 9
Zaver

Obsahnout vSechny moznosti a nastaveni analyzovanych formati je prakticky nemozné
z divodu nizkého poctu néstroji schopnych tyto hodnoty nastavit, coz plati zejména pro
format ZIP.

Struktury jednotlivych formata byly popsany tak, aby bylo mozné chybéjici nebo nejasné
informace dohledat ve specifikacich formatu. Jak jiz bylo zminéno, struktura 7z souboru
je pomérné komplexni a proménnd, pricemz dokumentace tohoto formatu je zna¢né nedo-
stacujici. Je tedy nutné stravit dostatek ¢asu studiem struktury formatu, zdrojovych koédua
a féra vyvojare pro ziskani dalsich a detailnéjsich informaci.

Vysledky méreni prokazaly konkurenceschopnost nové pridanych funkcionalit. Z divodu
nedostateénych zkusenosti s paralelnimi aplikacemi a OpenCL nebyly provedeny vétsi op-
timalizace kernelil a ztistava zde tedy prostor pro zvyseni jejich vykonu.

Meéreni také ukazuji, jak silna jednotliva zabezpeceni jsou. Srovnani bezpecnosti sifrovaci
metody WinZip AES a metody AES, o jejiz podporu byl Wrathion rozsiten, nam 1ika, co
bylo pravdépodobné hlavnim divodem vytvoreni metody WinZip AES. Metoda AES totiz
pouziva funkce pro generovani Sifrovaciho klice, jez nevyzaduji zadné iterace heSovacich
funkei. Tim se toto zabezpeceni stava velmi nachylné k utokiim hrubou silou.

Protéjskem k zabezpeceni ZIP pomoci AES je zabezpeceni forméatu 7-zip. Kombinace
AES256 a velkého poctu iteraci hesovaci funkce SHA-256 pii generovani Sifrovaciho klice
vede k zabezpeceni dat, které dobie odolava itoktim hrubou silou. Pokud pouzijeme heslo,
které se ridi doporucenimi pro vytvareni bezpe¢ného hesla, pak lze prohlasit tuto metodu
zabezpeceni, za predpokladu, Ze nemame k dispozici vysoce vykonny superpocitac, za v pod-
staté neprolomitelnou v redlném case.

Béhem price na nastroji jsem objevil nasledujici moznosti, které by v budoucnu mohly
potencialné zvysit vykon modulu 7z v nastroji Wrathion:

1. Rozsiteni Wrathionu o moznost zasilani kli¢a pro desifrovani z GPU na CPU. Mo-
mentalni stav je takovy, ze se klice generuji dvakrat, ¢imz se diky zna¢nému poctu
iteraci hesovaci funkce ztraci hodné casu, pti opakovaném generovani klice na CPU.

2. Dalsi pomuckou pro modul 7z by bylo vyuziti vice vlaken pii ovérovani hesel na CPU.
Pri souc¢asném navrhu modulu GPU slouzi pouze jako filtr a CPU ji brzdi, protoze
musi provadét desifrovani a dekompresi dat, aby byl schopen ovérit heslo. GPU je ale
schopna naraz oznacit vice hesel jako potencidlné spravnych. Distribuovani ovérovani
do vice vypocetnich vlaken by zrychlilo prochazeni oznacenych hesel.
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Priloha A

Obsah CD

e doc/ — slozka s dokumentaci (vygenerovano néastrojem Doxygen).
e src/ — slozka se zdrojovymi kddy.

— core/ — slozka se zdrojovymi kédy jadra knihovny.

— include/ — slozka s hlavi¢kovymi soubory jidra.

modules/ — slozka se zdrojovymi kédy moduli.

README — manudl k zprovoznéni a spusténi nastroje.
e text/ — slozka se zdrojovymi kédy technické zpravy.
e Doxygen — soubor s konfiguraci doxygenu.

e estimate_ time.py — slouzi k vypoctu ¢asu potfebného k prolomeni uvedeného hesla
pri uvedené rychlosti.

e LICENSE - text licence MIT.
¢ README - zékladni info s obsahem CD a seznamem zmén oproti ptivodni verzi.

e obnova__hesel archivu_zip_s_vyuzitim_ GPU.pdf — elektronicka verze této technické
ZPravy.
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Priloha B

Typy GPU generatoru

| Generovéni na CPU | | Generovani na GPU

CPU | GPU CPU | GPU

Nahraj data na GPU

Nahraj data
na GPU

Generuj hesla
Nahraj hesla
na GPU

Spust kernel .
na GPU =: >| Nacti heslo
ovér predchozi
hesla
A
Ano I Ovér heslo
Spravné heslo?

Ne
Y
(o) <= )

Nacti flagy
z GPU

Prvni iterace?
Generuj hesla
(seed)
Nahraj hesla
na GPU

Spust kernel na GPU
Ovér predchozf hesla

Spravné heslo?

Spust
generovani
na GPU

c Generuj hesla

Jl

|:>' Naéti heslo |

' Oveér heslo |

Generuj hesla
Pockej na GPU

Nacti flagy z GPU

Obrézek B.1: Proces generovani hesel na CPU a ovéfovani na GPU vlevo. Generovani
a overovani na GPU vpravo. [15]

G

1| Nastav flagy
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