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Abstrakt

Kyberneticka a informacéni bezpeCnost je jeden z dulezitych prvka zajisténi bezpeCnosti
spolecnosti. Z divodu, aby se minimalizovali mozna rizika utokd na podnikovou infrastrukturu

je tak rozumné vynalozit znacné Gsili na jeji zabezpeceni
Abstract

ICT security is one of many important parts for design company security. For minimalizing
probability risks of attacks on company infrastructure is wise to expend considerable effort for

securing it.
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1 UVOD

Kyberneticka bezpe€nost je v nesmirn¢ dulezita zalezitost pro kazdou organizaci. S rozvojem
technologii a digitalizace se vSak objevuji také nové hrozby, které mohou potencialné ohrozit
jakykoli systém. Proto je nezbytné rozvijet a zlepSovat fizeni kybernetické bezpecnosti, aby
organizace byla schopna predchazet riznym bezpecnostnim incidentiim a s maximalnim asilim

minimalizovat rizika moznych hrozeb.

Nicméné existuji také urCité nedostatky v fizeni kybernetické bezpecnosti. Prvnim
nedostatkem je nedostatecné povédomi o kybernetickych hrozbach a jejich potencialnich
dopadech. Mnoho lidi neklade diraz na to, jak je dualezité chranit informace a data pred
neopravnénym pfistupem. Proto je nesmirné dulezité zvysit osvétu a zlepsSit vzdélavani v

oblasti kybernetické bezpe¢nosti, aby se organizace staly odolné&jsi proti itokam.

Dalsim nedostatkem je nedostatecna investice do technologii a infrastruktury, které by mohly
pomoci chranit organizace pied kybernetickymi hrozbami. Mnoho organizaci nedostatecné
rozumi rizikim a nakladim spojenym s kybernetickou bezpec¢nosti a tudiz nemaji dostatecné
financni prostfedky vyhrazené praveé pro tuto oblast. Bez adekvatnich investic je vSak ochrana
pfed hrozbami mnohem obtizn&j§i a organizace jsou vystaveny vétsSimu nebezpeci

zranitelnosti.

Navazujicim nedostatkem je nedostatek specializovanych znalosti a dovednosti v oblasti
kybernetické bezpecnosti. Je obtizné najit dostatecné kvalifikované odborniky, ktefi jsou
schopni rozpoznat a odpovédét na rychle se ménici kybernetické hrozby. Navic je poskytovani

odpovidajiciho vzdélavani a Skoleni v této oblasti Casto nepostacujici.

Poslednim nedostatkem, ktery 1ze identifikovat, je nedostatek komunikace a spoluprace mezi
organizacemi a institucemi ve vztahu ke kybernetické bezpecnosti. Ve snaze chranit se pred
kybernetickymi hrozbami by mély organizace spolupracovat a vyménovat si informace
o bezpecnostnich incidentech a novych taktikach utokt. Nedostatek komunikace zté€zuje

efektivni prevenci a reakci na kybernetické hrozby.

Zavérem lze fici, ze 1 kdyz se organizace snazi chranit svou infrastrukturu a data ptred
kybernetickymi hrozbami, existuji stale nedostatky v oblasti fizeni kybernetické bezpecnosti.

Vétsi porozumeéni, adekvatni financni prostredky, specializované znalosti a lepsi spoluprace
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jsou nezbytné pro zvySeni urovné kybernetické bezpeCnosti a snizeni rizika pro organizace

v dne$ni digitalni éfe.
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2 VYMEZENIi PROBLEMU A CiLE PRACE

Ve velké mife spole¢nosti je podle mého nazoru kybernetickd spolecnost zanedbana.
Kategoricky by S§lo fici, ze ve spoleCnostech o mensim poctu zaméstnanci muze byt mensi
mira zabezpeceni. Typickym piikladem budou dle mého nazoru mikro podniky. V piipad¢, ze
je spoleCnost vétsi v porovnani s mikro podnikem, tak je jista pravdépodobnost,
ze kyberneticka bezpecnost bude 1épe zajisténa mimo jiné z divodu vyssiho personalniho
zajisténi oboru kybernetické bezpecnosti. Také ale mohou nastat ptipady, kdy 1 firma mala ¢i

stfedni nemusi mit zajisténou kybernetickou bezpecnost v patficném rozsahu.

Cilem této diplomové prace je vytvorit navrh pro spolecnost, ktera ma v planu zmeénu druhu
svého podnikani na poskytovani zpoplatnéného privatniho cloudového ulozisté. V soucasné

dobé tato spolecnost ma jako predmét podnikani nékolik riznych zivnosti.

Cile',e'to diplomové prace je navrhnout feseni, které v ptipadé implementace v konkrétnich
bodech muze zlepsit kybernetickou bezpecnost pro spolecnost, tedy snizi miru rizik pro nékteré
hrozby. Cilem této prace neni zabranit jakémukoliv bezpecnostnimu incidentu, a to z divodu,
ze obor IT/ICT se vyviji velmi rychle. Jednotlivec, ktery se zabyva kybernetickou bezpecnosti
a také nese odpovédnost za jim navrzené feSeni by se mél pravidelné v tomto oboru vzdélavat,
aby tak v maximalni mozné mife implementoval vhodné ochranné prvky pro snizeni téchto

rizik a tim padem, pokud to bude mozné predesel nezadoucim utokim

13



1 TEORETICKA VYCHODISKA PRACE

V této kapitole sepisi par teoretickych informaci, ze kterych nasledné vychazi vlastni navrh

feSeni.
1.1 Proxmox

Proxmox je softwarova nastavba nad operacnim systémem Linux. Jedna se o sadu nastroju,
prostfednictvim kterych tak administrator ovlada virtualiza¢ni software QEMU a LXC. Jeho
hlavni prednosti oproti konkurencnim softwarim je, ze je licencovan jako open-source coz
muze spoleCnosti usetfit nemalé financni prostiedky. V ptipadé pozadavku na podporu ze
strany spolecnosti Proxmox Server Solutions GmbH je mozné se registrovat k podpote za rocni
uplatu. Jako celek Proxmox tak plni funkci hypervizoru s moznosti vysoké dostupnosti.
(1, s. 1) V tomto hypervizoru tak spravce muze vytvaret a spravovat jak virtualni zafizeni,
ale také linuxové kontejnery. Hlavnim rozdilem té€chto kontejnerd a virtualnich zafizeni je
rozdil v pfistupu k virtualizovanému prostiedi. V piipadé LXC se jedna o oddelené prostredi,
které vyuziva stejného systémového jadra jako hypervizor. V piipadé virtualniho zafizeni
v QEMU se tak jedna o uplnou virtualizaci systému jako celku. Z pohledu pozadavka na vykon
je tak rychlejsi prostfedi LXC nez virtualizované prostredi v QEMU. (2, s. 116) Jednou z vyhod
pro QEMU je, ze lze virtualizovat i systém s rozdilnou architekturou nez je na hypervizoru,
coz muze byt napomocné napiiklad v ptipadé vyvoje aplikaci. Je tedy mozné takto mit
virtualizovany systém pro architekturu ARM zatimco tak hypervizor mize byt napfiklad na
architekture x86. (10) Z pohledu bezpecnosti je vhodné&jsi vyuziti virtualizovanych zafizeni
QEMU z divodu, ze nelze provadét utoky na sdilené linuxové jadro hypervizoru. Linuxové
kontejnery v Proxmoxu nabizi moznosti nastaveni unprivileged a privileged. V pfipadé, ze by
spravce systému pouzil rezim privileged, tak v tomto linuxovém kontejneru by bylo mozné
vyuzit prava superuzivatele root postaveného na troven hypervizoru ¢imz by doslo stavu, ze
tento uzivatel v linuxovém kontejneru miize narusit chod hypervizoru. V ptipad¢, ze by podnik

vyuzival té€chto kontejnert, tak je vhodné&jsi pouzit rezim untrusted. (10)
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Obr. 1: Proxmox - Webové rozhrani (20)

1.2 WHMCS

Jedna se o klientské rozhrani, prostfednictvim kterého muze podnik nabizet zakaznikiim
pfistup k virtualnim zafizenim. Pomoci WHMCS tak muze podnik fakturovat zakaznikiim

za poskytované sluzby, obsahuje také platformu pro podporu zdkaznika. (3, s. 1-2)
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1.3 Nextcloud

Nextcloud je software, ktery zprostiedkovava poskytovani cloudového ulozisté. Jako
ptistupové rozhrani zde slouzi pfistup pres webovou adresu, coz je zastiténo HTTP serverem
Apache. V systému Nextcloud Ize aktivovat rizné moduly z riznych kategorii jako fizeni
pfistupu, kolaborativni psani dokumentll, analytické moduly a ftada dalSich.
V administratorském rozhrani je mozné nastavit kvoty jak pro jednotlivé uzivatele nebo
skupiny uzivateld, ale také globalné pro celé cloudové uloziste. V Nextcloudu je také mozné

aktivovat Sifrovani klientskych dat na stran€ serveru. (4, s. 577)
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Obr. 3: Nextcloud - Webové rozhrani (22)

1.4 HAProxy

Aby spolecnost mohla poskytovat vice sluzeb na jedné vefejné IP adrese, tak mize vyuzit
funkcionalit reverzniho proxy serveru HAProxy. Dalsi z funkcionalit HAProxy je moznost
pouziti integrovaného load balancéru, kdy webova sluzba mize byt instalovana ve vicero
instancich nebo také na riznych mistech s riznymi vefejnymi IP adresami, kdy pozadavek
klienta o pfistup je vhodné presmérovan na jednu zinstanci pro optimalni vytizeni
systémovych prostfedki. HAProxy ma také moznost vyuziti web aplika¢niho filtru, ¢imz lze
omezit nékteré nezadouci druhy piistupt. Tento aplikacni filtr spada pod edici enterprise.
Veskeré nastaveni reverzniho proxy serveru se provadi prostfednictvim jednoho
konfigura¢niho souboru. Hlavni Casti reverzniho proxy serveru jsou frontend a backend
rozhrani. Frontend je Cast, ke které se klient pfipojuje. Backend ¢ast je takova, na kterou je
nasledné klient pfesmérovan. Klient tak pfistupuje ke sluzbam prostrednictvim jedné adresy

a nevi, na které zafizeni byl presmérovan. (5, s. 85389)
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1.5 OpenZFS

OpenZFS je souborovy systém s fadou funkcionalit ktery byl vytvoren jako nahrada za fyzicky
RAID. OpenZFS tak plni obdobné funkce jako RAID stim rozdilem, ze OpenZFS je
softwarovy. Hlavni funkci je provoz redundantnich datovych poli, ktera tak mohou navysit
vyslednou kapacitu logického pole. Tato redundantni pole jsou také provozovana z divodu
snizeni pravdépodobnosti ztraty dat ve formé zavady na technickém vybaveni.
Nejpouzivanéjsimi konfiguracemi OpenZFS datovych poli jsou obdobné rezimy, které jsou
z RAIDu znamé jako RAID1, RAIDS, RAID6 a RAID10. Jsou to tedy konfigurace zrcadleni
dat na dvou a vice discich. V pfipadé obdoby RAIDS5 a RAIDG6 jsou data dle schématu vhodné
distribuovana napfic¢ vice disky s dopocitanim parity dat pro ptfipadnou rekonstrukci logického

pole. (6, s. 1-5)

OpenZFS také vyuziva alokace pamét'ového rozsahu na fyzickém serveru, kdy tato alokovana
pamét slouzi jako ARC cache pro praci s daty. Vysledkem tedy je, ze pii vhodné konfiguraci
tento pristup k datim a prace s nimi mize byt vyrazné rychlejsi nez v ptipadé€ ptimého piistupu
na fyzické disky. V pfipad€, ze by v serveru nebyla dostatecna kapacita pamétovych modul,
tak 1ze také pouzit L2ZARC cache, ktera funguje obdobné jako ARC s tim rozdilem, ze misto
pamétovych moduli se pouziva rychlych diskii. Pokud by podnik potieboval vyuzit
rychlejsiho specifického druhu zapisu ve formée synchronnich zapisti na logické pole, tak muze
také vyuzit ZIL cache pro zapis dat, kdy tento druh cache pti vhodné konfiguraci je rychlejsi
nez piimy zapis na rotacni disky. Z toho divodu pro ZIL cache je doporuceno pouzivat diskt
typu SSD. Tyto SSD disky by mély byt vybirany takové, které maji vysokou odolnost v poctu
zapisu. Proto v pfipadé vybéru téchto rychlych diskt je vhodné hledat disky s vyssi hodnotou
DWPD. OpenZFS ma také moznost pouziti Sifrovani dat na datovych polich. (6, s. 1-5)

Pro ucely virtualizace 1ze vyuzit také jedné z funkcionalit OpenZFS, a to jednotek Zvol. Jedna
se o vytvoreni virtualniho disku, ktery nasledné¢ muze byt pfifazen jednotlivému konkrétnimu

virtualnimu zafizeni. (10)

V ptfipadé pozadavku je mozné mit v serveru vyhrazeny rezervni disky, které plni funkci
nahradnich diskt pro pfipad, kdy jeden disk v datovém poli selze. V piipad€, Ze jsou tyto
nahradni disky nakonfigurované pro dané datové pole, tak souborovy systém automaticky
zacne kopirovat data s vyuzitim paritnich dat na novy nahradni disk. Timto se tedy snizi

pravdépodobnost selhani celého diskového pole. (7)
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Obr. 4: ZFS - Redistribucni schéma dat (7)

1.5.1 Snapshoty

Jednou z dalSich funkci OpenZFS jsou snapshoty, které slouzi jako zachyceni aktualniho stavu
souborového systému do formy obrazu. Tyto snapshoty se nasledné jiz neméni. Tato funkce
muze byt velmi uziteCna pro rychlé obnoveni smazanych dat na souborovém systému. Dalsi
uzite¢nou vlastnosti maze byt v pfipadé testovani vyvijené aplikace nebo implementace zmén
na virtualnim systému, kdy tak administrator zachyti stav jesté pred zménou a v piipade
neplanovaného poskozeni virtualniho zafizeni tak staci pouze obnovit predchozi stav. (6, s. 4)

Je vhodné také podotknout ze snapshoty neplni funkci zalohy dat.
1.6 DNS server

DNS slouzi primarné pro prevod adres. V pripadé, ze se klient chce pfipojit na internetovou
sluzbu, tak zada adresu formou textu, resp. FQDN. Nicméné ve svété je pouzivano IP
protokolu, ktery jako adresaci pouziva IP adresy. Jednim z divodu pouZiti je, Ze cloveék neni
schopen si zapamatovat v§echny IP adresy pro pfistup k pozadované sluzbé. Druhym divodem
je, ze na této IP adrese muze byt aktivnich vicero webovych sluzeb, kdy tak server nevi kterou
sluzbu ma tak nasledné klientu zobrazit. DNS pro tyto ucely pouziva fadu riznych DNS

zaznamu, kdy ty nejcastéji vyuzivané mohou byt A, AAA, CNAME, SRV a TXT zaznamy. (8)
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DNS také podporuje Sifrované prenosy adres kdy jako jedna z metod je EDNS. DNS funguje

na stromové architektute, kdy se systém dotazuje postupné na ¢asti adresy az po nejnizsi prvek.
1.7 Zalohovani

Z divodu zamezeni nevratné ztraty dat je vhodné provadét pravidelné zalohy dat na zakladé
automatizovanych pland. V piipadé selhani datového oddilu nebo datového pole, tak
prostiednictvim této zalohy muze odpovédny pracovnik obnovit data ze zalohy. Zalohovani je

velice dulezita aktivita pro zachovani provozuschopnosti podnikové infrastruktury.

Zalohovaci metoda 3-2-1 znamena, ze zalohovana data maji byt na tfech riznych médiich
a jedno ma byt umisténé na jiné lokalité. Jina lokalita maze byt chapana jak fyzicka, kde bude
umistén datovy nosic, nebo také virtualni formou zalohovani pres internetové pripojeni. Jedna
ze spoleCnosti, ktera nabizi cloudové ulozisté urcené pro zalohy je Backblaze. V piipadée
velkého mnozstvi dat muze byt prenosova kapacita internetového pripojeni vyznamna pro dobu

zalohy a dobu obnovy dat. (9, s. 1-2)

Proxmox Backup server je podruzny systém od spole¢nosti Proxmox GmbH, ktery slouzi pro
zalohovani virtudlnich zafizeni, které jsou na stejnojmenném hypervizoru. Pro zalohy jsou
podporovany jak zafizeni bézicimi pod QEMU, ale také i linuxové kontejnery LXC. Tyto

zalohy mohou byt komprimovany a §ifrovany. (10)
1.8 Replikace dat

Za predpokladu, Ze podnik bude vyuzivat vice fyzickych servert urCenych pro virtualizaci,
pfipadné poskytovani sluzeb cloudového ulozisté, tak tyto servery muze vlozit do logického
clusteru. Jakmile jsou servery vlozeny do logického clusteru, tak prostfednictvim webového
rozhrani je nasledné mozné provadét migrace virtualnich zafizeni mezi jednotlivymi servery.
Pro ucely snizeni vypadku virtudlniho zafizeni mohou byt data z virtudlniho zafizeni
v pravidelnych intervalech replikovana mez riznymi servery. Tato pravidelna replikace dat
muze byt vhodna pii situaci, kdy by tak podnik potfeboval migrovat virtualni zafizeni mezi
jednotlivymi servery z divodu rovnomérného distribuovani vytizeni systémovych prostredka.
Znacnou vyhodou replikovani dat je vysoka rychlost migrovani virtualnich zafizeni, kdy
jelikoz data jsou aktudlni v zavislosti na Casovém planu replikace, tak nasledna migrace

virtualniho zafizeni spociva v podstaté v pouhém presunu konfigura¢niho souboru na jiny
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server v clusteru. Naopak nevyhodou replikace dat je zvySeny narok na obsazenou kapacitu

na jednotlivych serverech z divodu vytvareni témér symetrické kopie dat.

V ptipadé replikace virtualnich zafizeni v Proxmox je mozné nastavit logickou skupinu serverti
s moznosti nastaveni priorit jednotlivych servert a také moznost parametru ,,restricted”, ktery
znaci, zda virtualni zafizeni mohou byt migrovana i mimo tuto definovanou skupinu servera

naptiklad z davodu, ze vSechny servery v logické skupiné jsou neaktivni. (10)
1.9 Zabbix

Zabbix slouzi jako platforma urCena pro monitoring sledovanych stavi. Pro konfiguraci je
mozné vyuzit velkou Skalu existujicich Sablon pro monitoring. Tyto sledované stavy
v zavislosti na konfiguraci muze ukladat do interni databaze tak, ze spravce monitoringu je
schopen se podivat do historie na stav jaky byl v hledany cas. V Zabbixu je také mozné sledovat
i logy z jednotlivych systému, ¢imz ale vzroste pozadavek na potiebnou kapacitu v zavislosti
na délce retencni smycky. Pro inicializaci odeslani notifikace o zméné stavu Zabbix vyuziva
tzv. triggera“. Tento trigger je vpodstaté podminkou, kdy sledovana veli¢ina dosahne stavu
nastaven¢ho dle podminky, tak iniciuje definovanou aktivitu, ¢imz zpravidla je proces
notifikace. V neposledni fadé Zabbix umoziuje také zasilani notifikacnich zprav
prostfednictvim fady nastroju, kdy napftiklad e-mailova notifikace s vazbou na push notifikace
mobilniho telefonu miZze byt uzitetnou kombinaci, jelikoz odpoveédny pracovnik se ve velmi
kratké prodlevé dozvi o zméné sledovaného stavu a v piipade ze se jedna o nezadouci stav, tak
muze obratem zacit provadét Cinnost k uvedeni do zadaného stavu. (11, s. 3-4) Jednotlivé

triggery mohou byt nastavené o rtiznych trovnich z diivodu ¢lenéni vyznamnosti nezadouciho

stavu napiiklad z divodu prioritizace ukola pro napravy vicero nezadoucich stavu.
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Obr. 5: Zabbix - Webové rozhrani (23)
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Zabbix sbira sledovana data jednak protokolem SNMP, ale také i prostfednictvim Zabbix

agenta, ktery je zapotiebi tak nainstalovat na systémy, které maji byt sledovany.
1.10 OPNSense

OPNSense je softwarovy firewall, ktery vznikl na zakladé podobného firewallu pfSense.
OPNSense je modularni tak, ze si spravce muze doinstalovat rizné bali¢ky které nasledné muaze
aplikovat do sitového prostiedi. Funkci, které OPNSense podporuje, je mnoho. Jako kratky
vycet se muze jednat o omezeni datového toku, proxy serveru, virtualni sité typu VPN, detek¢ni
systém IDS, systém prevence IPS, DNS server a mnoho dal§ich. V ptipad¢€ pouziti virtualizace
je tfeba implementovat softwarovy firewall, aby se zamezilo neopravnéné komunikaci

na zakladé pravidel. (12, s. 28)

Dalsi uzitenym nastrojem je funkce ZenArmor kterd plni roli aplikaniho firewallu.
Prostrednictvim ZenArmoru je tak mozné blokovat datovy provoz v zavislosti na definovanych
zemich, umoznuje také blokovat datovou komunikaci, ktera obsahuje nezadouci obsah.
V ptipadé, Ze je pozadovana analyza SSL/TLS provozu, tak po naimportovani ~ vhodnych

certifikatt do firewallu je mozné nasledné prostiednictvim Zenarmoru analyzovat a blokovat

Sifrovanou SSL/TLS komunikaci nebo jeji ¢ast. (16)
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Obr. 6: OPNSense ZenArmor - Live Session Explorer (24)

Live session explorer a reportovaci ¢ast mohou byt uziteCnymi nastroji v ptipade, ze se spravce
systému snazi dohledat konkrétni adresy, ze kterych je pokus anebo jiz probihd neopravnéna

komunikace napiiklad ve formée pokusu o utok na podnikovou infrastrukturu.

21



Obr. 7: OPNSense ZenArmor — Reports (25)

1.11 Software defined network — SDN

Pro funk¢nost virtualnich zafizeni je zapotfebi vhodné nastavit virtualni sit' dle pozadavka
spolecnosti. Virtualizovana sit mize byt nastavena za i¢elem oddé€leni virtualnich zafizeni tak,
aby vzajemné nemohla komunikovat, nebo pravé naopak aby vzajemné komunikovat mohla.
Dalsi moznosti konfigurace je vedeni sitového provozu kumulativné skrze virtualni firewall

z davodu Ze mezi hypervizor a virtualni zafizeni technicky neni mozné vlozit firewall fyzicky.

(13)
1.12 TLS Certifikaty

TLS certifikaty slouzi primarné jako prostredek pro Sifrovani komunikace prostrednictvim
zabezpeceného kanalu SSL. V dobé¢, kdy jesté nebyly TLS certifikaty tak rozsifené jako nyni
se vyuzivalo neSifrovaného spojeni. Toto neSifrované spojeni obnasSelo bezpecnostni uskali
ve formé moznosti preCteni obsahu v datové komunikaci z divodu, ze se prenasela v bézné
Citelné podobé. (14, s. 1) To pfinaselo fadu nebezpecnych situaci, kdy tak neopravnéna osoba
byla schopna ze zaznamu datové komunikace vycist naptiklad piihlasovaci udaje osoby nebo
také text konverzace aj. Z toho divodu se béhem let pfechazelo na Sifrovanou komunikaci, kdy
aktualné pouzivana je TLS konkrétné ve verzi 1.3 Tato Sifrovana komunikace funguje na
principu inicializa¢ni vymény klici mezi dvéma stranami, na zakladé kterych se nasledna
datova komunikace Sifruje. Struktura je dana hierarchickym modelem kofenem duvéry, kdy
pro validni komunikaci tak vydany certifikat musi byt ovéfen certifikacni autoritou. Na svété

existuje fada spoleCnosti, které jsou uznavany jako davéryhodné certifikacni autority, jako
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napiiklad Sectigo, které za poplatek jsou schopné poskytnout ovéfeny TLS certifikat, ktery si
nasledné jeho drzitel miize naimportovat do zvolené aplikace. Asi nejCastéj§im pouzitim TLS
certifikat je jejich importovani do webového serveru na protokolu HTTPS. V piipadé, ze
klient chce provést spojeni na néjaky webovy server, tak ma moznost si ovéfit, zda-li dana
webova aplikace disponuje platnym a ovéfenym certifikatem ve webovém prohlizeci.
V ptipadé, ze tato komunikace neni zabezpeCena TLS certifikatem, tak by klient mél zvazit,
zda je vhodné na té konkrétni webové aplikaci pracovat z divodu mozného neopravnéného
odposlechnuti informaci nebo autoriza¢nich udaju. V pripad€, Ze je zfizena vlastni certifikacni
autorita, ktera tedy nebude celosvétoveé uznavana, tak je zapotiebi ji vhodné zabezpecit proti
utokiim vedenym na certifikacni autoritu z divodu, kdy za predpokladu, ze by nékdo ziskal
pristup k certifikacni autorité, by mohl tak zacit vydavat certifikaty, které by sice byly ovéfeny
certifikacni autoritou, ale byly by zpohledu opravnéného spravce neopravnéné. Jednim
z nastroju pro analyzu sitového provozu a zjisténi, zda-li je komunikace zabezpeCena TLS

spojenim, je Wireshark.

TLS certifikaty také maji dobu platnosti, ktera kdyz uplyne, tak se certifikat stava neplatnym.
Jedna se o pomém¢ dulezity parametr, kdy je vhodné&jsi vystavovat certifikaty pravidelné nez

vystavit certifikat s relativné neomezenou dobou platnosti. (14, s. 2)

Certifikaty je také mozné revokovat ¢imz se zrusi platnost certifikatu jesté diive, nez mu vyprsi

platnost. Tato revokace se pak musi zanést do listu revokovanych certifikatt. (14, s. 1)
1.12.1 Mutual TLS - mTLS

mTLS komunikace je v podstaté nastavbou nad béznou TLS komunikaci. V této nastavbé je
implementovan jes§té¢ navic klientsky certifikat, kdy se na zacatku datové komunikace tak
vzajemné overuji jak klient, tak server. Jedna se tedy o jeden z mnoha prvki, ktery muze zvysit
bezpecnost, jak komunikace, ale také snizit perimetr moznych Gtokl na serverovou instanci.
Certifikaty urCené pro mTLS komunikaci se vydavaji shodné jako ostatni. Opét je zde potiebné,
aby tento certifikat byl ovéfen, resp. schvalen certifikac¢ni autoritou. Jednim z askali certifikatt
ur¢enych pro mTLS komunikaci je potfeba tento certifikat importovat do klientského zatizeni
vcetné certifikacni autority, coz mize pfinaset vyssi narocnost pro nekteré klienty. (15, s. 31-

34)
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1.13 Sitové technologie

Pro ucely propojeni zafizeni a nasledného pienosu dat mezi nimi je tfeba zajistit vhodnou
infrastrukturu. Tato infrastruktura mize byt dratova nebo bezdratova. Dalsimi specifickymi
druhy propojeni jsou optickéd vedeni a piipadné specialni jako laserova, radiova, satelitni aj.
V této praci budu uvazovat bézné druhy prenosu dat jako metalické, optické a bezdratové

(WiFi).
1.14 LAN — Local Area Network

LAN je sit’ lokalniho typu. Typicky si 1ze tento druh predstavit jako propojeni zafizeni v ramci
jedné mistnosti, jednoho podlazi nebo v ramci budovy. Z pohledu fyzického zapojeni dale
délime na horizontalni kabelaz a vertikalni kabelaz. Hlavnim diivodem je moznost n&jakym

zpusobem prenaset data v malé a zaroven z pohledu zvenci uzaviené sité. (18)

Zakladni prvky pro vytvoreni sit¢ LAN jsou switche (managed, unmanaged), mohou to byt
také bezdratova pfipojna mista, opakovace a dalSi fada prvka. Pripadné pro oddéleni
jednotlivych podsiti v siti LAN muzeme pouzit také router. Za predpokladu, ze se nejedna
vyhradné€ o uzavtenou sit, ktera je spojena s vnéjS§im svétem tedy mimo rozsah sité LAN, tak
nasledné je potteba pouzit router na kterém jsou nastavena dalsi pravidla pro funkéni zapojeni

—napi. DHCP klient, NAT, Firewall pravidla, aj. (26)
1.14.1 802.1X

V sitich LAN a dalSich variantach siti je mozné a obcas taky moudré pouzit autorizaci
pfipojeni. Tedy zabezpecit, ze se do jedné konkrétni zasuvky pfipoji konkrétni zafizeni. Toto
lze oSetfit napiiklad prostfednictvim MAC adresy daného zafizeni formou Access-Listu na
switchi. Nicméné taky muze nastat situace, Ze tato konkrétni stanice bude prechazet mezi
pfistupovymi body do sit€¢ LAN. Na zakladé tohoto je potieba nastavit dalsi vhodné metody
fizeni ptistupu napfiklad prostrednictvim autorizacnich serverd. Jako dalsi ptiklad poslouzi
zaméstnanec, ktery se svym laptopem piechdzi mezi vice pfipojnymi body a v zavislosti
na kterékoliv misto se pfipoji, tak je potfeba zajistit prace presné ten dany pristup, kam tento
zaméstnanec pfistup mit ma, nikoliv méné ani vice. K tomuto slouzi pravé ovérovani

standardem 802.1X (27)
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Zakladnimi protokoly standardu 802.1X jsou: MDS5, TLS, TTLS, EAP, PEAP, FAST, LEAP,
SmartCard. (27)

Autorizace muze probihat vicero metodami. Muze to byt metoda ptihlaSovaciho jména a hesla
jako napfiklad Eduroam, muze byt také na zakladé MAC adresy zafizeni, ale také je moznost

pouziti certifikatu pro ovéteni

Pro funk¢nost ovéfovani certifikditem je tfeba na stanice rozdistribuovat certifikaty
certifikacnich autorit a dale nasledné jednotlivé vygenerované certifikaty pro jednotlivé
stanice. Také je moznost vyuziti certifikatd typu X.509 — PKCS#12, kdy dany certifikat je
chranény heslem. Varianta PKCS#12 uz tvoii vice-faktorovou autentizaci (néco vim, néco
mam). Dané certifikaty by mély mit nastavenou rozumnou dobu platnosti, napt. 90 dni.
V ptipadé, ze zaméstnanec rozvaze spolupraci se zaméstnavatelem, tak by mél byt zaméstnanci

v neodkladné dobé tento certifikat revokovan pro zamezeni zneuziti.

Jistou nevyhodou metody 802.1X je naro¢nost na udrzbu. Nevyplati se zavadét ve spolecnosti
napf. o 5 zaméstnancich, kdy mize byt pro spolecnost zavedeni této metody autorizace velmi
komplikované, vcetné nasledné distribuce certifikatu a nasledné udrzby celé ovéfovaci
infrastruktury. Nicméné technicky je mozné tento protokol implementovat i v takto malé

spole¢nosti.
1.14.2 VLAN - Virtual LAN

Je dalsi formou logické sité. V tomto pfipadé€ se jedna o virtualni LAN. Pfi vhodném nastaveni
jedna VLAN muze obsahovat vice LAN siti, ale také naopak jedna LAN sit se muze skladat
zvice VLAN podsiti. Zakladnimi parametry pfi nastavena sit¢ VLAN je VLAN ID 1-4094.
Hodnoty 0 a 4095 jsou vyhrazeny. Dal§imi moznymi parametry je, zdali je VLAN ID znaena

nebo neznacena. (17)

Neznacené VLAN ID je takové, kdy se tato znacka nastavi na switchi na konkrétnich portech
a datovy provoz v dané VLAN se predava pouze do porti které obsahuji totoznou hodnotu
VLAN ID. Pti tomto predani se ofizne informace o hodnoté¢ VLAN ID, takze nasledné dalsi

zafizeni jiz nevi o tom, zda-1i je nebo neni v néjaké konkrétni VLAN. (17)

Ve znacené VLAN ID se oproti neznacené¢ VLAN ID predava informace o konkrétnim ID déle

v siti na dalsi zafizent, které nalezi nastavenému portu na switchi. Tim padem toto dalsi zafizeni
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vi, Ze ze switche prisly datagramy obsahujici konkrétni ID Vlany. Pro jeden port muze byt také
nastaveno vice VLAN ID. Tim padem moznych konfiguraci virtuadlnich LAN na switchi je

mnoho. (17)

Vyhodou VLAN je, Ze na né muzZeme aplikovat ruzna pravidla na urovni jak switchu, tak také
pravidla zalozena na konkrétnim rozhrani VLAN na routerech. Je mozné tak naptiklad
smérovat datovy tok riznych VLAN podle potieby. VLAN jako takové mohou byt nastaveny
na jednom fyzickém rozhrani, kdy tak miZze probihat nezavisla komunikace ve smyslu

oddélenych broadcastovych siti.

Nevyhodou VLAN je metoda utoku na VLAN ID ktera se nazyva VLAN Hopping. Jsou dvé
metody utoku kdy prvni je podvrzeni VLAN ID tak, ze se uto¢nik dostane do jiné VLAN do
které nema mit pfistup. Druhou metodou utoku je dvojité tagovani. Prostiednictvim dvojitého
tagovani tak utocnik muze ziskat pfistup do jiné sité kdy prvni znacka je na prvnim mozném
switchi fadné odstranéna a na nasledném switchi tak mize byt datovy tok presmérovan do

nezadouci VLAN. (28, s. 13-15)
1.14.3 WLAN — Wireless LAN

Bezdratova lokalni sit’ je trosku jina forma bézné LAN. Mohou se vyskytovat piipady, kdy
provedeni jednoduché LAN neni mozné. Typickym piipadem jsou mobilni telefony. Dal§im
piikladem muze byt omezeni v délce trasy a zaroveri, kdy zaji§téni bezdratového prenosu dat
je jednodussi a levnéjsi. (17) Nicméné z pohledu spolecnosti je vhodngjsi pro delsi trasy a
piipadné vyssi datovou propustnost vyuzit optickych spoji, které maji parametry mnohem lepsi

nez bezdratovy prenos.
1.14.4 WiFi hrozby.

V piipadé, Ze by podnik pouzival na pracovisti bezdratovych ptipojnych bodu, tak doporucuji
aby pouzivala zabezpeceni metodou WPA3 z diivodu, ze WPA?2 a stars$i jiz nejsou povazovany

za bezpecné metody. (29, s. 271-273)
1.14.5 VPN - Virtual Private Network

Virtual Private Network slouzi pro spojeni mezi dvéma body, kdy toto spojeni ma byt
bezpecné. Tedy pokud davefujeme danému programu nebo implementaci. Spojeni VPN muze

byt na principu ovéfovani uzivatelskym jménem nebo certifikatem, pfipadné kombinaci
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obojiho dle standardu PKCS#12. Jestlize pouzijeme certifikat, tak je potieba do VPN klienta
vlozit také certifikaCni autoritu a v pfipade€, Ze mame nastavené oveérovani certifikatu serveru,
tak také musime importovat certifikat serveru. Dale spojeni VPN muzZe byt nastavené v rezimu
TCP a UDP spojeni, kdy kazda metoda ma své vyhody a nevyhody. Asi nejdilezitéj$im
aspektem VPN je bezpecnost pienosu dat. VPN mize byt Sifrovana jak na vytvofeném tunelu,
ale také i pro prenos autorizacnich udaja. VPN je jiz fadu let na svété v provozu a proslo fadou
implementaci jednotlivych protokold. Proto zminim jako pfiklad pouze par druhi - PPTP,
OpenVPN, Wireguard. Nicméné kazdy operacni systém v zakladu muze mit riznou podporu
jednotlivych protokold, kdy ve vétsiné pripadd by tyto protokoly mély jit do operacniho

systému doplnit, jestlize v nich neni obsazen. (30, s. 75)

1.14.5.1 IDS/IPS — Intrusion Detection/Prevention System

IDS je detek¢ni systém, ktery analyzuje sitovou komunikaci oproti ulozenym pravidlim, resp.
seznamum pravidel které jsou pravidelné aktualizovany. V pripadé€, ze se vyskytne néjaky
paket, ktery je obsazen v pravidlech, tak se propiSe do zdznamu popis druhu komunikace
pfipadné pokusu o konkrétni kyberneticky utok. IDS nebrani neopravnéné komunikaci. Naproti
tomu IPS, ktery mize fungovat ve spolupraci s IDS, tuto komunikaci zahazuje. Prikladem je
aplikace Snort nebo Suricata. Nicméné v dnesni dobé jsou nékteré druhy kybernetickych ttok,

tak sofistikovanych, ze IDS 1 IPS je nemusi ve 100% zachytit. (31, s. 6-7)

1.14.5.2 DPI — Deep Packet Inspection

Jedna se o software pro hloubkovou analyzu pakett. V zavislosti na konkrétni aplika¢ni sluzbé
je mozné analyzovat obsah komunikace, piipadné obsah téchto paketd. V pfipadé, ze
v komunikaci pouzivame Sifrované spojeni, napt. TLS, tak DPI neni schopen analyzovat data
komunikace do doby nez klientovi vahutime pouziti certifikatu pro tento Sifrovany prenos, ktery
je naimportovan také v DPL. V té fazi jiz je schopen DPI tyto data deSifrovat. Nicméné ne vzdy
je vhodné pouzit DPI, napfiklad pro pfihlaSovani do internetového bankovnictvi. (32, s. 377-

378)

1.14.5.3 WAF — Web application firewall

Chrani pristup k webovému serveru na zakladé pravidel na sluzbach HTTP a HTTPS.
Prikladem utokd smérovanych na webové rozhrani sluzby mize byt nahodné skenovani

Castych souboru Gto¢nikem, napfi¢ internetem za ucelem zjisténi pristupovych udaji. Nékteré
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WAF maji jiz v sobé zabudované filtry takové, které ve svych pravidlech maji ulozené tyto
soubory a zamezi tak nezadoucimu pfistupu utocnika k danému souboru. WAF tak na rozdil

od IPS chrani webovou sluzbu, resp. aplikacni vrstvu v ramci sitového provozu. (19)

ﬂAF PROTECTS ATTACKS AT OSI MOQ/IPS PROTECTS ATTACKS AT OSI \

LAYER 7 (HTTP and HTTPS) SUCH AS: MODEL LAYER 3/4 SUCH AS:
- SSL (DECRYPTION) - DNs

- JAVASCRIPT - SMTP

- AIAX - TELNET
- ACTIVEX - RDP

- SESSION MANAGEMENT - SSH

- GET = FTP

- POST

- URL

- SQLINJECTION

- COOKIE MANIPULATION

— XSS

- HEAD

\ N 4

Obr. 8: Srovndni rozdilnych principii WAF a IPS (19)

1.14.5.4 SIEM - Security Information and Event Management

SIEM je centralizovany server pro sbér informaci o provozu v siti. Mlize sdruzovat napiiklad
datovou komunikaci a nasledné to graficky agregovat z davodu piehlednosti pro spravce sité
nebo pro zaméstnance zabyvajici se bezpecnosti. Dalsi moznost pouziti je hromadny sbér
zaznamu, udalosti z vétsiho mnozstvi zafizeni. Nasledné lze prochazet tyto zdznamy napf.
na bazi filtrd nebo fulltextového vyhledavani. V pripadé, Ze je pozadavek informovani udalosti
systtmem SIEM odpovédnym osobam, je mozné nakonfigurovat odesilani oznameni e-

mailem. Moznou variantou SIEM feSeni je kombinace ELK Stacku a Wazuhu. (33, s. 15-24)
1.14.6 Sitové hrozby

V dnesni dobé se vyskytuje Siroka paleta nastroju, které si uto¢nik muze zvolit. V prvé fadeé si
uto¢nik provede pruzkum v ¢em by cilovy subjekt mohl byt zranitelny. V zavislosti na vystupu

az voli nastroje. Za pomoci téchto nastrojii mize nasledné zkouset konkrétni utoky.

1.14.6.1 DDOS - Distributed Denial of Service

Pro DDoS utoky se pouziva vysoké mnozstvi stanic, které se vSechny spoleéné zacnou
v kratkych intervalech dotazovat serveru na sluzbu. V pfipad€, ze serverova sluzba neni

spravné dimenzovana, tak dochazi k vypadku sluzeb. Z tohoto diivodu se pouzivaji napiiklad
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Load-balancery, které jsou schopné sluzbu rozdélit do vicero servert pro optimalizaci vyuziti
prostiedkt. Dalsi moznosti je zamezeni poCtu aktivnich spojeni z jedné IP adresy. V krajnim
ptipadé 1ze odpojovat pristup k sluzbé jednotlivym zemim. Nicméné neni stoprocentni obrana

proti DDoS utokam. (34, s. 2)

1.14.6.2 Port scan

Pro skenovani zranitelnosti sité nebo zafizeni poskytujici sluzbu, je mozné provadét sitové
skeny dostupnych portti. Po sparovani aplikacnich sluzeb k jednotlivym otevienym-dostupnym
portim z internetové databaze muzeme zjistit, jaka sluzba se na cilovém zafizeni vyskytuje

a tim padem zvolit spravny nastroj pro utok. (35, s. 27-28)
1.14.6.3 CVE — Common Vulnerabilities and Exposures

CVE je databaze zranitelnosti jak softward, tak i hardward. Nasledné na zakladé téchto

zranitelnosti se provadi zaplaty a vydavaji se aktualizace operacnich systému nebo aplikaci.

(36)
1.14.7 Bezpecnostni nastroje z pohledu analyzy

Soucasti navrhu této prace je také pouziti par nastrojd, které tam mohou byt napomocné

v oblasti skenovani zranitelnosti jednotlivych systému.
1.14.7.1 Shodan.io

Analyticky nastroj pro skenovani sluzeb prostfednictvim internetu. V zakladnim volném
piistupu je omezeny pocet skenovani. Prostfednictvim tohoto nastroje je mozné zjistit zda a
pokud ano, tak jaké konkrétni porty, resp. sluzby jsou pristupné z internetu. Ve vystupu dané¢ho

skenu muze byt obsazen kratky popis sluzby, ktery byl sken schopen ziskat. (38, s. 380)
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Obr. 9: Sken oteviFenych portii DNS serveru Google. (Vlastni zpracovdni)

1.14.7.2 Nessus

Nessus je nastroj pro moznost automatizovaného skenovani. Ma prednastavenou fadu
funkcionalit, ze kterych si mizeme vybrat takovou, kterou zrovna pozadujeme. Vystupem je
velmi pifehledny report o zranitelnostech skenovanych zafizeni. (38, s. 3-5) V zakladni free
edici je limit pouziti na maximalné 16 IP adres, kdy pro mensi kancelar tento maximalni pocet
sledovanych zafizeni mize postacovat. Ve vyssich jiz placenych edicich jsou moznosti pouziti
Sirsi bez omezeni IP adres. Nevyhodou je vSak vysoky poplatek za tyto placené edice, ktery

zacina na ¢astce 125 tisic K¢ ro¢né.
1.14.7.3 Lynis

Lynis je podpurny nastroj pod licenci GNU GPL pro skenovani zabezpeCeni operacniho
systému Linux z pohledu riznych kategorii. Vystupem tak muze byt kontrola sledovanych
parametrd jak u systémovych sluzeb, linuxového jadra, paméti a procesu, nastaveni uzivatela
skupin a autentifikace, nastaveni linuxového shellu, souborovych systému, USB zafizeni,
lokalni ulozisté, NFS ulozist, nastaveni jmennych servert, kontrola balickovaciho systému
(apt, yum, etc.), nastaveni sitovych prvkl, konfigurace mailového serveru, webového serveru,
SSH serveru, SNMP klienta, systémovych certifikati a fadou dalSich kontrolovanych prvka
systému. Tento vystup muze slouzit jako podptrny nastroj pro provedeni bezpecnostnich zaplat
systému. Na konci vystupu je piimo uveden soupis danych doporuceni nebo odkazi

na konkrétni zranitelnosti obdobné¢, jak je znamé z databaze CVE. (39, s. 2-3)
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1.15 Zalozni zdroj elektrické energie UPS

Zatizeni UPS ma jako primarni funkci napajeni elektrickych spotiebic v pfipadé vypadku
elektrické energie. Tyto vypadky by nemély nastavat, ale je nutné zohlednit i moznost, ze
napiiklad z davodu zavady na energetické siti distributora anebo z davodu zavady
na energetickych prvcich spolecnosti naptiklad vypadkem proudového chranice, by tak mohla
nastat situace, kdy by se podnikova infrastruktura z davodu nedostatku pfisunu elektrické
energie okamzité vypnula. V lep§im piipadé by tak pouze nebyly dostupné sluzby zakaznikiim,
které by nasledné mohli zakaznici reklamovat. V hor§im pftipadé timto vypadek muze dojit
k poruseni dat v jednotlivych systémech od datovych poli, databazi, poslednich provedenych
zmen aj. Této situaci zabrani zafizeni UPS. V ptipadé vypadku elektrické energie tak ma na
jednotlivych zafizenich podniku, jako napfiklad servert, byt po definované prodlevé
automaticky zahajeno korektni ukonCeni vSech sluzeb a nasledné vypnuti serveri. Timto
procesem se zamezi ztrat€¢ dat. V ptipadé, ze by energeticka kapacita zafizeni UPS byla
dostateCné vysoka, tak je mozné napajet servery i1 delsi dobu, nicméné energeticka uc¢innost
UPS nebyva zpravidla vysoka, a tim padem zalohovani elektrické energie postacuje pouze k jiz

zminénému vypnuti serveru. (40)

Sekundarni funkci UPS je ochrana zafizeni na uiseku nezadoucich hodnot nékterych veli¢in
z obor elektrotechniky. Muize jimi byt prepéti, podpéti, rizné elektrické Spicky aj. Vzhledem
tomu ze v UPS jsou osazeny baterie, tak tato baterie dokaze v rozumné mife tyto nezadouci

vlivy absorbovat a tim tak ochrani spotrebice, které jsou do ni pfipojené. (40)

UPS také muze mit osazen dohledovy a pfistupovy modul, ktery mize mit také zabudovanou
podporu protokolu SNMP, diky kterému je mozné data o stavu UPS a bateriich zasilat

do monitorovaciho systému Zabbix.

Z pohledu vnitiniho fungovani se UPS déli do nekolika zakladnich kategorii (40):
e Offline
e Line-Interactive
e Online s dvojitou konverzi

Kazda z téchto kategorii ma své specifické vyhody a nevyhody. Pro zakladni pochopeni rozdilt

principu téchto kategorii je potiebné je alespon zkracené popsat. Kategorie Offline, funguje na
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principu dvou paralelnich vedeni kdy UPSkou prochazi jak pfimo vstupni elektricka energie
na vystup, tak v druhé vétvi je ménic a baterie. V ptipadé vypadku elektrické energie dochazi
ke kratké prodlevé, po kterou neni dodavana elektricka energie do chranénych spotiebica
vlivem ptepnuti uvnitt UPS, na dodavku elektrické energie z baterii. Line-Interactive UPS
funguje na principu konstantni dodavky vstupni elektrické energie do chranénych spotiebica
s tim, Ze tato vstupni elektfina prochazi pouze rozhranim stfidavého proudu meénice. Tento
meéni¢ dale plni funci jak nabijeni baterie, tak 1 pfevadi stejnosmérnou elektfinu na stiidavou
v piipadé€ vypadku vstupni elektrické energie. Doba prepnuti na dodavku elektiiny z baterii je
tak mensi nez v pfipadé Offline UPS. Online UPS s dvojitou konverzi je nejslozité)si
mechanizmus, kdy v sestavé jsou umistény dva ménice AC-DC a DC-AC, mezi kterymi je
umisténa baterie. Nad vSemi témito prvky je vlozen bypass prepinac prostiednictvim kterého
tak muze technik bez vypadku chranénych zafizeni provést vymeénu baterii UPS. Technologie
Online s dvojitou konverzi ma naopak nejnizsi energetickou ucinnost, a to z divodu pouZziti
dvou ménici AC-DC a DC-AC, ¢imz je ve vysledku nizsi doba dodavky elektrické energie
z baterii. Naopak ale Online UPS s dvojitou konverzi poskytuje nejvice metod ochrany

napajenych spotiebict proti nezadoucim jevim v elektrické siti. (40)
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2 ANALYZA SOUCASNEHO STAVU

2.1 Predstaveni spolecnosti

V soucasné dobé& spolecnost Gamitech, s.r.o. ma aktivni zivnosti vyroba, instalace a opravy
elektrickych, elektronickych, telekomunikacnich pfistroji a dale hostinska Cinnost, prode;j

kvasného lihu a lihovin a volné zZivnosti v oblasti IT a technickych sluzeb.

Aktualné jsou v podniku jsou v nejvyssi mife zastoupena data obchodniho charakteru. Jedna
se tedy o provozni data z pokladniho systému a ucetniho systému. Jista vyse¢ téchto dat je

chranéna pohledem ochrany osobnich udaji, jako napiiklad zameéstnanecké smlouvy, mzdové

listy, aj.

Soucasti pracovni naplné zaméstnancu je prubézné potfizovani obchodnich dat do pokladniho
systému béhem provozni doby podniku, na zakladé kterych nasledné provadi vyactovani se
zakazniky. Ke konci pracovniho dne zamé&stnanec na pokladné vystavi denni uzaveérku, kterou
preda nadfizenému pracovnikovi. Obchodni data jsou v souasném stavu ukladana vyhradné
pouze na pokladnim systému, ktery neni zalohovany zaloznim zdrojem elektrické energie typu
UPS. V pripadé vypadku elektrické energie zaméstnanci za provozu ztrati informace o aktualni
nevyuctovanych polozkach jednotlivych zakazniki, coz jim muaze zpusobit vysoké komplikace

pfi rekonstrukci téchto objednavek pro vyuctovani.

Zaméstnanci kromé vedoucich pracovnikt nemaji pfistup k historii obchodnich dat. V piipade¢,
ze zameéstnanec poridi chybné polozku nebo objednavku, ma moznost do doby vyuctovani
jednotlivé chybné namarkované polozky vystornovat. Jestlize zaméstnanec objednavku jiz
vyuctuje, tak nema moznost svévolné chybné pofizenou a vyuctovanou objednavku
vystornovat. Pro toto chybné vyuctovani je jiz zapottebi vedouciho pracovnika, ktery pomoci

svého pristupu maze toto vadné vyactovani opravit.

Jednotlivé denni obchodni doklady jsou ve formé papirovych uctenek ukladany za ucelem

prepisu do ucetniho systému vcetne dennich uzaveérek.

Databaze z pokladniho systému nema nastavenou zadnou metodu zalohovani, a proto by
pfipadna technicka zavada na pokladnim systému s velkou pravdépodobnosti zpusobila ztratu

obchodnich dat. V ptipadé odcizeni by ztrata dat byla stoprocentni. V piipadée ucetniho systému
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je databaze zalohovéana do souboru, ktera je ulozena na externich médiich typu CD a Flash za

ucelem archivace a také pfipadné za uCelem obnovy dat.
2.2 Organizacni struktura podniku

V aktualni situaci je podnik v utlumeném rezimu od vzniku proti pandemickych opatieni proti
SARS-COV-2. Z tohoto divodu jiz po zacatku platnosti vladnich nafizeni podnik propustil
vSechny zaméstnance, vCetné pracovnikii pracujicich na dohody dle zakoniku prace.
Momentalné tedy v podniku jsou pouze 2 vedouci pracovnici, kdy jeden z nich je jednatelem
spolecnosti, a druhy ma funkci jako nahrada za hlavniho vedouciho pracovnika v pfipadé

nepiitomnosti jednatele.
2.3 Popis casti objektu

V objektu v prvnim nadzemnim podlaZi se nachazi podnikova provozovna. Cast tohoto podlazi

by sla vyuzit pro navrh této diplomové prace. Dale objekt ma jedno podzemni podlazi
2.3.1 Prvni podzemni podlazi — 1.PP

Dané patro je stavebné Clenité a bez dvefi. Svétla vyska prostor je od 190 cm do 210 cm. Pri
stropu se zde vyskytuji nosné prvky prvniho nadzemniho podlazi. Podlaha je betonova
o hloubce 15 cm, kde podlozim je kari-sit’ a pod ni jiz zemina. Dal§im prvkem rozhodnym pro
navrh je, ze v tomto podlazi je plynovy kotel urCeny k vytapeni. Za predpokladu, ze by doslo
k zavade kominu kotle, nebo by byl zptisoben tah spalin jinou cestou neZ patficnou kominovou
vlozkou a to naptiklad vzduchotechnikou pro chlazeni datového rozvadéce, existuje
pravdépodobnost, Ze by se mohl zménit tak spalin z kotle namisto do kominové vlozky, tak do

jiné cesty.

V tomto podlazi je také vedena domovni kanalizace v hloubce cca 1 metr pod podlahou, kdy
tuto kanalizaci je mozno servisovat skrze tomu uréenou servisni Sachtu. Existuje tedy
pravdépodobnost, ze touto servisni Sachtou stoupa vlhkost. Z pohledu pfepadu vody
a pripadného zaplaveni podzemniho podlazi, spolecnost uvadi, ze toto podlazi nebylo
zaplaveno nikdy a jelikoz se objekt nachéazi v Brné v Kralové poli v 265 m.n.m., tak je témér
nulova pravdépodobnost, ze by dané podlazi bylo zaplaveno vlivem rozvodnéni vodnich toka
na Gzemi meésta Brna. Z pohledu vétrani a obmény vzduchu jsou z tohoto podlazi skrze plast

objektu zpusobeny neplanované Skviry v otvorech, které malou mirou obcerstvuji vzduch
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vlivem proudéni z jedné strany objektu na druhou. Tento proud vzduchu ale s velmi vysokou
pravdépodobnosti nestaci pro provozovani datového rozvadéCe s rozvinutou technikou pro
VPS a cloudové ulozisté. Dal§im faktorem je, ze objekt je dosti Clenity a ma nizkou svétlou
vysku. Z toho divodu by mohl byt problém se zajisténim Cerstvého vzduchu. Z pohledu
infrastruktury zde neni problém pfipojit senzory pozarni ochrany a dale pohybové senzory,
kamerovy systém a systém fizeni piistupu. Z divodu nizkych stropti by mohl byt problém
mimojiné se zajisténim ochlazeného vzduchu pro systémy a také se zfizenim automatického

protipozarniho systému.

Spolecnost dale uvadi ze podlaha tohoto podlazi snese statické zatizeni ve vysi 1500kg/m2, coz

odpovida hodnoté piiblizné 15kN/m2.

Dale je vedle objektu rozestaveéna betonova mistnost v téze roving, ktera by teoreticky mohla
poslouzit pro navrh mé prace, a to z divodu, Ze by byla vhodné stavebné oddélena od objektu
za uCelem minimalizace §kod pfi pfipadném pozaru. Jeji stavajici dispozice jsou v pudorysném
pohledu 6x4metry. Teoreticky by bylo mozné zde umistit datovy rozvadéc se servery. Nicméné

na tuto mistnost se dale zamétim v navrhu své prace.
2.3.2 Prvni nadzemni podlazi — 1.NP

V prvnim nadzemnim podlazi se nachazi stavajici provozovna podniku formou hostince.
Konkrétné se jedna o rekonstrukci bytu na hostinec v roce 1997. Toto podlazi je stavebné
ve vy$§i mite Clenité. Podlaha podlazi je betonova, svétla vyska mistnosti je 2,9 metru, nicméné
v tomto podlazi je nainstalovan umély strop ze dreva, ktery slouzi jako akusticka izolace
do vyssich obytnych prostor. Strop do dalSiho podlazi je z dfevéného materialu. Tento umély
strop je umistén ve vysi piiblizné 2,4 metru od urovné podlahy. Dle mého nazoru neni vhodné
datovy rozvadéc umistit v tomto podlazi ze dvou diivodi. Jako hlavni nedostatek pro maj navrh
v tomto podlazi je relativné vysoka mira rizika vzniku pozaru vlivem drevéného umélého
stropu, a to konkrétné¢ ve formé obtizn€jsiho hasiciho ucinku v pfipadé pocatku pozaru.
Druhym nedostatkem je, ze v ptipadé umisténi datového rozvadéce v tomto podlazi, by bylo
nutné zmenit dispozici ¢asti podlazi a tim padem snizeni poctu mist pro zédkazniky hostince,
jelikoz spolecnost chce nadale také provozovat hostinskou ¢innost. Ve stavajici situaci se toto
podlazi deli na pfedni a zadni mistnost pro zdkazniky s dal§imi obsluznymi mistnostmi, jako

toalety a kuchyné.
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Z pohledu pfipadného zabezpecCeni jak fyzické infrastruktury, tak datové, by sice bylo mozné
zde umistit infrastrukturu pro zamySlené rozsifeni oboru podnikani formou datového
rozvadéCe. Nicméné za cenu nutnych stavebnich Gprav oddé€leni pristupu od vefejnosti a dale
ve formé zruSeni umelého stropu, ve kterém vidim riziko v pfipad€ vzniku pozaru. Dievény
strop do vys§iho podlazi také nenasvédCuje optimalnimu hodnoceni pro umisténi vypocetni

infrastruktury v tomto podlazi.
2.4 Identifikace aktiv

Provozovna neobsahuje velké mnozstvi ICT prvka. Vyskytuji se zde prvky pro vykryti potieb
pro zakazniky ve formé vetejného Wi-Fi piistupového bodu a pokladniho systému pro potieby

zaméstnancu pro provozovani stavajici obchodni ¢innosti a to konkrétn€ pokladni systém.
2.4.1 Soupis ¢asti stavajicich aktiv spole¢nosti

V soucasném stavu jsou ve spoleCnosti tyto prvky: Router, tiskarna, pokladni systém Conto,

ucetni systém Pohoda, externi datové ulozisté
2.5 Sitova infrastruktura

V podniku se momentalné nachéazi bezdratovy pfipojny bod AP ve formé dvou rozdilnych
zatizeni pro dvé rizna SSID na kmitoctu 2,4GHz, které odd€luji vefejny pristup k internetu,
od privatniho, ktery ma také navic moznost piistupu do interni privatni sit€ podniku. Toto
oddéleni vefejné Casti od privatni je zajisténo samostatnymi rozvody datové kabelaze

do routeru, kde je pfistup oddélen na zakladé pravidel pro jednotliva rozhrani.

Z pohledu kabelového piipojeni je aktualné samostatnd datova linka mezi pokladnim
systémem a routerem a datova linka mezi samostatnym serverem s u¢etnim systémem. Pravidla
fizeni pfistupu jsou nastavena na routeru tak, ze pouze vedouci pracovnik ma moznost piistupu
na server s uCetnim systémem a pokladni systém skrze firemni datovou sit’. Zameéstnanci jsou
opravnéni vyuzivat pouze WiFi sit’, ktera je urCend pro vefejnost, cimz je zabezpecen oddéleny
piistup rozdéleny na privatni ¢ast a vefejnou ¢ast. Radovi zaméstnanci tak nemaji piistup

k historii obchodnich dat a na pokladné maji také omezeny piistup k datim.

Do podniku neni zfizena moznost dalkového pfistupu do vnitrofiremni datové sité€ z internetu.
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2.6 Rizeni p¥istupu (pozn. - fyzicka bezpenost)

Pokladni systém se vyskytuje v useku, kam jsou opravnéni vstupovat pouze zameéstnanci
spole¢nosti. Mechanicka zabrana mozného pfistupu neopravnénych osob k pokladnimu

systému se zde nevyskytuje.

Ucetni systém je odd€len na samostatném pocitaci v serverové edici s pouzitim dvouvrstvé
architektury prostfednictvim Microsoft SQL serveru. Umistény je v jiné mistnosti s nazvem
administrativni mistnost. Pfistup k nému je zabezpecen dveinim zamkem. Pfistup k nému maji

pouze vedouci pracovnici.
2.7 Rizeni pristupu (pozn. — datova bezpec€nost)

V ramci pohledu fizeni pfistupu je oddélen pfistup z pohledu vnitrofiremniho na oddélené
piistupy zaméstnancii a vedoucich pracovnikli v moznosti pfistupu k vnitrofiremnich dattim.
Druhy pohled je rozdéleni pfistupt prostiednictvim bezdratového piipojného bodu, kdy pres
vefejny pristupovy bod mohou piistupovat jak zakaznici podniku, tak 1 zaméstnanci podniku.

Vedouci pracovnici maji vlastni bezdratovy ptipojny bod.
2.8 Pozadavky spolecnosti v oblasti kybernetické bezpecnosti

Z pohledu procesniho fizeni by spolecnost rada snizila riziko bezpe¢nostniho incidentu na ICT
infrastrukturu jak ve formé fyzického utoku, tak i1 virtudlniho tutoku. Jelikoz navrh mé
diplomové prace spoc¢iva v navrhu kybernetické a informacni bezpecnosti se zohlednénim
na oblast navrhu cloudového datového ulozisté a poskytovani sluzeb VPS, tak se ve své praci
budu zaméfovat vyhradné na toto Uzké spektrum. V aktudlni dobé na PoS jsou zakazany
aktualizace operac¢niho systému Microsoft Windows na urovni firewallu. Toto opatfeni bylo
v minulosti zhotoveno pro minimalizaci situaci, kdy se systém zacne nezavisle na aktualnim
uzivateli aktualizovat a tim znemozni pfipadné i po n€kolik hodin obsluhu pokladniho systému.
Resenim by bylo tyto aktualizace provadét automaticky v predem definovanych intervalech

mimo provozni dobu podniku.
2.8.1 Kryptografie

Spolecnost dale uvadi, ze ve stavajici situaci nema zavedené Sifrovani datového ulozisté

obchodnich dat, a Ze mnou navrhované feSeni cloudového datového ulozisté pro rozsifeni
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oboru podnikani by spolec¢nost rada vedla Sifrované. Jako podklad bych rad vyuzil souborovy
systém OpenZFS. Dale pokud to bude mozné, tak aby muj navrh prace obsahoval také zptsob

pro Sifrovani oddilt uréenych pro virtualni servery VPS.
2.9 Zajisténi dostupnosti

Stavajici situace podniku neobsahuje v rozumné mire redundanci infrastruktury jak fyzické,
tak datové. Obchodni data na pokladnim systému PoS jsou ukladana lokalné na dany pocitac
do serverové aplikace, nejedna se tedy o online pfenos dat na n&jaky vzdaleny systém. Toto

feSeni ma své vyhody 1 nevyhody.

Vyhodou je, ze dany systém neni zavisly na vypadku lokélni datové sité, a je tak schopen plné
fungovat 1 pfi vypadku elektrické energie, jelikoz je zalohovan systémem UPS pro pfipady
ztraty piivodu elektrické energie. Nicméné takto jiz nejsou zalohovany mistni switche-

prepinace pro funkéni rozvod datové sit€ a komunikace v ramci objektu.

Nevyhodou je, zZe tento systém PoS tedy neni chranén proti lokalni zavadé v konkrétnim
pocitaci, kde tento systém bézi. Za predpokladu, ze by dany pocita¢ selhal naptiklad vlivem
zavady na disku pocitae nebo vlivem jinych vektord utok, tak by s vysokou
pravdépodobnosti mohla vzniknout ztrata dat v kompletnim rozsahu z tohoto konkretniho
systému. Proto by bylo feSenim zalohovat dany systém v danych obdobich napftiklad kazdy
rok, nebo jako celek, nebo jednotliva data replikovat online. Nicméné jelikoz pokladni systém
Consulta Conto je closed-source systém a licencni podminky neumoziluji reverse-engineering
systému jako celku, tak neni mozno v souladu s licencnimi podminkami upravit aplikacni

databazi na platformé Firebird tak, aby se data replikovala online na jiny systém.

Rozvody sitové infrastruktury jsou aktudlné vedeny paralelné spoleCnou cestou jak pro
vefejnou sit tak 1 pro privatni sit’ samostatnymi médii. Jelikoz se zde nachazi ptipojna zatizeni
typu router s dostateCnym poctem volnych portt, tak ve stavajici moment tyto rozvody a sitové
prvky vyhovuji stavajicimu systému. Nicméné pro rozsifeni nového predmétu podnikani jiz

tyto prvKky se stanou nevyhovujicimi, jak poctem portu, tak ptipravnou kapacitou do budoucna.
2.10 Pozadavky analyzovaného podniku pro rozsireni oboru podnikani

Jako vstup pro navrh mé diplomové prace podnik uvadi nasledujici pozadavky. Podnik

pozaduje, aby datovy rozvadé¢ byl umistén na vhodném misté z pohledu statického zatizeni
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v ramci dispozic objektu, dale z pohledu pozarné bezpecnostnich predpist, a také s ohledem
na ochranu proti srazkovym jeviim a se zajisténim bezpecnosti proti vzniku uraza a $kod na
majetku a na zivotech vlivem elektrickych nehod. Dale spolecnost pozaduje, abych vyhotovil
navrth metodiky pro budouci zaméstnance podniku, ktefi budou povinni tyto metodiky
dodrzovat pro minimalizaci nasledki a vzniklych skod. Také soucasti pozadavku je, abych
vyhotovil navrh metodiky tak, aby zohlednila zaji§téni vedeni pravidelné dokumentace

a zaznamu o jednotlivych ukonech.

Z pohledu dohledu navrhovanych systému podnik pozaduje, abych vyhotovil navrh systému,

respektive metodiky pro dohled infrastruktury pro zajisténi jeji dostupnosti.

Z pohledu zajisténi alternativniho monitoringu v pfipadé vypadka, jak elektrické energie, tak
1 spojeni kinternetu, podnik si sama zafidi navrh systému pro minimalisticky dohled

infrastruktury prostfednictvim SMS pres telefonniho operatora.
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3 VLASTNIi NAVRHY RESENI

V této kapitole se zamé&fim na navrh prace samotny, kdy pro ucely novych nabizenych sluzeb
zakaznikim pouziji virtualizacni systém Proxmox a pro ucely cloudového ulozisté vyuziji
software Nextcloud. Oba tyto systémy budou mit vazby na rizné dalsi aplikace. Druhou ¢asti

bude oblast bezpecnostniho managementu ve vztahu k t€émto navrhovanym systémim.
3.1 Navrhovany systém

Muj navrh feSeni bude obsahovat dva zakladni systémy, o které opiram svoji praci.

Pro muj navrh pouziji jako virtualizacni systém Proxmox, ktery pro ucely této prace pokryva
vSechny pozadavky z pohledu podsystému, na které se tato prace zamétuje. Jeho hlavni
vyhodou je, Ze je z vétsi Casti opensource. Jako klientské rozhrani pro zdkazniky narhuji pouzit
systému WHMCS s module ModulesGarden, prostiednictvim kterého by tak mohli zakaznici

spravovat své virtualni zafizeni.

Pro kapitolu poskytovani cloudového ulozisté pouziji systém virtualizovany Nextcloud, ktery

bude vyuzivat datové ulozisté sdilené z virtualiza¢niho serveru.

Z pohledu pokryti bezpecnosti systému na urovni sitové infrastruktury vyuziji systému

RouterOS-Mikrotik.

Pro Gcely monitoringu dostupnosti sluzeb a stavi jednotlivych sledovanych veli¢in pouziji

monitorovaci nastroj Zabbix.
3.2 Navrhovany objekt

Pro ucely této prace navrhuji dané mikro datové centrum zprovoznit v prvhim podzemnim

podlazi v nové pristavéné mistnosti o rozmérech 6x4x3,5m.

Tato mistnost je nad urovni rozvodu odpadnich vod. Pro ti¢ely odvodu piipadnych nezadoucich
kapalin bude pod mistnosti osazena trubka o priméru 25cm. Na rozmezi mistnosti a odpadni

trubky bude osazen ventil, ktery bude napojen na detektory vodni hladiny.
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3.2.1 Zabezpeceni objektu

Do objektu navrhuji zprovoznit elektronicky zabezpecovaci systém od spolecnosti Jablotron,
ktery bude disponovat PIR/Laserové senzory, a dale obsahujici ¢tecku otisku prstii pro omezeni
ptistupu do objektu pouze pro opravnéné osoby v kombinaci s Ciselnou klavesnici pro zadani
bezpecnostniho kodu pro prichod do objektu. Tento zabezpeCovaci systém bude ukladat data
o pruchodech a o aktivaci a deaktivaci systému ostrahy. V pfipadé, ze vznikne neplanovana
nebo nezadouci udalost ve formé neopravnéného vniknuti do objektu, tak se ztohoto
zabezpeCovaciho systému odesle SMS zprava pfes mobilni sit' telefonniho operatora
opravnénym osobam a také vytoCi pfislusné telefonni Cislo za ucelem notifikace naruseni

bezpecnosti objektu.

Do objektu také navrhuji osadit kamerovy systém CCTV s nepfetrzitym zaznamem s retencni
smyCkou maximalné ve vysi 72 hodin v souladu s doporucenimi ufadu pro ochranu osobnich
idaji UOOU. Tyto kamery navrhuji napajet vzdalené prostiednictvim datovych kabelt 8P8C
na protokolu 802.3af. Provedeni napojeni téchto datovych kabelt navrhuji tak, Ze pfipojovaci
konektory budou umistény pod urovni roviny zdi a to z divodu aby tyto konektory byly
chranény fyzickou montazi bezpe€nostni kamery. Elektrické napajeni téchto kamer bude
oddalené od objektu sdruzené do datového prepinace typu PoE s podporou protokolu 802.af
a notifikacniho protokolu SNMP, vcetné trapovych zprav za uCelem odesilani stavovych zprav
na dohledovy systém. Rozvody datovych kabelt pro tyto bezpecnostni kamery budou umistény

pod omitkou v chranicce za ucelem ochrany téchto rozvodu.

Tento kamerovy zaznam se bude ukladat prostfednictvim datové sit€ na vzdalené fyzické
ulozisté a to z divodu, aby pii neopravnéném vniknuti do objektu nebylo mozné odcizit tyto
kamerové zaznamy. Do jednotlivych kamer také navrhuji pfipojit komunikaéni kabel
do vstupné vystupnich portl pro piipojeni na elektronicky zabezpecCovaci systém, a to za
ucelem notifikace pro piipad odcizeni bezpecnostnich kamer. Na urovni sitové komunikacni
vrstvy tyto kamery budou monitorovany, zda odpovidaji na Ping dotazové pakety. V ptfipadé
ztraty komunikace bude na dohledovém systému vyhodnocena nefunkcéni komunikace

s jednotlivymi kamerami.

Umisténi jednotlivych kamer navrhuji na vstupu do objektu a dalsi umisténé tak, aby mély
v zaznamenavaném perimetru piistupnou plochu k jednotlivym datovym rozvadécim nebo

v pristupu v uli¢ce mezi kaskadou datovych rozvadéci.
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Z pohledu ochrany pro minimalizaci Skod v pfipadé pozaru do objektu navrhuji zprovoznit
samostatny systém EPS, kterého soucasti budou senzory pritomnosti koute v objektu pifimo
nad datovym rozvadéCem. Soucasti EPS bude také stabilni hasici zafizeni, které v piipade
vzniku pozaru vypusti do objektu inertni plyn za i€elem uhaseni pozaru. Z tohoto divodu bude
také nutné v objektu zprovoznit signaliza¢ni zafizeni pro piipad, Ze by se v objektu vyskytoval
zaméstnanec podniku v dobé pozaru, a to z divodu aby mél Cas objekt opustit do stanovené

doby, po které se aktivuje stabilni hasici zafizeni.

3.3 Hardware

Pro virtualiza¢ni server navrhuji pouzit vice fyzickych serverti. Jako minimum pro zacatek
povazuji pét fyzickych serverti z davodu naplnéni pozadavku pro chod clusteru. Tento pocet

v ptipadé potieby bude mozné navysit na pozadované mnozstvi.

Dal§i dva servery navrhuji HP Proliant v konfiguraci 12LFF, které budou slouzit jako
zalohovaci servery typu ,, Warm“ v rezimu master-slave. Toto nastaveni volim z divodu tspory
investi¢nich nakladu. V pftipadé, ze by podnik disponoval finan¢nimi rezervami pro tento
projekt, tak bych zvolil tfi zdlohovaci servery v online clusteru. Tyto zalohovaci servery budou
umistény minimalné v jiné mistnosti a v jiném datovém rozvadéci. Tuto konfiguraci navrhu;i
z divodu, Ze neni zapotiebi vysoka datova propustnost, nybrz jde o splnéni dostacujiciho

zalohovaciho procesu.

V ramci svého navrhu navrhuji pouZzit rackové provedeni serverd do datového rozvadéce
od spolecnosti HP, fadu Proliant. Datovy rozvad&€¢ navrhuji pouzit vySku 42U jednotek
s prislusnou hloubkou pro servery v¢etné rezervu hloubky pro kabelaz k jednotlivym serverim,
a také pro odvod teplého odpadniho vzduchu. Takto navrzené datové rozvadéce budou

poskytovat dostateCnou rezervu v podobé volnych rack unit jednotek pro budouci rozsiteni.

Pro ucely vyssi kapacity navrhuji pouzit klasické rotacni disky typu HDD. Pro ucely vyS§Sich
rychlosti a nizi latence systému a vnofenych virtualnich systémua navrhuji pouzit disky typu
SSD pramyslové kategorie, a to z divodu, ze pouZiti souborového systému OpenZFS je znaéné

naro¢né na omezeny pocet zapisu SSD diskd.

Kazdy jednotlivy server ma dle dokumentace vyrobce pfi plném vytizeni produkci odpadniho

tepla ve vysi az 3071 BTU jednotek za hodinu provozu.
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3.3.1 HPiLO

Pro ucely vzdaleného pfistupu je velmi uzitecné webové rozhrani HP iLO, které plni funkci
KVM s moznosti vzdaleného pfipojeni obrazového souboru ISO pro zavedeni instalace
operacniho systému. Jedna se o velmi uzite¢nou funkei, ktera je ndpomocna technikovi pro
vzdalenou spravu zafizeni 1 v pfipadé, ze k nému nema fyzicky pfistup. Dalsi vyhodou je
interni monitoring stavu jednotlivych komponentt v serveru, kde je mozné prehledné vycist
hodnoty teplot, rychlosti ventilatort, aktualni spotieby elektrické energie a zdravi jednotlivych
komponent. V pripadé, Ze se v serveru objevi néjaka zavada, tak prostfednictvim i1LO
odpovédny pracovnik zjisti pomérné snadno, jaka komponenta je vadna. Tuto vadnou
komponentu nasledné vymeéni. Rozhrani iLO ze vSech server( navrhuji prostfednictvim

protokolu SNMP piipojit do dohledového systému Zabbix.
3.3.2 Chlazeni objektu

Pro ucely chlazeni objektu navrhuji pouzit tfi sety systému chlazeni typu vzduch-vzduch ktery
bude dimenzovan s kapacitou pfisunu chladného vzduchu o tepelné energii dvojnasobné nez
odpadni teplo datového rozvadéce 42U. V pripadé€ rozsifeni poctu datovych rozvadécu bude
investor muset poridit vykonnéjsi chladici systém. Tti sety volim z divodu pfipadné zavady
nebo servisnich pracich na jednotlivych setech. Konkrétni provedeni bude provedeno piisunem

chladného vzduchu pfi podlaze a odvodem teplého vzduchu u stropa.

Chladici systém vzduch-vzduch ma oproti jinym technologiim zna¢né€ nizsi t€innost ve vztahu
k odebrané elektrické energii. Nicméné jej povazuji za zna¢né jednodussi na servis a udrzbu

nez jiné technologie.

Za primyslové nejucinnéjsi mné znamou technologii povazuji chlazeni olejem. Tuto metodu
vyuziva napiiklad spolecnost WEDOS.cz, s.r.o. Tato spolecnost tuto metodu vyuziva tak, ze
jednotlivé servery jsou trvale ponofeny v olejové lazni, ktera je kontinualné preCerpavana za
ucelem odvadéni odpadniho tepla. Jako zna¢nou nevyhodu povazuji obtiznéjsi udrzbu
vnitinich Casti servert, které jsou znecistény olejem. Z divodu vyssi slozitosti chladiciho

systému jako celku tuto metodu nenavrhuji.

Zaucelem udrzeni optimalnich teplot datovych serveru a také pro snizeni rizika vzniku pozaru
je nutné do mistnosti, kde bude umisténa datova infrastruktura, umistit primyslové teploméry.

Jako vhodny komunikacni protokol pro tyto teploméry uvazuji protokol Modbus,
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prostfednictvim kterého se budou prenasSet stavajici hodnoty do centralniho uzlu mimo tuto
mistnost. Tento centralni uzel bude slouzit pro ziskavani hodnot z mérnych zafizeni jako
teploméry, vlhkoméry, aj. a také pro zasilani instrukci jednotlivym akénim ¢lentim, které budou
kompatibilni s protokolem Modbus. Vysledné stavy méfenych hodnot budou zasilany
z centralniho uzlu Modbus do dohledového systému Zabbix, ktery bude provozovan na jiném

technickém vybaveni nez hlidané servery, pro ucely dohledu.

Z pohledu chladiciho systému navrhuji do dohledového systému nastavit limity méfenych
hodnot, tak aby v pfipadé dosazeni teplot mimo nastaveny prah byl dohledovym systémem
upozornén odpoveédny pracovnik na nezadouci stav sledovaného chladiciho systému ve forme

nezadouci nizké nebo vysoké teploty.
3.3.3 Redundance a SPOF

Servery navrhuji pouzit takové, které maji sloty pro pfipojeni diskii pfimo v jednotlivych
serverech, nikoliv tedy pouziti samostatného datového ulozi§té¢ typu DAS, a to za ucelem
snizeni miry SPOF. Z toho divodu tyto servery budou muset obsahovat vykonné sit'ové karty,
kdy jeden fyzicky datovy port bude vyhrazen vyhradné pro komunikaci clusterového tlozisté

pro udrzeni minimalni latence a vysoké miry datové propustnosti.
3.3.4 Odhadovana spotieba elektrické energie

Odhadované mnozstvi elektrické energie bude ¢init SOOVA na 2 rack-unit. Pfi provozu 15ti
fyzickych servert na jeden datovy rozvadéc tak spotieba elektrické energie fyzickych servera

bude ve vysi 7,5kVA.

V datovych rozvadécich budou osazeny dva datové piepinace pro pripojeni fyzickych servera
do vnitropodnikové datové sité. Tyto datové prepinace maji deklarovanou spotiebu elektrické

energie v souctu ve vysi SOOVA.
Systém chlazeni ma v souctu deklarovanou spotiebu elektrické energie ve vysi az 15kVA.

V této fazi by celkova odhadovana okamzita spotieba elektrické energie pro datovy rozvadéc

vcetné piisluSenstvi ¢inila piiblizn€ 23k VA.
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Do objektu je priveden jedina ptipojka elektrické energie z distribucni soustavy. Z toho divodu
v navrhu nelze dimenzovat redundantni napajeni na rozhrani predavaciho mista z distribucni

soustavy.
3.3.5 Ochrana proti prepéti

Na urovni predavaciho bodu do objektu z energetické distribucni sité navrhuji nainstalovat
prepét'ove ochrany, které budou mit sveden vlastni svod do zemé pro piipad prepéti. Jednotlivé
fyzické prvky, které budou technicky dostupné opravnénym osobam, musi byt fadné
galvanicky uzemnény pro vylouceni urazi elektrickym proudem. Pro tento Gcel navrhuji mj.
zafizeni v datovém rozvadéCi galvanicky propojit s plastém datového rozvadéce, vhodnym
vodiGem o barevném znaleni ,,ZZ*, ktery bude elektricky uzemnény na jeden ze zemnicich

bodu objektu.
3.3.6 Alternativni zdroje elektrické energie

Pro ucel snizeni odbéru elektrické energie odebirané od dodavatele energii bych doporucil
v objektu nainstalovat solarni panely, které by byly schopné napéjet jednotlivé servery po dobu
osvitu slunecnimi paprsky. V prvotni fazi bych doporucil systém dimenzovat na 10kWp.
K solarnim panelim je samoziejmé potieba zajistit ostatni infrastrukturu jako invertor
ze stejnosmérného napéti na napéti stiidavé, kabelaz aj. Z divodu pouziti serverd bych
navrhoval tfifazové napajeni, a to z divodu nizsi pofizovaci ceny kabelovych rozvoda pro
rozvod elektrické energie, a to z divodu nizsiho prifezu vodi¢t. Elektricka sit’ v objektu bude
typu TN-C. Bateriovy systém pro ukladani elektrické energie neni potieba, a to z divodu, ze
konstantni spotfeba bude teoreticky vys$i nez kapacita mozné produkce elektrické energie.
Nutno podotknout ze fotovoltaicky systém neni vhodny jako jediny zdroj elektrické energie
za predpokladu vypadku napajeni v elektrické siti z divodu, Ze tento systém nedokaze pokryt
potfebu celorocné z divodu, Ze v zimnim obdobi je energeticky zisk z fotovoltaickych panelti
velmi maly, fadove okolo 400W/h bez zohlednéni energetickych ztrat na celém fotovoltaickém

systému z navrhovanych 10kWp.

Z dtvodu provoznich nakladi podniku nedoporucuji pouZzit motorovy agregat pro nahradni
zdroj elektrické energie, protoze lze predpokladat, ze zprvu podnik nebude mit dostate¢né
mnozstvi zakaznikd, aby mohl financovat tyto generatory. Za vhodnéj$i povazuji pouzit na

zacatku provozovani zivnosti podniku pouzit zalozni systém elektrické energie typu UPS pro
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pokryti korektniho vypnuti sluzeb a server a tim padem minimalizaci rizika poskozeni dat
nebo technického vybaveni. Tato situace muze nastat napiiklad v piipadé vypadku elektrické

energie na urovni distribucni sité pfed pfedavacim bodem objektu.

V piipadé€, ze by podnik dokazal spolehlivé generovat obrat z poskytovani VPS a cloudového
uloziste tak, ze by byl schopen hradit provozni naklady motorového agregatu, tak bych
jednozna¢né doporucil podniku zakoupit tii jednotky agregata s tim, ze jeden by byl aktivné
v provozu, a dalsi dva by slouzily jako zalozni pfipadné na jednom ze zaloznich agregata by
byla provadéna udrzba. Vhodnym elektroinstalanim materidlem lze zajistit, ze v piipade
vypadku prvniho agregatu se obratem aktivuje zalozni pro nepferuseny provoz infrastruktury.
V tomto pfipadé navrhuji zachovat také systém UPS pro pieklenuti doby nabéhu motor
agregatd a vykryti nezadoucich vliva na elektrické siti jako prepéti, podpéti, kmitoCet napéti

mimo smluvni rozsah s distributorem, aj.
3.3.7 Pripojeni k internetu

V piipadé, ze by spolecnost méla vyssi pocet zakaznikt (prfiblizné do 500), kteti by odebirali
sluzby, tak by bylo vhodné zajistit redundantni vysokokapacitni pfipojeni k internetu a to
idealné dvéma samostatnymi prenosovymi médii. Z fad kapacity prenosu bych spolecnosti
doporucil ob¢ tyto datové pripojky k internetovému pfipojeni stanovit pfenosovou kapacitu
vyhrazenou ve vysi alespor 10 Gbit/s. Je nepravdépodobné, ze by nastala situace takova, kdy
by soucasné vSech az 500 zakaznikl aktivné vyuzivalo internetovou pripojku. Proto by bylo
rozumné aby spolecnost aktivné sledovala pravidelné vytizeni prenosové linky, a v pfipadé, ze
by se v pruméru dosahovalo vice nez 75% vytiZeni prenosové linky zacala uvazovat o navyseni
prenosové kapacity anebo v lepSim piipadé presunu datovych servert na jinou lokalitu, kde je
vysokokapacitni pfipojka kinternetu o prenosové kapacité vyssi nez 10 Gbit/s. Jistym
problémem, ktery firma sama nedokaze vyresit, ze v aktualnim stavu je v navrhovaném misté
pfistupné pouze piipojeni typu DSL nebo moznost umisténi antény pro prenos skrze WiFi.
V budoucnu se ale toto omezeni ma vyfesit a to z divodu podporovanych a planovanych
investic do sit¢ CETIN, kdy stavajici koaxialni kabely maji byt postupné nahrazovany
optickymi kabely. V tento okamzik tedy nelze fici jak bude stanovena prenosova kapacita nové

datové pripojky po rekonstrukci a jaké na ni budou nabizené parametry kvality.
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3.3.8 HW firewall

optimalni konfiguraci by byl vhodny firewall typu NGFW. Nicméné bohuzel k takovému
zafizeni nemam pfistup, pokusim se jej tedy pro ucely této prace v izkém spektru nahradit

softwarovym firewallem.

Predpokladem pro tuto praci je nastaven podnikovy pfedavaci bod tak, aby byla pokud mozno
vhodné zabezpeCena vnitropodnikova sit. Soucasti této prace se budu tedy zabyvat pouze

pravidly, souvisejicimi s navrhovanym systémem.

3.3.8.1 Konfigurace HW firewallu

Tato ¢ast se zameétuje pouze velmi uzkym navrhovanym vybérem pravidel pro navrh této prace.
V obecné roving tedy lze fici, ze firemni firewall musi obsahovat velkou fadu dalSich pravidel
nutnych k zabezpeceni sité, jak vnitropodnikové sité, tak i hlavniho rozhrani na hrané
predavaciho bodu podniku. Pro ucely vzdaleného pfiistupu opravnénych osob nebo
administratora z prostor mimo podnikovou sit navrhuji pouzit OpenVPN spojeni z divodu, ze

jej povazuji za spolehlivy a bezpecny.

Pro ucely pristupu k virtualnim zafizenim zakazniki navrhuji nastavit pfistupova pravidla
nasledovné, pro pfistup na webova rozhrani platforem a dale nasledujici pravidla, kdy IP adresa
x.x.Xx.X odpovida hrani¢ni vefejné IP adrese spolecnosti a IP adresa y.y.y.y odpovida adrese

SW firewallu:

/ip firewall nat add chain=dst-nat dst-address=x.x.x.x protocol=tcp dst-port=443 action=dst-
nat to-addresses=y.y.y.y to-ports=443

Dalsi pravidlo navrhuji limit poc¢tu spojeni z jedné zdrojové adresy na cilovou sluzbu pro
zamezeni DoS utoku. V piipad€, ze by nastal utok DDoS, tak navrhuji odstavit systém
od pfistupu k internetu, a to z divodu, Ze podnik nebude disponovat kapitalem vhodnym pro

zajisténi tak silné inrastruktury, ktera by mohla snizit riziko utoktt DDoS.

Pro interni podnikovou sit, na kterou budou pfipojeni pracovnici podniku, by bylo uzite¢né
zprovoznit autentifikacni systém 802.1X ktery tak v budoucnu po rozsifeni mize byt soucasti

Single-sign-on pro pfistupy k opravnénym podsystémum z danych pracovnich usek.
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3.3.9 OpenVPN server

Za tcelem vzdaleného piistupu zaméstnanct do vnitropodnikové sité navrhuji ziidit Open VPN
napiiklad na firewallu Mikrotik, ktery by byl nastaven tak, ze by vyzadoval klientsky certifkat
pro piipojeni. Na zakladé tohoto tak bude zapottebi aby, pro funkénost pfipojeni skrze VPN
odpovédna osoba spolecnosti zfidila klientské certifikaty které by byly ovéfeny certifikacni
autoritou. Tyto vSechny certifikaty by nasledné bylo tifeba naimportovat do klientskych
zafizeni. Vytvareni certifikatd za timto ucelem Mikrotik podporuje. Jako idealni kombinaci
volim takovou, aby spolecnost pouzila certifikaty PKCS#12, které bude také chranény
uzivatelskym jménem a heslem, ¢imz se zajisti vice faktorova autentizace naptiklad z divodu
odcizeni klientského zafizeni. Tyto klientské certifikaty jsou podporovany v klientskych
aplikacich OpenVPN jak pro Windows tak i pro Android. V pftipad¢, ze by doslo k podezieni
zneuziti té€chto pristupovych certifikati na VPN server, tak je mozné na firewallu Mikrotik tyto

certifikaty zneplatnit, Cimz se tak zamezi jejich dal§imu pouziti pro vzdaleny pfistup.
3.4 Software

Pro potieby podniku a navrhu mé prace je tfeba vyhotovit také programové vybaveni takoveé,
které bude funkcni a pokud mozno bylo zabezpeCeno tak. Aby se v maximalni mozné mife

snizil vektor moznych utokd na podnikovou infrastrukturu.
3.4.1 SW firewall

V ramci zamezeni neopravnéného pfistupu mezi virtudlnimi zafizenimi a hypervizorem je
tteba prostfednictvim bezpecnostnich pravidel tfeba také oddélit komunikaci mezi nimi. Pro
tyto ucely se mi jako vhodna jevi platforma OPNSense, kterd je open-source zalozena na
firewallu pfSense. Po prvotni instalaci shledavam grafické rozhrani jako ponékud neprehledné.
Nicméné po del§im sezndmeni se s konfiguraci OPNSense jiz je technik schopen vyuzit svych

obecnych znalosti siti a implementovat pozadovana pravidla.

OPNSense pro trasu komunikace z fyzického rozhrani na rozhrani frontendu virtualizace pro
zakazniky a frontend Nextcloudu bude slouzit jako hrani¢ni firewall. Hlavnim ucelem SW
firewallu tedy bude zamezeni pfistupu mezi jednotlivymi systémy vzajemné a také k zabranéni
pfistupu z virtualizovanych systémut do rozhrani firewallu, hypervisoru a také do interni sité

podniku.
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Pro ucely zabezpeceni sitového provozu k nebo od zakaznickych virtualnich zafizeni bych
doporucil vyuzit vlastnosti OPNSense, a to z divodu, ze Proxmox nenabizi v zabudovaném
firewallu takové moznosti pro oddéleni provou jako Vnitini SW firewall. Na zakladée
uvedeného bych doporucil vyuzit oddélenych siti typu VLAN s nastavenim vhodnych pravidel

pro zamezeni neopravnéného pristupu mimo rozsah privilegii zakaznik.
3.4.2 DNS server pro spravu domény

Ptistup k webovym sluzbam pro zakazniky bude zprostfedkovan pres FQDN webovou adresu.
Doménu druhého tadu bude mit podnik zakoupenou u jakéhokoliv z dostupnych registratort.
Jako jmenné servery bude podnik pouzivat vlastni jmenné servery, kde bude zajiSténa
konfigurace pozadovanych pfistupovych sub-domén na jednotlivé sluzby. Za ptiklad lze vzit

nasledujici sub-domény: https://cloud. mujpodnik.cz/, https://vps.mujpodnik.cz/ . Vlastni

jmenné servery volim z divodu moznosti pfimych zmén IP adres pro domény, naptiklad
formou skriptu za predpokladu, Ze to spolecnost bude potiebovat. Dale z davodu, Ze dostupnost
konfigurace DNS serveru nebude zavisla na dostupnosti webového rozhrani pro administraci
doménovych zaznamu u registratora. Ke dni vydani této diplomové prace mi neni znamo, zda-
li pro zonu .cz existuje registrator s moznosti IXFR zmén DNS zaznamu. Pro ucely této prace
navrhuji pouzit DNS serverovou aplikaci Named nebo BIND. Konfigurace DNS serveru neni

soucasti navrhu této diplomové prace.

V ptipadé, ze podnik bude mit vlastni DNS server pro provoz interni domény, tak je tfeba
zajistit pravidla takova, aby nebylo mozné neopravnéné zmeénit jednotlivé DNS zdznamy
odkazujici na konkrétni zafizeni tak, ze by nezaddouci osoba mohla dané pozadavky

presmeérovat na nevyzadanou stanici.

Pro zékladni provoz poskytovanych sluzeb zakaznikim je tak vhodné az potfebné, aby
odpovédny pracovnik v konfiguracnim souboru odpovidajici DNS zény nastavil SOA, A, MX,
TXT, CAA, NS a CNAME zaznamy. V piipade ze by spolenost vyuzivala protokolu IPv6,
tak by méla nastavit také AAA zaznam. Jako mozny ptiklad pro spolecnost nize uvadim mozné

nastaveni téchto zaznamu:
o A:445566.77

e AAA:e725:al3b:eec0:9620:del13:71e6:bce6d:4116
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e CAA: Oissue “sectigo.com”

e CNAME: cloud.mujpodnik.cz

e CNAME: vps.mujpodnik.cz

e MX: 10 mail. mujpodnik.cz

e NS: nsl.mujpodnik.cz + ns2.mujpodnik.cz

e SOA: nsl.mujpodnik.cz

e TXT: domainkey "v=DKIM]I; h=sha256; k=rsa; p=MIIC...*

e TXT: dmarc v=DMARCI; p=quarantine; fo=0; adkim=r; aspf=r; pct=100; rf=aftf;,
11=86400; sp=quarantine

NS zaznamy by mély byt idealné€ dva na rizné nameservery, které bézi na riiznych systémech.
3.4.3 SMTP server

Jak Proxmox, tak Nextcloud maji podporu k zasilani notifikaci skrze mailovy server.
V ptipadé, ze by podnik chtél tohoto vyuzit, tak doporucuji vhodné zabezpecit mailovy server
proti neopravnénému uziti mailového serveru naptiklad nadmérnym odesilanim nevyzadanych
mailovych zprav a také nastavit pravidla, tak aby pocet odchozi posty spliioval limity,
maximalné o hodnotach vyzadovanych providerem. Detailni popis a konfigurace SMTP
serveru neni soucasti této diplomoveé prace z divodu, Ze jej povazuji za rozsahly a naro¢ny pro
provoz a pripadnou udrzbu. Pro ucely této diplomové prace tedy navrhuji pouziti SMTP
serverl s omezenim pouze pro ucely zasilani mailovych zprav o potvrzeni registrace

zakaznickych ucta a pro zasilani maila jako odpoveédi na zadost o obnoveni pristupovych udaju.

Za predpokladu, ze by zaméstnanci podniku chtéli vyuzivat vnitropodnikovy mailovy server
pro ucely vnitrofiremni komunikace, tak bych doporucil zprovoznéni druhého samostatného
mailového serveru, ktery nebude nakonfigurovan vibec na odesilani mailové posty do
internetu. Jednalo by se tedy o metodu, kdy se zaméstnanci svymi klientskymi zafizenimi
ptipojuji lokalné nebo vzdalené na mailovy server. V pfipadé, ze by se jednalo o vzdalené
pfipojeni, tak je vhodné zvazit pouziti pfipojeni prostfednictvim VPN Sifrovaného tunelu.

Tento druhy mailovy server urCeny vyhradné pro vnitrofiremni ucely by mohl byt také napojen
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na monitoringovy systém Zabbix za ucelem zasilani notifikacnich zprav odpovédnym

pracovnikim.
3.4.4 Reverzni proxy server

Pro ucely presmérovani z FQDN adresy na adresu virtualiza¢niho frontendu nebo frontendu
cloudu na IP adresu navrhuji pouzit reverzni proxy server HAProxy. Za pomoci HAProxy tak
muze spolecnost zafidit, ze na jedné verejné IP adrese bude k dispozici vice riznych webovych
domén. Tento proxy server bude mit jako primarni tlohu zprostredkovani vynuceni mTLS
certifikat pro piistup na cloudové ulozisté. Jako dalsi benefit tohoto proxy serveru povazuji
budouci moznost rozsifeni na webovy load-balancer za predpokladu, ze by podnik byl uspé&sny
v rozSifeni své nové zivnosti v poskytovani téchto sluzeb a potieboval zajistit rozdéleni

datového toku na vice vnitinich IP adres.

HAProxy umoziuje také aplikovat web aplikacni filtry, které jsou soucasti verze enterprise.
V piipadé€, ze by spoleCnost chtéla vyuzit téchto filtrd pod aplikaci HAProxy, tak bych

spole¢nosti doporucil pouziti enterprise verze.
3.4.5 Virtualiza¢ni server se systémem Proxmox — backend

Proxmox navrhuji jako hypervizor z divodu, Zze s nim jiz mam zkuSenost. Jedna se o aplikacni
nastavbu na operanim systému Linux. Jako néstroje které Proxmox vyuziva pro virtualizaci,

tak je Qemu pro virtualni zafizeni, a LXC pro virtualiza¢ni kontejnery.

Qemu je vhodné pro bezpecnéjsi oddéleni virtualizovaného systému od hostovaného jiz na
urovni oddéleni nacitaného jadra. V ptipadé LXC je naopak vyhodou jeho niz§i narok na
vypocetni vykon. Nevyhodou LXC je jisté propojeni s hostovanym systémem na Urovni

namespacu a pouziti ¢asti systémovych prostiedkti hostovaného systému.

Proxmox z pohledu pofizovacich nakladi je vyhodny. Neni zde zadna pofizovaci licence
na jednotlivé funkce systému a na instalaci systému. Proxmox si ti¢tuje pouze podporu systému
na roCni bazi, ktera neni povinna. Pfi srovnani s nejznaméjS§im systémem VMware lze tak

znaéné snizit tyto pofizovaci naklady.

Pro ucely hlavnich témat této prace pouziji pouze virtudlni systémy prostiednictvim QEMU
za ucelem bezpecnéjsiho virtualizovaného prostiedi z pohledu izolace od linuxového jadra

hypervizoru.
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Po prvotni instalaci systému je zapotiebi systém nakonfigurovat do podnikové sité. Jednim ze
zakladnich predpokladu je tedy konfigurace IP adresy, DNS servert, pfipadné nastaveni
vnitrofiremni domény. Po této inicializaci je mozné jiz zacit vkladat jednotlivé servery

do logického clusteru. Dale jiz je mozné vytvaret jednotlivé virtudlni zafizeni dle potieby.

Zakaznické virtualni zafizeni navrhuji Sifrovat a to z divody ochrany zakaznickych dat pred

zneuzitim. Toto Sifrovani by bylo provadéno na strané serveru.
3.4.6 Poskytovani VPS — Frontend

Provedeni frontendu hypervizoru je uzivatelsky nepfivétivé ve smyslu pfimého pouziti
smluvnimi zakazniky. Jako druhy aspekt se domnivam, ze by prostfednictvim piimého
webového rozhrani Proxmoxu mohly byt vedeny nezadouci Utoky na infrastrukturu. Proxmox
podporuje nastaveni uzivatelti, skupin a roli. Jako vhodné&jsi se mi z pohledu bezpecnosti zda
pouzit pro zakazniky jiné vhodné webové rozhrani, prostifednictvim kterého by mohli zakaznici
pfistupovat ke svym virtualnim zafizenim. Na trhu je vice dostupnych platforem, které mohou
plnit tuto funkci, jako piiklad mozného pouziti uvadim WHMCS ve spolupraci

s ModulesGarden.
3.4.7 Replikace a zalohovani dat

Z divodu, ze pro hlavni témata své prace pouzivam Proxmox jako hypervizor, tak bych
podniku navrhnul, aby wvyuzila feSeni od stejné spoleCnosti, které bude plnit funkci

zalohovaciho serveru. Jedna se o Proxmox Backup Server (PBS).

Pro podnik navrhuji pouzit zalohovaci metodu 3-2-1. Jako souborovy systém na zakladé€ svych
zkuSenosti doporucuji pouzit souborovy systém OpenZFS konkrétné v konfiguraci raidz-2,
ktera funguje podobné jako klasicky RAID-6. V piipad€, ze by podnik chtél provozovat
rychlejsi konfigurace souborového systému za ucelem snizeni doby obnovy, tak by podnik
mohl pouzit také konfiguraci obdobné jako RAID-10. Oproti pouziti bézného tfadice s funkci
RAID disponuje OpenZFS fadou vyhod jako naptiklad snapshoty, replikace, rozsifené)si

konfigurace a fada dalSich.

Zalohy virtualnich systému zakaznik budou zalohovany v intervalech smluvné dohodnutych
se zakazniky. Hlavnim divodem ruznych zalohovacich intervalii je rizna mira nakladu

na provoz zalohovacich systému v zavislosti na potifebné kapacité a také v souvislosti
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s pozadovanou dobou obnovy. V piipadé pozadované kratsi doby obnovy by tak podnik musel
vynalozit vys§i naklady na hardware v rozdilu cen a vykonovych parametrit HDD, SSD a

NVMe diski. Doba obnovy virtualnich systému je pfimo imérna obsazené kapacite.

Na zacatku rozvoje nové obchodni ¢innosti podniku v poskytovani cloudovych sluzeb podniku
nedoporucuji pouzit tzv. ,,HOT* zaloh z divodu vysSich investi¢nich a provoznich naklada.
O téchto horkych zalohach bych navrhnul podniku uvazovat az ve fazi, kdy by méla dostateny
pocet zakaznikl, ktefi by spolehlivé generovali dostateCny zisk pro znacny rozvoj

infrastruktury, nutné pro provoz horkych zaloh.

Doporucuji podniku, aby zpfistupnil zakaznikiim vyuziti funkci snapshott, které mohou byt
uzite¢né pro verzovani virtualnich systému v pfipad€ provadénych zmeén zakazniky. V piipad¢,
ze zakaznik bude potfebovat, tak muze virtualni systém vratit do predchoziho stavu formou
obnovy piedchozich snapshoti. Dale bych podniku doporucil, aby zakaznikim piedal

informaci o tom, Ze snapshoty nejsou zalohou systému.

Mnou navrhované feSeni vyuziti OpenZFS souborového systému nedisponuje funkci pro
plnohodnotny clusterovy souborovy systém, podobné jako je znam ze systému Ceph,
GlusterFS, aj. Proto mezi jednotlivymi servery, které budou mit shodné diskové konfigurace,
by mohl podnik vyuzit pravidelné replikace virtualnich systémui napfic jednotlivymi servery.
V piipad€, ze by jeden server byl planované nebo neplanované odstaven z provozu, tak
obratem virtualni zafizeni nastartuji v ostatnich ze serveri v zavislosti na zvolené konfiguraci

Proxmox clusteru.

Z pohledu zéaloh ze strany sledované spolecnosti navrhuji, aby také zalohovala jednotlivé
systémy, které jsou potfebné pro provozovani obchodni Cinnosti. Jako jedna z moznosti tak
muze byt zalohovat jak operacni systémy na serverech v souvislosti se zahrnutim zakladnich
konfiguraci, dale aby podnik zalohoval konfigurace routert, pfipadné managovatelnych
switchi a dale aby zalohoval virtualni instance jako virtualni firewall, a konfigurace
cloudového uloziste a virtualizacniho serveru. Tyto podnikové zalohy zprvu navrhuji provadét
v 3 dennich intervalech. V pfipadé€, ze by podnik mél potiebu zalohovat mnozstvi dat takové,
které by se nestihlo zalohovat v 3 dennim intervalu z diivodu kontinualni nepfetrzité zalohy,

tak spoleCnosti navrhuji navysit pfenosovou kapacitu urCenou pro zalohy.

Tyto podnikové zalohy navrhuji tak, aby pravidelné zalohy mély reten¢ni smycku ve vysi 3x3

dni a dale jednu kazdy mésic ktera by odpovidala na zacatku meésice v 1-3. kalendarni den dle
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vySe uvedeného harmonogramu. Tyto meési¢ni zalohy navrhuji pouzit obdobné v retencni
smycce tii mésicu. Spolecnost by méla také v pravidelnych intervalech provadét testy obnovy
zaloh pro zji§téni, zda jsou zalohovand data konzistentni a proces obnovy dat funkcni.
V ptfipadé, ze by byla napadena podnikova infrastruktura, ¢imz by mohly byt ohrozeny
i jednotlivé zalohy dat, tak podnik miize vyuzit druhé kopie zaloh, které by byly typu ,,Cold®,

resp. offline. Timto spolecnost vhodné zabezpeci zalohovana data proti jejim napadeni.

Podnik by mohl také vyuzit snapshoti pro své vlastni tcely. MiZze se tak jednat o testovani
novych funkci v testovacim prostredi, ale také nasazovani funkci do ostrého provozu.
V ptipadé neumyslného nedopatieni v chybnych implementaci tak pracovnik miize vratit stav
do predchoziho stavu. Tyto obrazy muze také pouzit jako prevenci proti at’ zaSkodnému nebo
neumyslnému smazani podnikovych dat, kdy touto formou tak nadfizeny pracovnik muze
dohledat predchozi stav s dohledanim potfebnych dokumentd, zaznami nebo konfiguracnich

sobort.
3.4.8 Nextcloud

Tento software ma za primarni funkci ukladani dat a naslednou vzdalenou manipulaci s nimi
tak, jako ji zname z fady ostatnich cloudovych feseni. Jedna se opét o open-source feSeni, které
je znacn€ modularni. Lze tak do Nextcloudu nahrat fadu moduld pro pokryti zadanych
funkcionalit. Mohou to byt jak kolaborativni prace na dokumentech, chat, kalendar, kontakty,
dvou faktorova autentizace, SSO & SAML autentizace, aj. Nextcloud také umoziuje sdileni
dat napfi¢ uzivateli, nebo také i prostiednictvim unikatnich odkazt jakékoliv osobé za

predpokladu, Ze je to v nastaveni Nextcloudu povolené. Dalsi z funkcionalit jsou skupinové

slozky.
3.4.8.1 Nextcloud — konfigurace

Pro jednotlivé zakazniky bude nastavena kvota pro ulozisté, jakozto maximalni mozna
vyuzitelna kapacita. Za u¢elem ochrany dat zakaznikti navrhuji aktivovat Sifrovani dat na strané
serveru. Do podminek pouziti cloudového ulozisté navrhuji zakomponovat klauzuli o pravni
odpovédnosti zakaznikd k ukladani soubort ve vztahu s pravnim fadem Ceské Republiky jako
pravni ochrana provozovatele cloudového ulozisté. V pfipad€, ze vznikne podezieni na
porueni legislativnich podminek CR tak podnik pfeda na zakladé vyzvy technické vybaveni

nebo jeji ¢asti opravnéné tieti osobé pro ucely forenzni analyzy.
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Pro ucely autentizace volim dva navrhy pro spole¢nost, ze kterych mize nasledné vybrat
variantu pro ni vhodnéj$i. Prvni metoda, ktera je jednodussi je pouziti metody autentizace
zabudované v Nextcloudu. Druhou moznosti je pouzit spravy uzivatel prostiednictvim LDAP,
za pomoci kterého tak muze spoleCnost mit napojenou databazi uzivateli také do jinych

systému v piipadé potieby.

Spolecnost Nextcloud nabizi také prostfednictvim internetové stranky jednoduchy nastroj na

adrese https://scan.nextcloud.com/ prostfednictvim kterého lze otestovat zda je aplikace
Nextcloud spravné nastavena z pohledu zabezpeCeni. Vystup tohoto testu sice neni tak detailni
jako vystupy z jinych testovacich nastroju, ale hlavni pfednosti tohoto bezpecnostniho skenu,
je jeho jednoduchost, kdy tak staci pouze zadat webovou adresu daného webového serveru.
Jelikoz mnou navrhované cloudové ulozisteé bude vyzadovat vynucené vyuziti klientskych
certifikat, tak tento test bude mozné provadét pouze po upravé konfiguraéniho souboru
v HAproxy tak, aby tento testovaci nastroj se mohl vzdalené pfipojit na webové rozhrani
Nextcloudu a provést tak zminény bezpecnostni sken. Za timto ucelem je mozné v HAProxy
konfiguraci napiiklad nastavit samostatnou virtualni doménu pro tyto ucely. Jakmile test bude

dokoncen, tak dany spravce tuto doménu mize v HAProxy opét deaktivovat.

3.4.8.2 Nedostatky

Pfi mém testovani systému Nextcloud jsem narazil na ob¢asné chybové hlasky. Nicméné
predpokladam, ze podnik by mél vynalozit takové tsili pro zprovoznéni Nextcloudu bez chyb.
Je ale mozné, Ze by bylo tfeba mirné€ vyssSich pozadavki spravce systému na pravidelnou

udrzbu systému.
3.4.9 Mutual-TLS certifikaty

Pro svoji diplomovou praci jsem si zvolil konfiguraci webového rozhrani pro Nextcloud
formou vynucenych mTLS certifikat. Jednou z vlastnosti je, ze mTLS certifikaty neskryji
pozadovanou doménu od klienta. Béhem navazani TLS spojeni je v datovém paketu ,,Client
Hello* v neSifrované formé vidét cilovd pozadovana webova adresa a to konkrétné

v TLS Handshake protokolu v podpolozce Extension — Server name identification (SNI).

Pro provozovani duvéryhodné webové sluzby pro zakazniky je zapotiebi mit certifikat
vystaven certifikacni autoritou po splnéni divéryhodného fetézce. Podnik si muze zvolit z fady

riznych poskytovatelll certifikacnich autorit nebo si vygenerovat vlastni certifikacni autoritu,
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kterou by nasledné€ distribuoval mezi zdkazniky. Cloudflare nabizi vydavani klientskych mTLS

certifikatu s Cloudflare CA pii pouziti vlastnich jmennych servert pfi mési¢nim pausalu 2008,

V ptipadé, ze by se podnik i pfes to chtél rozhodnout pouzit vlastni self-signed certifikaty, tak
po vygenerovani certifikacni autority mize zacit vytvaret jednotlivé certifikaty. V poradi jako
prvni se jedna o certifikat pro webové rozhrani jednotlivych sluzeb, ktery nazvu , serverovy
certifikat. Tento serverovy certifikat je tfeba naimportovat do slozky urcené pro certifikaty
aplikace HAProxy. Poté lze vytvaret jednotlivé klientské certifikaty, které lze distribuovat

zakaznikim.

Pro vytvoreni klientskych certifikati s openssl je jako prvni tieba vytvofit privatni kli¢, kde

jsem zvolil velikost 2 kilobajty, 1ze pouzit i vyssi. openssl genrsa -out client3.key.pem 2048

Poté za pomoci privatniho klice vytvofim zadost o podepsani certifikatu. openssi req -new -key

client3.key.pem -out client3.csr

Nasledné prostfednictvim firemni vygenerované certifikacni autority podepiSeme a vytvotime
certifikat, pro ucely této diplomové prace jsem zvolil platnost 999 dni. V praxi je doba platnosti
certifikatu na zvazeni poskytovatele sluzeb. Ze svého pohledu bych ale doporucil dobu
platnosti dvou let. openssl x509 -req -in client3.csr -CA certs/root ca.crt -CAkey

secrets/root ca_key -out client3.cert.pem -CAcreateserial -days 999 -sha256

Nasledné zkombinujeme certifikat a privatni kli¢ do #PKCS12 formatu, ktery je mozné opatfit

bezpecnym heslem pro ucely zaslani certifikatu vzdalenou metodou.
openssl pkcs12 -export -inkey client3.key.pem -in client3.cert.pem -out client3.p12

Tento certifikat ve formatu #PKCS12 si jiz zakaznik muze naimportovat do webového

prohlizece anebo jiné klientské aplikace.

Jestlize je na strané serveru i klienta vSe korektné nastaveno, tak se zakaznikovi zobrazi webové

rozhrani dané sluzby

V ptipadé, ze klient pfi pfipojeni na webovou sluzbu nedisponuje klientskym certifikatem,
tak mu bude pfi pokusu o pfipojeni vracena nasledujici odpoved.

SSL ERROR RX CERTIFICATE REQUIRED ALERT
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V ptipadé, ze bude klientsky certifikat revokovan, tak pfi pokusu o pfipojeni na webovou
sluzbu se uzivateli vrati nasledujici odpoveéd.

SSL_ ERROR REVOKED CERT ALERT

V ptipadé, ze spolecnost pouzije vlastni certifikacni autoritu, tak je jesté navic potieba, aby si
zakaznik tuto certifikacni autoritu naimportoval do svého systému nebo do patiiénych
klientskych aplikaci. Kromé toho, ze se muze jednat o obtizny krok pro nékteré zakazniky,
nebo dokonce jinym muize zakazovat vnitrofiremni politika importovani cizich certifikacnich
autorit, tak mize byt pro mnou navrhovanou spolecnost jednodussi se dat cestou
diveéryhodné certifikacni autority prostfednictvim Cloudflare. V této své praci nicméné

z divodu moznosti vybéru uvadim obé metody.

Z pohledu klienta v ptipadé pouziti webového prohlizece po pokusu o pfipojeni na webovou
sluzbu zobrazi nasledujici okno, kde je tfeba interakce uzivatele o zvoleni patiicného

klientského certifikatu.

Pozadavek na identifikad uZivatele x|

Tato stranka vyZaduje vasi identifikaci certifikatem:
a.cz:443

Oroanizace: .

Vydano pod: ZerossL”

Vyberte certifikat, ktery vas identifikuje:

dient2 [4D0:45:37:4F:BC:95:08:08:C2: A 1:8E: 1B:DE; 12: AA:49: 50:EA: 49:CO]

Podrobnosti o vybraném certifikatu:

Vydano pro: CM=dient2,0=Internet Widgits Pty Ltd,5T=Some-State C=ALl
Sériove Sslo: 4D:45:37:49F:BC:95:03:D8:C2:A1:8E: 1B:DE; 12:AA:49: 50:EA:49:CD
Flatnost od May 7, 2024, 11:28:01 AM UTC do Jan 31, 2027, 11:23:01 AM UTC
Wyufivané kife: Digital Signature,Mon-Repudiation, Key Encipherment

Wydal: CM=Modest Roat CA,0=Modest

UloZeno na: Softwarové bezp, zafizeni

[V Zapamatovat si toto rozhodnuti

K I Zrusit

Obr. 10: Volba klientského certifikdatu pro mTLS pripojeni (Vlastni zpracovani)

3.4.9.1 Vyhody mTLS certifikata

V ptipadé pouziti klientskych certifikatl je tak webové rozhrani plné izolovano od osob
s neopravnénym pristupem. Jedna se tedy o jeden z vicero moznych faktorti ochrany pfistupu

k webové sluzb, kdy jsou takto chranéna data zakaznika jiz na urovni proxy serveru, a také je
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chranéna webova aplikace. Bezpecnost z pohledu pouziti klientskych certifikatu tedy stoji na
bezpecnosti proxy serveru. Vysledkem, je tedy, ze izolovana webova sluzba tedy ani nezaujme
neopravnéné uzivatele ve smyslu provadéni nevyzadanych operaci, jako naptiklad skenovani

zranitelnosti systému.

3.4.9.2 Nevyhody mTLS certifikati

Jako hlavni nevyhodou pouziti Mutual TLS certifikatt je nizsi uzivatelsky komfort. Nelze se
tedy pfipojit pfimo na webovou sluzbu podobné¢ jako na rade¢ jinych webovych stranek. To, ze
pfistup na webovou sluzbu je podminén klientskym certifikatem mutize byt pro nékteré osoby
obtizné€jsi ve smyslu klientské prace s certifikaty a importovani do klientskych aplikaci nebo
webového prohlizeCe. Druha nevyhoda muze byt také pro poskytovatele ve smyslu vyssi
obtiznosti na spravu té€chto certifikati. Predpokladam tak, ze poskytovatel sluzeb je s timto
rizikem vy$$i obtiznosti fadné obeznamen.

3.4.10 Revokace pristupu

V ptipadé ze zakaznik pobyde prav k pfistupu na cloudové ulozisté, naptiklad z divodu konce
platnosti zakaznického ptistupu, tak po vyzvani zdkaznika ke stazeni dat z cloudového ulozisté
budou tato data vymazana. Uzivatelsky ucet (prazdny) bude ze systému odstranén s tim, ze
bude revokovan klientsky certifikat. Timto se zamezi moznosti pfistupu zakaznika
k webovému rozhrani cloudového ulozisté. V pripadé€, ze by zakaznik chtél znovu obnovit

datové sluzby, tak bude vystaven novy platny klientsky certifikat, prostfednictvim kterého se

jiz zakaznik na webové rozhrani bude moci opét pfipojit.
Samotna revokace certifikatu bude provadéna nasledovné.
openssl ca -revoke client3.cert.pem -cert root ca.crt -keyfile root ca key

Jako dalsi krok je vygenerovani nového listu neplatnych certifikatd ve formé souboru CRL,

coz bude provedeno nasledovng.
openssl ca -cert root ca.crt -keyfile root ca key -gencrl -out ca.crl

Tento aktualizovany ,,ca.crl“ jiz 1ze vlozit do systémové slozky haproxy a znovu nacist, resp.

restartovat sluzbu HAProxy.

V tento okamzik jiz je zdkaznikovi omezen pfistup na webové rozhrani poskytovanych sluzeb.
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3.4.11 Sprava certifikatu

Z divodu, ze generovani a revokovani certifikati potazmo importovani patiicnych udaja pro
proxy server se déje na urovni linuxového terminalu, tak toto generovani a revokovani by slo
automatizovat prostfednictvim pro to vhodnych aplikaci, jako napiiklad Ansible. Mnou
navrhované feSeni spravy certifikatu tak nenabizi zadné grafické rozhrani pro administratora,
ktery by prehledné vidél stav jednotlivych certifikatd. Tento nedostatek prehledu stavu
certifikatd by Sel feSit samostatnou webovou aplikaci s pouzitim databaze, kde by tak
administrator mohl prehledné vidét stav jednotlivych certifikati nebo je pouhym kliknutim

na ptislusna tlacitka mohl generovat nebo revokovat.
Systém ktery bude spravovat certifikaty by mél byt vhodné zabezpecen proti neopravnénému
zneuZziti.
3.4.12 Monitoring
Za uCelem monitorovani dostupnosti sluzeb a stavu systému pouziji software Zabbix.
Jednotlivé sledované systémy budou logicky déleny dle kategorii.

o Sitové prvky fyzické

e Sitové prvky virtualni

e Monitoring hardware (servery, HDD SM.A.R.T., aj.)

e Zalozni zdroje elektrické energie UPS, motorgeneratory

e Proxmox a VPS (virtualizace)

e Nextcloud

e Vzduchotechnika

e Zabezpecovaci systém (EZS + CCTV)

e Protipozari systém

e Stav virtualnich zafizeni

Po napojeni na vnitropodnikovy SMTP server navrhuji tak aby byly zasilany notifikacni zpravy
zaméstnancim spoleCnosti tak, aby byla vyuzita metoda push notifikaci a tedy odpoveédny

pracovnik byl obratem seznamen se zménou stavu sledovanych prvkua infrastruktury.
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3.4.13 Antivirus

Za ucelem ochrany aktiv spole¢nosti navrhuji, aby spolenost pouzivala antivirus, ktery tak
bude strezit infrastrukturu podniku proti nevyzadanému spusténi zavadnych skriptq,
zdrojovych kodu a aplikaci. Jelikoz zakaznicka data budou Sifrovana, tak kontrola antivirem
téchto dat nebude mit pozadovany ucinek. Pouziti antiviru je zamyS$leno primarné na ¢astech
systému, ktera Sifrovana nebudou anebo takova, ktera budou v aktivnim rezimu odsifrovana.
Jedna se tedy primarné o ochranu infrastruktury proti at imyslnému nebo neimyslnému

zavedeni Skodlivého koédu ze strany zaméstnanct spolecnosti.
3.4.14 VOIP

Pro ucely jak vnitropodnikové komunikace, tak 1 komunikace se zdkazniky by bylo vhodné,
aby si spolecnost ziidila telefonni systém, ktery by mohl byt provozovan na systému Asterisk
nebo FreePBX. Nastaveni tohoto VOIP serveru bych doporudil tak, aby idealné pouzivala
lokalni telefony s podporou protokolu SIP z divodu jednodussi implementace. V piipadé, ze
by se podnik rozhodl pouzit linky analogové nebo ISDN tak bych doporucil, aby podnik vyuzil
vhodnou telefonni ustfednu, ktera by tak de€lala pfevodnik mezi touto telefonni technologii a
Asteriskem. Jako jedna z moznosti hardwarové telefonni ustiedny jsou tak zafizeni od
spolecnosti 2N. Za predpokladu, ze by spoleCnost pouzivala telefonni zatizeni fungujicich na
protokolu H.323, tak aby k Asterisku pouzila jeste¢ vhodny Gatekeeper, napiiklad GNU
Gatekeeper, prostiednictvim kterého by se tyto telefony tak plynule pfipojily k telefonnimu

serveru Asterisk.

Z pohledu Sifrovani telefonnich hovord, tak tam kde to bude mozné, tedy predevsim pro
vnitrofiremni komunikaci, tak by spole¢nost mohla vyuzit Sifrovani ZRTP, které je typu end-
to-end. Toto Sifrovani muaze byt uzitecné napiiklad v pfipad€, Ze jednotlivi pracovnici

spolecnosti by vzajemné komunikovali mimo vnitropodnikovou sit'.

Pro pfipojeni telefonni linky do internetu spolecnosti doporucuji pouzit sluzeb nékterych

poskytovateld telefonniho pfipojeni.

Firmé bych doporucil stanovit zakaznickou podporu v rozsahu pracovniho dne spole¢nosti
typicky 8h — 16h pro pondé¢li az patek. Pro tyto ucely bud'to spolecnost vyuzije samostatného
pracovnika, ktery ale tak zvysi mzdové naklady spoleCnosti, nebo muze tuto podporu

zakaznikd zkombinovat do jiné pracovni pozice.
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3.5 Management kybernetické bezpecnosti

Z pohledu podniku bude tfeba zajistit jak kontinuitu nabizenych sluzeb, tak bezpecnost
a integritu dat, ktera budou na serverech. Z toho divodu je tfeba zafidit pfistup tak, aby pouze

opravnéné osoby mély moznost fyzicky manipulovat se servery napiiklad z divodu udrzby.

V roviné ICT bude tfeba zajistit obdobny princip s tim, ze se zde mize vyskytovat fada
slozitosti, které se tykaji spoleCnosti. Pro provoz infrastruktury podnik nejenom, ze bude muset
zaméstnat pfedem neurCeny pocet zaméstnancu pro provozovani této ¢innosti, ale také bude
muset vyhotovit takové bezpeCnostni zasady, kde bude stanoveno, ktera osoba bude mit
k jakému prvku pfistup a za ktery ponese také odpovédnost v rozsahu pracovni pozice.
Privilegia pracovnikt, tak budou nastavena jako minimalni nutna prava pro spravu jim
pridélenych useku. Dle téchto bezpecnostnich zasad tak bude odpovidat, Ze pracovnici, ktefi
maji kjednotlivym aktivim odpovédnost, budou také vlastniky té€chto aktiv ve smyslu
kybernetické bezpecnosti. Jako navrh tak Ize fici, ze ICT prvky je mozné rozdélit do zakladnich
kapitol, podle kterych nasledné podnik piidéli jednotlivym zaméstnanctim jejich pracovni usek.
JelikozZ spolecnost je v rozsifeni oboru podnikani navrhovana s minimem novych pracovniku,
tak garantem aktiv by tak byl feditel spoleCnosti. Provoz fyzické infrastruktury vcetné udrzby,
sprava sité jak fyzické, tak virtualni, sprava virtualizace a cloudového ulozisté a dohledovy
pracovnik. V minimalistickém sloZeni tak bude potieba 4 pracovnikd, ktetfi budou spravovat
své useky. V ptipadé nedostatku finan¢nich zdroju by mohla spole¢nost tyto iseky kombinovat
do jedné pozice, stim ze naroste pracovni vytizeni danych pracovnikd. Dalsi tseky jako
instalace a udrzba vzduchotechniky a pripadnych elektrocentral jako posledniho prvku

zalozniho zdroje by spolecnost provadela out-sourcingem.

Z pohledu kybernetické bezpecnosti bych spolecnosti dale doporucil, aby jednotlivi pracovnici
meli rizna hesla o vhodné zvolené délce a pouziti moznych znakd, tak aby v pfipad€ uniku
jednoho pristupového hesla nebyly ohrozeny ostatni pfistupové rozhrani na jiné podsystémy
z pracovnich tsekd. Aby se zamezilo Castému ne§varu psani hesel na papirky na pracovisti,
které jsou schované pod klavesnici apod., tak bych doporucil, aby ve spolecnosti byla néjakym
pracovnikem provadéna pravidelna kontrola té€chto pracovist zda takovouto nezadouci situaci
objevi. V pripadé€, ze by tak nastala vySe zminéna situace, tak by mél byt tento konkrétni
pracovnik patfi¢n€ poucen o vnitrofiremnich normach a pfedpisech ve smyslu, aby tato situace
jiz znovu nenastala. Z tohoto divodu muze byt uzite¢né, kdyby spolenost pouzivala néjaké

bezpecné centralni Ulozi§teé hesel, kde by jednotlivi pracovnici méli tato hesla ulozena.
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Nicméné ja osobné na toto uvazované centralni ulozisté hesel nahlizim s mirnou nedtvérou

a pocitem potencialniho uniku téchto hesel.
3.5.1 Audity kybernetické bezpe¢nosti

V ptipadé, ze by spoleCnost chtéla, tak bych ji doporucil prostiednictvim tretich stran zajistit
provadéni nezavislého auditu, zda je vnitropodnikova infrastruktura vhodné zabezpecena podle

doporuceni.

Soucasti auditu by tak mohla byt kontrola jaké osoby maji k jakému vybaveni ptistup, zda jsou
nastaveny vhodné vnitrofiremni politiky z pohledu bezpecnosti dat, zda podnik disponuje
vhodnymi postupy jak ma vdanych situacich konat. Pfipadné zda existuji kontrolni
mechanismy za ptredpokladu, kdy jeden zpracovnikii udéla né&akou umyslnou cinnost
v neprospech spolecnosti. V pifipadé ze pracovnik provede néjakou cCinnost v neprospéch
spolecnosti, tak zda budou postupy na to aby se o tom feditel spole¢nosti nebo odpovédna
osoba spolecnost vibec dozvédéla. Z jednotlivych systému by tak méli byt exportovany
zaznamy o jednotlivych zasazich a tkonech pracovnikl, aby bylo mozné v ptipad€ potieby

rekonstruovat co potazmo ktery pracovnik udélal.

Soucasti auditu by také mohlo byt zda jsou vhodné umistény kamerové systémy, jak je
nakladano s kamerovymi zaznamy a zaroven které osoby k témto datiim tak mohou mit pfistup.
Na urovni elektronického zabezpecovaciho systému by bylo mozné kontrolovat, zda je systém
zafizen tak, aby neumoznoval mazani historickych dat napfiklad z diivodu zahlazeni
neopravnénych vstupa. Dalsi kapitolou by se tak audity mohli zaméfovat zda-li jsou data
zakaznikd opravdu Sifrovany a ptipadné pokud, tak jak je s t€émito daty manipulovano. Dal§im
prvkem by mohli byt kontroly vnitrofiremnich postupt, jak je spoleCnost pfipravena provadét

obnovy dat v pfipadé ztraty nebo poruseni dat, resp. datovych poli.
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3.5.2 Analyza rizik

Pro analyzu rizik volim metodu bodovaci, kdy pro kazdé riziko bude vyjadiena hodnota rizika
na stupnici 1-10. Pro vypocet analyzy rizik je tak tfeba definovat hodnoty pravdépodobnosti

rizika a hodnot dopadu.

Hodnoty bodovaci metody:

Pravdépodobnost:
1-2 Minimalni
34 Nizka
4-5 Primeéma

7-8 Pravdépodobna
9-10  Velice pravdépodobna

Dopad:

1-2 Minimalni

3-4 Zanedbatelny
4-5 Vyznamny

7-8 Velmi vyznamny
9-10  Kriticky

V nasledujici tabulce je hodnota rizika vypoctena, jako soucin pravdépodobnosti a dopadu.
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Tabulka 1: Analyza rizik — hrozby ( Vlastni zpracovani)

7n. Hrozba Scénar Pravdépodobnost | Dopad = Hodnota

rizika rizika

R1 Zaplaveni fyzické | Povétrnostni vlivy, havarie vodovodniho potrubi v objektu s 0 15
infrastruktury ’

R2 Nevhodné nastavena | Hromadné starty serverd mohou zpusobit rozkolisani napéti
kaskdda  zéaloznich | elektrické energie; v pfipad€ startu elektrocentrdl az po vypnuti 4 5 20
zdroju zaloznich zdroji UPS, dojde k nezadoucimu vypnuti serveri a
, sluzeb.

R3 Utok na | Hackersky utok, DDoS, 6 5 30
infrastrukturu zvenci

R4 Utok na | Vloupani za ucelem poSkozeni infrastruktury, kradeze datovych ) 0 20
infrastrukturu zevnitf | nosica nebo fyzickych servert

RS Nedostatecné Dlouhotrvajici rozbéh nového oboru podnikani a mozna A . )8
financovani projektu | nespokojenost na stran€ pracovniki

R6 Neochota S rostoucim zatizenim pracovniki muZze rast jejich neochota ; 5 15
zameéstnancu pracovat pro podnik.

R7 Odliv zaméstnancu V piipadé extrémniho pfetizeni pracovnikii nebo podhodnoceni

finan¢ni odmeény, mohou pracovnici piechazet ke konkurencénim 2 9 18
spoleCnostem.
RS Spatng zvolena cena Nedostatecny prizkum trhu, neprovadéni kontinualnich kontrolnich 5 7 35

nabizenych sluzeb Setfeni konkurenc¢nich nabidek
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Tabulka 2: Analyza rizik - navrh opatreni (Viastni zpracovani)

7n. Opatieni Pravdépodobnost | Dopad Hodnota

rizika rizika

R1 Osazeni hladinovych Cidel a senzort vlhkosti nebo umisténi do samostatného objektu v jiné : 10 10
lokalité

R2 Nastaveni energetické kaskady tak, aby spliiovala podminky provozu nutné infrastruktury 5 5 10
spolecnosti

R3 Pravidelna revize jednotlivych ochrannych prvka, pouziti honeypoti a nasledné analyzy 5 5 10
logu

R4 Pravidelné testy bezpeCnostnich prvka spolecnosti, uzamykani datovych rozvadécu : 10 10

RS V piipadé nedostatku finan¢nich zdroja zvazit uvér nebo vstup strategického partnera do 5 7 14
spolecnosti

R6 Provadéni benefitnich aktivit, ochota jednorazovych zasluhovych ohodnoceni. 5 5 10

R7 Analyza konkurencnich pracovnich nabidek pro udrzeni konkurenéni mzdy a nastaveni : 9 9
komunika¢nich metod pro zaméstnance k vedeni a naopak

R8 Analyza konkurencnich cenovych tarift, slevové akce 5 7 14

65




Stav po opatrenich

Tabulka 3: Tabulka hodnot rizik ( Vlastni zpracovani)

Zn. rizika Hodnoty  pied | Hodnoty po
opatfenimi opatfenich

R1 15 "
R2 20 "
R3 30 "
R4 20 ”
R5 8 ”
R6 15 "
R7 18 5

R8 35 ”
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Pavucinovy graf hodnot rizik

e Hodnoty pfed opatienimi === Hodnoty po opatienich
R1
35
30
R8 25 R2
20
1
R7 R3
R6 R4
R5

Obr. 11: Analyza rizik pavucinovy graf (Vlastni zpracovani)



3.5.3 Vnitrofiremni dokumentace na useku ICT

Pro podnik navrhuji pravidelné psani podnikové dokumentace o systémech v podniku.
Hlavnim tcelem je, aby pii pfipadné vyméné pracovnikii na jednotlivych usecich novy
pracovnik mél informace ucelené na jednom misté o systému, se kterym bude pracovat.
Dokumentace by méla obsahovat popis ucelu systému, metodiky pro praci s jednotlivymi
nastroji s popisem, k ¢emu slouzi. Dale by v dokumentaci mélo byt obsazeno, jak se pfipadné
vyménuji data mezi jednotlivymi podsystémy a kde je lze najit v pfipadé potieby. Do
dokumentace také doporucuji zfizovat zaznamy o vyznamnych zmeénach na systémech podniku
a popis véetné inventarizace jednotlivych fyzickych servert napiiklad ve formée, jaké disky

s jakymi sériovymi Cisly se nachazi ve kterém serveru v jakém slotu.
3.5.4 Testovani zranitelnosti systému

V pravidelnych intervalech by mél podnik testovat podnikové systémy jak z vnitiniho rozhrani,
tak 1 zvn¢jSiho. Tyto testy zranitelnosti by mély byt zalozené jak na databazi CVE, tak
i v pripad€, Ze to bude mozné, tak také na vlastni kreativité testera. Z diivodu objektivity
vysledku testl, by tak tyto testy zranitelnosti mély provadét osoby, které nemaji ve své gesci
spravu jednotlivych podsystému. Muze se tedy tak jednat o jiné pracovniky podniku, pokud
budou mit vhodné zkusSenosti pro testy zranitelnosti. Druhou moznosti pro podnik, tak by bylo
si tyto testy nechat provadét nezavislym externim subjektem, ¢imz by objektivita téchto testt
byla nejvyznamnéjsi. Vystupy téchto testd budou zakladany do archivu podniku. Jednotlivé
zranitelnosti budou pracovnici spolenosti zaplatovat tak, aby nebyly jednotlivé systémy
zranitelné v té€chto konkrétnich oblastech. V pfipadé, ze v dany okamzik nebude existujici
zaplata na dany systém, tak odpovédny pracovnik o tomto zanese poznamku do
vnitropodnikového notifika¢niho systému za ucelem jeji pozd¢jsi napravy. Predpokladem také
je, ze podnik bude provadét automatické aktualizace systému, které budou prvné provadény na
testovacim systému tak, aby se zajistilo, ze dané aktualizace nevytadi z provozu sluzby, které
budou poskytovany zakaznikiim anebo zasadni vnitropodnikové zafizeni vyznamné pro provoz
této obchodni ¢innosti. SpoleCnost by taky méla byt pfipravena na situaci, kdy se zakaznikem
v dobré vife uzavie smlouvu o poskytovani sluzeb at’ cloudového uloziste, tak ptipadné VPS,
s tim Ze tento zakaznik se bude pokouset prolomit ochranné prvky jednotlivych systémi nebo
platforem. Z tohoto divodu bych spolecnosti dale doporucil aby testy zranitelnosti provadéla

také z prostiedi, které bude piistupné zakaznikim. V pifipad€ provozovani virtualnich instanci
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na virtualizacnim serveru navrhuji, aby podnik nabizel zakaznikiim vyhradné virtualizované
prostfedi vyhradné skrze aplikact QEMU, ktera na rozdil od LXC virtualizuje také systémové
prostredky, jako naptiklad systémové jadro. Naproti tomu LXC kontejnery vyuzivaji sdileného

jadra s virtualizaCnim serverem.

Pii provadéni pravidelnych testd zranitelnosti je tak mozné zvySit mozné zabezpeCeni
podnikovych aktiv. Utoktim tak ale zabranit neumi. Jedna se tedy o sadu nastrojd pro snizeni

rizika a zaroven o sadu postupt jak ma podnik v dané situaci postupovat.

3.5.4.1 Nessus

Na nasledujicim obrazku je patrny vycet jednotlivych konkrétnich zranitelnosti systému na
zakladé¢ kterych, by nasledné odpovédny pracovnik mél provést implementaci zaplat tak, aby
systém jiz nebyl v téchto vystupnich bodech zranitelny. Tyto reporty tak zastavaji roli velmi
uzitecnych podpurnych prvki pro eliminaci konkrétnich titokut. Pro spolecnost by bylo vhodné,
aby testy zranitelnosti programem Nessus provadéla jak z vnitini ¢asti sité€ — intranetu, ale také

prostfednictvim vefejné IP adresy z internetu.

Severity CVSSv3.0  Plugin Name
9.8 Microsoft RDP RCE (CVE-2018-0708) (BlueKeep) (uncredentizled check)
9.8 SSL Version 2 and 3 Protocol Detection

Microsoft SQL Server Unsupparted Version Detection (remote check)

10.0 Unsupported Windows QS (remote)

SSL Certificate Signed Using Weak Hashing Algorithm

T
B B H B

7. SSL Medium Strength Cipher Suites Supported (SWEET32)

6.8 S5Lv3 Padding Oracle On Downgraded Legacy Encryption Vulnerability (POQDLE)
6.5 SSL Certificate Cannot Be Trusted

6.5 TLS Version 1.0 Protacol Detection

6.5 TLS Version 1.1 Protocol Deprecated

5.0 SSL RC4 Cipher Suites Supported (Bar Mitzvah)

5.3 SMB Signing not required

5.3 SSL Certificate with Wrong Hostname

4.0 Terminal Services Doesn't Use Network Level Authentication (NLA) Only

5.1% Microsoft Windows Remate Desktop Protocol Server Man-in-the-Middle Weakness
6.4% 551 Self-Signed Certificate

a3 Terminal Services Encryption Level is Medium or Low

M/A S5L Certificate Chain Contains RSA Keys Less Than 2048 bits

Obr. 12: Nessus - Report zranitelnosti (Viastni zpracovani)

68



3.5.4.2 Lynis

Navrhuji spolecnosti, aby za Gcelem testovani zranitelnosti Linuxovych operacnich systému
vyuzivala nastroje Lynis. Jednim z dGvodu je, Ze pouziti tohoto nastroje neni zpoplatnéno
a druhym, Ze vystup ztohoto nastroje muze byt napomocen odpovédnému pracovnikovi
k uvedeni zranitelného stavu do stavu bezpecnéjsiho. Jako ptriklad nize na obrazku uvadim Cast

z vystupu, jak takovy vystup z testu mize vypadat.

[+] File systems

- Checking mount points

- Checking /home mount point [ SUGGESTION ]
- Checking /tmp mount point [ SUGGESTION ]
- Checking /var mount point [ SUGGESTION ]
- Query swap partitions (fstab) [ NONE ]
- Testing swap partitions [ OK ]
- Testing /proc mount C(hidepid) [ SUGGESTION ]
- Checking for old files in /tmp [ OK ]
- Checking /tmp sticky bit [ OK ]
- Checking /var/tmp sticky bit [ oK ]
- ACL support root file system [ ENABLED ]
- Mount options of /boot [ DEFAULT ]
- Mount options of /dev [ PARTIALLY HARDENED ]
- Mount options of /dev/shm [ PARTIALLY HARDENED ]
- Mount options of /run [ HARDENED ]
- Total without nodev:44 noexec:44 nosuid:42 ro or noexec (WAX): 44 of total 62
- Checking Locate database [ FOUND ]

- Disable kernel support of some filesystems

[+] USB Devices

- Checking usb-storage driver (modprobe config) [ NOT DISABLED ]
- Checking USB devices authorization [ ENABLED ]
- Checking USBGuard [ NOT FOUND ]

[+] Storage

- Checking firewire ohci driver (modprobe config) [ NOT DISABLED ]

Obr. 13: Lynis - report skenu zranitelnosti systému Linux (Viasmi zpracovani)

3.5.4.3 SIEM

V ptipadé, ze by spoleCnost chtéla pro ucely monitorovani sitového provozu v detailnéjSim
rozsahu nez umoziuje ZenArmor pod systémem OPNSense, tak bych doporucil pouziti ELK
Stacku v kombinace s aplikaci Wazuh jako jednu z moznosti. Vyhodou tak je, Ze poté muze
podnik kromé analyzy sitového provozu také instalovat agenty do jednotlivych pracovnich
stanic, které by tak v reallném Case mohli monitorovat stav zabezpeceni téchto klientsky stanic
a pripadné nedostatky tak prenaset na patfi¢nou serverovou ¢ast. Za pomoci téchto nastroja tak
muze mit spoleCnost centralizovany prehled o vSech zafizenich spolecnosti ne jednom miste.
Dalsi uziteCnou vlastnosti tak je, Ze touto metodou muze navrhovany systém také sbirat
jednotlivé zdznamy ze vSech sledovanych zafizeni na kterych je nainstalovan Wazuh agent.

Tyto zaznamy tak miiZou byt spoleCnosti napomocné v piipad€ zavady na daném zafizeni, kdy
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muze nastat situace, ze ze zafizeni v zavad€ nebude mozné v té dobé vycist zaznamy at’
z divodu vypadku elektrické energie, nebo pouhého restartovani zafizeni. Z téchto zaznamu
tak spole¢nost by mohla vycist o jakou zavadu se jednalo a nasledné ji v idedlnim piipade

napravit.

3.5.4.4 Shodan.io

Dalsi nastroj ktery navrhuji pouzit je nastroj Shodan.io, ktery napomuze zjistit, které porty,
resp. sluzby jsou na danych portech oteviené. Tato informace muze byt uzite¢na z pohledu
nasledné analyzy téchto otevienych porti, zda se na nich nevyskytuje zranitelna sluzba. Jelikoz
se jedna o jeden znastroji, ktery také mohou vyuzit UtoCnici pro planovani utoku na
infrastrukturu spolecnosti, tak je dobré byt seznamen stimto vystupem také z pohledu

podnikové informacni bezpecnosti.
3.5.5 Event management

V ptipadé, ze nastane v podniku nezadouci udalost jako naptiklad bezpecnostni incident, tak
podnik po zfizeni napravy pfipadnych Skod by mél o tomto incidentu sepsat dokumentaci
z davodu zlepseni mechanizml ochrany do budoucna a také jako ptipadny vzdelavaci material

pro nové pracovniky.
3.5.6 Log management

Pro ucely provozu navrhuji, aby podnik implementoval ukladani zaznamu zjednotlivych
zafizeni a systému piipadné€ podsystémi. Primarnim ucéelem tak je, aby v pfipadé vypadku
sluzeb tak pracovnici podniku byli informovani, ktery prvek selhal a na zakladé toho mohli
zjednat napravu. V obecné roviné lze fici, ze ¢im je vice zaznamu, tak tim je vice moznych
informaci, se kterymi tak pracovnici mohou pracovat. Doporucuji tak spoleCnosti v ramci log
managementu sledovat stavy a jednotlivé pozadované parametry fyzickych prvki jako servery,
routery, switche, elektrocentraly, zalozni zdroje energie a dale virtualnich prvku jako jednotlivé
operacni systémy, software ureny pro virtualizaci, cloudové ulozi§té a virtualni firewall.
Veskeré tyto zaznamy muze spole¢nost ukladat jak na samostatnou centralizovanou platformu
nebo vyuzit virtualniho zafizeni rozprostfeného napfic clusterem, které bude slouzit vyhradné
pro tyto zdznamy. Jako idealni povazuji pouzit jako kombinaci samostatnou platformu

s replikaci zaznamovych dat do virtualniho zafizeni z divodu teoretického neplanovaného
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vypadku jednotlivych prvki. Pro ucely log managementu tak je mozné vyuzit nastroju jako

Zabbix, nebo ELK Stack v kombinaci s Wazuhem.
3.5.7 Management podnikové kontinuity —- BCM

Podnik by si mél sestavit vhodné postupy pro feSeni jednotlivych situaci. Mize se tak jednat
napiiklad o postup obnovy dat nebo postup pro feseni probihajiciho bezpecnostniho incidentu.
V téchto postupech by méla byt stanovena sestava ¢innosti pro zajisténi chodu podnikové
infrastruktury do ptivodniho stavu, resp. do klidového stavu. V téchto postupech by mélo byt
zieteln€ a jasn€ stanoveno, kdo, kdy a jakym zptasobem bude provadét jednotlivé Cinnosti pro
navrat k zadanému stavu a definovan proces reportingu nadiizenym osobam o zménach stavi

jednotlivych dil¢ich ¢asti podnikové infrastruktury.
3.5.8 Red a Blue Team testy

V piipadé, Zze by spolecnost disponovala dostateCnou kapacitou lidskych zdroju, tak by bylo
vhodné pravidelné v predem definovaném Casu provadét vlastni bezpe€nostni testy, kdy jista
Cast pracovniku by tak tvofila utoCniky, ktefi by se snazili prolomit zabezpeceni infrastruktury,
a druha cast pracovniku, ktera by jim v tomto aktivné branila. Z divodu efektivity t€chto testt
by bylo vhodné, aby volba téchto pracovnika pro tyto testy byla stanovena tak, aby utok
neprovadély osoby, které znaji konfigurace jednotlivych ochrannych prvkd podnikové
infrastruktury. V pfipad€, ze by podnik nedisponoval vhodnym poctem volnych pracovnich
zdroju pro tyto testy tak je mozné, aby si spole¢nost nechala od smluvniho partnera provadét
externi nezavislé pokusy o prolomeni perimetru vnitropodnikové infrastruktury. Pro druhou
uvazovanou variantu by tak zaméstnanci podniku tvofili Blue team a smluvni partner by tvofil
Red team. V pripadé uspésného prolomeni ochrannych prvki spolenosti by mél byt sepsan
zaznam o pouzitych metodach nastrojich a prvcich vnitropodnikové infrastruktury, které jsou
timto utokem ohrozeny za ucelem, aby pracovnici spoleCnosti mohl nasadit vhodné

protiopatieni, které by tomuto utoku zamezilo.
3.5.9 Rizeni pFistupu ke kamerovym zéznamim

JelikoZz navrh feSeni této prace uvazuje maly pocCet pracovnikli spolecnosti, tak navrhuji, aby
pistup ke kamerovym zaznamtiim mél pouze vyhradné feditel spolecnosti bez zastoupeni. Tato
problematika je zaloZena primarné na zabezpeceni odcizeni vizualnich dat neopravnénou

osobou, jimz v tomto sméru jsou také ostatni pracovnici spolecnosti. Pro tyto ucely by bylo
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rozumné Sifrovat ulozi§t€ pro bezpecnostni kamery, tak aby bezpecnostni klic¢ pro pfistup
k témto datim znal jediné feditel spoleCnosti. V piipad€, Ze by feditel onemocnél, zemfel anebo
byl jinak indisponovan, tak by spolecnost musela stavajici sadu vizualnich dat smazat a vytvorit

noveé ulozisté, v souladu s pokyny nového fidiciho organu spolecnosti.
3.5.10 Elektronicky zabezpecovaci systém

Pro ucely stfezeni aktiv podniku je vhodné, aby spolecnost pouzila EZS s vhodné rozmisténymi
detektory. Formou doporuceni bych si dovolil navrhnout, aby spoleCnost stanovila stfezeni tak,
aby pracovnici méli pfistup pouze ke svym prvkim podnikové infrastruktury, které jsou
pottebné pro jejich pracovni ¢innost, aby se snizila pravdépodobnost neopravnéného vstupu
do prostor nebo neopravnéna manipulace s technickym vybaveni spole¢nosti. V pfipade, ze
bude mit spolenost implementovan EZS v kombinaci s kamerovym systémem, tak se
v piipadé€ vystupu z téchto dvou systému muze jednat o vyznamny diukazni material v ptipadé,

Ze by spole¢nost vyhodnotila neopravnény zasah pracovnika k aktiviim spolecnosti.

Podruznou funkci, kterou mize plnit EZS, je tak systém evidence dochazky jednotlivych
pracovniku, ktefi prostfednictvim bezpecnostniho kodu nebo pristupové karty si mohou timto

systémem potvrdit pfichod na pracovisté, resp. odchod z pracoviste.

Funkce EZS je tak nedilnou soucasti ochrany podnikového perimetru, kdy se jedna o aktivni
ochranu, kdy v pfipadé naruseni prostoru tak mohou byt obratem upozornéni odpovédni

pracovnici nebo dohledovy systém smluvnich subjektu tietich stran.
3.6 Financ¢ni zhodnoceni

Vlastni navrh této diplomové prace obsahuje velké mnozstvi riizného vybaveni. Jedna se tak
o systémy energetického charakteru, podparné systémy, ale také systémy pfimo souvisejici
s provozovanim nabizenych sluzeb. Jednotlivé podkapitoly finanéniho hodnoceni jsou
definovany jako planované vydaje ruznych druht. Vysledné Castky se tak mohou lisit
v zavislosti na zvolenych znackéach, formach instalace jednotlivych zafizeni a také volby
konkrétnich dodavateli. Vypocet Castky u harddiskii je stanovena v rozmezi z davodu
moznych riznych kapacit, kdy si podnik zvoli vhodnou kapacitu harddiskd. Castka u serverd
je zéavisla na konkrétni zvolené konfiguraci u prodejce. Vysledna ¢astka, ktera je pravidelna tak

je vypoctena jako mési¢ni souhrnna castka.
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3.6.1 Investi¢ni vydaje
e Datovy rozvadéc s prisluSenstvim 25 tisic K¢
e 7ks Servery HP Proliant — 7 x 90 tisic K¢
e Harddisky typu HDD se sbérnici SAS od 2 tisic K¢ do 10 tisic K¢ — 60 kust
e Harddisky typu SSD a NVMe od 5tis. K¢ 10 tisic K¢ — 48 kusu
e Sitové prvky — 75 tisic K¢
e Zalozni zdroj elektrické energie UPS — 60 tisic K& — 2 kusy
e Baterie do UPS — 20 tisic K¢ — 2 kusy
e Fotovoltaicky systém vcetné montaze — 439 tisic K¢
e Kamerovy systém (8ks kamer, PoE Switch, lokalni tloziste€) — 50 tisic K¢
e EPS, EZS - 25 tisic K¢
e Stabilni hasici zafizeni — cena neznama
e Klimatizace — 100 tisic K¢ — 3 kusy
e Zalozni agregat — 30 tisic K¢ — 3 kusy
e (Odhadované vydaje na instalaci — 75 tisic K¢
Celkem od 2,2 miliond K¢ do 3 milionu K¢
3.6.2 Provozni vydaje

Pohonné hmoty jsou zavislé na konstantni dodavce elektrické energie. V ptipadé, ze by byla
dodavana kontinualné elektricka energie, tak ve vypoctu uvazuji pouze 5 motohodin mesi¢né
jako test provozuschopnosti. V nejhorsi varianté je zahrnut konstantni provoz na zalozni
agregat po cely meésic s tim, ze je malo pravdépodobné, ze by tato varianta nastala. Pro provoz
zalozniho agregatu je také zapotiebi provadét pravidelnou udrzbu vcetné vymeén provoznich

kapalin. Tyto naklady na udrzbu ve vypoctu neuvazuji.
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o Elektricka energie (10kVA) - 45 tisic K¢
e Pohonné hmoty (5 motohodin mési¢ne) — 500 K¢
e Pohonné hmoty (kontinualni provoz) - 67 tisic K¢
e Mzdové vydaje (min. 4 pracovnici) — 280 tisic K¢
e Pripojka internetového piipojeni — cena neznama
Celkem od 326 tisic K¢ do 347 tisic K¢
3.6.3 Servisni vydaje

Vzhledem ktomu, ze nelze bezpecné fici, kdy dojde k selhani jednotlivych prvka
infrastruktury, tak neni mozné jednoznacné definovat ¢astky rozhodné pro vypocet servisu
téchto prvkia. V pripadé, ze by dany prvek musel byt nahrazen novym, tak se tento vydaj
pohybuje pfiblizn€ ve vysi pofizovaci ceny prvku bez zohlednéni inflace. V ramci udrzby
prvka jako energeticky, hasici systém a systém vzduchotechniky, je Castka zavisla
na dohodnutém smluvnim partneru pro udrzbu téchto prvkd. Doba zivotnosti prvkad, které
pfimo souviseji s provozovanim nabizenych sluzeb jako servery a harddisky, které by se tak
promitly do vypoctu servisnich vydaji by mohla byt stanovena jako doba zaruky téchto prvka.
Tim by se ale navySily podnikové vydaje pro provoz infrastruktury. Z toho divodu servisni
vydaje neuvazuji do celkového vypoétu vydaji a Zivotnost technického vybaveni

predpokladam nedefinovatelnou vzhledem k nezndmé realné zivotnosti.
3.6.4 Planovana ekonomicka navratnost

Celkové planované vydaje je v rozmezi od 2526 tisic K¢ do 3347 tisic K¢. Za predpokladu, ze
by na vzorku vSech zakaznikt byla priméma platba od jednoho zakaznika ve vysi 300K¢
mesicné s pozadovanou dobou néavratnosti 2 let, tak by podnik potfeboval mit trvale alespon

351 nebo 465 platicich zakaznika v zavislosti na konkrétni skladbé vydaja.
3.6.5 Platebni systém

Poskytované sluzby zakaznikiim by byly fakturovany za kazdy meésic zpé€tné€ s moznosti platby

bankovnim prevodem, nebo v hotovosti proti pfijmovému pokladnimu dokladu.
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3 ZAVER

V této diplomové praci jsem se zaméfil na navrh nového predmétu podnikani spole¢nosti. Po
analyze soucasného stavu, kdy tak spoleCnost ma minimalni mnozstvi technickych prvka, jsem
ve svém navrhu prace navrhnul feSeni takové, které rozsSifi obor podnikani ve smyslu
poskytovani virtualnich zafizeni zakaznikim a také sluzby cloudového ulozisté. Pro ucely
zvySeni bezpecnosti datové komunikace mezi serverem a klientem jsem zvolil vynucené
pouziti klientskych certifikatl, které tak tvoii jeden z vice ¢lanka bezpecnosti infrastruktury
jako celku. Zavérem svého navrhu jsem rozepsal svij pohled na management kybernetické a
informacni bezpecCnosti pro tuto spoleCnost a odhadované planované vydaje celého

navrhovaného feSeni.
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7 SEZNAM POUZITYCH ZKRATEK

IT Informacni technologie

ICT Informacni a komunikacéni technologie
RAID Redundant Array of Inexpensive Disks
ARC Adaptive Replacement Cache

L2ARC Layer 2 Adaptive Replacement Cache
DWPD Data Written Per Day

DNS Domain Name System

SNMP Simple Network Management Protocol
IPS Intrusion Prevention System

IDS Intrusion Detection System

SSL Secure Sockets Layer

TLS Transport Layer Security

VPN Virtual Private Network

SDN Software Defined Network

HTTPS HyperText Transfer Procotol Secure
mTLS Mutual Transport Layer Security

LAN Local Area Network

VLAN Virtual Local Area Network

WLAN Wireless Local Area Network

DPI Depp Packet Inspection

WAF Web application filter

SIEM Security Information and Event Management
DoS Denial of Service

DDoS Distributed Denial of Service

CVE Common Vulnerabilities and Exposures
P Internet Protocol

GPL General Public Licens
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NFS Network File System

SSH Secure Shell

UPS Uninterruptible power supply
AC Alternating Current

DC Direct Current

VPS Virtual Private Server

SQL Structured Query Language

PoS Point of Sale

PIR Passive Infrared

CCTV Closed circuit television

UOOU Utad pro ochranu osobnich tidaji
EPS Elektronicky protipozarni systém
EZS Elektronicky zabezpe€ovaci systém
LFF Large Form Factor

BTU British Thermal Unit

SPOF Single Point of Failure

DAS Direct attached storage

VA Volt-Ampér

77 Zlutozeleny

DSL Digital Subscribe Line

NGFW Next Generation Firewall

SW Software

HW Hardware

FQDN Fully Qualified Domain Name
SMTP Simple Mail Transfer Protocol
PBS Proxmox Backup Server

NVMe Non Volatile Memory Express
SSO Single Sign On

SAML Security Assertion Markup Language
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LDAP Lightweigh Directory Access Protocol

SNI Server Name Identification

CA Certification Authority

VoIP Voice over Internet Protocol
BCM Business Continuity management
HDD Hard Disk Drive

SSD Sold State Drive
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