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Abstrakt

Prace testuje a porovnava nastroje pro virtualizaci vypocetnich platforem a vysvétluje po-
jmy dulezité pro pochopeni problematiky virtualizace. Jejim hlavnim piinosem je srovnéni
s pohledu vykonnosti, efektivnosti, skdlovatelnosti a robustnosti virtualizacnich néstroju.
Toto srovnani ma pomoci firmé Red Hat rozhodnout, zda opustit XEN jako hlavni virtua-
liza¢ni néstroj v jejich distribucich a prejit na jiny novéjsi, uzivatelsky pfijemnéjsi virtua-
liza¢ni nastroj, jako je napiiklad KVM.
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migrace

Abstract

The thesis tests and compares various existing virtualization tools for virtualization of
computing platforms and explains important conceptions of virtualization technology. It’s
main contribution is a performance, efficiency, scalability and robustness comparison of
virtualization tools. This comparison should help the Red Hat company to make a decision
whether they should leave XEN as a main virtualization tool in their distributions and
move on to another newer and more user friendly virtualization tool like KVM.

Keywords

virtualization, QEMU, KVM, XEN, VMware, XEN, VirtualBox, Imbench, ab, bonne-++,
netperf, full virtualization, paravirtualization, hybrid virtualization, hypervizor, protected
mode, migration

Citace

Jif{ Zupka: Techniky virtualizace vypocetnich platforem v Linuxu, bakaldfské prace, Brno,
FIT VUT v Brn, 2008



Techniky virtualizace vypocetnich platforem v
Linuxu

Prohlaseni
Prohlasuji, ze jsem tuto bakalaiskou praci vypracoval samostatné pod vedenim pana
doc. Ing., Toméase Vojnara, Ph.D.

Jit{ Zupka
14. kvétna 2008

Podékovani

Timto bych chtél podékovat mému vedoucimu doc. Ing,Tomasi Vojnarovi, Ph.D. za vedeni
mé prace. Déle bych chtél podékovat panu Ing. Radkovi Vokélovi, ktery mi zprostiedkovéaval
kontakt s firmou Red Hat.

© Jiff Zupka, 2008.

Tato prdce vznikla jako skolni dilo na Vysokém uceni technickém v Brné, Fakulté infor-
manich technologii. Prdce je chrdnéna autorskym zdkonem a jeji uziti bez udeleni oprdvnent
autorem je nezdkonné, s vyjimkou zdkonem definovanch pripadii.



Obsah

Uvod

1.1 Virtualizace . . . . . . . . . e e e e
1.1.1  Pro¢ virtualizaci vyuzivat? . . ... ... ... .. ... .. .....
1.1.2 Prfinos prace . . . . . . . .o o
1.1.3  Struktura prace . . . . . . . ...

Virtualiza¢ni technologie

2.1 Déleni virtualiza¢nich technik . . . . ... ... ... ... ..........
2.1.1 Podpora virtualizace vCPU . . . . . . .. . ... ... ... .....
2.2 Dalsi dulezité pojmy . . . . . .. e
2.2.1 Metody emulace . . . .. .. ..
2.2.2  Hypervizor . . . . . . . e e e e e
2.2.3 Chranény rezim . . . . . . . . .. oo
2.2.4  Skalovatelnost . . . . . ...
2.2.5 Robustnost . . . ... . . ... e
2.2.6  Migrace . . . . . ..o e
2.2.7 Balloon driver . . . . . . .. ... ..

Testované virtualiza¢ni nastroje

3.1 QEMU . . . . . e e e
3.1.1 Virtualizacni technologie . . . . . . . . .. .. ... ... ... ...,
3.1.2 Uzivatelské rozhrani . . . . . . . ... . ... ... ... ... ...
3.1.3  SKAlovatelnost . . . . v oo i
3.1.4 Robustnost . . . . . . ...

3.2 KVM — Kernel Virtual Machine . . . . . . ... ... .. ... ........
3.2.1 Virtualiza¢ni technologie . . . . . . . . .. ... ... ... ... ..
3.2.2 Uzivatelské rozhrani . . . . . . . . . .. ... .. .. ... ...,
3.2.3  SKAlovatelnost . . . . v v e
3.2.4 Robustnost . . . . ... ...

3.3 XeI . . . e e e e e e e
3.3.1 Virtualiza¢ni technologie . . . . . . . . . . . ... ... ... ... ..
3.3.2 Uzivatelské rozhrani . . . . . . . . . ... ... ... .. ... ...
3.3.3  Skdlovatelnost . . . . . . ...
3.3.4 Robustnost . . . .. .. . ...

3.4 VMWware . . . . . . e e e e e e e
3.4.1 Virtualiza¢ni technologie . . . . . . . . .. .. ... ...
3.4.2 Uzivatelské rozhrani . . . . . . . ... .. ... ... ... ...
3.4.3  Skdlovatelnost . . . . ...

=R W oW W

NCO 0~ ~3 O ot

=
W N DN



3.4.4 Robustnost . . . . . . . .. 21

3.5 VirtualBox . . . . .. 22
3.5.1 Virtualiza¢ni technologie . . . . . . . ... .. .. ... ... .. 22
3.5.2  Uzivatelské rozhrani . . . . . . ... ... o oo 22
3.5.3  Skdlovatelnost . . . . . . . ... 23
3.5.4 Robustnost . . . . .. 23

4 Metodika testovani 24

4.1 Co testovat a jak testovat? . . . . . .. ... L . 24
4.1.1 CPU . ..o e 24
4.1.2 10 operace a zatizeni procesoru pii téchto operacich . . . .. .. .. 24
4.1.3 Systém . ..o 25
4.1.4 Komplexni testy . . . . . .. ..o 25
4.1.5 Architektura procesorti . . . . . ... 25

4.2 Testovaci program . . . . . . .. L L Lo 26
4.2.1 Paralelnibéh . . . . ... Lo 26
4.2.2 Sériovy béh . . ..o 27
4.2.3  Vystup programu . . . . . . . o .ot et e e e e e e e 28

4.3 Spousténé benchmarky . . . . . . ..o L Lo L 28
4.3.1 Imbench . . . . . . ... 28
4.3.2 POVIAY « « v v v v e e e e e e e e e e e e e 29
4.3.3 bonnie+4 . . ..o 29
4.3.4 apache . . . . ..o 29
4.3.5 MYSQL . . . . . e 30
4.3.6 apache + MYSQL . . ... ... ... .. ... 0 30

5 Testy virtualizacénich nastroja 31

5.1 Porovnani vykonnosti a efektivity virtualiza¢nich nastroju . . . . . . .. .. 31
5.1.1  SI€OVE OPETACE . . v v v v v e e e e e e e e e e 31
5.1.2 Diskové operace . . . . . ... 32
5.1.3  Systémové microbenchmarky Imbench . . . .. ... ... ... .. 33
5.1.4 Komplexni testy . . . . . . . . . L 35
5.1.5  Shrnuti porovnani virtualizaénich nastroju. . . . . . .. . ... ... 36

5.2 Porovnani efektivity vyuziti vyce procesori v.smp . . . . . . ... ... .. 36
5.2.1 Systémové microbenchmarky Imbench . . . .. ... ... ... .. 36
5.2.2  Shrnuti testu smp ve virtualnich systémech . . . .. ... ... ... 37

5.3 Vykon a efektivita provozu vice virtudlnich systému najednou . . . . . . . . 38
5.3.1 Sifové operace . . . . . ... 38
5.3.2  Systémové microbenchmarky lmbench . . . . .. .. ... ... ... 38
5.3.3 Komplexni testy . . . . . .. ... 40
5.3.4  Shrnuti vysledku testu virtualizace vice virtudlnich systému na jed-

nom fyzickém stroji . . . . . .. ... 40

5.4 Porovnani plné virtualizace a paravirtualizace u KVM . . . .. ... .. .. 41
5.4.1 Vysledky provedenych testu . . . . . . . . ... ... ... ... .. 41

5.5 Nastroje potfebné pro provedeni vlastnich testu . . . . . . .. ... ... .. 41

5.6 Ostatni testy uvedené na internetu . . . . . . .. .. ... L. 41

6 Zavér 44



Kapitola 1

Uvod

Tato bakalafska préce se zaméfuje na oblast virtualiza¢nich technologii. Cilem prace je shr-
nout, otestovat a vysvétlit dostupné virtualiza¢ni néstroje v prostiedi opera¢niho systému
Linux.

1.1 Virtualizace

O co vlastné jde? Kdyz se fekne slovo virtualizace, obecné si predstavujeme néco nee-
xistujiciho, co se vytvari uméle napt. virtudlni realita. V nasem ptipadé nejde o virtualizaci
reality, nybrz jen pocitace, pfipadné jen ¢asti nutné pro béh opera¢niho systému.

1.1.1 Proc¢ virtualizaci vyuzivat?

Testovani Vyvojafi oceni moznost otestovat svij software na jiném opera¢nim systému
bez nutnosti restartu fyzického pocitace. Pfi vyvoji jadra je diky virtudlnimu stroji mozné
ladit chyby, které by se na realném hardwaru hledaly opravdu obtizné.

Efektivita Pocitace a hlavné servery v dne$ni dobé ¢asto nejsou vyuzivany efektivné.
Diky virtualizaci je mozné na serverech rozjet nékolik nezavislych systému, aniz by se
navzajem podstatné ovliviiovaly, a vyuzit tak vykon pocitacu.

Bezpecnost Virtualizace ndm pfindsi i rozsahlé moznosti zabezpeceni. Predstavme si si-
tuaci, kdy méate napi. farmu webovych serveru a chceme je zabezpecit proti softwarovému
utoku. Sta¢i ndm vytvorit virtualni server a nékolikrat ho spustit na fyzickém serveru a je
to. Dojde-li k padu jednoho virtudlni serveru, nic se nedéje, ostatni ho zastoupi. Mezitim
se néjakym trividlnim zpusobem opravi zhrouceny virtualni server a klient nic nepozné.

Pienositelnost Dalsi podstatny prinos je prenositelnost. Vytvorime pocitac, ktery po-
skytuje sluzby v Ceské republice, posleme ho pies pul svéta, kde ho spusti bez ohledu na
nainstalovany hardware a klienti az na ' mensi problém s DNS servery nic nepoznaji.

LP#i piesunu serveru pies cely svét do jiné sité se musi zajistit, aby DNS servery, pod které spada preklad
DNS jména pfesouvaného serveru, ukazovaly na pocitac, kam se virtudlni server pfesouval.



1.1.2 Prtinos prace

V ramci této prace jsou shrnuty zakladni pojmy tykajici se virtualiza¢nich technologii. Dale
jsou zde podrobnéji rozebrany vybrané virtualiza¢ni nastroje jako je QEMU, KVM, VM-
ware, Xen a VirtualBox. Virtualiza¢ni nastroje byly porovnany podle kvality uzivatelského
rozhrani, skalovatelnosti a robustnosti definované na zdkladé konzultace s odbornikem z
firmy Red Hat. Pro uskutecnéni test, které jsou soucdsti zadani, bylo nutné vyvinout
testovaci nastroj, jehoz popis je taktéz soucasti této prace. Vysledky testt virtualiza¢nich
nastroju, jejich vysvétleni a srovnani jsou uvedeny v posledni ¢asti prace.

1.1.3 Struktura prace

V druhé kapitole préce je uvedeno rozdéleni typu virtualizac¢nich technik a jsou zde vysvét-
leny pojmy dulezité pro pochopeni testu a virtualizace. Ve tieti ¢asti jsou rozebrany vy-
brané virtualizacni nastroje na zakladé kritérii uvedenych v zadani a v pfedchozi ¢ésti ka-
pitoly 1.1.2. Kapitola ¢islo ¢tyti se zabyva metodikou testovani. Je zde uvedeno zamysleni
pro¢, co a jakym zpusobem testovat. Dale je zde popséan program, ktery bylo nutné vy-
vinout, pro testovani paralelniho béhu virtualizovanych systému. V posledni ¢asti ¢tvrté
kapitoly jsou rozebrany konkrétni testovaci nastroje. Pfedposledni kapitola ¢islo pét obsa-
huje porovnani vybranych virtualizacnich néastroju. V dalsi ¢asti paté kapitoly je mozné
nalézt srovnani efektivity vybraného virtualizaéniho néstroje pfi spusténi virtualizovaného
systému s ruznym poétem procesoru v smp (symmetric multiprocessing) rezimu. V po-
sledni ¢asti kapitoly pét je uvedeno srovnani efektivity spusténi vice virtualnich systému na
jednom hostitelském systému. Posledni kapitola Sest je zavér prace.



Kapitola 2

Virtualizacni technologie

V této kapitole budou vysvétleny zakladni pojmy tykajici se virtualiza¢nich néastroju a
technologii.

2.1 Déleni virtualizacnich technik

Déleni virtualizacnich technik je ¢dstecné prejato z wikipedie [6] a doplnéno o novinky.
Nékteré vyjmenované virtualizacni techniky je mozné navzajem kombinovat.

Emulace Virtualni stroj simuluje cely hardware, dovoluje béh neupraveného OS hosta na
zcela odlisném procesoru. Tento piistup je dlouho pouzivan za tic¢elem tvorby softwaru pro
procesory, které nejsou fyzicky dostupné. Piiklady zahrnuji Bochs, PearPC (verze Virtual
PC pro PowerPC, QEMU bez akcelerace a emulator Hercula. Emulace je implementovana
sirokou Skalou technik od stavovych automati az po dynamickou rekompilaci na plné vir-
tualizovanych platformach.

Plna virtualizace Virtualni stroj simuluje dostatecné mnozstvi hardwaru tak, aby umoz-
nil oddéleny béh neupraveného OS hosta uréeného pro stejny druh CPU. Pro volani privi-
legovanych instrukei, ke kterym nemd virtualizovany systém piistup, je vyuzita bud hard-
warovda virtualizace, nebo softwarové feSeni v podani dynamické rekompilace. Oba tyto
pojmy jsou popsany a vysvétleny nize v kapitole 2.2.3 a v kapitole 2.2.1. Obvykle je mozny
soubéh vice instanci. Tento piistup se objevil v roce 1966 u systému CP-40 a CP[-67]/CMS
(pfedchudce rodiny VM od IBM). Piiklady zahrnuji VirtualBox, Virtual Iron, Virtual PC,
VMware Workstation, VMware Server (dfive zndm jako GSX Server), VMware ESX Server,
QEMU, Parallels Desktop, Adeos, Mac-On-Linux, Win4BSD, Win4Lin Pro a z/VM.

Paravirtualizace Virtudlni stroj nemusi nezbytné simulovat hardware, ale misto toho
(nebo navic) nabizi zvldstni API, které muze byt pouzito jen z upraveného virtualizo-
vaného systému. Toto systémové volani hypervizoru se nazyvé , hypercall“ v Xenu, Parallel
Worksations a Enomalism. Volani je implementovédno hardwarovou instrukci DIAG (,,di-
agnose“) v CMS od IBM pod VM (kde se pojem ,hypervizor* poprvé objevil). Piiklady
zahrnuji Windlin 9x, logické domény od Sunu a z/VM.

Hybridni virtualizace Jde o spojeni toho nejlepsiho z obou metod plné virtualizace a
paravirtualizace. Pomoci plné virtualizace je mozné na virtudlnim stoji spustit neupraveny



systém. Pomoci paravirtualizace lze urychlit vybrany virtualni hardware, aby bylo docileno
vetsi vykonu a efektivity. Piikladem je KVM s rozhranim virtio.

Césteéna virtualizace Virtudln{ stroj simuluje vice instanci mnoha (ale ne viech) prost-
fedi hardwaru, na kterém bézi hostitel, pfedevsim adresniho prostoru. Takové prostiedi
podporuje sdileni zdroju a izolaci procesi, ale neumi oddélit instance OS hosti. Ackoliv
obecné nelze hovotit o virtudlnim stroji, jedna se o vyznamny piistup z historického hle-
diska. Byl pouzit u systému CTSS, pokusného IBM M44 /44X a ziejmé i u VMS. (Mnoho
dalsich systému, jako Microsoft Windows nebo Linux a systémy ze zbyvajicich kategorii
nize, pouzivaji tuto techniku.)

Virtualizace na trovni opera¢niho systému Virtualizuje se fyzicky server na trovni
OS, coz umoznuje béh vice izolovanych bezpecnych virtualnich serveri na jednom fyzickém
serveru. Prostfedi OS hosta sdileji jeden OS s hostitelskym systémem — tj. stejné jadro OS
je pouzito pro implementaci OS hosta. Aplikace bézici v prostiedi hosta jej vsak vnimaji
jako samostatny systém. Mezi piiklady patii Linux-VServer, Virtuozzo (pro Linux nebo
Windows), OpenVZ, kontejnery Solarisu a FreeBSD Jail.

Aplika¢éni virtualizace Desktopové nebo serverové aplikace bézici na daném stroji,
pouzivaji mistni zdroje, ale bézi ve zvlastnim virtualnim stroji. To je rozdil oproti tradi¢nimu
lokdlnimu béhu nativnich aplikaci, tj. softwaru nainstalovaném piimo na systému. Takova
aplikace bézi v malém virtualnim prostiedi obsahujicim komponenty nutné ke spusténi napt.
polozky registru, soubory, proménné prostiedi, prvky uzivatelského rozhrani a globalni ob-
jekty. Toto virtualni prostiedi se chova jako vrstva mezi aplikaci a operatnim systémem,
ktera zabranuje konfliktiim mezi aplikaci a OS nebo mezi aplikacemi vzdjemné. Ptiiklady
zahrnuji Java Virtual Machine od Sunu Softricity, Thinstall, Altiris, Portable Apps a Tri-
gence. (Tento druh virtualizace je zfetelné odlisny od vsech predeslych. Déli je pouze tenka
hranice od virtualnich prostiedi jako je Smalltalk, Forth, Tcl, P-kdd a dalsi interpretované

jazyky.)

Hardwarova virtualizace Hardware zajistuje podporu pro izolovany béh virtualizo-
vanych systému. Procesory firem Intel (Intel VT) a AMD (AMD-V) maji implementovanu
hardwarovou podporu virtualizace. Mezi virtualizacni nastroje vyuzivajici tuto podporu
patii KVM, VMware, Xen, VirtualBox.

2.1.1 Podpora virtualizace v CPU

U procesoru s architekturou x86 se pocatky podpory plné virtualizace datuji asi od roku
2005 a 2006, kdy intel a pak i AMD uvedli na trh procesory s rozsifenim IVT (Intel) a
AMD-V (AMD). V linuxu si muzeme jejich piitomnost zjistit v souboru /proc/cpuinfo.
V téle souboru v sekci flags je identifikovano jako vmx pro Intel a svm u procesoru od
AMD.

Virtualizaci musi podporovat i zdkladni deska, na které je procesor provozovan. V dnesni
dobé by jiz kazdd deska, kterd obsahuje chipsety vyvinuté v poslednich nékolika letech,
neméla mit s podporou virtualizace problém.



Procesory podporujici virtualizaci fady x86

Procesory AMD:

Athlon 6/ stepping F a G

Athlon 64 X2 stepping F a G

Turion 64 Richmond

Turion 64 X2 vSechny

Opteron Santa Ana a novéjsi

Phenom Zavadi Nested Paging pro rychlejsi pfepinani kontextu virtudlnich stroju

Procesory Intel:
e Pentium 4 modely 662 a 672
e Core Duo az na modely T2300E a T2050/T2150/T2250

e Core 2 Duo az na T52x0,T530,T54x0,T5500,E2xx0,E4x00,E8190

2.2 Dalsi dilezité pojmy

V této Casti jsou popsany klicové pojmy, které umozni ziskat nad problémem virtualizace
vétsi nadhled a usnadni pochopeni testu virtualiza¢nich néastroju.

2.2.1 Metody emulace

Dynamicka rekompilace jednd se o metodu virtualizaénich emulédtora, diky niz jsou
tyto emulatory schopny spoustét programy urcené pro jinou architekturu. Jak uz napovida
nazev, jde o preklad za chodu, kdy pomoci disassembleru analyzuje kéd spousténého pro-
gramu a instrukce, které neumi spustit nebo jsou ve virtudlnim prostiedi zakazany, prevede
na instrukce patiici do architektury hostitelského procesoru. Kvuli naro¢nosti dynamické
rekompilace se ¢asto virtualizac¢ni nastroje snazi spoustét kod pifmo na hostitelském pro-
cesoru. Vysledek dynamické rekompilace uveden na obrazku 2.1.



E beginning:
mov A,[first string peointer
mov B,[second string pointer
v loop:
1 mov C,[A
mov [B],C
cmp C,#0
inc A

inc B

jnz loop

_______________________________________________________________________________________________________________

Obrazek 2.1: Vysledek po uziti disassembleru a dynamické rekompilaci

Adaptivni optimalizace Tato technika souvisi s pojmem dynamické rekompilace,
kdy se pti rekompilaci jesté optimalizuje kéd, aby se vykonaval efektivnéji. O cemz se
muzeme piresvédéit na obrdzku 2.2.

_______________________________________________________________________________________________________________

1 beginning:
mov A,[first string pointer

mov B,[second string pointer

E loop:
movs [Bl.[A

inz loop

Obrazek 2.2: Vysledek po adaptivni optimalizaci

2.2.2 Hypervizor

Hypervizor je néco jako minikernel, kery zajistuje 10 operace ptidélovani paméti a veskerou
komunikaci hostu (virtudlnich stroju u xenu véetné hlavniho kernelu Dom0).

2.2.3 Chranény rezim

Chranény rezim je operacni méd procesoru fady x86 a kompatibilnich. V tomto rezimu si
kazdy proces mysli, Ze muze pristupovat k celé operaéni paméti, u 32b v chranéném rezimu
systému 4GB, aniz by byl omezovén jinym procesem. Aby byla moznost kontrolovat procesy
a zamezit jim v pfimém piistupu k hardwaru ¢i spousténi instrukei, které by ohrozovaly
chod systému, byly zavedeny drovné opravnéni, tvz. ringy.

Sprava paméti

Sprava paméti je zajiSténa pomoci virtudlni paméti (virtual memory), proto se chranény
rezim nazyva taktéz Protected virtual address mode. Systém zajistuje mapovani virtudlni
paméti do fyzické paméti. Aby mapovani virtualni paméti na fyzickou fungovalo dost rychle,
je virtudlni pamét a fyzickd pamét rozdélena na stejné velké stranky (segmenty o velikosti



4KB nebo vétsi v zavislosti na konkrétni architektuie a systému). Tabulka namapovanych
stranek slozend z deskriptorii se uklada na zacatku fyzické operacni paméti. | Aby byla
iluze pro spousténé programy dokonald toto nestacilo. Z divodu omezeni velikosti fyzické
paméti pribylo ukladani ¢asti paméti na disk tzv. Strankovéni(paging). Jestlize je fyzickd
pamét plnd, strankovani zajisti uvolnéni ¢asti fyzické paméti ulozenim na pevny disk. Vybér
stranek, které se presunou na disk se ¢asto fesi pomoci algoritmu LRU (last recently use).
V pripadé, ze jsou pozadovana data, kterd jsou obsazena ve strance ulozené na disku, je
vyvolana vyjimka. Pti této vyjimce systém zajisti nacteni stranky z disku. Jestlize jiz ve
fyzické paméti neni dostatek mista, ulozi se jind stranka na disk a natte se pozadovand
stranka z disku do paméti. Celé schéma adresace je popsano na obrazku 2.3.

Mapping table

Descriptor table

Application

T

Obrézek 2.3: Adresace paméti v chranéném rezimu

Aby se pieklad virtudlnich adres na fyzické zrychlil, vznikla nova hardwarova jednotka v
procesoru MMU (memory management unit), kterd zajistuje mapovédni. Pro dals{ urychlen{
vzniklo TLB (Translation Lookaside Buffer) tabulka deskriptoru uloZend piimo v procesoru,
kde jsou ulozZeny deskriptory na nejvice pouzivané stranky.

Jenze pro virtualizaci toho nestaci. Bylo nutné vytvorit jesté jednu vrstvu, kterd by
virtualizovala fyzickou pamét. Posloupnost adresovadni je popsana na obrazku 2.4. Pamét
do které se virtualizuje fyzicka pamét je mozné nazvat Strojova pamét (Machine Memory).

Toto teseni bohuzel pfinasi dvoji preklad adres, coz znamena ztratu vykonu. Z tohoto
diuvodu se zavedl shadow page tables. Princip shadow page tables spociva ve vytvofeni
nové tabulky, kterda obsahuje mapovani piimo z Virtudlni paméti do Strojové paméti.
Timto zpusobem je mozné se vyhnout jednomu piekladu z fyzické na strojovou a znovu
skoro dosdahnout vykonu obyc¢ejného chranéného rezimu. Jak to funguje je zobrazeno na
obrazku 2.5.

!Deskriptor je néco jako ukazatel obohaceny o dalsi parametry,které jsou nutné v chranéném médu.



VM1 VM2

0 Preces14GE 0 Preces 2 4GB 0 Preces14GE 0 Preces2 4GB

Obrazek 2.4: Adresace paméti v chranéném rezimu s podporou virtualizace

VM1 VM2

0 Preces14GE 0 Preces 2 4GB 0 Preces14GE 0 Preces2 4GB

Obrazek 2.5: Adresace paméti v chranéném rezimu s shadow page tables

Nevyhody shadow page tables:
e nutnost synchronizovat zdznamy v primarni mapovaci tabulce a v shadow page tables,
e virtualizaéni software se musi starat o spravu shadow page tables,

e u vSMP (virtual symmetric multiprocessing) je nutné udrzovat shadow page table pro
kazdy vCPU (virtual CPU),

e problém presouvani procest mezi vSMP zahrnuje i nutnost presunout shadow page
tables.

Tyto nevyhody se snazi fesit hardwarova podpora u procesorit AMD Barcelona v podobé
NPT (Nested/Extended Page Tables). MMU pievadi Virtualni adresu na fyzickou a fyzickou
adresu na strojovou pii plnéni TLB tabulky. Pro zvySeni vykonnosti NPT je dobré pouzivat
velké stranku (large/huge page). Zmensi se tim pocet ulozenych stranek v TLB. Nevyhoda
velkych stranek je mensi efektivita vyuziti paméfového prostoru.

Opravnéni pristupu

Opravnéni piistupu se v chranéném rezimu déli do 4 urovni tzv. Ring 0 - 3, které zobrazuje
obrazek 2.6. Ring s mensim pofadovym ¢islem mé vzdy vétsi opravnéni. To znamena ze
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ring 0 mé nejvyssi opravnéni. Uroven oprdvnéni urcuje jaké zdroje (pamét, disky a jiny
hardware) a do jaké tirovné bude moci proces pfistupovat. Pro piistup do tirovné s vyssim
opravnénim se pouziva specidlni brdny nebo wvoldni.

Obrazek 2.6: Standardni vyuziti trovni opravnéni

Bohuzel systémy casto nevyuzivaji vSechny trovné opravnéni, jak je vidét na obrazku.
Téhle vlastnosti opera¢nich systému vyuzivé paravirtualizace. U paravirtualizace se kernel
presune o droven vys do ¢asto volného ringu 1. Hypervizor se zavede misto puvodniho
kernelu do ringu 0. Tato situace je graficky zndzornéna na obrézku 2.7. Timto je zaji§téno,
ze jadro nebude mit piimi pfistup k hardwaru. Bohuzel kernel neni (nebyl) standardné
uzpusoben pro béh v ringu 1. Proto se musi jaddro upravit, aby bylo schopno volat hypervizor
pro piistup k hardwaru.

Ring 0

Hypervizor

Obréazek 2.7: Vyuziti trovni opravnéni pii paravirtualizaci
Pro plnou virtualizaci je potfeba rozsifeni procesoru napt. AMD-V a Intel VT. Tyto

rozsiteni vytvotri Ring -1, ve kterém se spusti hypervizor a nad timto hypervizorem je mozné
spustit neupraveny systém, coz je ilustrovano na obrazku 2.8.
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Obrazek 2.8: Vyuziti trovni opravnéni pii plné virtualizaci

2.2.4 Skalovatelnost

Pojem gkélovatelnost se rozumi schopnost virtualizaé¢niho néstroje reagovat na vzrustajici
naroky virtudlniho stroje. Napfiklad moznosti v migraci na jiné fyzické stroje, pripadné
jiné virtualizaéni nastroje, priddvani paméti a procesoru za chodu atd.

2.2.5 Robustnost

Jde o zhodnoceni celého feSeni ze systémového pohledu. Jak se dany virtualiza¢ni néstroj
chova, jaké jsou jeho moznosti nasazeni v realném prostiedi. Tato definice robustnosti byla
sestavena na zakladé konzultace s odbornikem na virtualizaci z firmy Red Hat.

2.2.6 Migrace

Migrace je prenos aktualniho stavu virtualizovaného systému z jednoho virtualniho stroje
na jiny. Stav virtudlniho systému je obsah opera¢ni paméti plus né&jaké drobnosti potiebné
pro spravnou inicializaci hardwaru virtualniho stroje, na ktery se virtudlni systém migruje.
Migrace se déli na skupinu offline a skupinu live migration.

Offline

Pii Offline migraci se prendSeny systém zastavi, jeho se stav ulozi na disk nebo jinym
zpusobem piesune do nového virtudlniho stroje. Po ukon¢eni pfenosu, nebo nacteni stavu
virtudlniho systému, z disku se novy virtudlni stroj spusti. Nevyhoda tohoto zptsobu mi-
grace je nutnost odstavit virtualizovany systém. Zastupcem offline migrace je KVM.

Live migration

Live migration je takzvand migrace za zivota (za plného védomi). Jestlize virtualizaéni
nastroj podporuje tuto vymozenost, je mozné za chodu prenést bézici systém, aniz by
pripojeny klient néco poznal (napfiklad u webového serveru). Napiiklad KVM umoziuje
live migration. Migrace je feSena pomoci prenosu paméti pies sit pomoci protokol TCP a
jiné. Migrovany virtudln{ stroj musi mit identicky hardware jako cilovy stroj.
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Uved'me nyni piiklad postupu migrace u KVM, ¢lenény po jednotlivych krocich migrace:
1. Nastaveni

e Je nutné nastartovat systém, na ktery se ma provést migrace, poté zapnout
logovéani dirty page (neboli stranky paméti zménéné od posledni synchronizace)
a dalsi.

2. Pfesun paméti

e Zdrojovy virtualizovany systém je stile v provozu a klienti mohou pfistupovat.
e Nastavi se limitace prenosu dat.
e Pfi prvnim pfesunu se pienese celd pamét virtudlniho stroje.

e Pfesouvany virtualni stroj loguje dirty page. v jeho systému a presouva zmény
do cilového virtudlniho systému.

3. Zastaveni pfesouvaného systému

e Pii zastaveni se ulozi vSechny rozpracované soubory na pevny disk, aby cilovy
systém mél piistupnd vSechna potiebna data.

4. Pfesun stavu virtudlniho stroje

e Piesun probihd bez limitace rychlosti.

e Piesouvaji se stavy virtudlniho hardwaru a posledni dirty pages.
5. Spusténi cilového virtualniho systému

e Cilovy systém pomoci sifového rozhrani broadcastem ozndmi, kde se nachézi.

2.2.7 Balloon driver

Pomoci balloon driveru je mozné za chodu virtualniho stroje regulovat jeho zabranou
fyzickou pamét virtudlniho systému. Pfiddvani paméti pomoci balloon driveru je hojné
pouzivand metoda. Vétsina nize popisovanych virtualiza¢nich néstroju tuto moznost podpo-
ruje. Driver se jmenuje balloon, protoze se ¢asto prirovnava k balénu (operaéni paméti hos-
titelského systému) a vzduchu v ném (zabrané opera¢ni paméti virtualizovanych systémi).
Pii pretlaku je ho nutné vyfouknout a pii podtlaku do sebe nechd vstoupit vzduch bez
odporu.

Metoda spoéiva v ovladani paméfového managementu virtualizovanych poéitacii, aby
bylo moZné co moznd nejefektivnéji vyuzit operacni pamét hostitelského systému, a tim
urychlit béh v8ech virtualizovanych klienti. Do klientil se nainstaluje tzv. balloon driver,
ktery vytvoii spojeni mezi hostitelskym systémem a virtualizovanymi systémy. Tento kandl
umoziuje hostitelskému systému poslat virtualizovanym systémum informaci o zaplnéni
paméti. V pifpadeé, Ze je pamét prazdnd, klientim je dovoleno nacist do paméti swapo-
vané stranky, ale v ptipadé pfeplnéni paméti, hostitelsky systém klienty donuti odswapovat
nepotiebnd data na klientsky swapovaci disk.
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Kapitola 3

Testované virtualizaéni nastroje

V této kapitole budou predstaveny testované virtualizacni nédstroje. U kazdého shrneme
pouzité virtualizacni metody, robustnost, skalovatelnost a moznosti uzivatelského rozhrani.
Vykonnost virtualiza¢nich nastroju bude uvedena v kapitole 5, nazvané Testy virtualizac¢nich
nastroju.

1. QEMU

2. KVM

3. Xen

4. VMware

5. VirtualBox

3.1 QEMU

QEMU [3] patii do rodiny emula¢nich virtualizaénich néstroju.

3.1.1 Virtualizac¢ni technologie

V porovnani s ostatnimi emula¢nimi nastroji je QEMU rychly. Pracuje na principu dyna-
mického ptekladu instrukci. Proto je jednoduSe portovatelny na novou hostitelskou plat-
formu a jednoduse se do néj implementuje podpora pro nové procesory (architektury).

QEMU pracuje ve dvou rezimech:

1. Plna emulace systému. V tomto rezimu QEMU plné emuluje cely systém napi. PC,
véetné jednoho nebo vice procesoru a dalsich potiebnych periférii.

2. Uzivatelsky méd emulace. V tomto rezimu QEMU spusti proces kompilovany pro
jednu architekturu CPU na jiné architektuie CPU. Je mozné ho pouzit pro spusténi
Windows API ve Wine a jiné.

vvvvv

ze nepotiebuje zadné jaderné ovladace. Diky témto vlastnostem je vhodny pro testovani
softwaru pro nedostupné procesory. Nevyhoda tohoto piistupu plyne z jeho pomalosti.
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Hardware Hardware
QEMU QEMU

Hardware

Obrazek 3.1: Zarazeni QEMU do systému

Dosahuje prumérné 10%-20% vykonu nativniho stroje. Proto je pro virtualizaci serveru
takika nepouzitelny.

Tuto nevyhodu se snazi odstranit jaderné moduly kgemu a QVMS86, ty umoznuji in-
strukce odpovidajictho virtualntho CPU spoustét pfimo na hostitelském CPU napf. x86
guest na x86 host. Kqgemu je vyuzit ve Win4Lin a QVMS86 je uzivan ve VirtualBoxu. Vykon
kgemu a QVMS6 se blizi vykonu redlného pocitace.

3.1.2 Uzivatelské rozhrani

Co se tyce uzivatelského rozhrani se QEMU fadi spiSe ke klasickym linuxovym programutm,
kde je ovladani feseno pomoci piikazové fadky a grafické rozsiteni je nechdno na néjaky
frontend napf. Qemu Launcher. O graficky vystup virtudlniho pocitace se stara bud VNC
(Virtual Network Computing), nebo std-vga importovans z Bochs. ! VNC rozhrani se d4 s
vyhodou pouzit zobrazeni grafické plochy vzdéleného serveru.

3.1.3 Skalovatelnost

Skélovatelnost ¢istého QEMU bez akceleraci nems vyznam rozebirat, protoze QEMU je
pomalé. I ptesto QEMU umoznuje migraci. Podporuje jak offline tak live migraci. Upravené
QEMU rozhrani pouzivd KVM. Migrace je blize popsdna v odstavci migrace 2.2.6.

3.1.4 Robustnost

Qemu je spiSe emuldtor nez virtualizaéni néstroj, proto je pfiliS§ pomaly na nasazeni v
provoznim prostiedi.

'Neumoziiuje pifstup k virtulni stroji pomoci vzdéalené plochy ¢i preposiléni X. Naproti tomu zajistuje
vetsi rozliSeni.
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3.2 KVM — Kernel Virtual Machine

Jiz z ndzvu vyplyva, ze jde o virtualizaci implementovanou piimo v kernelu. Plné virtuali-
zace dosahuje pomoci hardwarové podpory AMD-V nebo INTEL-VT. KVM vyuziva jako
rozhrani jemné upraveny QEMU emulator.

3.2.1 Virtualizac¢ni technologie

Uprava spociva v moznosti pripojit QEMU emuldtor na KVM rozhrani kernelu (jadra
systému). Vyhodou KVM vuéi QEMU je rychlost a oproti paravirtualizaci umoziuje béh
nemodifikovanych systému Linux,Windows atd. Zaclenéni KVM do systému je zobrazeno
na schématu 3.2.

Hardware Hardware

QEMU/virtio QEMU/virtio

Virtual machine monitor

Hardware

Obrazek 3.2: Zafazeni KVM do systému

Obecneé plati, ze emulace hardwaru neni vzdy to pravé. Dusledkem emulace je ¢asto velka
ztrata vykonu. Proto KVM umoziuje i paravirtualizaci hardwaru pomoci virtio popsaného
na obrazku 3.3. Virtio jsou frontend moduly zabudované v jadie hosta, pomoci nichz se
navaze primo na backend moduly hardwaru v jadfe hostitele a tim znacné urychli praci
hardwaru. Nevyhoda tohoto piistupu spoc¢iva v nutnosti nainstalovat do virtualizovaného
systému spravné ovladace.

Diky paravirtualizaci hardwaru se rychlost sitového prenosu z emulovanych 361Mb/s
vzroste na 805Mb /s paravirtualizovanych a zpozdéni klesne z 800us na 300us, coz je dobry
vysledek.

3.2.2 Uzivatelské rozhrani

Virtualiza¢ni nastroj KVM lze ovladat z prikazové fadky pies upravené QEMU rozhrand,
nebo grafické rozhrani virtManageru. VirtManager je grafické rozhrani nad knihovnou lib-
virt, kterd zajistuje napojeni grafického rozhrani a ovlddani KVM. Qemu mé vuci virtMa-
nageru vyhodu detailnéjsitho nastaveni. KVM spusténé pomoci gemu pies sdl rozhrani,
umoziiuje prepnuti do konzoly ovladajici virtudlni stroj. Ve virtualni konzole je mozné
pristupovat k low-end nastavenim virtualniho stroje, od zastaveni pies pridavani hardware
za chodu az po live migraci.

16



Guest
kennel

Hypervisar Spaclflel‘

VM

PV code

Cemu |

—Linux kernel & KVM

Obrazek 3.3: Zpusob paravirtualizace zafizeni v KVM. [1]

3.2.3 Skalovatelnost

Co se tyce skalovatelnosti je na tom virtualizaéni nastroj KVM dobfe. Podporuje sna-
pshoty, offline i live migraci, priddvani a odebirani zafizeni za chodu a jiné. V novéjsich
verzich, pfesnéji od verze 62, umi KVM za chodu ptidavat ¢i odebirat procesory pridélené
virtudlnimu systému. Pridavani paméti a odebirdni paméti je feSeno pomoci balloon driver,
ktery je popsan v kapitole 2.2.7. Postup migrace je popsan u definice pojmu migrace 2.2.6

3.2.4 Robustnost

Z pohledu robustnosti si KVM také nevede Spatné. Sice jeho uzivatelské rozhrani piivétivosti
neoplyva, ale pro zbéhlé linuxové uzivatele to nebude pfedstavovat zadny problém. KVM
je integrovédno piimo do kazdého novéjsiho kernelu (od verze 2.6.20), takze jeho pouZziti
je bezproblémové. Na rozdil od Xenu takika zadnym zpusobem neovliviiuje béh normal-
niho operaéniho systému, coz je hlavné pro obycejné uzivatele obrovska vyhoda. Grafické
rozhrani KVM lze tunelovat pres SSH X nebo piimo pomoci VNC. KVM je z pohledu
uzivatele velice pifjemny virtualiza¢ni nastroj, je zadarmo a jak jiz bylo fe¢eno takika ne-
ovliviiuje chod hostitelského systému. Pro firemni vyuziti je tento nastroj asi je$té moc
mlady, i kdyz s trochou dobré vile by mohl nahradit téméf jakykoliv z testovanych virtu-
aliza¢nich nastroju.

3.3 Xen

Jedna se o virtualiza¢ni néstroj zalozeny na paravirtualizaci, diky ¢emuz ziskal velky vykon
za cenu Upravy virtualizovaného systému.

3.3.1 Virtualizac¢ni technologie

S prichodem podpory virtualizace pomoci instrukci procesoru i Xen umoziuje plnou vir-
tualizaci. Diky tomuto rozsifeni je mozné na Xenu rozjet i Windows a jiné systémy bez
nutnosti upravy operac¢niho systému. Zaclenéni Xenu do operacniho systému je zobrazeno
na obrazku 3.4
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Obrazek 3.4: Zafazeni virtualizacniho nastroje Xen do systému

V paravirtualizaénim rezimu se hypervizor zavede do tvz. ringu 0, kde by mél byt
normalné zaveden kernel. Kernel systému se pak zavede do vyssiho ringu 1. Diky tomuto se
kernel musi pro piistup k hardwaru dotazovat hypervizor. Protoze, klasicky kernel neni na
dotazy vybaven musi se pfedem upravit. Kernel a pod nim spusténé aplikace se nazyvaji
domain. Graficky popis paravirtualizace v podani Xenu je zobrazen na obrazku 3.5

Ring 3

Useérap.

Obréazek 3.5: Umisténi Xenu ve vrstvach chranéného rezimu pii paravirtualizaci

V plné virtualizovaném rezimu, kdy je nutné zajistit béh closesource klientu napf.
Windows atd., se vyuzije hardwarové rozsiteni AMD-V ¢i Intel VT. Rozsiteni vytvaii tzv.
ring -1. V tomto ringu se spusti hypervizor, ktery muze jednoduse odchytavat pozadavky
nemodifikovanych systémii. Nemodifikované systémy bézi klasicky od ringu 0 do ringu 3,
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jak je zobrazeno na obrazku 2.8

Domain0 je hlavni doména, kterd jako jedind mé& pristup pfimo k fyzickému zarizeni
i presto musi byt upravena. V domain0 se navic spousti xen daemon (xend). Tento démon
umoznuje ovladdni samotného xenu (hypervizoru) napf. nastavovani mnozstvi paméti pridé-
lené klientim aj.

Ostatni domény DomainU jsou virtudlni pocitace. Od verze 3.0 Xen umoznuje i
plnou virtualizaci pomoci virtualizace hardwaru pievzaté z QEMU. Pro plnou virtualizaci
je nutné mit podporu pomoci procesoru.

3.3.2 Uzivatelské rozhrani

Xen ma stejné jako KVM hlavni rozhrani realizovano pomoci pitkazové fadky a virtMa-
nageru popiipadé dalsich rozhrani. Vzdéaleny ptistup k virtudlnim systémum je realizovan
pomoci VNC, bohuzel ne v piili§ povedené formé. Po instalaci systému je vyhodnéjsi prejit
na vzdalenou spravu realizovanou pomoci nainstalovaného systému.

3.3.3 Skalovatelnost

V oblasti skélovatelnosti se Xen opravdu nenecha zahanbit. Umoznuje migraci offline i live
migraci. V pfipadé nutnosti je bez problému mozné ménit pocet pridélenych procesoru i
velikost pridélené paméti. Vytvafeni a prace se snapshoty je skoro samoziejmosti.

3.3.4 Robustnost

V pripadé ze nevlastnime néjakou enterprise verzi je Xen stejné jako KVM uzivatelsky
méné piivétivy. Podstatnd nevyhoda Xenu je v nutnosti instalovat a spoustét i hostitelsky
systém pod hypervizorem. To pfinasi fadu nevyhod i piijemnych vlastnosti. Mezi zakladni
nevyhody patii ¢astd nekompatibilita ovlada¢t hardwaru s Xen domain0. Protoze ovladce
Xenu typu domain0 nejsou piimo obsazeny v kernelu, je nutné pro hostitelsky systém
pouzivat pouze kernel pro ktery byl vydan patch. Vyhodou ovlivnéni celého hostitelského
systému je moznost zamaskovat pfed redlnym systémem fyzické zafizeni a poté ho piimo
namapovat do virtualniho systému. Pro nasazeni do ostrého provozu je Xen vybaven vSim
potfebnym, a proto je ho mozné doporucit hlavné pro firemniho aplikace. Pro normalni
uzivatelé je Xen spiSe piitézi nez uziteény virtualiza¢ni néstroj, a to hlavné kvili ovlivnéni
hostitelského systému.
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3.4 VDMware

Komeréni sada virtualiza¢nich nastroja vyuzivajicich pro svij béh dynamicky preklad a
primé spousténi kédu. Zahrnuje v sobé nastroje zamérené pro vyvojare, I'T profesionaly a
bézné uzivatele VMware Workstation, tak i pro servery VMware ESX Server. Dalsi infor-
mace je mozné nalézt na strankach firmy VMware [5].

3.4.1 Virtualizac¢ni technologie

VMware Workstation zajistuje jak plnou virtualizaci, tak experimentdlni podporu paravir-
tualizace pro linuxové systémy. Po instalaci VMware tools je mozné uzivat interakci mezi
hostitelskym systémem a virtudlnim strojem. Napiiklad copy/paste. Zac¢lenéni do systému
je popsané na obrazku 3.6.

Hardware Hardware

VMware

Vmware driver

Hardware

Obréazek 3.6: VMware workstation, server, player

VMware ESX Server bézi jako Bare-metal architektura, proto nepotiebuje pro sviij béh
hostitelsky operacni systém, protoze VMware ESX Server je opera¢nim systémem. Server
obsahuje hypervizor, ktery zajistuje vysoky vykon virtualnich stroji. Pro jeho instalaci je
nutné mit procesor, ktery podporuje plnou virtualizaci. Zaclenéni do systému je znazornéno
na obrazku 3.7

VMware nabizi i dva volné pouzitelné nastroje VMware Server a VMware Player. Volné
nastroje jsou sice volné ke stazeni, ale je to vykoupeno mensim vykonem hlavné v 10
operacich s diskem, siti atd. I pfesto jsou velmi kvalitné zpracované a na zakladni praci a
testovani postacuji.

3.4.2 Uzivatelské rozhrani

Uzivatelské rozhrani je na rozdil od predeslych nastroju takika dokonalé. Jen pomoci klikdni
my$i je mozné udélat skoro cokoliv co virtualizaéni ndstroj umoziuje, at uz se jedné o
VMware Server, Player nebo Workstation zaméfené na uzivatele, nebo VMware ESX Server
pro firmy. Déle podporuje rozsiteni pracovni plochy virtualniho stroje o dalsi obrazovku.
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Obrazek 3.7: VMware ESX server

3.4.3 Skalovatelnost

Pokud uvazujeme komeréni verze, jakou je napt. VMware ESX Server, je na tom VMware
se Skalovatelnosti vyborné. Pro migrovani m4 specidlni nastroj zvany VMotion, ktery umi
stejné jako u jinych virtualizaénich ndstroju migrovat spustény virtudlni systém on live.
VMotion zajistuje migrovani virtudlniho stoje v pifpadé, Ze pevné disky virtualizovaného
systému jsou pristupny ve vSech strojich tucastnicich se migrace. Pro migraci disku méa
VMware dalsi néstroj nazvany VMFS (Virtual Machine File System), ktery takika za béhu
migruje pevné disky. Dalsi v tomto piipadé jsou snapshoty, které umi VMware pfes pékné
grafické menu spravovat. Pfidavani a odebirani hardwaru za béhu je u VMwaru problém
aspon v néstrojich zaméfrenych na uzivatele (VMware Workstation), ¢i volné dostupnych
néastrojich (VMware Server). Jediné, co je mozné ménit za béhu virtualizovaného systému
(v VMware Wokrstation a Server) je pfipojeni k vnéjsi siti a vyménna zafizeni.

3.4.4 Robustnost

VMware se da povazovat za velice robustni a propracovany nastroj. Pokud mate dosta-
tek penéz neni problémem témér zadna administrativni operace, jakou si vymyslite. Po-
kud hovofime o VMwaru Workstation, nebo free verzich, je instalace jednoducha. Jediny
problém nastane v piipadé, ze mate novéjsi kernel, do kterého neni mozné prilozené mo-
duly nainstlovat. Tento problém tesi patch tfeti strany. Po instalaci téméf nepoznate, ze se
systém zménil. VMware si pridd nékolik driveru a vétSinou podle voleb instalace vytvoii
bridge a virtualni sifovou kartu, pfes kterou pfipojuje virtualizované systémy do hosti-
telského systému. Vzhledem k uvedenym skute¢nostem je mozné VMware doporuéit jak
pro firemni, tak soukromé uziti. Ani jeden z ndstroju by nemél zdkaznika zklamat. Je-
diny problém je cena produktu od VMware. VMware sice nabizi free verze, ale ty jsou
vykonnostné limitovany, jak bude ukazano na testech.
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3.5 VirtualBox

Virtualiza¢ni néstroj s uzivatelsky pifijemnym rozhranim, zaméfeny na bézné uzivatele.

3.5.1 Virtualizaéni technologie

Virtualbox je zalozeny na QEMU. Pro ziskani rychlosti vychazi z upraveného jaderného
modulu QVMS86. Snazi se spoustét vsechen kéd piimo na fyzickém procesoru a rekompi-
laci vyuziva jen ve vyjimecénych situacich. Avsak rekompilace neni nejvétsi problém, tim je
mnozstvi chyb generovanych napt. pti pistupu k IO z ring 3 nebo spousténi ring 0 aplikaci
(kernel) v ring 1, kvuli privilegovanym instrukeim, které se v ringu 1 nedaji spustit. V téchto
piipadech musi ptijit na fadu emulace. K odstranéni téchto problému se pouziva ,,Patch Ma-
nager“ (PATM) a ,,Code Scanning and Analysis Manager“ (CSAM). Pred spusténim kédu
standardné béziciho v ring 0 se nejprve provede rekurzivni scan k vyhledani problematickych
instrukei a poté se nahradi in-situ(bez potteby dalsi paméti) skokem na hypervizor, kde je
pripraven koéd, ktery jiz chybu nevyvold. Pii kazdé chybé se zkousi vytvorit patch, aby se
jiz pfi dalsim volani ¢ésti kodu chyba neopakovala. Zaclenéni do systému je realizovano
zpusobem popsanym na obrazku 3.8

Hardware Hardware

VirtualBox

Hardware

Obréazek 3.8: VirtualBox

3.5.2 Uzivatelské rozhrani

Virtualbox ma pékné a jednoduché klikaci uzivatelské rozhrani. I naprosty zacatecnik si
spusti svuj virtualni systém. Protoze je virtualBox mifen na uzivatelské pouziti, prichdzi v
tomto ohledu se zajimavymi vylepSenimi, jako je napiiklad bezesvy mdd. V bezesvém modu
se v8e, az na pozadi pracovni plochy virtualizovaného systému, zobrazi na plochu hosti-
telského systému. To umozni mit na jednom monitoru spusténé dva plné funkéni systémy
bez toho, aby se vyrazné ovliviiovaly. Doporucuji vyzkouset. Virtualbox mé i ovlddani
pitkazovou fadkou, pomoci niz jde délat fada véci, které by v grafického rozhrani nebyly
vibec mozné. Pro spousténi virtudlniho pocitace z jiného pocitace je vyuzivin RDP (Re-
mote desktop protokol). RDP protokol je podporovan ve Windows, Linuxech (rdesktop) a
jinych systémech. Pro vzdaleny piistup je RDP vhodnéjsi nez VNC, protoze i pfi mensim
datovém toku jsou reakce na povely uzivatele takika okamzité.
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3.5.3 Skalovatelnost

Vzhledem k zaméfeni VirtualBox v ohledu skalovatelnosti piili§ nevyniké. Jedinou vymoze-
nost, kterou ziskal, je price se snapshoty.

3.5.4 Robustnost

VirtualBox se vydal smérem uzivatelské piivétivosti a jednoduchosti pouzivani. Pfi insta-
laci si do jadra nainstaluje pouze jeden driver. Podstatnou nevyhodou je moznost virtua-
lizovat jen x86 procesory a maximalné 2GB paméti. K virtualboxu je mozné pfistupovat
ze vzdaleného pocitace. Do firemniho prostiedi, kde je potieba spolehlivost a variabilita,
bych virtualbox v zadném piipadé nedoporucoval. VirtualBox je idealni pro uzivatele, ktefi
potiebuji na svém pocitaci nainstalovat dalsi operaéni systém s pomeérné rychlou odezvou
a pokrocilejsimi grafickymi funkcemi.
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Kapitola 4

Metodika testovani

Na zacatku kapitoly jsou rozebrany kategorie, ve kterych budou virtualizaéni nastroje tes-
tovany. Déle je zde popsdn program vyvinuty pro testovani paralelniho béhu virtudlnich
systému a pro usnadnéni samotného prubéhu testovani. V posledni ¢asti této kapitoly jsou
popsany benchmarky vybrané pro testovani.

4.1 Co testovat a jak testovat?

Jak se rozhodnout, ktery virtualizaéni nastroj je ten nejlepsi? Vzhledem k problémum,
napiiklad mald efektivita a vykon IO operaci, ¢i preplnéni TLB tabulky a dalsich, roze-
branych v kapitole 2.2.3, se pfi virtualizaci zaméiime pravé na né. Bohuzel ne vzdy tyto
testy budou objektivni vici realnému nasazeni virtualiza¢nich systému. Nékdy se muze stét,
ze virtualizacni ndstroj v testech propadne, ale v redlném nasazeni bude ostatni néastroje
prekonavat. Konkrétni popis oblasti testovani bude nasledovat.

4.1.1 CPU

Efektivita zpracovani kédu je pii virtualizaci jeden z hlavnich faktoru, i kdyz ne ve vSech
pripadech. Napiiklad QEMU, kde je na tkor vykonu mozno emulovat skoro jakykoliv pro-
cesor.

Testovat lze pomoci operaci, které faddné zatizi procesor, ale ostatni ¢asti virtualniho
stroje zatizi jen minimalné. Pro tyto ucely je dobré vyuzit testy, které jsou volné dostupné
na internetu, napiiklad Povray. Povray sice neni program uréeny pfimo pro testovani, ale
obsahuje i testovaci mdd.

4.1.2 10 operace a zatizeni procesoru pri téchto operacich

D4 se Fict, ze kazdy virtualizaéni ndstroj mé IO operace feSené jinym zptsobem, af uz se
jednd o KVM ¢i VMware a jiné. Otazka zni, jak méfit efektivitu IO operaci. Pro tento 1cel
byl v rdmci této prace vyvinut testovaci nastroj, ktery umoznuje méfit zatizeni testovaného
systému a zaroven zatizeni systému, na kterém bézi virtualizovany systém. Testovaci nastroj
je popsan v nasledujici kapitole 4.2.

Disk Pro béh systému je nutné mit i efektivni pfistup k datim. Bohuzel pii plné vir-

tualizaci je nutné emulovat i hardware nutny pro pristup k disku. Pro srovnani zvolime
virtualizac¢ni nastroj KVM, ve kterém neni problém pfejit mezi rezimem plné virtualizace a
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paravirtualizace diski. Pro testovani pouzijeme virtualiza¢ni ndstroj bonnie++. Bonnie++
nam umozni otestovat sekvenéni i ndhodny piistup k disku a soucasné ukaze zatizeni CPU
pri testovacich operacich.

Network Jestlize chceme vyuzit virtualni stroj jako server napt. pro webové sluzby, bude
nds zajimat rychlost a efektivita sitovych zaiizeni. I v tomto pifpadé pro ukdzani rozdilu
mezi plnou virtualizaci a paravirtualizaci pouzijeme virtualiza¢ni nastroj KVM. V KVM je
zména virtualizace sitovych zaiizen{ jen otdzkou tipravy startovaciho skriptu. Pro testovan{
prostupnosti sité pouzijeme testovaci nastroj netperf.

Grafika Bylo by krasné, kdyby se dala na virtualnich strojich provozovat i 3D grafika.
Je to sice mozné, ale zatim je to feSeno jen pomoci VGML [1], které umozni podporu
openGL ve verzi 1.5. Tato moznost je dostupnd jen pro operaéni systém Linux, FreeBSD,
OpenSolaris, protoze je nutné vyuzit specialni ovlada¢ v klientském i hostitelském systému.
Tyto testy vynechdme, protoze problematika je teprve v pocatku vyvoje.

4.1.3 Systém

Je sice dobré otestovat kazdou ¢dst systému zvlast, ale neni to dostacujici feseni. Z tohoto
divodu je nutné pristoupit i ke komplexnim testum. Pro tento ucel je idealni nastroj Im-
bench, ktery v sobé obsahuje fadu syntetickych testu. Napiiklad test lat_ctr néstroj pro
testovani doby nutné k prepnuti kontextu a dalsi.

4.1.4 Komplexni testy

Komplexnimi testy je mozné otestovat systém jako celek, to znamend pamétové operace,
diskové operace, sifové operace a vykon ¢ efektivita zpracovavani kédu. Syntetické testy
¢asto neukazuji vykon systému jako celku, ale jen jeho konkrétnich ¢ésti. Casto se miize
stat, ze systém ma po ¢astech velky vykon, ale jakmile se spoji vice ¢innosti dohromady
zacne se hroutit. Pro tyto testy byly vybrany testy serveru Apache a MYSQL serveru
pifpadné jejich kombinaci. Pfi pouziti Apache serveru je vyuzit procesor a pamét, disk i
sifové rozhrani. MYSQL server zase zajisti zatéz disku, paméti, procesoru. ZatiZzenim obou
téchto serveru najednou pomoci benchmarku ab, ktery je standardné obsazen v instalaci
apache serveru, bylo dosazeno nejvétsiho redlného zatizeni. Pies benchmark ab se dotazovalo
na php stranku, ktera obsahovala php kéd, pomoci néhoz se pristupovalo na MYSQL server.
Server MYSQL obsahuje sdm o sobé také benchmark, ktery otestuje véemozné SQL operace,
jako je vytvareni a mazdani tabulek, zdznamu atd.

4.1.5 Architektura procesoru

Chod virtualizovanych systému nezavisi jen na virtualizaénim néstroji, ale podstatnou
meérou se o efektivitu virtualizace zasluhuje i architektura hardwaru, na kterém se virtua-
lizace provadi. Procesory jako takové je obtizné porovnat, proto je nutné otestovat vykon
systému jen relativné. To znamena, zjistit vykon redlného systému, na kterém je virtualizo-
vany systém spustén. Pro zjisténi vykonu hostitelského systému byly pouzity stejné testy,
jako pro zjistovani vykonu virtualizovanych systémi.

25



4.2 Testovaci program

Testovaci program byl v ramci této prace navrzen za ucelem testovani efektivity virtu-
alizacnich nastroju. Je naprogramovan ve skriptovacim jazyce Python. Zdrojové kédy je
mozné nalézt na prilozeném DVD v adresari benchmark. Volbou Pythonu je zajisténa
prenositelnost a jednoduchost psani kédu. Aplikace je navrzena jako Klient/Server. Ko-
munikace je zajisténa pres TCP/IP spojeni. TCP/IP komunikace byla zvolena, protoze
bylo nutné zajistit pfenositelnost i mezi virtualizaénimi néstroji. Obé ¢asti jsou ovladany
pomoci piikazové radky.

Celé testovani fidi serverova strana, kterd obsahuje kontrolu potiebnych programt pro
testovani, zadani testu a fidi poradi provadéni testu. Testy je mozné spustit sériové, nebo
paralelné. Pro kazdého klienta se vytvofi samostatné vldkno. Pti spusténi testu na klientovi
se vytvori dalsi vlakno, které nezavisle na ¢innosti serveru monitoruje zatizeni pocitace,
na kterém bézi server. Po ukonceni testu klient posle serveru vystup z testu. V tuto chvili
server ukonc¢i monitorovaci vldkno a sejme vystup. Pro kazdého klienta se pro uklddani
vysledkt vytvoti specidlni soubor, jehoz jméno je uréeno parametrem zadanym pii spusténi
klientské ¢asti programu.

Start testovani paralelni 3 soub&zné benchmarky

_ Navazani komunikace
-
- Navazani komunikace Cekani na pfipojeni véech lientd
I Navézani komunikace
o . - a Inicializace Spuitsni testl
C | ‘ ‘ i Test 1
o
% = | Test 2
= @ = Q
é = g I Vlakno snimajici zatizeni systému
- —_ |~ 3 A uréuje zaéatek a konec testu
M w provadéného na klientovi
W Vlakno ovladajici klienta
Vlakna ovladajici klienty v tomto
V v V ¥ Yy bodé& Eekaji, az do konkrétniho
mista programu dorazi véechny
k 4 ) vldkna. To znamena véechni

klienti ukenéili test a poslali
vysledky serveru.

Obrazek 4.1: Ukazka paralelniho spusténi benchmarku

Jedind podstatna slabina testovaciho progamu je v urceni zatéze hostitelského systému,
kdy pfi velice kratkych testech, v urcitych piipadech neodpovidd naméiena hodnota redl-
nému zatizeni CPU.

4.2.1 Paralelni béh

Pii paralelnim spusténi server ¢eka na pripojeni zadaného poc¢tu klientt, aby byla zajisténa
synchronizace testu. To je ukdzano na obrazku 4.1. V ptipadé, ze by néktery z testu byl
spustén na rychlej$im stroji, je zajisténa synchronizace zaCatku testu na vSech testovanych
strojich. Paralelni provddéni testu bylo navrzeno pro test zahlceni hostitelského systému
velkym pocétem virtudlnich systému. Zahlceni hostitelského systému je nutné pro zjisténi
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efektivity prepinani kontextu virtualnich systému. Tento problém je popsin v odstavci
sprava paméti 2.2.3.

4.2.2 Sériovy béh

Pii sériovém spusténi serveru se na server muze piipojit uréené mnozstvi klientu a server
je postupné odstartuje. Ukazka sériové spusténého benchmarku je 4.2.

Start testovani sériové 2 postupné benchmarky

|
__ Navazani komunikace
-
- Navazani komunikace | ~ Inicializace .
= = Spusténi testd
@
= Test1 CH
= |7 Test 2 CI
. 3 . o ‘f . (0] . Spustani o
= o pusténi testu
w N Test 1 Cl2
2 T Cl
51:‘?5 ‘r e
- Vlakno snimajici zatizeni systému
‘ uréuje zaéatek a konec testu
provad éného na klientovi
w Vlakno ovladajici klienta
] Prvnispudténé vidkno si
uzamkne server, aby nedovolil
‘r === Provadéni ostatnich benchmarki

Obrazek 4.2: Ukazka sériového spusténi benchmarku
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4.2.3 Vystup programu

Vystup programu je ¢itelny z obrazku 4.3. Obsahuje tyto ¢asti:
e pitkaz, ktery byl poslan na klienta,
e vystup provadéného benchmarku,
e Cas a zatizeni procesoru na strané klienta,

e informace i zatizeni na strané serveru.

Comm : bash
fusr/bin/time Jusr/lib/Imbench/bin/1686-pc-linux-gnu/lat_ctx -P 2 -5 4 2 4
0K

"size=4k ovr=l,87

211.28

4 19,81

6.83user 100.62system 0:54. 30elapsed 197%CPU (Oavgtext+0avgdata
Omaxresident)k Oinputs+Ooutputs (Omajor+7043minor)pagefaults Oswaps

EEEESEEESEEESEE LSRR EEEEEEEEEEEEEEEEE S

Prumery:
User: 130
Mice: @
System: 62
Idle: 629
Iowait: ©
Irg: 0
SoftIrg: O

User+System: 192

Time: 54,9996659756 s
A ok ok ok

Obrézek 4.3: Ukazka vystupu z programu

4.3 Spousténé benchmarky

V této kapitole bude rozebran tcel benchmarku volanych z testovactho programu popsaného
v ptredchozi kapitole 4.2. Pro testovani byly vybrany volné dostupné, ¢i integrované ben-
chmarky, u kterych neni problém otestovat témér jakykoliv systém.

4.3.1 Imbench

Lmbench je komplexni nastroj uzpusobeny pro testovani zakladnich systémovych operaci
a hardwaru. Skladé se ze série micro benchmarkt. Je zaméfeny na tii zakladni skupiny:
latenci, prenosové pasmo a ostatni. Budou zde probrany benchmarky pouzité v testech.
Dalsi podrobny popis je mozné nalézt v manuélovych strankach nebo na internetu [2].

Latence

Virtualizovany systém mé mezi sebou a redlnym svétem urcitou vrstvu softwaru, kterd
zajistuje virtualizaci. Tato vrstva s nejveétsi pravdépodobnosti zptisobi zpozdéni. Z tohoto
divodu bude dobré toto zpozdéni otestovat. Seznam pouzitych benchmarkt je zde:
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e [at_ctxr je benchmark testujici zpozdéni pii prepinani kontexti. Jako vstupni parame-
try pro spusténi ma velikost a mnozstvi procesti, mezi nimiz se ma prepinat kontext.
Vystup testu je uveden v mikrosekundach.

e lat_proc zjisti zpozdéni v mikrosekundédch pii vytvareni procedur a procesu pomoci
fork a exec.

e lat_pagefault je benchmark vracejici ¢as v mikrosekundach, ktery je tfeba pro nacteni
stranky paméti odlozené pii swapovani na pevny disk.

prenosové pasmo

U velkych datovych pienost, které musi fesit procesor, muze dojit k pfetizeni procesoru,
nebo jiné kritické ¢asti a zpusobit omezeni datového toku. U virtualizace toto tvrzeni plati
dvojnasobné, protoze piistup k hardwaru je ¢asto jesté odstinén softwarovou vrstvou.

e bw_mem je testovaci nastroj na testovani rychlosti ptistupu k pameéti. Vystup je uve-
den v MB/s.

e bw_file_rd je benchmark zjistujici rychlost ¢tenf dat ze souborového systému v MB/s.

e bw_pipe je nastroj na zjisténi rychlosti pfenosu pomoci pipe, jehoz vystup je uvadén
v MB/s.

Ostatni

Ostatni benchmarky obsahuji riuzné néstroje, napiiklad ndhradu za program dd (z opera¢niho
systému linux) nazvanou Imdd.

4.3.2 povray

Povray je program priméarné uréeny pro renderovani scén napi. pomoci raytracingu a ostat-
nich metod. Ale vzhledem k tomu, Ze povray vyuziva procesor na 100% a ostatni zdroje
systému témeér nevyuziva, je to idealni néstroj pro testovani procesorového vykonu v realné
zatézi. Pro spusténi povray v benchmark rezimu stac¢i pridat jako parametr —benchmark.

4.3.3 bonnie++

Bonnie++ je benchmark vyvinuty pro testovani rychlosti a efektivnosti diskovych operaci.
Zahrnuje v sobé sekvenc¢ni a nahodné testy pro ¢teni a zapis na disk. Tyto testy provadi
po znacich, po blocich a riznymi prepisy. Déale otestuje rychlost vytvareni objektu ve file-
systému.

4.3.4 apache

Apache byl zvolen, protoze je hojné pouzivany webovy server a obsahuje integrovanou
testovaci utilitu. Testovaci utilita se jmenuje ab. Utilita pracuje na principu kladeni dotazt
na pozadovany server. Apache je velice komplexni server, proto i touto jednoduchou utilitou
jde testovat velké mnozstvi typu zatéze webového serveru. Pii samotném testovani je pak
apache serverem mozné zatizit sifové, diskové a pamétové rozhrani, v neposedni radé i
procesor.
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4.3.5 MYSQL

MYSQL obsahuje utilitu na testovani zatéze SQL serveru. Tato utilita se nazyva sql-bench.
Nejednd se ani tak o utilitu, ale spiSe o soubor benchmarki zaméfenych na konkrétni
zalezitosti. Vzhledem k tomu, ze netestujeme MYSQL server jako takovy, nybrz ho pouzivame
jen jako test na vykon celého systému, pro spusténi pouzijeme obecné nakonfigurovany ben-
chmark run-all-tests.

4.3.6 apache + MYSQL

Spojenim obou téchto serveru dostaneme test, ktery simuluje takika redlné zatiZeni celého
systému. Testovani probiha opét pomoci utility ab, kterou se dotazujeme apache serveru
na php stranku, jejiz obsahem je dotaz na MYSQL databazi. V tomto pfipadé uz jde o
komplexni test, ktery by mohl ukazat, jak na tom jsou virtualiza¢ni nastroje v redlném
prostiedi.
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Kapitola 5

Testy virtualizacnich nastroju

V této kapitole budou uvedeny vysledky testu popsané v predeslé kapitole 4, provedené na
virtualizac¢nich nastrojich popsanych v kapitole 3, jako je KVM verze 65, VirtualBox 1.56,
VMware Server 1.0.5, Xen 3.1.0. Vysledky testu jsou uvedeny vzdy od nejlepSiho na levé
strané az po nejhorsi na strané pravé.

5.1 Porovnani vykonnosti a efektivity virtualiza¢nich nastroju

V této ¢asti bude porovnan vykon vyse popsanych virtualizacnich nastroju. Bude zde
srovnani vykonnosti v sifovych aplikacich. Déle zde bude porovndn vykon operaci sou-
borového systému, konkrétné sekvenéni i ndhodné ¢teni a zapis. Virtualizacni nastroje zde
budou srovnany i podle vykonnosti celého systému. Pro tuto ¢éast testu budou pouzity testy
provadéné na procesoru Intel Xeon 2x1,6GHz. Pro testovani byl pouzit Linux, distribuce
Fedora8, do kterého byl nainstalovan kernel 2.6.25. Kernel 2.6.25 ma plné implementovany
novy planova¢ CFQ (Completely Fair Queuing) a integrovanou podporu virtio popsané v
kapitole 3.2.1. Pro virtualiza¢ni néstroj Xen bylo nutné pti paravirtualizaci pouzit Ker-
nel 2.6.21. Vysledky zatizeni procesoru mohou presdhnout 100%, to je zpusobeno pouzitim
dvou jadrového procesoru a programu vyhodnocujiciho zatizeni procesoru, uvadéného jako
soucet zatizeni vS8ech procesoru. I kdyz tento zpusob vyjddieni muze ze zacatku pusobit
zmatecné, je z néj vice patrné, kolik procesort se daného testu ticastnilo.

5.1.1 Sitové operace

V téchto testech je testovan pfistup smérem od klientskych virtualnich stroju do hosti-
telského systému. Tento postup byl zvolen, protoze je méfeni nezavislé na cizim provozu
na siti a ukazuje maximalni vykon sitového rozhrani. Pro kontrolu, zda hostitelsky systém
neomezuje sitovy pienos, byl vidy ovéfen i samotny hostitelsky systém. V tomto piipadé
byl na hostitelském systému naméfen tok 8195 Mb/s pii zatizeni procesoru 102%. Z toho
vyplyva, Ze provadéné testy ani v nejmensim nedosdhnou maximalniho sitového toku hosti-
tele. V grafech je zobrazena i efektivita. Efektivita je vyjddfena jako pomér datového toku
a zatizeni procesoru.

Testy zobrazené na obrizku 5.1 ukazuji pfevahu virtualiza¢niho néastroje Xen v rezimu
paravirtualizace, kdy vSechny ostatni nastroje daleko ptedcil, jesté ke vSemu s mensim
zatiZenim procesoru. Na druhém misté skonéilo KVM, které pro sifovy provoz pouzivalo
paravirtualizované drivery. Ostatni virtualni stroje mély nainstalované drivery z pfilozenych
virtualnich CD.
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Obrazek 5.1: Porovnani vykonnosti sitovych operaci

5.1.2 Diskové operace

Do této sekce se daji zaradit vysledky benchmarku bonnie++ i microbenchmarku lmdd
obsazeny v baliku benchmarkt Imbench. V podéni Imdd jde jen o test zapisu na disk. Zapis
je provadén po blocich o velikosti 1IMB. Vysledky testu jsou uvedeny v grafu 5.2.

Imdd if=/dev/zero of=test count=1k bs=1M
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Obréazek 5.2: Imdd porovnani vykonu blokového zapisu na disk

Benchmark lmdd by jako benchmark diskového provozu nestacil, proto bylo nutné pouzit
i benchmark bonnie++. Z vysledki bonnie++, které jsou uvedeny v grafu 5.3, je sice mozné
vy¢ist vykonnost, ale s uréenim efektivity muze byt problém. Proto bylo nutné zavést dalsi
veli¢inu vyjadienou pomérem prumeérné rychlosti a zatizenim procesoru.
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Obrazek 5.3: Vysledky testu bonnie+-+

U diskovych operaci bylo pro zménu prvni KVM. KVM vyhralo hlavné diky sekvenénim
operacim, at uz se jedna o ¢teni, zdpis, nebo pfepis. Jedind vyrazna slabost KVM je jeho
pomalost v zapisu po znacich. V piipadé, ze by se do hodnoceni pocitala i efektivita, zvitézil
by opét Xen, protoze pii o trochu mensim vykonu diskovych operaci byl efektivnéjsi. Na
poslednim misté se umistil VMware server, jehoz efektivita je viaci KVM jen étvrtinova.

5.1.3 Systémové microbenchmarky Ilmbench

Po otestovani IO operaci zbyva otestovat systémové operace. Lmbench je pro to idedlni
nastroj, jak jiz bylo napsino vyse v kapitole 4.3.1. Nejprve bylo provedeno testovani zpozdénd,
nasledné pak testy datového toku.

Zpozdéni

Prvni test je pfepinani kontext pomoci lat_ctx. V grafu 5.4 je z testu patrné, ze opét zvitézil
Xen, zatimco nejhufe, podle pruméru naméfenych hodnot, dopadl VirtualBox. Piesto pii
velkém mnozstvi prepinanych kontextu je na poslednim misté Xen HVM.

Dalsi neptijemnou zélezitosti je pagefault obzvlasté u virtudlnich systému, kdy se odlo-
zend stranka musi nacitat z virtudlniho disku, coz je jesté pomalejsi, nez u normalniho
systému. Graf 5.5 ukazuje jak si virtualizac¢ni nédstroje vedou.

Déle byla testovdna rychlost vytvafeni procedur a procesu. Z grafu 5.5 je patrné, ze
prekvapivé jeden z nejhorsich vysledki mél KVM spoletné s VirtualBoxem.
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Obrazek 5.5: Zpozdéni pii pagefault, vytvareni procesu atd..

Pienosové pasmo

V této casti budou virtualizacni néstroje srovnany z pohledu jejich datové prostupnosti
vyjimaje diskovych a sitovych operaci, jez byly otestovany vyse
stupnost paméti, prostupnost rozhrani pro ¢teni z disku, ale ne pfimo o ¢teni z disku. Déle

bude otestovana propustnost oblibeného linuxového néstroje pipe.

Pokud se jednéd o datova rozhrani vétSinou paravirtualizovany Xen nema takika kon-
kurenci. To je patrné z obrazku 5.6. Zajimavy tkaz vznikl na grafu bw_pipe, kde diky své

rychlosti a mensi chybé méreni predbéhl nativni systém.
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Obrézek 5.6: pfenosové pasmo systémovych rozhrani

5.1.4 Komplexni testy

V této casti bude testovan systém jako celek. Pro tento test byl vybran program ab, ktery
je instalovan jako soucdst apache serveru.

ab-n 10000 < 5 http/ip/ind ex.html ab -n 10000 -c 5 hitp:/ip/index. php
TO0O 7 80 1400 =1 35
= 0 {500 NFA -
5000 1000 = o5
g 0 = P i Wrequests | - “ W Recuest/s
E 30 R e 2 |HoPU% éﬁ- 60 T a— - 15 |mcru
E 2000 LLC ] 20 400 8 8 - 10
0 0 o 0
Xen Para  Xen HVM  VirtualBox ¥en Para KV WirtualBo
Mative KWVM  Wmware server Mative Hen HYM Vimware server

Obrézek 5.7: Pocet vytizenych dotazu a zatizeni procesoru
Jak je viditelné z grafti 5.7, na prvnim misté se umistil paravirtualizovany Xen, coz se

dalo predpokladat z pfedchozich testu. Na dalSich dvou mistech se umistili KVM a Xen
HVM. Nejhuie se umistil VirtualBox.
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5.1.5 Shrnuti porovnani virtualizacnich nastrojt

Co se vykonnosti tyCe, na prvnim misté se umistil Xen, protoze mél nejlepsi vysledek
v 14 7 16 testi. Na druhém misté se umistil KVM s paravirtualizovanym ovladacem disku a
sifové karty a na tietim Xen HVM. Jak je patrné z testti, v dnesni dobé je paravirtualizace
nejvykonnéj$im reSenim, ale jen do doby, kdy prijde Hybridni virtualizace, ktera by méla
paravirtualizaci pirekonat.

5.2 Porovnani efektivity vyuziti vyce procesoru v smp

Porovnani efektivity procesort bylo testovdno na nastroji KVM. KVM bylo vybrano, protoze
dopadl nejlépe z plné virtualizovanych nastroju, a také kvuli jeho jednoduché konfiguraci a
spravé virtudlnich systému. Testy byly provddéné na virtualizovaném systému, ktery obsa-
hoval paravirtualizované disky a sitova rozhrani. Virtualni systémy byly testovany stejnym
zpusobem jako v minulé ¢4sti. Aby se otestoval symetricky multiprocesing, byly testy v pa-
ralelnim rezimu. Pocet paralelnich béht odpovidal po¢tu pridélenych fyzickych procesoru.
Neékteré testy nemély zddnou vypovidaci hodnotu (z vysledku nebylo nic poznat), proto
byly vypustény. Dalsi testy byly vypusStény z casovych duvodua. Piikladem za vSechny je
netperf, jehoz vykon zména poc¢tu procesorii viibec neovlivnila. Tyto testy byly méfeny na
pocitaci, ktery obsahoval dva 4 jadrové procesory Intel Xeon na frekvenci 2.6GHz.

5.2.1 Systémové microbenchmarky Ilmbench

Na testech latence z grafu 5.8 neni nic zvlastniho, jediné co stoji za zminku je nedokonalost
nastroje KVM s osmi pridélenymi procesory. V grafech je vidét obrovsky narust zpozdénd,
ktery neodpovidd zdvojndsobeni zatéze procesoru. '

Efektivita latence pfepinani kotextl lat_ctx -Px s 4
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Obrézek 5.8: Efektivita prepinani kontextu

Velkou latenci je mozné vysvétlit i pfeplnénim tlb tabulky v procesoru, kterd musela

1Zajimavé je sledovat vysledky testi spusténych na nativnich procesorech. Jestlize neni zatizeno véech 8
procesoru je narust vykonu odpovidajici pfedpokladiim. V piipadé zatéze vSech 8 procesoru se da vypozo-
rovat az nékolikandsobny nérist vykonu. Jediné vysvétleni, které mé napada je bud néjaki optimalizaéni
technika v procesorech intel, nebo vSechny procesory zpracovavaji jediny program. V pfipadé ¢islo dveé
procesor neni obtézovan jinymi procesy a proto nemusi ¢ekat na sbérnici a jiné ¢asti pocitace.
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udrzovat velké mnozstvi informaci o paméti mapované virtualnimi systémy. Tento problém
by mohla vyfesit dalsi generace virtualizace, kterd je obsazend v procesorech od AMD s
koédovym oznacenim jadra barcelona. Barcelona, jak uz bylo zminéno v pfedchozich kapi-
tolach 2.2.3, podporuje tzv. nested paging. U testi datového toku, jak je vidét v grafu
5.9, si KVM vede o poznani 1épe a efektivita pfenosu pomoci pipe je dokonce lepsi jak u
nativniho systému.
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Obrazek 5.9: Efektivita vyuziti vice procesoru

Efektivita je opét vyjddrena jako pomér datového toku a zatéze procesoru v %. Piekvapive
nejlepsi efektivitu pfepinani kontextin vuci nativnimu systému ma virtualizovany systém,
kterému byly pridéleny 4 procesory. Je to zpusobeno poklesem vykonu v nativnim systému
a prekvapivym udrzenim vykonnosti ve virtualnim stroji.

5.2.2 Shrnuti testti smp ve virtualnich systémech

V piipadé, ze je potieba, aby virtualni systém umoznoval zpracovavat velké datové toky,
je dobré virtualnimu systému pridélit vétsi mnozstvi procesortu. Naproti tomu v piipadé,
kdy ndm jde o zpozdéni systému, nema piidélovani velkého mnozstvi procesoru vyznam.
Nevyhodou virtudlnich systému je jejich nérocnost na TLB. Kazdy virtualni systém ma4
své mapovani do fyzické paméti a tim pretizi TLB. Vyfesit tento problém je mozné po-
moci novych generaci virtualizaci, které vnasi do procesoru dalsi prvek virtualizace, a to
lepsi podporu virtualizace paméti, ptipadné pouzitim hugepage. Hugepage hostitelskému
systému umozni vytvoiit vétsi paméfové segmenty, ¢imz se zmensi jejich pocet a uvolni se
tolik potiebny prostor v TLB.
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5.3 Vykon a efektivita provozu vice virtualnich systému na-
jednou

V této Casti bude porovndna vykonnost a efektivita spusténi jednoho az 6 virtudlnich
systému na jednom fyzickém. Testy byly provadény na sestavé obsahujici procesor In-
tel Xeon s dvéma jadry o frekvenci 1.6GHz a 8GB RAM. Byla vybréana sestava se dvéma
procesory i pies to, ze byla k dispozici sestava s osmi jadry, protoze na sestavé s méné
procesory je lépe patrné pretizeni. Testy byly provadéné na virtualizaé¢nim néastroji KVM,
které obsahovalo paravirtualizované disky a sifové rozhrani.

5.3.1 Sitové operace

Vykon sitovych operaci byl testovan vici hostitelskému systému, aby se zamezilo vlivu okolf
a bylo mozné dosdhnout maximalniho vykonu.

netperf
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Obrazek 5.10: Efektivita a propustnost sitového rozhrani

Z testii uvedeného v grafu 5.10 je ziejm4 stabilita vykonu sitovych operaci. Sice na tikor
efektivity, ale to jen minimélné. Pii spusténi vice virtudlnich systému je mozné dosdhnout
dokonce vétsiho datového toku.

5.3.2 Systémové microbenchmarky Ilmbench

Prvni z kategorie testu zabyvajici se zpozdénim je opét lat_ctx, jehoz vysledky jsou uvedeny
v grafu 5.11. Pfi provozovéani jedné az tif virtudlnich systému soucasné neni s prepinanim
kontextu problém, problém opét nastava pii alokaci velkého mnozstvi paméti, kde uz se TLB
tabulka umisténd v procesoru dostava do problému. Procesor je nucen tabulky mapovani
z virtudlni paméti na fyzickou a z fyzické na strojovou pamét naéitat pifmo ze strojové
opera¢ni paméti.

Zpozdéni

Obecné u testu tykajicich se latence neni problém provozovat 3-4 plné vytizené virtudlni
systémy na jednom dvou jadrovém procesoru.
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Obrazek 5.11: Latence prepindni kontextu

Pienosové pasmo

I z testu propustnosti paméti, uvedenych v grafu 5.12 neni s testovanou sestavou problém
provozovat 3-4 plné vytizené virtudlni systémy. Pii zvétSovani pocétu virtualnich systému
se musi délit o paméfovou prostupnost a klesé efektivita.
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Obrazek 5.12: Propustnost paméti

Diskové operace

Rychlost diskovych operaci byla méfena jen zbézné. Proto byla vyuzita utilita Imdd, ktera
je schopna otestovat zapis na disk. Méfeni ale poskytlo zajimavé vysledky, jak je uvedeno
v grafu 5.13.

Pii zapisu jednoho virtudlniho systému na disk dosahuje svych standardnich 57MB/s
z moznych 160MB/s. Po spusténi druhého virtudlniho stroje bylo provedeno bud chybné
meéfeni nebo doslo k néjaké vyjimeéné situaci v systému, proto tento test nebudeme brat v
uvahu. Zajimavé to za¢ina byt pti spusténi tietiho virtualniho systému. Celkova propustnost
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Imdd if=/dev/zero of=test count=1k bs=1M
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Obrazek 5.13: Prostupnost blokového ¢teni z disku

zapisu na disk je rdzem 135MB/ s, coz uz je skoro srovnatelné s nativnim systémem. Pfi
zvySovani poctu virtudlnich systému propustnost s mensim kolisdnim nadale roste. Skoro
to vypada, jako by mélo KVM chybny virtualni ovlada¢, nebo bylo uméle limitovéano.

5.3.3 Komplexni testy

Komplexni testy systému jen potvrdily to co napovidaly predeslé syntetické testy. Specialné
u apache serveru je vyhodnéjsi na jednom fyzickém systému provozovat vice virtualnich
systému.

ab -n 10000 -¢ 5 index.htm| ab -n 10000 -¢ 5 index.php
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Obrézek 5.14: Apache server benchmark ab

Optimalni vyuziti serveru s dvoujadrovym procesorem je 2-3 virtualni systémy s webovym
serverem, coz je ziejmé z grafu 5.14.

5.3.4 Shrnuti vysledki testi virtualizace vice virtualnich systému na jed-
nom fyzickém stroji

Jestlize chceme efektivné vyuzit server pomoci virtualizace, je téméf vzdy vyhodnéjsi spustit
vice virtudlnich systému na jednom fyzickém, a to i za cenu toho, Ze jednotlivé virtudlni

40



stoje budou pomalejsi. V pfipadé, ze bychom chtéli provozovat jen jeden virtudlni systém,
casto ztratime podstatnou ¢ast vykonu.

5.4 Porovnani plné virtualizace a paravirtualizace u KVM

V této ¢asti bude porovnan vykon KVM s plné emulovanym hardwarem a KVM pro jehoz
diskové a sitové operace je pouzit paravirtualizovany hardware. V tomto piipadé taktéz na
virtualizaénim néstroji KVM. KVM bylo testovano na AMD AthlonX2 jadra o frekvenci
2.5GHz a opera¢ni paméti o velikosti 8 GB. Pfi tomto porovnani bude postupovéno trochu
jinym zpusobem, protoze jsou porovnavany jen tii vysledky. Nebudou zde uvedeny grafy,
ale jen souhrnné vysledky testu uvedené v tabulce 5.15, které by mély byt jen prostym
pohledem rozlisSitelné.

5.4.1 Vysledky provedenych testai

Po prohlédnuti testti uvedenych v tabulkach v obrazku 5.15 je zfejmé, ze paravirtualizovany
siftovy ovlada¢ funguje naprosto bez problému, dosahuje dvakrat vétsiho vykonu a piitom
vyuziva procesor stejné jak plné virtualizovany sifovy ovladaé. V diskovych operacich tes-
tovanych pomoci bonnie++ dosahuje paravirtualizovany pfistup takika stejnych vysledku
jako plné virtualizovany systém. Jediny podstatny rozdil je v sekvenénim ¢teni, kde para-
virtualizovany piistup na disk dosahuje o 1/3 vétsi vykon. Podstatnad vyhoda je v efektiviteé
10 operaci, kde jsou paravirtualizovand zaiizeni 2x efektivnéjsi at uz jde o rychlost nebo
spotiebu procesorového casu. V sekci micro benchmarku z lmbench, systém s paravirtuali-
zovanym zafizenim dopadl téméf srovnatelné s plné virtualizovanym systémem, coz se dalo
ocekavat, protoze jadro virtudlniho systému bézi v rezimu plné virtualizace. Propad vykonu
paravirtualizovaného KVM v syntetickych benchmarcich si nedovedu rozumé vysvétlit.

5.5 Nastroje potirebné pro provedeni vlastnich testt

Pro vlastni testovani je na DVD v adresédfi image piibalen i obraz disku virtualizovaného
operacniho systému Fedora8. Obrazy diku jsou ulozeny ve formatu raw pro zajisténi jedno-
duché prenositelnosti mezi virtualizaénimi néstroji. Soubor fedora.img nese systém s plné
virtualizovanym hardwarem, ktery je vhodny pro prevod do jiného virtualizacniho nastroje
a obraz fedoraio.raw obsahuje systém, do kterého byly piiddny virtio moduly, které zajistuji
paravirtualizovany chod vybraného hardwaru pod virtualizacnim nastojem KVM. Na DVD
jsou jesté v adresafi tools pribalené virtualizac¢ni nastroje KVM, VMware Server, Virtu-
alBox. Nastroj Xen na DVD neni, protoze jeho instalace pfili§ zasahuje do systému a je
lepsi ho nainstalovat s balicku distribuce. Vysledky testu jsou uvedeny v souboru s nazvem
test.xls

5.6 Ostatni testy uvedené na internetu

V této ¢asti budou shrnuty dalsi testy uvedené na internetu. Prvni z uvedenych, Linux KVM
Virtualization Performance, je mozné nalézt na strankach serveru Phoronix, ktery se z velké
¢asti zabyva problematikou Linuxu. V jednom ve svém c¢lanku na strance http://www.
phoronix.com/scan.php?page=article&item=623&num=1 porovnavda QEMU + kgemu,
Xen 3.0.3 a KVM Linux 2.6.20-rc3. Vysledky testu uvedené v ¢lanku odpovidaji vysledkum
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uvedenym v této préaci. Za zminku stoji snad jen zlepseni vykonu KVM pii pamétovych
operacich, oproti verzi KVM uvedené na strankach. Dals{ test je uveden v ¢lanku na strance
http://www.linuxinsight.com/finally-user-friendly-virtualization-for-linux.
html. V tomto clanku byly srovnany virtualiza¢ni néstroje zalozené na QEMU, jako je
KVM, samotné QEMU a QEMU 4+ kgemu. Testy vysly taktéz podle predpokladi, kde
KVM skoncilo na prvnim misté, na druhém QEMU + kgemu a na poslednim samotné
QEMU. Dalsi stranka, kterd je k dosazeni na odkazu http://www.cmg.org/measureit/
issues/mit41/m_41_1.html, neukazuje ani tak vysledky testu, ale ukazuje, jak je boj o
prvni piicky virtualizacnich néstroju silny. V ¢lanku jsou srovnany Xen a VMware ESX
Server 2x v jednom testu, kazdy od jiné firmy a pokazdé s jinym vysledkem. Firmam asi
stoji za to, zfalsovat vysledky testu.
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Obrazek 5.15: Vysledky testi KVM s emulovanym a KVM s paravirtualizovanym hard-

warer
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Kapitola 6
Zaveér

V této praci jsem se snazil o shrnuti dulezitych pojmu tykajici se virtualizace na plat-
formé x86 a metodach virtualizace vybranych virtualizaénich nédstroju. Vybrané nastroje
byly otestovany, a pokud to bylo mozZné, navzajem porovnany. Testy byly provadény ve
spolupréci s firmou Red Hat, kterd zajistila potfebné hardwarové vybaveni nutné pro tes-
tovani.

Virtualiza¢ni nastroje byly porovnavany v nasledujici oblastech: vypocetni vykon a efek-
tivita provadéni zédkladnich i komplexnich systémovych operaci, moznosti Skalovatelnosti a
robustnosti, nebylo opomenuto ani na srovnani moznosti administrace a pirivétivost uziva-
telského rozhrani. Vysledky testi jsou vzdy uvedeny piimo v misté, kde je dand proble-
matika testovana, aby bylo zfejmé jakym zpisobem, a pro¢ se k danym vysledkim doslo.
Testovani bylo rozsifeno o porovnani vykonnosti paravirtualizace a plné virtualizace u vir-
tualiza¢niho néstroje KVM.

Dale je mozné praci rozsitit o dalsi virtualizacni néstroje, poptipadé dalsi architektury
pocitacu umoznujicich virtualizaci. V budoucnu by bylo mozné v praci pokracovat, otestovat
a srovnat nové virtualiza¢ni ndstroje pomoci dalsich, 1épe cilenych testovacich nastroju.
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