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Anotace

Tato prace se zabyva tvorbou podpirnych vyukovych materidli na téma spravy
Windows serveru za vyuZiti programu PowerShell ve formé video tutoriali.

V prvni teoretické Casti se autor zabyva obecnym predstavenim PowerShellu a jeho
teoretickych moznosti vyuziti k ovladani a spravé Windows serveru.

V druhé praktické casti autor navrhuje 7 praktickych dil¢ich uloh, zamérenych na
konkrétni oblasti spravy Windows Serveru. Ke kazdé takové uloze autor poskytuje
FeSeni problému ve formé okomentovanych PowerShell skript.

Dale jsou v ramci této praktické Casti prace vytvoreny video tutorialy, ve kterych je
ukazan a popsan postup reSeni téchto dil¢ich uloh. Tyto video tutoridly by mély

slouzit jako podptlirné materialy pro vyuku predmétu operac¢ni systémy.

Annotation

Title: Managing a Windows server using PowerShell

This thesis deals with the creation of supporting tutorials on Windows server
administration using PowerShell in the form of video tutorials.

In the first theoretical part, the author deals with a general introduction of
PowerShell and its theoretical possibilities of using it to control and manage
Windows server.

In the second practical part, the author proposes 7 practical tasks, focused on
specific areas of Windows Server administration.

For each such task, the author provides a solution to the problem in the form of
commented PowerShell scripts.

Furthermore, video tutorials are created within this practical part of the work, in
which the procedure of solving these subtasks is shown and described.

These video tutorials should be used as support materials for teaching the subject

of operating systems.
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1 Uvod

Pro serverové administratory je PowerShell dllezity nastroj diky své skriptovaci
schopnosti k automatizaci rutinnich tloh, coZ umoziuje Setrit cas a minimalizovat
chyby. Diky své uzké provazanosti s prostfedim Windows je skvélym vybérem pro
spravu Windows Serveru. Moji snahou je v této praci nejen tyto schopnosti

predstavit jak v teoretické roviné, tak nasledné v roviné praktické.



2 Cil prace

Smyslem této prace je predstaveni PowerShellu a jeho moZného vyuziti v oblasti
spravy Windows Serveru.

Hlavnim cilem je vytvoreni podplirnych vyukovych materialt ve formé praktickych
ukoll z riiznych oblasti spravy Windows Serveru a souvisejicich feseni ve formé

PowerShell skriptii a video tutoriali.



3 Metodika zpracovani

Cilem bylo predstavit a ukazat moznosti vyuZiti PowerShellu v oblasti spravy a
automatizace spravy Windows Serveru.

V ramci vlastniho vyzkumu jsem cerpal informace zejména z oficialni PowerShell
dokumentace, kterou Microsoft zdarma poskytuje na svych strankach.

Déale jsem cCerpal informace z riznych internetovych odbornych i neodbornych
¢lankd a diskusnich for.

V ramci reSerSe jsem se seznamil s nékolika odbornymi pracemi na téma
PowerShell, ale informace z Zadné z nich jsem nakonec nevyuzil, jelikoz se netykaly
tématu spravy Windows Serveru.

Dale jsem se v ramci reSerSe seznamil s knihou 'PowerShell' (Ed Wilson,2022)

ISBN:978-80-251-5049-8.



4 PowerShell

PowerShell je open-source multiplatformni program pro automatizaci uloh a
spravu konfigurace od spole¢nosti Microsoft. Sklada se z prikazového radku,
skriptovaciho jazyka a rdmce pro spravu konfigurace. Kromé operacniho systému
Windows, jehoZ je PowerShell vychozi automatickou soucasti, 1ze PowerShell
nainstalovat také na systémy Linux, macOS a dalsi. [1]

PowerShell je zaloZzen na platformé .NET. Diky této platformé ma PowerShell

pristup k.NET tridam a Ize je tedy vyuZivat primo z PowerShellu.

4.1 Historie

Vyvoj PowerShellu zacal uz vroce 2002 (tehdy pod nazvem Monad) ale prvni
oficialni verze PowerShell 1.0 vysla 14. listopadu 2006. [€]

0d verze 2.0 se Windows PowerShell stal automatickou predinstalovanou soucasti
systémi Windows a Windows Server, konkrétné Windows 7 a Windows Server
2008R2 a také vSech budoucich verzi. Bylo ho ale také mozné doinstalovat na
starsi verze Windows XP, Windows Server 2003, Windows Vista a Windows Server
2008.1¢]

0d verze Windows 10 PowerShell Uplné nahradil Prikazovy radek (cmd.exe) a stal
se vychozim pitikazovym prostredim Prizkumnika soubori. (111 [12]

Plvodné byl PowerShell urcen pouze pro systémy Windows, ale 18. srpna 2016
spole¢nost Microsoft oznamila, Ze vytvorili PowerShell jako open-source a
multiplatformni s podporou pro Windows, macOS, CentOS a Ubuntu. [13] Zdrojovy
kéd byl zverejnén na GitHubu. [14] Tato nova verze se nazyvala PowerShell Core 6.0.
S prechodem na open source vznikla nova generace Windows PowerShellu, ktera
byla prejmenovana na "PowerShell Core” a béZela nové na platformé .NET Core,
namisto do té doby pouzivaného .NET Framework. [¢]

Posledni verze primarné urc¢ena pro Windows, PowerShell 5.1, vySla v lednu 2017.
Momentalné je nejnovéjsi verze PowerShell 7.4, ale verze 5.1 zlistava i nadale
funkéni a v prostiedi Microsoft je stale nejrozsirené;jsi. [2]

0d verze 7.0 byl PowerShell Core pfejmenovan pouze na ,,PowerShell“ a platforma

.NET Core byla prejmenovana pouze na , .NET*. 3]



4.2 Proc¢ PowerShell

Proc¢ pouZit pro spravu Windows Serveru praveé PowerShell?
Nejvétsi Ceska IT akademie a Ministerstvem Skolstvi akreditované vzdélavaci

zatizeni ITnetwork shrnuje vyhody pouziti PowerShellu v nékolika bodech:

e ,Dase velice snadno naucit a pochopit.

e Lze jej lehce kombinovat s rtiznymi nastroji a aplikacemi (API, databaze,
sprava operacnich systémii).

e Je primarné urcen k automatizaci a tuto praci odvadi skvéle.

e Moznost tvorby vlastnich moduld, a tudiZ rozsititelnost o vlastni
funkcionality.

¢ Jenaprosto zdarma, jedina investice je ¢as a chut se jej naucit.

e Zajem o PowerShell raketové roste, tudiZ jeho znalost pii hledani prace je
velké plus.

e V dnesSni dobé je v top zebricku skriptovacich jazykl nejen pro Windows

prostredi.” (2]

Mezi dalsi vyhody PowerShellu lze zaradit:

-Je vychozi soucasti systéml Windows [€]

-Je multiplatformni a open-source (@]

-Pracuje s objekty (o]

-Je zaloZen na .NET €]

-Kvalitni standardizovana dokumentace [13]

-Funkce dopliovani kédu, konzolova napovéda, standardizované pojmenovani
rutin, historie prikazového adku, podpora aliasa [23] [3]

-Podpora pipeline pro zretézovani prikazi [2]

-Rozsiritelnost pomoci funkci, profilt, skript a moduli B

-Integrovana podpora béznych formati, jako CSV, JSON, XML 3]

-Vzdalena sprava - PowerShell umoziuje spravovat jedno ¢i vice zatizeni vzdalené

[16]

Vétsina z téchto vyhod je podrobnéji popsana dale v praci.



4.3 Rutiny, parametry a argumenty

Diky provazanosti s .NET platformou poskytuje PowerShell velké mnoZstvi funkci
pro spravu vpodobé piikazli - tzv. cmdlets (Cesky rutiny). Rutiny jsou
specializované .NET tridy implementujici ur¢itou operaci, které PowerShell vytvari
a vola za béhu. Kolekci rutin spole¢né s logickymi podminkami oznacujeme jako
PowerShell skript. [4/5] PowerShell skripty maji standardné priponu .ps1.

Vcetné rutin Ize v PowerShellu spustit vSechny prikazy podporované danym
systémem. Mezi dalSi spustitelné prikazy v PowerShellu patfi spustitelné soubory
(napft. ping.exe), ty jsou ale na rozdil od rutin spoustény jako samostatny oddéleny
proces. [1]

Rutiny jsou v PowerShellu standardné pojmenovany pomoci dvojice slov sloveso-
podstatné jméno, kde sloveso identifikuje akci, kterou rutina provede, nasleduje
znak pomlc¢ka a podstatné jméno, které identifikuje prostiedek, na kterém rutina
provadi svou akci. Pouzité sloveso by mélo byt jedno ze seznamu povolenych
sloves, tento seznam lze zobrazit pomoci rutiny Get-Verb nebo jej lze nalézt
v Microsoft dokumentaci. [Zl PouZzité podstatné jméno by mélo byt vzdy ve formé
jednotného cisla. [2] Napriklad rutina Get-Command vypiSe seznam vSech prikazi
podporovanych danym systémem. Tato konvence pojmenovani rutin usnadiuje
pochopeni, co dana rutina déla a také to usnadniuje vyhledavani potiebnych rutin.
[3]

Diky tomu je PowerShell vhodny i pro tplné zacatec¢niky, jelikoZ k praci s nim neni
potieba znat jiné skriptovaci ¢i programovaci jazyky.

Vystupem rutin jsou .NET objekty (pripadné kolekce objektd). Objekt .NET dokaze
rutina pfijmout i jako vstupni hodnotu, coz umoznuje zretézeni. [3]

Rutiny se jako tridy dédi z .NET tridy Cmdlet, pripadné z tridy PSCmdlet pokud
rutina potrebuje interagovat s béhovym prostfedim PowerShellu. Tyto zakladni
tridy  specifikuji  urc¢ité = metody:  BeginProcessing(), = ProcessRecord(),
EndProcessing(), které rutiny dédi a pretézuji dle své konkrétni funkce. Kdykoliv se
spusti rutina, PowerShell zavola tyto metody v poradi po sobé, tak jak jsou

uvedeny (metodu ProcessRecord() zavola pouze v pripadé, kdyZ obdrzi vstup



pipeliny). Dale musi mit tfida implementujici rutinu .NET atribut CmdletAttribute,
ktery specifikuje sloveso a podstatné jméno tvorici nazev rutiny. [€]

Rutiny mohou byt napsany v libovolném zkompilovaném .NET jazyce (napriklad
C#, PHP, a dalsi) nebo primo ve skriptovacim jazyce PowerShellu. Microsoft
poskytuje dokumentaci pro vyvojare vlastnich rutin, funkci a moduld, vcetné

pravidel, kterych by se pti vyvoji méli drzet. (€]

Parametry rutiny jsou nastrojem umoznujicim rutiné prijimat vstupni informace.
Argumenty (téz nazyvané hodnoty) téchto parametri specifikuji vstup pro rutinu,
definuji zplisob vykonani jejich akci a urcuji data, ktera jsou nasledné vracena do
roury. [3]

V PowerShellu rozliSujeme pét druhti parametri:

1) Pojmenované parametry: Vyzaduji zadani ndzvu parametru a
odpovidajictho argumentu pfi volani rutiny. Ve vychozim nastaveni jsou
vSechny parametry rutiny pojmenované.

2) Pozi¢ni parametry: VyZaduji zadani argumenti v relativnim poradi.
Systém namapuje argumenty na odpovidajici pozi¢ni parametry.

3) Povinné a nepovinné parametry: Povinné parametry musi byt zadany
pred volanim rutiny. Pokud neni povinny parametr specifikovan,
PowerShell vyvola chybu. Nepovinné parametry jsou volitelné a nemuseji
byt zadany pri volani rutiny. Ve vychozim nastaveni jsou parametry
definovany jako nepovinné.

4) Prepinaci parametry: Automaticky se nastavi na false, pokud nejsou pri

volani rutiny zadany.

Pri spravném navrhu rutiny se doporucuje deklarovat nejpouZzivanéjsi parametry
jako pozi¢ni. To umoZni uZivateli spousStét rutinu bez nutnosti zadavat nazvy
parametrd. (3]

Pozi¢ni i pojmenované parametry mohou prijimat jednotlivé argumenty nebo vice
argumentli oddélenych c¢arkami. MozZnost zaddni vice argumentl je povolena
pouze v piipadé, Ze parametr piijima kolekci, napriklad pole tfetézcl. V jedné

rutiné lze kombinovat pozi¢ni a pojmenované parametry, kdy systém nejprve



zpracuje pojmenované argumenty a poté se snazi namapovat zbyvajici

nepojmenované argumenty na pozi¢ni parametry. [3]

Priklad:

Get-Process -Name "explorer"

Obr. 1 Priklad prikazu pro ziskani informaci o procesu ,explorer®.

Zdroj: vlastni zpracovani

Na obrazku lze vidét prikaz, ktery zobrazi informace o procesu explorer.

Get-Process je rutina, slouZzi k ziskani informaci o vSech béZzicich procesech.

-Name je parametr, upiesiuje piredchozi rutinu k zobrazeni informaci pouze o
procesu s konkrétnim nazvem.
"explorer" je argument, je to nazev konkrétniho procesu o némZ se maji zobrazit

informace.

4.4 Objektovost a pipeline

Jednou z vyhod PowerShellu oproti ostatnim populdrnim shellim jako jsou napft.

bash nebo Windows Command Line je, Ze PowerShell je objektovy, dokaze tedy
pracovat s objekty. VSechny objekty v PowerShellu jsou objekty .NET, diky tomu
vSechny obsahuji metodu ToString(), kterou PowerShell pouZiva pro reprezentaci
objektii v textové podobé. Objekty Ize v PowerShellu zasilat pomoci rour vcetné

vSech jejich vlastnosti a metod.

vevs

Pipeline v PowerShellu umoziuje zapojeni vice prikazi ke zpracovani jednoho
zdroje dat tak, Ze predchozi prikaz predava svij vystup dalSimu prikazu ke
zpracovani a takto se to opakuje aZ do zobrazeni vysledku. Pro pouZiti pipeline
musi byt jednotlivé prikazy oddéleny znakem svislé cary ,|“ (nékdy téZ nazyvano

o ¥

»pipeline“ ¢i ,pipe”).

Get-Service Select-Object -Property DisplayName

Obr. 2 Ukazka pouziti roury na jednoduchém prikazu.

Zdroij: vlastni zpracovani



Na ukazce lze vidét jednoduché pouziti roury. Piikaz v ukazce vybere seznam
sluzeb béZicich na pocitaci a poté zobrazi pouze jejich nazvy. Rutina Get-Service
slouzi kziskani vSech sluZzeb na pocitaci, pomoci pipeline ,|“ je poté vysledek
predan rutiné Select-Object, ktera diky parametru -Property DisplayName zobrazi
pouze nazvy téchto sluZeb.

Pipeline v PowerShellu je objektova, coZ znameng, Ze data prochazeji pipelinou ve
formé objektli na misto jednotlivych byt(, jako je tomu napiiklad v UNIXovych
shellech, kde je pipeline textova. Dale se pipeline v PowerShellu od té unixové lisi
tim, Ze se v PowerShellu jednotlivé faze spoustéji v ramci béhového prostredi, a
nikoli jako sada procest koordinovanych operacnim systémem. PouZiti objektd a
provadéni fazi vramci béhového prostiedi PowerShell eliminuje potiebu
serializovat datové struktury nebo je ziskavat explicitné rozborem textového
vystupu. Objekt miize také zapouzdrit urcité funkce, které pracuji s obsazenymi
daty a které se zptistupni piijemci k pouziti. (¢l V pFipadé, Ze se v pipeliné objevi
kolekce vice objektli, PowerShell postupné zavold nasledujici rutinu na kazdy
objekt zvlast. 1l Pfi posledni rutiné v pipeliné PowerShell automaticky predava jeji
vystupni objekt rutiné Out-Default, ktera objekty transformuje do streamu

formatovanych objekti a ty pak vykresli na obrazovku. [€]

4.5 Moduly

PowerShell je modulovy, coz dava moznost pomoci pridavnych modulti PowerShell
rozsitit o dalsi funkcionality. Modul v PowerShellu predstavuje soubor vlastnich
funkci, proménnych, tfid nebo rutin. Takovy soubor Ize do aktualni PowerShell
relace importovat prikazem Import-Module a vyuZivat tak vSechny jeho
funkcionality v této relaci. [2]

V PowerShellu rozliSujeme nékolik druhti moduld:

1) Script moduly: Soubory obsahujici nezkompilovany kdd. Diky tomu jsou
velmi rozSirené a oblibené a jsou pristupné vSem. Tyto moduly maji
priponu .psm1.

2) Binarni moduly: Tyto moduly obsahuji zkompilovany kéd v jazyce C#. Maji
priponu .dlL



3) Manifest moduly: Nejsou piimo moduly, ale slouZi jako datovy soubor pro
script moduly. Pri importu PowerShell modulli plni manifest soubor
klicovou roli jako ridici prvek. Definuje napriklad, co ma byt exportovano z
modulu, stanovuje minimalni verzi PowerShellu nutnou pro jeho import a
dalSi parametry. Struktura manifestu je pevné stanovena a kompletni
dokumentaci lze nalézt na oficidlnich strankach Microsoftu. [19 Maji ptiponu
.psdl.

4) Dynamické moduly: Tyto moduly existuji pouze v paméti a jsou specifické

pro konkrétni relaci PowerShellu.

PowerShell ma v sobé vestavénou funkcionalitu pro automatické nacitdni moduli
Module Autoload. Tato funkce automaticky importuje modul, pokud se nachazi v
pozadované cesté. Cesty, které PowerShell sleduje pro module autoload, jsou
urceny v proménné $env:PSModulePath. Pokud je modul umistén v jedné z téchto
lokalit, miizeme jej importovat pouhym zavolanim jeho jména. V pripadé, Ze se
nachazi mimo tyto sloZky, musime provést import pomoci cesty. Module autoload
se aktivuje v okamziku, kdy z daného modulu zavolame libovolnou funkci nebo
rutinu. [2]

PowerShell moduly lze dohledat zrtznych zdrojt, ale primo Microsoft nabizi
oficialni zdroj PowerShell Gallery. [21 Z této oficidlni platformy je moZné nejen
stahovat z vice nez 12 tisic moduli (to lze bud ptrimo z webového klienta nebo

primo z PowerShellu), ale také se podilet na vyvoji novych modult. (2]

4.6 Aliasy

Alias je alternativni oznaceni nebo prezdivka rutiny nebo prvku pitikazu, naptiklad
funkce, skriptu, souboru nebo spustitelného souboru. V prostredi PowerShellu lze
alias pouZzit misto standardniho nazvu prikazu. Vytvoreni aliasu probihd pomoci

rutiny New-Alias. 3]

New-Alias -Name "SeznamProcesu' -Value "Get-Process"

Obr. 3 Ukazka vytvoreni aliasu.

Zdroj: vlastni zpracovani
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Piikaz v ukazce vytvori alias s ndzvem "SeznamProcesu”, ktery bude odkazovat na
piikaz Get-Process. Pri zadani SeznamProcesu, PowerShell bude rozumét, Ze je to
ekvivalent rutiné Get-Process.

Prostiedi PowerShell obsahuje sadu preddefinovanych aliasii, mezi nejznamé;jsi
patfi napriklad ,cd“, ktery zastupuje rutinu Set-Location, nebo ,dir“, ktery
systémech Windows ale i Linux a macOS zastupuje rutinu Get-Childltem. Pro
ziskani seznamu vSech aliasti na daném pocitaci, véetné téch vestavénych, staci
zadat rutinu Get-Alias. [3]

Vytvorené aliasy jsou platné pouze vramci aktudlni relace. I ztohoto diivodu
piimo Microsoft nedoporucuje pouZzivat aliasy v PowerShell skriptech. Pro jejich
dostupnost i v jinych relacich je potieba piidat aliasy do svého profilu
PowerShellu. Alternativné lze pouzit rutinu Export-Alias k uloZeni aliasti do
souboru. [3]

Alias lze priradit rutiné, skriptu, funkci nebo spustitelnému souboru. Alias lze
v prikazech pouzivat stejné jako plny nazev rutiny a lze jej pouzivat i s parametry.
Alias ale nelze priradit pfimo rutiné a jejim parametrim (alias tedy nemiize
zastupovat rutinu vcetné parametrl). Pro dosahnuti podobné funkcionality je

tieba vytvorit funkci, ktera obsahuje rutinu s parametry. [2]

4.7 Funkce

Funkce v PowerShellu je seznam piikazii s prifazenym nazvem. Pro spusténi
funkce staci zadat jeji jméno, a prikazy v seznamu se automaticky provedou.
Podobné jako rutiny, i funkce mohou obsahovat parametry, které mohou byt
pojmenované, pozicni, prepinaci nebo dynamické. 3]

Funkce mohou vracet hodnoty, které lze zobrazit, priradit proménnym nebo
predat jinym funkcim nebo rutindm. Navratovou hodnotu lze také specifikovat
pomoci klicového slova return. Klicové slovo return neovliviiuje ani nepotlacuje
jiny vystup generovany funkci, pouze ukonCuje vykonavani funkce na daném
radku. (3]

Funkce mohou fungovat podobné jako rutiny. To umoZiiuje vytvorit funkci, ktera
funguje stejné jako rutina, bez nutnosti znalosti programovani v zadném .NET

jazyce. 3]
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Funkci Ize vytvorit pomoci klicového slova function.

function <nazev_funkce> {prikazy}

Obr. 4 Ukazka syntaxe vytvoreni jednoduché funkce.

Zdroj: vlastni zpracovani

Mimo nazvu funkce je pri zaloZeni potreba zadat jednotlivé prikazy funkce.
V pripadé vice neZ jednoho prikazu je potreba jednotlivé prikazy psat kazdy na
samostatny radek, pripadné je oddélovat strednikem. [3]

vvvvvv

miZe vypadat nasledovné:

Eunction <nazev_funkce>
aram([typ]$parametrl [,[typ]$parametr2])
egin {<seznam prikazi>}

process {<seznam prikazu>}
end {<seznam prikazu>}
clean {<seznam prikazu>}

}

Obr.5 Ukazka syntaxe vytvoieni komplexni funkce.

Zdroj: vlastni zpracovani

Za Kklicové slovo param lze dosadit libovolné mnozstvi parametrd, které funkce
bude schopna piijmout. Bloky kédu begin, process, end, clean slouZzi ke zpracovani
vstupu z pipeliny. Blok begin se spusti pouze jednou na zacatku funkce, blok
process se spusti jednou pro kazdy objekt v pipeliné. Poté, co funkce obdrzi
vSechny objekty v pipeling, probéhne jednou blok end. Ve verzi PowerShell 7.3
pribyl blok clean, ten poskytuje uzivateli pohodlny zpiisob pro vyciSténi
prostiredkii pouzitych v predchozich blocich. [3]

Pouziti téchto bloki je volitelné, nemusi byt pouzity vSechny. V piipadé ale, Ze je
néktery z téchto bloki definovan, musi byt vSechny ptikazy uvniti téchto bloki.
Jakykoli kod mimo tyto bloky nebude rozpoznan. Pokud funkce nepouziva zadny z
téchto blokd, je se vSemi prikazy zachazeno jako by se nachazely v koncovém bloku

end. 3]
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Praktickou ukazku na vytvoreni a pouziti funkce v PowerShellu lze ukazat na

nasledujicim prikladu:

function oObvod_Kruhu

{

param(|/double]$Polomer)

$P1 Math PI
$obvod 2 $P1 $Polomér

Write-output "oObvod kruhu je: $obvod"

s

Obr.6 Ukazka vytvoieni funkce pro vypocet obvodu kruhu.

Zdroj: vlastni zpracovani

V této ukazce lze vidét syntaxi vytvoreni funkce pro vypocet obvodu kruhu. Jako
vstupni parametr je zde pouZit polomér kruhu, ktery je datového typu double.
Tento datovy typ umoziuje pouziti ¢isel s desetinnymi misty. Dale je proménné Pi
prifazena hodnota cisla pi. Ta je ziskana ze tridy Math a jeji statické metody PI.
Poté je vzoreCkem vypocitan obvod a vypsan do konzole.

Pro zavolani této funkce staci zadat jeji nazev vCetné parametru.

Obvod_Kruhu -Polomér 3.74

Obr.7 Ukazka zavolani funkce a jejiho vystupu.

Zdroj: vlastni zpracovani

Pti definici funkce v PowerShellu je tato funkce dostupna pouze v ramci aktudlni
relace. Funkce zlistane dostupna az do ukonceni této relace. Pro zajisténi
dostupnosti funkce napri¢ vSemi relacemi prostiedi PowerShell je tifeba ji pridat
do svého PowerShell profilu. Alternativné Ize funkci uloZit do PowerShell
skriptového souboru pro snadnou opakovatelnost a sdileni. VSechny funkce a filtry
v prostredi PowerShell jsou automaticky uloZeny v jednotce Function:. Pro

zobrazeni vSech funkci v aktualni relaci staci zadat prikaz Get-Childltem function:.

3]
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4.8 Profily

Mnoho prvki vytvorenych nebo spusténych v PowerShellu ovliviiuje pouze
aktualni relaci. Po ukonceni relace jsou tyto prvky odstranény. Mezi prvky
specifické pro relaci patii proménné, aliasy, funkce, prikazy a moduly PowerShellu,
pridané do aktualni relace. Pro uchovani téchto prvki a jejich dostupnost ve vSech
budoucich relacich je potreba je pridat do svého PowerShell profilu. [3]

Profil v prostredi PowerShellu predstavuje skript, ktery se spousti pri spusténi
PowerShellu. Tento profil lze vyuzit jako spouStéci skript k upravé chovani
prostredi dle svych potieb. Lze zde pridavat prikazy, aliasy, funkce, proménné,
moduly, PowerShell jednotky a dalsi. Dale je moZné do profilu zaradit dalsi relacné
specifické prvky, ¢imZ budou dostupné v kaZzdé nové relaci bez nutnosti
opakovaného importu nebo opétovného vytvarenti. [2]

PowerShell podporuje 4 kategorie profili dle plisobnosti na uZivatele a hostitelské
programy. Hostitelskymi programy je zde mySleno nejcastéji pouZivany console
host (termindal) a PowerShell ISE (Integrated Scripting Enviroment). PowerShell
lze také spustit v editoru Visual Studio Code od Microsoftu. [2]

Zaroven PowerShell obsahuje proménnou $PROFILE, ktera automaticky uchovava

cesty profillim, které jsou k dispozici v aktudlni relaci.
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1) VSichni uzivatelé, vSichni hosté (All users, all hosts)
Profil, ktery ovliviiuje vSechny hostitelské programy, bez ohledu na
prihlaSeného  uzivatele. Cestu lze ziskat pomoci proménné
$PROFILE.AllUsersAllHosts

2) Vsichni uzivatelé, konkrétni host (All users, current host)
Profil, ktery ovliviiuje konkrétni hostitelsky program nezavisle na
prihlaSeném  uzivateli. Cestu lze ziskat pomoci proménné
$PROFILE.AllUsersCurrentHost

3) Konkrétni uzivatel, vSichni hosté (Current user, all hosts)
Tento profil ovliviiuje vSechny hostitelské programy a konkrétniho
uzivatele. Cesta uloZena v proménné $PROFILE.CurrentUserAllHosts.

4) Konkrétni uzivatel, konkrétni host (Current user, current host)
Jedna se o nejpouZzivanéjsi kategorii profilu, jelikoZ je aplikovan pouze na
konkrétniho hosta pro konkrétniho uzivatele. Jeho cesta je uloZena

v proménné $PROFILE (pripadné $PROFILE.CurrentUserCurrentHost) [2]

Skripty profilli jsou spoustény v uvedeném poradi, coZ znamend, Ze Upravy
provedené v profilu AllUsersAllHosts mohou byt prepsany jakymkoli jinym
nasledujicim skriptem profilu. Profil CurrentUserCurrentHost je vzdy spouStén
jako posledni. [3]

Novy profil lze vytvorit prikazem New-Item $PROFILE, kde $PROFILE specifikuje
konkrétni typ profilu. Timto se vytvori prazdny skript, ktery je potieba
nakonfigurovat. Ten lze jednoduSe konfigurovat v libovolném textovém editoru,
nebo piimo v PowerShellu. [2] [3]

Prakticka ukazka vytvoreni profilu miize vypadat nasledovné:

New-Item SPROFILE|
Obr.8 Ukazka vytvoieni profilu.

Zdroj: vlastni zpracovani

Tento prikaz vytvori profil pro konkrétniho uZivatele a konkrétniho hosta. Tento
profil je nasledné tfeba nakonfigurovat. To lze napftiklad v textovém editoru

notepad. Otevrit profil v notepadu lze nasledujicim prikazem.
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nhotepad $PROFILE

Obr.9 Ukazka otevrieni profilu v notepadu.

Zdroj: vlastni zpracovani
Poté staci do profilu piidat vSe co chceme opakované pouzivat a soubor uloZit. Po
zavieni a opétovném otevieni Powershellu budou vSechny provedené upravy

profilu aktivni a dostupné pro pouziti.

4.8.1 Zasady spousténi

Zasady spousténi (Execution Policy) v PowerShellu fidi, zda je umoZnéno
spousténi skripti a nacitani konfiguracnich soubori, vcetné profili. Ve vychozi
konfiguraci je nastavena zasada omezeného spousténi, ktera zabrani spusténi
vSech skriptt, v€etné profili. Ponechanim zasady na ,,Omezené* se profil nespusti a
jeho obsah nebude aplikovan. [3]

Piikaz Set-ExecutionPolicy slouzi k nastaveni a zméné zasad spousténi. Jedna se o
jeden z mala prikazi, ktery plati ve vSech relacich PowerShellu, protoze hodnota je
uloZena v registru. Neni nutné ji nastavovat pri otevirani PowerShellu a pitikaz Set-
ExecutionPolicy neni potreba ukladat do svého profilu.

Pro zménu zasad spousténi, tak aby mohly byt spoustény profily je tfeba zadat

piikaz Set-ExecutionPolicy AllSigned. [21 [3]

4.9 Spusténi Powershellu

JelikoZ je tato prace zamérend na systémy Windows a Windows Server, neni nutné
Powershell nijak instalovat, ten je vychozi soucasti téchto systémi.
Pro spusténi sta¢i do vyhledavaciho panelu zadat termin ,powershell* a zvolit

preferovanou variantu.
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Vyhledavani  5kola Aplikace Dokumenty

Nejlepsi shoda

Windows PowerShell ISE

Systém

Windows PowerShell

Systém
Aplikace
& Windows PowerShell (x86)

&' Windows PowerShell ISE (x86)

Obr.10 Ukazka vyhledani powershellu ve Windows 10.

Zdroj: vlastni zpracovani

Na vybér je ze dvou variant, a to Powershell a Powershell ISE. Dale jsou zde tyto
dvé varianty i v 32bitové verzi oznacené priponou (x86).

Verze s oznacenim ,Windows PowerShell“ je zakladni Powershell konzole, téz
oznacovana jako ,terminal“. Tato verze je vhodna spiSe pro jednodussi praci jako

volani skriptl a jednoradkové prikazy. [2]

EN Windows PowerShell

Windows Powersh
Copyright (C) Microsoft Corporation. All rights reserved.

Try the new cross-platform PowerShell https://faka.ms/pscoreb

hadok8r g

Obr.11 Ukazka Powershell konzole.

Zdroj: vlastni zpracovani

Powershell ISE (Integrated Scripting Enviroment) je integrované skriptovaci
prostiedi s grafickym uZivatelskym rozhranim pro Powershell. Toto prostiedi je
vhodné i pro sloZitéjSi skriptovani v Powershellu, jelikoZ umoZiuje spoustét
prikazy a psat, testovat a debugovat skripty. Dale poskytuje funkcionality jako jsou

viceradkové upravy, automatické dopliovani piikazd, barveni syntaxe, selektivni
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spousténi casti kédu, kontextovou napovédu a podporu piekladu

svétovych jazyki. [3]

do riiznych

EF Windows PowerShell ISE
File Edit View Tools Debug Add-ons Help

Pl Bl B » » 0| = |8 |Boo|®m.

EUntltIed1.ps1 x| & Commands X |
Modules: | All
Name:
A

Add-AppxPackage

Add-AppxVolume

Add-BitsFile

Add-Computer
Add-Content

Add-History

Add-JobTrigger
Add-KdsRootKey

Add-Member
Add-MpPreference

Ln1 Col1

— m] x
x
:

Add-AppvClientConnectionGroup
Add-AppvClientPackage
Add-AppvPublishingServer

Add-AppxProvisionedPackage

Add-BCDataCacheExtension
Add-BitLockerKeyProtector

Add-CertificateEnrolimentPolicyServer

Add-DnsClientNrptRule

Add-DtcClusterTMMapping

Add-EtwTraceProvider

Add-InitiatoridToMaskingSet

Add-LocalGroupMember

110%

Obr.12 Ukazka prostredi Powershell ISE.

Zdroj: vlastni zpracovani

Na vrchni Casti obrazovky se nachazi panel s nastroji pro prizpisobeni vzhledu

samotného prostredi, ale také nékteré funkcionality. Pod nim se nachazi samotny

textovy editor - hlavni skriptovaci ¢ast. V dolni poloviné obrazovky se nachazi

samotna konzole. V pravé Casti lze zobrazit explorer prikazli, ktery umoZziuje

prozkoumat vSechny prikazy vcetné napovédy k nim. Tento explorer ale lze

v prostiedi skryt a neni nutné ho pouzivat.

Automatické dopliiovani prikazii se provadi kldvesou Tab. Pravym kliknutim

v kédu lze nastavit breakpoint, u kterého se zastavi provadéni kédu.

Oznacenim

casti kodu mysi lze spustit pouze tuto vybranou Cast. Kontextova napovéda pro

prikaz lze zobrazit klavesou F1.
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Pti vySe popsaném postupu spusténi se PowerShell spusti s béZnymi uzivatelskymi
opravnénimi. To neumoZziiuje provadét neékteré akce, které vyzaduji opravnéni
spravce, jako je napiiklad piistup k systémovym slozkdm a souborim.

Ke spusténi PowerShellu svyssi Urovni opravnéni je tfeba ho spustit ,jako

spravce”. Toho Ize docilit pravym kliknutim a vybérem prisluSné moZnosti.

Vyhledavani Skola Aplikace Dokumenty

Nejlepsi shoda

> Windows PowerShell

Systém .. .
v Lo Spustit jako spravce

Aplikace [l Oteviit umisténi souboru

& Windows Powel 43 pfipnout na Start

& Windows Powel =2 Pfipnout na hlavni panel

Obr.13 Ukazka spusténi PowerShellu s vys$si arovni opravnéni.

Zdroj: vlastni zpracovani

Uzivatel, ktery neni ve Windows prihlaSen jako spravce bude nasledné vyzvan

k zadani prihlasovacich tidajt spravce.

) User Account Control X

* Do you want to allow this app to make changes to your

PC?

E Program name:  Windows PowerShell
Verified publisher: Microsoft Windows
File arigin: Hard drive on this computer

To continue, type an administrator password, and then click Yes.

| mike-ladm |

Domain: MIKEFROBBINS

Show details Yes No

Obr.14 Ukazka dialogového okna vyzvy ve Windows.
Zdroj: https://learn.microsoft.com/en-

us/powershell/scripting/learn/ps101/01-getting-started?view=powershell-7.4
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Ze je PowerShell spustén jako spravce lze poznat podle zahlavi aplikace, nebo dle

radku v konzoli.

E¥ Administrator: Windows PowerShell

Windows PowerShell
Copyright (C) Microsoft Corporation. All rights reserved.

Try the new cross-platform PowerShell https://aka.ms/pscoreé

PS C:\Windows\system32>

Obr.15 Ukazka PowerShellu spusténého jako spravce.
Zdroj: Vlastni zpracovani
Stejné to plati i pro prostredi ISE.
Pti praci v PowerShellu s takto zvySenou turovni opravnéni je treba byt opatrny.

Veskeré ptikazy jsou spoustény s administratorskymi opravnénimi.

4.10 Skriptovani

PowerShell nabizi dynamicky typovany skriptovaci jazyk, ktery umozZiuje
imperativni implementaci sloZitych operaci pomoci rutin. Tento skriptovaci jazyk
podporuje proménné, funkce, vétveni, smycky, strukturované zpracovani chyb a
vyjimek, uzavéry a lambda vyrazy, a také integraci s .NET ramcem. Proménné ve
skriptech PowerShellu maji predponu $ a nemaji typovou kontrolu. Proménnym
miiZe byt prifazena libovolna hodnota, véetné vystupu rutin. Retézce mohou byt
uzavireny bud’ do jednoduchych ‘ nebo dvojitych “ uvozovek. Pri pouziti dvojitych
uvozovek dojde k expanzi proménnych, i kdyZ jsou uvniti uvozovek. Uzavienim
cesty k souboru do zavorek, kterym piedchazi znak dolaru (v podobé
${C:\soubor.txt}) se vytvoii odkaz na obsah souboru. Tato notace umoziuje jak
zapis do souboru, tak c¢teni obsahu souboru. V pripadé prirazeni objektu je tento
objekt pred uloZenim serializovan. [€]

K metodam objekti lze pristupovat pomoci teckové notace, stejné jako napriklad
vsyntaxi jazyka C#. PowerShell poskytuje specidlni proménné jako naprtiklad
$args, coz je pole vSech argumentld piedavanych funkci z piikazového radku.

Proménnad $_ odkazuje na aktudlni objekt v pipeliné. PowerShell umi pracovat
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s poli a asociativnimi poli. PowerShell umi také vyhodnocovat aritmetické vyrazy a
analyzovat bézné zkratky jako naptiklad GB, MB a KB. 6] [3]
PowerShell umoznuje zavolani libovolné statické .NET metody. K tomu staci zadat
jmenny prostor v hranatych zavorkach [] a naslednym pouZitim dvojice dvojtecek
pro oznaceni konkrétni statické metody, napriklad:
[Console]::WriteLine("PowerShell").[6]
Pro zpracovani chyb poskytuje PowerShell mechanismus zpracovani vyjimek
zaloZeny na .NET. V pripadé chyby je vyhozen objekt obsahujici informace o chybé,
které jsou zachyceny pomoci konstrukce try ... catch. Prostiedi PowerShell lze
nakonfigurovat tak, aby pokracovalo v provadéni, aniZz by skutecné doSlo k
vyhozeni vyjimky. (o]
Na rozdil od starého prikazového radku ma PowerShell moZnost ptistupovat nejen
k souborovému systému, ale také napriklad kregistrim systému, uloZisti
certifikati a dalsim. [l
PowerShell rovnéz poskytuje hostitelské API rozhrani, které umoznuje béhové
prostiedi PowerShell vlozit do jinych aplikaci. Tyto aplikace pak mohou vyuzivat
PowerShell k implementaci urcitych operaci, vCetné téch, které jsou vystaveny
prostrednictvim grafického rozhrani.
Mezi aplikace, které je mozno plnohodnotné spravovat pres prikazovou radku
PowerShellu se tradi naptiklad Microsoft SQL Server 2008, Microsoft Exchange
Server 2007, IIS, SharePoint a dalsi. [1]

PowerShell neni case sensitive, nerozliSuje tedy velka a mala pismena.

PowerShell ptikazova radka umoznuje dopliiovani nazva prikazi, soubord, aliasii a
dalSich pomoci klavesy Tab.

PowerShell poskytuje vlastni rozsahlou konzolovou napovédu dostupnou pomoci
rutiny Get-Help. Aktualizovany obsah napovédy lze ziskat z internetu pomoci

rutiny Update-Help.
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1 Get-Help Get-Date

NAME
Get-Date

SYNOPSIS
Gets the current date and time.

SYNTAX]
Get-Date [[-Date] <System.DateTime>] [-Day <System.Int32>] [-DisplayHint {Date
lisecond <System.Int32>] [-Minute <System.Int32>] [-Month <System.Int32>] [-Sec

Get-Date [[-Date] <System.DateTime>] [-Day <System.Int32>] [-DisplayHint {Date
-Minute <System.Int32>] [-Month <System.Int32>] [-Second <System.Int32>] [-UFor

DESCRIPTION ‘
The "Get-Date  cmdlet gets a DateTime object that represents the current date o
ral .NET and UNIX formats. You can use Get-Date to generate a date or time ch

"Get-Date uses the computer's culture settings to determine how the output is
rmat .

RELATED LINKS
online version: https://learn.microsoft.com/powershell/module/microsoft.powersh
ForEach-oObject
Get-Culture
Get-Member
New-Item
New-TimeSpan
Set-Date

REMARKS
To see the examples, type: "get-help Get-Date -examples”.
For more information, type: "get-help Get-Date -detailed”.
For technical information, type: "get-help Get-Date -full™.
For online help, type: "get-help Get-Date -online"

Obr.16 Ukazka vystupu rutiny Get-Help.

Zdroj: vlastni zpracovani

Na obrazku lze vidét ukazku PowerShell napovédy, zde konkrétné k rutiné
Get-Date. V prvni ¢asti NAME je specifikovan nazev rutiny, pro ktery je zobrazena
napovéda. V ¢asti SYNOPSIS se zobrazuje kratky popis dané rutiny. Pod casti
SYNTAX Ize najit konkrétni syntaxi dané rutiny, vcetné vSech mozZnych
argumentd. U kazdého argumentu je také zobrazen pozadovany datovy typ. [2] V
DESCRIPTION je detailni popis dané rutiny. Pod ¢asti RELATED LINKS Ize najit
dalsi odkazy a prikazy souvisejici s plivodni rutinou. Tag Online Version odkazuje
na online verzi ndpovédy k této rutiné. V posledni ¢asti REMARKS PowerShell

zobrazuje dalsi napovédy a ukazky, jak pracovat s ndpovédou pro danou rutinu.
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4.10.1 Rizeni toku

Stejné jako mnoho dalSich jazykli PowerShell obsahuje prikazy pro podminéné a

cyklické spousténi kédu.

4.10.1.1 Podminky

Skripty musi Casto Cinit rozhodnuti a na jejich zakladé provadét rlizné logické

operace. Presné k tomu v PowerShellu slouZi prikazy if a switch.

1) if

$podminka $true
if ($Spodminka)
2{

Write-Output "Podminka je logické hodnoty true"”

}
Obr.17 Ukazka zakladni syntaxe prikazu if.

Zdroj: vlastni zpracovani

Na obrazku lze vidét priklad pouZiti prikazu if. Prikaz if nejprve vyhodnoti vyraz
v zavorkach. Pokud se vyhodnoti jako logicky pravdivy, tak se spusti blok kédu
ve sloZenych zavorkach. Pokud by byla hodnota logicky nepravdiv4, pak se tento
blok kédu pieskodi.

V prikladu na obrazku je proménné $podminka pfifazena logickd hodnota true.
Podminka if by tedy byla vyhodnocena jako logicky pravdiva a spustil by se blok
kédu ve slozenych zavorkach, zde konkrétné vypis do konzole.

Prikaz if umoziiuje zadat akci nejen v piipadé, Ze je podminka vyhodnocena jako
logicky pravdiva, ale i v pripadé Ze je logicky nepravdiva. K tomu slouZi else

podminka.
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$podminka $true
if ($podminka)
-

Write-output "Podminka je logické hodnoty true™

}

else
-{

}

Obr.18 Ukazka zakladni syntaxe prikazu if s podminkou else.

Write-output "Podminka je Tlogické hodnoty false"

Zdroj: vlastni zpracovani

Ptikaz if neni limitovan pouze na jednu podminénou kontrolu, podminky else
lze zietézovat za pouziti elseif.

V tomto prikladu lze vidét pouZiti prikazu if s podminkou else a elseif. Provadéni
zde probiha shora dolli. Nejprve se vyhodnoti prikaz if, pokud je vyhodnocen

jako logicky nepravdivy pokracuje se k dalSimu elseif pripadné else v radé.

Spodm‘inka $true
if ($podminka)
-{

Write-output "Podminka je logické hodnoty true"

}
elseif ($podminka $false)
={
Write-output "Podminka je logické hodnoty false"
}
else
A , , ,
Write-Output "podminka neni definovana"
}

Obr.19 Ukazka syntaxe prikazu if s podminkou else a elseif.

Zdroj: vlastni zpracovani

Posledni else je vychozi akci, ktera se provede, pokud Zadna z ostatnich nevrati
pravdivou hodnotu. Else je vZdy posledni c¢asti prikazu if, pokud je pouZito.

Prikazy if do sebe lze i vzajemné vnorovat, staci do bloku kédu zadat dalsi if

vvvvvv
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2) switch

Pii pouzivani prikazu if se Ize ¢asto dostat do situace, kdy je potieba rozhodnout

pro jednu z mnoha podminek, jako naprtiklad v situaci na obrazku:

$den "Ctvrtek"

if ($den "Pondé1i") {write-output "Dnes je pondéli!"}
elseif ($den "Utery") {write-output "Dnes je Utery!"}
elseif ($den "streda") {write-oOutput "Dnes je streda!"}
elseif ($den "Ctvrtek™) {write-output "Dnes je ctvrtek!"}
elseif ($den "patek") {write-output '"Dnes je patek!"}
elseif ($den "Sobota") {write-output "Dnes je sobota!"}
elseif ($den "Nedéle") {write-output "Dnes je nedéle!"}
else {Write-output "Nebyl zadan den!"}

Obr.20 Ukazka prikazu if s mnoha podminkami.

Zdroj: vlastni zpracovani
V situaci, kdy je potifeba porovnat vice podminek je lepsi pouZit prikaz switch.
Piikaz switch je ekvivalentni radé if prikazi, ale je jednodussi. V prikazu switch
staci zadat vyraz a ten je porovnan s nékolika riznymi hodnotami. Pokud je

nalezena shoda, provede se odpovidajici blok kodu.

$den "Ctvrtek"
switch ($den)
=1{

"Pondé1i" {Write-output "Dnes je pondéli!"}
"Utery" {Write-output "Dnes je utery!"}
"streda" {write-output '"Dnes je stredal!"}
"Ctvrtek" {write-output "Dnes je ctvrtek!"}
"patek" {write-output "Dnes je patek!"}
"sobota" {write-Qutput '"Dnes je sobota!"}
"Nedéle" {write-output "Dnes je nedéle!"}
default {write-output "Neni zadan den!"}

}

Obr.21 Ukazka pouziti prikazu switch.

Zdroj: vlastni zpracovani
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Klicové slovo default slouZi k identifikaci akce, ktera se ma stat, pokud hodnota

neodpovida zadné z podminek. Je to ekvivalentem else v prikazu if.

4.10.1.2 CyKly

For
Piikaz for slouzi k cyklickému spousténi ptikaz na zakladé podminéného testu.

Smycka for spousti ptikazy v bloku ptikazi, zatimco je zadana podminka pravdiva.

for (<Inicializace>; <Podminka>; <Opakovanis)

=1
X

Obr.22 Zakladni syntaxe prikazu for.

Blok prikazu>

Zdroj: vlastni zpracovani

Blok Inicializace predstavuje inicializacni Cast prikazu, ktera slouZi k inicializaci
proménné s pocatecni hodnotou. Jedna se o jeden nebo vice prikaztli, které se
spousti pred zahajenim smycky. Tato hodnota se nasledné stane zakladem
podminKky, ktera se testuje v nasledujici ¢asti piikazu.

Blok Podminka predstavuje Cast prikazu, ve které se vyhodnocuje logicka
podminka. Podminka je vyhodnocena pii kazdém spusténi smycky. Pokud je
podminka vyhodnocena jako logicky pravdiva, spusti se piikazy v bloku ptikazl a
cyklus se vraci opét k vyhodnoceni podminky. Takto se cyklus opakuje, dokud neni
podminka vyhodnocena jako logicky nepravdiva, pak se cyklus ukonci.

Blok opakovani obvykle slouzi kUpravé proménné, kterd se testuje vramci
podminky piikazu. Predstavuje ho jeden Ci vice prikazd, které se spousti pri
kazdém opakovani.

Blok prikazl je seznam jednoho ¢i vice prikazl v hranatych zavorkach, které se

spousti pii kazdém opakovani smycky.

for (%1 1; %1 10; $1++)
={

}

Obr.23 Priklad prikazu for s deseti opakovanimi.

Write-Host $1

Zdroj: vlastni zpracovani
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V piikladu na obrazku se smycka spousti tolikrat, dokud je hodnota proménné $i

mensi nebo rovna 10. Spusti se tedy desetkrat.

Foreach

vvvvvv

kolekce je pole. Pomoci prikazu foreach lze spustit jeden ¢i vice piikazi pro kazdou

polozku v poli.

foreach ($Polozka in $kolekce)

Blok prikazu>

5

Obr.24 Ukazka syntaxe prikazu foreach.

Zdroj: vlastni zpracovani

Na obrazku lze vidét zakladni syntaxi piikazu foreach. Proménna $Kolekce
piredstavuje kolekci pro iteraci. Proménna $Polozka predstavuje proménnou, jejiz
hodnotu PowerShell nastavuje na zacatku kazdé iterace na dalsi hodnotu v kolekci.

Ve slozenych zavorkach se nachazi prikazy, které se maji provést pro kazdou

iteraci.

$seznamDnu "PondéTli", "Utery" K "Streda",h "Ctrvtek",K "Patek"
foreach ($den 1n $seznambnu)

; Write-Host S$den

Obr.25 Priklad pouziti prikazu foreach.

Zdroj: vlastni zpracovani

Na obrazku lze vidét priklad praktického pouziti prikazu foreach. Pfi prvnim
spusténi foreach se nastavi proménna $den na prvni hodnotu z kolekce
$seznamDni, zde tedy “Pondéli“. Poté probéhne rutina Write-Host. Pri dal$im
prochazeni smycky je proménna $den nastavena na dalsi hodnotu z kolekce. Takto

se to opakuje pro kazdou poloZku v kolekci.
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While
Piikaz while slouZi k vytvoreni smycKky, ktera spousti piikazy v bloku prikazl tak

dlouho, dokud je podminka v zavorkach logicky pravdiva.

while (<Podminka>)
{

I}

Obr.26 Syntaxe prikazu while.

Blok prikazu>

Zdroj: vlastni zpracovani

Na obrazku lze vidét zakladni syntaxi prikazu while. V kulatych zavorkach je
podminka, jejiz pravdivost se pied kazdym priichodem vyhodnocuje. V hranatych
zavorkach se nachazi prikazy, které se maji v kazdém cyklu opakovat.

Smycka while vyhodnocuje pravdivost podminky jesté pred samotnym spusténim,

pokud je hned na zac¢atku vyhodnocena jako logicky nepravdiv3, cyklus se nespusti

ani jednou.
$hodnota 0
while(Shodnota 3)

{
$hodnota

wWrite-Host $hodnota

}

Obr.27 Priklad pouZiti prikazu while.

Zdroj: vlastni zpracovani
V nasledujicim piikladu cyklus while bézi tak dlouho, dokud se proménna
$hodnota nerovna 3. Jakmile dosdhne hodnoty 3, podminka se vyhodnoti jako

nepravda a cyklus se ukon¢i.
Do

Piikaz do pracuje s klicovym slovem while nebo until k cyklickému spousténi

prikazli na zakladé vyhodnoceni podminky.
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Do-While

do {<Blok prikazu>}
while (<Podminka>)

Obr.28 Zakladni syntaxe prikazu do-while.

Zdroj: vlastni zpracovani
Smycka do-while funguje podobné jako smycka while. Prikazy v bloku ptikazi se
cyklicky spoustéji, dokud je podminka vyhodnocena jako logicky pravdiva. Jedinym
rozdilem je, Ze ve smycCce do-while se podminka vyhodnocuje aZ po spusténi bloku
prikazi. Blok ptikazi se tedy vzdy spusti minimalné jednou.

Do-Until

do {<Blok prikazu>}
until (<Podminka>)

Obr.29 Zakladni syntaxe prikazu do-until.

Zdroj: vlastni zpracovani

Na rozdil od toho cyklus do-until spousti blok prikazi pouze tehdy, kdyz je
podminka vyhodnocena jako logicky nepravdivd. Podobné jako v do-while se
podminka vyhodnocuje az po spusténi bloku prikazi, blok piikazi se tedy vzdy

spusti minimalné jednou.

Break a Continue

Prikazy break a continue nejsou primo cykly, ale jejich vyuZiti se pravé v cyklech
uplatiuje.

Break

Prikaz break slouzi k ukonceni celého cyklu. KdyZ se tento ptikaz v cyklu objevi,

PowerShell ho okamZité ukonci a pokracuje na dalsi prikazy pod télem cyklu.
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$poleCisel 1..10

foreach ($¢islo 1n $polecisel)
1f ($cislo 5)
{

Write-Host "Cislo je vétsi nez 5. Ukoncuji cyklus.™
break

¥
Obr.30 Ukazka pouziti prikazu break.

Zdroj: vlastni zpracovani

Na obrazku lze vidét ukazku pouziti prikazu break. Cyklus foreach prochazi pole
Cisel, vnitini podminka kontroluje, zda aktualni ¢islo neni vétsi nez 5, pokud ano,
cyklus se ukon¢i a foreach nepokracuje dalSim prochazenim.

Break Ize mimo vSech cykld pouzit i v prikazu switch

Continue

Ptikaz continue slouzi k ukonceni aktualni iterace cyklu, nikoli ale celého cyklu.
Jakmile se tento ptikaz v cyklu objevi, PowerShell preskoci zbytek kédu v aktualni

iteraci, sko¢i na zacatek cyklu a pokracuje iteraci dalsi.

$poleCisel 1..10
Eoreach (3¢islo in $polecCisel)
1f ($cisTo 2 0)
¢ continue
}
) wWrite-output "Licha hodnota: $c¢islo"

Obr.31 Ukazka pouziti prikazu continue.

Zdroj: vlastni zpracovani

Kéd na prikladu v obrazku projede pole Cisel pomoci cyklu foreach a vypiSe pouze

licha Cisla. Vnitini podminka if se spusti pouze v pripadé, kdyZ se objevi sudé ¢islo.
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4.10.2 Pole

Pole je datova struktura slouZici k uloZeni kolekce vice poloZek. Hodnoty uloZené
v poli mohou byt stejného typu ale i riizného datového typu.

K vytvoreni pole sta¢i proménné priradit nékolik hodnot oddélenych ¢arkou.

$pole /7,81,5,61.9,4.10
Obr.32 Ukazka syntaxe vytvoreni pole.

Zdroj: vlastni zpracovani

Na obrazku lze vidét zakladni syntaxi vytvoreni jednoduchého pole se sedmi

Cislenymi hodnotami.

$pole 1..7

Obr.33 Ukazka vytvoreni pole s pouzitim operatoru rozsahu.

Zdroj: vlastni zpracovani

K vytvoreni pole lze také pouZit operator rozsahu (..).

Takto vytvorené pole bude obsahovat hodnoty 1,2,3,4,5,6,7.

Pokud pfii vytvoreni nezadame explicitné datovy typ, PowerShell vytvoii pole jako
kolekci objektli Systém.Object[]. K vytvoreni pole urc¢itého datového typu je treba
pole pretypovat zadanim konkrétniho datového typu pred ndzev promeénné

v hranatych zavorkach.

int32 $pole 1..7
Obr.34 Syntaxe vytvoreni silné typovaného pole.

Zdroj: vlastni zpracovani

Takto vytvorené pole miiZe obsahovat pouze hodnoty datového typu int32, tedy

cela cCisla.

$pole @(1,2,3,4,5.6.7)
Obr.35 Ukazka vytvoreni pole pomoci symbolu @.

Zdroj: vlastni zpracovani

Druhym zpiisobem vytvoteni pole je pomoci symbolu @.

31



Vyhoda tohoto zplisobu zapisu je ta, Ze takto lze vytvorit pole z prikazd. Vystup

prikazii umisténych do kulatych zavorek je automaticky umistén do pole.

$pole @(Get-Process)
Obr.36 Ukazka vytvoreni pole z prikazu.

Zdroj: vlastni zpracovani

V tomto pripadé se vytvoii pole z vystupu prikazu Get-Process.

Ke ¢teni a pristupu k prvkiim pole sta¢i zadat ndzev proménné pole. Pii zadani
proménné pole PowerShell vypise vSechny prvky v poli. K piistupu ke konkrétnim

prvkiim v poli je tfeba pristupovat pomoci indexu v hranatych zavorkach.

$pole[0

Obr.37 Ukazka syntaxe pristupu do pole pomoci indexu.

Zdroj: vlastni zpracovani

Hodnoty indexu poli zacinaji na hodnoté 0. Na prikladu v obrazku lze tedy vidét
pristup k prvni hodnoté v daném poli.

K pristupu k prvkiim v poli lze také pouzit operator rozsahu. Pro zobrazeni vice

oblasti pole je moZno pouZit operator +.

$pole[0. .6

$pole[0,1+3..6

Obr.38 Ukazka dalSich moZnosti pristupu pomoci indexu.

Zdroj: vlastni zpracovani

Na vrchni ukazce lze vidét piistup k prvkiim pole za pomoci operatoru rozsahu.
PowerShell takto pristoupi k polozkam s indexem 0,1,2,3,4,5,6.
Na spodni ukazce lze vidét pristup kvice oblastem za pomoci operatoru +.

PowerShell takto pristoupi k polozkdm s indexem 0,1 a 3,4,5,6.

Count. Ta vraci pocet poloZek v poli.
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Spole 1,2.3,4,5,6,7

$pole.length

Obr.39 Ukazka pouZiti vlastnosti Length.

Zdroj: vlastni zpracovani

Prikaz v ukadzce vrati hodnotu 7.

4.10.3 Operatory porovnani

PowerShell podporuje zakladni aritmetické operatory pro provadéni aritmetickych
operaci. Jedna se o operatory scitani (+), odecitani (-), nasobeni (*), déleni (/) a
zbytek po déleni (%).

Mimo to PowerShell obsahuje operatory porovnani, které slouzi k porovnani

hodnot, ptripadné k nalezeni hodnoty, ktera odpovida zadanym vzortm.

Operator porovnani Definice
-eq Je rovno
-ne Neni rovno
-gt Vétsi nez
-ge Vétsi nez nebo rovno
-1t Mensi nez
-le MeSni neZ nebo rovno
-Like Shoda se zastupnym znakem
-NotLike Neshoda se zastupnym znakem
-Match Shoda s regularnim vyrazem
-NotMatch Neshoda s regularnim vyrazem
-Contains Urcuje, zda kolekce obsahuje zadanou hodnotu
-NotContains Urcuje, zda kolekce neobsahuje zadanou hodnotu
-In Urcuje, zda je zadana hodnota v kolekci
-Notln Urcuje, zda zadana hodnota neni v kolekci
-Replace Nahradi zadanou hodnotu

Tabulka 1, Tabulka porovnavacich operatori v PowerShellu.

Zdroj: Microsoft dokumentace [3!
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Praktické pouziti operatori -eq, -le, -ne, -gt bylo jiZ v této praci ukdzano v ramci

tématu podminek a cyKkId.

Operator -Like provadi kontrolu shody se zastupnymi znaky. Zakladni dva
zastupné znaky v PowerShellu jsou ,*“ a ,?“. Zastupny znak ,?“ zastupuje jeden

znak v dané pozici. Zastupny znak ,*“ slouZzi k zastoupeni nula ¢i vice znakd.

'"Powershell’ '*shell’

'"Powershell’ 'Power?hell’

Obr.40 Ukazka pouziti operatoru -like spole¢né se zastupnymi znaky.

Zdroj: vlastni zpracovani

Na obrazku lze vidét ukazku dvou piikazii s operatorem porovnani -like a ukazku
dvou zastupnych znakt. Oba prikazy v ukazce jsou vyhodnoceny jako pravdivé a

vrati hodnotu ,True“. Operator -NotLike funguje obdobné akorat naopak.

Operator -Match provadi kontrolu shody s regularnimi vyrazy. Regularni vyrazy
jsou vzory pouzivané k porovnavani textu. Mohou se skladat ze znakt, operatort a
dal$ich konstrukci.

Regularni vyraz miiZze byt znak nebo retézec znakli. MiiZze zastupovat skupiny
znakli pomoci hranatych zavorek, pripadné rozsahy znakti. Pomoci znaku /d miizZe
zastupovat libovolné ¢islo. Umoziiuje pouZzivat kvantifikatory. UmoZiiuje pouzivat
kotvy ,"“ pro zacatek tetézce a ,$“ pro konec fetézce. Umoziuje vlozit znaky do
zpétnych lomitek \...\ a ty pak nejsou analyzovany. Umoziiuje pouzivat znaky jako

\t, coZ odpovida karté nebo znak \n, ktery odpovida novému fadku a dalsi znaky.

"test' 't[aeo]st’

Obr.41 Ukazka pouZiti operatoru -match.

Zdroj: vlastni zpracovani

Na ukazce v obrazku lze vidét pouZiti operatoru -match. Jako regularni vyraz jsou
zde pouzity hranaté zavorky, které specifikuji skupinu pripustnych znak. Piikaz
v ukazce je vyhodnocen jako pravdivy, jelikoZ pismeno ,e“ se nachazi ve skupiné
zastupnych znakl a slova se tudiz shoduji. Porovnani se slovem ,tast“ nebo ,tost"

by bylo téZ vyhodnoceno jako pravdivé.
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Operator -contains urcuje, zda zadana kolekce obsahuje zadanou hodnotu.

$pole 1.2.4,5.,6

$pole 5

Obr.42 Ukazka praktického pouziti operatoru -contains.

Zdroj: vlastni zpracovani

Prikaz v ukazce testuje, zda se ¢islo 5 nachazi v kolekci $pole. To se v dané kolekci
nachazi a prikaz tedy spravné vraci hodnotu ,true“. Operator -NotContains vraci

opacny vysledek.

Operator -in urcuje zda se dana hodnota nachazi v kolekci. Funguje podobné jako

-contains akorat opacnym smérem.

$pole 1.2.4.5.6

5 $pole

Obr.43 Ukazka praktického pouziti operatoru -in.

Zdroj: vlastni zpracovani

Na prikladu vobrazku lze vidét praktické pouZiti operatoru -in. Prikaz je
vyhodnocen jako pravdivy a vraci hodnotu ,true“, stejné jako v predchozim

prikladu. Operator -Notln vraci logicky opa¢nou hodnotu.

Operator -replace slouzi k nahrazeni hodnoty jinou hodnotou.

$pole 1.2.3

$pole 2. 5

Obr.44 Ukazka syntaxe a pouZziti operatoru -replace.

Zdroj: vlastni zpracovani

V obrazku lze vidét syntaxi pouZiti operatoru -replace. V tomto prikladu je v poli
Cisel hodnota 2 nahrazena hodnotou 5. Vysledné pole ¢isel poté obsahuje hodnoty

1,5,3. Misto kolekce hodnot Ize také pouzit textovy retézec a nahradit jeho cast.
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5 Prakticka cast

Tato prakticka ¢ast se zabyva tvorbou podptrnych video tutorialii na téma spravy
Windows Serveru pomoci PowerShellu.

V ramci této praktické Casti je pripraveno 7 ukoll, zamérenych na konkrétni
oblasti/témata spravy Windows Serveru.

K tomuto zadani je vzdy priloZen pisemny postup feseni daného tkolu, v podobé
okomentovaného PowerShell skriptu a dale fotky reseni ke kontrole.

Déle je ke kazdému takovému ukolu zhotoven okomentovany postup reSeni ve
formé video tutorialu.

Okomentované PowerShell skripty véetné samotnych video tutoriall 1ze nalézt v
priloZenych souborech k této praci.

V ramci video tutoriali je ukazan postup na Windows Server 2019 se statickou IP
adresou 192.168.1.1 a maskou 255.255.255.0. Jméno serveru je nastaveno jako
srvl.

Videa byla nahrana pomoci programu Open Broadcaster Software (OBS) a
editovana v programu PowerDirector 365.

Kvili nedokonalému hlasovému projevu byla nakonec zvolena metoda piedtaceni,
kdy byl nejprve natofen samotny postup reSeni a ten byl nasledné zpétné

nadabovan.

5.1 ActiveDirectory

Active Directory je adresatfova sluzba od firmy Microsoft specifickd pro systémy
Windows. BéZi na protokolu LDAP. Jedna se o hierarchickou strukturu, ve které
jsou uchovavany informace o objektech v siti. Ukladaji se zde napiiklad informace
o objektech jako jsou pocitace, tiskarny, uzivatelské ucty, skupiny apod. Ty lze dale
délit a organizovat do tzv. organizacnich jednotek (OU). Jednim z hlavnich vyuziti
Active Directory je ovérovani uzivateld a pocitaci v doméné a moznost aplikovat
na né systémové politiky. KdyZ se hovofi o Active Directory, je nejcastéji mySlena

role Windows Serveru Active Directory Domain Services (AD DS)
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Zadani:

Nainstalujte roli Active Directory Domain Services a delegujte server na doménovy
radic.

V pripadé potreby vytvorte na disku novy oddil pro databaze Active Directory.
Vytvorte organizacni jednotku (OU) UHK a v ni OU Pocitace, Uzivatele, Skupiny.

V OU Skupiny vytvorte uzivatelské skupiny Studenti, Ucitele, Administratori

V OU Uzivatele zaloZte uzivatele Jan novak, Petr Dvorak, Tomas Cerny, Eliska
Novotna.

Nastavte jim uZivatelsky login skladajici se z prijmeni + prvnich dvou pismen jejich
jména (Tedy Jan Novak bude mit login novakja).

Nastavte uzivatelim heslo, jehoZ platnost nikdy nevyprsi a uZivatel si ho nemusi
zménit pri prvnim prihlaseni.

Uzivatele Tomas Cerny a Petr Dvorak pridejte do skupiny Studenti, uZivatele Jan
Novak do skupiny Ucitele a Elisku Novotnou do skupiny Administratori.

Do OU Pocitace pridejte PC1 a PC5.

Pridejte klientsky PC do domény a zkuste se prihlasit na néktery z ucta.

Resent:
#Instalace role ADDS (ManagementTools bude slouzit pro
kontrolu)

Install-windowsFeature -Name AD-Domain-Services -
IncludeManagementTools

#Kontrola diskd v systému
Get-Disk

#Kontro]g Qddi]&_na zadaném disku
Get-Partition -DiskNumber 0O

#zZména velikosti oddilu na zadanou hodnotu

Resize-Partition -DiskNumber O -PartitionNumber 1 -Size

90GB

#vytvoreni nového oddilu z veskérého nepridéleného mista

na zadaném disku, oznaceni pismenem F a naformatovani

New-Partition -DiskNumber 0 -UseMaximumSize -DriveLetter F
Format-volume
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#Instalace nového ActiveDirectory lesu s nazvem "uhk.cz" a
ulozeni ActiveDirectory databaze vcetné slozek LogPath a
Sysvol na diskovy oddil F a instalace DNS. zaroven
delegace serveru na doménovy radic.

Install-ADDSForest -DomainName "uhk.cz" -DatabasePath
"F:\Windows\NTDS" -LogPath "F:\Windows\NTDS" -SysvolPath
"F:\Windows\SYSVOL" -Installbns:$true

#Vytvoreni organizacnich jednotek dle zadani.
New-ADOrganizationalunit -Name "UHK" -Path "DC=UHK,DC=CZzZ"
New-ADOrganizationalunit -Name "Uzivatele" -Path

"OU=UHK, DC=UHK,DC=CZ"

New-ADOrganizationalunit -Name "Skupiny" -Path

"OU=UHK, DC=UHK,DC=CZ"

New-ADOrganizationalunit -Name "Pocitace" -Path
"OU=UHK , DC=UHK ,DC=CZ"

#Vytvoreni uzivatelskych skupin

New-ADGroup -Name "Studenti" -GroupCategory 1 -GroupScope
1 -Path " oOu=Skupiny,OU=UHK,DC=UHK,DC=CZ "

New-ADGroup -Name "Ucitele" -GroupCategory 1 -GroupScope 1
-Path " 0Ou=Skupiny,OU=UHK,DC=UHK,DC=CZ "

New-ADGroup -Name "Administratori" -GroupCategory 1 -
GroupScope 1 -Path " ou=Skupiny,OU=UHK,DC=UHK,DC=CZ "

#vytvoreni uzivatelld dle zadani

New-ADUser -Name "Jan Novak" -GivenName "Jan" -Surname
"Novak" -UserPrincipalName "novakja@uhk.cz" -
ChangePasswordAtLogon 0 -PasswordNeverExpires 1 -
AccountPassword (ConvertTo-SecureString -AsPlainText
"31jJ123456" -Force) -Enabled 1 -Path
"Ou=Uzivatele,OU=UHK,DC=UHK,DC=CZ"

New-ADUser -Name '"Petr Dvorak" -GivenName "Petr" -Surname
"Dvorak" -UserPrincipalName "dvorakpe@uhk.cz" -
ChangePasswordAtLogon O -PasswordNevereExpires 1 -
AccountPassword (ConvertTo-SecureString -AsPlainText
"Ppl23456" -Force) -Enabled 1 -Path
"OU=Uzivatele,OU=UHK,DC=UHK,DC=CZ"

New-ADUser -Name "TomasS Cerny" -GivenName "Tomas" -Surname
"Cerny" -UserPrincipalName "cernyto@uhk.cz" -
ChangePasswordAtLogon O -PasswordNevereExpires 1 -
AccountPassword (ConvertTo-SecureString -AsPlainText
"Tt123456" -Force) -Enabled 1 -Path
"Ou=Uzivatele,OU=UHK,DC=UHK,DC=CZ"

New-ADUser -Name "Eliska Novotna" -GivenName "Eliska"
Surname "Novotna" -UserPrincipalName "novotnael@uhk.cz" -
ChangePasswordAtLogon 0O -PasswordNevereExpires 1 -
AccountPassword (ConvertTo-SecureString -AsPlainText
"Eel23456" -Force) -Enabled 1 -Path
"Ou=Uzivatele,OU=UHK,DC=UHK,DC=CZ"
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#Pridani uzivatell do skupin
Add-ADGroupMember -Identity Studenti -Members "Tomas
Cerny" "Petr Dvorak"
Add-ADGroupMember -Identity Ucitele -Members "Jan Novak"
Add-ADGroupMember -Identity Administratori -Members

"ETiska Novotna"

#Pridani pocitacl do organizacni jednotky
New-ADComputer -Name "PCl" -Path
"OU=Pocitace,0U=UHK,DC=UHK,DC=CZ"
New-ADComputer -Name "PC5" -Path
"OU=Pocitace,0U=UHK,DC=UHK,DC=CZ"

Kontrola:

File Action View Help

: Active Directory Users and Computers

o9 nE /B XElz HElIPaaTa

A

&

| Active Directory Users and C
| Saved Queries
v 3 uhkcz
| Builtin
| Computers
2| Domain Controllers
| ForeignSecurityPrinc
| Managed Service Ac
w (2] UHK
2| Pocitace
2| Skupiny
2| Uzivatele
| Users

Mame
1l pcy
1Elpcs

Type

Computer

Computer

Description

Obr.45 Ukazka spravného nastaveni Active Directory.

Zdroj: vlastni zpracovani

File Action Wiew Help

: Active Directory Users and Computers

o | FE B ER BRI RETa%

: Active Directory Users and C
| Saved Queries
v 3 uhkecz
| Builtin
| Computers
2| Domain Controllers
| ForeignSecurityPrinc
| Managed Service Ac
UHK
2| Pocitace

| I._

2| Skupiny
2| Uzivatele
| Users

Mame
%Administratnri

:% Studenti
:% Ucitele

Type

Security Group - Global
Security Group - Global
Security Group - Global

Description

Obr.46 Ukazka spravného nastaveni Active Directory.

Zdroj: vlastni zpracovani
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] Active Directory Users and Computers

File Action View Help

o E B XEBE HFEI PRETER

] Active Directory Users and C

Mame
| Saved Queries . Elitka Novotna
v i uhke

© Builti E;Jan Mowvak
C“' " . 2, Petr Dvoidk
omputers .
P E;Tu:uma'i Cerny

.

Domain Controllers
FoereignSecurityPrinc
Managed Service Act
UHK
2| Pocitace
2| Skupiny

2| Uzivatele
| Users

Ee B Bn Mo B £

Type
User
User
User

User

Description

Obr.47 Ukazka spravného nastaveni Active Directory.

Zdroj: vlastni zpracovani

Petr Dvofak Properties ? X
Member Of Dialin Environment Sessions
Remaote control Remate Desktop Services Profile COM=
General Address Account Profile Telephones Organization

User logon name:
|d\rorakpe| | @uhk cz v
User logon name (pre-Windows 2000):
[uHKy | [Petr Dvorak
Logon Hours.. Log On Ta...
[ Unlock account
Account options:
[ User must change passwaord at next logon "
[ User cannot change password
Password never expires
[ Store password using reversible encryption v
Accourt expires
(®) Never
OEndef: | Satuday . May 18,2024
Cancel Apply Help

Obr.48 Ukazka spravného nastaveni uzivatele v Active Directory.

Zdroj: vlastni zpracovani
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5.2 CSV

CSV (Comma Separated Values) je standardizovany textovy format pro ukladani a
zpracovani tabulkovych dat.

Kazdy radek zde symbolizuje jednu poloZzku a jednotlivé hodnoty v Fadku jsou
oddéleny zvolenym oddélovacem (typicky ¢arka, nebo strednik ; ).

V oblasti spravy Windows serveru se s vyuzZitim PowerShellu CSV soubory typicky
pouzivaji pro automatizaci a jako jednoducha moZnost pridani obrovského

mnozstvi dat, naptiklad ActiveDirectory objektd.

Zadani:

Vytvorte OU 'Absolventi' a napliite ji daty z priloZeného CSV souboru data.csv.
Vytvorte také stejnojmennou skupinu uzivateli a kazdého takového absolventa do
ni pridejte.

Nastavte tyto uzivatele tak aby neméli pristup do systému.

Resent:

#Vytvoreni organizacni jednotky a skupiny dle zadani.
New-ADOrganizationalunit -Name "Absolventi" -Path
"OU=UHK, DC=UHK ,DC=CZ"

New-ADGroup -Name "Absolventi" -GroupCategory 1 -
GroupScope 1 -Path " ou=Skupiny,OU=UHK,DC=UHK,DC=CZ "

#Import CSV souboru a ulozeni do proménné $data

$data = Import-Csv -Path
C:\Users\Administrator\Desktop\data.csv -Delimiter ";" -
Header 'jméno', 'prijmeni'

#Foreach cyklus projde kazdy zaznam a vytvori nového
uzivatele a prida do skupiny

Foreach($person in $data)

New-ADUser -Name ($person.jméno " $person.prijmeni)
-GivenName $person.jméno -Surname $person.prijmeni -
Enabled 0 -Path "Ou=Absolventi,OU=UHK,DC=UHK,DC=CZ"

Add-ADGroupMember -Identity Absolventi -Members
($person.jméno + " " $person.prijmeni)
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Kontrola:

: Active Directory Users and Computers
File Action View Help
5 | = = I [ = | 4@ da, e I
= 2E I XEBd BRIt aETES
: Active Directory Users and C|| Name Type Description
] Saved Queries - .
. %Absolventl Securi...
v 3 uhkcz
[ Builtin Absolventi Properties ? >
|| Computers
[Z] Domain Controllers | Generdl Members  Member Of Managed By
j: FareignSecurityPrinc Members:
|| Managed Service Ac
v & UHK Name Active Directory Domain Services Folder G
&7 Absolventi 8 David Kral uhk cz/UHK/Absolventi
2] Pocitace 3_. Frantifek N&... uhk.cz/UHK/Absolventi
21 Skupiny 3_. Jakub Fugik uhk.cz/UHK/ Absolventi
= Usivatele 2, Jan Novak uhk cz/UHK/ Uzivatele
3 Users 3_. Jaroslav Vesely  uhk.cz/UHK/Absolventi
3_. JiFi Movotry uhk cz/UHK/ Absolverti
3_. Josef Prochéz... uhk.cz/UHK/Absolventi
3_. Karel Vigek uhk cz/UHK/ Absolverti
3_. Lukas Jelinek  uhk.cz/UHK/Absolventi
3_. Martin Dvorak  uhk.cz/UHK/ Absolventi
3_. Michal Marek  uhk.cz/UHK/Absolventi
3_. Milan Pospisil  uhk.cz/UHK/Absolventi
3_. Miroslav Horak  uhk .cz/UHK/ Absolventi ]
< >
< >
Add... Remove

Obr.49 Ukazka spravné naimportovanych uzivatel ve skupiné
Absolventi.

Zdroj: vlastni zpracovani
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5.3 DNS

DNS (Domain Name System) je protokol, jehoZ zakladnim principem je pieklad IP
adres na doménova jména a naopak.
Windows Server ma pro tento protokol vlastni roli, kterou lze nainstalovat a

konfigurovat bud’ pomoci GUI nebo pomoci PowerShellu.

Zadani:

Ukolem je nainstalovat roli DNS a nastavit jeji zakladni konfiguraci (pokud uZ
mame nainstalovano ActiveDirectory, tak mame DNS jiZ nainstalované a neni tieba
ho znovu instalovat).

Vytvoite dopiednou DNS zénu (Forward Lookup Zone) a souvisejici reverzni zénu
(Reverse Lookup Zone) pro doménu uhk.cz. (pokud uZ mame nainstalovano
ActiveDirectory, tak mame doprednou z6nu jiz hotovou).

Do této dopredné a reverzni zony pridejte DNS Host zaznam pro nas server ‘srvl’
s adresou 192.168.1.1 a pro klientsky pocita¢ ‘PC1‘ s adresou 192.168.1.5, tak aby
byly v siti dostupné pod ur¢enym doménovym jménem.

Dale si pro vyzkouSeni funkcionality DNS vytvorte alias 'fim', ktery bude odkazovat
na nas server.

Poté proved’te kontrolu jak na serveru, tak na klientském PC pripojeném k serveru
- ovérte, zda ndm DNS spravné preklada doménova jména a adresy (Lze provést v
PowerShellu pripadné v cmd). Nezapomente zménit DNS piiponu pocitace (Lze

provést v PowerShellu, pripadné v GUI)
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Reseni: ] 5 _ ]
#Kontro]a zda nemame DNS uz nainstalované
Get-WindowsFeature -Name DNS

#Instalace role DNS (Nutné pouze pokud nemame
ActiveDirectory, ManagementTools bude sTouzit pouze pro
naslednou kontrolu)

Install-windowsFeature -Name DNS -IncludeManagementTools

#Pridani primarni dopredné/forward zény
Add-DnsServerPrimaryzone -Name "uhk.cz" -zZoneFile
"uhk.cz.dns"

#Pridani primarni reverzni/reverse zény
Add-DnsServerPrimaryzone -NetworkID 192.168.1.0/24 -
ZoneFile "1.168.192.1in-addr.arpa.dns"

#Vvytvoreni DNS host zaznamu pro server a pro klientsky PC
Add-DnsServerResourceRecordA -Name '"srvl" -zZoneName
"uhk.cz" -AllowupdateAny -IPv4Address "192.168.1.1" -
CreatePtr

Add-DnsServerResourceRecordA -Name "PCl" -ZoneName
"uhk.cz" -AllowupdateAny -IPv4Address "192.168.1.5" -
CreatePtr

#vytvoreni aliasu, ktery odkazuje na nas server
Add—DnsSeryerResourceRecordCName -Name "fim" -
HostNameAlias '"srvl.uhk.cz" -zZoneName "uhk.cz"

#Zména DNS pripony v registrech na uhk.cz

Set-ItemProperty -Path
"HKLM:\SYSTEM\CurrentControlSet\Services\Tcpip\Parameters"
-Name "Domain" -value "uhk.cz"

#Kontrola v PowerShellu zda nam DNS spravné preklada
doménova jména na spravné adresy

Resolve-DnsName pcl

Resolve-DnsName fim

#Kontrola zda nam DNS spravné preklada adresy na doménova
jména
Resolve-DnsName -Name 192.168.1.5 -Type PTR
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Kontrola:

£ DNS Manager

File Action View Help
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~ || Forward Lockup Zones
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~ |2 uhk.cz
| _msdcs
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_udp
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~ || Reverse Lockup Zones
= 1.168.192.in-addr.arpa
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| Conditional Forwarders
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1_udp
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jForestDnsZones
E—I(same as parent folder)
E—I(same as parent folder)
E—I(same as parent folder)
Elfim

Elrci

E—Isr\ﬂ

Type Data Timestamp

Start of Authority (SOA)  [21], srvluhk.cz, hostmas...  static

MName Server (N5) srvl.uhk.cz. static

Haost (A) 182,168.1.1 4/18/2024 3:00:00 PM
Alias (CMAME) srvl.uhk.cz. static

Host (A4) 182,168.1.3 static

Haost (4) 182.168.1.1 static

Obr.50 Ukazka spravné nastavené dopredné zony.

Zdroj: vlastni zpracovani

£ DNs Manager

File Action View Help

2 2FXE =z HmEl § 86

£ DNS
v 3 s
w || Forward Lockup Zones
= _msdes.uhk.cz
v 2] uhkez
| _msdcs
| _sites
_tep
_udp
DomainDnsZones
| ForestDnsZones
w || Reverse Lookup Zones
2. 1.168.192,in-addr.arpa
- Trust Points
| Conditional Forwarders

Mame

E-I(same as parent folder)
E—I(same as parent folder)
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Type Data

Start of Authority (SOA) [3], srvl.uhk
Marmme Server (NS) srvl.uhk.cz.
Pointer (PTR) srvl.uhk.cz.
Pointer (PTR) PCl.ubk.cz.

Obr.51 Ukazka spravné nastavené reverzni zony.

Zdroj: vlastni zpracovani

Name

pcl.ubk.cz

Name : fim.ubhk.cz
QueryType : CNAME

TTL : 3600
Section : Answer

NameHost
srvl.uhk.cz

Name
QueryType : PTR

TTL : 3600

i Answer

: PCl.uhk.cz

Section
NameHost

¢ srvl.uhk.cz

: 5.1.168.192. in-addr. arpa

Section

IPAddress

192.168.1.1

Obr.52 Ukazka konzole PowerShellu, kde DNS spravné pireklada

doménova jména na IP adresy a také naopak.

Zdroj: vlastni zpracovani
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5.4 DHCP

DHCP (Dynamic Host Configuration Protocol) je TCP/IP protokol, ktery
automaticky pridéluje hostim v siti IP adresu a dalSi souvisejici sitovou
konfiguraci jako naptiklad masku sité, vychozi branu nebo adresu DNS serveru.

Ve Windows Serveru tento protokol zastupuje role DHCP.

Zadani:

Nainstalujte roli DHCP.

Vytvorte security groups.

V pripadé Ze mate ActiveDirectory, DHCP autorizujte.

SmaZte upozornéni v ServerManageru (volitelné)

Povolte dynamické aktualizace DNS

Vytvoite DHCP obor s nazvem 'uhkScope' s rozmezim adres 192.168.1.10-
192.168.1.200 a s dobou zapujceni 1 den.

Nastavte v tomto oboru vychozi branu a adresu DNS serveru.

Nastavte vyjimku na adresy 192.168.1.100-192.168.1.110, které se nebudou
hostlim pridélovat.

Udélte rezervaci IP adresy 192.168.1.50 pro klienta s MAC adresou
94:DE:80:5D:12:FA s popiskem 'Rezervace pro tiskarnu'

Prihlaste se na klientsky PC, nastavte automatické ziskavani IP konfigurace a

zkontrolujte, zda mu byla spravné pridélena.
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Resent:
#Instalace role DHCP (rozhrani ManagementTools pro

kontrolu)
Install-windowsFeature DHCP -IncludeManagementTools

#Vytvoreni security groups a restartovani sluzby DHCP
Netsh DHCP Add SecurityGroups
Restart-Service dhcpserver

#Autorizace DHCP v AD

Add-DHCPServerInDC -DnsName srvl.uhk.cz -IPAddress
192.168.1.1

#Kontrola

Get-DhcpServerinbC

#Smazani upozornéni v server manageru

Set-ItemProperty -Path

registry: :HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\ServerMana
ger\Roles\12 -Name ConfigurationState -value 2

#DNS dynamicke aktualizace
Set-DhcpServerv4DnsSetting -ComputerName "srvl.uhk.cz" -
DynamicUpdates "Always"

#vytvoreni DHCP oboru dle zadani s dobou zapljcky 1 den
Add-DhcpServerv4Scope -name “uhkScope” -StartRange
192.168.1.10 -EndRange 192.168.1.200 -SubnetMask
255.255.255.0 -State Active -LeaseDuration 1:00:00:00

#Nastaveni vychozi brany a DNS serveru
Set-DhcpServerv4optionvalue -ScopeID 192.168.1.0 -
DnsServer 192.168.1.1

Set-DhcpServerv40optionvalue -ScopeID 192.168.1.0 -Router
192.168.1.1

#Udéleni vyjimky na rozsah adres 192.168.1.100-
192.168.1.110

Add-DhcpServerv4ExclusionRange -ScopeID 192.168.1.0 -
StartRange 192.168.1.100 -EndRange 192.168.1.110

#Rezervace IP pro konkrétniho klienta
Add-DhcpServerv4Reservation -ScopeId 192.168.1.0 -
IPAddress 192.168.1.50 -ClientId "94-DE-80-5D-12-FA" -
Description "Rezervace pro tiskarnu"
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Kontrola:
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Obr.53 Ukazka spravné nastaveného DHCP oboru.

Zdroj: vlastni zpracovani
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Obr.54 Ukazka spravné nastavené rezervace.

Zdroj: vlastni zpracovani
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Obr.55 Ukazka spravné nastavené vychozi brany a adresy DNS serveru.

Zdroj: vlastni zpracovani
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Internet Protocol Yersion 4 (TCP/IPvd) Properties *

General  Alternate Configuration

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

(®) Obtain an IP address automatically |
{_)Use the following IP address:

(®) Obtain DNS server address automatically |

() Use the following DNS server addresses:
]
]

o
(=1

[l
T
%]
M
%]

=}

Advanced...

Cancel

Obr.56 Nastaveni automatického ziskavani IP konfigurace na klientovi.

Zdroj: vlastni zpracovani

E® Command Prompt

Windows IP Con

T Desktop Adapter

Tcpip.

Obr.57 Kontrola spravné pridélené IP konfigurace.

Zdroj: vlastni zpracovani

49



5.5 Sdilena domovska slozka (SMB + ACL)

SMB (Server Message Block) je sitovy protokol, ktery umoziuje sdileni soubort po
siti. UmoZnuje uzivatelim a aplikacim pristupovat k souborlim (ale i jinym
zdrojim) na vzdaleném serveru. Je to jeden ze zpilisobili, jak implementovat
domovskeé slozKky pro uZivatele vdoméné.

ACL (Access Control List) je ve Windows seznam bezpecnostnich opravnéni
pripojenych k urcitému objektu, zejména slozkdm a soubortim. Tyto pravidla
urcuji, kdo miize k danému objektu pristupovat a jaké operace s nim miize

provadét.

Zadani:

Vytvorte a nasdilejte uzivatelim v doméné (studentim a ucitelim) jejich
domovské slozKky.

Nejprve vytvoite novy disk (novy oddil) pro tyto domovské slozKky. Piidélte mu
pismeno G.

Na tomto disku vytvoite slozku Home a v této sloZce dale slozky Home_studenti a
Home_ucitele.

Ve sloZzce Home_studenti vytvorte kazdému studentovi sloZku s jeho login jménem
(tedy Cernyto a Dvorakpe).

V Home_ucitele vytvorte domovskou slozku Novakja pro ucitele Jana Novaka.

Nasledna mapa sloZek by vypadala nasledovné:

—>
Cernyto
. |
Q Home_studenti
] N
G Home Dvorakpe
L,
Home_ucitele Novakja

Obr.58 Mapa sloZek na disku G:\

Zdroj: vlastni zpracovani v https://app.diagrams.net/
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Tento disk a slozky v ném zabezpecte podle nasledujicich pravidel:

Uzivatelé Administrators a SYSTEM budou mit pristup k disku a vSem jeho sloZkam
a podslozkam s plnym opravnénim (FullControl).

UZivatelé ovéreni v doméné (Authenticated Users) budou mit k disku, sloZce Home
a sloZzce Home_studenti a Home_ucitele pristup ke Cteni.

K uzivatelskym domovskym sloZkam bude mit (kromé vySe uvedenych) pristup
pouze konkrétni dany uzivatel (tedy napiiklad k domovské sloZce Cernyto bude
mit pFistup pouze student Tomas Cerny a i¢et Administrators a SYSTEM).

Tito uzivatelé budou mit ve svych domovskych slozkach plna prava kromé smazani

své domovské sloZky, ménéni prav a prebirani vlastnictvi.

Nasdilejte slozku Home pod nazvem “Share“ a pismenem G a nastavte skupiné
Administrators plny pristup k tomuto sdileni a skupiné Authenticated Users pravo
ménit.

Poté namapujte uzivatelim v ActiveDirectory jejich domovské slozky.

Re$eni:

#vytvoreni nového diskového oddilu G

Get—D1sk_ _ _

GetTPart1t1qn_—D1skNumber 0 o _
Resize-Partition -DiskNumber 0 -PartitionNumber 1 -Size
80GB

New-Partition -DiskNumber 0 -UseMaximumSize -DriveLetter G
Format-volume

#vytvoreni slozek dle zadani

New-Item -ItemType "directory" -Path "G:\" -Name "Home"
New-Item -ItemType "directory" -Path "G:\Home\" -Name
"Home_Studenti"

New-Item -ItemType "directory" -Path "G:\Home\" -Name
"Home_Ucitele"

New-Item -ItemType "directory" -Path
"G:\Home\Home_Studenti\" -Name "Cernyto"

New-Item -ItemType "directory" -Path
"G:\Home\Home_Studenti\" -Name "Dvorakpe"

New-Item -ItemType "directory" -Path
"G:\Home\Home_uUcitele\" -Name '"Novakja"

#zabezpeceni G:\

#NacCteme ACL
$acl Get-Acl ,,G:\“
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#Smazeme existujici pravidla v ACL
$acl.Access | ForEach-object { $acl.RemoveAccessRule($_)
out-Null }

#vytvorime jednotliva pravidla dle zadani

$adminRule = New-Object
System.Security.AccessControl.FileSystemAccessRule("Admini
strators", "FullControl", "ContainerInherit,
ObjectInherit", "None", "Allow")

$systemrRule = New-Object
System.Security.AccessControl.FileSystemAccessRule("SYSTEM
", "FullcControl", "ContainerInherit, ObjectInherit"

"None", "Allow")

$authRule = New-Object
System.Security.AccessControl.FileSystemAccessRule("Authen
ticated Users", "Read", "None", "None", "Allow")

#A pridame je do ACL
$acl.AddAccessRule($adminRule)
$acl.AddAccessRule($systemrule)
$acl.AddAccessRule($authrule)

#Nastavime ACL zpét na objekt
Set-Acl -Path "G:\" -Aclobject $acl

#zZabezpeceni Home

$acl Get-Acl -Path "G:\Home\"

$acl.Access ForEach-object { $acl.RemoveAccessRule($_)
out-Null }

$authrRule = New-Object
System.Security.AccessControl.FileSystemAccessRule("Authen
ticated Users", "Read", "None", "None", "Allow")
$acl.AddAccessRule($authrule)

Set-Acl -Path "G:\Home\" -Aclobject $acl

#zZabezpeceni Home_studenti

$acl Get-Acl -pPath "G:\Home\Home_studenti\"

$acl.Access ForeEach-object { $acl.RemoveAccessRule($_)
out-Null }

$studentiRule = New-Object
System.Security.AccessControl.FileSystemAccessRule("Studen
ti", "Read", "None", "None", "Allow")
$acl.AddAccessRule($studentirule)

Set-Acl -Path "G:\Home\Home_studenti\" -AclObject $acl

#zZabezpeceni Home_ucitele

$acl Get-Acl -Path "G:\Home\Home_ucitele\"

$acl.Access ForEach-object { $acl.RemoveAccessRule($_)
out-Null }

fuciteleRule = New-Object
System.Security.AccessControl.FileSystemAccessRule("uUcitel
ell llReadll "None" "None" IIA'I'IOWII)
$acl.AddAccessRule($Sucitelerule)

Set-Acl -Path "G:\Home\Home_ucitele\" -Aclobject $acl
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#zabezpeceni domovské slozky pro ucitele Jana Novaka
$acl Get-Acl -Path "G:\Home\Home_ucitele\Novakja"
$acl.Access | ForEach-object {$acl.RemoveAccessRule($_)
out-Null}

#Vytvorime specialni opravnéni. zZe skupiny prav Modify
bitovym operatorem -bxor odebereme pravo mazat tuto slozku

a bitovym operatorem -bor pridame moznost mazat podslozky

a soubory

$specialRights
System.Security.AccessControl.FileSystemRights Modi fy

System.Security.AccessControl.FileSystemRights Delete

System.Security.AccessControl.FileSystemRights DeleteSu
bdirectoriesAndFiles

$rule = New-Object
System.Security.AccessControl.FileSystemAccessRule("Jan
Novak'", $specialRights, "ContainerInherit,

ObjectInherit","None", "Allow")
$acl.AddAccessRule($rule)

get{Ac1 -Path "G:\Home\Home_ucitele\Novakja" -AclObject
ac

#zabezpeceni domovské slozky pro studenta Tomase Cerného
$acl Get-Acl -Path "G:\Home\Home_studenti\Cernyto"
$acl.Access ForeEach-object {$acl.RemoveAccessRule($_)
out-Null}
$rule = New-Object
System.Security.AccessControl.FileSystemAccessRule("Tomas
Cerny", $specialRights, "ContainerInherit,
ObjectInherit",6 "None", "Allow")
$acl.AddAccessRule($rule)
get{Ac1 -Path "G:\Home\Home_studenti\Cernyto" -AclObject
ac

#Pro studenta Petra Dvoraka

$acl Get-Acl -Path "G:\Home\Home_studenti\Dvorakpe"
$acl.Access ForeEach-object {$acl.RemoveAccessRule($_)

out-Null}

$rule = New-Object
System.Security.AccessControl.FileSystemAccessRule("Petr
Dvorak", $specialRights, "ContainerInherit,

ObjectInherit","None", "Allow")
$acl.AddAccessRule($rule)

?et{Ac1 -Path "G:\Home\Home_studenti\Dvorakpe" -AclObject
ac
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#vytvoreni SMB sdileni slozky G:\Home pod nazvem share s
pravy dle zadani

New-SmbShare -Name "share" -Path "G:\Home" -FullAccess
"Administrators" -ChangeAccess "Authenticated Users"

#Namapovani uzivatelum v ActiveDirectory jejich domovskych
slozek pod pismenem G

Set-ADUser -Identity "ElisSka Novotna" -HomeDirectory
"\\srvl\share\" -HomeDrive "G"

Set-ADUser -Identity "TomasS Cerny" -HomeDirectory
"\\srvl\share\Home_Studenti\Cernyto" -HomeDrive "G"
Set-ADUser -Identity "Petr Dvorak" -HomeDirectory
"\\srvl\share\Home_Studenti\Dvorakpe" -HomeDrive "G"
Set-ADUser -Identity "Jan Novak" -HomeDirectory
"\\srvl\share\Home_ucitele\Novakja" -HomeDrive "G"

Kontrola:
Permission entries:
Type Principal Access Inherited from Applies to
8% Allow  Authenticated Users Read 8 execute MNone This folder only
SR Allow  SYSTEM Full control Mone This folder, subfolders and files
S8 Allow  Administrators (UHK\Adminis...  Full control MNone This folder, subfolders and files

Obr.59 Ukazka nastaveni opravnéni na disku G:\ (stejné nastaveni je i

na sloZce Home

Zdroj: vlastni zpracovani

Permission entries:

Type Principal Access Inherited from Applies to
S8 Allow  Studenti (UHK\Studenti) Read & execute Mone This folder only
S8 Allow  SYSTEM Full control G, This folder, subfolders and files
S8 Allow  Administrators (UHKAdminis..  Full control G, This folder, subfolders and files

Obr.60 Ukazka nastaveni opravnéni na sloZce Home_studenti
(analogicky pro Home_ucitele)

Zdroj: vlastni zpracovani

Permission entries:

Type Principal Access Inherited from Applies to
a Allow  Tomas Cerny (cernyto) Special MNone This folder, subfolders and files
SR Allow  SYSTEM Full control G This folder, subfolders and files
82 Allow  Administrators (UHK\Adminis..  Full control G This folder, subfolders and files

Obr.61 Ukazka nastaveni opravnéni na domovské sloZce Cernyto
(analogicky pro ostatni uzivatele)

Zdroj: vlastni zpracovani
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Advanced permissions:
[JFull control
Traverse folder / execute file
List folder / read data
Read attributes
Read extended attributes
Create files / write data
Create folders / append data

[+] Wirite attributes

Write extended attributes
Delete subfolders and files
[] Delete

Read permissions

[] Change permissions

[] Take ownership

Obr.62 Ukazka specialnich opravnéni pro uzivatele na jejich domovské

sloZce.

Zdroj: vlastni zpracovani

Tu:uma'ilfern}'r Properties
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Remote control
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Dialdin Environment
Remote Desktop Services Profile
Account Profile

General Telephones

User profile

? x

Sessions
COM+
Organization

Profie path: |

Logon script: |

Home folder

() Local path:

(®) Connect: G:

| Tao: |'-.'-srv'| ‘“ShareHome_Studenti®Ce |

Obr.63 Ukazka nastaveni namapovani domovské slozky

v ActiveDirectory.

Zdroj: vlastni zpracovani

~ Devices and drives (2)
- Local Disk ()
. |
Moy 49,1 GB free of 39.3 GB

~ Metwork locations (1)

Cernyto
~ MiereliSharet\Home_Studenti) (G:)

<&

Obr.64 Kontrola na klientském PC, kde je ispésné pripojena domovska

slozka jako disk G:

Zdroj: vlastni zpracovani



5.6 GPO

Group Policy (Skupinové Politiky) je ve Windows nastroj, ktery umozZnuje
hromadné nastaveni prostredi pro uzivatelské ucty a pocitace. Nejvétsi uplatnéni
lze nalézt svyuZitim ActiveDirectory, kdy je jednoduse umoZnéno aplikovat
politiky na velké mnozstvi pocitacti/uzivateli v doméné. Group Policy lze ale
vyuzit i bez ActiveDirectory a spravovat tak lokalni politiky na samostatnych
pocitacich. Kolekce skupinovych politik se oznacuje jako GPO - Group Policy Object
(Objekty Skupinové Politiky). Nejcastéji tyto politiky funguji na principu uprav

jednotlivych registri a linkuji se na organizac¢ni jednotky v ActiveDirectory.

Zadani:

Vytvorte novou politiku GPO snazvem “Ucitele Configuration“, ktera zméni
uzivatelim ve skupiné “Ucitele“ jejich pozadi plochy.

Vytvorte druhou politiku GPO s nazvem “Studenti Configuration®, ktera uZivatelim
ve skupiné “Studenti“ zakadze pouzivat prikazovou radku (CMD) a spravce uloh

(Task Manager).
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Reseni:
#zména pozadi pro ucitele

#Vytvoreni nového GPO _ _
New-GPO -Name "Ucitele Configuration"

#Nastaveni aby politika neplatila pro skupinu
Authenticated Users, bez tohoto nastaveni by politika
platila na vSechny uzivatele v doméné

Set-GPPermission -Name "Ucitele Configuration" -
PermissionLevel None -TargetName "Authenticated Users" -
TargetType Group -Replace

#Nastaveni aby politika platila pro skupinu ucitele
Set-GPPermission -Name "Ucitele Configuration” -
PermissionLevel GpoApply -TargetName "Ucitele" -TargetType
Group

#Nastaveni registru pro pozadi plochy na jedno z vychozich
moznych pozadi ploch systému windows v cesté
C:\windows\wWeb\wallpaper\Theme2

Set-GPregistryvalue -Name "Ucitele Configuration" -Key
"HKCU\Control Panel\Desktop" -valueName "wallpaper" -Type
String -value "C:\Windows\web\wallpaper\Theme2\img9.jpg"

#Nalinkovani GPO na OU Uzivatele _
New-GPLink -Name "Ucitele Configuration" -target
"OU=Uzivatele,OU=UHK,DC=UHK,DC=CZ"

#zakaz CMD a Task managera pro studenty
New-GPO -Name "Studenti Configuration"

Set-GPPermission -Name "Studenti Configuration" -
PermissionLevel None -TargetName "Authenticated Users" -
TargetType Group -Replace

Set-GPPermission -Name "Studenti Configuration" -
PermissionLevel GpoApply -TargetName "Studenti" -
TargetType Group

#Nastaveni hodnoty v registru, které zakaze pouziti CMD
Set-GPregistryvalue -Name "Studenti Configuration" -Key
"HKCU\Software\Policies\Microsoft\windows\System" -
valueName "DisableCMD" -Type DWORD -Value 2

#Nastaveni hodnoty v registru, které zakaze pouziti Task
Managera

Set-GPRegistryvalue -Name "Studenti Configuration" -Key
"HKCU\Software\Microsoft\windows\Currentversion\Policies\S
ystem" -valueName "DisableTaskmgr" -Type DWORD -Value 1

New-GPLink -Name "Studenti Configuration" -target
"Ou=Uzivatele,OU=UHK,DC=UHK,DC=CZ"
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Kontrola:

Task Manager x

@ Task Manager has been disabled by your administrator.

Obr.65 Kontrola spusténi Spravce uloh na studentském uctu.

Zdroj: vlastni zpracovani
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Obr.66 Kontrola na ucitelském uctu, kde je po prihlaSeni zménéno
pozadi plochy.

Zdroj: vlastni zpracovani
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5.7 PowerShell Remoting

Ve verzi PowerShell 2.0 byla pridana funkce Remoting, kterd umoziiuje vzdalenou
spravu pocitaci, respektive spousténi prikaza z lokalniho pocitace na vzdaleném

pocitaci ve stejné siti.

Zadani:
1) Povolte vzdalenou spravu a pripojte se ke vzdalenému PC v doméné.
Vytvorte u néj na ploSe soubor test.txt a zkontrolujte.

2) (Volitelné) Pripojte se ke vzdalenému PC mimo doménu a otestujte

Reseni:
1)
#Na PC, které chceme spravovat musime nejprve povolit

vzdalenou spravou, dialogové okno potvrdime -> Yes to all
Enable-PSRemoting

#7Ze serveru se pripojime k PC, které chceme spravovat
Enter-PSSession PC1l

#Pro otestovani funkcnosti pripojeni si zkusime vytvorit
soubor na plose PC, které spravujeme

New-Item -Path "C:\Users\Petr Dvorak\Desktop\text.txt"
ItemType "File"

#Po otestovani se ze vzdalené spravy odpojime
EX1t-PSSession
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2)

#vzdalenou spravu nyni musime povolit na obou PC, jak na
k1ientském PC, které budeme spravovat, tak i na serveru.
Abychom se vyhnuli eroru kvuli verejné siti, pouzijeme
parametr -SkipNetworkProfileCheck

Enable-PSRemoting -SkipNetworkProfileCheck -Force

#Poté musime pridat spravovany PC do skupiny TrustedHosts
Set-Item wSMan:\localhost\Client\TrustedHosts "PCl" -
Force

#Kontrolu 1lze provést prikazem
Get-Item wSMan:\localhost\Client\TrustedHosts

#Ze serveru se pripojime k PC. Kromé nazvu PC, ke kterému
se chceme pripojit, musime zadat i nazev Tokalniho uctu
pod kterym se chceme pripojit

Enter-PSSession -ComputerName PCl -Credential "Radek"

#Pro otestovani funkcnosti pripojeni si zkusime vytvorit
soubor na plose

New-Item -Path "C:\Users\Radek\Desktop\text.txt" -ItemType
"File"

#Po otestovani se ze vzdalené spravy odpojime
Exit-PSSession

Kontrola:
Uspésné piipojeni lze poznat podle zménéného Fadku v konzoli.

PS C:\Users‘\Administrator> Enter-P5S5ession -ComputerName "PC1™ -Credential "Radek™

[PC1]: PS5 C:\Users'Radek'Documents>

Obr.67 Ukazka konzole po pripojeni ke vzdalenému PC.

Zdroj: vlastni zpracovani
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6 Shrnuti vysledkii

Hlavnim praktickym vysledkem prace je 7 cviceni zaméfenych na rtizné oblasti
spravy Windows Serveru za pomoci PowerShellu a souvisejicich skriptii a video
tutoriald.

Za osobni vysledek ziskany v pribéhu prace bych oznacil prohloubeni znalosti z
oblasti PowerShellu ale také z oblasti operacnich systémi Windows a Windows

Server a dale také z oblasti tvorby a editace videi.
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7 Zavéry a doporuceni

V zavéru prace naplnila ma oc¢ekavani a povedlo se mi dle mého nazoru, jak formou
teoretickou, tak formou praktickou, ukazat vhodnost a silu PowerShellu ke spravé
Windows Serveru.

Praktickou c¢ast bych ohodnotil jako zdarilou, ale se svym hlasovym projevem ve
videich nejsem plné spokojen, hlavné kviili obcasnému koktani.

Jako dalsi mozna doporuceni bych zminil:

-Moznost doplnéni videi o titulky, zejména pro neslysici, pripadné preklad pro
cizince

Prakticka cviceni s video tutoridly by se daly dale rozvijet o dalsi témata a oblasti
jako jsou napftiklad:

-Konfigurace sluzby IIS

-Auditovani udalosti v doméné

-Mapovani diskti pomoci GPO

-Konfigurace role Hyper-V

-Konfigurace Windows Deployment Services (WDS)

-Konfigurace Remote Desktop Services (RDS)

-Konfigurace Windows Server Update Services (WSUS)
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9 PFilohy

Veskeré prilohy jsou dostupné na priloZeném flash disku a online na OneDrivu pod
nasledujicim odkazem: https://unihk-
my.sharepoint.com/:f:/g/personal/dusekral uhk cz/EoPTa50BU6BIIBIehT1yjNs
BvEOyvSwIzk7KNRq28be UA

Videotutorialy:

1) Active Directory.mp4
2) CSV.mp4

3) DNS.mp4

4) DHCP.mp4

5) SMB + ACL.mp4

6) GPO.mp4

7) Remoting.mp4

PowerShell skripty:

1) Active Directory.ps1
2) CSV.psl

3) DNS.psl

4) DHCP.ps1

5) SMB+ACL.ps1

6) GPO.psl

7) Remoting.psl

Csv soubory:

1) data.csv
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