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Elektronickd mytnad brana pod kapotou
Blockchain

Abstrakt

Cilem Bakalarské prace je demonstrovat blockchain databazi a
chytry kontrakt v oblasti elektronickych mytnych bran. Obsahem
prace je resersni ¢ast vysvétlujici zéklady technologie. Prakticka
cast vysvétluje oblast elektronického myta a vybéru poplatkia za
vyuziti silnic I. t¥idy. Jedna se o vozidla do 3,5 tuny a nad 3,5
tuny. Za pouziti GPS soutradnic pomoci GPX protokolu by bylo
mozné vybrat poplatek jen za ujetou trasu. Vybér myta jen za uje-
tou trasu funguje u vozidel nad 3,5 tuny, u osobnich vozidel do 3,5
tuny tomu tak nefunguje. Blockchain za pomoci chytrého kontraktu
predstavuje TeSeni metody platby za trasu. Pfedstavené reseni by
také mohlo spojit platbu myta obou kategorii. V této préci jsou
znézornény nejdiive 3 navrhy. Navrhy jsou v dostateéné mite oko-
mentovany zhlediska jejich vyhod a tskali. Z navrhu bylo vybrano
jedno z TeSeni a to nazorné zrealizovano. Vybrané feseni umoziuje
vytvorit mytnou branou na jednotlivych bodech GPS soufadnic
a nasledné uzivatel si dokdze stdhnout informace o pritomnosti
plathé myta pomoci GPS soufadnic. Realizace byla vytvofena a
testovana na soukromé testovaci siti Ethereum blockchain. Vysled-
kem se stalo TeSeni, které cili na minimalizovani poc¢tu transakeci,
zlepseni pseudoanonymity a rychlost. Pfi navrhu nebyla sniZzena
mira bezpecnosti na trovni blockchain nebo chytrého kontraktu.
Aplikace dokaze z definované trasy protokolem GPX zpoplatnit
trasu. Zpoplatnéni je definované na jednotlivy bodech GPS sourad-
nic.

Klicova slova: fetézec bloku, chytry kontrakt, dohoda, databéze,
elektronické myto



Blockchain under the hood of E-toll

Abstract

Goal of the Bachelor thesis is to demonstrate blockchain database
and smart contract in the area of e-toll. The thesis starts with a
research, which explains basics of the blockchain technology. Next
is practical part explaining functionality of current e-toll in Czech
republic. The first system of e-toll is for lorries declared as vehi-
cles above 3,5 tonne. The other system is for cars up to 3,5 tonne.
With the help of GPS coordinates and GPX protocol is possible
to pay fees for only driven route. Similarly works the system for
lorries, the system for cars does not work in this way. Blockchain
with smart contracts introduce the solution of payment for only
driven route. The thesis also represents the solution for joining
those two systems of e-toll in area of payments. Firstly in the the-
sis are described 3 proposals. The proposals are carefully discussed
about their benefits and drawbacks. The one proposal is then cho-
sen and implemented. The chosen proposal allows to create toll
gate on each GPS coordinate seperately. User is able to download
the information about presence of a toll road by GPS coordinates.
Implementation was created and tested on a local blockchain net-
work. The result of the implementation is the solution that aims
for better pseudoanonymity and overall performance of the whole
network. There is also no decreased of security level on a layer of
blockchain nor smart contracts. Application demonstrates simula-
tion of driving on a toll road and on top of that creating payment
for the toll. Simulation of driving is done by using GPX protocol.
Toll gate can be created for each GPS coordinate separately.

Keywords: blockchain, smart contract, consensus, database, e-
toll
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Seznam zkratek

Hash je hexadecimalni fetézec s pevnou délkou vytvofeny pomoci libovolného
fetézce s variabilni délkou. K vytvoreni hash se pouziva funkce napt. shad.
V mensi modifikaci se pouziva pod nazvem keccak256.

SPZ Statni poznavaci znacka

JSON JavaScript Object Notation

XML eXtensible Markup Language
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1 Uvod

V nedavné dobé doslo k digitalizaci dalni¢ni znamky pro vozidla do 3,5 tun, coz
dalo namét na tuto praci. Platba funguje pomoci koupé elektronické kupoénu na
ui¢itou dobu (1 rok, 30 dnu, 10 dni). Kupén se vztahuje k urcité SPZ. Otéazka
ale ziistala nezménéna, proc¢ by dva rizni tcastnici provozu by méli platit za silnici
I. t¥idy stejné bez ohledu na ujetou vzdélenost? Pro¢ platit i kdyz se nemohlo
jezdit[1]? Aktudlni rust inflace(2022) by mohla nasvédcovat, ze tcastnik provozu
si muze dalsi rok rozmyslet koupi dalniéni znamky|[6]. CoZ muZe zapfic¢init nartist
hustoty dopravy ve méstech a jejich okoli. Silnice 1. t¥idy byly pravé stavény pro
snizeni hustoty dopravy na silnicich nizsich tfid. Tomu by mélo zustat i nadale.
Tato prace dava feseni ve formé platby jen za ujetou trasu. S technologii siti 5G
by tato prace mohla byt i jednoduseji realizovatelné, protoze se siti také prichazi
aplikacni vrstva Vehicle-to-everything(V2X).

Technologie blockchain uz tu funguje pres jedno desetileti a ma tendenci stéle
se vyvijet. Jedna z hlavnich vlastnosti, kterou tuto technologii odliSuje od ostat-
nich, je absence vkladani diaveéry v kohokoliv siti, ze déla véci tak, jak ma. To je
umoznéno pomoci dohody(consensus) vepsané v algoritmu. Duvéra je timto algorit-
mem nahrazena dikazem a ovéfenim. Jedinou tieti stranou povérenou ke zpracovani
transakci je samotna blockchain sit, ale bez vlozeni jakékoliv divéry v kohokoliv.
Aplikace pouzivajici blockchain se oznacuji jako za decentralizované.

V pribéhu prace je pouzivan Ethereum blockchain. K vyvoji chytrych kontrakta
je pouzito vlastni vyvojové prostfedi. Vyvoj probihd na soukromé blockchain siti.
Soukroma4 sit je zprovoznéna klientem Geth! napsany v jazyce Go. Sit pouziva
consensus algoritmus PoW - dikaz prace. Chytry kontrakt je psan v programovacim
jazyce Solidity?. PouZzita verze je 0.5.17 Solidity.

K vyvoji chytrych kontrakti se nabizi feSeni v podobé webového prostiedi s
nazvem Remix IDE. Je to editor vSemi potfebnymi néstroji kolem vyvoje kontraktii.
Takové to prostiedi se postard o vSechny nalezitosti kolem spousténi, testovani a
nasazovani kontrakti. Vyvoj decentralizované aplikace je poté mnohem rychlejsi.
Nevyhodou muze byt stalé pripojeni k internetu. Dalsim pomérné uziteénym néstro-
jem je Ganache. Nastroj nabizi podobné prostiedi, ale neni nutné mit stalé pfipojeni
k internetu.

Béhem préace nebyl pouzit ani jeden z vySe uvedenych nastroju. 7 divodu k
lepsimu poruzumeéni a prohlubeni znalosti v blockchain technologii nebyvé nic lepsiho

thttps://geth.ethereum.org/
Zhttps://docs.soliditylang.org/
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nez pouzit samotnou technologii bez pridanych pomiicek. To urcité zpomali vyvoj,

Na propojenost a komunikaci vSech klienti v siti je odkazovano jako na blockchain
sit. Terminem blockchain se odkazuji na seznam spojenych blokt obsahujici transakce.
V této praci nepouzivam termin kryptomény, protoze kryptoména nemusi zname-
nat blockchain nebo blockchain sit. Kryptoména muze byt chytry kontrakt, nebo
blockchain.
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2 Blockchain - Distribuovana Gcetni kniha

Blockchain je mozné analogicky prirovnat tcetni knize na papite. Do tcetni knihy
se zapisuji vSechny probé&hnuté transakce a dava prehled o rozpoctu. O to samé
se snazi blockchain jen v elektronické podobé s dirazem na bezpecnost uz v zak-
ladu. Existuji protokoly pro weby(http), soubory(ftp), e-mail(imap, pop3, smtp),
vzdéleny piistup(ssh,telnet), tak i existuje protokol pro uchovani mény skrz internet
- blockchain. Blockchain sit je protokol pro uchovani hodnoty a dat, zaroven komu-
nikuje s dalsimi klienty pro zajisténi decentralizovanosti, neménitelnosti a transpar-
entnosti. V takovém protokolu jsou definované adresy pro drzeni hodnoty, mince,
¢isla, data podle toho, jak je konkrétné blockchain definovan.

2.1 Pocatek

V roce 2008 byl zveiejnén Bitcoin whitepaper! autorem pod pseudonymem Satoshi
Nakamoto|9], coz se stalo zakladem pro dalsi blockchain sité. Nedavné udalosti
nasvédcujou, ze autorem by mél byt Craig Wright [10]. Hlavnim hnacim motorem,
pro¢ vytvorit néco takového, byla svétova ekonomickéd krize v roce 2007. I kdyz
prvni zminky o elektronicky pénézich tzv. b-money je z roku 1997[2] a Chaum 1994.
Dalsim dilezitym milnikem je rok 2014, kdy byl zvéfejnén blockchain s nézvem
Ethereum. Ethereum pracuje s myslenkou, Ze vse co se uklada do ticetni knihy jsou
jen ¢isla. Zaroven kdyz zkompiluji kod napiiklad v jazyce C, ziskdm posloupnost
nul a jednicek tj. posloupnost ¢isel. Misto posilani penéz z adresy na jinou adresu
se jedna o ulozeni libovolného programu. Nejlep$im na tom je, ze kazdy stav toho
programu, at se tfeba jedna o nastaveni né&jaké proménné, je ulozen v blockchain.
Technologie se nazyva chytry kontrakt.

O chytrém kontraktu se prvné zminuje v ¢lanku autor Nick Szabo v roce 1996
[11]. Szabo nezminuje blockchain nebo decentralizovanost. Naopak chytry kontrakt
by mél byt podle ného spravovan jednim centralizovanym serverem. Jde o vnofeni
chytrého kontraktu do hardware nebo software. Priklad, na kterém to vysvétluje
je, kdyz osoba si pronajme vozidlo. Pokud splatky splaci, méa v chytrém kontraktu
nadefinovano, ze méa pravo vozidlo vyuzivat. Pokud ne, tak vozidlo propadne zpét
puvodnimu majiteli. Poodkryl také svoji vizi o digitalni identité. To vSe jesté na
konci minulého stoleti.

Podle Liptona [8] myslenka blockchain ur¢ité neni nova. Znazoriiuje to napiiklad

LZprava pojednéavajici o komplexnim problému|12]
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u rodu Hasburkt, kdy predavani majetku a trinu se ridilo podle predem defino-
vanych pravidel.

2.2 Nemeénitelnost

Nézev blockchain se skladéa ze samotné struktury technologie - fetézec bloki. Bloky
jsou zretézeny pomoci hash z predchoziho bloku, tak jak je znazornéno na obrazku
2.1. By, .., B4 jsou jednotlivé bloky. Blok B; je nejstarsi, blok Bs je nejnovéjsi.
Vypsany hash je vzdy toho ptredchoziho bloku, ke kterému hrana vede. Naptiklad
hash 0x07cal pochazi z bloku B;, hash 0x12be2 pochézi z bloku Bs...atd. Prvni
blok v blockchain siti se nazyva Genesis (angl. poc¢atek). V terminologii grafa se
tomu nazyva kotfen. Je to specidlni blok, ktery jako jediny nema rodi¢e v celém
seznamu. Nejnovéjsimu bloku se tika list, protoze nema potomka.

0x07cal 0x12be2 Oxaleca

By

By Bs

By

A 4
\ 4
A 4

Obrazek 2.1: Neménitelny spojovy seznam.

Hash je vypocitan z obsahu bloku, tudiz né¢jakd zména v bloku vytvori rozdilny
hash. Ten hash se poté vlozi do nadchézejictho bloku a z obsahu(véetné hash)
bloku opét vypocita hash pro nastavajici blok. To znamené, ze zménu obsahu nék-
terého bloku z fetezce by znamenalo prepocitat vSsechny hashe v navazujicich blocich.
Pokud by hash neodpovidal v nékterém z blok, tak by i dalsi bloky na sebe nenava-
zovaly. Obsah bloku je tvoren transakcemi. Timto postupem je zatim zjednodusené
vysvétlena neménitelnost. Lze tedy definovat, Ze blockchain je neménitelny spojovy
seznam. Blockchain sit poté zajistuje decentralizovanost.

> eth.getBlockByNumber (105)
{
hash: "0x7873....2382",

nonce: "0Ox5edl....ecda",

parentHash: "0x88d7....56d8",
transactions: ["0x9240....edlf",...],

}

N O Ot W N

Zdrojovy kod 2.1: Blok v ethereum

vvvvvv

ted jsou hash, parentHash a transactions. Atribut hash je toho daného bloku
a predchozi(rodi¢) je parentHash. Pravé tyto dva atributy zarucuji navaznost.
Transactions je pole transakci opét mé sviij hash.

K blockchain se pristupuje pres Javascript konzoli. Vse je zobrazovano v JSON
formatu.
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2.3 Decentralizovanost

Obréazek 2.2: Ukazka propojeni klienti blockchain sité

Stavebnim prvkem blockchain sité jsou klienti. Miuzeme si predstavit, ze jde o
program (klienta), ktery neustale komunikuje s dalsimi uzly (klienty) sité a preposilaji
si aktualni stav ucetni knihy. Kazdy klient je server v blockchain siti. Odpojenim
jednoho z uzlu ze sité nedojde k nefunkénosti celé sité, protoze kazdy uzel ma u sebe
ulozenou kopii ucetni knihy. Zaznam ucetni knihy zustava zachovan v ostatnich
pripojenych uzlech. Kazdy se muze do takové sité pripojit. Poté tu jsou sité s
centralnim tzlem, jejiz tkolem je kontrolovat kdo méa opréavnéni se do sité pripojit.
Takova to sit uz ale neptredstavuje plnou decentralizovanost.

1 |> geth —-—georli --datadir "vas_adresar/" —--syncmode "light

"

Zdrojovy kod 2.2: Pripojeni se k testovaci siti blockchain

Prikaz 2.2 se pripoji k testovaci siti s nazvem georli, pro lepsi prehled je mozné
zadat adresar kam se ulozi blockchain vas_adresar. Pro parametr syncmode je
nutné prozatim zadat 1ight, coz zapfi¢ini stazeni hlavicek bloki. Synchronizacéni
proces muze trvat par minut, hlavicky blokii mohou zabrat kolem 0.5 GB. Takovy to
bézici klient jesté skoro nic nedéla, jenom si zapisuje, jaky dalsi bloky byly pridany
do blockchain.

1 |> geth attach ipc:geth.ipc

Zdrojovy kod 2.3: Pripojeni javascriptové konzole ke klientovi

Po spusténi klienta se vytvori soubor geth.ipc v adresari vas_adresar/. I kdyz
se to zda jako soubor, spi§ jde o komunika¢ni kanal [13]. Skrz tento soubor muzeme
komunikovat s klientem pomoci piikazu 2.3. Kod 2.4 ukaze ke komu je nas klient
pripojen.

1 |> admin.peers

Zdrojovy kod 2.4: Vypis klientti, ke kterymi jsme pripojeni.
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2.4 Bez divery (trustless)

Pokud v dnesni dobé posilate penize z uc¢tu jedné banky na tucet v druhé bance,
vkladate duvéru v bankovni systém, ze penize se odectou a pri¢tou na spravny tucet.
Jinymi slovy k provedeni jednoduché transakce je nutny zprostiedkovatel neboli tieti
strana(banka). Vkladana divéra v tfeti stranu, Ze déla vse tak, jak ma. U blockchain
kazdy pfipojeny uzel ovéruje, zda podpisy transakci a hashe bloku souhlasi. Zadny
uzel v siti nevkladd duvéru a nevéri zadnému dalSimu uzlu. Jinak feceno, vsSe si
kazdy uzel zkontroluje sém. Toto nové paradigma dovoluje obchodovat mezi dvémi a
vice stranami, které si navzajem neduvéruji a to bez absence zprostredkovatele(tfeti
strana). Tato klicova vlastnost muZe zjednodusit veskeré jednani mezi stranami.
V porovnani s aktualnim platebnim systémem je nutno divérovat nejméné dvéma
stranam, pokud se napfiklad plati v obchodé kartou. Zprostiedkovatel karet napf.
Visa a samotna banka. Dalsi strana muze byt popularni placeni pres Google Pay
nebo Apple Pay.

Na obrazku 2.3 je znazornéno kolika zprostiedkovatelim(bankam), Alice musi
divérovat, aby mohla poslat penize Bobovi na tcet ve Spojenych Statech. Miuzeme
vidét, Zze penize proputuji 4 bankami. Zde je ukidzana jenom zjednoduSena verze,
tudiz téch bank a prostredniki muze byt ve skutec¢nosti jesté vic. Pokud by Alice
platila pres bitcoin, transakce by zustala jenom v jedné siti a potvrzena miize byt
do 30 minut. Bez vlozeni duvéry v kohokoliv, Ze véci déla tak jak ma.

e BT Gt e D
Nostro Bank A Mirror FED Nostro Bank C Nostro Bank B
' 100 — 100 ' 100 — 100 ;

Bob (USD)

-——

Mirror FED

Mirror Bank C Pos. USD
; 100

0] «————— 0 100

Alice (EUR) Pos. EUR :
94.35 —= 0435 ‘ Bank B

Obréazek 2.3: Alice posila z evropské banky 94 euro Bobovi na tcet v bance ve
Spojenych Statech. Aktualni bankovni systém. Zjednodugena verze.[14]

Pokud se podepisuje kupni smlouva, jsou dvé moZznosti na vybér. Bud si celou
smlouvu pfec¢ist a zkontrolovat, nebo divérovat tomu, kdo psal kupni smlouvu. S
kym se uzavira smlouva, pokud dotyc¢ny je upifimny, tak nebude vyzadovat duvéru k
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podepsani. Pokud se dikladné ¢tou a kontrolujou vsechny smlouvy co se podepisuji,
nevklada se divéra v ostatni autority. Takhle pfesné funguje kazdy uzel blockchain
sité.

2.5 Transparentnost

1 |> eth.getBalance (0x301le....e344)
2|70

Zdrojovy kod 2.5: Ziistatek na actu v jednotce Wei

U vétsiny siti je obsah blockchain transparentni. To znamené, Ze kazdy se muze
podivat na web napi. bitcoin prohliZze¢? nebo etherscan®. A zjistit si jakakoliv adresa
kam posila ménu dané sité. Dokonce jaké adresa kolik vlastni mény. Ani u kontraktu
tomu nenf jinak a tak kazdy méa moznost ¢ist data z jakéhokoliv kontraktu. Zaroven
timto zptisobem, je kazda transakce jednodusSe sledovana. To zapfi¢inuje zdanéni
kryptomén v jednotlivych statech. Existuji také sité netransparentni, u kterych
neni mozné zjistit pohyb mény na tuctech druzich. Jenom odesilatel a pfijemce vi o

transakci. Prikaz 2.5 umoziuje vypséani ztustatku na jakékoliv adrese.

2.6 Adresy

Adresy se déli na externé vlastnéné a adresy kontraktiu. Oba typy adres mohou
drzet ménu. Adresy externé vlastnéné se skladaji z verejného a soukromého Kklice.
Soukromy a verejny kli¢ se pouziva k asymetrickému Sifrovani. Jednim klicem se
zprava Sifruje a druhym desifruje. Neni mozné Sifrovat a deSifrovat jednim klicem.
Soukromy kli¢ je chranén heslem.

Vetejny kli¢ v blockchain je ekvivalent k verejné adrese a soukromy kli¢ poté
slouzi k utraté zustatku na verejné adrese. Soukromym klicem se podepisuje transakce.
Vetejnou adresou dojde ke zpétnému ovéreni transakce k utraté mény na adrese. V
ethereum siti je pouzivan hash algoritmus keccak256. Pouziva se také pii vytvareni
adres. Jedna se o odnoz algoritmu sha3d s malymi upravy. Pro vytvoreni adresy se
obvykle pouziva penéZzenka napt.?. Jednou z hlavnich vyhod je, Ze pii vytvafeni tuctu
se vygeneruje seed passphrase. Jedna se o pseudondhodnou posloupnost libovol-
nych slov. Takovych slov pro adresu miize byt vygenerovano kolem 12. Pokud se
ztrati zafizeni s pristupem do uc¢tu nebo dojde ke ztraté hesla, tak seed passphrase
dokaze ziskat pristup ke své adrese nehledé na jakém zarizeni ucet byl vytvoren.

Prikaz 2.6 vygeneruje soukromy a vefejny kli¢ a poté se zepta na vlozeni hesla pro
zabezpeceni soukromého klice. Vystup ptikazu je poté ulozen v adreséiii vas_adresar.

?Bitcoin - https://www.blockchain.com/explorer
3Ethereum - https://etherscan.io/
4Bitcoin Electrum Wallet - https://electrum.org/#home
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1 |> geth account new —--datadir vas_adresar/

Zdrojovy kod 2.6: Vytvorit ucet v ethereum

2.7 Poplatky

1 |> eth.gasPrice
2 [1000000000

Zdrojovy kod 2.7: Hodnota Gas v jednotce Wei

Blockchain sité maji, jako centralni platebni systém, poplatky za transakce. Ty
zajistuji bezpecnost a eliminuji spamovaci utoky. Poplatky jsou také jako jeden z
prijmu pro klienty co pridéavaji bloky a transakce do blockchain. Ten dalsi prijem je
pak tvorba novych minci. Poplatek se vymeéiuje podle toho, jak vypocetné narocna
transakce je. Ethereum ma pro to jednotku, které se fikid gas. Zde se jedna o
analogii paliva v auté. Jeden Gas mé néjakou hodnotu a je potieba nékolik takovych
jednotek pro transakci. Konkrétnéji v ethereum siti je potieba 21 000 Gas jednotek
pro odeslani mény na jinou adresu. Pocet Gas jednotek urcuje, jak moc procesorové
naro¢né je zpracovani transakce. Pro vlozeni kontraktu do ethereum se pohybujeme
v fadove od sta tisictu az k nékolika milionii Gas jednotek podle rozsahlosti kontraktu.

Poplatky je jedna z pricin, co déla blockchain nepouzitelny pro béznou platbu.
Konkrétnéji to déla cena za jednu Gas jednotku. Za béznou transakci muzete zaplatit
v piepoctu kolem 300,- K¢ a ve Spicce se cena transakce muze vySplhat pres 1000,-
K¢ a vic.

2.8 Skalovatelnost

2 |static const unsigned int MAX_BLOCK_SIZE = 1000000;

Zdrojovy kod 2.8: Radek vsech radka v blockchain sféfe. Réadek, ktery od 2010 meéni
svét blockchain technologie.

U blockchain se skalovatelnost méti podle toho, kolik transakei je mozné zpracovat za
1 sekundu(TPS - transactions per second). PiSe se rok 2010 a Satoshi Nakamoto dal
vyviji uz bézici bitcoin. V té dobé slo jesté o vedlejsi projekt poskladany po vecerech.
Tudiz probihalo jenom par transakci za hodinu a hodnota bitcoin mény byla kolem
nuly[4], takZe nejvétsi hrozbou sité byly spamovaci utoky. Proto byl uz pred tim
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zaveden pravé fadek s maximéalni povolenou velikosti bloku2.8, ktera ¢ini 1 MB. Coz
bylo na dlouhou dobu velice dostac¢ujici limit. Nicméné ve 2010 néktery vyvojare
uz tento limit znepokojoval a tak byla navrhnuta zaplata s variabilni velikosti bloku
viz k6d2.9.

diff --git a/main.h b/main.h

index c5a0127..c92592a 100644

-—— a/main.h

+++ b/main.h

@@ -14,7 +14,10 @@ class CBlockIndex;
class CWalletTx;

class CKeyItem;

© 0 N O U R W N

—static const unsigned int MAX_BLOCK_SIZE = 1000000;

+static const unsigned int TX_PER_MINUTE = 1400;

+static const unsigned int TX_AVG_SIZE_GUESS = 256;

+static const unsigned int MAX_BLOCK_SIZE =

+ TX_PER_MINUTE * TX_AVG_SIZE_GUESS = 10 x 2;

static const unsigned int MAX BLOCK_SIZE_GEN =
MAX_BLOCK_SIZE/2;

static const int MAX_BLOCK_SIGOPS = MAX_ BLOCK_SIZE/50;

static const int64 COIN = 100000000;

e e e
B W N = O

—_
S Gt

Zdrojovy kod 2.9: Zaplata z roku 2010

Kod odstranuje konstatni velikost bloku 1 MB. Vypocet velikosti bloku spoc¢ivé ve
VynéSObGniTX_PER_MINUTE a TX_AVG_SIZE_GUESS. Proménni TX_PER_MINUTE
obsahuje pocet transakci za minutu. Proménné TX_AVG_SIZE_GUESS obsahuje
prumeérnou velikost transakce.

Zaplata byla samotnym Satoshim zamitnuta, protoze by verze s touto zéplatou
by byla nekompatibilni s ostatnimi verzemi klienta. Satoshi argumentuje tim, ze
bude mozné v pribéhu let tento limit zvysit [3]. Problém je v tom, ze aktualizovat
kod klienta neni tak jednoduché jako u programu klient-server. V blockchain kazdy
klient je serverem a zaroven klientem. K tomu aby klient s novéjsi verzi se mohl
pripojit do sité, tak i ostatni uzly museji mit stejnou verzi klienta. Ostatnimi uzly
se mysli vétsina. Jde o dohodnuti, kdy vétsina uzli bude mit stejnou verzi. Problém
s velikosti blokii ma vétsina siti oSetfeno. Opak se stal pravdou a v piipadé bitcoin
se timto limitem se neda hnout. Tento fadek kodu zapricinil

e mizernou Skalovatelnost,
e vysoké poplatky za transakci,
e prodlevy ve schvaleni transakce,

e tvorba novych blockchain siti fesicich tento limit(napf¥. Bitcoin Cash, Ethereum),
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e tvorba novych vrstev a aplikaci nad bitcoinem(Lightning network®).

A to v8e jen kvuli jednomu radku kodu. Jsou nazory pro a proti, pro¢ (ne)zvysit
limit. Vétsi bloky by podle nékterych zahltilo celkovou internetovou sit. Aktuélné
centralni platebni systém jako napiiklad PayPal dokize ve $picce zpracovat 50 000
transakci za sekundu. V soucasnosti Bitcoin dokézZe jenom 6 transakci za sekundu a
ethereum kolem 12 transakci za sekundu. Je to veliky rozdil mezi centralizovanym
a decentralizovanym systémem. Ve zkratce vSechny ostatni blockchain sité se snazi
najit lepsi kompromis mezi decentralizovanim, skalovanim, bezpec¢nosti a niz$imi
poplatky za transakce.

2.9 Aktualizace blockchain - hard a soft fork

0x07cal 0x12be2 Oxaleca

B Bs B3 By Bitcoin

0x12be2 0xf2993
Bes Bes|  Bitcoin Cash

hard fork

Obrazek 2.4: Hard fork v podobé Bitcoin Cash

Jakykoliv software bézici v internetu je nutné aktualizovat, neni tomu jinak u
blockchain sité. AvSak proces aktualizace je uplné odlisny nez u klasického client-
server architektury. Otazka zni, jak aktualizovat tisice propojenych klientt skrze
internet? K tomu je potfeba dohodu v podobé koédu v klientovi. Napiiklad, ze
od né&jakého bloku bude potfeba pouzivat zaktualizovaného klienta, jinak se klient
nepiipoji do sité. K aktualizacim se pravé vazou terminy soft a hard fork. Soft fork
by se dalo prelozit jako odlehcéenéd aktualizace, kdy nedojde k nekompatibilnosti s
puvodni siti. Vibec pod aktualizaci miizeme predstavit, zZe jde o samotnou udrzbu
kodu tak i tiprava samotné vepsané dohody v kodu. To muze ovlivnit jaké transakce
a bloky jsou povazovany za validni. Hard fork aktualizace pravé vytvori nekompat-
ibilnost s puvodni siti. Prikladem miize byt sit Bitcoin Cash. Bitcoin Cash je hard
fork sité Bitcoin. Tyto dvé sité jsou nekompatibilni z duvodu velikosti blokii, které
muzou byt zapsany v blockchain. Bitcoin Cash dovoluje bloky 8 MB velké, Bitcoin
jenom kolem 1 MB.

Snttps://lightning.network/
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3 Chytry kontrakt

1

2 |// SPDX-License-Identifier: GPL-3.0-or-later
3

4 |pragma solidity ~0.5.17;

5

6 |contract SimpleStorage {

7 uint storedData;

8

9 function set (uint x) public {

10 storedbData = x;

11 }

12 function get () public view returns (uint) {
13 return storedData;

14 }

15 |}

Zdrojovy kod 3.1: Hello World kontrakt

Chytry kontrakt je libovolny kod ulozen v blockchain jako nézorna ukéazkad.l.
Jedna se o kontrakt, ktery dovoluje komukoliv v siti nastavit proménnou storedData
pomoci metody set a zaroven ji i ¢ist metodou get. Pro vykonani kontraktu se
pouzivaji opera¢ni kody!. K vykonani takového kodu slouzi ethereum virtualni
stroj(EVM). Ten se nachazi v kazdém piipojeném klientovi.

V ramci sité Ethereum se kod nejcastéji piSe v programovacim jazyce Solidity.
Jde o vysoko-turoviovy, kompilovaci jazyk se zamérenim na kontrakty. Jediny rozdil
je, ze misto objektt se pisSou kontrakty. Kazdy stav v kontraktu je zaznamenan v
blockchain podobé transakce. I kdyz je to vysoko-troviovy jazyk, tak lze psat kod
ve strojovém jazyce tzv. assembly. Duvodem pro pouziti assembly muze byt snizeni
ceny nasazeni kontraktu do blockchain.

Kontrakty nejsou uréené pro naro¢ny vypocet, velky pocet cykli atp. Hlavnim
divodem jsou vysoké ceny transakei za provedeni naroc¢né operace.

Operacni kédy - https://ethervm.io/
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3.1 Pamet a uloziste

V kontraktu funguje uloZeni dat na docasné misto tj. pamét. K tomu se pouziva
modifikator memory. Docasné misto znamena, ze data v tom misté existuji jen
v prubéhu vykonavani kéodu. Poté se vymazou. Pamét se pouziva pro funkéni
parametry a navratovy hodnoty funkeci.

1. slot 32 byte

2. slot
3. slot

Obrazek 3.1: Ulozisté v blockchain pro chytry kontrakt

Na konec je mozno data ulozit i na trvalé misto, na které se zapiSou transakci
do blockchain. Takovému mistu se ¥ikd tlozisté (angl. storage). Ulozigté se déli na
sloty potazmo zasobniky. Kazdy slot méa velikost 32 byte viz obrazek 3.1. Prostiedi
blockchain zac¢ina pridélovat tlozisté atributiim kontraktu od 1. slotu. To znamena
viz kod 3.1, Ze atributu s ndzvem storedData bude deklarovano misto v 1. slotu.
Pokud jsou proménné mensi nez je velikost slotu, miize byt v jednom slotu vice
proménnych.

3.2 Mapovani

Mapovéani je hash tabulka, kde kazdy hash je virtualné inicializovany na samé nuly
pri deklaraci. Datovy typ se nazyva mapping viz kod 3.2. Pro vytvoreni hash se
pouziva funkce keccak256.

1 |mapping (address => uint256) public balances;

Zdrojovy kod 3.2: Pouziti mapovani pro prifazeni celého ¢isla k adrese

Misto kam se ulozi data je spojeni ¢isla slotu mapovani a klice. Na to se nasledné
pouzije hash funkce keccak256. Vysledny hexadecimalni fetézec je adresa tloziste,
kde data jsou ulozena. K ovéfeni slouzi funkce getStorageAt. Mapovani je mozné
ukladat jenom do tlozisté, nikoliv do paméti. Tudiz neni mozné pouzit mapovani
jako navratovou hodnotu, nebo parametr funkce.
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3.3 Transparentnost kontraktu

K prozkouméni tdlozisté kontraktu se pouziva piikaz 3.3. Prvnim argumentem je
slot a druhy je adresa kontraktu. Funkce vrati data ulozena ve slotu v hex-
adecimalni soustave.

1 |> eth.getStorageAt (1, contractAddress);

Zdrojovy kod 3.3: Prikaz pro vypis dat z tlozisté
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4 Consensus

Slovo consensus by se dalo volné prelozit jako dohoda v nasem kontextu. V podstaté
jde o dohodnuti se mezi uzly sité na tom, jaké bloky a transakce samotné uzly
schvaluji a je pak tedy mozné pridat transakci do bloku a blok na konec posledniho
validniho bloku. Dohoda je vepsana v kédu kazdého klienta. To vSe bez vkladani
divéry v kohokoliv. Zde dochéazi ke zméné paradigma, kdy duvéra je nahrazena
dukazem a ovérenim. Proto je celd sit tzv. trustless.

4.1 Proof Of Work - PoW

Jedné se o vyfesSeni matematické rovnice. Nalézt ¢islo(od ted jenom nonce), ktery
ve vysledku se rovna spravnému vystupu(hash). Nonce je ¢islo pouzité jednou
(angl. number used once).Timto je zajisténa neménitelnost. Ten, kdo hleda nonce se
nazyva miner. U proof of work se méti kolik takovych moznosti vyzkousi vypocetni
jednotka(CPU, GPU a FPGA) za sekundu - pocet vygenerovanych hash fetézct za
sekundu(Hash rate per second).

Algoritmus mé parametr obtiznost. Obtiznost udava jak dlouho bude trvat najit
nonce. Parametr je zaroven zavisly na hash rate celé sité. Bitcoin vytvari novy
blok kazdych 10 minut. Dtvod pro¢ zrovna 10 minut je ten, aby kazdy klient
pripojen v siti stihnul aktualizovat svij blockchain [9]. Napiiklad u Bitcoinu dochazi
neustalému vyvazovani obtiznosti podle hash rate, tak aby vytvoreni nového bloku
trvalo cca 10 minut. Pokud stoupne hash rate sité, stoupne i obtiznost. Pokud
klesne hash rate sité, klesne i obtiznost. Jinak Feceno, hash rate stoupne a tim se
rychleji vytvori novy blok v blockchain, proto zvysime obtiznost. Mezi hash rate a
obtiZznosti vladne pfima timeéra.

Dalgim dilezitym parametrem je kolik prace(energie) bylo vynaloZeno na vypocet
konkrétniho bloku. Tento parametr souvisi s rozliSenim jaky blockchain je ten
pravy v siti. Pravé blockchain, na kterym bylo vynaloZzeno nejvice energie a to
znamend také, ze je nejdelsi ze vSech. Vsichni uzle stavéji dalsi blok nad nejdelsim
blockchainem, na kterém bylo vynaloZeno nejvice energie.

Dikaz prace je velmi silnym zaroven jednoduchym nastrojem jak zachovat blockchain
nemeénitelny. Vysoka dan je predevsim za velkou spotfebou elektrické energie, ktera
je vyplytvana za prosté generovani nadhodnych é&isel.

1Pro tézbu na tzemi CR je potfeba mit zivnostensky list.
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4.2 Proof Of Stake (PoS)

Pokud dukaz prace je velice naro¢na na spotiebu elektrické energie, tak nasledujici
algoritmus je jeho feSenim. Algoritmus dikaz kapitalu mé za tkol nahradit dikaz
prace. V tomto typu jsou jenom validatofi. Jde o vlozeni néjaké c¢astky do algoritmu.
Castka se poté uzamkne v siti. Po uzamdceni ¢astky se tcet stane validatorem. Sit
poté pseudondhodné vybere ovérovatele, ktery oveéri a prida dalsi blok na konec
blockchain. Ostatni ovefovatelé poté kontroluji(hlasuji) jestli jsou pro nebo proti
pridéani bloku na konec blockchain. Pokud je vétsina souhlasi, block se prida do
blockchain. Validace totiz neni ani z daleka tak naro¢né jako PoW algoritmus. Tudiz
je mozné validaci provozovat i na star$im pocitac¢i. To znamené, Ze kdokoliv miize
byt ovérovatelem. Timto ztraceji smysl velké haly s velkym vypocetnim vykonem
pro tézbu.

V tuto chvili (tinor 2022), je v provozu sit ethereum 2.0. Jde o velice rannou verzi
sité s PoS algoritmem. Celkové jde vyvojaium a celé komunité zvysit skalovatelnost
sité pro vétsi propustnost transakci za sekundu. Mluvi se az o 100 000 transakei
za sekundu, které bude mozné validovat pridavat do blockchain. To uz dokaze
konkurovat centralnim platebnim systémum. Findlni verze by méla pfijit nékdy
koncem roku 2023, ale ocekava se dalsi zpozdéni terminu, protoze zde jde o velice
komplexni feSeni, které nechce nikdo uspéchat.

4.3 Proof Of Authority

Tento konsensus algoritmus je celkové kontraproduktivni vii¢i blockchain jako takovému.
Jedna o autoritu, kterda mé préavo validovat bloky do blockchain. Stejné jako u Proof
of Stake, jen kdo bude validovat je pfedem urceny. Autorita se obvykle urci pri
vytvoreni sité. Z duvodu kontrakproduktivnosti se pouziva jenom u testovacich siti.
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5 Elektronické myto

Elektronickd mytné brana méa za tkol vybrat poplatek za vyuziti silnic I. tfidy pro
vozidla nad 3,5 tuny. Pro motorova vozidla do 3,5 tuny existuje elektronické dalni¢ni
znamka. Je nezbytné, aby takové systémy vytvarely zisk, jak pro adrzbu a opravu
silnic tak i pro idrzbu samotného systému.

Do 3,5 tuny Nad 3,5 tuny

Systém Palubni
plateb jednotka

isValid (SPZ)

Obrazek 5.1: Metody vybéru poplatki

Na obrazku 5.1 je zobrazen aktualni systém vybérta poplatki pro vozidla do 3.5
tuny a nad 3,5 tuny. Vrchol s nazvem App; je systém platby pro vozidla do 3,5
tuny. Systém umoznuje si koupit na SPZ dalni¢ni zndmku dobou platnosti na 1 rok,
1 mésic nebo 10 dni. Vrchol s ndzvem SPZ je kontrola ovéfeni platnosti dalni¢ni
znamky. Kontrola je provédéna pomoci kamerového systému pro rozpoznévani SPZ.
Kontrola se poté dotaze systému edalnice ohledné zaplacené znamce.

U vozidel nad 3,5 tuny to je jiné. Kazdé vozidlo méa palubni jednotku s kredi-
tovym systémem. Kredit si majitel vozidla dobije pres aplikaci a poté se pri¢te do
palubni jednotky skrz mobilni sit. Jizdou pod mytnou branou se poplatek odecte z
palubni jednotky vozidla viz obrazek 5.1.

Resenf predstavené v této praci by mimo jiné umoznilo tyto dva systémy spojit
do jednoho. Vymeéra poplatku miize byt vepsana v chytrém kontraktu. Kazdy si
miize zjistit, jak poplatek byl vymeéren.
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5.1 ERC-20 token

Jedno z TeSeni, které nabizi samotné sit ethereum, je token ERC-20. ERC-20 je
standard pro tokeny k vyméné za ménu ethereum sité. Token je chytry kontrakt.
Existuji i webové stranky pro tvorbu ERC-20 tokenu, tudiz kazdy si mize vytvorit
svilj vlastni token. Kontrakt je povazovan za validni ERC-20 token, pokud kontrakt
dédi od rozhrani TERC20. Zakladem kontraktu je atribut s datovym typem mapping
viz kéd 5.1. Atribut balances ma uloZen zustatek pro kazdou moznou adresu. Pfi
deklaraci je cely interval moznych adres automaticky inicializovan na 0. Atribut
v kodu 5.1 je deklarovan jako soukromy. Ostatni kontrakty tento atribut nebudou
vidét, ale kazdy klient v blockchain siti se muze podivat do tlozisté prozkoumat
proménnou co obsahuje, jak je znazornéno v sekci 3.3.

1
2 mapping (address => uint256) private _balances;

Zdrojovy kod 5.1: Zistatek na adrese

Adresa pomoci ERC-20 tokenu je propojena s majitelem vozidla. Majitel koupi
token, ktery se pri¢te na adresu v kontraktu. Pokud vozidlo projede po zpoplatnéné
trase, odec¢te se mu poplatek ve vysi ujeté vzdalenosti. Vypocet poplatku muze
byt zadefinovan v kontraktu. Kazdy se miize podivat na internetu do kontraktu
a zjistit si jak je poplatek vypocitan. Zde je vyuzita transparentnost blockchain
sité. Kontrakt se miize timto zptisobem napojit na systém mytnych bran. Palubni
jednotka vysle data smérem k mytné brané, bud uz s adresou majitele, nebo se
adresa zjisti z jinych informaci vozidla. Systém vytvofi transakci a odecte se token
na adresu majitele. Jakékoliv vozidlo se mize propojit s aplikaci pomoci mobilniho
internetu, nebo satelitntho systému. Zpoplatnéni se provede diky GPS souradnic.
Pokud GPS souradnice vozidla rovnaji zpoplatnéné trase, odecte se token z adresy
majitela vozidla. Nedilnou vyhodou je, Ze tyto dva systémy by mohly pouzivat
totoznou logiku placeni.
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Ethereum - Web3 API
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Obrazek 5.2: Navrh 1. verze

Funkénost systému je zndzornéna v obrazku 5.2. Vrchol s ndzvem SMC je chytry
kontrakt existujici v blockchain siti ethereum. Vrchol App; je uzivatelskéa aplikace s
pristupem do ethereum sité skrze Web3 API. K provedeni transakce nebo zavolani
funkce z kontraktu musi mit uzivatel svoji adresu. Hlavni funkce kontraktu pro
uzivatele jsou pro koupi tokenu transfer a zjisténi zustatku na adrese getBalance.
Samotné zpoplatnéni a kontrolu by provadéla aplikace Apps. K zpoplatnéni by doslo
az po zavolani funkce odecti. Vrchol Apps je systém vlastnika silnic zpoplatnénych
v tomto pripadé Stat. Vlastnik ma také svoji adresu k ovéreni subjektu a miize byt
i majitelem kontraktu SMC. Vlastnikem kontraktu mize byt i nékdo treti, ale jak
uz bylo fe¢eno neni zde vklddana duvéra v kohokoliv, Ze déla véci tak jak ma.

Demonstrujici aplikace muze fungovat nésledovné. Aplikace se pfipoji k siti
ethereum s adresou uzivatele. To znamené, ze aplikace si nacte ztstatek pro adresu
uzivatele. Dale se pripoji ke kontraktu pro zpoplatnéni trasy. Timto aplikace umozni
vytvorit transakci pro koupeni tokenu na adresu. Pro simulaci trasy se pouzijou GPS
soufadnice ve formatu GPX. Jedna se o xml soubor pro uklddani tras pomoci GPS
soufadnic. Tento format podporujou vsechny internetové mapy a navigace.

Hlavnim argumentem, pro¢ feseni 5.2 neni vhodné, je naruseni pseudoanonymity.
Propojenost adresy a vozidla by znamenala ¢astecné propojeni dat o uzivatelich, kdo
co vlastni. Je nutné zachovat pseudoanonymitu jednotlivych uzivateli ve verejné siti.
Nikdo nechce zverejnovat vse co vlastni. I kdyz nékdo muze ric¢t, Ze nemé co skryvat.
Tato mira propojeni dat je na krypto sménarnach jako coinbase.com, kde potiebujete
pro vytvoreni uc¢tu formu identifikace osoby. Poté osoba je spojena s adresou v
blockchain siti. Od té chvile je pak vSe vici osobé zpétné dohledatelné, protoze
jak je TeCeno v reSers$ni ¢asti - blockchain je neménitelny spojovy seznam blokii.
Historie platnych transakei je v blocich navzdy zaznamenéna. Dalsi komplikovanost
spoc¢iva v prodeji vozidla, kdy by muselo dojit k prepsani adresy majitele v systému
(dalsi operace navic). V posledni fadé by doslo vytvoreni piili§ mnoha transakcim.
Transakce pro koupi tokenu a poté spousta mikrotransakci za ujetou trasu. Je nutné
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zduraznit, Ze za kazdou transakci se plati poplatek.
5.2 Zlepseni pseudoanonymity

Ethereum - Web3 API

uzivatelska
aplikace 2 Chytry kontrakt

transfer(SP

getBalarice(SPZ)

odecti(SPZ)
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Obrézek 5.3: Navrh 2. verze

V predchozi sekci je v kontraktu prifazena adresa k zustatku. Ke zlepseni pseu-
doanonymity je lepsi rovnou prifadit SPZ vozidla k zustatku. Zbytek logiky ztustava
bez zmény. Tak, jak to je v systému edalnice. Tato zména zredukuje dalsi operace
kolem adres, ke které¢ SPZ patii. Od ted kazdy miuZe na jakoukoliv SPZ koupit to-
ken. Nemusi tedy znamenat, ten kdo koupi na SPZ token, ze vozidlo je ve vlastnictvi
majitela adresy v kontraktu.

Rédek, ktery tuto prilezitost fesi, muze vypadat nasledovné viz kod 5.2.

2 mapping (string => uint256) private _balances;

Zdrojovy kod 5.2: Zistatek na SPZ

Kontrakt s zistatkem definovany v kodu 5.2 uz nebude validni token podle stan-
dardu ERC-20. To znamena, ze token nebude mozné sménit nebo vymeénit za libo-
volné jiny ERC-20 token, ale v oblasti zpoplatnéni silnic I. t¥idy to ni¢emu nevadi.
Naopak nepozadujeme, aby token byl sménitelny. Ethereum ménu je stdle mozné
sménit s jakykoliv kontraktem. Zalezi jak je definovany konkrétni kontrakt.

5.3 Snizeni poctu transakci

Dalsi nevyhodou minulych navrhit v sekci 5.2 a 5.1 je vytvareni velké mnozstvi
transakci za prevod mény a nasledné mikrotransakce pro odecteni poplatku za
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pouziti zpoplatnéné silnice. Ted nastava rozhodnuti jestli toto vyresit s komplexni
nadstavbou nad kontraktem, nebo se tzv. zpatky vratit k rysovacimu prknu. Kom-
plexni nadstavba by predstavovala, ze poplatek se odecte az po ukonceni zpoplat-
néné trasy. Coz by markantné snizilo pocet transakci, ale stéle by dochézelo ke
spousta transakcim za koupi tokenu. Hlavni divodem, proc je to dilezité téma,
neni stale rostouci velikost blockchain sité, ale spis poplatky za jednotlivé transakce.
V tomto pifipadé se musi pii koupi tokenu a odecteni poplatku platit poplatek, pro-
toze dochazi k zapisu do blockchain ve formé transakce. Pfii ¢teni z blockchain
nedochézi k vytvoreni nové transakce, proto se nic platit nemusi.

Pro pochopeni dalsiho navrhu je nutné shrnout zakladni vlastnosti (vyhody) kon-
traktu a samotné blockchain sité. Cteni z blockchain je zadarmo. Cteni nezapisuje
do blockchain a tim nevytvori transakei, za kterou by se muselo platit. Operace nas-
taveni a ¢teni v datovém typu mapping je v ¢ase O(1), nebo velice blizké k ¢asové
narocnosti O(1). V zévislosti na pouzité Hash funkce. Cim vice instrukei kontrakt
obsahuje tim drazsi transakce bude. Jinak Feceno, ¢im vic je kontrakt komplexnejsi
tim vice gas jednotek je spotifebovano. Oproti tomu bézna transakce pii posilani
mény spotiebuje pevny pocet gas jednotek. Dalsi faktor v cené transakce je cena
za 1 gas jednotku. Ta se lisi v prubéhu celého dne. Cena muze zéviset na poctu
transakci ¢ekajici na vlozeni do bloku.

Etherecum - Web3 API

uzivatelska
aplikace Chytry kontrakt

tDataToll (latL
getDataTgll(latLon) setDataToll(latLon)

Obrazek 5.4: Navrh 3. verze

Navrh zobrazen na obrazku 5.4 funguje tak, ze stat jako autorita vlastnici sil-
nice vlozi potfebné informace o tom jaka trasa je zpoplatnéna pro uzivatele po-
moci metody setDataToll. Tyto data si uzivatel stdhne getDataToll a pokud se
nachazi na trase zpoplatnéné podle kontraktu, tak App; posle transakci sendTx ()
na urovni blockchain. Proto tento navrh nepotiebuje zadnou tvorbu tokenu pro
uzivatele. Transakce bude obsahovat cilovou adresu a vyméreny poplatek z kon-
traktu. Uzivatel zaplati poplatek jenom za obyc¢ejnou transakci pro platbu myta.
V kontraktu se neukldda kdo, co a jakym vozidlem uzivatel jezdi. Nedochazi tedy
uniku propojeni dat do vefejné sité. Vlozenéd data v kontraktu jsou jen vefejné data,
které ma pravo vidét kazdy. Jediné transakce na tdrovni kontraktu budou pochazet
od statu. Zde je vidét vyhoda chytrého kontraktu, kdy je mozno jednoduse zajistit,
aby jeden kontrakt mohlo pouzivat vice stati najednou. Ten bude nastavovat nebo
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aktualizovat hodnotu zpoplatnéné trasy.

5.4 Realizace

7, ptedchozich navrhi byl zvolen navrh 5.4, z divodu pseudoanonymity, poctu
transakci a spotfebé gas jednotek. Realizace bude vytvorena v programovacim
jazyce Solidity ve verzi 0.5.17. Pro prvotni nasazeni se pouzije soukromaé sit blockchain.
Pro simulaci blockchain sité stac¢i vytvorit 2 lokalni klienty a nasledné je propojit. Za
odeslani transakce z zpoplatnéné trasy bude uzivateli stacit si nacist cilovou adresu a
hodnotu. Dle zadani se bude priijezd po trase simulovat pomoci GPX protokolu. Na
zacatek bude tedy nejjednodussi priradit bodim GPS soutadnice, adresu a hodnotu
poplatku viz kod 5.3.

address public owner;

struct toll_infof{
address addr;
uint256 value;

}
mapping (string => toll_info) private toll_list;

D Ut R W N =

Zdrojovy kod 5.3: Struktura dat a mapovani GPS soufadnic

Struktura toll_info obsahuje datovy typ address a uint256. Typ uint256
ma velikost 256 bitl a je unsigned, tudiz uloZené ¢islo muze byt jenom nezaporné.
Neocekava se zaporna hodnota poplatku ve smyslu platba smérem ke klientovi. I
kdyz ze sirsiho nadhledu i tuto variantu neni mozné vyloucit. Do proménné s nazvem
addr se ulozi cilova adresa a do proménné value se ulozi hodnota poplatku. Struk-
turu toll_info pouzijeme v datovém typu mapping. Retézec tzv. mapujeme
na strukturu. Kazdy rétézec ma inicializovanou strukturu toll_info. Do Tetézce
pozdéji se bude vkladat GPS souradnice ve formatu xx . xxxxxxNyy . yyyyyyE. Zemépisna
sirka je zde reprezentovana pismenem x a délka pismenem y. Zemépisné Sitka a délka
bude zadévana s presnosti na 6 desetinnych mist. Presnost je kolem 10 cm, coz je
pro ucely mytné bréany dostacujici. Modifikator pristupu k proménné je zde pouzit
private. Ptistup k proménné tol1_1ist bude fizen podle vefejnych metod v kon-
traktu viz 5.4. Funkcemi je vytvoren prostor k oSetfeni, kdo mé piistup k proménné
nebo-li jaka adresa ma pristup. Tomuto se Fiké zapouzdreni.

1 function setToll (address addr, string memory latLon,
uint256 _value) public {

require (msg.sender == owner, "only owner function");
toll_list[latLon] = toll_info(addr, _value);

}

function setValueToll (string memory latLon, uint256

[S2 B BNV V)

_value) public {
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7 require (msg.sender == owner, "only owner function");

8 /* Zde je mozno pridat dodatecnou kalkulaci poplatku
*/

9 toll_list[latLon].value = _value;

10 }

Zdrojovy kod 5.4: Funkce pro nastaveni mytné brany

Funkce setToll mé tii parametry a nic nevraci. Parametry jsou adresa, GPS
souradnice ve formatu xx.xxxxxxNyy.yyyyyyE a hodnota poplatku. Funkce ne-
jdrive overi toho, kdo zavolal tuto funkci, pomoci funkce require. Prvnim parame-
trem funkce je boolean hodnota vlozeného vyrazu. Pokud vyraz vyhodnoti jako
False, vypiSe se uzivatelovi druhy parametr datovym typem string. V tomto pfi-
padé se piikaz pta jestli se jedné o majitela kontraktu. Pokud ne, oznami se, Ze se
jedna o metodu pro majitela kontraktu. Kontrakt tedy skoné¢i na 2. faddku. Neplati
se zadny poplatek za volani metody.

Pokud funkce require vrati True, kontrakt vykona koéd na tadku ¢. 3. Na
tomto radku se urc¢itému GPS bodu deklaruje struktura obsahujici cilovou adresu a
hodnotu poplatku. Kontrakt zde skon¢i a vytvorii se transakce. Transakce obsahuje
jakad hodnota se zméni. Dokud tato transakce nebude vlozena do bloku, tak k zddné
zméné v kontraktu nedojde.

V posledni fadé je deklarovana funkce setvalueToll. Funkce ma za tikol zménit
hodnotu poplatku v bodé definovaném v parametru metody s ndzvem latLon. Nova
hodnota je vepsana v proménné _value predanou opét parametrem metody. Jesté
pred tim nez se zapiSe hodnota, je opét zkontrolovano jestli jde o majitela kontraktu.
Také tato funkce nic nevraci.

Pro ziskani informaci z jednotlivych GPS bodt budou pouzity metody getAddressToll
a getValueToll viz kéd 5.5. BohuZel verze jazyka 0.5.17 neumoziuje vracet
proménnou datovym typem struct. Je nutné tudiz vytvorit metody pro jed-
notlivé proménné nachézejici se ve strukture na misto jedné metody. Jedinym
parametrem obou metod je proménna typu string. Parametr obsahuje GPS bod.
Funkce getAddressToll vrati cilovou adresu. FunkcegetvalueToll vrati hod-
notu poplatku. Za volani téchto dvou metod neni vyméren zadny poplatek. To
je umoznéno modifikditorem s nazvem view. Modifikdtor view neumoznuje piikaz,
ktery by ménil stav kontraktu. Zde neovérujeme pristup k funkcim, protoze je
vyzadovany pristup pro kohokoliv.

1 function getAddressToll (string memory latLon) public
view returns (address) {
return toll_list[latLon] .addr;
}
function getValueToll (string memory latLon) public view
returns (uint256) {
return toll_list[latLon].value;
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Zdrojovy kod 5.5: Metody get

Timto je zaklad kontraktu deklarovany. Cely kontrakt je pristupny v priloze 8.2.
Kontrakt obsahuje také pomocné funkce pro pristup jednotlivych adres tlozist, kde
mytné brany jsou zapsany. ProtoZe je to kompilovany jazyk, je nutné ho ted zkom-
pilovat do strojového kédu. Ke kompilaci je pouzit kod 5.6.

1 |> solc ——pretty—json ——-combined-json abi,bin,interface
toll.sol

Zdrojovy kod 5.6: Kompilace kontraktu

Soubor s kontraktem je nazvin toll.sol. Vystup kompilace je ve forméatu
JSON. Kompilator solc totiz sméruje cely vystup na standardni vystup. To zna-
mené, ze pokud se prikaz spusti zobrazi se vystup v prikazové fadce. Vystup mizeme
presmérovat napiiklad do souboru, to se bude hodit az dojde k nasazeni kontraktu
do blockchain. Dtlezitymi parametry kédu jsou abi, bin, interface. Parametr
bin je pro vystup binarntho kédu z kontraktu.

Abi je zkratka pro Application Binary Interface (Aplika¢ni binarni rozhrani).
Binarni rozhrani predava informaci o proménnych a metodach v binarni podobé.
Informace jsou nazev, typ a ménitelnost proménné. U metod se ukladd nazev,
vstupy, vystupy a typ. Typ muze byt funkce k placeni payable nebo ¢teni view.
Tyto informace jsou dulezité v ramci pripojovani se ke kontraktu.

1 |> echo "var output=‘solc —--pretty-json —--combined-json abi
,bin, interface toll.sol'" > output.js

Zdrojovy kod 5.7: Pokrocila verze kompilace kontraktu

V koédu 5.7 je vystup presmérovan pomoci operatora > do souboru output. js.
Samotny vystup kompilatoru je zabalen do javascript proménné s nazvem output.

5.5 Nasazeni kontraktu do blockchain

Strojovy kod je nutné ted nasadit do blockchain. Kontrakt se muze nasadit pomoci
Web3 API, nebo za pouziti konzole klienta ptfipojeného k blockchain siti. Jednodussi
a pro testovani privétivéjsi je pouzit klienta viz kod 5.8.

1 |loadScript ("./output.js");

2 |contractAbi = output.contracts[nameFile+’ :’+contractName].
abi;

3 |contractEth = eth.contract (JSON.parse (contractAbi));
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4 |contractBinCode = ’"0x’ + output.contracts[nameFile+’:’+
contractName] .bin;

deployTransactionObject = { from: eth.coinbase, data:
contractBinCode, gas: petrol };
7 |contractInstance = contractEth.new(deployTransactionObject

) ;
8 |start_stop_mine () ;

Zdrojovy kod 5.8: Nasazeni kontraktu do blockchain

Nejdiive se nacte soubor output.js jako vysledek ze sekce 5.4. Ze souboru
je pak vytazeno binarni rozhrani contractAbi, ze kterého je vytvoren objekt
contractEth, a bindrni kod contractBinCode. V tuto chvili jsou k dispozici
vSechny ingredience k pottebé vlozeni kontraktu do transakce. Ingredience k vytvoreni
transakce jsou atributy from a gas. Atribut from je majitel transakce a potazmo
kontraktu. Bude to adresa, kterd bude nakonec vepsana také do kontraktu v
proménné owner. Nasledné je nutné pridat atribut gas s mnozstvim gas jed-
notek. V piipadé tohoto kontraktu bude stacit zadat kolem 2 milioni gas jed-
notek. 7 provedenych odhadi by mélo kontraktu k nasazeni stacit kolem 1 mil-
ionu gas jednotek. Pokud se zada pocet gas jednotek rovno k odhadovanych, v
nejcastéjsim pripadé poté nedojde k vytvoreni transakce. Po vytvofeni transakce
se provede jeji vytézeni a zafazeni do bloku funkci start_stop_mine . Poznamka
na zaver, pro vytvoreni transakce je potieba zpfistupnit soukromy kli¢ prikazem
personal.unlockAccount (address). Piikaz se zepté na heslo. Timto je umoznéno
podepsat transakci soukromym klicem. Nasledné ovéreni probiha verejnym klicem.

5.6 Vysledek reseni

Kontrakt je v tento moment nasazeny na blockchain. Ted je moZné se ke kon-
traktu pfipojit pomoci kodu 5.9. Bez pripojeni neni mozné volat funkce kontraktu.
Prvni radky kodu jsou podobné jako u nasazeni kontraktu, jinymi slovy je nutné
ziskat rozhrani kontraktu(ABI) tj. jaké funkce kontrakt obsahuje. Z binarniho kodu
ulozeny v blockchain se to nevy¢te. Do proménné contractAddress se ukladéa
adresa kontraktu vyctena z bloku, ve kterém kontrakt je ulozen jako transakce. Na
poslednim fadku pak uz jenom se proménné tollContract pripoji k rozhrani, které
je spojené s adresou kontraktu. Timto pripojeni se ke kontraktu hotové.

1 |loadScript (' ./output.js’);

2 |contractAbi = output.contracts[nameFile+’ :’+contractName].
abi;
contractEth = eth.contract (JSON.parse (contractAbi));

contractAddress = eth.getTransactionReceipt (eth.
getBlockByNumber (blockNumber) .transactions [txNumber]) .

contractAddress;
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console.log(contractAddress) ;
if (contractAddress == null) {
return;

}
tollContract = contractEth.at (contractAddress);

© 0 g O L

Zdrojovy kod 5.9: Pripojeni ke kontraktu

Pfipojeni je mozné otestovat zavolani nékterou funkei z kontraktu viz kod 5.10.
Zde se vola funkce pro nastaveni mytné brany setToll s parametry adresy majitela
mytny brany ownerToll, GPS souradnice mytny brany latLon a vySe poplatku
value. Funkce nastavuje dvé proménné pro ulozeni adresy a poplatku. Nastaveni
hodnoty v hash tabulce typu mapping spotiebuje kolem 30 000 gas jednotek. To
je skoro o 10 000 gas jednotek vic nez za transakci na trovni blockchain. Celkova
spotfeba metody v gas jednotkich bude kolem 60 000 gas jednotek. Toto ¢islo je
mozné vynasobit aktualni cenou za 1 gas jednotku, poté dostaneme vysi poplatku
za transakci.

1 |tollContract.setToll (ownerToll, latLon, value) .send({from:
ownerContract});

Zdrojovy kod 5.10: Nastaveni kontraktu

Protoze je to funkce ménici obsah proménné v kontraktu, vytvori se transakce
piikazem send. Parametr je majitel transakce v tomto pripadé i majitelem kon-
traktu, protoze nikdo jiny nema opravnéni k zapisovani. Poté je nutné, aby transakce
se opét vytézila a vlozila do blockchain. Az potom jsou vlozena data do funkce vep-
sdna v proménné kontraktu. K tomu mizeme pouzit funkci start_stop_mine ze
sekce Nasazeni kontraktu 5.5.

Dale kontrakt obsahuje metody pro uzivatele pozemnich komunikaci viz kod 5.11.
Metody jenom ¢tou obsah proménnych z kontraktu a tim nevytvari novou transakei,
proto se neplati zadny poplatek na strané uzivatele. Pro navrat hodnoty je nutné
jesté zavolat funkci call.

1 |var fee = tollContract.getValueToll (latLon) .call();
2 |var address = tollContract.getAddressToll (latLon) .call();

Zdrojovy kod 5.11: Ziskani dat z kontraktu

Pomoci téchto dat miize uzivatel vytvorit transakci za vyuziti silnice I. tiidy
na urovni blockchain viz koéd 5.12. Zde se mohou pouzit proménné z predeslého
kédu 5.11.
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1 |eth.sendTransaction ({from: sender,to: address, value: fee,
gas: 21000})

Zdrojovy kod 5.12: Vytvoreni transakce

A7 po vytézeni samotné transakce je myto zaplaceno.

5.7 Trasa GPX

Ruéni testovani funkcionality kontraktu v blockchain siti je zdlouhavy proces. Ve
zkratce pujde o vytvoreni simulace pro zpoplatnéni trasy. Kod bude simulovat jizdu
po trase. K simulaci se pouzije trasa definovanou protokolem GPX viz kod 5.13.
GPX protokol pouziva XML format. XML je rozsititelny znackovaci jazyk. V XML
se pouzivaji parové a neparové tagy, které se mohou vnorovat, a také mohou ob-
sahovat parametry. Na zacatku souboru se definuji zakladni atributy a tagy pro
kompatibilitu mezi zafizenimi. Mezi nimi patii kodovani utf-8, xml verze 1.0,
tvirce gpx trasy mapy.cz, verze gpx protokolu 1.1 a dalsi. Poté nasleduje parovy
tag trk (zkratka ze slova track), ktery uz obsahuje danou trasu. Ke kazdé trase
muzeme prifadit nazev pomoci tagu name. Tag trkseg je zkratka pro track seg-
ment a obsahuje jednotlivy GPS body trkpt trasy. Tag trkpt obsahuje parametry
zemépisnou Sifku lat a zemépisnou délku lon. Tento tag poté obsahuje informaci
o nadmortské vysce ele. Nazev GPS bodu je tvoren zkracenym tvarem zemépisné
sitky a délky.

1
2 |<?xml version="1.0" encoding="utf-8"?>

3 |<gpx creator="mapy.cz" version="1.1" xmlns="http://www.

topografix.com/GPX/1/1" xmlns:xsi="http://www.w3.0rg

/2001/XMLSchema-instance" xsi:schemalLocation="http://
www.topografix.com/GPX/1/1 http://www.topografix.com/
GPX/1/1/gpx.xsd">

4 <trk>

5 <name></name>

6 <trkseg>

7 <trkpt 1at="50.60606628656387" lon
="15.118529945611954">

8 <ele>300</ele>

9 <name>50.606066N, 15.118530E</name>

10 </trkpt>

Zdrojovy kod 5.13: GPX protokol

Pro ukézku byl vybrén tsek délnice D10 smérem z Liberce na Prahu viz obrazek 5.5.
Délka tseku je kolem 33 kilometri. Aktualné se jedna o tsek zpoplatnény |[7].
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Obrazek 5.5: Vybrany tsek dalnice D10

7. GPX trasy se pro simulaci pouzijou jednotlivé souradnice GPS bodu z tag
trkpt. Tato prace si vystaci se zkracenym tvarem soutadnic, tak jak je definovany
tag name. Je nutné tedy vybrat informace z tag name vnofeny v trkpt tag. Jedna
z moznosti je pouzit nodejs a knihovnu xm124s, nebo kteroukoliv jinou knihovnu
pracujici s XML soubory. Mezi elegantnim feSenim patii také pouziti Bash skriptu.
Za zminku také stoji zminit FeSeni pomoci Bash skriptu viz kod 5.14 [5]. Nejedna
se o robustni feseni, ale pro jednoduchy XML soubor v dostatecné mire staci.

1

2 |rgpx () { local IFS=\> ; read -d \< E C ;}
3

4 |while rgpx; do

5 if [[ SE = name ]]; then

6 echo S$C

7 fi

8 |done < export.gpx

Zdrojovy kod 5.14: Vybér dat z XML souboru

Do cyklu while vstupuje soubor s nazvem export.gpx pomoci operatoru <.
Pro kazdy tadek souboru se zavola funkce rgpx, kterd oddéli nazev tagu a data
ulozena v tagu do proménnych £ a C. Tyto proménné se pak vyuziji v téle cyklu. V
piikazu i f si porovname proménnou E v tomto piipadé tag s nazvem name. Pokud
se vyraz vyhodnoti jako true, vypiSe se na standardni vystup data z proménné C.

1
2 150.606066N, 15.118530E
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3150.606094N, 15.118511E
4 150.606459N, 15.118295E
5

Zdrojovy kod 5.15: Vystup z Bash skriptu 5.14

Vystup ze skriptu by mél vypadat podobné viz 5.15. Prvni fadek je préazdny z
diivodu nalezeni name v tagu trkseg, ktery uklada nédzev daného tseku. V tomto
piipadé je prazdny, coz nicemu nevadi. Ted staci tento vystup dat do vhodného
formatu, idealné zbavenim se mezery a ¢arky mezi zemépisnou sitkou a délkou. V
prostiedi nodejs je potfeba nacist tyto data do datového typu pole. To umozni iter-
ativné vkladat data do kontraktu podle GPS soufadnice. Je mozné timto napiiklad
si zadefinovat mytnou branu pro kazdou n-tou soufadnici. Funkce a metody pro
vlozeni téchto dat do kontraktu jsou poté totozné ze sekce 5.6.

5.8 Simulace

Pro simulaci je nutné nejdiive definovat mytny brany. Pro ukazku se pouzije trasa ze
sekce 5.7, takze bude stacit definovat mytnou bréanu jenom na této trase. Nastaveni
mytné brany se provede metodou s nazvem setToll. Vstupnimi parametry jsou
GPS souradnice mytné brany a hodnota poplatku.

1 |for(var 1 = 0; 1 < latLonList.length; i++) {

2 var latLon = latLonList[1][0].concat (latLonlList[1
1011);
3 bonytoken.setToll (ownerToll, latLon, value) .send ({

from: ownerContract});

Zdrojovy kod 5.16: Vlozeni dat do kontraktu

V kédu 5.16 se prochézi iterativné for cyklem proménnd latLon datovym typem
pole, obsahujici jednotlivé GPS souradnice trasy a ty nasledné se vlozi do kontraktu.
Jesté pred vlozenim se upravi format souradnic a ulozi se do proménné latLon.
Konkrétnéji byl zvolen format typu 50.606066N15.118530E. Poté samotné volani
kontraktu se podobé ze sekce 5.6. Opét je nutné vytvorit transakci funkei send a
tu poté nechat vytézit do blockchain.

Projeti po zpoplatnéném tseku bude simulovat funkce. Opét se bude prochézet
for cyklem trasa ulozena v poli, tak jako v pripadé vlozeni dat do kontraktu 5.16.
Jen s tim rozdilem, ze uzivatel si stahne vyse poplatku a cilovou adresu z konkrét-
nich soufadnic a zkontroluje jestli mytna brana je pfitomna. To se da zjistit bud, Ze
hodnota poplatku je 0 nebo ulozenéd adresa se rovna 0x0. Adresa 0x0 je specidlni
typ adresy, ktera se pouziva ve specialnich pripadech. Pouziva se naptiklad ke
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spalovani(burning) ERC-20 tokenu v kontraktech. Pokud mytna brana existuje, uzi-
vatel posle obycejnou transakci danymi tdaji pro zaplaceni myta. Pfesnou definici
funkce je mozné najit v priloze viz 8.1.

Kod 5.17 ukazuje vystup funkce, ktera simuluje jizdu po zpoplatnéné trase. Do
funkce vstupujou parametry trasa latLonList stejného typu jako v predchozich
krocich a adresa platce myta. Kazdy radek na vystupu funkce zna¢i detekci mytné
brany. Nésledné se vypiSe jeji adresa, poplatek v jednotkach Gwei a souradnice.

1 |> payTestContract (latLonList, address)

Address: 0x9cfD...bd237, Fee: 0.002 Gweil, LatLon:
50.606066N15.118530E

4 |Address: 0x9cfD...bd237, Fee: 0.002 Gwei, LatLon:

50.615558N15.111280E

Zdrojovy kod 5.17: Ukézka zpoplatnéni

Po tspésném vytézeni vSech transakei je mozno konstatovat, Ze myto bylo ispésné
zaplaceno. Transakce jsou potom zapsany v blockchain. Transakce miizou byt vyp-
sany pomoci kod 5.18. Do parametru funkce se vkladéa ¢islo bloku blockNumber,
ktery obsahuje dané transakce ze simula¢ni trasy. Vystup funkce je pole adres od-
kazujici se na jednotlivé transakce.

1 |> eth.getBlockByNumber (blockNumber) .transactions

["0xd943....42de", "O0x12a5....62ad", "0x12d8....59%ec

"]

Zdrojovy kod 5.18: List transakci

Na konec zpétna kontrola vypisem obsahu jedné z transakci viz kéd 5.19. Pro
ziskani obsahu transakce se pouziva funkce eth.getTransaction s parametrem
adresy transakce.

1 |> eth.getTransaction (eth.getBlockByNumber (blockNumber) .
transactions[0])

blockHash: "Oxbb67...ad44ff",
blockNumber: 124,

from: "Oxefedd....bc9a2",
gas: 21000,

gasPrice: 1000000000,

hash: "0xd943....42de",
nonce: 79,

to: "0x9cfd....bd237",

© 0 N O U W N
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12
13
14

}

v: "0x9c7",

value:

2000000

Zdrojovy kod 5.19: Obsah transakce
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6 Bezpecnost

Bezpecnost kontraktu se déli na blockchain sit a samotny chytry kontrakt. Je nutné,
aby obé oblasti byli zabezpeceny. Neni mozné spustit finélni verzi kontraktu v nez-
abezpecené blockchain siti. Pokud neni dostatecné mire zabezpecen chytry kontrakt,
je nesmysl se spoléhat na zabezpeceni blockchain sité. Tyto dvé tirovné museji byt
zabezpeceny nezavisle na sobé. Zaklad zabepeceni blockchain sité se skryva Con-
sensus algoritmu.

V obrazku 6.1 je vidét princip zabezpeceni aplikace. Consensus algoritmus se
stard o zabezpeceni sité na tdrovni blockchain. Kazdy consensus algoritmus mé
své zranitelnosti. Na trovni kontraktu poté muze byt zranitelna jediné funkce
setDataToll. Ta je zabezpecCena ovérenim majitela kontraktu. Jinymi slovy, jenom
majitel ma moznost zapisovat do kontraktu.

Consensus algoritmus

uzivatelska
aplikace Chytry kontrakt

() ©

setDataToll(latLon)
getDataToll(latLon) onlyOwner

Obrazek 6.1: Bezpecnost aplikace

6.1 Chytry kontrakt

Jednou z hrozeb miuze byt zkopirovani vepsané adresy v proménné owner. Toto
muze kazdy, jak bylo zndzornéno v sekci 3.3. Uzivatel se identifikuje jako majitel a
tim mit Sanci zménit data. Uzivatel tedy zavola funkci pro nastaveni dat s adresou
majitele. Timto, ale musi i vytvorit transakci pod adresou majitele. Pokud uzi-
vatel nemé soukromy kli¢ k podepsani transakce, bude tato transakce v kategorii
nevytizenych. Pokud se transakce podepise jinym klicem, uzel vytvarici bloky tuto
transakci vyhodnoti jako chybnou a nezaradi ji do bloku. Pokud by se to uzivatelovi
povedlo, prepsaly by data v kontraktu a poplatek za transakci by zaplatil majitel ne
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uzivatel, ktery transakci vytvoril. To by se mohlo povést v pripadé, pokud uzivatel
nasel napt. hrubou silou soukromy kli¢ k adrese v proménné owner. Takovy piistup
vyzaduje vyzkouset velké mnozstvi kombinaci.

6.2 Blockchain

Nejdriive je dobré fict o co se takovy tito¢nik snazi na drovni blockchain. Je nemozné
v blockchain vygenerovat néjakou ménu, protoze logika mény je zapsana v klientovi.
Pokud by si nékdo upravil klienta do takové podoby, kdy si své volné vygeneruje
néjakou tu meénu, nemohl by se s takovym klientem pfipojit do sité. Diivod je
nekompatibilnost klienta vici klienttim v siti.

Nejcastéjsim utokem u siti s dikazem prace je ziskani 51% hashovaciho vykonu.
Vyjadreno jinak, uto¢nik generuje nahodna ¢isla rychleji nez v8ichni u¢astnici blockchain
dohromady. Pokud prekro¢i hranici 51 % dokaze rozhodovat jaké transakce budou
zahrnuty do ucetni knihy. Nebo-li 51 % staci, aby uto¢nik presvédcil dostatek pocet
ostatnich uzlu sité, ze jde o vérohodny blok, a Ze i u sebe si ho maji zapsat a na
ném dal budovat dalsi blok. Je prakticky nemozné, aby se toto stalo u bitcoin.
Pro dosazeni ttoku, potiebujete vice vykoni, nez vyprodukuji nékteré staty dohro-
mady. I kdyz pokud se domluvi vétsina ucastniki sité miizou tento ttok pouzit jako
stavku, kdy daji najevo, ze s né¢im nesouhlasi. Uto¢nikovi jde nejéastéji o prepsani
konkrétni transakce. Uto¢nik se muize pokusit vymazani transakce, nebo piepsani
cilové adresy transakce. Klicem k vétsimu zabezpeceni sité je fakt, ze takovy ttok
by se ekonomicky nevyplatil ito¢nikovi. Vice by se mu vyplatilo zistat upfimnym
uzlem a pridavat bloky do blockchain jako vsichni ostatni.
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Na zacatku prace byly vysvétleny zakladni vlastnosti blockchain databéze. Mezi
hlavnimi patii decentralizovanost, neménitelnost, transparentnost a absence diveéry.
Rozebralo se zhavé téma skalovetelnost. Bez dobré skidlovatelnosti se cena transakci
vyrazné nesnizi. Byla predstavena transparentnost blockchain pomoci jednoho prikazu.
Prikaz umoznuje si vypsat jakykoliv data z kontraktu. Bezpecnost a neménitelnost
blockchain je vysvétlena consensus algoritmem. Bezpec¢nost blockchain sité zavisi
na poc¢tu uzlu a celkové velikosti sité.

Vysledna aplikace dokéze na zakladé trasy definované GPX protokolem zpoplat-
nit jizdu po trase. Autorita vlastnici silnice mize vytvaret mytné brany na jed-
notlivych GPS soufadnicich. Je mozné nasledné mytny brany upravovat nebo i
vymazat. Uzivatel zavold metodu kontraktu pro ziskdni dat s parametrem GPS
souradnicemi, poté blockchain vrati odpovéd. Na zéakladé ziskanych dat uzivatel
posle transakci. Aplikace se také muze vyuzit k placeni parkovani. Uzivatel za-
parkuje na parkovaci misto a dotaze se s GPS souradnicemi a ¢asovym intervalem
kontraktu. Poté posle transakci pro zaplaceni parkovani.

Nejvetsi vyzvou prace bylo samotné pochopeni blockchain technologie a nasledné
nalezeni silnych stranek chytrého kontraktu a ty pak prenést do aplikace.

Samotnou kapitolou samo o sobé& bylo také vytvoreni vlastniho prostiedi pro
vyvoj kontraktu. Jednalo se o vytvoreni lokdlni blockchain sité, spusténi a jeji
zastaveni. Nasledné zkompilovat a nasadit kontrakt do blockchain, pfipojit se ke
kontraktu a nakonec otestovat. Také bylo nutné si vytvorit pomocné funkce k lep-
simu zobrazeni dat. To zapfi¢inilo méné ¢asu na vytvoreni komplexnéjsiho feSeni
myta. Naopak vlastni prostfedi poté urychlilo samotny vyvoj pii feSeni a testovani
chyb v kontraktu. Neni mozné Fict, ze jit cestou vlastniho prostredi byl Spatny krok.
Zmalosti co tato cesta dala byly k nezaplaceni v pribéhu testovani. Po ziskanych
znalostech je mozné se poohlizet po néjakém uz existujicim nastroji pro zjednoduseni
a zrychleni vyvoje. VSechny zdrojové kody souvisejici s praci jsou dostupné na od-
kazu https://gitlab.tul.cz/michal.kukla/bp-blockchain. Na dotaz
mohou byt zpristupnény michal.kukla@tul.cz.

Predstavené feseni by se dalo nazvat za nadcasové v dobé psani této prace. I kdyz
ostatni technologie by mohly k tomuto FeSeni pomoct. Mezi né patii sit 5G. Sit 5G
slibuje datovou rychlost az 10 Gps a podporu ruznych druhti zafizeni. Mezi novinky
také patii implementace aplika¢ni vrstvy s ndzvem Vehicle-to-everything(V2X). Pokud
se vyTesi problém Skalovatelnost a stane se blockchain jako jedno z moznych plateb-
nich systémi pro ostatni sluzby, nedalo by se toto feSeni vyloucit jako jedno z
moznych zptisobi platby za myto.
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Priloha

if ( bonytoken === 'undefined’ ) {
console.log("No defined contract for variable
bonytoken");
return;
// loadContract (blockNumber) ;
}
sender = accounts[0];
amountGas = 21000;
for(var 1 =0; i < latLonList.length; i++) {
var latLon = latLonList[1][0].concat (latLonlList[1
1011)5
var recipient = await bonytoken.getAddressToll (
latLon) .call();
if( recipient != "0
x0000000000000000000000000000000000000000™ ) {
var fee = await bonytoken.getValueToll (latLon)
.call();
console.log ("Address: "t+recipient+", Fee: "+
weitogwei (fee)+" Gwei, LatLon: "+latLon);
eth.sendTransaction ({from: sender,to:
recipient, value: fee, gas: amountGas})
// await timer (2000);
}

Zdrojovy kod 8.1: Definice funkce pro simulaci jizdy po trase

// SPDX-License—-Identifier: GPL-3.0-or-later
pragma solidity 70.5.17;

contract SimpleStorage {
address public owner;
// mapping (string)
mapping (address => uint256) public a;
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//

//

//

[lat] [lon] = address
struct toll_infof{
address to pay fee
address addr;
fee in wei
uint256 value;
}
mapping (string => toll_info) public toll_list;

constructor () public{
owner = msg.sender;

function setToll (address addr, string memory latLon,
uint256 _value) public {
require (msg.sender == owner, "only owner function");
toll_list[latLon] = toll_info(addr, _value);

}
function setValueToll (string memory latLon, uint256
_value) public {
require (msg.sender == owner, "only owner function");
//7Zde Jje mozno pridat dodatecnou kalkulaci value
toll_list[latLon].value = _value;
}
function getAddressToll (string memory latLon) public
view returns (address) {
return toll_list[latLon] .addr;
}
function getValueToll (string memory latLon) public view
returns (uint256) {
return toll_list[latLon] .value;
}
function setMapping (address recipient, uint256 balance)
public payable({
alrecipient] = balance;
}
function getA (address addr) public view returns (uint256
) A
return aladdr];
}
function getAbiEncode (uint256 key, uint256 slot) public
pure returns (bytes memory) {
return abi.encodePacked(key,slot);
}
function getKeccak (uint256 key, uint256 slot) public
pure returns (uint256) {
return uint256 (keccak256 (abi.encode (key, slot)));
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51
52

// return uint256 (keccak256 (addr))
}
}

Zdrojovy kod 8.2: Kontrakt mytnych bran
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