VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA INFORMACNICH TECHNOLOGII
USTAV INFORMACNICH SYSTEMU

FACULTY OF INFORMATION TECHNOLOGY
DEPARTMENT OF INFORMATION SYSTEMS

METODY AUTENTIZACIE NAPOJENIA K WIFI SIET]

DIPLOMOVA PRACE
MASTER'S THESIS

AUTOR PRACE Bc. FILIP VALASEK
AUTHOR

BRNO 2007



VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

N\

FAKULTA INFORMACv)NiCH TECHNOLOGII
USTAV INFORMACNICH SYSTEMU

N\
FACULTY OF INFORMATION TECHNOLOGY

:[II DEPARTMENT OF INFORMATION SYSTEMS

7

METODY AUTENTIZACIE NAPOJENIA K WIFI SIETI

METHODS OF AUTHENTICATION TO WIFI NETWORK

DIPLOMOVA PRACE
MASTER'S THESIS

AUTOR PRACE Bc. FILIP VALASEK
AUTHOR

VEDOUCI PRACE Ing. PETR LAMPA
SUPERVISOR

BRNO 2007



Metody autentizace napojeni k WiFi siti

Methods of Authentication to WiFi Network

Vedouci:

Lampa Petr, Ing.CVT FIT VUT

Oponent:

KaSparek Tomas, IngCVT FIT VUT

PrihlaSen:

Valasek Filip, Bc.

Zadani:

4.
5.

6.

Prostudujte zfisoby autentizace klieiniha trovni L2 k poitacove siti typu WiFi dle
standardu IEEE 802.1x.

Seznamte se s dostupnymi implementacemi Radiusrseavzfisoby jejich
konfigurace.

Otestujte funknost a spolehlivost implementaci autentizace kiientiznych
oper&nich systémech (WinXP, Linux, BSD) ve spojeni selewymi servery Radius
a WiFi AP HP, Asus, Avaya a Cisco.

Otestujte vliv pouzitého Sifrovani a rotacesklha fenosovou rychlost.

Zvolte vhodnou kombinaci autentizace a serveruragygte nastroje pro konfiguraci
a spravu vetrg uzivatelské dokumentace.

Zhodna'te pouZzitelnost tohoto Zgobu autentizace s dalSimi moZnostmi.

Cést pozadovana pro obhajobu SP:

Prvni 3 body zadani.

Kategorie:

Patitacové sit

Literatura:

1. http://www.openlx.org/
2. http://www.freeradius.org/
3. http://www.ieee802.org/1/pages/802.1X-rev.html




Licenéna zmluva

Licenéna zmluva je uloZena v archive Fakulty infotmiah technologii Vysokéhoceni technického

v Brné.



Abstrakt
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1  Uvod

Bezdrétové komunikacie je rychlo sa rozvijajuci oddmozuju 'udom komunikové bez potreby
spajania komunikanych zariadeni prostrednictvom véoN — prenosovym meédiom je vzduch.
Takéto ,spojenie” zariadeni je Krai pohodIné a poskytuje pouZiviben moZznos istej mobility.

Exituju viaceré technolégie umidjlce bezdrotovd komunikaciu (GSM, GPRS, WIMAX,...),
no my sa zameriame na WiFi. WiFi Standard (IEEE .80R je najrozSirenejsi pri budovani
bezdrdtovych sieti WLAN (Wireless LAN).

Ako to vSak byva, Ziadna sluZba nie je zadarmor@skv sebe aj isté rizik&i dodat@né
naklady na prevadzku. V pripade WLAN je tlogodstatnym problémonbezpénos. Z tohto
hradiska nas bude zaujithaajmaautentizaciaa autorizacia

Autentizacia znamena potvrdenie, Ze pouziYap®zadujuci sluzby je platnym pouZividen
poskytovanych si@vych sluzieb. Autentizacia je dosiahnutad pomocadsgtavenia identity a istého
poverenia alebo tajomstva. Medzi r6zne typy tajemgiatria napriklad hesla, poverenia na jedno
pouZzitie, digitélne certifikaty alebo telefondisla €i uz volajuce alebo volané). [4]

Autorizacia znamend udelenie Specifického typu sluzby (vratg@@dna sluzba“)
pouzivatéovi na zéklade jeho autentizacie, sluzieb, ktor@agaje a aktualneho stavu systému.
Autorizacia moze hy zalozend na obmedzeniach, napriklad obmedzeniacité hodiny v rdmci
dna, alebo obmedzenie na fyzicki polohu, alebo obemdzviacndsobného prihlasenia jedného
pouzivatéa. Autorizacia uuje povahu sluzby, ktora je poskytnutéa pouzik@ate Tieto sluzby su
napriklad: filtrovanie IP adries, pridelenie adregyidelenie cesty, QoS, riadenie Sirky pasma,
tunelovanie do konkrétneho koncového bodu, alebovginie. [4]

Pre poskytovat@a sluzieb byvaasto délezita moZznéssledova vyuzivanie siéovych sluzieb
pouZivatémi — (¢tovanie. Tieto informacie mdzZu hypouZité pre spravu, planovanie aletialSie
Gcely. [4]

Na autentizaciu, autorizaciu &dvanie sa vyuzivaAAA protokol (authentication,
authorization, accounting protocol). Medzi AAA wkoly patria napriklad RADIUS, DIAMETER,
TACACS, TACACS+ apod. V tejto praci sa budeme zaaberotokolom RADIUS a jeho e
Sirite’nymi implementéciami.

V druhej kapitole uvedieme pridd spdsobov autentizacie na Grovni L2 [zogtandardu IEEE
802.1X. V tretej sa zasa zameriame na r6zne ,Opemc8” implementéacie protokolu RADIUS. Vo
Stvrtej kapitole predstavime vysledky testov femdsti a spbahlivosti implementacii autentizacie
klientov v roznych opermych systémoch (WinXP, Linux, BSD) v spojeni so lemymi servermi
RADIUS a WiFi AP HP, Asus a D-Link.



2  Sposoby autentizacie

Strene sme sa o autentizacii zmienili v Uvodnej kapitélutentiz&né faktory pre’udi su vSeobecne
rozdelené do troch kategorii. Pouzivatesco:

e JE - odtlagok prstov, DNA,

«  MA — mobilny telefon, kreditna karta, hardvérovkén alebo

« VIE - PIN, heslo.

Malokedy sa vSak pouziva trojfaktorova autentizd¢i@sinou je to iba dvojfaktorova, ktora
sa tieZz nazyvailna autentizacia NajjasnejSim prikladom je bankova karta. Jejtui&snieco ma

(samotna karta) a nie vie (PIN kod).

2.1  Tri pouzivané spOsoby autentizacie

Pri autentizacii k pé&itacovym sig'am sa pouzivaju najma nasledujlce tri spésoby.

Autentizicia pomocou webového formulédra- Po pripojeni je potrebné spiistvebovy prehliadg
vyplnit' pristupové meno a heslo aaz potom je poudigaiteumozneny pristup k sluzbam
pod’a vysledku autorizacie. Autentizaciu a autorizagygkonava AAIl (authentication and
authorization infrastructure).

Autentizdcia pomocou VPN spojenia— Po cely¢as komunikacie je umozZneny pristup iba
k urtenym VPN serverom. Po zadani prihlasovacich udejg®N sieti je umozneny pristup
ku vSetkym sluzbam danej siete. V tomto pristupg/steipuje AAI a autentizacia a autorizacia
prebiehaju vyhradne na VPN serveri.

Autentizicia pomocou 802.1% Tomuto spdsobu autentizacie sa hovori aj rigpristupu k sieti
pomocou portov. VyZaduje si pristupové zariadéertiaré dokazu v spolupraci s autentizgm
serverom umozuiklientskemu zariadeniu spristuprsiuzby siete. PodrobnejSie sa autentiz4cii

pod’a 802.1X budeme venowa d'alSom texte.

2.2  Autentizacia podra Standardu IEEE 802.1X

2.2.1 Zakladné pojmy

Na potreby problematiky autentizacie padStandardu IEEE 802.1X boli zavedené nasledujlce
pojmy [3]:
Autentizadtor — Entita na jednom konci LAN segmentu bod-bod rktaabezp&ije autentiziciu

entity na druhom konci tejto linky.



Autentizaény server — Entita, ktord poskytuje autenttral sluzbu autentizatoru. Tato sluzbduje,

z Udajov poskytnutych suplikantondi suplikant je autorizovany na pristup k sluzbam
poskytovanym autentizatorom. Funkcia autettiBho servera mbdze Dy spojena

s autentizatorom, alebo méZzetbpristupna vzdialene cez sjeku ktorej mé autentizator
pristup.

Pristupovy port siete— Bod pripojenia systému k LAN. MdZe totbfyzicky port, napriklad jeden
LAN MAC priradeny k fyzickému segmentu LAN, alebaglcky port, napriklad IEEE 802.11
asociacia medzi stanicou a pristupovym bodom (RB)em port je pouzivany ako skratka pre
pristupovy port siete.

Port access entity (PAE)- Protokolova entita asociovana s portom. MéZepoala protokolovu
funkcionalitu spojenu s autentizatorom, suplikantalebo s oboma.

Suplikant — Entita na jednom konci LAN segmentu bod-bodrkte autentizovana autentizatorom
pripojenym k druhému koncu linky. Termin suplikajg pouzivany v Standarde 802.1X
namiestaiastejSieho terminpeer, pouzivaného v ostatnych Specifikaciach riaderistypu.

Systém— Zariadenie pripojené k LAN pomocou jedného alela@erych portov. Priklady systémov

su koncové stanice, servery, MAC mosty, routt at

2.2.2 Princip IEEE 802.1X

VSeobecna schéma vyskgtica princip autentizacie ptalStandardu 802.1X je zobrazené na Obr. 1.

N'\\'Eﬁ-"@?i’!@f@'ﬂ%
. . ' Authentication Server
.’ . (RADIUS)
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=

Internet or other
LAM resources
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-

Obr. 1 Princip autentizacie pod’a Standardu 802.1X [2]

Je zrejmé Ze na autentizovanie je potrebné zaimdeazyvané autentizator, ktoré ma
schopnos blokova’ porty. Inak by bolo mozné sa pripdjiiplne véne a autentizacia by tak stracala
svoj zmysel.

Autentizcia prebieha takto (pkadObr. 1):



1. Ked bezdrdtovy uzol (WN) poziada o pristup k LAN zdnmj, pristupovy bod (AP) sa
spyta na identitu WN. Ziadna ina komunikacia akteatizacia nie je dovolena poKisVN
nie je autentizovany.
WN, ktory Ziada o autentiziciu obsahuje suplik&uiplikant je zodpovedny za posielanie
Ziadosti autentizatoru. Takisto pristupovy bod dloga autentizator, ktory moze hj
mimo neho ako externy komponent.
2. Ako nahle bola zaslana identita, autentiza proces z&ina. Autentizator p&as celého
autentiz&ného procesu iba preposiela autertigapakety medzi autentigaym serverom
a suplikantom. Ké tento proces skai autentizany server poSle potvrdzovaciu spravu
(alebo chybovu spravu pri nedspechu). Pri kladndjpowedi autentizator otvori pre
suplikant port.
3. Zarovai je suplikant opravneny pristupavia poZzadovanym sluzbam.
Princip otvarania portov je mozné pochogj na Obr. 2. Autentizator musi thaeustale vine
pristupnd entitu na autentizaciu (PAE), ale sluzbigtoré suplikant Ziada, tie musiathwyepristupné.
Spristupnia sa az po ukfsmi autorizicie, pripadne prisludny port ostaneoramny, ak autorizacia

skortila netspechom.

Autentizacny systém

Sluzby ponukané

R . Autentizaéna PAE
autentizacnym systémom

; neautorizovany

I
|
|
l
port l
l
|

-t autorizacia/odhlasenie

A

Y
LAN

Obr. 2 Otvaranie portov

2.3  Autentizaéné metody

Existuje v&€ké mnozZstvo autentizaych metdd. Niektoré si menej be&p@ niektoré viacej. Pri
bezdrbétovom prenose je ich bezpes’ omnoho dblezitejSia ako pri kablovych rozvodociizi€ké
oddelenie prenosového média od okolitého prostradieno#uje v beznych podmienkach moZzeios

odpcaulvania.



WiFi je v8ak zndme svojim mni slabym zabezgenim prenosu. Tak je i jednoduché
odchytavad komunikaciu priamo ,zo vzduchu®. Aj Ke zabezpé&enie prenosu nie je to isté ako
autentizacia, spolu Vmi Uzko suvisia. Nie je mozné totiz autentizvaez prenosu citlivych
informacii, ktoré by pripadny Gtaik mohol zneu#i pri predstierani identity niekoho iného. Preto je

dolezité dbé aj na vybraty spésob autentizacie v spojeni s mjodzasifrovanim komunikéacie.

2.3.1 PAP

Spolu s metédou CHAP patria medzi najjednoduch%éraveér aj najmenej bezgaé. Na pouZitie
v bezdrétovych sigach s takmer nepouZitee bez pridania inej bezfeejSej metddy (napriklad
EAP-TTLS).

Password Authentication Protocol, skratene PAP,jg@noduchy autentizay protokol
pouzivany na na autentiziciu pouziVatevaii vzdialenému serveru. PAP byva vnoreny v PPP
protokole (Point-to-Point). Takmer vSetkytxigé operané systémy podporuju PAP.

Metoda PAP prenasa ceztskeeslo v jehaistej nezmenenej podobe a preto je povaZzovana za
nebezpénu. Je pouZivana ako poslednd moEZndsd’ vzdialeny server nepodporuje iny silnejSi

autentiz&ny protokol.

2.3.2 CHAP

Challenge-Handshake Authentication Protocol(CHAP) je pouZzivany na periodicka verifikaciu
identity pouZivatka pouzitim 3-cestného handshaku. Toto je vykonangogtaveni spojenia a moze
byt opakované kedykwek, kel je uz spojenie zostavené.

1. Po zostaveni spojenia autentizator posle spchallengepouZivatéovi.

2. Peer odpovie hodnotou vygitanou pomocou hash funkcie, napriklad MD5.

3. Autentizator skontroluje odpodepod’a jeho vlastného vygitu. Ak s hodnoty rovnakeé,

autentizacia skat uspechom, inak je spojenie ukené.
4. V ndhodnych intervaloch posiela autentizator naostiallenge spravy a opakuje sa

vykonanie uloh pokh bodov 1 az 3.

2.3.3 EAP

Extensible Authentication Protocol [10], alebo EAP, je univerzalny autenting ramec, nie je
Specifickym autentiznym mechanizmom¢asto pouZzivany v bezdrbtovych taeh, ale jecasto
pouzivany aj v drétovych gsiach. Podporuje mnozstvo autentimach metdd. Typicky beZi priamo
na linkovej vrstve ako PPP protokol alebo IEEE 817 potreby IP adresovania. Fragmentacia nie je
podporovana, ale jednotlivé EAP metédy mézu’ jeppodporu.

Standardu EAP sa venujeme preto, lebdujer vSeobecny spdsob komunikacie medzi

suplikantom, autentizatorom a autentizgm serverom.



Nedavno WPA a WPA2 Standardy oficialne prijali dieEAP typy ako ich oficialne
autentiz&né mechanizmy:

* EAP-TLS — podporovany od &atku,

« EAP-TTLS/MSCHAPV2,

PEAPVO/EAP-MSCHAPV2,

* PEAPV1/EAP-GTC,

e EAP-SIM,

» EAP-LEAP.

Autentiz&nych mechanizmov existuje viacej (priblizne 40)e gbredchadzajacich 6 je
najvyznamnejsich.

Pri. EAP hra autentizator ulohu sprostredkob@atekomunikidcie medzi suplikantom
a autentizgnym serverom (Obr. 3). Vyhodou je, Ze autentizatmmusi pozna jednotlivé

autentizéné EAP metddy, ale jednoducho iba preposiela pakai).

Peer Autentizator Autentizagny server
EAP metéda EAP metdda
| |
| |
EAP|peer EAP peer | EAP aut. EAP autentizator EAP autgntizator
[ [ 1 |
| \ | \
EAP Vrstva EAP vrstva EAP Vrstva EAP yrstva
| | | |
i i | i
Nizsia|vrstva Niz8ia vrstva AAA/IP AAA/IP
| | |
1

Obr. 3 Preposielanie EAP cez Pass-through autentitit
Pod’a [3] na komunikaciu medzi suplikantom a autentizdin sluzi vnaranie. Toto vnaranie je
zname ako EAP over LAN, alebo EAPOL. V tomtase EAPOL je popisané pre 802.3/Ethernet
MAC a Token Ring/FDDI MAC. EAPOL pouzivané s 80EBlernet MAC moZe kiyaplikované na
ostatné LAN technoldgie, ktoré ztéiggu rovnaky zakladny format ramca ako Ethernet.

V predchadzajucom obrazku niZSia vrstva znamen&epBAPOL ramec, ktorého presnejSia

Specifikiacia je vidié na Obr. 4.

Cislo oktetu
PAE Ethernet Type 1-2
Protocol Version 3
Packet Type 4
Packet Body Length 5-6
Packet Body 7-N

Obr. 4 EAPOL format ramca pre 802.3/Ethernet



PAE Ethernet Type je pole s fkou 2 oktety, obsahuje hodnotu 88-8Hotocol Version
uréuje zasa verziu EAPOL protokolu podporovanu odas#m EAPOL ramcaPacket Type
hodnota znamena typ paketu (EAP-Packet, EAPOL;S&APOL-Logoff, EAPOL-Key alebo
EAPOL-Encapsulated-ASF-Alert), ktory sa bude prena®acket Body Length definuje dzku
Packet Body, v ktorom sa nachadza taky paket, ako je definpvamoli Packet Type.

V pripade, ak sa jedna o EAP-Packet, pole Packely Bibsahuje EAP paket so Struktarou
pod’a Obr. 5.

Cislo oktetu
Code 1
Identifier 2
Length 3-4
Data 5-N

Obr. 5 EAP paket format

Code urcuje typ EAP paketu. Kody su priradené nasledovne:Request, 2 — Response, 3 —
Success, 4 — Failurddentifier identifikuje paket a umdilije sparovanie Ziadosti a odpovede.
Length je dZka paketu, do ktorej sa zafikava dzka poli Code, Identifier, Length a Dafata
obsahuje nakoniec data fadypu paketu.

Vnorenie EAP do IEEE 802 pta IEEE 802.1X neobsahuje PPP a tieZ podporu pkeuin
a sig'ovl negociaciu. Vysledkom je, Ze nie je moZzné pahdné ako EAP autentizaé
mechanizmy, napriklad PAP alebo CHABy vSak nie je problém vEhdom na ich slabu

autentiz&nu bezpénog’.

2.3.4 EAP-TLS

EAP-TLS je definovany v [11] a je dobre podporovanyyrobcov bezdrétovych zariadeni. Ponuka
vynikajucu bezpé&nog. Pouziva PKI na bezpel komunikaciu s RADIUS serverom. Aj napriek
dobrej bezp&nosti jeho nevyhodou je sprava klientskych ceddifitk/, kedy pre kazdého pouZziviEe

musi by jeden vydany¢im vznikaju vySSie naklady pre prevadzkovateystému.

2.3.5 EAP-TTLS

EAP Tunneled TLS Authentication Protocol Version 1[13] je EAP typ, ktory pouzZiva TLS na
vytvorenie bezpgného spojenia medzi klientom a serverom, cez ktodéu by vymienanédalSie
Udaje. Zaiatocny TLS handshake vzajomne autentizuje klienta eeseralebo moéze vykorda
jednosmernu autentizaciu, q&s ktorej je autentizovany iba server. Beérge spojenie je potom
pouZivané na autentizaciu klienta pouZitim zloZitdj autentizenych infraStruktar, napriklad
RADIUS. Autentizacia klienta mdZe prebie¢hsamotnym EAP, alebo to mbézZethypy autentizany
protokol ako PAP, CHAP, MS-CHAP alebo MS-CHAP-V2.



2.3.6 PEAPVO/EAP-MSCHAPV2

PEAPVO/EAP-MSCHAPV2 [14] je technicky termin pigstejSie pouzivanu skratku PEAP. Po EAP-
TLS, PEAPVO/EAP-MSCHAPV2 je druhy rajstejSie podporovany EAP Standard. Je podobny
s EAP-TTLS, pretoZe potrebuje iba certifikat seavea vytvorenie bezpeého tunela na ochranu

autentizacie pouzivdta.

2.3.7 PEAPV1/EAP-GTC

PEAPV1/EAP-GTC bol vytvoreny firmou Cisco ako aftativa k PEAPVO/EAP-MSCHAPV2. EAP-
GTC nechréani autentizaé data v Ziadnom smere.

Aj ked’ sa Microsoft podikal na vyvoji PEAP, nikdy nepridal podporu pre PEARID systému
Windows. Bez zaujmu Microsoftu o podporu PEAPv1 aymzaujem Cisco o jeho propagéciu,

PEAPV1 autentizacia je i zriedka pouzivana.

2.3.8 EAP-SIM

EAP-SIM je pouzivany pre autentizaciu a distribls@gsion Ki¢a s pouzitim GSM SIM.

2.3.9 EAP-LEAP

Lightweight Extensible Authentication Protocol je proprietarna EAP metdda vyvinuta firmou
Cisco. Cisco vyvinulo vM&é Usilie na presadenie LEAP metédy, ale lariom na neexistujucu
podporu zo strany Microsoftu sa im to nepodaripdvaZzovana za menej begpé a nachylni na
dictionary attack. Cisco vSak argumentuje tym, €g@trebné vofi dostaténe silné hesla, toto je
v3ak v beZnom Zivote nemysilitee a nedosiahnutee.

Podpora tejto technolbgie je i slaba aje preto malo rozSirend v porovnani B-EA
TTLS/MSCHAPV2 alebo PEAPVO/EAP-MSCHAPV2.

2.3.10 Sumarizacia vlastnosti autentizénych metéd

Z hradiska bezpmosti je na tom najlepSie EAP-TLS a je tieZ podpar@a takmer kazdym vyrobcom
zariadeni. Skryva vSak naklady na prevadzku cleatifiej autority. Menej bezgea ale zato
flexibilnejSia je EAP-TTLS/MSCHAPV2 (pripadne PEAREAP-MSCHAPV2). Strata na

bezpeénosti je vSak maléd v porovnani s potrebou vyddra kazdého pouZzivdte certifikat.
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3 Dostupné implementacie protokolu
RADIUS

3.1 Prehrad implementacii

V Tab. 1 je striny prelfad softvérovych implementacii RADIUS servera. Sv tavedené appen
source(OS) aplikacie, ale dgomerné (kom.). Podporu pre RADIUS maju aj niektoré hardwveér
zariadenia, ale jedna sacgénou o produkty, ktorych cena je neporoviiagevyssia oproti ich SW

konkurentom.

Radius server e
FreeRADIUS
GNU Radius
JRadius 0S
OpenRADIUS
Cistron RADIUS
Microsoft IAS
Radiator
Elektron kom.
Aradial RADIUS
Steel-Belted Radius
Tab. 1 Prelad implementécii RADIUS serverov

3.2 Testované implementacie

Funikknog®’” sme testovali najma pri open source projektoch RAD serverov. Cibom bolo
preskima dostupné autentizaé metddy a zistispésoby konfiguracie. V buddcnosti bude potrebné
vytvorit’ k serveru aj konfigutmé prostriedky, takZze je vyhodna takd implementddiard dokaze

spolupracovés niektorou vine dostupnou databazou (napr. MySQL).

3.2.1 OpenRADIUS

OpenRADIUS je RADIUS server, ktory dokge pouZivanie externych suborov pre vsetko —
zdig’'ané tajomstvo, konta a hesla, profily, databaziersiedNAS list af’. Jeho spravanie je plne
konfigurovaté&né. PouZiva vlastny jednoduchy jazyk, ktory uingé zisk&@ plna kontrolu nad
poZiadavkami a odpod@ami. Obsahuje aj LDAP a SQL moduly.

Vyhodou je moznasvel’'mi podrobnej konfiguracieio je aj zarové nevyhoda, pretoZze mne
osobne sa zdala konfiguracia zloZitd. NavySe niedgstatok dostupnych webovych zdrojov

0 nastavovani.
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3.2.2 FreeRADIUS

Je asi najrozSirenejSim Rree Siriténym RADIUS serverom. Jeho konfiguracia sa uskiuige
pomocou konfigurénych suborov, ktoré zaroweobsahuju dékladni dokumentaciu jednotlivych
atribatov. Pri zéiatkoch vychadzatiastane z iného servera — Cistron RADIUS.

M& implementované mnoZzstvo autentizgch metdod (EAP-TLS, PEAPVO/EAP-
MSCHAPvV2,...). Obsahuje tieZ SQL modul, pomocou Ktorge mozné konfiguraciu oddélod
servera a umiestniju v databaze. Su dostupné moduly pre spoluprédatabdzami DB2, Firebird,

Oracle, PostgreSQL a samozrejme aj MySQL.

3.2.3 JRadius

JRadius je zaujimavym rieSenim. Na Obr. 6 je vidigko funguje. VyuZiva na svojtinnog’
FreeRADIUS server. Ten ma viacej modulov a jednymich méZze by aj JRadius modul
(rim_jradius).

Application specific business logic and resources

= = JRadius Packet & Event Handlers

Coanecion Pool

JRadius/FreeRADIUS Dicliona

JRadius Server

f& Java Runtime

JRadius Module

e _pracfuesy

z== | freeRADIUS

| FreeRADIUS Modules N

Obr. 6 Architektira JRadius [5]
Vzhradom na to, Ze tento produkt nemoZno pouZako samostatny, nie je pouiy pre
naSe potreby ateda sa nim nebudedizdej zaoberd Jeho miesto je skoér pri zloZitejSich
autentizénych Ulohach, v ktorych je potrebna integracia ysin autentizanymi systémami

a protokolmi.

3.2.4 Cistron RADIUS

Na stranke [7] tohto projektu nas autor informde,na dosiahnutie lepSich vysledkov a pre svetla
buducnog jeho serveru, je potrebné CUsilie viacerythdi atak spojil svoje sily s autorom
FreeRADIUS a spojili svoje implemenitae Usilie. Vyslednym produktom je teda FreeRADIUB2a
je nasledovnikom Cistron RADIUS servera.

Z Cistron RADIUS bolo neskér odvodenych viacej iempkntacii, ale ich pouZiteos’ nie je
prili§ dobra. Cistron RADIUS sa dalej nevyvija, ale existuju neoficialne doplnky.
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3.2.5 GNU Radius

Momentalne nepredstavuje prili§ zaujimavl imple@ent pretoZe tak ako ¥8ina open source
RADIUS serverov, nepodporuje také mnoZstvo autéatizako FreeRADIUS. AvSak do buducnosti
je planovana implementacia EAP-TLS a EAP-MSCHAPV2.

3.3 Zhodnotenie

V3etky servery boli skiSané na distribdcii systdgiuntu 6.06 Dapper Drake, ich inStalacia by v3ak
nemala by problémom ani na inom opé&reom systéme.
Na zhodnotenie kvalit jednotlivych implementaciimgoslizi Tab. 2. V prvej polovici sa

nachadzaju dostupné autentizé metody a v druhej moznosti konfiguracie.

Radius server FreeRADIUS | GNU Radius | OpenRADIUS | Cistron RADIUS

EAP-SIM ° o o o
EAP-TLS ° o o o
EAP-TTLS ° o o o
EAP-MD5 ° o o o
CHAP ° ° . o
PAP ° ° ° o
Cisco-LEAP ° o o o
EAP-MSCHAPV2 ° o o o
Meno a heslo ° ° ° °
SQL modul ° ° ° o
Subory ° ° ° °

Tab. 2 Prelad autentizatnych schopnosti RADIUS serverov

Rozhodujucimi kritériami pre vyber vhodnej implerntéie boli:

1. implementované autentiz@é mechanizmy,

2. rozsah sp6sobov konfiguracie, najma moZrasfiguracie prostrednictvom databazy.

Prvé kritérium najlepSie splnil FreeRADIUS a priudom obstali vSetky okrem Cistron
RADIUS.

Zo vSetkych testovanych serverov je prave FreeRADtZM najlepSim rieSenim. Podporuje
vel'ké mnoZzstvo autentizaych mechanizmov (dite zo vSetkych testovanych najviacej) a je mozné

ho konfigurova@ pomocou SQL databazy.
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4  Testovanie funlkénosti a spdahlivosti

4.1 Autentizacny server — FreeRADIUS

Vzhradom na to, Ze ¥8ina klientskych WiFi kariet by mala podporévBAP-TLS, zvolili sme na
testovanie tato autentiial metddu. Bolo potrebné vytvéricertifikatni autoritu a v sulade
s pouzitim EAP-TLS nakonfigurovaj FreeRADIUS. Certifikéna autorita bola vytvorena pomocou
zndmeho prostriedku OpenSSL. Vychadzali sme prizatokumentu [12].

V Standardnej konfiguracii bolo potrebné vykénameny v suboreklientov, ktoré boli
nastavené pdd testovacej siete na 192.168.122.024ej v suborgouZivatd’ov bol pridany novy
pouzivaté pod’a vydaného certifikatu (,Filip Valasek*) a nakonigsuboreeap.confbolo treba
nastaw odkazy na certifikdt servera a ostatné atribGtipsd podstatnycliasti konfiguracie sa

nachadza v Prilohe A.

4.2  Autentizator — pristupove body (AP)

Na testovanie sme mali k dispozicii Styri pristupdody (AP):

e HP ProCurve Wireless Access Point 420 WW (J8131A),

e HP ProCurve Access Point 530 WW (J8987A),

e D-Link DWL-2000AP+ a

+ ASUS WL-300g.

HP ProCurve 420 a HP Procurve 530 patria medziSikatariadenia, a tak pkad ctakavani
fungovali spdahlivo. D-Link dokazal tiez spolupracavao serverom \ni dobre. ASUS sice

uvadza, Ze toto zariadenie vie spracovgwatokol 802.1X, ale vobec to nefungovalo.

4.3  Suplikant

Ako WiFi karty sme testovali:
» starSiu PCl kartu &pom Realtek RTL 8180L (pouzivany aj v niektoryclCNPCIA
kartach),
Wireless 1la/b/g PC Card with XJACK Antenna (SCRRAZ&B) — chipset Atheros
AR5414 a
* Intel Pro Wireless 2200BG — chipset Intel 2200.
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V systémewindows XP nenastali pri inStalacii Ziadne problémy. Windomsebe obsahuje uz
Standardny vstavany suplikant, ale autentizaciagoommneho prebiehala dlhSie ako napriklad pri
pouziti Standardnej konfigufaej utility dodavanej k Intel 2200.

Pri BSD (FreeBSD) d.inuxe (Ubuntu) bola situacia zloZitejSia. Najprv bolanetné spravne
nainStalové a nastawl Xsupplicant (http://openlx.sourceforge.net) a poteZ pripojenie prebehlo
v poriadku.

Rozsiahly test inych WiFi kariet (v Linuxe a WinXRB¢ dostupny napriklad na adrese
http://www.eduroam.cz/doku.php?id=cs:uzivatel:hwtykaivod.
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5  Vplyv Sifrovania a rotacie k’'u¢ov na
prenosovu rychlog’

Bez toho, aby sme vykonali akdkek testy, kazdého &ite napadne, Ze neexistuje Ziadna
bezpénog’ bez rézie ateda aj bez nakladov na tuto kewEe. V pripade metalickych (kablovych)
¢i optickych spojov sa tieto néklady stracaju v psovej rychlosti a nie su také podstatné. Pri
bezdroétovych je vSak frekvéné spektrum obmedzené a tieZz kddovy pomer jérmnaevyhodnejsi.
Z toho dévodu nés to nuti zamysliga nad vyhodaméi nevyhodami roznych druhov Sifrovania.

V tejto kapitole si najprv stime vysvetlime vSetky potrebné pojmy, ktoré neskarziieme

pri testovani vplyvu réznych druhov Sifrovania marpsovu rychlas

5.1 Zakladné pojmy

Organizacia IEEE vydala dodatok ku Standardu 80z bknaenim 802.11i [16], ktory wuje
principy, ako vytvararobustnu bezgmu sie’ (RSN).

Robust security network (RSN) Je bezpénostna si€ ktord umo#uje vytvard iba robustné
bezpé&nostné asociacie (robust security network associsit- RSNA).

Robust security network association (RSNA)Typ spojenia pouzivany parom stanic (STA),
ak procedura na vytvorenie tohto spojenia medzii robmsahuje 4-cestny handshake. Treba si
uvedomt, Ze existencia paru RSNA-zariadeni eSte nevytR8B. RSN je to iba vtedy, ak vSetky
zariadenia v sieti pouzivaju RSNA.

Robust-security-network-association-(RSNA-) capableariadenie: Stanica (STA), ktora je
schopné vytvoti RSNA. RSNA-capable zariadenie eSte nemusi bgulade s RSNA Protocol
Implementation Conformance Statement (PICS). Zariagg ktoré bolo upgradované na podporu
Temporal Key Integrity Protocol (TKIP) moze tbjRSNA-capable, ale nemusitbeSte v sulade
s PICS, ak nepodporuje aj CCM [counter mode (CTRjh wipher-block chaining (CBC) with
message authentication code (MAC)] Protocol (CCMP).

Protokoly CCMP a TKIP si eSte popiSeme neskoér.

5.2 Bezpea&nos’ podra 802.11i

Ako prvé si vysvetlime princip bezpwosti poda Standardu IEEE 802.11i [16]. Ako aj ostatné
bezdrdtové technologie, aj WLAN si vyZaduje spleeniekdkych bezpeénostnych cigov. Tieto su
dosiahnuté pomocou bezm®stnych vlastnosti zabudovanych do bezdrétovyce’ogych

Standardov. NajbeZnejSie ciele pre WLAN s tieto:
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« Dévernog’ — zabezpéuje, aby komunikacia nemohlatbgledovana neautorizovanou

stranou,

* Integrita — deteguje zadmerné alebo ndhodné zmeny dat, kdsténu péas ich prenosu,

e Dostupnog’ — zariéuje pristup zariadeni a jednotlivcov ku sieti &jkzdrojom

v ktoromkd'vek ¢ase, ke’ potrebuju,
» Riadenie pristupu— obmedzuje pristupové prava zariadeni a jedmotiyri pristupe
k sieti pripadne k jej zdrojom v ramci siete.

Bezpe&nostné ciele pre bezdrdtové a drétové LAN su rogn&ovnaké su aj hlavné kategorie
hrozieb, ktoryntelia. Tab. 3 poskytuje préhd hlavnych kategérii hrozieb pre LAN.

Najviac hrozieb typicky spdsobuje dtok s pristupom k linkovej vrstve medzi STA a AP
alebo medzi dvoma STA. Niektoré z hrozieb obsiajotuty Tab. 3 sa spoliehaju na &tikovu
schopnos zachyti’ sie’ovi komunikaciu a napajisa naiu.

Tieto hlavné¢rty sU najviac viditéné rozdiely medzi ochranou drétovej a bezdrotovetes
relativna jednoduchdsachytenia komunikacie a vkladanie novejpho sa dé iba odhadn&i ide
0 autenticky zdroj. V drétovych LAN, (kaik by musel méfyzicky pristup k LAN alebo vzdialene
kompromitova systémy alebo LAN. V bezdrbtovych LAN, dtdkovi sta&i iba by vrozsahu
pokrytia WLAN infraStruktury. NavySe, itaik moéZe mé vyhodu pri pouZiti citlivejSich smerovych

antén, ktoré dokazu zéee rozsit rozsah WLAN.

Kategoria hrozb Popis

Denial of Service Uténik zabrani alebo znemozni norméalne pouzivanieoasgbavu siete
alebo si€ového zariadenia.
Odpauvanie Ut@nik pasivne pozoruje sievi komunikéciu alfada data, ktoré

obsahuju autentizaé udaje.
Man-in-the-Middle | Uténik aktivne prerusuje komunikal cestu medzi dvoma legitimnyn
stranami komunikécie, aby zachytil autentiz@ idaje a data. Utnik sa
mbéze vydaveé za legitimneho komunikujaceho. V savislosti s WLAN
man-in-the-middle atak méze thgosiahnuty pomocu faloSného AP,
ktory sa komunikujucim javi ako autorizovany AP.
Masquerading Utinik sa vydava za autorizovaného pouzikae ziskava tak &ité
privilégia.
Modifikécia sprav Utsnik pozmeni skutnd spravu jej vymazanim, pridanim novej,
zmenou alebo preusporiadanim sprav.
Reprodukcia sprav | Utaik pasivne monitoruje prenos a preposiela spingom sa sprava
ako legitimny pouZivate
Analyza prenosu Utmik pasivne monitoruje prenos, aby identifikovatrkmikainé vzory
a Wastnikov komunikacie.

Tab. 3 Hlavné hrozby pre LAN bezpé&nost’ [15]

5.2.1 Pre-RSN bezpénost’

Predtym, ako IEEE uviedlo dodatok 802.11i ajehme@d IEEE 802.1 malo Va problémov
s vaznymi bezpmostnymi hrozbami. Niektori vyrobcovia pridali pragidrne vlastnosti do ich IEEE

802.11 implementécii, aby kompenzovali bezypstné trhliny v Standarde. AvSak tieto propriegarn
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vlastnosti ¢asto znemaiju interoperabilitu. Pre-RSN bezpmg’ je reprezentovana v 802.11
protokolom WEP, o ktorom je zname, Ze nie je béape existuje niekiko dobre znamych slabych
miest.

Riadenie pristupu a autentizacia— Pre-RSN IEEE 802.11 vykonava riadenie pristupdi b
pomocou otvorenych systémov (open system) aleb&ardym Kucom (shared key). Open system
autentizacia nevyzZaduje Ziadne pristupové udaj8Todl teda je pouzitima iba ako verejny pristup k
WLAN. Shared key autentizacia pouZiva schému vyoyaevel’, ale mé slabé stranky, ktoré mézu
dovolit man-in-the-middle Gtok a tiez iné kompromitaciepdkon ani open system a tiez shared key
autentizacia neumanju STA overi identitu AP, takZze utmik m6Ze vystavi faloSné AP a takto
naldka STA na jeho pouZitie. Takto sa naruSi i dovernogegrita a dostupnés

Sifrovanie — WEP trpi mnoZstvom bezgeostnych slabin, ktoré umiadi potencialnemu
atonikovi sTahko dostupnym softvérom deSifrovaachytené data, niekedy aj s datami zachytenymi
behom par minut. Tieto slabiny su vysledkom toh® WEP pouzZiva RC4 Sifrovanie a 24-bitovy
inicializagny vektor, ktory je prilis maly, aby sa uchranilzadazenej sieti WLAN.

Datova integrita — WEP sa pokuSa vykon&v&ontrolu integrity dat kontrolovanim sprav
a odmietne tie, ktoré boli zmenenécas prenosu. PouZiva pri tom jednoduchy ne-krypfimira
kontrolny si@et a chrani tento g8t Sifrovanim. Nane@stie, toto Sifrovanie neposkytuje Ziadnu
ochranu proti bit-flipping Utokomio znamena, Ze v mnohych pripadoch mézénikozmeni’ oboje
— aj data aj prisluchajuci kontrolny&ai — bez moZnosti detekcie.

Dostupnog’ — Jednotlivci bez fyzického pristpu k WLAN moéZapadnti jej dostupnos
dvomi spdsobmi: jamming a flooding. Jamming sa wuysk, ke’ zariadenie vysielajuce
elektromagnetické Ziarenie spravi tsipepouZziténu. Flooding zasa vznika posielaniml’kého
mnoZstva sprav vysokou rychtimsl. IEEE 802.11 Standard neobsahuje Ziadnu obrawtu tgmto
dvom typom atokov. Utinici mozu tiez vytvori falodné AP, ktoré sposobi nedostuphiegitimnej
WLAN.

5.2.2 RSN bezpénost’

S pridanim dodatku IEEE 802.11i vroku 2004, IEEB2.81 ponuka dve v3eobecné triedy
bezpeénostnych schopnosti pre 802.11 WLAN. Prva triede;RSN bezpiog’, obsahuje zdedené
bezpeénostné schopnosti vyvynuté v origindlnej IEEE 8Q2pecifikacii: open system a shared key
autentizacia pre overenie identity bezdotovych istam WEP pre ochranu dévernosti prenasanych
dat. Druha trieda bezpeostnych schopnosti obsahuje mnoZstvo b#mpnych mechanizmov na
vytvorenie RSN. RSN obsahuje begpestné rozSirenia na opravu vsetkych znamych zavad,
s ktorymi sa stretaval WEP a poskytuje robustnirauln pre bezdrdtové spojenie, vratane datovej

integrity a dévernosti. Nasledujuci obrazok tuteo@dmi ndzorne reprezentuje.

18



IEEE 802.11 Security

Pre-Robust Robust
Secure Networks Secure Networks

WEP IEEE 802.1X EAP
e Port-based —

Confidentiality Access Control Authetication
Open Shared —_— and Key TKIP CCMP
system Key Access Control Generation —
B Confidentiality, Data
Authentication Origin Authentication,

and Integrity and
Replay Protection

Obr. 7 Taxon6mia pre Pre-RSN a RSN bezgaost’ [15]

5221 TKIP

Temporal Key Integrity Protocol (TKIP) je myslenkaadaiasné rieSenie pre 802.11 WLAN na
rychle pokrytie mnoZstva nedostatkov, ktorymi thEP. TKIP mézZe by implementovany

prostrednictvom zmeny softvéru, nepotrebuje namiadeardvéru v AP a v STA.

5.2.2.2 CCMP
Counter Mode with Cipher Block Chaining Message hisuitication Code Protocol (CCMP) je

povaZovany za dihodobejSie rieSenie pre IEEE 80R@/LAN siete. CCMP vyZaduje zmenu hardveéru

a vyZaduje si tieZ, aby organizacia nahradinargjRSN IEEE 802.11 zariadenia.

5.2.2.3 Porovnanie

Porovnanie je v nasledujucej tdka [15].

Bezpd&nostnd | Manual WEP Dynamic WEP TKIP CCMP

vlastnog’

Kryptograficky | RC4 RC4 RC4 AES

algoritmus

Velkod kl'i¢a | 40 alebo 104 40 alebo 104 128 bitov 128 bitov
bitov (Sifrovanie) | bitov (Sifrovanie) | (Sifrovanie), 64 | (Sifrovanie aj

bitov (ochrana | ochrana integrity
integrity)

Paketovy Ru¢ | Vytvoreny Odvodeny z EAP| Vytvoreny Nie je, postauje
spojenim WEP | autentizicie pomocou TKIP | temprary key
kraca a 24- mixing function
bitového IV

Mechanizmus | Sifrované CRC- | Sifrované CRC- | Michael MIC CCM

integrity 32 32

Ochrana Ziadna Ziadna Zdrojova Zdroj. a cié.

hlavicky a cid’ova adresa | adresa ochraneng

ochranena pomocou CCM
pomocou
Michael MIC

Replay Ziadna Ziadna Vynatené IV | Vynatené IV

ochrana poradie poradie
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Autentizacia Open system EAP metoda EAP metdda EAP metoda
alebo shared key| s IEEE 802.1X | sIEEE 802.1X | s IEEE 802.1X
alebo PSK alebo PSK
Distriblcia Manualne IEEE 802.1X IEEE 802.1X | IEEE 802.1X
kraca alebo manuélne | alebo manuélne
5.3 Testovanie

Testovanie vplyvu rychlosti sme vykonali vcelku peduchym spésobom. Na vzdialeny server sme

umiestnili sdbor s V&os’ou 710 MB a merali sméas, ktory je potrebny na jeho skopirovanie na

klientsky p@itag. Pritom sme skudSali tieto tri varianty Sifrovania:

+ open system,

* TKIPa
« CCMP.

V nasledujiacej tadike su vysledky zhrnuté a vygiteli sme aj percentualny pomeéasu

vzhladom na refereémd hodnotu pri open system. V jednotlivychpsbch sucasy uvedené

v sekundach. Predposledny riadok t&yuudava priemernyas vypaitany ako aritmeticky priemer

z desiatich nameranych hodnét a posledny riadoladryje percentualny pomer Jawdom na

hodnotu pri open system infraStrukture.

Celkovo je mozZné v talike vidie®, Ze Sifrovanie TKIP alebo CCMP ma naklady rovné

priblizne 4 az 5 % valadom k otvorenej (neSifrovanej) komunikacii. Jeptirodzene spbésobené

rézZiou, ktoru predstavuje Sifrovanie.

Open system TKIP CCMP
315 327 325
310 330 333
308 335 330
330 338 340
327 340 335
300 310 338
305 300 336
300 337 310
310 325 312
290 320 315
309,5 326,2 327,4
100 % 94,88 % 94,53 %

Tab. 4 Statistické vysledky merania rychlosti prensu
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6 Konfigura ¢né nastroje

ESte pred tym, ako sa budeme venoiraplementacii konfigurénych nastrojov, musime najskor
vybra® vhodna kombinaciu autentiaaého servera a autentizacie. V predchadzajlgashiach tejto
prace sme sa uz venovali réznym implementaciamokotd RADIUS a tieZz najpouzivanejSim
spbsobom autentizacie.

Spomedzi vSetkych RADIUS implementacii, ktoré pdig@ do Uvahy, je jednozéae
FreeRADIUS najpokréilejsSi a obsahuje naj¢die moZnosti pouZitia spdsobov autentizacie. Jedna
0 ,Zivy" projekt, ktory sa neustéle vyvija a tea@ado buducnosti predpoklad jeho poulitesti.

Pri sp6sobe autentizcie nie je situacia aZ takgedcha ako pri serveri.

6.1 Poziadavky na konfiguraciu

FreeRADIUS server sa implicitne konfiguruje pomockenfiguranych suborov. Nebudeme sa
venova opisu celej konfiguracie, ale pozrieme sa iba ie&dsti, ktoré pre nas budd zaujimavé

z poi’adu spravy pouzivatev a &tovania.

6.1.1 Konfiguraéné subory

Suborradius.conf — v tomto sUbore sa konfiguruju v podstate vigthgstatné parametre tykajlce sa
autentizénych metod. V prilohe A je&ad’ z tohto suboru, ktord4 &wje konfiguraciu EAP-TLS
metddy. Jednotlivé logick#asti st oddelené parovymi zloZzenymi zatvorkami.

Suborclient.conf zasa obsahuje Udaje o klientskych zariadeniadd@wSetkym NAS), ktoré
sa pripdjaju ,priamo“ k serveru a mdézu sluzko autentizitor. Zapis konfiguracie je vcelku
jednoduchy a zrozumitay.

Suborusers nie je potrebné memiv pripade ak pouzivame externu databazu. VSeohecne
pouZzivany na nastavenie atribatov pouzikaweako je meno, heslo, spdsob autentizécie,...

Kompletné konfiguréné subory, tak ako sme ich pouzivali pri préaci, aisiahnuté na

prilozenom CD.

6.1.2 FreeRADIUS a MySQL

Server FreeRADIUS umdiije vcelku pohodine konfigurova(pridava, odoberd,...) informacie
0 pouzivatéoch pomocou databazy. Nasledujlce tapwpopisuju model databazy, ktora slUzi prave

na konfiguraciu servera.

usergroup
Vazobna tabika — uguje prislusnos
pouZivatéa k uritej skupine
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id

primarny K¢

UserName

meno pouziviite

GroupName

meno skupiny

radcheck

Nastavenie pouZivdiav a ich hesiel
id primarny Rug¢
UserName meno pouzZiviite
Attribute atribat (User-Password)
Value hodnota
op operator (==)

Nastavenie skupin a spdsobov autentizacie
id primarny Rug¢

GroupName| meno skupiny

Attribute atribat (Auth-Type)

Value hodnota

op operator (:=)

radreply

mnoZzstvo atributov, ale
najma: mnozstvo
prenesenych dét, doba
sedenia

Nastavenie atributov, ktoré budu zaslané
v odpovedi od servera
id primarny Rug¢
UserName meno pouZiviite
Attribute atribdt
Value hodnota
op operator (:=)
Podobne ako radreply, ale tentoraz pre
skupiny
id primarny Ku¢
GroupName| meno skupiny
Attribute atribat
Value hodnota
op operétor (:=)

Uctovacia tabika — vy@ia vyhradne
server na zaklade Udajov od autentizatgra
id primarny Ruc¢
UserName meno pouziviite
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6.2 Poziadavky na aplikaciu

Konfiguratny nastroj by mal umdibva’ pridava pouZzivatéov, meni im priradené atribty
a samozrejme aj mazgouzivatéov. FreeRADIUS je schopny vytvaraj pouZivateské skupiny.
Preto by mala aplikacia obsah@viunkcionalitu spravy skupin atiez pridavania peaiE’ov do
nich. Vzitadom na to, Ze RADIUS je AAA protokol, je mozné eypléva’ aj (Etovanie prenesenych
dat pouzivatéom.

Z uvedeného vyplyva, Ze celkovy koncept navrhovapéikacie sa da rozdélna tri relativne
samostatnéasti:

e sprava pouzivatev,

e sprava skupin,

» Statistické vystupy.

6.3 Architektura

Ako zékladna architektira bola zvolena architektdient-server. Aj ke’ implementacia bude
prebiehd vyhradne (aj klient aj server) v programovacomykaz PHP s databazou MySQL,
v buddcnosti by mohla vznikiidpotreba vytvoti klientsku aplikaciu, ktora by bola umiestnena
nezavisle od servera Habovd’nom pa@itaci v sieti. Zvolena architektira umozni tiez dodat®
jednoducho implementoval'alSie funkné prvky na strane klienta, pripadi@lati spravu servera aj
z inych aplik&cii.

Ako komunik&ny protokol sme zvolili SOARi0 postéuje pre naSedely. Vyhodou SOAP je
jeho podpora takmer vo vSetkych programovacichkaaly, ¢im je zachovana moznosialSieho
rozSirovania aplikacie.

Na nasledujucom obrazku je vidiekoncept architektary klient-server s pouZitim
komunikaného protokolu SOAP. Na jednej strane je klientagbkacia, ktord posiela poziadavku
smerom Kk serveru. Ten spracuje spravu avytvorioeafy ktoru poSle spa ku Kklientovi.
Komunikécia prebieha ngjstejSie pomocou HTTP, ale je mozna aj cez TCPoaBMMP. Format
vymieinanych dat je odvodeny z XML&o na jednej strane zvySuje mnoZstvo prenesenychatiat
zasa pre nas&ely to plne postaije.

VyuZzitd bude databdza MySQL, pre ktoru ma FreeRA®Itstriblcia vytvorené aj SQL

skripty na vytvorenie tabuliek.
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SOAP poziadavka

SOAP odpoved-

SOAP server Klientsky uzol

Databaza MySQL

Obr. 8 Architektura konfiguracie servera FreeRADIUS

6.4

Vytvorili sme tri zakladné rozhrania pre komuniké&lient—server. Su rozdelené v zmysle kapitoly O

Rozhranie klient—server

na rozhranie:

» pouzivaté (skript soap_user.php),

e skupina (soap_group.php) a

» Statistiky (soap_statistics.php).

PresnejSi popis jednotlivych rozhrani aich metddnkcii) je opisany v nasledujucich
tabu’kéach.

SOAP_USER

. Vystup
Funkcia Vstupy Akcia
add name— meno Vysledkom je poet vloZzenych riadkov, teda 1
pouZivatéa v pripade Uspechu a -1 v pripade neuspechu.
password- heslo Do databazy sa vloZia Udaje o pouZivate
remove name— meno 0 — nelsp&éé, 1 — Uspech
pouZivatéa Odstrani pouZivati@ z databazy.
changePassword name— meno 0 — neudspech, 1 — uspeSna zmena.
password- heslo Zmeni pouzivateké heslo.
doAttribude user— pouzivatg 0 — neudspech, 1 — uspech.

attribute — atribut
op — operétor
value— hodnota

Vlozi, pripadne zmeni poZadovany atribut pre
pouZivatéa.

removeAttribute

user— pouzivaté
attribute— atribat

0 — neudspech, 1 — uspech.
Odtrani atribut.

getAll void Vrati pole, kde su vSetky Udaje z tdky
radcheck.
getUser name— meno Vrati vSetky udaje o pouziviaiei ako pole.
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SOAP_GROUP

. Vystup
Funkcia Vstupy Akcia
add name— meno Vysledkom je poet vioZzenych riadkov, teda 1
pouZivatéa v pripade Uspechu a -1 v pripade neluspechu.
auth_type- heslo Do databazy sa vloZia Udaje o pouZivate
remove name— meno 0 — nelsp&né, 1 — Uspech
pouZivatéa Odstrani pouZivaté@ z databazy.
changeAuthType | name— meno 0 — neuspech, 1 — GspeSna zmena.
auth_type- heslo Zmeni pouZivateké heslo.
doAttribude user— pouzivaté 0 — neuspech, 1 — Uspech.
attribute— atribat VlozZi, pripadne zmeni poZzadovany atriblt pre
op — operétor pouZivatéa.
value— hodnota
removeAttribute | user— pouzivaté 0 — neuspech, 1 — tspech.
attribute — atribat Odtréani atrib(t.
getAll void Vréti pole, kde su udaje o vSetkych skupinach
getGroup name— meno Vrati vSetky Udaje o skupine ako pole.
addUser group— skupina Po Uspesnej asociacii vréti 1, inak 0 alebo -1.
user— pouzivatg Prida pouZzivatéa do skupiny.
, Vystup
Funkcia Vstupy Akcia
getUser name— meno pouZzivate Vrati pole jednotlivych
first — patet vratenych vysledkov, ak je | prihlaseni aj so Statistickym
rovné 0, vrati vSetky Udaje pre adajmi.
konkrétneho pouZzivaita
getCount name— meno pouzivate Vréti paet (ttovacich
zadznamov pre pouZivdte

6.5 Pouzivatd’ské rozhranie

Na pridavanie pouzivatev a skupin a na ich spravu sme vytvorili pouZikslité rozhranie, ktoré
umo#iuje vykonavd zakladné operacie udrzby. Celé rozhranie pradigekbentska aplikacia, ktora
sa prostrednictvom popisanych bodov z predchadzajtesti pripdja na SOAP server atak
konfiguruje server FreeRADIUS. Cel& aplikacia jplementovand, tak isto ako server, v PHP, teda
jej spustenie neprebieha priamo u pouZitetale na serveri.

Pripajanie prebieha az po autentizacii, ktora jgtangend pomocou suboru .htaccess. Rovnako
sa autentizuje aj klientska aplikacia ¢vaSOAP serveru. Subor .htaccess poskytuje maZznos
dodat@ne nastavi aj iné obmedzenia ako prihlasovanie pomocou méreska. Je mozné ho nastavi

aj tak, aby bol obmedzeny iba n&ité IP adresy.
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6.6 Podrobnejsi popis implementacie

Ako uZz sme nazrédi, architektura aplikéacie je viacvrstvova. Zaktgdvrstva je vrstva databazova,
ktora pracuje priamo s databazou, ad je vrstva SOAP, ktora obsahuje metody na polepélin
pracu s aplikaciou a na najvyssej vrstve su preze@tPHP skripty, ktoré uz priamo zobrazuju udaje,
pripadne posielaju udaje vrstve SOAP. SOAP vrsime si popisali uz v predchadzajucom texte,

teraz sa pozrieme na databazovl a na pregenta

6.6.1 Databazova vrstva

Datab4azova vrstva pracuje priamo s databazou apyjet ako adaptér pre vy3Siu vrstvu SOAP.
Obsahuje presne tie triedy, ktoré koreSpondujbba’kami z databazy, ktoré vyuzivame:

* radacct — dtovanie,

* radcheck — pouZivatelia,

e radreply — atribaty pouzivdtev,

« radgroupcheck — podobne ako radcheck ale pre skupin

» radgroupreply — atribaty pre skupiny,

e usergroup — praca s pritavanim pouZzivat®v do skupin (vazobna trieda).

6.6.2 Prezentana vrstva

Prezentana vrstva je vlastne jedina vrstva, ktord moZze igtiipouzivaté. NiZSie vrstvy mu ostanu
ukryté. Zaklad tvoria tri PHP skripty a k nim pfishajlce adresare:

e user.php- pristup k pripadom pouZitia savisiacich s poatéimi,

e group.php — sprava skupin,

» statistic.php — zobrazenie Statistik.

Jednotlivé adresare (user, group a statistic) aljgapre kazdu akciu vlastny PHP skript.

V3etky zdrojové kody, aj s komentarom, su uloZem@niloZzenom CD.
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7 Zhodnotenie pouzitd’nosti

Patas pouzivania a konfiguracie sa nevyskytli ZiadiuenejSie chyby. Aplikacia nebola testovana na
to, aka zéaZ zvladne, ale pdid dostupnych testov, FreeRADIUS patri med¥miedobre pouZzittné
autentiz&né servery. Na stranke produktu sa pise, Ze FredBapouziva véké mnozstvo institlcii

a Ze je pouzivany aj pre systémy s nilidotisic pouZivatémi.

7.1 Iné moznosti autentizacie

Okrem RADIUS existuje viacej podobnych AAA protokel Medzi ne patria DIAMETER,
TACACS a tieZ TACACS+. Postupne si ich porovnanpmpiseme.

7.1.1 DIAMETER

Néazov je odvodeny od protokolu RADIUS, ktory je gebredchodcom (priemer je dvakrat polomer).
DIAMETER nie je spatne kompatibilny, ale poskytujpgrade pre RADIUS. Zakladné rozdiely su
napriklad:

« Pouziva sptahlivy transportny protokol (TCP alebo SCTP, nieR)D

* MoZe prenadaaj bezpénostné protokoly vySSej irovne — IPsec alebo TLS.

* Ma podporu pre RADIUS.

« Ma v&si adresovy priestor pre par atribit—hodnota adanmetifikatory (32 bitov namiesto

8 bitov).

» MO0Ze by pouZivany aj stavovy aj bezstavovy model.

* Ma notifik4ciu chyb.

¢ Obsahuje lepSiu podporu pre roaming.

» Je lepSie rozSiritey — mdZu by definované noveé atriblty a prikazy.

* Ma zékladnu podporu pre pouziviké sedenia attovanie.

Komplexnos$ tohto protokolu ma v3ak aj svoje nevyhody — nie pelis jednoduché
implementova cely Standard tak, ako je popisany v RFC dokunodnt®IAMETER je totiz eSte

viac komplexny a je zloZitejSi ako RADIUS.

7.1.2 TACACS

Terminal Access Controller Access-Control SysterAGACS) je autentizény protokol, ktory sa
pouziva na komunikaciu s autentimgm serverom najma v UNIXovych sech. TACACS
umoziuje vzdialenému serveru komunik@va autentizénym serverom na zistenié, pouzivat& ma

pristup k sieti.
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TACACS umo#uje Klientovi zadé meno a heslo a poslapoZiadavku na TACACS
autentizény server, niekedy nazyvany TACACS démon alebongddSene TACACSD. Tento
server je bezne program beZiaci na serveri. Tehodrzec¢i akceptuje alebo odmietne poZiadavku
a posle sp&odpovel’.

NeskorSie bola uvedenad verzia XTACAXS. Obe predeafite verzie nahradila nova
TACACS+ atiez RADIUS. TACACS+ je Uplne novy protdla nie je kompatibilny s TACACS ani
s XTACACS.

TACACS je definovany v RFC 1492 a pouziva obvyklad{ TCP alebo UDP) port 49.

7.1.3 TACACS+

TACACS+ (Terminal Access Controller Access-Contgyistem Plus) je protokol, ktory poskytuje
riadenie pristupu pre smer@eq sie@’ové pristupové servre atieZz pre ostatn@osie@ zariadenia
pomocou jedného alebo viacerych cetralizovanyclvesev. TACACS+ vykonava autentizaciu,
autorizaciu a &ovanie oddelene.

Nazov TACACS+ je odvodeny od TACACS, ale napridigjenenu, je to Uplne novy protokol,
ktory je s predchadzajldcou verziou nekompatibilny.

Zatid’ ¢o RADIUS kombinuje autentizdciu s autorizaciou ofpe pouZivatéa, TACACS+
oddd'uje tieto dve operaci®alsim rozdielom je pouzitie TCP pri TACACS+ a UD® RADIUS.

Existuju rozSirenia, ktoré poskytuju viacej typoutentiz&nych poZziadaviek a viac typov
odpovedi ako su v originalnej Specifikacii.

TACACS+ pouziva TCP port 49, rovnako ako TACACShal&pecifikacia sa vSak nachadza
stéle vo faze vyvoja a je to proprietarny protdikwhy CISCO.
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8 zaver

V tejto préaci bolo naSou ulohou zisttSeobecné podmienky pouZite@sti autentizacie na L2 Urovni
pod'a 802.1X v spojeni s réznymi RADIUS servermi amdgkymi zariadeniami. Zistili sme, Ze
FreeRADIUS je asi najpouziteejsi z testovanych serverov. Jediny potencialmpriatd” by mohol
byt OpenRADIUS, no ten neobstal tak Uspesne.

Otazka kompatibility klientskych zariadeni je skértom, do akej miery ich podporuje
oper&ny systém, teda skda si dostupné drivery. Situacia sa postupne zlepajjpri unixovych
a linuxovych systémoch, takze existuje tidebra perspektiva pouZiteosti.

Dalej sme sa zaoberali vplyvom pouzitého Sifrovargigprenosovi rychlés Zistili sme to,¢o
sme v podstatesakavali, Ze pri neSifrovanej komunikacii bez akdéjlak autentizacie (open system)
je prenosovna rychlgsvasia. Avsak pri testovani TKIP a CCMP sme Ziadny spatthy rozdiel
nezistili.

Nakoniec bol vyvinuty konfigukamy nastroj atiez jeho serverovas (SOAP). Pomocou
tychto prostriedkov je mozné konfigurav&reeRADIUS server a tiez sledeovaiektoré Statistické
adaje.

Jednym z novSich protokolov je DIAMETER. Ten vSauspel medzi pouZivdiai najma
vd’aka jeho zloZitosti, ktora je zbyiiwd. Princip RADIUS servera zrejme plne vyhovujeivdv

vé&Sine aplikacii.
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Priloha A — Priklad konfiguracie

r adi us. conf

eap {
default_eap_type = tls

tls {
private_key password = what ever
private_key file = /root/ myCA/ cert-srv.pem
certificate file = /root/ myCA/cert-srv. pem

CA file = /root/nyCAl cacert. pem

dh_file = /root/nyCA dh
random file = /root/nyCA/ random
fragnent _size = 1024 }

}

client. conf

client 192.168.122.0/16 {
secret = what ever
short name = rtest

}

users
"Filip Val asek” Aut h- Type : = EAP



Priloha B — Pouzivat®ska dokumentacia

Tato pouzivattska dokumentacia slizi na pracu s administyen rozhranim pre server
FreeRADIUS. Je rozdelena nadaisti:

e Sprava pouZzivatev,

e Spréava skupin a

Statisticky vystup.

Hierarchia menu

Rozdelenie menu je nasledovné:

e Users— sprava pouZzivatev
0 Add - pridanie pouZzivafa
o0 Find - vyhradanie pouZivata
0 Back- navrat do hlavného menu

» Groups — sprava skupin
0 Add - pridanie skupiny
0 Show- zobrazenie vSetkych skupin
o0 Back- navrat do hlavného menu

e Statistics— Statistické vystupy
o0 Find - vyhradanie Statistik pdd pouzivatka

o Back - navrat do hlavného menu

Sprava pouZzivatéov

Nového pouzivatéa priddme pomocou polozky menu Users > Add. Poldz&gr name a Password
je mozné jednoducho vypthi Vyznam ostatnych atribGtov je vysvetleny na kortejto

dokumentacie.

Please, fill in the form!

User name:

Password:

Protocol:
[P address:

|

|

|

|

IP netmask: |
MTU: I
:|

|

|

|

Compression used

Session timeout:

Idle timeout:

Port limit:

Submit |
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PouZivatéa mbéZzeme ayyhradava’ pomocou ponuky menu Users > Find. Potom po zadani
pouzivatéa do pdla User name sa nam objavia vSetky jeho Udaje, ktnéZeme menit
a upravova’. Ak je niektory z atributov vyplneny a my tuto hadu vymazeme, atribat bude
odstraneny po sttani tl&gitka Submit changes. PouZzividejednoduchovymaZzeme stlatenim
odkazu Delete.

User name:|

Submit |

User name: test
Password: |

Framed-Protocol: freste
Framed-IP-Address: |teste
Framed-P-Netmask: |
Framed-MTU: |
Framed-Compression: |

Session-Timeout:

|
Idle-Timeout: |
Port-Limit: |

Submit changes |

Delete

Sprava skupin

Nova skupinasa pridava podobne ako novy pouZiVatde teraz pomocou menu Groups > Add. Pri
skupine nevyfihame heslo ako pri pouzivéitei, ale autentizzny typ (EAP, Local,...). Ostatné
atributy su rovnaké ako v pri pouziviteh.

Pri skupinach si méZzeme nechgypisa’ vSetky skupiny (Groups > Show). Nasledne mézeme
tieto skupiny upravouapodobne ako pouZivdwv atiez ich vymazava Zmazanim skupinyi
pouZivat®a sa vymazl z databazy aj vSetky atriblty, ktotébmuto skupinou alebo pouZivében
viazané.

Group Name
group Edit Delete

Statisticky vystup

Na nasledujacom obrazku je vidieprel’ad prihlaseni pre pouzivéite xvalas06. Vyznam
jednotlivych sipcov je zrejmy z ich popisov. Vyada Statistiky pre iného pouzivdte je mozné
zadanim jeho mena do lfzoUser name. Ak je @get prihlaseni vySSi ako sa vmesti na jednu stranu,

funguje aj prepinanie medzi jednotlivymi stranami.
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User name:|

Submit |

012

User Name Start Tim

xvalas06
xvalas06
xvalas08
xvalas086
xvalas08
xvalas06
xvalas06
xvalas08
xvalas086
xvalas08

2007-05-14 18:

e Stop Time Session Time Input Bytes|Output Bytes
2007-05-14 17:25:44|2007-05-20 08:48:20 |33

11:42|2007-05-20 09:07:16/[1021

2007-05-14 18:59:28|2007-05-14 19:10:56|588
2007-05-14 19:43:40|2007-05-14 19:44:11 /|32
2007-05-14 19:44:12/2007-05-14 19:44:15/4
2007-05-14 19:45:41|2007-05-14 19:50:13|273
2007-05-14 19:50:57|2007-05-14 20:06:18/|920
2007-05-14 20:07:28|2007-05-14 20:08:2951

2007-05-14 20:

11:01|2007-05-20 10:05:37||15

2007-05-20 08:44:51|2007-05-20 08:48:43 |232

Vyznam atributov

0 0
20978134 18402558
500080 1680447
0 0

0 0

0 0

0 0

70223 280074
13546 7053

0 0

Pri pridavani pouzivalev a skupin sa stretavame s réznymi atribatmi ykforwyznam nie je na prvy

poh’ad jasny. V nasledujlce;j taltke su vSetky popisané.

Atribut
Framed-Protoco

Popis
Tento atribat utuje typ
ramca.

Moznosti
PPP
SLIP
ARAP
Gandalf
Xylogics
X.75 Synchronous

Framed-IP-Addres

5 Tento atribUt utuje adresu,
ktoréa bude priraden&
pouZivatéovi.

napr. 192.168.2.100

Framed-IP-Netmas

k Urcuje IP si€ovl masku.

napr. 255.255.255.0

Framed-MTU

Urcuje Maximum
Transmission Unit, ktoré
budu nakonfigurované pre
pouZivatéa.

Framed-Compressio

nKompresny protokol
pouZivany spojenim.

None
VJ TCP/IP header compression
IPX header compression
Stac-LZS compression

Session-Timeou

t Uréuje maximalnu tzku
doby v sekundach, ktora je
pouZzivatéovi poskytnuta
pred ukoienim sedenia
alebo pred opétovnou
VyZVOU.

Idle-Timeout

Podobne ako pri Session-
Timeout, ale ide o dobu
neinnosti.

Port-Limit

Nastavuje maximalne
mnoZstvo portov, ktoré bud
poskytnuté pouZzivalev od
NAS.

U
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