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Abstrakt

Diplomova prica sa zaoberd autentizadciou pomocou protokolu RADIUS a autentizaénymi metédami
podl'a Standardu IEEE 802.1X. Na zaciatku sa nachddza stru¢nd charakteristika vybranych
autentiza¢nych met6d, najmda PAP, CHAP a niektorych EAP typov. Obsahuje tiez prehl’ad
implementdcii protokolu RADIUS, blizsie sa venuje serveru FreeRADIUS. Cielom je implementovat’

ndstroj na spravu servera FreeRADIUS.

Kl’acové slova

Autentizicia, autorizdcia, WiFi, FreeRADIUS, AAA protokol, RADIUS, EAP

Abstract

This diploma thesis deals with authentication using RADIUS protocol and authentication methods in
accordance with standard IEEE 802.1X. At the beginning there are shortly characteristics of chosen
authentication methods, such as CHAP, PAP and some EAP types. Document includes summary of
RADIUS protocols implementations, especially the FreeRADIUS server. Our goal is to implement

a management tool to adminitrate FreeRADIUS server.
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1 Uvod

Bezdrotové komunikdcie je rychlo sa rozvijajici odbor. UmozZiiuji I'ud’'om komunikovat bez potreby
spdjania komunikaénych zariadeni prostrednictvom vodi¢ov — prenosovym médiom je vzduch.
Takéto ,,spojenie” zariadeni je vel'mi pohodlné a poskytuje pouzivatel'om mozZnost istej mobility.

Exituju viaceré technoldgie umoZiujice bezdrotovi komunikiciu (GSM, GPRS, WiMAX....),
no my sa zameriame na WiFi. WiFi §tandard (IEEE 802.11) je najrozSirenejSi pri budovani
bezdrotovych sieti WLAN (Wireless LAN).

Ako to vSak byva, Ziadna sluZba nie je zadarmo a skryva v sebe aj isté rizikd, ¢i dodatocné
naklady na prevadzku. V pripade WLAN je dost’ podstatnym problémom bezpecnost. Z tohto
hl'adiska nas bude zaujimat’ najmi autentizdcia a autorizdcia.

Autentizacia znamena potvrdenie, Ze pouzivatel pozadujici sluzby je platnym pouZzivatel'om
poskytovanych sietovych sluzieb. Autentizacia je dosiahnutd pomocou predstavenia identity a istého
poverenia alebo tajomstva. Medzi rdzne typy tajomstva patria napriklad hesld, poverenia na jedno
pouZitie, digitalne certifikdty alebo telefénne Eisla (€i uz volajuce alebo volané). [4]

Autorizacia znamend udelenie Specifického typu sluzby (vriatane ,Ziadna sluzba®)
pouZzivatelovi na zdklade jeho autentizicie, sluZieb, ktoré poZaduje a aktudlneho stavu systému.
Autorizicia moze byt zaloZend na obmedzeniach, napriklad obmedzenie na urcité hodiny v ramci
diia, alebo obmedzenie na fyzickd polohu, alebo obmedzenie viacndsobného prihldsenia jedného
pouZzivatel'a. Autorizacia uréuje povahu sluzby, ktora je poskytnuta pouzivatel'ovi. Tieto sluzby su
napriklad: filtrovanie IP adries, pridelenie adresy, pridelenie cesty, QoS, riadenie §irky pdsma,
tunelovanie do konkrétneho koncového bodu, alebo Sifrovanie. [4]

Pre poskytovatel'a sluzieb byva ¢asto dbleZitd moznost” sledovat’ vyuZivanie sietovych sluzieb
pouzivatel'mi — ctovanie. Tieto informacie m6Zu byt pouzité pre spravu, planovanie alebo d’alSie
Ucely. [4]

Na autentizdciu, autorizdciu a uctovanie sa vyuziva AAA protokol (authentication,
authorization, accounting protocol). Medzi AAA protokoly patria napriklad RADIUS, DIAMETER,
TACACS, TACACS+ apod. V tejto praci sa budeme zaoberat’ protokolom RADIUS a jeho volne
Siritel'nymi implementaciami.

V druhej kapitole uvedieme prehl’ad sposobov autentizacie na trovni L2 podl'a Standardu IEEE
802.1X. V tretej sa zasa zameriame na rozne ,,Open Source® implementacie protokolu RADIUS. Vo
Stvrtej kapitole predstavime vysledky testov funkcnosti a spol'ahlivosti implementacii autentizacie
klientov v roznych operacnych systémoch (WinXP, Linux, BSD) v spojeni so zvolenymi servermi

RADIUS a WiFi AP HP, Asus a D-Link.



2 Sposoby autentizacie

Strucne sme sa o autentizacii zmienili v ivodnej kapitole. Autentizac¢né faktory pre I'udi si vSeobecne
rozdelené do troch kategérii. Pouzivatel nieco:

¢ JE - odtlacok prstov, DNA,

e MA — mobilny telefén, kreditna karta, hardvérovy token alebo

e VIE - PIN, heslo.

Milokedy sa vSak pouZiva trojfaktorovd autentizdcia. VacSinou je to iba dvojfaktorovd, ktord
sa tieZ nazyva silna autentizacia. Najjasnej$im prikladom je bankova karta. Jej vlastnik nieco ma

(samotna karta) a nieco vie (PIN kod).

2.1  Tri pouzivané sposoby autentizicie

Pri autentizacii k poc¢itaovym sietam sa pouzivaji najmi nasledujice tri spdsoby.

Autentizacia pomocou webového formulara — Po pripojeni je potrebné spustit webovy prehliadac,
vyplnit’ pristupové meno a heslo a azZ potom je pouZivatelovi umoZneny pristup k sluzbam
podla vysledku autorizdcie. Autentizdciu a autorizdciu vykondva AAI (authentication and
authorization infrastructure).

Autentizacia pomocou VPN spojenia — Po cely ¢as komunikdcie je umozZneny pristup iba
k uréenym VPN serverom. Po zadani prihlasovacich ddajov k VPN sieti je umoZneny pristup
ku vSetkym sluzbam danej siete. V tomto pristupe nevystupuje AAI a autentiz4cia a autorizdcia
prebiehaji vyhradne na VPN serveri.

Autentizacia pomocou 802.1X — Tomuto spdsobu autentizdcie sa hovori aj riadenie pristupu k sieti
pomocou portov. VyZaduje si pristupové zariadenia, ktoré dokdZzu v spolupréci s autentizaCnym
serverom umoznit’ klientskemu zariadeniu spristupnit’ sluzby siete. Podrobnejsie sa autentizacii

podla 802.1X budeme venovat’ v d’alSom texte.

2.2  Autentizacia podl’a Standardu IEEE 802.1X

2.2.1 Zakladné pojmy

Na potreby problematiky autentizicie podla Standardu IEEE 802.1X boli zavedené nasledujiice
pojmy [3]:
Autentizator — Entita na jednom konci LAN segmentu bod-bod, ktord zabezpe€uje autentizéciu

entity na druhom konci tejto linky.



Autentiza¢ny server — Entita, ktord poskytuje autentiza¢ni sluzbu autentizatoru. Tdto sluzba urcuje,
z Gidajov poskytnutych suplikantom, ¢i suplikant je autorizovany na pristup k sluZbdm
poskytovanym autentizitorom. Funkcia autentizacného servera moZe byt spojend
s autentizatorom, alebo mdzZe byt pristupna vzdialene cez siet, ku ktorej md autentizator
pristup.

Pristupovy port siete — Bod pripojenia systému k LAN. MéZe to byt fyzicky port, napriklad jeden
LAN MAC priradeny k fyzickému segmentu LAN, alebo logicky port, napriklad IEEE 802.11
asocidcia medzi stanicou a pristupovym bodom (AP). Pojem port je pouZivany ako skratka pre
pristupovy port siete.

Port access entity (PAE) — Protokolova entita asociovana s portom. MdZe podporovat’ protokolovi
funkcionalitu spojenu s autentizdtorom, suplikantom, alebo s oboma.

Suplikant — Entita na jednom konci LAN segmentu bod-bod, ktord je autentizovand autentizatorom
pripojenym k druhému koncu linky. Termin suplikant je pouZivany v Standarde 802.1X
namiesto ¢astejSieho terminu peer, pouZivaného v ostatnych Specifikdcidch riadenia pristupu.

Systém — Zariadenie pripojené k LAN pomocou jedného alebo viacerych portov. Priklady systémov

su koncové stanice, servery, MAC mosty, routre atd’.

2.2.2  Princip IEEE 802.1X

Vseobecnd schéma vysvetl'ujica princip autentizicie podl'a Standardu 802.1X je zobrazena na Obr. 1.

@\T%".EES—HE.IL}'O;-&
et - T, . ' Authentication Server
W N (RADIUS)
N Authenticator o e |
-

2

Internet or other
LANM resources

Obr. 1 Princip autentizacie podl’a Standardu 802.1X [2]
Je zrejmé Ze na autentizovanie je potrebné zariadenie nazyvané autentizdtor, ktoré md
schopnost” blokovat” porty. Inak by bolo moZné sa pripojit’ Gplne vol'ne a autentizicia by tak stracala
svoj zmysel.

Autentizicia prebieha takto (podla Obr. 1):



1. Ked bezdrotovy uzol (WN) poziada o pristup k LAN zdrojom, pristupovy bod (AP) sa
spyta na identitu WN. Ziadna in4 komunikécia ako autentizdcia nie je dovolend pokial WN
nie je autentizovany.

WN, ktory Ziada o autentizdciu obsahuje suplikant. Suplikant je zodpovedny za posielanie
Ziadosti autentizatoru. Takisto pristupovy bod obsahuje autentizator, ktory moéze byt aj
mimo neho ako externy komponent.

2. Ako néhle bola zasland identita, autentizany proces zacina. Autentizdtor pocas celého
autentizaéného procesu iba preposiela autentizacné pakety medzi autentizaénym serverom
a suplikantom. Ked’ tento proces skonci, autentizacny server posle potvrdzovaciu spravu
(alebo chybovd spravu pri neudspechu). Pri kladnej odpovedi autentizdtor otvori pre
suplikant port.

3. Zarover je suplikant opravneny pristupovat’ k poZadovanym sluzbam.

Princip otvarania portov je mozné pochopit” aj na Obr. 2. Autentizator musi mat’ neustile volne

pristupnu entitu na autentizaciu (PAE), ale sluZby, o ktoré suplikant Ziada, tie musia byt nepristupné.
Spristupnia sa aZ po ukonceni autorizdcie, pripadne prisluSny port ostane zatvoreny, ak autorizicia

skon¢ila nedspechom.

Autentizany systém

Sluzby ponukané

RN . Autentizatna PAE
autentizanym systémom

I A

|

|

neautorizovany I

/ ot :

|

I

- autorizacia/odhlasenie

y

i
v

LAN

Obr. 2 Otvaranie portov

2.3  Autentizacné metody

Existuje vel'ké mnoZstvo autentizaénych metdéd. Niektoré si menej bezpecné, niektoré viacej. Pri
bezdrétovom prenose je ich bezpecnost” omnoho ddleZitejSia ako pri kablovych rozvodoch. Fyzické
oddelenie prenosového média od okolitého prostredia znemoziuje v beznych podmienkach moznost

odpocivania.



WiFi je vSak zndme svojim vel'mi slabym zabezpecenim prenosu. Tak je velmi jednoduché
odchytavat’ komunikéciu priamo ,,zo vzduchu®“. Aj ked’ zabezpecenie prenosu nie je to isté ako
autentizdcia, spolu vel'mi uzko suvisia. Nie je mozné totiZ autentizovat’ bez prenosu citlivych
informécii, ktoré by pripadny tto¢nik mohol zneuzit’ pri predstierani identity niekoho iného. Preto je

dolezité dbat” aj na vybraty spdsob autentizacie v spojeni s vhodnym zaSifrovanim komunikacie.

23.1 PAP

Spolu s metédou CHAP patria medzi najjednoduchSie a zaroven aj najmenej bezpecné. Na pouZitie
v bezdrdtovych sietach su takmer nepouZitené bez pridania inej bezpecnejSej metddy (napriklad
EAP-TTLS).

Password Authentication Protocol, skritene PAP, je jednoduchy autentizaény protokol
pouzivany na na autentiziciu pouZivatela voCi vzdialenému serveru. PAP byva vnoreny v PPP
protokole (Point-to-Point). Takmer vSetky sietové operacné systémy podporuji PAP.

Metdéda PAP prenasa cez siet” heslo v jeho Cistej nezmenenej podobe a preto je povaZzovand za
nebezpecnu. Je pouzivana ako poslednd moZzZnost, ked’ vzdialeny server nepodporuje iny silnejsi

autentizacény protokol.

23.2 CHAP

Challenge-Handshake Authentication Protocol (CHAP) je pouzivany na periodicku verifikaciu
identity pouzivatel'a pouZitim 3-cestného handshaku. Toto je vykonané po zostaveni spojenia a mdZe
byt opakované kedykol'vek, ked” je uz spojenie zostavené.

1. Po zostaveni spojenia autentizator posle spravu challenge pouzivatel'ovi.

2. Peer odpovie hodnotou vypocitanou pomocou hash funkcie, napriklad MDS5.

3. Autentizator skontroluje odpoved’ podla jeho vlastného vypoctu. Ak si hodnoty rovnaké,

autentizicia skon¢i dspechom, inak je spojenie ukoncéené.
4. 'V nghodnych intervaloch posiela autentizitor nové challenge sprivy a opakuje sa

vykonanie tloh podl'a bodov 1 az 3.

233 EAP

Extensible Authentication Protocol [10], alebo EAP, je univerzilny autentizaCny ramec, nie je
Specifickym autentizanym mechanizmom, Casto pouzivany v bezdrdtovych sietach, ale je cCasto
pouZivany aj v drotovych sietach. Podporuje mnoZstvo autentizacnych metdd. Typicky beZzi priamo
na linkovej vrstve ako PPP protokol alebo IEEE 802, bez potreby IP adresovania. Fragmentécia nie je
podporovand, ale jednotlivé EAP metédy mdZzu mat’ jej podporu.

Standardu EAP sa venujeme preto, lebo uréuje vieobecny spdsob komunikdcie medzi

suplikantom, autentizatorom a autentizaCnym serverom.



Neddvno WPA a WPA2 Standardy oficidlne prijali tieto EAP typy ako ich oficidlne
autentizaéné mechanizmy:

e EAP-TLS - podporovany od zaciatku,

e EAP-TTLS/MSCHAPv2,

e PEAPvVO/EAP-MSCHAPvV2,

e PEAPVI/EAP-GTC,

e EAP-SIM,

e EAP-LEAP.

Autentizanych mechanizmov existuje viacej (priblizne 40), ale predchddzajicich 6 je
najvyznamnejsich.

Pri EAP hrd autentizdtor ulohu sprostredkovatela komunikdcie medzi suplikantom
a autentizaénym serverom (Obr. 3). Vyhodou je, Ze autentizitor nemusi poznat jednotlivé

autentizacné EAP met6dy, ale jednoducho iba preposiela pakety d’ale;j.

Peer Autentizator Autentizagny server
EAP metéda EAP metoda
| |
| |
EAP}peer EAP peer | EAP aut. EAP autentizator EAP autbntizétor
\ [ 1 \
| | | |
EAP Vrstva EAP vrstva EAP yrstva EAP yrstva
| | | |
| | i |
Nizsia|vrstva Niz8ia vrstva AAA/IP AAA/IP
| | | |
1

Obr. 3 Preposielanie EAP cez Pass-through autentizator
Podl'a [3] na komunikdciu medzi suplikantom a autentizatorom sluZi vndranie. Toto vnaranie je
zndme ako EAP over LAN, alebo EAPOL. V tomto ¢ase EAPOL je popisané pre 802.3/Ethernet
MAC a Token Ring/FDDI MAC. EAPOL pouzivané s 802.3/Ethernet MAC mdze byt aplikované na
ostatné LAN technoldgie, ktoré zdielaji rovnaky zakladny format rdmca ako Ethernet.
V predchddzajicom obrdzku niz§ia vrstva znamend prive EAPOL rdmec, ktorého presnejSia

Specifikiacia je vidiet na Obr. 4.

Cislo oktetu
PAE Ethernet Type 1-2
Protocol Version 3
Packet Type 4
Packet Body Length 5-6
Packet Body 7-N

Obr. 4 EAPOL format ramca pre 802.3/Ethernet



PAE Ethernet Type je pole s dizkou 2 oktety, obsahuje hodnotu 88-8E. Protocol Version
uruje zasa verziu EAPOL protokolu podporovani odosielatelom EAPOL ramca. Packet Type
hodnota znamend typ paketu (EAP-Packet, EAPOL-Start, EAPOL-Logoff, EAPOL-Key alebo
EAPOL-Encapsulated-ASF-Alert), ktory sa bude prendsat. Packet Body Length definuje diZku
Packet Body, v ktorom sa nachddza taky paket, ako je definovany v poli Packet Type.

V pripade, ak sa jednd o EAP-Packet, pole Packet Body obsahuje EAP paket so Struktirou
podla Obr. 5.

Cislo oktetu
Code 1
Identifier 2
Length 3-4
Data 5-N

Obr. 5 EAP paket format

Code urcuje typ EAP paketu. Kédy su priradené nasledovne: 1 — Request, 2 — Response, 3 —
Success, 4 — Failure. Identifier identifikuje paket a umoZiiuje sparovanie Ziadosti a odpovede.
Length je dizka paketu, do ktorej sa zapoéitava dizka poli Code, Identifier, Length a Data. Data
obsahuje nakoniec data podl'a typu paketu.

Vnorenie EAP do IEEE 802 podl'a IEEE 802.1X neobsahuje PPP a tieZ podporu pre linkovi
asietovi negociaciu. Vysledkom je, Ze nie je mozné prenasat’ iné ako EAP autentizacné
mechanizmy, napriklad PAP alebo CHAP, ¢o vSak nie je problém vzhl'adom na ich slabi

autentizacni bezpec¢nost’.

234 EAP-TLS

EAP-TLS je definovany v [11] a je dobre podporovany u vyrobcov bezdrétovych zariadeni. Ponika
vynikajicu bezpecnost. PouZiva PKI na bezpecni komunikdciu s RADIUS serverom. Aj napriek
dobrej bezpecénosti jeho nevyhodou je sprava klientskych certifikatov, kedy pre kazdého pouzivatel'a

musi byt jeden vydany, ¢im vznikaji vysSie ndklady pre prevadzkovatel'a systému.

23.5 EAP-TTLS

EAP Tunneled TLS Authentication Protocol Version 1 [13] je EAP typ, ktory pouziva TLS na
vytvorenie bezpe¢ného spojenia medzi klientom a serverom, cez ktoré moézu byt vymienané d’alSie
udaje. Zaciatoény TLS handshake vzijomne autentizuje klienta a server, alebo mozZe vykonat
jednosmernu autentiziciu, pocas ktorej je autentizovany iba server. Bezpecné spojenie je potom
pouZivané na autentiziciu klienta pouZitim zloZitejSich autentizacnych infraStruktdr, napriklad
RADIUS. Autentizicia klienta mdZe prebiehat’ samotnym EAP, alebo to mdZe byt iny autentizaény

protokol ako PAP, CHAP, MS-CHAP alebo MS-CHAP-V2.



23.6 PEAPVO/EAP-MSCHAPv2

PEAPVO/EAP-MSCHAPv2 [14] je technicky termin pre CastejSie pouZivanu skratku PEAP. Po EAP-
TLS, PEAPvVO/EAP-MSCHAPV2 je druhy najastejSie podporovany EAP Standard. Je podobny
s EAP-TTLS, pretoZe potrebuje iba certifikdt servera na vytvorenie bezpecného tunela na ochranu

autentizacie pouZzivatela.

23.7 PEAPVI/EAP-GTC

PEAPV1/EAP-GTC bol vytvoreny firmou Cisco ako alternativa k PEAPVO/EAP-MSCHAPv2. EAP-
GTC nechréni autentizaéné dita v Ziadnom smere.

Aj ked’ sa Microsoft podielal na vyvoji PEAP, nikdy nepridal podporu pre PEAPv1 do systému
Windows. Bez zdujmu Microsoftu o podporu PEAPv1 amaly zdujem Cisco o jeho propagiciu,

PEAPv1 autentizicia je vel'mi zriedka pouZivana.

23.8 EAP-SIM

EAP-SIM je pouZzivany pre autentizaciu a distribuiciu session kl'ica s pouZitim GSM SIM.

239 EAP-LEAP

Lightweight Extensible Authentication Protocol je proprietirna EAP metéda vyvinutd firmou
Cisco. Cisco vyvinulo velké usilie na presadenie LEAP metddy, ale vzhladom na neexistujicu
podporu zo strany Microsoftu sa im to nepodarilo. Je povaZzovand za menej bezpecnud a ndchylni na
dictionary attack. Cisco vSak argumentuje tym, Ze je potrebné volit” dostatocne silné hesld, toto je
vSak v beZznom Zivote nemyslite'ne a nedosiahnutelné.

Podpora tejto technologie je velmi slabd aje preto mdlo rozs$irena v porovnani s EAP-

TTLS/MSCHAPvV2 alebo PEAPVO/EAP-MSCHAPV2.

2.3.10 Sumarizacia vlastnosti autentiza¢nych met6d

Z hladiska bezpec¢nosti je na tom najlepSie EAP-TLS a je tieZ podporovana takmer kazdym vyrobcom
zariadeni. Skryva vSak nédklady na prevddzku certifikanej autority. Menej bezpecnd ale zato
flexibilnejSia je EAP-TTLS/MSCHAPv2 (pripadne PEAPvVO/EAP-MSCHAPv2). Strata na

bezpecnosti je vS§ak mald v porovnani s potrebou vydavat pre kazdého pouzivatela certifikat.
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3 Dostupné implementacie protokolu

RADIUS

3.1  Prehlad implementacii

V Tab. 1 je struény prehl'ad softvérovych implementicii RADIUS servera. Su tam uvedené aj open
source (OS) aplikicie, ale aj komercné (kom.). Podporu pre RADIUS majd aj niektoré hardvérové
zariadenia, ale jednd sa vic¢Sinou o produkty, ktorych cena je neporovnatelne vyssia oproti ich SW

konkurentom.

Radius server Typ
FreeRADIUS
GNU Radius
JRadius 0§
OpenRADIUS
Cistron RADIUS
Microsoft IAS
Radiator
Elektron kom.
Aradial RADIUS
Steel-Belted Radius
Tab. 1 Prehlad implementacii RADIUS serverov

3.2  Testované implementacie

Funk¢nost’” sme testovali najmd pri open source projektoch RADIUS serverov. Cielom bolo
preskimat’ dostupné autentizaéné metddy a zistit” sposoby konfiguracie. V buddcnosti bude potrebné
vytvorit’ k serveru aj konfiguracné prostriedky, takze je vyhodnd takd implementécia, ktora dokaze

spolupracovat’ s niektorou vol'ne dostupnou databazou (napr. MySQL).

3.2.1 OpenRADIUS

OpenRADIUS je RADIUS server, ktory dovoluje pouZivanie externych stborov pre vsetko —
zdiel'ané tajomstvo, kontd a hesld, profily, databdazu sedeni, NAS list atd’. Jeho spravanie je plne
konfigurovatel'né. PouZziva vlastny jednoduchy jazyk, ktory umoZiuje ziskat' plnd kontrolu nad
poziadavkami a odpoved’ami. Obsahuje aj LDAP a SQL moduly.

Vyhodou je moZnost’ vel'mi podrobnej konfiguracie, Co je aj zaroven nevyhoda, pretoZze mne
osobne sa zdala konfiguricia zlozitd. NavySe nie je dostatok dostupnych webovych zdrojov

0 nastavovani.
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3.2.2 FreeRADIUS

Je asi najrozsirenejSim volne Siritelnym RADIUS serverom. Jeho konfiguricia sa uskutociuje
pomocou konfiguraénych suborov, ktoré zaroven obsahuji dodkladni dokumentéciu jednotlivych
atribdtov. Pri zaCiatkoch vychddzal ¢iastoéne z iného servera — Cistron RADIUS.

M4 implementované mnoZstvo autentizatnych metéd (EAP-TLS, PEAPvVO/EAP-
MSCHAPv2,...). Obsahuje tieZ SQL modul, pomocou ktorého je mozné konfiguraciu oddelit’ od
servera a umiestnit’ ju v databaze. St dostupné moduly pre spolupracu s databdzami DB2, Firebird,

Oracle, PostgreSQL a samozrejme aj MySQL.

3.2.3 JRadius

JRadius je zaujimavym rieSenim. Na Obr. 6 je vidiet, ako funguje. Vyuziva na svoju ¢innost’
FreeRADIUS server. Ten ma viacej modulov ajednym znich mdZe byt aj JRadius modul

(rlm_jradius).

| Application specific business logic and resources

| = JRadius Packet & Event Handlers

JRadius/FreeRADIUS Dicliona

JRadius Server

Coafmcion Pool

JRadius Module

i _jracfuss)

T freeRADIUS

| FreeRADIUS Modules i

Obr. 6 Architektara JRadius [5]
Vzhl'adom na to, Ze tento produkt nemoZno pouZivat’ ako samostatny, nie je pouZiteIny pre
naSe potreby ateda sa nim nebudeme d’alej zaoberat. Jeho miesto je skor pri zloZitejSich
autentizaénych tloh4ch, v ktorych je potrebnd integricia sinymi autentizaénymi systémami

a protokolmi.

3.24 Cistron RADIUS

Na strdnke [7] tohto projektu nds autor informuje, Ze na dosiahnutie lepSich vysledkov a pre svetld
budicnost” jeho serveru, je potrebné usilie viacerych ludi atak spojil svoje sily s autorom
FreeRADIUS a spojili svoje implementacné usilie. Vyslednym produktom je teda FreeRADIUS a tieZ
je nasledovnikom Cistron RADIUS servera.

Z Cistron RADIUS bolo neskdr odvodenych viacej implementacii, ale ich pouZiteI'nost’ nie je

prilis dobra. Cistron RADIUS sa uz d’alej nevyvija, ale existujui neoficidlne doplnky.

12



3.2.5 GNU Radius

Momentédlne nepredstavuje prili§ zaujimavd implementiciu, pretoZe tak ako vidcSina open source
RADIUS serverov, nepodporuje také mnoZstvo autentizacii, ako FreeRADIUS. AvSak do buducnosti

je planovand implementicia EAP-TLS a EAP-MSCHAPv2.

3.3 Zhodnotenie

Vsetky servery boli skiSané na distribucii systému Ubuntu 6.06 Dapper Drake, ich inStal4cia by vSak
nemala byt’ problémom ani na inom operacnom systéme.
Na zhodnotenie kvalit jednotlivych implementédcii ndm poslizi Tab. 2. V prvej polovici sa

nachddzaji dostupné autentizaéné metddy a v druhej moZnosti konfiguricie.

Radius server FreeRADIUS | GNU Radius | OpenRADIUS | Cistron RADIUS

EAP-SIM ° o o o)
EAP-TLS ° o o o)
EAP-TTLS ° o o o)
EAP-MD5 ° o o o)
CHAP ° ° ° o
PAP ° ° ° o)
Cisco-LEAP ° o o o
EAP-MSCHAPv2 ° o o o
Meno a heslo ° ° ° °
SQL modul ° ° ° o
Sudbory ° ° ° °

Tab. 2 Prehl’ad autentizacnych schopnosti RADIUS serverov

Rozhodujicimi kritériami pre vyber vhodnej implementécie boli:

1. implementované autentizaéné mechanizmy,

2. rozsah spdsobov konfiguracie, najmi moznost’ konfiguracie prostrednictvom databazy.

Prvé kritérium najlepSie splnil FreeRADIUS apri druhom obstdli vSetky okrem Cistron
RADIUS.

Zo vSetkych testovanych serverov je prave FreeRADIUS tym najlepSim rieSenim. Podporuje
vel'’ké mnozZstvo autentizacnych mechanizmov (urcite zo vSetkych testovanych najviacej) a je mozné

ho konfigurovat’ pomocou SQL databazy.
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4 Testovanie funkcénosti a spol’ahlivosti

4.1 Autentizacny server — FreeRADIUS

Vzhl'adom na to, Ze véc¢Sina klientskych WiFi kariet by mala podporovat’ EAP-TLS, zvolili sme na
testovanie tdto autentizaCni metodu. Bolo potrebné vytvorit' certifikacni autoritu a v sulade
s pouzitim EAP-TLS nakonfigurovat’ aj FreeRADIUS. Certifikacna autorita bola vytvorend pomocou
znameho prostriedku OpenSSL. Vychddzali sme pri tom z dokumentu [12].

V sStandardnej konfiguracii bolo potrebné vykonat' zmeny v stibore klientov, ktoré boli
nastavené podla testovacej siete na 192.168.122.0/24, d’alej v stibore pouZivatel’ov bol pridany novy
pouzivatel podl'a vydaného certifikatu (,,Filip Valasek®) a nakoniec v sibore eap.conf bolo treba
nastavit odkazy na certifikat servera a ostatné atribity. Obsah podstatnych ¢asti konfiguracie sa

nachadza v Prilohe A.

4.2  Autentizator — pristupové body (AP)

Na testovanie sme mali k dispozicii Styri pristupové body (AP):

e  HP ProCurve Wireless Access Point 420 WW (J8131A),

e  HP ProCurve Access Point 530 WW (J8987A),

¢ D-Link DWL-2000AP+ a

e ASUS WL-300g.

HP ProCurve 420 a HP Procurve 530 patria medzi drahSie zariadenia, a tak podl'a ofakavani
fungovali spolahlivo. D-Link dokazal tieZ spolupracovat’ so serverom velmi dobre. ASUS sice

uvadza, Ze toto zariadenie vie spracovavat protokol 802.1X, ale vobec to nefungovalo.

4.3  Suplikant

Ako WiFi karty sme testovali:
e starSiu PCI kartu s ¢&ipom Realtek RTL 8180L (pouZivany aj v niektorych PCMCIA
kartach),
e  Wireless 11a/b/g PC Card with XJACK Antenna (3CRPAG175B) — chipset Atheros
AR5414 a
¢ Intel Pro Wireless 2200BG - chipset Intel 2200.
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V systéme Windows XP nenastali pri inStalacii Ziadne problémy. Windows v sebe obsahuje uz
Standardny vstavany suplikant, ale autentizdcia pomocou neho prebichala dlhSie ako napriklad pri
pouZiti Standardnej konfiguracnej utility doddvanej k Intel 2200.

Pri BSD (FreeBSD) a Linuxe (Ubuntu) bola situicia zlozitejSia. Najprv bolo potrebné spravne
nain$talovat’ a nastavit’ Xsupplicant (http://openlx.sourceforge.net) a potom uz pripojenie prebehlo
v poriadku.

Rozsiahly test inych WiFi kariet (v Linuxe a WinXP) je dostupny napriklad na adrese

http://www.eduroam.cz/doku.php?id=cs:uzivatel:hw:karty:uvod.
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5 Vplyv Sifrovania a rotacie kI'icov na
prenosovu rychlost’

Bez toho, aby sme vykonali akékol'vek testy, kazdého urcite napadne, 7Ze neexistuje Ziadna
bezpecnost’ bez rézie a teda aj bez ndkladov na tito bezpeénost’. V pripade metalickych (kdblovych)
¢i optickych spojov sa tieto ndklady strdcaji v prenosovej rychlosti a nie sd také podstatné. Pri
bezdrotovych je vSak frekvencné spektrum obmedzené a tieZ kédovy pomer je znacne nevyhodnejsi.
Z.toho dovodu nds to niti zamysliet sa nad vyhodami, ¢i nevyhodami r6znych druhov Sifrovania.

V tejto kapitole si najprv strucne vysvetlime vSetky potrebné pojmy, ktoré neskor vyuZijeme

pri testovani vplyvu rdéznych druhov Sifrovania na prenosovu rychlost.

5.1 Zakladné pojmy

Organizicia IEEE vydala dodatok ku Standardu 802.11 s oznacenim 802.11i [16], ktory urcuje
principy, ako vytvarat’ robustnt bezpecnu siet’ (RSN).

Robust security network (RSN): Je bezpecnostna siet’, ktord umoZiiuje vytvarat’ iba robustné
bezpecnostné asocidcie (robust security network associations — RSNA).

Robust security network association (RSNA): Typ spojenia pouZivany parom stanic (STA),
ak proceddira na vytvorenie tohto spojenia medzi nimi obsahuje 4-cestny handshake. Treba si
uvedomit’, Ze existencia paru RSNA-zariadeni eSte nevytvara RSN. RSN je to iba vtedy, ak vSetky
zariadenia v sieti pouZivaji RSNA.

Robust-security-network-association-(RSNA-) capable zariadenie: Stanica (STA), ktord je
schopnd vytvorit RSNA. RSNA-capable zariadenie eSte nemusi byt v silade s RSNA Protocol
Implementation Conformance Statement (PICS). Zariadenie, ktoré bolo upgradované na podporu
Temporal Key Integrity Protocol (TKIP) moze byt RSNA-capable, ale nemusi byt eSte v stlade
s PICS, ak nepodporuje aj CCM [counter mode (CTR) with cipher-block chaining (CBC) with
message authentication code (MAC)] Protocol (CCMP).

Protokoly CCMP a TKIP si eSte popiSeme neskor.

5.2 Bezpecnost’ podl’a 802.11i

Ako prvé si vysvetlime princip bezpecnosti podla Standardu IEEE 802.11i [16]. Ako aj ostatné
bezdrotové technolédgie, aj WLAN si vyzaduje splnenie niekol’kych bezpecnostnych ciel'ov. Tieto sd
dosiahnuté pomocou bezpecnostnych vlastnosti zabudovanych do bezdrétovych sietovych

Standardov. NajbeZnejSie ciele pre WLAN su tieto:
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e Dadvernost’ — zabezpecuje, aby komunikacia nemohla byt sledovana neautorizovanou

stranou,

e Integrita — deteguje zdmerné alebo ndhodné zmeny dat, ktoré nastanud pocas ich prenosu,

e Dostupnost’ — zarucuje pristup zariadeni a jednotlivcov ku sieti a k jej zdrojom

v ktoromkol'vek Case, ked” potrebu;ju,
¢ Riadenie pristupu — obmedzuje pristupové prava zariadeni a jednotlivcov pri pristupe
k sieti pripadne k jej zdrojom v rdmci siete.

Bezpecénostné ciele pre bezdrdtové a drotové LAN si rovnaké. Rovnaké su aj hlavné kategérie
hrozieb, ktorym ¢elia. Tab. 3 poskytuje prehl'ad hlavnych kategérii hrozieb pre LAN.

Najviac hrozieb typicky spdsobuje ttoénik s pristupom k linkovej vrstve medzi STA a AP
alebo medzi dvoma STA. Niektoré z hrozieb obsiahnutych v Tab. 3 sa spoliehaji na tto€nikovu
schopnost’ zachytit’ sietovid komunikaciu a napojit’ sa na iu.

Tieto hlavné ¢rty st najviac viditelné rozdiely medzi ochranou drétovej a bezdrdtovej siete:
relativna jednoduchost” zachytenia komunikacie a vkladanie novej, z coho sa dd iba odhadnut, ¢i ide
o autenticky zdroj. V drotovych LAN, dtoénik by musel mat” fyzicky pristup k LAN alebo vzdialene
kompromitovat’ systémy alebo LAN. V bezdrotovych LAN, utocnikovi staci iba byt v rozsahu
pokrytia WLAN infrastruktiry. Navyse, utoénik méZe mat’ vyhodu pri pouziti citlivejSich smerovych

antén, ktoré dokazu znacéne roz$irit’ rozsah WLAN.

Kategoria hrozby Popis

Denial of Service Uto€nik zabrani alebo znemoZni normédlne pouZivanie alebo spravu siete
alebo sietového zariadenia.
Odpocivanie Utoc¢nik pasivne pozoruje sietovii komunikaciu a hl'add data, ktoré

obsahuju autentizané udaje.
Man-in-the-Middle | Utocnik aktivne preruSuje komunikaénu cestu medzi dvoma legitimnymi
stranami komunikdcie, aby zachytil autentizaéné ddaje a data. Uto&nik sa
moze vydavat za legitimneho komunikujiceho. V sivislosti s WLAN,
man-in-the-middle atak mdze byt” dosiahnuty pomocu falosného AP,
ktory sa komunikujiicim javi ako autorizovany AP.
Masquerading Utocnik sa vyddva za autorizovaného pouZivatela a ziskava tak urcité
privilégid.
Modifikécia sprav Utoénik pozmeni skutodnd spravu jej vymazanim, pridanim novej,
zmenou alebo preusporiadanim sprav.
Reprodukcia sprdv | Uto¢nik pasivne monitoruje prenos a preposiela spravy, pricom sa sprava
ako legitimny pouzivatel’.
Analyza prenosu Utoénik pasivne monitoruje prenos, aby identifikoval komunikagné vzory
a ucastnikov komunikdcie.

Tab. 3 Hlavné hrozby pre LAN bezpecnost’ [15]

5.2.1 Pre-RSN bezpecnost’

Predtym, ako IEEE uviedlo dodatok 802.11i ajeho ramec, IEEE 802.1 malo vela problémov
s vdZznymi bezpecnostnymi hrozbami. Niektori vyrobcovia pridali proprietdrne vlastnosti do ich IEEE

802.11 implement4cii, aby kompenzovali bezpecnostné trhliny v Standarde. AvSak tieto proprietdrne
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vlastnosti ¢asto znemoznuji interoperabilitu. Pre-RSN bezpecnost’ je reprezentovand v 802.11
protokolom WEP, o ktorom je zname, Ze nie je bezpecny a existuje niekol’ko dobre zndmych slabych
miest.

Riadenie pristupu a autentizacia — Pre-RSN IEEE 802.11 vykondva riadenie pristupu bud’
pomocou otvorenych systémov (open system) alebo zdiel'anym klIti¢om (shared key). Open system
autentizacia nevyZzaduje Ziadne pristupové idaje od STA, teda je pouZziteI'nd iba ako verejny pristup k
WLAN. Shared key autentizdcia pouZiva schému vyzva-odpoved’, ale ma slabé stranky, ktoré mozu
dovolit’ man-in-the-middle utok a tiez iné kompromitacie. Napokon ani open system a tieZ shared key
autentizacia neumoznuji STA overit” identitu AP, takZe ttocnik mdze vystavit' falosné AP a takto
naldkat’ STA na jeho pouZitie. Takto sa narusi i dovernost’, integrita a dostupnost’

Sifrovanie - WEP trpi mnoZstvom bezpecénostnych slabin, ktoré umoZiuji potencidlnemu
utoénikovi s l'ahko dostupnym softvérom desifrovat’ zachytené data, niekedy aj s datami zachytenymi
behom par mindt. Tieto slabiny si vysledkom toho, Ze WEP pouZiva RC4 Sifrovanie a 24-bitovy
inicializacny vektor, ktory je prili§ maly, aby sa uchranil na zatazenej sieti WLAN.

Datova integrita — WEP sa pokiisa vykondvat’ kontrolu integrity dat kontrolovanim sprav
a odmietne tie, ktoré boli zmenené pocas prenosu. PouZiva pri tom jednoduchy ne-kryptograficky
kontrolny sticet a chrani tento sucet Sifrovanim. NaneStastie, toto Sifrovanie neposkytuje Ziadnu
ochranu proti bit-flipping ttokom, ¢o znamend, Ze v mnohych pripadoch moéze dto¢nik zmenit oboje
— aj d4ta aj prislichajuici kontrolny stiéet — bez moZnosti detekcie.

Dostupnost’ — Jednotlivci bez fyzického pristipu k WLAN mozZi napadnit’ jej dostupnost
dvomi spdsobmi: jamming a flooding. Jamming sa vyskutne, ked zariadenie vysielajice
elektromagnetické Ziarenie spravi siet’ nepouZzitelni. Flooding zasa vznikd posielanim velkého
mnoZzstva sprav vysokou rychlostou. IEEE 802.11 Standard neobsahuje Ziadnu obranu proti tymto
dvom typom ttokov. Utoénici mdZu tieZ vytvorit faloiné AP, ktoré spdsobi nedostupnost’ legitimne;

WLAN.

5.2.2 RSN bezpecnost’

S pridanim dodatku IEEE 802.11i vroku 2004, IEEE 802.11 pontka dve vSeobecné triedy
bezpecnostnych schopnosti pre 802.11 WLAN. Prva trieda, pre-RSN bezpecnost’, obsahuje zdedené
bezpecnostné schopnosti vyvynuté v origindlnej IEEE 802.11 Specifikécii: open system a shared key
autentizdcia pre overenie identity bezdotovych stanic, a WEP pre ochranu dovernosti prendSanych
dat. Druhd trieda bezpec¢nostnych schopnosti obsahuje mnoZstvo bezpecnostnych mechanizmov na
vytvorenie RSN. RSN obsahuje bezpecnostné rozSirenia na opravu vsetkych zndmych zdvad,
s ktorymi sa stretdval WEP a poskytuje robustnd ochranu pre bezdrdtové spojenie, vratane ditovej

integrity a dovernosti. Nasledujici obrdzok tito taxondmi ndzorne reprezentuje.
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Obr. 7 Taxonémia pre Pre-RSN a RSN bezpecnost’ [15]
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Temporal Key Integrity Protocol (TKIP) je mysleny ako docasné rieSenie pre 802.11 WLAN na

rychle pokrytie mnoZstva nedostatkov, ktorymi trpi WEP. TKIP mdze byt implementovany

prostrednictvom zmeny softvéru, nepotrebuje nahradenie hardvéru v AP a v STA.

5.2.2.2

CCMP

Counter Mode with Cipher Block Chaining Message Authentication Code Protocol (CCMP) je

povaZovany za dlhodobejSie rieSenie pre IEEE 802.11 WLAN siete. CCMP vyZaduje zmenu hardvéru

a vyZaduje si tieZ, aby organizacia nahradina jej pre-RSN IEEE 802.11 zariadenia.

5.2.2.3

Porovnanie

Porovnanie je v nasledujuicej tabul’ke [15].

Bezpecnostna Manual WEP Dynamic WEP TKIP CCMP

vlastnost’

Kryptograficky | RC4 RC4 RC4 AES

algoritmus

Velkost klI'i¢a | 40 alebo 104 40 alebo 104 128 bitov 128 bitov
bitov (Sifrovanie) | bitov (Sifrovanie) | (Sifrovanie), 64 (Sifrovanie aj

bitov (ochrana ochrana integrity)
integrity)

Paketovy kI'i¢ | Vytvoreny Odvodeny z EAP | Vytvoreny Nie je, postacuje
spojenim WEP autentizdcie pomocou TKIP temprary key
klica a 24- mixing function
bitového IV

Mechanizmus | Sifrované CRC- Sifrované CRC- | Michael MIC CCM

integrity 32 32

Ochrana Ziadna Ziadna Zdrojova Zdroj. a ciel’.

hlavicky acielovd adresa | adresa ochranend

ochrdnend pomocou CCM
pomocou
Michael MIC

Replay Ziadna Ziadna Vynttené IV Vynittené IV

ochrana poradie poradie
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Autentiz4cia Open system EAP met6da EAP metéda EAP met6da
alebo shared key | s IEEE 802.1X s IEEE 802.1X s IEEE 802.1X
alebo PSK alebo PSK
Distribucia Manualne IEEE 802.1X IEEE 802.1X IEEE 802.1X
kl'ica alebo manuédlne alebo manudlne
5.3 Testovanie

Testovanie vplyvu rychlosti sme vykonali vcelku jednoduchym spdsobom. Na vzdialeny server sme
umiestnili sibor s vel'kostou 710 MB a merali sme cas, ktory je potrebny na jeho skopirovanie na
klientsky pocitac. Pritom sme skuSali tieto tri varianty Sifrovania:

® open system,

e TKIPa

e CCMP.

V nasledujicej tabulke sui vysledky zhrnuté a vypocitali sme aj percentudlny pomer Casu
vzhladom na referenénd hodnotu pri open system. V jednotlivych stipcoch si &asy uvedené
v sekundédch. Predposledny riadok tabul'ky uddva priemerny ¢as vypocitany ako aritmeticky priemer
z desiatich nameranych hodndt a posledny riadok vyjadruje percentudlny pomer vzhl'adom na
hodnotu pri open system infraStruktire.

Celkovo je mozné v tabul'ke vidiet, Ze Sifrovanie TKIP alebo CCMP ma nédklady rovné
priblizne 4 az 5 % vzhl'adom k otvorenej (neSifrovanej) komunikacii. Je to prirodzene sposobené

réziou, ktoru predstavuje Sifrovanie.

Open system TKIP CCMP
315 327 325
310 330 333
308 335 330
330 338 340
327 340 335
300 310 338
305 300 336
300 337 310
310 325 312
290 320 315

309,5 326,2 327.4
100 % 94,88 % 94,53 %

Tab. 4 Statistické vysledky merania rychlosti prenosu
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6 Konfigurac¢né nastroje

Este pred tym, ako sa budeme venovat implementécii konfigura¢nych néstrojov, musime najskor
vybrat’ vhodni kombindciu autentizacného servera a autentizacie. V predchadzajucich castiach tejto
priace sme sa uz venovali rdznym implementdcidm protokolu RADIUS a tieZ najpouZivanejSim
spdsobom autentizicie.

Spomedzi vSetkych RADIUS implementécii, ktoré pripadajd do udvahy, je jednoznacne
FreeRADIUS najpokrocilejsi a obsahuje najvacSie moZnosti pouZitia spdsobov autentizdcie. Jednd sa

o0 ,,Zivy" projekt, ktory sa neustdle vyvija a teda je do budicnosti predpoklad jeho pouZitelnosti.

Pri spOsobe autentizicie nie je situdcia aZ tak jednoduchéd ako pri serveri.

6.1 Poziadavky na konfiguraciu

FreeRADIUS server sa implicitne konfiguruje pomocou konfiguraénych siborov. Nebudeme sa
venovat’ opisu celej konfigurdcie, ale pozrieme sa iba na tie Casti, ktoré pre nds budd zaujimavé

z pohl'adu spravy pouZivatel'ov a Gctovania.

6.1.1 Konfigura¢né siubory

Stbor radius.conf — v tomto sibore sa konfigurujui v podstate vSetky podstatné parametre tykajice sa
autentizaénych metdd. V prilohe A je Cast’ ztohto siboru, ktord urCuje konfiguraciu EAP-TLS
metddy. Jednotlivé logické Casti st oddelené parovymi zloZenymi zatvorkami.

Stbor client.conf zasa obsahuje ddaje o klientskych zariadeniach (predovsetkym NAS), ktoré
sa pripdjaji ,,priamo* k serveru a mozu slizit' ako autentizator. Zapis konfiguricie je vcelku
jednoduchy a zrozumitel'ny.

Stbor users nie je potrebné menit’ v pripade ak pouZivame externd databiazu. VSeobecne je
pouZivany na nastavenie atribitov pouZivatel'ov ako je meno, heslo, spdsob autentizicie,....

Kompletné konfiguraéné stbory, tak ako sme ich pouZivali pri prici, si obsiahnuté na

priloZzenom CD.

6.1.2 FreeRADIUS a MySQL

Server FreeRADIUS umoziuje vcelku pohodlne konfigurovat' (pridavat’, odoberat),...) informéacie
o pouZzivateloch pomocou databazy. Nasledujtice tabul’ky popisuji model databazy, ktora slizi prave

na konfigurdciu servera.

usergroup
Vizobnd tabulka — urcuje prislusnost
pouZivatela k urcitej skupine
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id

priméarny kl'd¢

UserName

meno pouZivatel'a

GroupName

meno skupiny

radcheck

Nastavenie pouZivatelov a ich hesiel
id primdrny kli¢
UserName | meno pouZivatel'a
Attribute atribut (User-Password)
Value hodnota
op operdtor (==

radgroupcheck

Nastavenie skupin a spésobov autentizdcie
id primdrny kli¢

GroupName | meno skupiny

Attribute atribut (Auth-Type)

Value hodnota

op operdtor (:=)

radreply

Nastavenie atribiitov, ktoré budu zaslané
v odpovedi od servera

id primdrny kl'a¢

UserName | meno pouZivatel'a

Attribute atribut

Value hodnota

op operdtor (:=)
Podobne ako radreply, ale tentoraz pre

skupiny

id primdrny kli¢

GroupName | meno skupiny

Attribute atribut

Value hodnota

op operdtor (:=)

72

radacct

Uctovacia tabulka — vyplna vyhradne
server na zdklade uidajov od autentizdtora

id

primdrny kli¢

UserName

meno pouZivatel'a

mnoZstvo atribttov, ale
najmé: mnozstvo
prenesenych dat, doba
sedenia
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6.2 Poziadavky na aplikaciu

Konfiguraény nastroj by mal umoZiiovat" pridavat’ pouZivatelov, menit im priradené atribity
a samozrejme aj mazat pouZivatel'ov. FreeRADIUS je schopny vytvérat” aj pouzivatel'ské skupiny.
Preto by mala aplikdcia obsahovat’ funkcionalitu spravy skupin a tiez pridavania pouZivatel'ov do
nich. Vzhl'adom na to, Ze RADIUS je AAA protokol, je mozné vykonavat’ aj i¢tovanie prenesenych
dat pouzivatelom.

Z uvedeného vyplyva, Ze celkovy koncept navrhovanej aplikacie sa da rozdelit na tri relativne
samostatné Casti:

e gsprava pouZzivatelov,

e sprdva skupin,

e Statistické vystupy.

6.3  Architektara

Ako zakladna architektira bola zvolend architektira klient-server. Aj ked implementicia bude
prebiehat’ vyhradne (aj klient aj server) v programovacom jazyku PHP s databizou MySQL,
v buddcnosti by mohla vzniknit’ potreba vytvorit’ klientsku aplikaciu, ktord by bola umiestnena
nezavisle od servera na l'ubovolnom pocitaci v sieti. Zvolend architektira umozni tiez dodatocne
jednoducho implementovat’ d’al§ie funk¢né prvky na strane klienta, pripadne ul'ah¢i spravu servera aj
z inych aplikécii.

Ako komunikaény protokol sme zvolili SOAP, Co postaduje pre nase Gcely. Vyhodou SOAP je
jeho podpora takmer vo vSetkych programovacich jazykoch, ¢im je zachovand moZnost” d’alSieho
rozSirovania aplikécie.

Na nasledujicom obrazku je vidiet koncept architektiry Kklient-server s pouZitim
komunikaéného protokolu SOAP. Na jednej strane je klientska aplikdcia, ktord posiela poZiadavku
smerom kserveru. Ten spracuje spravu avytvori odpoved’, ktord posle spit ku klientovi.
Komunikécia prebieha najcastejSie pomocou HTTP, ale je moZnd aj cez TCP alebo SNMP. Formét
vymienanych dét je odvodeny z XML, ¢o na jednej strane zvySuje mnoZstvo prenesenych dat, ale
zasa pre naSe Ucely to plne postacuje.

VyuZitd bude databdza MySQL, pre ktord md FreeRADIUS distribicia vytvorené aj SQL

skripty na vytvorenie tabuliek.
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SOAP server
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SOAP poziadavka

SOAP odpoved-

Klientsky uzol

Obr. 8 Architektira konfiguracie servera FreeRADIUS

Rozhranie klient—server

Vytvorili sme tri zdkladné rozhrania pre komunikdciu klient-server. Sd rozdelené v zmysle kapitoly 0

na rozhranie:

e pouzivatel (skript soap_user.php),

e skupina (soap_group.php) a

e Statistiky (soap_statistics.php).

PresnejSi popis jednotlivych rozhrani aich metdd (funkcii) je opisany v nasledujicich

tabul'kéch.
. Vystup
Funkcia Vstupy Akcia
add name — meno Vysledkom je pocet vloZenych riadkov, teda 1
pouZzivatela v pripade dspechu a -1 v pripade netspechu.
password — heslo Do databdzy sa vloZia uiidaje o pouZivatelovi.
remove name — meno 0 — netdspecné, 1 — dspech
pouZivatela Odstrdni pouZivatela z databdzy.
changePassword | name — meno 0 — nedspech, 1 — dspesSnd zmena.
password — heslo Zmeni pouZivatelské heslo.
doAttribude user — pouzivatel’ 0 — netspech, 1 — dspech.
attribute — atribut VloZi, pripadne zmeni poZadovany atribiit pre
op — operator pouZivatela.
value — hodnota
removeAttribute | user — pouZivatel 0 — netspech, 1 — dspech.
attribute — atribut Odtrdni atribiit.
getAll void Vriti pole, kde su vSetky udaje z tabulky
radcheck.
getUser name — meno Vrati vSetky tidaje o pouzivatel'ovi ako pole.
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SOAP_GROUP
. Vystup
Funkcia Vstupy Akcia
add name — meno Vysledkom je pocet vloZenych riadkov, teda 1
pouZzivatela v pripade dspechu a -1 v pripade netspechu.
auth_type — heslo Do databdzy sa vloZia uidaje o pouZivatelovi.
remove name — meno 0 — netdspecné, 1 — dspech
pouZivatela Odstrdni pouZivatela z databdzy.
changeAuthType | name — meno 0 — netspech, 1 — dspeSnd zmena.
auth_type — heslo Zmeni pouZivatelské heslo.
doAttribude user — pouzivatel’ 0 — netspech, 1 — dspech.
attribute — atribut VloZi, pripadne zmeni poZadovany atribiit pre
op — operator pouZivatela.
value — hodnota
removeAttribute | user — pouzivatel 0 — netspech, 1 — dspech.
attribute — atribuit Odtrdni atribuit.
getAll void Vréti pole, kde st tidaje o vSetkych skupinéch.
getGroup name — meno Vriti vSetky udaje o skupine ako pole.
addUser group — skupina Po dspesnej asocidcii vrati 1, inak 0 alebo -1.
user — pouzivatel’ Pridd pouZivatela do skupiny.

SOAP_STATISTICS

. Vystup
Funkcia Vstupy Akcia

getUser name — meno pouZivatel'a Vriti pole jednotlivych
first — pocCet vratenych vysledkov, ak je prihldseni aj so Statistickymi
rovné 0, vréti vSetky ddaje pre ddajmi.
konkrétneho pouZivatela

getCount name — meno pouzivatel'a Vrati pocet uctovacich

zaznamov pre pouZivatela.

6.5 Pouzivatel’ské rozhranie

Na pridavanie pouZivatelov a skupin a na ich spravu sme vytvorili pouZivatel'ské rozhranie, ktoré
umoziuje vykonavat’ zdkladné operacie tidrzby. Celé rozhranie pracuje ako klientska aplikacia, ktora
sa prostrednictvom popisanych bodov z predchddzajicej casti pripdja na SOAP server atak
konfiguruje server FreeRADIUS. Cel4 aplikécia je implementovand, tak isto ako server, v PHP, teda
jej spustenie neprebieha priamo u pouZivatela, ale na serveri.

Pripdjanie prebieha aZ po autentizécii, ktord je nastavend pomocou suboru .htaccess. Rovnako
sa autentizuje aj klientska aplikdcia voCi SOAP serveru. Subor .htaccess poskytuje moZzZnost
dodatocne nastavit aj iné obmedzenia ako prihlasovanie pomocou mena a hesla. Je mozné ho nastavit’

aj tak, aby bol obmedzeny iba na urcité IP adresy.
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6.6  Podrobnejsi popis implementacie

Ako uZ sme naznadili, architektira aplikécie je viacvrstvovd. Zdkladnd vrstva je vrstva databdzova,
ktord pracuje priamo s databdzou, nad fiou je vrstva SOAP, ktord obsahuje metédy na pohodlnejSiu
pracu s aplikdciou a na najvySsej vrstve su prezentaéné PHP skripty, ktoré uZ priamo zobrazuji ddaje,
pripadne posielaju udaje vrstve SOAP. SOAP vrstvu sme si popisali uz v predchadzajicom texte,

teraz sa pozrieme na databazovu a na prezentacnu.

6.6.1 Databazova vrstva

Databdzova vrstva pracuje priamo s databdzou a vystupuje ako adaptér pre vysSiu vrstvu SOAP.
Obsahuje presne tie triedy, ktoré koreSponduju s tabul’kami z databazy, ktoré vyuZivame:

® radacct — uctovanie,

e radcheck — pouZivatelia,

e radreply — atribity pouZivatelov,

¢ radgroupcheck — podobne ako radcheck ale pre skupiny,

e radgroupreply — atribity pre skupiny,

e usergroup — prica s prirad’ovanim pouzivatel'ov do skupin (vdzobna trieda).

6.6.2 Prezentac¢na vrstva

Prezentacnd vrstva je vlastne jedind vrstva, ktord mdze ,,vidiet™ pouzivatel’. NiZSie vrstvy mu ostant
ukryté. Zéklad tvoria tri PHP skripty a k nim prislichajice adresére:

e user.php — pristup k pripadom pouZitia suvisiacich s pouZivateI'mi,

e group.php — spriva skupin,

e statistic.php — zobrazenie Statistik.

Jednotlivé adresdare (user, group a statistic) obsahuji pre kazdd akciu vlastny PHP skript.

VSetky zdrojové kody, aj s komentdrom, st uloZené na priloZenom CD.
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7 Zhodnotenie pouzitel’nosti

Pocas pouZivania a konfigurdcie sa nevyskytli Ziadne vdznejSie chyby. Aplikicia nebola testovand na
to, akd zataz zvladne, ale podla dostupnych testov, FreeRADIUS patri medzi vel'mi dobre pouziteI'né
autentizac¢né servery. Na stranke produktu sa piSe, Ze FreeRADIUS pouZiva vel'’ké mnoZstvo institicii

a Ze je pouzivany aj pre systémy s niekol’ko tisic pouZivatel'mi.

7.1 Iné moznosti autentizacie

Okrem RADIUS existuje viacej podobnych AAA protokolov. Medzi ne patria DIAMETER,
TACACS a tiez TACACS+. Postupne si ich porovndme a popiSeme.

71.1 DIAMETER

Naézov je odvodeny od protokolu RADIUS, ktory je jeho predchodcom (priemer je dvakréit polomer).
DIAMETER nie je spitne kompatibilny, ale poskytuje upgrade pre RADIUS. Zikladné rozdiely su
napriklad:

e PouZiva spolahlivy transportny protokol (TCP alebo SCTP, nie UDP).

e MobZe prenasat’ aj bezpecnostné protokoly vyssej tirovne — [Psec alebo TLS.

® M4 podporu pre RADIUS.

e M4 vicsi adresovy priestor pre pdr atribtit—-hodnota a pre identifikatory (32 bitov namiesto

8 bitov).

e ModZe byt pouzivany aj stavovy aj bezstavovy model.

e  Ma4 notifikdciu chyb.

e (Obsahuje lepSiu podporu pre roaming.

e Je lepSie rozsiritel'ny — mozu byt definované nové atribuity a prikazy.

e Ma zakladnd podporu pre pouzivatel'ské sedenia a ti¢tovanie.

Komplexnost’ tohto protokolu ma vSak aj svoje nevyhody — nie je prili§ jednoduché
implementovat’ cely Standard tak, ako je popisany v RFC dokumentoch. DIAMETER je totiZ eSte
viac komplexny a je zloZitej$i ako RADIUS.

71.2 TACACS

Terminal Access Controller Access-Control System (TACACS) je autentizaény protokol, ktory sa
pouziva na komunikdciu s autentizacnym serverom najmd v UNIXovych sietach. TACACS
umoziuje vzdialenému serveru komunikovat’ s autentizaCnym serverom na zistenie, ¢i pouZivatel’ ma

pristup k sieti.
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TACACS umoznuje klientovi zadat meno aheslo aposlat poziadavku na TACACS
autentizaény server, niekedy nazyvany TACACS démon alebo zjednoduSene TACACSD. Tento
server je bezne program beZiaci na serveri. Ten rozhodne ¢i akceptuje alebo odmietne poZiadavku
a posle spit’ odpoved’.

NeskorSie bola uvedend verzia XTACAXS. Obe predchiadzajice verzie nahradila nova
TACACS+ a tieZ RADIUS. TACACS+ je uplne novy protokol a nie je kompatibilny s TACACS ani
s XTACACS.

TACACS je definovany v RFC 1492 a pouZiva obvykle (bud’ TCP alebo UDP) port 49.

71.3 TACACS+

TACACS+ (Terminal Access Controller Access-Control System Plus) je protokol, ktory poskytuje
riadenie pristupu pre smerovace, sietové pristupové servre atieZ pre ostatné sietové zariadenia
pomocou jedného alebo viacerych cetralizovanych serverov. TACACS+ vykondva autentizéciu,
autorizdciu a uctovanie oddelene.

Néazov TACACS+ je odvodeny od TACACS, ale napriek jeho menu, je to tplne novy protokol,
ktory je s predchadzajiicou verziou nekompatibilny.

Zatial' ¢o RADIUS kombinuje autentizdciu s autorizdciou v profile pouzivatela, TACACS+
oddeluje tieto dve operécie. Dal$im rozdielom je pouZitie TCP pri TACACS+ a UDP pri RADIUS.

Existuji roz$irenia, ktoré poskytuji viacej typov autentizaénych poZiadaviek a viac typov
odpovedi ako su v origindlnej Specifikécii.

TACACS+ pouZiva TCP port 49, rovnako ako TACACS. Jeho Specifikdcia sa v§ak nachadza
stile vo faze vyvoja a je to proprietdrny protokol firmy CISCO.
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8 Zaver

V tejto praci bolo nasou ulohou zistit” v§eobecné podmienky pouZitel'nosti autentizacie na L.2 drovni
podl'a 802.1X v spojeni sroznymi RADIUS servermi a klientskymi zariadeniami. Zistili sme, Ze
FreeRADIUS je asi najpouzitel'nejsi z testovanych serverov. Jediny potencidlny ,,nepriatel** by mohol
byt OpenRADIUS, no ten neobstal tak tispesne.

Otazka kompatibility klientskych zariadeni je skor otom, do akej miery ich podporuje
operaény systém, teda skor ¢i sd dostupné drivery. Situdcia sa postupne zlepSuje aj pri unixovych
a linuxovych systémoch, takZe existuje dost’ dobra perspektiva pouZitel'nosti.

Dalej sme sa zaoberali vplyvom pouZitého Sifrovania na prenosovii rychlost’. Zistili sme to, o
sme v podstate ocakavali, Ze pri neSifrovanej komunikacii bez akejkol'vek autentizacie (open system)
je prenosovna rychlost” vi¢sia. Avsak pri testovani TKIP a CCMP sme Ziadny podstatny rozdiel
nezistili.

Nakoniec bol vyvinuty konfiguracny nastroj atieZ jeho serverova cast (SOAP). Pomocou
tychto prostriedkov je mozné konfigurovat’ FreeRADIUS server a tiez sledovat’ niektoré Statistické
udaje.

Jednym z novsich protokolov je DIAMETER. Ten vSak neuspel medzi pouZivatelmi najmi
vd’aka jeho zloZitosti, ktord je zbytocnd. Princip RADIUS servera zrejme plne vyhovuje drvivej

vicSine aplik4cii.
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Priloha A — Priklad konfiguracie

radius.conf

eap {
default_eap_type = tls

tls |
private_key_password = whatever
private_key_file = /root/myCA/cert-srv.pem
certificate_file = /root/myCA/cert-srv.pem

CA_file = /root/myCA/cacert.pem

dh_file = /root/myCA/dh
random_file = /root/myCA/random
fragment_size = 1024 }

}

client.conf

client 192.168.122.0/16 {
secret = whatever
shortname = rtest

users
"Filip Valasek” Auth-Type := EAP



Priloha B — Pouzivatel’ska dokumentacia

Tato pouzivatel'skd dokumenticia sliZi na prdcu sadministracnym rozhranim pre server
FreeRADIUS. Je rozdelend na tri Casti:

e  Sprava pouzivatel'ov,

® Spréva skupin a

e Statisticky vystup.

Hierarchia menu

Rozdelenie menu je nasledovné:

e Users — sprava pouZivatel'ov
o Add - pridanie pouZivatel'a
o Find - vyhl'adanie pouZivatel'a
o Back - navrat do hlavného menu

e Groups — sprava skupin
o Add - pridanie skupiny
o Show — zobrazenie vsetkych skupin
o Back - névrat do hlavného menu

e  Statistics — Statistické vystupy
o Find - vyhladanie $tatistik podl'a pouzivatel'a

o Back — navrat do hlavného menu

Sprdva pouZivatel’ov
Nového pouzivatel’a priddme pomocou polozky menu Users > Add. Polozky User name a Password

je mozné jednoducho vyplnit. Vyznam ostatnych atribitov je vysvetleny na konci tejto

dokumentécie.

Please, fill in the form!

User name:

Password:

Protocol:
[P address:

[P netmask:

|
|
|
|
|
MTU: |
)
|
|
|

Compression used

Session timeout:

Idle timeout:

Port limit:

Submit |

34



PouZivatela mdZeme aj vyhlPadavat’ pomocou ponuky menu Users > Find. Potom po zadani
pouzivatela do pol'a User name sa nam objavia vSetky jeho tudaje, ktoré mdZeme menit’
aupravovat. Ak je niektory z atribitov vyplneny a my tito hodnotu vymaZeme, atribit bude
odstraneny po stlaceni tlacitka Submit changes. PouZivatela jednoducho vymazZeme stlatenim

odkazu Delete.

User name:|

Submit |

User name: test
Password: |

Framed-Protocol: teste
Framed-IP-Address: |teste
Framed-IP-Netmask: |
Framed-MTU: |
Framed-Compression: |

Session-Timeout:

|
Idle-Timeout: |
Port-Limit: |

Submit changes |

Delete

Sprava skupin

Nova skupina sa priddva podobne ako novy pouZzivatel, ale teraz pomocou menu Groups > Add. Pri
skupine nevypliiame heslo ako pri pouZivatelovi, ale autentizaény typ (EAP, Local,...). Ostatné
atributy st rovnaké ako v pri pouZivatel'och.

Pri skupinédch si méZeme nechat’ vypisat’ vSetky skupiny (Groups > Show). Nasledne m6Zeme
tieto skupiny upravovat’ podobne ako pouzivatelov atiez ich vymazavat. Zmazanim skupiny ¢i
pouZzivatel'a sa vymazu z databazy aj vSetky atribiity, ktoré boli s touto skupinou alebo pouZzivatelom

viazané.

Group Name
group Edit Delete

Statisticky vystup

Na nasledujicom obrazku je vidiet prehlad prihlaseni pre pouZivatela xvalas06. Vyznam
jednotlivych stipcov je zrejmy zich popisov. Vyhladat $tatistiky pre iného pouZivatel'a je moZné

zadanim jeho mena do pol'a User name. Ak je pocet prihlaseni vyssi ako sa vmesti na jednu stranu,

funguje aj prepinanie medzi jednotlivymi stranami.
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User name:|

Submit |
a12

User Name Start Time Stop Time Session Time Input Bytes|Output Bytes
xvalas086 2007-05-14 17:25:44|2007-05-20 08:49:20 33 0 0
xvalas08 2007-05-14 18:11:42|2007-05-20 09:07:16 (1021 20978134 18402598
xvalas06 2007-05-14 18:59:28|2007-05-14 19:10:56 |688 500060 1680447
xvalas086 2007-05-14 19:43:40|2007-05-14 19:44:11 32 0 0
xvalas06 2007-05-14 19:44:12|2007-05-14 19:44:15 |4 0 0
xvalas06 2007-05-14 19:45:41 |2007-05-14 19:50:13 273 0 0
xvalas08 2007-05-14 19:50:57|2007-05-14 20:06:18920 0 0
xvalas06 2007-05-14 20:07:28|2007-05-14 20:08:29 |51 70223 288074
xvalas086 2007-05-14 20:11:01 |2007-05-20 10:05:37 |15 13546 7053
|xva1a806 |2007-O5-2O 08:44.51 |2007-05-20 08:48:43 232 0 0

Vyznam atribiitoy

Pri priddvani pouzivatel'ov a skupin sa stretdvame s r6znymi atribitmi, ktorych vyznam nie je na prvy

pohl'ad jasny. V nasledujicej tabul’ke si vSetky popisané.

Atribut
Framed-Protocol

Popis
Tento atribtit uruje typ
rdmca.

MozZnosti
PPP
SLIP
ARAP
Gandalf
Xylogics
X.75 Synchronous

Framed-IP-Address

Tento atribtit urcuje adresu,
ktord bude priradend
pouzivatelovi.

napr. 192.168.2.100

Framed-IP-Netmask

Urcuje IP sietovi masku.

napr. 255.255.255.0

Framed-MTU

Urcéuje Maximum
Transmission Unit, ktoré
budu nakonfigurované pre
pouZivatela.

Framed-Compression

Kompresny protokol
pouZzivany spojenim.

None

VI TCP/IP header compression
IPX header compression
Stac-LZS compression

Session-Timeout

Uréuje maximalnu diZku
doby v sekundéch, ktord je
pouZzivatel'ovi poskytnuta
pred ukoncenim sedenia
alebo pred opétovnou
VyZVOou.

Idle-Timeout

Podobne ako pri Session-
Timeout, ale ide o dobu
necinnosti.

Port-Limit

Nastavuje maximélne
mnoZstvo portov, ktoré budu
poskytnuté pouzivatel'ov od
NAS.
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