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Porovnani bezpénosti prohlizet

Web browser security comparison

Souhrn

Prace je zagiena na bezgeost webovych prohlizé. Zkouma historicky vyvoj
prohlize&it chronologicky dle vydanych verziidtlevSim se zabyva hrozbou Uiak
obranou proti nim. Konktrétnjde o phishing a obranu proti malwaru.

Nastiréna je problematika architektury prohléez hlediska zabezpeni a také jsou
vybrané prohliz&e porovnany z hlediska moznosti jejich nastavetdzemi casti
prace jsou konkrétni testy detekce prof#izea phishing a malware. Vysledky tiest
jsou posouzeny podle procentualni &sppsti detekce jednotlivymi prohlige K
analyze a te8m byly vybrany webové prohlize Internet Explorer, Chrome a

relativré malo pouzivana Opera.

Summary

This work is concentrating on Web browser secutttys dealing with the historical
evolution of the browsers chronologically accordioegthe released versions. This
work focuses on the threat of attacks and the defa@gainst them, particullary on
phishing and defence against malware.

This work is also outlining browser architecture thre context of security. The
selected browsers are compared as to their seftimgsbilities. The main part of the
work are concrete tests of the browsers’ detectibphishing and malware. The
results of the tests are assessed as to the suatess the detections of the tested
browsers. The Web browsers selected for the amalgsd testing are Internet

Explorer, Chrome and the relatively seldom usedr@pe

Kli ¢éova slova:internetovy prohliz& bezpénost na internetu, Utoky@s internetovy

prohlizet, zabezp&eni internetového prohlize, nastaveni prohlize

Keywords: internet browser, internet security, attack ttouigpternet browser,

internet browser security, internet browser setup
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2 Uvod

Internet je zcela dité jeden z nejptSich vynalei lidstva, avSak neomezenyigtup
k informacim ma i svéerné stranky. Jednou z nich je problematika b&apsi na
internetu, kterd je posledni dobou stalgedit¢jSi. Kazdy den se fizeme dgist o
atocich, které jsou Zgobené chybami nebo nedostatgn zabezp&enim softwaru.
N¢které utoky jsou zjsobeny i nedostateou pa@itacovou gramotnosti u lidi, kie
s touto technikou pracuiji.

v s

Jednim z dnes nejpouzivggich softwail je webovy prohliz& bez kterého bychom
si pouzivani pditace uz asi &zko dokazali pedstavit. Prvni obranou proti Utirk

z internetu, nez zasahne antivirovy program, filewanebo jiny bezpénostni
software, by ml byt webovy prohliz& Moderni prohlizé&e maji mnoho typ
zabezpeéeni, které uzivatele mohou upozornit na hrozicieapki. Jak pro firmy,
tak i pro soukromé pouzivani osobnihcipae je bezpénost na internetu velmi
dulezita. Jde fedevSim o zabezpeni dat, které fize Ut@nik dirou v zabezgeni
zneuzit. Je to ndjklad zneuziti osobnich Udgjodcizeni dat, vymazani dat nebo jen

zpomalenti zahlceni poitace uzivatelem nevyzadanou reklamou.

Vyvoj oblasti webovych prohlizé je extrémg rychly, coZz ma za néasledek rychlé
zmeény v tom, ktery webovy prohlizema lepSi funkce a podporu standaedktery

ma& lepSi zabezpeni. Proto je velmi wezité mit jak aktudlni verzi webového
prohlize&e, tak aktualizovany opefiai systém a dalSi software. Je ale velmi obtizné
se v tomto od&tvi orientovat. UZivatelé musi mit nicm&na pandti, Ze by ngli pro

sveé zabezpeni dat a osobnich tdajdilat maximum.

Webové prohlizée se mohou liSit z hlediska zabe&pei svou architekturou, ktera
ma velky vliv na moznost zabranit Utoku. ProhtgZeaké detekuji phishing a
malware pomoci databazi nahlaSenych URL. Na moZmwoubu prohlizee pak

uzivatele upozorni.

Smyslem této préace jeigrevSim srovnani bezpwsti jednotlivych webovych
prohlizetu z hlediska usgsnosti zachyceni moznych utok



3 Cil prace a metodika

Hlavnim cilem této bakaigké prace je vystleni pojmi, které souviseji s webovymi
prohliz&i a srovnani Urowh zabezp&eni sodasnych webovych prohliZé a poté

vysledky analyzovat.

V prvni kapitole teoretick€asti je vys¥tlen pojem prohliz& protokoly HTTP a
jeho zabezpmna verze HTTPS, protokol FTP a standardy W3C,ék&ernim

souviseji.

V dalSicasti se tato prace zabyva historii prohiized prvniho webového prohliée
az po aktualni verze dnesnich modernich prokiizée zde podrokinpopsan vyvoj
jednotlivych verzi prohlizg. Prvni prohlize, kterym se tato prace zabyva, je
webovy prohlize Mosaic, ktery dal zaklad vSem dneSnim moderninhlpgre:am, a
to predevSim svym uzivatelskym rozhranim. Dale je v tkapitole zamiena
pozornost na prohlizeNetscape. Podle jejich jednotlivych verzi prezgntiato
prace vyvoj prohliz&i, které byly vybrany v praktick€asti prace k testovani
zabezpeeni. Jsou to konkrétrprohlizee Internet Explorer, Opera a Chrome.

Dale jsou v teoretickéasti rozebrany druhy malwaru neboli Skodlivéhowaft, a

to konkrétr viry, trojské kow, cervi, spyware a adware.

V dalSi kapitole je popsanaulézitost aktualnosti verze prohliée v ramci

bezpénosti a vSech jeho zasuvnych mad(plug-ina).

Metodou socialniho inZenyrstvi tzv. phishingem abyxa dalSiast této prace. Je
zde podrob#é popsan princip, na jakém metoda phishigu funglpdrobr je také
popsana bezgaost webovych prohlizé v ramci phishingu. K této kapitole je také
pfipojen speciélni druh Utoku TabNabbin, kteryémmwebovou stranku v zaloZce
webového prohlizee. Tento Utok vyuzZiva phishingu a nepozornosti atéike. Déle

je také popséana obrana proti tomuto Gtoku.

V dalSi praktickécasti se prace zabyva testovanim nefjgieh verzi webovych

prohlizeu, konkrétrg jde o Internet Explorer, Opera a Chrome. Tyto pzetie jsou



testovany na phishing a malware. PouZzito bylo met@d které se zkouma, zda
prohliz& rozezna podvodnowi malwarem nebezgaou webovou stranku a

upozorni na ni uzivatele.



4 Internetovy prohlize¢

Internetovy prohliZz&je patitaovy program, ktery slouzi k prohlizeni WWW
(World Wide Web). Takovy program umiaie komunikaci néjastji pies HTTP
protokol se serverem a uniaie zpracovani (HTML, XHTML, XML apod.) kédu,
ktery graficky zobrazi a zformatuje podle danyansard. VétSina prohlizeén
podporuje také protokoly FTP, HTTPS (Sifrovany H) BHiné. (1)

4.1 Vznik internetovych prohlize¢a

V roce 1989 vyzkumnéistdisko CERN, které se nachazi ve Svycarsku, bido ja
jedno z mala mistifpojeno k rodicimu se internetu. Tim Berners-Lgeho tym
vytvorili zna¢kovaci jazyk HTML (HyperText Markup Language), miool HTTP
(HyperText Transfer Protocol) a prvni internetovglgizes pojmenovany
WorldWideWeb. Tento prohliZebyl vSak jen textovy. Poz{ na néj navazaly
grafické prohlizée Netscape Navigator, jehoz vyvoj byl roku 1998ndlem, a

Internet Explorer a dalsi.

Tim Berners-Lee se zabyva rozvojem WorldWideWebdnds. V roce 1994 zalozil
mezinarodni konsorcium W3C, jeholenové spolén¢ s vaejnosti vyvijeji vysoce
kvalitni webové standardy pro WorldWideWeb. Tim Bens-Lee spota¢ s Dr.
Jeffrey Jaffem ji dodnesdi.

4.2 Mezi nejpouzivanejsi internetové prohlizée dnes paki

Chrome Google 44,9%
Internet Explorer Microsoft 16,1%
Firefox Mozilla 31,8%
Safari Apple 4,3%
Opera Opera Software 2,0%
Ostatni prohlizece 0,9%

Tabulka 1: PouZzivanost prohliz&i na vSech platforméch (2)



Chrome Google 17,8%
Internet Explorer Microsoft 55,1%
Firefox Mozilla 19,9%
Safari Apple 5,2%
Opera Opera Software 1,8%
Ostatni prohlizece 0,1%

Tabulka 2: Pouzivanost prohliZzéa na osobnich péitacich (3)

4.3 HTTP protokol

Pro vyménu hypertextovych dokumentve formatu HTML slouZi internetovy
protokol HTTP (HyperText Transfer Protokol). Je riejpouzivanjSi protokol a

zaslouzil se o obrovsky rozmach internetu v poskgdietech. HTTP pouziva jako
nékteré dalSi aplikace tzv. jednotny lokétor predii URL (Uniform Resource
Locator), ktery specifikuje jednozér@é umistni néjakého zdroje v internetu.

Tento protokol pracuje na principu dotaz-od@dyv Pomoci programu, coz byva
internetovy prohliz& je serveru zaslan dotaz ve faristého textu, obsahujiciho
ozna&eni pozadovaného dokumentu, informace o schoprogtechliz€e apod.
Server poté odpovi pomocékolika radki textu s vysledky dotazu, zda se dokument
poddilo najit, jakého typu dokument je a podébPak nasleduji data samotnéeho

pozadovaneho dokumentu. (4)
4.4 HTTPS protokol

Zabezpéena varianta HTTP, kterargndSena data Sifruje pomoci SSL/TLS se
nazyva HTTPS (HyperText Transfer Protocol Secufepto protokol zabezpaje
Sifrovani mezi webovym serverem a prohtem. VSe je zaloZeno na digitalnich
certifikatech. (5)

45 FTP

Protokol pro penos soubdr mezi p@itaci pomoci pgitacové si¢ se nazyva FTP
(File Transfer Protocol). FTP se t&$tji vyuziva k genosu soubdr webovych

stranek na webhosting. Aby soubory mohly byt nahestingovy server kopirovany



skrz FTP protokol, je zap@bi specializované aplikace FTP klient. Funkci FTP
piipojeni v sok obsahuji i souborové managery, fiklad total commande(4)

5 Historie webovych prohliz&a

5.1 Mosaic

Webovy prohlizé Mosaic polozil zaklad vSem dnes znamym webovynhigzesim
v uZivatelském rozhrani. Jako v prvnim prohiize v rem objevila dnes jizZ zndma

horni navigani liSta, ktera byva v levéasti, a také adresni pruh.
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Obrazek 1: Vzhed webového prohlizée Mosaic (3)

Mosaic byl gevratny svym ovladanim a svou jednoduchosti. Pvenzi Mosaicu
vytvoril Marc Andreessen. Tato prvni verze vznikla v rajebo praxe u NCSA na
lllinoiské univerzi€. Odtud ndzev NCSA Mosaic. Univerzita zakoupilacjolvé
kody od NCSA a prohlizedale vyvijela jako firma Spyglass. Od firmy Spgfasi

zakoupil licenci i Microsoft pro vyvoj svého viaio prohlizée Internet Explorer.

Marc Andreessen se svymi znalostméaavyvijet Netscape, ktery se stal prvnim

komere&né vyvijenym prohlizéem. (7)
5.2 Netscape

KdyZz Marc Andreessen a Jim Clark opustili NCSA, Ko vyvijen prohlize
Mosaic, zaloZili v roce 1994 vlastni spadest Mosaic Communications



Corporation. Netrvalo dlouho a vydalitgvprvni prohliz&¢ Mosaic Netscape 0.9.
Tento prohlizé mél plnou podporu HTML 2 a podporoval ékteré prvky z HTML

3. Ihned poté doslo ke zm nazvu z Mosaic Netscape na Netscape Navigator a i
nazev firmy se zrnil na Netscape Communications Company. V roce 1995

vstoupila firma velmi Usgsns na burzu a hodnota firmy seékolikansobila.
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Obrazek 2: Vzhled webového prohlizé&e Netscape verze 1.0 (4)

Netscape Navigator byl vyvijen pro platformy Windgwac, Unixové systémy a v
roce 1995 vychazi verze 1.1 s podporou novych HT&Hment jako napiklad
tabulky. Ve stejném roce & Microsoft prodavat nové Windows 95, ve kterygh b
obsazen i webovy prohlizdnternet Explorer. Internet Exploreréhvelkou vyhodu

proti Netscape Navigatoru v tom, Ze byl zcela zdarm

Netscape Navigator & pies 80% uzivatél na trhu. Nasledovala verze 2.0, ktera
byla pevratna svymi inovacemi, jako ndidad podporou Javy a JavaScriptu a také
piibyl emailovy klient a plug-iny. Firma prohliZestale vylepSovala az do verze 4.5,
ve které nastal zvrat. Prohl&Zeatal byt poskytovan zcela zdarma a vyvégghazi

Nna open source.

Pata verze nakonec nikdy nebylaiajaina. V roce 1998 Netscape odkoupila AOL
a az v roce 2000 vychazi verze 6, ktera je postamanMozille 0.6. Tato verze byla
bohuZel hod& nestabilni a pro &Sinu zakaznik byla velkym zklamanim. Verze

Netscape 7 postavena na Mozille 1.0.1 bylas$isSi nez jeji pedchozi verze, ale i
presto AOL v¢ervenci roku 2003 rozhodne o ukemi firmy.
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Dale vySla verze 8, kterd byla pojmenovana Nets&p&vser a byla zaloZzena na
webovém prohlizé Mozilla Firefox. Nasledovala verze 9, ktera salasttaké verzi
posledni, protoZze 28. prosince 2007 bylo oznamekandeni vyvoje Netscape
Navigatoru. (9)

5.3 Internet Explorer

Prvni Internet Explorer se objevil na trhu v roc@8 v souvislosti s vydanim
novych Windows 95, kde byl webovy prohkZeowasti baliku Internet Jumpstart

Kit. Prvni verze byla velmi jednoducha.

Ve stejném roce byla jeéStvydana verze 2, ktera byla uz multiplatformni kéta
dostala podporu JavaScriptu, SSL a dalSich. UZslateprostedi Zistalo prakticky

stejné.

V srpnu 1996 byla vydanaeti verze, ktera je velmi podobna té dnesSni. Webovy

prohliz& dostal nové logo v podébmodrého “Eka”, které se zachovalo dodnes.

Obrazek 3: Logo Internet Exploreru 3 (zdroj: vlastni)

Obrazek 4: Logo Internet Exploreru 10 (zdroj: vlastni)

Uzivatelské prosedi bylo vylepSeno a také&ipyla podpora kaskadovych siylV
této dolk také zdind velké soupeni mezi Internet Explorerem a Netscape
Navigatorem. Microsoft se snaZil prosadit vlastwéndardy u W3C tim, Ze
prosazoval vlastni technologii bez ohledu na ost&tmisledku toho nastal problém

s optimalizaci stranek.

DalSi ¢tvrta verze tohoto prohlize piSla s novymi Windows 98. Velkou novinkou
byl Active Desktop, ktery umdibval mit webovou strdnku na pozadi ogarbo
systému. DalSi novinkou byly tzv. Channels, ktbyy obdobou dneSnich RSS,
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avSak pracovaly na jiné technologii. leg snahu Microsoftu prosadit Channels se
tato technologie neujala. Internet Explorercteté verzi také podporoval DHTML

(Dynamic HTML), umoauijici interaktivitu stranek.

V bteznu 1999 byla vydana pata verze v ramci WindowsS@8ond Edition.

UZivatelské rozhrani tstalo skoro nezméno. Hlavni zmdny nastaly v

podporovanych technologiich jako rdéglad podpora XML a XSL a vylepSena
podpora kaskadovych styl V této verzi byl kladen itaz hlavié na vykon a

stabilitu. V rdmci novych Windows Millenium vySlage verze 5.5, ktera zlepSila
podporu kaskadovych stylrenderingu stranek a dalSich standadhko prvni byla

vybavena 128 bitovym Sifrovanim a cela verze bgieZena na bezgaost.

DalSi vydanou verzi byla verze 6, kter4 se objewujdjnu 2001 a je saiasti
Windows XP. V této verzi nenastaly Zzadné velk@&aymani v uzivatelském prasdi

ani v bezpeénosti a nedoSlo ani k zlepSeni v potipstandardl. Tato verze proti
konkurenci dost zaostavd a &my k lepSimu nastavaji, az kdyZz vychazi druhy
Servise pack k Windows XP. Zdéilpylo blokovani vyskakovacich oken, vylepsSeni
se také dékala sprava a bezpmost. Z hlediska bezpeosti Fibylo lepSi blokovani a
povolovani ActiveX komponent. Tato verze prohtEZenebyla nahrazena ng&i
verzi az do roku 2006. Microsoft ve vyvoji tohotelového prohlize zn&né
zaostal proti konkurenci a tim&a ztracet stj podil na trhu.

Betaverze sedmé verze tohoto prohi&béyla uvolgna 27.¢ervence 2005 a finalni
verze s novym nazvem Windows Internet Explorer ay&8.1ijna 2006. Tato verze

funguje jen na Windows XP s druhym servis packamawjSich verzi Windows.

Finalni verze Internet Exploreru 8 vysla 18eina 2009. V této verzi byla vylepSena
podpora CSS na verzi 2.1 dilgyly také akceleratory (Accelerators), webove
vystiizky (WebSlices). Microsoft v této verzi kladérdz na bezpaost a podporu
novych technologii. Internet Explorer 8 obsahujadiro ze starSi sedmé verzeikv
zpetné kompatabilit. Webova stranka na vyzadaniize byt rendrovana starSim

jadrem.

12



Finalni verze Internet Exploreru 9 vysla 18eima 2011. Microsoft v této verzi klade
duraz hlavé na vykon a na vylepSeni podpory HTML 5 a CSS 30 Marze kuli

zpétné kompatabilit obsahuje jadra z verzi 8 a 7.

Desata verze Internet Exploreru vychazi spuies Windows 8. V této verzi bylo
upraveno uzivatelské prastli hlavé pro dotykova zézeni. VylepSeno bylo také

jadro a podpora novych standérg10)
5.4 Opera

V roce 1993 dva inZetiiynorské telekomunikani spol€nosti Norwegian Telecom
Research (Telenor) Jon Stephenson von Tetzchneirdv@rsgy se rozhodli vyt

vlastni webovy prohlize (11)

Obrazek 5: Jon Stephenson von Tetzchner a Geir lvagy (8)

Nechali se inspirovat prohlizem Mosaic. V roce 1994 byla hotova prvni verze

Opery.
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Obrazek 6: Vzhled webového prohliz&e Opera 1 (9)

Spole&nost Telenor nevidla divod vyvijet novy prohliz& a proto vznika nova

spole&nost Opera Software a pagid jeji produkt MultiTorg Opera.

Prvni véejna verze byla az Opera 2, meena v norském PCasopise, kde vysla
jako demo verze.

Opera si rychle ziskala své uzivatele diky svym ymovfunkcim, které ostatni
prohlizeée té doby nemly. Diky své inovatelnosti a rychlému vyvoji se inje
vydava verze 3. Tato verze byla velmi stabilni dpgmyovala kaskadové styly, které
dokazala zobrazit dokonce |épe neZ g§iad/dany Internet Explorer 5.
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Obrazek 7: Vzhled webového prohliz&e Opera 3.6 (10)
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Déale vychazi i verze 4. Tato verze byla vydana ndtiplatformnim jade a
podporovala nové standardy jako Hilad CSS 2, HTML 4, XML a WML. Satasti
této verze byl na¥i e-mailovy klient. BohuZzel tato verze nebyla nsbabilni.

= R L e L
: i i

Obrazek 8: Vzhled webového prohliz&e Opera 4.0 (10)

DalSi pata verze Zae byt sponzorovana reklamou. To se projevuje jbeaplatné
verze, kde je nalte zobrazena reklamaiiByva mnoho revolénich funkci jako
napiklad integrované vyhledavani, lupa, panely a gakice mySi. Na rozdil od

¢tvrtéfady se jednalo o velmi stabilni prohkze

V Sesté verzi, kterd je vydana v roce 2001, bylcaupno MDI rozhrani (Multiple
Document Interface) pro zobrazeni vice dokurinerdrovés a také pibyla podpora

unicode.

METROPOLITAN
OPERA

Obrazek 9: Vzhled webového prohliz&e Opera 6 (10)
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Na paatku roku 2003 vychazi sedma verze, kterd pracajeavém enginu Presto.
Ten je mnohem rychlejSi a podporuje vice standaxylepSeny je i e-mailovy
klient, ktery podporuje i odiv novinek (RS&tecka). UzZivatelské prosedi dostava
moznost zrdiny vzhledu a je pkkonfigurovatelné. fbyla také podpora W3C DOM
a RTL (jazyky psané zprava doleva). Do verze TiBypIRC klient a také vestany

Bit Torrent klient. Navic dostava funkci Small SemeRendering pro optimalizaci

zobrazovani stranek na malych displejich.

Ve verzi 8 nastava z&¢na hlavet v licenci, protoze cely software se stava freeware
Tim se Opera snazi konkurovat ostatnim webovym liaitim. Dale také byl
koS prohlizenych stranek, kde se mohou uZivateédétuna dive prohlizené weby.
Zavadi se podpora tzv. uzivatelského JavaScripiMa httprequest. Osmarada
také ginesla hlasové ovladani, diky kteréemtibpZuje internet postizenym lidem.
VylepSen byl klient elektronickych zprav arepracovan dialog pro nastaveni
prohlizee. UZivatelské rozhrani bylo zjednoduSeno arekledrino. Nelze

opomenout vylepSeni maé&DI/MDI.

DalSi verze Opery na rozdil od prvnich osmi velidré byly ozn&eny projektovym
jménem Internal, vychazeji s projektovymi jmény MerKestrel. Tato devata verze
dostala spoustu novinek. Mezi néefit¢jSi pati podpora CSS 3, XPath a vektorova
grafika. Uzivatel ma moznost nastavovat u jedngdliv stranek rzné konfigurace.
Vznikla nova stranka pro nastaveni (opera:configké gibylo ovérovani pravosti
stranek, coz ma bezfwostni charakter. Z dalSich funkdilgylo Quick Find (rychlé
vyhledavani), které umoZzniimajeti kurzorem na slovo toto slovo rychle vytded
Také @byl Speed Dial, ktery i vytvoreni nové zalozky zobrazuje oblibené stranky,
na které je moznéigjit pouhym Kliknutim. Zrychlen byl také JavaScriftro
vyvojare stranek pbyl nastroj DragonFly. fbyly také ponticky (tzv. Widgets), coz

jsou malé JavaScriptové aplikace.

Verze Opera 9.5. byla mnohem rychlejsi négdphozi, co se &g vykreslovani a

Zpracovani JavaScriptu.

V zé&i 2009 byla vydana deséata verze s projektovym jmeReregrine, poté také

verze s projektovym jménem Evenes. Tyto verze s&alp zmen na jade Presto
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verze 2.2 araz byl kladen spiSe na stabilitu a rychlost. N&win je Opera turbo,
tato funkce vyuzivA kompresi strnek, coZz vede kgSemi rychlosti né&tani

webovych stranekippomalém internetovénxipojeni.

Vylepsen byl vychozi vzhled aripyla také podpora SVG foint prahlednost pro
RGBA a HSLA modely. Tento prohlizesphoval ACID test 3, test pro spini
standard, na plnych 100 bad

Kjevik, Barracuda, Swordfish, Tunny byla dalsi pidpva jména Opery 11. Prvni
z nich Kjevik vychazi 16. prosince 2010. Jedenaetae dostala podporu HTML 5 a
¢asté&nou podporu CSS 3. UZivatelské rozhrani sékdio jen malych zrn. Tato

verze dostala nové rendrovaci jadro Presto ZibylR také rktera vylepSeni e-

mailoveho klienta, fevazrie v nastaveni.

Posledni verze s projektovym jménem Wahoo, kter@oslod vysla, je verze
dvanacta. Opera 12 vychazi i v 64 bitové verzi Windows a Mac. To je z#ma,
protoze doposud vychazely 64 bitové verze jen pmantové distribuce. VylepSena
byla také podpora HTML 5, néflad funkce Drag and Drop a podpora CSS 3,

nagiklad prechody, animace a transformace. (15)

5.5 Chrome

vvvvvv

T

s nejkratSi historii, ale ifpsto je to dnes nejpouzivgdi multiplatformni webovy
prohliz& na s¥té. Je to prohliz&é zaloZzeny na renderovacim jadru WebKit, které

pouziva také Safari.

Dnes je Chrome uZ ve verzi 24 a v prosinci roku28asahl 46.9% zastoupeni u

uzivateh.

Prvni verze 0.3 byla vydana 2.9.2008. Pak nasldgadviadalSi vyvojoveé verze a
prvni stabilni verze 1.0.154 byla vydana v prosit&ioz roku. V této verzi se

objevila napiklad kontrola pravopisu vstupniho pole, blokovéyskakovacich oken
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a pokra@ila ochrana osobnich UdajUzivatelské prosedi bylo velmi jednoduché a

na obrazovce bylo jen to nejnij$i, cimZz se zutSil prostor pro webovou stranku.

V roce 2009 vydal Google dvverze webového prohlize (2.0.172, 3.0.195).
V téchto verzich doslo hla¥rk vyraznému zrychleni JavaScriptu a podpory HTML

5 video a audio tag Fribyly také nové funkce jako fullscreen, fullpageroa dalsi.

vylepSeni pat synchronizovani zalozek, vylepSena podpora HTMA také spléni
ACID 3 testu.

V roce 2011 vyslo sedm verzi Chrome od verze 90&9po verzi 16.0.912. Mezi

Mriviw s

pozadi a validace HTTPS stranek.

V roce 2012 vySlo osm verzi Chrome od verze 17®&6po verzi 24.0.1312, coz je
nejnowjsi stabilni verze dodnes. Mezi nélezit¢jSi vylepSeni pdt vylepSena
hardwarova akcelerace, podpora standardu MathMieraxentalni podpora CSS 3.
(16)

6 Malware

Je to souhrny nazev pro viry, trojské kpspyware a adware. Pochazi s anglickych

slov “malicious software” neboli Skodlivy software.

Malware je program vytieny za delem vniknuti do pé&itacového systému nebo
jeho poskozenidako malware fizeme oznét programy, které &i na pgitaci bez

védomi uzivatele, fisobi mu Skodu nebo zhorSuji funkciciace. (17 str. 201)
6.1 Viry

Virus je kus programového kodu, ktery se dokafie Béz wdomi uzivatele. $i se
pomoci automatické reprodukce (kopie sama seb@)ppibsoubai. Tyto kopie se

mohou liSit od originalu tzv. polymorfismus.

18



Nékteré druhy vik mohou byt neSkodné a svym fungovanim spiSe jevatete
otravuji. Na druhou stranuc¢které viry dokazi zenu nebo ztratu dat, vypnuti
pocitace a dalsi. U &kterych vii se Skodlivy kod spusti az po s@hh uiitych
podminek tzv. logicka bomba. Viry se nedokazi sdiiiyyz pcitace na pditac, ale

Ize je enést pomoci souboru. (18 str. 182)
6.2 Trojské koné

NejvétSi rozvoj trojskych koni nastal v osmdesatychdeiel ento Skodlivy software
se maskuje jako jiny legalni softwareskdy dokonce jako software pro odstéan
malwaru. Trosjky Ein umoznuje modifikovat i jiné programy, ale sam e
infikovat jiné paitace. (17 str. 200)

6.3 Cervi

Cerv je kus Skodlivého programového kddu, ktery filije soubory a na rozdil od
viri se dokdze sam roti§bez zasahdloveéka. Cervi nagiklad dokaZi naistalovat e-
mailovy stroj na rozesilani sp&m vytiZit internetové fipojeni nebo mohou
napomahatip DDOS utocich. Nkterécervi si dokonce dokazi nainstalovat virus pro

vzdaleny pistup do systému. (19)
6.4 Spyware

Spyware je Skodlivy software, ktery sbira informaxcezivateli bez jeho adomi.
Zan¥tfuje se na stranky, které uzivatel navsfe, e-mailové adresy,fiplaSovaci
Gdaje acisla kreditnich karet apod. Tyto informace mohot gk dale zneuZity.
Spyware BZi na pozadi, poSkozuje uzivatele a naruSuje jeb&remi. To nize mit
za nasledek zpomaleni fita¢e az dokonce kolaps celého ogmiao sytému. Tento
druh Skodlivého softwaru by se ndnmanedbéavat a &hby se pravidel& kontrolovat
a odstraovat. K tomu slouzi anitispywarové programy na jeleekci a nasledné
odstrarni. VétSina antispywarovéroveho softwaru umoje kontrolu v realném

case a pibézre zabraiuje, aby se do systému spyware dostal. (18 sti. 183
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6.5 Adware

~Adware (advertising-supported software) programgvéstedky, jejichz cilem je

piedani reklamniho gteni i proti vili uzivatele systému.” (20)
7 Ovéreni aktualnosti prohlizete

K tomu, aby byl poitac sprave zabezpeéeny, je pateba nejen antivir, firewall a
antimalware, ale také aktualni verze softwaru achSgho plug-ifi. VétSina
dneSnich prohlizé si aktualni verzi kontroluje sama. Co uz ale nenkauje, je
aktualnost plug-i. K tomu mize napomoci ndfklad sluzba Qualys Browser
Check (https://browsercheck.qualys.com/). Onlingt fgro\ii, zda je internetovy
prohliz& zabezpe&eny, zkontroluje aktualni verze plugiina jak je na tom s
bezp&nosti operéni systém. (21)

8 Phishing

Davno fed tim, neRekové schovali skupinu vojék/ dreveném koni, bylo socialni
inZenyrstvi popularnim nastrojem pro podvodnikna glatince, ktéi podvadli lidi
pro swj vlastni zisk. Phishing jeffgozenou aplikaci moderni technologie na socialni

inZenyrstvi.
8.1 Phishingovéa hrozba

Je to technika tzv. socialniho inZenyrstvi. Socialienyrstvi je manipulce s lidmi
za Welem ziskani osobnich informaci. Nazev techniky hdat z kombinaci
anglickych slov fishing a phreaking @estiny geloZzeno jako rhykani. Technika
phishingu je popsana uz od roku 1987.

Phishingovy utok Ize vykonat dma zmisoby. Prvnim z nich je pokusgswdcit
obét’, aby poskytla sama tité informace aténikovi. Takovou informaci mohou byt
Gdaje z kreditni karty, ffhlaSovaci Udaje, nebo jiné osobni informace, kteodou
byt pouzity pro kradez identity, a jiné Utoky zaoé na informacich. Druhym

typem phishingového utoku se pokouSicail naldkat uzivatele k instalaci Skodlive
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aplikace nebo navigace na webovou stranku, kde liglgodsoftware bude

nainstalovan.

Spol&né olgma phishingovym atakm je, Ze pijdou pies e-mail, instant messager,

SMS zpravu a nebags odkazy na socialnich sitich.

Phishingovy utok fedstavuje signifikantni riziko pro jednotlivce igamizace
moznosti ziskani citlivych osobnich a firemnichjid®odle spolénost NSS Labs
vyvrcholil pocet phishingovych atak v roce 2009. Reet utoki neroste, festoze
pocet phishingovych stranek stale @std. V srpnu roku 2009 to bylo 56 362
phishingovych strdnek a v dubnu 2012 uz 63 253umBmy paiet odhalenych
phishingovych stranek v roce 2011 dosahoval énéez 40 000 rsicné. V roce
2012 to bylo vice nez 50 000 zag¢sit. Piimérna doba odhaleni phishingového
atoku se snizila ze 73 hodin v druhé pol@vioku 2010 na 23 hodin a 10 minut

Vv prvni poloviré roku 2012.

Byly vyvinuty spolehlivé systémy pro odhaleni Skeyth a phishingovych databazi
URL. Dukazem funknosti je srovnani vysledktesti z roku 2009 a 2012, kde =t
blokovanych URL stoupl ze 46% na 91.75%. (22)

8.2 Bezpeanost webovych prohlizé&a v ramci phishingu

Webové prohlizée pridaly mechanismy pro varovani uzivdighred podegelymi
phishingovymi strankami a jejich blokovani. Tentgstéem odhaluje podézié
stranky a kategorizuje je podle obsahu na ,blatKlia ,whitelisty“. Na seznamy
jsou g@itfazovany rdne, automaticky nebo kombinaci obou metod. Druha dank
souast se nachazi uvhitvebového prohlizee. Ta identifikuje specifickou URL a

uvede innost varovny a blokovaci systém.

Webovy prohlize poté zobrazi uzivateli varovnou zpravu, Ze je UsWodliva.
Nekteré prohlizee zahrnuji ve zpravi pridavny vzélavaci obsah. Na druhou
stranu, kdyZz webova strdnka byla uznana nezavadmehbovy prohlizé stranku
zobrazi a uZivatel neni édomen o proéhlé kontrole. (22)
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8.3 Obrana proti phishingu

1. Pouzivani spamovych fifir

2. Zamysleni se nad pozadavkem v e-mailu ia gebemensi pochybnosti
neposkytovat Zzadné informace.

3. Kontrolovani odkazu v e-mailové zpggweda odpovidairodni doméa.

4. Nespoléhat na vzhled e-mailu, nebo webové strakkg. Ut@nika neni

problém vzhled napodobit.
9 TabNabbing

TabNabbing je druh atoku, kdy se vyuziva nepozdingsvatele. Jak vyplyva jiz z
nazvu, tento Utok vyuziva zalozek v prohtiz& abNabbing funguje na principu, kdy
si uzivatel otefe webovou stranku, na které je provozovan TabNappnize to byt

I béZny web, ktery je napadeny trojskym Kom). BEhem prohlizeni webové stranky,
na které Bzi TabNabbing, se nic n&ge, ale @i prepnuti do jiné zalozky prohlize
se po witém ¢ase obsah webu z2mi na phishingovou stranku. UZivatel si toho
nemusi vSimnout a na phishingové stranc&envyplnit napiklad pihlaSovaci
Gdaje, které mohou byt pogd zneuzity. Jediné, co @iie uZivatele upozornit, je
zmeéna URL. (23)

Utognici ¢asto vyuzivaji uZzivatelem navstivené odkazy k destzérohodnosti
phishingové stranky. Naiklad olEt’ negesn@ruji na webovou strdnku, na které
nikdy nebyla.

9.1 Obrana proti TabNabbingu

UzZivatel by n&l byt vzdy pozorny, kam zadava své udaje, i@dpvSim si
zkontrolovat URL. KdyzZ si uzivatel uklada hesla ptomatické vypléni, mize ho

na podvrZzenou stranku upozornit to, Ze nejsou padigi. (23)
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10 Malware a prohlize¢

Webovy prohlizeé je prvni linii obrany proti infekci malwaru. Trdggmi koni
nakazeny software stdhne vSechen malw#éee prebovy prohlizeprostednictvim
odkazi, které jsou ve phishingovych e-mailech kompromatoych webovych

e

pouzivat antimalwargeSeni jako nagklad antivirus, firewall a dalSi.

Ochrana prohlize obsahuje dihlavni funkni komponenty. Zakladem je systém
.V cloudu®, ktery zkoumad internet z hlediska Skeodbti webovych stranek a
kategorizuje je tim, Ze jefipla na ,whitelisty“ nebo ,blacklisty”. Tato kategeace
muze probihat réné, automaticky nebo pouzitim obou metodékidsi vyvojar
prohlizest vyuzivaji k tomu i zptnou vazbu s uzivateli. Druha fuirki komponenta
je primo v samotném webovém prohkZeTato komponenta kontroluje dle URL
v cloudu, zda je bezpeé webovu stranku navstivit, &ipadré spusti varovny a

blokovaci systém.

KdyZ jsou vysledky kontroly oziany jako nebezgeé, zobrazi webovy prohlige
varovnou zpravu nebo informaci, Zze URL je nebémpe V gipac, Zze URL je
soubor ke stazeni, informuje webovy prohtizezivatele, Ze obsah vypada
nebezpené a Ze stazeni by #o byt zruSeno. Naopak, kdyz je webova stranka
identifikovana jako nezavadna, webovy prohlizeepodnikne nic. UZivatel si neni

védom, Ze prokhl bezpénostni test. (24)

11 MoZnosti nastaveni bezpéosti prohlizeca
11.1 Google Chrome

Cookies jsou malé soubory uklddané d@ifade uzivatele, proggdnictvim nichz
dokazi weby identifikovat nav&tnika @i jeho dalSi navéve. Chrome umoduje
povolit nastaveni soubircookie, uchovavat udaje jen do #awi prohlizée nebo
branit wetim v nastaveni jakychkoliv dat. Lze i jen blokovatisory cookieitetich
stran a data webovych stranek.

Dale si uzivatel mize zakazat spousti JavaScriptu na webovych strankach.
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Spou&ni plug-ini miZe byt nastaveno na automatické sgnistripadré maze byt
nastaveno vyzadani potvrzeni od uZivatele nebcelpivkovani plug-if.

Chrome jako wtSina modernich prohlizé ma také moznost povoleni nebo zakazani

vyskakovacich oken.

Sledovani zerpisné polohy mize byt povoleno vSem weéim. Lze také nastavit
zobrazeni dotazu o povoleri zakdzani nebo Upinzakdzat welim sledovat

zenepisnou polohu.
Existuje moznost povolit, zeptat se nebo zakazaktdevani kurzoru mysi.

Chrome ma v zékladnim nastaveni zapnutou ochrastupdrishingu a malwaru. Je-
li tato moznost povolena, zobrazi Google Chromezapwni, pokud zjisti, Ze se

uzivatel pokousi navstivit stranky podel2 z phishingu neboighi malwaru.
Je zde také pokéda volba spravy certifikdit a nastaveni protokolu SSL.
Pripojeni k aplikacim skrz technologii Web Intents lzakazat.

Ve formatu Flash lze zakazat nebo povolitppjeni mikrofonu a kamery. P
povoleni se prohlize dotdZze u konkrétni webové stranky, zd@zen kameru a
mikrofon pouzit. B zakazani prohlize blokuje vSechny weby, aby nemohly

pouzivat kameru a mikrofon.

Pouziti kamery a mikrofonu e byt zakazano.iPpovoleni se prohlizedotaze u
konkrétni webové stranky, zdau#e kameru a mikrofon pouZzit.fiPzakdzani

prohlize blokuje vSechny weby, aby nemohly pouzivat kanzemikrofon.
Pristup plug-iri do pa&itace miZze byt povolen, povolen na vyzadani a zakazan.
11.2 Opera

Opera umoituje nastaveni zakladniho hesla. Nastaveni heslaizmmabranit
nepovolanym lidem pouzivat certifikaty uzivateleotd heslo pouziva silné 168-
bitové trojité DES Sifrovani.ied pouzitim klientského certifikatu prohlé&eyzve k

zadani tohoto hesla.

Dale je v tomto webovém prohli&emoznost nastaveni bezp@stnich protokdi,
které jsou pouzivany pro zabezpeou komunikaci s weby nakladajicimi s citlivymi

daty, napiklad s Udaji kreditni karty. Chcete-li pouzivathvgdré webové sluzby s
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vysokou Urovni zabezpeni, je moznost zakazat SSL 3, aby se wjlowptipojeni k
webovym sluzbam s nizSi Urovni zabempd. Nekteré webové sluzby, které

vysokou Uroveé zabezpéeni nenabizeji, v takovéntipadt nebudou funéni.

Je zde také k dispozici sprava certifikakteré jsou vyuzivany pro identifikaci

zabezpeenych weli.

Opera umoi#uje vypnuti ochrany proti podvodnym wah, kterd upozdiuje
uzivatele na stranky podezé na zaklagl dotazu do databaze znamych podvodnych

"phishingovych" weh.

Spréava cookies v Ope obsahuje moZnostkimat vSechny cookies fifimat jen z
navstiveného mista a nebo Figmat Zadné cookies. Také zde lze nastavit smazani
novych cookies $ vypnuti prohlizée a také zapnuti dotazovanfe@ @ijmem
cookies z webové stranky. Nastaveni cookies vi©[ze také pizpusobit pro kazdé

jednotlivé misto na webu.

V Opeée je moznost zakdzani JavaScriptu a nebo Ize Zajgzaneénu velikosti
oken, gesun oken, ieneseni okna W¥pd, geneseni okna na pozadi, &m
stavového pole, skriptn rozeznavat udalosti kontextového menu, skrytiy liS

priabéhu a @i chybs |1ze otevit konzoli.

V Opee lze Uple zakézat plug-iny nebo je zde moznost povolit plugjen na
vyzadani.

Je zde také moznost zakazat praci s udaji @gesme poloze.

Opera automaticky blokuje vyskakovaci okna ia jpjich blokaci na tuto akci

upozorni dialogem, ktery je mozZno vypnout.
11.3 Internet Explorer

Internet Explorer umaitlje prochazeni webovych stranek se sluzbou InRriviato
sluzba brani aplikaci Internet Explorer v ukladdat o vasi relaci prochazeni webu.
Pati sem soubory cookie, dasné internetové soubory, historie a dalSi dataelpa

nastrofi a roz&8feni jsou ve vychozim nastaveni zakazany.

Funkce ochrany iied sledovanim v Internet Exploreru blokuje takouwsah na

webové strance, ktery e byt poskytovan jinym webem. Tento obsah by mohl
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slouzit k ziskavani informaci o tom, které strankiivatel na Internetu navstivil.
Funkce ochranaipd sledovanim blokuje tento obsah na webech, keerbbrazuji v
seznamech této funkce. Sasti aplikace Internet Explorer jé&izpasobeny seznam,
ktery je generovan automaticky na zakladho, jaké weby navstivite. UZivatel si
muze také seznamy funkce ochranad sledovanim stdhnout a aplikace Internet
Explorer potom bude pravidéinkontrolovat, zda nejsou k dispozici aktualizace

téchto seznairi

UZivatel mize také zapnout filtrovani ActiveX, pomoci kterélze progranim
zabranit v pistupu k peitati bez vaSeho souhlasu. Ovladaci prvky ActiveX a
dopliky webového prohlize jsou malé programy umidjici wehim zaji¥ovat
obsah, jako jsou najxlad videa. Mohou také slouZzit ke shron¥aZani informaci z
pocitate, mohou poskodit informace v @taci, nainstalovat do pitace software

bez svoleni uZivatele nebo umoznit cizi asotzdalenéiizeni pditace. Sluzba

Filtrovani ActiveX brani welm v instalaci a vyuzivani takovychto progriam

Za elem minimalizace faleSnych upozénh a nebo nespragrblokovanych web
blokuje filtr SmartScreen pouze weby, které bylytvoreny jako weby
phishingového Gtoku, nebo weby obsahujici SkodBeftware. Filtr SmartScreen
také poskytuje webovy systémerpé vazby, ktery zékaznikn a vlastnikm wehi
umoziuje hlasit potencionalni chyby. Tyto zpravy jsoucéi@mvany reviznimi

pracovniky a faleSna upozemi jsou rychle opravena.

Internet Explorer ve svém nastaveni nalizzdkladni arova zabezpéeni. Stedni

je nejniz8i arovni zabezpeni. Tato Urovie zabezp&eni poskytuje uZivateli jen
malou obranu proti mozné hrazbDalSi z arovni je zabezpeni stedre vysoké,
které je zarowe standardé nastaveno. Toto zabezemi je vhodné pro &sSinu
webovych stranek. Posledni&hto & nastaveni je vysoka UraveTato Urové je
vhodna pro webové stranky, na kterych sgennachazet Skodlivy obsah. VSechny
mére bezpéné funkce jsou vypnuty pro maximalni ochranu agkatce zakazané
veSkeré stahovani soulioiTyto prednastavené Uro¥rzabezpéeni Ize poupravit na
vlastni Urové. Zde jde penastavit nastaveni .NET Frameworku a jeho kompgénen

ovéieni uzivatele, ovladaci prvky ActiveX, plug-in maguskriptovani a stahovnani.
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12 Architektura prohlize ¢u

Prohlizée se vyvinuly s charakteristikami opémn&ch systém. Sowasna
architektura prohlizgi uzivd kombinace multiprocés a multiprocesorové
architektury k zabezgeni bezpé&nostnich bariér atérnych zon. V nasledujicich
podkapitolach je popsana procesova architektunaofidych prohlizeéa a divérné

zbny fungujici nafi¢ procesnimi limity.
12.1 Google Chrome

Chrome pouziva stdni integritu zproseédkovatelského procesu, kterkidi
uzivatelské prosedi a vytvéi procesy nizké integrity. Dale omezuje schopnosti
uZitim limitu pro podrob#si sandbok ne? standardni mechanismy Windows pro
nizkou integritu. Tyto procesy jsou vytedy pro vykreslovani jednotlivych zalozek,

plug-iny a GPU akceleraci. Zpréstikovatelsky proces zpréstlkovava procesovou

komunikaci.
Process PID = CPU Description Compary Name Integrity
= & chrome exe 5072  0.26 Google Chrome Google Inc. High
& 0.01
e
& 0.01
& 1.85

Obréazek 10: Integrita procedi v Chrome (zdroj: vlastni)

Extenzivni vyuZziti sandboxu limituje hladinu moZzhyditoki i potencionalni
zavaznost zneuziti. OhroZeny rendrovaci proces figtup jenom k aktualnimu
procesu a ktomu, co je dostupngep IPC mechanismus zprietkovatelského
procesu. OhroZzeny proces by j@itoval metodu privilegované eskalace od nizsi

integrity s limitujicim tokenem, abygtrval nad rAmec procesu. (25)
12.2 Internet Explorer

IE pouzivd “loosely coupled IE” model (MSDN_LCIE)kde jsou ramec

uzivatelského prosedi a zalozky z &tSi ¢asti nezavislé jedna na druhé. To umgé

! sandbox slouzi pro odibvani proces bezicich se stejnym oprasmim.

27



procesim zaloZek fungovat na nizké integritZprostedkovatelsky proces isdni
integrity vytv&i zalozky nizké integrity pouzivané k prohlizerstaveni ActiveX
(povolit nebo zakazat), GPU akceleraci a spravkigitu nezavislych zalozek jako

stahovani a nastroje.

Process PID | CPU| Description Compary Name Integrity

= -;%iexplcre.exe 1380  0.01 Intemet Explorer Microsoft Corporation High
a2 460
::T;,, 255
=] 478

Obrazek 11: Integrita procedi v Internet Exploreru (zdroj: vlastni)

Pfi padu se zalozka poprvé automaticky znovéteyatim umozni rozmnozZeni
Skodlivého obsahu. NeUsgny pokus o zneuZzititigtane nezaznamenan. Zalozka
ohroZzenda zneuzitim by mohla daigtup do souborového systému nebo jakéhokoli
procesu nizké integrity, ¢etrg jinych zalozek. Ohrozeny proces by imitoval

e

prohlizee. (25)
12.3 Opera

Opera k problému fistupuje zcela odliSnym #gobem. Opera d&ii jako jediny
proces s vysokou integritou, ktery zdjife jak k&h uzivatelského prostdi tak i
vSechny zalozky a plug-iny. Pokud dojde k padu Zalocela Opera bude uké&ma.
Aby nedoslo ke ztrétotewenych zalozekippadu jedné z nich, je zdeSeni pomoci

obnovy [ novém startu Opery.

Process PID = CPU Description Compary Name Integrity
() opera exe | 11504 18.00 Opera Intemet Browser Opera Software High

Obrézek 12: Integrita procesi v Opefe (zdroj: vliastni)

Opera tedy nevyuziva vytiéni proces nizké integrity pro kazdou zalozku zwas
které zamezuji nik do zprostedkovatelského procesu. K problému be&npsti
pristupuje spiSe odsttavanim skuténych probléni, aby zabranila @niku do

oper&niho systému.

28



13 Testovani prohlizéu

Pro testovani byl pouzit opeéra systém Windows 8 Enterprise Evaluation 64 bit

spusény na VirtualBox.

Internet Explorer 10.0.9200.16384 64 bit
Opera 12.13.1734 32 bit
Chrome 24.0.1312.57 32 bit

Tabulka 3: Verze pouzitych prohlizea (zdroj: vlastni)
13.1 Detekce phishingovych stranek

Pro testovani byla pouzita databaze nahlaSenychiplgovych webovych stranek

http://antiphishing.reasonables.com/BlackList.aspx

Bylo pouzito prvnich sto nejnéjgich nahlaSenych podvodnych URL ze dne
31.1.2012. Aby prohlizetestem konkrétni straky proSel, musel zobrazizopgni,
Ze se jedna o phishingovou stranku. Konktrétni URLvysledky, které prohlize

detekovaly phishingovou stranku, jsouiiiqgee.

Upozornéni na podvodny web ]

Tento web byl nahla3en jako podvodny. Vymé jeh & divérnyeh informae s timto

Opera Sofware d

Bezpeins zpét Ignorovat toto upozomeni  Prog byla tato stranka zablokovana?

_Nercrast

Obrézek 13: Zobrazeni upozorni prohlize¢e Opera 12.13 na phishingovou stranku (zdroj: viasi)
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@ chrome

Nahlasené phishingové webové stranky.

Google Chrome zablokoval pristup ke strankam
us.battle.netlogin.enyx-login.com. Z téchto webovych stranek
byly nahladeny (itoky typu phishing.

Phishingové webové stranky jsou vytvofeny k tomu, aby z vas
vylakaly pfihlasovaci Gdaje, heslo a dal3i citlivé informace tim,
7e se vydavaji za jiné webové stranky, kterym divéfujete.

Dalsi informace

This website has been reported as unsafe

We recommend that you do not continue to this website.

@ Go to my homepage instead

& Disregard and continue (not recommended)

This website has been reported to Microsoft for containing threats to your
computer that might reveal personal or financial information.
Report that this is not an unsafe website.

© More information

Obrazek 15: Zobrazeni upozorini prohlize¢e Internet Explorer 10 na phishingovou stranku

(zdroj: vlastni)

13.2 Vysledky testovani

Ve vysledcich raeni nejlépe dopadla Opera, kter4 zobrazila 81% 1(&8W/
upozorrgni, Zze se jedna o phishingovou stranku. Na druhésts rekortil Chrome,
ktery zobrazil 77% (77/100) upozami, Ze se jedna o phishingovou stranku. Jako
posledni skotil Internet Explorer, ktery zobrazil pouhych 429%2(%00) upozoréni,

Ze se jedna o phishingovou stranku.

Tyto vysledky ukazuji na vcelku malé procento de¢eghishigovych stranek. To je
zpisobeno vybrem nahlasenych podvodnych URL, které nejsou v 24 hodin
staré. B testu, ktery by bral v potaz nahlaSené URL, &tgou starSi 24 hodin,
muzeme pedpokladat procentudlni ri&t detekce az nad 90%, jak napovidaji
vysledky NSS Labs. Musime si vSak také¢domit, Ze i rychlost nahlaseni
podvodného URL hraje velkou roli.
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Test na phishing

M celkem detekovano

Internet Explorer Opera Chrome

Graf 1: zobrazeni vysledh testu detekce phishingu (zdroj: vlastni)

13.3 Detekce malwaru

Pro testovani byla pouzita databaze malwarem nakahevebovych stranek, které

byly nahlaSeny na: http://www.malwaredomainlist.¢om

Stejre jako v redchozim testu na phishing bylo pouzito prvnich reabldSenych
zavadnych URL. Tyto nahlaSené URL obsahujici mavjswu ze dne 17.2.2013.

Aby prohliz

& testem konkrétni webové stranky proSel, muselambupozorani,

Ze se jedna o stranku obsahujici malwaregi\pe jsou konktrétni URL i s vysledky,

které prohlizée detekovaly jako stranky obsahujici malware.

Malware Warning I

Visiting this paga may be harmful. It has been reported for distributing malicious software.

Opera Software strongly discourages visiting this page.

Go Back Safely Ignore this wamng Why was this paps blocked?

Obrézek 16: Zobrazeni prohlizé&e Opera 12 s upozoréinim na strdnku obsahujici malware (zdroj: vlastni)
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@ chrome

Webove stranky, které chcete otevrit,
obsahuji malware.

Google Chrome doéasné zablokoval pfistup ke strankam
statisticpoint.info.

I kdyz jste tyto stranky v minulosti bezpecné navitévovali, nyni
mahou velmi pravdépodobng nakazi vas potitat malwarem.

Malware je 3kodlivy software, ktery zptsobuje napfiklad

odcizeni identity, financni ztraty nebo trvalé smazani soubord.
Dalif informace

Pokrodilé

[F] Zlepsit detekei malwary odesilsnim dal3ich udajl do Googlu pfi zobrazenf podabnyeh upozornéni
Zasady ochrany soukromi

Obrazek 17: Zobrazeni prohliz€e Chrome 24 s s upozornim na stranku obsahujici malware (zdroj:
vlastni)

This website has been reported as unsafe

We recommend that you do not continue to this website.

% Go to my homepage instead

& Disregard and continue (not recommended)

This website has been reported to Microsoft for containing threats to your
computer that might reveal personal or financial information.
Report that this is not an unsafe website.

© More information

Obrazek 18: Zobrazeni prohlizé€e Internet Explorer 10 s upozorénim na stranku obsahujici malware
(zdroj: vlastni)

13.4 Vysledky testovani malwaru

Ve vysledcich nejlépe dopadl Google Chrome, kteoprazil 59% (59/100)
upozorreni, Ze se jedna o stranku, ktera obsahuje malgavelkym odstupem je na
druhém mist Internet Explorer, ktery zobrazil pouhé 2% (2/10@pzorgni, ze se
jedna o stranku obsahujici malware. Katitn mist skortila Opera, ktera zobrazila
pouhé 1% (1/100) upozami, Ze se jedna o malware.
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Graf 2: zobrazeni vysledki testu detekce malwaru (zdroj: vlastni)

Tyto vysledky ukazuji, jak malé procento webovyttarsek obsahujicich malware je
nahlaseno. i testovani tedy webové prohléeejen malokdy zasahlyigd n&tenim
obsahu webové stranky a tudisto dochézelo k nevyzddanému stazeni malwarem

nakazenych soubiyra proto musel zasahovat firewall nebo antivir.

V téchto vysledcich je malé procento detekcéspbeno i faktorendasu, tedy tim,
Ze vysledky nejsou starSi nez 24 hodin. Pokud kesteopakoval s delSitasovym
odstupem, riizeme pedpokladat, Ze by se procento detekce zvysSilo. Mesi vSak
uveédomit, Ze i rychlost nahlaSeni malwaru na webowstcankéach hraje velkou roli.

Internet Explorer ma moznost v nastaveni zvySitezpkeni ze standardnitstini
arovre na vysokou. V dsledku toho doSloiptestech k poklesu pniku malwaru do
oper&niho systému, ale jednalo se zejména o zablokovéskerého stahovani
soubofi. UZivatel byl pak sice upozofn dialogovym oknem, Ze prohlige
zablokoval stahovani a tim ¥kierych gipadech zabranil pniku malwaru do
oper&niho systému, ale uzivatel tim zcela ztratii moinswhovat jakékoliv

soubory.
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14 Zavér a doporuceni

Prace si kladla za cil srovnat Uréiveabezpé&eni dneSnich webovych prohlée Pro
posouzeni zabezgeni prohlizea byly vybrany prohlizée Internet Explorer,

Chrome a oprotiémto dwma relative malo pouzivana Opera.

Tyto prohlizée byly posuzovany z hlediska moznosti jejich nastabezpénosti.
Z hlediska mozZnostiéthto nastaveni jsou na tom vSechny testované pesali

podobré a az na par drobnosti se nelisi.

Dale tyto prohlizée byly posuzovany z hlediska jejich architekturyjekbyla
popsana procesova architektura jednotlivych pretiiz K zabezpé&eni
bezpénostnich bariér a wérnych zén uzivd sa@asna architektura prohli&e
kombinace multiprocésa multiprocesorové architektury. Z hlediska zaledepi

bylo jasrt patrne, Ze se jednotlivé prohlégev architektiée zn&né lisi.

Tyto prohlizée byly dale testovany na phishing, kde byly vysiedinané
piekvapivé. Nejlépe dopadla Opera, ktera zobraziks 8pozorgni, Ze se jedna o
phishingovou stranku. Na druhém mniisskortil Chrome, ktery zobrazil 77%
upozorrgni a jako posledni skoit Internet Explorer, ktery zobrazil pouhych 42%
upozorrgni. Tyto vysledky nejsou dobrou vizitkou pro Zzadmytestovanych

prohlizeu, zvlase pro Internet Explorer.

Tyto prohlizée byly rovrez testovdny na malware. Ve vysledcich nejlépe dopad
Google Chrome, ktery zobrazil 59% upozam) Ze se jednd o stranku, ktera
obsahuje malware. Na druném naiskortil Internet Explorer, ktery zobrazil pouhé
2% upozorgni a naitetim mis¢ Opera, ktera zobrazila pouhé 1% upozZoinAz na
Chrome, ktery il vysledky celkem uspokojivé, jsou vysledky ostaltniestovanych
prohlize&st pifimo alarmujici. Test kladltdaz gedevSim naasovy faktor. Tento
faktor test velmi ovlivnil, protoze byly brany vtz pouze webové stranky

obsahujici malware, které byly nahlaseny za postéd24 hodin.

V budoucnu lze fedpokladat vyrazné zlepSeni detekce phishingovychakvare
obsahujicich stranek, coz je ¥idha zvySujici se tendenci v poslednich letech.
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Z hlediska bezpmosti bych tedy dopotoval pouzivat webovy prohlizeChrome,
protoze vé&chto testech dopadl nejlépe. Jako rizikovy se ukazéchto testech

Internet Explorer, proto bych ho nedop&oual pouzivat, festoze je mezi uzivateli
osobnich péitacu nejpouzivagysi.
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Priloha 1: Vysledky testovani detekce phishingu (zdjovlastni)

| ink e [Toperal chrome |

http://https.www.paypal.com-activer.acount-id.10214521.2101452-service-
email.confirmer.marherconstruccion.net/a3al6bae154ff651f462dc0182b0d18
3/index.php?cmd=_login&dispatch=5885d80a13c0db1f8e263663d3face8d4b
3d02051cb40a5393d96fec50118c72
http://flipsave.ie/operatedbynetsverifiedbyvisamastercardsecurecode2/ACSC
hecker%3bjsessionid=2D702ED5D6B3E2196A8CDC29FA47EB41.worker2select
Button=G/dbynetsoperat.htm?cmd=_Processing&amp;dispatch=5885d80a13c
0db1fb6947b0aeaeb6fd
http://bancobrasilplugin.com/bomparatodos/Install/index.php?%AC%AC%A3
%A2

http://www.pashaki.fnn.ir/wp-admin/js/Remax/Remax/Secure%20Login.html ne ano ano
http://ytauzaktanegitim.com/hmrc/index2.htm?online.hmrc.gov.uk/registrati
on?reg=CGN5YsDJO9RhyeZ+Ve2Zp74y7mWOibnnHsuQUOzwkOc=&amp;pQ01 ne ano ne
587781421V7512
http://promocaocieloeourocardpravoceganharmuito.net76.net/Cieloourocard
/Cielo%0Qurocard%Promocao%vantagens%Premios%Todo%Dia%/cadastro.ht
mI?2IZMPMP4FXMHX4R19RRREOQYZ4YESYGMS8YLTO9JROHE6FHXFQO8H4GG4JF ano ne ano
HCEYYLXKFLTYCHFQNV9KAYOHGDYXGICYURWTCTERFOSQRQ7ID2RYCPOU7LS42
AGZ68WZ)
http://freebiereporter.com/palx/bill_form.php?sitedomain=sns.webmail.aol.c
om&amp;lang=en&amp;locale=us&amp;authLev=0&amp;siteState=ver%3A4%
7Crt%3ASTANDARD%7Cac%3AWS%7Cat%3ASNS%7Cld%3Awww.aolmail.com ne ano ano
%7Cuv%3AA0L%7Clc%3Aen-
us%7Cmt%3AA0L%7Csnt%3AScreenName&amp;offer
http://www.synergenetics.net/wp-
includes/css/Wells%20User.Pass/online.wellsfargo.com/authenticating/das/se
ssion.cgi/- ne ano ne
sessargs=mZsth/updateZXJyb3lubm9Vc2VybmFtZQ%253D%253D/updatel.ht
ml

http://www.synergenetics.net/wp-
includes/css/Wells%20User.Pass/online.wellsfargo.com/authenticating/das/se

ssion.cgi/-
sessargs=mZsth/updateZXJyb3lubm9Vc2VybmFtZQ%253D%253D/login.htm

http://www.sekolahtinggiekonomi.com/Housing/Secure%20Login.html ne ano ano
http://www.linebanking.com/rederetion/security/b762dff3f000635e63e82bcf
7b1897db/Processing.htm?cmd=_Processing&dispatch=5885d80a13c0d01215
49sfsf5e66fdbfb2119927117e3a6f876e0fd34af4365b30a89cc7fae5f2d392d8d
bb305ac14cb30a89cc7fae5f2d392d8dbb305acl4c

http://www.linebanking.com/rederetion/security/2bc0e399826419144bad39
805c68db0d/Processing.htm?cmd=_Processing&dispatch=5885d80a13c0d012

ne ano ano

ne ano ano

ano ano ano

ne ano ne

ne ano ano

ne ano ano
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1549sfsf5e66fdbfb2119927117e3a6f876e0fd34af4365995fce569¢1189746034
€159132a381e995fce569¢1189746034e159132a381e
http://www.google.fr/url?sa=t&amp;rct=j&amp;q=&amp;esrc=s&amp;source
=web&amp;cd=2&amp;cad=rja&amp;ved=0CDMQFjAB&amp;url=colibya.com
/congresovirtual/&amp;ei=yP3wUMeEBKWdJOQWT4YHQBg&amp;usg=AFQjCN
EhsUzPy9wwDIyH4c fS bBR-jYrQ&amp;bvm=bv.1357700187,d.d2k
http://www.ahdxgroup.cn/js/?app=com-
d3&amp;us.battle.net/login/en/?ref=us.battle.net/d3/en/index

http://powertechsolution.it/secure.trulia.com/Secure%20Login.html

http://leadqwest.com/Housing/Secure%20Login.html
http://cms.paypal.com.au.flaviocarlos2.com.mateusmarques.com.br/secure-
code5/security/https.www.paypal.com.page.php?cmd=_login-
submit&amp;dispatch=5885d80a13c0db1f8e263663d3f251412214233143b6¢c
abed6d454adc375ba2d28b99
http://cms.paypal.com.au.flaviocarlos2.com.mateusmarques.com.br/secure-
code2/security/https.www.paypal.com.page.php?cmd=_login-
submit&amp;dispatch=5885d80a13c0db1f8e263663d3f251412214233143b6c
abed6d454adc375ba2d28b99
http://www.pgagd.com/images/?https:/secure.runescape.com/m=weblogin/I
oginform.ws?mod=www&amp;

http://www.iwltter.com/e/verify/?&amp;account_secure login
http://www.hzmuma.com/css/?secure.runescape.com/m=weblogin/loginfor
m.ws?mod=www&amp;nawwiswamp;ssl=0&amp;dest
http://sinandtonic.co.uk/nedor.php?userid=id44909677&amp;client=0&amp;s

sl=1

http://pay-pal.com.act-login-

pagebiuZiuxyppy.nxchg.com/mek/?cmd=form submit&dispatch=341234xsd4
52zvh24zxd9vzvbwwmzkw352v9f8d1zxadf2h24a4zmw234xz453d60
http://pay-pal.com.act-login-

page560n50ycbhj8.nxchg.com/mek/?cmd=form submit&dispatch=341234xsd4
52zvh24zxd9vzvbwwmzkw352v9f8d1zxadf2h24a4zmw234xz453d60

http://gti.websitewelcome.com/~escuelau/Login files
http://ytauzaktanegitim.com/hmrc/index2.htm?online.hmrc.gov.uk/registrati
on?reg=CGN5YsDJO9RhyeZ%2BVe2Zp74y7mWO0ibnnHsuQUOzwkOc%3D&amp
;pQ01587781421V7512
http://www.zsyqzx.cn/js/?http:/us.battle.net/login/en/?ref=http:/us.battle.ne
t/d3/en/index&amp;

http://www.uniaidbd.com/Atendimento/Banco%20Itau/ITAU
http://www.thejetbag.com/www.paypal.com.australia/encripted/ssl218.site/I
ogin.html?cmd=_login-
run&dispatch=5885d80a13c0db1f1ff80d546411d7f8a8350c132bc41e0934cfc
023d4e8f9e510f760d36cf911e27858dd0118fe400a10f760d36cf911e27858dd
0118fe400a

http://www.synergenetics.net/wp-
includes/css/Wells%20User.Pass/online.wellsfargo.com/authenticating/das/se
ssion.cgi/-
sessargs%3dmZsth/updateZXJyb3lubm9Vc2VybmFtZQ%253D%253D/login.ht
m

http://www.sospizza-avignon.com/text/client.php?cmd=_login-
processing&login _cmd=_login-done&login access=1350628472
http://www.paypall.com.cgi.bin.webscr.cmd.login.webapps.mpp.home.billing.
active.home.453534324234242575471424534233543533.bigbootysecrets.inf
0/6d441e90d12ceb4dc4123978bc0f02e0/Credit%20Card.html
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http://www.outdooradventureprograms.com/vodafone,/vodafone online-
update.html
http://www.letooptom.ru/ref/?atendimento=Cliente&amp;/Tn69JgksiS/AblyO
uKYow.php

http://www.itsyou-sy.com/sarangbi bgm/file/Remax/Secure%20Login.html
http://www.inspiritry.com/online/encripted/ssl218.site/login.html?cmd=_logi
n-
run&amp;dispatch=5885d80a13c0db1f1ff80d546411d7f8a8350c132bc41e093
4cfc023d4e8f9e58ff819deel14731d584a0e49ed65298438ff819deel4731d584
a0e49ed6529843
http://www.ifengv.com/images/?https:/secure.runescape.com/m=weblogin/I
oginform.ws?mod=www&
http://www.hzmuma.com/css/?secure.runescape.com/m=weblogin/loginfor
m.ws?mod=www&amp;qdftbxiamp;ssl=0&amp;dest
http://www.hzmuma.com/css/?secure.runescape.com/m=weblogin/loginfor
m.ws?mod=www&amp;ihuhsguamp;ssl=0&amp;dest
http://www.google.fr/url?sa=t&amp;rct=j&amp;q=&amp;esrc=s&amp;source
=web&amp;cd=2&amp;cad=rja&amp;ved=0CDMQFjAB&amp;url=http%3A%2F
%2Fcolibya.com%2Fcongresovirtual%2F&amp;ei=yP3wUMeEBKWd0OQWT4YH
QBg&amp;usg=AFQjCNEhsUzPy9wwDIyH4c fS bBR-
jYrQ&amp;bvm=bv.1357700187,d
http://www.google.fr/url?sa=t&amp;rct=j&amp;q=&amp;esrc=s&amp;source
=web&amp;cd=2&amp;cad=rja&amp;ved=0CDMQFjAB&amp;url=colibya.com
/congresovirtual/&amp;ei=yP3wUMeEBKWdJOQWT4YHQBg&amp;usg=AFQjCN
EhsUzPy9wwDIyH4c fS bBR-jYrQ&amp;bvm=bv.1357700187%2cd.d2k
http://www.diversaomais.com.br/server/paypal.com.au/webscr.html?cmd=Si
gnin&amp;co_partnerld=2&amp;pUserld=&amp;siteid=0&amp;pageType=&a
mp;pal=&amp;il=&amp;bshowgif=&amp;UsingSSL=&amp;ru=&amp;pp=&am
p;pa2=&amp;errmsg=&amp;runame
http://www.blueappleshopping.1x.biz/re/Remax%20-
%20Secure%20Login.htm
http://www.66slw.com/js/index.htm?secure.runescape.com/m=weblogin/logi
nform.ws?mod=www&amp;iztxgxkamp;ssl=0&amp;dest
http://www.66slw.com/js/index.htm?secure.runescape.com/m=weblogin/logi
nform.ws?mod=www&amp;irfkpejamp;ssl=0&amp;dest
http://wellsfargo.com.update.security.account.service.vallartamedicaldestinat
ion.com/account-
verification95/secure/signon.php?section=signinpage&amp;update=&amp;co
okiecheck=yes&amp;destination=nba/signin
http://wellsfargo.com.update.security.account.service.vallartamedicaldestinat
ion.com/account-
verification38/secure/signon.php?section=signinpage&amp;update=&amp;co
okiecheck=yes&amp;destination=nba/signin
http://vinoscalyptra.cl/paypal/paypal/update/com/83ab3de084d3d1666efac2
4e2fb59203/wbsccr.php?cmd=_Processing&amp;dispatch=5885d80a13c0db1f
b6947b0aeae66fdbfb2119927117e3a6f876e0fd34af43659f25379bab3d97d50
510c90e2b19826f9f25379bab3d97d50510c90e2b19826f
http://vazquezyriverainsurance.com/australia.online-
verification/e2d600c7alea0da7b315f626dc6b07cb/verification.australie.php?
cmd=_access.account=true submit.sessiosn&run=dispatch=5885d80a13c0dc4
1480d4e641d50c13e0d4e6411d7f7x8358f9c5ed

http://us.diablo.com.zh-
jos.in/login.html?app=wam&amp;ref=https:/www.battle.net/account/&amp;e
or=0&amp;app=bam
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http://us.bettle.net.login.account.veo-
tn.asia/login.html?app=wam&amp;ref=www.battle.net/account/&amp;eor=0
&amp;app=bam
http://thelifehealer.in/paypal.com1l.au/encripted/ssl218.site/login.html?cmd=
login-
run&amp;dispatch=5885d80a13c0db1f1ff80d546411d7f8a8350c132bc41e093
4cfc023d4e8f9e567a5d4bf41bd068b69a191eal96bbedb67a5d4bf41bd068b6
9al191eal96bbedb
http://thelifehealer.in/paypal.com.australia/encripted/ssl218.site/login.html?
cmd=_login-
run&dispatch=5885d80a13c0db1f1ff80d546411d7f8a8350c132bc41e0934cfc
023d4e8f9e58e5a5e3220552fal2a0adbbd1f11c0be8e5a5e3220552fal2a0adb
bd1f11cObe

http://tecleite.com.br/paypal virefication/3c4e5fdcaa201a4bf10531504d118
5f5/webscr.php?cmd=_login-
run&amp;dispatchx85d80a13c0db1f1ff80d546411d7f8a8350c132bc41e0934c
fc023d4e8f9e5

http://tecleite.com.br/paypal virefication/3c4e5fdcaa201a4bf10531504d118
5f5/webscr.php?cmd=_login-
run&amp;dispatchx85d80a13c0db1f1ff80d546411d7f8a8350c132bc41e0934c
fc023d4e8f9e5

http://sydneysail.com/Logging%20in%20-%20PayPal files/Logging%20in%20-
%20PayPal files
http://security.center.paypol.com.href.update.information.location.dispatch2
5545646518425612315623.abelalves.com.br/webscremd=_login-
submit&dispatch=5885d80a13c0db1f8e263663d3face8d7283e7f0184a56744
30f290db9e9c846/fb1c8b283b5e3fa6607235dcd7a75de8/webcrscer.htm?c
http://secure.runescape.com.wwweb.asia/m=weblogin/loginform.html|?mod=
www&amp;amp;ssl=0&amp;amp;dest
http://santaoblea.cl/de/PayPal.DE/paypal/de/webscr.php?cmd=_login-
run&dispatch=5885d80a13c0db1f1ff80d546411d7f84f1036d8f209d3d19ebb6
fAeeec8bd0ecc42ef36a892d3b057c66660b03ebcbdccd2ef36a892d3b057c666
60b03e6cb4
http://reedtravelsandtours.com/webapps/webapps/mpp/home/index.php?c
md=_home&dispatch=5885d80a13c0db1f8e&ee=34ebd8b5e3e3211f732a9e3
155b0eae5

http://philosophy4t.com/~admin4t/www.microsoft.com/Microsoft
http://paypal.it.kosmetixenhance.co.uk/confirmation/a9178ddd128eleffb8b9
7848e56265a8/Processinglbl.php?cmd= Processing&amp;dispatch=5885d80
a13c0db1fb6947b0aecae66fdbfb2119927117e3a6f876e0fd34af43658c71d98d
8a46d728b9d07cc7e77c00408c71d98d8a46d728b9d07cc7e77c0040
http://paypal.com-ma-cgi-bin-webscr-cmd-login-submit-dispatchh-
security.apeardesign.com/security update-account%20index.html-

post login=13978399508318/PayPal%20Us/home
http://paypal.com.webscrlcmdl.login.submit.dispatch.5885d80a13c0db1f8e26
3663d3faee8dcbcd55a3713ba313.5885d80a13c0db1f8e263663d3f.aee811d0
1j111yh0111isl153364wxekhteamindexfo100011s.chenzujie1119.com/paypal/
?cmd=_home&amp;dispatch=5885d80a13c0db1f8e&amp;ee=a20f6b
http://paypal.com.us.cgi-
bin.ebscr.cmd.home.general.dispatch.0db1f38432c9462fe7313791b4c12e103
93700.viemzaza.com.sas.cgi-
bin.ias.alfgtibdias.presentationpm.segogarca.com/webscr.php?cmd=_login-
run&dispatch=5885d80a13c0db1f8e263663d3face8d1e83f46a36995b3856cef
1e18
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http://paroquiastoantonio.org.br/wp-content/plugins/contact-form-with-a-
meeting-scheduler-by-vcita/Upgrade%20Your%200nline%20Account.htm
http://nifft.ernet.in/.2/pay/login.php?cmd=_login-
run&dispatch=5885d80a13c0db1f1ff80d546411d7f8a8350c132bc41e0934cfc
023d4e8f9e5
http://mp.cs.nthu.edu.tw/mplab/www.ppl-%20DFER%204T/g%20gwrttjr-
%20 r%20i%20usdg%20erafl
http://mp.cs.nthu.edu.tw/mplab/reLogin=dubmit.tr%20pp!/ppl.id094%20sat.
hrttjr-i%20
http://ml.my/js/PayPal/confirmation/e7426809c0ebce267328a756f2c56004/
usercheck.php?cmd=_Processing&dispatch=5885d80a13c0db1fb6947b0aeaeb
6fdbfb2119927117e3a6f876e0fd34af4365a3519602ce54bee37d2e226a8chfcs
16a3519602ce54bee37d2e226a8cbfc516
http://ml.my/js/PayPal/confirmation/alfefc9311f4824c8c10564afb3ea9d1/Te
rmine.php?cmd=_Termine&dispatch=5885d80a13c0db1fb6947b0aeae66fdbf
b2119927117e3a6f876e0fd34af4365
http://ml.my/js/PayPal/confirmation/9c4c73cef9f546d069fe766e15c31b47/us

ercheck.php?cmd=_Processing&amp;dispatch=5885d80a13c0db1fb6947b0ae
ae66fdbfb2119927117e3a6f876e0fd34af43655baee8bafb2e03f05e0cf8cdabe
17fab5baee8bafb2e03f05e0cf8cdabel7fab
http://ml.my/js/PayPal/confirmation/82b86b739ff14ce4276c3e6d7f49cd2f/Te

rmine.php?cmd=_Termine&dispatch=5885d80a13c0db1fb6947b0aeae66fdbf
b2119927117e3a6f876e0fd34af4365
http://ml.my/js/PayPal/confirmation/5c26f3078532d47a13ebd0b324d43f8d/
usercheck.php?cmd=_Processing&amp;dispatch=5885d80a13c0db1fb6947b0
aeaeb6fdbfb2119927117e3a6f876e0fd34af43656f0f569b7f2a8ec4d69408d4a
058f1a46f0f569b7f2a8ec4d69408d4a058f1a4
http://ml.my/js/PayPal/confirmation/3ccbel3df7e53deedbfb7885573ddb23/
usercheck.php?cmd=_Processing&dispatch=5885d80a13c0db1fb6947b0aeaeb
6fdbfb2119927117e3a6f876e0fd34af43650f839ff960b8f5375b4c24f442c8e7b
90f839ff960b8f5375b4c24f442c8e7b9
http://ml.my/js/PayPal/confirmation/27786a67a618cd431f9ec19c07b3e9f3/u
sercheck.php?cmd=_Processing&dispatch=5885d80a13c0db1fb6947b0aeaeb6
fdbfb2119927117e3a6f876e0fd34af436560eb7cald1d9fd8dc2e6d8b74b14fe5
360eb7cald1d9fd8dc2e6d8b74b14fe53
http://I-
ha.com/confirmation/e8ce80b593bbcedea72958e9c6ab7012/poss.php?cmd=
Processing&dispatch=5885d80a13c0db1fb6947b0aeae66fdbfb2119927117e
3a6f876e0fd34af4365be8e23e1f36fal145160fb8926c1971cdbe8e23elf36falsd
5160fb8926¢1971cd
http://I-
ha.com/confirmation/bef27ac80ba70cb7d86b704710bebca6/poss.php?cmd=
Processing&dispatch=5885d80a13c0db1fb6947b0aeae66fdbfb2119927117e
3a6f876e0fd34af436584a6605c5e0915878ac7ccflflbce90a84a6605c5e09158
78ac7ccflflbce90a
http://I-
ha.com/confirmation/b519de70bb692f0aff62d5dfb53f694a/poss.php?cmd=
Processing&dispatch=5885d80a13c0db1fb6947b0aeae66fdbfb2119927117e3
a6f876e0fd34af4365fb29c53d66f962edc0507efba7f860a3fb29c53d66f962edc
0507efba7f860a3
http://I-
ha.com/confirmation/6fe52¢1c9793576010d9686155f0a91e/poss.php?cmd=
Processing&dispatch=5885d80a13c0db1fb6947b0aeae66fdbfb2119927117e3
a6f876e0fd34af43651faal90e0a821176ec735fb3c92dc8821faal90e0a821176
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ec735fb3c92dc882

http://I-
ha.com/confirmation/4f58d3490b9c1ce859493e55561b1f88/poss.php?cmd=

processing&dispatch=5885d80a13c0db1fb6947b0aeaeb66fdbfb2119927117e3
a6f876e0fd34af4365a36326ad08fc117c94a366982a603b72a36326ad08fcl117c

943366982a603b72

http://I-
ha.com/confirmation/2876dd8801179019e02500b93bb16daf/poss.php?cmd=
Processing&dispatch=5885d80a13c0db1fb6947b0aeae66fdbfb2119927117e
3a6f876e0fd34af436584a6605c5e0915878ac7ccflflbce90a84a6605c5e09158
78ac7ccflflbce90a

http://I-
ha.com/confirmation/282cc09baed2085d9dfbe540c8139234/poss.php?cmd=
Processing&dispatch=5885d80a13c0db1fb6947b0aeae66fdbfb2119927117e
3a6f876e0fd34af43653e0863ale9ce53a26d502f7b009b57f93e0863aleSce53
a26d502f7b009b57f9
http://https.www.paypal.com-activer.acount-id.10214521.2101452-service-
email.confirmer.marherconstruccion.net/b98976be392309e238bd8f7ba39f53
9e/index.php?cmd=_login&dispatch=5885d80a13c0db1f8e263663d3face8d4
b3d02051cb40a5393d96fec50118c72
http://hnyjdw.com/images/?amp;app=com-
d3&amp;hxxp:/us.battle.net/login/en/?ref=hxxp:/us.battle.net/d3/en/index
http://gator1010.hostgator.com/~davehorn/directlogistics/ConsignmentNum
ber=2979939.htm
http://fuxg.com/verify.PayPal.cOm/b98d68a798b428991f9a0f6616cfbcb4/a87
c9f7493e17b6aaalb0ff155ce5765/cgi-
bin/en/account/login/index.php?cmd=_login-processing&login _cmd=_login-
done&login_access=1322350432
http://fuxg.com/verify.PayPal.cOm.5/b98d68a798b428991f9a0f6616cfbcb4/a
87c9f7493e17b6aaalb0ff155ce5765/cgi-
bin/en/account/login/index.php?cmd=_login-processing&login cmd=_login-
done&login access=1322350432
http://fuxg.com/verify.PayPal.cOm.3/b98d68a798b428991f9a0f6616cfbcb4/a
87c9f7493e17bb6aaalb0ff155ce5765/cgi-
bin/en/account/login/index.php?cmd=_login-processing&login _cmd=_login-
done&login_access=1322350432
http://fuxg.com/verify.PayPal.cOm.2/b98d68a798b428991f9a0f6616cfbcb4/a
87c9f7493e17bb6aaalb0ff155ce5765/cgi-
bin/en/account/login/index.php?cmd=_login-processing&login cmd=_login-
done&login access=1322350432
http://fuxg.com/verify.PayPal.cOm.1/b98d68a798b428991f9a0f6616cfbcb4/a
87c9f7493e17b6aaalb0ff155ce5765/cgi-
bin/en/account/login/index.php?cmd=_login-processing&login _cmd=_login-
done&login_access=1322350432

http://freebiereporter.com/palx/bill form.php?sitedomain=sns.webmail.aol.c
om&lang=en&locale=us&authlLev=08&siteState=ver:4 |rt:STANDARD |ac:WS | at:
SNS|Id:www.aolmail.com |uv:AOL|Ic:en-

us| mt:AOL | snt:ScreenName&offerld=mail-first-en-
us&seamless=novl&xchk=false

http://freebiereporter.com/palx/bill form.php?sitedomain=sns.webmail.aol.c
om&lang=en&locale=us&authlLev=08&siteState=ver:4 |rt:STANDARD |ac:WS | at:
SNS|Id:www.aolmail.com |uv:AOL|lc:en-

us|mt:AOL | snt:ScreenName&offerld=mail-first-en-
us&seamless=novl&xchk=false

46

ne ne
ne ne
ne ne
ne ano
ne ano
ano ano
ano ano
ano ano
ano ano
ano ano
ano ano
ano ano
ano ano

ano

ano

ano

ano

ne

ne

ano

ano

ano

ano

ano

ano

ano



http://freebiereporter.com/palx/bill form.php?sitedomain=sns.webmail.aol.c
om&amp;lang=en&amp;locale=us&amp;authLev=0&amp;siteState=ver:4
http://flipsave.ie/operatedbynetsverifiedbyvisamastercardsecurecodel/ACSC
hecker%3bjsessionid=2D702ED5D6B3E2196A8CDC29FA47EB41.worker2select
Button=G/dbynetsoperat.htm?cmd=_Processing&amp;dispatch=5885d80a13c
0db1fb6947b0aeaeb6fd
http://facebeok.net.ms/?f=2Kg=&amp;b=2KfD1NSw4gnQz8bh&amp;t=3rXI1N
M=&amp;|=&amp;e=&amp;u=07bR&amp;r=&amp;d=1
http://facebeok.net.ms/?f=2Kg%3D&amp;b=2KfD1NSw4qnQz8bh&amp;t=3rXI
INM%3D&amp;|=&amp;e=&amp;u=07bR&amp;r=&amp;d=1
http://enzinger.com/www.paypal.com/encripted/ssl218.site/login.html?cmd=
login-
run&dispatch=5885d80a13c0db1f1ff80d546411d7f8a8350c132bc41e0934cfc
023d4e8f9e5825948b3d46c0e03820174b6079bdc78825948b3d46c0e038201
74b6079bdc78

http://ecoglam.de/uk449341/cgi-
bin&dispatch=d3d9446802a44259755d38e6d163e820/webscr.html?cmd=_lo

gin-run

http://ecoglam.de/uk449341/cgi-
bin&dispatch=a2ef406e2c2351e0b9e80029c¢909242d/webscr.html?cmd=_logi
n-run
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celkem detekovano

42%

81%

77%
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Priloha 2: Vysledky méfeni detekce malwaru (zdroj: vlastni)

| o T o |

http://kvpflovhg.myfw.us/ad/feed.php ne ne ano
http://cwvmtudybwvr.myfw.us/xlawr/next/acquires-board.php ne ne ano
http://isdrjerrd.myfw.us/xlawr/next/acquires-board.php ne ne ano
http://eminakotpr.ru:8080/forum/links/column.php ne ne ano
http://esigbsoahd.ru:8080/forum/links/column.php ne ne ano
http://emaianem.ru:8080/forum/links/column.php ne ne ano
http://emalenoko.ru:8080/forum/links/public_version.php ne ne ano
http://www.tivtter.com/rr2/ ne ano ano
http://eyon-neos.eu:8080/read/defined regulations-frequently.php ne ne ne
http://bandofbros.us/ehzs.html?i=1335228 ne ne ne
http://sapayne.com/ehzs.htm?i=1335228 ne ne ne
http://www.offerent.com/tmp/5Iro65.php?receipt print=825 417011330 ne ne ne
http://isckc.servegame.org/news/ ne ne ne
http://aangedraafdhypothecated.beautysupplytraining.com/news/Limitation. ne ne ne
phps

http://actionpreventive.com/mhas.htm?j=1335200 ne ne ne
http://ddcsa.co.za/mhas.htm?j=1335200 ne ne ne
http://xtremcolors.com/mhas.html?j=1335200 ne ne ne
http://foxhollowcarving.com/mhas.htm?j=1335200 ne ne ne
http://www.ewyiylvh.h2127755.stratoserver.net/Pia%20Sophie%20Jaja.jpeg ne ne ne
http://1wstdfgh.organiccrap.com/closest/984y3fh8u3hfu3jcihei.php ne ne ne
http://5108134940e79.wheelchairsforindia.com/news/INSANE.HTML ne ne ne
http://capitalcurbing.com/DevExpress/dtd.php ne ne ne
http://5107a120d92e0.e-chore.co.uk/news/INSANE.HTML ne ne ne
http://510799b627b3d.bidbandit.co.uk/news/INSANE.HTML ne ne ne
http://kominas.servegame.org/news/ ne ne ne
http://game.cdcctv.net:88/game/ms.htm?home.purchasingbbs.com ne ne ano
http://game.cdcctv.net:88/game/my.htm?dloer.hinews.cn ne ne ano
http://game.cdcctv.net:88/game/my.htm?www.ybvv.com ne ne ano
http://game.cdcctv.net:88/game/my.htm?yg.mm11l.net ne ne ano
http://game.cdcctv.net:88/game/tl.htm?mysilu.com ne ne ano
http://game.cdcctv.net:88/game/tl.htm?news.emland.net?qqdrflag=04492 ne ne ano
http://game.cdcctv.net:88/game/xx.htm?www.mysilu.com?qgqdrsign=03ab3 ne ne ano
http://game.cdcctv.net:88/game/xy.htm?www.dratio.com ne ne ano
http://game.cdcctv.net:88/game/xy.htm?www.emland.net ne ne ano
http://game.cdcctv.net:88/game/yl.htm?blog.babyschool.com.cn ne ne ano
http://xogaqugo.the-elites.com/ ne ne ne
http://staticpoints.info/go.php ne ne ne
http://statisticpoint.info/links/manner between.php ne ne ano
http://neabiob.lojadoparapente.com/links/came broadcasting taking- ne ne ne
various.php
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http://info.off-sides.com.ar/op/rgeraimo.php?larkdant=608044
http://epiratko.ru:8080/forum/links/public_version.php

http://damagalko.ru:8080/forum/links/public_version.php

http://disownon.ru:8080/forum/links/public_version.php

http://avirasecureserver.com/values/extreme-soonest.php

http://errorsmart.com

http://errorsmart.com/install.php
http://dfudont.ru:8080/forum/links/column.php
http://krebstest.interx2.net/js/js/OverSeerCalll.html
http://dmssmgf.ru:8080/forum/links/column.php
http://50efa6486flef.skydivesolutions.be/news/refusal/natural.cgi
http://brospecial.net/annihilates/index.html

http://lafabbricadelleidee.net/peppiest/comedienne.js

http://penwithian.co.uk/hyperventilate/sporran.js

http://kiviturizm.com/rationale/equalizing.js

http://penwithian.co.uk/hyperventilate/sporran.js

http://www.kiviturizm.com/rationale/equalizing.js

http://www.lafabbricadelleidee.net/peppiest/comedienne.js

http://50eee9e483691.daveandterra.com/news/refusal/natural.cgi

http://bananamamor.ru:8080/forum/links/public_version.php
http://ubgnaibfl.freewww.biz/x201212s/yputa/i.php?token=ftp

http://demoralization.ru:8080/forum/links/column.php

http://11.lamarianella.info/read/defined regulations-frequently.php
http://belnialamsik.ru:8080/forum/links/column.php

http://southwellwarez.com/obi/server/gate.php

http://eliteguys.org
http://dikolas.homedns.org/x201212s/rotye/i.php?token=Mike

http://dikolas.homedns.org/x201212s/rotye/index.php?t=hzehryhr8hljhrwhr
ohréhrwhzghzehrwhzghlwhrwhzghryhzehryhr8hljhr6hzehryhr8hljheghoehz6

hoohrnhothetheg&
http://dikolas.homedns.org/x201212s/rotye/j15.php?i=cXOYGN5xSGS5bGcX0O
Yrk6Aj06[111SWid510k6rriWW;|i5i6IScXOYD1dDFfDFKDF5cXQY5
http://dikolas.homedns.org/x201212s/rotye/j16.php?i=cXOYGNn5xSGS5bGcXO
Yrk6Aj06[111SWid510k6rriWW;|i5i6l1ScXOYD1dDFfDFKDF5cXOYF
http://dikolas.homedns.org/x201212s/rotye/j17.php?i=cXOYGNn5xSGS5bGcXO
Yrk6Aj06[111SWid510k6rriWW;|i5i6IScXOYD1dDFfDFKDF5cXOYI
http://dikolas.homedns.org/x201212s/rotye/jpfoff.php?token=%4d%69%6b %
65&
http://dikolas.homedns.org/x201212s/rotye/lpdf.php?i=cXOYGN5xSGS5bGcX
OYrk6Aj061111SWid510k6rriWW;|i5i6lScXOYD1dDFfDFkDF5cXOYxLk&

http://dikolas.homedns.org/x201212s/adafah/i.php?token=Mike
http://dikolas.homedns.org/x201212s/brnal/i.php?token=Mike
http://dikolas.homedns.org/x201212s/dafanr/i.php?token=Mike
http://dikolas.homedns.org/x201212s/domain/i.php?token=Mike
http://dikolas.homedns.org/x201212s/dopotr/i.php?token=Mike
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http://dikolas.homedns.org/x201212s/dspoue/i.php?token=Mike ne ne ano
http://dikolas.homedns.org/x201212s/fopotd/i.php?token=Mike ne ne ano
http://dikolas.homedns.org/x201212s/hasxt/i.php?token=Mike ne ne ano
http:// dikolas.homedns.org/x201212s/lokis/i.php?token=Mike ne ne ano
http://dikolas.homedns.org/x201212s/nacop/i.php?token=Mike ne ne ano
http://dikolas.homedns.org/x201212s/qwerty/i.php?token=Mike ne ne ano
http://dikolas.homedns.org/x201212s/rotye/i.php?token=Mike ne ne ano
http://dikolas.homedns.org/x201212s/sazal/i.php?token=Mike ne ne ano
http://dikolas.homedns.org/x201212s/sfold/i.php?token=Mike ne ne ano
http://dikolas.homedns.org/x201212s/topew/i.php?token=Mike ne ne ano
http://dikolas.homedns.org/x201212s/topor/i.ohp?token=Mike ne ne ano
http://dikolas.homedns.org/x201212s/tsoraz/i.php?token=Mike ne ne ano
http://dikolas.homedns.org/x201212s/vupres/i.ohp?token=Mike ne ne ano
http://dikolas.homedns.org/x201212s/vzago/i.php?token=Mike ne ne ano
http://dikolas.homedns.org/x201212s/yputa/i.php?token=Mike ne ne ano
http://cwmgaming.com ne ne ne
http://emotioncardspy.zapto.org/ ne ne ne
http://issamoda.com/mss.php ano ne ne
http://proxfied.net/detects/inform rates.php ne ne ano
http://proxfied.net/detects/inform rates.php?onmfkwgc=gxaen&enzyy=uvp ne ne ano
http://gamingchat.mygamesonline.org ne ne ne
http://gamingchat.mygamesonline.org/Java.jar ne ne ne
http://geekersmagazine.com/funny-facebook-status.html ne ne ne

celkem detekovano 2% 1% 58%
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