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MESH SITE DLOUHEHO DOSAHU
PRO OBOUSMERNOU KOMUNIKACI

ABSTRAKT

Tato diplomova prace se zabyva problematikou mesh siti, prede-
v§im v oblasti internetu véci (IoT). ReSersni ¢ast pokryva analyzu
mesh siti, prehled dostupnych implementaci, protokolt a prenoso-
vych technologii pro vytvareni siti tohoto typu. Nasledné je dle sta-
novenych pozadavkili a parametrii zvolena pfrenosova technologie
pro vytvoreni vlastniho systému pro IoT zalozeného na mesh to-
pologii. Za 1ucelem otestovani systému jsou vytvoreny univerzalni,
autonomné pracujici, komunikacni jednotky s komplexni vstupné-
-vystupni vybavou umoznujici realizovat obousmérnou bezdratovou
komunikaci dlouhého dosahu. Rozhrani systému umoziuje pozoro-
vat stav a vyvoj mérenych veli¢in, stejné tak zadavat pozadavky na
koncové stanice. Systém je otestovan nasazenim na nékolika ukaz-
kovych tlohach demonstrujicich jeho mozné redlné vyuziti.

Klicova slova: Mesh sité, IoT, LoRa, ESP32, obousmérna komu-
nikace



LONG-RANGE MESH NETWORKS
FOR TWO-WAY COMMUNICATION

ABSTRACT

This diploma thesis deals with mesh networks, especially in the In-
ternet of Things (IoT) area. The research part covers the analysis
of mesh networks, overview of available implementations, protocols
and transmission technologies for creating this type of networks.
Subsequently, according to the specified requirements and para-
meters, a transmission technology is selected to create a custom
system for IoT based on mesh topology. To test the system, uni-
versal, autonomously working, communication units with complex
input/output equipment are created, allowing to realize long-range
bidirectional wireless communication. The interface of the system
allows to observe the status and evolution of the measured quan-
tities, as well as to enter requests to the end stations. The system
is tested by deploying it on several sample tasks demonstrating its
possible real use.

Keywords: Mesh networks, IoT, LoRa, ESP32, two-way commu-
nication
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UvoD

V dnesni moderni dobé, kdy je pro rtizné tcely vyuzivano velké mnozstvi digitalnich
elektronickych zafizeni, nastava pozadavek na automatizované bezdratové ziskavani
dat z téchto zarizeni, stejné tak na jejich vzdalenou spravu a celkové na vzajemnou
komunikaci mezi centralnim strediskem a vsemi uzly sité chytrych zatizeni.

Internet véci je v dnesni dobé casto sklonovany pojem, predstavujici vzajemné
propojeni velkého mnozstvi zafizeni vybavenych konektivitou. Miize se jednat o za-
fizeni pro sbér dat, prvky tzv. chytré doméacnosti jako je napt. bezdratové ovladané
osvétleni, chytré spottebice ale i napft. zabezpecovaci zarizeni. Internet véci vsak
neni pouze doménou domacnosti, v hojné mire se rovnéz pouziva v prumyslovém
prostredi, coz muze vést k zefektivnéni procesii.

Diky nasazeni bezdratové smisené sitové topologie, jinak oznacované jako mesh,
ve spolupréci s vhodné zvolenou prenosovou technologii je mozné dosdhnout vyrazné
delsiho dosahu nez v pripadé pouhych dvobodovych spoji. Stejné tak je diky této
topologii vhodnym umisténim uzli sité obecné mozné rozsirit pokryti, a to v jakém-
koli sméru. Mimo definované primarni funkce mohou jednotliva zatizeni v siti tak
tvorit i mezilehlé komunikac¢ni uzly a predavat dale zpravy z ostatnich zarizeni.

Z hlediska provozu takovychto zatizeni je vzdy tfeba vytesit dva stézejni pro-
blémy, a to zpisob prenosu dat a zpiisob napajeni v pripadé, Ze je zafizeni umisténo
mimo trvaly zdroj elektrické energie.

Resersni ¢ast prace se vénuje analyze dostupnych prenosovych technologii vyuzitel-
nych zejména v oblasti internetu véci, dale poté existujicim implementacim a proto-
koliim urcenym pro realizaci mesh siti. Vysledky reserse jsou zhodnoceny a vyuzity
pro vybér vhodnych technologii pro naslednou praktickou ¢ast prace.

Cilem praktické ¢asti prace je navrhnout a zrealizovat systém pro [oT z hlediska
hardwarové i softwarové stranky, vyuzivajici vhodnou technologii bezdratového pre-
nosu v sitové topologii mesh, jehoz hlavni prednosti je dlouhy dosah komunikace,
mezi jeho schopnosti patii nejen sbér dat z velkého mnozstvi zarizeni, ale i moz-
nost ovérované komunikace v opacném sméru — tedy z vychoziho bodu na konkrétni
zatizeni v siti. Diraz je kladen na vyvoj uzivatelsky privétivého rozhrani systému
integrujiciho vizualiza¢ni i ovladaci prvky, s moznosti vzdaleného ptistupu.

14



1 ANALYZA SITI POUZIVANYCH
V IO0T

1.1 INTERNET VECI

Pod pojmem internet véci (IoT) se skryva systém vzajemné komunikujicich zafizeni
vybavenych sitovou konektivitou. Zarizeni mohou bud shirat a reportovat data nebo
data prijimat a zpracovavat. Na zakladé prijatych dat mohou zarizeni autonomné
provadét definované akce. Néktera zarizeni umi zastavat i funkce v obou rezimech.
Data si mezi sebou zarizeni predavaji prostfednictvim zvolené komunikac¢ni techno-
logie, casto byva systém pripojen k Internetu, rovnéz byva vyuzit Cloud Computing.
Internet véci se vyuziva v prumyslové automatizaci, zemédélstvi, energetice, logisti-
ce, zdravotnictvi nebo chytrych méstech. Z hlediska spottebitelského pohledu je IoT
nejvice zastoupen v realizaci tzv. chytré domécnosti. [1, 2]

1.2 TOPOLOGIE SITI

Pojem topologie oznacuje v oblasti pocitacovych siti usporadani a zapojeni jednot-
livych komponent sité. Topologie se rozdéluje na fyzickou — z hlediska fyzického
umisténi propojeni zafizeni v siti a logickou — z hlediska zptisobu a sméru prenosu
informaci mezi zafizenimi. [3, 4]

1.2.1 Dvoubodové spojeni (Point-to-Point)

Jednd se o nejjednodussi sitovou topologii pro propojeni pouze dvou zafizeni. [3]

1.2.2 Kruh (Ring)

V pripadé kruhové topologie jsou zarizeni vzajemné propojena do uzavieného kru-
hu, komunikace probiha jednosmérné. Vypadek jakéhokoli zatizeni zptisobi rozpojeni
kruhu a tedy selhani celé sité. Pro eliminaci tohoto disledku se pouziva tzv. dvou-
kruhova topologie. [3]
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1.2.3 Hvézda (Star)

Topologie typu hvézda (Star) je v dnesni dobé nejvyuzivangjsi sitova topologie pro
lokélni sité (LAN). Vyuziva jediného centralniho prvku, ktery je stéZejni pro chod
celé sité. Kazdé dalsi zatizeni se pripojuje k tomuto prvku dvobodovym spojem.
Pokud dojde k selhani jediného uzlu, zbyvajici ¢ast sité neni ovlivnéna. Vyhodou je
spolehlivost a snadné rozsititelnost, nevyhodou pak riziko selhéni celé sité v pripadé
vypadku centralntho bodu. [3]

1.2.4 Strom (Tree)

Stromova topologie predstavuje rozsiteni hvézdicové topologie, kdy jsou navic vza-
jemné propojeny jednotlivé centralni prvky. Vyuziva se u rozsahlejsich siti nebo pro
propojovani nékolika lokalnich siti. 3]

1.2.5 SmiSena topologie (Mesh)

Mesh neboli smisena topologie je zaloZena na vzajemném propojeni zafizeni v siti,
mezi nimiz existuje vice cest. VSechna zarizeni pracuji na stejné trovni, neni tedy
zapottebi centralniho fidictho prvku. Déli se na plny mesh — kazdé zarizeni v siti je
dvoubodové propojena s kazdym dalsim zafizenim v siti a na castecny mesh, kde
néktera dvoubodova spojeni nejsou zastoupena. Vyhodou této topologie je zejmé-
na rychlost komunikace a redundance jednotlivych spoji, ¢imz je zajiSténa vyssi
spolehlivost a stabilita. [3]

Ring Mesh Star Tree Hybrid

w08 Kk A

Obrazek 1.1: Topologie siti [3]

1.3 BEZDRATOVE PRENOSOVE
TECHNOLOGIE PRO TVORBU IOT
SITI

P1i vybéru vhodné bezdratové prenosové technologie pro realizaci [oT sité je tieba

uvazit nékolik aspektl jako je naptiklad: dosah komunikace, energeticka naroc¢nost,

topologie sité, frekven¢ni pasmo, prenosova rychlost, skalovatelnost a dalsi. Z nize

popsanych dostupnych technologii bude nasledné zvolena nejvhodnéjsi pro realizaci
vlastniho [oT systému.
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1.3.1 Wi-Fi

Technologie Wi-Fi zalozena na standardu IEEE 802.11 pracuje v bezlicen¢nich frek-
vencénich pasmech okolo 2,4 GHz, 5 GHz a nové i 6 GHz, pasma jsou rozdélena na
nékolik kanali. Postupnym vyvojem standardu 802.11 dochazi k vzniku rtznych va-
riant modula¢niho a kédovaciho schématu oznacovanych priponou nebo poradového
¢isla standardu — napi.: 802.11ax (Wi-FI 6) ¢i 802.11be (Wi-Fi 7). Pro zabezpeceni
pripojeni Wi-Fi vyuziva nékolika protokolii, z nichz v soucasné dobé nejnovéjsim je
WPAS3. Vyhodou Wi-Fi je schopnost prenaset velké objemy dat pii vysoké prenoso-
vé rychlosti. Uvadény dosah pro Wi-FI 6 je az 100 m. Primarné se Wi-Fi vyuziva
pro bezdratové pripojeni k internetu, rovnéz se jedna o technologii v hojné mire
vyuzivané v oblasti IoT. [5, 6, 7]

1.3.2 Bluetooth / Bluetooth Low Energy

Bluetooth je prenosova technologie standardu IEEE 802.15.1 urc¢enda pro vyménu dat
v malém mnozstvi na kratkou vzdalenost vysokou rychlosti pii nizké spotiebé ener-
gie. Optimalizovand, energeticky vyrazné tspornéjsi, verze technologie je oznacova-
né jako Bluetooth Low Energy (BLE). Bluetooth i Bluetooth Low Energy pracuje
v ISM frekvenénim pasmu okolo 2,4 GHz, podporované topologie jsou: dvoubodova,
hvézda a mesh [6, 7].

1.3.3 ZigBee

ZigBee je robustni a skdlovatelna prenosova technologie standardu IEEE 802.15.4
topologie mesh, vhodna pro realizaci energeticky tspornych siti stfedniho dosahu.
Uplatnéni nachazi zejména v oblasti chytré doméacnosti. Mezi prvky ZigBee sité
patii koordinator, koncové uzly a smérovace. ZigBee vyuziva frekvenéni pasmo okolo
2,4 GHz, ptipadné okolo 868 MHz (pro Evropu) [6, 7].

1.3.4 Z-Wave

Komunikac¢ni technologie Z-Wave je urc¢end zejména pro domaci automatizaci. Vy-
uziva frekvenéniho pasma okolo 868 MHz a je tak v porovnani se ZigBee pracujici
okolo frekvence 2,4 GHz odolnéjsi vici ruseni. Architektura sité se sklada ze dvou ty-
pu zafizeni — koncovych zafizeni (Z-Wave Slaves) a kontroléru (Z-Wave Controller)
zodpovédného za tizeni chodu a organizace sité. Stejné jako ZigBee vyuziva Z-Wave
topologii mesh [6, 7].

1.3.5 IQRF

IQRF je prenosova technologie vyuzivajici zejména mesh topologie vyvijend ces-
kou spolecnosti IQRF Tech s.r.o., uréend pro bezlicencni ISM pasma (868/916/433
MHz). Spoleénost vyviji vlastni hardwarové komponenty i softwarové feseni véetné
vyvojového prostredi IQRF IDE. Mezi hlavni hardwarové prvky patii komunikac-
ni moduly — tzv. transceivery vybavené mikroprocesorem tfady PIC pracujicim na
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operacnim systému IQRF OS. Transceivery umoznuji obousmérnou komunikaci pti
rychlosti 19,8 kB/s a maximélnim vysilacim vykonu 10 mW. Pro realizaci mesh sité
se vyuziva protokolu IQMESH 2.2.4 [8, 9].

1.3.6 LoRa

LoRa je prednim zastupcem RF modulac¢ni technologie dlouhého dosahu, v soucas-
né dobé spravovand spolecnosti Semtech. Vyuzivd modula¢ni techniku odvozenou
od technologie rozprostieného spektra (Chirp Spread Spectrum, CSS), coz prispiva
odolnosti viic¢i ruseni. Pfenasené informace jsou zakédovavany do tzv. chirp pulzi,
tedy pulzu, jejichz frekvence s ¢asem bud stoupa (up-chirp) nebo klesa (down-chirp).

LoRa je vhodna pro energeticky nenaro¢ny prenos malych objemt dat niz-
kou rychlosti, vyuziva bezlicenéni ISM pasma okolo frekvenci 915 MHz, 868 MHz,
a 433 MHz (dle regionu). Hlavni vysadou této technologie je vSak v porovnani s jiny-
mi technologiemi velmi dlouhy dosah, ktery se v zdstavbé mtizu pohybovat v jednot-
kach km, v pripadé primé viditelnosti bez prekazek i v desitkach km. Na modulaci
LoRa je postaven protokol vyssich vrstev LoRaWAN. [10, 11, 12, 13]

signal E‘ up-chirp signal E‘ down-chirp
g ]
& g = g
I =] 2 =]
B=4} =9 | o
= i
2. 5.
2 =Y
I=a ot
= =
time time time time

Obrazek 1.2: Vizualizace LoRa modulace — rozprostiené spektrum (CSS) [14]

Nastaveni radiové komunikace pomoci technologie LoRa je mozné modifikovat po-
moci nasledujicich parametri: [15]

o Frekvence — hodnota frekvence spadajici do bezlicen¢niho radiového ISM
pasma
» Vysilaci vykon — vykon generovany vysilacim obvodem, privadény do antény

+ Sitka pasma — rozsah frekvenci modulovaného signélu, nejéastéji 125, 250 nebo
500 kHz [10]

e Rychlost kédovani — urcuje podil biti, které skutecné nesou informaci. Na-
piiklad kédovaci rychlost 4/5 znamend, Ze 4 bity nesou informaci a zbyvajici
jeden bit je pouzit pro opravu chyb [16]

o Délka preambule — preambule je pocatecni ¢ast LoRa paketu, slouzi k syn-
chronizaci prijimace s vysilacem [16]

« Cinitel rozprostieni (Spreading Factor) — definuje rychlost, s jakou se méni
frekvence signalu v ramci $itky pasma, mozné je volit mezi Sesti stupni Cinitele
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rozprostieni (SF7-SF12). ZvySenim ¢initele rozprostieni je mozné dosdhnout
delsiho dosahu, prodlouzi se vSak doba vysilani. Pro zajisténi LoRa komunika-
ce se musi ¢initel rozprostreni shodovat v ramci zaclenénych zatizeni shodovat.
[14, 16]

Vhodnou kombinaci nastaveni vySe uvedenych parametrii je mozné dosdhnout po-
zadovanych vlastnosti komunikace. Je vSak treba uvazovat fakt, kdy napr. zvySenim
hodnoty ¢initele rozprostreni také dochazi k prodlouzeni vysilacitho casu (Time on
Air), a tim i ke zvysSeni spotfeby zafizeni.

Header

Payload
Preamble Header CRC Payload CRC

(explicit mode only)

«——— CR=4/8 ————— CR = Coding Rate ——

SF = Spreading Factor

Obrazek 1.3: Struktura LoRa paketu [15]

V souvislosti s LoRa je zde na misté uvést a popsat nékteré souvisejici pojmy:

RSSI

Received Signal Strength Indication (RSSI) je indikator pfijimaného vykonu signalu.
Uvadi se v zapornych hodnotach jednotky dBm 4.6.3, pricemz ¢im vice se hodnota
RSSI blizi k nule, tim je pfijimany signal silngjsi. [10, 16]

SNR

Signal-to-Noise Ratio (SNR) oznacuje odstup signalu od Sumu, tedy pomér mezi
prijimanym vykonem signalu a trovni vykonu sumu. V pripadé, ze je SNR vétsi nez
0, prijimany signal se pohybuje nad trovni Sumu, v opacném pripadé se prijimany
signal pohybuje pod trovni sumu. [10]

EIRP a ERP

Pojem Effective Isotropic Radiated Power (EIRP) oznacuje celkovy vykon vyzareny
hypotetickou izotropni anténou v jednom sméru uvadény v jednotkach dBi 4.6.3,
Effective Radiated Power (ERP) pak celkovy vykon vyzareny skutecnou anténou
vzhledem k pulvinnému dip6lu uvadény v jednotkdch dBm. [10, 16]

Z grafu 1.4 je patrné, ze signal vysilany anténou se do prostoru siti po klesajici
exponenciale, tedy pti delsich vzdalenostech mezi vysilacem a prijimacem bude zmé-
na signalu mnohem méné znatelna nez v pripadé umisténi komunikacnich jednotek
blizko u sebe.
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Obrazek 1.4: Schéma sifeni LoRa signélu [10]

Fresnelova z6na

Pojem Fresnelova zona oznacuje téleso eliptického tvaru kolem piimé viditelnosti
mezi koncovym uzlem a branou, resp. mezi vysilacem a prijimacem. Pro optimalni
prenos je treba minimalizovat vyskyt prekazek v této zéné. [10]
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Obrazek 1.5: Fresnelova zéna [10]

1.3.7 NB-loT

Narrowband IoT (NB-IoT) je celuldrni technologie typu LPWAN specidlné navrze-
na pro loT. Efektivné propojuje jednotliva zatfizeni prostrednictvim vyuziti izkého
pasma mobilnich siti (200 kHz/kanal). Nejednd o technologii pracujici pouze na
fyzické vrstve, ale i na vrstvach vyssich — mezi hlavni komponenty patii koncové
stanice, zdkladové stanice zodpovédné za tizeni koncovych stanic, EPC (komponen-
ty propojujici sit s aplikaénim serverem) a aplikacéni server. Z hlediska topologie
pracuje lze NB-IoT zaradit do typu hvézda. [6]
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2 PROTOKOLY A IMPLEMENTACE
MESH SITI v 10T

Mesh, neboli smisend topologie oznacuje typ topologie sité, kde vsechny sitové prvky
pracuji na stejné drovni a mezi nimiz existuje vzajemné propojeni.

Komerc¢né nabizené prvky pro tvorbu mesh siti jsou v naprosté vétsiné urceny pro
technologii Wi-Fi. Mesh Wi-Fi systémy se typicky skladaji z jednoho routeru a néko-
lika ,sateliti“ (,noda“), které zprostiedkovavaji rozsiteni dosahu sité napf. v rdmeci
budovy ¢i pozemku. Toto feseni vhodné nahrazuje alternativni feseni ve formé Wi-Fi
extendert ¢i opakovacu (repeatertt), u nichz vSak muze dochézet k vytvareni novych
paralelnich siti a prepojeni mezi témito sitémi muze byt, a¢ kratkodobé, znatelné.
Mesh systémy tuto nevyhodu eliminuji — existuje stale pouze jedna bezdratova sit
a v pripadé premisténi zarizeni za predpokladu dostatecné silného signdlu v daném
misté neni prepojeni na jiny satelit (node) znatelné [17].

Cilem této prace je vsak implementovat mesh topologii do prostiedi IoT. V nasle-
dujicich podkapitolach proto budou popsany jiz existujici protokoly a implementace
vhodné pro vyuziti v IoT sfére.

2.1 TECHNIKY POUZIVANE V MESH
PROTOKOLECH

Jelikoz zarizeni v mesh siti byva mnoho, je tfeba vhodnou technikou zajistit pre-
nos zprav mezi uzly sité, aby bylo dosazeno doruceni pozadovanému cilovému uzlu.
Z hlediska pristupu k predavani zprav mezi zarizenimi v mesh siti se pouzivaji v za-
sadé dva pristupy: smérovani (Routing) a zaplavovani (Flooding). Nékteré protokoly
a implementace pouzivaji vyhradné jeden z pristupt, zatimco jiné mohou oba pri-
stupy kombinovat. [13, 18]

2.1.1 Smérovani (Routing)

V pripadé techniky smérovani se dle tzv. smérovacich (routouvacich) tabulek urcuje,
pres které uzly v siti je zpravu tieba odeslat, aby bylo dosazeno doruceni cilovému
uzlu. Routovaci tabulky musi byt pravidelné aktualizovany, coz vsak vyzaduje nasa-
zeni vypocetnich algoritmii. Vyuziti techniky smérovani prinasi podstatnou vyhodu
ve formé minimalizace zatéze sité redundantnim provozem. [13, 19]
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2.1.2 Zaplavovani (Flooding)

Ptistup technikou zaplavovani spoc¢iva v rozesilani zpravy mezi vSechna zafizeni
v siti, véetné téch, kterym nebyla urcéena. Oproti pristupu smérovanim zde odpadé
nutnost udrzovat cesty ve smérovaci tabulce, dochazi vsak k vyraznéjsimu zatizeni
sité redundantnim provozem. [13, 19]

2.2 KONKRETNI DOSTUPNE
IMPLEMENTACE MESH PROTOKOLU

2.2.1 Bluetooth Mesh

Protokol Bluetooth Low Energy mesh vyuziva techniku zaplavovani, kdy dochézi
k vyméné zprav mezi uzly tak, ze kazdy uzel je schopen predat prichozi zpravy
déle az k cilovému uzlu. Zpravy lze predavat az pres 127 skoku (hopt) s vyuzitim
modelu Publish/subscribe, kdy vydavatelsky uzel odesild svd data na definované
téma (topic), zatimco nékolik ticastnickych uzl, které projevuji zdjem o tyto datové
informace, posloucha (,,odebira“) jedno nebo vice dostupnych témat. Kazdé zarizeni
je identifikovano unikatni adresou, komunikace miize, ale nemusi byt potvrzovana.
[13, 18]

2.2.2 ZigBee

Protokol ZigBee vyuzivajici stejnojmenné prenosové technologie je urc¢en pro reali-
zaci sité mesh topologie, skladajici se ze t¥i druhtt uzlt: koncovych zarizeni, koordi-
natora a smérovaci. V siti vystupuje jediny koordindtor zodpovédny za smérovani
provozu v ni. Smérovace pak tvori prostfedniky mezi koordinatorem a koncovymi
uzly. Koncova zarizeni komunikuji bud s koordinatorem, nebo se smérovaci. Konco-
va zafizeni v siti ZigBee umoznuji prechod do rezimu spanku, coz z nich ¢ini vysoce
energeticky usporna zarizeni. ZigBee je otevieny standard s interoperabilitou mezi
vyrobci elektronickych zafizeni. [13, 18]

2.2.3 Thread

Thread je sitovy mesh protokol vyuzivajici standard IEEE 802.15.4, urc¢eny zejména
pro prvky chytré domécnosti. Od ostatnich mesh protokoli, jako jsou Zigbee a Z-
Wave, se Thread odlisuje tim, ze sité vyuzivajici Thread nepotiebuji rozbocovaci
zarizeni. Protokol kombinuje vyuzivani smérovaciho pristupu zaplavovanim. Systém
je schopen automatické rekonfigurace, pokud se nékteré zarizeni v siti stane nedo-
stupnym nebo je nové zafizeni naopak pridano. [13, 18]
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2.24 IQMESH

Protokol IQMESH je urcen pro vytvareni sité mesh topologie slozené ze zarizeni
IQRF. Je zalozen na algoritmu optimalizovaného smérovani typu flooding, pricemz
kazdy uzel je schopen na pozadi smérovat pakety. V siti mize byt zastoupen jeden
koordinator a az 239 dalsich zarizeni. Zpravy nesouci az 64 B uzitecnych dat lze
preddvat az pres 240 skoku (hopt). Veskera komunikace je zabezpecena standardem
AES-128. Pro zarazeni nového zarizeni do sité je zapottebi provést tzv. bonding,
ktery muze byt proveden bud manualné nebo automatizované. Protokol dokaze au-
tomaticky urcit mapu sité a zvolit vhodnou cestu pro doruceni paketu. [20]

2.2.5 ESP-WIFI-MESH

ESP-WIFI-MESH je protokol implementujici mesh sit vyvinuty spole¢nosti Espres-
sif Systems. Pro prenos vyuziva technologie Wi-Fi. V siti mize byt zastoupen pouze
jeden korenovy uzel tvorici prostrednika mezi ostatnimi uzly a LAN siti. Protokol
umoznuje uzlim v siti fungovat soucasné jako stanice i pristupovy bod. Kazdy uzel
v siti ESP-WIFI-MESH si zachova svou individualni smérovaci tabulku pouziva-
nou ke spravnému smérovani paketti. Protokol je vybaven algoritmem pro detekci
a nahrazeni korenového uzlu. [21]

2.2.6 ESP-NOW

ESP-NOW je implementace zabezpecené sité vyvinutd, stejné jako ESP-WIFI-ME-
SH spolec¢nosti Espressif Systems, vyuzivajici frekvencéni pasmo okolo 2,4 GHz, pra-
cujici vsak oddélené od technologie Wi-Fi. Je urceny pro rychlé a isporné ovladani
chytrych zafizeni bez nutnosti pouziti smérovace. Protokol redukuje pét nejvyssich
vrstev ISO/OSI modelu na jedinou, ¢imz je zajisténa rychld odezva. Velikost uzitec¢-
nych dat v jednom paketu miize byt az 250 B. Podporované topologie jsou: jedno-
smérna i obousmérna dvobodova topologie, hvézdicova topologie s jednim vysilacem
nebo s jednim pfijimacem, podporovana je rovnéz mesh topologie. [22]

2.2.7 Meshtastic

Meshtastic je implementace decentralizované off-grid mesh sité vyuzivajici technolo-
gie LoRa urceny primarné pro realizaci zabezpecené textové komunikace mezi ¢leny
sité. Meshtastic podporuje az 100 zafizeni v siti, komunikace je zabezpecena Sif-
rovanim standardu AES-256. Pro kazdy uzel je mozné zvolit rezim ¢innosti v siti
jako je napr. klient, smérovac ¢i opakovac. Z hlediska pristupu k predavani zprav
Meshtastic vyuziva techniku zaplavovani véetné ovérovani dorucovani zprav. [23]
Meshstastic nabizi nékolik predefinovanych konfiguraci uzli, podporuje napri-
klad i rezim telemetrie pro sbér dat z vyctu aktualné nabizenych senzortt komuni-
kujicich pomoci sbérnice I2C. Meshtastic rovnéZ umoziiuje pracovat s GPS moduly.
Konfigurace zarizeni je mozna nékolika zptsoby — pomoci webového klienta, po-
moci mobilni aplikace pro operacni systém Android ¢i i0S, dale pomoci prikazového
radku v jazyce Python nebo je pripadné mozné vyuzit nativni linuxovou aplikaci.
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Vyhodou této implementace je uzivatelsky privétiva a prehledné konfigurace jednot-
livych zafizeni s Sirokym vyctem nastavitelnych parametri. [23]

Obrazek 2.1: Schéma interoperability projektu Meshtastic [23]

Lightweight Mesh
&7 | Bluetooth
\ Low Energy Thread @ ZigBee Pro

100 @ @ Atmel

Rychlost prenosu [Mbit/s]
3

A\ 4

1 10 100 1k 10k 100k
Dosah [m]

Obrazek 2.2: Porovnani dosahu a rychlosti prenosu nékterych technologii mesh siti
[13]
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3 TESTOVANI ZVOLENYCH

DOSTUPNYCH TECHNOLOGII
MESH SITI

3.1 IROF + IQMESH

IQRF technologie byla otestovana na vyrobcem sestavené sadé DS-START-04 [9],
obsahujici 3 ks moduli DCTR-72DA, programétoru/debuggeru CK-USB-04A a da-
le dvou vyvojovych kiti DK-EVAL-04A. Vzhledem ke stanovenym pozadavkim
(zejména vzhledem k pozadované délce dosahu) pro realizaci vlastniho IoT sys-
tému bylo predem znamo, ze tato technologie neni prilis vhodna, proto nebylo vice
komunikacnich modult potizovano.

Nejprve byla otestovana dvoubodova komunikace. Navzdory tomu, Ze vyrobce
uvadi maximalni dosah komunikace az 500 m, pti dodrzeni vSech predepsanych pod-
minek a nastaveném maximalnim vysilacim vykonu byl naméren dosah 160 m. Déle
byla otestovana implementace IQMESH pti dvou konfiguracich mesh sité. Do jed-
noho komunikac¢niho modulu byl nahran program pro koordinatora sité, do zbylych
dvou univerzalni program pro uzly sité. Nasledné bylo tfeba provést tzv. bonding.
Pridani jednoho ze zatizeni se ukazalo znacné problematické — bonding byl tispésné
proveden az po nékolika pokusech. Systém nasledné automaticky urc¢il mapu sité.
Poté mohla byt jiz technologie otestovana v rezimu mesh sité s vyuzitim protokolu
IQMESH pro sbér hodnot teploty z obou zafizeni.

Zone

Zone

(a) Mapa IQRF mesh sité — konfigurace 1 (b) Mapa IQRF mesh sité — konfigurace 2

Obrazek 3.1: Mapy IQRF mesh siti vytvorenych pomoci sady DS-START-04
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Zajimavou funkci, kterou nabizi vyvojové prostredi IQRF IDE je RF Scanner, pomo-
ci néhoz je mozné pozorovat aktivitu vysilani zatizeni na odpovidajicich frekvencich.
Diagram bez a se zachycenym vysilanim je uveden na obrazcich 3.2 a 3.3.

RF Band 868 MHz [Channel 0 - 67]

RSSI [Bm]
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RF Channel

Obréazek 3.2: IQRF RF Scanner — RF spektrum bez zachyceného vysilani

RF Band 868 MHz [Channel 0 - 67]
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Obréazek 3.3: IQRF RF Scanner — RF spektrum se zachycenym vysilanim

Technologie se ukazala jako funké¢ni, v pripadé vyuziti protokolu IQMESH bylo
mozné rozsitit dosah komunikace, ktery se pohyboval v ramci nizsich stovek metri.
Dokumentace vyrobce je znacné obsahld a konfigurace zatfizeni neni subjektivnim
pohledem uzivatelsky prilis privétiva. Vhodné uplatnéni technologie IQRF je tam,
kde je treba predavat data mezi velkym mnozstvim zafizeni, mezi nimiz jsou rela-
tivné kratké vzdalenosti — napt. v ramci budov ¢i areali spolecnosti. Pro uvazované
vlastni nasazeni se tato technologie vsak jako vhodna neukéazala.

3.2 LORA + MESHTASTIC

Implementace LoRa mesh sité Meshtastic byla otestovana na vyvojovych deskach
WiFi LoRa 32 (V3), které patii mezi podporované. Nejprve byl pomoci sériového
portu nahran do desek firmware, poté byly desky pripojeny do lokalni sité prostied-
nictvim Wi-Fi. Pro konfiguraci byla pouzita mobilni aplikace, pomoci niz byly na
vsech zahrnutych vyvojovych deskdch nastaveny parametry pro LoRa komunikaci.
V rdmci mobilni aplikace je rovnéz mozné zvolit jednu z preddefinovanych pred-
voleb z hlediska rychlosti komunikace a vysilaciho vykonu oznacované napt. jako
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Long Fast. Po provedeni uvedenych nastaveni byl jiz systém pripraven na provoz
a mohla byt otestovana textova komunikace mezi zarizenimi.

Vysledky testovani této implementace dopadly velmi priznivé. Konfigurace pomoci
mobilni aplikace je uzivatelsky privétiva, implementace se ukazala jako velmi efek-
tivni a funkéni, dokéze si sama vytvorit mapu sité a zvolit vhodnou cestu pro LoRa
komunikaci. Jeji hlavni vyuziti spociva zejména v textové komunikaci mezi uzly sité
dlouhého dosahu véetné ovérovani doruceni, bez nutnosti jakékoli cizi infrastruktury
¢i poplatk.

Implementace spliiuje ¢ast pozadavki pro realizaci vlastniho loT systému, zejmé-
na z hlediska dosahu a energetické tispory, snahou je vsak mit nad vsemi zatizenimi
v siti plnou kontrolu z hlediska softwaru tak, aby byla zajisténa interoperabilita
s vétsim mnozstvim hardwarovych komponent nez Meshtastic podporuje a celkove,
aby mohl byt firmware komunikac¢nich jednotek primo upravovan.

B m @ =
Testovaci zprava
19:02 &
bbde ) Meshtastic bbdc 93% 4,10V
now Testovaci zpréva
bbdc
ChUtil 7,4% AirUtilTX 0,3% 19:02

S Meshtastic 3bf0 90% 4,05V Meshtastic
now 19:03 &

RSSI: -18 SNR: 6,0

Meshtastic
bbdc
19:03

Zprava z jiného zafizeni

19:16 &
Zprava z jiného zafizeni
3bf0
19:16
Odpovéd
19:18 @
Odpoveéd
bbdc
19:18
Odeslat text ==
11 @ < [ O <

Obrazek 3.4: Rozhrani mobilni aplikace Meshtastic — dostupné zafizeni a zpravy
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4 VYVOJOVE PROSTREDKY

4.1 VYVOJOVE DESKY

4.1.1 WiFi LoRa 32 (V3) / Wireless Stick (V3)

WiFi LoRa 32 a Wireless Stick jsou vyvojové desky pro oblast IoT, jejichz zakladni
komponenty tvori mikrokontrolér ESP32-S3FNS a integrovany obvod radiové komu-
nikace LoRa: Semtech SX1262. Desky tak mohou komunikovat pomoci tfi techno-
logii bezdratové prenosu: LoRa, Wi-Fi a Bluetooth. Maximalni vykon generovany
obvodem SX1262 je 21 + 1 dBm. [24, 25]

Na deskéch je integrovan systém pro Tizeni nabijeni lithiového akumulatoru, pro
pripojeni akumuléatoru desky disponuji JST 1,25 mm konektorem. Anténa pro LoRa
komunikaci se pripojuje k deskdm pomoci u.FL konektoru, anténa pro Wi-Fi je na
deskach integrovana. Obé desky disponuji OLED displejem, z hlediska frekvence
radiové komunikace se vyrabéji ve dvou verzich — pro pasma: 470-510 MHz a 863—
928 MHz. [24, 25]

Z hlediska softwarové podpory poskytuje vyrobce vyvojovy framework pro in-
tegraci do vyvojového prostiedi a knihovny kompatibilni s konkrétnimi typy desek
zahrnujici mimo jiné podporu protokolu LoRaWAN [24, 25].

Desky se od sebe z hlediska technickych parametrii témér nelisi. Deska Wireless
Stick je zalozena na desce WiFi LoRa 32, hlavnim rozdilem jsou kompaktnéjsi roz-
meéry a velikost OLED displeje, jehoz uhlopticka u desky WiFi LoRa 32 je 0,96”,
zatimco u desky Wireless Stick 0,49”. Desky jsou z hlediska LoRa komunikace plné
kompatibilni, rozlozeni pinti napti¢ obéma deskami se vsak neshoduje.

HO0OO0O00O0O0O0O0OO0O0O00O00O0

Obréazek 4.1: Vyvojové desky WiFi LoRa 32 (V3) a Wireless Stick (V3) [24, 25]
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Porovnani s predchozi verzi

Na konci roku 2022 byla vyrobcem uvedena na trh nova verze vyvojovych desek
(V3). Koncepéné vychazi a navazuje na predchozi verzi (V2.1), nékteré rozdily jsou
vsak znacné citelné.

Nejpodstatnéjsi zménou bylo nahrazeni mikrokontroléru ESP32-DOWDQG6 no-
véjsim typem ESP32-S3FNS a integrovaného obvodu pro LoRa komunikaci SX1276
modelem SX1262. Micro-USB konektor byl nahrazen USB-C konektorem. Rozmé-
ry a vzhled desek byly zachovany, rozlozeni pini bylo vSak oproti predchozi verzi
znacné zmeénéno. Pouzity integrovany obvod SX1262 neni kompatibilni se softwaro-
vou implementaci — knihovnou pro fizeni LoRa komunikace pouzivanou u predchozi
verze vyvojovych desek.

Mezi dalsi rozdily vyrobce uvadi pouziti presnéjsiho teplotné kompenzovaného
krystalového oscilatoru, lepsi impedanc¢ni prizptusobeni RF obvodt a rovnéz vyrazné
nizsi spotrebu zatizeni v rezimu hlubokého spanku, ktera by méla dosahovat hodnot
nizsich nez 10 pA. [24, 25]

Mikrokontrolér ESP32-S3

ESP32-S3 je System on Chip (SoC) zalozeny na 32bitovém dvoujadrovém mikrokon-
troléru (Xtensa® 32-bit LX7) pracujicim na maximalni taktovaci frekvenci 240 MHz.
Z hlediska bezdratové komunikace je ESP32-S3 vybaven Wi-Fi a Bluetooth Low-
-energy. Mimo aktivni stav umoznuje prechod do tii tirovni ispornych rezimi, ¢imz
je mozné zajistit znacnou energetickou tsporu a umoznit dlouhodoby provoz v bate-
riové napajenych aplikacich. Z hlediska pamétové vybavy konkrétné mikrokontrolér
ESP32-S3FNS disponuje 384 kB paméti ROM, 512 kB paméti SRAM + 16 kB pro
RTC a 8 MB paméti typu flash. SoC ESP32-S3 je tak vhodny pro velmi sirokou
skalu vyuziti, zejména v oblasti IoT, chytré domacnosti, primyslové automatizaci,
spotfebni elektronice apod. [20]

Obvod LoRa komunikace Semtech $X1262

Semtech SX1262 je modul pro realizaci vysilani i pfijmu bezdratové komunikace
dlouhého dosahu. Obvod podporuje modulaci vyuzivajici techniku rozprostreného
spektra: LoRa a Long Range FHSS, dale poté modulaci typu FSK. Modul umoznuje
pracovat v nékolika rezimech — kromé vysilaciho a prijimaciho napi. také v isporném
(sleep) rezimu. Frekvenc¢ni rozsah zafizeni je 150-960 MHz a pokryva tak vSechna
pasma ISM. Maximalni vysilaci vykon je +22 dBm. Komunikace s mikrokontrolé-
rem je realizovana pomoci sbérnice SPI. Zarizeni spliuje pozadavky fyzické vrstvy
specifikace LoRaWAN vydané organizaci LoRa Alliance®. [27]
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4.2 VSTUPNI A VYSTUPNI ZARIZENT

4.2.1 Senzor teploty a vihkosti SHT31

Senzor SHT31 vyrabény spolecnosti Sensirion zahrnuje teplotni a kapacitni vlh-
kostni snimac. Poskytuje plné kalibrovany, linearizovany a napétové kompenzovany
digitaln{ vystup, s mikrokontrolérem komunikuje pomoci shérnice I?C [28].

Tabulka 4.1: Parametry senzoru SHT31 [28§]

SHT31
Teplota \ Relativni vlhkost

Napdjeci napéti 2,15-55'V
Spotieba — stand-by 0,2 uA
Spotfeba — méteni 600 puA
Méfici rozsah —40-125 °C 0-100 %RH
Rozliseni 0,01 °C 0,01 %RH
Piesnost +0,05 °C +2 %RH
Zptusob komunikace I°C
Adresa I?C 0x44 (vychozi) / 0x45

Senzor je mozné zakoupit v nékolika provedenich — jako samostatny integro-
vany obvod, déle v nékolika verzich malé DPS s dalsimi potfebnymi komponenty
a vyvedenymi vyvody nebo jako kompletni zafizeni urcené pro primé umisténi do
venkovniho prostiedi ve vodotésném pouzdre.

Obrézek 4.2: Senzory teploty a vlhkosti SHT31 — vlevo zabudovatelny modul DPS,
vpravo ve vodotésném pouzdie [29, 30]

Posledni zminény typ provedeni byl zvolen jako vhodny pro vyuziti v praktické ¢as-
ti prace. Prestoze prodejce neuvadi stupen kryti IP senzoru, lze predpokladat, ze
kryt znacné zabrani vstupu vody k elektronice a tim i zabezpeci jeho trvalou funkc-
nost. Samotny senzor je pro minimalizaci prenosu tepla z hlavni ¢asti DPS s ostat-
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ni elektronikou umistén na perforaci oddéleném tuzkém vystupku desky. Zbyvajici
elektronika je umisténa v plastovém téle senzoru, valcové télo ukoncuje sroubovaci
kabelova vyvodka se stupném kryti IP68. Standardné je senzor dodavan se stinénym
c¢tyfvodicovym kabelem. Vzhledem k povaze tvaru senzoru je ptihodné jeho umisténi
do radiacniho $titu pro minimalizaci ovlivnéni méfeni vnéjsimi vlivy. [30]

4.2.2 Senzor intenzity osvétleni BH1750FVI

BH1750F VI je 16bitovy senzor intenzity osvétleni vyrabény spolecnosti Rohm Se-
miconductor, zalozeny na fotodiodé citlivé v pasmu vinové délky 400-700 nm pokry-
vajicim spektrum viditelného svétla. Proud prochazejici fotodiodou je integrac¢nim
operac¢nim zesilovacem prevadén na napéti a dale je pomoci AD prevodniku urcovana
hodnota intenzity osvétleni. Senzor je mozné provozovat ve trech rezimech rozliseni
s rtiznou dobou méreni v jednorazovém i kontinualnim rezimu. S mikrokontrolérem
komunikuje pomoci sbérnice 12C na vychozi adrese 0x23, alternativné pak na 0x5C.
Moduly se senzorem BH1750F VI se rovnéz vyrabéji v nékolika provedenich, dobrym
zékladem pro venkovni aplikace je provedeni s kopulovitym krytem. [31, 32]

Tabulka 4.2: Parametry senzoru BH1750F VT [31]

BH1750FVI
Napajeci napéti 2,4-3.6 V
Spotieba — stand-by 0,01 pA
Spotfeba — méreni 120 pA
Métici rozsah 0-65535 1x
Rozliseni 051x /11x /41x
Doba méfent 120 ms / 120 ms / 16 ms
Zptsob komunikace I’C
Adresa I°C 0x23 (vychozi) / 0x5C

Obrézek 4.3: Senzory intenzity osvétleni BH1750F VI — vlevo zabudovatelny modul
DPS, vpravo verze s krytem [32, 33]
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4.2.3 Tenzometricky senzor hmotnosti YZC-161

Jedna se o polomiistkovy tenzometricky senzor pro méreni hmotnosti az do 50 kg.
Senzor je tvoren ocelovym vyliskem s vnéjsSim okrajem a vnitini ¢asti ve tvaru pisme-
ne E, na niz je nalepen samotny foliovy tenzometr. Na tuto vnitini ¢ast se umistuje
zatéz, vlivem deformace vylisku dochazi ke zméné odporu tenzometrt a tim i rozva-
zeni Wheatstonova mistku. Zapojeni je mozné realizovat v nékolika konfiguracich —
s vyuzitim jednoho, dvou nebo ¢tyr shodnych senzorti, konkrétné tohoto typu.

Jelikoz jsou zmény napéti na vystupu mustku velmi malé, je pro méreni hmot-
nosti mezi senzor a mikrokontrolér tieba zapojit obvod AD prevodniku a zesilovace
pro hmotnostni senzory, typicky HX711. [4, 34]

White
\\ 4 1K Ohm Positive Strain

Red
/z \(\ Negative Strai
R\ ¢ ) | egaiive rain
:%;!}% 1K Ohm g
NS 7 Black

Obrézek 4.4: Tenzometricky senzor hmotnosti YZC161, vpravo vnitini zapojeni
[34]

4.2.4 Modelarské servo SG90

Jedna se o 9g modelarské servo s rozsahem otaceni 0-180° urcené pro nominalni
napajeci napéti 5 V. Pripojuje se tremi vodi¢i, z nichz dva jsou napéjeci, tretim
vodicem se ptrivadi PWM signdl pro ovladani thlu natoceni. Servo dosahuje rychlosti
otdceni 60°/0,1 s a to¢ivého momentu 0,18 Nm. [35]

4.2.5 Krokovy motor 28BY J-48

Jedna se o unipolarni ¢tyrfazovy krokovy motor urceny pro napajeci napéti 5 V. Ge-
nerovany toc¢ivy moment dosahuje 34,3 mNm pfi rychlost cca 15 RPM, prevodovy
pomeér je integrovanou prevodovkou stanoven na 1:64. Spotfeba motoru se pohybuje
okolo 240 mA. Pro fizeni tohoto krokového motoru je zapotiebi fadi¢ (driver), ty-
picky ULN2003. Motor se k radi¢i pripojuje péti vodici, z nich ¢tyfi jsou vyvedené
konce civek, na paty vodic¢ je privadéno konstantni napéti +5 V a v logické sekvenci
napaji postupné prizemnované civky. V rezimu plného kroku predstavuje jeden krok
pootoceni vystupni hiidele o 0,176°, v ptipadé poloviéniho kroku pak o 0,0879°. [36,
37]
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Obréazek 4.5: Modelarské servo SG90 a krokovy motor 28BY J-48 s radicem [35, 30]

4.2.6 Elektromagneticky zamek 99-S12

Jedna se o elektromagneticky zamek zalozeny na solenoidovém principu s pohyblivou
zapadkou. Svymi rozmeéry je vhodny jako zamek pro dvirka mensich rozméri, napf.
skiinék ¢i zasuvek. Diky zesikmené zapadce je mozné dvirka jednoduse zaviit a tim
zamek opét zajistit. Napajeci napéti zamku je 12 V, kdy pri sepnutém stavu odebira
350 mA. [3§]

4.2.7 Segmentovy displej s HT16K33

Jednd se o 4digitovy 14segmentovy displej o velikosti digitu 0,54” s radicem
HT16K33. Napajeci napéti displeje se pohybuje v rozsahu 3,3-5 V., programové
je mozné ménit intenzitu jasu. S mikrokontrolérem displej komunikuje pomoci shér-
nice I2C na zékladni adrese 0x70, pfipadné je pomoci kombinace pajecich propojek
zvolit dalsi adresy az do 0x77, coz je vyhodné zejména v pripadé potieby pripojeni
vice shodnych displeji k jednomu mikrokontroléru. [39]

Obrézek 4.6: Elektromagneticky zdmek 99-S12 a segmentovy displej s HT16K33
[38, 39]
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4.3 KOMUNIKACNI SBERNICE
A ROZHRANI

4.3.1 1°C

Inter Integrated Circuit, ¢astéji oznacovana jako I?C je komunikacni sbérnice pro
poloduplexni obousmérny prenos, vyuzivajici dva vodice: SDA (Serial Data Line) pro
data a SCL (Serial Clock Line) pro hodinovy signal. Kazdé zafizeni na sbérnici je
identifikovano pomoci jedinecné 7bitové, pripadné 10bitové adresy. Data se po sbér-
nici prenaseji 8bitovym synchronnim pfenosem, kazdy piendseny bajt je potvrzen
potvrzovacim bitem. Komunikace probiha vzdy mezi dvéma zafizenimi, z nichz je
jedno typu master (nadrizeny) a druhé typu slave (podiizeny). Jak master, tak slave
mohou ¢ist a zapisovat, ale slave muze tak ¢init pouze pod vedenim mastera. Na
sbérnici miize byt pripojeno az 128 zarizeni typu slave v ptripadé Tbitové adresace,
resp. az 1024 zafizeni v pripadé 10bitové adresace. [40, 41]

Pro zahajeni komunikace vyda master podminku START, kdy je linka SDA
privedena na nizkou tdroven, zatimco linka SCL je stéle ve vysoké trovni. Master
pak vysle na sbérnici 7bitovou adresu zamysleného prijemce, nésledovanou bitem
pro zapis (0) nebo bitem pro ¢teni (1). Pokud mé zarizeni na sbérnici danou adresu,
odpovi stazenim linky SDA do nizké trovné (bit ACK). [40, 41]

Komunikac¢ni rychlosti se pohybuji v péti trovnich od standardniho rezimu
100 kbit/s az po ultra rychly rezim s pfenosovou rychlosti az 5 Mbit/s. Sbérni-
ce je vybavena systémem detekce kolizi, umoznuje tak pouzivat vice zarizeni typu
master. Sbérnice I?C je v hojné mife vyuZivana pro komunikaci mezi integrovanymi
obvody na deskéch plosnych spoju. [40, 41]

4.3.2 SPI

Serial Peripheal Interface (SPI) je synchronni, plné duplexni sériové rozhrani, rozli-
Sujici zafizeni typu master a slave. ZaTizeni typu master generuje hodinovy signal,
ktery je distribuovan vSem ostatnim zafizenim. V porovnani s rozhranim I2C umoz-
nuje rozhrani SPI komunikovat na vyrazné vyssich prenosovych rychlostech. Roz-
hrani SPI miize vyuzivat pouze jedno zatizeni typu master a jedno nebo vice zafrizeni
typu slave. Pro komunikaci vyuziva ¢tyt vodi¢t: datovy vstup zafizeni master MISO,
datovy vystup zafizeni master MOSI, hodinovy signal SCLK a vodi¢ CS pro vybér
zatizeni, s nimz méa komunikace probihat. Kazdé zafizeni je vybaveno posuvnym
registrem, kdy pomoci hodinového signalu SCLK je iniciovan posun jednotlivych
bitil pfenadSenych, nejéastéji 8bitovych, datovych ramect. Podobné jako rozhrani 12C
je SPI vyuzivanym resenim pro komunikaci v rdmci desek plosnych spoji. Vyhody
sbérnice SPI oproti I2C jsou zejména vyssi komunikaéni rychlost a plné duplexni
komunikace, nevyhodou je pak nutnost vedeni vétsiho poc¢tu vodicu. [41, 42]
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4.3.3 RS-232

RS-232 je dvoubodové sériové rozhrani umoznujici plné duplexni prenos mezi vy-
silacem (Data Terminal Equipment, DTE) a pfijimacem (Data Communications
Equipment, DCE). Kazd4 sekvence prenasend pomoci RS-232 zahrnuje start bit,
5-8 datovych bitt, volitelnou paritu a stop bit (1-2 bity). Pro komunikaci jsou
zapotfebi minimalné tii vodi¢e: RxD pro prijem, TxD pro vysilani a zemni vodic.
Pro dalsi funkce jako je napi. hardwarové tizeni prenosu se dale vyuziva nékolik
dalsich vodiéi. Stanovend maximalni délka vedeni je 15 m, rychlost prenosu poté
9600 bit/s. Logicka 1 odpovida napéti v rozmezi od —3 V do —15 V, logickéa 0 pak
v rozmezi od +3 V do +15 V. [43, 44]

4.3.4 RS-422

RS-422 je plné duplexni sériové rozhrani, vyuzivaji rozdil potencidlit mezi vodici
A a B (diferencidlni prenos), diky ¢emuz je mnohem odolnéjsi vici ruseni oproti
rozhrani RS-232 vyuzivajicimu spole¢ny zemni vodi¢. Pro pfenos se vyuzivaji dva
pary vodici A a B ve formé kroucené dvojlinky a spolec¢ného zemniho vodice. Na
rozhrani RS-422 muze pracovat jeden vysila¢ a az 10 prijimaci. Rozhrani umoznuje
prenos az na vzdéalenost 1200 m, pfi rychlosti 100 kbit/s. Pti vzddlenosti 10 m je
mozné prendset dat rychlosti az 10 Mbit/s. Napéti na datovych vodic¢ich se muze
pohybovat v rozsahu od -6 V do +10 V. Logické 1 odpovida rozdil napéti mezi vodici
A a B vétsi nez 0,2 V, logické 0 pak rozdil napéti mensi nez —0,2 V. [43, 44]

4.3.5 RS-485

RS-485 je v priumyslu nejcastéji vyuzivané sériové rozhrani. Jedna se o diferencidlni
sbérnici vyuzivajici vicebodovou topologii. Na sbérnici miize byt pripojeno az 32
zatizeni. Fyzicky muze byt RS-485 realizovano dvouvodicové pro poloduplexni rezim
nebo ¢tyivodicoveé pro plné duplexni rezim. Z hlediska prenosu dat vyuziva obdobnou
strukturu jako rozhrani RS-232. Rozhrani umoznuje prenos az na vzdalenost 1200 m,
pti rychlosti 100 kbit/s. Pri vzdélenosti 10 m je mozné prenédset dat rychlosti az
10 Mbit/s. Napéti na datovych vodic¢ich se mize pohybovat v rozsahu od —7 V do
+12 V. Mezi obéma napétovymi potencidly musi byt rozdil minimalné 0,2 V. Pro
zajisténi spravné komunikace i pii delsich vzdalenostech je tieba vedeni impedancné
prizpusobit pomoci zakoncovacich rezistorii o hodnoté 120 €2 na obou koncich linky:.
[43, 44]

4.3.6 Analyza provozu na komunikacnich sbérnicich

Pro analyzu provozu na komunikac¢nich sbérnicich je mozné vyuzit naptiklad logic-
kého analyzatoru TOL-18627. Jedna se o 8kanalovy logicky analyzator pracujici se
vzorkovaci frekvenci az 24 MHz. Pro zaznam a analyzu namérenych signalu je mozné
vyuzit néktery z kompatibilnich softwart — napt. Saleae Logic. Tento software umoz-
nuje provadét analyzu a dekédovani informaci prenasenych po bézné pouzivanych,
zejména sériovych, komunikacnich standardech a protokolech. [45, 46]
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Obrézek 4.7: Logicky analyzator TOL-18627 [45]

4.4 PROTOKOLY APLIKACNI VRSTVY

441 MQTT

MQTT je nizkonakladovy otevieny protokol aplikaéni vrstvy ISO/OSI modelu, fun-
gujici na principu publish/subscribe. Typicky vyuzitelny je v oblasti Machine-to-
-Machine (M2M) a IoT. Pfendsené zpravy jsou hierarchicky zafazovany do tzv. té-
mat (topics). Kazdé zarizeni muze vyuzivat MQTT protokol bud pro vysilani zprav
(publish) nebo k jejich odbéru (subscribe), a to i v rdmci nékolika témat. Z hle-
diska TCP/IP je pro MQTT protokol rezervovan TCP port 1883, resp. 8883 pro
zabezpecenou komunikaci pomoci TLS/SSL. Pro zajisténi preddvani MQTT zprav
je zapottebi zprostiedkovatel (broker), tedy server, ktery sméruje publikované zpra-
vy k odbératelim. MQTT definuje t¥i Grovné kvality sluzeb (QoS) lisici se stupném
potvrzeni doruceni zpravy. [47, 48]
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Pbfisy,
temperature MQTT-Broker $ 2750
sensor
subscribe to publish to mobile device
topic: "temperature” topic: “temperature”

Obrazek 4.8: Funkéni schéma protokolu MQTT [49]

4.4.2 Modbus

Modbus je komunikaéni protokol aplika¢ni vrstvy ISO/OSI modelu vyuzivajici archi-
tekturu klient-server. Je vyuzivan pro komunikaci s pramyslovymi zafizenimi jako
jsou napr. PLC, HMI, regulatory a dalsi vstupné-vystupni zafizeni. Komunikace
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probiha na principu pozadavek-odpovéd. Pro prenos dat z hlediska spojové vrstvy
ISO/OSI modelu je vyuzivan protokol Modbus Serial Line, umoznujici komunikaci
po rozhranich fyzické vrstvy jako napt. RS-232, RS-422, RS-485 ¢i Ethernet.

Komunikace je typu master-slave, kdy jediny master fidi komunikaci, zafizeni
typu slave mohou vysilat data pouze po obdrzeni zadosti mastera. Kazdé zarizeni
typu slave, kterych muze byt na sbérnici az 147, je rozliSovdno pomoci v siti uni-
kétniho identifikdtoru. Na trovni aplikaéni vrstvy se Modbus ramec (PDU) sklada
z kédu funkce nesouci informaci o typu provadéné operace jako je napr. ¢teni z Ci
zépis do civek/registrii a datové ¢asti. Dle pouzité specifické sbérnice ¢i sité, na niz
je Modbus pouzit, dochazi k rozsiteni PDU o dalsi ¢asti na zpravu aplikac¢ni trovné
(ADU). [50, 51]

- -
ADU

| Pridana adresa | | Kéd funkce | | Datova éast | | Kontrolni souéet

- >
PDU

Obrazek 4.9: Struktura Modbus zpravy [51]

Z hlediska implementaci protokolu Modbus pro konkrétni typ sité nebo sbérnice se
rozlisuje: [50, 51]

e Modbus RTU - sériovy vysilaci rezim, kazdy byte zpravy nese dva 4bitové
hexadecimalni znaky, vyuziva metody detekce chyb CRC

e Modbus ASCII — sériovy vysilaci rezim, kazdy byte je posilan jako dvojice
ASCII znakt, vyuzivd metody detekce chyb LRC

e Modbus TCP — pro prenos vyuziva rozhrani Ethernet, komunikace probiha na
vyhrazeném portu TCP 502

4.5 NASTROJE PRO VIZUALIZACI
A OBSLUHU IOT SYSTEMU

4.5.1 Node-RED

Node-RED je webovy graficky programovaci nastroj zalozeny na principu toku dat
(flow-based). Vyuziva softwarovy systém Node.js vychézejici ze skriptovaciho jazyku
JavaScript, pro jehoz provoz neni zapotiebi webovy prohlize¢. Smér toku dat v pra-
covnim prostoru je definovan zleva doprava. Mimo c¢isté grafickou tvorbu schématu
je mozné vytvaret vlastni funkce v bézné podobé kédu jazyka JavaScript. [52]

Pro lokalni béh Node-RED je mozné vyuzit nékolik platforem s linuxovou distri-
buci, podporovan je i operac¢ni systém Windows ¢i Android. Déle je mozné nastroj
provozovat i na cloudovych platformach FloWFuse, AWS a Microsoft Azure. [52]
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Nastroj disponuje uzly pro praci s nékolika sifovymi protokoly jako napi. HT'TP,
MQTT, TCP, UDP, stejné tak uzly pro praci se sirokou skalou datovych formatu
jako napt. JSON, XML, YAML, CSV a dalsi. [52]

Node-RED rovnéz disponuje modulem pro tvorbu uzivatelského rozhrani (Da-
shboard) se Sirokou skélou vizualiza¢nich i ovladacich prvka véetné podpory re-
sponzivniho designu. Pro tvorbu uzivatelského rozhrani se pouzivaji prislusné uzly,
vzajemné propojované s uzly pro fizeni toku dat. Nespornou vyhodou tohoto nastro-
je je siroka paleta instalovatelnych rozsiteni pro riznorodé tcely, pripadné moznost
vytvareni vlastnich uzli. Néstroj Node-RED tak nachazi hojné uplatnéni v oblasti
[oT, chytré domacnosti i v prumyslové automatizaci.

vvvvvv

jsou:

Uzel (Node)

Zakladnim stavebni prvkem pro tvorbu vlastnich schémat toku dat (flows) jsou tzv.
uzly (nodes). Paleta dostupnych uzli je uvedena v levé ¢asti webového rozhrani, do
pracovniho prostoru se pridd jednoduchym presunutim (drag and drop). Provedeni
funkce uzlu je iniciovano prichozi zpravou na uzel, po zpracovani je zprava predana
dalsimu — sousednimu pripojenému uzlu (event-driven architektura). Kazdy uzel
kona prislusnou 1zce specializovanou ¢innost pro praci daty, coz zapricinuje zna¢nou
prehlednost sestavené sekvence. [52]

Konfiguracni uzel (Configuration node)

Konfigura¢ni uzly jsou specifickym typem uzli, které nejsou reprezentovany grafic-
kym prvkem. Nastavuji se pomoci nich konfigurac¢ni parametry, dale vyuzité nékte-
rymi z béznych uzli. Typickym ptikladem je napft. uzel pro konfiguraci pouzivaného
MQTT brokera. [52]

Tok (Flow)

Pojem flow predstavuje konkrétni kartu prostredi s pracovnim prostorem, do néhoz
se vkladaji jednotlivé vzajemné propojené uzly. Tento pojem je rovnéz vyuzivan pro
oznaceni sady vzajemné propojenych uzli tvoricich funkéni celek. Vytvorené toky
je mozné jednoduse prenaset — graficka reprezentace sestaveného toku je v pozadi
zakodovana do formatu JSON. Do této podoby muze byt tok exportovan a nasledné
opét jednoduse importovan napt. do jiné instance Node-RED. [52]

Zprava (Message)

Zpravou (message) se oznacuji datové balicky predavané mezi jednotlivymi uzly.
Z hlediska struktury se jedna o JavaScriptové objekty s nékolika vlastnostmi. V ram-
ci editoru je kompletni objekt oznacovan jako msg. Prenasena informace s nejvyssi
informa¢ni hodnotou je oznacovana jako payload. [52]

38



v common v function v network

)))

function

i O g

switch 0O

Ii
O
~On

—-
&N

@)
=

[ complete gj .:"» change () [ http in

0 — O~

http request

il
—O

TN B ST et
el QL veer ¢
Eé ink call trigger J websocket ?
Cwed ] CONER
A\
),,I O
[ comen | T e
5
:
_— )
B 1) O

—~
<}
E

i
O

\Y
\)
() )
Obrazek 4.10: Nékteré zakladni uzly v prostiedi Node-RED [52]
Home
Living Room Bath Garden
Volume ® Bath light @ Volume ®
Celling light @ Temp Humidity Way lights )
Ambient light e @ e Stair lights N )
Temp Humidity Ambient trees -

Obrazek 4.11: Priklad vizualiza¢né-ovladaciho panelu v prostiedi Node-RED [53]
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4.5.2 Remote-RED

Remote-RED je feseni vyvijené spole¢nosti Looking4dCache UG, urc¢ené pro vzdaleny
piistup k vizualizacnimu panelu (Dashboard) nastroje Node-RED, ve formé mobil-
ni aplikace dostupné pro operacni systém Android i iOS, poskytujici zabezpeceny
pristup k lokdlni instanci Node-RED. Vzdaleny pristup je zprostiedkovan pomoci
zabezpeceného HTTPS a SSH pripojeni mezi lokalni instanci Node-RED a servery
Remote-RED. Aplikace jako doplnujici funkci rovnéz poskytuje vizudlni interaktivni
prvky pro oba operac¢ni systémy ve formé Android Widgets ¢i iOS Shortcuts [54].

V rameci prostfedi Node-RED je pridani tohoto rozsireni provedeno standardnim
zpusobem — tedy pomoci spravce rozsireni, kdy po instalaci jsou do palety pridany
3 uzly: [H4]

vvvvvv

stup k vizualiza¢nimu panelu

» Remote-notification — slouzi k zasilani push ozndmeni — notifika¢nich zprav na
registrovana zafizeni

o Remote-question — umoznuje zaslat na registrované zafizeni push oznameni
s otazkou, pomoci zobrazenych tlac¢itek v rdmci ozndmeni je mozné primo
odpoveédét vybérem jedné z az tii odpoveédi (odeslanim zpravy s prislusnou
odpovédi do Node-RED).

Mimo tyto zminéné uzly je po instalaci rozsiteni do prosttedi Node-RED pridan jesté
uzel remote-config. Jedna se o konfiguracni uzel, ktery neni reprezentovan grafickym
prvkem, je vSak nedilnou soucasti pro zprovoznéni vzdaleného pristupu k vizuali-
zatnimu panelu. [54]

Pridani pristupu k lokalni instanci v aplikaci Remote-RED je uzivatelsky velmi
privétivé — v detailu konfigura¢niho uzlu remote-config je vygenerovan QR kod, po
jehoz nacteni v aplikaci je automaticky pridan pristup k lokalni instanci Node-RED.

v Remote

remote -

Remote access

remote -
notification

remote -
question

Obréazek 4.12: Logo aplikace Remote-RED a uzly v prostiedi Node-RED pridané
rozsifenim Remote-RED
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4.5.3 Grafana

Grafana je vizualiza¢ni néstroj umoznujici prehlednou interpretaci dat z velkého
mnozstvi podporovanych zdroji jako napr.: MSSQL, PostgreSQL, InfluxDB, Gra-
phite, Prometheus a mnoho dalsich véetné cloudovych platforem. [55]

Aplikace muze bézet jako vlastni instance na nékterém z nékolika operacnich
systému ¢i ve formé cloudové verze, oznacované jako Grafana Cloud. Vizualiza¢ni
prvky je mozné bohaté konfigurovat a individudlné prizptsobovat. [55]

Po aktualizaci na konci roku 2023 byla v rdmci verze Grafana Cloud priddana moz-
nost tzv. Public Dashboards — tedy vefejné pristupnych vizualiza¢nich panel, pro
pristup k nimz neni po uzivateli vyzadovana autorizace. Po aktivaci Public Dashbo-
ardu je vygenerovan odkaz, ktery uzivateli plné postacuje k pristupu k aktudlnim
i historickym dattim. Uzivatel v tomto rezimu nemiize jakkoliv upravovat vizuali-
zacni panel, je mu vSak mozné povolit ruéni volbu ¢asového intervalu namétrenych
hodnot, stejné tak volbu intervalu automatické aktualizace, ptipadné i provadét ruc-
ni aktualizaci vizualizacniho panelu. Jedna se tak o idedlni feSeni pro uzivatelsky
nendro¢ny verejny pristup k vizualizaci. [55]

Mimo jiné aplikace Grafana umoznuje generovani prehlednych vykazl za sta-
noveny interval v dokumentu formatu pdf, a to i ve formé periodicky zasilanych
e-mailt (Reports).

4.5.4 Blynk

Blynk je integrovana sada softwaru pro IoT, zahrnujici softwarovou podporu pro
velké mnozstvi zafizeni. Blynk nabizi vlastni cloudové feseni pro ukladani a vizua-
lizaci dat véetné moznosti vzdaleného ovladani pomoci webové ¢i mobilni aplikace.
Znacnou cast konfigurace systému je mozné provadét v prehledném grafickém roz-
hrani, zménu firmware zafizeni je mozné provadeét vzdalené, pomoci Over-The-Air
aktualizaci. [50]

4.5.5 Home Assistant

Home Assistant je komplexni open-source feseni pro domaci automatizaci. Operac-
ni systém Home Assistant OS muze bézet na oficidlnich zatrizenich urcenych piimo
pro béh tohoto systému, podporovana jsou ale i jinad zarizeni zalozena na architek-
ture ARM ¢i x86-64. Hojné jsou pro tento ucel vyuzivany jednodeskové pocitace
Raspberry PI. Jadro systému muze byt rozsiteno o velké mnozstvi integraci pro
interakci s komercné prodavanymi zafizenimi. Systém umoznuje provadét automa-
tizac¢ni procesy na zakladé spoustécich udalosti a podminek. Sprava a ovladani ves-
kerych zafizeni miize byt provadéna ve webovém rozhrani, pripadné pomoci mobilni
aplikace. [57]
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4.6 RADIOVA KOMUNIKACE

4.6.1 VyuZivani vymezenych radiovych kmitoéti v CR

Vyuzivani radiovych kmito¢tt je v Ceské republice regulovano ¢eskym telekomuni-
kac¢ni aradem, ktery pro prislusna frekvencni pasma vydava vseobecna opravnéni.
Dle [58] je mozné vyuzivat radiové kmitoéty a provozovat zarizeni bez indivi-
dudlniho opravnéni k vyuzivani radiovych kmitoc¢ti za podminek uvedenych pro
jednotlivé druhy zarizeni v ¢l. 3 az 15 opravnéni.
Pro uvazované frekvenc¢ni pasmo pohybujici se okolo frekvence 868,0 MHz jsou
dle [58] stanoveny tyto podminky:

Pro nespecifikovand zatizeni kratkého dosahu — kmitoctové pasmo g (863,0-870,0
MHz):

o Vyzafeny vykon (intenzita magnetického pole): 25 mW e.r.p.!

« Kli¢ovaci pomér?: 1 %
Pro zafizeni kratkého dosahu v datovych sitich — kmitoctové pasmo al (863,0—
870,0 MHz):

o Vyzafeny vykon: 25 mW e.r.p.

o Zabrana sitka pasma: 1 MHz

o Kli¢ovaci pomér: 10 %

Ovladani Rozhlas Vysilatka Televize Mobilni telefon Navigace WiFi Druzicova Mikrovinny
modeld televize Spoj
35a40 MHz 87,5-108 MHz 446 MHz 470-790 MHz 900 MHz 1,2a1,6 GHz 2,4 GHz 12 GHz 24 GHz

Obrazek 4.13: Schéma vyuziti radiového spektra prislusnymi zafizenimi [59]

! Efektivni vyzafeny vykon
ZKli¢ovaci pomér (duty cycle) je podil ¢asu, kdy zafizeni aktivné vysild, v rdmci jakékoliv jedné
hodiny, neni-li v pfislusném ¢lanku uréeno jinak [58].
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4.6.2 Antény pro LoRa komunikaci — Qoltec LoRa Antenna

Jedna se o sklolamindtové vSesmérové antény s vertikalni polarizaci, vyrbcem ex-
plicitné urcené pro LoRa (frekvence 868 MHz), s krytim IP67, vybavené N male
konektorem. Spolec¢nost NTEC nabizi antény se ziskem od 3 do 10 dBi. Vétsina pa-
rametru napri¢ anténami s raznym ziskem je shodnd, mimo zisk se lisi pouze délkou
a hmotnosti. K anténdm se doddvad montazni sada pro upevnéni na trubku. [60]

V rdmci verejné dostupné dokumentace vyrobce k anténam neposkytuje podrob-
néjsi informace o jejich vyzarovaci charakteristice. Komunikaci s vyrobcem se vSak
podarilo ziskat vyzarovaci diagramy pro obé roviny, stejné tak diagramy nameérené
sitovym analyzatorem — konkrétné pro anténu se ziskem 8 dBi. Podrobnéjsi infor-
mace a pojmy tykajici se antén byly popsdny v bakalaiské praci [61].

Pro ucely realizace praktické ¢éasti prace byly potizeny antény Qoltec LoRa An-
tenna se ziskem 10, 8 a 5,8 dBi.

Tabulka 4.3: Parametry antén Qoltec LoRa Antenna [60, 62]

’ Parametr \ Hodnota ‘
Pracovni frekvence 858-878 MHz
Zisk 3-10 dBi (dle varianty)
Polarizace Vertikalni
VSWR <15
Smér vyzarovani 360°
Impedance 50 €2
Konektor N male
Rozsah teplot —20-85 °C
Odolnost vici vétru 60 m/s
Kryti IP 67
Materidl Sklolaminat, c¢ista poniklovand méd
Délka 310-1300 mm (dle varianty)
Hmotnost 0,282-0,585 kg (dle varianty)

Méreni parametrti antén pomoci RF analyzatoru

Aby se predeslo degradaci kvality LoRa komunikace vlivem nevhodnych vlastnosti
pouzitych komponent, bylo provedeno ovérovaci méreni v anechoické komote pomoci
RF analyzatoru Agilent N9912A FieldFox pro nastaveny frekvenc¢ni rozsah 700 MHz—
1 GHz. Namétené diagramy jsou uvedeny v ptiloze A.4. Mérenim bylo zjisténo velmi
dobré prizptisobeni vyrobcem uddvanému frekvencniho rozsahu — hodnoty c¢initele
stojatych vin (SWR) se pro anténu se ziskem 8 dBi i pro anténu se ziskem 10 dBi
pohybovaly prii frekvenci 868,3 MHz pod 1,1.

Nejen samotna anténa ma vliv na kvalitu pfenosu, rovnéz je tfeba ovérit stav
veskerych komponent vedeni mezi vystupem RF obvodu a anténou. Z tohoto divodu
bylo rovnéz pomoci RF analyzatoru provedeno méreni kabelové redukce mezi u.FL
a N konektorem a nésledné byly vyuzity pouze vyhovujici kusy.
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Obrazek 4.14: Antény Qoltec LoRa Antenna [60]

4.6.3 Jednotky pouzivané v oblasti RF

e dB - Jednotka decibel se pouziva k vyjadreni poméru dvou hodnot fyzikalnich

veli¢in, jako napf. vykon ¢i intenzita zvuku na logaritmické stupnici. Nepo-
skytuje tedy absolutni hodnotu, ale informaci o zisku ¢i poklesu. [16]

dBm — Jednotka dBm predstavuje absolutni hodnotu, protoze pouziva pevnou
referencni hodnotu 1 mW. Pokud se jako referen¢ni vstupni vykon P;, pouzije
1 mW, vystupni vykon se urci jako: [16]

Pyut = 1010 [mIV] (4.1)
a naopak vykon v mW se na dBm prevede jako:

A =10"logio(FPout) [dBm] (4.2)

dBi - Jednotka pouzivand pro vyjadreni zisku antény vztazend k hypotetické
izotropni vSesmérové anténé s nulovym ziskem [63]

dBd — Jednotka rovnéz pouzivand pro vyjadreni zisku antény vztazend k di-
pélové anténé s pevnym ziskem 2,15 dB [63]

Ptrevodni vztah mezi hodnotami dBi a dBd tedy je: [63]

dBi = dBd + 2,15 (4.3)
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5 VYVOJ A REALIZACE

VLASTNIHO IOT MESH
SYSTEMU

5.1 NAVRH KONCEPCE SITE

Pti navrhu koncepce sité mesh topologie pro IoT byly zohlednény pozadavky na
vyslednou funkénost a moznosti. Zaradit mezi né by se dal zejména dlouhy dosah,
moznost obousmérné komunikace a nizka energetickd narocnost. Zminénym poza-
davkim dokaze vyhovét v soucasnosti v podstaté témér jedina technologie, a to
LoRa. Pro rizeni obvodu radiové komunikace je vsak zapotiebi jesté kompatibilniho
mikrokontroléru. Jako nejvhodnéjsi se v tomto pripadé jevil SoC rady ESP32.

Cloud Rozhrani systému
(prezentace i ovladani)

((5))
x
QO

@

o

®

s

V)

<

j (t

LoRa
Koncovy bod mesh sit’

Obrazek 5.1: Schéma navrZeného mesh systému pro IoT!

1Zdroje obrazki: [13, 12, 35, 36, 39, 38, 52]
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Uvazované pracovni rezimy komunikacnich jednotek jsou nasledujici:
o Mérici stanice
e Stanice pro ovladani akénich ¢lent
» Opakova¢ / smérovaé

« Opakova¢ / smérova¢ (Transceiver) s pravidelnym méfenim a moznosti ovla-
dani akénich ¢lentt

5.2 HARDWAROVA CAST

5.2.1 Mechanicka konstrukce komunikacnich jednotek

Instalacni krabice

S ohledem na planované umisténi komunikacnich jednotek do venkovniho prostredi
je vzdy nezbytné zajistit spolehlivé a tc¢inné kryti elektroniky proti vodé a vlhkosti.

Tato skutec¢nost byla reflektovana vybérem instalacni krabice KM-175 s krytim
IP67 a rozmérech 55x90x 135 mm. Krabice se skladd ze dvou dili — hlavni spodni
¢asti a nizkého vika. V rozich krabice jsou nalisovana zavitova pouzdra, viko se
k zékladni ¢asti upeviiuje ¢tyimi srouby M4 x20. Ve zlabku po obvodu vika je vlozeno
pryzové tésnéni zabezpecujici uvedeny stupen kryti. [64]

Konektory

Pro pripojeni externich komponent bylo tieba zvolit vhodné konektory. Pozadav-
ky byly zejména vysoky stupen kryti IP, pfiméfené rozméry a moznost volby vice
variant konektoru stejného typu s riznym poctem pint.

Jako vhodny typ spliujici vyse uvedené pozadavky byla zvolena sestava konek-
toru s oznacenim SP13. V nabidce jsou varianty s jednim az deviti piny. Jedna se
o konektor s krytim IP68 sestavajici se ze dvou dilti — prvni dil je uréen pro mon-
taz do panelu a upeviiuje se pomoci matice s pryzovym tésnénim. Protikus slozeny
z nékolika dil¢ich soucasti je urcen pro montaz na kabel. Vodice se k obéma castem
konektoru pripevnuji pajenim k vyvedenym zlabkovym kontaktim. Ke konektoru je
dodavano kryci vicko, rovnéz s pryzovym tésnénim. Pro propojeni s konektory na
DPS byly vyuzity ploché kabely zakoncené JST-XH protikusem. [65]

5.2.2 Externi senzory

Moduly senzori bez krytt se ukézaly jako nepriliS vhodné pro umisténi do ven-
kovniho prosttedi, pro jejich spolehlivou funkénost bylo nutné vytvorit dostatecné
utésnéné kryti proti moznému vniku vody ¢i vlhkosti k modulu senzoru, coz by-
lo znacné ¢asové narocné. Z tohoto divodu bylo vyuzito jiz komeréné dostupnych
senzortl véetné krytii a dalsich komponent spliujicich vysoky stupen kryti IP, blize
popsané v kapitolach 4.2.1 a 4.2.2.
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Obrézek 5.2: Instala¢ni krabice KM-175 [64] a Sestava konektoru SP13 [65]

5.2.3 Solarni nabijeni

S ohledem na predpokladané umisténi komunikac¢nich jednotek mimo trvaly zdroj
elektrické energie bylo tfeba zajistit zdroj alternativni. Jako nejvhodnéjsi v tomto
pripadé vzeslo jednoznacné vyuziti solarniho nabijeni pomoci 6V fotovoltaického
panelu.

Nabijeci obvod véetné integrovaného obvodu MPPT reguldtoru CN3791 byl in-
tegrovan na DPS pro univerzalni komunikac¢ni jednotky, vstupni napéti generované
fotovoltaickym panelem je redukovano odporovym délicem a nasledné privedeno na
kanal AD prevodniku. Jelikoz samotné méreni napéti ziskavaného ze solarniho pa-
nelu neposkytuje dostatek informaci o skutecném stavu dobijeni akumuldtoru, byl
do navrhu DPS univerzalni komunikac¢ni jednotky zatazen obvod pro meéteni pro-
chazejicitho proudu INA219.

Algoritmus MPPT

Jelikoz se optimélni pracovni bod vykonu fotovoltaického panelu kontinudlné méni
v zavislosti na intenzité slunecniho zareni i na zménach teploty, je pro dosazeni
maximalniho doddvaného vykonu zapotiebi vyuzit vhodné techniky.

MPPT je velmi vyuzivany algoritmus pro hledani maximalni bodu vykonu foto-
voltaického panelu. Vyuziva se sledovani vyvoje vykonu pti ristu ¢i poklesu napéti.
MPPT algoritmt existuje vice typt, z nichz nejznaméjsi jsou: algoritmus konstantni-
ho napéti, algoritmus Perturb and Observe, metoda prirustkové vodivosti, pripadné
algoritmy zaloZené na prediktivnim fizeni. Vyvojovy diagram MPPT algoritmu typu
Perturb and Observe je uveden na 5.3. [66, 67]
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Obréazek 5.3: MPPT algoritmus Perturb and Observe [66]

5.3 NAVRH DESEK PLOSNYCH SPOJU

V nasledujicich podkapitolach budou nejprve popsany pouzité integrované obvody
a dalsi vyuzité komponenty, dale poté samotny vlastni navrh desky plosnych spoji
pro univerzalni komunikac¢ni jednotky.

5.3.1 Obvod realného c¢asu DS3231

Obvod realného casu Maxim Integrated DS3231 s integrovanym teplotné kompen-
zovanym 32kHz krystalovym oscilatorem (TCXO) vyrabény spolecnosti Maxim In-
tegrated umoznuje poskytovat velmi presné hodnoty jednotlivych polozek realného
casu. DS3231 udrzuje vnitini kalendar s kompenzaci rizného poc¢tu dni v meésici,
stejné tak prestupnych rok. Obvod je rovnéz vybaven teplotnim senzorem, jehoz
vystupni hodnotu je rovnéz mozné ¢ist. S mikrokontrolérem komunikuje pomoci
sbérnice I?C. Pro zalohovani nastaveného data a ¢asu pii vypadku napdjeni je zapo-
trebi k obvodu pripojit zalozni zdroj, typicky ve formé 3V knoflikového akumulatoru.
[68]
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5.3.2 AD prevodnik pro hmotnostni senzory HX711

Integrovany obvod HX711 vyrabény spolecnosti Avia Semiconductor je presny 24bi-
tovy analogoveé-digitalni prevodnik typu sigma-delta s programovatelnym zesilenim
(PGA), urceny pro mustkové zapojeni hmotnostnich senzori. Obsahuje dva diferen-
cidlni vstupni kandly, u kanalu A je mozné volit 128 ¢i 64nasobné zesileni, kanal
B ma pevné nastavené 32nésobné zesileni. Vzorkovaci frekvenci je mozné zvolit 10
nebo 80 Hz. Obvod komunikuje s mikrokontrolérem po dvou vodicich — pro datovy
vystup DOUT a vstup hodinového signalu PD_ SCK. [69]

5.3.3 AD prevodnik ADS1115

ADS1115 vyrabény spolec¢nosti Texas Instruments je velmi presny 16bitovy ctyika-
nalovy AD prevodnik typu sigma-delta s integrovanou napétovou referenci, oscila-
torem, programovatelnym zesilovatem (PGA) a programovatelnym digitalni kom-
paratorem. AD prevodnik je mozné vyuzit v rezimu ¢tyr kanalt typu single-ended
(proti zemi) nebo piipadné v rezimu dvou diferencidlnich kandl, vzorkovaci frek-
venci je mozné volit z 8 moznosti — od 8 do 860 vzorkil za sekundu. Z hlediska
rezimi prevodu muze AD prevodnik pracovat v jednorazovém nebo kontinudlnim
rezimu. ADS1115 komunikuje s mikrokontrolérem pomoci sbérnice 12C, s moznosti
volby jedné ze ¢tyt adres pomoci pinu ADDR. [40]

5.3.4 MPPT regulator nabijeni Li-ion akumulatoru CN3791

CN3791 je integrovany obvod urc¢eny k nabijeni jednoho lithium-iontového clanku,
véetné funkce MPPT pro sledovani maximalnitho bodu vykonu ziskavaného z foto-
voltaického panelu. Vstupni napétovy rozsah je 4,5-28 V, maximalni nabijeci proud
pak 4 A. Obvod pracuje s nabijecim profilem Li-ion ¢lanku 5.4, kdy dochéazi nej-
prve k nabijeni konstantnim proudem, v dalsi fazi poté konstantnim napétim. Pro
sledovani maximalniho bodu vykonu vyuzivda CN3791 metodu konstantniho napé-
ti. Napéti na vyvodu MPPT je regulovano na 1,205 V, aby bylo mozné sledovat
bod maximdalniho vykonu pomoci odporového délice (v datovém listu jsou rezistory
oznaceny jako R3 a Ry). Napéti maximalniho bodu vykonu se uréi poté jako: [70]

4

Po dosazeni plného nabiti akumulatoru je nabijeci proces ukoncen a ptisun energie
do akumuldtoru zastaven. V pripadé poklesu napéti élanku pod 95,5 % je nabijeci
proces obnoven. [70]
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Obrazek 5.4: Nabijeci profil Li-ion ¢ldnku [70]

5.3.5 Ptevodnik MAX3485

Jednd se o prevodnik TTL napétové drovné na diferencidlni trovné (a naopak),
umoznujici komunikaci na sbérnici RS-485 a RS-422 v poloduplexnim rezimu pfti
rychlosti az 10 Mb/s, urceny pro napajeci napéti 3,3 V. Pievodnik je vybaven ochra-
nou proti nadproudu a tepelnou ochranou. [71]
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Obrazek 5.5: Typické zapojeni prevodniku MAX3485 [71]

5.3.6 Senzor prochazejiciho proudu INA219

INA219 je integrovany obvod urceny zejména pro meéreni prochazejictho proudu
zalozeny na méfeni ibytku napéti na boéniku. Obvod je vybaven 12bitovym AD
prevodnikem s PGA zesilovacem, umoznuje provadét méreni proudu v obou smérech,
dale napéti a nasledné i urceni vykonu. Mérené napéti se miize pohybovat v rozsahu
0-32 V, rozsah méteného ubytku napéti na boc¢niku je 0-320 mV. INA219 muze
pracovat v nékolika rezimech s riiznou presnosti a rozsahem meéreného proudu. Data
prevedend do digitalni podoby mohu byt pfendsena po sbérnicich I?C nebo SMBus.
72
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5.3.7 Napajeci obvod

Napajeci obvod pokryva podstatnou a dilezitou ¢ast navrzené desky plosnych spo-
ju. Na vstupu obvodu je umistén transil pro potlaceni eventualniho prepéti, sériove
poté Schottkyho dioda zabranujici prichodu proudu z akumulatoru do fotovoltaic-
kého panelu. Obvod zahrnuje jednak ¢ést pro solarni nabijeni akumulatoru, jejiz
hlavni prvek tvori integrovany obvod CN3791 s funkci MPPT regulatoru, déle na-
pajeci obvod tvori zejména ochranné prvky. Akumulator je pouzit Li-ion o kapacité
3400 mAh v cylindrickém formatu 18650. Veskera zarizeni na DPS jsou chranéna
proti nadproudu pomoci trubickové pojistky 5x20 mm o jmenovité hodnoté proudu
500 mA, komponenty na DPS jsou rovnéz chranény proti zaméné polarity akumu-
latoru.

5.3.8 Ochrana proti prepolovani

Aby se predeslo pripadnému poskozeni komponent umisténych na DPS zptsobenému
zameénou polarity Li-ion akumulatoru, byla do napajectho obvodu DPS zahrnuta
ochrana proti prepélovani ve formé P-MOSFET tranzistoru Infineon technologies
IRLTS2242PbF v kombinaci se Zenerovou diodou.

5.3.9 Konektory

Pro pfipojovani vstupnich/vystupnich zarizeni do DPS bylo tfeba zvolit vhodné
konektory, zejména co se tyce jejich rozmért, poc¢tu pini a komfortu pii pripojo-
vani/odpojovani zatizeni. Jako vhodné se ukazaly konektory typu JST, konkrétné
JST XH s rozteci pinti 2,54 mm. Propojeni s konektory umisténymi ve sténé instalac-
ni krabice bylo realizovano pomoci protikusi JST XH konektoru s plochym kabelem,
jehoz konce vodict byly ptipajeny ke ¢astem konektort SP13 pripevnénych ke sténé
instalacni krabice.

Pro vstup napajeni z fotovoltaického panelu a svorky elektromagnetického relé
byly vyuzity $roubovaci svorkovnice do DPS s rozte¢i vyvodd 5 mm. Sroubovaci
svorkovnice s rozteci vyvodu 2,54 mm byla vyuzita pro pripojeni napajecitho kabelu
vyvojové desky.

Vyvojova deska Wireless Stick se vklada do dutinkovych list, pro zajisténi intero-
perability DPS s obéma verzemi vyvojovych desek je pomoci dvou propojek mozné
¢astecéné upravit hardwarovou konfiguraci DPS dle pouzité verze vyvojové desky.

5.3.10 Vilastni navrh desky plosnych spojii

Pro navrh desky plosnych spoji byl vyuzit software KiCad, nékteré specifické sou-
castky bylo nutné doimportovat, pripadné vytvorit ruc¢né. Ackoli 1ze predpokladat,
ze pri nasazeni na konkrétni tloze bude vyuzita pouze mensi c¢ast periferii, resp.
obvodi, kterymi je deska vybavena, reflektoval se vSak pozadavek na univerzalnost
¢i pripadné na moznost pozdéjsitho vyuziti komunikacni jednotky k jinym tceltim.
Rozdil v nédkladech na desky s rtiznou vybavou uvazovanymi komponenty by byl
v konecném dusledku totiz vcelku marginalni.
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Na navrzené desce plosnych spoji se hlediska hardwarovych komponent nachazi
zejména:

» Vyvojova deska Wireless Stick V2/V3

e Obvod redlného casu DS3231

o 16bitovy ¢tyrkanalovy AD prevodnik ADS1115

o AD prevodnik pro hmotnostni senzory HX711

o Prevodnik MAX3485 pro komunikaci na sbérnici RS-485

o Obvod INA219 pro méreni prochazejiciho proudu

o Operacni zesilova¢ OPA333 v neinvertujicim zapojeni pro méteni prochézeji-
citho proudu

o Napajeci ¢ast s integrovanym obvodem nabijecky Li-ion akumulatoru a MPPT
regulatorem CN3791

o FElektromagnetické relé Omron G6D-1A-ASI-DC5

Mimo diskrétni soucastky nezbytné ke spravné funkci pouzitych integrovanych ob-
vodu se na desce dale nachazi konektory pro interoperabilitu s dalsimi externimi
komponenty a zarizenimi, drzak Li-ion akumulatoru, zalozni akumulator pro RTC
obvod, trimr pro nastaveni rozsahu vstupniho napéti jednoho kanalu AD prevodni-
ku, drzak trubickové pojistky, spinace a signaliza¢ni LED.
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Tabulka 5.1: Komponenty umisténé na predni strané DPS

’ Oznaceni komponenty Popis komponenty
BT1 Zalozni akumulator pro RTC obvod
BT2 Hlavni akumulator (NCR18650B)
D4 LED indikujici nabijeni akumulatoru
D5 LED indikujici plné nabiti akumulatoru
D6 LED indikujici provozni stav zarizeni
D9 LED indikujici aktivni stav zafizeni
F1 Trubickova pojistka
J1 Vystupni napéjeci konektor (Vege, 3,3 V, 5V, GND)
J2 Konektor pro externi zafizeni (napajeni + 2x GPIO)
J3 Svorkovnice pro pripojeni fotovoltaického panelu
J4 Svorkovnice pro vystup relé
Jb Konektor sbérnice I?C + 2x GPIO
J6 Konektor pro operacni zesilovac
J7 Konektor pro hmotnostni senzory
J8 Konektor pro externi AD prevodnik
J9 Svorkovnice pro napajeni vyvojové desky
J10 Konektor pro vstupni/vystupni zarizeni (2x GPIO)
J11 Konektor sbérnice I2C
J12 Konektor pro sbérnici RS-485 (protokol Modbus)
J13 Konektor sériové linky mikrokontroléru
JP1, JP2 Jumpery pro volbu verze vyvojové desky
K1 Elektromagnetické relé
RS Trimr pro nastaveni rozsahu napéti AD prevodniku
U3 Vyvojova deska Wireless Stick V2/V3
SW1 Hlavni vypina¢ komunikac¢ni jednotky

5.3.11 Vyroba a osazeni DPS

Vyroba navrzenych DPS byla zadana asijskému vyrobci v poctu 5 kusti, material byl
zvolen FR-4 o tloustce 1,6 mm. Jelikoz vyrobce poskytuje i osazeni SMD soucastek
z vlastnich zdroji, bylo této sluzby vzhledem k velmi malym rozmértim nékterych
zvolenych SMD soucastek vyuzito, a spodni strana DPS byla vyrobcem osazena.
Soucastky (zejména THT) na horni strané DPS byly po pfijeti desek osazeny ruc-
né. Po kompletnim dokonceni veskerych praci byly desky osetfeny transparentnim
ochrannym lakem.

5.4 KOMUNIKACNI JEDNOTKY

Jak bylo jiz v resersni ¢asti prace zminéno, principem mesh topologie je vzajemna
komunikace mezi uzly (satelity) v siti stejné tirovné. Stejné koncepce se drzi navrzeny
a nasledné realizovany vlastni systém.

Vzhledem k uréitym uvazenym pozadavkim bylo vSak mimo hlavniho typu ko-
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munikacnich jednotek pristoupeno k realizaci dalsich specifickych typt jednotek lisi-
cich se zejména hardwarovou vybavou DPS, kapacitou akumulatoru nebo pouzitou
anténou. V ramci systému je zaclenéno 6 zafizeni: ¢tyfi univerzalni komunikacni
jednotky, jedna jednotka ur¢ena pro umisténi do vzdalenych mist a jedna gateway.
Systém je mozné kdykoli bezproblémové rozsitit o dalsi uzly s minimalnimi naroky
na konfiguraci.

Obrézek 5.8: Mapa realizované mesh sité (1 = gateway; 4 = jednotka urc¢end do
vzdélenych mist; 2, 3, 5, 6 = univerzalni komunikacni jednotky)

5.4.1 Univerzalni komunikacni jednotka (hlavni typ)

Univerzalni komunika¢ni jednotky jsou zalozeny na navrzené DPS (blize popsané
v 5.3). S ohledem na navrzenou hardwarovou vybavou DPS je mozné ke komunikaé-
nim jednotkam pripojit riznorodé vstupni i vystupni periferie a vyuzit tak jednotku
modularné pro pozadovany specificky ticel bez nutnosti ipravy hardwaru ¢i pridani
dalsich hardwarovych prvka uvniti instala¢ni krabice. Jednotky tohoto typu jsou
priméarné urcéené jako koncové, stejné tak ale mohou zastavat funkci mezilehlého uz-
lu sité. Napajeni je zajisténo pomoci Li-ion akumuldtoru NCR18650B o nominélni
kapacité 3400 mAh, dobijeného pomoci fotovoltaického panelu 6 V/10 W. Z hledis-
ka antén je mozné pouzit zdkladni typy antény zakonc¢eny SMA konektorem nebo
anténu s vysokym ziskem zakoncenou N konektorem. Pro propojeni vyvojové desky
vybavené u.FL konektorem s anténou je zapotiebi vyuzit prislusné redukce.

5.4.2 Jednotka urcena do vzdalenych mist

Jednim z predpokladiim pro otestovani systému bylo umistit trvale nékteré komu-
nika¢ni jednotky do vzdalenych mist od gatewaye. Navrzeny typ jednotky vyuziva
stejnou DPS jako gateway, je vybaven dvéma Li-ion akumulatory NCR18650B s cel-
kovou nominalni kapacitou 6800 mAh, o jejichz dobijeni se stara fotovoltaicky panel
6 V/25 W ve spojeni s modulem MPPT regulatoru CN3791. Jednotka je vybavena
vSesmeérovou anténou Qoltec LoRa Antenna | 8 dBi | Outdoor. Déle je jednotka
vybavena obvodem realného ¢asu DS3231.

95



[+
I“
| —_——

- -— :

NCR1805UB
® Liion Ma12210 @

= ]
o &
RX/TX M usS

Obrézek 5.9: Vnittek instalac¢ni krabice univerzalni komunikac¢ni jednotky

Pro vyuziti jednotky i k jinému ucelu nez pouze jako mezilehly bod mesh sité
pro rozsiteni pokryti byl k jednotce pripojen vodotésny senzor teploty a relativni
vlhkosti SHT31, umistény v radiacnim stitu vyrobenym pomoci 3D tisku.

Jednotka je umisténa na vrsku nad obci v nadmotské vysce 490 m n. m. Celd
sestava je upevnéna na ocelové trubce o délce 2,5 m, pripevnéné na pozustatku vrtu
pro geologicky prizkum.

5.4.3 Vychozi stanice — gateway

Gateway tvori v podstaté vychozi i cilovy uzel mesh sité — vysilaji se z ni veskeré
uzivatelem zadané pozadavky na koncové stanice (dowlink LoRa pakety), stejné tak
zde tspésnym prijmem konci veskeré uplink LoRa pakety z koncovych zarizeni.

Pro typ jednotky LoRa gateway bylo vyuzita navrzend jednoduchd DPS
vybavena dutinkovymi listami a svorkovnicemi pro pripadné ptipojeni vstup-
nich/vystupnich zatizeni. Gate Vzhledem k vyslednému umisténi instalacni krabi-
ce se vSak nepredpoklada s potiebou jakékoli planované hardwarové upravy jejiho
vnittku — instalac¢ni krabice neni bez vyskové techniky pristupna.

Gateway je napdjena pomoci USB kabelu, resp. FTP kabelu, diky némuz je moz-
né eliminovat ztraty a umoznit tak delsi vedeni od zdroje. Aby bylo pripadné mozné
upravovat program v gatewayi, byly rovnéz do FTP kabelu zapojeny datové vodice
USB sbérnice. Pro pohodlnéjsi tipravu programu v gatewayi bylo vSak pristoupeno
k nasazeni moznosti upravy programu pomoci OTA, které se v ramci lokalni LAN
sité ukazalo jako velmi spolehlivé a funkéni.
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Obrazek 5.10: Jednotka uréend do vzdélenych mist (vlevo) a jednotka pro
testovani dosahu: Jestéd (1012 m n. m.)

Po nahrani programu pomoci OTA vsak neni mozné pristoupit k sériovému mo-
nitoru daného zatizeni. Jelikoz je pro vyvoj a kontrolu funkénosti sériovy monitor
velmi uzitecny a potiebny, bylo vyuzito feseni v podobé knihovny WebSerial, které
umoznuje emulovat sériovy monitor prosttednictvim webové stranky.

Pro gateway byla vyuzita vSesmérova anténa Qoltec LoRa Antenna | 10 dBi
| Outdoor, propojeni mezi anténou a vyvojovou deskou bylo realizovdno pomoci
redukce z u.Fl na N female konektor o délce 25 cm. Diky provedeni kontrolniho
méreni a s ohledem na velmi kratkou délku spoje mezi anténou a vyvojovou deskou
lze predpokladat maximalni moznou eliminaci utlumu.

5.4.4 Meéreni spotreby zarizeni

Meéteni spotieby univerzalni komunikac¢ni jednotky bylo provedeno pro vsechny pra-
covni rezimy, pripadé snahy o maximalni energetickou nenaroc¢nost komunikacni jed-
notky se vhodné implementovanym softwarem podarilo v rezimu hlubokého spanku
(Deep Sleep) dosdhnout extrémné nizké spotieby: 21 pA.
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Tabulka 5.2: Spotieba komunikac¢nich jednotek pfi rtiznych rezimech provozu

’ Rezim zarizeni \ Spotieba ‘
Aktivni stav (méfeni) 44,6 mA
Odesilani LoRa paketu 131,4 mA?

Ptijem LoRa paketu 84 mA
Light Sleep 11,0 mA
Deep Sleep 21 pA

Vypocet teoretické vydrze nabiti akumulatoru

Vydrz nabiti akumulatoru pro vyse popsana zafizeni je znacné individudlni v zavis-
losti na pracovnim rezimu a dalsich nakonfigurovanych parametrech. Pro teoreticky
vypocet vydrze akumulatoru pro napajeni komunikacni jednotky je treba uvazit hod-
noty odebiraného proudu z akumuldtoru pri vSech fazich pracovniho cyklu a dobu
trvani kazdého z nich.

V pripadé zafizeni, které pracuje v rezimu jednosmérné komunikace, v pravidelnych
intervalech méri a odesila hodnoty pomoci LoRa a mimo tyto faze je v rezimu spanku
(aroven Deep Sleep) by se teoretickd vydrz akumuldtoru vypocitala jako: [73]

B,
Ia'ta+lt'tt+js'ts
tg + 1+t

B = (5.2)

V pripadé zatizeni, které pracuje v rezimu obousmérné komunikace, v pravidel-
nych intervalech méri a odesila hodnoty pomoci LoRa, je trvale pfipraveno na piijem
LoRa pakett, které nasledné zpracovava a mimo tyto faze je v rezimu Light Sleep
by se teoretickd vydrz akumuldtoru vypocitala jako: [73]

B,

I, tot 1, ti+ 1 -+ 1t + 1, -t
tat b+ 1+t 4ty

B, = (5.3)

kde je:

B; Vydrz akumuldtoru v hodinach

B. Kapacita akumulatoru v mAh

I, Spotieba zafizeni pii aktivnim stavu (méfeni) v mA
I; Spotreba zafizeni pii vysilani v mA

I; Spotreba zafizeni pii naslouchani v mA

I, Spotreba zarizeni pri prijimani v mA

2Pii nastaveném SF 10 a vysilacim vykonu 10 dBm.
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I, Spotteba zafizeni v rezimu spanku v mA

t, Cas straveny v aktivnim stavu v s (v ramci cyklu)

t, Cas straveny vysilanim v s (v ramci cyklu)

t, Cas straveny v rezimu naslouchani v s (v ramci cyklu)
t, Cas straveny piijimanim v s (v rdmci cyklu)

ts Cas straveny v usporném rezimu v s (v ramci cyklu)

5.5 SOFTWAROVA CAST -
KOMUNIKACNI JEDNOTKY

I prestoze nékteré vyse popsané implementace mesh siti pro loT dokézi vyhovét
sirokému spektru pozadavki, zadny z nich vSak neumoznuje plnou kontrolu nad
vSsemi aspekty. Z tohoto divodu je mimo vyvoje hardwaru pristoupeno i k vyvoji
vlastniho softwaru, resp. firmwaru.

Pro vyvoj softwaru komunikac¢nich jednotek mesh sité bylo vyuzito zejména pro-
sttedi Visual Studio Code a jeho rozsiteni pro programovani mikrokontroléri Plat-
formlIO. Zdrojovy kdéd byl vyvijen v programovacim jazyce C++ s vyuzitim vyvojo-
vého frameworku poskytovaného vyrobcem pouzitych vyvojovych desek.

5.5.1 Pracovni cyklus komunikaénich jednotek

Jak bylo jiz zminéno v kapitole tykajici se navrhu koncepce sité, komunikacni jed-
notky je mozné nakonfigurovat do jednoho ze ¢tyt rezimu 5.1.

Pokud je nastaven rezim ,,mérici stanice”, komunikacni jednotka v pravidelnych
intervalech provadi stanovenou ¢innost (typicky méreni) a poté odesila hodnoty.
Neumoznuje prijimat pozadavky ani predavat pakety dale. Zaroven se vsak jedna
o energeticky nejuspornéjsi rezim. V dalsi zminénych rezimech jiz komunikaéni jed-
notky pakety prijimaji a dale zpracovavaji — at uz ve formeé predavani paket dalsimu
uzlu nebo reakci na uzivatelsky pozadavek.

Pro napéajeni integrovanych obvodu a externich zatizeni jako jsou napf. senzory
bylo s vyhodou mozné vyuzit pinu Vezt, ktery umoznuje dodavat proud az 350 mA
a stav napdjeni je mozné programove ridit.

5.5.2 Struktura datové casti LoRa paketu

Datova cast LoRa paketu byla navrzena tak, aby nesla stézejni hodnoty, zaroven
aby se vSak minimalizovala velikost prenasenych dat. Vyvojovy framework umozinuje
zasilat LoRa zpravy v textové podobé, implementovano bylo feseni ve formé iden-
tifikator-hodnota. Otestovano bylo i alternativni feseni spocivajici v predavani dat
v binarni podobé, ¢imz je rovnéz mozné velikost prenasené datové Casti snizit. Za-
bezpeceni prenasenych dat je provedeno vyuzitim implementace Sifrovani standardu
AES-128.
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Struktura datové casti LoRa paketu vypada nasledovné:

ID zdroj | ID cil | typ zpravy | unikatni ID | uzitecna data |!

Znacného zkraceni délky prenasené datové casti, a tim i vysilaciho ¢asu, je moz-
né dosdhnout napt. vynechanim casového razitka. Diky zpracovavani kazdé prijaté
zpravy v prostiedi Node-RED je mozné ¢asové razitko doplnit az v této tirovni. Jeli-
koz prenos paketu a jeho predani gatewayi do Node-RED trva zanedbatelnou dobu,
byla by informace o datu a ¢ase velmi vérohodné zachovana.

5.5.3 Ochrana pred cyklickym predavanim paketi

Aby se predeslo pripadnému nezadoucimu opakovanému predavani totozného paketu
mezi uzly sité, je kazdy LoRa paket oznacen jedine¢nym identifikdtorem. Pokud ma
byt paket vyslan déle, je na vsech uzlech implementovano ovérovani, zda jiz paket
ze stejné stanice a se stejnym identifikdtorem nebyl jiz uzlem predan. Pokud by
tomu tak bylo, k opakovanému vyslani nedojde. Stejné tak je identifikdator zpravy
ovérovan i v prosttedi Node-RED. Nehrozi tak duplicitni vlozeni shodného zdznamu
do databéze.

5.5.4 Zjistovani dosazitelnych komunikacnich jednotek

Za tucelem snahy o efektivnéjsi provoz sité byl navrzen a implementovan algorit-
mus pro zjistovani dosazitelnych komunikacnich jednotek. Po spusténi zjistovaciho
,Discovery® procesu iniciujici komunikacni jednotka vysle specidlni paket, na néjz
vsechny komunikacni jednotky pracujici v rezimu obousmérné komunikace, které
tento paket prijmou, zareaguji. Reakce probéhne ve formé odpovédi nesouci identi-
fikator oznacujici odpovéd a ID jednotky. Pro zabezpeceni zachyceni odpovédi od
vsech jednotek dochazi k nékolikanasobnému vysilani odpovédi v ndhodnych inter-
valech, ¢imz se eliminuje kolize pfijmu a zaevidovani vsech dostupnych jednotek. Na
zakladé seznamu dostupnych jednotek je rozhodovano o smérovani paketu v siti.

5.5.5 Rozhodovani o predavani pakett v siti

Komunikac¢ni jednotky mohou dle svych seznamt dosazitelnych rozhodnout, zda pa-
ket dale odeslat ¢i nikoliv. Pokud je cilovy uzel ve sméru mezilehlého uzlu, ktery
prijme paket, tento uzel provede vyslani shodného prijatého paketu. V opaéném pri-
padé je paket zahozen. Alternativné lze vyuzit pristupu zaplavovani (flooding), kdy
jsou pakety predavany vsem zarizenim. Jelikoz vyuzita knihovna pro LoRa komuni-
kaci disponuje funkci pro vypocet vysilaciho ¢asu, dalsim kritériem pro rozhodnuti
o dalsim predani LoRa paketu miuze byt i kontrola dodrzeni klicovaciho poméru.

5.5.6 Algoritmus pro ovérovani doruceni paketu

Pti komunikaci ve sméru gateway — koncové zarizeni je tieba zajistit ovéreni doru-
ceni a provedeni uzivatelem zadaného pozadavku.
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Reseni bylo implementovano zptisobem, kdy po zadani pozadavku si gateway
ulozi ID komunikacni jednotky, jiz je pozadavek adresovan a odesle zpravu nesou-
ci zejména ID cilové jednotky, typ pozadavku a jeho hodnotu. Po odeslani se na
gatewayi spusti casovac.

Pokud komunikac¢ni jednotka ptijme pro ni urc¢eny paket s pozadavkem, prove-
de pozadovanou akci a poté vysle potvrzovaci (Acknowledge/ACK) zpravu nesouci
hodnotu pozadavku. Potvrzovaci zprava projde siti a je prijata gatewayi, déle je
pomoci MQTT protokolu predana do Node-RED, kde dojde k propsani hodnoty
obsazené v prijaté potvrzovaci zpravy do prislusného pole vizualiza¢né-ovladaciho
panelu. V pripadé, ze gateway neobdrzi odpovéd do stanoveného ¢asového intervalu,
je cely proces opakovan.

Pokud by, at uz z jakéhokoli diivodu, nedoslo ani na druhy pokus k provedeni
pozadované akce (a nebylo by prijato potvrzeni), dalsi opakovani se z divodu poten-
cialniho rizika zacykleni neprovadi. V tomto pripadé je jiz treba pozadavek iniciovat
znovu rucné. Uzivatel ma tak v kazdém pripadé k dispozici informaci o tom, zda
k doruceni zpravy na zafizeni skutecné doslo a pozadovand akce byla provedena.
Pro zajisténi jesté vyssi irovné vérnosti potvrzeni o provedené akci je mozné napft.
ovérovat stav sepnuti mechanického spinace.

1 | Iniciace pozadavku @ Predani gatewayi 3 ) | Prachod siti, prijem cilovym zafizenim

D / Node-RED LoRa Gateway Mesh sit Koncova stanice

Predani ACK do Node-RED,

aktualizace indikétorc W Kl

Obrazek 5.11: Schéma algoritmu pro ovéfovani doruc¢eni paketu®

5.5.7 Prechod komunikacni jednotky z asporného rezimu do ak-
tivniho stavu prijetim LoRa paketu
Jako prvni testovaci feSeni se podarilo implementovat ve formé vzbouzeni mikro-

kontroléru ESP32-S3 7z rezimu hlubokého spanku (Deep Sleep Mode) pomoci prije-
ti LoRa paketu, kdy prvni prijaty paket pouze uvedl mikrokontrolér do aktivniho

3Zdroje obréazki: [52, 74]
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stavu, dalsi pakety byly jiz zpracovany. Toto feseni bylo reflektovano na logice vy-
silani, kdy byly vysilany vzdy dva pakety za sebou, coz se pii testovani ukéazalo
jako funkcni, pro redlné nasazeni vSak nelze tento zpusob implementace povazovat
za deterministicky a spolehlivy.

Pro dalsi feseni byl zvolen kompromis stale uvazujici snahu o minimalizaci spo-
tfeby zafizeni, z hlediska rezimu funkce vsak odlisny v tom, Ze je schopen prijatym
paketem uvést mikrokontrolér do aktivniho stavu a zaroven jiz tento paket i zpra-
covat. V tomto pripadé byla pouzita troven usporného rezimu Light Sleep, kdy na
rozdil od trovné Deep Sleep dochazi pouze k zastaveni provadeéni kédu. Ackoli je
v tomto rezimu spotieba zafizeni vyssi, toto Teseni se ukazalo jako velmi spolehlivé
a bylo nasledné trvale nasazeno.

5.6 SOFTWAROVA CAST - GATEWAY +
NODE-RED

5.6.1 Software pro gateway

Hlavnim tkolem LoRa gateway je tvorit most mezi LoRa rddiovou komunikaci
a LAN siti, potazmo internetem. Jelikoz byla pro gateway pouzita rovnéz vyvo-
jova deska WiFi LoRa32 (V3), bylo zde s vyhodou mozné vyuzit technologii Wi-Fi
pro pripojeni k lokalni siti.

Jednou z ¢asti software gatewaye je trvaly prijem LoRa paketili a jejich zpracova-
vani. V pripadé, ze gateway prijme paket, nesouci ID cilové stanice shodujici se s ID
gatewaye, dle jeho typu provede zpracovani paketu. V pripadé, Ze se jedna o paket
nesouci namérenda data, je predan prislusnému MQTT uzlu pro vlozeni do databaze.
V pripadé, Ze se jedna o paket s odpovédi na uzivateliv pozadavek, je predan do
MQTT uzlu zajistujicimu zménu zobrazované informace ve vizualizacné-ovladacim
panelu.

Tabulka 5.3: Identifikatory pozadavkl na koncové stanice v LoRa paketu
a provadéné akce

| Identifikator | Vyznam (proviadéna akce) |
m Vyzadani spusténi mériciho cyklu
r Ovladani relé (1/0)
se Ovladani serva (ihel natoceni)
k Ovladani krokového motoru (pocet krokii)
d Nastaveni hodnoty na segmentovém displeji

5.6.2 Rizeni toku dat v prostiedi Node-RED

Dalsi vyznamnou ¢ast softwaru pro navrzeny IoT mesh systém predstavovalo na
strané gatewaye nasazeni vhodného nastroje pro fizeni toku dat.
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Pro nasledné zpracovani prijatych dat LoRa gatewayi, stejné tak pro zpracovani
prijatych uzivatelskych pozadavk na koncové stanice byl zvolen webovy néastroje
Node-RED s vyuzitim skriptovaciho jazyka JavaScript.

Pro béh webového nastroje Node-RED je vyuzit jednodeskovy pocita¢ Raspberry
Pi 5, pripojeny do shodné lokalni sité jako LoRa gateway. Podrobny popis fizeni
nasledného toku s SQL datab&azi bézici na cloudové platformé Microsoft Azure byl
popsan v bakalarské praci [61].

Start

|

MQTT data

|

Deserializace

l

Méreni Potvrzeni doruceni

l— Typ zprévy

Kontrola duplicity

l

Ano Ne

\ A

F Je duplicitni —l Vypis hodnoty
Vlozeni do
Zahozeni paketu vizualizace

l

Sestaveni SQL
dotazu

Obrazek 5.12: Vyvojovy diagram toku prijatych dat v prostiedi Node-RED
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5.7 ROZHRANI SYSTEMU

Aby bylo mozné pozorovat vyvoj mérenych hodnot, a stejné tak ovldadat akéni ¢leny
na koncovych stanicich, bylo tifeba zvolit vhodné teseni pro uzivatelské rozhrani
systému, z néhoz v idealnim pripadé bude mozné zadavat prikazy na koncové stanice
i pozorovat vyvoj mérenych veli¢in zaroven. Vizualiza¢nich néstroji umoznujicich
monitorovani stavu a vyvoje mérenych veli¢in je dostupné relativné velké mnozstvi.
Cést téchto nastroji je vSak zaméfena pouze na vizualizaci, ovladaci prvky v nich
nemusi byt zastoupeny.

5.7.1 Node-RED Dashboard + Remote-RED

S vyse uvedenym pozadavkem se bylo tfeba vypotradat. Z provedené reserse do-
stupnych feseni pro rozhrani IoT systému se ukazalo jako jednoznac¢né nejvhodnéjsi
vyuziti vizualiza¢niho panelu (Dashboards) v prostfedi Node-RED.

Velkou vyhodou je ptima interakce ovladaciho prvku a uzlu reagujiciho na uzi-
vatelliv pozadavek. Napriklad pomoci tlacitka na vizualizacné-ovladacim panelu je
mozné primo iniciovat odeslani MQTT zpravy. Rovnéz v opaéném sméru je napft.
mozné na indikatoru ¢i grafu pozorovat prijaté hodnoty. Je tak minimalizovana
prodleva zanesena pripadnou dalsi vrstvou, stejné tak minimalizovana chyba v ko-
munikaci mezi uzivatelskym rozhranim a MQTT brokerem.

Node-RED umoznuje uchovavat prijata data po nastaveny casovy rozsah bez
nutnosti jakékoli databaze, coz muze byt pro rychly prehled dostacujici. Néstroj
rovnéz umoznuje vizualizaci dat v podstaté z jakéhokoli datasetu — napt. z databazi
typu SQL ¢i databazi pro uchovani ¢asovych rad apod.

S s 2] 3
Y

Servo — hodnota: | ]

O funkce_motor _in @)—CE) Motor — hodnota: | ]

Displej — hodnota: | ]

funkce_servo_in

@ connected

funkce_displej_in

Obrazek 5.13: Priklad schématu toku prijimanych dat v prosttedi Node-RED
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v dashboard
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dropdown %j
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slider %j
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date picker %j (-,]
colour picker %]
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(a) Vstupni uzly (b) Vystupni uzly

Obrazek 5.14: Konfiguracni uzly vizualiza¢niho panelu (Dashboard) v prostredi
Node-RED [52]

Ackoli je k vizualiza¢nimu panelu Node-RED mozné pristupovat pomoci webového
prohlizece ¢i mobilni aplikace, v tvahu jesté pripada trvalé zobrazeni panelu na
zvoleném zatizeni pro zajisténi okamzitého prehledu a pristupu k ovladacim prvkim.

Pro realizaci stacionarné umisténého zatizeni pro prezentaci a ovladani systému
bylo mozné volit z nékolika typt hardwarového vybaveni. Nabizel se napt. stolni
pocitac¢, mobilni zatfizeni s opera¢nim systémem Android ¢i iOS nebo dotykovy HMI
displej s integrovanym Wi-Fi modulem.

Jako jednoznacné nevhodnéjsi pro tento ucel se ukézalo pouziti tabletu (kon-
krétné s opera¢nim systémem Android) s nainstalovanou aplikaci Remote-RED [54].
Tablet muze byt pristupovat k instanci aplikace pomoci W-Fi pripojeni k lokalni si-
ti, pripadné pak prostrednictvim mobilni sité, ¢imz je zajistén i vzdaleny pristup
k vizualizacné-ovladacimu panelu bez ohledu na umisténi tabletu.

Aplikace Remote-RED umoznuje i celoobrazovkové zobrazeni bez rusivych ele-
mentti operacniho systému. Typické umisténi tabletu je na pracovnim stole v pode-
prené poloze, dalsi moznou alternativou je jeho integrovani do ramecku upevnéného
na zdi.
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Lorium Dashboard

Prehled Grafy Ovladani
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Obrazek 5.15: Navrzeny vizualizacné-ovladaci panel systému

5.7.2 Grafana Cloud

Pro prehledné souhrnné zobrazeni historickych dat byla paralelné s rozhranim Node-
-RED vyuzita webova aplikace Grafana v cloudové verzi.

7 provedené reserse dostupnych néstroju pro vizualizaci dat se k danému tcelu
ukazala tato aplikace jako v podstaté bezkonkurencni. Oproti nastroji Node-RED
Grafana umoznuje pokrocilejsi interaktivni konfigurace vizualizac¢nich panelii. Stej-
né jako u néastroje Remote-RED umoznuje aplikace Grafana Cloud zprostredkovat
vzdaleny pristup k vizualizaénim paneliim pfes internet, ¢ehoz bylo rovnéz vyuzito.

5.8 TESTOVANI DOSAHU

Pro tucely testovani dosahu LoRa komunikace byla sestrojena mobilni sestava skla-
dajici se z fotografického stativu s pripevnénou univerzalni komunikacni jednotkou
a anténou Qoltec LoRa Antenna | 5.8 dBi | Outdoor.

Testovani dosahu probéhlo pri nasledujicim nastaveni parametri:

o Frekvence: 868,0 MHz
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Vysilaci vykon: 10 dBm
Cinitel rozprostfeni: 10
« Sitka pasma: 125 kHz
Rychlost kédovéani: 4/5
Interval paketi: 20 s

Zkousky dosahu byly provedeny pii pevné umisténém zakladnim bodu (tvoricim
gateway realizovaného systému) umisténém v nadmorské vysce 400 m n. m. a pri
nékolika riznych umisténich druhého bodu (mobilni sestavy). Snahou bylo otestovat
maximalni mozny dosah LoRa komunikace, proto byla mobilni sestava umistovana
na mista s dobrou viditelnosti na gateway. Komunikace byla otestovana z nékolika
vrcholit Libereckého kraje, jejichz vycet a zjisténé vysledky v ramci Sminutového
meéricitho okna jsou uvedeny v tabulce 5.4.

Nejprve byl otestovan dosah z vrchi Tabor a Kozakov, odkud komunikace fun-
govala s naprostou vétsinou dorucenych zprav. Vzhledem k velmi uspokojivym vy-
sledkim se tedy dala predpokladat schopnost komunikace s dostatecnou rezervou
i na znacné delsi vzdalenosti. Dalsi métfeni probéhlo ze vzdalenéjsich mist, kde jiz
dochéazelo k vétsimu poctu nedorucenych paketii, relativné velka ¢ast paketi byla
vsak dorucena.

Nejvétsiho tispéchu bylo dosazeno pii testovani z vrcholu Jestédu, kdy vzdalenost
vzdusnou ¢arou mezi gatewayi Cinila 41 km. Zde jiz byl zna¢né patrny vliv umisténi
testovaci jednotky, stejné tak i natoceni antény. Podarilo se vSak najit mista, z nichz
byla pomérné nemald ¢ast paket gatewayi prijata. Pro jesté lepsi vysledky by bylo
na strané testovaci jednotky mozné vyuzit anténu s vyssim ziskem, pripadné provést
softwarovou upravu ve formé vicenasobného odesilani identickych pakett.

Tabulka 5.4: Vysledky provedenych zkousek dosahu LoRa komunikace

Umisténi Nadmorska Vzdalenost Primér Uspé&snost

jednotky vyska od gatewaye RSSI doruceni
Nad obci 490 m n. m. 1,2 km —96 dBm 96 %
Tabor 683 m n. m. 7,1 km —100 dBm 94 %
Kozakov 745 m n. m. 16,2 km —98 dBm 91 %
Cern4 studnice 872 m n. m. 26,5 km —89 dBm 62 %
Jested 1012 m n. m. 41,0 km —106 dBm 71 %

V referenci na 1.4 je tfeba uvést poznatek, ze pri testovani byly skutecné patrné
znacné vyraznéjsi zmeény RSSI pri premistovani komunikacnich jednotek v blizkosti
gatewaye nez v pripadé, kdy se s komunikac¢nimi jednotkami pohybovalo ve vétsi
vzdalenosti od gatewaye.

Rovnéz bylo, dle ocekavani, potvrzeno, ze na dosah komunikace mé znacny vliv
mnozstvi prekazek geografického razu, pozitivni vliv méa poloha komunikac¢nich bod
na vrcholech a v neposledni fadé vhodny typ a parametry pouzitych antén.
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6 TESTOVANI SYSTEMU NA
UKAZKOVYCH ULOHACH

6.1 MONITOROVANI HMOTNOSTI
VCELICH OLU
6.1.1 MérFici sestava

Sestava pro méreni hmotnosti vcelich uli se sklada z univerzalni komunikac¢ni jed-
notky a dale zejména ze ¢tyr hmotnostnich senzorti YZC161, umisténych v rozich
konstrukce tlu zapojenych do Wheatstonova mustku [4]. Kabel k Wheatstonovu
mustku je zakoncen konektorem SP13 a pripojen k univerzalni komunikacni jednot-
ce. Vzhledem k relativné kratké vzdalenosti mérici sestavy od gatewaye byla pouzita
pouze zakladni prutova anténa se ziskem 5 dBi zakoncend SMA konektorem. Napa-
jeni zafizeni zajistuje fotovoltaicky panel 6 V/3,5 W.

Paralelné s mérenim hmotnosti je provadéno méreni teploty a vlhkosti za pouziti
senzoru SHT31 umisténém s radiacnim Stitu, dale je pro méteni intenzity osvétleni
vyuzit senzor BH1750F VL.

6.1.2 Prubéh méreni

Aby bylo méreni hmotnosti korektni, bylo tfeba nejprve provést kalibraci. Kalibrace
byla provedena za vyuziti bfemene s hmotnosti odpovidajici véelimu tlu a zjisténa
kalibra¢ni konstanta byla vlozena do programu komunikacéni jednotky:.

Jelikoz je véeli ul umistén na hmotnostnich senzorech, neni mozné pred kazdym
mérenim provést tarovani. Z tohoto diavodu bylo implementovano namisto méreni
absolutni hmotnosti méfeni diference za stanoveny interval (5 min.). Po kazdém
meéreni je vystupni hodnota z obvodu HX711 ulozena do RTC paméti a pri dalsim
meéreni je vypocten rozdil oproti predchozimu méreni. Hodnota rozdilu hmotnosti je
vkladana do odesilaného paketu.

Meéreni probiha v bminutovych intervalech, kdy po inicializaci senzort je do Whe-
atstonova miistku privedeno excitacni napéti, samotné méreni hmotnosti probéhne
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az po intervalu potfebnému k ustaleni méreného napéti na svorkach mistku, priameé-
rovanim 10 namérenych hodnot. Spole¢né s hodnotou naméreného rozdilu hmotnosti
je do paketu vlozeno casové razitko, hodnota teploty, vlhkosti, intenzity osvétleni.
Rovnéz se méri a zasilaji hodnoty diagnostickych veli¢in — napéti akumulatoru, na-
péti fotovoltaického panelu a jim dodavany proud.

Obrazek 6.1: Sestava pro monitorovani hmotnosti véelich ult — celkovy pohled

Obrazek 6.2: Sestava pro monitorovani hmotnosti véelich 1l — detailni pohled

6.1.3 Zaznamenané vysledky

Na nameérenych datech jsou patrné denni cykly priubéhu hmotnosti véeliho tlu, kdy
vlivem aktivity vcel dochazi k narastu hmotnosti, v dalsich fazich naopak hmotnost
vlivem vyparovani vlhkosti z naneseného materialu klesa.
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Hmotnost — véeli tly

248 kg 10049
759
24.6 kg
50¢g
24.4 kg
259
24.2 ki
9 0g
24 kg -25¢
23.8 kg =509
04/27 00:00 04/27 08:00 04/27 16:00 04/28 00:00 04/28 08:00 04/28 16:00
Name Min Max Mean Range
== Hmotnost-zména /5 min. (ight y-axis) -54.2¢9 79.2g 753 mg 133 g
== Hmothost-absolutni 23.8kg 24.7 kg 24.2Kkg 9429

Obrazek 6.3: Zaznamenany dvoudenni priubéh vyvoje hmotnosti véeliho tlu

6.1.4 Moznost rozsifeni poctu vah

Pokud by bylo zapotiebi méfit hmotnost z vice sestav vahovych senzoru (resp. hmot-
nost vice véelich uli), pouziti samostatné komunika¢ni jednotky ke kazdé vaze by
nebylo optimalni. Namisto toho by bylo zna¢né vhodnéjsi vyuzit pouze jednu spo-
le¢nou komunikac¢ni jednotku, spolecné s dalsi navrzenou DPS s prislusnym poctem
integrovanych obvodia AD prevodniku a zesilovace HX711. Pomoci dvou multiplexo-
ru (napt. CD74HC4051) by bylo mozné prepinat mezi vystupnimi signily (DOUT
a SCK) obvodu HX711.

Dalsi alternativou by bylo vyuziti jediného obvodu HX711 a ¢tyf multiplexorii,
pomoci nichz by se prepinalo pifimo mezi vodic¢i z Wheatstonova mustku vstupuji-
cich do obvodu HX711. Zatimco u prvniho vyse uvedeného teSeni by se vystupni
informace o hmotnosti ustélila u vsech ptripojenych obvodi HX711 najednou, u to-
hoto Teseni by bylo tfeba ¢ekat na ustdleni po kazdém multiplexorem provedenym
prepnutim vodic¢t pripojovanych k obvodu HX711. V tomto pripadé by vsak bylo
pro zajisténi spravnosti méreni ponechat po kazdém prepnuti multiplexorem pone-
chat ustalit AD prevod, coz by zvysilo dobu aktivniho stavu mikrokontroléru a tim
i spotfebu celého zarizeni. Zejména z tohoto divodu je upfrednostnovano uvedené
prvni feSeni s prislusnym poctem zminovanych integrovanych obvodi.

6.2 MONITOROVANI PARAMETRU
FOTOVOLTAICKE ELEKTRARNY

Jako dalsi ilohou pro otestovani systému bylo zvoleno monitorovani parametri malé
fotovoltaické elektrarny. Hlavni prvky elektrarny tvori monokrystalicky fotovoltaicky
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panel o nominalnim vykonu 130 W, MPPT regulator Epever XTRA3210N-XDS2
a trakcni 12V gelovy akumulator o kapacité 45 Ah.

MPPT regulator Epever XTRA3210N-XDS2 disponuje s komunika¢nim portem
umoznujicim komunikaci pomoci protokolu Modbus RTU na komunikac¢ni sbérnici
RS-485. Parametry sériové komunikace jsou: rychlost 115200 bps, 8 datovych bi-
ta, 1 stop bit, bez parity. Regulator umoznuje poskytovat velké mnozstvi hodnot
provoznich parametr provozu fotovoltaické parametry jako napt. proud, napéti
a vykon dodavany fotovoltaickym panelem, nabijeci/vybijeci proud akumulatoru,
napéti a stav nabiti akumulatoru, teplotu a mnoho dalsich. Mimo ¢teni hodnot z re-
gulatoru je v opacném sméru pomoci protokolu Modbus RTU rovnéz mozné ovladat
spinani pfipojené zatéze. [75]

CEPE VER 3

Obrézek 6.4: MPPT reguldtor Epever XTRA3210N-XDS2 [75] a realizovana
sestava pro monitorovani parametri fotovoltaické elektrarny

6.2.1 Prabéh méreni

Pro tuto tlohu byla rovnéz zaclenéna univerzalni komunikac¢ni jednotka, v tom-
to pripadé zejména s vyuzitim prevodniku MAX3485 a softwarové knihovny Mod-
busMaster. Pro ucely tlohy byly zvoleny nasledujici parametry, jejichz hodnoty jsou
z MPPT regulatoru ¢teny a nésledné odesilany: napéti a proud dodavany fotovol-
taickym panelem, nabijeci/vybijeci proud akumuldtoru, dale napéti a stav nabiti
akumulatoru v procentech.
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6.2.2 Zaznamenané vysledky

Na zaznamenanych pribézich mérenych velic¢in je patrny denni nabijeci profil aku-
mulatoru, nejvyssiho vykonu dodavaného fotovoltaickym panelem je dosazeno v ob-
lasti okolo poledne. Zaznamenané hodnoty mohou poslouzit nejen k pozorovani aktu-
alniho stavu, ale dlouhodobé i napiiklad k analyze vykonu solarni elektrarny v rdmci
rocnich obdobi ¢i pro dimenzovani kapacity akumulatoru.

Solarni panel

10.0 A
250V

00 A 100.0%

8.0 A °
200V 90.0%
70 A
80.0%
15.0 V 60 A
70.0%
50 A
60.0 %
10.0 v 40 A °
30A 500%
50V 20A L 0o0%
B N ! 5 1.0 A
I ‘ 30.0%
0.0V 00 A
04/17 00:00 04/17 08:00 04/17 16:00 04/18 00:00 04/18 08:00 04/18 16:00
Name Min Max Mean
== Napéti - panel 50.0 mV 23.4V 10.3V
Proud — panel (ight y-axis) 0.0A 61A 745.3mA
== Proud -z baterie (righty-axis) 690.0 mA 1.0 A 849.2mA
== Napéti baterie 12.0V 14.9V 12.8 V
== Stav nabiti (right y-axis) 330% 100.0% 57.6%

Obréazek 6.5: Zaznamenany dvoudenni pribéh parametri fotovoltaické elektrarny

6.3 VZDALENE OVLADANI AKCNICH
CLENU

Jednim z hlavnich cili této prace bylo umoznéni obousmérné komunikace mezi re-
alizovanymi komunika¢nimi jednotkami, kdy typické realné vyuziti komunikace ve
sméru gateway — zarizeni spociva v ovladani akénich ¢lent, pripojenych ke konco-
vym stanicim, pomoci uzivatelského rozhrani — vizualiza¢né-ovladaciho panelu.

U komunikace v tomto sméru je na rozdil od komunikace ve sméru zarizeni — ga-
teway velmi zadouci zajistit urcitou formu potvrzeni doruceni zpravy na zarizeni ¢i
potvrzeni o provedeni pozadované akce. Implementovany algoritmus je popsan v ka-
pitole 5.5.6.
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Pro tcely otestovani komunikace ve sméru gateway — koncové zatizeni bylo zvoleno
nékolik kompatibilnich akénich ¢lenii:

6.3.1 Ovladani elektromagnetického relé

Jelikoz je DPS pro univerzalni komunikac¢ni jednotky osazena rovnéz elektromagne-
tickym relé, bylo ho s vyhodou mozné vyuzit pro otestovani vzdaleného ovladani,
napt. pro spinani externé napajeného solenoidového zamku 4.2.6. V vizualiza¢né-
-ovladacim panelu Node-RED je pomoci tlacitek mozné relé konkrétni komunikacni
jednotky sepnout ¢i rozepnout.

V pripadé, ze cilova jednotka obdrzi zpravu s pozadavkem, provede sepnu-
ti/rozepnuti a poté odesle na gateway potvrzovaci zpravu s nastavenou hodnotou.
Hodnota z prijaté potvrzovaci zpravy se propise do indikatoru na vizualizacné-ovla-
dacim panelu ve formé ,LED* indikatoru, kdy cervena barva znaci rozepnuté a ze-
lend sepnuté relé.

6.3.2 Ovladani modelarského serva

Uhel natoc¢eni hiidele modelafského serva je mozné nastavovat ve stupnich pomoci
posuvniku a tlac¢itka ve vizualizacnim panelu Node-RED.

V pripadé, ze cilova jednotka obdrzi zpravu s pozadavkem, provede natoceni thlu
hiidele serva a poté odesle na gateway potvrzovaci zpravu s nastavenou hodnotou.
Hodnota z prijaté potvrzovaci zpravy se propise do pole vizualizacné-ovladaciho
panelu.

6.3.3 Ovladani krokového motoru

S ohledem na konstrukci pouzitého motoru, je mozné ovladat rotaci jeho vystupni
hiidele o uréity pocet krokti, pripadné provozovat motor i v rezimu kontinudlni-
ho otaceni hiidele. Prostfednictvim vizualiza¢né-ovladaciho panelu je mozné zadat
pozadavek na natoceni hiidele krokového motoru o zddany pocet krok.

Jedno z moznych vyuziti vzdaleného ovladani krokového motoru by mohlo byt
napriklad pro nataceni sklonu fotovoltaického panelu v zavislosti na ro¢nim obdobi.
Obdobnou funkci by mohlo zastavat i vhodné dimenzované modelatrské servo.

6.3.4 Ovladani segmentového displeje

Pomoci ovladaciho prvku ve vizualiza¢né-ovladacim panelu Node-RED je mozné
vzdalené ovladat segmentovy displej s fadicem HT16K33 4.2.7. Doruceni na poza-
dovanou stanici a nastaveni hodnoty zobrazované na displeji je rovnéz ovérovano
potvrzovaci zpravou a vypsanim prijaté hodnoty v poli vizualiza¢né-ovladaciho pa-
nelu.
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hd

7 ZAVER

Diplomova prace navazala na autorovu bakalarskou praci, kterou v nékolika ohledech
vyznamné rozsitila a vylepsila. Nejvyraznéjsim piinosem je realizace vlastni LoRa
mesh sité, na jejimz zakladé pracuje vyvinuty systém pro obousmérnou komunikaci
v oblasti IoT.

7 hlediska existujicich implementaci a protokolti mesh siti byla nejprve prozkou-
mana a nasledné otestovana dostupna feseni, z nichz kazdé vyuziva jinou technologii
bezdratového prenosu dat. Testovanim byly zjistény vlastnosti téchto implementaci
a nasledné byla zhodnocena jejich vhodnost pro konkrétni aplikace.

Hardwarova c¢ast realizovaného vlastniho systému pokryva zejména navrzené desky
plosnych spoji osazené komponenty volenymi dle uvazovanych konkrétnich poza-
davkt. Tyto desky tvori zaklad univerzalnich komunikac¢nich jednotek, fizenych mi-
krokontrolérem ESP32-S3, jimz je osazena vyvojova deska. Na stejné vyvojové desce
je rovnéz osazen obvod Semtech SX1262, zajistujici LoRa komunikaci dlouhého do-
sahu, kterd probihd zcela bezplatné a nezavisle na cizi infrastrukture.

Snahou bylo minimalizovat rozméry komunikac¢nich jednotek, nikoliv vsak na
ukor hardwarové vybavy ¢i vysledné funkcnosti, ¢ehoz bylo dosazeno. Bohatéd hard-
warova vybava komunikacnich jednotek zajistuje univerzalni a variabilni feseni pro
pozadované specifické vyuziti bez nutnosti pouziti dalsich dodatecnych komponent.

Softwarova ¢ast systému vyuziva nékolik navrzenych algoritmii, a zajistuje tak
energeticky nenaroc¢né dorucovani paketi v ramci mesh sité. Systém je jednoduse
rozsititelny o dalsi uzly. V hojné mire byl pro vyvoj vyuzit vyvojovy nastroj Node-
-RED, kompatibilni mobilni aplikace umoznuje uzivateli pozorovat vyvoj mérenych
veli¢in a zadavat pozadavky na koncova zafizeni nejen z lokalni sité (v dosahu na
gateway), ale i odkudkoli z internetu. Podrobnéjsi vizualizace a zobrazeni libovol-
ného casového intervalu namérenych hodnot je mozné pozorovat ve webové instanci
vizualizacniho néastroje Grafana Cloud, rovnéz s moznosti vzdaleného pristupu.

Realné uplatnéni jiz systém nasel. Mimo monitorovani environmentalnich velic¢in je
vyuzit pro méreni hmotnosti véelich uli, coz poskytuje aktualni informace o sta-
vu a vyvoji véelstva. Jako dalsi predlozené praktické vyuziti predstavuje periodické
monitorovani parametri, v dnesni dobé stéle popularnéjsi, malé fotovoltaické elek-
trarny. Stejné tak byla ovérena funkcénost systému pii komunikaci v opacném sméru,
a to k ucelu ovladani akénich prvku véetné ovérovani doruceni a zpracovani uziva-
telskych pozadavki adresovanych koncovym stanicim.

S ohledem na velmi dobré vysledky zkousek dosahu bezdratové LoRa komunikace
je do budoucna na misté uvazovat o trvalém umisténi komunikaéni jednotky na
néktery z vhodné zvolenych vrcholi a zajistit tak velmi siroké pokryti.
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Obrazek A.4: Vyzarovaci diagram: Qoltec LoRa Antenna | 8 dBi | Outdoor [62]
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Obrazek A.5: Log Mag a SWR diagram: Qoltec LoRa Antenna | 8 dBi | Outdoor
[62]
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Obrazek A.7: SWR diagram: Qoltec LoRa Antenna | 10 dBi | Outdoor
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