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Problematika narodnich CERTs zemi EU

The issue of national CERTSs of EU states

Souhrn

Diplomova prace je zaméfena na okolnosti vzniku narodnich tymt pfi ochrané kritické
infrastruktury v odvétvi informacnich a komunika¢nich systému v ¢lenskych statech Evropské
unie s jejich napojenim na instituty ENISA, CERT-EU, a neevropské instituty jako napft.
CERT, FIRST a jiné. Dale je feSena jejich koordinace, efektivita, U¢innost pii feSeni
a predchazeni bezpeCnostnim incidentiim a rostoucim kybernetickym hrozbam, vcetné
prevence a povédomi v oblasti internetu, vyzadujici spoleny pfistup s raznymi CERTs
a CSIRTs s podporou narodnich vlad. Vystupem prace je analytickd zprava zaméfena
narozdilnost pravniho ukotveni, rozsahu pravomoci a pusobnosti jednotlivych CERTs
Vv prostiedi vybranych stati.

Kli¢ova slova: CERT, CSIRT, CIRC, ENISA, CERT-EU, Kriticka informacni struktura,
Kyberneticka bezpecnost.

Summary

The thesis is focused on the circumstances of the national teams in the protection of critical
infrastructure in the Member States of the European Union, with their links to the institutes
ENISA, CERT-EU and non-EU institutions such as CERT, FIRST and others. Furthermore,
their coordination, efficiency, effectiveness in addressing and preventing security incidents and
increased cyber threats, including prevention and awareness in the Internet, requiring
acommon approach with different CERTs and CSIRTs with the support of national
governments. The result of the work is the analytical report focusing on the diversity of the
legal anchoring, scope of powers and authority of CERTs environment in selected states.

Keywords: CERT, CSIRT, CIRC, ENISA, CERT-EU, Critical information structure,
Cybersecurity.
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1. Uvod

Digitalizace kritickych infrastruktur poskytuje zna¢né vyhody z hlediska ekonomického
vyvoje - zlepSeni produktivity, lepsi konektivitu (propojeni), vétsi efektivitu. Presto nékteré
z téchto vlastnosti nesou znac¢na rizika. Kazda konektivita do Internetu je svym zptisobem
predzvésti nové kybernetické doby, nesouci vy$si riziko z pohledu naruseni a zniceni
prostiednictvim on-line aktivit. Nova realita predstavuje kybernetickou $piondz, pocitatovou
trestnou ¢innost, a kyberneticky terorismus. I pfes zdanlivé virtualni povahu téchto hrozeb,

jsou fyzické nasledky velmi hmatatelné.

Internet je dnes prostfedkem existence a zdrojem piijmu. Kyberneticka bezpecnost se tak stava
dialezitou soucasti internetu samého véetné vSech poskytovanych sluzeb, které nabizi. Znalost
kybernetické bezpecnosti se tak stava uréitou vyhodou, ktera vede k dynamickému ristu
bezpecnostniho pramyslu jak ve statnim, tak i soukromém sektoru. Firmy mohou exportovat
své znalosti prostiednictvim spoluprace mezi obéma sektory. Problematika kybernetické
bezpec¢nosti je jiz nedilnou soucasti kazdého statu s méné ¢i vice vyspélou informacni
a komunikaéni technologii. ZvySuje se nartst celého spektra trestné ¢innosti vcetné piipada
kybernetického terorismu prostfednictvim informacnich technologii. Bezpecnostni slozky
statl se potykaji s obtizemi Vv boji proti kybernetickym hrozbam. Stale vice financnich
prostfedkil se vynakldd4d na organizacni a technické prostiedky, které maji t€émto hrozbam
zabranit pfipadné¢ zmirnit jejich dopad vné statu. Pfistupy jednotlivych statd k feSeni
kybernetické bezpecnosti jsou do zna¢né miry odlisné. V ramci Evropské unie dochézi
k mezinarodni spolupraci narodnich tyml vyznacujici se spolecnym usilim pii potirani
kybernetickych hrozeb. Diplomova prace se zaméfuje na okolnosti vzniku zminovanych
narodnich tymu pii ochrané kritické infrastruktury v odvétvi informac¢nich a komunikacnich
systémiu Vv Clenskych statech Evropské unie s jejich napojenim na instituty ENISA (European
Network and Information Security Agency), CERT-EU (Computer Emergency Response
Team-European Union), a neevropské instituty jako napt. CERT (Computer Emergency
Response Team), FIRST (Forum for Incident Response and Security Teams) a jiné. Dale je

feSena jejich koordinace, efektivita, UCinnost pi1 feSeni a predchazeni bezpecnostnim



incidentim a rostoucim kybernetickym hrozbam, vcetné prevence a povédomi v oblasti
internetu, vyzadujici spolecny ptistup s riznymi CERTs a CSIRTs s podporou narodnich vlad.
Bezpecnostni hrozby zlstavaji ¢asto bez povSimnuti a jsou podcenovany. Minimalizace rizika
je zavisla i na vSech uzivatelich pies vyuziti vSech dostupnych, technickych opatieni. Nové
formy komunikace se staly zdkladem obchodu i zdbavy a nelze tak ignorovat nutnost

zabezpeceni a patfi¢nou opatrnost.

Termin CERT (Computer Emergency Response Team) bude pouzivan v celé praci jako
zavedeny termin pro bezpecnostni tymy jednotlivych statt. Jak bude dale vysvétleno, samotny
pojem CERT je registrovand znamka organizace, ktera jako prvni reagovala na vznikajici
problémy pocitatové bezpecnosti resp. dnes jiz zavedeny pojem kybernetické bezpec¢nosti,
ktery bude také déale v praci pouzivan. Jiné definice odliSuji tymy na vladni, nérodni,
akademické, komerc¢ni, kazdy nesouci odpovédnost za dany segment ochrany informacni
infrastruktury. I u téchto tymd, s vyjimkou oficialnich nazvi resp. zkratek, bude termin CERT
pro ucely této prace jednoznacny. Pojmy CERT a pozdé&ji pouzivany CSIRT (Computer
Security and Incident Response Team — poskytujici §ir$i rozsah sluzeb), jsou v souéasnosti
pouzivany jako synonymum pro bezpecnostni tymy, 1 kdyZ historicky tomu tak vzdy nebylo.
Déle existuji mezindrodni tymy komercniho, vyzkumného a vzdélavaciho, neziskového,
finanéniho, nesouci ve zkratce CERT, CSIRT, a vojenského charakteru CIRC (Computer
Incident Response Capability) a jiné podoby, o kterych se také zminime. Prace je zaméfena
na bezpecnostni tymy statlh Evropské unie, ale nejen z historickych, ale 1 soucasnych udélosti
je nutné nahlédnout i mimo Evropu. Kyberneticky prostor nabizi nové mozZnosti vale¢nych
operaci ve virtudlnim prostiedi, které¢ ovliviiuji redlny svét. Anonymni prostfedi bez uréené
geografické vzdalenosti umoznuje uto¢it komukoliv na kohokoliv. V analytické €asti prace
jsou uvedeny piiklady né€kolika poslednich let, kdy pojmy kybernetickd hrozba, kyberneticky
utok, kyberneticka ochrana, kyberneticky prostor maji své pevné misto v redlném case. Tymy
CERT do toho vSeho patii a v aktivni spolupréci s jinymi subjekty, by mély byt nejvyssi

autoritou zabezpecujici ochranu nas vsech.



Na pocatku je dilezité upozornit, ze vétSina oficidlnich instituci vydavajici materialy
k problematice kybernetické bezpe¢nosti pouziva zejména v ivodu svych dokumenti velmi
podobna vyjadieni v rozsahu slov i vét, kterd mohou byt zavadéjici v tom, Ze dany popis byl
pouzit uz n¢kde jinde a je téméf identicky. To samé se tyka i charakteristiky hlavnich cila
jednotlivych bezpecnostnich tymi. Porovnanim nékolika riznych dokumentd lze dojit k velmi

podobnému textu i v samostatné zpracovavaném novém dokumentu.

Nazvy jednotlivych tymi byly pievzaty z oficidlnich webovych stranek. Nekteré se mohou
jevit trochu odlisné, i kdyz jsou soucasti jednoho statu a Ize tak piedpokladat, ze minimalné

narodni doména bude pséna stejné, bohuzel tomu tak vzdy neni.
Aktualizace informaci bezpe¢nostnich tyma piipadné jinych subjekti pro obsah této prace
skonc¢ila ke dni 20.10.2013 s vyjimkou aktivit béhem mésice fijna, jako mésice kybernetické

bezpeénosti vyhlaseného v USA, Evropské unii véetné Ceské republiky.

Vystupem prace je analyticka zprava zaméfena na rozdilnost pravniho ukotveni, rozsahu

pravomoci a pusobnosti jednotlivych CERTSs v prosttedi vybranych stati.
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2. Cil prace a metodika
2.1 Cil prace

Prace analyzuje problematiku kybernetické bezpe¢nosti na trovni narodnich tymua k ochrané
kritické infrastruktury Vv odvétvi informacnich a komunikacnich systémua c¢lenskych stath

Evropské unie a dalSich statl, které maji vyrazny podil na poli kybernetické bezpecnosti.

Hlavnim cilem prace je porovnani plsobnosti narodnich tyml zejména clenskych stati

Evropské unie.

Diléimi cili prace jsou:
e vytvofeni uceleného piehledu feSené problematiky
e analyza soucasného stavu ve vybranych evropskych statech

e analyza aktudlnich hrozeb kybernetické bezpecnosti
Prace je rozdélena na obecnou c¢ast, ktera charakterizuje historické souvislosti vzniku CERTs
nejen v zemich Evropské unie, ale i napi. v USA, a analytickou ¢ast, ktera je zaméfena

na ptisobeni jednotlivych tymt clenskych stati Evropské unie, vcetné jejich vzajemné

spoluprace a spoluprace se soukromym sektorem.

2.2 Metodika

Hlavni metodou prace je komparace a dokumentova analyza, kterd je vyuzita piedevsim

ke studiu a analyze odbornych zdroju.

Obecna ¢ast nastini historické souvislosti vzniku CERTs a jejich nasledny vznik a roz$ifeni

zejména ve statech Evropské unie véetnd Ceské republiky.
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Analytickd  ¢ast interpretuje  odborné  materidly  jednotlivych  narodnich  CERTs
a mezindrodnich instituci, v€etné bezpecnostnich opatfeni pro ochranu kritické infrastruktury
vychézejici z institutd jako napt. Common Criteria, ISO/IEC 27032:2012, natizeni a politik

Evropské unie nebo NATO a specializovanymi vystupy bezpecnostnich firem.
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3. Prehled reSené problematiky

Kapitola objastiuje historické souvislosti vzniku CERTs v USA, Asii a Evropé.

3.1 USA aAsie

Prvni pohled patii do USA na CERT (neni to zkratka, je to jméno a registrovana ochranna
znamka Carnegie Mellon University), ktery byl prvnim pocitaCovym bezpecnostnim tymem
vibec, dnes tzv. CSIRT (Computer Security Incident Response Team). Jako prvni oficialni
koordina¢ni centrum, bylo vytvofeno v roce 1988 v reakci na incident tzv. ¢erva Morris (prvni
Sifeni pocitatového viru prostiednictvim internetové sité, vice viz odkaz ¢. 84), ktery
by v soucasnosti mohl mit bézny piivlastek kyberneticka hrozba. Dnes je CERT duvéryhodna,
autoritativni organizace, ktera se svymi projekty zamétuje na zlepSeni bezpecnosti a odolnosti
pocitacovych systémil a siti. Program CERT je stitnim majetkem v oblasti kybernetické
bezpecnosti, je napojen na Carnegie Mellon University (Software Engineering Institute —
federaln¢ financované vyzkumné a vyvojové centrum). CERT/CC (CERT Coordination
Center), pravdépodobné nejznaméjsi skupina v ramci Programu CERT, fteSi rizika
na softwarové a systémové turovni. | kdyZ byl zalozen jako tym reakce na incidenty, zaméiuje
se na identifikaci a feSeni stavajicich a potencialnich hrozeb, upozornéni systémovym
administratorim a dalsich technickych pracovnikd téchto hrozeb a reakce na incidenty
riznych tymu svéta (226) CERT uzce spolupracuje s US-CERT (United States Computer
Emergency Readiness Team) jiz od jeho vzniku v roce 1990 (225). US-CERT je soucasti the
Department of Homeland Security, National Cybersecurity and Communications Integration
Center (240) a usiluje o postaveni divéryhodného globalniho lidra v oblasti kybernetické
bezpecnosti. Mimo jiné koordinuje sdileni kybernetickych informaci, aktivné tidi kyberneticka
rizika a chrani tstavni prava americkych obcanti. US-CERT vyuziva programu ochrany
kritické informacni struktury k zabranéni nevhodnému zpfistupnéni chrdnénych informaci

nebo jinych citlivych tdaja (239).
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Nezbytnou soucasti kybernetické ochrany USA je armadni USCYBERCOM (The United
States Cyber Command). Oficialné¢ byl zfizen 21.5.2010, plné operacni schopnosti dosahl
31.10.2010. USCYBERCOM, ktery je soucasti Ministerstva obrany USA, planuje,
koordinuje, integruje, synchronizuje a fidi Cinnosti pfimych operaci a obrany stanovenych

ministerstvem obrany ve vSech oblastech kyberprostoru (242).

FIRST (Forum for Incident Response and Security Teams) je uznavany, globalni lidr
v reakcich na bezpeénostni incidenty. Clenstvi umoziiuje tymim efektivngji reagovat
na bezpecnostni pocitacové incidenty vladnich, vojenskych, komer¢nich a vzdé¢lavacich
instituci. FIRST usiluje o podporu spoluprace a koordinace pfi prevenci incidentli za icelem
vyvolani rychlé¢ reakce na mimotaddné udélosti podporujici sdileni informaci mezi Cleny
a spolecenstvim jako celek. FIRST dale poskytuje sluzby s pfidanou hodnotou napf. piistup
k aktualizovanym dokumentim obsahujici osvédcené postupy, technické seminafe
S bezpec¢nostnimi experty, vyro¢ni konference, publikace a webové sluzby, zajmové skupiny.
FIRST m4 od zaloZeni v roce 1990 280 ¢lenli z 61 zemi. Byl vytvoten pro lepsi spolupréci

mezi tymy riznych statt jako globalni forum tymu vychazejici z CERT (133; 134).

APCERT (Asia Pacific Computer Emergency Response Team) usiluje o bezpeény, Cisty
a spolehlivy kyberneticky prostor v pacifickém regionu prostfednictvim globalni spoluprace.
UdrZzuje divéryhodnou kontaktni sit odbornikli pocitatové bezpe€nosti s cilem zlepsit
v regionu povédomi a kompetence ve vztahu k incidentim pocitatové bezpec¢nosti (6; 7).
Webové odkazy na spolupracujici subjekty odkazuji na FIRST (Forum of Incident Response
and Security Teams), JVN (Japan Vulnerability Notes) a kontaktni bod APCERT (pouze
pro ¢leny). Oficialni webové stranky pocatek vzniku APCERT neuvadéji, ale podle uvedené,
prvni vyro¢ni zpravy (7) z roku 2003 je pocatek datovan praveé do roku 2003. Je zde uvadéno
15 zakladajicich tym@ regionu jako napiiklad Australie, Cina, Japonsko, Korea, Malajsie,

Filipiny, Singapur a dal$i. V roce 2012 je podle vyrocni zpravy soucasti jiz 30 tymt.

Vyznamnym tymem (nejen) asijského regionu je ¢insky CNCERT neboli CNCERT/CC (The
National Computer network Emergency Response technical Team/Coordination Center
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of China). Cinsky CERT je nevladni, neziskovou organizaci. Od svého zaloZeni v roce 1999
se zaméfuje na predchazeni, odhalovani, varovani a manipulaci cinskych sitovych
bezpecnostnich incidentti v souladu s politikou "pozitivni prevence, vCasna detekce, rychla
odezva, zaruéena obnova", s cilem zajistit bezpe¢nost vefejného internetu Ciny a zajistit
bezpe¢ny provoz infrastruktury informacnich siti a zivotné dulezitych informacnich systému.
CNCERT je aktivni v rozvoji mezinarodni spoluprace a je otevieny k incidentim zabezpeceni
siti na celém svété. Je fadnym ¢lenem mezinarodni organizace FIRST a jednim z inicidtora
vzniku asijského APCERT. Do roku 2012 wvytvofil CNCERT mezinarodni partnerstvi
s 91 organizacemi z 51 zemi nebo regiontl. Cina uspotadala prvni setkani delegatt narodnich
tymi Ciny, Koreje (KrCERT/CC — Korea Internet Security Center) a Japonska (JPCERT/CC —
Japan Computer Emergency Response Team Coordination Center). Na zakladé tohoto setkani
se potvrzuje posileni spolupréce, kterd byla zapocata v roce 2005, s cilem koordinovat kritické
incidenty G¢inngjSim a efektivnéj$im zpusobem (60; 61). Piiklad spoluprace ¢inského tymu

CERT a spolecnosti Microsoft viz kapitola 4.3.
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3.2 Evropa

CERT-EU (Computer Emergency Response Team-European Union) po tzv. pilotni fazi
jednoho roku a uspé$nému vyhodnoceni ze strany jinych tymt CERTS, rozhodly organy EU
ziidit staly CERT-EU k datu 11.09.2012 pro instituce, agentury a organy Evropské unie. Tym
se sklada z IT bezpecnostnich odborniki z hlavnich instituci Evropské unie (Evropska komise,
Generalni sekretariat Rady, Evropsky parlament, Vybor regionli, Hospodaisky a socialni
vybor). Je nastavena Uzka spoluprace s ostatnimi tymy CERT v c¢lenskych statech Evropské
unie a specializovanymi IT bezpe¢nostnimi spolecnostmi. CERT-EU by mél postupné
roz§itovat své sluzby, a to na zakladé pozadavkl svych nadfizenych organti s ptfihlédnutim

k dostupnym schopnostem, prostiedkiim a partnerstvi (27).

Referenéni dokument nesouci oznadeni RFC 2350 (Request for Comments)® specifikuje
aktudlni osvédcené postupy v celosvétové internetové komunité tymt CSIRTS. Neni mozné
definovat mnozinu pozadavki, které by byly vhodné pro vSechny tymy, ale je mozné
a uzitecné uvést a predstavit obecny soubor témat a otazek, které jsou predmétem zajmu.
Dokument RFC 2350 poskytujici zakladni informace o CERT-EU (29) je zmifiovany

i u dalsich tymu.

ENISA CERT. Na domovskych strankach (108) evropské agentury ENISA (European
Network and Information Security Agency) je piimy odkaz na ENISA CERT, kde jsou
informace o zékladnim poslani kazdého tymu. Tymy CERTs jsou kliCcovymi nastroji
pro ochranu kritické informacni infrastruktury (CIIP - Critical Information Infrastructure
Protection). Kazdy stat vyuzivajici sluzby internetu, musi mit schopnosti pro efektivni
aucinné reakce v oblasti informac¢ni bezpecnosti. CERTs ale musi udélat mnohem vice. Musi
pusobit jako poskytovatelé primarni bezpecnostni sluzby pro vladu a ob¢any. Soucasné musi

jednat jako informacéni a vzdé€lavaci entita. Ne kazda zemé¢, kterd je pfipojena K internetu,

! Historicky prvni dokument typu RFC-2350 byl publikovan v roce 1998 na strankach IETF (The Internet
Engineering Task Force) oteviené komunity sitovych inzenyrG. Tymy CERT dnes pouZzivaji dokument jako
Sablonu pro popis zakladnich pozadavkd a cili, vice viz http://www.ietf.org/rfc.html.
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disponuje kapacitami tymu CERT. Urovei vyspélosti tymii CERT se dramaticky lisi. Poslanim
agentury ENISA, stejné jako jejiho tymu CERT je minimalizovat nedostatky tim,
7e usnadnuje zakladani, $koleni a cvi¢eni CERTs (101). Na strankach jsou dale k dispozici
zékladni informace o tymech CERTs, které jsou jedinymi institucemi, které mohou fesit
nastalé bezpe€nostni incidenty. Kromé reaktivnich sluzeb, obvykle poskytuji i komplexni
portfolio dalSich bezpecnostnich sluzeb pro své zakazniky, jako jsou vystrahy a varovani, rady
a bezpecCnostni Skoleni. Béhem né€kolika let se tymy CIRTs staly primarnimi poskytovateli
bezpecnostnich sluzeb. Za zvySeny zdjem o vznik novych tymu jsou zmifovany zejména
kybernetické utoky v Estonsku, dale proti vladam Némecka, Svédska a Francie a dalsich zemi
(vice viz kapitola 4). Hranice internetového prostoru neexistuji, proto doslo k identifikaci
spoluprace jako nutnosti pro UspéSné zvladnuti reakci na bezpecnostni incidenty. Role
agentury ENISA neni operativni, ale spiSe vystupuje jako prostfednik a zprostfedkovatel
informaci pro tymy CERT/CSIRT. Jako odborny organ musi zlstat v kontaktu se v§emi tymy
v Evrop¢ i mimo ni. Nadale podporuje vznik subjektd typu CSIRT. Kromé toho bude agentura
udrzovat a zlepSovat kvalitu svych bezpe¢nostnich sluzeb, analyzovat funkce, jako je
pokrocily vycvik, mozné scénafe pro certifikace a odezvy incidentu pii cviceni a sestaveni
osvédéenych postupti. ENISA zahgjila spolupraci s prislusSnymi globalnimi aktéry v oblasti
tymi CERT — FIRST, TF-CSIRT (viz dale), US CERT/CC, APCERT, c¢inskym CERT
a komunitou ve Spojeném kralovstvi Velké Britanie a Severniho Irska. Agentura shromazd'uje

a $ifi osvédcené postupy a publikace (102).

ENISA je ze vsechinstituci EU nejvyrazn€jsi co se odbornych vystupid tyce (vice
viz analyticka ¢ast). Od Zzadné jiné instituce resp. tymu CERT neexistuje jak v ¢lenskych
zemich EU, mimo ni a jinde ve svété takova produktivita (vefejné piistupnd) s informacemi

majici vztah ke kybernetické bezpecnosti.

TERENA (Trans-European Research and Education Networking Association) vznikla v roce
1994 slou¢enim EARN (European Academic and Research Network) a RARE (Réseaux
Associés pour la Recherche Européenne). Vyzkumna a vzdélavaci komunita, jejimz hlavnim

pfedmétem cinnosti je spoluprace a sdileni znalosti s cilem podpofit rozvoj internetovych

17



technologii, infrastruktury a sluzeb, které maji byt pouzivany v oblasti vyzkumu a vzdélavani
komunity s protéjsky z jinych zemi Evropy. V ramci evropského regionu ma TERENA
vedouci postaveni umoznujici a podporujici spolupraci sitovych inzenyri a manazertu (215;

216; 217).

TF-CSIRT (The Task Force for Computer Security Incident Response Teams) je pracovni
skupinou organizace TERENA podporujici spolupraci a koordinaci mezi tymy CSIRT
vV Evropé¢ a sousednich regionii. TF-CSIRT poskytuje férum pro ¢leny komunity, kde dochazi
k vyméné zkusenosti a znalosti, provozuje systém evidence a akreditace dalSich tymd, v¢etné
standardii certifikacnich sluzeb, dale vyviji a poskytuje sluzby pro jiné CERTs, podporuje
pouzivani spolecnych norem a postupli pro feSeni bezpecnostnich incidentl a v piipadé

potieby koordinuje spole¢né iniciativy (219; 220).

T1 - Trusted Introducer (223; 224) ptavodné spadajici pod organizaci TERENA, od 1.9.2000
oficialn¢ zahdjila v ramci spolecenstvi evropskych tymi CERT schvalenou koncepci sluzeb
poskytované bezpecnostnim tymum v Evropé. Trusted Introducer (vychazejici z diive
pouzivaného terminu Web of Trust — zalozeno na osobnich vztazich mezi zaméstnanci
dotéenych tymd, které s rozvojem internetu a nartistem poctu tymu uz neni mozné) slouzi jako
stiedisko pro vSechny bezpecnostni tymy — provadi registraci, akreditaci a certifikaci tymut
na zékladé prokazatelnych znalosti. Clentim umoziiuje sluzby vedouci ke zlep3eni a usnadnéni
interakce postiZzenych subjektil s tim spravnym tymem. Poskytuje kompletni adresai kontaktt
a dalSich uziteCnych organizaci o vSech registrovanych, akreditovanych a certifikovanych
tymech. Cleny TI je pét ze Sesti Ceskych tymu (fjen 2013) stim, ze ACTIVE24-CSIRT
je ve stavu listed” a dva vysokoskolské a dva provozované sdruzenim CZ-NIC jsou ve stavu
»accredited”, vladni GOVCERT.CZ jako ¢len uveden neni, coz vyplyva ze statusu danému

CZ-NIC (viz kapitola 3.4).
Vramci Evropy dale pisobi EGC (The European Government CERTs group), které
je neformalnim sdruzenim evropskych vladnich tymt CERT. Jeho ¢lenové ucinné spolupracuji

na zakladé vzajemné divéry (jiz zminovany Web of Trust) a porozuméni. Sou¢asnymi Cleny
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jsou vladni tymy 11 stath a to Danska, Finska, Francie, Nizozemi, Némecka, Norska,
Spojeného kralovstvi (dva tymy), Spanélska, Svédska, Svycarska a Rakouska. Proces
podavani zadosti o Clenstvi je momentalné uzavien. EGC je funkcni skupinou technického
zaméieni. Neurcuje politiku spadajici do kompetence jinych organti v ramci jednotlivych stath.
Clenové EGC jednaji sami za sebe a na vlastni zodpovédnost. Jednotlivi &lenové participuji

na ¢innostech agentury ENISA a pfispivaji k agenturnim vystupim (85; 86).

Vroce 2013 byl spustén EC3 (European Cybercrime Centre) jako soucast Europolu.
EC3 oficialng zahajil svou ¢innost k 1. 1. 2013.> Zam&fuje se hlavné na kriminalitu spojenou
s utoky na online finan¢ni nastroje, sexualni zneuzivani déti a utoky na kli¢ovou evropskou
infrastrukturu. Centrum uzce spolupracuje nejen s Europolem (viz analyticka ¢ast)
a evropskymi tymy CERTS, ale také s fadou subjektii z dalSich oblasti od mimoevropskych
stat a mezinarodnich organizaci pres poskytovatele internetovych sluzeb a soukromé
spolecnosti az po akademické a civilni instituce. Zastupci spole¢nosti (napt. Cisco, Fox-IT,
Kaspersky, McAfee , Verizon, Trend Micro) jejichz vystupy jsou v analytické ¢asti citovany,
jsou ¢leny poradni skupiny EC3 pro internetovou bezpe¢nost (127). Podle vyjadieni EC3,
ptijdou obéti pocitatové kriminality roén€ na celém svété o 290 miliard USD, coz je podle

EC3 vynosnéjsi, nez celosvétovy obchod s drogami (126).

NATO CCD COE (Cooperative Cyber Defence Centre of Excellence) se sidlem v estonském
Tallinnu bylo oficidln¢ zalozeno dne 14.5.2008 s cilem posileni kybernetické
obranyschopnosti NATO. Centrum bylo plné akreditovano v ramci NATO jako mezinarodni
vojenska organizace dne 28.10.2008. Projekt "Cyber Security Status Watch" mapuje ¢tvrtletné
aktualizované zvyraznéni neddvného mezinarodniho vyvoje a iniciativy mezinarodnich
organizaci v oblasti kybernetické bezpecnosti. Materialy jsou k dispozici ke stazeni na portalu

CCD COE. Ptistup na Portal je otevien pro ¢leny NATO a s NATO propojenymi osobami,

2 EC3 m4 za sebou k 1.1.2014 prvni rok své existence. Za tu dobu se Gisp&ing etablovalo jako akceschopna
soucast boje proti kybernetickym zlo¢incim v ramci Evropské unie, ale i na mezinarodnim poli. Zapojilo se tieba
do vysetiovani kauz vydirani pomoci ransomwaru, spustilo nékolik kampani na boj proti sexualnimu zneuzivani
déti na internetu, vice viz http://europa.eu/rapid/press-release_ SPEECH-14-114_en.htm?locale=en.
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ufedniky a akademickou obci zemi NATO a NATO CCD COE partnerskymi organizacemi.
Vzhledem k rostoucimu poctu subjektd puisobicich v oblasti kybernetické bezpecnosti, mize
byt narocné orientovat se v toku vSech téchto pravnich a politickych dokumentd. Cilem
projektu *Cyber Security Status Watch” je poskytovat piehled o téchto iniciativach
kybernetické bezpecnosti souvisejicich s cilem zlepsit celkové povédomi o mezinarodnim
vyvoji a piedev§im slouzit jako centralni rozcestnik pro snadné pfistupy k Siroké Skale
riznych pravnich a politickych nastroju, které tvoii sou¢asnou doménu kKybernetické obrany.
Tématy pro druhé ctvrtleti rok 2013 byly: Hlasovani Evropského parlamentu pro sankce
za kyberneticky zlo€in (viz analyticka ¢ast); Dosazeni konsensu skupiny vladnich expertt
OSN; Pieshrani¢ni pfistup k datim: Quo Vadis, Rada Evropy?; Boj s kybernetickym
terorismem; Setkani ministrii obrany zemi NATO na pocitacovou ochranu - viz analyticka ¢ast
(16; 17; 22; 23).

Mezi hlavnimi pozadavky NATO bylo vytvofeni funkéni struktury v oblasti Cyber
Defence/Cyber Security na narodni urovni, definice narodni autority pro oblast Cyber
Defence/Cyber Security a vytvoreni funk&nich kapacit tymi CIRC a struktur CERT/CSIRT.
Kyberneticky prostor byl definovan jako paté bojist€é a ptfifazen k zemi, mofi, vzduchu
a vesmiru. Kyberneticky utok je roven fyzickému utoku a nasledné fyzické reakci dotéené¢ho
statu. Vyznamnymi mezniky bylo zejména zasedani zastupci NATO v Praze v roce 2002,
jehoZz zavérem bylo zahrnuti ,,Cyber Defence Strategic Concept tzv. Strategického konceptu
kybernetické obrany do politické agendy. Dale v roce 2004 podpora vzniku armédnich tymul
CIRC; vroce 2008 na bukurestském summitu prakticka realizace politiky NATO
na pocitacovou obranu ,,NATO Cyber Defence Formal Policy & Concept®“ a ,,NATO Cyber
Defence Management Authority/Management Board®. Tyto politiky stanovi zakladni zasady,
a stanovi smeér NATO s civilnimi a vojenskymi organy pro zajisténi konsolidovaného ptistupu
ke kybernetické obrané a koordinované reakce na kybernetické utoky. Obsahuje také
doporuceni jednotlivym spojencim ohledn¢ ochrany narodnich komunika¢nich systémd.
Politiky jsou podporovany nékolika vojenskymi dokumenty zaméfenych na praktické

a funkéni aspekty kybernetické obrany (74; 124).
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Vroce 2012 na summitu v Chicagu byla deklarovana strategicka koncepce ,,NATO Cyber
Defence Full Operational Capability” ktera poukazuje na rostouci propracovanost
kybernetickych utoka a z toho vyplyvajici naléhavou ochranu informacnich a komunikacnich

systému aliance (173).

Je dilezité upozornit na vybér odkazi na dokumenty narodnich politik kybernetické
bezpeénosti a to véetnd Ceské republiky (21). Jsou zde k dispozici ,,CYBER SECURITY
STRATEGY OF THE CZECH REPUBLIC FOR THE 2011 — 2015 PERIOD* (104) a ,,Action
Plan for Cyber Security Strategy of the Czech Republic for years
2011-2015%“ - samotny dokument je pouze v éesting (AKCNI PLAN KE STRATEGII PRO
OBLAST KYBERNETICKE BEZPECNOSTI V CESKE REPUBLICE NA OBDOBI 2012 -
2015) a piimy odkaz na NBU jako narodni bezpe&nostni autoritu (178). Vyse popisované
dokumenty jsou k dispozici i na oficialnich strankach ¢eského vladniho CERTu v zalozce
Legislativa/Dalsi dokumenty (186).

NATO CIRC (Computer Incident Response Capability). Informace nejsou vefejné dostupné.
Je nutna registrace garantovana statnim organem Ceské republiky (184). Informace o ¢eském

CIRC viz kapitola 3.4.

Piedchozi tymy jsou nadnarodniho charakteru, ddle zminime tymy narodnich stati evropského
regionu — nizozemsky, z divodu prvniho tymu svého charakteru v Evropé vibec, a estonsky,
ktery své aktivity v roce 2007 musel podfidit ruskym kybernetickym utoktim, kdy doslo
k vyfazeni narodni informaéni a telekomunikaéni infrastruktury (viz analyticka ¢ast).

Zhodnoceni tymil zemi sousedici s Ceskou republikou jsou soudsti kapitol 3.3 a 4.2.

Nizozemsky GOVCERT.NL byl zatazen pod NCSC (National Cyber Security Center jehoz
provoz byl zahajen k 1.1.2012). NSCS spolupracuje pii posilovani obranyschopnosti

nizozemské spolecnosti v digitdlni doméné. Cilem je dosaZeni bezpe¢né, oteviené a stabilni

vvvvvv

identifikaci ptipadnych hrozeb. Narodni sit’ pro vykon funkce nizozemského tymu mimo jiné
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zahrnuje dal$ich jedenact statnich instituci véetné bezpecnostnich slozek a komeréniho KPN-
CERT, jehoz historie saha do roku 1995. Mezi tymy, s kterymi NSCS intenzivné spolupracuje,
jsou polsky NASK resp. CERT Polska (viz nasledujici kapitola), rakousky CERT.au
(viz nasledujici kapitola), australsky AusCERT, japonsky JPCERT, a americké CERT CC
a US-CERT (viz predchozi). Spoluprace vetejného a soukromého sektoru je nastavena
na tzv. partnerstvi IRB (the ICT Response Board) kde jsou ¢leny zastupci telekomunikacnich
spole¢nosti, dodavateli energii, bank, vladnich organi a policie (158; 159; 193; 195; 196;
197).

CERT-NL takto znamy do roku 2003, do roku 2007 jako SURFnet-CERT, dnes jako
SURFcert, byl zaloZen roku 1992. Plisobi v oblasti vyzkumu a vysokoskolského vzdélavani.
Aktivné spolupracuje s dal§imi narodnimi a mezindrodnimi tymy. V1adnim a narodnim tymem
je od roku 2002 GOVCERT.NL zatazeny od 1.1.2012 v NCSC-NL. V Nizozemi pusobi (Stav
k ¢ervnu 2013) celkem 14 bezpecnostnich tymi z riznych oblasti zajmu — vojenské, finanéni,

akademické a poskytovatell internetovych sluzeb (111; 210).

CERT-EE (The Computer Emergency Response Team of Estonia) byl zalozen v roce 2006
jako organizace zodpovédna za ftizeni bezpecnostnich incidentli ve vladnich a narodnich
pocitacovych sitich. Je narodnim kontaktnim mistem pro mezinarodni spolupraci v oblasti
bezpecnosti informacnich technologii. Dokument RFC 2350 dale specifikuje hlavni oblasti
plsobnosti, zejména feSeni incidentil pocitacové bezpecnosti bez ohledu na piisluSnost nebo
provozovatele sluzby, koordinace aktivit v ptipad¢ rozsahlejSi situace na celostatni urovni,
vzdelava a zvySuje povédomi uzivatelli v oblasti pocitacové kriminality, v pfipadé potieby
komentuje situace kybernetického rozsahu, analyzuje, systemizuje a predava informace

internetovym poskytovateltiim sluzeb a spraveim domén (34; 35; 46; 47).
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3.3 Sousedni staty — Némecko, Polsko, Rakousko, Slovensko

Némecky CERT-Bund (Computer Emergency Response Team der Bundesverwaltung)
je tymem spolkové spravy. Ma za cil pusobit jako tstfedni kontaktni misto pro preventivni
areaktivni opatieni s ohledem na zabezpeceni a dostupnost incidentii v pocitacovych
systémech. IT bezpe¢nostni incidenty jsou feSeny ve spoluprici se zucastnénymi stranami
a CERT-Bund. Zakladni informace jsou dostupné pouze v néméiné¢ (33). Vice informaci
Ize ziskat z dokumentu RFC 2350. Tym je ustfednim kontaktnim mistem v oblasti
pocitatovych bezpecnostnich incidentl souvisejici s némeckou vladou, provozuje vnitrostatni
narodni IT opera¢ni a situaéni centrum (Germany's national IT Situation Centre). Tym
je soucasti BSI (Bundesamt fiir Sicherheit in der Informationstechnik - Federal Office
for Information Security — Federalni ufad pro informacni bezpe¢nost) s gesci némeckého
Ministerstva vnitra (BMI — Bundesministerium des Innern - Federal Ministry of the Interior).
CERT-Bund mimo jiné vytvafi situacni zpravy a poskytuje vzdélani a Skoleni pro vladu. Tym
je soucasti ,,Deutscher CERT-Verbund Ubersicht (Aliance tym CERT némeckého veiejného
sektoru.) kde je celkem 18 tymu a kazdy je odpovédny za svou cilovou autonomni skupinu.
Némecko ma viibec nejvyssi pocet (k cervnu 2013 jich je 22) bezpe€nostnich tymi uréenych
Kk ochran¢ narodnich siti informacnich technologii nejen v ramci Evropy, ale i celého svéta

(32; 36).

Dalsim némeckym tymem je Biirger-CERT - projekt BSI. Biirger-CERT upozorfiuje
a informuje obéany a malé podniky na internetové hrozby, dale analyzuje a vyhodnocuje
(v hodinovych intervalech) bezpecnostni situaci na internetu a pfijima konkrétni opatieni
(vystrahami) bezpeénosti internetu a e-maili. Cinnost tymu byla zahajena v roce 2006 jako
spole¢ny projekt BSI a némecké spolec¢nosti pro IT bezpecnost Mcert. Od ¢ervna 2007 jsou
sluzby Biirger-CERT poskytovany vyhradné BSI, ktery pfijima odpovédnost za vnitini
IT bezpecnost v Némecku. Cilem je dostupné zvySovani povédomi specidlné pro obcany

vyuzivajici internetovych sluzeb (14).
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CERT Polska — polsky bezpecnostni tym ma webové stranky pouze V polstiné. Volba
angliCtiny sice existuje (vyjimecn¢), ale stejné jako jiné informace o samotném tymu jSou
pouze V polstin€. Na poslednim fadku stranky je nevyraznym pismem informace o copyrightu
NASK. Tim se dostaneme (nejdiive vyhledanim informaci o NASK) na web NASK (Research
and Academic Computer Network — Vyzkumna a akademicka sit’) pfipojenou na internet
vroce 1991. NASK ziskal vroce 1993 statut vyzkumné a vyvojové organizace. Dnes je
prednim polskym operatorem datovych siti. V ramci védeckych a vyzkumnych aktivit
spolupracuje s Fakultou elektroniky ainformacénich technologii ve VarSavé, je c¢lenem
mezinarodnich organizaci a sdruzeni (FIRST, CENTR, TERENA, RIPE) a ucastni se projekti
Evropské unie. Soucasti organizace NASK je CERT Polska (odkaz na web bohuzel zobrazuje
Not Found - nenalezen), izce spolupracujici s dal§imi bezpe¢nostnimi tymy po celém svéte.

NASK je polskym narodnim registratorem internetovych jmen v doméné .pl (48; 49; 171).

Rakousky CERT.at je rakouskym narodnim CERT. Je primarnim kontaktnim mistem
pro informaéni bezpecnost v narodnim kontextu. Koordinuje dal$i tymy pusobici v oblasti
kritické a komunikacni infrastruktury. Poskytuje zdkladni informace o zabezpeceni
informacnich technologii (vystrahy, varovani, rady). V pfipadé¢ vyznamnych online utoku
namifenych proti rakouské infrastruktufe koordinuje reakci cilovych subjektii a mistnich

bezpecnostnich tymu (40; 41).

Druhy rakousky tym GovCERT.AT (the Austrian Government Computer Emergency
Response Team) ma svuj rozsah vrakouské vefejné spravé a kritické informacni
infrastruktury. Byl zaloZen v dubnu 2008 a jako organizace spada pod spolkového kanclére.
Ve spolupraci s tymem CERT.at preventivné zabrafuje relevantnim bezpec¢nostnim incidentim
Vv oblasti informac¢nich a komunikaénich technologii (136). Prvni zprava o ¢innostech tymu
CERT je zroku 2010 (37). Kdispozici (pfistupné pouze na némecké verzi webu) jsou
i informace K plnéni wvnitrostatnich tkoli a povinnosti obou tymi v narodnim kontextu
pro mezinarodni spolupraci (137) a jinych dokumentii (opét pouze v némecké verzi) v zalozce

,,Links und Dokumente* (138).
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V ramci divéry a ochrany siti elektronické komunikace ve vefejném a soukromé sektoru
pusobi tzv. CIRCA (Computer Incident Response Coordination Austria) rakouska celostatni
bezpecnostni sit’ v€asného varovani pred hrozbami ohrozujici infrastrukturu. Soukromy sektor
je pod kontrolou ISPA (Internet Service Providers Austria) zatimco vefejny sektor pod BKA

(Bundeskanzleramt und Krisenmanagement), (39).

Slovensky CSIRT.SK byl zfizeny Ministerstvem financi Slovenské republiky s cilem
zabezpecit pfiméfenou Groven ochrany narodni informa¢ni a komunikaéni infrastruktury (72).
Dokument RFC 2350 vymezuje CSIRT.SK jako vladni a narodni CSIRT, ktery byl zalozen
jako nezavislé oddé€leni DataCentrum (rozpoctova organizace v ramci Ministerstva financi
Slovenské republiky). Ziizeni tymu navrhla slovenskd vlada v ¢ervenci 2009 v souladu
S Nérodni strategii informacni bezpecnosti. Poslanim tymu je zvySeni ochrany kritické narodni
informacni infrastruktury, zvySovani povédomi v oblasti bezpecnosti informaci a spoluprace
s mezinarodnimi partnery a organizacemi v této oblasti (71). Historické souvislosti vzniku

slovenského bezpeénostniho tymu viz dokument z dubna 2010 (70).
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3.4 Ceska republika

Situace v ramci Ceské republiky se zd4 byt na prvni pohled pondkud nepiehledna. Vychazime-
li zdokumentu agentury ENISA (103) zvetejnény v cervnu 2013 nebo z odkazti ¢eského
vladniho tymu jsou v Ceské republice: vladni CERT, narodni CSIRT, vysokoskolské CESNET-
CERT a CSIRT-MU, ACTIVE24-CSIRT a CZ.NIC-CSIRT. U vsech tymu je uvedeno,
e nejsou &leny celosvétového FIRST (interaktivni mapa statd je u Ceské republiky neaktivni,

oproti viem sousedicim zemim Ceské republiky — stav k ¢ervnu 2013).

Vladni CERT (GovCERT) spadajici pod NCKB (Narodni centrum kybernetické bezpecnosti)
vznikl na zakladé usneseni vlady Ceské republiky dne 19.10.2011 se sidlem v Brné.
Je souéasti Narodniho bezpeénostniho ufadu (NBU) jako gestora problematiky kybernetické
bezpecnosti a zaroven narodni autoritou pro tuto oblast. Citace z webu: ,Ulohou centra
je koordinace spoluprace na narodni i mezinarodni trovni pii predchazeni kybernetickym
utoklim 1 pfi navrhu a pfijiméni opatfeni pii feSeni incidentd i proti probihajicim uUtokim.*
Rok 2015 bude pro vladni tym zlomovy — Kyberneticky zakon (viz analyticka ¢ast) by mél

nabyt ucinnosti a Narodni centrum kybernetické bezpecnosti ma byt plné funkéni (185).

Narodni CSIRT vznikl v roce 2007. Je provozovan sdruzenim CZ.NIC (spravcem ceské
narodni domény — z&jmové sdruzeni pravnickych osob) a na zakladé¢ Memoranda uzavieného
v bieznu 2012 s NBU byl narodni CSIRT autoritou budujici a rozvijejici agendu, fesici
incidenty tykajici se kybernetické bezpecnosti v sitich provozovanych v Ceské republice. Plnil
1 roli PoC (Point of Contact) pro oblast informac¢nich technologii, centra vzdélavani a Sitfeni
osvéty v oblasti kybernetické bezpe¢nosti do doby zfizeni vladniho CERTu. NBU byl
koordinatorem mezi ndrodnim CSIRT a vladnim CERT. Na zikladé¢ tohoto Memoranda
pozbyla po dohod¢ obou smluvnich stran jeho platnost ke dni 31.12.2012. Nové Memorandum
nabylo Gc¢innosti dne 1.1.2013 a pozbyva platnosti 31.12.2015 (66; 67; 190).

Dokument RFC 2350 ceského narodniho tymu uvedeny v anglickém jazyce ,,CSIRT
description for CSIRT.CZ, National CSIRT of The Czech Republic* viz odkaz (62).
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CESNET-CERTS je oficidlnim nazvem bezpecnostniho tymu sdruzeni CESNET (Czech
Education and Scientic Network) od ledna 2004. Sdruzeni CESNET bylo zalozeno v roce
1996 vysokymi §kolami a Akademii véd Ceské republiky. Rozsah piisobnosti tymu CESNET-
CERTS je pro vysokorychlostni pocitacovou sit' zvanou CESNET2 propojujici nejveétsi
univerzitni mésta Ceské republiky a dal$ich oblasti (57; 58; 59).

DalSim univerzitnim bezpe¢nostnim tymem je CSIRT-MU (Computer Security Incident
Response Team of Masaryk University). Vznikl v kvétnu 2009 na Ustavu vypoletni techniky
Masarykovy univerzity v Brn¢ a byl prvnim univerzitnim bezpefnostnim tymem ze zemi
Visegradskeé Ctyrky. Zabyva se nejen feSenim bezpecnostnich incidentd, ale také detekei téchto
incidentl v univerzitni pocitacové siti v€etné osvéty uzivateld v oblasti pocitacové bezpecnosti

(165; 166).

ACTIVE24-CSIRT je zodpovédny za feseni incidentd a mimotadnych udalosti v souvislosti
s doménami, kde je registratorem spolecnost ACTIVE 24, s.r.0., tzn., Ze piisobi v komer¢nim
prostiedi (1). Spolecnost se prezentuje jako celoevropsky nejvyznamnéjsi poskytovatel
Vv oblasti hostingu a domén. Historicky byla spole¢nost zaloZzena v Oslu v roce 1998, poté
nasledoval vstup na evropské trhy (Nizozemi, Svédsko, Velka Britanie a dalsi). V ramci Ceské
republiky vlozila kapitdl do spolecnosti Globe Internet vroce 2004, kdy doslo
I k pfejmenovani na ACTIVE 24, s.r.o. Datum zaloZeni bezpeénostniho tymu nelze dohledat
ani na webu spole¢nosti, ani CSIRTu, ani na strankach agentury ENISA, kde je uvedeno Sest

tymu z Ceské republiky, tak tento jediny nema uveden datum vzniku (2).

Brnénsky CIRC (Computer Incident Response Capability) Ministerstva obrany CR (56)
je nazornym piikladem, jak by to mé&lo fungovat. Spravuji arméadni sit Ceské republiky,
ale ve skuteéném provozu maji odzkousSeno to, o ¢em se dlouho mluvilo a stale mluvi. CIRC
je uspesny 1 v ramci kybernetickych cviceni NATO napt. v roce 2010 se stali pomyslnymi
vitézi v ramci praktického cviceni ,,Cyber Coalition 2010%. Informace armadniho CIRC jsou
vetejné¢ nedostupné. Veskeré zde popsané skutecnosti jsou po osobni navstévé pracovniho

charakteru a konzultaci s velitelem a né¢kterymi ¢leny tymu a autora této prace uskuteénéné
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v roce 2010. Jednim ze soucasnych ¢lentt ENISA CERT je i Andrea Dufkova®, které je podle
dostupnych tdaji byvalou pfislusnici ¢eského armadniho tymu CIRC (99).

Ceska pobotka AFCEA (Armed Forces Communications & Electronics Association) byla
zalozena v kvétnu 1993. Své aktivity zamétuje do oblasti podpory a rozvoje informacnich
a komunikacnich technologii ozbrojenych sil. Poslanim této neziskové a vzdélavaci organizace
je vytvareni profesionalniho fora mezi zastupci silovych resortti, statni spravy a akademické
obce. Ceska pobocka je soucasti organizace AFCEA International zalozené v roce 1946
v USA. V soucasnosti sdruzuje vice jak 35 tisic individualnich a vice nez dva tisice ¢lent

ve vice nez 130 pobockach po celém svéte (3; 4).

V seznamu tyma na webu CSIRT (51) ¢esky narodni tym uvedeny neni. Na svych strankach
pfitom uvadi jako jeden ze svych cili: ,,Udrzovani zahrani¢nich vztahti — se svétovou
komunitou CERT/CSIRT tymu a organizacemi, které tuto komunitu podporuji“ (54). Urcité
by bylo vhodné, zastupuje-1i ¢esky narodni tym, uvést nékolik tymi, s kterymi spolupracuje,
ptipadné spolupracoval v rdmci nékterych aktivit. Ve vyro¢ni zpravé za rok 2012 (viz déle)
je sice uvedeno nékolik prikladt spoluprace, ale je to jen jakysi kratky souhrn. Tymy
sousednich statlh némecky, polsky a slovensky v seznamu jsou. To samé na webu organizace

FIRST (52; 53).

% Andrea Dufkova je v materidlu agentury ENISA ,,CERT community* prezentovany v listopadu 2013 uvedena
jako ,main editor”. Dostupné na: http://www.enisa.europa.eu/activities/cert/support/baseline-capabilities/cert-
community-recognition-mechanisms-and-schemes.
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4. Analyticka cast

Kapitola je zaméfena na konkrétni vystupy jednotlivych CERTs, pfipadné jinych subjekta

a eventudlnich rozdilnosti danych vystupt.

4.1 CERT-EU, ENISA

Domovska stranka CERT-EU pouzivana pti oficialnim spusténi (28) byla v pribéhu roku

2013 zménéna na jinou webovou adresu (31) a v soucasnosti (fijen 2013) je pfesmérovana

I pojejim pouziti ¢i vepsani ze zkracené volby (28) je nabizena i v internetovych

vyhledéavacich, a kterou by uzivatel s uzivatelskou znalosti psani domovskych internetovych

adres organizaci, spole¢nosti a jinych snad i predpokladal, prosté nefunguje. Uvodni, dnes jiz

domovska stranka (viz Obrazek ¢. 1) nabizi ,Latest News About — Ongoing Threats*

tj. novinky a aktualni hrozby.

@ cert.europa.eu/cert/filteredition/en/CERT-LatestMews.html
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Obrazek ¢. 1: Domovska stranka CERT-EU.

Dostupné na: http://cert.europa.eu/cert/filteredition/en/CERT-LatestNews.html (31).
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CERT-EU vyuzival v pocatku svého spusténi zejména aktualni zprdvy z webu CSIRT
s odkazy na ¢lanky s kybernetickou bezpecnosti resp. hrozbami, itoky, atd., v soucasnosti jsou
zpravy obsahové ponckud odlisné, ale stale svym obsahem blizk¢ CSIRT. Takzvané ,,Top
Stories* nejsou ni¢im jinym nez jednim titulkem zpravy oznaCeny clanek, na ktery jsou
navazany dalsi ¢lanky se stejnym nebo podobnym titulkem resp. obsahem. Nutno podotknout,
ze nckteré ne-li vétsina je identickou kopii prvné zverejnéného ¢lanku bez jakékoliv pfidané
hodnoty. To samé je i Voddilech ,,Articles published more than ..“, kde jsou ¢lanky
publikované pfed n¢kolika minutami, hodinami pfipadné¢ dny — opét bez jakékoliv pfidané
hodnoty. Tzv. Security White Papers obsahuje posledné zvefejnény dokument k datu
5.11.2012 nazvany ,Incident Response — Data Acquisition Guidelines for Investigation

Purposes®. Aktualngjsi zpravy k datu 30. fijna 2013 zde nejsou (30).

Dalsi zalozka Security Advisories zvetejnuje v jednoduchych (RTF — Reach Text Format)
souborech zakladni informace zminovanych bezpecnostnich aktualizaci spole¢nosti zejména
Microsoft, Oracle, Adobe, Cisco a jiné. Important Links — zalozka, v které maji byt
informace pro IT odborniky a manazery. Posledni link/odkaz je z 12.6.2013 na stranky spol.
Microsoft na dokument ,,Mitigating Pass-the-Hash (PtH) Attacks and Other Credential Theft
Techniques®™ zabyvajici se utoky proti operaénim systémim Windows vcetné doporuceni
snizujici zavaznost rizika pro utokiim typu PTH (Pass-the-Hash) , druhy odkaz je na dokument
z 13.3.2013 nazvany ,,Critical Controls for Effective Cyber Defense®, zpracovany konsorciem
CCA (the Consortium for Cybersecurity Action), obsahujici ptipadové studie s technickymi
opatfenimi a doporuCenimi pro organizace. Bohuzel, dalsi tfi zalozky méni pouze volbu
piipadn¢ vyhledavani (Search) zprav podle casu. Nejzajimavéjsi zalozka EU Policy
Initiatives nabizi odkazy na kybernetickou strategii (zvefejnénou 7.2.2013) nazvanou
»An Open, Safe and Secure Cyberspace“ reprezentujici komplexni pfedstavu o tom, jak
nejlépe predchazet a reagovat na kybernetické utoky a naruSeni. Strategie mimo jiné
podporuje evropské hodnoty svobody a demokracie, a ujistuje, ze digitalni ekonomika mize
bezpecné rist. Konkrétni Cinnosti jsou zaméfeny na zvySovani pocitacové odolnosti
informacnich systému, snizeni pocitacové trestné Ccinnosti a posileni schopnosti EU

mezinarodni kybernetickou politikou a pocitacové obrany (121).
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Dokumenty souvisejici s kybernetickou strategii jsou dostupné na webu Evropské komise

(120). Dalsi neméné zajimavé odkazy jsou na dokumenty:

,,A strategy for a Secure Information Society - Dialogue, partnership and empowerment® (25).

,,EU initiative on Critical Information Infrastructure Protection (CIIP)* (118).

,,Digital Agenda for Europe - Pillar I11: Trust and Security* (119).

,» The role of the European Network and Information Security Agency (ENISA)“ (108).

Zbylé ctyti zélozky opét odkazuji na rizné ¢lenéné ¢lanky zranitelnosti, spolecnosti, hrozeb
a incidentl a hackerskymi technikami. Kdo sem zabloudi ndhodné nebo velmi ztidka, urcité
nebude mit problém s pfinosem informaci zde ziskanych, ale pro ¢lovéka hledajiciho vétsi
mnozstvi informaci a svym zplUsobem znaly problematiky kybernetické bezpecnosti,
tak stranky CERT-EU vyhledavany resp. pouzivany nebudou. Ur¢ité je z tohoto pohledu
zajimav¢j$i evropska ENISA piipadné CSIRT. Na strankach CERT-EU by urcité byl pfinosny
jakysi rozcestnik na jednotlivé CERTSs ¢lenskych stati EU véetné jinych evropskych a mimo

mimoevropskych tymi. Bohuzel i to zde chybi — je to na strankach ENISA CERT.

ENISA je v né¢kolika poslednich letech velmi aktivni (oproti obdobi let 2007 a 2008
kdy nebyly k dispozici zadné vystupy, agentura jakoby existovala pouze formalné a hledala
smér, kterym se vydat). Za né€kolik predchozich mésici (pocinaje koncem roku 2012
anasledné cely rok 2013) vydala studie jako naptiklad ,,National Cyber Security Strategies.
Practical Guide on Development and Execution®, vydano v prosinci 2012 jako pfirucka
zabyvajici se narodnimi strategiemi pro oblast kybernetické bezpecnosti. Pfirucka definuje
relevantni oblasti kybernetické bezpecnosti, mapuje evropskou legislativu zabyvajici
se kybernetickou bezpecnosti a predevs§im nabizi uzitecné rady jak tvofit, uplatiovat,
kontrolovat a upravovat narodni strategie kybernetické bezpecnosti jednotlivych clenskych

zemi EU. Za timto G¢elem rozliSuje a objasiuje 20 fazi tvorby takové strategie (113) dale
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“Deployment of Baseline Capabilities of National/Governmental CERTs”, dokument vydany

v prosinci 2012 (96) analyzuje situaci narodnich a vladnich CERTs v Evropé s ohledem

na jejich schopnosti a nasazeni, dale poukazuje na rozdilny ptistup vymény informaci mezi

partnerskymi tymy a rozdilnou technickou vyspélosti, mimo jiné i na nedostatecné stanoveni

roli a odpovédnosti, nedostatek finan¢nich prostiedkll. Novéj$i dokument ,,Inventory of CERT

activities in Europe® (112) vydany v ¢ervnu 2013 poskytuje piehled o aktualni situaci CERTs

v Evropé, poskytuje seznam néarodnich tyma vetné podpory a standardizace Cinnosti, které

se jich tykaji. Zminovany dokument obsahuje mapu evropskych tymia (viz Obrazek ¢. 2)

vcetné interaktivni mapy podle vybéru jednotlivych stati a typu tymu podle odvétvi jako

napft. vysokoskolské, vojenské, narodni, vladni atd.
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Obrazek ¢. 2: ,,CERTs in Europe“ vydany agenturou ENISA. Dostupné na:
http://www.enisa.europa.eu/activities/cert/background/inv/files/inventory-of-cert-activities-in-

europe (111).
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Dalsi v bfeznu 2013 vydany tzv. ,,Flash Note: Cyber-attacks — a new edge for old weapons*
(110) vyzyva nadnarodni spolecnosti a vladni organizace k urychlenému pfijeti opatieni

pro boj s rozvijejicimi se novymi trendy kybernetickych utokd.

Ptinosem téchto studii je skutecnost, Ze jsou zde zapracovany politiky Evropské unie. Nutno
podotknout, ze jak stranky ENISA CERT tak i NATO CIRC vyuzivaji zpracované informace
z webovych stranek CERT.org (ptivodni, zastfeSujici organizaci na univerzit¢ Carnegie Mellon

University’s Software Engineering Institute — viz kapitola 3.1).

Agentura ENISA zorganizovala druhy ro¢nik mezindrodni konference “2nd ENISA
International Conference on Cyber Crisis Cooperation and Exercises” (115), ktera se konala
v Athénach ve dnech 23.-24.9.2013 za ucasti vice jak 120 manaZerd s rozhodovaci pravomoci
v oblasti kybernetické bezpe¢nosti z vice jak 30 vefejnych a soukromych instituci. Konference
je platformou urcenou pro diskuzi o klicovych trendech a vyvoji kybernetickych cviceni
a spoluprace riznych odvétvi ve vztahu k internetovym hrozbam, ochrané¢ a kybernetické
trestné c¢innosti. Konference predstavuje vyznamnou ¢ast probihajiciho spolecného sili
Evropské unie ke zvySeni bezpecnosti siti a informaci a krizové spoluprace v ramci Evropy
I mimo ni. Piedchozi prvni ro¢nik konference ,,First International Conference Cyber Crisis

Cooperation: Cyber Exercises* se uskutecnil v ¢ervnu 2012 v Patizi (94).

»Threat Landscape, Mid-year 2013 je pololetni zpravou agentury ENISA ze zaii 2013
shrnujici napt. puvodce kybernetickych utokd stale castéji pouzivajici anonymizaéni
(uchovavajici soukromi) a decentralizované sluzby, jako jsou napt. sit¢ P2P (Peer-to-Peer).
Podle zpravy lze také piedpokladat, Ze vSechny hrozby zndmé =z tradi¢nich oblasti
IT se prosadi 1 na poli mobilnich zafizeni a hlavnim vektorem tutokdi budou socidlni sité.
Malware je navic stale Castéji prodavan jako sluzba, takze se pravdépodobné zvysi pocet

riznych kampani. Kybernetické utoky jsou Sestym nejcastéjSim divodem vypadka
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Zprava publikovana dne 20.8.2013 ,,Annual Incident Reports 2012 poskytuje prehled procest
a souhrnnych analyz 79 zprav (z 18 zemi) o nehodach s tézkymi vypadky elektronickych
komunikacnich siti nebo sluzeb, které byly hldSeny u vnitrostatnich regulacnich organa
Vv pribéhu roku 2012. Incidenty uvedené jako hlavni pfi¢iny selhani tfetich stran, pfedevsim
selhani napdjeni, postihly v priméru kolem 2,8 milionu uzivatelskych pfipojeni. Incidenty
zahrnujici detailngjsi zptisob pfetizeni, postihly v priméru kolem 9,4 milionu uzivatelskych
ptipojek (100).

Material z ¢ervna 2013 (aktualizované a rozsahlejsi zpracovani) ,,Inventory of CERT activities
in Europe® poskytuje seznam zasahovych skupin a podobnych zatizeni podle zemi, ale také
obsahuje katalog spoluprace, podpory a standardizace cCinnosti, které se jich tykaji (111).
K dispozici je i interaktivni mapa tymii CERT podle &élenskych stati EU a EFTA. Za Ceskou
republiku jsou zde uvedeny vladni GOVCERT, vysokoskolské CESNET-CERT a CSIRT-MU,
narodni CSIRT, ACTIVE24-CSIRT a CZ.NIC-CSIRT. U vsech tymu je uvedeno, Ze nejsou
¢leny celosvétového FIRST (103).

Ptredchozi zpracovani prehledu tymii CERT vcéetné mapy s ndzvy tymia jednotlivych stath

Evropské unie pochazi z dubna 2008 (88).

Viijnu 2012 probéhlo simulované kybernetické cviceni Cyber Europe 2012 kterého
se zicastnilo vice nez 500 odborniki na kybernetickou bezpecnost, a které provefilo
spolupraci a komunikaci mezi jednotlivymi stity a také mezi zainteresovanymi subjekty.
Cviceni prineslo fadu cennych poznatkt. Pfisti cvi¢eni by se mélo zaméfit vice na komunikaci
mezi jednotlivymi sektory a na konkrétni komunity. ENISA bude nadale zvySovat
informovanost zainteresovanych stran o doporucenych postupech a pomoci konferenci
podporovat integritu celé komunity. Cviceni potvrdilo pfinos zapojeni soukromych subjekta
a také odhalilo nutnost zapojeni dalSich sektorl (napf. zdravotnictvi nebo dopravy) pro vétsi

efektivitu zvladani krizi velkého rozsahu (91; 92).

Ptedchozi, prvni cviceni Cyber Europe 2010 prob¢hlo v listopadu 2010 (45; 89).
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Studie ,Proactive Detection of Security Incidents* (publikovana v listopadu 2012) se zabyva
proaktivni obranou proti kybernetickym hrozbam pomoci takzvanych ,,honeypots®, tj. aplikaci
monitorujicich neopravnéné vyuzivani systémovych prostiedki, které dovedou zachytit
malware a podrobit jej zkoumani. Ve studii bylo zkoumano celkem 30 téchto open-source
nastrojii. Jednotlivé nastroje byly ohodnoceny a byly u nich identifikovany hlavni vyhody
a nevyhody, na jejichz zaklad¢ pak byla poskytnuta doporuceni jednotlivym skupinam CERT.
Mezi nejlépe vyuzitelné fadi ENISA nastroje Dionaea, Glastopf, Kippo a Honeyd. Ostatni
maji bud omezené vyuziti, nebo by bylo potfeba investovat prostiedky do jejich dalsiho
vyvoje. Podle studie miize byt aplikace téchto nastroji velmi Gucinnym prvkem zabezpeceni

dulezitych systému (95).

ENISA ve zprave ,,Cyber Incident Reporting in the EU* (publikovana v zati 2012) shrnuje
vSechny ¢lanky V legislativé Evropské unie, které se tykaji kybernetické bezpec¢nosti.
Poukazuje na nedostatky ve stavajici legislativé a zdlraznuje vyznam legislativnich opatfeni
jako zakladu pro fungujici integrovany systém vymény informaci mezi vefejnym
a soukromym sektorem, hlaSeni kybernetickych incidenti a jejich feSeni. Zprava také

popisuje, jak by m¢l takovy systém teoreticky fungovat (93).

Agentura ENISA potada od roku 2005 seminafe pro narodni a vladni CERTs €lenskych stath
Evropské unie. Tematicky jsou seminafe zaméteny od vytvafeni tymu CERT aZ po odborna
témata aktualnich udalosti. V fijnu 2011 se konal v Praze 6th Annual CERT workshop (90)
nazvany ,,Addressing NIS aspects of cybercrime® zaméteny na feSeni NIS (Network and
Information Security) aspekti kybernetické kriminality. Zatim posledni ,,8th workshop part I
(97) se konal v kvétnu 2013 v Bukuresti zaméfeny na praktické technické Skoleni narodnich
a vladnich tymt CERT. Dalsi planovany ,,8th workshop part 11 (98) se kona v Haagu
(Nizozemi) ve spolupraci s EC3 (125) zaméfeny na automatizované sdileni informaci mezi
tymy CERT a vysetiovacimi organy. Ucastniky budou i zastupci APWG (The Anti-Phishing
Working Group) neziskové, nadnarodni sdruzeni zamétujici se na odstranéni podvodu, zlo¢int

a kradezi identit vyplyvajici z riznych typi kriminéalni ¢innosti (9).
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Poslednim, zde v praci pouzitym materiadlem, je zprava agentury ENISA , National-level Risk
Assessments* zpracovana v listopadu 2013 zabyvajici se narodnimi systémy vyhodnocovani
kybernetickych rizik, ve které Cclenskym zemim EU doporuCuje zlepSit orientaci
Vv problematice kybernetickych hrozeb a jejich dopadl, integrovat jednotlivé slozky
vyhodnocovani rizik, podpofit vyménu informaci mezi stitnimi a soukromymi subjekty
a vypracovat podrobny plan pro vyhodnocovani kybernetickych rizik. V ramci celé Evropské
unie by pak m¢l byt vytvoren katalog riznych scénaiti, méla by byt zalozena trvald odborna
platforma pro vyménu informaci a analyza kybernetickych rizik by méla byt integrovana

S ostatnimi mezistatnimi systémy vyhodnocovani rizik (114).

Nasledujici studie a analyzy nadnarodnich instituci a spolecnosti byly zpracovany z divodu

jejich urcité vyjimecnosti a vystiZnosti pro zpracovavanou problematiku.

Internet mize byt svym zpusobem definovan jako valecna zona. Eugen Kasperky (zakladatel
spol. Kaspersky Lab a jeden z piednich svétovych odbornikli na bezpe¢nost IT) se zaobira
definici kybernetické valky — vedena proti infrastruktuie a ekonomice stitu jinym statem
a kybernetického zlo¢inu — utok vedeny proti jednotlivé firmé nebo jednotlivei za ucelem
obohaceni. Rozebira moznosti plného rozvinuti kybernetické valky a uvadi pfiklady moznych
utokli vedenych v budoucnosti. Zaroven definuje nejvétsi problémy s kybernetickymi utoky
jako napf. nedostatecnd a pozdni detekce, nizka piipravenost. Podle néj se internet stal
vale€nou zénou, kde informace jsou hlavni kofisti. A navrhuje zaloZeni mezindrodniho

internetového policejniho organu jako jednoho ze zpiisobti obrany (150; 227).

Na piedchozi véty navazuje prohlaseni $éfa Interpolu (Ronald K. Noble), ze se bude snazit
vytvoftit celosvétovy systém, ktery by usnadnil boj proti kybernetické kriminalité. Kyberneticti
zlo¢inci operuji napfic staty, a pokud ma byt jejich stihdni efektivni, je tfeba zapojit vSechny
zainteresované subjekty a sjednotit postupy a pravni nastroje. Interpol nyni spolupracuje
s bezpe€nostni spolecnosti Kaspersky Labs, kterd je ochotnd poskytnout svoji expertizu
v oblasti kybernetickych hrozeb. Pravé spoluprdce narodnich organi a soukromych

spole¢nosti pak ma zajistit vétsi bezpecnost kyberprostoru (143).
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Séf Interpolu Ronald K. Noble se v bieznu 2013 sesel s Eugenem Kasperskym. Jednal s nim
0 mozné spolupraci pfi potirani kybernetického zlocinu. Kaspersky iniciativu ocenil, pfislibil
spolupraci a také prohlasil, ze podpoii globalni vyzkumné a vyvojové centrum IGCI (Interpol
Global Complex for Innovation), které ma byt v roce 2014 otevieno v Singapuru a ma pomoci

analyzovat a vySetfovat kybernetické utoky (151).

Kaspersky Lab ,,The ,,Icefog”“ APT: A Tale of Cloak and Three Daggers®. Studie vydana
26.9.2013 ukazuje Operaci Icefog jako kybernetickou kampan, ktera probiha jiz od roku 2011
a cili na vladni soukromé spolecnosti z oblasti vojenstvi, dopravy, komunikaci, primyslu atd.
Kampati cili na subjekty v Japonsku a Jizni Koreji a mozna i na zapadni spolenosti. Sii
se pres cilené phishingové e-maily se Skodlivymi odkazy nebo pfilohami, zejména dokumenty
HWP pouZivanymi hlavné v Koreji, a vyuZiva Spionazni backdoor pro ziskdvani dat
(dokumenty, ptistupové udaje atd.). Po ziskani dat je napadeny systém opét malwaru zbaven.

Zatim byly objeveny verze pro Windows a Mac OS (155; 156).

Hidden Lynx — jedna z nejvyspélejSich skupin operujici z ¢inského kybernetického prostoru.
Spole¢nost Symantec aktualizovala 26.9.2013 zpravu zaméfenou na hackerskou skupinu
Hidden Lynx. Podle zjisténi spoleCnosti se jedna o vysoce profesiondlni skupinu Citajici
nékolik desitek ¢lentl, ktera vyuziva nejmodernéjsi postupy a kombinuje rizné typy ttokd pro
ziskani ptistupu k poZadovanym datim. Skupina operuje z ¢inského kybernetického prostoru
a pravdépodobné funguje jako najemna sluzba. Vyznacuje se vysokou flexibilitou, schopnosti
rychle utoky modifikovat a vyuzivanim nezndmych zranitelnosti. Cilem skupiny se staly

jiz stovky nejriznéjsich spolecnosti a vladnich instituci (211; 212).

Nova legislativa v boji proti kybernetické kriminalité. Evropsky parlament vydal v ¢ervenci
2013 novou smérnici zamérenou na boj proti kybernetické kriminalité. Smérnice zpiisnuje
tresty odnéti svobody pro kybernetické zloCince, zarucuje rychlou pomoc ostatnich stath
Vv pfipad€ rozsahlého kybernetického utoku a zlepSuje komunikaci a vyménu informaci
pfi vySetfovani kybernetické kriminality. Novée také definuje dalsi kybernetické zlo€iny, jako

je budovani a provozovani botnetl, kradeze divérnych dat nebo pouzivani nastroju, které
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umoziuji kybernetickou kriminalitu. Prosazuje také tvrdy postup proti vyuzivani kybernetické
Spionaze nebo hackovani v konkuren¢nim boji mezi spole¢nostmi. V piipadé kybernetického
utoku, budou muset ¢lenské staty Evropské unie reagovat na naléhavé zadosti o pomoc béhem
osmi hodin. Na implementaci smérnice do narodnich pravnich systémut maji ¢lenské staty dva

roky (122; 123).

Spoluprace Europolu a Interpolu na poli kybernetické bezpecnosti byla iniciovana
na dvoudenni konferenci ve dnech 24.-24.9.2013 v Haagu, Nizozemi. Nasledujici konference
se budou konat stiidavé kazdy druhy rok v Haagu a Singapuru. Konference je zamétena
na dalsi rozsifeni spoluprace sdruzujici manazery bezpecnostnich jednotek zamétenych na boj
proti pocitatové kriminalité. Slovy jednoho z ucastnikti (Noboru Nakatani, vykonny feditel
Interpolu, Globalni komplex pro inovace), je pocitacova kriminalita mezindrodnim zlo¢inem
avyzaduje globalni feSeni na univerzalnich hodnotach. Zadny narod, 7adnd mezinarodni
organizace nemuze tento problém vyfeSit samostatné. Potfebujeme globalni alianci pro boj

proti po¢itatové kriminalité (128; 129; 147; 148).

Europol se ve své zpravé SOCTA 2013 (130) zamétené na vazny a organizovany zlo¢in mimo
jiné zabyva otdzkou kybernetické kriminality. Hlavnim cilem zloCincli je v soucasné dobé
ziskani 0daji pro podnikdni podvodnych finan¢nich transakci bud’ pomoci phishingu,
S vyuzitim malwaru, nebo klasickym hackovanim. Stdle castéji se dnes zaméfuji
na poskytovatele sluzeb a spravce databazi, kde mohou ziskat mnohem vétsi objemy dat. Dle
statistickych odhadl je nahldSeno pouze 30 % z celkového objemu piipadi kyberkriminality
a kyberneti¢ti zlo€inci nejcastéji pochazeji zrusky mluvicich zemi. Vzristajici riziko
predstavuje hlavné rozvoj pouzivani mobilnich zafizeni a cloudovych sluzeb ve firemnim
prostiedi. Kvili vy$§im rychlostem internetu a dostupnym sluzbam online lozist’, P2P siti,
Sifrovani a anonymizace je stale slozitéjSi postihovat zavazné zloCiny souvisejici
se zneuzivanim déti. Spolu s rozvojem online plateb se objevuje stale vice pifipadi zneuziti
udajii o platebnich kartdch. Do budoucna lze ocekavat dalsi nariist kriminality tohoto druhu

kvtli vzristajici oblibé mobilnich plateb a bezkontaktnich plateb zalozenych na technologii

NFC (Near Field Communication).
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»Project 2020 Scenarios for the Future of Cybercrime* z kvétna 2013, je iniciativou ICSPA
(the International Cyber Security Protection Alliance) jejimz cilem je piedvidani budoucnosti
pocitacové trestné Cinnosti, umoziujici vladam, firmédm a obCanim piipravit se na vyzvy
a piilezitosti nadchazejicich deseti let. Nejedna se o piedpovédi budoucnosti, ale 0 mozné
stavy budoucnosti, soustfedici se, na dopady pocitacové kriminality z pohledu bézného
uzivatele internetu, vyrobce, poskytovatele internetovych sluzeb a vlady. Analyza vychazi
ze soucasnych hrozeb, posudki odbornikti ICSPA a rozsdhlym monitoringem horizontu
zejména novych technologii. Na tvorbé se podileli odbornici z mezinarodnich organizaci, vlad,

prumyslu a akademické obce (145).

Planované rozsifeni kybernetické obrany na vSechny vlastnéné a provozované sité NATO.
Clenské staty NATO se poprvé v historii prostiednictvim ministril obrany zamétily (Brusel 4.-
5.6.2013) na kybernetickou bezpecnost a rozhodly se zvysit spolupraci a rozsifit zabezpedeni

vsech siti, které aliance vlastni a provozuje (172; 209).

Mezinarodni spolecenstvi se musi probudit do reality kybernetick¢ valky. Predseda
Mezinéarodni telekomunika¢ni unie Hamadoun Toure prohlésil (¢erven 2013), Ze v sou¢asném
svété zuii kyberneticka véalka. Nejmenoval konkrétni viniky, ale zduraznil, Zze kybernetické
zbrang jsou snadno dostupné a zavazné utoky muze podnikat prakticky kdokoli, takze k boji
proti kybernetickym hrozbam je tfeba Siroké mezinarodni spoluprace na vice irovnich. Mimo
jiné zminil kyberneticky utok Ruska proti Estonsku v roce 2007 (44), opakované ¢inské utoky
podporované statem proti USA, prorezimni syrské hackery a trvajici konflikt mezi Severni

a Jizni Koreou (202).

Nova norma ISO/IEC 27032:2012 se zaméfuje na kybernetickou bezpeénost. Jejim hlavnim
cilem je vytvofit standardy pro zachovani divérnosti, integrity a dostupnosti informaci
Vv kyberprostoru. Norma sice definuje kyberprostor jako pojem nadfazeny internetu,
ale uz neuvadi, jaka bezpecnostni rizika jsou unikatni praveé pro kyberprostor. Neni tedy jasné,

jak dopliuje stavajici nebo vznikajici normy o internetové bezpecnosti, a jaky je jeji prakticky
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vyznam a rozsah pisobnosti. Je tézké stanovit mezinarodni standardy, které by samy o sobé

byly klasifikovany jako riziko informac¢ni bezpec¢nosti, ackoli se ke standardu nevztahuji (80).

Material NATO CCD COE (NATO Cooperative Cyber Defence Centre of Excellence)
nazvany “National Cyber Security Framework Manual” (publikovany dne 6.12.2012)
poskytuje detailni informace a hloubkové teoretické ramce pomahajici pochopit rizné aspekty
narodni kybernetické bezpecnosti podle riznych Grovni formulace vetejné politiky. Jednotlivé
kapitoly vymezuji ¢tyfi urovné fizeni — politické, strategické, operacni a technické, zamétené
na kybernetickou bezpecnost. Jsou uvedeny piiklady relevantnich instituci odpovédné
zanarodni kybernetickou bezpecnost, véetné koordinace a politik pro feSeni krizového

managementu a podobnych instituti (20).

Jinym materidlem resp. sérii jsou FICS1, FICS2, FICS3 tzv. “Frameworks for International
Cyber Security”“. FICS1 (publikovano v prosinci 2010, upraveno 18.2.2011) je reakci
narostouci poptadvku mezindrodni pocitacové bezpecnostni komunity drzet krok
s kybernetickymi hrozbami. Edice pfedstavuje souhrn kybernetické bezpecnosti pravnich
a politickych nastroju pfijaty vrcholnymi evropskymi institucemi (Evropska unie, Rada
Evropy, Organizace pro bezpecnost a spolupraci v Evrop€) a mezinarodnimi institucemi
(Mezinarodni telekomunika¢ni unie, Organizace pro hospodaiskou spolupraci a rozvoj,
Organizace spojenych narodiu). FICS2 (publikovano v kvétnu 2010, upraveno 18.2.2011)
poskytuje pohled na judikaturu Evropského soudu pro lidska prava a Evropského soudniho
dvora a seznameni se s pristupy k ochrané osobnich udaji a dokumentim, pravnimi
analyzami, radami, legislativnimi technikami a odbornymi diskusemi. FICSS3 je sestavenim
resp. vybérem webovych odkazu (aktualizovanych k 19. listopadu 2013) na narodni politiky
a strategie kybernetické bezpecnosti jednotlivych stata (18; 19).

USA vs. EU — diskuse v kauze Spionaznich aktivit ze strany USA. Evropské zemé, predev§im
pak Némecko a Francie, pozaduji (Cervenec 2013) po Spojenych stitech vysvétleni
odtajnéného programu sledovani a Spiondze. Spojené staty nejdiive poukazovaly

na to, ze sledovani ostatnich zemi je cilem kazdé¢ narodni tajné sluzby, ale postupné sviij postoj
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pfehodnocuji a zacinaji uznavat vaznost situace, ktera by mohla poznamenat vztahy a ohrozit
nejriznéjsi vyjednavani se zemémi EU. Vlada USA se chystd detailné probrat konkrétni

témata s evropskymi partnery (230; 232).

Francie: Statni monitoring internetové a telefonické komunikace. Francouzska vlada, ktera
kritizuje USA za kontroverzni (protiteroristicky) program Prism, sama celi kritice za vlastni
utajeny program sledovani telefonni a internetové komunikace. Informace o tajném
protiteroristickém a kriminalistickém programu francouzské tajné sluzby DGSE pfinesl denik
Le Monde (¢ervenec 2013), ktery také uvedl, ze program nepodléha zadné kontrole, a je tedy

snadno zneuzitelny ke sledovani kohokoli (161).
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4.2 Sousedni staty — Némecko, Polsko, Rakousko, Slovensko

Polsky CERT zvefejiiuje zhruba jednou mési¢né studie majici tizkou souvislost s polskym
internetovym prostorem — piipady infikovani webovych stranek, zneuziti narodnich domén,
statistické zpravy, utoky proti polskym vladnim webim, ale 1 vyznamné tituly, které

by se mohly tykat polskych uzivatelt (48).

Polska organizace NASK (167), podobné jako i jiné instituce, zvefejiiuji odlisné informace
v matefském a anglickém jazyce. V polstiné jsou mezi aktualitami napf. informace
k bezpecnostni konferenci s ucasti zastupct Interpolu (fijen 2013), dale NASK jako partner
Evropského mésice kybernetické bezpecnosti (fijen 2013), setkani expertli evropskych stath
natéma bezpecnosti déti a mladdeze na Internetu (zafi 2013). V anglictiné je informaci
ponckud méné — ze srpna 2013 ukonceni smlouvy s jednim ze svych partner zodpovédny
za nakladdani s nebezpecnymi internetovymi adresami, z kvétna 2013 obnoveni certifikatu
podle 1SO 9001 (systém managementu fizeni kvality), a z ledna 2013 vypnuti nebezpe¢nych
Virut botnet domén (domény pouzivané pro kriminalni aktivity). Stranky CERT jsou
aktualnéjsi a bez rozdilu informaci zvefejiiovanych v polsting a angli¢tin€ a zejména obsahoveé

zaméfené na kybernetickou bezpecnost polského Internetu (49; 169).

Polsky CERT.pl cili na domény vyuzivané botnetem Virut. Polsky spravce doménového
registru NASK pievzal (leden 2013) kontrolu nad 23 doménami, které byly zapojeny do Sifeni
a spravy botnetu Virut. Ten se jiZz od roku 2006 Siii prostfednictvim pienosnych diskl
a stahovani obsahu z internetu a jeho nové&jsi verze napadaji pocitace také prostiednictvim
vloZenych prvkil na webovych strankach. Celkem bylo evidovano ptes 300 000 nakaZenych
pocitact. Botnet byl vyuzivan pro utoky typu DDoS (Distributed Denial of Service) nebo
napf. pro Sifeni spambotu Waledac. Domény byly vyuZivany kromé Sifeni a fizeni malwaru
Virut také kSifeni dalSich ndkaz, napf. Palevo nebo Zeus. NejvétSi vyskyt pocitact
infikovanych botnetem Virut je v Egypté, na Indickém poloostrové a v oblasti Indonésie (168;

214).
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Novy rozsah portll vyuzivanych protokolem ZeuS P2P. Malware Zeus nové zménil rozsah
portt UDP (User Datagram Protocol) vyuzivanych protokolem GameOver P2P (Peer-to-Peer).
Nové verze jiz nové pasmo standardné vyuzivaji a starS$i verze jsou postupné aktualizovany.
Ptedpoklada se, ze tuto zmeénu vyvolala ¢ervnova (Cerven 2013) zprava polského tymu CERT,

ve kterém byla zvefejnéna podrobna analyza nastroje Zeus (50).

Piispévkovy blog CERT.at neni téméf vyuzivan. Posledni informace je z dubna 2013
vztahujici se k utokim proti spol. Spamhaus (viz dale), tzv. ,,Special Report: Der
Spamhaus/CloudFlare/Stophaus Denial of Service Angriff*, o kterém psala i vétsina
svétovych medialnich spoleénosti. Zprava je shrnutim skute¢nosti k této udalosti z pohledu
rakouského tymu, ktery se zapojil do spoluprace s dalsimi bezpecnostnimi tymy. Déle velice
zajimava nabidka blogu nékolika aplikaci pro napt. generovani histogramu, vyhledavani
a analyzu malware potencionalné infikovaného systému Microsoft Windows nebo interaktivni

analyza pomoci grafu generujici systémové logy (38; 42).

Organizace Spamhaus (poskytovatel antispamovych seznamui blokovanych internetovych
adres) se stala v bfeznu 2013 ter¢em masivniho utoku typu DoS (Denial of Service), ktery
diky zesileni ptes DNS (Domain Name System) servery dosahoval rekordni intenzity
az 300 Gb/s. Spole¢nosti Spamhaus se dafilo dlouhodobému utoku pomérné dobie odolavat
hlavné diky podpote od velkych spoleénosti (napt. Google). Utok mohlo pravdépodobné
spustit zafazeni danské hostingové spolecnosti Cyberbunker na seznam serveru §ificich spam.
Cyberbunker podle spol. Spamhaus poskytuje hosting i1 kyberkrimindlnim organizacim
z vychodni Evropy a Ruska. Spole¢nost Cyberbunker sice obvinéni popfiela, ale vyhrazovala
se proti tomu, ze by pravé spole¢nost Spamhaus méla mit pravo rozhodovat o tom, koho
je tieba na internetu blokovat. Utoky DDoS takto velkého rozsahu na DNS servery mohou
vést ke sniZzeni dostupnosti 1 ostatnich sluzeb a k celkovému omezeni provozu na internetu.
Projekt Spamhaus (the Sapmhaus Project) je mezinarodni neziskova organizace, jejimz
poslanim je monitorovani internetovych spamovych operaci a zdroji, zajiSténi spolehlivé

antispamové ochrany internetovych siti v redlném case, spoluprace s vySetfovacimi organy

* Zprava CERT.at je dostupna na: http://www.cert.at/static/downloads/specials/20130408-cert.at-report-ddos.pdf.
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na identifikaci a sledovani zlo¢ineckych (spamovych a malwareovych) skupin po celém svéte,
véetné lobovani u vlad pro ucely legislativni efektivni antispamové ochrany. Organizace byla
zaloZena vroce 1998 se sidly v Zenevé a Londynd. Databize jsou pouzivany u vétiny

poskytovateli emailovych sluzeb, organizaci, univerzit, vlad a vojenskych siti (13; 207; 208).

Slovensky CSIRT je na tom podobné jako ¢esky — jednou tydné zvefejiiuje zranitelnosti,
aktualizace zejména produktli nadndrodnich spole¢nosti jako napi. Microsoftu, Adobe,
Google. Samotny web je urcité¢ svym obsahem distojnéjsi nez Cesky. Nejvyraznéjsim prvkem
je urcité graf s nahldSenymi incidenty za rok 2013, ktery je barevné a procentualné rozdéleny
do sedmi typt provedenych utokd. Urcité stoji za zminku odkaz na virusovy radar
provozovany puvodem slovenskou spol. Eset, spol. s r. 0. (117) monitorujici a statisticky
analyzujici pocitacové infiltrace Sifici se prostfednictvim elektronické posty (nejrozsirenéjsi
forma moznosti infikovani pocitae s pfilozenou infikovanou ptilohou nebo odkazem
na infikovany web) a Online Scanner stejné spolecnosti. Dal§imi informacemi pro bézného
¢tenafe jsou informace o volné dostupnych antivirovych feSenich, kde jsou v nékolika vétach
uvedeny vzdy jednotlivé produkty vcetné odkazi na domovské stranky. Jsou popisovany napf.
Avast! Free Antivirus, AVG Anti-Virus Free Edition, Comodo Antivirus a jiné, véetné dalsich
12 samostatnych produktii, které tyto spolecnosti nabizeji jako on-line néstroje jako urcitou
dostupnou a rychlou alternativu. Webové stranky slovenského CSIRTu jsou urcité jednémi

z nejpiinosnéjsich pro bézného uzivatele viibec (55).
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4.3 Jiné Clenské staty EU, staty mimo EU

Jsou-li zminovany kybernetické tutoky velkého rozsahu proti narodni infrastrukture,
je Estonsko zminovano jako vzorovy piiklad. V dubnu roku 2007 estonsky CERT upozornil
na kybernetické utoky cilené proti estonskym webtim (viz Obrazek €. 3), které byly pfistupné
pouze z estonského internetového prostoru, ze zahrani¢i byly nedostupné. Bylo potvrzeno,
ze utoky jsou vedeny ze zahrani¢i (44). Studie (z kvétna 2012) Institutu informatiky
Univerzity v Talinu nazvana ,,Cyber Security in Estonia: Lessons from the Year 2007
Cyberattack* analyzuje s odstupem péti let zmény v oblasti kybernetické bezpe¢nosti
v Estonsku. Utoky majici politicky podtext (pfemisténi sochy bronzového vojika z centra
mésta na nedaleky vojensky hibitov) trvaly 22 dni (17.4-18.5.2007). Cilem utoka byly webové
stranky estonskych vladnich instituci, Skol, bank, poskytovatelii internetovych sluzeb,

medidlnich agentur a soukromych vlastnikd.
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Rozsah, rozmanitost a riznorodost cila téchto utokti nesou znamky nacionalistického pozadi.
Ackoli ruska strana odmitla spolupracovat na vySetfovani utokd, a mnoho indicii poukazuje
na utocniky, ptiznivce Ruské federace (rusky jazyk na pozadi nezddouciho provozu) zlstava
podle nékterych odbornikli neprokazana souvislost s ruskou vladou a jejim tichym souhlasem

s Gitoky (44; 157).

Estonsko je dnes vid¢i zemi Evropské unie v oblasti kybernetické bezpecnosti. Je sidlem
NATO CCD COE (viz kapitola 3.2) a od roku 2012 sidlem Evropské agentury pro provozni
fizeni rozsahlych informacnich systémi v prostoru svobody, bezpeCnosti a prava. To vse
je dusledkem utokd z roku 2007, naslednym uchopenim a implementaci postupt vytvarejici

ramec bezpecnostnich politik, které jsou uZitecné 1 pro jiné zemég.

Jiny ptiklad kybernetickych utokti proti Gruzii z cervence roku 2008 obsahuje zprava
gruzinského vysokoskolského tymu CERT zasland estonskému tymu CERT. Doslo
k pozastaveni veskerych bankovnich operaci, poskytovatelé internetovych sluzeb méli
problémy s piesmérovanim webovych stranek, statni instituce pifemistily provoz webl
na zahranici servery. Doslo k zahlceni internetového provozu prostiednictvim cilenych DDoS

ttoki (43).

Bylo-by mozné vyjmenovat desitky piikladd kybernetickych utokd proti digitalni
infrastruktufe stath celého svéta. Nejvyssi pocet téchto utokli je smérovan proti USA resp.
subjektim amerického ptivodu zejména Cinskymi, statem podporovanymi skupinami (viz
studie spol. Kaspersky Lab, Symantec a Mandiant) zamétujici se zejména na pramyslovou
Spionaz. Posledni roky stale aktivnéjsi skupiny aktivistd, tzv. hacktivists (Anonymous),
propagujici svllj nazor proti statnim institucim celého svéta (nejcastéji DDoS ttoky proti
weblim nebo jejich defacement — znetvoieni obsahu), ve stile trvajicim syrském konfliktu
znama provladni SEA (The Syrian Electronic Army) utocici zejména proti americkym
a britskym medialnim agenturdm popisujici boje V Syrii v neprospéch reZimu prezidenta

Basara al-Asada, dnes jiz prokazany americko-izraelsky projekt malware Stuxnet (objeveny
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vroce 2010), namifeny proti iranskému jadernému programu nebo tzv. operace Aurora®
(z ptelomu roku 2009-2010) namifena proti nejvétsim americkym spole¢nostem (napi. Adobe

Systems, Google, Yahoo) ze strany ¢inskych piiznivct a mnoho dalSich utokd.

Nejvyznamngj§imi staty na poli kybernetické bezpecnosti jsou Cina, Rusko a USA. Cinsky
internetovy prostor je nejcastéji uvadén, jako misto odkud jsou podnikany kybernetické utoky
proti USA. Potvrzuji to opakovan¢ nejen studie uzndvanych bezpecnostnich spoleCnosti
(vCetné vySetfovani tzv. digitalnich stop po rtznych utocich), ale i nejvyssi predstavitelé
zpravodajskych a bezpe¢nostnich slozek, které uzce s t€émito spole¢nostmi spolupracuji. Rusky
internetovy prostor je zaméteny zejména na krimindlni Cinnosti spojené s kradezemi identit,
osobnich dat zejména bankovnich. Rusko a USA se v ¢ervnu 2013 dohodly na rozsiteni
transparentnosti v oblasti kybernetické bezpecnosti. Tymy CERT obou zemi a ministerstva
obrany budou mnohem intenzivnéji spolupracovat a vyméinovat si informace. Také bylo
ustanoveno neustalé spojeni obou zemi, které zajisti v€asné feSeni ptipadnych kybernetickych
krizi. Armady obou zemi si také zacaly vymeénovat neutajené dokumenty tykajici
se informacnich a komunikacénich technologii. Nova troven spoluprace by méla zajistit lepsi

transparentnost a snizit rizika kybernetickych hrozeb (237).

NaruSeni divéry internetu zpravodajskymi sluzbami USA a Velké Britanie. Aféra
s ,,odtajnénymi dokumenty* Edwardem Snowdenem nabira konkrétni rysy (zati 2013). Podle
uvolnénych dokumenti E. Snowdena agentury americka NSA (The National Security
Agency) a britska GCHQ (The Government Communications Headquarters) nejen
odposlouchévaji a prolamuji Sifrovaci programy, ale podileji se pfimo 1 na programovani
zranitelnosti. Mimo jiné jsou jmenovany: 10 let trvajici program zabyvajici se lusténim

Sifrovacich metod a technologii s velkym prilomem vroce 2010; 250 miliond USD

® Pozadi Gitokii resp. co jim predchazelo — 06/2009 byla objevena nedostatedna cenzura &inské verze vyhledavace
Google, kdy se ve vysledcich vyhledavace objevily pornografické stranky, které maji byt nepfistupné; objevuji se
spekulace o spolupraci ¢inské vlady a spolec¢nosti Apple na urcité represivni obchodni strategii; Google oznamuje
odchod z ¢inského trhu, ktery se ovSem neuskute¢nil; ¢insti zaméstnanci Google pouZivaji verzi Internet Explorer
6, ktera je zranitelna a ptes kterou dochazi k pocatecnim utokiim — Google ma pfitom vlastni prohlize¢ Chrome;
prvni informace hovotily o utocich pies infikovanou piilohu v aplikaci Adobe, ale zranitelnost prohlizece od
Microsoftu se stala zavaznou natolik, Ze ji samotny Microsoft potvrdil, jako kritickou pfi téchto utocich.
Dostupné na: http://blogs.mcafee.com/corporate/cto/operation-aurora-hit-google-others.
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utracenych NSA ro¢n¢ na ,,nenapadné ovliviiovani* a vkladani zranitelnosti a zadnich vratek
do produktd spole¢nosti s novymi technologiemi; snahy britského GCHQ vyvinout zpasoby,
jak monitorovat Sifrované zpravy u Hotmail, Google, Yahoo, a Facebooku. Ob¢ agentury tyto
a jiné Cinnosti nepopiraji — naopak tvrdi, Ze pro svou praci schopnost deSifrovat potiebuji.
Odbornici je v8ak obvinuji z napadeni prav uzivateld internetu, a internetu jako takového (200;

231; 233).

Spole¢nosti Google a Microsoft podaly (srpen 2013) zaloby na vladu USA. Spole¢nost
Microsoft oznamila,® Ze Zaloby byly podany, jelikoZ jiz nékolik mé&sict trva spor s federalni
vladou USA o jejich pravu zvefejnit vice informaci o poctech vladnich zadosti o soukroma
data uzivateli. Microsoft a Google jsou znepokojeni neochotou vlady umozZnit zvefejnéni
téchto dat souvisejicich s pokyny programu FISA (Foreign Intelligence Surveillance Act). Obé
spoleCnosti zvefejnily pocty takovych zadosti od mistnich, statnich, i federdlnich instituci.
Tvrdi vsak, ze je jejich povinnosti zvefejnit i dal§i informace. Vlada naopak trva na tom,

Ze takové zvefejnéni by mohlo poskodit bezpecnostni zajmy zemé (5).

Americkd NSA usiluje o sdileni informaci v reidlném ¢&ase sdal§imi agenturami. Séf
americké NSA vefejné usiluje (zafi 2013) o pfijeti legislativy, ktera by americkym
bezpecnostnim sluzbam umozZnila sdilet ziskané informace v redlném case se spole¢nostmi
ze soukromého sektoru a pfipadné i s cizimi bezpe¢nostnimi agenturami. Jedin¢ tak mohou byt

vysledky analyzy ziskavanych dat efektivné vyuzity v boji proti zavaznym hrozbam (238).

Britsky ministr kancelafe vlady Francis Maude informoval dne 12.9.2013 o nastaveni
spoluprace britského CERT (GovCertUK) a indického CERT (CERT-In). Na pozadi
spoluprace stoji zkuSenosti z olympijskych her v Pekingu vroce 2008, ,,New Delhi
Commonwealth Games* zroku 2010, olympijskych her v Londyné vroce 2012
a Vv soucasnosti se rozsifujici spoluprace s brazilskymi bezpecnostnimi odborniky z divodu

konani olympijskych her vroce 2016 v Brazilii. Pokracuje tak podpora spoluprace vice

® Oficialni vyjadteni spol. Microsoft je dostupné on-line na
http://blogs.technet.com/b/microsoft_on_the_issues/archive/2013/08/30/standing-together-for-greater-
transparency.aspx
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zainteresovanych stran umoziujici model spravy internetu navrzeny na svétovém summitu

OSN v roce 2005 - the UN World Summit on the Information Society in 2005 (140).

The CISP (Cyber-security Information Sharing Partnership) umoziuje britské vladé
aprumyslu sdileni informaci o aktudlnich hrozbach véetné¢ fizeni incidentd.
Po uspésném pilotnim projektu, kterého se zacéastnilo 160 spole¢nosti z péti odvétvi - obrana,
finance, farmacie, energetika a telekomunikace - je CISP otevien dal$im spole¢nostem v ramci
kritické narodni infrastruktury a v druhé fazi rozsitfuje sluzby pro malé a stfedni podniky
(141).

Spojeni britskych ,,The Police Central e-Crime Unit*“ a SOCA (the Serious Organised Crime
Agency) vytvati nové formovanou NCA (National Crime Agency) od fijna roku 2013. NCA
se stane primarnim organem pro boj se zavaznym a organizovanym zlo¢inem. I pies omezeny
rozpocet se bude zaméfovat na organizovany zlocin, ekonomické zloCiny, pohrani¢ni
zabezpedeni, zneuzivani déti a jejich ochranu online, a kybernetickou kriminalitu. Jednotka
bude reakci na kybernetické trestné Cinnosti nejen ve Velké Britanii, ale i na mezinarodni
urovni, jejimz cilem bude ptedchéazeni pocitacové trestné ¢innosti vedouci k ochrané obcanti

Velké Britanie a komeréni a narodni infrastruktury (142; 179).

Spoluprace americkych univerzit a NSA na spole¢ném programu kybernetickych operaci
,Cyber-ops program®. Tato spoluprace (zvetejnéna v zafi 2013) navazuje na snahu NSA
a ostatnich agentur piejit z aktivni obrany do aktivniho utoku tim, Ze si vychova odborniky
od studentskych let — véetné letnich brigad a bezpecnostnich provérek. NSA nediktuje $kolam,
co maji studenty u¢it. Skoly viak obvykle stavi studijni programy zejména na piedmétech
teorie, programovacich jazykl, architektury riznych typt siti, zabezpeCeni softwaru,

hardwaru, a zakladech radiovych, bezdratovych a mobilnich siti (234).

Americka FBI spustila (Cervenec 2013) novy bezpecnostni portal iGuardian pro ohlasovani
kybernetickych hrozeb nebo ttoktl v redlném ¢ase. Clenské spolecnosti (kterych je na 58 000)
sit¢ InfraGuard maji portal vyuZzivat k efektivnéjSimu sdileni informaci o rizicich a ttocich.

Vysledky analyz malwaru a jednotlivych utokli maji pak pomoci ostatnim c¢lenim 1épe
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nastavit bezpecnost svych systémui. FBI postupné hodla zapojit do programu dalsi subjekty

a zpiistupnit informace soukromym spole¢nostem (135; 146).

Australie prezentovala nové vznikajici program pro kybernetickou bezpe¢nost. Studie nazvana
,»The emerging agenda for cybersecurity” vydana 16.7.2013 ASPI (Australian Strategic Policy
Institute) se soustfedi na vytvafeni nového programu pro kybernetickou bezpec¢nost, jehoz
soucasti je i vytvofeni australského centra kybernetické bezpeénosti ACSC (Australian Cyber
Security Centre), které sdruzuje celou fadu dal$ich slozek a tfadu pro efektivnéjsi obranu proti

kybernetickym hrozbam. Australie tak chce nasledovat piikladu Spojeného kralovstvi a USA

(D).

Prezident USA Barack Obama vé&ii (Serven 2013) ve strategickou konverzaci s Cinou
natéma kybernetické bezpe¢nosti. Americky prezident vé&ii, ze si Cina postupnd piizna
odpovédnost za situaci v Kyberprostoru a bude se s USA ucastnit na jeho regulaci. 1 kdyz
¢inské vlada dal odmita jakoukoli spojitost s ¢inskymi hackerskymi skupinami, které kradou
dillezité informace americkym spole¢nostem, pieci jen je nové vedeni CLR mnohem
pristupnéjsi rozhovortim ohledné klicovych témat, jako je naptiklad také otazka Severni

Koreje (205).

Kyberneticka bezpecnost je jednou z nejvysSSich priorit prezidenta USA Baracka Obamy.
Obamova administrativa zafadila kybernetické toky na prvni misto v seznamu globalnich
bezpec¢nostnich hrozeb. Vyplyva to z vyro¢ni zpravy ,,Worldwide Threat Assessment of the
Intelligence Community” z bfezna 2013. Podle zjisténi je fada kliCovych infrastruktur,
zejména elektrické sité, napojena na internet a pred kybernetickymi utoky chranéna
jen minimalné. Zranitelné jsou také banky a finan¢ni instituce a v neposledni fad¢ weby statni
spravy a komunalnich sluzeb, véetné hasi¢skych sluzeb, vodohospodaiskych a dopravnich

systému (15; 152).

Prezident USA B. Obama podepsal (prosinec 2012) ,National Strategy for Information

Sharing and Safeguarding®, ktera si klade za cil zvysit zabezpeceni informaci tak, aby k nim
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nem¢ly pfistup nepiatelské sily, ale zarovenl byly snadno pfistupné pro instituce héjici statni
zajmy. Bily diam tak chce podpofit spolupraci zainteresovanych subjektii na rychlejSim
a spolehlivéjsim systému sdileni informaci a na integraci spole¢nych postupt a standarda,
véetné pravniho a technického zajisténi bezpecnosti informaci. Dlirazem na zabezpeeni dat
chce predkladana strategie ochranit soukromi, prava a svobody obcand. Zdokonaleni sdileni

informaci ma potom pomoci efektivnéji prosazovat a branit narodni zajmy (236).

Centrum FBI pro hlaseni internetové kriminality 1C3 (Internet Crime Complaint Center) uvadi
(kvéten 2013) ve své zprave ,,2012 Internet Crime Report®, Ze obdrzelo skoro 290 000 hlaseni
kybernetickych zlocinti, které zptsobily Skody za vice nez 525 milioni USD. IC3 fesilo
nejriznéjsi incidenty od podvodnych obchodl, telefonati a e-maili pifes phishing
az po ransomware a pomahalo i pii jejich vySetfovani a soudnim feSeni. Centrum se také snazi
zvySovat povédomi vefejnosti a informovat piislusné organy o nové objevenych podvodech

(131; 144).

Vyro¢ni zprava britské ICS (The Intelligence and Security Committee) ,,Annual Report 2012-
2013 z ¢ervence 2013 vénuje kybernetické bezpecnosti jednu kapitolu, ve které mimo jiné
poukazuje na hrozbu kybernetickych utokd, ktera je v soucasnosti na nejvyS$i urovni
aotekava se, ze dale jesté poroste. Upozoriiuje i na staty (zmifovany Cina a Rusko)
podporované a sponzorované utoky na rtizné cile zejména finan¢ni instituce a energetické
spolecnosti. Kyberneticka bezpe¢nost bude i nadale vyznamnou hrozbou v nasledujicich

letech (149).

Microsoft Digital Crimes Unit ve spolupraci sFBI, Europolem a dal§imi institucemi
vyznamné¢ naruSila (¢erven 2013) ¢innost obiiho botnetu Citadel, ktery ¢ital az pét miliond
infikovanych pocitacl po celém svété a tocil na platebni sluzby svétovych bank a finanénich
spole€nosti. Celkem se podatilo zruSit pfiblizné 1400 dil¢ich siti, které za uplynulych
18 mésicti odhadem zpusobily skody ve vysi 500 miliont dolart. VySettovatelé se tak piiblizili

o krok bliz k dopadeni tviirce botnetu a ostatnich ¢lenti zlo¢inné organizace (163; 203).
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Spole¢nosti Microsoft se podatilo sjednat (fijen 2012) dohodu s ¢inskym CERT (Chinese
Computer Emergency Response Team, CN-CERT) a c¢inskym provozovatelem domény
3322.0org, ktera poskytovala hosting asi 70 000 skodlivych subdomén. Soucasti dohody
jerevize sluzeb 3322.org, blokovani vSech pfipojeni k subdoménam figurujicim
na vypracovaném seznamu, pfidavani nové identifikovanych Skodlivych subdomén
do seznamu a spoluprace na identifikaci jejich provozovatelti. Spolecnost Microsoft doposud
uspeésné filtrovala jednotliva pfipojeni, tak aby byl co nejméné dotCen provoz bezpecnych
subdomén. IP adresy nakazenych pocitacti pak dale delegovala jednotlivym poskytovatelim,
aby mohli byt majitelé nakazenych zatizeni varovani. Likvidaci botnetu Nitol se tak podafilo
prerusit ¢innost asi 500 malwarovych operaci. V ramci vySetfovani byl také objeven novy
zpusob infikovani pocitacl, kdy se kyberneticti zloCinci spolCuji S nékterymi pochybnymi
distributory a instaluji malware do pocitacli jest¢ predtim, nez se dostanou k zakaznikiim

(162).

Nekolik nizozemskych bank a dalSich instituci se stalo (duben 2013) ter¢em masivnich utoku
typu DDoS, které¢ docasné vytadily zprovozu rizné webové stranky vcetné stranek
internetového bankovnictvi. Zasazen byl také digitdlni podpisovy systém DigiD, ktery pies
deset milionti Nizozemcl vyuziva ke komunikaci se statni spravou. Ministerstvo vnitra

ve spolupraci S policii a tymem CERT incident vysetiuje (194; 201).

Rumunska tajna sluzba SRI zvetejnila (bfezen 2013) podezieni, Ze za vyvojem a pouzitim
malwaru MiniDuke stoji statni organizace nékteré zemé¢. Malware infikoval vladni
a vyzkumné instituce a kradl citliva data. Podle SRI mohl napéachat vétsi Skody nez dfive
objeveny Spionazni malware Red October, ktery se zaméfoval na vychodoevropské zemé
a staty byvalého sovétského bloku. SRI spolupracuje na dal§im vySetfovani malwarové
operace MiniDuke ve spolupraci se specialni telekomunikacni sluzbou STS a rumunskym

CERT (204).

Nezéavisla komise slozend z prednich odborniki na mezinarodni pravo zpracovala (bfezen

2013) otazku kybernetickych konflikti vzhledem k mezinarodnim smlouvam. Odbornici
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se zabyvali otazkou hodnoceni kybernetického utoku a dosli k zavérim, Ze napiiklad utok
S pouzitim malwaru Stuxnet na iranska jaderna zatizeni, za nimz stoji USA a Izrael, 1ze oznacit
za akt sily. Otazkou ale zlstava, zda mohl predstavovat ,,0zbrojeny utok*, ktery by pak byl
z hlediska mezinarodnich smluv (napf. Zenevskych konvenci) povaZovan za zaminku
k ozbrojenému konfliktu nebo valce. Naopak kyberneticky utok vedeny v ramci otevieného
vojenského konfliktu je dle zpravy jednoznaéné mozné povazovat za ozbrojeny utok a jeho
puvodci se stavaji pfimymi ucastniky konfliktu. Nejspornéjsi otazkou ale i nadale ziistava

nanejvys problematické urcovani skute¢ného ptivodce ttoku (24; 235).

Indicky ministr komunikaci a informacénich technologii uvedl (tinor 2013), ze indicka vlada
pracuje navytvoieni politiky kybernetické bezpecnosti, ktera by Iépe reagovala
na kybernetické hrozby a chradnila obCany. Indicky bezpecnostni tym CERT-In jiz nyni
monitoruje provoz nainternetu a hleda ptipadné zloCinné aktivity. Ministr také prohlasil,
Ze se bude intenzivné zabyvat vefejnou osvétou V této oblasti a ochranou obyvatel pied
kybernetickymi utoky. Zarovenl zdiraznil nutnost mezinarodnich smluv, které by umoznily

stihani ato¢nikt i mimo Indii (206).

Ruska kybernetickda Spionaz proti Gruzii vroce 2011. Gruzinskému CERT se podafilo
odhalit rozsahlou $pionazni sit’ na poc¢itacich patticich vladnim institucim. Sit’ byla vytvofena
za pomoci sofistikovaného malwaru umisténého na stranky s vysokou pravdépodobnosti
navstévy cilového uZivatele. Malware vyhledaval a kradl citlivé dokumenty a vyuzival
webové kamery, mikrofony a keyloggery pro tcely Spiondze. Gruzijskému tymu se dokonce
podafilo uspéSné nastrazit honeypot (ndstroj pro odchyt malwaru) a =ziskat kontrolu
nad poc¢itacem jednoho z hackerd. Kromé poskytovatele pfipojeni, e-mailové adresy
a dokumentt tykajicich se vyvoje malwaru ziskali dokonce i videonahravku hackera pies
webovou kameru. Spolu s dalsimi materialy byly tak ziskany dikazy kybernetické Spionaze

vedené proti Gruzii ruskou hackerskou skupinou s napojenim na ruskou vladu (164; 246)

Kyberneticky prostor ma byt zafazen mezi tradicni vale¢né sféry. Tedy mezi mote, zemi

a vesmir, prohlasil (fijen 2010) naméstek ministra obrany USA William J. Lynn Ill. Toto
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prohlaseni navazuje na vznik ufadu U. S. Cyber Command v kvétnu 2010 a na jeho dohody
S Ministerstvem obrany a Ministerstvem pro vnitini bezpecnost z posledni doby. Informacni
technologie poskytuji kritické vyhody ve vSech valeCnych sférach a je proto tieba

kyberneticky prostor hajit (241).

DDoS utoky na Myanmar (Barma) byly patnactkrat vétsi nez Gitoky na Estonsko v roce 2007
(viz vyse). Utoky DDoS s nevyzadanymi udaji o velikosti az 15 Gb/s na hlavniho (jediného)
poskytovatele internetu Myanmaru MPT (The Myanma Posts and Telecommunications)
paralyzovaly ¢ast infrastruktury zemé. Poc¢atek tokl byl datovany pied termin vSeobecnych
voleb (7.11.2010 — stanovenych mistnim vojenskym rezimem). Objevuji se spekulace o tom,
ze utok spustila sama junta k manipulaci s vysledky voleb. Jiné teorie spekuluji se zdrojem

utoku ze zahraniéi (10; 228).

Situace kolem postupného zvetejiovani dokumentd E. Snowdena prostfednictvim
vyznamnych medialnich agentur (viz vySe) nema daleko K jiné, avSak neméné vyznamné

udalosti z roku 2010 — zvetejnéni dokumenti WikiLeaks.

WikiLeaks zvetejnila 400 000 dokumentt z valky v Iraku. V dokumentech je mimo jiné
poukazano na to, Ze americti velitelé ignorovali dilkazy o muceni irdckou policii a irackymi
vojéky a také, Ze vice nez 15 000 civilisth zahynulo v incidentech, o kterych nebyly diive

poskytnuty informace. Databaze pokryva obdobi 2004-2009 (229; 244; 245).

Ptehledna aktualizace Casové posloupnosti ,,The WikiLeaks drama: A timeline* od 28.11.2010

(prvni zvefejnéni informaci nékolika zahraniénimi medialnimi agenturami) do 8.12.2010

vvvvvv

zvefejiovanych udalosti spole¢nosti CSO (199).
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4.4 Ceska republika

Evropska unie v ramci zvySeni povédomi kybernetické bezpecnosti obanti poiada od fijna
roku 2011 kampan nazvanou European Cyber Security Month opakujici se v mésici tijnu
daného kalendéainiho roku — v roce 2013 jiz potieti. Projekt cili na nékolik klicovych témat
a udélosti s globalnim dosahem. Byl podpofen agenturou ENISA a Evropskou komisi. Ceska
republika s vyjimkou tiskového brifinku pofada konferenci prostiednictvim Narodniho centra
CERT Ceské republiky.) Konference ,,Kyberpsycho* — prevence, feSeni a pravni souvislosti
elektronického nésili je zaméfena na mladé uZzivatele internetu a mobilnich technologii.
ainiciativ v ramci této kampané, ale kromé jednodenni konference zde zadné jiné aktivity
prezentovany nejsou (k datu 1.10.2013). Na zaklad¢ téchto aktivit dojde (podle popisu)
k prohloubeni komunikace a spoluprace mezi zainteresovanymi subjekty. Kalendar akci
na fijen ukazuje Sest jednodennich akci, na listopad pét, v zafi jich bylo devét. Je-1i mésic fijen
evropskym mésicem kybernetické bezpecnosti, 1ze predpokladat, Ze dojde k navySeni aktivit
CERTu Ceské republiky pana Mgr. Rohel). Podle kalendéie akci to zatim tak nevypada (106;
107; 116; 180; 181; 182; 183; 188).

Na webu narodniho CSIRTU je umisténa k 17.10.2013 novinka ,.Doporuceni pro ptipad
napadeni DoS ¢i DDoS utokem* které vypracovalo NCKB s partnery ze statni, soukromé
a akademické sféry na zékladé DDoS utokt z dubna 2013 (viz dale). Samotny dokument
obsahuje n¢kolik zédkladnich pojmi uvedené analyzy s kratkym vysvétlenim. Vysvétleni pojmu
»kyberneticky utok“ je odlisSny od vysvétleni, které je soucasti Vykladového slovniku
kybernetické bezpecnosti, ktery je nawebu NCKB ke stazeni také (153). NCKB resp.
zpracovatel (ktery mél byt k tomu veden) zpravované analyzy nereflektoval pojem, ktery
jednes jednim znejcastéji pouzivanych v souvislosti s jakoukoli charakteristikou
uskutecnéného ,,kybernetického tutoku“. Dalsi slovo v obsahu pfedchoziho vysvétleni

,autorizace® (spojeni s pfistupovymi pravy) by moznd méla byt nahrazena slovem
poJ p povy pravy) D0y
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Lautentizace” (ovétfeni identity) vychazime-li zjiz zminovaného Vykladového slovniku
a pochopeni z pozice bézného uzivatele. Autor analyzy uvadi odkazy na pouzité zdroje
Z obdobi let 1998, 1999, 2000 a 2006. Je-li seznam zdroji kompletni, tak nam NCKB
prezentuje material, jehoz obsah je v nékterych bodech sedm az 15 let stary. Technologicky
(pocitacovy) vyvoj se meéni kazdym rokem, tak musime my, bézni uzivatelé, kteti maji snahu
dozvédét se néco vice o pocitatové bezpecnosti, vEfit tomu, ze zpracovany material
predlozeny nejvyssSi statni autoritou na problematiku kybernetické bezpecnosti neni svym
obsahem Castecn¢ zastaraly. Materidl sam o sob& neni ni¢im, co by zkuSeny pracovnik
v problematice pocitacové bezpecnosti nevédél nebo minimalné jiz mél mit zakladni
povédomi. Mozna jsou zde zvefejilované informace uréeny pro jiny okruh ,,Ctenaii™ nez
je bézny uzivatel. Potom by vSak postradala smysl jedna z hlavnich ¢innosti NCKB
popisovana jako ,,0svéta a podpora vzdélavani v oblasti kybernetické bezpecnosti® (65; 185;
187). Pronavstévnika webu NCKB tak vzrustd mira nedivéry, zde Vv praci nejednou

zminovana.
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CSIRT.CZ varoval pied phisingovou zpravou cilenou na uzivatele Ceské spofitelny. Bohuzel
datum zvefejnéni je k datu 1.10.2013 (viz Obréazek &. 4). Samotna Ceska spofitelna zveiejnila

toto upozornéni jiz 13.9.2013 (viz Obrazek ¢. 5).

#HCSIRT.CZ  Novinw
[ [ ]
powered by CZNIC
CSIRT.CZ zachytil phishingovou zpravu sméfujici na uzivatele Ceské
sporitelny
NOVINKY . .
01.10.2013 11:59
AKTUALNE Z BEZPECNOSTI Chtéli bychom uZivatele v CR varovat pred zpravou, ktera se tvafi, jako by byla odeslana z adresy
O NAS support@csas.cz. Jedna se o klasickou phishingovou zpravu. Odkaz, ktery se v ni nachazi
S neodkazuje na stranky Ceské spofitelny, ale na adresu
HLASENI INCIDENTU www.dt. smesx.gov.cn/images/cz/index html, ktera je oviadana Gtonikem, ktery se tak snazi ziskat
SPOLUPRACE prihlaovaci udaje nepozornych uZivatel(
FAQ
ODKAZY
KONTAKT ’_
STATISTIKY i P .
P?ihlasit se k vy?eSeni problému.
RSS
. P?ihlaseni SERVIS 24
ENGLISH / CESKY

Obrazek ¢. 4: Opozdéné varovani CSIRT.CZ pred phishingovou zpravou. Dostupné na:
http://csirt.cz/page/1633/csirt.cz-zachytil-phishingovou-zpravu-smerujici-na-uzivatele-ceske-
sporitelny (68).
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Aktuality & <

-3

Tisknout Poslat

13.09.2013 13:00

Upozornéni na novy pocitacovy vir, ktery se Sifi pomoci e-mailovych zprav
Vazeni klienti,

chceme Vas upozornit na vyskyt nového poéitadového viru, ktery miZe v pfipadé napadeni vaSeho potitate
ovliviiovat mimo jiné i praci v internetovém bankovnictvi.

Vir se §ifi pomoci tzv. phishingové zpravy, tedy podvodné emailové zpravy, ktera v tomto pripadé vzbuzuje dojem, Ze
byla zaslana z emailové adresy Ceské posty. Souéasti emailu je priloZeny soubor, ktery po spusténi nakazi potitaé
virem.

VEénujte proto zvySenou pozornost emailovym zpravam, které dostavate, a pfedevsim pak pfiloham, kieré tyto zpravy
obsahuji. Pokud mate podezfeni. Ze jste takovy email obdrZeli, neotvirejte jeho pfilohy a ihned kontakiujte Klientskou
linku Ceské spofitelny na bezplatném telefonnim &isle 800 207 207.

Pfi pouZivani klientského certifikatu v internetovém bankovnictvi také nenechavejte vasi Cipovou kartu s klientskym
certifikatem ve Ctecce Cipovych karet, jestlize neprovadite bankovni operace, ale pouZivejte ji pouze pro prihlaseni a

autorizacniho kodu k transakci v internetovém bankovnictvi.

Pokud budete dodrZovat tyto zasady bezpecného pouZivani internetbankingu, minimalizujete tak moZnost zneuZiti
vasich finanénich prostfedkd. Daléi rady a tipy ohledn& bezpeénosti najdete na www csas.cz/bezpecnost.

Ceska sporfitelna

Obrizek & 5: Upozornéni Ceské spo¥itelny na novy potitatovy vir. Dostupné na:
http://www.csas.cz/banka/content/inet/internet/cs/news_ie_1983.xml (79).

Na tomto piikladu je patrné, Ze spoluprace mezi subjekty majici zodpovédnost za urcitou
problematiku neni viilbec dobfe nastavena. Planuje-li se v mésici fijnu 2013, v tzv. evropském
dni kybernetické bezpecnosti, prohloubeni komunikace a spoluprace mezi zainteresovanymi
subjekty a navazani spoluprace s novymi (informace na webu NCKB), miZzeme ptedpokladat,
ze napf. finan¢ni a bankovni instituce, na které jsou podnikany casté utoky a zejména proti
vSem uzivatelim vyuzivajici internetové bankovnictvi, ze reakce bezpecnostniho tymu,
do které oblast bankovnictvi spadd, bude v minimalnim stupni informovanosti rychlejsi

v v

a uspesnéjsi. V Némecku operuje bezpecnostni tym pouze pro sektor bankovnich instituci,
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v Rakousku sit’ mezi statnim a soukromym sektorem, kde dochazi k vyméné aktualnich hrozeb
a v Ceské republice tym, ktery piinasi aktudlni informaci 17 dni po jejim zvefejnéni na webu
dot¢ené instituce. Bohuzel, vSude je psano, ze koordinace a spoluprace je nastavena
(nad)standardné¢, uzaviraji se smlouvy a memoranda, kterym ale chybi celkem zasadni aspekt
— zodpovédnost a vyvozeni disledkil. Phishingové zpravy zneuZivajici uzivatele Ceské
spotitelny, jsou podle vefejn¢ dostupnych informaci nejcastéj$imi typy utokl. Jednd se
0 celosvétovy fenomén, kdy se utocnici snazi ziskat ptistupové udaje k bankovnimu uctu obéti

(uzivatele) takového tutoku (68).
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Ceska posta, s. p. zaznamenala paty phishingovy ttok (viz Obrazek &. 6). Jako statni podnik,
ale s komercnimi aktivitami spadd jeho infrastruktura na narodni CSIRT. V takovémhle
ptipad¢ i vSech dalSich by se nemélo hledét, kam ktery druh utoku spada, respektive kdo

ma byt tymem reakce — vcetné upozornéni, ale jedna-li se o vyssi pocet uzivatell, coz lze

Vv tomto piipadu predpokladat, nemtze dochazet k reakcim resp. nezvetejnéni upozornéni (77).

~—_— p
ce*é m Uvodni stranka

bcané a domacnosti %0’ Firmy a podnikatelé orporace a velké firmy

Y ARCHIV INFORMACI
Uvodni stranka » Archiv informad » Aktuality » 2013 »
Ceska posta zaznamenala paty phishingovy iitok

Archiv informaci

0y - Ceska posta zaznamenala paty Q
P - phishingovy utok "
2012 :

2011 : 2. 10. 2013
2010 =
: Ceskd posta upozomiuje své klienty na v pofadi jiz paty phishingovy dtok. Podvodny email je
2008 i nyni zasilan z adresy noreply@cpost.net. E-maily z uvedené adresy nemaji s Ceskou postou nic
2008 i spolecného.
2007 ' L . - . L
iV predmétu téchto podvodnych e-maild je uvedeno . Informace o zasilce”. Samotny e-mail pak
@ Tiskové zpravy i opét obsshuje text psany Spatnou CeStinou a upozorfiujici zékaznika na Udajné nedodani
:  zasilky a mozné sankce. D@razné Zadame klienty, aby na Zadny odkaz v e-mailu neklikali,
UZiteéné néstroje :  vopacném piipadé jim hrozi staZeni Skodlivého kddu do jejich pocitace a piipadné zneuZiti

jejich dat, véetné osobnich a pristupovych Gdajd.
o/ vyhledat postu nebo PSC »

®/ Spoitejte si postovné »

¥/ Sledovéni zasilek (Track & Trace) »
:®/ Zména dispozice balikd »

X/ Dokumenty ke staZeni (v¢. ceniku) » \% Tisk

Jestlize takovy e-mail obdrZite, odeslete jej, prosim, na adresu info@cpost.cz.
Rozhodné na tyto e-maily nereaguijte!

Dékujeme.

Obrizek &. 6: Varovani Ceské posty pied phishingovym witokem. Dostupné na:
http://www.ceskaposta.cz/cz/aktualne/aktuality/2013/ceska-posta-zaznamenala-paty-
phishingovy-utok-id41989 (77).
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Varovani Ceské bankovni asociace (viz Obrazek ¢. 7) pred novou formou hackerskych ttoki

ze dne 4.10.2013 viz tiskova zprava (75; 76).

jt§ CESKA BANKOVNI ASOCIACE

CESKA BANKOVNI ASOCIACE VARUJE PRED NOVOU FORMOU
HACKERSKYCH UTOKU

04.10.2013
Podobné pripady se objevily i v daléich evropskych statech

Praha, 4. 10. 2013 — Ceské bankownictvi zaznamenalo v téchio dnech novou formu hackerskych Gtokd.
Jejich cilem je oviddnout Kientdy pofitad, ziskat tak pfistup k jeho internetovému bankovnictvl a nasledné
prevést penize na (toénikdy 0Zet. Podle odbomikd na kybemetiku je Gtok rafinovanéjsi neZ vEtSina
predchozich pfipadd. VYyznatuje se tim, Ze se snaZi obejit i standardné pouZivanou dvoufaktiorovou
autentizaci ovliddnutim nejen poiitate, ale i chytrého telefonu.

Soubor:
Tiskova zprava

Kategorie:
Tiskove zpravy

Obrizek &. 7: Varovani Ceské bankovni asociace. Dostupné na:
https://www.czech-ba.cz/sites/default/files/dokumentyclanku/ceska-bankovni-asociace-varuje-
pred-novou-formou-hackerskych-
utoku/04102013tzchaceskabankovniasociacevarujeprednovouformouhackerskychutokufinal.p
df (75).
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Cesky vladni GovCERT ani narodni CSIRT o informaci zatim neinformovaly (viz Obrazky
¢. 8,9 ze dne 5.10.2013).

0000 Narodni

2990 cenfrum ) 9
DI9P kybernetické

Q0000 bczpcinosti

(voD VLADNI CERT RKB INFORMACNI SERVIS LEGISLATIVA ODKAZY KONTAKTY
Zranitelnosti Uvodni strénka » Informagni servis » Zranitelnosti
Aktuality
Pracovni prileZitosti Zran rte|nOStI

02.10.2013 Cisco 108 Software DHCP - odmitnuti sluZeb (DoS)

27.09.2013 IBM iNotes - chyba zpiisobujici pretefeni vyrovnavaci paméti miiZe umoZnit prinik do systému
19.09.2013 Microsoft Internet Explorer — chyba v zabezpedeni

17.09.2013 Java aktualizace SE Development Kit (JDK) verze 7 - pfidana funkce Deployment Rule Set
09.09.2013 Cisco Secure ACS for Windows 4.x - kriticka zranitelnost

04.09.2013 0S X - chyba zabezpe€eni umoZfiuje ziskat pomoci sudo opravnéni super uZivatele
30.08.2013 Alienvault OSSIM source open SIEM 4.1 - nékolikanasobna SQL Injections zranitelnost

26.08.2013 Cisco Unified Communications Manager - denial-of-service a buffer overflow zranitelnosti
21.08.2013 Windows XP — jejich odchod do diichodu bude réj pro hackery
16.08.2013 PUTTY — nékolikanasobna Zranieinost

Obrizek ¢&. 8: Zadné upozornéni se na webu GovCERT neobjevilo. Dostupné na:
http://www.govcert.cz/cs/informacni-servis/zranitelnosti (191).
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Aktualné z bezpecnosti (RSS)

Hledéni d'ébla: ivod do reverzniho inZenyrstvi malwaru a daliiho softwaru

03.10.2013 21:35

0}

Video z prezentace Barta Hoppera na konferenci DerbyCon - 3.0.

Vyzkum detekuje nebezpeény malware skryvajici se v perifernich zafizenich

02.10.2013 18:16

Vyzkumnici z Berlina pfedvedli, Ze jsou schopni detekovat dfive nedetekovatelny skryty maltware,
ktery sidli v grafickych a sitovych kartach.

Otazky bezpecnosti ajaxovych aplikaci

02.10.2013 18:10

Tento £lanek se tyka zasadnich otazek bezpeénosti, které musime Fesit bEhem posuzovani
aplikaci postavenych na ajaxu.

Chyba v prohlizeci Firefox pro Android umeoiniuje ukrast data z 5D karty

02.10.2013 11:23

Tato zranitelnost umeéfiuje Gtoénikovi ziskavat Udaje jak z SD karty. tak i soukroma data uZivatele
z prohliZete Firefox. Aby mohl Gto€nik wvyuZit tuto zranitelnost, je zapotfebi, aby uZivatel

nainstaloval na své zafizeni kodlivou aplikaci nebo oteviel HTML soubor se Skodlivym

£ >
Javascriptem v nezaplatované verzi Firefoxu. Tato chyba byla jiZ odstranéna, a to v posledni verzi
Firefoxu 24 (vyila 17. 9.).
eDl TFO

S - N

<T 'S CSIRT.CZ zachytil phishingovou zpravu sméfujici na uZivatele Ceské spofitelny

=1 ‘i' o 01.10.2013 11:58

E.'p\ ) & 1311 ]

').,»*9 FMQQ,QQ Chtéli bychom uZivatele v CR varovat pfed zpravou, kiera se tvafi, jako by byla odeslana z adresy

Obrizek & 9: Zadné upozornéni se na webu CSIRT.CZ neobjevilo. Dostupné na:
http://www.csirt.cz/news/security (69).

Predchozi redlné piiklady poukazuji na Spatné nastavenou spolupraci v oblasti zvetejiiovani

a sdileni informaci vztahujici se k bezpecnosti Ceského internetu. Urcité by nemél byt

problém, aby napf. na strdnkdch narodniho tymu byla databaze, s omezenym piistupem

(n&kolika desitek jedincii v ramci Ceské republiky) a podminkou schvaleni ze strany uréitého

gestora tymu, jesté pfed zvefejnénim (pravé piidanych) aktudlnich hrozeb rtiznych subjekti,

piednostné z ostatnich bezpe¢nostnich tymi Ceské republiky, bankovniho sektoru,

poskytovateli internetovych sluzeb, a témi, ktefi zdsadnim zplsobem internet jako takovy

vyuZzivaji a potiebuji k existenci. Podle frekvence v soucasnosti takto zvetejiiovanych zprav

(napt. Ceské spofitelna za mésice srpen az zati 2013 upozoriiovala na tfi incidenty spojené

s podvodnymi emaily a SMS zpravami) by se jednalo o zatim nékolik desitek zprav za rok.

V piipadé rozsahlejsiho utoku jako v bfeznu 2013 se i tak pocet zvefejnénych informaci
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vladniho i narodniho tymu dostal na dvé zpravy CSIRT a tfi zpravy NBU véetné nékolika

vyjadieni zastupct téchto instituci v médiich (78).

,Rekapitulace (D)DOS utokd ze dnu 4. 3. — 7. 3.“ je nazev dokumentu v odkazu uvadéjici
chybné datum — rok 2012, coz si asi bézny uzivatel nev§imne a na samotny dokument to nema
zadny vliv. V samotném dokumentu (obsahové pozitivnim ke v§em zucastnénym subjektiim)
jsou potvrzeny negativni zkuSenosti pfi sdileni relevantnich informaci o Gtocich mezi pfimo
zacastnénymi subjekty, odkazujici se na zakon a vyhlasky. Timto je branéno efektivni

spolupraci mezi poskytovateli internetovych sluzeb a bezpe¢nostnimi tymy (65).

V zalozce Zajimavé odkazy je nefunkéni odkaz (222), pouzijeme-li domovskou stranku
TERENA (221) zjistime, ze ,,ti“ v uvedeném odkazu patii TERENA’s Trusted Introducer
tzn., akreditacni systém, ktery pomaha budovat sit’ davéry (,,Web of Trust“ pojem znamy
v rakouském CIRCA, viz kapitola 3.3) mezi bezpec¢nostnimi tymy CSIRT. Takova spoluprace
musi byt zaloZena na silné divéfe mezi bezpecnostnimi tymy mnoha sektorl, zejména

vyzkumnych, vzdélavacich, komerénich a statnich instituci (218).

Vyse popisované, svym zpusobem pro mnoho ¢tenaiii nevyznamné chyby na webu ¢eského

narodniho bezpecnostniho tymu, v§ak vyvolavaji ur¢ité pochybnosti hranic¢ici s nedtivérou.

Aktivni spoluprace ceskych bezpecnostnich tyml probehla v bieznu 2013 pfi tzv. (D)DoS
titocich proti medialnim a finanénim institucim Ceské republiky. Active24-CSIRT analyzoval
malware, CESNET-CERTS analyzoval provoz sit¢ CESNET2, CSIRT-MU monitoroval
chovani sit¢ Masarykovy univerzity a detekoval stopy vedouci k podezieni na malware,
CZ.NIC-CSIRT se pfipravoval na moznost napadeni autoritativnich DNS (Domain Name
Server) serveri v doméné .cz a webovych sluzeb, CSIRT.CZ komunikoval s ostatnimi
CSIRT tymy a subjekty, shromazd’oval, vyhodnocoval a distribuoval informace, byl
v kontaktu s dal§imi potencialnimi cili Gtoku, zajistoval komunikaci s médii, byl v kontaktu

s NBU a bezpeénostnimi slozkami (160).
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Nékteré prvKky spoluprace probéhly téméi podle casti ,,Strategie pro oblast kybernetické
bezpecnosti Ceské republiky na obdobi 2012 — 2015“ kde se zdiiraziuje zadouci koordinace
vSech iniciativ, at’ uz statnich, komercnich a akademickych subjektt, a kde pouze spojené tsili
ma vést k posileni kybernetické bezpecnosti a nebude dochazet ke tfisténi sil a mnohdy
zbytetnému dublovani Cinnosti. Vzajemna divéra a sdileni informaci jsou zakladnim
pfedpokladem pro uspéSnou vzajemnou spolupraci mezi vefejnym a soukromym sektorem
(186).

Cilené¢ DDoS utoky proti webtim zpravodajskych, finan¢nich a bankovnich instituci. Webové
stranky iDNES.cz, iHNED.cz, Novinky.cz, Lidovky.cz, Denik.cz, Zivé.cz, Mobilmania.cz
aEl5.cz byly dne 4.3.2012 pod rozsdhlymi DDoS  utoky. Nasledujiciho dne utoky
pokracovaly proti webu Seznam.cz a dne 6.3.2013 proti sluzbam (internetové bankovnictvi,
terminalové platby, atd.) Ceské narodni banky, Ceské spotitelny, CSOB, Fio banky, KB,
Prazské burzy cennych papirt, Raiffeisenbank. Informace o provedenych utocich potvrdili
provozovatelé dotéenych webll. VySetiovani utokii zatim poukazuje na pfistupy zejména
z ruskych a Geskych IP adres. Situace je nadile analyzovana i ze strany NBU, CZ.NIC,
CESNET, BIS a jinych subjektt (83).

Vyjadteni vykonného feditele sdruzeni CZ.NIC ke kybernetickym ttoktim v Ceské republice.
Reditel CZ.NIC se vyjadiil (12.3.2013) k nedavnym utoktim na &eské weby. Pravdépodobné
se nejednalo o utok typu DDoS, ale jen DoS (Denial of Service) a je mozné, ze se na jeho
tvorb& nepodilel placeny botnet, ale jen cilen¢ sestaveny systém. Ackoli utok nebyl nijak
slozity, dokazal vytadit z provozu naptiklad i platebni terminaly nebo SMS sluzby, coz svédci
o $patné struktufe a zabezpedeni Eeskych poskytovatell sluzeb. Rada stop ukazuje, Ze titok
mél pivod vruské siti RETN, ale ruskd strana zatim neposkytla podrobngjsi informace.

Béhem vySetiovani se také projevilo nedostateCné legislativni podchyceni kybernetické

bezpecnosti, které naptiklad komplikuje sdileni informaci o provozu na siti (73; 243).
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Névrh zédkona o kybernetické bezpecnosti byl po meziresortnim piipominkovém fizeni

zaslan dne 28.6.2013 vlads CR k projednani’ (176; 177). Divodova zprava viz odkaz (175).

Samotny navrh ,,Zakona o Kkybernetické bezpecnosti“ pocitd s postupem ,,Varovani“
(viz § 14) ktery zatim, podle dosavadnich zkuSenosti (viz ptedchozi), vazne na vzajemné
spolupraci mezi subjekty (podle Zakona narodni CERT nebo organy, vykondvajici ptisobnost
vV oblasti kybernetické bezpe¢nosti v zahrani¢i). Varovani méa zveiejnit NBU (v zakoné jako
Utad) na webu vladniho CERT a déle je oznami povinnym osobam podle Zakona (viz § 3).
Na pocatku této kapitoly prezentované redlné zkuSenosti s opozdénymi resp. nezvetrejnénymi
hrozbami (pfedpokladejme nevelkého rozsahu nesouvisejici se stavem kybernetického
nebezpeci, viz § 14) prosttednictvim narodniho CSIRT zatim nenasvédcuji spravné nastavené
koordinaci a spolupraci mezi vladnim a narodnim tymem, kde by tak podle navrhu Zakona
mélo byt. Vramci prevence by jakdkoli varovani méla byt zvefejnovana na vladnim
I narodnim webu. Do doby t¢innosti zakona (je pfedpokladano datum 1.1.2015) je zatim jesté
casovy prostor tyto a ptipadné jiné navrhované postupy nastavit i u€inné. V soucasnosti (fijen
2013) tomu tak neni. Né&kolikrat zde zmifniovana diivéra resp. nedtivéra je bohuzel i na strané
Zéakona (Varovani viz vyse), dale to, Ze spravni delikty projednava samotny Ufad (nezahéji-li
fizeni do jednoho roku resp. tii let od spachani spravniho deliktu, odpovédnost pravnické
osoby zanikd; pravnickd osoba nenese odpoveédnost, prokaze-li, Ze vynalozila veskeré usili
vedouci k zabranéni poruseni pravni povinnosti — Kdo posoudi pojem veskeré Usili?); vySe
deliktl v rozmezi od deseti tisic do sta tisic korun ¢eskych (viz § 30, pro nékteré komeréni
subjekty témdf smé§né Gastky, pro nékteré mozna i likvidaéni). NBU nedisponuje vlastnimi
zamestnanci z fad pocitacovych odbornik, ktefi by byli schopni posuzovat nékterd stanovena
kritéria. Bude dochéazet k posudkiim ze strany soukromych subjektli nebo postaci zdkonna
Giprava, kterou zpracovaval NBU a vystaéi si s tim? Objevuji se i nazory (viz Napravnik,
2013), ze by Zakon nem¢l stat samostatn¢, ale mél by byt soucasti zakona o krizovém fizeni

(248), kde jsou informa¢éni a komunikaéni systémy odvétvovymi kritérii kritické

7212014 byl Navrh zikona o kybernetické bezpetnosti schvalen vladou Ceské republiky viz
http://www.nbu.cz/cs/aktuality/1262-vlada-2-ledna-2014-schvalila-navrh-zakona-o-kyberneticke-bezpecnosti
nebo http://www.vlada.cz/cz/media-centrum/tiskove-zpravy/vysledky-jednani-vlady--2--ledna-2014-114800.
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infrastruktury. Zustava nepiehledna, pro nékoho mozna i chaotickd posloupnost subjekti,
NBU (jako narodni autorita problematiky — sidlo v Praze), NCKB (zbyte¢ny mezistupeti,
sidlo v Brng¢), vladni CERT (GovCERT, spadajici pod NCKB), narodni CSIRT
(provozovany sdruzenim CZ.NIC — spravcem &eské narodni domény, sidlo v Praze). Cesky
kyberneticky prostor a pravni prostiedi ,,Zakona o kybernetické bezpecnosti* ¢eké zatézkavaci

zkouska nedaleké a realné budoucnosti.

,Zprava o ¢innosti CSIRT.CZ (Narodniho CSIRT CR) za rok 2012“ vydana 10.5.2013
viz odkaz (64). Cesky vladni GovCERT.cz podobnou zpravu zatim nevydal.

Vykladovy slovnik kybernetické bezpefnosti — druhé vydani. ,,Policejni akademie CR
a Ceska pobotka AFCEA za aktivni podpory pracovniki NBU CR, Narodniho centra
kybernetické bezpecnosti a odborné vefejnosti vydaly druhé, rozsitené vydani slovniku
kybernetické bezpecnosti doplnéné o anglicky pieklad ceského vykladu odbornych vyrazi.“

(153; 189).

Projekt ,,Czech CyberCrime Centre of Excellence® tzv. C4E, je realizovan Masarykovou
univerzitou v Bmé& ve spolupraci s n&kolika subjekty statni i komeréni sféry (napt. NBU,
Kriminalisticky ustav Praha, Risk Analysis Consultants s.r.0.) za finan¢ni podpory Evropské
unie. Hlavnim cilem projektu je vytvofeni kvalitniho centra pro Skoleni a vzdélavani v oblasti
prevence a represe kybernetické kriminality. Obdobi projektu je v rozsahu kvétna 2013

do dubna 2015.8

® Detail projektu viz https://www.muni.cz/ics/research/projects/23963?lang=cs.
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5. Zhodnoceni vysledku a doporuceni

Kapitola hodnoti vysledky analytické ¢asti.

Spoluprace CERTs statti Evropské unie je s urcitosti na postupném rozvoji aktivit vedouci
K prohlubovani vySe zminované duvéry (dfive jako Web of Trust). Vramci Evropy
je nejaktivnéjSim subjektem poslednich let agentura ENISA. V ramci jednotlivych statt patii
mezi nejaktivnéj$i Nizozemi — sidla institutl Terena, Europol (EC3) a Estonsko, jako vid¢i

zemé Evropské unie v oblasti kybernetické bezpecnosti.

Porovnanim pfinosu informaci zvefejiiovanych na oficidlnich strankach nékterych tymt CERT
se najdou i zna¢né rozdily. Cesky vladni CERT uvefejiiuje (fijen 2013) na svych strankach
(191) jednou za 14 dni jednu informaci (minimalné se vztahujici k Ceské republice) zejména
0 zranitelnostech produktd, chybach v zabezpeceni, piipadné bezpeénostnich aktualizacich.
Piinos pro ¢tenate je minimalni. Zpravy ztraceji svoji hodnotu ze dne na den nékdy i z hodiny
na hodinu. Mé-1i ¢tenaf zdjem o informace témef v redlném cCase, miiZze si vybrat z nékolika
nabidek, které jsou svym piinosem na daleko vysSi Urovni, alespoil co se rozmanitosti
a frekvence zprav tyce. V ramci Evropy urcit¢ CERT-EU, ktery uvadi kazdou hodinu nékolik
zprav z raznych zdroji, podobné je na tom britsky portal NewsNow (198), ktery automaticky
a prubézné (kazdych pét minut) aktualizuje titulky s odkazy na zpravodajské servery z celého
svéta. Odkazuje na n& i celosvétovy CSIRT. Mimo Evropu a Vv trochu jiném formatu
je material amerického US-CERT vychazejici kazdy pracovni den ,,The DHS Daily Open
Source Infrastructure Report®. Denni souhrn publikovanych informaci z otevienych zdroju
tykajici se vyznamnych kritickych infrastruktur. Pfehled je rozdéleny na nékolik odvétvi
kritické infrastruktury a klicovych aktiv definovanych v ,the National Infrastructure
Protection Plan* (81; 82).

Je az politovani hodné, Zze cesky tym, ktery vznikl v ramci Evropské unie jako jeden

z poslednich vlibec, nedokazal vyuzit mnohaleté zkuSenosti jinych tymu. Pfitom ¢esky narodni

CSIRT provozovany sdruzenim CZ.NIC, ktery do doby zfizeni vladniho CERTu zastaval
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ijeno roli, a je vuzké spolupraci s NBU jako gestorem kybernetické bezpe&nosti,
ma V soucasnosti (fijen 2013) na svych strankach nckolika ndsobné vyssi produkci (fijen
2013) ato jak zkracenym ceskym piekladem, tak i uvefejnénim odkazu na ptavodni zpravu.
Urcité neni problém, odkud a jaké typy zprav zverejnovat. Moznosti existuji a jinymi subjekty
jsou vyuzivany. Cesky &étenai ma i piesto daleko vétsi moznosti na nékolika zahrani¢nich
portalech. Jinym typem formatu jsou blogy jako napi. CERT/CC blog, kde jsou piispévky
bezpecnostnich odbornikit CERT zveftejnujici vlastni zkusenosti. Pfispévky jsou zhruba jednou
dvakrat tydné (oproti ¢eskému tymu né€kolikanasobné) avSak obsahové velmi odborné (26).
Podobné blogy maji i soukromé bezpe¢nostni spolec¢nosti jako napt. AVG (12), Symantec
(213), FireEye (132), Emsisoft (87), Kaspersky (154) a jiné, které jsou velmi odborné a velké
mnozstvi spolecnosti (véetné vladnich a narodnich tymil) jejich ptispévky pravidelné vyuzivaji

ve svych rubrikéch.

Z vySe uvedenych divodud, lze prinos ¢eského CERTu pro uzivatele hledajici alespon
zdkladni informace k pocitacové bezpecnosti hodnotit tou nejhor$i moznou znadmkou.
Z vetejné dostupnych informaci je znamo, Ze provoz Ceského vlddniho CERTu stoji desitky
miliont korun ro¢né a zatim jsou vidét minimalni pfinosy, které by ve vysi jednoho procenta
zrocniho rozpoctu mohly byt zasadni. Nabizi se, zde jiz nckolikrat opakované a svym
zpusobem nejcharakteristi¢téjsi slovo — spoluprace, a to zejména s akademickou sférou jako
nezbytnym pifedpokladem dalSiho usili. Zakladnimi vyhodami takové spoluprace jsou
predevSim mezioborovi specialisté riiznych obort, ktefi dokaZou plnit specifické ukoly v fadé
akademickych pracovist, jejichz vysledky patii mezi svétovou Spi¢ku a to za vynaloZeni
mnohem niz$ich finan¢nich prostfedkt. S tim souvisi i do budoucna problematickéd personalni
obsazenost, technicka znalost, zajiSteni divérné komunikace s dalSimi zGcastnénymi
subjekty vedouci ke snadngjsi vyméné relevantnich a kvalitnich informaci, dohody,

memoranda, prubézny vyvoj davery.
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6. Zavér

Diplomova prace je rozdélena do deviti kapitol, z toho kapitola tieti (teoreticka) objasnuje
historické souvislosti vzniku CERTs v USA, Asii a Evropé. Kapitola ¢tvrta (analyticka)
je zaméfena na Konkrétni vystupy jednotlivych CERTSs, piipadné jinych subjektd

a eventualnich rozdilnosti danych vystupi. Kapitola pata hodnoti vysledky analytické ¢asti.

Hlavnim cilem prace bylo porovnani plisobnosti narodnich tymti zejména Clenskych stati
Evropské unie. Kapitola tieti shrnuje zékladni, teoretické informace této problematiky.
Kapitola ¢tvrta se zaméfuje na samotné, aktualni vystupy jednotlivych tymu a dalSich subjekti

vcetné kratkého shrnuti dané zpravy.

Jako dil¢i cile byly stanoveny - vytvoreni uceleného piehledu fesené problematiky a analyza
soucCasného stavu ve vybranych evropskych statech. Toto je obsazeno zejména v kapitole ¢islo
tii pro dané oblasti resp. staty. DalSim dil¢im cilem byla analyza aktudlnich hrozeb
kybernetické bezpecnosti, které jsou zpracovany v kapitole ¢islo Ctyfi vV nazornych piikladech
situanich zprav a studiich vydanych spole¢nostmi, které jsou Uzce napojeny na statni

ptipadné nadnarodni instituce (ndrodni CERTs, ENISA, Europol).

Hlavni metodou prace byla komparace a dokumentova analyza, ktera byla vyuzita ke studiu

a analyze odbornych informac¢nich zdrojii zejména v analytické ¢asti.

Existuyji tfi dimenze aktivit na urovni vladni, narodni a mezinarodni. Spoluprace
na mezindrodni uUrovni je po administrativni strance nastavena spolehlivé. Bohuzel,
vV minulosti jiz uskutenénd kybernetickd cviceni evropskych tyma ukézala, Ze praxe
je odlisna. Vladni a narodni uroven jednotlivych statl je také rozdilna. V samotnych statech,
diky vymezenym redlnym hranicim, je Uroven komunikace nastavena na vyS$§i urovni,
ale i zde se objevuji rozdilnosti mezi staty. Neexistuje idealni feseni, v predstavach a na papiru
zcela urcité, ale samotna realita jiz nckolikrat ukazala, ze slova spoluprace, koordinace,

zodpoveédnost a diivéra jsou nejlepsi cestou k priblizeni se predstavam.

70



Rozdilna teSeni v rdmci jednotlivych statd vedou k duplicitnimu usili a feSeni, v n€kterych
ptipadech i k izolovanosti a nekoordinovanosti. Je velmi dulezité odstranit duplicitni tikoly
a ¢innosti, pokud existuje né€kolik narodnich nebo vladnich tymt CERT v jedné zemi. Nabizi
se vicestranné dohody s externimi subjekty zejména internetovymi poskytovateli, mobilnimi
operatory a piisluSnymi statnimi organy na poli spoluprace a sdileni informaci

0 kybernetickych incidentech.

Samotné narodni resp. vladni tymy nemohou byt jedinou instanci k ochran¢ kybernetického
prostoru daného statu. Nedilnou souc¢asti jsou univerzitni tymy (centra) a komeréni spole¢nosti
specializované na kybernetickou bezpecnost, usnadiujici strategickou spolupraci a sdileni
informaci pro lepsi identifikaci a koordinaci mezi zG€astnénymi stranami s moznosti fesSit
narodni 1 mezinarodni priority a problémy souvisejici s kyberprostorem. Tymy CERT
by v ramci kazdého statu mély mit nastavené vlastni, odzkousené procesy, které zarucuji
efektivni spolupréci s minimalnimi dopady na zajmové kritické informacni struktury v pfipadé
ohroZzeni nebo nefunk¢nosti z diivodu kybernetickych utokt.. Opakuje se jiz nékolikrat zde
popisovand a nezpochybnitelnd, systematickd a strategickd spoluprdce mezi statnim,

univerzitnim a soukromym sektorem.

Velikost statu svou rozlohou neznamena vétsi pocet tymi. Estonsko jako stat s nejrozsifené;si
digitalni infrastrukturou a se zkuSenostmi kybernetickych utokl, mé jeden oficidlni CERT,
stejn¢ jako napt. Slovensko a Slovinsko, Polsko ¢tyfi, Rakousko pét, Ceska republika Sest,
Neémecko 22. Pocet tymia v ramci jednoho statu neni dilezity. Ukotveni rozsahu pravomoci
jednotlivych tymt, koordinace, a zejména 0zkéa spoluprace se subjekty riznych odvétvi mize
vést alespon k ¢astené, v n€kterych pripadech i kompletni ochrané kritickych informacnich
infrastruktur. Bezpecnostni tymy CERT nejsou dokonalym feSenim a nezarucuji absolutni
bezpecnost. Existence téchto tymu je jen jednim z aspektu oblasti pocitatové bezpecnosti,
které jsou ucastni vSichni, pocinaje spravei siti a sluzeb, manazery, internetovymi
poskytovateli a provozovateli sluzeb, bezpecnostnimi slozkami statu a staitem samotnym,
a pfinejmenSim vSech uZivatell, kteti by méli dodrzovat a znat zakladni pravidla chovéni

zejména na internetu.
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8. Seznam pouzitych zkratek

ACSC (Australian Cyber Security Centre)

AFCEA (Armed Forces Communications & Electronics Association)
APCERT (Asia Pacific Computer Emergency Response Team)

APT (Advanced Persistent Threat)

ASPI (Australian Strategic Policy Institute)

BKA (Bundeskanzleramt und Krisenmanagement)

BSI (Bundesamt fiir Sicherheit in der Informationstechnik

CCA (Consortium for Cybersecurity Action)

CERT (Computer Emergency Response Team)

CERT/CC (CERT Coordination Center)

CERT-Bund (Computer Emergency Response Team der Bundesverwaltung)
CERT-EE (The Computer Emergency Response Team of Estonia)
CERT-EU (Computer Emergency Response Team-European Union)
CESNET (Czech Education and Scientic Network)

CIIP (Critical Information Infrastructure Protection)

CIRC (Computer Incident Response Capability)

CIRCA (Computer Incident Response Coordination Austria)

CIRT (Computer Incident Response Team)

CISP (Cyber-security Information Sharing Partnership)

CSIRT (Computer Security Incident Response Team)

CSIRT-MU (Computer Security Incident Response Team of Masaryk University)
DDoS (Distributed Denial of Service)

DNS (Domain Name Server)

DoS (Denial of Service)

EARN (European Academic and Research Network)

ECSM (European Cyber Security Month)

EGC (The European Government CERTS group)
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ENISA (European Network and Information Security Agency)

FIRST (Forum for Incident Response and Security Teams)

FISA (Foreign Intelligence Surveillance Act)

GCHQ (The Government Communications Headquarters)

GovCERT.AT (the Austrian Government Computer Emergency Response Team)
IC3 (Internet Crime Complaint Center)

ICS (The Intelligence and Security Committee)

IGCI (Interpol Global Complex for Innovation)

IP (Internet Protocol)

ISPA (Internet Service Providers Austria)

IT (Information Technology)

JVN (Japan Vulnerability Notes)

Myanmar MPT (The Myanma Posts and Telecommunications)

NASK (Research and Academic Computer Network

NATO CCD COE (Cooperative Cyber Defence Centre of Excellence)

NATO CIRC (Computer Incident Response Capability)

NBU (Narodni bezpe&nostni tiad)

NCA (National Crime Agency)

NCKB (Narodni centrum kybernetické bezpecnosti)

NCSC (National Cyber Security Center)

NFC (Near Field Communication)

NSA (The National Security Agency)

RARE (Réseaux Associés pour la Recherche Européenne)

RFC (Request for Comments)

SOCA (the Serious Organised Crime Agency)

TERENA (Trans-European Research and Education Networking Association)
TF-CSIRT (The Task Force for Computer Security Incident Response Teams)
US-CERT (United States Computer Emergency Readiness Team)
USCYBERCOM (The United States Cyber Command)
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