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Abstrakt

Tato bakalatska prace, ktera nese nazev Virtualni prostredi pomoci softwaru Xen, pojednava
o operacnim systému GNU/Linux a jeho distribucich. Zabyva se také virtualizaci na serveru
nebo na stolnim pocitaci, zejména podrobné popisuje prostiedi Xen véetné vSech jeho moznosti
a nezapomina ani na nej¢astéjsi serverové sluzby. V prvni kapitole je rozebran pojem GNU/Linux.
Nejprve je zde zdokumentovana jeho historie. Dalsi bod se zabyva struénym prehledem nejcastéji
se vyskytujicich distribuci. Hlavni cast této kapitoly je vénovana predevsim konkrétni distribuci
Debian. Zde jsou popsany nejen historie a vyvoj této distribuce, ale také je zde podrobnéji rozebran
balickovaci systém. Posledni ¢ast kapitoly je zaméfena na moznosti instalace s detailnim popisem

celého procesu krok za krokem.

Druha, a to nejdulezitéjsi kapitola, je vénovana virtualizacim. Opét je zde nejdiive popsana
jejich historie, jsou naznadeny praktické moznosti vyuziti a druhy virtualizaci. Ctenai zde nalezne
strucné rozbory nejcastéji pouzivanych virtualizacnich systému. Treti kapitola se podrobné zabyva
technologii Xen. Je v ni nejen vysvétlen princip, na kterém je tato virtualizace vystavéna, ale hlavni
Cast této kapitoly se zaméfuje na moznosti praktického nasazeni a souhrnu zakladnich funkci.
V dal§i casti je popsana instalace a sprava hypervisoru vcetné predchazejici pfipravy. Velmi
dilezitym bodem je také vytvareni virtualnich strojii a jejich sprava, jejich migrace na jiny fyzicky
hardware nebo popis instalace jinych operagnich systém@ nez Linux. Ctvrta, krat§i kapitola,
se zabyva vycCtem a strunym popisem serverovych sluzeb. ZavéreCnou kapitolu tvofi souhrn

problému ¢i komplikaci, které se v prubéhu této bakalarské prace vyskytly.

Klicova slova

Xen, Linux, virtualizace, hypervisor, migrace, Debian



Abstract

This bachelor thesis, which is called The virtual environment by Xen software, deals with
the operating system GNU / Linux and its distributions. It also deals with the virtualization on the
server or desktop computer, in particular, describes in detail the Xen environment, including all of
its options and the most forgotten server services. In the first chapter is analyzed the concept of
GNU / Linux. First, there is documented history. Another section deals with a brief overview of the
most commonly occurring distributions. The main part of this chapter is primarily devoted to a
specific distribution Debian. There is described not only the history and development of this
distribution, but also more packaging system is analyzed there. The last part of this chapter is
devoted to the installation options with a detailed description of the whole process step by step.
Second and the most important chapter is devoted to virtual environments. Once again, there is first
described their history, the possibility of practical use and the types of virtualization are also
indicated there. Reader will find there a brief analysis of the most commonly used virtualization
systems. The third chapter detailed deals with the Xen technology. There is not only explained the
principle on which the virtualization is built, but the main part of this chapter focuses on the
practical use and a summary of basic functions. The next section describes the installation and
administration of hypervisor including previous preparation. A very important point is also creation
of the virtual machines and their control, their migration to another physical hardware or a
description of the installation of other operating systems than Linux. Fourth, shorter chapter deals
with a listing and a brief description of server services. The final chapter consists of a summary of

problems or complications, which in the course of this work occurred.
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1. Uvod

Cilem této bakalarské prace je rozSifeni semestralniho projektu, ktery byl zaméfen
na teoreticky prehled riznych moznosti virtualizaci a linuxovych distribuci. Jde predevsim
o zaméfeni se na jeden operacni systém a konkrétni typ virtualizace, dale také o praktické ovéreni
ziskanych poznatki o operacnim systému Linux a jeho instalaci na libovolny pocita¢ ¢i server.
Podminkou je, aby si dany systém kladl co nejnizsi naroky na vlastni béh a k jeho provozovani
nebylo nutné vlastnit novy vykonny pocita¢. Z tohoto divodu jsem vybral linuxovou distribuci
Debian, ktera je velmi ¢asto nasazovana jako serverové feSeni predev§im z davodu vysoké stability

a hardwarové nenaro¢nosti.

Hlavni ¢asti mé bakalarské prace neni ovSem jen samostatna instalace operacniho systému
Linux na server, ale pfedev§im podrobné rozebrani vyhody a nevyhody vyuziti virtualiza¢niho
prostiedi za pomoci softwaru Xen. V prvé fadé jde o hardwarovou podporu, moznosti vyuziti,
samotnou instalaci na server, bézny pocita¢ ¢i notebook. Dale mé& zajimala moznost vytvareni
virtualnich domén, spolehlivost celého systému nebo jednoduchost spravy at’ uz celého serveru,
tak i jednotlivych virtualnich stroja. Dulezitou vlastnosti bylo zaméfeni se na rtizné problémy
a snaha o jejich vyfeSeni 1 odlisSné metody virtualizace. Tyto poznatky a zkuSenosti, které¢ jsem

ziskal, jsem zahrnul do samostatné kapitoly.

Nedostatek hardwarovych prostiedki se bohuZzel projevil na nemoznosti dlouhodobé ovéfit
na jednom pocitaci aktualizace a nové verze jak opera¢niho systému, tak pfimo softwaru Xen a jeho
rozsifeni podpory pro novy hardware. Poznatky ziskané béhem této prace byly ve svém zavéru
aplikovany na specialni server, ktery jsem nasadil jako testovaci a postupné bude presunut na pozici

hlavniho aktivniho prvku pro bezdratovy pripojny bod vcetné rozsitujicich sitovych sluzeb.



2. GNU / Linux

GNU/ Linux ziskava v soucasné dobé stale vétsi oblibu 1 mezi béznymi uzivateli. Je tomu
tak zejména proto, ze na rozdil od jinych operacnich systému je volné€ k dispozici pro vefejnost
a kdokoli jej mize svobodné pouzivat ¢i dale distribuovat. DalSim lakadlem® je vysoka stabilita

a nizka hardwarova naro¢nost téchto systémua.

2.1 Historie

Samotny nazev Linux vznikl diky spravci univerzitniho FTP serveru, ktery na ném vytvoril
adresar ,,Linux“ jako spojeni dvou slov - kiestniho jména duchovniho otce celého projektu Linus
Torvalds a systému Minix jako ,,Linusiv Minix“. Logem a zaroveii i maskotem se stal baculaty
tucnidk Tux, kterého stvortil v roce 1996 Larry Ewing. Slovo GNU je rekurzivni zkratka pro GNU's
Not Unix (GNU neni Unix) a znamena, ze tento projekt je zaméfeny na svobodny software, ktery je
inspirovan operacnimi systémy unixového typu. Pavodnim cilem tohoto projektu bylo vyvinout
operacni systém se svobodnou licenci, ktery by vSak neobsahoval zadny zdrojovy kod ptivodniho
Unixu. V roce 1983 jej zalozil programator Richard Stallman. Tento cil se mu podafilo splnit témér
az po deseti letech, kdy posledni chybé&jici Cast, takzvané jadro neboli kernel, doplnil nezavisle
vytvorenym svobodnym jadrem Linux. Ackoliv se bézn€ pouziva samotné slovo Linux, spravné
by se mélo uzivat GNU/Linux, protoZze mohou existovat 1 jina jadra, napfiklad Hurd ¢i Solaris,

ktery je vyvinut spolecnosti Sun Microsystems.

Jak je uvedeno vySe, Linux zaCal puvodné psat ve svém volném case finsky student
helsinské univerzity Linus Torvalds. Jako zaklad pouzil zjednoduseny klon Unixu s nazvem Minix.
Jeho autor vsak nedal svoleni k upravam svého softwaru, a tak Torvalds vytvoftil vlastni ndhradu

systému Minix.

Linuxové jadro a dalsi komponenty GNU jsou licencovany pod GNU General Public

License (GPL). V praxi to znamen4, ze zdrojové kddy softwaru mohou byt svobodné upravovany
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a dale pouzivany. Sifeny viak musi byt op&t pod licenci GPL. Jejich binarni formy mohou ale byt

pod touto licenci poskytovany za libovolné vysokou uplatu.

2.2 Distribuce

Jako GNU/Linuxova distribuce se oznaCuje kompletni programovy balik provozovatelny
na opera¢nim systému GNU/Linux. Nejde tedy jen o samotné jadro, ale 1 dalsi aplikace (balicky),
které nemuseji byt autorskym dilem distributora. Rozdily mezi distribucemi mohou byt rizné podle

pouziti bali¢ka ¢i zptasobu instalace.

Vsechny varianty maji stejny zaklad — jadro, knihovny a nastroje od GNU, ale lisi
se slozenim dalSich balicku ¢i jejich apravou. MizZeme si je predstavit jako velkou skladacku
postavenou z mnoha dila. Diky velkému mnozstvi riznych balickt tak mize vzniknout nekone¢né

mnoho variaci a kazdy si mize vytvorit tu, ktera mu bude nejvice vyhovovat.

Jak je uvedeno, teoreticky muze byt nekone¢né mnoho distribuci, ale realita je trochu jina. Skoro

vSechny vychazeji ze tii zdkladnich — RedHat, Slackware a Debian.

RedHat, neboli ,,Cerveny klobouk“, je jedna z nejstar§ich distribuci, ktera je dnes spiSe
znama v komer¢ni sféfe diky Red Hat Enterprise Linuxu. RedHat také vyvinul balickovaci systém
RPM. V dne$ni dobé se ale na pracovnich stanicich skoro nepouziva a uzivatelé piechazeji

na varianty odvozené od RedHatu a vice ,,user friendly*, napfiklad Fedora.

‘ redhat

Obr. 1: logo RedHat

Slackware je nejstar§i doposud aktivné vyvijena distribuce. Duraz je kladen

na jednoduchost, stabilitu a snadnou konfigurovatelnost. U nés patii mezi nejznaméjsi varianty
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odvozené prave od Slackwaru Live CD distribuce Slax. Jejim autorem je Tomas Matéjicek. Diky
své velikosti nepfesahujici 200MB ji lze nakopirovat celou do paméti RAM a je velmi lehce

prenositelna na jiné pocitace.

l inmuz=x

slackware L

Obr. 2: logo Slackware

Obr. 3: logo Slax

Debian je pfisna opensource distribuce, ktera je vyvijena dobrovolniky z celého svéta.
Ptes svoji konzervativnost je jednou z nejrozsSifenéjSich distribuci na svété. Svij véhlas si ziskala
diky propracovanému balickovacimu systému APT (Advanced Packaging Tool), ktery je
jednoduchy na adrzbu a velmi stabilni na serverech. Posledni dobou ho na pracovnich stanicich

vytlacuje varianta, ktera je na ném zalozena — Ubuntu a jeji klony Kubuntu, Xubuntu ¢i Edubuntu.

"3 ubuntu
dEbian Obr. 5: logo Ubuntu

Obr. 4: logo
Debian

2.3 Debian

Debian je svobodny operacni systém uréeny k provozu na mnoha riznych typech pocitacu.
Operacni systém se sklada ze zakladniho programového vybaveni a dalSich nastroju, které jsou
potiebné k samotnému provozu. Zakladnim prvkem celého systému je jadro. Jelikoz Debian

pouziva jadro Linux a vétSina zakladnich systémovych programt byla vytvorena v ramci projektu
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GNU, nese systém plné oznaceni GNU/Linux.

2.1.1 Pro¢ praveé Debian?

Jako zéklad pro provozovani virtualniho prostiedi Xen jsem zvolil z nékolika desitek
¢i stovek raznych linuxovych distribuci pravé Debian. K tomuto rozhodnuti mé piivedlo nékolik

zasadnich véci, které podrobnéji rozeberu v dalsich kapitolach.

2.1.2 Historie a vyvoj

Zminka o distribuci Debian se poprvé objevila 16. srpna roku 1993. Jejim autorem byl
samotny lan Murdock, ktery v té dob& studoval na univerzit¢ Purdue University (USA), jez
se nachazi ve Spojenych statech americkych, a to v méstecku West Lafayette ve staté Indiana. Tan

se narodil v roce 1973 v Némecku a v roce 1996 ziskal bakalatsky titul pro obor pocitacovych véd.

Murdock sam fikal Debianu ,,Debian Linux Release®. V eseji Debian manifesto nabada k vytvoteni
distribuce v duchu GNU a Linuxu. Zjednodusené feceno by to méla byt distribuce v duchu svobody,
nikoli pouze néceho zadarmo (,,free as in freedom, not as in free beer = volny jako svoboda, ne
jako pivo zdarma). Prakticky je to realizovano tak, ze cely projekt je fizen vyvojafi, ktefi si ze svého
sttedu voli jednoho, jenz bude stat v Cele celého usili. Penize na pokryti nakladi spojenych

s vyvojem (pfipojeni k siti, hardware a jiné) ziskava Debian z ptispévka a dart.

Jméno Debian vzniklo slozeninou jména Murdockovy pfitelkyné, dnes byvalé zeny Debry,
ajeho kfestniho jména Ian. V anglictiné se tedy cte jako slozenina téchto dvou jmen [debien],

v Cesting se Casto setkate jak s ptvodni vyslovnosti, tak i zjednodusenou Ceskou [debijan].

Debian se pomalu utvarel mezi lety 1994-1995, v roce 1995 zacaly probihat prvni prace
na portovani pro razné jiné hardwarové architektury a v roce 1996 vysla prvni stabilni verze.
V tomtéz roce nahradil Bruce Perens ve vedeni projektu Murdocka. Krom toho doslo jesté k jedné
vyznamné udalosti, dlouholety vyvojai Ean Schuessler navrhl, aby Debian uzaviel spolecenskou
smlouvu mezi uzivateli, vyvojafi a projektem. Po bouilivych diskuzich na mailing listech byla

odsouhlasena finalni podoba Debian Social Contract (SpoleCenské smlouvy Debianu) a Debian Free

13



Software Guidelines (Debiani vymezeni svobodného softwaru). Prvni dokument stanovuje,

ze projekt bude navzdy svobodny ve smyslu svobody urovani sméru vyvoje. Zatimco druhy

definuje, jaky software je svobodny, a ustanovuje, ze nesvobodny software nepatii do Debianu. Zda

si tento nesvobodny software uzivatel nainstaluje, je uz jen Cisté na jeho vlastnim uvazeni.

Béhem svého vyvoje méa po celou dobu Debian tfi zakladni vétve a dvé dopliujici,

do kterych se déli podle stupné€ otestovani. Mezi zakladni vétev patfi:

stable -  stabilni, dikladné otestovany a chyb zbaveny software, pfipraveny pro
nasazeni 1 v kriticky dulezitych aplikacich. Je to nejnovéjsi oficialné vydana distribuce
Debian. Z divodu dlouhého testovani je vSak jiz lehce zastaraly. Pro tuto vétev jsou ale stale

pravidelné vydavany zaplaty, fesici kritické chyby a bezpecnostni problémy.

testing -  testovaci, pfesto vSak relativné stabilni systém obsahujici novéjsi software,
ktery je pouzitelny pro stolni pocitac i server, avsak s moznym vyskytem chyb. Obsahuje
balicky, které zatim nebyly pfijaty do stabilni vétve.

unstable - nestabilni, nebo-li  vyvojarska vétev, jiz pouzivaji pievazn€ vyvojai,

nadSenci a lidi, ktefi chtéji mit vzdy nejnovéjsi verze balicka.

Posledni dvé vétve nejsou tak hojn€ pouzivany, protoze se jedna o extrémy zakladnich vétvi:

oldstable - zastaraly software, ktery byl dfive ve verzi stable.

experimental -  experimentalni vétev, kde se pouzivani nedoporuCuje ani vyvojaium.
Realn€ se pouziva pievazné€ jen k testim a pokusim. Nejcastéji je zde software ve stejné

verzi jako ve vétvi unstable.

Kazdé vydani Debianu se oznacuje kodovymi nazvy. Tato jména jsou volena podle

animovaného filmu Toy Story — v prekladu Pfib&€h hracek od spolecnosti Pixar. Jediné kodové

jméno, které se nemeéni, je pro vétev unstable a nese nazev Sid, podle sousedovic kluka, ktery nicil

hracky. Dalsi oficialni vydani s jejich oznacCenim jsou:

1.1 - 17. Cerven 1996, buzz (Buzz Lightyear - astronaut)

1.2 - 12. prosinec 1996, rex ( tyranosaurus)

1.3 - 2. Cerven 1997, bo (Bo Peep — divka, ktera se starala o ovci)
2.0 - 24 Cervenec 1998, hamm (prasatko - kasicka)

2.1 - 9. brezen 1999, slink (Slinky Dog)
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« 2.2 - 15. srpen 2000, potato (Mr. Potato)

« 3.0 - 19. ¢ervenec 2002, woody (Woody - kovboj)

« 3.1 - 6. Cerven 2005, sarge (serzant Green Plastic Army Men)
+ 4.0 - 8. dubna 2007, etch (Etch-a-Sketch - tabule)

« 5.0 - 14.unora 2009, lenny (bryle)

Soucasna testovaci vétev a nastupce lennyho nese kodové oznaceni Squeeze podle

mimozems§$tana se tfema ocima.

Debian je v dnesni dobé znam predevSim jako distribuce GNU/Linux, tedy distribuce
s jadrem na bazi Linuxu. Pfesto se vyviji 1 porty s jinym jadrem, nez je Linux. Mezi né patii
napiiklad Debian GNU/Hurd, Debian GNU/NetBSD ¢i Debian GNU/FreeBSD. Tyto portace
si zachovavaji prostfedi z projektu GNU a umoziuji instalaci dalSiho svobodného softwaru
za pomoci balickovaciho systému. Dokonce je nyni uz mozné diky portaci provozovat Debian

na mobilnim telefonu OpenMoko FreeRunner.'

Obr. 6: OpenMoko FreeRunner

Na zékladech Debianu jsou také zalozeny dalsi odvozené distribuce. V soucasné dobé¢ je asi
nejznaméjSi Ubuntu a jeho derivaty Kubuntu, Xubuntu, Edubuntu a jiné. Svij veéhlas si ziskaly
pfedev§im na stolnich pocitacich, kde si uzivatelé nejvice chvali user friendly (pfivétivost
k uzivateli). Jeho vyhodou je i pravidelné zvefejiiovani novych verzi, které probiha vzdy po pul

roce.

1 Debian na telefonu FreeRunner
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Dals§im systémem zalozenym na Debianu je live distribuce Knoppix. Pfednosti spocivaji
ve slovicku live, které znamena, ze pro béh této distribuce neni potieba pevny disk a veSkeré zmény
se nikam neukladaji. Po restartu pocitace a nahrani systému z live CD nab&hne systém beze zmén.

Nejcasteji se tato distribuce pouziva jako zachranné feseni pti problémech ¢i havarii pevného disku.

Neposlednim zastupcem kategorie live CD zalozenych na Debianu je distribuce Danix.
Mimo vyhod spojenych s moznosti spusténi z CD, DVD nebo flashdisku je pro Ceské uzivatele
podstatné, ze je vyvijen ¢eskymi vyvojafi a je piizpusoben Ceskému prostiedi. Dale je zde moznost

vytvofit si vlastni verzi podle uZivatelovych predstav a zvyklosti.

2.1.3 Bali¢kovaci systém

Jako kazda moderni distribuce i Debian obsahuje balickovaci systém. Jak z nazvu vyplyva,
jde o systém, jenz se zabyva spravou balickd. Bali¢ek si muzeme piedstavit jako predkompilovany
archiv, ktery obsahuje software. BaliCky se rozdé€luji na dvé skupiny — binarni a zdrojové. V prvnim
naleznete jiz zkompilovany software, ve druhém se nachéazeji zdrojové kody, ale vlastni kompilaci

sl musite vyresit sami.

K ¢emu je tedy balickovaci systém dobry? Jednoznacné dochazi k zjednoduseni a uspore
Casu pri instalaci jednotlivého softwaru. Uzivatel se nemusi starat o zavislosti mezi balicky, které
jsou potiebné pro spravny beéh dané aplikace, nebo jestli mezi balicky nedochazi ke konfliktu. Dale
se nemusi zabyvat Casové i1 procesoroveé narocnou kompilaci, ktera Casto konci chybou a cely

zdlouhavy proces se musi zopakovat.

Tvar jména binarniho bali¢ku vypada nasledovné:
Jjméno verze-revize architektura.deb

tedy napftiklad bali¢ek souborového manazeru Tux Commander bude
tuxcmd 0.6.50-1 i386.deb

pokud to rozebereme do detailu

jméno bali¢ku = tuxcmd

verze = 0.6.50

2 Debian - wikipedia
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revize = 1

architektura pocitace = 1386

Balickovaci systém v operacnim systému Debian lze rozdélit do nékolika urovni. Nejnizsi
uroven tvori program dpkg-deb, ktery neumi pracovat s balickovacim systémem jako celkem, ale
pracuje pouze se samostatnymi baliCky. Ve vyssi vrstvé nalezneme program dpkg. Ten jiz nepracuje
pouze s jednotlivymi balicky, ale provadi také operace nad celym balickovacim systémem (napf.
kontrola zavislosti, instalace a odinstalace balicka atd.). Predposledni vrstvu obsazuji takzvané
frontendy. Ty mohou byt fizeny z piikazové fadky (konzole nebo terminalu) pomoci argumenti —
napiiklad apt, nebo mohou mit plné interaktivni uzivatelské rozhrani — dselect. Posledni vrstvu
tvoti grafické frontendy — synaptic, gnome-apt,... Program aptitude Ize pouzit jako interaktivni

1 neinteraktivni rozhrani pro nastroje apt.

Pro Debian je typicky piikaz apt-get. Jak je jiz uvedeno vyse, apt (Advanced Package Tool)
je termin, ktery skryva nékolik nastroji pro manipulaci s balickovacim systémem. Tyto nastroje
nepracuji pfimo se soubory *.deb, ale pracuji 1 s informacemi dostupnymi z bali¢kovaciho systému
a na praci se soubory vyuzivaji dpkg. Vyhoda tohoto feSeni spociva ve zvySeni komfortu, kdy
se uzivatel uz nemusi starat, jestli potfebny zavisejici balicek ma né€kde ulozeny, ptipadné odkud ho

stahnout. Zarovei si potfebné zavislosti vyfesi sam a uzivatelovi je pouze predlozi ke schvaleni.

2.1.4 Vyuziti a zkusSenosti

Debian je jednou z nejCastéji pouzivanych serverovych distribuci, coz doklada i nedavny
pruzkum némeckého portalu Heise Open, do kterého bylo zapojeno 1312 firem. Z tohoto vzorku
vyuzivalo celych 47% na svych serverech operacni systém Debian a téméf ve 30% byla tato
distribuce nasazena i na stolnich pocitacich. Samotny systém si klade jen velmi malé naroky

na hardware. *

Od verze 3.1 jiz bohuzel nelze Debian provozovat na skute¢nych procesorech 80386
z divodu zaniklé podpory, presto vSak jsou stale podporovany vSechny procesory 1486 a novéjsi.
Z vlastni zkuSenosti mohu fict, ze jsem déle nez rok provozoval server, ktery byl fyzicky slozen

ze stolniho pocitae s procesorem AMD K5 na frekvenci 133MHz, vybavenym 64MB RAM

3 Debian je v Némecku nejpouzivanéjsi serverovou distribuci

17



a pevnym diskem o velikosti 2GB. Tento ,server” slouzil pfiblizn€ pro 20 uzivateld, ktefi byli
pfipojeni pievazné pres wifi kartu Z-com. Nejdulezitéjsi Cinnosti bylo routovani klientd a
zprostredkovat jim tak bezdratovy bod, pres ktery by se mohli pfipojit k internetu. Dale zde bézely
jednoduché webové stranky a pozdéji, kdyz jsem piidal druhy disk, i miniaturni FTP. Za celou
dobu nebylo pozorovano pretizeni pocitace, ,,zamrznuti* systému ani zpomaleni nekteré ze sluzeb.
Postupem ¢asu dochazelo k vyfazovani vykonnéjsich, v té dobé€ jiz nevyhovujicich, pocitact a k
postupné obméné celého hardwaru. Dokonce se mi do ruky dostal i vyfazeny server se zakladni
deskou osazenou 100MHz procesorem s pasivnim chlazenim a 64MB RAM, 10GB pevnym diskem
a CD-ROM mechanikou. Rozhodl jsem se, ze na tomto zafizeni vyzkouSim, zda nab&hne i v
grafickém rozhrani GNOME a zda by Sel pouzit jako bézny kancelarsky pocitac. Samotna instalace
1 nabéh nainstalovaného systému sice trval okolo Sminut, ale po té jiz byl systém pln¢ funkcni
stejné¢ jako na mnohem vykonnéjSich pocitac¢ich. Nevyhodou ovSem bylo zdlouhavé otevirani

dokumentti v OpenOffice.

Velké uplatnéni nenalezne Debian pouze na pocitaCich ¢i serverech, ale napftiklad
1 na neékterych starsich RouterBoardech ¢i zafizenich Alix. Nahranim specialn€ upraveného Debianu
na 32MB CF pamétovou kartu se routovatelnd propustnost RouterBoardu zvysila oproti
dodavanému originalnimu systému ze 40Mbit na necelych 100Mbit. Zarover s tim se oteviely nové
moznosti, které¢ originalni software neumoznoval. Mél jsem tu moznost poznat uzivatele, ktefi
pouzivaji Debian od prvni instalace bez jakéhokoli formatovani a presto maji diky aktualizacim
stale nejnovéjsi systém. Pritom néktefi vystiidali i vice pocitacu a ten ,,sviyj“ si naklonovali na novy

hardware a pouZivaji ho témé&f 10 let bez Gjmy stability.*

2.1.5 Instalace

Zplsobt jak zahajit instalaci operacniho systému je mnoho, proto je nejdiive vyjmenuji
a poté rozeberu nejCastéji pouzivané. Nejprve je samoziejmé dulezité mit néjaky hardware, na ktery
se bude systém instalovat a ktery spliluje minimalni doporucené hardwarové pozadavky. Naprtiklad
pro nejcastéjsi architektury 1386 a amd64 to je procesor 486 a lep§i, minimalné 48MB RAM
a 500MB pevny disk. Tyto pozadavky jsou pouze orientacni a vztahuji se k zakladnimu systému

bez grafického rozhrani. Dale je potfebné mit néjaké instalacni médium. To lze ziskat nékolika

4 Balickovaci systém distribuce Debian GNU/Linux
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riznymi zpusoby.

Pravdépodobné stale nejcCastéjSim zpusobem instalace linuxové distribuce je instalace
pomoci mechaniky CD-ROM nebo DVD-ROM. Instalaéni CD/DVD lze stdhnout z internetu
pfes rizné protokoly, at’ uz klasicky pres webovy prohlize¢ (http), nebo pres souborovy manazer
s ftp klientem (FTP). V posledni dobé jsou také ¢im dal vice rozSifené Peer-To-Peer sité
(TORRENT). Negkteré distribuce nabizeji moznost zaslani originadlniho CD postou zdarma.
Nevyhodou je relativné dlouha doba od zadani pozadavku po doruceni fyzického média. Déle je zde
moznost koupit si vybranou distribuci na CD pres néktery internetovy obchod. Ceny se pohybuji

fadove v desitkach ¢i stovkach korun a jsou nékolikanasobné nizsi nez u komercnich systému.

Druhou moznosti je vyuziti instalaénich disket. Sice z dneSniho pohledu jsou disketové
mechaniky a jejich diskety zastaralé, ale pii instalaci na stary notebook bez CD mechaniky jisté

najdou své opodstatnéni.

Jelikoz se nyni jiz disketové mechaniky do novych pocitaci neinstaluji, ale jsou nahrazeny
CteCkami karet ¢i USB flash disky, doslo logicky 1 k pfizptsobeni instala¢nich procest i pro tato
zafizeni. Tuto moznost vyuzivaji velmi Casto technici, ktefi si na klicenkéach nosi instala¢ni zavadéci
systémy Ci pfimo live verzi dané distribuce. V pfipadé potreby tak rychle nastartuji zhavarovany
systém ¢i nainstaluji jiny.

Dals$i z moznosti je instalace pfimo z pevného disku pocitace. Pro tento ukon je ale potfeba
mit druhy operacni systém, pomoci né¢hoz se nahraji instalatni programy. Ve vysledku nezalezi

na tom, zda to je nainstalovana jina distribuce, komercni systém ¢i je vSe provadeéno pies live CD.

Nakonec jsem si nechal instalaci ze sité. Obcas se pojem sitova instalace vyuziva pouze
pro stazeni samotnych balickll a systém je zaveden napiiklad pomoci zavadéciho CD. S Cistou
sitovou instalaci se vétSina lidi setka ve vétSich firmach, kde je pfimo na firemnim serveru
vytvoreno tzv. zrcadlo (mirror) s balicky 1 zavadéfem a koncovy pocitac si vSe fesi pres sit’. Tento
zpusob lze dovést do krajnosti bezdiskovou instalaci, ve které se systém zavede z mistni sité
a vSechny lokalni souborové systémy se piipoji pies NFS (Network File System), tedy koncovy

pocitaC vyuziva adresare ¢i cely disk hostitelského serveru.

Dal§im krokem pii ziskavani distribuce je urcit si, pro jakou architekturu pocitace si dany
obraz systému stahneme a také jaky zpusob instalace vyuzit. Nejvice rozsifenou architekturou je
stale dvaatficeti bita oznaCovana casto jako 1386 nebo x86. S nastupem dvou a vice jadrovych

procesort se také ¢im dal Cast€ji vyskytuji 64 bitové systémy oznaCované amd64 nebo x86-64.
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Pokud narazite na balic¢ek, ktery je pouze pro 32bit systémy, staci si pouze stahnout dalsi balicek
s knihovnami pro 1386 a puvodni program normalné nainstalovat, protoze 64bit procesory jsou

zpétné kompatibilni se star§imi dvaatficeti bitovymi.

Nyni je uz pouze na preferenci koncového uzivatele, zda si vybere stazeni obrazu ve formé
DVD, CD ¢i sitovou instalaci. Z divodu existence mnoha balickll 1ze stahnout celou distribuci pro
offline pouziti, to ale vyda na n€kolik diski DVD, pftipadné jesté vice CD. Ma-li ovSem uzivatel
moznost vyuzit mimo CD také internetu, postaci pro zakladni systém stazeni pouze prvniho obrazu
a balicky, které na ném nejsou, po té nainstalovat pres internet. Jak jsem jiz zminil, dalsi variantou
je 1 takzvana sitova instalace, kde staci stahnout obraz o velikosti pfiblizné 150 MByte a zbytek
veetné grafického prostredi se stahne z internetu. Debian také nabizi obraz nazvany business card,
ktery je zaméfen na efektivitu, jelikoZ velikost obrazu je okolo 45 MByte z divodu vypalovani
na netradi¢ni tvary CD, nej€astéji ve tvaru a velikosti vizitek. Na internetu se daji najit stranky,
odkud lze stdhnout aplikaci pro Microsoft Windows 2000/XP, ktera po spusténi a vybrani
pozadovanych voleb tykajici se instalace nastavi zavadé¢ systému na pieddefinovanou volbu

spusténi Windows nebo instalaci Debianu.

Pro nazorny piipad instalace Debianu budu vychézet z architektury 1386 a sitové instalace.
Tedy nejdiive jsem si stahl obraz debian-501-i386-netinst.iso, ktery jsem vypalil na kompaktni disk.
Nasledné jsem restartoval server a vstoupil do nastaveni BIOSu, kde jsem zménil poradi spousténi
tak, aby se server pokusil nejdfive spustit z CD-ROM mechaniky a az na druhém misté z pevného
disku. Nastaveni jsem ulozil, do mechaniky vlozil vypalené CD a restartoval pocitac. Nab&hla

obrazovka s moznostmi instalace.
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Installer boot menu

[Install — ]
Graphical install
Advanced options >

Help GNU 7 Linux

Press ENTER to boot or TAB to edit a menu entry

Obr. 7: Debian - boot menu

Po zvoleni moznosti Install se zavede jadro systému, které spusti privodce instalaci. Nejprve je
potieba zvolit svétovy jazyk, ve kterém s vami bude systém komunikovat. Na vybér je velka vétsSina
jazykl vcetné Cestiny. V dalsim okné nalezneme moznost vybrani klavesové mapy. I zde je na vybér
mnoho alternativ vCetn€ ruznych atypickych variant. Pii potvrzeni konkrétniho nastaveni klavesnice
se z CD stahnou néekteré potfebné soubory a provede se rychla diagnostika hardwaru. Nasledné
se zobrazi moznosti, které sitové rozhrani chce uzivatel pouzivat jako primarni pro komunikaci

a stahovani bali¢ka z internetu.

V piipad€ potvrzeni sitového rozhrani dojde k pokusu ziskat nastaveni sitové karty pres
DHCP. Dojde-li k selhani této sluzby, automaticky se nabidne moznost nastaveni sitové karty
manualné. Protoze v lokalni siti mize byt i né€kolik stovek pocitaci, je potieba nastavit i nazev

pocitaCe a doménu, ke které se bude hlasit.

Dostavame se k ,,nejnebezpecnéjsimu” bodu celé instalace a tou je rozdé€leni diskd. Pokud
se instalace provadi na Cisty disk, nelze mnoho zkazit, ale pokud jiz je na pevném disku né&jaka
pevna oblast s daty nebo operacnim systémem, mohlo by dojit neopatrnou manipulaci ke smazani
téchto dat. Prestoze jsem mél k dispozici cely disk, nevyuzil jsem asistované rozdéleni, ale vybral

jsem si rucni instalaci, pfi které si velikost diskovych oddilt a jejich uziti urci uzivatel sam.
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[11] Rozdélit disky |

Instalatnl program was mize provést rozdélenim disku (pomocl nékolika
pripravenych sablon), nebo take mizete disk rozdelit rucne. Cheoete-11
yyuzlt asistovangho délenl, stale budete mit moznost si prohlédnout a
upravit navrhovang zménud.

Zvollte-1i asistovangd rozdélenl celého disku, budete dale dotazani,
ktery disk se md pouzlt.

Zphsoh rozdélenl:

S qouZlt celd d
H31st0uane - pouzlt cely dlsk a nastawit LWH
Asistovang - pouzit celd disk a nastavit Sifrovang LvM
RUCA1

<J1t =zpet:>

Deblan rodelem dlsk

Disk o celkové velikosti 36,3 GB jsem rozde¢lil na tfi oddily. Prvni, primarni hlavni oddil,
ptipojujici se jako kofenovy oznaceny ,/“ jsem nastavil na zurnalovaci souborovy systém ext3
o velikosti 10GB a oznacil pfiznak pro zavadéci oddil. Jako druhy diskovy oddil jsem zvolil 4GB
odkladaci prostor (swap). Zbyvajici ¢ast jsem pojal jako datovou opét se souborovym systémem
ext3, ale tentokrat bez pripojného bodu. Po skonCeni nastavovani diskovych oddili zobrazi

pruvodce tabulku s kompletnim vypisem o zménach a pozaduje potvrzeni.

{ [!!] Rozdélit disky

Budete-11i pokracovat, nasledujlicl zmény se zaplisl na disky. ¥ opacném
pripacé budete moci provést dalsl zmény.

YAROWANI: Timto znifite veskerd data na oblastech, které jste
odstranili, nebo které se budou formatovat.

Tabulky oblastl na nasledujicich zafizenich se zménily:
IDE1 master (hda)

Masleduilcl ohlasti budou zformdtowvanyg:
1. oblast na IDE1 master (hda) Jjako ext3
5. oblast na IDE1 master (hda) Jako swap
6. oblast na IDE1 master (hdal Jako ext3
Zapsat zménd na disk?

<J1it zZpét>

Obr. 9: Deblan ouhrn rozdelem dlsku
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Nyni se nainstaluji nejdulezitéjsi ¢asti systému a uzivatel je vyzvan k zadani rootovského
(administratorského) hesla vcetné jeho zopakovani pro potvrzeni. Jelikoz neni bezpecné se trvale
ptihlasovat jako root, vede dalsi nabidka k vytvoreni bézného uzivatele vCetné jeho hesla, které by

nemelo byt shodné s administratorskym.

Konec¢né se dostavame k vyuziti internetového pripojeni - ke stazeni nejaktualnéjSich verzi
balickli. Nejprve je nutné si vybrat zemi, ze které pouzijeme zrcadlo. Nejcastéji byva nejrychlejsi
pravé to, které se nachazi ve stejném statd, tedy napiiklad Ceska republika. Pak uZ jen vybereme

libovolny server, odkud se data budou stahovat.

[1] Wastavit spravce ballkd |

Cilem je najit zrcadlo, ktere je na sitl nejblize. Ale pozor, ne wvzdy
Jjsou okolnl staty tou nejrychlejsl wolbou.

Zemé se zrcadlem archivu Debianu:

zadat informace ruchgé
Argent ina

Australie )
Belgie

BElorusko

Bosna a Hercegovina
Brazilie

Bulharsko

C republika

Cina

Dansko

Estonsko

Finsko

Francie

Francouzska Polynésie
Hong Kong

<J1t zpet:

ce mezi polozkami; <Mezera> wyhlrd; <Enter> aktivuje tlacltka

Obr. 10: Debian - vybér zrcadla

Po potvrzeni dojde ke stazeni informaci o dostupnych bali¢cich. Zaroveri s tim se vyskytuje
dotaz, zda se chce uzivatel pfipojit do anonymni ankety o nejcastéji pouzivané aplikace neboli

balicky.

Jelikoz I1ze Debian pouzivat na kterémkoliv hardwaru riznych zaméteni, nabidne privodce
také moznost instalace nékterych nejCastéji pouzivanych balickt, které jsou tématicky rozdéleny
do skupin. Pro moje pouziti této instalace jako hypervisor (viz dale) jsem zvolil pouze skupinu

Standardni systém, ktery nainstaluje jen minimum nepotiebnych baliku.
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[!1 viabér programi

Momentalng je nainstalovan pouze nutng zaklad operacnlho systemu.
Abyste =1 wyladili systém dle swich potfeb, miZete nyni nainstalovat
jednu nebo wice Gloh. Ulohy jsou pripraveng kolekce souwisejlciho
softwaru.

Zvalte programy k instalaci:

«J1it zpét: <Pokracowvat>

Jolozkami; <Mezerar wyhird: <Enter: aktivuie tlacitka

Obr. 11: Debian - vybér programii

Uplné& na zavér je uZivatel dotazan, zda chce nahrat zavadé¢ GRUB do MBR (Master Boot
Record) ¢i na lokalni oddil. Po vyzvani vyndejte z pocitace CD a zmacknéte ENTER. Dojde

k restartovani pocitace, spusténi zavadéce a vybéru operacniho systému vcetné jadra.

GNU GRUB wersion 0.97 (639K lower » 1047488K upper memory)

Debian GHU-Linux, kernel Z.6.26—-Z2-686

Use the t and 1 keys to select which entry is highlighted.
Press enter to boot the selected 0S, ’'e’ to edit the

commands before booting, or 'c’ for a command-line.

The highlighted entry will be booted automatically in Z seconds.

Obr. 12: Grub - zavadeci obrazovka
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Nabeéhl jiz hotovy systém bez grafického rozhrani a vyckava na zadani pfihla§ovaciho jména
a hesla. V této fazi bych doporucil pfihlaseni jako uzivatel root a provedl celkovou aktualizaci
na nejnovej§i balicky. To lze provést naptiiklad za pomoci balickovaciho nastroje APT
nebo aptitude. Oba nastroje se 1isi jen uvodnim slovem (apt-get misto aptitude), jinak jsou syntaxe
ptikazi shodné.

apt-get update

pokud vse probéhlo bez problému, tak se pravé aktualizovaly informace o baliccich a mazeme

pokraCovat dale v aktualizaci samotnych balicku
apt-get upgrade

Pro zjednoduseni se daji oba ptikazy zfetézit a napsat do jednoho radku
apt-get-update & & apt-get upgrade

Témito jednoduchymi piikazy jsme si zajistili stabilni nejaktualnéjs$i operacni systém piipraveny
k instalaci nejriznéjSich bali¢ka a sluzeb. Abychom si zjednodusili vzdalenou spravu, nainstalujeme

rovnou balicek ssh, ktery nam zabezpeci Sifrované spojeni.
apt-get install ssh

Nyni se tedy mizeme vzdalené pfipojit na nas server napiiklad pfes program Putty urCeny pro
Windows nebo pres balicek ss# v Linuxu. Syntaxe pfihlasovani bude uzivatel@ip adresa. Tedy
pokud mame uzivatele kulin a server ma nastavenou ip adresu 10.107.61.230, pfihlasime se na n¢j

z lokalni site€ prikazem

ssh kulin@10.107.61.230 nebo ssh 10.107.61.230 -1 kulin
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3. Virtualizace

Virtualizace ma za nasledek vytvoreni né€kolika virtualnich stroji na jednom fyzickém
zafizeni. Ta se pak chovd, jako by to bylo nékolik fyzickych zafizeni. Tento systém umoziiuje
provozovat vice operacnich systémut zaroven pomoci jednoho hardwaru. Muzeme si to predstavit
jako vlozeni nékolika pocitaci do jednoho. Také se tim vyfesi izolovani systému, protoze vétSinou
dany systém nevi, ze je virtualizovan. Vykon procesoru je ptidélovan dynamicky a dochazi k jeho

efektivnéjSimu vyuziti.

Virualni PC

hlavni PC

Virualni PC

Obr. 13: Virtualizace
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3.1 Historie

Driive bylo potieba kvili vykonu mit vice servert, piicemz cena téchto zafizeni byla oproti
dnesku mnohonasobné vyssi. Pripocetla-li se k tomu cena za licence na operacni systém a dalsi
aplikace, vysplhala se tato Castka i k milionim korun za kompletni server. Toto feSeni bylo vysoce

nakladné a nehospodarné.

V dnesni dobé jsou servery relativné levné, ale protoze na nich bézi vice narocnych aplikact,
je jich potfeba mnohem vice. To se odrazi v nakladech na prostor pfi jejich umisténi. Protoze jsou
servery v dnesni dobé vysoce vykonné, vyzadaji si daleko vice elektrické energie (zdroje maji
bézné 600W) a také vydavaji vice tepla, a proto stoupaji naklady za chlazeni. Dalsi pomérné velky
naklad tvofi financovani administrativy. Zarovefi s tim je kapacita vétSiny serverl nevyuzita
a vznika tak obrovsky nevyuzity vykon, ktery se ale musi napajet a chladit. Dne$ni doba si zada
velké naroky na stabilitu a bezpeCnost systému. Z tohoto hlediska je nejidealnéj§i na kazdém

zafizeni provozovat pouze jednu aplikaci, coz vede k dal§imu poCetnimu narastu kust. Resenim

této situace je prave virtualizace.

3.2 Praktické vyuziti

S virtualizaci pracuji vyvojafi riznych aplikaci, protoze pokud dojde k padu celého systému,
zhrouti se jim pouze virtualni stroj. Ten je mozno v kratké dobé obnovit a mohou pokracovat v dalsi
praci. Déle se vyuziva k jiz zminénému izolovani systému. V praxi to vypada tak, ze na jednom
serveru bézi tfeba tfi virtudlni stroje, kde kazdy obsluhuje pouze jednu sluzbu (SMTP, DNS,
FTP, ...). Pokud dojde k padu nebo k napadeni naptiklad virtualniho stroje s FTP, bude nedostupna

pouze tato sluzba, ale ostatni stroje tento vypadek nepostihne.

3.3 Druhy virtualizace

Virtualizaci 1ze rozdélit podle typt na paravirtualizaci, plnou virtualizaci (full virtualization),

softwarovou virtualizaci a Virtual Private Server.
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3.3.1 Paravirtualizace

Nevytvaii se kompletni virtualni hardware, ale mezi virtualni stroj a hardware se vlozi
vrstva — hypervisor. Ta vSechny pozadavky od virtualniho stroje presmérovava na skutecny
hardware. Tento zptsob vyzaduje specialn€ upraveny operacni systém, ktery je v soucasné dobé
dostupny pro vétSinu linuxovych distribuci. V tu chvili virtudlni stroj vi, ze je virtualizovan.
Z divodu pouziti vrstvy hypervisoru dochazi k degradaci vykonu, ktery se pohybuje
kolem zanedbatelnych 3 — 5%. Ubytek vykonu se nejvice projevuje pii diskovych operaci,
kdy hypervisor musi presmérovat veskerou I/O komunikaci. Nevyhodou je, Ze toto fesSeni nelze

pouzit u komercnich systémd, protoze nezveftejiuji zdrojovy kod.

3.3.2 PIna virtualizace

Plna virtualizace (full virtualization) vytvaii kompletni virtudlni hardware. Umoziluje
spoustét neupravené operani systémy, které neveédi, Ze jsou virtualizovany. Komunikuji
s hypervisorem v domnéni, ze se jednad o skute¢ny hardware. Ten veskeré pozadavky zpracuje
a preda fyzickému zafizeni. Pro tento druh virtualizace je nutna podpora hardwaru, ktera je v dnesni
dobé implementovana do vSech novych pocitaci. Podle vyrobce procesoru se tyto technologie
nazyvaji Intel Vanderpool nebo AMD Pacifica. Diky kompletni emulaci hardwaru dochazi

k nepatrné vétsi degradaci vykonu nez u paravirtualizace.

3.3.3 Softwarova virtualizace

Princip softwarové virtualizace spociva v emulaci celého hardwaru. Vyhoda tohoto feSeni
pfinasi moznosti emulovat 1 jiné architektury, nez je vlastni hardware. Toho se velmi vyuziva

pii vyvoji aplikaci pro rizné systémy. Nevyhodou je velmi vyrazna degradace vykonu.
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3.3.4 Virtual Private Server (VPS)

VPS je n¢kdy také nazyvana jako kontejnerova virtualizace. U tohoto typu dochazi
k virtualizaci az v opera¢nim systému. Virtualni stroje maji spoleCny operacni systém a odd€leny
jsou pouze vlastni procesy. Také u nich neni nutné modifikovat cely systém, ale jen nékteré
aplikace. Diky kombinaci principu izolace a sdileni dosahuji témeér stejnou efektivitu

jako nevirtualni systémy. Nevyhodou je, ze systém neni uplné izolovan.

3.4 Virtualizacni systémy

Existuje né€kolik virtualizaénich systéma podporujici rizné druhy virtualizace
at’ uz komercni, ¢i nekomercni. V této bakalarské praci se budeme vénovat pouze nejznamejsim
z nich. Pro lepsi pochopeni si vysvétlime zakladni pojmy, které se pouzivaji a jsou mnohdy Spatné

interpretovany.
HOST = host, neboli hostitelsky systém. Je to systém, na kterém bé&zi virtualni stroje.

GUEST = jsou piimo jednotlivé virtualni stroje, které bézi na hostitelském systému.

3.4.1 KVM

KVM, neboli Kernel Virtual Machine, je zastupcem plné virtualizace zalozeného na Qemu.
Zvlastnosti tohoto balicku je, ze je vyvijen pfimo komunitou, kterd se zabyva vyvojem jadra
systému. To ma za nasledek, ze KVM je pfimo zaclenén do jadra. Proto se muzeme setkat s moduly
kvm-amd a kvm-intel. Pro KVM existuje také balicek xenner, ktery lze pouzit jako utilitu
pro spusténi paravirtualizovaného Guest OS vytvoreného pro béh pod XENem pomoci KVM.

Nyni nasleduje nekolik prikazi na pouzivani:

- vytvoreni 4Gb obrazu disku v adresati /mnt/data/KVM:
qemu-img create /mnt/data/KVM/kvm Fedora.img -f gcow 4G
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- spusténi obrazu LiveCD Fedora 10 na virtualnim stroji s paméti 256MB:
kvim -m 256 -cdrom /mnt/data/F'10-x86_64-Live-KDE.iso -boot d /mnt/data/KVM/kvm_disk.img

3.4.2 VirtualBox

Firma InnoTek uvedla na trh virtualizaéni nastroj VirtualBox, ktery by mohl nahradit
emulatory Bochs, Qemu ¢i VMWare. Velkou vyhodou tohoto feseni je uvedeni pod licenci GNU
GPL 2, az na nékteré funkce, které jsou zahrnuty v komerc¢ni verzi. Pro obyc¢ejné uzivatele se 1 tato
verze da zdarma ziskat z oficidlnich stranek. Prevazna vétSina zdrojového koédu je prevzata
z emulatoru Qemu. VirtualBox je zaméfen na uzivatele, tedy snadnou obsluhu v grafickém rezimu,
a na rychlost emulace. Lze jej provozovat na vice operacnich systémech, véetné Mac OS X

¢1 Solaris.
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Obr. 14: VirtualBox — Windows XP + Fedora 10
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3.4.3 VMware

Asi nejznaméj§im virtualizaCnim nastrojem je VMware. Tento komercni software lze
provozovat s riznymi operacnimi systémy, tedy nejen s Linuxem, ale i pod Microsoft Windows

nebo Mac OS X. Produkty od firmy VMware se déli na produkty pro stolni pocitaCe a pro servery.

Nejrozsitené)si feSenim pro stolni pocitace je VMware Workstation. Tato aplikace umoziuje

ve virtualnim stroji pouZzivat rizné operacni systémy zalozené na architektuie x86.

Dalsi produkt nese nazev VMware Player. D4 se fici, ze to je pouze prehravac virtualnich
stroji s velmi omezenou konfiguraci. VMware Player je nabizen zdarma a casteCné jako

opensource.

Z oblasti serverovych feseni je velmi znamy VMware Server, ktery je poskytovan zdarma.
Jeho hlavnim ucelem je ,,vyzkouSet™ si virtualizaci v praxi, v pripadé vazného zajmu naldkat

na zakoupeni komeréniho VMware Infrastructure.

3.4.4 Ostatni

Existuje mnoho dalSich nastroji pro virtualizaci, jen namatkou uvedu jména dalsSich feseni.
V textu jsem se jiz zmifioval o emulatoru Bochs a Qemu. Pokud jde o virtualizaci na Grovni jadra
opera¢niho systému, mizeme jmenovat napiiklad FreeBSD Jails, Solaris Containers, Virtuozzo,

OpenVZ a Linux-VServer a XEN.

Tento posledni nastroj bude rozebran v samostatné kapitole dale, presto jen nékolik
zakladnich tdaja. Xen je opensource feSeni vyvijené pirevazné firmou XenSource (nyni Citrix).
Vyhoda tohoto softwaru spociva v moznosti vyuziti paravirtualizace i plné virtualizace. Nevyhodou
naopak je, ze jeho kod nebyl zaClenén do jadra a pfi pouziti novych verzi kernelu je nutna

modifikace.
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4. Xen

Xen® hypervisor je opensource technologie podporujici jak paravirtualizaci, tak 1 plnou
virtualizaci. Spravna vyslovnost je [zen]. Samotny projekt vznikl v roce 2003 na univerzité
University of Cambridge Computer Laboratory pod vedenim profesora Ian Pratt. Ten se spojil
s dal§imi Cleny tymu ze Silicon Valley a zalozili spole¢nost s nazvem XenSource, kterou pozdéji
v fijnu roku 2007 ziskala spolecnost Citrix Systems. V soucasnosti Xen podporuje operacni systémy

Linux s jadry 2.4 a 2.6, Microsoft Windows a NetBSD 2.0.

4.1 Princip

Na zacatku je dobré si ujasnit dalsi pojmy, které budou dale pouzivany. Mezi nejzakladné;si
patii hypervisor, hostitel, host, kruhy a domény. Pro lepsi piehlednost budou upfednostiiovany

anglické vyrazy pred Ceskymi.

Hypervisor si 1ze predstavit jako vrstvu, ktera odd€luje hardware od systému a inicializuje
se pred samotnou instalaci jadra. Jeho Cinnost spo¢iva v obsluze I/O operaci (Input/Output)

a v dohledu nad paméti pro jednotlivé virtualni stroje.

Virtualization Stack

IDE, SATA, SCSI, BAN

Obr. 15: Xen Hypervisor
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Ring (kruh) se da predstavit jako stupeii ochrany. Zakladni cast celé
virtualizace - hypervisor bézici v ring 0. DalSim stupném, tedy ring 1, jsou kernely operacnich

systému. Ostatni aplikace funguji pfevazné v ring 3.

domain0

Obr. 16: Rings

Host (hostitel), nebo také privilegovana doména 0 oznacovana jako dom-0, je hostitelsky
systém s upravenym jadrem pro XEN. Umoziiuje nastavovat a spravovat za pomoci démona xend

a nastroje xm dalsi domény (domain-U).
Guest (host), nebo domain-U, je kazdy virtualizovany stroj.

Ve vysledku cely systém funguje tak, ze se na zacCatku nahraje Xen do ring O a spusti

upravené jadro dom-0 v ring 1. To poté spusti jednotlivé virtualni stroje.’

4.1.1 Funkce

Mezi hlavni funkce samoziejmé patii schopnost bézet v pln€ virtudlnim rezimu
¢i paravirtualizaci. Riznymi benchmarky a jinymi testy byl zméfen zanedbatelny pokles vykonu
pfi paravirtualizaci o 2-3% oproti klasickému feSeni bez virtualizace. Na druhou stranu dochazi

k nardstu rychlosti pfi pfenosu dat po siti mezi dvéma virtualnimi stroji, kde by klasické feseni bylo

5 Uvod do virtualizace pomoci XENu
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limitovano rychlosti fyzické vrstvy TCP/IP modelu.

Dulezitym prvkem je také dynamické piidélovani vykonu. Dom-0 uchovava detailni
konfigurace jednotlivych virtualnich stroji. V pfipad€ zvyseni vypocetnich narokti dokaze dom-0

pfifadit vice procesort, aby byl zajistén dostate¢ny vykon.

JelikozZ je systém izolovan od hardwarovych prostiedkt, 1ze snadno tyto systémy piesouvat

na rizné fyzické stroje.

Migrace zaziva je vyhodna zejména pii potieb€ neustalé dostupnosti dané sluzby. Pribéh
zivé migrace je nasledujici: virtualni stroj se sklada ze dvou casti. Prvni je diskovy prostor a druhou
je pamét, kterd je kopii paméti v RAM. Diskovy prostor nebyva pifimo zavisly na dom-U, proto
se Xen veénuje paméti a zacne ji kopirovat do nového stroje. Jelikoz je ale prvni stroj stale
v provozu, dochazi v jeho paméti ke zménam. Ve chvili, kdy k takové zméné dojde, nastavi se ji
takzvany dirty bit. Az dojede s kopirovanim na konec, zacne kopirovat znovu, ale tentokrat jen ty
Casti se signalizaci dirty bit. Tento postup se opakuje az do chvile, kdyz zjisti, Ze zistalo uz jen malé
mnozstvi této , Spinavé” paméti. V ten moment prvni stroj zastavi, prekopiruje zbytek dirty bitd

a spusti novy virtualni stroj. Vypadek sluzby se pohybuje fadové okolo 200ms.

4.1.2 Realna implementace

Reélné nasazeni virtualizace metodou Xen se nejvice praktikuje v komeréni sféfe, kdy
poskytovatel sluzeb potfebuje oddélit sluzby kazdého zakaznika, ale ma pouze omezené prostory
pro umisténi server. Vysoké uplatnéni nalezne toto feSeni i ve Skole nebo pii Skolenich, kdy je
mozné simulovat rozsahlé sité nebo omezit nasledky zhrouceni a naslednou preinstalaci systému.
Dale nachazi vysoké uplatnéni na dulezitych serverech, kde se klade diraz na stoprocentni

dostupnost provozovanych sluzeb.

4.2 Instalace

V minulé kapitole jsem popsal podrobné instalaci zakladniho systému v distribuci Debian
a nyni na to navazu a popisu instalaci Xenu. Pevny disk jsme si rozdé¢lili na tfi oddily, z toho jeden

ur¢eny jako datové ulozisté. Tento oddil vSak nebyl pfipojen. Prihlasime se tedy do systému
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pod uzivatelskym jménem administratora root.

4.2.1 Priprava pro XEN

Nejprve je potreba ve slozce /home vytvorit adresar xen, do kterého pfipojime datovy oddil
disku. Jak si tento adresaf nazveme nebo do které ¢asti adresafové hierarchie tento oddil ptipojime,
neni dalezité, pokud se v konkrétnim systému spravce nasledné vyzna. Pro prehlednost budu
pouzivat cesty, které se pro dany druh prace nejcastéji vyuzivaji a se kterymi by nemel mit problém

ani Clovek, ktery s konkrétnim systémem nikdy nepracoval.
Orca:~# mkdir /home/xen
Orca:~# mount /dev/sda5 /home/xen

Nyni mame ru¢né piipojeny datovy oddil k hlavnimu systému a mizeme s nim zacit
pracovat. Aby se ale pfi pfipadném restartu znovu pripojil, je potfeba upravit konfigura¢ni soubor.

Ten nalezneme v adresafi /efc pod nazvem fstab. Zde staci pridat radek, ktery bude obsahovat:

jaky oddil chceme pftipojit /dev/sda5
ptipojovaci bod /home/xen
typ souborového systému ext3
nastaveni defaults
vytvaret zalohu 0
provadét kontrolu 0

Vysledny vypis by mél vypadat podobné jako tento:

Orca:~# cat /etc/fstab”

Pokud nyni restartujeme systém, mél by byt vidét piipojeny oddil tak, jak jsme ho nastavili vySe.

Pro ovéfeni vyuZijeme piikazu mount” .

a) viz ptiloha ¢. 3a
b) viz piiloha ¢. 3b
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Jestlize tam nenaleznete ptipojeny disk, znovu zkontrolujte zadané nastaveni v /efc/fstab.

4.2.2 Instalace hypervisoru

Hypervisor je popsan v piedchozi kapitole a nyni tu uvedu, jak ho spravné nainstalovat
a nechat nastartovat server jiz na Xenu. Nejprve je potieba nainstalovat potfebné balicky. Konkrétni
verze se budou liSit rozdilnymi verzemi. V dobé€ psani této bakalaiské prace jsou tyto nejaktualné)si
verze balicki zaméfenych na Xen: xen-linux-system-2.6.26-2-xen-686, xen-tools, xen-docs-3.0,
libc6-xen, xen-hypervisor-3.2-1-i386-pae, xen-linux-system-2.6.26-2-xen-vserver-686. Pro dalsi
praci je také dobré mit nainstalované dalsi aplikace — file, bridge-utils a mc. VSechny tyto balicky

nainstalujeme pohodlné€ najednou pomoci balickovaciho nastroje jedinym apt-get piikazem:

apt-get install xen-linux-system-2.6.26-2-xen-686 xen-tools xen-docs-3.0 libc6-xen

xen-hypervisor-3.2-1-i386-pae xen-linux-system-2.6.26-2-xen-vserver-686 file bridge-utils mc

Jestlize se zobrazi chyba, ze nelze nalézt konkrétni balicky, staci misto konkrétnich verzi psat pouze

znak ,**“ a o zbytek se systém postara sam.

apt-get install’

Dalsi z mnoha moznosti je spustit graficky program apftitude, ve kterém vybereme polozku
hledat a za¢neme psat nazev balicku. Postupné se nam vyfiltruje obsah az na pozadovany balicek,
ktery miZeme rovnou nainstalovat. Jestlize vSe zdarné probéhlo, je potieba jesté provést malou
zménu v konfigura¢nim souboru Xenu, aby mohl fungovat bridge, ktery se nachazi v /etc/xen/xend-
config.sxp. Zde se nahradi text (network-script network-dummy) textem (network-script 'network-
bridge netdev=eth0'). Tim se nastavi sitova komunikace virtualnich stroju, aby fyzicky prochazela
ptes sitovou kartu ethO. Pro zaCateCniky bude zfejmeé nejjednodussi vyuzit pro tuto zménu aplikaci
mc nebo-li Midnight Commander, ktery je velmi podobny napiiklad Norton Commanderu znamého
predevS§im ze starSich pocitacu, které bézely pod systémem MS DOS. Konetné lze pfistoupit
k poslednimu (druhému) restartu serveru a v zavadéci Grub vybrat jadro s Xenem. Po uspéSném
nab&hnuti a prihlaseni si vétsina lidi bude chtit ovéfit, zda uz jsou opravdu v tom ,, Xenu*, protoze

vSe vypada uplné shodné. Nejjednoduse;ji si aktualni jadro oveéfime ptikazem uname -a.

Orca:~#t uname -a

Linux Orca 2.6.26-2-xen-686 #1 SMP Thu Mar 26 06:51:04 UTC 2009 i686 GNU/Linux

Nyni jiz neni pochyb, Ze opravdu nabéhl hypervisor Xen a muzeme postoupit k samotné

¢) viz ptiloha €. 3¢
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konfiguraci a sprave virtualnich stroju.

4.2.3 Sprava hypervisoru

Jelikoz se predpoklada realizace vice virtualnich stroji s podobnymi vlastnostmi (velikost
paméti, pevného disku, distribuce a jiné), je dobré si predem vSe nadefinovat v konfiguracnim
souboru tak, aby dalsi samotné piikazy byly co nejstru¢néj§i a nejprehlednéjsi. Zminéna
konfigurace se nachazi /etc/xen-tools/xen-tools.conf. Jako prvni nas bude zajimat adresar, kam

se bude ukladat virtualni stroj. V naSem ptipade bude cela polozka vypadat:
dir = /home/xen

Tim se nastavi pristupova cesta, a pokud se v dalSich pfikazech neuvede jinak, budou se veskeré
virtualni obrazy systému ukladat do této slozky, potazmo diky diivéj§imu pfipojeni datového

oddilu pfimo na néj.

Dale nastavime instalaéni metodu, pres kterou se budou nové systémy instalovat. Na vybér
je peét moznych — debootstrap, rinse, rpmstrap, copy a tar. J& jsem si zvolil metodu s pomoci

programu debootstrap, ktery nainstaluje systém Debian s minimalnimi zavislostmi.
install-method = debootstrap

Postupné se dostavame do sekce ,,Disk and Sizing options™, kde, jak z nazvu vypovida,
nalezneme nastaveni virtualnich parametrt:

Disk and Sizinig”
Pod polozkou size se skryva nastaveni velikosti pevného disku a tim tedy virtualniho obrazu.
Memory zase nastavuje maximalni moznou velikost vyuziti paméti RAM, stejné tak jako swap
urcuje velikost odkladaciho prostoru (nepocita se do velikosti pevného disku). Zakomentovana
moznost noswap = 1 by po odkomentovani znamenala zadkaz vytvofeni odkladaciho prostoru.
Pod bodem fs se skryva, jaky typ souborového systému bude pouzit pro virtualni harddisk.
V soucasné dobé je nejpouzivané]§i praveé ext3 a postupné se zafina prosazovat vylepSeny format
ext4. Posledni dva body souviseji s vybérem verze distribuce a s volbou, zda se méa obraz disku

naalokovat na maximalni velikost postupné nebo najednou.

V ,sitovém oddéleni” lze nastavit, zda se nastaveni virtualnich sitovych karet provede

d) viz ptiloha & 3d

37



pomoci dhcp nebo staticky, kde je mozné preddefinovat defaultni branu, masku podsité a broadcast

(vSesmérové vysilani).

Z dalSich moznosti nastaveni se zminim snad jen o automatickém dotazu na heslo uzivatele

root pro nov¢ instalovany virtualni stroj
passwd = 1

nebo nastaveni zrcadla, odkud bude debootstrap stahovat balicky. Na vybér je nékolik
preddefinovanych zrcadel, ale zvlasté pro pomalejsi pfipojeni k internetu se doporucuje nastavit to,

které je nejblizsi fyzickému umisténi serveru. Proto jsem zde zadal ceské zrcadlo

mirror = hittp:/fip.cz.debian.org/debian/

Tim je konfigurace ukoncena a v dalsi podkapitole si ukdzeme, jak vytvofit virtualni stroje.

4.2.4 Instalace a sprava virtualnich stroju

Nyni se dostavame k tomu nejdilezité€jSimu, a to je instalace virtualnich stroji. Tento proces
se sklada ze dvou casti. Prvni z nich je vytvofeni samotného obrazu a automatické predinstalace
zakladniho systému Debian a nasledné zakladniho nastaveni pro spravnou funkénost. Zakladni
piikaz pro vytvofeni obrazu je xen-create-image, ktery je potfeba doplnit dal§imi parametry. Ty
slouzi k wupfesnéni dalStho nastaveni konkrétniho virtualniho pocitate nebo zméné
preddefinovanych informaci z konfigura¢niho souboru, ktery byl vysvétlen vySe. Jediny ,,povinny*
parametr je hostname, jenz urcuje nazev pocitaCe. Jako demonstrativni piiklad jsem zvolil orca-
pokus a zéaroven rovnou piednastavil IP adresu. Pro testovaci ucely jsem také zvolil mensi velikost
virtualniho disku nez prednastavenych 4Gb. Vysledny piikaz a pribéh instalace vypada piiblizné
takto:

xen-create image®

Cely proces trval piiblizné necelé 3 minuty. Pro ovéfeni mizeme zkontrolovat obsah adresare

/home/xen/domains/, nebo si nechat vypsat vSechny vytvorené obrazy pirikazem xen-list-images.

Orca:~# xen-list-images
Name: orca-pokus
Memory: 256

IP: 10.107.61.233

e) viz ptiloha €. 3¢
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Jelikoz se ale do virtudlniho stroje nainstaloval pouze nejvice strohy Debian, byva
u nékterych verzi Xenu potieba doplnit na konec konfiguraéniho souboru virtualniho pocitace (‘etc/

xen/orca-pokus.cfg) fadek,
extra = xencons=tty clocksource=jiffies'

ktery nam zajisti spravné nastaveni konzole pro piihlaseni z DomO0. Po téchto operacich jiz mizeme
spustit virtualni pocitac s nazvem orca-pokus. Pro tento ucCel slouzi ptikaz xm create

cesta_ke konfiguraci_stroje :

Orca:~# xm create /etc/xen/orca-pokus.cfg
Using config file "/etc/xen/orca-pokus.cfg".

Started domain orca-pokus
Aktualné aktivni virtualni stroje se vypisi po zadani piikazu xm list’.

Z vypisu je patrné, jaké unikatni ID ma kazdy virtualni pocita¢, kolik méa k dispozici
operaCni paméti nebo virtualnich procesord. Dale zde nalezneme, v jakém se nachazi stavu,
a celkovy Cas aktivni prace domény. Pokud si rozebereme jednotlivé sloupce z pohledu funkénosti,
tak polozky Name a ID se pouzivaji ke spravé virtualniho pocitace pres konzoli z Dom0, maximalni
velikost vyuzitelné paméti stejné jako pocet pridélenych virtualnich procesort. Ziejmé
nejzajimavejsi polozkou je State neboli stav, oznacujici jeden ze Sesti stavl, ve kterych se doména

nachazi. Jsou to tyto:

r - running, doména aktivné bézi a vytézuje procesor

b - blocked, v rezimu standby, protoze nema co na praci

p - paused, do¢asné pozastavena napiiklad pro udrzbu nebo zalohu

S - shutdown, vypnutd doména

c - crashed, havarie systému vedouci k nasilnému ukoncenti

d - dying, doména postupné ,,umird®, ale jest€ neni ve stavu crashed nebo shutdown

Posledni polozka Time udava, kolik sekund jednotlivé domény aktivné vyuzivaly fyzicky
procesor. A nyni je nutné se do nové vytvoreného virtualniho prostfedi prihlasit. Protoze zatim
nejsou nainstalovany zadné balicky pro vzdalenou spravu, piihlasime se takzvané pfes konzoli
z Dom0. Tento zpusob se také vyuziva, pokud je potieba néco upravit a neni k dispozici ssh nebo

ptima vzdalena sprava selhala. Syntaxe ptikazu je xm console id domény nebo prehledné)si

f) viz piiloha & 3f
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xm console jméno_domény. Po provedeni pfikazu se zobrazi vyzva k ptfihlaSeni tak, jak ji zname jiz

z prvotni instalace Debianu.

Orca:~# xm console orca-pokus
Debian GNU/Linux 5.0 orca-pokus tty1

orca-pokus login:

Pro ukonceni konzole se pouzije klavesova zkratka 'ctrl' +']' nebo v programu Putty 'ctrl' +
'S'. Po uspesném prihlaseni uz jen nainstalujeme balicek udev, ktery dynamicky spravuje strukturu
adresafe /dev, kde se nachazeji soubory, které zpfistupnuji rizna zafizeni. Jiz klasicky vyuzijeme
balickovaci systém apt-get. Jelikoz se ale balicek stahuje z internetu, je potfeba, aby virtualni

pocitac s danym sifovym nastavenim mél pfistup na internet, jinak se mize zobrazit podobna chyba
apt-get install’

Obcas se také muze stat, ze pii prihlaseni pomoci konzole z domO se rozhodi kddovani znakt, proto

je vyhodnéjsi na virtualni domény pristupovat naptiklad pomoci ssh.

Jak vytvortit novy pocita¢ jiz vime, tak nas ted C¢eka ukazka, jak pracovat s doménami.
Na vybér je spousta moznosti, a to od zmény maximalni pfidélené paméti, poctu virtualnich
procesort ¢i nastaveni priorit domén na vyuziti vypocetniho vykonu, migrace na jiny fyzicky
server, restartovani ¢i ruseni domén, pauzovani nebo tvorba takzvanych snapshoti, coz je néco jako
ulozeni aktualniho stavu, rizné sitové moznosti ¢i kompletni planovaci zazemi. Toho lze vyuzit
napiiklad pro nastaveni nejvyssi priority v pracovni dobu pro web server a naopak na no¢ni zalohu

¢i synchronizaci.

Pokud se pokusime vytvofit novou doménu, ktera ma mit vyuziti paméti vétsi nez to, které

nam zbyva, vypisSe Xen chybu o nedostatku paméti s potfebnymi udaji:

Orca:~# xm create /etc/xen/orca-zatez.cfg
Using config file "/etc/xen/orca-zatez.cfg".

Error: I need 1048576 KiB, but dom0 min mem is 200704 and shrinking to 200704 KiB
would leave only 553920 KiB free.

Podobné se zachova i1 pfi nedostatku mista na disku. Jestlize chceme zménit u nékteré virtualni
domény vyuzitelnou pamét, nemusime ji uspavat, ale 1ze to udé€lat za plného provozu bez jediného

vypadku. Jediné omezeni spociva v nastaveni maximalni paméti, kterou nepovoli piekrocit.

Orca:~# xm mem-max orca-fip 1024

g) viz ptiloha ¢. 3g
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Orca:~# xm mem-set orca-fip 256

Obdobné lze nastavit pocet procesord, které bude doména vyuzivat, pokud tedy pocitac podporuje

vice procesoru.

Orca:~# xm vcpu-set orca-fip 2

4.2.5 Migrace

Pod pojmem migrace si vétSina lidi predstavi st€hovani lidi do jinych stati za lepSimi
podminkami. S trochou nadsazky by toto Slo pouzit 1 pro virtualizaci. Migrace v sitové
terminologii znamena pfesunuti virtualniho stroje z jednoho fyzického zatfizeni na jiné. Virtualizace
Xen nejen zvlada obyc¢ejnou migraci, ale také takzvanou zivou migraci, kdy dojde k prekopirovani

aktualniho obrazu vcetné sitového nastaveni s témeét nepostiehnutelnym vypadkem.

Nejprve je potfeba povolit na obou strojich pfichozi spojeni a zaddosti o migraci. To Ize provést

odkomentovanim nésledujicich polozek

(xend-relocation-server yes)
(xend-relocation-port 8002)
(xend-relocation-address ")
(xend-relocation-hosts-allow ")
Dals§im piikazem provedeme samotnou migraci. Syntaxe je xm migrate domena cilovy xen.

Pro ,,zivou* migraci je potfeba doplnit parametr —live.

Orca:~# xm migrate orca-web 10.107.61.235 —live

4.2.6 Instalace jinych operacnich systému

Teoreticky je mozné vytvofit virtualni doménu s jakymkoliv operaénim systémem, jediné
omezeni je nutnost upraveného jadra nebo hardware, ktery podporuje plnou virtualizaci.

Pro ovéteni, zda dany pocitac podporuje plno virtualizaci 1ze pouzit vypis informaci o procesoru.

cat /proc/cpuinfo”
Podpora pro plnou virtualizaci se nachazi ve sloupecku flags a pro procesory od firmy Intel nese
oznaceni vmx a pro firmu AMD zase svm. Popisovany server s procesory Intel Xeon tento ptiznak

nemél, a nebylo tedy mozné vyuzivat ve virtudlnich doménach operacni systémy bez potiebné

h) viz priloha €. 3h
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upravy jadra. Z tohoto divodu nelze nainstalovat napfiklad operacni systém Microsoft Windows.

Dalsi operacni systém, ktery byl na tomto serveru zkouseny, je CentOS ve verzi 5. Nejprve
jsem vyuzil instalaéni metodu rinse, kterou nabizi pfimo Xen a je uzivatelsky nejpfistupnéjsi
a nejkomfortngjsi. Dalsi jeji vyhoda je, ze pouziva téméf totozné parametry jako instalace Debianu

¢i Ubuntu. Beze zmény pliivodniho konfiguracniho souboru lze pouzit:

xen-create-image --centos’

Instalace tedy probéhla v pofadku az na nastaveni administratorského hesla root. Spusténi
virtualni domény probé&hlo také bez chyb. Problém nastal az pfi piihlaSeni pomoci konzole, kdy

Xen vypsal systémovy nabéh CentOS, ale ten skoncil s touto chybou:

*%% An error occurred during the file system check.
*** Dropping you to a shell; the system will reboot
***when you leave the shell.

Give root password for maintenance

(or type Control-D to continue):

Nikde predtim se heslo root nezadavalo a systém neuznal ani defaultni, které se obCas vyskytuje.
V mailing listu ( komunikace pomoci emailti mezi vyvojafi a uzivateli-testery) je zminka o nékolika
bugech (neosSetfenych chybach), které ovSem vyvojari CentOS nechtéji jiz feSit, protoze postupné

prechézeji na virtualizaci pomoci softwaru KVM.

Druhy pokus o instalaci systému CentOS spocival ve stazeni jiz upravené¢ho obrazu CentOS-
5.2, vytvoreni konfigura¢niho souboru a spusténi tohoto virtualniho pocitace. Po otevieni konzole

probéhne klasicky systémovy vypis, ktery se zastavil na pokusu o inicializaci sshd”

Jelikoz v tomto stavu nelze nic délat, provedl jsem restart a zkusil konzoli znovu. To vedlo jen

k nekone¢nému vypisu
xm console centos”

Vzhledem k tomu, Ze na jinych serverech funguji vySe zminéné postupy, pfisuzuji chybu §patné

kompatibilité hardwaru, Xenu a CentOS. °

i) viz ptiloha ¢. 3i
J) viz pfiloha ¢. 3j
k) viz priloha ¢. 3k
6 Creating and installing a CentOS 5 domU instance
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4.2.7 Stabilita a vykon

Béhem testovani jsem nenarazil na problémy se stabilitou at uz na notebooku, nebo
na serveru. Na jednotlivé domény jsem nainstaloval balicek stress, ktery simuluje vysokou zatéz

procesoru, pamétového subsystému i vstupné/vystupnich operaci. Behem tydenniho testovani

na tfech virtualnich doménéch nedoslo k padu domény ¢i celého systému.

Casopis Connect! provedl v lednu 2008 test, ve kterém porovnal vykon virtualnich systémi
jak na opera¢nim systému Microsoft Windows, tak i pod Linuxem. Mezi testovanymi virtualizacemi
byl VirtualPC2007 urceny pouze pro Windows, dale Wmware Server 1.0.4 schopny fungovani jak

pod Windows ¢i Linuxem a jako zastupce linuxovych distribuci Xen 3.1. Zméfené vysledky jsou

vidét na obrazku.’

Popis Mative VmWare
Spoéitani faktorialu €isla 10001 0,177 s 0,194 s
Spotitdni prynich 30000 prvodisel 0,198 s 0,210 s
Spotitani determinantu matice 9x9 0,129 5 0,143 s
Spocitani inverzni matice 200x200 0,180 s 0,188 s
Nasobeni matic 250x250 0,222 s 0,242 s
Celkem 0,906 0,977
Dhrystones 929 847
Whetstones s . .B9%4 677
MIPS 77 7a2
MFLOPS \ AN 2ed U=\ i |
Celkem 3257 3150
Wykon grafické karty (no driver) 11s 32s
Wykon grafické karty (with driver) 11s 15s
Celkem 22 a7
tar a gzip Linux kernelu 28s 1m0
make bzimage 5mo 10m9
Kopirovani souboru (blok=512 bit.) 0,55 2s
Kopirovani souboru (blok=10 bit.) 3,2s B6s
Vykreslovani znakd na obrazovku 2,55 17s
Matematicky vypotet 6,55 10s

Pod Windows

Virtual PC VmWare

0,196 s
0,248 5
0,157 s
0,206 s
0,307 s
1,114
B304
7/ 626
642
L 25
2797
12 s
10,5 s
22,5
1ml17
12Zm1l
155
135s
13 s
15s

Obr. 17: Connect! - porovnani vykonu

7 Virtualizace na 3 zpusoby
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Pod Linuxem

0,177 s
0,189 s
0,132 s
0,175 s
0,231 s
0,903
941
697
208
832
3278
11s
11s
22
42 5
7mas
1s
4,65
13 s
7s

XEN

285

5m2
0.5s
3.3s
2,6s
6,6s



5. Serverove sluzby

Pro serverové sluzby se jako nejoptimalné;si feSeni vyuziva systém, kdy kazda sluzba bézi
na vlastnim fyzickém zafizeni a operacni systém, bézici na tomto zafizeni, je co nejvice
pfizptisoben pozadované sluzbé. Toho Ize docilit kompilaci jadra a pfislusnych balickl. Jelikoz
samotna kompilace nepatii mezi trivialni zalezitosti a doporucuje se pouze zkusSenéj§im uzivatelm,
vystaci si vétSina s predkompilovanym systémem. Vice fyzickych servertu lze efektivnéji nahradit

virtualizaci a sluzby provozovat na jednotlivych doménach.

Mezi jednu z nejcastéjSich sluzeb patii web. Webovy server miize obsahovat jednoduché
html stranky, ptes slozitéj§i php, fotogalerie ¢i veliké databazové systémy. Nejvice pouzivany
program at' uz pro Windows, nebo Linux, je Apache, jenz je zalozen na principu rozsifujicich
modula vCetné virtualniho webového serveru, ktery umoziiuje zobrazeni vice stranek pro razné IP

adresy.

Dal§i vyznamnou sluzbou je e-mail. Na emailovém serveru je nejobtizn€j$i nastavit
zabezpeceni tak, aby umozioval Sirokou Skalu moznosti, ale zaroven byl dobfe zabezpecen proti

zneuziti. Dale by také mél obsahovat spamovy filtr.

Ve vétSich firmach se vyuziva také VPN. Tato sluzba slouzi ke vzdalenému pfistupu
do podnikové sité. Uzivatel tak mize pracovat s pocitaCem stejn€, jako by se fyzicky nachazel
ptimo ve firm¢. Jediné, co k tomu potiebuje, je internet a klienta vpn. Mezi nejrozsifenéjsi druhy

patii CiscoVPN, OpenVPN a Microsoft VPN.

Jako dalsi komunikacni prvek se ¢im dal Castéji vyuziva Jabber. Princip méa podobny jako
u nas velmi popularni icq, av§ak oproti nému ma mnohem piivétivejsi licenéni podminky, Siroké

moznosti rozsifeni, Sifrovani celé komunikace nebo vytvareni lokalnich servert.
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6. Problémy a reseni

V nasledujicich podkapitolach jsem rozepsal problémy, se kterymi jsem se setkal, i naznak
jejich feSeni. Zaroven zde je popis instalace a spusténi plné virtualizovanych domén, naptiklad

s opera¢nim systémem Microsoft Windows.

6.1 Xen na notebooku

Virtualizaci jsem zkousSel také na nékolika noteboocich znacky IBM, pozdéji IBM/Lenovo,
a to jak VirtualBox v grafickém prostiedi, tak i Xen. Z operacnich systému jsem zkousel OpenSuse,
Ubuntu ¢i Kubuntu a jako nejCastéjsi distribuci jsem vyuzival Debian. Pravdépodobné proto,
ze jsem pocitaCe dostaval relativné jako nové, objevovaly se nejCastéji chyby spojené praveé
se Spatnou kompatibilitou mezi hardwarem a ovladaci pro Xen, které novy hardware neznaly.
Zaroven s tim dochazelo k relativné Casté aktualizaci jadra systémd, a tim vznikajici nové chyby.
Vétsinou snaha o zprovoznéni virtualizace pomoci Xenu skoncila nemilosrdnou chybou Kernel

Panic. Na nékterych distribucich dokonce nebylo mozné viibec nainstalovat hypervisor.

Jediné feseni tak bohuzel predstavovalo napsat hlaseni o chybé a poslat ho jak vyvojaiim
distribuce, tak i autorim Xenu, a Cekat na dalSi aktualizace. Napiiklad u nového notebooku
IBM/Lenovo R500 nebylo mozné s opera¢nim systémem Debian 4.0 spustit pocita¢ do hypervisoru.

Vzdy se vypis zastavil na problémech s procesory.
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Obr. 18: Xen - chyba procesoru

Pomohla az nova verze Debianu 5.0 a Xen verze 3.2, kdy instalace Xenu a spusténi
hypervisoru prob&hlo bez problému. Protoze tento notebook jiz obsahuje hardwarovou podporu
pro plnou virtualizaci, uvedl jsem dale navod na zprovoznéni operatniho systému Microsoft
Windows XP. Z internetu jsem stahl studentskou verzi tohoto operacniho systému a vytvofil na

disku obraz o velikosti 8Gb a nainstaloval balicek xtightvncviewer

aptitude install xtightvncviewer
dd if=/dev/zero of=/home/xen/windows.img bs—=1024k count=8000

Dale bylo potieba vytvofit konfiguracni soubor /etc/xen/windows.cfg a vlozit do n€j ob sah."

mcedit /etc/xen/windows.cfg

Po té Ize virtualni doménu spustit klasickym piikazem xm create /etc/xen/windows.cfg a zjistit,

na kterém portu posloucha vnc. Konkrétni porty ziskame pomoci
netstat -tap

Nyni jiz sta¢i spustit spravce vzdalené plochy, jako podita¢ vyplnit IP adresu a port (napiiklad:
127.0.0.1:5901) a pripojit se. Po dokonleni instalace se doporucuje nasilné vypnout doménu
(xm destroy windows) a v konfiguraénim souboru této domény zménit polozku ,boor="dc"™

na ,,boot=“c““, aby se zabranilo opakovanému spusténi instalace. *

1) viz ptiloha €. 31
8 How To Run Fully-Virtualized Guests (HVM) With Xen 3.2 On Debian Lenny (x86_64)
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@ aplikace Mista Systém () & W @ &

Terminal

B [ po, 25, kvéten, 12:36 @) T

TightUNC: Xen-pokus_ubuntu Lo
3 Applications Places System @[ & 5l Mon May 25, 10:34 AM | Live session user (3]
Dormnoy kuln

L = T e ]
Instaluji se jazykové baliky

Stahuji se jazykové baliky (zbyva 0:01)... | Preskotit|

O Gnome-RDP. B
Flle Session Group Options Help
4 L=l =
Now  Vlastnosti Smazat = New Group Pipojit
Session name Computer Protocol Domain Username
D) ™ ybuntak 127.0.0.1:5902 VNC
b 2 window: 7.0.0.1:5901 VNC
lir_ush

@ & Termingl = TightVNC: Xen-pokus... % Gnome-RDP [ TightVNG: Xen-pokus. .| = ©

Obr. 19: Plna virtualizace Windows XP a Ubuntu 9.04

6.2. PoSkozeni systému

Dal§i problém nastal na serveru, na kterém béZel Xen s komunikacni sluzbou Jabber.
V dusledku nékolikanasobné kompilace klonovaného jadra a poskozenému disku doslo k vypadku
celého systému. Predevsim diky oddélenému diskovému poli nebyly poskozeny obrazy, a tak byl
obraz tohoto virtualniho stroje béhem dvaceti minut pfesunut na jiny server se Xenem a Jabber dale

fungoval beze zmény pro koncové uzivatele.
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7. Zaver

Operacni systém zalozeny na GNU / Linux predstavuje levné a spolehlivé feSeni pro servery.

Po nainstalovani grafického prostiedi se z Linuxu stane plnohodnotny systém také pro bézné stolni
pocitace nebo notebooky. Predevsim diky veliké podpofe vyvojaii Debianu a distribuci z ného
odvozenych uz téméf vymizely nedostatky v podobé nekompatibilnich ovlada¢t pro hardware
i malo aplikaci, které by nahradily aplikace znamé z jinych operaCnich systémt. VétSina chyb
¢i nedostatkll byla opravena v ramci aktualizaci nebo novych verzi. Pfitom doba od zjisténi

bezpecnostni mezery po vydani zaplaty se pohybovala v fadech dnu.

Virtualizace neni jen modni trend, ale predevSim feSeni, jak efektivné vyuzit volny
vypocetni vykon pocitaCe, a umoznéni prace s vice operacnimi systémy ¢i architekturami zarover.
Na stolnich pocitacich se pro svou jednoduchost a uzivatelskou pfivétivost nejCastéji vyskytuje
VMware nebo stale oblibenéjsi VirtualBox. Mezi servery se ofekava, ze v blizké budoucnosti
prevezme  Stafetu” virtualnich stroji prostiedi KVM, které ma nativni podporu pfimo v jadru
systému. V dnesni dobé se ale stale povazuje virtualizace pomoci softwaru Xen za nejefektivnéjsi
feSeni z moznych virtualizaci. Diky paravirtualizaci vynika vysokym vykonem a niz§i hardwarovou
naroc¢nosti. Pokud fyzicky pocita¢ podporuje hardwarovou virtualizaci, je mozné zprovoznit
jakykoli operacni systém v rezimu plné virtualizace. Tydenni zatézovy test provéfil nejen kvalitu
samotného serveru, ale predevsim stabilitu jednotlivych virtudlnich domén vcetné samotného

hypervisoru.

Na notebooku jsem si také oveéfil ,, pokrok”, kdy ze zaatku Debian nemohl viibec rozpoznat
jednotlivy hardware, v dal§i verzi jiz Sel nainstalovat, ale pfi pokusu spustit hypervisor Xen
dochazelo k havarii celého systému. V zatim posledni verzi jiz ale vSe funguje bez problém, vCetné

plné virtualizace nebo migrace virtualnich domén mezi serverem a notebookem.
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Seznam priloh

Priloha 1: Pouzité zkratky a vyrazy
Ptiloha 2: Seznam obrazki

Priloha 3: Vypis piikazi

Priloha 1: Pouzité zkratky a vyrazy

AMD - Advanced Micro Devices, znacka vyrobce integrovanych obvodu, prevazné
procesoru

AP - Access Point, piistupovy bod pro bezdratové sité

DNS - Domain Name System, sluzba pro pfevod doménovych jmen na IP adresy

FTP - File Transfer Protocol, sluzba pienosu dat mezi pocitaci nezavisla na

operacnim systému

hardware - fyzické vybaveni pocitace

html - jazyk pro jednoduché webové stranky

Intel - INTegrated Electronics corporation, znacka vyrobce polovodi¢ovych obvodu,
pfevazné procesortl

/O - Input/Output, zafizeni zprostiedkujici komunikaci mezi softwarem a
hardwarem

oS - operacni systém, zakladni programové vybaveni pocitace

php - skriptovaci jazyk pro webové stranky

RAM - Random Access Memory, pamét’ s nahodnym pfistupem pouzivana
v pocitacich

server - pocitac, ktery poskytuje n¢jaké sluzby nebo program realizujici tyto sluzby

SMTP - Simple Mail Trasfer Protocol, sluzba pro prenos elektronickych zprav -
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emailu

software - programové vybaveni pocitaCe

VPN

- Virtual Private Network, vzdalené zabezpecené spojeni do vnitini sité
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Priloha 3: Vypis prikazu

a) /etc/fstab
# Jetc/fstab: static file system information.
#
# <file system™> <mount point> <type> <options=> <dump> <pass>
proc /proc proc  defaults 0 0
/dev/sdal / ext3 errors=remount-ro 0 1
/dev/sda?2 none swap  sw 0 0
/dev/hda /media/cdrom0 udf,iso9660 user,noauto 0 0
/dev/sda5 /home/xen  ext3  defaults 0 0

b) mount

Orca:~# mount
/dev/sdal on / type ext3 (rw,errors=remount-ro)

tmpfs on /lib/init/rw type tmpfs (rw,nosuid,mode=0755)

proc on /proc type proc (rw,noexec,nosuid,nodev)

Sysfs on /sys type sysfs (rw,noexec,nosuid,nodev)

procbususb on /proc/bus/usb type usbfs (rw)

udev on /dev type tmpfs (rw,mode=0755)

tmpfs on /dev/shm type tmpfs (rw,nosuid,nodev)

devpts on /dev/pts type devpts (rw,noexec,nosuid,gid=5mode=620)
/dev/sda5 on /home/xen type ext3 (rw)

c) apt-get install
Orca:~# apt-get install xen-docs-*
Ctu seznamy balikii... Hotovo
Wtvdrim strom zavislosti
Ctu stavové informace... Hotovo
Pozn: vybiram xen-docs-3.2 pro regularni vyraz ,, xen-docs-* "
Nasledujici extra baliky budou instalovany:
xen-docs-3.2
Nasledujici NOVE baliky budou nainstalovdny:
xen-docs-3.2

0 aktualizovano, 1 nové instalovano, 0 k odstranéni a 3 neaktualizovano.
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Potrebuji stahnout 1198kB archivii.
Po této operaci bude na disku pouzito dalSich 1253kB.
Chcete pokracovat [Y/n]?

d) Disk and Sizing Options
# Disk and Sizing options.

#t

#

size =4Gb # Disk image size.

memory = 256Mb # Memory size

swap = [28Mb # Swap size

# noswap =1 # Don't use swap at all for the new system.
fs = ext3 # use the EXT3 filesystem for the disk image.
dist = lenny # Default distribution to install.

image = sparse # Specify sparse vs. full disk images.

€) Xxen-create image
Orca:~# xen-create-image --hostname orca-pokus —-ip 10.107.61.233 --size 2Gb

General Information

Hostname  : orca-pokus
Distribution : lenny
Partitions  : swap 128Mb (swap)
/ 2Gb (ext3)
Image type  : sparse
Memory size : 256Mb
Kernel path  : /boot/vimlinuz-2.6.26-2-xen-686
Initrd path  : /boot/initrd.img-2.6.26-2-xen-686

Networking Information

IP Address 1 :10.107.61.233 [MAC: 00:16:3F:66:76:4E]
Netmask 2 255.255.255.240

Broadcast  :10.107.61.239

Gateway 210.107.61.225
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Creating partition image: /home/xen/domains/orca-pokus/swap.img
Done

Creating swap on /home/xen/domains/orca-pokus/swap.img

Done

Creating partition image: /home/xen/domains/orca-pokus/disk.img
Done

Creating ext3 filesystem on /home/xen/domains/orca-pokus/disk.img
Done

Installation method: debootstrap

Done

Running hooks

Done

No role scripts were specified. Skipping

Creating Xen configuration file

Done

Setting up root password

Enter new UNIX password.:

Retype new UNIX password:

passwd.: password updated successfully
All done

Logfile produced at:

/var/log/xen-tools/orca-pokus.log

f) xm list

Orca:~# xm list

Name ID Mem VCPUs State Time(s)
Domain-0 0 736 4 r--—--- 1940.0
orca-fip 1 1024 1 -b---- 176.3
orca-jabber 2 128 1 -b-—-—- 181.7
orca-pokus 5 256 1 -b——-—- 7.8

orca-test 3 256 1 -b-—--  188.4
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orca-vpn 4 128 1 -b---- 185.0

g) apt-get install - bez pristupu k internetu
orca-pokus:~i apt-get install udev
Reading package lists... Done
Building dependency tree
Reading state information... Done
The following extra packages will be installed:
libvolume-id0
The following NEW packages will be installed:
libvolume-id0 udev
0 upgraded, 2 newly installed, 0 to remove and 3 not upgraded.
Need to get 329kB of archives.
Affter this operation, 967kB of additional disk space will be used.
Do you want to continue [Y/n]? y
Err http://security.debian.org lenny/updates/main libvolume-id0 0.125-7+lenny I

Could not connect to security.debian.org:80 (212.211.132.250). - connect (101 Network is
unreachable) [IP: 212.211.132.250 80]

Err http://security.debian.org lenny/updates/main udev 0.125-7+lenny 1

Could not connect to security.debian.org:80 (212.211.132.250). - connect (101 Network is
unreachable) [IP: 212.211.132.250 80]

Failed to fetch http:/security.debian.org/pool/updates/main/u/udev/libvolume-id0 0.125-
7+lennyl i386.deb Could not connect to security.debian.org:80 (212.211.132.250).
- connect (101 Network is unreachable) [IP: 212.211.132.250 80]

Failed to fetch http://security.debian.org/pool/updates/main/uw/udev/udev 0.125-
7+lennyl i386.deb Could not connect to security.debian.org:80 (212.211.132.250).
- connect (101 Network is unreachable) [IP: 212.211.132.250 80]

E: Unable to fetch some archives, maybe run apt-get update or try with —fix-missing?

h) cat /proc/cpuinfo
Orca:~# cat /proc/cpuinfo
processor 20
vendor id  : Genuinelntel

cpu family 15

model 02
model name : Intel(R) Xeon(IM) CPU 2.66GHz
stepping 29
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cpu MHz 2 2658. 144
cache size :512KB

fdiv bug 1 no
hit bug 1 no
f00f bug 1 no
coma bug  :no
fpu 1 yes

fpu exception : yes

cpuid level — : 2

wp :yes
flags : fpu de tsc msr pae cx8 apic mtrr cmov pat clflush acpi mmx fxsr sse sse2 ss
ht cid

bogomips 25321.70
clflush size  : 64

power management:

i) xen-create-image centos

Orca:~# xen-create-image -size 2Gb -ip 10.107.61.245 -hostname orca-centos -install-
method rinse -dist centos-5

General Information

Hostmame . orca-centos
Distribution : centos-5
Partitions  : swap 128Mb (swap)
/ 2Gb (ext3)
Image type  : sparse
Memory size : 256Mb
Kernel path  : /boot/vimlinuz-2.6.26-2-xen-686
Initrd path  : /boot/initrd.img-2.6.26-2-xen-686

Networking Information

IP Address 1 :10.107.61.245 [MAC: 00:16:3E:CC:31:0E]
Netmask 2 255.255.255.240
Broadcast  :10.107.61.239
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Gateway 210.107.61.225

Creating partition image: /home/xen/domains/orca-centos/swap.img
Done

Creating swap on /home/xen/domains/orca-centos/swap.img
Done

Creating partition image: /home/xen/domains/orca-centos/disk.img
Done

Creating ext3 filesystem on /home/xen/domains/orca-centos/disk.img
Done
Installation method.: rinse
Done

Running hooks
Done

No role scripts were specified. Skipping

Creating Xen configuration file
Done

Setting up root password

‘passwd' command not found in the new install.
All done

Logfile produced at:

/var/log/xen-tools/orca-centos.log

j) spusténi CentOS

Welcome to CentOS release 5.2 (Final)

Press 'I' to enter interactive startup.
Setting clock : Sun May 24 11:02:19 EDT 2009 [ OK ]
Starting udev: [ OK |
Setting hostname localhost.localdomain: [ OK |
Checking filesystems
Checking all file systems.
[/sbin/fsck.ext3 (1) -- /] fsck.ext3 -a /dev/sdal
/dev/sdal: clean, 14948/256512 files, 94788/512256 blocks
[ OK ]

Remounting root filesystem in read-write mode: [ OK |
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Mounting local filesystems: [ OK |
Enabling /etc/fstab swaps: [ OK |
INIT: Entering runlevel: 4

Entering non-interactive startup
Bringing up loopback interface: [ OK |
Bringing up interface eth0:

Determining IP information for eth0... failed.
[FAILED]

Starting system logger: [ OK |
Starting kernel logger: [ OK |

Starting sshd: [ OK |

k) xm console centos
Orca:~# xm console centos
[ 47.276589] ratelimit: 711 messages suppressed

[ 47.276589] clocksource/0: Time went backwards: ret=330f94af6f delta—-
95763043008589 shadow=32fda2e79f offset=11f23d12

[ 47.276589] ratelimit: 184 messages suppressed

[ 47.276589] clocksource/0: Time went backwards: ret=3437754701 delta—-
95758079011003 shadow=3427a92e5a offset=fcc7e29

[ 47.276589] ratelimit: 180 messages suppressed

/ 47.276589] clocksource/0: Time went backwards: ret=3561f5434b delta—-
95753071012977 shadow=3551af750b offset=10462daf

[ 47.276589] ratelimit: 197 messages suppressed

/ 47.276589] clocksource/0: Time went backwards: ret=368b812520 delta—-
95748079012508 shadow=367b8c2170 offset=ff5793e

[ 47.276590]  ratelimit: 193 messages suppressed

[ 47.276590] clocksource/0: Time went backwards: ret=37b6b855a5 delta—-
95743059008023 shadow=37a592682a offset=1126626¢

I) obsah /etc/xen/windows.cfg
import os, re
arch = os.uname()[4]
kernel = "/usr/lib/xen-default/boot/hvmloader"
builder="hvm'
memory = 512 #velikost paméti

shadow memory = 8
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name = "windows" #indzev virtudlniho stroje
vif = [ 'type=ioemu, bridge=eth0' ]

disk = [ 'file:/home/xen/windows.img,xvda,w’,
'file:/home/kulin/'windowsXP.iso,xvdc:cdrom,r' |

device model = "/usr/lib/xen-default/bin/qemu-dm’'
# boot on floppy (a), hard disk (c) or CD-ROM (d)
# default: hard disk, cd-rom, floppy

boot="dc"  #poradi spousténi — CD, HDD

sdl=0

vinc=1

vaclisten="0.0.0.0"  #poslouchd na vSech rozhranich
vicconsole=1

vacpasswd="heslo"  #heslo pro vic, bez hesla "
stdvga=0

serial='pty’

usbdevice="tablet'
on poweroff = 'destroy’

on reboot = 'restart’

on crash = restart’
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