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Verejné zakazky z pohledu informacni a kybernetické
bezpecnosti

Abstrakt

Diplomové prace je zaméfena na analyzu vefejnych zakéazek v oblasti informacni
a kybernetické bezpeCnosti s dirazem na provadéni auditi kybernetické bezpecCnosti.
Hlavnim cilem je identifikovat slaba mista a nedostatky v ramci provedenych auditt

kybernetické bezpecnosti a navrhnout vhodna népravna opatieni.

Prace je rozdélena do dvou hlavnich ¢asti, a to na teoretickou a praktickou Cast.
V teoretické casti diplomové prace jsou objasnény zakladni pojmy souvisejici
s problematikou kybernetické bezpeCnosti a vymezena nejdulezitéjsi ustanoveni zakona,
zejména Zakona ¢. 181/2014 Sb., o kybernetické bezpeCnosti a o zméné souvisejicich
zakonu, ve znéni pozdéjsich predpisa.

Prakticka Cast se zabyva sbérem dat, jejich analyzou a komparaci nedostatkti v ramci
provedenych audit kybernetické bezpecnosti. V tivodu je piedstavena konkrétni spolecnost,
jeji hlavni oblasti ptisobeni a dalsi relevantni informace. Nasleduje statisticky piehled
podanych nabidek na vefejné zakéazky z oblasti informacni a kybernetické bezpecnosti,
kterych se vybrand spolenost ve sledovaném obdobi zicastnila. Praktickd cast dale
identifikuje nejcastéjsi nedostatky v ramci provedenych auditi kybernetické bezpecnosti.
Vysledky statistické analyzy z obdobi od pocatku roku 2017 az do prosince 2022

jsou prezentovany pomoci tabulek a grafii vlastnim zpracovanim.

V zavéru této prace jsou na zakladé vlastniho Setfeni a statistického rozboru
interpretovany zjiSténé nedostatky a uvedena vhodna doporuceni. Vystupem je pak navrh
obecné metodiky pro vykon auditu kybernetické bezpecCnosti a jeji implementace

do firemniho prostiedi.

Klic¢ova slova: bezpecnost, zakon o kybernetické bezpecnosti, vyhlaska, kyberneticka
bezpecnost, kyberneticky utok, verejné zakazky, informacni bezpecnost, informacni systém,

hrozby, bezpecnost informaci



Public procurement from the perspective of information
and cyber security

Abstract

The diploma thesis is focused on the analysis of public contracts in the field
of information and cyber security with an emphasis on the implementation of securtiy audits.
The main objective is to identify weaknesses and deficienies in the conducted cybersecurity

audits and to propose appropriate corrective measures.

The thesis is divided into two main parts, namely the theoretical nad practical part.
The theoretical part of the thesis explains the basic concepts related to the issue cybersecurity
and defines the most important provisions of the law, in particular Act No. 181/2014 Coll.,

on cybersecurity and on the amendments to related acts, as amended.

The practical part deals with collection of data, its analysis and comparison
of shortcomigs within the framework of the conducted cybersecurity audits.
In the introduction, a specific company, its main areas of aktivity and othe relevant
information are presented. This is followed by a statistical overview of tenders submitted
for public contractsin the field of information and cybersecurity in which the selected
company participated in the period under review. The practical part also identifies the most
frequent shorcomings in the cybersecurity audits performer. The results of the statistical
analysis from the beginning of 2017 to December 2022 are presented using tables and graphs

by our own processing.

At the end of this thesis, the identified gaps are interpreted based on the self-
investigation and statistical analysis and appropriate recommendations are made. The output
is then a proposal for general methodology for conducting a cybersecurity audit

and its implementation in a corporate environment.

Keywords: security, cybersecurity law, regulation, cybersecurity, cyber-attack, public

procurement, information security, information system, threats, information security
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1 Uvod

,Zivot bez informacnich a komunikacnich technologii je pro nasi spolecnost

Jjiz nemyslitelny, respektive nemozny. “!

V dnesni digitalni éfe se vefejné zakazky stavaji vice zavislymi na informacnich
technologiich. Tyto technologie pfinaSeji mnoho vyhod v podobé -efektivity,
transparentnosti a rychlosti procest. Avsak s tim roste také zranitelnost t€chto systému viuci
kybernetickym hrozbam a utoklim, které mohou mit zavazné dopady na jednotlivce, firmy,
vefejnou spravu a celou narodni infrastruktury. Vcasné odhaleni kybernetickych utokt
ma zasadni vyznam pro zmirnéni téchto hrozeb a mize vyrazné¢ minimalizovat potencialni
ztraty. S nartstajicim poctem digitalnich hrozeb a utokd je nezbytné, aby organizace
a vefejné instituce piijaly G¢inna opatfeni k ochrané svych informac¢nich systémi a dat.
Dusledna ochrana dat a informaci neni pouze etickych pozadavkem, ale také pravni
povinnosti vefejnych instituci v souladu s pfislusnou legislativou a predpisy. Jedna
se predevsim o Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zmén¢ souvisejicich
zakont, ve znéni pozdé€jSich predpisi a jeji provadéci Vyhlasky ¢. 82/2018 Sb.,
o bezpeCnostnich opatfenich, kybernetickych bezpecnostnich incidentech, reaktivnich

opatfenich, nalezitostech v podani v oblasti kybernetické bezpecnosti a likvidaci dat.

Vefejné zakazky zoblasti informacni a kybernetické bezpeCnosti predstavuji
strategicky nastroj pro zajiSténi kvalitnich a bezpecnych informacnich systému a sluzeb
poskytovanych verejnym institucim. Soucasné s rostoucim durazem na zabezpeceni kritické
informacni infrastruktury vznika potieba provadéni auditd kybernetické bezpecnosti jako
prostfedku k pravidelnému posuzovani a zlepSovani bezpecnosti informacnich systému.
Audit kybernetické bezpecnosti je tak kliCovym nastrojem pro identifikaci potencialnich
hrozeb a rizik a poskytuje organizacim nezbytné informace pro zlepsSeni svych

bezpecnostnich postupt a opatieni.

Vybér tématu probehl na zaklade praktickych zkusSenosti s problematikou vefejnych
zakazek a realizaci auditd kybernetické bezpecnosti. Autorka dlouhodobé pracuje
ve spolecnosti, ktera se aktivné ucastni zadavacich fizeni v oblasti informacni a kybernetické

bezpecnosti s dirazem na provadéni auditi kybernetické bezpeCnosti. Proto se rozhodla

'KOLOUCH, J. CyberCrime. Praha: CZ.NIC, 2016. s. 474.
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touto problematikou zabyvat blize a pfinést uceleny pohled na celou oblast informacni

a kybernetické bezpecnosti.

Navzdory neustalému zvySovani investic do zabezpeceni, aktéfi hrozeb Casto tispésné
provadéji skodlivé ¢i dokonce destruktivni kybernetické utoky. Je zfejmé, ze k t¢innému
zvladani kybernetickych hrozeb je proto nezbytné pfijmout novy a efektivnéjsi pfistup.
Kybernetické bezpecnosti nelze dosahnout bez hluboké divéry a spoluprace mezi vefejnym
sektorem a zbytkem spoleCnosti. Pouze spolecné mizeme vytvoiit opravdu otevieny

a bezpec¢ni kyberprostor, ve kterém budeme vS§ichni prosperovat.

11



2 Cil prace a metodika

2.1 Cil prace

Hlavnim cilem diplomové prace je na zakladé analyzy realizovanych vetejnych
zakazek v oblasti informacni a kybernetické bezpecnosti identifikovat slaba mista
a nedostatky v ramci provadéni auditi kybernetické bezpecnosti a navrhnout vhodna
doporuceni. Vystupem je pak navrh obecné metodiky pro vykon auditu kybernetické

bezpecnosti a jeji implementace do firemniho prostiedi.

2.2 Metodika

Diplomova prace je rozdélena na Cast teoretickou a Cast praktickou. V teoretické Casti
je pouzita metoda literarni reSerSe a komparativni metoda vykladi odborné literatury,
analyza pravnich predpist, odbornych ¢lanki a publikaci vztahujici se problematiky
informacni a kybernetické bezpeCnosti. Jsou zde detailné vysvétleny zakladni pojmy
nezbytné pro pochopeni dané problematiky a definovan pravni ramec v Ceské republice
upravujici informacéni a kybernetickou bezpeCnost a otazky spojené s kritickou
infrastrukturou. Na zavér této casti je popsan samotny proces auditu kybernetické

bezpecnosti.

Na zakladé ziskanych teoretickych poznatki je v praktické Casti diplomové prace
pouzita metoda sbéru dat u zvolené spolecnosti. Predevsim pak analyza jednotlivych
realizovanych vefejnych zakdzek v oblasti informaéni a kybernetické bezpecnosti.
Na zékladé zjisténého stavu je vyuzitim metody deskripce, analyzy zpracovanych dat
a komparace provedeno celkové vyhodnoceni vystupt. Duraz je kladem predevs§im
na identifikaci a komparaci nedostatki v ramci provedenych auditd kybernetické
bezpetnosti. Uvodni &ast prace je vénovana piedstaveni vybrané spoleGnosti, ve které
autorka dlouhodobé pracuje, vCetné hlavnich oblasti Cinnosti a dalSich relevantnich
informaci. Statistické udaje o podanych nabidkach na vefejné zakazky z oblasti informacni
a kybernetické bezpecnosti jsou ziskany z internich dat vybrané spolec¢nosti ve zvoleném

obdobi od poc¢atku roku 2017 do prosince 2022.

V ramci vlastniho vyzkumu je pouzita metoda sbéru dat zinternich dokumentt
a zavérecnych auditnich zprav. Vysledky z provedené analyzy jsou prezentovany pomoci

tabulek a grafti a nasledné interpretovany. Ze ziskanych dat je provedena analyza vyvoje

12



poCtu podanych nabidek na vefejné zakazky dle jednotlivych oblasti informacni
a kybernetické bezpecnosti a dale dle finan¢niho rozsahu. Prostfednictvim vlastniho Setfeni
a statistického rozboru jsou dale provedena identifikace a klasifikace nejcastéjSich
a nejzavaznéjSich nedostatkii v ramci provedenych auditd kybernetické bezpeCnosti.
Zjisténa data za sledované obdobi jsou poté komparovana a vysledky téchto Setfeni
jsou prezentovany prehlednymi tabulkami, udaje graficky zndzornény a nasledné

vyhodnoceny.

V zavéru diplomové prace je vyuzitim metody syntézy a klasifikace zpracovanych dat
provedeno celkové vyhodnoceni vystupli. Na zakladé ziskanych poznatkli a jednotlivych
skuteCnosti vyplyvajici z vyzkumného Setfeni jsou formulovany zavéry. Ke kazdému
zavaznému nedostatku je autorkou navrzeno vhodné doporuceni. Vystupem celého procesu
je navrh obecné metodiky pro vykon auditu kybernetické bezpecnosti a jeji implementace

do firemniho prostiedi.
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3 Teoreticka vychodiska

Vefejné zakazky v oblasti informacni a kybernetické bezpecCnosti predstavuji
v soucasné dobé jedno znejdiskutovanéjSich témat, ktera spojuji dvé zasadni oblasti,
a to verejné zakazky (dale jen ,, VZ*) a bezpecnost informaci. V dobé&, kdy se nase spolenost
stale vice spoléha na digitalni technologie a internetovou konektivitu, stava se bezpecnost
informaci, respektive kybernetickd bezpecnost (dale jen ,,KB*), nezbytnou soucasti nasi
kazdodenni existence. VZ nejen zajistuji to, Ze vefejné penize jsou efektivné a zodpoveédne
vyuzity, ale také pomahaji chranit narodni bezpecnost a ditvérnost osobnich udaji obcant.
Dale musi byt transparentni, spravedlivé a efektivni, coz vyzaduje peclivou analyzu potieb,
definici bezpecnostnich pozadavki a kompeten¢niho vybéru dodavatel. Tématu VZ
je autorkou vénovana bakalatska prace pod nazvem ,, Vetrejné zakazky z pohledu dodavatele
ICT sluzeb®, ve které jsou vysvétleny zakladni pojmy, relevantni informace souvisejici
s problematikou vefejnych zakazek a vymezena nejdulezitéj§i ustanoveni Zakona

&. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdgjsich predpisi.>

Za ucelem snadnéjsiho pochopeni celé oblasti informacni a kybernetické bezpecnosti
je kliCové se seznamit se zakladnimi pojmy spojenymi s touto problematikou. Proto
v teoretické Casti této diplomové prace budou vymezena nejdulezitéjsi ustanoveni zakona
a piislusnych pravnich norem souvisejici s toho problematikou, pfedev§im novelizovanému
Zakonu ¢. 181/2014 Sb., o kybernetické bezpeCnosti a o zméné souvisejicich zakonu.
Ziskana teoreticka vychodiska jsou zakladni oporou k podpote zpracovani praktické ¢asti

a dosazeni hlavniho cile diplomové prace.

3.1 Principy informacni a kybernetické bezpecnosti

Informacni a kyberneticka bezpecnost jsou v dneSnim digitalnim véku zasadnimi
oblastmi, které hraji kliCovou roli v ochrané daveérnosti, integrity a dostupnosti informaci
a systému. S rostoucim vyznamem digitalnich technologii a internetu se stavaji organizace
a jednotlivci stale vice zavislymi na digitalnich systémech a komunikaci. Tato zavislost

vytvari nové vyzvy a rizika, kterym je tieba Celit.

Informacni bezpecnost se zaméfuje na ochranu dat a informaci pred neopravnénym

pristupem, zneuzitim a ztratou. KB se na druhou stranu zamétuje na ochranu pocitacovych

2 CABOVA, V. Verejné zakdzky z pohledu dodavatele ICT sluzeb. Praha, 2022. Bakalaiska prace (Bc). Ceské
zemédeElska univerzita v Praze, Provozné ekonomickad fakulta, Vefejna sprava a regiondlni rozvoj, 2022-05-16.
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systému, siti a zafizeni pied kybernetickymi utoky a hrozbami, které mohou mit devastujici

dopady na spole¢nost a ekonomiku.

Tento tivod do informacni a kybernetické bezpecnosti nam poskytuje zékladni prehled
o klicovych aspektech, jako jsou hrozby, zranitelnost, strategie obrany a nezbytnost vzdélani
a osvety v této oblasti. Dulezité je i jakym zpisobem je moznost chranit nase informace

a digitalni prostedi pred hrozbami a utoky.

3.2 Pravni uprava kybernetické bezpecnosti

Zakladnim pravnim ptedpisem regulujici v souc¢asné dobé problematiku kybernetické
a informacni bezpecnosti je Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zmeéné
souvisejicich zakonu (dale jen ,,ZoKB*). Tento zakon vstoupil v ucinnost dne 1. ledna 2015
a jde o jeden z prvnich zakond v Ceské republice (dale jen ,,CR*), ktery fesi celou sféru
bezpecnosti. ZoKB vychazi z Nafizeni Evropské unie a upravuje prava a povinnosti osob
a pravomoci organii vefejné moci v oblasti KB.*> Cilem zakona je zajistit ochranu prostredi
tvoreného informacnimi systémy (dale jen ,IS), sitémi a sluzbami elektronickych
komunikaci s ohledem na prevenci ohrozeni prava subjekti a zarover zabranit zneuziti
narodni kybernetické infrastruktury k utokim mimo tzemi CR.* Mimo to umoziiuje
vyhlaseni stavu kybernetického nebezpeci, eventualné nasledné nouzového stavu z divodu

kybernetického ohrozeni zajmu statu.’

Soucasti ZoKB je Vyhlaska ¢. 82/2018 Sb., o bezpecnostnich opatfenich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich, nalezitostech podani
v oblasti kybernetické bezpecnosti a likvidaci dat (dale jen ,,VoKB*). Tato vyhlaska
stanovuje pravidla tykajici se obsahu a struktury bezpecnostni dokumentace, a také upravuje
pozadavky na bezpeCnostni opatieni, kam patii povinnosti jejich aktualizace, typy, kategorie

a hodnoceni vyznamnosti incidentt, zptuisob a nalezitosti jejich hlaseni, nalezitosti oznameni

3 Natizeni Evropského parlamentu a Rady (EU) 2019/881 ze dne 17. dubna 2019 o agentuie ENISE (,,Agentuie
Evropské unie pro kybemnetickou bezpeCnost®), o certifikaci kybernetické bezpecnosti informacnich
a komunikacnich technologii a zruseni natizeni (EU) €. 526/2013 (,,akt o kybernetické bezpecnosti®). [online].
2019 [cit. 2023-08-30]. Dostupné
z: https://www.zakonyprolidi.cz/pravoeu/dokument/souvislosti?celex=32019R088 1 &date=0.

* MAISNER, M., VLACHOVA B. Zdkon o kybernetické bezpecnosti: Komentdr. Praha: Wolters Kluwer,
2015.s. 5.

5 KOLEKTIV AUTORU. Kyberneticka bezpecnost, hospoddarska kriminalita a bezpecnostni management
ve vzdajemnych souvislostech. Praha: Policejni akademie Ceské republiky, 2020. s. 64.
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o provedeni reaktivniho opatieni a jeho vysledku, vzor a formu oznameni kontaktnich udaja

a zpusob likvidace dat, provoznich dajd, informaci a jejich kopii.°

KB je uzce spjata s ochranou osobnich udaju, utajovanych informaci a IS vefejné
spravy. V soucasné dobé dochazi ke stale vétsimu shromazd'ovani dat a osobnich udajd,
a proto je nutné zajistit, aby veskeré tyto duvérné informace byly fadné chranény
a nedochazelo tak k narusovani naseho soukromi. V disledku rozsahlého sbéru téchto
informaci muZze vznikat riziko sledovani, a dokonce neopravnéného zvefejriovani té€chto
citlivych informaci. Tento zasadni problém se snazi feSit napt. Nafizeni o ochrané osobnich
udaju (EU) 2016/679 (dale jen ,,GDPR*). Hlavnim cilem tohoto nafizeni je snizit rizika
spojena s neopravnénym nakladanim s témito daty a osobnimi informacemi a zejména
posileni prava jednotlivet. To zahrnuje i1 zjednoduSené moznosti kontroly nad svymi
osobnimi udaji. I pres tato prislu§na nafizeni nelze zarucit tiplnou a efektivni ochranu téchto
dat, zegména v soucasné dobé¢, kdy dochazi k obrovskému objemu zpracovavanych dat.
Proto je tfeba hledat podporu v riznych technologiich, které mohou hrat klicovou roli
pii ochrané osobnich informaci. Existuje cela fada nastroji a technologii navrzenych

k ochrané soukromi a tim zabezpe&eni téchto citlivych osobnich udajd.’

Praveé informace tykajici se osobnich udaju jsou ¢astym cilem neopravnéného pfistupu
zejména s ohledem na rizika spojena s odhalenymi zranitelnostmi systému a kybernetickymi
utoky. Proto je klicové, abychom chranili své osobni tdaje a sdileli je pouze tam, kde mame
jistotu, ze jsou fadné zabezpeceny. Je nezbytné provadet komplexni zabezpeceni osobnich
udaju, které zahrnujejak technické, tak organizacni aspekty. Tato opatieni musi

byt diikladn a priibézné monitorovana, aby odpovidala rizikiim a citlivosti t&chto udaji.?

Nasledujici obrazek znazornuje prehledové schéma k ZoKB a jeho provadécim

predpistim.

6 § 1 vyhlagky ¢&. 82/2018 Sb., o bezpe&nostnich opatfenich, kybernetickych bezpeénostnich incidentech,
reaktivnich opatfenich, nalezitostech poddni v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska
o kybernetické bezpecnosti), In.: Shirka zakonii, rok 2018, Castka 43.

7 Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrang fyzickych osob
v souvislosti se zpracovanim osobnich tidaji a o volném pohybu téchto udajii a o zruseni smérnice 95/46/ES
[online]. 2016 [cit. 2023-08-30]. Dostupné
z: https://www.zakonyprolidi.cz/pravoeu/dokument?celex=32016R0679#Sum.

8 European Union Agency for Cyber Security. Data Protection: Security of personal data. [online]. 2005
[cit. 2023-08-30]. Dostupné z: https://www.enisa.curopa.cu/topics/cybersecurity-policy/data-protection.
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Obrazek 1 Prehledové blokové schéma k zdkonu a jeho provadécim predpisum
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Dokument slouZi pouze jako podplirné voditko, nenahrazuje iadny ze zakonii a souvisejicich provadécich predpisii. Pravo zmény (organy vefejné NUKIB - Nérodni Gfad pro kybernetickou a
tohoto dokumentu vyhrazeno moci) (ISVS); informadni bezpeénost,
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Zdroj: NUKIB (2020)°, zpracovani: pievzato

3.3 Definice zakladnich pojmi

Zasadni soucasti zakona je definice jednotlivych pojmu z oblasti informacni

a kybernetické bezpecnosti, které jsou dilezité pro pochopeni celé této problematiky.

3.3.1 Kyberneticka bezpecnost

Pod pojmem KB rozumime soubor opatieni a prostfedku, které jsou zaméfeny
k zajisténi ochrany kybernetické prostoru, zejména ochrany pocitaCovych systému, siti, dat

a digitalnich zafizeni pied kybernetickymi hrozbami a utoky. '
Cilem KB je zajisténi integrity, dostupnosti a diveérnosti digitalnich prostredki
a informaci. KB se zabyva identifikaci, prevenci, detekci a reakci na ruzné formy

kybernetickych utokd, kochrané¢ pred kriminalnim ¢i neautorizovanym uZzitim

® Narodni ufad pro kybemetickou a informa¢ni bezpecnost. Prehledové blokové schéma k zdkonu a jeho
provadécim predpisiim. [online]. 2020 (PDF). [cit. 2023-08-20]. Dostupné
z: https://’www.govcert.cz/download/kii-vis/container-nodeid-822/1schemazkb-cz.pdf.

10 JIRASEK, P., NOVAK, L., POZAR, J. Vykladovy slovnik kybernetické bezpecnosti: Cyber security glossary.
3. aktualizace. Praha: Policejni akademie CR: Ceska pobocka AFCEA, 2015. s. 97.
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elektronickych dat a mnoho dalsich neopravnénych aktivit. ! | S tim souvisi potieba chranit
kyberprostor tak, aby v nejvyssi mozné mire byla zachovina komplexni bezpecnosti Ceské

republiky a zdarovei prava jedincii na informacni sebeurcent .2

Bezpecnost v kyberprostoru je zajistovana nejen v ramci tohoto prostoru samotného,
ale také mimo n&j."* Kyberneticky prostor je nedilnou soudasti naseho Zivota. Stale vzrista

trend digitalizace a dostupnosti k veskerym informacim kdykoliv a odkudkoliv.'*

3.3.2 Kyberneticky prostor/ Kyberprostor

Kyberneticky prostor, ktery je také nazyvan kyberprostorem, dle zdkonné definice
oznacujeme jako digitalni prostfedi, ve kterém se odehravaji interakce mezi digitalnimi
systémy, po&itadovymi sitémi, lidmi a technologiemi.!

Tento termin zahrnuje komunikaci, vyménu dat, informace a procesy, které se
odehravaji v digitalnim svéte. Kyberprostor neni fyzickym prostorem, ale je spise virtualnim
prostfedim uméle vytvorené clovékem, ve kterém dochazi ke zpracovani a uchovani

informaci a také predevsim k jejich vyméné a sdileni.!¢

S ohledem na rostouci zavislost spolecnosti na informacnich technologiich (déle
jen ,IT“) dochazi v kybernetickém prostoru k manipulaci s davérnymi informacemi.

Existuje vyznamné riziko zneuziti téchto informaci.!’

3.3.3 Bezpecnost informaci

Dalsim z pojmu, jez zakon definuje, je ,bezpecnost informaci“. Ta je chapana jako
oblast KB, ktera se zaméfuje na ochranu divérnosti, integrity a dostupnosti informaci
v informacnich a komunikacnich technologiich (dale jen ,ICT*). Zahrnuje opatfeni
a postupy, které maji za cil minimalizovat riziko, zneuziti, neopravnéného pfistupu

nebo poskozeni dat a informaci béhem jejich vzniku, zpracovani, ukladani a prenaseni,

11 KOLOUCH J., BASTA P. a kol. CyberSecurity. Praha: CZNIC., 2019. s. 42.

12 Narodni ufad pro kybernetickou a informacni bezpe&nosti. Zprdva o stavu kybernetické bezpecnosti za rok
2017. [online]. 2017 (PDF). [cit. 2023-08-20]. Dostupné z: https://www.nukib.cz/cs/infoservis/dokumenty-a-
publikace/zpravy-o-stavu-kb/.

13 KOLOUCH J., BASTA P. a kol. CyberSecurity. Praha: CZNIC., 2019. s. 45.

4 KOLEKTIV AUTORU. Kyberneticka bezpecnost, hospodarska kriminalita a bezpecnosmi management
ve vzdajemnych souvislostech. Praha: Policejni akademie Ceské republiky, 2020. s. 30.

15 SEDLAK, P., KONECNY, M. a kol. Kybernetickd (ne)bezpecnost. Praha: CERM, 2021. s. 12.

16 MAISNER, M., VLACHOVA B. Zdikon o kybernetické bezpecnosti: Komentdr. Praha: Wolters Kluwer,
2015. s. 65.

17 Tamtéz, s. 66.
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a to jak ve fyzické, tak v digitalni podob€. BezpecCnost informaci se tyka nejen firem

a organizaci, ale také jednotlivcii a vefejnych instituci.!®

3.3.4 Kriticka informac¢ni infrastruktura

Kriticka informacni infrastruktura (dale jen ,KII) predstavuje zakonem jasné
vymezeny komplex IS, jejichz naruSeni nebo nefunkénost by mélo zavazny dopad
na bezpecnost statu, ekonomiku, vefejnou spravu a zabezpeceni zakladnich zivotnich potieb

obyvatelstva.'

Podle Smérnice ES/114/2008% a souvisejici tuzemské legislativy jsou klicovymi
funk¢énimi oblastmi Cinnosti statu, které vyzaduji nepfetrzitou funkénost kritické
infrastruktury, energetika, vodni hospodatstvi, potravinaistvi a zeméd¢lstvi, zdravotnictvi,

doprava, komunikaéni a informaéni systémy, finanéni trh a ména, vefejna sprava atd.?!

3.3.5 Vyznamny informacni systém

Mimo KII jsou také stanoveny tzv. vyznamné informacni systémy (dale jen , VIS®)
organi vefejné moci. Toto stanoveni probiha podle ustanoveni ZoKB, vcetné jeho
provadécich pravnich predpist, konkrétné vyhlasky ¢. 317/2014 Sb., o vyznamnych

informacnich systémech a jejich uréujicich kritériich.?

Tato kategorie je zvlasté vyhrazena pro IS organt verejné moci, jez maji klicovou roli
pii vykonu vefejné spravy. Do této kategorie patti vSechny IS, které jsou spravovany organy
vefejné moci, ackoli nejsou soucasti kritické infrastruktury. Tyto systémy, byt nekritické,
mohou svym narusenim zpusobit omezeni nebo vyrazné ohrozeni efektivity vykonu organa
vefejné moci.

V souCasné dobé je registrovano 92 takovych systému. Jedna se predevSim

o IS fizené ministerstvy a dalSimi Ustfednimi spravnimi urady. Mezi né patii napt. Centralni

'8 MAISNER, M., VLACHOVA B. Zdkon o kybernetické bezpecnosti: Komentdr. Praha: Wolters Kluwer,
2015. s. 67.

19 KOLEKTIV AUTORU. Kyberneticka bezpecnost, hospodarska kriminalita a bezpecnosmi management
ve vzdajemnych souvislostech. Praha: Policejni akademie Ceské republiky, 2020. s. 57.

20 Sm¢mice Rady 2008/114/ES ze dne 8. prosince 2008 o urCovani a oznaCovani evropskych kritickych
infrastruktur a o posouzeni potfeby zvysit jejich ochranu, [online]. 2008 [cit. 2023-08-28]. Dostupné
z: https://eur-lex.curopa.cw/legal-content/CS/TXT/?uri=cellar%3 Abas 1b03f-66f4-4807-bf7d-c66244414b10.
2! Nafizeni vlady ¢. 315/2014 Sb., Nafizeni vlady, kterym se méni nafizeni vlady ¢. 432/2010 Sb., o kritériich
pro urceni prvku kritické infrastruktury. In: Shirka zdkonii, rok 2014, Cislo 315.

22 Vyhlagka ¢. 317/2014 Sb., o vyznamnych informa¢nich systémech a jejich uréujicich kritériich, In: Shirka
zdkonii, tok 2014, Castka 127.
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registr vozidel, Registr zivnostenského podnikani, Centralni evidence stihanych osob

nebo Centralni registr pojisténci.?

3.3.6 Vyznamna sit’ elektronickych komunikaci

Vyznamnou siti se oznacyje sit elektronickych komunikaci, kterd umoziuje primeé
propojeni se zahrani¢nimi vefejnymi komunikacnimi sitémi nebo piimy pfistup ke KIL
Tato sit' elektronickych komunikacich je definovana v souladu s ustanovenimi zakona
o elektronickych komunikacich.2* Tato sit bud’ zajistuje propojeni kybernetického prostoru

CR s mezinarodnim prostiedim nebo zajistuje piipojeni ke KII.%

3.4 Triada CIA

Jedna se o model navrzeny pro KB, ktery definuje konkrétni zasady a bezpecnostni
postupy, kterymi by se mély fidit jak firmy, tak i jiné organizace pro zachovani KB, zejména

v oblasti ochrany dat a informaci.?®

Vramci KB jsou citlivé informace obvykle prioritné chranény, nebot vétSina
kybernetickych utokt Casto vychazi pravé z uniku téchto informaci. Osobni informace
mohou obsahovat data o jméné, adrese, rodném Cisle, zdravotni dokumentaci, financ¢ni
dokumentaci a dalSich udajich. Ziskani informaci mize vést k podvodnym aktivitam,
jako je napf. kradez identity osob. To muze mit rizné dusledky, naptiklad moznosti ziskani

uvéru, prodeje nemovitosti nebo dokonce odcizeni finanénich prostfedkt z bankovniho tctu.

Daleko zavaznéjsimi nasledky muze byt napiiklad odhaleni statnich tajemstvi a jinych
citlivych informaci statnich instituci, vlady, armady, policie, zpravodajskych sluzeb,
zdravotnich instituci, bank a dalSich subjekti. Tyto informace mohou zahrnovat vale¢né
plany a dokumentace, utajenou identitu osob, informace ziskané zpravodajskou Cinnosti

a jiné duvémné udaje. V téchto piipadech jsou potencialni nasledky mnohem zavazné&jsi

2 HRUZA, P. a kol. Kyberneticka bezpecnost a kriticka informacni infrastruktura. Praha: Powerprint, 2018.
s. 19.

24 Z4kon ¢&. 127/2005 Sb., o elektronickych komunikacich a o zméné nékterych souvisejicich zakoni (zakon
o elektronickych komunikaci), In.: Sbirka zdkonai, rok 2005, Castka 43.

25 MAISNER, M., VLACHOVA B. Zdkon o kybernetické bezpecnosti: Komentdr. Praha: Wolters Kluwer,
2015. s. 74.

20 KOLOUCH, J., BASTA, P., a kol. CyberSecurity. Praha: CZNIC, 2019. s. 45.
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nez pouze finanéni ztraty, nebot muaze byt ohrozen lidsky zivot, zdravi a celkova bezpe¢nost

statu.?’

3.4.1 Rozdéleni CIA triady

CIA triada je jeden ze zakladnich konceptu IS, ktery integruje tii pristupy, které jsou

navrzeny s cilem pfispét predevsim k zabezpeceni informaci, jak nam znézorfiuje nasledujici

obrazek.
Obrazek 2 Tridda CIA
I |
Integrity
(celistvost) ,‘
" 4
Confidentiality | Availability
(duvérnost) /‘ (dostupnost) /

Zdroj: CyberSecurity (2019)*, zpracovani: pfevzato

Tento model se zaklada na tech klicovych zasadach:
» C - Confidentiality (dGvérnost)

» 1 - Integrity (integrita/celistvost)

> A — Availability (dostupnost).?’

Duvérnost (Confidentiality)

U této zasady je kladen duraz na to, aby data, informace a vse, co s souvisi s ICT,
byly dostupné pouze opravnénym osobam. Za timto ucelem se pouziva klasifikace té€chto
chranénych Cinnosti, a to prostfednictvim ruznych kategorizaci, které jsou stanoveny

napiiklad bezpe&nostnimi standardy mezinarodné uznavané normy (dale jen ,,ISO/IEC*).*°

27 Science Direct. Parkerian Hexad: What is Information Security? [online]. 2014 [cit. 2023-08-30]. Dostupné
z: https://www .sciencedirect.com/topics/computer-science/parkerian-hexad.

22 KOLOUCH, J., BASTA, P. a kol. CyberSecurity. Praha: CZNIC, 2019. s. 55.

2 Coretelligent. What is the CIA Triad, And Why Does Your Cybersecurity Position Depend on 1t? [online].
2022 [cit. 2023-08-30]. Dostupné z: https://coretelligent.com/insights/what-is-the-cia-triad-and-why-does-
your-cybersecurity -position-depend-on-it/.

30 KOLOUCH, J., BASTA, P. a kol. CyberSecurity. Praha: CZNIC, 2019. s. 48.

21


https://www.sciencedirect.com/topics/computer-science/parkerian-hexad
https://coretelligent.com/insights/what-is-the-cia-triad-and-why-does-

Na urovni narodniho préava, napiiklad podle Zéakona ¢. 412/2005 Sb., o ochrané
utajovanych informaci a o bezpeCnostni zpusobilosti, se predpisy tykaji utajovanych

informaci a ty jsou rozdéleny do riznych stupiid utajeni na:

a) ,, Prisné tajné, jestlize jeji vyzrazeni neoprdvnéné osobé nebo zneuZiti mize zpiisobit
mimoradné vaznou tijmu zajmiim Ceské republiky,

b) Tajné, jestlize jeji vyzrazeni neoprdavnéné osobé nebo zneuziti miize zpiisobit vaznou
wjmu zdjmiim Ceské republiky,

¢) Duveérné, jestlize jeji vyzrazeni neopravnéné osobé nebo zneuziti miize zpiisobit
prostou tijmu zajmiim Ceské republiky,

d) Vyhrazené, jestlize jeji vyzrazeni neoprdvnéné osobé nebo zmneuziti muZe byt

«31

nevyhodné pro zdjmy Ceské republiky.

Integrita (Integrity)

Integrita znamena absolutni neporuSitelnost. Jedna se o vlastnost, kterd garantuje,
7e s témito daty nelze nijak manipulovat tak, aby se zmeénila jejich ptvodni podoba.
Obsahuyje 1 dalsi aspekty, zejména presnost, a to v takové formé&, ze informace, ktera byla
pfijata, zastane tak, jak byla pivodné vytvorena, sdilena nebo jinak pfedana. Kdyz hovotime
o integrit¢ systému, je tim mysSleno, ze systém funguje v souladu s c¢ekavanim,
bez ptislu§ného oslabeni a bez umyslného nebo nahodilého neopravnéného zasahu do tohoto
systému. V pfipad€ naruSeni integrity je dulezité brat v potaz i to, ze manipulace s daty,
ktera by mohla nastat, nemusi byt vzdy snadno detekovatelna. Proto mize trvat urCity Cas,

nez bude piipadna manipulace odhalena.?

Vramci VoKB je integrita kategorizovana do Ctyf stupii: nizky, stfedni, vysoky
a kriticky. Tyto stupné urCuyji, jak by méla byt chranéna ICT na zakladé jejich dulezitosti
a rozsahu. Kromé toho je u kazdého stupné integrity stanoveno, jaké prostiedky
nebo nastroje jsou vhodné pro dany stuperni ochrany. Dulezitost ochrany a sila pouzitych

prostredki roste smérem od nizkého stupné az po kriticky.*?

31 7Z4kon ¢&. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe¢nostni zpusobilosti. In: Shirka zdkonii,
ro¢nik 2005, ¢astka 143. Dostupné z: https://www.zakonyprolidi.cz/cs/2005-412.

32 KOLOUCH, J., BASTA, P., a kol. CyberSecurity. Praha: CZNIC, 2019. s. 52, 53.

v

33 Tab. 2: Stupnice pro hodnoceni integrity k vyhladce ¢. 82/2018 Sb., o bezpelnostnich opatienich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich, nalezitostech poddni v oblasti
kybernetické bezpecCnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti). In: Shirka zakonii, rok 2018,
Castka 43.
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Dostupnost (Availability)

Dostupnost je zde mySlena ve vztahu k ziskani autorizovaného pfistupu
k informacim, datim nebo IS v okamziku, kdy je tato moZnost potfebna. VoKB rovnéz
definuje Ctyfi stupné kvalifikace dostupnosti: nizka, stiedni, vysoka a kriticka. Tyto stupné
se zabyvaji dulezitosti oslabeni dostupnosti ICT sluzeb a informaci v zavislosti na arovni
bezpecnosti, pricemz rozsah oslabeni dostupnosti se pohybuje od nepodstatného v nizkém
stupni az po nepiijatelné oslabeni dostupnosti v urovni kritické. Pro kazdy stupeii je také
specifikovano, jak dlouho by maximalné mélo oslabeni dostupnosti ICT sluzeb trvat
vzhledem ke konkrétnimu stupni, resp. za jak dlouhou dobu by méla byt dostupnost
obnovena. Napfiiklad pro nizky stupeni by méla byt obnovena do sedmi dnu, zatimco
pro stfedni stupeii do jednoho pracovniho dne, pro vysoky stupei do nékolika hodin
a u kritického do nékolika minut. Dale je pro kazdy stuperi specifikovano, jaky typ ochrany
je pro dany stupen adekvatni. Jde zejména o zalohovani dat, informaci a pocitacového
systému jako takového. U nizkého stupné je pozadovano pravidelné a systematické
zalohovani. U stfedniho stupné je doporuceno provadét zalohy obvyklym zpisobem
zalohovani a obnovy. U vysoké urovné se pozaduje pouziti zaloznich systému,
kdy znovuobnoveni systému nebo sluzeb smi byt za pomoci osoby k tomu uréené nebo
vyménou ICT komponenti. A u posledniho kritického stupné je také nutné pouzivat zalozni
systémy a obnova ICT sluzeb musi byt automatizovana bez potteby zasahu jakékoli osoby.
Tento pozadavek je stanoven s cilem co nejrychlejsi a nejefektivnési obnovy dostupnosti

ICT systému po piipadném vypadku.**

3.5 OKkruh povinnych subjekti podle ZoKB

Ustanoveni ZoKB vymezuje okruh povinnych osob a organu, kterym jsou ukladany
povinnosti souvisejici s KB. Kromé téchto subjektti se mohou do systému KB dobrovolné

zapojit i dal$i entity, napt. soukromé osoby podnikajici v oblasti IT 3

v

3 Tab. 2: Stupnice pro hodnoceni integrity k vyhlasce & 82/2018 Sb., o bezpecnostnich opatienich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich, nalezitostech poddni v oblasti
kybernetické bezpecCnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti). In: Shirka zakonii, rok 2018,
Castka 43.

35 MAISNER, M., VLACHOVA B. Zdkon o kybernetické bezpecnosti: Komentdr. Praha: Wolters Kluwer,
2015.s. 75.
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Kontrolu dodrzovani zakonem stanovenych povinnosti provadi Narodni turad

pro kybernetickou a informaéni bezpeénost (dale jen ,NUKIB“) u viech typa povinnych

subjektl, jak nam znazorniuje nasledujici tabulka.

Tabulka 1 Povinné subjekty a bezpecnostni tymy — povinnosti

Povinny subjekt

Povinnost subjektu

Povinnost
bezpecnostniho

tymu

Bezpecnostni tym
odpovédny za
skupinu povinnych
subjektt

Spravci a
provozovatelé
informacnich a
komunikacnich
systému kritické
informacni
infrastruktury

Spravci a
provozovatelé
vyznamnych
informacnich

systému

Spravci a
provozovatelé
systému zakladni
sluzby

Poskytovatelé
sluzeb
elektronickych
komunikaci a
subjekty zajistujici
sit€ elektronickych
komunikaci

Organy nebo osoby
zajistujici
vyznamnou sit

Poskytovatelé
digitalni sluzby

Hlésit kontaktni
udaje prislusnému
bezpecnostnimu

tymu

Hlasit kybernetické
bezpecnostni
incidenty
ptislusnému
bezpecnostnimu
tymy

Pomahat tesit
kyberneticky
bezpecnostni
incident (napf.
obnoveni provozu,
eliminace utoku,
dohledani zdroje
utoku)

Vladni CERT

Narodni CERT

Zdroj: Kyberneticka (ne)bezpecnost (2020)°¢, zpracovani: vlastni prace

36 KOLEKTIV AUTORU. Kyberneticka bezpecnost, hospodarska kriminalita a bezpecnosmi management
ve vzdajemnych souvislostech. Praha: Policejni akademie Ceské republiky v Praze, 2020. s. 86.
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Otazka KB je v ramci rychle se rozvijejiciho informa¢niho a komunikac¢niho sektoru
stale aktualnéjsi. S postupujicim Casem jsou vyuzivany stale sofistikovanéj§i informacni
a komunikacni technologie. Zabezpeceni a fizeni KB se tak stava jednim z klicovych ukola
managementu v organizacich. Vzhledem k tomu, ze vSechny organizace musi zabezpecit

a udrzovat bezpe¢nost ve viech oblastech svého fungovani, je toto téma zasadni.’’

Poskytovatel sluzeb elektronickych komunikaci

Timto poskytovatelem muze byt jakykoli poskytovatel internetového piipojeni. ZoKB
uklada témto subjektim pouze omezené povinnosti, jako je hlaseni kontaktnich udaju

a dodrzovani opatieni v piipadé kybernetického nebezpedi, ktera jsou stanovena NUKIB.?®

Orgdan nebo osoba Zajist’ujici vyznamnou sit’

Jde predevs§im o provozovatele vyznamnych patefnich komunikacnich infrastruktur
a vztahuji se na né stejnd pravidla jako na poskytovatele, jak napf. hlasit narodnimu
Computer Emergency Response Team (dale jen ,,CERT®) kontaktni udaje, kybernetické
bezpecnostni incidenty (dale jen , KBI), pfipadné provadét reaktivni opatieni za stavu

kybernetického nebezpedi ¢i nouzového stavu.*

Spravce systemu kritickée informacni infrastruktury

Spravcem informacniho a komunikacniho systému (dale jen ,, IKS®) je systém organt
nebo osoba, ktera urCuje ucel zpracovani informaci a podminky provozovani IKS. Témto
spravcim jsou v ramci ZoKB ulozeny povinnosti, jejichz plnéni je stéZejni pro zajisténi
kybernetické bezpeCnosti statu, zejména dodrzovani bezpecCnostnich opatfeni. Je tudiz
nezbytné jednoznacné stanovit, kdo je k plnéni téchto povinnosti vazan. Je ziejmé,

7e zodpovédnost nese ten, kdo uréuje Gcel, principy a provoz daného systému.*°

ZoKB na spravce klade mnohem vice povinnosti nez poskytovatelim sluzeb

elektronickych komunikaci, subjektim zajistujicim sit elektronickych komunikaci

37 HRUZA, P. a kol. Kyberneticka bezpecnost a kriticka informacni infrastruktura. Praha: Powerprint, 2018.
s. 9.

38 MAISNER, M., VLACHOVA B. Zdkon o kybernetické bezpecnosti: Komentdr. Praha: Wolters Kluwer,
2015.s. 75.

3 KOLOUCH, J., BASTA, P. a kol. CyberSecurity. Praha: CZNIC, 2019. s. 206.

4 MAISNER, M., VLACHOVA B. Zdkon o kybernetické bezpecnosti: Komentdr. Praha: Wolters Kluwer,
2015. s. 73.
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a osobam zajistujici vyznamnou sit. To je zpusobeno vétsi dulezitosti téchto spravca
pro zabezpedeni kybernetické bezpecnosti statu.*!

U systému KII jsou povinnosti vyrazné rozsifeny. Stejné jako poskytovatelé musi
nahlésit kontaktni udaje a dodrzovat opatieni vydana NUKIB. Nicméng, kromé& toho musi

hrat aktivni roli v detekci, dokumentaci a hlaSeni kybernetickych bezpecnostnich

incidentd.*?

Spravce vyznamného informacniho systému

Spravce mé za povinnost jednak hlasit vladnimu CERT kontaktni daje, kyberneticky
bezpecCnosti incident, ale také implementovat a provadét bezpecnostni opatieni, detekci

kybernetickych bezpecnostnich udalosti, provadét reaktivni a ochranna opatieni.*’

3.6 Systém zajisténi kybernetické bezpecnosti

Zajisténi kybernetické bezpecnosti statu je jednou z klicovych vyzev soucasné doby.
Stale zietelnéji se projevuje zavislost vefejného a soukromého sektoru na ICT. V dne$ni
dobé je sdileni a ochrana informaci kliCova pro zabezpeCeni zajmu statu, obyvatelstva,
ekonomiky a hospodafstvi. Piestoze Siroka vefejnost nejcasteji vyjadiuje obavy finan¢nich
ztrat, uniku osobnich dat a jejich zneuziti, realita v oblasti KB je mnohem slozité&jsi. Existuje
fada vyznamnych rizik, vCetné kybernetické Spionaze, at’ uz prumyslové, vojenskeé, politické
¢i jiné, kde za témito Cinnostmi stoji vlady a bezpecnostni organy konkrétnich statd. Dalsi
nebezpeCi predstavuje pusobeni organizovaného zloCinu v kyberprostoru, hacktivismus,
cilend dezinformace s politickymi nebo vojenskymi zaméry a potencionalné
kyberterorismus. Aktualni hrozby nejsou omezeny pouze na cCasté kybernetické utoky
provadéné za ucelem napt. ekonomického prospéchu. Dochazi také k nechténému naruseni
siti a bezpecnosti zpusobené nezamémné, napiiklad selhanim lidského faktoru, zivelnymi

katastrofami a dal§imi faktory. **

‘I MAISNER, M., VLACHOVA B. Zdkon o kybernetické bezpecnosti: Komentdr. Praha: Wolters Kluwer,
2015.s. 75.

“2KOLOUCH, J., BASTA, P. akol. CyberSecurity. Praha: CZNIC, 2019. s. 210.
3 Tamtéz, s. 218.

# CDC DATA. Co prindsi NIS2 — nova smérnice o kyberbezpecnosti. [online]. 2024 [cit. 2024-01-30].
Dostupné z: https://www.cdc.cz/cs/co-prinasi-nis2-nova-smernice-o-kyberbezpecnosti/.
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3.6.1 Bezpecnostni opatieni

Bezpecnostni opatieni jsou ochranna opatfeni a postupy, které organizace, jednotlivci
nebo subjekty pfijimaji k ochrané¢ svych aktiv, informaci, zafizeni a infrastruktury
pred riznymi hrozbami a riziky. Dle ZoKB jsou rozdélena na organizacni a technicka.
Tato opatfeni maji za cil minimalizovat pravdépodobnost vzniku nebezpecnych situaci
a maximalizovat reakci a odolnost v pfipad€, ze k takovym situacim dojde. Zahrnuji rizné
strategie, technologie a pravidla, jez se v ruznych kontextech mohou lisit. Povinnosti,
které se tykaji zavedeni systému bezpeCnostnich opatfeni, vychdzeji z mezinarodné
uznanych standardd. Netykaji se jen kategorii a funkCnich parametrd jednotlivych typu
bezpecnostnich technologii, napt. zavedenim pfistupovych prav, logovacich nastroju,
kryptografickych nastroju. Patii sem rovnéz organizace jednotlivych souvisejicich procest,
zejména fizeni lidskych préav, ale také fizeni akvizic novych technologii a organizacni

postupy pro feseni mimotadnych udéalosti.*’

Povinnost zavést a provadét bezpeCnostni opatieni neni obecné uloZzena v§em organtim
a osobam. Tuto povinnost maji pouze spravci: informacniho systému kritické infomacni
infrastruktury (dale jen ,, ISKII*), komunika¢niho systému kritické informacni infrastruktury
(dale jen , KSKII*), informacniho systému zakladni sluzby (dale jen , ISZS*) a VIS.
Jedna se IKS, jejichz provoz je klicovy pro zajis§téni kybernetické bezpecnosti statu.
Bezpecnostni opatifeni nespociva pouze v implementaci a dodrzovani, ale spravci téchto

systému musi také vést a udrzovat bezpecnostni dokumentaci.*®

> Organizacni opatieni

Organizacni opatfeni stanovuji pozadavky na implementaci a provadéni jednotlivych
¢innosti v ramci povinné osoby a jeji spolecnosti. Tyto Cinnosti jsou vzajemné propojené
a jedna bez druhé by nezaruCovala funkcCnost systému bezpecCnosti informaci dané
organizace. Proto je nezbytné feSit jejich implementaci napfi¢ organizacni strukturou
povinné osoby.*” Mezi organiza¢ni opatieni ZoKB fadi:

a) ,,Systém Fizeni bezpecnosti informaci,

b) Fizeni rizik,

S MAISNER, M., VLACHOVA B. Zdkon o kybernetické bezpecnosti: Komentdr. Praha: Wolters Kluwer,
2015. s. 48.

% KOLOUCH, J., BASTA, P. a kol. CyberSecurity. Praha: CZNIC, 2019. s. 245.

T JIRASEK, P., NOVAK, L., POZAR, J. Vykladovy slovnik kybernetické bezpecnosti: Cyber security
glossary. 3. aktualizace. Praha: Policejni akademie CR: Ceska pobo¢ka AFCEA, 2015. s. 117.
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¢) bezpecnosmi politika,

d) organizacni bezpecnost,

e) stanoveni bezpecnostnich pozadavkii pro dodavatele,
) Fizenti aktiv,

g) bezpecnost lidskych zdrojii,

h) Fizeni provozu a komunikaci,

i) Fizeni pristupu osob,

J) akvizice, vyvoj a udrzba,

k) zvlddani kybernetickych bezpecnostnich uddlosti a kybernetickych
bezpecnostnich incidentii,

1) Fizeni kontinuity cinnosti a

m) kontrola a audit. “*®

Zavedenim organizacnich opatfeni organizace prokazuje organizace svij systémovy
pristup k ochrané kybernetické a informacni bezpecCnosti. Stanoveni organizacnich opatieni
poskytuje zaklad pro efektivni konfiguraci technickych opatieni a nasledné poziti spravnych

technickych nastrojii ke splnéni dosazeni pozadované irovné KB v souladu se ZoKB.*

» Technicka opatieni

Technicka opatfeni a soucasné 1 protiopatieni predstavuji automatizované ¢innosti,
které jsou provadény IS prostiednictvim integrovanych mechanismi na zafizenich a jejich

programech nebo na jejich ¢astech.*

Technicka opatieni se od organizacnich pozadavku lisi tim, ze vyzaduji od povinné
osoby implementovat konkrétni opatieni k ochran€ daného subjektu pred vné&jSimi hrozbami.
I kdyz cCasto jedna o zavedeni informacnich a fyzickych nastroji, pravidel a postupt,
které tyto Cinnosti provadéji, je na organizaci, jakym zpusobem se rozhodne tyto pozadavky
naplnit.’>! ZoKB definuje jako technicka opatieni nasledujici:

a) “Fyzickd bezpecnost,

b) nastroj pro ochranu integrity komunikacnich siti,

4§ 5 bod 2) zakona ¢&. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakoni (zakon
o kybernetické bezpecnosti), In.: Shirka zdakonii, rok 2014, astka 75.

¥ JIRASEK, P., NOVAK, L., POZAR, J. I'ykladovy slovnik kybernetické bezpecnosti: Cyber security glossary.
3. aktualizace. Praha: Policejni akademie CR: Ceska pobocka AFCEA, 2015. s. 188.

30 Tamtéz, s. 188.

51 MAISNER, M., VLACHOVA B. Zdkon o kybernetické bezpecnosti: Komentdr. Praha: Wolters Kluwer,
2015. s. 90.
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¢) ndstroj pro ovérovani identity uzivatelu,

d) ndstroj pro Fizeni pristupovych opravnéni,

e) ndstroj pro ochranu pred Skodlivym kodem,

) nastroj pro zaznamendvani ¢innosti informacniho nebo komunikacniho systému,
Jjeho uzivateli a administrdtoru,

g) nastroj pro detekci kybernetickych bezpecnostnich uddlosti,

h) ndstroj pro sbér a vyhodnoceni kybernetickych bezpecnostnich uddlosti,

i) aplikacni bezpecnost,

J) kryptografické prostredky,

k) ndstroj pro zajistovani tirovné dostupnosti informaci,

1) bezpecnost priimyslovych a ridicich systémit. “

Je nutné, aby kazdy provozovatel IKS, ktery maze realn€ nebo potencionalné ovlivnit
chod statu, regionu, mésta nebo vyznamné organizace, provedl nasledujici kroky:
v’ provadét analyzu rizik;
v’ vypracovat plan minimalizace existujicich rizik;
v navrhnout a implementovat preventivni opatfeni s cilem snizit identifikovana
rizika;

v' monitorovat, vyhodnocovat a v pfipadé potieby upravit tato opatieni.

3.6.2 Bezpecnost prvki Kkritické informacni infrastruktury

Bezpecnost prvka KII je klicovym aspektem pro zajisténi stability, spolehlivosti
a ochrany systémt a sluzeb, které jsou nezbytné pro fungovani dulezitych odvétvi
a minimalizaci rizik spojené s kybernetickymi utoky a hrozbami. K zabezpeceni téchto
prvkla lze vyuzit sady bezpeCnostnich opatfeni, které muzeme nazvat druhy zajiSténi

ochrany, jez jsou fazeny do jednotlivych oblasti.??

Persondlni bezpecnost — Personalni bezpeCnost se tyka ochrany lidi pracujicich

v organizacich nebo institucich, a to jak fyzicky, tak i ohledné jejich kybernetického
a informacniho prostiedi. Zahrnuje opatfeni zaméfena na zajiSténi jejich bezpecnosti,

ochranu soukromi, a také prevenci a reakce na rizné hrozby a rizika, ktera by mohla ohrozit

2 § 5 bod 3) zakona ¢. 181/2014 Sb., o kybernetické bezpe&nosti a o zmé&né souvisejicich zakoni (zdkon
o kybernetické bezpecnosti), In.: Shirka zdakonii, rok 2014, Castka 75.

53 HRUZA, P. a kol. Kyberneticka bezpecnost a kriticka informacni infrastruktura. Praha: Powerprint, 2018.
s.42.
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osobni integritu zaméstnanci nebo Clend organizace. Je nezbytny fadny vybér osob,
ktefi maji pro organizaci pracovat. Organizace nesmi zanedbavat rozvoj jednotlivce,

jeho vychovu a ochranu.

Priimyslova bezpecnost — Primyslova bezpecnost je zaméfena na ochranu

prumyslovych zafizeni, infrastruktury a procest pied riznymi oblastmi a hrozbami. Cilem
prumyslové bezpecnosti je minimalizovat nebezpeCi pro pracovniky, zafizeni a Zivotni
prostfedi a zabezpecCit plynuly provoz primyslovych aktivit. Organizace pro svou ¢innost
obvykle vyuziva néjaky komeréni subjekt k vykonu svych Cinnosti, které nejsou soucasti
vlastniho portfolia. V této souvislosti je dulezité, aby kazda organizace méla jasné povédomi
o svych spolupracovnicich, co jim umoziuje, kam maji pfistup a jaké informace mohou

ziskat.

Administrativni bezpecnost — Administrativni bezpecnost se tyka opatfeni a postupt,

které organizace a instituce provadeji k ochrané svych informaci, zafizeni a operaci. Jedna
se o fizeni a spravu bezpecnostnich opatfeni prostiednictvim administrativnich postupdg,
politik a pravidel. Administrativni bezpecnost hraje klicovou roli pfi minimalizaci rizik
a zaji§téni toho, ze bezpecnostni opatieni jsou provadéna a dodrzovana v celé organizaci.
Pro spravné fungovani organizace je klicové vytvofit systém opatieni tykajici se vSech fazi
prace sinformacemi, jako je tvorba, pfijem, evidence, zpracovani, odesilani, pfeprava,

sdileni, ukladani, archivace, pfipadné dalsich manipulaci s informacemi.>

Fyzicka bezpecnost — Fyzicka bezpe€nost se tyka ochrany fyzickych prostord, zafizeni,

osob a majetku pred neopravnénym piistupem, kradezi, poskozenim nebo jinymi
nebezpeénymi situacemi. Jedna se o opatfeni na zajisténi bezpecnosti fyzickych osob,
které v téchto prostorach funguji nebo se pohybuji. Fyzicka bezpecnost hraje klic¢ovou roli
pii minimalizaci rizik a ochrané hodnotnych zdroja. Vlastni ochrana majetku organizace
je souborem opatieni, jehoz cilem je omezit neopravnénym osobam piistup k majetku
¢i informacim organizace, popfipadé se snazit o monitorovani jakéhokoli pokusu

nebo neopravnéného piistupu.

Bezpecnost informacnich a komunikacnich systémii — Bezpecnost IKS se tyka ochrany

digitalnich dat, komunikacnich kanali, softwaru a hardwaru pred kybernetickymi hrozbami,

zneuzitim a neopravnénym piistupem. S narastajici digitalizaci a propojenosti organizaci

5 HRUZA, P. a kol. Kyberneticka bezpecnost a kriticka informacni infrastruktura. Praha: Powerprint, 2018.
s.42.
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a spoleCnosti je bezpecnost IKS klicova pro zajisténi ochrany divérnych informaci, ochranu
soukromi a udrzeni provozu kritickych funkci. KliCova opatfeni systému se zaméfuji
na zajisténi tii zakladnich aspektt informaci, s nimiz tyto systémy nakladaji, a tim je
divérnost, integrita a dostupnost. A zaroveni i odpovédnost spravy a uzivatelu za jejich

¢innost v ramci informac¢niho nebo komunika¢niho systému.

Kryptografickd ochrana — Kryptograficka ochrana je zpusob, jakym zpisobem

se vyuziva kryptografie, tedy matematické techniky, pro zabezpeCeni komunikace, dat
a informaci. Kryptografie se pouziva k zaSifrovani dat tak, aby byla necitelnd pro ty,
ktefi nemaji spravny desifrovaci kli¢. Tato metoda zajist'uje soukromi, integritu a autentizaci
dat a komunikace. Je tvofena systémem opatfeni uréenych k ochrané informaci.
Tato opatfeni zahrmuji vyuziti kryptografickych metod a kryptografickych materiala

pfi zpracovani, prenosu nebo ukladani informaci organizace.

Zakladnim prvkem je pfedevsim IS a jeho zabezpeCeni. V éfe propojenosti firem
prostiednictvim telekomunikac¢ni sité internet, mobilnich uzivateli a elektronického
obchodovani je nedilnou soucasti navrhu IS 1 jeho zabezpeceni. Tuto Cast systému nelze

od ostatnich zcela oddélit a musi byt plné souladu s ostatnimi ¢astmi celého IS. 3°

3.6.3 Kyberneticka hrozba

Hrozbu lze jednoduse popsat jako potencialni udalost nebo situaci, ktera ma schopnost
vyvolat neobvykly nebo nepfiznivy vyvoj udalosti a ovlivnit prava jinych subjekti.
Jde o negativni chovani, které miize, ale nemusi byt dokonéeno.*® VoKB v pfiloze ¢. 3 uvadi
nekteré z hrozeb. Dle této vyhlasky je hrozbou:

» ,, Poruseni bezpecnostni politiky, provedeni neoprdavnénich cinnosti, zneuZziti
opravnéni ze strany uzivatelit a administratorii;
poSkozeni nebo selhani technického anebo programového vybaveni;
zneuziti identity;
uzivani programového vybaveni v rozporu s licencnimi podminkami,

Skodlivy kod (napriklad viry, spyware, trojské koné);

YV V V V V

narusent fyzické bezpecnost,

55 HRUZA, P. a kol. Kyberneticka bezpecnost a kriticka informacni infrastruktura. Praha: Powerprint, 2018.
s. 42, 43.

56 KOLOUCH, J., BASTA, P., a kol., CyberSecurity. Praha: CZ.NIC, 2019. s. 74.
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» preruSeni poskytovani sluzeb elektronickych komunikaci nebo doddvek elektrické
energie,

zneuziti nebo neoprdavnénd modifikace udajii;

ztrata, odcizeni nebo poskozeni aktiva;

nedodrzeni smluvniho zdvazku ze strany dodavatele;

pochybeni ze strany zaméstnancii;

zneuziti vnitinich prostredkii, sabotdz;

YV V. V V V V¥V

dlouhodobé preruseni poskytovdani sluzeb elektronickych komunikaci, doddvky

elektrické energie nebo jinych diilezZitych sluzeb;

Y

nedostatek zaméstnancii s potrebnou odbornou rovni;

Y

cileny kyberneticky utok pomoci socidlniho inZenyrstvi, pouziti SpiondzZnich
technik;
» zneuZziti vyménitelnych technickych nosicu dat;

> napadeni elektronické komunikace (odposlech, modifikace). >’

3.6.4 Kyberneticka bezpecnostni udalost

Kybernetickd bezpecnostni udalost se tyka jakékoli udéalosti nebo incidentu,
ktery muze ohrozit bezpeCnost, integritu, dostupnost nebo soukromi IS, dat nebo sluzeb.
Tyto udalosti mohou zahrnovat rizné druhy kybernetickych hrozeb, utoka nebo incidentt,

které maji negativni dopad na organizace, firmy nebo jednotlivce.*®

ZoKB uklada urcitym osobam povinnost detektovat bezpecnostni udalosti. Témito
subjekty jsou organy nebo osoby zajistujici vyznamnou sit,, spravei ISKIIL, spravei KSKIIL,
spravei ISZS a VIS. Témto subjektim je uloZena povinnost detekovat kybernetickou

bezpec&nostni udalost.>

3.6.5 Kyberneticky bezpecnostni incident

KBI jiz predstavuje skutecné naruSeni bezpecnosti informaci nebo sluzeb v IKS

s negativnim dopadem. Tento incident mize zahrnovat neopravnény pfistup, zneuziti dat,

7 Pfiloha ¢. 3 k vyhlasce &. 82/2018 Sb., o bezpetnostnich opatienich, kybernetickych bezpeénostnich
incidentech, reaktivnich opatfenich, nalezitostech poddni v oblasti kybernetické bezpecnosti a likvidaci dat
(vyhlaska o kybernetické bezpe€nosti). In: Shirka zdkonii. rok 2018, astka 43.

¥ KOLOUCH, J., BAgTA, P.a 1§01. CyberSecurity. Praha: CZ.NIC, 2019. s. 300.
3 MAISNER, M., VLACHOVA B. Zdkon o kybernetické bezpecnosti: Komentar. Praha: Wolters Kluwer,
2015. s. 100.

32



vypadek sluzeb nebo jiné hrozby, které mohou mit negativni dopad na organizaci,
jednotlivce nebo spolec¢nost. KBI mohou mit riiznou zavaznost a nasledky a vyzaduji rychlou

a koordinovanou reakci.®

Z formulace zékona vychazi, ze incident mlze byt zapfi¢inén jak umyslnym,
tak nedbalostnim jednanim clovéka, ale 1 vyssi moci. Klicové je, ze dojde k naruSeni
bezpecnosti informaci, nebo sluzeb a IKS s nimi spojenych. Za urcitou ¢ast KBI mohou také
nahodné jevy, poruchy hardwaru, softwaru, konfiguracni chyby provadéné administratory

&i chyby uzivateld systémi aj.°!

V soucasné dobé patii kybernetické incidenty za jedny z nejzavaznéjSich rizik
a hrozeb pro spolecnost ve viech vyspélych zemich svéta.’? Je povinnosti spravcem KII

jednotlivé KBI stanovenym zptisobem hlasit provozovateli narodniho CERT nebo NUKIB.®>

3.6.6 Kyberneticky utok

Kybemeticky utok je zamérny pokus o proniknuti do IS, sit€, zafizeni nebo dat
za uCelem naruSeni, poskozeni, kradeze, zneuziti nebo odcizeni informaci. NejCastéji

se pouziva v kontextu vojensky ¢&i politicky motivovanych utokd.%*

Tato hrozba muze zahrnovat Sirokou Skalu technik, metod a strategii, které utoCnici
vyuzivaji k dosazeni svych cila. Kybernetické ttoky se lisi dle své povahy, cile a zptsobu
provedeni. Uto&nici v sou¢asné dob& nepotiebuiji fyzicky kontakt s vlastnimi technologiemi.
Diky globalnimu propojeni maji schopnost operovat z kterékoli Casti svéta a diky fadé
servert po celém svété dosahnout prakticky anonymity. Moderni strategie kybernetickych
utokud se dynamicky vyviji spolu s vyvojem technologii. Tyto utoky se netykaji pouze malo
chranénym jednotlivelim ¢i 1épe zabezpecCenych korporaci, ale také zahrnuji masivni utoky
na kritickou infrastrukturu, které mohou zasadné ovlivnit obranné systémy ¢i ekonomiku.
V poslednich nékolika letech se kyberprostor rychle rozrista a stava se zaroven

zraniteln&j§im, protoze obsahuje znaéné mnozstvi dat, &asto kritickych.®

%0 KOLOUCH, J., BASTA, P. akol. CyberSecurity, Praha: CZNIC, 2019. s. 301.
¢l Tamtéz, s. 82.

62 KOLEKTIV AUTORU. Kyberneticka bezpecnost, hospodarska kriminalita a bezpecnosmi management
ve vzdajemnych souvislostech. Praha: Policejni akademie Ceské republiky v Praze, 2020. s. 30.

63 MAISNER, M., VLACHOVA B. Zdkon o kybernetické bezpecnosti: Komentdr. Praha: Wolters Kluwer,
2015. s. 100.

64 IRASEK, P., NOVAK, L., POZAR, J. Vykladovy slovnik kybernetické bezpecnosti: Cyber security glossary.
3. aktualizace. Praha: Policejni akademie CR: Ceska pobocka AFCEA, 2015. s. 100.

85 KOLOUCH, J., BASTA, P. a kol. CyberSecurity, Praha: CZNIC, 2019. s. 82.
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3.7 Bezpecnostni role

Bezpecnostni role jsou definované role v souladu se ZoKB, znazornény nasledujicim

obrazkem a podrobné popsany v Pfiloze & 6 VoKB.%

Obrdazek 3 Bezpecnostni role

> VYBOR PRO RIZENI |
~ KYBERNETICKE
) BEZPECNOSTI

: U ®
- @
= =
L AUDITOR
® KYBERNETICKE
> BEZPECNOSTI
< MANAZER
= KYBERNETICKE
BEZPECNOSTI
2 GARANT
= AKTIVA
= ARCHITEKT
> KYBERNETICKE
o BEZPECNOSTI

Zdroj: NUKIB (2020)"”, zpracovani: pievzato
3.7.1 Vybor pro Fizeni kybernetické bezpecnosti

Jde o skupinu zpravidla internich odborniki nebo manazeri v organizaci,
kterd je zodpovédna za strategické rozhodovani, celkovy dohled, fizeni a rozvoj
systému fizeni bezpecnosti informaci (dale jen ,, ISMS®). Jeho hlavnim cilem je zajistit
organizaci efektivni a koordinovany pfistup kochrané svych IS, dat a aktiv

pred kybernetickymi hrozbami a titoky.%®

v

% Piiloha & 6 k vyhlasce ¢. 82/2018 Sb., o bezpetnostnich opatfenich, kybermetickych bezpe&nostnich
incidentech, reaktivnich opatfenich, ndlezitostech podani v oblasti kybernetické bezpeCnosti a likvidaci dat
(vyhlaska o kybernetické bezpe€nosti), In: Shirka zdkonii, rok 2018, astka 43.

7 Nrodni ufad pro kybernetickou a informac¢ni bezpe¢nost. Hierarchie bezpe¢nostnich roli. Bezpecnostni role
a jejich zaclenéni v organizaci. [online]. 2020 (PDF). [cit. 2023-08-27]. Dostupné
z: https://nukib.gov.cz/download/publikace/podpurne_materialy/bezpenostn-role_v3.1.pdf.

68 KOLOUCH, J., BASTA, P. a kol. CyberSecurity. Praha: CZ.NIC, 2019. s. 267.
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3.7.2 Manazer kybernetické bezpecnosti

Manazer KB je klicova role v organizaci, ktera ma na starosti planovani, implementaci
a dohled nad KB. Tato role mé za ukol zajistit ochranu IS, siti, dat a dalSich kybernetickych

aktiv organizaci pied riiznymi kybernetickymi hrozbami a titoky.®

3.7.3 Architekt kybernetické bezpecnosti

Architekt KB je odbornik, ktery se specializuje na navrhy a implementaci
komplexnich a efektivnich bezpecnostnich architektil a opatfeni v IS, sitich a infrastrukture
organizaci. Tato role zahrnuje zodpovédnost za navrhovani a implementaci strategii,
které zajistuji ochranu pfed riznymi kybernetickymi hrozbami a utoky. Jde o osobu,
ktera ma odbornou kvalifikaci pro tuto ¢innost a prokazuje svoji zptsobilost prostfednictvim

praxe.’

3.7.4 Auditor kybernetické bezpecnosti

Auditor KB je profesional, ktery se specializuje na nezavislé a objektivni hodnoceni
a kontrolu bezpecnosti IS, siti a procest organizace. Hlavnim cilem auditorské Cinnosti
je zjistit, zda organizace dodrzuje stanovené bezpecnostni standardy, postupy a regulace,
a zjistila pfipadné nedostatky nebo rizika v oblasti KB. Jde o osobu, ktera prosla odbornym
Skolenim pro tuto Cinnost a dokazuje svou odbornou zpusobilost praxi v oblasti provadéni

auditd KB.”!

3.7.5 Garant aktiva

Termin "garant aktiva" se obvykle vztahuje k ochrané a zabezpe€eni urcitého aktiva,
jako jsou informace, majetek nebo dalsi cenné prostredky. Garantem aktiva je osoba nebo
entita, ktera je zodpovédna za zajisténi bezpecnosti a ochrany tohoto aktiva pred riznymi
hrozbami a neopravnénym piistupem. Tato role zahrnuje monitorovani, kontrolu a pfijimani

opatieni k minimalizaci rizik.”

6 SEDLAK, P., KONECNY, M. a kol. Kybernetickd (ne)bezpecnost. Praha: CERM, akademické
nakladatelstvi, 2021. s. 56.

0 JIRASEK, P., NOVAK, L., POZAR, J. Vykladovy slovnik kybernetické bezpecnosti: Cyber security glossary.
3. aktualizace. Praha: Policejni akademie CR: Ceska pobocka AFCEA, 2015. s. 25.

7' SEDLAK, P., KONECNY, M. a kol. Kybernetickd (ne)bezpecnost. Praha: CERM, akademické
nakladatelstvi, 2021. S, 57.
2 KOLOUCH, J., BASTA, P. a kol. CyberSecurity. Praha: CZNIC, 2019. s. 271.
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3.8 Hlaseni kybernetického bezpecnostniho incidentu

Jednim z hlavnich cild ZoKB je zajistit detekci kybernetickych bezpecnostnich
udalosti a nasledné hlaseni KBI v KII a ve VIS. Timto zpiisobem ma byt umoznéna rychla
a efektivni reakce organt a subjekti ve spolupraci s vladnim CERT. Vybrané skupiny
organll a osob, konkrétné spravci informacnich nebo komunikacnich systémut KII a spravci
VIS, maji povinnost nejen detekovat vyskyt kybernetickych bezpecnostnich udalosti pomoci
ptislusnych bezpecnostnich opatieni, ale také povinnost nasledné nahlasit a predat udaje
o zji§ténych KBI vladnimu CERT. Vladni CERT po provedeni potfebnych analyz vetné
overeni, zda incident nebyl hlasen soucasné z vice zdroju ¢i riznych casti KII nebo z VIS,

zvoli dalsi vhodné kroky v souladu s vyznamem a rozsahem daného KBIL.

Z0oKB stanovuje osoby a organy, které jsou povinny hlasit KBI. Tyto ji§téné incidenty,
které jsou vyhodnoceny jako KBI, je nutné bez prodleni nahlasit. Informace zpracovavané
vladnim CERT na zakladé hlaseni KBI jsou vedeny v evidenci KBI, chranény povinnosti
mlcenlivosti a zpfistupnény k omezenému uziti vybranym organim vefejné moci,
narodnimu CERT, organim vykonavajicim plsobnost v oblasti KB v zahrani¢i a jinym
subjektim plsobicim v oblasti KB vrozsahu nezbytném pro zajisténi ochrany

kybernetického prostoru.”

Povinné osoby dle ZoKB maji povinnost hlasit KBI bud narodnimu ¢i vladnimu
CERT, a to bezodkladng po jeho detekci.”* HlaSeni zahrnuje kli¢ové udaje, jako
je klasifikace zavaznosti incidentt, jeho typ, poCet dotCenych systému a uzivatelt nebo IP
adresu systému. Soucasti je také podrobny popis samotného incidentu a provedenych
reaktivnich opatieni. Pokud osoba povinna k oznameni nedodrzi svou povinnosti, hrozi
ji pokuta do vysSe 100 tisic korun. Za neposkytnuti kontaktnich udaji muze byt ulozena
pokuta az do vySe 10 tisic korun. Formulaf je dostupny na webové adrese

https://www.govcert.cz/download/kii-vis/container-nodeid-649/incidentreportnckb. pdf.”
NUKIB muze sdilet informace o nahlasenych incidentech s dal§imi organy vefejné
spravy v piipadech, kdy je to nebytné pro plnéni tkona v ramci jejich piisobnosti. Dale maze

NUKIB sdilet informace také sobdobnymi institucemi v jinych zemich a dalimi

3 MAISNER, M., VLACHOVA B. Zdkon o kybernetické bezpecnosti: Komentdr. Praha: Wolters Kluwer,
2015. s. 49.

7 KOLOUCH, J., BASTA, P. a kol. CyberSecurity. Praha: CZNIC, 2019. s. 305.
75 Narodni ufad pro kybernetickou a informa¢ni bezpe¢nost. Hldseni incidentii. [online]. 2014 [cit. 2023-08-
27]. Dostupné z: https://nukib.gov.cz/cs/kyberneticka-bezpecnost/vladni-cert/hlaseni-incidentu/.
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bezpecnostnimi subjekty, pokud to pfispéje k ochrané kybernetického prostoru. V téchto
ptipadech jsou vSak data anonymizovéana tak, aby znich nebylo mozné identifikovat

pavodce.

3.9 Evidence

Diukazy v kontextu KB se tykaji sbéru a uchovavani informaci
o kybernetickych udalostech, hrozbach, utocich a opatfenich, ktera jsou relevantni
pro analyzu, vySetfovani a zlepSovani bezpecnostnich postupu. Spravna evidence je kliCova
pro pochopent, jaké udalosti se staly, jaky byl dopad a jak lze zlepsit preventivni opatieni.”®
NUKIB m4 dle ZoKB povinnost vést evidenci KBI. Souéasti evidence téchto incidenti
je:
» Vlastni hlaseni KBI obsahuyjici identifikaci odesilatele, datum a cas zjisténi
incidentu a popis incidentu;
» Identifikacni udaje pocCitacového systému, proti kterému KBI sméfoval;
> Udaje o zdroji & pii¢ing KBI;

> Postup popisujici feseni incidentu a jeho vysledek a dalsi.”’

Je nezbytné evidovat tyto udaje o KBI, zejména s ohledem na stanoveni strategickych

postupt pro zajisténi ochrany kybernetické bezpec¢nosti statu.

Udaje v databazi kybernetickych bezpe¢nostnich incidentd, kterou spravuje NUKIB,
mohou byt v souladu se zakonem sdileny s dalSimi organy vefejné moci. Mimo organy
verejné moci, které maji pravomoc pristupu k témto tidajim v ramci své pusobnosti, mohou
byt tato data také predana dalSim subjektim. Tato skupina zahrnuje provozovatele narodniho
CERT, zahrani¢ni organy vykonavajici pusobnost v oblasti KB a dal§i osoby pusobici
v této oblasti. Udaji mohou byt sdileny pouze v takovém rozsahu, ktery je nebytny

pro zajisténi ochrany kybernetického prostoru.’®

76 MAISNER, M., VLACHOVA, B. Zdkon o kybernetické bezpecnosti: Komentdr. Praha: Wolters Kluwer,
2015. s. 105.

77KOLOUCH, J., BASTA, P. a kol. CyberSecurity. Praha: CZNIC, 2019. s. 312.

8 MAISNER, M., VLACHOVA B. Zdkon o kybernetické bezpecnosti: Komentdr. Praha: Wolters Kluwer,
2015. s. 106.
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3.10 Opatreni

Opatfeni v kontextu KB jsou preventivni, detekéni nebo reaktivni kroky,
které organizace, firmy a jednotlivci pfijimaji k ochran€ svych IS, dat, siti nebo sluzeb
pred kybernetickymi hrozbami a utoky. Spravna implementace bezpeCnostnich opatieni
je klicova pro minimalizaci rizika kybernetickych incidenti a zabezpeCeni digitalniho
prostoru.”

Opatfeni lze rozdelit do tfi kategorii, a to na:
Varovani

Varovani je zakladnim nastrojem opatieni, které provadi NBU. Jde predevsim
0 upozornéni na mozné hrozby, rizika nebo potencialni nebezpeci v digitdlnim prostoru.
Tato varovani maji za cil informovat uzivatele, organizace nebo vefejnost o aktualnich

kybernetickych hrozbach a poskytnout jim doporugeni nebo kroky k prevenci a ochrang.®°

Reaktivni opatreni

Dal§im z opatfeni, které slouzi k ochran¢ a zabezpeceni IKS, je reaktivni opatfeni.
Tato opatfeni se tykaji kroku, které organizace nebo jednotlivci podnikaji pro zjisténi
kybernetického incidentu nebo utoku a jsou zaméfena na zastaveni Skod, minimalizaci
dopadii a obnovu normalniho provozu. Toto opatfeni ma za cil ochranit IS, sluzby
a elektronické komunikacni sité pied kybernetickymi bezpecnostnimi udélosti €1 incidenty

nebo aktivné fesit takové incidenty 3!

Vykonavani reaktivnich opatfeni je svéfeno pfisluSnym povinnym organim a osobam.
Pro rtzné subjekty existuje rozdilny katalog povinnosti spojenych simplementaci
reaktivnich opatfeni. Povinnost provést reaktivni opatfeni je v plném rozsahu ulozena

spravetim ISKII, KSKII a VIS #2

7 MAISNER, M., VLACHOVA B. Zdkon o kybernetické bezpecnosti: Komentdr. Praha: Wolters Kluwer,
2015. s. 109.

8 JIRASEK, P., NOVAK, L., POZAR, J. Vykladovy slovnik kybernetické bezpecnosti: Cyber security glossary.
3. aktualizace. Praha: Policejni akademie CR: Ceska pobocka AFCEA, 2015. s. 200.

81 MAISNER, M., VLACHOVA B. Zdkon o kybernetické bezpecnosti: Komentdr. Praha: Wolters Kluwer,
2015.s. 112.

82 KOLOUCH, J., BASTA, P. a kol. CyberSecurity. Praha: CZNIC, 2019. s. 320.
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Ochranné opatrieni

Poslednim z opatteni dle ZoKB je ochranné opatfeni. Toto opatfeni je vydavano
formou opatfeni obecné povahy zamétrené na posileni bezpecnosti IKS, stejné€ jako sluzby
a sité elektronickych komunikaci. Maji za cil ochranit IS, sit€é, data a zafizeni
pfed neautorizovanym piistupem, zneuzitim a poskozenim. Jednotliva opatieni se provadi

na zakladé vyhodnoceni jiz vyfeseného KBI.®

Realizace ochrannych opatreni je povéfena piislusnymi povinnymi organy a osobami.
Katalog povinnosti spojeny simplementaci ochrannych opatfeni, je individualni
pro jednotlivé organy a osoby. Zodpovédnost za provedeni téchto opatfeni lezi zcela

na spravcich ISKII, KSKII a VIS 3

3.11 Stav kybernetického nebezpeci

Stav kybernetického nebezpeCi je terminem, ktery oznaluje situaci ohrozeni
bezpecnosti informaci v IKS nebo aktualni miru rizika spojenou s kybernetickymi hrozbami
a utoky. Ohrozeni musi dosahnout takového rozsahu, kdy by mohlo narusit zajmy CR,
predevsim jejich klicovych atributi — tstavnosti, izemni jednotnosti a svrchovanosti, jakoz
1 zaji§téni vnitini a vnéj8i bezpecCnosti statu. Dale se také chrani ekonomika zemé a zivotni
podminky jednotlivci. Aktivace stavu kybernetického nebezpeci je poslednim a nejzaz§im

opatfenim, které je platné v okamziku, kdy nastalou situaci nelze vytesit jinymi prostiedky.®

Vyhlasit stav kybernetického nebezpeéi je opravnén feditel NUKIB. Po dobu trvani
tohoto stavu musi feditel NBU informovat vladu o opatienich k feseni situace a aktualniho
stavu ohrozeni, které vedly k vyhlaseni tohoto stavu. Vyhlasuje se na dobu, ktera je nezbytné
nutna, nejdéle vSak na 7 dnt s moznosti prodlouzeni. Souhrnna doba trvani v§ak nesmi
presahnout 30 dnd. Tato informace je zvefejnéna na Gfedni desce NUKIB a prostiednictvim
rozhlasového a televizniho vysilani.

Pokud neni mozné odvratit ohrozeni bezpecnosti informaci v IS, bezpeCnosti sluzeb

nebo integrity siti elektronickych komunikaci v ramci vyhlaSeného stavu kybernetického

83 MAISNER, M., VLACHOVA B. Zdkon o kybernetické bezpecnosti: Komentdr. Praha: Wolters Kluwer,
2015.s. 114,

8 Tamtéz, s. 106.

85 JIRASEK, P, NOVAK, L., POZAR, J. Vykladovy slovnik kybernetické bezpecnosti: Cyber security glossary.
3. aktualizace. Praha: Policejni akademie CR: Ceska pobocka AFCEA, 2015. s. 180.

8 SEDLAK, P., KONECNY, M. a kol. Kybernetickd (ne)bezpecénost. Praha: CERM, akademické
nakladatelstvi, 2021. s. 88.
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nebezpedi, muze feditel NUKIB pozadat vladu o vyhlaeni nouzového stavu.
Stav kybernetického nebezpec¢i bude ukoncen po uplynuti doby, na kterou byl vyhlasen,

jeho zrugenim nebo vyhlagenim nouzového stavu.®’

3.12 Narodni arad pro kybernetickou a informacni bezpecnost

NUKIB je spravnim organem statni spravy, ktery se zabyva koordinaci a fizenim
opatfeni v oblasti kybernetické a informa&ni bezpeénosti v dané zemi. NUKIB ma4 za tikol
monitorovat kybernetické hrozby, analyzovat bezpecCnostni rizika, poskytovat rady
a doporuceni pro ochranu proti kybernetickym hrozbam a spolupracovat s jinymi subjekty

v oblasti KB. Je také zarovei narodnim a vladnim CERT tymem.®
Mezi kliové pravomoci NUKIB patii:
> ,,Kybernetickd bezpecnost;
> ochrana utajovanych informaci pro oblast informacnich a komunikacnich
systémii;
> kryptograficka ochrana;

> problematika verejné regulované sluzby navigacniho systému Galileo (PRS). “®

Na oficialni webové strance NUKIB jsou piistupné informace o kybernetickych
hrozbach prostiednictvim hlageni®®, dale nabizi doporuceni pro feSeni konkrétnich situaci®!
a zahrnuje také mnoho metodik a navodi.”?

Kazdoroéné publikuje NUKIB Zpravu o stavu KB, ktera zahrnuje celou fadu kapitol

tykajici se ¢innosti ufadu, véetné odbornych piiloh, statistik a prehled hlaseni.”?

8 KOLOUCH, J., BASTA, P. a kol. CyberSecurity. Praha: CZNIC, 2019. s. 323.

88 KOLEKTIV AUTORU. Kyberneticka bezpecnost, hospodarska kriminalita a bezpecnosmi management
ve vzdajemnych souvislostech. Praha: Policejni akademie Ceské republiky, 2020. s. 53.

89 Narodni urad pro kybernetickou a informacni bezpe¢nost. O #i#adu [online] 2017 [cit. 2023-08-20]. Dostupné
z: https://www.nukib.cz/cs/o-nukib/o-uradu/.

% Tamtéz, Hrozby. [online] 2017 [cit. 2023-08-20] Dostupné z: https://nukib.gov.cz/cs/infoservis/hrozby/.

o Tamtéz, Doporuceni. [online]. 2017 [cit. 2023-08-20] Dostupné
z: https://mukib.gov.cz/cs/infoservis/doporuceni/.

2 Tamtéz, Podpiirné materidly. [online]. 2017 [cit. 2023-08-20] Dostupné
z: https://nukib.gov .cz/cs/infoservis/dokumenty -a-publikace/podpurne-materialy/.

%3 KOLEKTIV AUTORU. Kybernetickd bezpecnost, hospoddrska kriminalita a bezpecnostni management
ve vzdajemnych souvislostech. Praha: Policejni akademie Ceské republiky, 2020. s. 64.
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Pro oblast KB lze uvazovat o pouziti nastroje strategického planovani a tim je SWOT
analyza. Tato analyza spoCiva v rozboru a hodnoceni soucasného stavu ochrany KII,

ktera je znazornéna v nasledujici tabulce.

Tab. 1 SWOT analyza ochrany kritické informacni infrastruktury
SILNE STRANKY SLABE STRANKY

v’ Existence specialniho zakona v" Omezené finan¢ni prostredky

v Narodni ufad pro kybernetickou a v" Nedostatek specialistt v oblasti
informacni bezpecnost jako ustiedni informacnich technologii
orgén a vladni a narodni CERT v" Neochota  hlasit  kybernetické

v" Mezinarodni spoluprace a cviceni incidenty

v' Velké mnozstvi CSIRT/CERT tymu v Podceriovani kybernetickych
v ramci Ceské republiky hrozeb ve statni sprave

v Narodni centrala proti v' Nizka pfipravenost na kyber-
organizovanému zlo€inu; sekce terorismus
kyberkriminality

v Clenstvi v Evropské agentuie pro

bezpeCnost siti a informaci a

v dal§ich platformach
PRILEZITOSTI HROZBY

Vzdélavani, Skoleni Domino efekt

Nabor a motivace odbornikii ve Snadna dostupnost malware

statni sprave Nekazen uzivatela

Spoluprace se soukromym sektorem Zranitelnost mobilnich platforem

Dohody o spoluprace s Polici CR Hardware  trojani,  zranitelnost

internetu véci

AN NI NN
AN N N NN

Zdroj: KOLEKTIV AUTORU (2020)%, zpracovani: vlastni prace

V ramci SWOT analyzy je uzite¢né hledat vzdjemné vztahy mezi silnymi a slabymi
strankami, stejné€ jako prilezitostmi a hrozbami. Tyto identifikované synergie 1ze nasledné

vyuzit pro formulaci strategie a rozvoje v oblasti ochrany KII.%

3.13 CERT tymy

Zakon uklada ztizeni dvou dohledovych pracovist, a to narodniho a vladniho CERT,

jejichz ukolem je vyhodnocovani kybernetické bezpecnostni situace v IKS. Zaroven sem

% KOLEKTIV AUTORU. Kyberneticka bezpecnost, hospodarska kriminalita a bezpecnosmi management
ve vzdajemnych souvislostech. Praha: Policejni akademie Ceské republiky, 2020. s. 69.

%5 HRUZA, P. a kol. Kyberneticka bezpecnost a kriticka informacni infrastruktura. Praha: Powerprint, 2018.
s. 62.
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patii i ochrana té€chto systému pied KBI. Zakladnim smyslem fungovani obou dohledovych

pracovist je vyhodnocovani informaci o vyskytu KBI.”°

Koncept dvojiho centralniho dohledového pracovi§té zajisti CR vyhody diky
kombinaci a vyuziti uzitecnych informaci z obou zminénych oblasti, a to zejména formou
vymény informaci o feSeni KBI. Ob& dohledova pracovisté se mizou vzajemné podilet
a spolupracovat na projektech vyzkumu a vyvoje, vzdélavani a dalSich relevantnich

oblastech.®’

Narodni CERT

Narodni CERT je specializovany tym nebo organizace, kterda ma za ukol reagovat
na kybernetické incidenty, koordinovat bezpecnostni udalosti a poskytovat podporu v oblasti
KB na narodni urovni. Narodni CERT funguje jako centralni bod pro sbér, analyzu
a distribuci informaci o kybernetickych hrozbach a incidentech a podporuje rizné subjekty

v zemi v boji proti kybernetickym hrozbam.*®
Vliadni CERT

Vladni CERT je specializovany tym nebo organizace, ktera ma za ukol zabezpecovat
KB, zpracovavat data o vyskytu a feSeni KBI a reagovat na kybernetické hrozby v ramci
vladnich a statnich instituci. Pfipadny unik téchto dat by mohl ohrozit bezpecnostni zajmy,

prava organu a osob CR.

Do evidence KBI jsou zahrnuty udaje tykajici se puvodu KBI, udaje z hlaseni
o prislusném incidentu, véetné identifikacnich tidaju systému, ve kterém se zmifiovany
incident vyskytl. Tyto udaje podléhaji povinnosti ml¢enlivosti a jejich sdilené je mozné
pouze v omezeném rozsahu na zaklade vyslovného zakonného opravnéni k poskytovani dat.
Pro potfeby vladniho nebo narodniho CERT jsou nasledné zpracovany udaje tykajici
se jednotlivych KBI. Nejcitlivejsi ¢asti t€chto evidenci jsou statisticka dat o frekvenci atokt
na jednotlivé systémy, sité a sluzby elektronickych komunikaci, a také data o zpusobech

feseni téchto incidentd.”

% MAISNER, M., VLACHOVA, B. Zdkon o kybernetické bezpecnosti: Komentdr. Praha: Wolters Kluwer,
2015. s. 49.

97T Tamtéz, s. 51.

% KROPACOVA, A. CERT/CSIRT tymy ajejich role. Root.cz: Informace nejen ze svéta Linuxu. [online]. 2013
[cit. 2023-08-20]. Dostupné z: http:/www.root.cz/clanky/cert-csirt-ty my-a-jejich-role/.

% MAISNER, M., VLACHOVA B. Zdkon o kybernetické bezpecnosti: Komentar. Praha: Wolters Kluwer,
2015.s. 18.
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3.14 Audity a bezpecnostni testovani

Za ulelem ovéfeni stavu bezpecnosti informacniho prostfedi je nezbytné provadet
bezpecnostni audity, které maji za cil komplexné posoudit bezpecnost ve vSech oblastech,
vCetné nastaveni bezpeCnostnich charakteristik systémt s ohledem na osvédCené postupy
a platnou legislativu. Naptiklad v reakci na nedavné zmény v oblasti ochrany osobnich
udaju se tyto testy v souCasnosti Casto zameéfuji na dodrzovani pozadavkd v souladu
s GDPR. V piipadé organt vefejné spravy pak uvedené audity zkoumaji soulad
s legislativou, jako je ZoKB. To zahrnuje zhodnoceni bezpecnostnich politik, smérnic,
systému fizeni a technickych opatfeni odpovidajici uvedenému zakonu. Déale mohou
zkoumat bezpec¢nostni procesy a jejich nastaveni, v€etné naplné a obsazeni bezpecnostnich
roli. V technické oblasti jde vétSinou o zajiSténi stavu hardware nebo software, zabezpeceni
dat, konfigurace bezpe¢nostnich prvki, bezpecnostniho monitoringu a jeho nastaveni,
provéieni vzdaleného pfistupu nebo pfistupu privilegovanych uzivateli. Nékdy se audit
zaméfuje 1 na kontrolu fyzické bezpecnosti nebo se soustiedi na hodnoceni prostfedi tretich
stran, vCetné dodavateld, a to i na bezpecnost jejich vyvoje, kddovani, pfipadné interni nebo
externi personalni spolehlivost nebo hodnoti troven bezpecnostniho povédomi a troven
interniho systému Skoleni v oblasti informacni bezpecnosti. Existuji také specializované
typy audit, jako jsou penetraCni testy, skeny zranitelnosti nebo testy odolnosti proti
socialnimu inzenyrstvi, které provadéji praktické ovéfeni realného stavu v prostiedi

organizace. '

Audit kybernetické bezpecnosti

Audit KB je definovan ZoKB jako systematicky proces vyhodnocovani, zjistovani
a posuzovani urovné zabezpe&eni IS, siti, aplikaci a datovych infrastruktur organizace.!"!
Cilem tohoto procesu je identifikovat zranitelnost, nedostatky a hrozby spojené s KB

a navrhnout opatfeni na zvyseni urovné ochrany a minimalizace rizik.

VoKB dale stanovuje, ze provadéni auditu bude v pravidelném intervalu 2 nebo 3 let
v zavislosti na typu povinné osoby, a také bude provadén vyznamnych zménach. Vyhlaska

umoziuje prubézny audit, ale v takovém piipadé musi byt audit v celém rozsahu proveden

100 § 25 odst. 1 pism. a) vyhlagky &. 82/2018 Sb., o bezpe&nostnich opatienich, kybernetickych bezpe&nostnich
incidentech, reaktivnich opatfenich, nalezitostech poddni v oblasti kybernetické bezpecnosti a likvidaci dat
(vyhlaska o kybernetické bezpe€nosti). In.: Shirka zdkomnii, rok 2018, Eastka 43.

1018 5 odst. 2 pismeno m) zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakonii
(zékon o kybernetické bezpecnosti), In.: Shirka zdkonii, rok 2014, ¢astka 75.
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do 5 let.'?? Audit KB miize provadét pouze osoba, ktera spliiuje pozadavky pro bezpe¢nostni
roli auditora KB. Pozadavek na provedeni auditu KB je specifikovano v § 3 pism. f).

VoKB. 103

Normy vztahujici se k auditu kybernetické bezpec¢nosti

Bezpecnost informaci se tyka fada norem ISO (International Organization
for Standardization — Mezinarodni organizace pro normalizaci) a norem IEC (International

Electrotechnical Commission — Mezinarodni elektrotechnicka komise).!%

Z pohledu informacni a kybernetické bezpeCnosti jsou vyuzivany predev§im

nasledujici normy:

> CSN ISO/IEC 27000 Informacni technologie — Bezpecnosini techniky — Systém

Fizeni bezpecnosti informaci — Pozadavky

Mezinarodné uznavana norma CSN ISO/IEC 27000 poskytuje zakladni piehled
o ISMS, terminech a definic, které jsou obecné pouzivany v ramci fady norem tykajici se

ISMS. 103

> CSN ISO/IEC 27001 Informacni technologie — Bezpecnosini techniky — Systém

Fizeni bezpecnosti informaci — PoZadavky

Tato mezinarodni norma byla vypracovana s cilem poskytnout podporu pro ustavent,
zavedeni, provozovani, monitorovani, udrzovani a zlepSovani v ramci systému fizeni
bezpecnosti informaci. Pfijeti systému by melo byt strategickym rozhodnutim organizace.
Navrh a implementace ISMS v organizaci je podminéno potiebami a cili této organizace,
stejné¢ jako specifickymi bezpecnostnimi pozadavky, procesy, velikosti a strukturou

organizace.'%

102 § 16 vyhlagky &. 82/2018 Sb., o bezpetnostnich opatienich, kybernetickych bezpe¢nostnich incidentech,
reaktivnich opatfenich, nalezitostech poddni v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska
o kybernetické bezpecnosti), In: Shirka zdkonii, ok 2018, Castka 43.

103§ 3 pism. ) vyhlasky ¢. 82/2018 Sb., o bezpe¢nostnich opatienich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatfenich, ndlezitostech podani v oblasti kybernetické bezpeCnosti a likvidaci dat
(vyhlaska o kybernetické bezpecnosti), In: Shirka zakonii, rok 2018, Castka 43.

104 KOLOUCH, J., BASTA. P., a kol., CyberSecurity. Praha: CZ.NIC, 2019. s. 46.

105 SEDLAK, P., KONECNY, M., a kol., Kybernetickd (ne)bezpecnost. Praha: CERM, akademické
nakladatelstvi, 2021. s.V24.

196 KOLOUCH, J., BASTA, P. CyberSecurity. Praha: CZ.NIC, 2019. s. 46.
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> CSN ISO/IEC 27002:2016 Informacni technologie — Bezpecnostni techniky —
Pozadavky na organy provddéjici audit a certifikaci ISMS

Tato norma poskytuje pokyny pro implementaci a provoz ISMS. Obsahuje navody
a obecné zasady pro navrh, implementaci, udrzeni a zlepSeni fizeni ISMS v ramci
organizace. Vybeér opatieni v ramci procesu zavadéni ISMS vychazi z pfedchazejici normy

ISO/IEC 27001.

> CSN ISO/IEC 27006:2016 Informacni technologie — Bezpecnostni techniky —
Pozadavky na provadéjict audit a certifikaci ISMS

Norma ISO/IEC 27006:2015 je mezindrodn€ uznavand norma, ktera se zaméiuje
na provadeéni auditi bezpecCnosti IS. Tato norma definuje konkrétni pozadavky tykajici
se schopnosti a nezavislosti osob, které provadeji certifikacni a akredita¢ni auditni ¢innosti

souvisejici s ISMS dle normy ISO/IEC 27001.

Tato norma podrobné specifikuje pozadavky a poskytuje doporuceni pro organizace
a subjekty provadejici audit a certifikaci ISMS. Jejim hlavnim ucelem je zejména podpora
procesu akreditace certifikaCnich organt poskytujici certifikace ISMS. Dale muaze byt
pouzita jako referen¢ni dokument pro proces akreditace, pro interni hodnoceni nebo pro jiné

auditni procesy souvisejici s bezpeénosti informaci.!"’

> CSN ISO/IEC 27007:2020 Informacni technologie — Bezpecnostni techniky —
Smérnice pro audit ISMS

Norma ISO/IEC 27007:2020 poskytuje ramec a smérnice pro provadéni audita ISMS
a hodnoceni, a to v souladu s normou ISO/IEC 27001. Tato norma podporuje auditni tymy
a profesionaly v oblasti KB pfi zlepSovani auditnich postupi a zajiStovani konzistence,

objektivity a t¢innosti auditnich procest.!’

Predmét auditu

Predmeétem auditu je zkoumani a zjisStovani konkrétni oblasti. V ramci kontextu KB
a audita IT je pfedmétem auditu predevsim soubor IS, procesu, technologii nebo postupd,
které budou podrobeny dukladné analyze a hodnoceni. Na zacatku auditu je kliCové presné

definovat predmét auditu, coz by meélo odrazet cile a pozadavky organizace. KliCové

17 SEDLAK, P., KONECNY, M. a kol. Kybernetickd (ne)bezpecnost. Praha: CERM, akademické
nakladatelstvi, 2021. s. 294.

108 Tamtéz, s. 295.
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je stanovit rozsah auditu tak, aby umoznil podrobnou analyzu, aniz by byl proces pfili§

rozsahly nebo naopak piili§ omezeny.'”
Audit muze zahrnovat rizné aspekty KB, patii sem:

Informacni systémy: Provéreni zabezpeCeni konkrétnich systému, aplikaci nebo

databazi.

Sité: Provedeni analyzy zabezpeCeni s dirazem na sitovou infrastrukturu,

vcetne firewalll, routovani a bezdratovych siti.

Datova ulozisté: Posouzeni bezpecnosti servert, datovych center a cloudovych
ulozist.
Ochrana dat: Provéfovani metody Sifrovani, zalohovani, spravy pfistupu a dalsi

relevantni faktory spojené s ochranou dat.

Identifikace a autentizace: Hodnoceni procesu pro spravu piihlasovani, dvoufaktorové

autentizace a identifikace uzivatelu.

Zranitelnosti a penetracni testovani: 1dentifikace zranitelnosti v systémech a realizace

penetracnich testll za ucelem odhaleni slabych mist.

Bezpecnostni politiky a postupy: Hodnoceni shody s bezpecnostnimi politikami,

smérnicemi a postupy dané organizace.

Reakce na incidenty: Provéteni postupi reakce na kybernetické incidenty

a mimoradné situace.

Odbornost tymu a kompetence: Posouzeni schopnosti a znalosti ¢lend auditorského
tymu.
Soulad s normami a regulacemi: Zhodnoceni, zda organizace spliiuje pozadavky

prislusnych norem, regulaci nebo standardi v ramci kybernetické bezpe¢nosti.'!”

19 SEDLAK, P., KONECNY, M. a kol. Kybernetickd (ne)bezpecnost. Praha: CERM, akademické
nakladatelstvi, 2021. s. 295.

10 Tamtéz, s. 296.
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Klicové prvky auditu kybernetické bezpecnosti

Kli¢ové prvky auditu KB zahrnuji:

Identifikace zranitelnosti: Provadéni technickych skent, testd proniknuti

a zranitelnosti analyzy k odhaleni existujicich zranitelnosti v systémech a sitich.

Hodnoceni opatreni: Posouzeni u¢innosti stavajicich kybernetickych bezpecnostnich

opatreni a politik.

Zjisténi hrozeb: 1dentifikace aktualnich hrozeb a rizik spojenych s KB v¢etné novych

typu utokd a technik.

Kontrola: Ovéfeni, zda jsou kybernetickd bezpecnostni opatieni v souladu

s prislusnymi normami, regulacemi a pozadavky.

Analyza incidentii: Zhodnoceni historickych kybernetickych incidentd, které mohou

poskytnout informace o zranitelnostech a slabych bodech.

Ovéreni postupu: Posouzeni toho, jak organizace reaguje na kybernetické hrozby

a incidenty, vCetné testovani reakénich postupt a plant.

Zpracovani  zjisténi: Shromazdovani, dokumentace a analyza vysledki auditu

ke zjisténi nedostatkti a navrhu napravnych opatieni.

Doporuceni: Navrhovani konkrétnich opatfeni pro zlepSeni KB a snizeni

identifikovanych rizik.

Kontrola kvality: Zajisténi, ze audit byl proveden systematicky, objektivné

a pti dodrzeni nejlepsich postupt auditniho procesu.

Sdileni vysledkii: Prezentace vysledkl auditu vedoucim pracovnikiim a relevantnim

oddélenim. A néslednd komunikace o opatienich a zménach.

Cilem auditu KB je poskytnout organizaci objektivni pohled na soucasny stav svého
zabezpeceni, identifikovat slabiny a navrhnout strategii pro zvySeni urovné ochrany.
Je nezbytnym nastrojem pro zajiSténi, ze organizace je schopna efektivné reagovat

na neustale se vyvijejici hrozby v kybernetickém prostoru.

Vysledky auditu slouZi jako zaklad pro identifikaci nedostatka, doporuceni, zlepSeni

a posouzeni souladu s pfedepsanymi normami, standardy nebo pravnimi predpisy.!'!!

' SEDLAK, P., KONECNY, M. a kol. Kybernetickd (ne)bezpecnost. Praha: CERM, 2021. s. 295.
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Kritéria auditu

Jde o soubor politik, postupi nebo pozadavkd, zahrnujici smeérnice, normy,
bezpecnostni politiky, zakonné pozadavky, které slouzi jako referencni rdimec pro srovnani
s dikazy z provedeného auditu. Tyto reference slouzi jako zakladni méfitko pro posouzeni
shody nebo souladu a mohou zahrnovat relevantni politiky, stanovené cile, postupy, normy,
legislativni pozadavky, pozadavky systémti managementu, smluvni pozadavky, odvétvova

pravidla chovani nebo jina planovana opatieni'!2.
V kontextu KB mohou kritéria auditu zahrnovat:

Normy a standardy: Jde o mezinarodné uznavané nebo interni normy, které urcuji
pozadavky tykajici se KB. Pfikladem je norma ISO/IEC 27001, ktera detailné definuje

kritéria na fizeni informacéni bezpecnosti.

Bezpecnostni politika: Vnitini smérnice a postupy organizace zahrnujici oblast KB,

jako jsou hesla, pfistupova prava, sprava dat atd.

Technické normy: specificka technicka opatfeni, napfiklad Sifrovani dat, firewall,

aktualizace softwaru a dalsi.
Regulace a zdkony: Zakony a nafizeni souvisejici s KB a ochrany osobnich tidaji.

Priimyslové standardy: Specifické standardy ¢i smeérnice pfizplisobené danému

odvétvi, které mohou ovlivnit KB.

Obchodni poZadavky: Pozadavky organizace na zajiSténi bezpecnosti informaci

a dat, jez jsou klicové pro jeji provoz.

Nejlepsi postupy (nejsou povinné): Navrhované postupy ze strany uznavanych

odborniki a organizaci zabyvajici se KB.

Soulad s predchozimi auditnimi zjisténimi: Kritéria, které vychazeji z predchozich

auditd a jejich doporuceni.

Program auditu

Program auditu neboli také auditni plan pfedstavuje detailni soubor procesu

a &innosti, které je nutné béhem auditu dodrzet.''?

2 SEDLAK, P., KONECNY, M. a kol. Kybernetickd (ne)bezpecnost. Praha: CERM, akademické
nakladatelstvi, 2021. s. 296.

13 Tamtéz, s. 297.
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Hlavni prvky programu auditu mohou zahrnovat:

Cile auditu: Stanoveni konkrétnich cilt, které 1ze auditem dosahnout, jako naptiklad

identifikace zranitelnosti, posouzeni souladu s normami nebo bezpec¢nostnimi opatenimi.

Rozsah auditu: Vymezeni konkrétnich oblasti, systémi nebo procesu, které budou

podrobeny auditem.

Harmonogram: UrCeni Casového planu pro realizaci jednotlivych fazi auditu.
Harmonogram zohlediiuje dostupnost klicovych ucastnikti a minimalizuje naruseni bézného

provozu.

Odpovédnosti a role: Definovani roli a odpovédnost ¢lent auditorského tymu,

vedouciho auditu, pracovnikti organizaci a dalSich zainteresovanych stran.

Metody a techniky auditu: Specifikace metodiky a techniky, které budou vyuzity
béhem prabéhu auditu, jako napftiklad testovani zranitelnosti, analyza dokumentace,

rozhovory s pracovniky a dals§i metody.

Sbér a analyza dat: Plan pro sbér dat, analyza a vyhodnocovani dokumentace,

testovani systému a dalsi aktivity spojené s procesem shromazdovani informaci.

Komunikace a prezentace vysledkii: Plan pro sdéleni vysledkt auditu vedoucim
pracovnikiim a dal§im zainteresovanym stranam, vCetné piipadnych doporuceni a navrhu

na zlepSeni.

Opatreni na napravu: Plan pro nasledné kroky, které budou provedeny na zakladé

zjisténi auditu, vCetné implementace napravnych opatfeni a kontrolniho auditu.

Dukazy z auditu

Dukazy z auditu jsou konkrétni informace, fakta, zaznamy, dokumenty
nebo materialy, které jsou shromazdény a analyzovany béhem auditniho procesu s cilem
potvrdit nebo vyvratit platnost urCité tvrzeni, stanovisek nebo. Tyto dikazy slouzi
jako =zaklad pro objektivni a daveéryhodné posouzeni stavu, ucinnosti, souladu

nebo nedostatecnosti v pfedmétu auditu.!!*

14 SEDLAK, P., KONECNY, M., a kol. Kybernetické (ne)bezpecnost. Praha: CERM, akademické
nakladatelstvi, 2021. s. 297.
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Zjisténi z auditu

Zjisténi z auditu jsou konkrétni informace, skuteCnosti nebo vysledky, které byly
zjistény béhem auditniho procesu a poskytuji dikazy o stavu v souladu nebo nedostatecnosti
v predmétu auditu. Tato zjisténi jsou vystupem zpracovani a analyzy shromazdénych dikazt
a slouzi k vyvozeni zavéra o auditované oblasti.

Auditni tym

Auditni tym pfistupuje k planovani a provadeéni auditu s odbornym skepticismem,
coz znamena, ze si udrzuje zdravou neduveéru a provadi kritické posouzeni platnosti
ziskanych dikaznich informaci. Tym auditort peclivé zkouma dikazni informace a vénuje

zvlastni pozornost t€m, které vylucuji nebo zpochybiiuji spolehlivost dokumenti nebo

prohlaseni vedeni, které jsou predmétem auditu.''®

Vedouci auditor: Vedouci auditor, znamy také jako hlavni auditor, je odbornik
s vyraznymi zkuSenostmi a odpovédnosti, ktery mé& vedouci roli v auditnim tymu.
Jeho hlavnim ukolem je fidit cely proces auditu, zajistit kvalitu a konkrétni auditni ¢innosti

a vystupy. Rovnéz také komunikovat s klienty auditu a dalS§imi zainteresovanymi stranami.

Clen tymu auditorii: Clen tymu auditort je odbornik, ktery je sougasti auditniho tymu
a ma ukol podilet se na provadéni auditu nebo inspekce. Tito odbornici jsou zodpovédni
za shromazd'ovani informaci, analyzu dat, hodnoceni stavu a identifikaci nedostatkil v ramci
auditované oblasti. Kazdy c¢len tymu auditord ma specifické dovednosti a relevantni

znalosti pro pfedmeét auditu. Patii sem i podpora €innosti vedouciho auditora.

Technicky expert: Technicky expert je jedinec, ktery ma hluboké znalosti, dovednosti
a odbornost v ur¢ité technické oblasti. Tito odbornici jsou schopni porozumét komplexnim
technickym konceptiim, procesim, zafizenim nebo systémum a poskytovat odbornou radu,
analyzu a feSeni souvisejici s t€émito oblastmi. Techniti experti jsou Casto vyhledavani
pro své schopnosti vyfesit slozité technické problémy a poskytnout specializovany pohled

na dané téma.

Pozorovatel: Pozorovatel je osoba nebo entita, kterd sleduje nebo zaznamenéava
ur¢itou udalost, situaci, proces nebo ¢innost. Pozorovatel mize byt ptitomen fyzicky,

vizualn€, auditivné nebo jinymi smyslovymi zpusoby, nebo muze sledovat udalosti

5 SEDLAK, P., KONECNY, M., a kol. Kybernetické (ne)bezpecnost. Praha: CERM, akademické
nakladatelstvi, 2021. s. 297.
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prostiednictvim technickych prostfedkt, jako jsou kamery, senzory nebo monitorovaci
systémy. Pozorovatelé mohou hrat dilezitou roli v riznych oblastech, jako je védecky

vyzkum, bezpe€nost, kontrola a monitorovani.

Zakladni principy auditu

Principy auditu KB predstavuji soubor pravidel, zasad a postupt, které definuji
spravny a kvalitni zpisob provedeni auditu v oblasti KB. Tyto principy slouzi k zajisténi
objektivity, divéryhodnosti a efektivnosti celého procesu auditu a pomahaji identifikovat

nedostatky, rizika a piileZitosti pro zlepSeni v systémech, sitich a procesech.!'®
Zakladni principy auditu KB:

Integrita: Integrita se v kontextu KB definuje jako zajisténi nedotknutelnosti dat,
informaci a systémi pfed neopravnénymi zménami, poskozenim nebo ztratou. Je to stav,
kdy jsou data a systémy chranény tak, aby nebylo mozné je nelegaln€ nebo neopravnéné
modifikovat, coz zajistuje duvéryhodnost a spolehlivost informaci ¢i procesu

v kybernetickém prostiedi.'!’

Spravedlivé prezentovani: Spravedlivé prezentovani se tyka zpusobu, jakym jsou
informace, udaje nebo vysledky zpracovavany a predstavovany tak, aby byly pfesné,
objektivni a nepiekroucené. Jde o zasadu, kterd zajistuje, ze prezentace informaci
nezkresluje skute¢nost, nesnazi se manipulovat s vnimanim ¢i hodnocenim, a umoziuje

lidem tvofit si vlastni nestranny nazor na zakladé dostupnych fakta.

Profesionalni pristup: Profesionalni pfistup se vztahuje k zplsobu, jakym jedinec
nebo tym pfistupuje k pracovnim ukolim, povinnostem a interakcim. Jde o pfistup,
ktery je zalozen na zodpovédnosti, respektu, odbornosti a integrit€. Profesionalni pfistup
zahrnuje dodrzovani etickych norem, komunikaci se zakazniky, kolegy a partnery s ohledem
na vysokou kvalitu a slusnost, a také schopnost fesit problémy a vyzvy s cilem dosahnout
nejlepsich vysledkd. V profesionalnim pfistupu se klade diraz na efektivni feseni ukolq,

spolupraci a zachovani dobrého jména a povésti.!!®

16 SEDLAK, P., KONECNY, M., a kol. Kybernetické (ne)bezpecnost. Praha: CERM, akademické
nakladatelstvi, 2021. s. 298.

7 JIRASEK, P., NOVAK, L., POZAR, J. Vykladovy slovnik kybernetické bezpecnosti: Cyber security
glossary. 3. aktualizace. Praha: Policejni akademie CR: Ceska pobocka AFCEA, 2015. s. 81.

18 SEDLAK, P., KONECNY, M. a kol. Kybernetickd (ne)bezpecnost. Praha: CERM, akademické
nakladatelstvi, 2021. s. 298.
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Diivérnost: Divérnost je principem ochrany informaci, ktery zajistuje, ze citliva
data, informace nebo materidly nebudou neopravnéné sdileny nebo zpfistupnény.
Jde o zasadu, ktera se tyka ochrany soukromi a omezuje pfistup k informacim pouze na ty,
ktefi maji k tomu opravnéni. Davérnost je klicovym aspektem v KB a v riznych oblastech,
jako je pravni ochrana osobnich udaj, obchodni tajemstvi, vladni tajemstvi a dalsi citlivé
informace. Duvé€most zajistuje, ze informace jsou chranény pied zneuzitim, kradezi

nebo neopravnénym rozsifenim.

Nezavislost: Audit by mél byt provadén nezavislym tymem odborniki, ktefi nemayji
zadny osobni nebo finanéni vztah k auditované organizaci. To zaji§tuje, ze auditni zjiSténi

jsou nestranna a spolehliva.

Prikaznost: Prikaznost se tyka schopnosti prezentovat nebo prokazat platnost,
pravdivost nebo opravnénost néjaké informace, tvrzeni, argumentu nebo faktu. Je to proces
poskytovani dostatecnych a relevantnich dikazt nebo indicii, které podporuji dané tvrzeni

a umoziiuji vérohodné vyvozovat zaveéry.!'!’

Proces auditu

Proces auditu je systematicky a nezavisly postup, béhem kterého se provadi
objektivni hodnoceni, ovéfovani a posuzovani urcitého subjektu, ¢innosti, procesu, systému
nebo ucetnich zaznami. Hlavnim cilem auditu je ziskat davéru vérohodnosti, spolehlivosti
a uplnosti informaci. Audit mize byt provadén v ramci riznych oblasti, jako jsou financni
zaznamy, procesy, systémy fizeni kvality, informacni technologie nebo dokonce

environmentalni ochrana.
Proces auditu obvykle zahrnuje nésledujici kroky:

Planovani: Planovani auditu se tyka systematického procesu, béhem néhoz
se definuje pfiprava planu auditu, sestaveni harmonogramu, auditniho tymu, vyzadani

dokumentace a piiprava podklada.

Prezkum dokumentace: Prezkum dokumentace je proces, béhem néhoz se dukladné
posuzuji a analyzuji rizné druhy pisemnych materiald, dokumentd nebo zaznamu.
Tento proces muize byt provadén z raznych divoda, jako je ovéfeni presnosti, hodnoceni

souladu s ur¢itymi normami nebo standardy, identifikace nedostatki, zajisténi zakonného

119 SEDLAK, P., KONECNY, M. a kol. Kybernetickd (ne)bezpecnost. Praha: CERM, akademické
nakladatelstvi, 2021. s. 299.
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splnéni nebo shromazd’'ovani informaci pro rozhodovani. Pfezkum dokumentace hraje
dilezitou roli pfi zajisténi spravného provadéni procest, dodrzeni standardd

a shromazd’ovani relevantnich informaci pro riizné tcely.'?

Provadeni cinnosti pri auditu: Pti samotném pribéhu auditu jde o souhrn Cinnosti
jako je uvodni jednani, ptidéleni roli a odpovédnosti, prezkoumani dokumentti v prabéhu
auditu, komunikace, shromazd’ovani a ovéfovani. Dale zahrnuje zji§téni z auditu, jako jsou

shody/neshody, pfilezitost ke zlepSeni ¢i pripadné potencialni riziko.

Priprava protokolu: Ptiprava protokolu zahrnuje proces vytvoreni oficialniho
zaznamu, ve kterém jsou zahrnuty Gdaje o organizaci, cil a pfedmét auditu, misto a datum,
plan a Gcastnici auditu, piehled auditovanych dokumentd, zjisténi a manazerské shrnuti

vysledki. Soucasti jsou i uvedené zavéry z auditu.

Ukonceni auditu: Audit je dokoncen, jakmile jsou provedeny vSechny planované

auditni ¢innosti a klientem je schvalen vystup z provedeného auditu.

Ndsledny audit: Je forma auditu, kterd se provadi po ukonceni hlavniho auditu

a jeho cilem je aplikovat nipravna opatieni, poté ovéfeni jejich dokonceni a efektivnosti.!?!

Certifika¢ni audit

Cilem certifika¢niho auditu je ziskat potvrzeni ve formé certifikatu, ktery potvrzuje,
ze organizace, nebo jeho konkrétni ¢ast (napiiklad dle rozsahu ISMS) spliiuje predepsané
pozadavky a zaroveni ma certifikovany a dozorovany systém managementu dle ptislusné

normy (napf. ISO 27001).122

Platnost certifikatu ISMS je na 3 roky a je podminéna kazdorocnimi dohledovymi
audity. ZoKB ani jeho pfislusna vyhlaska nekladou pfimou povinnost na provedeni
certifikace. Tento audit je viak pozadovan ze strany NUKIB v piipadé, kdy organizace
vykonava funkci spravce a provozovatele KII, spravce a provozovatele VIS, provozovatele

zakladni sluzby nebo poskytovatele digitalni sluzby.

120 SEDLAK, P., KONECNY, M. a kol. Kybernetickd (ne)bezpecnost. Praha: CERM, akademické
nakladatelstvi, 2021. s. 299.

121 Tamtéz, s. 300.

12 JIRASEK, P., NOVAK, L., POZAR, J. Vykladovy slovnik kybernetické bezpecnosti: Cyber security
glossary. 3. aktualizace. Praha: Policejni akademie CR: Ceska pobocka AFCEA, 2015. s. 41.
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Dohledovy audit — dohledovy audit je provadén pravidelné kazdy rok s cilem ovéfit,
zda se v prubéhu triletého certifikacniho obdobi dodrzuji zvolené standardy. V ramci tohoto

auditu je nutné prokazat neustalé zlepSovani.

Recertifikacni audit — tento typ auditu je planovan a provadén za ucelem posouzeni
trvalého naplinovani vSech pozadavka pfislusné normy. Jeho cilem je potvrdit kontinualni
shodu a ucinnost ISMS jako celku a jeho dlouhodobou platnost a vhodnost pro konkrétni

rozsah certifikace. Tento druh auditu probih4 v pravidelnych tfiletych intervalech.'??

13 SEDLAK, P., KONECNY, M. a kol. Kybernetickd (ne)bezpecnost. Praha: CERM, akademické
nakladatelstvi, 2021. s. 302.
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4 Vlastni prace

Prakticka cast je zaméfena na analyzu vefejnych zakazek v oblasti informacni
a kybernetické bezpecCnosti. Prace je rozdélena na nékolik casti. Vuvodu je nejprve
predstavena spolecnost BELCOM Digital a.s. (dale jen ,,BDg"), ve které autorka dlouhodobé

pracuje. Jsou zde uvedeny a popsany hlavni oblasti ptisobeni spolecnosti

V dalsi kapitole je provedena analyza poctu jednotlivych VZ tykajici se informacni
a kybernetické bezpecCnosti, kterych se Spole¢nost BDg zc¢astnila. Jde o obdobi od ledna
2017 do prosince 2022. Nasleduje analyza jednotlivych sluzeb v oblasti KB. Na zaklade
zjisténych dat je provedena komparace udaju za jednotliva obdobi. Ziskana data jsou

graficky znazornéna a detailn€ vyhodnocena.

V zavérecné kapitole praktické Casti jsou interpretovany zjis§téné nedostatky v ramci
auditu KB, vcetné jednotlivych doporuceni k jejich feSeni. Vysledkem celého procesu
je navrh obecné metodiky pro plan a realizaci auditu KB a jeji implementace

do firemniho prostiedi.

4.1 Charakteristika spole¢nosti

Spolecnost BDg ma vice nez dvacetiletou zkuSenost jak na Ceském,
tak 1 na zahrani¢nim trhu a je uznavanou poradenskou firmou v oblasti ICT a KB. Jeji tym
disponuje Sirokym spektrem odbornych znalosti a dovednosti v oblastech informacni
a kybernetické bezpecnosti, softwarového inzenyrstvi, bezpe¢nostniho auditu a fizeni rizik.
Spolecnost je drzitelem certifikovaného systému pro systém managementu informaci
dle normy ISO/IEC 27001:2014 a ziskala povéfeni NBU, které ji umoziiuje pracovat
s utajenymi informacemi na stupni Tajné. Je partnerem mnoha renomovanych svétovych
i lokalnich vyrobct podnikovych feSeni a software v oblasti bezpecnosti, datové analytiky,

softwarové robotizace a digitalizace firemnich procesu.

4.1.1 Oblasti pusobeni spolecnosti

Spolecnost BDg poskytuje rozsahlé portfolio auditorskych a konzultacnich sluzeb,
které zahrnuje manazerské poradenstvi, projektové fizeni a fizeni systému informacni
a kybernetické bezpecnosti. V soucasnosti se jeji ¢innost zamétuje predevsim na poradenstvi
a auditorské Cinnosti v oblasti KB, vcetné ochrany digitalnich dat, siti a systému

pfed riznymi hrozbami a Gtoky. Mimo to je spole¢nost uspésna pii ucasti v zadavacich
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fizenich na klicové zakazky v oblasti kybernetické a informacni bezpecnosti. Déle poskytuje
svym klientim poradenské sluzby v oblasti dotacniho managementu a digitalni transformaci
procestt a obchodnich aktivit. Soucasné se spoleCnost zaméfuje i na oblast procesni

automatizace a robotizace.

4.1.2 Popis jednotlivych nabizenych sluzeb
V této Casti jsou blize predstaveny nabizené sluzby ve spolecnosti BDg.
» Sluzby ICT sluzeb

V dnesnim svété zalozeném na informaci jsou organizace zavislé na efektivnim
a kvalitnim provozu ICT. Schopnost organizace dosahovat stanovenych cilti a udrzet svou
konkurenceschopnost je ¢aste¢né podminéna schopnosti efektivné a kvalitné tidit své ICT

sluzby pfti akceptovatelné urovni nakladovosti a rychlosti implementace téchto sluzeb.

Spolecnost BDg poskytuje komplexni odborné sluzby nezbytné pro vytvoreni a zajisténi
provozu a koncepc¢niho prostredi ICT, pfedev§im v oblastech zaji§téni podpory projektové
kancelare a fizeni sluzeb, tvorby architektury, koncepce a procest ICT, technologickych

feseni ICT, infrastruktury a serverového feSeni.

Hlavnim cilem je dosahnout efektivniho a spolehlivého poskytovani ICT sluzeb,
minimalizovat vypadky a potize, optimalizovat vyuziti ICT zdroja a zvysit spokojenost
zakazniku ¢i uzivateld.

» Auditv oblasti ICT

Audit v oblasti ICT je v mnoha ohledech velmi specificky. V dnesni dobé jsou ICT
vyuzivany ve vSech oblastech Cinnosti organizace, a proto je nezbytné provést komplexni
hodnoceni ICT na vSech turovnich. Toto hodnoceni zahrnuje technické, organizacni
a procesni aspekty.

Spole¢nost v oblasti ICT nej¢astéji provadi nasledujici druhy auditd, pficemz velmi
Casto se jedna o kombinaci téchto druhti auditt podle pozadavku klienta.

v’ Audit systému Fizeni bezpecnosti informaci (ISMS) — posouzeni stavu bezpecnosti
informaci v souladu s ustanovenimi a pozadavky norem fady ISO/IEC 27000.

v Audit systému rizeni IT slufeb (ITSM) — hodnoceni dosazeni urovné plnéni

zakonnych norem zamétenych na fizeni IT sluzeb, ptipadné IT Governance.
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v’ Audity v bankovnim prostiedi — hodnoceni, které zkouma, do jaké miry jsou splnéna
regulacni opatfeni zaméfenych na ICT a dalSich standardd ve specifickém
bankovnim prostiedi.

v’ Technické audity — posouzeni stavu v oblasti ICT, zejména konkrétnich IS

nebo technologii, v souladu s urcitymi standardy a doporucenimi.

Audit v oblasti ICT predstavuje kliCovy nastroj pro organizace, nebot pomaha
identifikovat slaba mista, rizika a nedostatky v ramci IT. Tim umoziluje pfijmout opatieni
ke zlepSeni bezpecnosti, efektivity a spravy ICT zdroju. Timto zptsobem organizace

minimalizuje rizika a zajisti, ze ICT infrastruktura plni své ukoly v souladu s o¢ekavanim.
» Rizeni bezpec¢nosti informaci

Informace jsou dnes kliCovym faktorem, ktery ovliviiuje fungovani a aspéch kazdé
organizace. Je nezbytné chranit tyto informace, protoze praveé ony predstavuji konkurencni
vyhodu a umoziuji rist organizace. Implementace a provozovani systému managementu
bezpecnosti informaci v souladu snormou ISO/IEC 27001 je uc€innym nastrojem

pro zajisténi dostupnosti a ochrany informaci.

V souCasném digitdlnim svéteé se fizeni bezpeCnosti informaci stava klicovym
prvkem. Organizace Celi stale rostoucim hrozbam a rizikim spojenych s nedostateCnou
ochranou citlivych informaci a dat. Efektivni sprava bezpecnosti informaci organizacim
umoziuje minimalizovat tato rizika a zaji§tovat ochranu svych aktivit, a tim budovat davéru
u svych zakaznikl a partnerd. Spolecnost BDg poskytuje poradenstvi v této oblasti a pomaha
pii zavadéni efektivniho systému managementu bezpeCnosti informaci s vyuzitim

svych mnoholetych zkuSenosti s touto problematikou.
> Bezpecnostni testy

Pro testovani bezpecCnosti se v dneSni dobé cCasto vyuzivaji standardizované
metodiky. Cilem bezpecnostnich testt je simulovat utoky a pokusy o neopravnény pfistup
potencialnich uto¢nikd s ucelem zdokonalit celkovou bezpecnost organizace. Tyto testy
mohou byt realizovany interné samotnou organizaci nebo externimi bezpecnostnimi

specialisty. Spolecnost BDg nejcastéji provadi nasledujici typy testt:

V' Penetracni testy — tento typ testt simuluje utoky na systémy organizace s cilem ovéfit

ucinnost ochrany proti zranitelnostem. PenetraCni testefi se snazi proniknout
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do systému a aplikaci, identifikovat slabiny a navrhnout opatieni na zajiSténi
bezpecnosti.

v’ Testy zranitelnosti — testy zranitelnosti se zaméfuji na odhaleni znamych
1 neznamych zranitelnosti v systémech. Testefi provedou skenovani siti a aplikaci
s cilem identifikovat potencionalni slabiny, které mohou byt zneuzity utocniky.

v Testy socidlniho infenyrstvi — tyto testy zkoumaji povédomi zaméstnancl
0 bezpecnostnich postupech a jejich odolnost vic¢i socialnimu inzenyrstvi. Testefi
se snazi ziskat citlivé informace od zaméstnancu, Casto vyuzivaji techniky

jako phishing.

Bezpecnostni testy predstavuji klicovy nastroj pro organizace, které usiluji o zlepSeni
svého bezpecnostniho postaveni a minimalizaci rizik spojenych s atoky na IT systémy.
Na zakladé vysledku téchto testi mohou organizace pfijmout opatieni s cilem posilit

bezpecnost svych informacnich aktiv.
» Audit v oblasti kybernetické bezpecnosti

Audit voblastt KB je proces systematického a nezéavislého vyhodnoceni
bezpecnostniho stavu IS, siti, aplikaci a dalSich prostfedki s cilem identifikovat
zranitelnosti, rizika a nedostatky v bezpecnostnich opatienich. Jeho hlavnim cilem
je poskytnout organizaci piehled o aktualnim stavu bezpecnosti, identifikovat potencialni
hrozby a nedostatky a navrhnout opatfeni ke zvySeni urovné ochrany pred kybernetickymi

hrozbami.

Poskytované sluzby spolecnosti BDg zahrnuji audit v oblasti KB dle pozadavku
Z0oKB, VoKB, normy ISO 27001 a dalSich relevantnich zakonnych predpisi. Konkrétné
se jedna o hodnoceni bezpeCnostni politiky a postupd, kontrolu pfistupovych prav,
zhodnoceni zabezpeceni siti a infrastruktury, testovani zranitelnosti, hodnoceni incidentniho
fizeni a kontrolu dodrzovani pravnich a regulacnich pozadavka. Také zahrnuje hodnoceni
urovné Skoleni a povédomi zaméstnanci o KB. Vysledky auditu jsou shrnuty ve zprave
obsahujici zjiSténi, doporuceni a plan krokd pro zlepSeni bezpeCnosti organizace.
Kybermeticky  bezpeCnostni audit hraje klicovou roli v ochrané organizaci

pred kybernetickymi utoky a ztratou citlivych informaci.
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» Ochrana osobnich adaju

Ochrana osobnich udajii ma za cil zejména zabezpecit pravo jednotlivce na ochranu
pred neopravnénym zasahovanim do jeho soukromi a stanoveni podminek pro bezpecné
zpracovani, uchovavani a likvidaci osobnich tidaju. Klicovym principem ochrany osobnich
udaju, reflektovanym v povinnostech spravce ¢i zpracovatele, je skutecnost, Ze osobni udaje
se zpracovavaji za konkrétnim ucelem. Pro kazdy ucel je proto nezbytné definovat
a zdokumentovat, které konkrétni osobni udaje je nutné zpracovavat, a také operace,
jez s nimi souviseji. S ohledem na tyto pozadavky museji spravci i zpracovatelé osobnich
udaju pfijmout a zdokumentovat adekvatni technicka a organizacni opatfeni k zajisténi

ochrany osobnich udaji v souladu se stanovenymi zakonnymi podminkami.

Odbornici spole¢nosti BDg poskytuji soucinnost pti zavedeni efektivniho systém
ochrany osobnich udaji s vyuzitim svych mnoholetych zkusenosti s touto problematikou.
V ramci ¢innosti externiho povéfence pro ochranu osobnich tidaju dale poskytuji poradenské
a konzultacni sluzby zahrnujici ovéfeni implementace pozadavki GDPR a zakona
0 zpracovani osobnich udaji v organizaci, revizi postupil a procest na ochranu osobnich
udaju, revizi predlozené dokumentace k ochrané osobnich udaji, ovéfeni poveédomi
zamgstnancl o ochrané osobnich udaji a proveéfeni rizikovosti jednotlivych zpracovani.
Vystupem nabizené sluzby je komplexni zprava o aktualnim stavu ochrany osobnich udaja
v organizaci z pohledu pozadavki organt dohledu. Tato zprava je doplnéna o navrhy

napravnych opatfeni.
> Automatizace a robotizace

Oba tyto koncepty jsou klicovymi prvky moderniho pramyslu a technologického
rozvoje. Automatizace a robotizace pfinaseji vyhody, jako je zvysSena produktivita, snizeni
nakladi, zlepsena kvalita a bezpecnost prace. Robotic Process Automation (dale jen ,,RPA*)
oznaCuje platformy a nastroje umoziujici softwarovou automatizaci raznych firemnich
procesti v oblastech jako finance, controlling, konsolidace, lidské zdroje, obchod, ICT,
sklady a logistika apod. Tento nastroj nahrazuje lidskou praci ,,pocitacem™ v ptipadech, kdy
je tato prace ¢asove naro¢na, rutinni s minimalni pfidanou hodnotou, opakujici se nebo velmi
Casta, srizikem chyb z nepozornosti a pro vétSinu aktivit v procesu popsatelnou jasné

stanovenymi pravidly a postupy.

Spolecnost BDg je Certifikovanym partnerem spolecnosti nabizejici dodavku licence

platformy RPA vcetné celkové podpory, update a feSeni konfliktt pfi aktualizaci apod.
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» Dota¢ni management

Dota¢ni management se obvykle tyka spravy financnich prostredkd, které jsou
poskytovany za ucelem podpory specifickych aktivit, cilti nebo projektt. Tyto penize mohou
byt poskytovany na vetejné sluzby, vyzkum a vyvoj, kulturu, vzdélani nebo jiné oblasti.
Zahrnuje procesy spravy a kontroly alokace finan¢nich prostiedkti. To zahrnuje sledovani
vyuzivani finan¢nich prostiedkli, ovérovani dosazeni cili a zajiSténi, Ze penize jsou
vynakladany efektivné a odpovédné. V ramci dotacniho managementu je dulezita
transparentnost v procesu poskytovani dotaci. Pfijemci ¢asto musi podavat zpravy o tom,
jak jsou financni prostfedky vyuzivany a jsou odpovédni za dosazeni stanovenych cilu.
Poskytovani dotaci zahrnuje rozhodovaci proces, kde je nutné vyhodnotit zadosti o dotace,

urCit pfijemce, stanovit podminky a schvalovat alokaci finan¢nich prostiedka.

Spolecnost BDg poskytuje poradenské sluzby spocivajici v podpote fizeni projektu
a dozoru nad implementaci projektu v souladu s platnou legislativou, pravidly pfislusného

operacniho programu a konkrétni vyzvy.

4.2 Prehled verejné zakazky v oblasti informacni a kybernetické
bezpecnosti

Tato kapitola navazuje na teoretickou ¢ast diplomové prace a je zaméfena na analyzu
poctu podanych nabidek na VZ v oblasti informacni a kybernetické bezpecnosti. Nasleduje
porovnani z hlediska finan¢niho rozsahu jednotlivych vefejnych zakéazek, a to za obdobi

ledna 2017 az prosince 2022.

4.2.1 Pocet nabidek na verejné zakazky dle oblasti sluzeb v letech 2017-2022

Souhrnna data, ze kterych byla zpracovana analyza poctu podanych nabidek
na jednotlivé VZ v oblasti informacni a kybernetické bezpecnosti, znazoriiuje nasledujici

graf. Je porovnavano sledované obdobi 2017-2022.
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Graf 1 Celkovy pocet nabidek na VZ dle oblasti sluzeb za obdobi 2017-2022
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Z uvedené komparace vyplyva, ze nejvétsi pocet podanych nabidek na VZ se tyka

nabizenych sluzeb v oblasti KB. Ta zahrnuje rizné sluzby a opatieni navrzené k ochran¢ IS,

siti a dat pfed kybernetickymi hrozbami. Tyto sluzby jsou klicové pro udrzeni integrity,

dostupnosti a davérnosti informaci v prostredich, kde je KB nezbytna pro ochranu citlivych

dat a zajisténi plynulého chodu operaci.

Jedna se predevsim o nasledujici sluzby:

Ochrana proti malwaru: Poskytovani nastroju a technik pro identifikaci, odstranéni
a prevenci malware, vCetné virgQ, trojant, spyware a ransomwaru.

Firewally a Prevention Systems: Nasazeni firewalli k monitorovani a kontrole
sifové komunikace a systéma pro detekci a prevenci neopravnénych pfistupt
a aktivit.

Bezpecnostni audit a monitorovani: Sledovani a hodnoceni bezpecnostnich udalosti
a aktivit tak, aby bylo mozné rychle identifikovat a reagovat na potencialni hrozby.
Zabezpeceni siti a koncovych zarizeni: Implementace technologii a postupt
pro zajiSténi bezpeCnosti siti, routerd, switchi a koncovych zafizeni,
vcetné antivirové ochrany.

Incident Response a krizovy management: Vypracovani planti a postupti pro rychlou

a efektivni reakci na kybernetické incidenty a minimalizaci jejich dopadui.
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» Vzdélavani a skoleni v oblasti KB: Poskytovani Skoleni a pouceni pro zameéstnance
a uzivatele s cilem zvySovat povédomi a kybernetickych hrozbach a spravnych
postupech pro bezpecné chovani.

» Penetrace testovani: Provadéni simulovanych utokl s cilem identifikovat slaba mista
a zranitelnosti v IS a sitich.

> Rizeni bezpecnostnich uddlosti a incidentit (SIEM): Implementace nastroja a procest

pro shromazd’ovani, analyzu a reakci na bezpecnostni udalosti v redlném case.

Nepatrné maly rozdil je v nabidkach na sluzby v oblasti ICT. Tento segment zahrnuje
Sirokou Skalu sluzeb, které se tykaji IS a komunikace. Zde jsou nékteré z hlavnich

nabizenych sluzeb v oblasti ICT:

» Vyvoj software: Zahrnuje navrh, vytvareni a udrzbu softwaru pro rizné aplikace,
od desktopovych programi a mobilnich aplikaci po webové stranky a podnikové
systéemy.

» Poradenské sluzby v oblasti ICT: Poskytovani odbornych rad a konzultaci v oblasti
IS a strategii pro efektivni vyuzivani IT zdroja.

» Technicka podpora: Poskytovani technické podpory a feSeni problému pro uzivatele
v oblasti hardwaru a softwaru.

» Interni audit v oblasti ICT: Proces, ktery slouzi k posouzeni a hodnoceni ICT
ve firmé ¢i organizaci. Jeho cilem je zajisténi efektivity, bezpe€nosti a souladu

s predepsanymi standardy a postupy.

Nasleduji nabidky na VZ na sluzby v oblasti GDPR. Nabizené sluzby jsou zaméfeny

na zajisténi souladu s timto nafizenim a na ochranu osobnich udajt a jde predevsim o:

» Zpracovani udajit v souladu s GDPR: Poskytovani sluzeb pro zajisténi, ze veskeré
zpracovani osobnich udaju je v souladu s principy a pozadavky GDPR.

» Audit GDPR: Proces, ktery slouzi k ovéfeni a hodnoceni dodrzovani GDPR ve firmé
¢i organizaci. Jeho cilem je zajistit, Ze organizace spravuje osobni udaje svych
subjektt zpracovani v souladu s pozadavky GDPR.

» DPO (Data Protection Office): Nabizeni sluzeb DPO, ktery je odpovédny za dohled

nad dodrzovanim GDPR ve spole¢nosti.

Dalsi kategorii jsou nabidky na VZ na sluzby zabyvajici se problematikou dota¢niho
poradenstvi v oblasti Integrovaného regionalniho operacniho programu (dale jen ,,IROP*),

které jsou soucasti implementace strukturalnich fondd Evropské unie. Tyto sluzby
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se zabyvaji planovanim a implementaci projekta financovanych z evropskych strukturalnich
fondt, poskytuji podporu v oblasti finan¢niho fizeni projektd, sledovani vyuzivani
finan¢nich prostiedki a zajisténi transparentnosti a odpovédnosti. Pomahaji organizacim
a subjektim pfii pfipravé zadosti o financovani, vyhodnoceni jejich proveditelnosti
a dodrzovani pravidel programu. Sluzby se také zabyvaji monitorovanim a hodnocenim
pokroku dosazeného prostiednictvim projekt, a také zahrnuji spravu administrativnich
procestt spojenych s projekty financovanymi z IROP, vcetné spravy dokumentace,

evidovani zmén a komunikace s pfijemci dotaci.

Neyméné podanych nabidek bylo v kategorii Automatizace a Robotizace.
Tento rozdil je patrny z divodu, ze tato sluzba je na trhu teprve kratkou dobu. Sluzby
v oblasti robotizace a automatizace se zaméfuji na vyuziti technologii, aby se procesy
a ukoly v organizace nebo prumyslu mohly provadét efektivnéji a s minimalni lidskou

intervenci. Jde predev§im o nasledujici sluzby:

» RPA (Robotic Process Automation): Implementace softwarovych robott nebo bott, ktefi
mohou automatizovat opakujici se a pravidelné ukoly v ramci podnikovych procesu.
RPA muze simulovat lidskou interakci s digitalnimi systémy.

» Automatizace dokumentace a procesii zpracovani dat: Vyuzivani technologii
pro automatické zpracovani a organizace dokumenti a dat, ¢imz se urychluji
administrativni a datové procesy.

» Automatizace IT operaci: Pouzivani automatizovanych nastroji a systému
pro spravu a monitorovani IT infrastruktury, vCetné€ spravy servert, sitovych operaci

a spravy cloudovych prostiedi.

Kromé& poctu celkovych podanych nabidek na VZ byly dale sledovany
a graficky zndzornény hodnoty zakédzek v jednotlivych oblastech Cinnosti. Prestoze byl
zaznamenan nejvetsi pocet podanych nabidek na sluzby v oblasti KB, nejvyssi finan¢ni

hodnoty ptedstavuji sluzby v oblasti ICT, coz zachycuje nasledujici graf.
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Graf 2 Hodnoty VZ za jednotlivé sluzby za obdobi 2017-2022
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Jak je z grafu patrné, nejvétsi podil z hlediska financniho rozsahu tvotily zakazky
na sluzby v oblasti ICT, a to v celkové hodnoté 530 mil. K¢ bez DPH. Diivodem vyssiho
finan¢niho rozsahu oproti ostatnim sluzbam je poptavka sluzeb spojena s vytvorenim
navrhu, realizaci a dodavkou rozsahlej§iho IS. Navrh, realizace navrzeného systému a jeho
nasazeni tvori vysoké finan¢ni naklady a jeho provoz je rozprostfen do delSiho ¢asového
obdobi.

Déale nasleduji zakazky v oblasti KB v celkové hodnoté 312 mil K¢ bez DPH,
kde znize uvedeného grafu vyplyva, ze tyto nabidky sluzeb postupné po roce 2020

prevladaji, jak poctem, tak i financni hodnotou zakazek.

Graf 3 Vyvoj financnich hodnot nabizenych sluzeb v obdobi 2017-2022
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Z grafu je dale patrné, ze v obdobi 2019-2021 doslo k nartistu zakazek na sluzby
v oblasti IROP. Tento narUst je ovlivnén moznosti Cerpani financnich prostredkil z dotacniho
programu predstavujici Strategicky ramec rozvoje vefejné spravy CR, konkrétng
strategickym cilem 3: ZvySeni dostupnosti a transparentnosti verejné spravy, ktery reaguje
na zvySujici se potfebu feSeni KB a vaze se na realizaci jediného specifického cile, kterym
je dobudovani informacnich a komunikacnich systéma vefejné spravy a realizace
bezpecnostnich opatfeni podle ZoKB prostrednictvim rozvoje vyuziti a kvality systémt ICT.

Celkovy objem zakazek v této oblasti Cinil 26 mil. K¢ bez DPH.
Nejmensi objem jak do poctu, tak i finan¢ni hodnoty tvorily zakazky na sluzby
v oblasti Robotizace, a to v celkové hodnote 5 mil. K& bez DPH. Jak jiz bylo zminéno vySe,

tento segment sluzeb je poptavan na ceském trhu relativné kratkou dobu.

4.2.2 Analyza poctu nabidek na VZ v oblasti KB

Souhrnna data, ze kterych byla zpracovana analyza poctu podanych nabidek
na jednotlivé nabizené sluzby v oblasti KB, znazoriiuje néasledujici graf. Rovnéz

je porovnavano sledované obdobi 2017-2022.

Graf 4 Celkovy pocet zakdzek za jednotlivé oblasti KB za obdobi 2017-2022
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Jak je zgrafu patrné nejvétsi poCet podanych nabidek na VZ nalezi kategorii
bezpecnostnich test, které organizace provadéji k identifikaci a feSeni bezpeCnostnich

nedostatku a rizik. Patfi sem predev§im testovani sitové bezpecnosti, bezpecnosti webovych
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aplikaci, testovani socialniho inzenyrstvi, penetracni testovani, testovani zranitelnosti

a odolnosti.

Nasleduji zakazky v oblasti auditu KB, které se zaméfuji na poskytovani
komplexniho a systematického posouzeni IS, siti a prostiedi organizace s cilem identifikovat
a analyzovat potencialni kyberneticka rizika a zranitelnosti. Tyto sluzby zahrnuji zhodnoceni
soucasnych bezpecnostnich postupti a mechanismd, identifikaci slabych mist a nedostatkt
v systémech a navrhovani doporuceni pro zlepsSeni celkové KB. Soucasti jednotlivych auditt
byvaji 1 zmifiované bezpecCnostni testy. Cilem téchto sluzeb je poskytnout organizacim
dikladné a objektivni hodnoceni stavu jejich KB a doporuceni pro zlepSeni a ochranu proti
modernim kybernetickym hrozbam. Tato oblast je dale podrobnéji rozpracovana

v nasledujici kapitole.

Dalsi kategorii tvoii poradenské sluzby v oblasti KB. Jednd se napf. o sluzby
souvisejici s vytvorenim fizené bezpecnostni dokumentace v souladu s pozadavky zakona
Z0oKB a platného vykladu VoKB, kam patii navrh koncepce KB, analyza rizik zahrnujici
identifikaci a ohodnoceni aktiv, hrozeb a zranitelnosti. Nejmén¢ zakazek je v oblasti fyzické
bezpecnosti, které se zaméfuji na zajisténi fyzické ochrany prostort, majetku a osob
pred raznymi formami hrozeb a prevenci rizik. VSechny uvedené zakazky byvaji zaroven

soucasti interniho auditu KB.

4.3 Verejné zakazky v oblasti auditu kybernetické bezpecnosti

Vetejné zakazky v oblasti auditu KB jsou specifické zakazky, které se zaméruji
na posouzeni a zlepSeni urovné KB ve vefejnych institucich, organizacich nebo firmach.

Charakterizuji se nekolika klicovymi rysy:

» Specificnost pozadavki: Zakazky obvykle obsahuji detailni specifikace pozadavk,
které poskytuji jasné smérnice pro auditni proces. To muze zahrnovat hodnoceni siti,
systému, aplikaci a politik KB.

» Ochrana citlivych informaci: Audit KB ¢asto zahrnuje pfistup k citlivym informacim
a datim. VZ musi zajistit, ze ucastnici budou schopni adekvatné zachazet s citlivymi
informacemi a ze budou dodrzovany veskeré bezpecnostni normy a postupy.

» Odbornost a certifikace: Zadavatelé VZ obvykle vyzaduji odbornou kvalifikaci

a certifikace od poskytovateld auditnich sluzeb v oblasti KB. To zajistuje,
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ze audit bude provadén odborniky se znalosti aktualnich hrozeb a bezpecnostnich
trend.

» Rozsah auditu: Zakazky v oblasti auditu KB stanovuji rozsah auditu, tj. co bude
presné hodnoceno. To muZze zahrnovat testovani bezpecnostnich mechanismd,
analyzu zranitelnosti, hodnoceni politiky a Skoleni zameéstnanct v oblasti KB.

» Dodrzovani pravnich predpisii: Audit KB Casto musi respektovat piislusné pravni
predpisy. Které se tykaji ochrany osobnich tdaji a KB. Vefejné zakazky by mély
obsahovat ustanoveni, kterd zajistuji dodrzovani vSech relevantnich pravnich
normativa.

» Nadstandardni sluzby: Nékteré VZ mohou vyzadovat i nadstandardni sluzby,
jako jsou doporuceni pro zlepSeni KB, Skoleni zaméstnanci nebo podpora

pii implementaci bezpecnostnich opatieni.

Celkové lze fici, ze vefejné zakazky v oblasti auditu KB maji za cil posilit bezpecnostni

postupy a zlepsit ochranu kybernetického prostoru ve verejnych institucich a organizacich.

4.4 NejcastéjSi nedostatky v ramci auditu kybernetické bezpecnosti

Cilem provedenych auditi ve sledovaném obdobi 2017-2022 bylo zjiSténi stavu

a oveteni souladu s pozadavky ZoKB, respektive VoKB v nésledujicich oblastech:

» Organizacni opatreni: jako soubor aktivit a procest, které organizace provadi
k minimalizaci rizik v oblasti KB a k ochrané svych IS, dat a aktiv proti
kybernetickym hrozbam. Patii sem oblasti systému fizeni bezpecnosti informaci,
politika a organizace bezpecnosti informact; fizeni aktiv a rizik; bezpe¢nost provozu,
fizeni lidskych zdroja; fizeni provozu a komunikaci; akvizice, vyvoj a uUdrzba
systému; dodavatelské vztahy; fizeni piistupu a bezpe¢né chovani uzivatell; fizeni
incidentd bezpeCnosti informaci; aspekty fizeni kontinuity Cinnosti organizace
z hlediska bezpecnosti informaci a kontrola a audit KII a VIS.

» Technicka opatfeni: jako soubor technologickych a technickych prostiedku, které
organizace implementuje k minimalizaci rizik v oblasti KB a k ochrané svych IS, dat
a aktiv proti kybernetickym hrozbam. Radime sem oblast fyzické bezpe&nosti
a bezpecnosti prostredi; nastroje pro ochranu integrity komunikacnich siti; nastroje
pro ovérovani identity uZzivateld; nastroje pro fizeni pfistupovych opravnéni; nastroje

pro ochranu pied Skodlivym kodem; néstroj pro zaznamenavani ¢innosti KII a VIS,

67



jejich uzivateld a administratord; nastroje pro detekci kybernetickych
bezpecCnostnich udalosti; aplikacni bezpecnost; kryptografické prostfedky; nastroj
pro zajistovani trovné dostupnosti.

Bezpecnostni dokumentace: tato dokumentace je klicova pro efektivni spravu KB
organizace a slouzi jako zékladni referencni material pro implementaci a dodrzovani

postupt a politik v rAmci organizace. '*

Pro vétsi prehlednost jsou v nasledujici tabulce uvedena jednotliva zji§téni

v provérovanych oblastech a doplnéna o jejich vyznamnost, pficemz pouzita klasifikace

vyznamnosti sestava ze Ctyfstupiiového hodnoceni:

Tabulka 2 Klasifikace a popis tirovné rizika

Vyznamnost Popis urovné rizika

Nizka

Drobné zjisténé skutecnosti, které vyplyvaji z rozdill mezi
vykonavanymi ¢innostmi a predmétnymi predpisy, ale ve svém
dlsledku nepredstavuji vyznamna rizika pro spravce Kl i VIS,

a jsou zpUsobeny prevazné lidskym faktorem.

Systémové nedostatky, které vSak ve svém dUsledku neohroZuji
¢innosti spravce Kl ¢i VIS, napf. nespravné nastavené postupy nebo
jejich nedodrzovani.

Vyznamné systémové nedostatky, které maji nebo by mohly mit
negativni dopad nebo ohrozit ¢innosti spravce Kl ¢i VIS, napf.
nespravné nastaven vnitfni kontrolni systém nebo jeho nefunkénost.

Kriticka Zjisténi kritické vyznamnosti se zasadnim dopadem na funkcnosti

¢innosti, procesu nebo systému, napf. neexistujici plany pro fizeni
kybernetickych incidentli nebo nedostatecné reakce na jiz zjisténé
bezpecnostni incidenty.

Zdroj: Interni data spole¢nosti BDg, zpracovani: vlastni prace

4.4.1

Souhrnna zjisténi nedostatki v obdobi 2017-2022

Souhrnna data, ze kterych byla zpracovana analyza nedostatki v ramci provedenych

auditd KB, znazornuje nasledujici tabulka. Sledované obdobi je od ledna 2017 do prosince

2022.

v

124 Vyhlagka ¢. 82/2018 Sb., o bezpenostnich opatfenich, kybernetickych bezpenostnich incidentech,
reaktivnich opatfenich, nalezitostech poddni v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska
o kybernetické bezpecnosti), In: Shirka zdkonii, rok 2018, astka 43.
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Tabulka 3 Zjisténé nedostatky v ramci auditit kybernetické bezpecnosti

Kalendaini rok

Negosis 2017 2018 2019 | 2020 2021 2022

Kriticka vyznamnost 3 1 0
Vysoka vyznamnost 4 6 11 3 3 1
Stfedni vyznamnost 10 16 11 8 9 14
Nizka vyznamnost 7 3 6 12 14 9

Zdroj: Interni data spole¢nosti BDg, zpracovani: vlastni prace

Z vysledku tohoto Setfeni vyplyva, ze nejvice zjiSténych nedostatki v ramci
jednotlivych auditl jsou zaznamenany v roce 2019, a to celkem ve 31 pripadech. Zaroveri
vtomto roce byl i nejvétsi podil nedostatki v kategorii kritické vyznamnosti,
které predstavuji zavazné riziko pro bezpecnost a integritu IS a dat organizace. Nasleduje
rok 2021 spoctem 27 zji§téni, z toho jeden na stupnici kritické vyznamnosti a nejvice
pak v poctu 14 na nizké stupnici. V roce 2018 je to celkem 26 ptipadl, z toho nejvétsi pocet
zjisténych nedostatkd je na stupni stfedni vyznamnosti. Shodné v poctu 24 zjisténi je v roce
2020 a 2022. O jeden piipad méné pak v roce 2021 a nejméné zjisteénych nedostatki nalezi
prvnimu sledovanému roku 2017, a to v po¢tu 22 pripadi. Z uvedenych dat dale vyplyva,

Ze nejvetsi pocet zjisténych nedostatkl je na stupni stfedni vyznamnosti.

Porovnanim tudaji zvySe uvedené tabulky jsou veskeré zjisténé nedostatky
z provedenych auditi pro vétsi prehlednost znazornény i graficky po jednotlivych letech

a data nasledn¢ interpretovana.

4.4.2 Vyhodnoceni auditi za rok 2017

V prabéhu roku 2017 bylo provedeno celkem sedm auditi KB. Ovéfovani zavedeni
procesi ISMS bylo zaméfeno na dualitu certifikovaného systému fizeni bezpeCnosti
a bezpecnostni dokumentaci, obsazeni bezpecnostnich roli a vzdélavani uzivateld, zptasob
dokumentace, pridélovani a odebirani pfistupovych opravnéni a reakce na KBI. V ramci
posuzovani souladu vykonavanych ¢innosti se auditni tym zaméfil na porovnani aktualniho
stavu vnitfnich postupli organizace a konkrétni realizaci postupti na systémech tvoricich KII

s pozadavky stanovenymi ZoKB a vykladu VoKB.
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Na zakladé provedenych auditd 1ze konstatovat, Ze nejvétsi nedostatky v systémech,
které tvoii KII a neodpovidaji pozadavkim stanovenym ZoKB a vykladu dle VoKB,
predstavuji v absenci systému pro sbér a vyhodnocovani KBI a nedodrzovani stanovenych
pozadavka na politiku hesel pro Géty na arovni komunikacnich infrastruktury. Tato zjiSténi
nejenze nejsou v souladu s pozadavky ZoKB a vykladem VoKB, ale také predstavuji

zavazné ohrozeni nejen KII, ale i celé IT infrastruktury.

V nésledujicim grafu jsou prostiednictvim statistického Setfeni detailné zobrazeny

jednotlivé nedostatky v ramci provedenych auditnich Setfeni.

Graf 5 Prehled jednotlivych nedostatkii v roce 2017

Nedostatky z rok 2017

Nizka zavaznost
Stredni zavaZznost

Vysoka zavaznost

Kriticka zavaznost -

0 2 4 6 8 10 12

Zdroj: Interni data spole¢nosti BDg, zpracovani: vlastni prace

Vramci provedené auditni akce zjistil auditorsky tym nasledujici nejCastéjsi

nedostatky:

» Nedostatky kritické zdavaZnosti spoCivajici v:
o Nevyhovuyjici struktufe fidici bezpecnostni dokumentaci.
» Nedostatky vysoké zavaznosti spoCivajici v:
o Absenci systému pro sbér a systematického vyhodnoceni KBI,
o Analyze rizik pted uzavienim smlouvy s dodavatelem KII ¢i VIS;
o Monitorovani a vyhodnocovani auditnich zaznamu;
o Nedodrzovani stanovenych pozadavku na politiku hesel pro ucty na urovni
komunikacni infrastruktury;

o Nejednotné politice hesel a jejimu nerespektovani.
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» Nedostatky stiedni zavaZnosti spoCivajici v:
o Stanoveni a dokumentaci bezpeCnostnich pozadavki;
o FunkCnosti vazby mezi analyzou rizik a stanovenim bezpecnostnich
pozadavka;
o Realizaci opatfeni na zakladé testd zranitelnosti;
o Bezpecnostnich pozadavcich na dodavatele;
o Slouceni role administrace systému a spravy uzivatel;,
o NedostateCném zajiSténi autentizace uzivateld;,
o Nejednotnych pravidlech a postupech pro evidenci a feSeni incidentd;
o Dualni evidenci bezpecnostnich incidentu;
o Absenci pravidel pro zpracovani bezpe¢nostnich udalosti a incidentd;
o Zranitelnosti jednotné virtualni infrastruktury;
o Konkrétnich pravidlech pro zajisténi bezpecnosti siti a aplikaci;
o Planovani a evidenci vzdélavani uzivatelt zastavajicich role v oblasti KB;
o Mozném pfitfazeni téhoz tictu dvéma riznym externim uzivatelim;
o Nezahrnuti role architekta KB v metodice fizeni projektt;,
o Neefektivnimu procesu sledovani a vyporadavani zji§téni v oblasti KB;
o Neefektivnimu nakladani s utajovanymi informacemi;
o Nezapojeni neékterych bezpecnostnich roli do prace vybort pro fizeni KB;
o Neucinném planovani rozvoje bezpecnostniho povédomi a vzdélavani
uzivatelu;
o Neefektivni dokumentaci spravy uzivatelu a jejich kontroly.
» Nedostatky nizké zavaZnosti spoCivajici v:
o Anonymizaci dat a testovani v produk¢nich systémech;
o Nejasnému pozadavku na ustanoveni o ml¢enlivosti a poskytovani informaci;
o Nekonzistentni terminologii a odkazech;
o Neefektivnimu nastaveni ISMS;

o Absenci identifikace procesu fizeni zmén.

4.4.3 Vyhodnoceni auditii za rok 2018

V prabéhu roku 2018 bylo provedeno celkem Sest auditi KB. Ovéfovani zavedeni
procestt ISMS bylo zaméfeno na fizeni bezpecnosti informaci a bezpe¢nostni dokumentaci,

bezpeCnost provozu a komunikaci, zvladani kybernetickych bezpecnostnich udalosti
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a incidentti, bezpecnostni pozadavky na dodavatele a uzivatelé systému, fizeni pfistupd
a bezpecné chovani uzivatell. V ramci posuzovani souladu vykonavanych Ccinnosti
se auditorsky tym zaméfil na porovnani aktualniho stavu vnitinich postupi v organizacich
a konkrétnich realizaci postupt na systémech tvoticich KII, VIS s pozadavky stanovenymi

Z0KB.

Na zakladé provedenych auditi 1ze konstatovat, ze nejvétsi slabiny v systémech
tvoricich KII vaci pozadavkim stanovenymi ZoKB a vykladu dle VoKB predstavuje
absence pfezkoumani ISMS, evidence bezpecnostnich opatieni, nedostatecna kapacita proxy
serveru zabrafiujici v€asnou reakci na hrozbu nakazy Skodlivym kodem, absence postupt
pro evidenci a systematického vyhodnocovani KBI a absence analyzy rizik pfed uzavienim
smlouvy s dodavatelem KII ¢i VIS. Mimo nesoulad s pozadavky dle ZoKB a vykladu VoKB

predstavuji uvedena zji§téni 1 zavazné ohrozeni nejen KII, ale také celé IT infrastruktury.

V nésledujicim grafu jsou prostiednictvim statistického Setfeni detailné zobrazeny

jednotlivé nedostatky v ramci provedenych auditnich Setfeni.

Graf 6 Prehled jednotlivych nedostatkii v roce 2018

Nedostatky za rok 2018

Nizka zavaznost
Stredni zavaZznost
Vysoka zavaznost

Kriticka zavaznost .

0 2 4 6 8 10 12 14 16 18

Zdroj: Interni data spole¢nosti BDg, zpracovani: vlastni prace
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Vramci uvedené auditni akce zjistil auditorsky tym nasledujici nejcastejsi

nedostatky:

» Nedostatky kritické zdavaZnosti spoCivajici v:
o NedostateCném feSeni oblasti bezpecCnosti informaci vcetné neaktudlni
analyzy rizik.
» Nedostatky vysoké zavaznosti spoCivajici v:
o Absenci systematického vyhodnoceni KBI z jednotlivych aplikaci;
o Monitorovani a vyhodnocovani auditnich zaznamu;
o Nedostatecné kapacité serveru;
o Nemoznosti blokovat nezadouci sitovou komunikaci;
o Nedostatecné ochrané komunikace jednotlivych aplikaci.
» Nedostatky stiedni zavaZnosti spoCivajici v:
o Stanoveni a dokumentaci bezpeCnostnich pozadavki;
o FunkCnosti vazby mezi analyzou rizik a stanovenim bezpecnostnich
pozadavka;
o Realizaci opatfeni na zakladé testd zranitelnosti;
o Bezpecnostnich pozadavcich na dodavatele;
o Slouceni role administrace systému a spravy uzivatel;,
o NedostateCném zajiSténi autentizace uzivateld;,
o Dualni evidenci bezpecnostnich incidentu;
o Absenci pravidel pro zpracovani bezpe¢nostnich udalosti a incidentd;
o Zranitelnosti jednotné virtualni infrastruktury;
o Konkrétnich pravidlech pro zajisténi bezpecnosti siti a aplikaci.
» Nedostatky nizké zavaznosti spoCivajic v:
o Anonymizaci dat a testovani v produk¢nich systémech;
o Nejasnému pozadavku na ustanoveni o ml¢enlivosti a poskytovani informaci;

o Nekonzistentni terminologii a odkazech.

4.4.4 Vyhodnoceni auditi za rok 2019

V priabéhu roku 2019 bylo provedeno celkem sedm auditt KB. Na zakladé
provedenych auditti 1ze konstatovat, ze nejkriti¢téj$im zjisténim je nedostatecné zabezpeceni
bezdratové sité s pristupem do interni infrastruktury. Pouzita hesla patii mezi ta, ktera jsou

soucasti slovniku uniklych hesel, jez utocnici velmi Casto vyuzivaji. Kromé toho bylo
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zjisténo mnoho kritickych bezpecnostnich problému na interni siti, zejména v souvislosti
s nepodporovanymi opera¢nimi systémy obsahujici zranitelnosti, defaultni hesla
na nejruznéjsich administracnich rozhrani a dalsi zranitelnosti zptisobené zejména absenci
bezpecnostnich aktualizaci. V ramci provedenych monitoringti 1ze konstatovat, ze vlastnosti
skenovaného prostiedi a monitorované chovani zaméstnancu jednotlivych spravca KII a VIS

hrubé nespliiuji bezpecnostni pozadavky stanovené ZoKB.

V nésledujicim grafu jsou prostiednictvim statistického Setfeni detailné zobrazeny

jednotlivé nedostatky v ramci provedenych auditnich Setfeni.

Graf 7 Prehled jednotlivych nedostatkii v roce 2019

Nedostatky za rok 2019
Nizka zavazZnost

Stredni zavaZznost

Kriticka zavaznost

0 2 4 6 8 10 12

Zdroj: Interni data spole¢nosti BDg, zpracovani: vlastni prace

Vramci uvedené auditni akce zjistil auditorsky tym nasledujici nejcastejsi

nedostatky:

» Nedostatky kritické zdavaZnosti spoCivajici v:
o Zabezpeceni bezdratoveé sité;
o Bezpecnosti interni sitg;
o Bezpecnosti webového rozhrani.
» Nedostatky vysoké zavaznosti spoCivajici v:
o Nesouladu a neucinném nastaveni analyzy rizik;
o Nejednotné politice hesel a jejimu nerespektovant;

o Monitorovani a vyhodnocovani auditnich zaznam;
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o

o

Absenci nastroje pro sbér a vyhodnoceni kybernetickych bezpecnostnich
udalosti;

Absenci realizace bezpecnostnich testi pred uvedenim do provozu.

» Nedostatky stiedni zavaZnosti spoCivajici v:

o

o

o

o

Nastaveni metodik pro vypocet rizika;

Nedostupnosti jednotné dokumentace autorizacni politiky;

Nedostupné evidenci bezpecnostnich udalosti a incident pro systémy tvorici
KII;
Absenci ochrany infrastruktury pred Skodlivym koédem,;
Nerespektovani politiky pro klasifikaci aktiv;
Nerespektovani politiky fizeni pfistupu;

Absenci evidence bezpecnostnich udalosti a incidentt;

Bezpecnosti externiho perimetru;

Socialnim inzenyrstvi.

» Nedostatky nizké zavaznosti spoCivajic v:

o

o

o

Obecnych zasadach hodnoceni dilezitosti primarnich aktiv;
Duplicitni definici pozadavkt na opatieni fyzické bezpecnosti;

Absenci pravidel pro bezpecnostni dokumentaci.

4.4.5 Vyhodnoceni auditii za rok 2020

V priabéhu roku 2020 bylo provedeno celkem pét auditt KB. Na zakladé

provedenych auditi lze konstatovat, Ze nejvétsi slabiny v systémech tvoricich KII vici

pozadavkiim stanovenymi ZoKB a vykladu dle VoKB predstavuje nesystematické feseni

oblasti informacni bezpecnosti. Vytvoreny formalni rdmec na urovni bezpecnostniho radu

a souvisejicich dokumentt neni fadné napliiovan a neni vedena piislusna dokumentace, neni

plné vyuzito moznosti ochrany vnitiniho prostfedi pred kritickymi hrozbami utoka

a nezadoucich aktivit.

V nésledujicim grafu jsou prostiednictvim statistického Setfeni detailné zobrazeny

jednotlivé nedostatky v ramci provedenych auditnich Setfeni.
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Graf 8 Prehled jednotlivych nedostatkii v roce 2020

Nedostatky za rok 2020

Stredni zavaZznost

Vysoka zavaznost _
Kriticka zavaznost -

Zdroj: Interni data spole¢nosti BDg, zpracovani: vlastni prace

Vramci uvedené auditni akce zjistil auditorsky tym nasledujici nejcastejsi

nedostatky:

» Nedostatky kritické zdavaZnosti spoCivajici v:
o Nedostatecné strukture fidici bezpeCnostni dokumentaci.
» Nedostatky vysoké zavaznosti spoCivajici v:
o Nedostatecném definovani plnohodnotné bezpecnostni strategie;
o Aktualnim problematickém stavu na pozici Bezpecnostniho manazera;
o Nedostatecném systematickém feSeni oblasti informacni bezpecnosti.
» Nedostatky stiedni zavaZnosti spoCivajici v:
o Rizeni rizik spojenych s dodavateli;
o Neaplikovaném jednotném systematickém pfistupu k hodnocenti rizik;
o Nepostupovanim dle platné fidici dokumentace dodavatelem sluzby;
o Nevhodné kombinaci algoritmi dohod na kli¢i a Sifrovani klica;
o Neuplném oddéleni rozvoje a provozu,
o Absenci katalogu poskytovanych sluzeb;
o Nedostatecném nastaveni procesu fizeni véetné€ fizeni incidentd a zmén;
o Absenci piislu§né bezpecnostni dokumentace.
» Nedostatky nizké zavaznosti spoCivajic v:

o Struktufe planu rozvoje bezpecnostniho povédomi;
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o Absenci fizeni pfistupu do sité;

o Nedostatecné pravidelné aktualizaci OS a systematicky hardening;
o Absenci bezpecnostniho dohledu;

o Provozovani historickych technologii;

o Existenci Spatnych primarnich skupin pro uzivatele;

o Existenci ucéti bez hesla;

o Vysokém poctu neaktivnich / nepouzivanych ucti;

o Velmi vysokém poctu Gcth bez expirace hesel.

4.4.6 Vyhodnoceni auditii za rok 2021

V priabéhu roku 2021 bylo provedeno celkem pét auditt KB. Na zakladé
provedenych auditi lze konstatovat, Ze nejvétsi slabiny v systémech tvoricich KII vici
pozadavkim stanovenymi ZoKB a vykladu dle VoKB predstavuje nesystemati¢nost
v bezpecnostni dokumentaci, bezpeCnostni politika neni formalné schvalena a procesy fizeni
neprobihaji v souladu s touto politikou, nejsou zpracovany havarijni plany pro klicovou
infrastrukturu a zalohovani a kontrola zaloh neprobiha vSude v souladu s platnou fidici

dokumentaci.

V nésledujicim grafu jsou prostiednictvim statistického Setfeni detailné zobrazeny

jednotlivé nedostatky v ramci provedenych auditnich Setfeni.

Graf 9 Prehled jednotlivych nedostatkii v roce 2021

Nedostatky za rok 2021
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Zdroj: Interni data spole¢nosti BDg, zpracovani: vlastni prace
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Vramci uvedené auditni akce zjistil auditorsky tym nasledujici nejcastejsi

nedostatky:

» Nedostatky vysoké zavaznosti spoCivajici v:

o

Neshodé s bezpeCnostni dokumentaci v oblasti identifikace a hlaseni

bezpecnostnich incidentt.

» Nedostatky vysoké zavaznosti spoCivajici v:

o

o

o

Absenci nastroje pro sbér a vyhodnoceni kybernetickych bezpecnostnich
udalosti;
Analyze rizik pted uzavienim smlouvy s dodavatelem KII ¢i VIS;

Monitorovani a vyhodnocovani auditnich zaznam?.

» Nedostatky stiedni zavaZnosti spoCivajici v:

o

o

o

o

Stanoveni pozadavkt a dokumentaci bezpecnostnich pozadavk;,
Funk¢nosti vazby mezi analyzou rizik a stanovenim bezpecnostnich
pozadavka;

Realizaci opatieni na zakladé test zranitelnosti;

Bezpecnostnich pozadavcich na dodavatele;

Slouceni role administrace systému a spravy uzivateld;

NedostateCném zajisténi autentizace uzivatelu;

Dualni evidenci bezpecnostnich incidentd;

Absenci pravidel pro zpracovani bezpecnostnich udalosti a incidentt;
Zranitelnosti jednotné virtualni infrastruktury;

Konkrétnich pravidlech pro zajisténi bezpecnosti siti a aplikaci;

Pouzivani Flash disku, které je z pohledu KB povazovano za vysoce rizikové;
Nesystematickému fizeni rizika pfi fizeni zmén;

Absenci vyhodnocovani rizikovosti dodavatelu;

Nedostatecném zpracovani planu obnovy pro zajisténi kontinuity ¢innosti.

» Nedostatky nizké zavaznosti spoCivajic v:

o

o

Anonymizaci dat a testovani v produk¢nich systémech;

Nejasnému pozadavku na ustanoveni o ml€enlivosti a poskytovani informaci;
Nekonzistentni terminologii a odkazech;

Nedostate¢ném rozpracovani jednotlivych politik a jejich schvalovani;

Pozadavky VoKB nejsou aplikovany v celém rozsahu ISMS.
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4.4.7 Vyhodnoceni za rok 2022

V priabéhu roku 2022 bylo provedeno celkem pét auditi KB. Na zakladé
provedenych auditi lze konstatovat, ze nejvétsi slabinou v systémech tvoricich KII vici
pozadavkim stanovenymi ZoKB a vykladu dle VoKB je absence nastroje pro sbér,
monitorovani a vyhodnocovani kybernetickych bezpecnostnich incidenti a dale
nenapliiovani pozadavkd ochranného opatieni NUKIB vydaného dne 10.1.2023, které

stanovuje zpusoby ochrany IS a sméfuje k zajisténi divérnosti a integrity elektronické posty

a k zamezeni podvrzeni elektronické posty pii komunikaci mezi povinnymi osobami.'?’

V nésledujicim grafu jsou prostiednictvim statistického Setfeni detailné zobrazeny

jednotlivé nedostatky v ramci provedenych auditnich Setfeni.
Graf 10 Prehled jednotlivych nedostatkii v roce 2022

Nedostatky za rok 2022

Nizké zavaznost
Stredni zavaZznost
Vysoka zavaznost

Kriticka zavaznost

Zdroj: Interni data spole¢nosti BDg, zpracovani: vlastni prace

Vramci uvedené auditni akce zjistil auditorsky tym nasledujici nejcastejsi

nedostatky:
V tomto roce nebyly identifikovany zadné nedostatky kritické zavaznosti.

» Nedostatky vysoké zavaznosti spoCivajici v:
o Absenci nastroje pro sbér, monitorovani a vyhodnocovani KBI.
» Nedostatky stiedni zavaZnosti spoCivajici v:

o Nenapliiovani pozadavku ochranného opatieni NUKIB;

125 ISVS.CZ. Ochranné opatieni k zabezpeleni e-mailové komunikace. [online]. 2023 [cit. 2024-01-20].
Dostupné z: https://www.isvs.cz/ochranne-opatreni-k-zabezpeceni-e-mailove-komunikace/.
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o

o

Rozdilném havarijnim planu;

Radg nedostatk® v ramci fyzické bezpe&nosti;

Absenci ovérovani pristupovych opravnéni;

Absenci procesu pro kontrolu uniklych hesel uzivateld;
Nedostate¢né  kontrole odchozi komunikace z vnitfniho
do externich siti, a to vCetné prostiedi internetu;

NedostateCném antivirovém feseni;

Absenci technologie proti Skodlivému obsahu;

Expirace bezpecnostnich certifikati;,

Absenci nastaveni a konsolidace domény organizace;

Absenci bezpecnostniho dohledu.

» Nedostatky nizké zavaznosti spocivajic v:

o

o

Absenci ovérovani identity na néktera pfipojovana zafizeni;
Absenci nastroje na monitorovani datovych toku;
Absenci testovani havarijnich plant;

Absenci dokumentace o bezpeCnostnich zénach;

prostiedi

Absenci provadeéni penetracniho testovani v ramci aplikacni bezpecnosti.
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S Zhodnoceni a doporuceni

V praktické Casti diplomové prace byla prostfednictvim sbéru dat provedena analyza
jednotlivych nedostatka v ramci realizovanych auditi KB za obdobi 2017-2022. Nasledujici
kapitola uvadi klasifikaci a interpretaci zavaznych nedostatkii, jez jsou v rozporu

s pozadavky ZoKB, resp. VoKB.

5.1 Shrnuti hlavnich zji§ténych nedostatku

Ve sledovaném obdobi 2017-2022 byly zjisténé nedostatky komparovany a nasledné
vytipovany nejcastéji se opakujici. Ty jsou dale sefazeny dle miry zavaznosti vCetné
vhodnych navrhovanych doporuceni. Celkové vyhodnoceni jednotlivych oblasti

je zobrazeno v nasledujicim grafu.
Graf 11 Nejcastéjsi nedostatky za obdobi 2017-2022
Nedostatky za obdbobi 2017-2022
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Zdroj: Interni data spole¢nosti BDg, zpracovani: vlastni prace

Porovnanim dat z grafu je zfejmé, Ze nejvétsi poCet nedostatka je identifikovan v § 18,
a to v oblasti ,,Bezpecnosti komunikacnich siti“, ktera zahrnuje bezpe€nostni opatieni
a technologie uréené kochrané¢ dat, informaci a komunikacni infrastruktury
pfed neopravnénym pfistupem, manipulaci a Skodlivymi utoky. Celkové bylo zji§téno
dvacet pét pochybeni a v této oblasti byl i nejvétsi pocet kritickych nalezi. O Ctyfi nedostatky

méne bylo nalezeno v § 24 v oblasti ,,Sbéru a vyhodnocovdni kybernetickych bezpecnostnich
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uddlosti“. Jde o proces monitorovani, analyzy a vyhodnocovani kybernetickych
bezpecnostnich udalosti. Cilem je identifikovat a reagovat na bezpecnostni hrozby
co nejrychleji a nejucinnéji. Nasleduje chybovost v devatenacti pripadech v § 3 v oblasti
ovstému Tizeni bezpecnosti informaci®. Jedna se o systematicky pfistup k ochrané
diveérnych informaci v organizaci zahrnujici stanoveni politik, identifikaci a hodnoceni
rizik, implementaci kontrol a opatfeni, pravidelnou revizi politik a vylepSovani
bezpecnostniho povédomi. V § 6 bylo identifikovano Sestnact nedostatkd, a to v oblasti
,Organizacni bezpecnosti*“ zabyvajici se implementaci politik, procesi a postupt
v organizaci pro ochranu aktiv, dat a informaci pfed neopravnénym piistupem, skodlivymi
Gitoky a dal§imi hrozbami. Patnact pochybeni bylo nalezeno v § 12 v oblasti ,, Rizeni pristupii
a bezpecného chovani uzivatehi “ zamétené na tizeni pfistupu k IS a podporou bezpecného
chovani uzivateli prostiednictvim autentizace, autorizace a vytvafeni poveédomi
o bezpecCnostnich hrozbach. V § 17 se chybovalo tfinactkrat, a to v oblasti , Fyzické
bezpecnosti“ zamétené na ochranu fyzickych aktivit, infrastruktury a osob pied
neopravnénym pfistupem, poSkozenim nebo znienim pomoci opatfeni jako jsou
bezpeCnostni kamery, alarmy ¢&i bezpecnostni sluzby. Deset nedostatki pak bylo
identifikovano v § 19, jde ooblast ,Sprdvy a ovérovani identit” zahrnujici procesy
a technologie pro fizeni pfistupu uzivateli a zafizeni k IS, vCetn€ autentizace, autorizace
a spravy digitalnich identit s cilem zajistit bezpecny a duveéryhodny piistup. V § 10 v oblasti
Rizeni provozu a komunikaci* zajistujici bezpeény provoz IKS a stanovujici provozni
pravidla a postupy pro zajis§téni bezpecného provozu IS KII, KS KII VIS, provadéni
pravidelného zalohovani a provérovani pouzitelnosti provedenych zaloh bylo identifikovano
devét nedostatkl. Osm pochybeni bylo zji§téno v § 20 v oblasti ,,Rizeni pristupovych
opravnéni‘ zabyvajici se procesem spravy a fizeni pfistupovych prav uzivatelt ke zdrojim
IS prostfednictvim definovani, spravy a monitorovani opravnéni a roli. V § 22 v oblasti
Zaznamendni uddlosti IKS, jeho uzZivatelii a administrdtori “ jako procesu monitorovani,
sbéru a uchovani informaci o aktivitach pfistupu a chovani uzivateld a administratora IKS
za uCelem sledovani bezpecnostnich udalosti, auditu a vyvoje politik a postupt v oblasti KB
bylo identifikovano sedm pochybeni. V § 25 v oblasti ,,Aplikacni bezpecnost™ bylo
zaznamenano Sest nedostatk(l. Tato oblast se zameéfuje na ochranu softwarovych aplikaci
pfed ruznymi bezpeCnostnimi hrozbami a utoky prostfednictvim implementace
bezpeCnostnich opatfeni, jako je kodovani, autorizace a fizeni pfistupu s cilem

minimalizovat rizika spojena s moznymi zranitelnostmi a utoky. Nejméng, a to pét
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nedostatkd, bylo identifikovano v § 15, oblasti ,,Rizeni kontinuity cinnosti“ zahrnujici
planovani a implementaci opatieni, kterda umoziuji organizaci pokraCovat v provozu,
a1 pi1 vyskytu mimotadnych udalosti ¢i krizovych situacich tak, aby minimalizovala dopady

na svou Cinnost a zakazniky.

5.1.1 Bezpecnostni opatieni

Bezpecnostni opatfeni se pfijimaji k minimalizaci rizika ztraty, poskozeni
nebo neopravnéného pristupu k datim, informacim nebo systémim organizace. Hodnoceni
bezpecnostnich opatieni bylo provedeno v rozsahu ramce bezpeCnostnich opatieni,
ktera jsou vyzadovana v souladu se ZoKB a jeho provadéciho pravniho predpisu VoKB.
V nasledujici tabulce je uveden pocet nedostatkli v jednotlivych oblastech ziskany

prostfednictvim komparace dat.

Tabulka 4 Nejcastejsi nedostatky v oblasti Bezpecnostni opatreni za obdobi 2017-2022

Paragraf Oblast Pocet
zjisténi

§3 Systém fizeni bezpecCnosti informaci 19

§ 6 Organiza¢ni bezpeCnost 16

§ 10 Rizeni provozu a komunikaci 9

§ 12 Rizeni piistupt 15

§ 15 Rizeni kontinuity &innosti 5

Zdroj: Interni data spole¢nosti BDg, zpracovani: vlastni prace

Nasleduje interpretace klicovych nedostatki dle vybranych paragrafi vcetné
navrhovanych doporuceni.

Z vyse uvedené tabulky vyplyva, ze nejvétsi pocet nedostatkd byl identifikovan v § 3,
a to pfedevsim v nedostateCném fizeni bezpecnosti informaci vCetné neaktudlni analyzy

rizik, nekompletni bezpecnostni dokumentace a dal§ich navaznych politik.

> Zjisténi kritické zdvaznosti — Nedostatecné nastaveni systému rizeni bezpecnosti

informaci, neprovedeno prezkoumdni a absence pravidel i zastarala bezpecnostni

dokumentace a dalsi ndavaznd dokumentace

Stavajici nastaveni systému fizeni bezpecCnosti informaci je nedostate¢né, bezpecnostni
politika a dalsi navazna dokumentace nejsou vytvoreny v souladu s pozadavky ZoKB
a VoKB. Neni zaji§téno vyhodnoceni ucinnosti systému, které obsahuje hodnoceni stavu,
posouzeni vysledkil provedenych kontrol a auditt KB. Pravidla a postupy pro prezkoumani

neobsahuji hodnoceni vykonnosti systému a stanoveny zptsob méfeni. Hlavni bezpe¢nostni
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cile nejsou rozpracovany do navazujicich dokumentd nebo zcela chybi. Neprobiha
vyhodnoceni fizeni rizik a vyznamné zmeény nejsou fizeny v ramci dokumentace
jednotlivych systému IS. Byly zjistény vyskyty vzajemné si odporujici a zastarala
dokumentace, dale identifikovany nedostatky pokryti rizik a bezpeCnostnich hrozeb,

nedostate¢na ochrana citlivych informaci ¢i nejasny plan krizového fizeni.

Doporuceni — Revidovat model nasazeni nastroje pro podporu ISMS. Provést revizi
a aktualizaci bezpeCnostnich politik a postupli organizace tak, aby plné odpovidaly
pozadavkim ZoKB a VoKB. Definovat jasné pozadavky na tvorbu bezpecnostni
dokumentace, napt. podrobny popis zajisténi technické bezpecnosti, analyzu bezpecnostnich
rizik a hrozeb vCetné navrhu opatfeni. Revidovat nastaveny zpusob a realizovat pravidelné
prezkoumani ISMS. Rozpracovat strategickeé cile vyplyvajici ze ISMS a nadefinovat metriky
pro jednotlivé cile, které umozni pravidelné ovérovani jejich plnéni. Zajistit pravidelnou
revizi a aktualizaci bezpecnostni dokumentace v souladu s aktualnimi normami a pozadavky
VoKB. Implementovat postupy pro zalohovani a archivaci bezpecnostni dokumentace tak,

aby byla zajiSténa integrita a dostupnost.

Nasleduje chybovost v § 6 v oblasti Organizacni bezpecnosti, a to v nedostatecném
urCeni bezpecnostnich roli a jejich zastupitelnosti ¢i Uplné absenci dokumentace

jednotlivych pravomoci bezpecnostnich roli, jejich prav a povinnosti.

> Zjisténi vysoké zavaznosti — Absence dokumentace roli informacniho systému,

nezapojeni bezpecnostnich roli do prace vvbori, absence role architekia v metodice

v

Tizeni projektii

Neni dostupny popis postupt administrace uzivateld a v IS chybi definice roli.
Projektovy tym nedisponuje roli odpovédnou za navrh a implementaci bezpecnostnich
opatfeni, ktera je pro tuto ¢innost fadn€ vysSkolena. Nezapojeni nékterych bezpecnostnich
roli do prace Vybori pro fizeni KB, jako je role auditora, garantd aktiv
¢i architekta KB. Taktéz chybi u€inna kontrolni funkce pro sledovani plnéni piijatych
napravnych opatfeni. Tento nedostatek predstavuje riziko omezené schopnosti reagovat

na bezpecnostni hrozby.

Doporuceni — Revidovat dokumentaci systému a zajistit, aby popis roli a zptsob jejich
pfidélovani odpovidal readlnému nastaveni roli. Zahrnout osobu odpovédnou za navrh

a implementaci bezpecnostnich opatfeni, ktera je pro tuto ¢innost fadné vyskolena. Nastavit
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role a ucast jednotlivych osob v ramci Vyboru pro fizeni KB tak, aby byla zaji§téna jejich

zastupitelnost a bylo mozné realizovat planovana jednani vyboru.

V § 12 jde predevsim o nedostateCné zajiSténi pfistupu a spravy uZzivateld Ci absence

dokumentace spravy uzivateld a roli IS vcetné jejich kontroly.

> Zjisténi kritické zavaznosti — Nerespektovani politiky Fizeni pristupu, neefektivni

a nejednotna dokumentace spravy uzivatehi a jejich kontroly

V nékterych systémech KII existuji sdilené ucty s riznymi typy opravnéni pro spravu
a nastaveni systému, u kterych nelze jednoznacné identifikovat uzivatele. Nejsou
zdokumentovana pristupova prava a identifikace uzivatele. Pravidelné prezkoumani
nastaveni pfistupovych opravnéni neni provadéno v souladu s vnitfnimi predpisy

organizace, coz zvysuje riziko bezpecnostnich incidentt.

Doporuceni — Provést revizi a aktualizaci bezpecnostnich politik a postupti organizace
tak, aby plné odpovidaly pozadavkiim ZoKB a VoKB. Soucasné je tieba provést pravidelné
prezkoumani nastaveni pfistupovych opravnéni a sdilenych ucta v systémech KII, s dirazem
na odstranéni neidentifikovanych uzivatel, vcCetné rozdéleni jednotlivych uZivatell
do pfistupovych skupin nebo roli v souladu se stanovenou politikou. Dale je nezbytné
stanovit jasné odpoveédnosti a role v oblasti spravy bezpecnostniho systému a dokumentace,
aby se minimalizovala moznost kolizi v odpovédnosti jednotlivych roli. S ohledem na platné
ustanoveni bezpeCnostni politiky oddé€lit piifazeni opravnéni jednotlivych uZivatell

od vlastni administrace aplikace.

NejcastejSim pochybenim v § 10 byla absence ¢i neaktualni dokumentace provoznich
¢innosti ¢i postupt pro ovéieni bezpecnosti provozu a komunikace a postupu piidélovani

a odebirani piistupovych opravnéni.

> Zjisténi vysoké zavaznosti — Chybéjici i neaktudlni dokumentace provoznich

Cinnosti, pridélovani a odebirani pristupu i nefunkcni rizeni kapacit, nedodrzovani

zajisténi odebrani pristupovych opravnéni pri ukonceni nebo zméné smluvniho

vziahu

Pfi ovéfovani zaznamu o provedenych zalohach a jejich testovani byl zjistén nesoulad
mezi dokumentem Politika fizeni provozu a komunikaci, Provozni pravidla a postupy pro IS
KII a VIS a Provozni denik. Pro nékteré systémy nebyly dolozeny dokumentace provoznich

postupt a v seznamu relevantnich osob byly neplatné kontakty na pracovniky odboru IT.
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Nebyly taktéz dolozeny zdznamy v provoznim deniku o provedenych zalohach a jejich
testovani za sledované obdobi. Nejsou dodrzovana pravidla v odebirani pfistupovych

opravneéni pii ukonceni ¢i zméné smluvnich vztaht.

Doporuceni — Dodrzovat postupy stanoveni vnitinimi piedpisy a jednotlivé provozni
¢innosti realizovat a dokumentovat formou zaznama ¢i plant v provoznim deniku.
Formalizovat a sjednotit postupy a pravidla pro fizeni, schvalovani a evidenci provoznich
zmeén. Revidovat nastaveni procesu fizeni kapacit a zahnout mimo technické zdroje rovnéz
i lidské zdroje. Provést a revidovat pravidla pro smérovani komunikace v ramci jednotlivych
siti organizace. Aktualizovat pfistupova opravnéni sohledem na ukonceni ¢i zménu

smluvniho vztahu u jednotlivych zaméstnancu.

V § 15 bylo nejvice nedostatkt identifikovano v absenci systematického testovani

systému fizeni kontinuity vCetn€ havarijnich plant.

> Zjisténi vysoké zavaznosti — Zranitelnost jednoté virtualni infrastruktury, konkrémi

pravidla pro zajisténi bezpecnosti siti a aplikaci

V ptipadé vypadku ¢i napadeni je soucasné postizeno celé prostfedi virtualni
infrastruktury vcetné zalohovacich systému. Spravci tak nejsou schopni zajistit postupy
dle havarijnich plani a nemuseji byt o podstaté, pfi¢inach a stavu vypadku relevantné
informovani. K dispozici je jen omezend dokumentace kontinuity na urovni havarijniho
planu pro danou lokalitu obsahujici nevyhovujici postup obnovy v piipadé kritickych situaci.
Nejsou provadény testy kontinuity.

Doporuceni — Zvazit nasazeni technologii, které zajisti v ptipadé napadeni ¢i chyby
na urovni virtualni infrastruktury jeji ¢aste€nou izolaci a zamezi nekontrolovanému Sifeni
problému napfi¢ vSemi vyuzitymi fyzickymi servery. Konsolidovat havarijni plany lokality
pro dané oblasti v souladu se strukturou a obsahem predepsanou politikou havarijniho
planovani. Po konsolidaci dokumentace zajistit pravidelné testovani havarijnich plant.
Zajistit pravidelné seznamovani pracovniki IT s dostupnosti, se strukturou a obsahem

pro né relevantni dokumentace pfi feSeni obnovy kontinuity.

5.1.2 Technicka opatfeni

Technicka opatieni jsou specifické postupy ¢i metody pouzivané k ochrané IS, dat nebo
zafizeni. Cilem je minimalizovat rizika spojena sbezpeCnosti a zajiSténi integrity,

dostupnosti a divérnosti dat a systémi. Hodnoceni technickych opatfeni bylo provedeno
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v rozsahu ramce technickych opatfeni, ktera jsou vyzadovana v souladu se zdkonem ZoKB
a jeho provadéciho pravniho predpisu VoKB. V nasledujici tabulce je uveden pocet

nedostatkt v jednotlivych oblastech ziskany prostiednictvim komparace dat.

Tabulka 5 Nejcastéjsi nedostatky v oblasti Technickd opatieni za obdobi 2017-2022

Paragraf Oblast Pocet zjisténi
§ 17 Fyzicka bezpecnost 13
§ 18 Bezpecnost komunikacnich siti 25
§ 19 Sprava a ovéfovani identit 10
§ 20 Rizeni piistupovych opravnéni 8
§ 22 Zaznamenani IKS, jeho uzivateld a administratort 7
§ 24 Sbér a vyhodnocovani kybernetickych bezpe¢nostnich 21
udélosti
§ 25 Aplikaéni bezpecnost 6

Zdroj: vlastni zpracovani, Interni data spole¢nosti BDg, zpracovani: vlastni prace

Nasleduje interpretace klicovych nedostatki dle vybranych paragrafi vcetné

navrhovanych doporuceni.

Z vyse uvedené tabulky vyplyva, ze nejveétsi pocet nedostatka byl identifikovan v § 18,
a to predev§im v pravidlech pro zajisténi bezpecnosti siti a aplikaci a v nedostatecné ochrané

IS a zabezpeceni sitové infrastruktury.

> Zjisténi kritické zavaznosti — Slabé zabezpeceni WI-FI sité, bezpecnost interni sité

a webového rozhrani

NejkritictéjSim nalezem je slabé zabezpeCeni WI-FI sit€ s pfistupem do interni
infrastruktury pomoci hesla, ktera jsou soucasti slovniku uniklych hesel, jenz uto¢nici velmi
Casto vyuzivaji. Mnoho kritickych bezpe¢nostnich problému bylo zji§téno i1 na interni siti
a webového rozhrani. Zejména nepodporované operacni systémy, defaultni hesla
na nejruznéjsich administracnich rozhranich a dalsi zranitelnosti zptisobené vétsinou absenci

bezpecnostnich aktualizaci.

Doporuceni — Zabezpecit WI-FI sité bezpeCnymi hesly, omezit prostupy do interni
infrastruktury, pfipadné nasadit autentizaci uzivateltt na WI-FI s prostupem do interni sitg.
Zmeénit vSechna defaultni hesla a konfigurovat systémy s ohledem na bezpecnost, v¢etné
instalace bezpeCnostnich aktualizaci. Pravidelné¢ aktualizovat operaéni systémy.
Monitorovat bezpeCnostni udalosti, pravidelné vyhodnocovat a odstraniovat detekované

problémy nalezené v ramci penetrac¢niho testovani.
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O ctyti nedostatky méné pak bylo nalezeno v § 24 v nedostatecném nasazeni a pouzivani

nastroje pro sbér a vyhodnocovani jednotlivych bezpecnostnich udalosti a incidentt.

> Zjisténi kritické zavaznosti — Nedostatecné monitorovani a vyhodnocovani auditnich

zaznamu, nejednoznacnd identifikace bezpecnostniho incidentu, neprobihajici

automatické vyhodnoceni a nezaznamendani v§ech nalezenych incidenti,

Nastroj pro sbér a vyhodnoceni KBI neni plné¢ implementovan. Vyhodnocovani
incidentd probiha nepravidelné s ohledem na Cas a personalni kapacity. Dokumentace
jednotlivych IS tykajici se KB neni dostateCné podrobna a neupfestiuje postupy pro detekci,
vyhodnocovani a feSeni incidentd. ReSeni incidentd probiha ad-hoc bez klasifikace
a definovanych pravidel pro hlaseni. To predstavuje riziko, kdy spravci jednotlivych KII

nejsou dostatecné piipraveni na KBI a nebudou tak schopni v¢as zareagovat na probihajici
utoky.

Doporuceni — Dokoncit stavajici implementaci nastroje pro centralizované ukladani
a spravu systémovych a bezpe¢nostnich logt, ktery zajisti monitorovani a vyhodnocovani
bezpecnostnich zaznamut KII a pfislusné infrastruktury v realném case. Definovat pravidla
a kritéria pro zaznamenani a hodnoceni bezpecnostnich incidentll a urCeni jejich zavaznosti.
Po dokonceni implementace nastroje pro detekci realizovat vybér nastroje pro sbér

a prubézné vyhodnocovani KBI v¢etné v¢éasného varovani.

Ttinact zjiSténi lze nalézt v § 17, a to v nedostatecné ochrané vnitiniho prostiedi

pted hrozbami Gtokl a nezadoucich aktivit.

> Zjisténi kritické zavaznosti — Neni plné vyuzito moznosti ochrany vnitiniho prostredi

pred kritickymi hrozbami utoki a nezZddoucich aktivit, absence dokumentace

a aplikace opatreni v oblasti fyzické bezpecnosti véetné identifikace bezpecnostnich

zon

Neni realizovana dostate€na segmentace a ochrana vnitini sit€ pfed pfipojenim
neopravnénych zafizeni, zejména sohledem na rozdilné bezpecnostni zony. Nejsou
dostatecn¢ detekovany nezadouci aktivity a kontrola hrozeb na wvnitini siti. Nebyla
predlozena dokumentace, ktera by zahrnovala stanoveni zon v dané lokalité a aplikovana
opatfeni fyzické bezpecnosti v jednotlivych zonach. Ani v serverovné neni evidovan vstup
zaméstnancu s tim, Ze kli¢ ke vstupu je voln€ k dispozici vS§em pracovnikam IT. Serverovna

je umisténa v prostorech, které pro tyto ucely nejsou plné€ vyhovujici.

88



Doporuceni — Posilit ochranu vnitfniho prostiedi pred kritickymi hrozbami ttoku
a nezadoucich aktivit. Realizovat dislednou segmentaci vnitini sit€ tak, aby byla oddélena
zafizeni patfici do riznych bezpecnostnich zon. Jednotlivé bezpecnostni zony disledné
oddélit firewallem s restriktivni bezpecnostni politikou. Vyuzivat dostupné moznosti
ochrany proti utokiim. U vSech aplikaci vyuzivat vyhradné Sifrovanou komunikaci. Zajistit
fizeni vstupu vCetné automatizované identifikace vstupujici osoby, zdznamu o vstupu
a pobytu osoby v serverovné a pripadné predavani téchto informaci k zdznamu a sledovani
centralnim dohledovym systémim. V ramci celé organizace pfipravit typizovany vzor
dokumentace, ktera by zahrnovala stanoveni zon v dané lokalité a aplikovana opatieni
fyzické bezpecnosti v jednotlivych zonach. Zvazit upravu pouzitych prostor pripadné jiné

umisténi serverovny.
Deset nedostatkti bylo identifikovano v § 19 v oblasti Sprava a ovérovani identit.

> Zjisténi vysoké zdvaznosti — Nedodrzovani stanovenvch pozZadavki a nejednotna

politika hesel, existence uctu bez hesla, vysoky pocet neaktivnich/nepouZivanych

uctu, velmi vysoky pocet uctu bez expirace hesla

Jednotlivé bezpecnostni politiky udavaji rozdilné nastaveni politiky hesel, ktera jsou
v nékterych piipadech v rozporu s platnou legislativou. Ptistupové udaje pro technické ucty
nejsou generovany automaticky a dochazi kjejich ruénimu zadavani. Existuje riziko
kompromitace takto nastavenych opravnéni. Nejsou stanoveny jednotné zasady pro obsluhu
technickych ucta v ptipadé krizové situace. Pro aplikace a rizné ¢asti infrastruktury existuji
odlisné postupy. Pouziti lokalnich UCth neni nijak omezeno ani sledovano. Hesla
jsou generovana spravcem bez nastavenych politik vynucujicich délku a slozitost
(ta je kontrolovana ru¢n€). Pro GCty je nastavena minimalni délka hesla 8 znakd,
coz je v rozporu s pozadavky VoKB. Pii ovéfovani byl zjistén vysoky pocCet nastaveni uctd
s absenci hesla. Toto nastaveni predstavuje vysoké bezpecnostni riziko, protoze ucet neni
dostatecné chranén. Byla zjiSténa existence Uc¢tu, které maji nastavené heslo bez expirace

a vysoky pocet neaktivnich uctu

Doporuceni — Nastavit jednotnou politiku pro hesla v souladu s legislativou. Evidovat
nastavené zasady a doplnit jednotné postupy pro technické ucty a ucty do komunikacni site.
V ptipadech, kdy neni technicky mozné vynutit pfislusné nastaveni (napiiklad minimalni
doba platnosti hesla pro sitovy prvek) aplikovat kontrolni mechanismy (automaticky sbér

a vyhodnocovani auditnich zaznamu), které budou riziko zneuziti uvedenych uctd
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eliminovat. Zvazit nastaveni nového serveru, ktery bude navazan na jiz funkéni procesy
a bude slouzit k ovérovani uzivatelt a fizeni pfistupovych identit. Provést zménu atributu
u vSech ucta, které nejsou pouzivany. Revidovat poCet neaktivnich G¢tt a nasledné provadét
prubézné sledovani tohoto typu Gc¢th s cilem maximalniho omezeni jejich poCtu. Proveéfit
existujici ucty bez expirace a tam, kde to je mozné, expiraci nastavit. PoCet ¢t bez expirace

udrzovat na co nejnizsi urovni.

V § 20 bylo nalezeno osm zéavaznych zjisténi, a to pfevazné v fizeni pristupovych

opravneéni.

> Zjisténi vysoké zavaznosti — Absence Fizeni pristupu do sité, stari hesla

Neni dostatecné kontrolovana datova komunikace, ktera odchazi z vnitinich siti
do externich prostiedi v€etné komunikace smeétujici do internetu. Kontrolovana neni
zejména Sifrovana komunikace. Dany stav vyrazné zvySuje jedno znejzasadnéjSich
soucasnych rizik, kterym je nezadouci a nedetekovany unik citlivych a duvérnych dat

a informaci mimo prostfedi organizace.

Doporuceni — Technologicky a procesné zajistit kontrolu datové komunikace
odchazejici z vnitinich siti do externich prostfedi, zeyména potom do internetu. Vybudovat
nebo posilit bezpeCnostni monitoring tak, aby odpovédni spravci méli v€asnou informaci
o pfipadném probihajicim utoku a mohli na n& uc¢inné reagovat. U vSech aplikaci vyuzivat

vyhradné Sifrovanou komunikaci.

Celkem sedmkrat se chybovalo v § 22, a to predev§im v nedostateCném zaznamenani,

zpracovani a evidenci v§ech nalezenych bezpecnostnich incidentt.

> Zjisténi vysoké zavaznosti — Absence pravidel pro zpracovdni a evidenci

bezpecnostnich udalosti a incidentu, dudlini evidence bezpecnostnich incidenti

Informace o incidentech jsou posilany 1 elektronickou poS§tou a dokumentovany
nahodile bez stanovenych pravidel. Nejsou stanoveny pravidla ¢i hranice, kdy maji byt
zaznamenany evidence bezpeénostnich incidenttl. Reeni KBI probiha ad-hoc, prosetiovani
pfi¢in je realizovano s ohledem na dostupné personalni kapacity a znalosti. Opatfeni jsou
aplikovana s ohledem na dostupné zdroje. Nejsou zpracovany konkrétni postupy a kritéria,
kdy je udalost zaznamenana jako bezpecnostni incident, analyzovana a na zaklade
této analyzy jsou pfijata ndpravna opatieni. Absence pravidel a jejich jasna komunikace

smérem k uzivatelim muze vést bud k nadbytecnému hlaseni jednotlivych bezpecnostnich
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udalosti ¢i jejich ignoraci. Opakované zadavani dat a evidence bezpeCnostnich incidentt
ve dvou riznych systémech je neefektivni, narocné na kapacitu pracovniki v bezpecnostnich

rolich a miize vést k chybam pii analyze a feseni bezpeCnostnich incidentt.

Doporuceni — Formalizovat kritéria pro clenéni KBI do kategorii z hlediska dulezitosti
bezpecnostnich incidentd do kategorii z hlediska dulezitosti dotéenych aktiv, dopadu
na poskytované sluzby KII, dopadu na sluzby poskytovanymi jinymi IS, pfedpokladanych
Skod a dalSich dopadi. Dopracovat konkrétni postupy a stanovit hranice, pii jejichz
prekroceni ma byt udalost zaznamenana do evidence bezpecnostnich udalosti. S ohledem na
omezené kapacity lidskych zdroji by bylo vhodné tyto eskalacni procesy automatizovat.
Komunikovat stanovena pravidla a hranice pro hlaSeni bezpecnostnich udalosti ze strany
uzivatela IS v ramci programu zvySovani bezpeCnostniho povédomi. Revidovat model
nasazeni nastroje pro podporu ISMS tak, aby byla minimalizovana nutnost manualniho

zadavani dat a odstranén problém dualni evidence bezpecnostnich udalosti a incidentu.

Nejméné€, a to vpoCtu péti nedostatki bylo identifikovano v § 25 tykajici
se nepravidelného penetracniho testovani, vCetné nedostatecné ochrané aplikaci, informaci

a transakci pfed neopravnénym zasahem.

> Zjisténi stredni zavaznosti — Omezené provdadeni bezpecnostniho a penetracniho

testovani, realizace opatreni na zakladé testi zranitelnosti

Provadéni bezpecnostniho testovani je omezené, dlouhodobé neni provadéno penetracni
testovani. Na zakladé dokumentace predlozené auditovanymi Gtvary neni plné funk¢ni vazba
mezi testovanim zranitelnosti a realizaci napravnych opatfeni u jednotlivych aplikaci.
Na zakladé provedenych penetracnich testd nebyly nalezy zpracovany do planu zvladani

rizik do vSech systému.

Doporuceni — Zajistit celkové testovani bezpeCnosti aplikaci a jejich zmén. Provadét
pravidelné penetraCni testovani. Pro vSechny aplikace realizovat opatfeni na zakladé
provedenych testd zranitelnosti, které budou pokryvat i samotné aplikace, nikoliv pouze
jejich infrastrukturu. Dale sledovat tato napravna opatieni realizovana na zakladé testovani
zranitelnosti a analyz rizik. Poskytnout odbornym utvarim metodickou podporu
a koordinovat jednotné bezpecnostni zasady a politiky, které maji byt na jednotlivych

systémech prosazovany.
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Vystupem diplomové prace je navrh obecné metodiky pro vykon auditu kybernetické

bezpecnosti. Zde je podoba celého navrhu:

OBECNA METODIKA PRO VYKON AUDITU KYBERNETICKE BEZPECNOSTI

L. Uvod
1.1 U¢el dokumentu
Cilem této metodiky je popsat postupy planovani, provedeni a vyhodnoceni auditu
systému fizeni bezpenosti informaci (dale jen ,,SRBI*) v podminkach organizace. Audit
SRBI je procesem systematického a nezavislého ovéfeni dodrzovani pozadavkd
definovanych v zakoné €. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich
zakonu (dale jen ,,Z0KB*), a zejména navazujici vyhlasky ¢. 82/2018 Sb., o bezpecnostnich
opatfenich, kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich,

nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (dale jen ,, VoKB*).

Audit SRBI predstavuje soubor organizacnich a technickych opatieni, ktera zjistuji
shromézdéni a vyhodnoceni informaci o stavu bezpecnosti informaci v souladu s pfedem

stanovenym rozsahem.

Cilem auditu SRBI je zejména:
» Ziskani informaci o sou¢asném stavu SRBI;
Identifikace slabych mist a nedostatk SRBI;
Navrzeni doporuceni, resp. napravnych opatieni;
Provéfeni splnéni doporuceni a G€innosti realizovanych napravnych opatient;
ZlepSovani a zvySovani efektivity SRBI,
Provéfeni, zda procesy a postupy SRBI spliiuji pozadavky vyhlasky;

YV V. .V V V V¥V

Provéfeni, zda procesy a postupy SRBI odpovidaji pozadavkiim na bezpe&nost

informaci zadavatele.
1.2 Rozsah pusobnosti

Tato metodika stanovuje auditni postup pro zaméstnance odboru interniho auditu
a kontroly (dale jen ,,OIA%), a to jak v pracovnim/sluzebnim pomeéru, tak 1 zamé&stnanych
na zakladé dohod o pracich konanych mimo pracovni pomér. Déle je aplikovatelna

pro vSechny osoby a externi subjekty vykonavajici audit pro zadavatele.
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1.3 Seznam zkratek

Tabulka 6 Seznam zkratek

Zkratka Popis

KB Kyberneticka bezpecnost

KII Kriticka informacni infrastruktura

IKS Informacni a komunikacéni systém

IS Informacni systém

IT Informacni technologie

OIT Odbor interniho auditu

SRBI Systém fizeni bezpecnosti informaci

VIS Vyznamny informacni systém

VoKB Vyhlaska ¢. 82/2018 Sb., o bezpe¢nostnich opatienich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatienich, nalezitostech podani
v oblasti kybernetické bezpeCnosti a likvidaci dat (vyhlaska o
kybernetické bezpecnosti)

Z0oKB Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zmeéné
souvisejicich zakonu (zakon o kybernetické bezpecnosti)

Zdroj: vlastni prace

II. Provedeni auditu

2.1 Auditované oblasti

Audity SRBI se provadi v ramci celé organizace.

Cilem jednotlivych auditi SRBI je posouzeni stavu v konkrétnich oblastech

bezpecnosti informaci. To zahrnuje posouzeni efektivity procestt SRBI a provéreni prosazeni

vybranych bezpe¢nostnich nebo opatieni bezpecnosti informaci.

Posouzeni efektivity procest zahrnuje posouzeni urovné jednotlivych procest

pottebnych pro zavedeni, provoz a zlepSovani SRBI organizace a posouzeni urovné opatieni

tykajici se bezpecnosti informaci v souladu s VoKB. Jednd se nasledujici procesy

a opatfeni:

§ 3 — Systém fizeni bezpecnosti informaci;
§ 4 — Rizeni aktiv;

§ 5 — Rizeni rizik;

§ 6 — Organizacni bezpec¢nost;

§ 7 — Bezpecnostni role;

§ 8 — Rizeni dodavateld;

93



§ 9 — Bezpecnost lidskych zdroja;

§ 10 — Rizeni provozu a komunikaci;

§ 11 — Rizeni zmén;

§ 12 — Rizeni piistupu;

§ 13 — Akvizice, vyvoj a udrzba;

§ 14 — Zvladani kybernetickych bezpeénostnich udalosti a incidentt;,
§ 15 — Rizeni kontinuity &innosti;

§ 16 — Audit kybernetické bezpecnosti;

§ 17 — Fyzicka bezpecnosti;

§ 18 — Bezpecnost komunikacnich siti;

§ 19 — Sprava a ovefovani identit;

§ 20 — Rizeni pfistupovych opravnéni;

§ 21 — Ochrana pred skodlivym kodem,;

§ 22 — Zaznamenani udalosti IKS, jeho uzivateld a administratoru;
§ 23 — Detekce kybernetickych bezpecnostnich udalosti;

§ 24 - Sbér a vyhodnocovani kybernetickych bezpecnostnich udélosti;
§ 25 — Aplikacni bezpec€nost;

§ 26 — Kryptografické prostredky;

§ 27 — Zajistovani arovné dostupnosti informaci;

§ 28 — Prumyslové, fidici a obdobné specifické systémy;

§ 29 — Digitalni sluzby;

§ 30 — Bezpeénostni politika a bezpecnostni dokumentace.'*

Rozhodujicich kritériem pro provadéni auditu jsou pozadavky ZoKB a navazujici

VoKB uvedené v predmétnych pravnich normach jako pozadavky uvedené v § 3 pism. e)

ZoKB a pozadavky Bezpeénostni politiky informaci zadavatele a navazujici bezpecnostni

dokumentace zadavatele.'?’

126 Vyhlaska ¢. 82/2018 Sb.. o bezpe¢nostnich opatienich, kybernetickych bezpe¢nostnich incidentech,
reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska

o kybernetické bezpecnosti). In.: Shirka zdkonii, rok 2018, Castka 43.

127 § 3 pism. ¢) zdkona ¢&. 181/2014 Sb., o kybernetické bezpecnosti a 0 zmén¢ souvisejicich zakonii (zakon

o kybernetické bezpecnosti), In.: Shirka zdkonii, rok 2014, Castka 75.
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Pfi auditu bezpecnostnich opatfeni je do auditu vzdy nutné zaradit IS, které jsou

zatazeny mezi KII dle. § 2 pism. b) a VIS dle § 2 pism. d). 12
2.2 Zpusob provedeni auditu

Kritéria audith SRBI vychazeji z ustanoveni BezpecCnostni politiky informaci
organizace, Planu zvladani rizik bezpe€nosti informaci organizace, ustanoveni ZoKB,

resp. VoKB a cilt a strategie bezpe¢nosti informaci organizace.

Audit se zaméfuje na hodnoceni jednotlivych procest SRBI a oblasti bezpenosti
informaci vcetné identifikace relevantnich zji§téni a neshod a sledovani implementace

napravnych nebo preventivnich opatieni.
I11. Organizace auditu
3.1 Planovani auditu

Audit SRBI se provadi vsouladu se stiednédobym planem auditnich &innosti
zadavatele v oblasti KB. Pro konkrétni kalendaini rok je stfednédoby plan upfesnén roénim
planem auditnich Cinnosti organizace v oblasti kybernetické bezpecnosti. Pro jednotlivé
planované Cinnosti OIA konkretizuje obdobi provedeni, nazev, cil, typ a druh auditni akce
a jejiho personalniho zajisténi. V nutnych a odivodnénych piipadech jsou tyto plany

aktualizovany i v prub&hu roku.
3.2 Priprava auditu

Nejméné 10 pracovnich dnt pred konanim konkrétniho auditu stanovi interni auditor
program auditu vcéetné projednani terminu s planovanymi ucCastniky. Program auditu
je dokumentovan do registru SRBI do evidence audit doplnénim zdznamu k planovanému
auditu. Zaznam obsahuje termin provedeni auditu a program auditu zahrnujici dopliujici

informace o obsahu auditu, ucastnikt auditu a piipadné dalsi pozadavky.

Nejméné 5 pracovnich dnti pied konanim konkrétniho auditu informuje interni auditor

ucastniky o terminu a predmétu auditu.

128 § 2 pism. b) a d) zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zmé&né souvisejicich zakont (zakon
o kybernetické bezpecnosti), In.: Shirka zdakonii, rok 2014, Castka 75.
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3.3 Provedeni auditu

Interni auditor stru¢né seznami ucastniky auditu s pfedmétem auditu a po dohodé
s ucastniky stanovi konkrétni ¢asovy plan a organizaci auditu.

Auditor v prabéhu auditu shromazduje informace a podklady formou rozhovoru
srespondenty a posuzovanim piedlozenych dokumenti pro nasledné zpracovani

a vyhodnoceni auditt.
3.4 Hodnoceni vyzralosti a vyhodnoceni zavéru auditu

Hodnoceni vyzralosti je provadéno po jednotlivych procesech SRBI a oblastech
bezpecnosti informaci dle tzv. modelu vyzralosti, kdy je auditor hodnoti s pfihlédnutim
ke konkrétnim Cinnostem pro procesy, cile a opatfeni v ramci piislusné oblasti bezpecnosti

informaci. Hodnoceni je auditorem provadéno pro nasledujici stupné vyzralosti.!?’

Tabulka 7 Hodnoceni vyzrdlosti

Stupen vyzralosti | Popis

Neexistence e Organizace si problematiku neuvédomuje a ani se ji interné
(Stuperi 0) nevénuje.
e Pravidla nejsou definovana.

e Zadny proces souvisejici s problematikou neni mozné
rozpoznat.

e Neexistuji zadna sledovani souvisejici s problematikou.

Nahodné e Je ziejmé, Ze organizace zjistila existenci problematiky

(Stuperi 1) a potfebu jejiho pokryti. Nicméné neexistuje konzistentni
komunikace problematiky.

e Existuji hrubd pravidla, kterd nejsou dobfe zdokumentovana,
zvefejnéna a prosazovana.

e Existuji ad-hoc pfistupy aplikované individualné pftipad
od pfipadu. Problematika neni zastfeSena nejvys§im vedenim.

e Monitorovani je implementovano pouze reaktivné po incidentu,
ktery zpusobil organizaci néjaké ztraty.

Opakovatelné e V celé organizaci, kde je to pfiméfené, existuje povédomi

(Stupen 2) o problematice.

e Existuji jasné definovana pravidla.

e Souvisejici procesy jsou formalné prosazovany za aktivni
podpory a dohledu managementu, ale nezahrnuji celou
organizaci. Neexistuji vycvikové a komunikacni standardy
a odpovédnost je prizpisobena individualite.

129 CSN ISO/IEC 15504. Urovné zralosti v normé ISO/IEC 15504. [online]. [cit. 2023-12-15]. Dostupné
z: https://www.pdqm.cz/o-nas/terms/standardy/iso-15504
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Management zjistil potfebu sledovat a metody a techniky
hodnoceni jsou ve stadiu vyvoje.

Definované
(Stuper 3)

Pochopeni a respektovani problematiky je vnimano celou
organizaci.

Existuji presna a jednoznac¢né pravidla, ktera zohlediuji jiné
oblasti fizeni. Pfi feSeni je zvazovano fizeni rizik. Pro nékteré
prvky je pouzito fizeni rizik.

Postupy jsou standardizovany, dokumentovany a aplikovany
pfevazné v celé organizaci. Management prosazuje
standardizované postupy a neformalné je stanoven plan odborné
ptipravy a Skoleni. Obvyklé praktiky jsou formalizovany,
prestoze postupy nejsou zcela sofistikované.

Indikatory vykonu Cinnosti jsou zaznamenavany a sledovany,
coz vede ke zlepSovani. VétSina Cinnosti je posuzovana vuci
zakladnim metrikam, nicméné odchylky jsou vétSinou feseny
individualni aktivitou jednotlivel a pouze vyjimecné jsou
detekovany managementem. Analyza pfi¢in je pouzivana pouze
ptilezitostné.

Méritelné
(Stuperi 4)

Existuje plné pochopeni problematiky na vSech odpovidajicich
urovnich.

Existuji pfesna a jednoznacna pravidla, kterd jsou vyzadovana,
plné integrovana s jinymi oblastmi. Pfi feSeni je zvazovano
fizeni rizik.

Existuje jednoznacné vnimani zakaznika a jsou definovany
odpovédnosti. V celé organizaci jsou procesy dobfe definovany,
integrovany a vyuzivany. Je wurCen vlastnik procesu,
ktery prochazi formalni pfipravou. VSichni vlastnici procesu
jsou si védomi rizik.

ZlepSovani procesu je zaloZeno predevsim na kvantitativnim
vnimani a je mozné sledovat a méfit soulad pomoci metrik.
Management definoval tolerance, ve kterych se musi procesy
pohybovat. Opatfeni jsou ucinéna ve vétSin€ piipadd, kdy se
zjisti, ze proces nepracuje efektivné. Procesy jsou piilezitostné
zlepSeny a uvnitf organizace je prosazovana nejlepsi vzita praxe.
Analyza pfi€in je standardizovana. Zacina proces trvalého
zlepSovani.

Optimalizované
(Stuperi 5)

Existuje hluboké a dlouhodobé porozumeéni problematiky.
Existuji pfesna a jednoznacna pravidla, kterd jsou vyzadovana,
plné integrovana s jinymi oblastmi a pln€ zahrnuji fizeni rizik.
Procesy jsou kultivovany na trovni celosvétové nejlepsi vzité
praxe, coz je vysledkem trvalého zlepSovani a srovnavanim
vyzralosti s jinymi organizacemi. Rizika a pfinosy procest jsou
definovany, vz4jemné vyvazeny a roz§ifeny v celé organizaci.
Pfiprava, Skoleni a vzaemnad komunikace je aktualni.
Implementace je vedena organizaci, lidé a procesy se rychle
pfizpusobi a plné podporuji zmény organizace.
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e Monitorovani, sebehodnoceni a komunikace problematiky
je vsudypfitomna v celé organizaci a pro podporu méfent,
analyz, komunikace a pfipravy existuje optimalni vyuziti
procesi a technologii. U vSech problémid a odchylek
jsou analyzovany pfiCiny a neprodlené jsou identifikovana
a zavadéna vhodna uc¢inna opatfeni. Jsou vyuzivani externi
odbornici a benchmarking.

Zdroj: (pdgm.cz)'*, zpracovani: vlastni prace

Celkové shrnuti vysledd auditu uvadi souhrnnou piehledovou tabulku hodnoceni
pro jednotlivé procesy SRBI a opatieni bezpe¢nosti informaci tak, jak jsou uvedeny
v jednotlivych paragrafech vyhlasky. Kazdy vybrany proces/Cinnost a bezpe¢nostni opatfeni
je hodnoceno v nasledujici skale:

e Nezavedeno (N)

e V procesu zavadeni (P)
e Zavedeno (Z)

e Neaplikovano (NA)

V ptipadé identifikace neshod (formalni, dilci, systémova) nebo pfilezitosti ke zlepSeni
SRBI jsou tyto skute¢nosti piedany k zavedeni do evidence neshod a piileZitosti v ramci

registru SRBI v&etné odkazu na piisluiny audit v evidenci auditd.

Po zaevidovani neshody nebo piilezitosti ke zlepSeni navrhne bezpe€nostni manazer
pfijeti napravnych a/nebo preventivnich opatfeni nebo zpisobu vyuziti prilezitosti.
Toto dale zaznamena do registru SRBI do evidence neshod a piilezitosti k pfisluSnym

zaznamum.

Shrnujici komentat auditu SRBI dava auditorovi prostor pro uvedeni celkového
komentare, poznamek kli¢ovych problému v oblasti bezpecnosti informaci apod. Struktura
shrnujiciho komentafe vychazi z procesi SRBI a z opatieni bezpe&nosti informaci a ma

nasledujici podobu:

e Pisemné shrnuti stavu zavedeni procesi SRBI a naplnéni vybranych opatieni
bezpecnosti informaci za hodnocené obdobi;
e Stav zavedeni procesit SRBI a naplnéni opatieni bezpecnosti informaci v rozsahu

dle kapitoly 2.1.

130 SN ISO/IEC 15504. Urovné zralosti v normé ISO/IEC 15504. [online]. [cit. 2023-12-15]. Dostupné
z: https://www.pdqm.cz/o-nas/terms/standardy/iso-15504.
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Audit SRBI uvadi detailni ptehledovou tabulku hodnoceni urovng jednotlivych procest
SRBI a stavu realizace opatieni bezpe¢nosti informaci dle vybranych paragrafi vyhlagky

s rozpadem az na uroven hodnoceni jednotlivych ¢innosti a opatfeni.
Zaveéretna zprava z auditu SRBI musi obsahovat popis:

e (ile arozsahu auditu;

e Auditované oblasti;

e Auditniho tymu a auditovanych utvart,

e Pouzité metodiky auditu a hodnocenti;

e Manazerského shrnuti hlavnich nalezi a jejich odtivodnéni;

e Vsech nalezt auditi (Zjisténi) vCetné navrhi na jejich odstranéni (Doporuceni),

popt. navrh na zlepSeni ucinnosti opatfeni (Navrh na zlepseni).

4 Zavérecna ustanoveni

Za dodrzovani této metodiky odpovidaji jednotlivi vedouci zaméstnanci OIA

organizace v ramci vymezenych kompetenci.
Za spravnost a aktualizaci této metodiky odpovida interni auditor.

V pfipadé, ze jsou Cinnosti uvedené v této metodice upraveny zvlastnim pravnim

predpisem, postupuje se podle tohoto predpisu.
4.1 Revize metodiky

Revize této metodiky se provadi v pfipade€ potfeby, minimalné€ jednou za tfi roky.
Cilem je zajistit, aby ustanoveni dokumentu odpovidala pozadavkiim realné praxe a stavu

rozvoje SRBI organizace.
4.2 Utinnost metodiky

Tato metodika nabyva uc¢innosti dnem podpisu.
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6 Zavér

Predlozena diplomova prace se zabyvala analyzou vefejnych zakazek v oblasti
informacni a kybernetické bezpeCnosti s durazem na realizaci auditd kybernetické
bezpecnosti. Predev§im pak identifikaci zjisténych nedostatkii a vytvorenim vhodnych

doporuceni. Vystupem prace bylo navrhnout obecnou metodiku pro vykon auditu

kybernetické bezpecnosti a jeji vyuziti v praxi.

Teoreticka cast diplomové prace vychazela ze studia odbornych publikaci a byla
vénovana vykladu a praci s literaturou, pravnimi predpisy a literarnimi reSerSemi z oblasti
kybernetické bezpecnosti, zejména Zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti
a 0 zmeéng¢ souvisejicich zakoni, ve znéni pozdejsich predpist. Byly zde vysvétleny zakladni
pojmy, které jsou stézejni pro pochopeni dané problematiky, jako je kyberneticka
bezpecnost, kriticka informacni infrastruktura, tridda CIA, bezpecnostni hrozby a systém
fizeni bezpecCnosti informaci. Na zavér byla popsan i samotny proces auditu kybernetické

bezpecnosti.

Na teoretickou ¢ast diplomové prace Uzce navazuje Cast prakticka, ve které bylo
provedeno vyzkumné Setfeni zaméfené na analyzu podanych nabidek na vefejné zakazky
v oblasti informacni a kybernetické bezpecnosti, kterych se vybrana spolenost zic¢astnila,
a to od ledna 2017 do prosince 2022. Z provedené analyzy lze konstatovat, ze v pribéhu
celého sledovaného obdobi byl nejvétsi pocet podanych nabidek na vefejné zakazky
v oblasti kybernetické bezpecnosti. Nasledné byla provedena analyza vetrejnych zakazek
tykajici se auditi kybernetické bezpecnosti. Diraz byl kladem predev§im na identifikaci
nejCastéjSich nedostatkli v ramci realizovanych auditd kybernetické bezpecnosti a navrh
vhodnych doporuceni. Cilem auditti bylo zjisténi stavu a ovéfeni souladu s pozadavky ZoKB
a VoKB. Data byla vyhodnocena dle jednotlivych let a nasledné provedena komparace udaja
za sledované obdobi Sesti let. Tyto zjisténé nedostatky mohou predstavovat zavazné

ohrozeni celé informacni infrastruktury vCetné kritické informacni infrastruktury.

Nejvice zavazné nedostatky jsou hodnoceny na kritickém stupni vyznamnosti a maji
zasadni dopad na funk¢nost celého procesu nebo systému. Nejvice jich bylo identifikovano
v oblasti ,.Bezpecnosti komunikacnich siti, kterd predstavuje bezpecnostni opatieni
a technologie slouzici k zaji§téni ochrany dat, informaci a komunikaéni infrastruktury

pfed neopravnénym piistupem, manipulaci a Skodlivymi utoky. Nasleduji nedostatky
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hodnoceny na vysokém stupni zadvaznosti v oblasti ,,Sbéru a vvhodnocovani kybernetickych
bezpecnostnich uddlosti“, jenz maji za cil identifikovat a nasledné reagovat na bezpec¢nostni
hrozby. V oblasti ,,Systému 7izeni bezpecnosti informaci dochéazelo k systematickym
nedostatkim, jez jsou fazeny na stfednim stupni zavaznosti. Jednalo se predevs§im
o nedostatecné nastaveni celého systému ¢i nedostatecné zpracované piislusné bezpecnostni
dokumentace a politiky. Za celé sledované obdobi bylo prave téchto zjisténych nedostatkd
nejvétsi podet. Nasledovaly v kategorii ,,Rizeni pristupu a bezpecného chovani uzivateli“
v nizké mife zavaznosti, které nepredstavuji vyznamna rizika a zji§téné drobné nedostatky

jsou prevazné zpusobeny lidskym faktorem.

Na zakladé vysledki ze zjisténych dat byla v zavéru praktické Casti navrzena vhodna
doporuceni. Jako hlavnim nedostatkem autorka spatiuje v nedostateCném zabezpeceni
infrastruktury. Pro organizace je problematika ochrany a zabezpeceni dat, s nimiz pracuje
a ktera je tfeba dale uchovavat, sdilet a jinak s nimi pracovat. S ohledem na aktualni trendy
jsou proto Casto vyuzivany nové formy ukladani dat, jako napt. cloudova tlozisté a sdilené
online sluzby. ZvysSené pouzivani téchto online sluzeb a cloudl vSak vede mnohdy
k nedostatecné transparentnosti v oblasti feSeni zabezpeceni, coz mize zpochybnit jejich
divéryhodnost. Navrhovanym opatfenim je nastaveni kvalitn€jSich a presnéjsSich
kontrolnich systémd, v jehoz disledku vzrista potieba provadét osvetu, seznamovat vSechny
klicové aktéry s nejlepSimi postupy a metodami na ochranu informacni bezpecnosti,

bezpe¢nym nakladanim s informacemi a pomahat je tak chranit pred kybernetickymi Gtoky.

S narGistem poctu informacnich a komunikacnich technologii a rostoucim vyuzivani
internetu jak uzivateli, tak samotnymi zafizenimi pouzivanymi v jednotlivych organizacich,
roste 1 zavislost na téchto technologiich a kriticnost jejich selhani, zejména u téch spadajicich
pod kritickou infrastrukturu. Zatimco pocet zafizeni pfipojenych k internetu neustéale
narusta, velké Casti uzivatelt chybi povédomi o nezbytné digitalni bezpecnosti, tedy o tom,
jak se spravné pohybovat v online prostfedi a jak zabezpelit sva zafizeni. Vhodnym
opatfenim je kontinualné provadét analyzu a monitoring hrozeb a rizik. Pravidelné provadét
kontroly a zajistovat odhalovani chyb a zranitelnosti v informacnich systémech a siti.
A v neposledni fadé zvySovat moznosti, schopnosti a kapacity v oblasti aktivni ochrany
a protiopatieni proti kybernetickym atoktm. S tim také souvisi prubézna a disledna kontrola

vystupnich dokumentd.

101



Z vyzkumu rovnéz vyplyva nedostatek odbornikii na kybernetickou bezpecnost.
Je proto nezbytné zajistit dostatecné odborné kapacity a provést revizi vzdelavacich
programu v oblasti kybernetické bezpecnosti pro vlastni zaméstnance tak, aby odpovidaly
aktualnim pozadavkim a trendim. Patfi sem i pravidelna aktualizace bezpecnostni

dokumentace a naslednych bezpecnostnich politik.

Cil diplomové prace byl splnén tim, ze na zakladé identifikace a vyhodnoceni
nejcastéjsich nalezenych nedostatkti v ramci provedenych auditd kybernetické bezpecnosti,
byla dale navrzena konkrétni vhodna doporuceni. Tato doporuceni by mohla podstatné snizit
rizikovost potencidlnich hrozeb a vyrazné zvysSit uroven kybernetické bezpecnosti
organizace. V zavéru této diplomové prace byla autorkou vypracovana obecna metodika
pro vykon auditu kybernetické bezpecCnosti, ktera ma za cil poskytnout uceleny ramec
pro realizaci auditu kybernetické bezpeCnosti v souladu s konkrétnimi potfebami

a prostiedim kazdé organizace.
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zakonu (zakon o elektronickych komunikacich).

Zakon €. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjsich predpist.

Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zmén¢ souvisejicich zakont, ve znéni

pozdgjsich predpist (zakon o kybernetické bezpecnosti).

Zakon ¢. 412/2005 Sb., o ochran¢ utajovanych informaci a bezpecnostni zpusobilosti,

ve znéni pozdéjsich predpisu.

106


https://eur-lex.europa.eu/legal-
https://www.isvs.cz/ochranne-opatreni-k-zabezpeceni-e-

8 Seznam obrazki, tabulek, grafi a zkratek

8.1 Seznam obrazku

Obrazek 1 Piehledové blokové schéma k zakonu a jeho provadécim predpisim ............... 17
Obrazek 2 TrAdA CLA ... oo 21
Obrazek 3 BezpeCnostng TOL€ ..............ccoiiiiiiiii it 34

8.2 Seznam tabulek

Tabulka 1 Povinné subjekty a bezpecnostni tymy — pOVINNOSH ...........ccooieiiiiiiiiieeenn 24
Tabulka 2 Klasifikace a popis Urovng rizika ..............occooviiiiiiiiiiii e 68
Tabulka 3 Zjisténé nedostatky v ramci auditt kybernetické bezpecnosti ........................... 69

Tabulka 4 Nejcasté&jsi nedostatky v oblasti Bezpecnostni opatieni za obdobi 2017-2022 .83
Tabulka 5 Nejcastéjsi nedostatky v oblasti Technicka opatieni za obdobi 2017-2022 ....... 87
Tabulka 6 Seznam zKratek ... 93

Tabulka 7 HOANOCENT VYZIALOSH .........ooiiiiiiiii i 96

8.3 Seznam grafu

Graf 1 Celkovy pocet nabidek na VZ dle oblasti sluzeb za obdobi 2017-2022 .................. 61
Graf 2 Hodnoty VZ za jednotlivé sluzby za obdobi 2017-2022.............cccceiiiiiiiiii 64
Graf 3 Vyvoj finan¢nich hodnot nabizenych sluzeb v obdobi 2017-2022 ......................... 64
Graf 4 Celkovy pocet zakazek za jednotlivé oblasti KB za obdobi 2017-2022 .................. 65
Graf 5 Piehled jednotlivych nedostatkil v roce 2017..........coooviiiiiiiiiiii e 70
Graf 6 Piehled jednotlivych nedostatk v roce 2018............coooiiiiiiii e 72
Graf 7 Piehled jednotlivych nedostatkil v roce 2019............ccoooiiiiiiiiiiice 74
Graf 8 Piehled jednotlivych nedostatkil v roce 2020............ccooiiiiiiiiniiiiic e 76
Graf 9 Piehled jednotlivych nedostatkii v roce 2021 ............ccooiiiiiiiiiiiciicc e 77
Graf 10 Prehled jednotlivych nedostatkti v roce 2022.............ocooiiiiiiiiii i 79
Graf 11 Nejcasté€jsi nedostatky za obdobi 2017-2022...........cooiiiiiiiiiiii e 81

8.4 Seznam pouzitych zkratek

BDg Zkoumana spolecnost BELCOM Digital a.s.

107



CERT
DPH
GDPR
EU
ICT
IEC
ISKII
ISMS
ISO
ISZS
IT
ITSM
KB
KBI
KII
KSKII

VIS
VoKB

\'/4
ZoKB

Computer Emergency Response Team

Dari z piidané hodnoty

General Data Protection

Evropska unie

Informacni a komunikacéni technologie

International Electrotechnical Commission

Informacni systém kritické informacni infrastruktury

Information Security Management System

International Organization

Informacni systém zakladni sluzby

Informacni technologie

Information Technology Service Management

Kyberneticka bezpecnost

Kybermeticky bezpecnostni incident

Kriticka informacni infrastruktura

Komunikacni systém kritické informac¢ni infrastruktury

Narodni bezpe¢nostni urad

Narodni ufad pro kybernetickou a informacni bezpecnost

Robotic Process Automation

Vyznamny informacni systém

Vyhlaska ¢. 82/2018 Sb., o bezpeCnostnich opatfenich, kybernetickych
bezpecCnostnich incidentech, reaktivnich opatfenich, nalezitostech v podani
v oblasti kybernetické bezpecnosti a likvidaci dat

Verejné zakazky

Zakon €. 181/2014 Sb., o kybernetické bezpe€nosti a 0 zmeéné souvisejicich

zakonu, ve znéni pozd¢jsich predpist
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