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Vyvoj webové aplikace s vyuzitim Web Forms

Souhrn

Tato bakalafska prace se zabyva problematikou vyvoje bezpecnych webovych aplikaci za
pouziti ASP.NET a ptedevs§im pak Web Forms. V teoretické Casti se prace nejprve vénuje
fungovani frameworku ASP.NET a jeho soucasti, které se poji k bezpe¢nosti. Dale se pak
zabyva Castymi problémy, kterymi trpi velka ¢ast webovych aplikaci, a také utoky, kterymi
jsou tyto aplikace napadany.

V prakticka casti je postupné navrzeno a implementovano jadro obecného
informac¢niho systému, které je schopno bezpecné autentizace i autorizace uzivatelského

uctu. Celé aplikace je poté otestovana, aby se tak prokézala jeji funkénost.

Kli¢ova slova: ASP.NET, Web Forms, ASP.NET ldentity, ZAP, SQL, C#, webova aplikace



Using Web Forms for web application development

Summary

This bachelor thesis is focused on issues of developing secure web applications using
ASP.NET and primarily Web Forms. The first section of theoretical part of this thesis
describes ASP.NET Framework and its components, that are related to web security. The
second section revolves around frequent mistakes made by many web developers, and also
around attacks that can be waged against such vulnerable applications.

In the practical part, a core of universal IS is being designed and then created. This
kernel is capable of authentication and authorization of a local user account. In the end, the

entire application is fully tested to prove its functionality.

Keywords: ASP.NET, Web Forms, ASP.NET Identity, ZAP, SQL, C#, web application
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1 Uvod

Vyvoj webovych aplikaci je rozsahly a komplikovany proces, pti kterém je Casto kladen
velky diraz na formu a funkce. Toto jsou jasné viditelné, a tudiz i ospravedlnitelné investice
jak pro koncového zakaznika, tak i pro vyssi vedeni softwarovych firem. Problém nastava u
téch soucasti aplikace, které nejsou takto navenek prezentovatelné a jejich pfinos neni na
prvni pohled patrny. Toto se tyka ptedevsim bezpeénostniho aspektu aplikaci.

Tato prace si klade za cil analyzovat rizika spojena s bezpe¢nostnimi vadami
webovych aplikaci a nabidnout moznosti, jak tato rizika minimalizovat.

Teoreticka ¢ast sumarizuje frekventované titoky, a také zranitelnosti, jimiz trpi cela
fada webovych aplikaci po celém svété. Popisuje, jak tyto Gtoky i zranitelnosti funguji a
vznikaji, a jak jim lze ptedejit.

Prakticka cast se vénuje vyvoji jadra informacniho systému, pficemz klade diiraz na
bezpecnosti stranku véci. Jadro bude do aplikace implementovat autentiza¢ni a autorizacni
modul, a bude odolné vuéi Utokym uvedenym v teoretické ¢asti prace, coz bude prokazano

celkovym otestovanim aplikace.



2 Cil prace a metodika
2.1 Cil prace

Hlavnim cilem préce je vytvotit zabezpecené zakladni jadro webové aplikace ve frameworku
Web Forms, které bude disponovat integrovanym systémem fizeni a spravy uZzivatelskych
uctd. Funk¢nost a flexibilita tohoto systému bude nazorné demonstrovana.

Dil¢im cilem pak je popis Web Forms v obecném kontextu tvorby webovych aplikaci

a jeho ndvaznosti na souvisejici ¢asti .NET frameworku.

2.2 Metodika

Metodika prace je zaloZena na studiu a analyze odbornych informaénich zdroju. Na zakladé¢
syntézy zjisténych poznatkt bude popsana framework Web Forms, mozZnosti jeho vyuziti
pii tvorbé webovych aplikaci a jeho navaznosti na souvistejici ¢asti .NET frameworku. Déle
bude proveden rozbor nejcastéjsich rizik a zranitelnosti webovych aplikaci.

Na zakladé takto ziskanych informaci bude navrzeno jadro webové aplikace, které
bude poté implementovano s vyuzitim WebForms. Bude provedeno zkuSebni nasazeni a
otestovani vytvorené aplikace. Ta bude dale zhodnocena a budou navrzeny moznosti jejiho

dal$iho rozs$ifeni.



3 Teoreticka vychodiska
3.1 .NET a jeho soucasti

3.1.1 ASP.NET

ASP.NET je framework spole¢nosti Microsoft uréeny k vyvoji dynamickych webovych
aplikaci s vyuzitim komponent .NET a HTML, CSS a Javascriptu (Gaylord, 2013, s. 3).

Aplikace zalozené na ASP.NET se kompiluji, coz ptinési zvySeni jejich vykonnosti,
bezpecnosti Ci stability. Kompilovany kod je pak spoustén Common Language Runtime,
tedy CLR (Common Language Runtime, b.r.), ktery je stejny u vSech .NET programii bez
ohledu na jazyk, ve kterém byly napsany. Diky tomu je tedy mozné vyvijet ASP.NET
v jakémkoliv jazyce, ktery je kompatibilni s CLR (ASP.NET Overview, b.r.).

3.1.1.1 State management

O hostovani webovych aplikaci se v ASP.NET obvykle stard webovy server Internet
Information Services (I1S) a je knému pfistupovano skrze protokol HTTP, ktery je
bezstavovy. Pokazdé, kdyz se posle pozadavek na server, vytvoii se nova instance stranky,
ktera se zasle zpét klientovi k zobrazeni a to znamenad, Ze se veskeré zmény vytvofené na
strané klienta ztrati (ASP.NET State Management Recommendations, b.r.). Aby Microsoft
obesel tento tradicni problém webového vyvoje, musel byt vytvoien systém na spravu stavu
aplikace, ktery nabizi n€kolik moZnosti, jak uchovavat data a to nejen na tirovni jednotlivych

stranek, ale i na urovni celé aplikace (Gaylord, 2013, s. 791).

UloZeni na Klientovi

UloZeni dat pomoci metod spadajicich do této kategorie nespotiebovava pamét’ serveru. Tato
data jsou ale soucasti t€la HTTP pozadavki a posilaji se od klienta na server a poté zase
zpét. Cim vice informaci je tedy potfeba posilat klientovi, tim déle trva, neZ se stranka
vykresli a zobrazi (Gaylord, 2013, s. 793). Pii praci s daty na stran¢ klienta je také nutné mit
na pameéti, Ze jejich uc¢innéa ochrana je velmi problematicka a existuje nespocet moznosti, jak

s nimi manipulovat.



Prikladem budiz nastroje typu Firefox Tamper Data, Firebug nebo Web Developer
dostupné v prohlizeci Firefox, ¢i samotny skriptovaci jazyk Javascript a vyvojaiské konzole

jednotlivych prohlizecu.

Je tfeba zminit, Ze vSechny nésledujici zplisoby uloZeni dat nejsou perzistentni (kromé
Cookies). Vydrzi pouze dokud bude stranka, na které byly vygenerovany, v prohlizeci
oteviena.

Tento seznam je Vypracovan primarné na zakladé¢ zdroji (ASP.NET State

Management Overview, b.r.) a (ASP.NET State Management Recommendations, b.r.):

* View state
o Aktudlni stav strdnky, jejich ovladacich prvka (Controls) a libovolnych
proménnych se pievede do zakédovaného tvaru do jednoho nebo vice
skrytych poli (Hidden Fields). Béhem inicializace stranky se pak tyto
hodnoty opét obnovi do ptivodniho stavu (Dorans, 2010, s. 87 - 88).
o Protoze se data ukladaji ptimo do stranky, ukladani velkych objemu dat mtze
velmi vyrazné zpomalit jeji béh.
o View state Ize vypnout na urovni celé stranky.
= Control state
o Jedna se 0 zpusob ulozeni specificky pro ovladaci prvky (Controls) stranky,
ktery funguje podobné, jako View state a je ureny piedevSim K uloZeni
informaci kritickych pro fungovani téchto prvku (Gaylord, 2013, s. 265).
o Lze jej vypnout pouze na trovni jednotlivych ovladacich prvk, u kterych si
vyvojar vyslovené nepieje ukladat jejich stav, ¢i se o to stard nestandardnim
zpusobem.

= Skryta pole (Hidden Fields)

o Ovladaci prvek, ktery se ve webovém prohlizeci vykresluje, jako neviditelny
prvek. Svoje hlavni vyuziti naléza pti praci s Javascriptem, kdy do né¢j mtze
vyvojar ukladat hodnoty, se kterymi potiebuje nasledné pracovat v serverové
¢asti aplikace.

= Cookies
o Typicky malé mnozstvi dat, které se uklada v textovém souboru nebo

V paméti prohlizece, které se posild spolené s pozadavky na webovy server



k vytizeni. Cookies se obvykle pouziva, jako ukazatel stavu autentizace
uzivatele ve webové aplikaci.
o Cookies Ize nastavit datum vyprseni a nebo je ponechat perzistentni.
= Query stringy
o Jedna se o informace, které se ptidavaji na konec URL ve form¢ parametrti a
je to nejjednodussi zpiisob, jak si mezi jednotlivymi strankami ptedat
hodnotu. Piikladem mohou byt rGzné vyhledavaci parametry, na jejichz
zéklade¢ se filtruje obsah stranky.
= HTMLS5 Storage (Gaylord, 2013, s. 793)

o Data jsou ukladéna lokéaln¢ u klienta a jsou vdzana na doménu ptivodu. Oproti
cookies lze do ulozisté ukladat vétsi objem dat, ktera zaroven nejsou nikdy

automaticky odesilana na server.

UloZeni na serveru
Diky moznosti ulozeni dat v paméti serveru se redukuje objem informaci, které je nutno
s kazdym pozadavkem =zasilat zpét ke klientovi a zaroven je téz8i se k nim, z pohledu
utoc¢nika, dostat a zneuZit je. Ukladani pfili§ velkého objemu dat v paméti serveru v§ak miize
spotiebovat nemalé zdroje, coz muze byt u vétsich aplikaci kritické (Gaylord, 2013, s. 791 -
793).

Nasledujici seznam je vypracovan primarné na zakladé zdroji (ASP.NET State

Management Overview, b.r.) a (ASP.NET State Management Recommendations, b.r.):

= Application state

o Jednd se o Ulozisté, které je globalné piistupné v ramci celé aplikace
z kterekoliv stranky (Gaylord, 2013, s. 793). Proto se velmi dobfe hodi
K ulozeni dat, ke kterym je nutné pfistupovat velmi Casto a globalng,
nezdvisle na jejich roli. Pfikladem mutze byt tfeba kolekce prav ¢i
uzivatelskych skupin.

= Session state

o Stejné, jako Application state, i Session state umoziuje pracovat s uloZzenymi
daty v ramci celé aplikace a na kterékoliv jeji strance. Kazda klientska relace
prohlizece ma ale pfistup pouze k vlastnimu Session statu, ktery je separovan

od ostatnich.
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o DataV paméti vydrzi i restart webového serveru (I1S), protoze jsou udrzovana
Vv jiném procesu.

o V souboru web.config aplikace 1ze nastavit dobu vyprSeni, po jejimz uplynuti
(paklize s témito daty nepracuje zadny proces) se data vymazou a uvolni

pamét serveru.

3.1.1.2 Web Forms

Web Forms je jednim z frameworkti na vyvoj webovych aplikaci, které ASP.NET nabizi. Je
zalozeny na modelu uZivatelem vyvolavanych udalostech (event-driven model) a sklada se
Z jednotlivych stranek ke kterym uzivatelé piistupuji skrze sviij webovy prohlizec
(Introduction to ASP.NET Web Forms, b.r.).

Ve chvili, kdy uzivatel vyvola n&jakou udalost (napiiklad ve form¢ kliknuti na
serverovou komponentu, jakou muize byt tlacitko), zaSle se na server pozadavek, kde se
vyhodnoti a poté se na serveru opét vygeneruje celd HTML stranka, kterou nésledné
prohlize¢ vykresli (Gaylord, 2013, s. 792).

Jednotlivé webové stranky se skladaji z ovladacich prvki (Controls), které obvykle
vyuzivaji n€kolik programovatelnych udalosti, skrze néz je vyvojai schopen fidit celou
primitivnich, které pfipominaji bézné¢ HTML elementy, az po ty komplexni, které v sob¢
kombinuji nékolik mensich prvkid a jsou schopné se pfipojit k databdzovému zdroji dat.
Existuje také nespocet bezplatnych 1 komerc¢nich rozSifeni, kterymi lze obohatit paletu

ovladacich prvka (Introduction to ASP.NET Web Forms, b.r.).

3.1.1.3 ASP.NET Ildentity

ASP.NET nabizi rizné systémy na spravu ¢lenstvi (membership management) (Gaylord,
2013, s. 702). Jednim z nich je i ASP.NET Identity, ktery byl uveden s pfichodem Visual
Studia 2013 a ASP.NET verze 4.5 (Cutting Edge : A First Look at ASP.NET Identity, 2015).
Tento systém byl vytvofen s cilem nahradit pfedchozi ASP.NET Membership a
Simple Membership systémy, které trpi nedostatky, jakymi jsou problematicka nebo pfimo
nemozna uprava databazového schématu, pouziti ne-relacnich ulozist’ k perzistenci dat,
chybgjici podpora Open Web Interface for .NET (OWIN) ¢i propojeni s externimi Ucty
(napriklad Google, Facebook, Twitter, apod.). (Introduction to ASP.NET Identity, 2013)
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Identity je rozsifitelny systém, jehoz hlavnimi pfednostmi jsou (Introduction to
ASP.NET Identity, 2013):

» Podpora OWIN
o OWIN je zkratka pro Open Web Interface for .NET a definuje

standardizované rozhrani mezi .NET webovymi aplikacemi a webovymi
servery. Cilem je oddélit zavislost ASP.NET aplikaci na IIS a umoznit
nasazeni téchto aplikaci 1 na jinych webovych serverech, kter¢ OWIN
implementuji. (Open Web Interface for .NET, b.r.)

o Identity uz nevyuziva FormsAuthentication k vytvafeni autentiza¢ni cookie,
ale spoléha se na OWIN autentizaci pfi ptihlasovani a odhlasovani uzivateli
z aplikace.

= Podpora externich poskytovatelt autentizace

o Zpftistupnéni moznosti prihlasit se pfes ucet treti strany, jako je Facebook,
Google apod. a tudiz nenutit uzivatele, aby si musel ve vasi aplikaci zakladat
novy profil.

= Kontrola nad zpusobem uloZeni dat

o ldentity primarn¢ pouziva Entity Framework k realizaci perzistence dat. Na
rozdil od svych ptedchidci ale umozituje Entity Framework zcela odiiznout
a zavést jiny mechanismus perzistence. PocCitd se dokonce i s databdzemi
nezaloZzenymi na SQL.

o Pokud by se vyvojaf rozhodl vyuzit Entity Framework, ma stale kontrolu nad
schématem databéaze a tudiz mize snadno ménit naptiklad strukturu tabulek
¢1 datové typy jednotlivych sloupcti.

= Vyuziti jednotkovych testa

o Casti aplikace, které vyuzivaji Identity, jsou jednotkové testovatelné.

=  Claims-Based architektura

o Identita uZivatele je reprezentovana fadou tvrzeni (claims), které daného
uzivatele popisuji daleko SirSim zplisobem, nez bézné role. Role je totiz
schopné odpovéd’ pouze na otazku typu ANO/NE, ale tvrzenim mize byt
cokoliv od jména, trovné privilegii, clenstvi ve skupinéach, typu zafizeni a

dalsi. (Claims-Based Identity for Windows, 2011)
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= Podpora vSech ASP.NET frameworku

o Ptestoze byl Identity zamyslen predevsim pro ASP.NET MVC, podporuje i
Web Forms, Web Pages a dalsi.

= Distribuce pomoci NuGet bali¢ku

o ldentity se distribuuje jako sada samostatnych stazitelnych bali¢ki. Hlavnim
balickem je Microsoft. AspNet.Identity.Core, ktery obsahuje jadro celého

systému a rozhrani potfebna pro jeho implementovani do aplikace.

V tuto chvili je Identity soucasti mnoha Sablon Visual Studia 2013 a spole¢nost Microsoft

jej doporucuje zavadét do nove vytvarenych aplikaci.

Architektura ldentity

Identity se sklad4 ze dvou druht tfid, které se nazyvaji sklady (stores) a spravci (managers),
pficemz sklady se staraji o ulozeni dat, coz znamena, Ze jsou svazany S mechanismy
perzistence (Data Access Layer). Spravci jsou tiidy, které se vyuZzivaji k provadéni operaci,
jako je vytvareni nebo mazani entit v ramci bezpec¢nostniho systému. (Overview of Custom

Storage Providers for ASP.NET Identity, 2014)

ASP.NET Apglications

e.g. UserManager, RoleManager

e.g. UserStore, RoleStore

Data Access Layer

e.g. 5AL Server, MySQL,
Data Source Windows Azure Table
Storage

Obrazek 1: Vrstvy Identity (Overview of Custom Storage Providers for ASP.NET Identity, 2014)
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Data, ktera Identity vyuziva, se rozdé€luji na 4 typy (Overview of Custom Storage Providers
for ASP.NET Identity, 2014):

UZivatelé (users):

o Jedna se o reprezentaci uzivatelq, ktefi se registrovali pfes interni registracni

systém aplikace.

Uzivatelska tvrzeni (user claims):

o Rada tvrzeni o konkrétnim uzivateli, kterd zpiesiiuji a rozsifuji informace o
tom, kym uZzivatel skutecné je, coz posléze usnadni autorizacni procesy uvnitf

aplikace.

Uzivatelskd ptihlaSeni (user logins):

o Obsahuje informace o externim poskytovateli autentizace, jako je Facebook

nebo Google, které jsou potieba pfi ptihlasovani uzivatele do aplikace.

Role (roles):

o Autoriza¢ni skupiny k nimz dany uzivatel nalezi.

3.2 OWASP

Open Web Application Security Project (OWASP) je oteviena mezinarodni komunita, ktera
se zabyva bezpecnosti webovych aplikaci. Jejim hlavnim cilem je poskytovat dokumentaci,
rady, nastroje, doporucené postupy a dal§i materidly komukoliv, kdo chce vyvijet,

provozovat a udrzovat duvéryhodné aplikace. (OWASP Top 10 - 2013, 2013)
3.2.1 Risk Rating

Jedna se o rozsifitelny model analyzy rizika, ktery byl vytvofen za ucelem co nejpiesnéjsiho
stanoveni rizik plynoucich z jednotlivych zranitelnosti zkoumané aplikace. Tato metodika
se pouziva i k vyhodnoceni vzorku dat, na némz se zaklada dokument Top 10.

Vystupem modelu je seznam jednotlivych slabin aplikace sefazeny podle jejich
zavaznosti. Na zaklad¢ tohoto seznamu je pak mozné jednoznaéné urcit, které chyby
opravovat a v jakém potadi. Postup pfipravy a feSeni tohoto modelu Ize rozd€lit do nékolika
krokd, které jsou blize rozebrany v podkapitolach 3.2.1.1 — 3.2.1.4.

Kapitola 3.2.1 je vypracovana na zakladé zdroje (OWASP Risk Rating Methodology,
b.r.).
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3.2.1.1 Ildentifikace rizika

Jako prvni probiha faze identifikace bezpecnostnich trhlin. K tomu je potieba mit informace
o potencialnim uto¢nikovi ¢i Gto¢nicich (ktefi viibec nemuseji byt anonymnimi entitami na
internetu, ale tfeba internimi ¢i externimi zaméstnanci firmy s riiznou motivaci k Utoku),
typu utoku, ktery bude pouzit, samotné trhlin¢ (z technického hlediska) a ptedevsim
mozném dopadu na podnik. Pfi identifikaci rizik je dobré pocitat vzdy s nejhorsim moznym

scénafem, ktery by nastal pokud by doslo k zneuziti takové trhliny.

Faktory ovliviiujici pravdépodobnost

Jakmile byly shromazdény vSechny vychozi informace o zranitelnostech aplikace, je potfeba
urcit, jak zdvazné tyto zranitelnosti ve skutecnosti jsou. K tomu slouzi 2 ¢initelé, kterymi
jsou pravdépodobnost a dopad. Pti ohodnocovani faktord tvoficich tyto Cinitele se pouziva
celociselna skala od 0 — 9, kdy 0 predstavuje nejpiiznivéjsi a 9 naopak nejnepiiznivejsi
moznost. K uréeni pravdépobnosti slouzi fada faktort, které se déli do 2 nasledujicich

skupin:

Fatory utocnika

Cilem je ur¢it pravdépodobnost uspésného zneuziti konkrétni bezpecnostni mezery

uto¢nikem nebo skupinou uto¢nik.

= Uroven schopnosti

o Jaka je troven technickych schopnosti, kterymi Gto¢nici oplyvaji?
o 9 - ZkuSenost s penetraci bezpe¢nostnich opatieni
o 1—Zadné technické schopnosti
= Motivace
o Ceho utoénik dosihne, pokud zneuZije tuto trhlinu?
o 9- Vysoka odména
o 1-—Miziva odména
= Prilezitost
o Jaké zdroje a ptileZzitosti jsou nutné k tomu, aby se Utok povedI|?
o 9—Zadny piistup a levné zdroje
o 1- Uplny ptistup a drahé zdroje
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= Pocetnost
o Jak pocetna musi byt skupina Gtocniki?
o 9 - Anonymni internetovy uzivatel

o 1 - Skupina vedoucich pracovnikli podniku

Faktory zranitelnost
Zde se hodnoti mira jednoduchosti odhaleni a zneuziti chyby z pohledu uto¢nika (nebo

utocniki), ktery byl hodnocen v prvni skupiné.

= Qdhalitelnost
o Jak jednoduché je pro uto¢nika odhalit tuto slabinu?
o 9 - Pomoci automatickych néstroji
o 11— Prakticky nemoZzné
= Zneuzitelnost
o Jako jednoduché je pro uto¢nika samotné zneuziti chyby?
o 9 - Pomoci automatickych néstroji
o 11— Prakticky nemoZzné
»  Povédomi
o Jak dobfe je tato slabina uto¢nikiim znama?
o 9- Vefejn€ zndma
o 1-Neznama
= Detekce utoku
o Jaka je Sance detekovani a odhaleni utoku?
o 9 - Velmi nizka, neukladaji se zadné logy
o 1 — Velmi vysoka, logy se ukladaji a jsou pravidelné¢ kontrolovany a

prohliZzeny

Faktory ovliviiujici dopad

Existuji dva druhy dopadu. Prvnim je technicky dopad, ktery se vaze k samotné aplikaci,
k dattim, ktera pouziva a k funkcim, které poskytuje. Druhym druhem je obchodni dopad,
ktery se tyka samotného podniku, jeZ aplikaci provozuje.

dopadu by mél byt upfednostnén, nicméné oba dopady se Casto prolinaji, napiiklad

poskozeni dat (ktera spadaji do technického dopadu), miize mit neblahy vliv na povést
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podniku (obchodni dopad). Proto je dilezité ziskat co mozna nejvice detaili o technickych

dopadech, na jejichz zaklad¢ bude pak mozné stanovit obchodni dopady.

Faktory technického dopadu
Cilem je zjistit, jakého rozsahu by mohl byt dopad na samotnou aplikaci v ptipad¢, ze by

byla tato slabina zneuzita.

Ztrata duvéryhodnosti

o Jaké mnozstvi dat by mohlo byt kompromitovano a jak citliva jsou?
o 9-— Veskera data

o 1-—Malé mnozstvi dat nizké vyznamnosti

Ztrata integrity

o Jaké mnoZstvi dat by se mohlo poskodit a jak ni¢ivé by tato poSkozeni byla?
o 9 - Kompletni zni¢eni nebo smazéni dat

o 1-— Minimalni poskozeni malého mnozstvi dat

Ztréata dostupnosti

o Jaké sluzby ¢i funkce by mohly byt ztraceny?
o 9 - Veskera funkcionalita

o 1- Druhotné sluzby a funkce

Ztrata zodpovednosti

o Jsou uto¢nikovy akce vystopovatelné az k jednotliveim?
o 9 — Uplna anonymita

o 1—Uplna dohledatelnost

Faktory obchodniho dopadu
Obchodni dopad se zéklada na technickém dopadu a vyzaduje znalost podniku, ktery
aplikaci provoze, a co je pro néj dilezité. Obchodni dopady jsou hlavnim diivodem pro

investice do zabezpeceni systému, protoze pfimo ovliviiuji rentabilitu podniku.

=  Financ¢ni §koda

o Jakou finan¢ni Skodu by tato slabina mohla zpiisobit?
o 9 - Bankrot

o 1—Mensi, nez néklady na opraveni chyby
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=  Poskozeni dobrého jména

o Vedlo by zneuziti chyby k poskozeni reputace podniku?
o 9 —Zniceni celé znacky
o 1— Drobné poskozeni

= NefeSeni problému

o Kolik nechténé pozornosti by nam piineslo ignorovani tohoto problému?
o 9-— Medializace
o 1-Drobné pozornost

= Naru$eni soukromi

o Kolik informaci o skute¢nych osobach by bylo kompromitovano?
o 9 — Vsichni uzivatelé aplikace

o 2 —Jeden ¢lovek
3.2.1.2 Stanoveni zavaznosti rizika

V této fazi jsou piipravené odhady pravdépodobnosti a dopadu, které spolu tvofi riziko.
Konkrétni hodnoty pravdépodobnosti a dopadu se vypocitaji, jako aritmeticky pramér
hodnot, kterymi jsou ohodnoceny jednotlivé faktory, kde X je soubor jednotlivych

ohodnoceni faktori a N je pocet faktorti:

A=

Sl

.in

n
=1
Pro lepsi pfedstavu je mozné si uvest ptiklad vypoctu celkové pravdépodobnosti a

dopadu pro libovolnou slabinu. Volba faktort a jejich ohodnoceni vyplyva z ptedchozich

kroku ptipravy tohoto modelu, viz tabulka 1.
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Faktory uto¢nika

Urovei schopnosti Motivace Prilezitost Pocetnost

3 5 4 9

Faktory zranitelnosti

Odhalitelnost Zneuzitelnost Povédomi Detekce Utoku
2 6 4 5

Celkova pravdépodobnost =

Tabulka 1: Vypocet celkové pravdépodobnosti (viastni zpracovaini)

Faktory technického dopadu

Ztratra L . , . Ztratra
divéryhodnosti Ztrata integrity Ztrata dostupnosti zodpovédnosti
3 5 4 9

Celkovy technicky dopad = 5,25

Faktory obchodniho dopadu

Finanéni Skoda

Poskozeni reputace

Neteseni problému

Narus$eni soukromi

2

4

4

1

Celkovy obchodni dopad = 2,25

Celkovy dopad =

Tabulka 2: Vypocet celkového dopadu (viastni zpracovani)

Hodnota zavaznosti rizika (nebo zkracenéna pouze rizika) by se pak spocitala podle vzorce:

Riziko = Pravdépodobnost * Dopad

V tomto piikladé by méla pocitand zranitelnost riziko zneuziti 10,6875, coz je pouze

ukazatel jejiho potadi v seznamu bezpecnostnich slabin, které je na aplikaci potfeba oSetfit.

Tento postup je nutné opakovat pro kazdou slabinu zvlast.
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3.2.1.3 Grafické znazornéni rizika

Pro rychlejsi orientaci lze zobrazit ¢iselné hodnoty celkové pravdépodobnosti i dopadu do

grafické podoby. Samotny pievod se provede podle nasledujici tabulky:

Urovné pravdépodobnosti a dopadu

0-2 Nizka
3-5 Stredni
6-9

Tabulka 3: Prrevod bodii na iirovné (OWASP Risk Rating Methodology, b.r.)

Z ptikladu tedy vyplyva, Ze pravdépodobnost zneuziti fiktivni slabiny doséhla stfedni (4,75)
urovné a celkovy dopad by pak byl nizky (2,25). To dohromady dava riziko 10,6875, které

odpovida nizké drovni:

Celkova zavaznost rizika
Vysokéa Stredni
Stfedni Nizka Stredni
Dopad — — .
Nizka Miziva Nizka Stredni
Nizka Stredni Vysokéa
Pravdépodobnost

Tabulka 4: Celkova zdvaznost rizika (vlastni zpracovani)

3.2.1.4 Prizpusobitelnost modelu

Smyslem OWASP Risk Rating modelu neni poskytnout zebii¢ek obecnych zranitelnosti,
podle kterého mtize jakykoliv podnik upravit svoji aplikaci. Kazdy podnik musi provést svoji
vlastni identifikaci rizik, podle které posléze sestavi takové sady faktorti urcujicich
pravdépodobnost a dopad, které podle néj nejlépe reflektuji problematiku, ve které pohybuje.
Model lze rozsifit i o vahy jednotlivych faktorii podle priorit podniku. Vzorec pro vypocet
celkové pravdépodobnosti a dopadu by se pak zménil z aritmetického priméru na vazeny

prumér podle vzorce, kde X je soubor jednotlivych ohodnoceni faktort a W jsou jejich vahy.

n .
_ Zi= Wit X
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3.2.2 Top10

Jednim z hlavnich projekti OWASP je Top 10, ktery se vydava ve form¢ dokumentu a
predstavuje seznam deseti nejCastéjSich a nejkriti¢téjSich bezpecnostich rizik webovych
aplikaci (OWASP Top 10 - 2013, 2013). Na tento dokument se odkazuje fada norem (napf.
Payment Card Industry Data Security Standard), knih (napt. (Dorans, 2010, s. 10)) ¢i
organizaci (napt. IBM). Uc&elem projektu je upozornit na nejb&Zngjdi a zaroveti
prinési i obecné rady, jak se témto potencidlnim rizikiim vyhnout, ptipadné jak je v aplikaci
rozeznat a lokalizovat (OWASP Top 10 - 2013, 2013).

Nejnovejsi verze dokumentu je z roku 2013 a byla vyhotovena na zaklad¢ dat 7 firem
specializujicich se na zabezpeceni aplikaci, pficemz tato data dohromady ptesahuji 500 000
chyb tisicti aplikaci. Jednotlivé polozky Top 10 pak byly vybrany a uspotfaddany podle
Cetnosti svého vyskytu v kombinaci s jejich zneuzitelnosti, detekovatelnosti a potencialnimi

dopady na zasazenou organizaci (OWASP Top 10 - 2013, 2013, s. 3).

Riziko

Zneuzitelnost Rozsiteni Zjistitelnost

Stiedni Stiedni

1. Injektovani

2. Autentizace Stfedni Stiedni

3. XSS Stfedni Stfedni

4. P¥imé odkazovani Stiedni

5. Konfigurace Stiedni

Stfedni

6. Expozice citlivych dat Nizka Nizké
7. Rizeni piistupu - Stredni
8. CSRF Stredni Stredni Stiedni

9. Komponenty Stfedni

10. Pfesmérovani Stiedni

Tabulka 5: OWASP Top 10 (OWASP Top 10 - 2013, 2013, s. 21)
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Cely vzorek dat byl vyhodnocen pomoci modelu Risk Rating, kterym se zabyvala kapitola
3.2.1. Pro potieby obecného zebticku Top 10 byly zvoleny 3 faktory pravdépodobnosti
(rozsifeni, detekovatelnost a snadnost) zneuziti a 1 faktor dopadu (technicky dopad).
Pravdépodobnostni faktory byly vypocitany na zdklad¢ poskytnutych dat. Autoti Top 10
poté odhadli pramérny technicky dopad jednotlivych polozek (OWASP Top 10 - 2013,
2013, s. 5). Vysledkem je zebiicek zobrazeny v tabulce €. 5.

3.2.2.1 Injektovani

Utok injektovanim funguje tak, Ze se pres neoSetfeny vstup podsune kod, ktery se slozi
s kédem puvodnim a pozméni jeho zamyslenou funkci (Dorans, 2010, s. 185). Nachazet se
mize vSude tam, kde se ofekava vstup od uzivatele. Konkrétnich typt injektovani je cela
fada a mezi nejbéznéjsi patii injektovani SQL, XML ¢i LDAP. Zneuzitelnost této chyby je
pfitom velmi jednoducha, nebot’ Gto¢nik zneuziva syntaxi cilového interpretu a obvykle
posila jednoduché textové piikazy (viz ptiklad utoku) (OWASP Top 10 - 2013, 2013, s. 7).

Jak zranitelnost odhalit?

Problematickd jsou mista, kterd vyzaduji uzivatelsky vstup a nasledné jej nevaliduji, ¢i
z uzivatelského vstupu skladaji dotazy (tfeba SQL) (Howard, 2009). Odhalit tyto
zranitelnosti v aplikaci vyzaduje kombinaci skenovani penetracnimi nastroji a predev§im
analyzu zdrojového kodu, na ¢emz by se méli podilet i vyvojafi dobte znali zkoumané
aplikace, ktefi by méli byt schopni poukazat na problematicka mista. (OWASP Top 10 -
2013, 2013,s.7)

Jak zranitelnost opravit?

V mistech, kde je vyzadovan uzivatelsky vstup pouzivat pouze API, které podporuje
parametrizované volani pozadovaného typu. Dalsi moznosti je tzv. escapovani, které vlastné
spociva v kodovani vstupii tak, aby byly bezpecné pro cilové intreprety. Tieti moznosti je
pouziti tzv. whitelistl, coz jsou vlastné seznamy povolenych specialnich znakt pro dany
vstup. Jejich ziejmou nevyhodou ale je, Ze obcas je nutné v aplikaci pouzit znak, ktery se na

whitelistu nenachazi. (Gaylord, 2013), (OWASP Top 10 - 2013, 2013, s. 7)
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Priklad utoku:
Na ptihlasovaci strance aplikace jsou 2 textova pole pro zadani uzivatelského jména a heslo.

Zranitelné volani do databaze pak provadi nasledujici SQL dotaz:

string sSql = "SELECT * FROM users WHERE username = '" + sUsername +

AND password = + sPassword + 5"
Utoénik pak mize textova pole vyplnit nasledujicim zptisobem:

Uzivatelské jméno: cokoliv

Heslo: cokoliv'; DROP TABLE users; --
Vysledny SQL dotaz by pak smazal celou tabulku users.

3.2.2.2 Chybna autentizace a sprava relaci

Autentizace je proces ovétovani uzivatelské identity. Pokud je uzivatel takto ovéfen, mize
systém pokracovat autorizaci jeho akci, coz je proces povolovani pfistupu k riznym
soucastem aplikace. (Dorans, 2010, s. 152) Pti nespravné implementaci mize vést k tomu,
Ze si utoénik prisvoji nékteré (nebo vSechny) uzivatelské Gcty a diky tomu muze v aplikaci
provadét vse, k ¢emu jsou tyto uéty opravnény. Obvyklym cilem jsou uéty s rozsifenymi
pravomocemi — naptiklad spravcovské nebo manazerské. (OWASP Top 10 - 2013, 2013, s.
6)

Jak zranitelnost odhalit?
Stejné jako v ptipad€ injektovani je nutné prozkoumat zdrojovy kod a zaméfit se na
autentizaéni a autorizaéni mechanismy aplikace. Castym poznavacim znamenim
zranitelnych autentizacnich systému je udrzovani klicovych informaci v nezabezpecené
podobé. Tieba v URL webovych stranek ve formé parametra (Howard, 2009, s. 76), v téle
HTTP pozadavki (Howard, 2009, s. 77) ¢i v cookies (Howard, 2009, s. 78).

Problematické jsou 1 aplikace, jejichZ relace jsou zranitelné utoky typu Session
Fixation, které spocivaji v ziskani platného ID relace, donuceni skute¢ného uzivatele se
s timto ID relace ptihlasit a poté takto autentizovanou relaci ukrast skrze znalost jejiho 1D

(OWASP Top 10 - 2013, 2013, s. 8).
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Jak zranitelnost opravit?
Aplikaci je nutné ochranit Sifrovanym spojenim a autentiza¢ni data nevystavovat v prostém
textu tam, kde by je mohl kdokoliv vidét a zneuzit (Howard, 2009, s. 85 - 86). V idealnim
ptipad¢ je uchovavat pouze na serveru a ke klientovi pfenasSet informaci jen o tom, zda dany
uzivatel byl ¢i nebyl autentizovan (&i autorizovan). Pokud je data z n¢jakého diivodu nutné
pfenaset ¢i uchovavat na stran¢ klienta, je nutné je taktéz zabezpecit Sifrovanim a urcitou
dobou platnosti (OWASP Top 10 - 2013, 2013, s. 8).

Osetteni relace je pak mozné naptiklad vytvatenim nového ID pti kazdém pozadavku
na server, vzdy mit nastavenou uréitou dobu vyprSeni ID relace a implementovanim

unikatnich tokent (viz Kapitola 3.1.2.8) (OWASP Top 10 - 2013, 2013, s. 8).

Priklad utoku:

Utocnik zasle obé&ti odkaz:
http://nechejseokrast.cz/login/?sid= 64BDFS64318DSBGAS/

Obeét’ si tento odkaz zobrazi a ptihlasi se do aplikace. Relace je v tuto chvili autentizovana a
uto¢nik se mize v rdmci aplikace vydavat za obé&t.

Tento utok Ize provést i za pomoci dalSich zranitelnosti aplikace, jako je naptiklad
XSS, kterym je utocnik schopen krast ID relaci, aniz by obéti musely otevirat nebezpecné

odkazy.

3.2.2.3 Cross-Site Scripting (XSS)

Toto je nejrozsitenéjs$i bezpetnostni chyba webovych aplikaci (OWASP Top 10 - 2013,
2013, s. 9). Objevuje se u aplikaci, které vkladaji data, poskytnutd z né&jakého vstupu
(naptiklad uzivatelem), do webové stranky, aniz by je dostate¢né validovaly. Jakykoliv
vstup, ktery se vklada na stranku, mtze vést k XSS zranitelnosti (Dorans, 2010, s. 45).

Utok spoéiva v zasilani skripti ve formé textovych fetézct, které se vlozi na stranku
a prohlize¢ je interpretuje jako aktivni obsah a dovoli jim vykonat se (OWASP Top 10 -
2013, 2013, s. 9), diky ¢emuz Gto¢nik muze naptiklad krast ID relaci nebo cookies, ménit
vzhled stranky, pfesmérovavat uzivatele na jiné stranky a tak dale (Howard, 2009, s. 30).
XSS se déli na tii typy: stored, reflected a DOM based (Howard, 2009, s. 31).
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Jak zranitelnost odhalit?
Podobné, jako v kapitole 3.2.2.1.

Jak zranitelnost opravit?

Pokud aplikace vyZzaduje zobrazovani uzivatelem vkladaného obsahu, je nutné tento obsah,
pted vlozenim do webové stranky, nejprve escapovat (Howard, 2009, s. 47). Ideélni
variantou je pouziti whitelistii a nebo knihoven, které se zabyvaji oSetfovanim vkladaného

obsahu (OWASP Top 10 - 2013, 2013, s. 9).

Priklad atoku:
V aplikace se nachazi stranka, kde je mozné volné ptidavat komentaie. Utoénik do svého

komentate vlozi nasledujici skript:
<script src=“http://nechejseokrast.cz/ukradnisessinu.js‘“>

Timto se kazdému, komu se nacte stranka, kterd obsahuje uto¢nikiiv komentar, nacte a spusti

1 javascriptovy soubor, kterym uto¢nik krade ID relace.
3.2.2.4 Nezabezpecené odkazy na objekt

Tato zranitelnost vznika v aplikacich, které odkazuji na objekty (soubory, zdznamy, stranky,
apod.) s omezenym pristupem pomoci jejich skute¢nych nazva ¢i klica. Aplikace pak
nedostate¢né ovéfuje opravnanéni piistupu k takovym objektim (OWASP Top 10 - 2013,
2013, s. 6).

Jak zranitelnost odhalit?
Je potteba analyzovat jednotlivé implementace odkazii na objekty a zjistit, zda ovéiuji

pfistupova opravnéni.

Jak zranitelnost opravit?

Ove¢tovat pristupova prava ke vSem objektim, které by nemély byt volné dostupné a
k odkazovani na objekty nepouzivat jejich skutecny nazev ¢i jiny identifikator, ale spiSe
generovany fetézec znaki (OWASP Top 10 - 2013, 2013, s. 10). Dobrou metodou je piistupy
k takovym objektim fidit pfes centralniho spravce, ktery vzdy provede patficna

bezpecnostni opatieni.
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Priklad utoku:

Aplikace zobrazila webovou stranku, jejiz URL je:
http://nechejseokrast.cz/data/soubory?soubor=utocnik/

Utoénik v této adrese zméni hodnotu parametru soubor na jméno souboru, ke kterému nema

jinou cestou pfistup a tento soubor se mu skuteéné zobrazi.
3.2.2.5 Nebezpecna konfigurace

Tento problém muze nastat na jakékoliv Urovni aplikace. Muze se jednat o cokoliv od
zbytecné povolenych porti ve firewallu serveru, pfes Spatné nastavené frameworky, ve
kterych je aplikace napsand, aZ po zastaraly opera¢ni systém (OWASP Top 10 - 2013, 2013,
S. 6).

Jak zranitelnost odhalit?
Odhalit tuto zranitelnost vyzaduje pozornost nejen vyvojatt, ale i spravct systému, protoze
aplikace nemusi byt napadnuta pouze skrze chybu v jejim zdrojovém kodu, ale tieba skrze
Spatné zabezpeceny databazovy server.

Do této kategorie spadaji i ptilis slaba nebo bézn¢ pouzivana hesla (napiiklad admin,
123456 apod.).

V hledani bezpe€nostnich mezer tohoto druhu je vhodné pouzit automatizované
skenery, které jsou schopny odhalit tovarné nastavené vychozi ptistupové ucty, nepotiebné

sluzby a dalsi (OWASP Top 10 - 2013, 2013, s. 11).

Jak zranitelnost opravit?
Udrzovat software aktudlni pfedevs§im co se ty¢e chybovych zéplat a pravidelné provadét

kontroly, naptiklad pomoci skenovacich nastrojt.

Priklad utoku:
V aplika¢nim serveru je stale aktivni nezménény vychozi administratorsky udet. Utoénik se

pfes tento ucet muze piihlasit a je tak schopen nad serverem pievzit kontrolu.
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3.2.2.6 Expozice citlivych dat

Potencidlnimu utoku na citliva data svych uzivatell se vystavuji ty aplikace, které tato data
nedostateéné chrani. Konkrétné se jedna o chybéjici, nebo velmi slabé Sifrovani dat v klidu
I v pohybu. K takhle exponovanym datiim se 1ze dostat tieba z prohlizece uzivatele, uitokem
typu man-in-the-middle, ktery spociva v odchyceni nesifrované komunikace mezi klientem
aserverem (OWASP Top 10 - 2013, 2013, s. 12), ¢i za pomoci jinych zranitelnosti aplikace,

jako je injektovani, XSS (Howard, 2009, s. 67), nezabezpecené odkazovani apod.

Jak zranitelnost odhalit?

K odhaleni této zranitelnosti obvykle nepomize zadny automatizovany skenovaci software.
Je zde zapotiebi analyzy ukladanych dat a zpusobil jejich pienosu. Nejdiive je nutné
jednoznaéné uréit, ktera data lze povazovat za citliva. Casto jsou to takova data, ktera se daji
prifadit ke konkrétnim redlnym osobam a maji nevetejny charakter. Pfikladem mohou byt

ptistupova hesla, ¢isla kreditnich karet, zdravotni zdznamy apod.

Jak zranitelnost opravit?

Zadna citliva data nesmé&ji nikdy byt uloZena nebo pienasena ve formé prostého textu
(Howard, 2009, s. 204). Kjejich ochrané také nepostaci jakakoliv forma Sifrovani a
hashovani, ale je potieba vzit v potaz, ze n€které (pfevazné star$i) algoritmy nejsou jiz
bezpecné a utocnik by je mohl prolomit. Kromé volby odpovidajiciho Sifrovaciho algoritmu
je potieba 1 vytvaret silné Sifrovaci klice, protoze ty slabé by Utocnik mohl jednoduse

uhodnout tieba pomoci Gtoku hrubou silou (Dorans, 2010, s. 118 - 119 a 124).

Piiklad utoku:

Napadena aplikace neSifruje svoje data a je zdroven zranitelnd ttoky SQL injektovanim.
Utoénik si jednoduse napise SQL dotaz na vytazeni viech zdznami z tabulky uZivateli, ve
Které jsou Vv prostém textu uloZena i piistupova hesla k uZivatelskym uétam aplikace.

Uto¢nik tak nad témito Géty miize ziskat kontrolu.
3.2.2.7 Chyby v Fizeni Grovni pristupi

Aplikace trpici témito problémy obvykle ovéfuji pfistupova opravnéni predtim, nez se
funkcionalita zviditelni na strance, ktera se zasila klientskému prohlize¢i k zobrazeni

(OWASP Top 10 - 2013, 2013, s. 13). Problém nastava ve chvili, kdy si informace o tom,
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co se ma zobrazit, posilaji tfeba v prostém textu v parametrech URL. Utoénik miize byt
ovéfenym uzivatelem systému a jednoduse upravi URL ¢i néktery z jejich parametrt, aby se
dostal k obsahu ¢i funkcionalité, ktera mu nema byt dostupna (Dorans, 2010, s. 152),
(Howard, 20009, s. 76).

Tato zranitelnost Uzce souvisi s nezabezpecenymi odkazy na objekty, které byly blize
rozebrany v podkapitole 3.2.2.4.

Jak zranitelnost odhalit?

Podobné, jako u expozice citlivych dat v podkapitole 3.2.2.6, je detekovani téchto

zranitelnosti velmi snadné. Problémem ale je najit mista (stranky i funkce), které mohou byt

takto napadnutelné. Nutnosti je analyza zdrojového kdédu aplikace. Jednim z postupt je

sledovani konkrétnich pozadavki z pohledu omezeného i privilegovaného Uctu a zjistit, jak

se Vv obou piipadech chova autoriza¢ni systém (OWASP Top 10 - 2013, 2013, s. 13).
Kritickymi misty byvaji uzivatelskd rozhrani, ktera Casto dostatecné neoSetiuji

pristup k funkcionalitam, které by mély byt omezené.

Jak zranitelnost opravit?
Stejné jako v kapitole 3.2.2.4, i zde je dobré aplikaci opatfit centralizovanym autorizaénim
modulem, ktery bude snadno upravitelny i analyzovatelny. Na tento modul by pak mély byt
napojeny vSechny ostatni funkce celé aplikace (Dorans, 2010, s. 154), (Introduction to
ASP.NET Identity, 2013).

Priklad utoku:
Utoénik se chce dostat do ¢asti s omezenym pfistupem, ktera vyzaduje privilegovany tcet.

Tim ale ato¢nik nedisponuje:
http://nechejseokrast.cz/data/majitel=utocnik/
Utoénik tedy pozméni parametr adresy a je aplikaci vpustén:
http://nechejseokrast.cz/data/majitel=obet/

3.2.2.8 Cross-Site Request Forgery (CSRF)

Tento typ utoku spoc€iva v podsouvani podvrzenych pozadavkil k vykonani urc¢itych akci

v napadané aplikaci skrze prohlize¢ obéti. Vyuziva pfitom spojeni obéti s napadanou
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aplikaci. Obét’ v takové aplikaci totiz obvykle byva piihlaSena (nebo k ni méa legitimni
pristup) a uto¢nik ji néjakym zptisobem (napiiklad za pomoci socialniho inzenyrstvi) donuti
otevfit si v prohlize€i zaroven i jim vytvofenou stranku, ktera samotny utok provadi (Dorans,
2010, s. 69).

Mnoho webovych aplikaci nezabrani utoc¢nikovi, aby zjistil nebo odvodil
podrobnosti jednotlivych akei, které 1ze na strance provadét. Ten je tudiz schopen vytvofit
stranku, ktera je dokaze jednotlivé pozadavky napodobit a zranitelna aplikace je nemuize

rozeznat od téch skute¢né legitimnich (OWASP Top 10 - 2013, 2013, s. 6).

Jak zranitelnost odhalit?
K odhaleni CSRF jsou velmi ndpomocné penetracni skenery, které jsou schopné zranitelnost

témito atoky velmi snadno detekovat (OWASP Top 10 - 2013, 2013, s. 14).

Jak zranitelnost opravit?
Uznavanym feSenim je pouzivat tzv. unikatni tokeny, které se odesilaji v HTTP pozadavcich
ajsou to nahodné generované fetézce znakal, které plati pouze pro aktualni relaci (Preventing
Cross-Site Request Forgery (CSRF) Attacks in ASP.NET Web API, 2012). Mozné je i
generovat je znovu pii kazdém poZzadavku na server a neumistovat je do URL adresy, nebot’
tu by uto¢nik mohl zjistit.

Tokeny je dobré doplnit dodatecnymi ochranami, jako je Sifrovani komunikace ¢i
opakovana autentizace (vlozeni hesla ¢i CAPTCHA) u dulezitych akci, jako je tieba mazani
zaznamu nebo odesilani penéz z uétu (OWASP Top 10 - 2013, 2013, s. 14).

Priklad utoku:

Aplikace provadi pfenos penéz mezi ucty nasledujicim zptisobem:

http://nechejseokrast.cz/data/prevod?zdrojovyUcet=obet&cilovyUcet=obet2&
mnozstvi=10000/

Utoénik vytvoii stranku, na které n&jakym zpiisobem (obrazkem, skriptem, apod.) vytvoii

nasledujici upraveny pozadavek:

http://nechejseokrast.cz/data/prevod?zdrojovyUcet=obet&cilovyUcet=utocni
k&mnozstvi=10000/
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Obét’ poté utocnik n¢jakym zplisobem piiméje k otevieni této stranky, ¢imz se podvrzeny
pozadavek odesle a jestlize je obét’ k zranitelné aplikaci v tu dobu pfihlasend, bude tento

pozadavek i autorizovan a proveden.

3.2.2.9 Pouziti znamych zranitelnych komponent

Rada aplikaci je vyvinuta s vyuzitim knihoven & frameworkd, které obsahuji komponenty
usnadiujici vyvoj 1 pouziti celé aplikace. VétSina téchto komponent ale operuje s nejvyssimi
opravnénimi, coz souvisi s kapitolou 3.2.2.5. Pokud tyto komponenty trpi nékterymi
zndmymi zranitelnostmi, mize skrze né dojit ke kompromitaci celé aplikace a jejich ochran
(OWASP Top 10 - 2013, 2013, s. 6).

Jak zranitelnost odhalit?

Vyvojati museji mit piehled o tom, jaké komponenty v systému pouzivaji. Samotna detekce
zranitelnosti je pak redlné¢ mozna pouze sledovanim informaci autort komponent, které jsou
v aplikaci vyuzivany (OWASP Top 10 - 2013, 2013, s. 15). Pokud se jedna o seridzni
frameworky a knihovny, mély by v€as varovat své zédkazniky pted bezpecnostnimi trhlinami

ve svych vyrobcich a vydavat pravidelné aktualizace a zaplaty.

Jak zranitelnost opravit?

Pokud neni mozné se vyhnout vyuzivani komponent ttetich stran, je nezbytné nutné sledovat
informace, které jsou v souvislosti s témito komponentami k dispozici a pokud je vydana
oprava, nainstalovat si ji. Rada tviircii nevydava bezpecnostni zaplaty ke star§im verzim
svych komponent a opravy chyb jsou vydavany az v novych verzich komponent. Proto je
dobré ¢ist i seznamy zmén, které se v novych verzich komponent objevi. Dal$im uzite¢nym
nastrojem jsou rizné databaze zndmych bezpe¢nostnich zranitelnosti a chyb, jako jsou CVE
¢i NVD (OWASP Top 10 - 2013, 2013, s. 15).

3.2.2.10 NeoSetiené piresmérovani a predavani

Touto zranitelnosti trpi webové aplikace, které presmérovavaji uzivatele na jiné stranky a
cilovou adresu dostate¢né nezabezpeci, takze si k ni uto¢nik mize zajistit ptistup a pozmenit
ji. Cilova adresa muze byt napiiklad obsazena v parametru adresy stranky (OWASP Top 10
- 2013, 2013, s. 16).
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Tento typ zranitelnosti je nebezpeCny pifedevSsim z hlediska mozného
neautorizovaného piistupu do nékterych ¢asti aplikace nebo v kombinaci se zranitelnostmi
XSS ¢i CSRF utoky. Ty mohou do pocitace obéti stahnout naptiklad skodlivy software, ktery

by se stahl pravé po pfesmérovani na nebezpecnou stranku (Dorans, 2010, s. 41).

Jak zranitelnost odhalit?
Aplikace musi byt v prvni fad¢ zabezpeéena vici utokum typu XSS a CSRF. Déle je potieba
zkontrolovat u vSech presmérovani, ktera mize aplikace iniciovat, zda je lze né&jakym
zpusobem zptsobem podvrhnout. Konkrétné, jestli adresa cilové stranky je potencialnim
utoénikem dohledatelnd naptiklad zparametru URL nebo tieba z nechranéného
javascriptového kodu (Howard, 2009, s. 36).

V analyze mohou byt ndpomocné i nastroje typu crawler, které jsou schopné

extrahovat informace z webovych stranek.

Jak zranitelnost opravit?

Pokud neni mozné se vyhnout pouzivani presmérovani v aplikaci, je nezbytné zajistit, aby
cilova adresa nebyla zavisla na uzivatelskych vstupech. Pokud toto neni mozné, mélo by
pted pfesmérovanim dochazet k autorizaci pozadavku, ¢ehoz lze dosahnout tak, Ze tyto
vstupy nejsou skuteénymi adresami, ale pouze proménnymi, na jejichz zédkladé se rozhoduje
na serveru piekladany autoriza¢ni modul, jakou adresu ptidéli a zda viibec (OWASP Top 10

- 2013, 2013, s. 16).

Priklad utoku:
V aplikace probiha pfesmérovani mezi jejimi internimi strankami. Informace o tom, na

kterou stranku se ma uZivatel pfesmérovat pfiste, je k nalezeni v parametru URL:
http://nechejseokrast.cz/moduly/stranka.aspx?url=stranka2.aspx

Utoénik miize upravit parametr URL dle své libosti.
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3.3 Testovani aplikace

Jednim z nejlepsich zpisobd, jak se vyhnout bezpe€nostnim chybam, je pamatovat na
bezpecnost ve vSech fazich zivotniho cyklu vyvoje softwaru (Software Development Life
Cycle, tj. SDLC) (Meucci, 2015, s. 12). Jednim z procesu, které se touto problematikou blize
zabyvaji, je Security Development Lifecycle (SDL) spole¢nosti Microsoft. Ten se sklada ze

sedmi krokil, mezi néZ patii i provadéni penetracnich testi (Dorans, 2010, s. 7).
3.3.1 Penetraéni testovani

Jednd se o formu technického auditu jehoz hlavnim cilem, v kontextu webovych aplikaci, je
identifikovat mozné zranitelnosti dané aplikace z pohledu Gto¢nika. Provadi se formou utoku
na testovanou aplikaci a to obvykle bez znalosti jejiho vnitiniho fungovani (Meucci, 2015,
s. 16). Pii testovani se vyuzivaji ruzné typy utokd, jako je injektovani, XSS, CSRF a
podobné. Vystupem penetraéniho testu pak je zprava o stavu testované aplikace a nalezenych
potencialnich bezpecnostnich chybéch.

K provedeni penetrac¢nich testii je mozné vyuzit automatizované nastroje, jako je
WebScarab, Web Application Attack and Audit Framework (w3af) nebo OWASP Zed
Attack Proxy (ZAP).

3.3.2 Zed Attack Proxy (ZAP)

ZAP je integrovany penetra¢ni nastroj uréeny k vyhledavani zranitelnosti webovych aplikaci
a funguje, jako prostfednik (proxy) mezi klientskym prohlize¢em a webovym serverem, coz
mu umoziuje vidét vSechny pozadavky klienta i odpovédi serveru (OWASP ZAP 2.4, b.r.,
s. 1). Aby bylo mozné timto nastrojem testovat i Sifrované spojenti, je tfeba importovat tzv.
certifikat ZAP Root CA do prohlizece, ktery bude vyuzit k testovani aplikace. Vsechny dalsi
certifikaty, které ZAP generuje pro jednotlivé stranky chranéné SSL, jsou s timto kofenovym
certifikdtem propojené a tudiz budou automaticky uznany, jako diivéryhodné.

Pfed zapocCetim testovani je nutné stranky aplikace prozkoumat manudlné¢ nebo
pomoci robota na vyhledavani odkazi, kterému se fikéa pavouk (spider). Pavouk dokaze najit
jednotlivé odkazy systematickym zkoumanim HTML odezvy aplikace. (OWASP ZAP 2.4,
b.r.,s. 2)
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Jakmile ZAP ziska piehled o strankach aplikace, je mozné pfistoupit k samotnému
testovani, k ¢emuz slouzi skenovani dvojiho druhu: pasivni a aktivni.

Pasivni skenovani monitoruje vSechny pozadavky i odpovédi a Zzadnym zptisobem je
neméni. Nejedna se tedy o utok a pouziti (na rozdil od aktivniho skenovani) je bezpe¢né u
jakékoliv stranky.

Aktivni skenovani jiz vyuzivd znamé techniky utok na konkrétni cil (naptiklad
frameworku). Ty nejbéznéjsi a nejzavaznéjsi byly rozebirany v kapitole 3.2.2. Z podstaty
véci je mozné aktivni skenovani provadét pouze se svolenim vlastnika testované aplikace a

serveru, prestoze je aktivni skenovani pro aplikaci nezhoubné a neponic¢i naptiklad data v
databazi. (OWASP ZAP 2.4, b.r.,s. 2 - 3)
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4 Prakticka cast

V této Casti prace bude vytvofena nova ASP.NET aplikace s vyuzitim frameworku Web
Forms. Bude navrzen a zpracovan spravce piistupu k datim, ktery obstard komunikaci
s databazi a na tizeni uzivatelskych ptistupt bude implementovat systém ASP.NET Identity
a jeho klicova rozhrani. Zavérem bude aplikace otestovana, véetné testu penetraénim
nastrojem ZAP 2.4.3.

Aplikace bude vypracovana v prostiedi Visual Studio 2013 v jazyce C# a jako
databazovy server bude pouzit MS SQL Server 2014. Jako webovy server poslouzi IIS 8.0
a webovy prohlize¢ k testovani aplikace bude Mozilla Firefox verze 44.0.2. Pouzita verze
NET frameworku bude 4.5.

4.1 Instalace a nastaveni LocalDB

LocalDB je rezim MS SQL Serveru specialné uréeny pro vyvoj aplikaci. Vyhodou je mala
velikost soubord, které jsou nezbytné pro jeho béh a velmi snadnd instalace a nastaveni.
Veskera data se pak ukladaji na lokalni stroj vyvojare. LocalDB také podporuje sdileni
instance mezi vice uzivateli pocitace. (SQL Server 2014 Express LocalDB, b.r.)

Instala¢ni bali¢ek LocalDB Express je zdarma ke stazeni na strankdch Microsoftu.
Po jeho nainstalovani je tfeba vytvofit novou instanci, na které bude posléze zalozena
vyvojova databaze. Toto Ize provést pomoci standardni piikazové ftadky Windows piikazem
SqglLocalDb, ktery umoziuje provadét nékolik operaci na zadanych parametrech. Zalozeni

nové instance LocalDB a jeji nastartovani se provede ptikazem:
SglLocalDb create "bp_core" -s

Operace create zalozi novou instanci s ndzvem bp_core. Parametr —s nové vytvoifenou
instanci spusti. Uspé&snost tohoto piikazu nam oznami 2 hlaseni, nejprve o zaloZeni a poté o

nastartovani instance. Alternativou je rozd¢lit postup na dva kroky:

SqlLocalDb create "bp_core"
SqlLocalDb start "bp_core”

Na dalsi praci snové zalozenou instanci bude pouzito Microsoft SQL Server 2014

Management Studio, které je také k dostani v express edici. Po jeho otevieni je tiecba zadat
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jméno serveru, které v tomto ptipadé zni (localdb)\bp_core. Zpisob autentizace je tieba
zatim ponechat na Windows Authentication, nebot’ nové vytvofena instance nema zadné
dalsi uzivatele.

Po aspésném piihlaseni se v levém panelu Object Explorer objevi jednotlive instance
SQL Serveru. Zalozeni nového uzivatele se provede kliknutim pravym tlacitkem na server
(localdb)\bp_core, vybérem moznosti New Query a spusténim nésledujiciho dotaz, ktery
zalozi nového uzivatele administrator s heslem cvx*-bdf67_RT-b6343ydh/+. Spusténi

dotazu se provede stisknutim tla¢itka Execute nebo klavesou F5:

CREATE LOGIN administrator WITH PASSWORD = 'cvx*-bdf67_RT-b6343ydh/+"';

Poslednim nutnym krokem v nastavovani této instance LocalDB je piepnuti rezimu
autentizace serveru na moznost SQL Server and Windows Authentication mode, coz umozni
se k této instanci pfipojovat pomoci nové vytvoreného uzivatele. Toto nastaveni 1ze piepnout

v okn¢ vlastnosti serveru v zalozce Security.

4.2 Zalozeni databaze

Po Givodnim zaloZeni a nastaveni instance SQL Serveru, kterou se zabyvala ptfedchozi
podkapitola, je nyni nutné vytvofit samotnout databazi. To se opét provede v panelu Object
Explorer kliknutim pravym tlacitkem na polozku Databases a vybranim prvni moznosti New
Database.

V nové otevieném okné je tieba vyplnit ndzev databdze, vlastnika databaze a idealné
i zménit vychozi cesty k soubortim v ¢asti Database files. Vlastnikem databaze bude v tomto

ptipad¢ nastaven nové vytvoieny uzivatel administrator, jak je ilustrovano na obrazku ¢. 2.
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. 5 New Database gm
o Soow - Do
| E} Options
| 27 Filegroups Database name: bp_core
Owner: administrator E]
Database files:
Logical Mame Path File Mame
bp_core E:\BF_database E]
bp_core_log E:\BP_database‘logs E]
Connection

Server:
(localdb)bp_core

Connection:
David-PC\David

&Y View connection properties

Progress
Ready < [ i | b

Obrazek 2: Vytvoreni databdze (viastni zpracovani)

Jak bylo uvedeno v kapitole 3.1.1.3, ASP.NET Identity ve svém vychozim stavu potiebuje
pracovat s uzivateli, rolemi, uzivatelskymi pfihlaSenimi a tvrzenimi. V této praci se data
budou ukladat do relaéni databdze a tudiZ je nutné vytvofit tabulky a pfislusné vazby mezi
nimi.

Tabulka uzivatelt (app_users) bude mit vazbu 1:m s uzivatelskymi ptihlasenimi
(app_userLogins) a tvrzenimi (app_userClaims), coz znamena, ze jedno tvrzeni nebo
ptihlaseni bude vazané pravé na jednoho uzivatele, ale uzivatel muze byt spojen s
neomezenym mnozstvim obou. Mezi uzivateli a rolemi (app_roles) pak existuje vztah m:n,
ktery je vyjadien vazebni tabulkou (app_users2Roles) a znamena, Ze jednotlivi uzivatelé
mohou mit pfifazené libovolné mnozstvi roli, tak i role mize byt piifazena jakémukoliv
poctu uzivateld.

Celou strukturu lze vytvofit dvojim zptisobem. Prvni moznosti je napsani a spusténi
skriptu, takovy skript je k nahlédnuti v ptiloze B této prace. Druhou moznosti pak je vyuziti

grafického uzivatelského rozhrani Management Studia, kde Ize jednotlivé tabulky véetné
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vazev ru¢né vytvorit. V panelu Object Explorer je tieba rozbalit nové vytvoienou databazi
bp_core a pravym tlacitkem kliknout na Tables a poté Table. Po otevieni nové zalozky je
mozné vytvorit novou tabulku. Na obrazku ¢. 3 je vidét kompletni tabulka uzivatelskych

tvrzeni (userClaims), podle jejihoZ vzoru je tfeba vytvofit i tabulky ostatni.

Column Mame Data Type Allow Mulls
)7 Id int
Userld int
ClaimType nvarchar(MAX) J
ClaimYalue nvarchar(MAX) v

Obrazek 3: Tabulka app_userClaims (vlastni zpracovani)

Jakmile jsou jednotlivé tabulky vytvofené, lze je propojit vazbami. Toto neni nikterak
potfeba pro samotné fungovani Identity, ale pro udrzeni integrity databize. K vytvofeni
vztahii 1ze opét vyuzit Management Studio. V panelu Object Explorer je tieba nejprve
obnovit vypis tabulek kliknutim na polozku Tables a vybranim moznosti Refresh. Poté je
nutné postupné otevfit vV rezimu Design ty tabulky, ve kterych se nachazeji cizi klice, coz
jsou tabulky uZzivatelskych tvrzeni a ptihlaSeni a vazebni tabulka mezi rolemi a uzivateli.
Samotna vazba se nastavi pomoci okna vazeb, které se pro jednotlivé tabulky otevira
Kliknutim na ikonu Relationships v horni li§t¢ Management Studia. Vysledna struktura je

nazorné zachycena na obrazku €. 4.

app roles app_users e~ app userClaims
T M T M T
Mams UszerMams Uzerd
Email ClaimType
EmailConfirmed ClaimValue
PazzwordHazh

SecurityStamp

PhoneMumber

PhoneMNumberConfirmed

TwoFactorEnsbled app_userLogins

¥ loginProvider
app usersZ2Roles LockowtEndDatelitc
= [0 | ] Providerkzy
¥ Usedd o & LockoutEnabled 2 !
T Usedd
¥ FRoleld AcocessFailedCount 2

Obréazek 4: Databazovy diagram (vlastni zpracovani)

Na zavér je tieba vytvoftit roli AccountAdministrator, ktera bude slouzit k omezeni pfistupu

na urcité stranky aplikace. K tomu je nutné kliknout pravym tlac¢itkem na databazi bp_core
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v panelu Object Explorer a vybrat moznost New Query. Dotaz k jejimu vlozeni do tabulky

app_roles vypada nésledovné:

INSERT INTO [dbo].[app_roles] VALUES ('AccountAdministrator')

Dotaz se spusti tlacitkem Execute v horni 1ist€¢ Management Studia.

4.3 ZaloZeni a nastaveni hlavniho projektu

Po krocich uvedenych v pfedchozich dvou podkapitolach je databaze nyni pfipravena
Kk pouziti a je tedy vhodny Cas piistoupit k vytvoreni samotného projektu, k cemuz bude
pouzita anglicka verze programu Visual Studio 2013 s nainstalovanym bali¢kem $ablon.

Po otevieni Visual Studia a zvoleni moznosti New Project v levé horni ¢asti ovladaci
listy programu, se objevi okno s nabidkou vSech $ablon, které jsou k dispozici. Nemusi se
jednat pouze o $ablony poskytnuté spole¢nosti Microsoft, ale mohou mezi nimi byt i takové,
jez pro své produkty vytvotili napiiklad vyrobei riznych frameworkt nainstalovanych na
pocitaci. Pro vytvoreni projektu je tieba vybrat moznost ASP.NET Web Application v jazyce
C# v sekci Installed, vyplnit nazev do policka Name a také umisténi celého projektu pies
tlacitko Browse... ve spodni ¢asti okna. Verze .NET frameworku musi byt nastavena na verzi
4.5. Po stisknuti tlacitka OK se pfedchozi okno zavie a objevi se nové, které je vidét na

obrazku €. 5.

Select a template:

A project template for creating ASP.NET Web Forms

Fc“ F-“' F-cg Fm applications. ASP.MET Web Forms lets you build dynamic
@—] @—‘I @—1 @—] websites using a familiar drag-and-drop, event-driven
Ermpty Web Forms MVE Web APT model. A design surface and hundreds of controls and
components let you rapidly build sophisticated, powerful
Ul-driven sites with data access.
= =9 =
el el el
Single Page  Azure APLApp Azure Mobile Leam more
Application (Preview) Service
Change Authentication |

Authentication: Individual User Accounts

Add folders and core references for: 55 Microsoft Azure

Web Forms MVC Web AP - Host in the cloud
Add unit tests ilid |
Test project name: Bp.Tests Manage Subscriptions

Lo

Obrazek 5: Vvtvdreni nového projektu (viastni zpracovani)
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Zde je dulezity typ autentizace viditelny v pravé ¢asti okna, ktery se automaticky piednastavi
na Individual User Accounts. Tato moznost, kromé jiného, do nového projektu zavede
ASP.NET Identity, Entity Framework, ktery je frameworkem objektové relacniho mapovani
(ORM) spolecnosti Microsoft, a OWIN implementaci jak Identity, tak i hlavnich externich
poskytovatell autentizace, jako jsou Google, Twitter ¢i Facebook. Piehled o vSech baliccich,
které se do projektu nainstaluji, bude mozné ziskat v souboru packages.config umisténém
Vv kofenovém adresati projektu po jeho zalozeni.

Typ autentizace lze zménit nebo =zcela vypnout pomoci tla¢itka Change
Authentication, ale pro potieby této prace je tfeba ponechat zvolenou moznost Individual
User Accounts. Zalozeni nového projektu se potvrdi tlacitkem OK.

Vytvoienim projektu pomoci $ablony doslo i k vytvofeni mnoha aspx stranek, pro
které nema tato prace zadné vyuZiti. Proto je tieba tyto stranky odstranit pfidrzenim klavesy
CTRL a postupnym oznacovanim jednotlivych stranek urenych ke smazéani. Jedna se o
vSechny stranky kromé& Manage.aspx, ManagePassword.aspx, Default.aspx, Register.aspx,
Login.aspx a Lockout.aspx. Nékteré se nachazeji v adresafi Account. Nasledné je nutné
adresai Account piejmenovat na Modules a vlozit do n&j novy podadresai Restricted, do
kterého se budou vkladat stranky s omezenym piistupem. Vytvotit jej Ize kliknutim pravym
tlacitkem na nov¢ ptrejmenovany adresat Modules a vybérem moznosti Add a New Folder.
Do této nové slozky je pak tfeba presunout stranky Manage.aspx a ManagePassword.aspx.
Po pfejmenovani adresafii a presunu stranek, je tieba projit postupné veskeré soubory
S pfiponou .cs, protoze v fadé z nich je odkazovano na nyni jiz neexistujici umisténi stranek.
Toto je k vidéni napiiklad v Startup.Auth.cs u hodnoty vlastnosti LoginPath. Vhodné je
rovnou pfistoupit i k Upravdm odkazovani u zbylych stranek .aspx vcetné Site.Master.
Poslednim tkonem bude piidani souboru Web.config ptes moznost Add, New File a Web
Configuration File dostupné opét klikem pravého tlacitka na slozku Restricted. Tento

konfigura¢ni soubor bude obsahovat nésledujici:

<?xml version="1.0"?>
<configuration>
<system.web>
<authorization>
<allow roles="AccountAdministrator" />
<deny users="*" />
</authorization>
</system.web>
</configuration>
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Toto nastaveni efektivné znemozni piistup ke strankdm v tomto adresaii kazdému, kdo

nedisponuje roli AccountAdministrator.

Nésledujicim krokem v nové vytvofeném projektu je nastaveni ptipojeni k databazi. Toto je
mozné provest v hlavnim souboru Web.config, ktery obsahuje informace o konfiguraci
aplikace ve form¢ XML elementt a je k nalezeni v kofenovém adresati projektu ptes panel
Solution Explorer. Pokud tento panel neni viditelny, je nutné jej zapnout pomoci nabidky
View Vv horni list¢ Visual Studia. V tomto souboru Web.config se nachazi element
connectionStrings a v ném podelement add s nékolika atributy, z nichz nejduleZzitéjsi je
connectionString, jehoz hodnota urcuje, jak se aplikace bude ptipojovat ke svému ulozisti

dat. Tuto hodnotu je potieba zménit podle vzoru:

<add name="DefaultConnection"
connectionString="server=(LocalDb)\bp_core;database=bp_core;uid=administ
rator;pwd=cvx*-bdf67_RT-b6343ydh/+;"
providerName="System.Data.SqlClient" />

Nova hodnota tak bude odkazovat na databazi a instanci SQL serveru LocalDB, jejichz
vytvafenim a nastavenim se zabyvaly podkapitoly 4.1 a 4.2.

Jelikoz zaméfenim této prace je bezpecnost, aplikace musi podporovat Sifrovanou
komunikaci. Toto je mozné nastavit velmi snadno kliknutim na projekt Bp v panelu Solution
Explorer, ¢imZ se zobrazi jeho nastaveni v panelu Properties. Zde je, na fadku SSL Enabled,
tieba pfepnout rozbalovaci seznam na polozku True. Timto se vyplni i SSL URL. Pokud neni
panel Properties viditelny, lze jej zapnout, podobné jako panel Solution Explorer, ptes

nabidku View a vybér moznosti Properties Window.
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Dalsim krokem, je specifikovani stranky, ktera se bude zobrazovat pfi startu aplikace
a také URL adresy projektu. Oboji lze nastavit na strance nastaveni projektu, kterou lze
oteviit kliknutim pravym tlacitkem na projekt Bp a poté vybérem moznosti Properties.
Hlavni strankou projektu je tfeba nastavit stranku Default.aspx, coz se provede jejim
vyhledanim pies tla¢itko ... na konci fadku Specific Page. Do fadku Project URL je pak
nutné vyplnit SSL URL z panelu Properties, kde se aktivovalo SSL.

Application
Build
I s acion
Package/Publish Web
Package/Publish 5QL

Current Page

@ Specific P Default.
Silverlight Applications el auitaspr \_/

Build Events Start external program
eI Command line arguments

Settings
Working directory
Reference Paths

Signing Start URL

Code Analysis Don't open a page. Wait for a request from an external application.

Servers

V| Apply server settings to all users (store in project file)

IS Express b

Project Url https://localhost:44301/ Create \irtual Directory

Override application root URL

https://localhost:44301

Debuggers

V| ASP.NET Native Code SQL Server Silverlight

| Enable Edit and Continue

Obréazek 6: Nastaveni projektu (vlastni zpracovani)

4.4 Zalozeni knihovny jadra

O komunikaci s databazi se v ifad¢é projekti staraji ORM frameworky, jako je Entity
Framework, NHibernate nebo Dapper. Jejich vyhodou je schopnost pracovat s riiznymi typy
databazi ¢i podpora lazy loadingu. Pfedevsim se ale staraji o synchronizaci dat mezi objekty
aplikace a databdze. KvySe zminénym frameworkiim jsou také dostupné i jejich
implementace rozhrani ASP.NET Identity. Jako vychozi ORM je v $ablonach Microsoftu
pouzit Entity Framework. Soucasti hlavniho cile této prace ale je demonstrovat flexibilitu a
zakladni funkcionalitu systému Identity a tudiz bude v nésledujicich podkapitolach postupné
Entity Framework nahrazen autorovou vlastni implementaci jak ptistupu k databazi a datim,
tak i klicovych rozhrani ASP.NET Identity.
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Po zalozeni hlavniho projektu je dalsim krokem ve vyvoji aplikace je zalozeni
knihovny s nazvem Bp.Core, ktera bude obsahovat v§echny tfidy nezbytné k praci s ldentity
a také tfidu obsahujici CRUD operace nad databazi. Vytvoftit novou knihovnu Ize kliknutim
pravym tla¢itkem na Solution v panelu Solution Explorer, vybérem moznosti Add a poté New
Project. Timto se vyvola okno, pres které se v podkapitole 4.3 vybirala Sablona pro projekt.
Tentokréat je ale tiecba v sekci Installed vybrat moznost Class Library. K nové vzniklé
knihovn¢ je nutné ptipojit dodate¢né reference viz obrazek ¢. 7:

4 Bp.Core

b M Properties

4 u-N References
-8 Microsoft.AspMetIdentity.Core
u-B Microsoft.CSharp
u-B System
=B Systern.Configuration
u-B Systern.Core
u-B Systern.Data
u-B Systern.Data.DataSetExtensions

-0 Systern.dml
=B System.Xml.Ling

Obrazek 7: Reference knihovny jadra (vlastni zpracovani)

Toto se provede kliknutim pravym tla¢itkem mysi na References a zvolenim moznosti Add
Reference.

System.Configuration je k nalezeni ptfes vyhledavaci pole v pravém hornim rohu
okna, ale knihovna Microsoft.AspNet.ldentity.Core se nachazi v kofenovém adresafi
hlavniho projektu ve slozce packages a bude ji nutné vyhledat pomoci tlacitka Browse... v
pravém dolnim rohu.

Zalozeni knihovny je investici do budoucnosti, protoze implementace jadra tak, jak
je popséana v této praci, miize byt pouzita i v jinych projektech a je tedy rozumné tento vyvoj
Jiz od zacatku usmérnit, aby nebylo potieba jednotlivé tfidy mezi projekty kopirovat, ale

jednoduse K nim pfipojit celou knihovnu.
4.5 Pristup k databazi

Komunikaci s databazi bude fidit tfida DbAccessManager, kterou lze vytvorit kliknutim
pravym tlacitkem na nov€ vznikly projekt knihovny a vybérem moznosti Add a poté New

Item... a Class.
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Nové vytvafeny soubor i tfidu je tedy tfeba pojmenovat DbAccessManager. Ttida
bude implementovat rozhrani IDisposable, které obsahuje pouze hlavicku metody Dispose,
jejimz smyslem je uvolilovani nepotiebnych zdroji. V tomto piipadé bude uzavirat spojeni
s databazi. Do tiidy DbAccessManager je v prvni fadé tieba piidat dve privatni proménné a

konstruktory:

private SglConnection _connection;
private SglCommand _command;

public DbAccessManager() : this("DefaultConnection")
{}

public DbAccessManager(string connectionStringName)

{

if (string.IsNullOrWhiteSpace(connectionStringName))
throw new ArgumentException("Nebyl poskytnut connectionString k
databazi!");

string connectionString =
ConfigurationManager.ConnectionStrings[connectionStringName].ConnectionS
tring;

_connection = new SglConnection(connectionString);
}

Prvni konstruktor bez parametru pouze odkazuje na druhy, kterému vklada jako vstupni
parametr hodnotu DefaultConnection, cozZ je nazev connection stringu, jehoZ zavadénim se
zabyvala podkapitola 4.3. Konstruktor dale zaloZi novou instanci SqlConnection a vlozi ji
do privatni proménné.

Samotné spojeni pak budou spravovat metody Connect, Disconnect a
ValidateConnection. Metoda Connect otevird spojeni s databazi a také vytvaii objekt
SglCommand, kterému se predavaji parametry a informace k SQL dotaziim ¢i proceduram.
SqlCommand je poté vykona a vrati vysledek ke zpracovani. Metoda Disconnect uzavira
oteviené spojeni a metoda ValidateConnection kontroluje, zda je spojeni s databazi oteviené

a pokud ne, otevte jej:

private bool ValidateConnection()

{
if (_connection != null & connection.State==ConnectionState.Open)
return true;
else
return Connect();
}
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Dalsimi klicovymi metodami, které musi DbAccessManager obsahovat, jsou
ExecuteNonQuery, GetDataTable a ExecuteScalar. Tyto metody budou pouzity pro

samotnou préaci s daty. Metoda ExecuteNonQuery vypada nasledovné:

internal int ExecuteNonQuery(String sql, CommandType type)

{
if (string.IsNullOrWhiteSpace(sql))

throw new ArgumentException("Text prikazu musi byt vyplnén!");
ValidateConnection();

sql;
type;

_command.CommandText
_command.CommandType

return _command.ExecuteNonQuery();

K zajisténi vSech potteb tiid, jimiz se zabyvaji nadchéazejici podkapitoly, jsou zapotiebi i

dalsi metody, jez jsou k nahlédnuti ve zdrojovém kddu v piiloze B.

4.6 Data adaptéry a tridy Identity

Jak jiz bylo fe¢eno na zacatku podkapitoly 4.4, Sablony Microsoftu pouzivaji ve vychozim
stavu Entity Framework pro praci s databazi. Aby jej bylo mozné odstranit, je nutné vytvofit
vlastni implementace ASP.NET ldentity rozhrani. Tato podkapitola se zabyva implementaci
rozhrani IRole a IUser a pomocnymi tfidami, které budou vykonavat konkrétni CRUD
operace nad piislusnymi databazovymi tabulkami. Tyto pomocné tfidy budou, v rdmci této
prace, souhrnné nazyvany data adaptéry a ponesou postfix Da.

Pro udrzeni piehlednosti je tieba v knihovné Bp.Core vytvofit novou slozku Security
s podslozkami DA a 10. Prvni podslozka (DA) bude obsahovat vSechny tfidy typu data
adaptér a druha (IO) pak vSechny tfidy pfedstavujici tabulky databdze, mezi kterymi budou
I tfidy implementujici rozhrani IRole a IUser. Tyto tiidy ponesou prefix Identity.
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V plném rozsahu je obsah slozek DA a IO zachycen na obrazku ¢. 8:

4 Bp.Core

b Properties

=B References

a Security

4 DA

c# RoleDa.cs
c# UserClaimsDa.cs
c# UserDa.cs
c# UserLoginDa.cs
c# Users2RolesDa.cs
4 10
c# IdentityRole.cs
c# IdentityUser.cs
c# [dentityUserClaim.cs
c# [dentityUserLogin.cs
c# IdentityUserRole.cs

R A~ 4

E A = = A

Obrézek 8: Data Access Layer (vlastni zpracovani)

4.6.1 Tridy Identity
Prvni zaloZenou téidou bude IdentityRole, ktera implementuje rozhrani IRole takto:

using Microsoft.AspNet.Identity;
using System;

namespace Bp.Core

{
public class IdentityRole : IRole<int>
{
public IdentityRole()
{}
public IdentityRole(string name)
{
Name = name;
}
public int Id { get; set; }
public string Name { get; set; }
}
}

V definici rozhrani IRole je pouzit genericky navratovy typ primarniho klice Id, coz
umoziuje pouziti libovolného konkrétniho datoveho typu. Vychozim datovym typem je

string, a neni jej nutné specifikovat ve Spicatych zavorkach, jako ostatni typy. V Kkapitole 4.2
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byly ale primarni kli¢e v§ech tabulek nastaveny na typ int (celé Cislo), a tak je tieba jej pouzit
i zde. Povinnymi atributy jsou pouze Id a Name, pfi¢emz téida muze pouzivat i dalsi. To
nicméné pro potieby této prace neni nutné, jelikoz i databazova tabulka app_roles, ktera je
Vv aplikaci predstavovana touto tfidou, nema vice sloupct.

Podobnym zptisobem je tfeba implementovat i rozhrani IUser do tfidy IdentityUser.
V tomto pfipad¢ ale bude tfida, krom¢ povinnych atributt Id a UserName, obsahovat i

vSechny ostatni atributy, které odpovidaji svym protéjskim v databazové tabulce app_users.
Vsechny tiidy s prefixem ldentity jsou k dohledani ve zdrojovém kddu v piiloze B.
4.6.2 Data adaptéry

Jednd se o pomocné tiidy, které budou vykonavat konkrétni databazové operace. Kazdy data
adaptér se vénuje praci s tabulkou a objektem, ktery mu logicky nalezi. RoleDa tedy bude
pracovat s tabulkou app_roles a objekty typu IdentityRole. Hlavic¢ka ti¥idy RoleDa, jeji
konstruktory a privatni proménné budou vypadat takto:

public class RoleDa<TRole> where TRole : IdentityRole

{

private DbAccessManager _database;

public RoleDa()

{

_database = new DbAccessManager();
}
public RoleDa(DbAccessManager database)
{

_database = database;
}

Jak je na zdrojovém kodu vySe vidét, data adaptéry pouzivaji instanci tfidy
DbAccessManager, navrzené Vv kapitole 4.5, které predavaji k vykonavani jednotlivé
operace pripravené¢ vzdy v metodach, jez se daji podle typu rozdé€lit na insertovaci,
updatovaci, deletovaci a selectovaci. Tyto metody je vzdy tieba vytvaret podle nasledujiciho

VZoru:
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public int Insert(TRole role)

{
string commandText = "INSERT INTO app_roles (Name) OUTPUT
INSERTED.ID VALUES (@name)";

try
{

_database.ClearParameters();
_database.AddParameter("name", role.Name, SqlDbType.NVarChar);

return (int)_database.ExecuteScalar(
commandText, CommandType.Text);

}

catch

{
}
finally
{

}

throw;

_database.Disconnect();

Vyse je uvedena metoda Insert ttidy RoleDa, kterd na svém samotném zacatku definuje
databazovou operaci, poté pfipravi seznam parametrti a necha DbAccessManager postarat
se 0 vykonani. Zavérem je tieba vzdy zaviit spojeni s databazi, které se pred vykonanim
operace otevie. Navratovou hodnotou metod Insert musi byt Id, které bylo pii vloZzeni do
tabulky zdznamu pfiifazeno.

Podle této predlohy museji byt navrzeny i ostatni potfebné¢ metody jakéhokoliv data

adaptéru. Jednotlivé téidy je opét mozné si prohlédnout v piiloze B této prace.
4.7 Sklady (Stores)

Sklady jsou poslednimi tfidami, které museji implementovat nékteré z rozhrani systému
ASP.NET Identity a pravé kvuli nim byly nutné piipravy rozebrané v podkapitolach 4.5 a
4.6, nebot’ Identity pouziva sklady na pfistup k datim. Nezbytné je zavedeni dvou tfid,
kterymi jsou RoleStore a UserStore. Pro tiidy typu sklad je tfeba zavést novy podadresaf

Stores do adresate Security v knihovné Bp.Core.
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Ttida RoleStore implementuje pouze rozhrani IRoleStore a to nasledujicim zptsobem:

public class RoleStore<TRole> : IRoleStore<TRole, int>
where TRole : IdentityRole
{

private RoleDa<TRole> _roleDa;

public RoleStore()

{

_roleDa = new RoleDa<TRole>();
}
public RoleStore(DbAccessManager database)
{

_roleDa = new RoleDa<TRole>(database);
}

Toto rozhrani opét umoznuje praci s generickymi typy a tak je mozné vyuZivat typ
IdentityRole, kterym se (mimo jiné) zabyvala pfedchozi podkapitola. Ten pracuje
s celo¢iselnymi primarnimi kli¢i a tudiz je v definici hlavicky tfidy RoleStore nutné
specifikovat i typ klice, jimz je int.

Rozhrani IRoleStore vyzaduje zavedeni fady metod s ndvratovym typem Task. Mezi
né patii i CreateAsync, ktera poslouZzi jako nazorny ptiklad, jakym zpisobem lze zavést 1

ostatni pozadované metody:

public Task CreateAsync(TRole role)

{
if (role == null)
{
throw new ArgumentNullException("Parametr role musi byt zadan!");
}
int newId = _roleDa.Insert(role);
role.Id = newld;
return Task.FromResult(role);
}

Metoda CreateAsync bude v této implementaci pozadovat nenulovy vstupni parametr role,
ktery poté preda data adaptéru k ulozeni. Na konci se poté vrati role s nové vytvorenym Id.
PrestoZe by metoda mohla podporovat asynchronni volani, v tomto piipadé se jedna o volani
synchronni a tudiz je jako vystup pouzit Task.FromResult. Obdobnym zplsobem jsou

vyfeSeny i ostatni metody rozhrani IRoleStore.
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Druhou zminovanou tiidou je UserStore. Ta, oproti RoleStore, implementuje hned nékolik

rozhrani najednou. Jeji hlavicka vypada nasledovné:

public class UserStore<TUser> : IUserStore<TUser, int>,
IUserlLoginStore<TUser, int>,
IUserRoleStore<TUser, int>,
IUserPasswordStore<TUser, int>,
IUserSecurityStampStore<TUser, int>,
IUserEmailStore<TUser, int>,
IUserPhoneNumberStore<TUser, int>,
IUserTwoFactorStore<TUser, int>,
IUserlLockoutStore<TUser, int>,
IUserClaimStore<TUser, int>

where TUser : IdentityUser

Podobné¢ jako v tfidé RoleStore, i zde je nutné specifikovat typ primarniho klice. Zavedeni
rozhrani IUserStore je jediné povinné, nicméné ostatni je vhodné implementovat taktéz,
nebot’ se vazou ke zbylym sloupcim databazové tabulky app_users, jako jsou PhoneNumber
nebo Email.

Diky mnozstvi zavadénych rozhrani dojde k vyuziti vSech adaptéru:
private UserDa<TUser> _usersDa;
private UserlLoginDa<TUser> _userLoginsDa;
private RoleDa<IdentityRole> _roleDa;

private Users2RolesDa<TUser> _users2RolesDa;
private UserClaimsDa<TUser> _userClaimsDa;

Metod vyzadujich implementaci je opét cela fada, nicméné cely proces je stejny, jako u

tvorby RoleStore. Kompletni tfida UserStore je obsazena v piiloze B.

4.8 Napojeni knihovny na hlavni projekt

V této fazi jsou u konce vSechny nezbytné prace na knihovné jadra Bp.Core a tudiz ji lze
napojit na hlavni projekt Bp. Toto se provede pies spravce referenci, ktery byl popsan
v kapitole 4.4. Tentokrat je ale tieba pfidat referenci u hlavniho projektu Bp a vybrat
knihovnu Bp.Core ze seznamu Solution v levé ¢asti okna spravce. Dalsi krokem je odebrani
NuGet balickt vazajicich se na Entity Framework. Je tedy nutné kliknout pravym tlacitkem
na projekt Bp a vybrat moznost Manage NuGet Packages..., ¢imz se zobrazi okno spravce
balickl v jehoz levém panelu je tfeba vybrat moznost Installed packages a zde odinstalovat

balicky s ID Microsoft.AspNet.ldentity.EntityFramework, Microsoft.AspNet.Providers.Core
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a EntityFramework v tomto potadi. Balicky lze také vyhledavat zadanim tohoto jejich ID do
vyhledavace v pravém hornim rohu.

Timto krokem se aplikace dostala do nesestavitelné¢ho stavu, nebot’ odinstalace
samoziejm¢ neodstranila pouzité obory nazvi Entity Frameworku v jednotlivych tiidach.
Zde je oprava stale snadnd, protoze staci stisknout kldvesovou zkratku CTRL + SHIFT + F,
¢imz se objevi okno Find and Replace, kde je tfeba vybrat zalozku Replace in Files. Policko
Find what: je nutné vyplnit hodnotou Microsoft.AspNet.ldentity.EntityFramework a policko
Replace with: poté hodnotou Bp.Core. Rozbalovaci seznam Look in: musi byt nastaven na

polozce Entire Solution. Celou operaci je mozné potvrdit tlacitky Replace nebo Replace All.

Find and Replace *AOX
B Find in Files | & Replace in Files |

Find what:
Microsoft. AspMet.Identity. EntityFramework -

Replace with:
Bp.Core -

Look in:

Entire Solution - _

I
El Find options

(+] Result options

¥ Keep modified files open after Replace All

[ Eind Mext l | Replace |

| Skip File || Replace Al |

Obréazek 9: Okno Find and Replace (vlastni zpracovani)

Celkem by k nahrazeni oboru nazvi mélo dojit ¢tytikrat, a to v souborech IdentityModels.cs,
IdentityConfig.cs, Startup.Auth.cs a Manage.aspx.cs.

Dalsi zasah je tfeba provést v hlavnim souboru Web.config v kofenovém adresati
projektu Bp. Odtud lIze vymazat celé elementy configSections a entityFramework.
Z elementu assemblyBinding pak jeho podelement dependentAssembly odkazujici na Entity
Framework.

Findlni krok je zdaleka nejpracnéj§i a vyzaduje tadové desitky uprav. Témi

nejvyrazngj$imi jsou upravy v souborech IdentityModels.cs a Startup.Auth.cs.
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V souboru IdentityModels.cs je tieba tiidu ApplicationDbContext nové dédit od tiidy
DbAccessManager, ktera fesi komunikaci s databazi na misto ttidy IdentityDbContext, kterd
spada pod obor nazvi Microsoft.AspNet.ldentity.EntityFramework. Posledni tpravou tfidy
ApplicationDbContext je odebrani parametri pfedavanych rodicovskému konstruktoru,
nebot’ zakladni konstruktor tiidy DbAccessManager tak, jak byl navrzen v kapitole 4.5,
zadné parametry nevyzaduje.

Zmény v souboru Startup.Auth.cs se tykaji volani metody UseCookieAuthentication,
kdy je tfeba upravit pifedev§im hodnotu vlastnosti LoginPath tak, aby odkazovala na
Login.aspx ve slozce Modules. Druhou Upravou je nahrazeni delegata piifazeného vlastnosti

OnValidateldentity, tak aby odpovidal nasledujicimu:

OnValidateIdentity =
SecurityStampValidator.OnValidateIdentity<ApplicationUserManager,Applica
tionUser,int>

(
validateInterval: TimeSpan.FromMinutes(30),
regenerateldentityCallback: (manager, user) =>
user.GenerateUserIdentityAsync(manager),
getUserIdCallback: (id) => (id.GetUserId<int>())
)

Tato zména v souboru Startup.Auth.cs je nutnd vzhledem k datovému typu Id uzivatele,
kterého v aplikaci piedstavuje tfida IdentityUser a jeji potomci. Obdobny problém lze
pozorovat i v jinych zdrojovych souborech projektu. Efektivni metodou feseni je pokusit se
o sestaveni celé aplikace klavesou F6 nebo vybérem moznosti Build Solution v horni listé
Visual Studia. Toto sestaveni selZe, ale zaroven se ptislusné chyby zobrazi v panelu Error
List, ktery je mozné vyvolat z nabidky View. Zobrazeni chyby se provede dvojitym poklikem
na onu chybu v seznamu. Timto zpisobem neni nutné prochazet vSechny soubory manualné,
ale opravovat chyby systematicky, dokud sestaveni neprobéhne UspéSné. VéEtSina chyb se
tyka pokusu o implicitni konverzi typu int na typ string. Oprava obvykle spo¢iva ve ve

zméné kli¢e uzivatele z typu string na typ int. Pro nazornost lze uvést tento piiklad:

Chybové volani metody GetUserld:

User.Identity.GetUserId()
Opravené volani:
User.Identity.GetUserId<int>()
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Po odstranéni vSech chyb tohoto typu jiz bude aplikace zcela piipojena na nové jadro. Pokud
tak jiz nebylo u¢inéno diive jak naznacila kapitola 4.3, je tieba jesté provest Upravy odkazu
a uzivatelského rozhrani na .aspx strankach. Zejména se jedna o opravy cest ke strankam po
jejich presunu do novych slozek, smazani odkazli na neexistujici stranky a ptelozeni Sablony

do ceského jazyka.
4.9 Custom Error Handling

Dobrou praxi je vytvaret vlastni stranku pro zobrazovani chyb, které mohou nastat pti béhu
aplikace. Takova stranka by m¢la zapadat svym designem do kontextu celé aplikace a mtize
zobrazovat podrobnosti o jednotlivych chybach nebo obecné hlaSeni o problému, které
uzivateli nefekne nic blizsiho, ale také nepusosi tak ruSivym dojmem, jako bézny vypis.
Druhotnou vyhodou je i to, Ze potencialnimu tto¢nikovi neodhali nic, co si vyvojaf
vyslovené nepieje. Zranitelnostem, kdy jsou chyby aplikace a weboveho serveru
zobrazovany v plném rozsahu, se fika Application Error Disclosure.

Novou stranku lze vytvoftit opét kliknutim pravym tlacitkem na projekt Bp a vybérem
moznosti Add a New Item. Zde je tfeba vybrat moznost Web Form a jako jméno vlozit Error.

Nov¢ vytvorena stranka se musi upravit dle nasledujiciho vzoru:

<)@ Page Title="Chyba" Language="C#" MasterPageFile="~/Site.Master"
AutoEventWireup="true" CodeBehind="Error.aspx.cs"
Inherits="BpRoles.Error" %>

<asp:Content ID="BodyContent" ContentPlaceHolderID="MainContent"
runat="server">

<div class="jumbotron" style="color: red;">
<h4>Nastala neocekdvana chybal</h4>
</div>

</asp:Content>
Oproti puvodné vygenerované strance je zde implementovana MasterPage s ndzvem
Site.Master a komponenta Content, jejiz ID musi byt shodné sID komponenty
ContentPlaceHolder na strance Site.Master. Na tomto misté se totiz, ve vysledné strance
zobrazované prohlizec¢em, vykresli obsah komponenty Content.

Nyni je tteba v hlavnim souboru Web.config nastavit aplikaci i webovy server, aby

pfi chybé& presmérovali stranku na Error.aspx. Toho Ize docilit pfidanim
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<customErrors mode="0On" redirectMode="ResponseRewrite
defaultRedirect="~/Error.aspx">
</customErrors>

do podelementu system.web, ¢imz se pfesméruji chyby aplikace, a

<httpErrors errorMode="Custom">
<remove statusCode="401" subStatusCode="-1" />
<remove statusCode="403" subStatusCode="-1" />
<remove statusCode="404" subStatusCode="-1" />
<remove statusCode="500" subStatusCode="-1" />

<error statusCode="401" subStatusCode="-1" prefixLanguageFilePath=""
path="/Error.aspx" responseMode="ExecuteURL" />

<error statusCode="403" subStatusCode="-1" prefixLanguageFilePath=
path="/Error.aspx" responseMode="ExecuteURL" />

<error statusCode="404" subStatusCode="-1" prefixLanguageFilePath=
path="/Error.aspx" responseMode="ExecuteURL" />

<error statusCode="500" subStatusCode="-1" prefixLanguageFilePath=
path="/Error.aspx" responseMode="ExecuteURL" />

</httpErrors>

do podelementu system.webServer, coz ptesméruje HTTP chyby hlasené webovym

serverem. Do stejného podelementu je také tieba pridat

<httpProtocol>
<customHeaders>
<add name="X-Frame-Options" value="SAMEORIGIN" />
</customHeaders>
</httpProtocol>

Coz zamezi utokiim typu Clickjacking. Jako posledni je tieba upravit soubor Global.asax,

do kterého se prida implementace udalosti OnApplicationError:

void Application_Error(object sender, EventArgs e)

{ Exception exc = Server.GetLastError();
if (exc.GetType() == typeof(HttpException))
¢ Response.Redirect("/Error");
}

}
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4.10 Testovani aplikace

Zavérem prob&hne otestovani celé aplikaci, a to ru¢né i za pomoci penetraéniho nastroje.
Cile testovani budou:
= QOtestovat autorizacni systém pokusy o opravnény i neopravnény vstup na stranky ¢i
slozky s omezenym pfistupem
* VyzkousSet registraci a nasledné prihlaseni uzivatele
»  Vyzkouset zdmek uctu pti opakovaném chybném pokusu o prihlaseni
= Zkontrolovat, zda se data skute¢né spravné ukladaji a nacitaji z databaze

= Otestovat odolnost aplikace vi¢i zavaznym tGtokim z kapitoly 3.2.2

Bakalarska prace

Vyvoj webové aplikace s vyuzitim WebForms

Bakalarska prace, Katedra informaéniho inZenyrstvi

David Miller, 2016

Obrazek 10: Uvodni stranka aplikace (vlastni zpracovani)

4.10.1 Instalace a nastaveni nastroje ZAP

Penetracni nastroj ZAP Ize stdhnout na oficialnich strankdch komunity OWASP. Jedna se o
jeden z hlavnich projekti, kterymi se OWASP zabyva. V ramci této prace bude pouzivan
ZAP 2.4.3 ve verzi pro Windows. Nutna je také instalace Java Runtime Environment ve
verzi 7 a vy$$i. Hlavni stranka nastroje je k nahlednuti v ptiloze A.

Po nainstalovani a spusténi tohoto nastroje, je prvnim krokem ulozeni ZAP Root CA
SSL certifikatu a jeho nasledné importovani do prohlizece Firefox, aby mohl ZAP Ccist
Sifrovanou komunikaci. Toto lze provést rozbalenim menu Tools a vybérem polozky

Options. V nove otevieném okné¢ je pak tfeba v levém panelu vybrat moznost Dynamic SSL
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Certificates. Pokud certifkat nebyl z né¢jakého diivodu vygenerovan, lze tak ucinit pomoci
tlacitka Generate. Poté je tfeba jej ulozit tla¢itkem Save. Naptiklad na plochu.

V prohlizeci Firefox se certifikat importuje Kliknutim na Moznosti v rozbalovacim
seznamu V pravém hornim rohu listy. Na nov¢ otevieném panelu je tieba vybrat polozku
Rozsirené a poté Certifikaty. Zde staci kliknout na tlacitko Certifikaty, ¢imz se otevie okno,
kde 1ze ZAP certifikat importovat. Cela operace se potvrdi tlacitkem OK.

Nyni je tfeba pfejit na zalozku Sit’ a klepnout na tlacitko Nastaveni pripojeni..., coz
vyvola okno, které je tfeba nastavit podle obrazku ¢. 11. Ulozit zmény lze opét pomoci OK.

Mastaveni proxy serverd pro pfistup na Internet
") Bez proxy serveru
() Automaticky detekowvat nastaveni

() PouZit nastaveni proxy serverd v systému

@ Ruéni kenfigurace proxy servert

HTTP proxy:  localhost Port: 8080 >

[] Pro viechny protokoly pouzivat tento proxy server

S5L proxy:  localhost Port: 8080 =
ETP proxy: Port: 0
SOCKS server: Port: 0

) SOCKSw4 @ SOCKSwvS [ Vzdalené DNS

Mepougivat pro:

Pfiklad: .firma.com, .domena.cz, 192.168.1.0/24

) Poudit skript pro automatickou kenfiguraci:

Znovu nacist

[7] Nedotazovat se na autentizaci, pokud je heslo uloZeno

[ QK l ’ Zrugit ] ’Na’pogédal

Obréazek 11: Nastaveni proxy pripojeni pro ZAP (vlastni zpracovaini)

Port i adresu jsou uvedeny v nastaveni nastroje ZAP kliknutim na polozku Local Proxy. Zde

je mozné je 1 zménit podle vlastni potieby.

Timto je vse potfebné nakonfigurovano a ZAP bude od této chvile logovat veskerou aktivitu
Vv prohliZze¢i Firefox. Je dobré mit otevienou pouze testovanou stranku, aby se zbytecné
nezahlcoval vypis. Po ukonceni testovani je také nutné v nastaveni pfipojeni prohlizece opét

vypnout Rucni konfigurace proxy serveri.
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4.10.2 Manualni testovani

Aplikaci je tieba spustit vV prohlize¢i Firefox jeho vybérem v horni listé Visual Studia. Hned
po vykresleni iivodni stranky je mozné piejit k registraci nového testovaciho uctu kliknutim
na odkaz Registrace (viz obrazek ¢. 10). K registrovani je vyZzadovano vyplnéni platné e-

mailové adresy i hesla, jak je vidét na obrazku ¢. 12.

Registrace
Vytvofit novy ucet
« Heslo je nutné vyplnit!
« Potvrzeni hesla je nutné vyplnit!

E-mail ddd|

VloZte prosim platnou e-mailovou adresu.

Heslo

Heslo je nutné vyplnit!

Potvrzeni hesla

Potvrzeni hesla je nutné vyplnit!
Registrovat

Obrazek 12: Registrace (vlastni zpracovani)

Podrobnosti 0 pozadavcich na zaregistrovani nového uZivatele se nastavuji ve tiidé
ApplicationUserManager v souboru IdentityConfig.cs. Nastaveni, pouzité v projektu
obsazeném v pfiloze B, vyZaduje napiiklad unikatni e-mail a heslo obsahujici alespon 6
znakd, velkd a mala pismena, ¢isla a specialni znaky.

V rdmci této prace bude zaregistrovan a nadale pouzivan ucet tester@test.cz s heslem
Testingl2_*. Po Gspé&sné registraci bude ucet rovnou piihlasen do aplikace, coz se projevi
Vv pravém hornim rohu menu, kde se zviditelni tla¢itka Sprdava uctu a Odhlasit se. Ucet se

také ulozi do databaze:

Id UgerMame Email EmailCorfimed PasswordHash

1 §2E11 Etester@test.u:z tester@estcz 0 AGJLWYJhOaMO+4M1XPmScef H¥gHmEIRENm 30p0iTo BRHakox. ..

Obrézek 13: Vypis tabulky app_users (vlastni zpracovani)

Z obrazku ¢. 13 je patrné, ze heslo neni ulozeno v prostém textu, coz byla jedna z chyb
zminovanych v podkapitole 3.2.2.6. Nyni je mozné se pokusit o proniknuti do mist

S omezenym piistupem.

56



Jak jiz zminovala podkapitola 3.2.2.7, fada webovych aplikaci trpi chybami v autorizacnim
systému, ktery je casto mozné zneuzit naptiklad upravou URL. Omezeny ptistup by mél byt
do slozky Restricted v adresaii Modules, a samoziejmé také i do fidich soubort, jako je

Web.config. Prvnim testem bude tedy uprava URL podle vzoru:

https://localhost:44301/Modules/Restricted/Manage.aspx

Po potvrzeni vybéru se stranka skute¢né nepiesméruje na stranku Manage.aspX, ale naopak
na strdnku Login.aspx, ktera zada o piihlaseni, aby bylo mozné ovéfit opravnénost
ptedchoziho pozadavku. Piestoze se jednalo o neautorizovany pokus o pfistup, aplikace
nevyvolala zaddnou vyjimku, nebot’ pfistup k tomuto zdroji neni kategoricky zakazan a tudiz
je umoznéno uzivateli svilj omyl napravit a ptihlasit se autorizovanym uctem, ¢imz by mu
pfistup jiz zamitnut nebyl a uzivatel by na piislusnou stranku byl pfesmérovan. Pfistup na
stranku Manage.aspx je mozné i kliknutim na tlacitko Sprdva uctu, které nese uzivatelské
jméno prihlaSené¢ho uzivatele. Tato akce ale pfinese stejny vysledek, jako tuprava URL, takze
1 pfistup skrze uzivatelské rozhrani je oSetfeny. Pravé uzivatelska rozhrani jsou ¢asto slabym
mistem, viz kapitola 3.2.2.7.

Skrze zménu v URL lze otestovat i pfistup k souborim, jako je Web.config ¢i
packages.config. V téchto ptipadech ale webovy server vyvola vyjimku a bude zobrazena
stranka Error.aspx, jejiz tvorbou a napojenim se zabyvala kapitola 4.9. Stejné¢ho vysledku
doséhne 1 pokus o zobrazeni jakéhokoliv adresatre bez specifikovani konkrétniho souboru ¢i

stranky.

Dalsim krokem bude otestovani Casti aplikace s omezenym pfistupem, nyni jiz vSak
s autorizovanym uctem. JelikoZ uZivatelské rozhrani nema mozZnost pfifadit uzivateli roli
AccountAdministrator, je pro potfeby testovani nutné tuto operaci vykonat manualné
v databazi. Napiiklad pomoci piikazu insert nad tabulkou app_users2Roles.

Aby se zmény promitly, je tieba se odhlasit a znovu piihlasit pies stranku Login.aspx.
Nyni jiZ ptistup na stranku Manage.aspx nebude zamitan, at’ uz k ni bude pfistupovano
Upravou adresy ¢i pies menu.

Uzivatelské rozhrani v ptiloze B nabizi ve Spravé uctu pouze moznost zménit heslo,
coz se provadi na strance ManagePassword.aspx, ktera je taktéz pfistupna pouze roli
AccountAdministrator. Zde je nutné vyplnit aktualni heslo a dvakrat heslo nové. Aktualnim

heslem je Testingl2_*. Jako nové heslo lze zvolit naptiklad Testing2016_*. Po vyplnéni

57



vSech poli se cela operace potvrdi tlacitkem Zménit heslo, coz bude potvrzeno hlaSenim Vase
heslo bylo uspésné zménéno. Ptihlasit se pomoci starého heslo jiz tedy nebude mozné a pfi

takovém pokusu bude piihlaseni zamitnuto s hlaSenim Nepodarilo se prihlasit.

Na zavér je tfeba vyzkouSet zamykani uctu pifi nékolikanasobném chybném pokusu o
ptihlaseni. Maximalni pocet téchto pokusi je 5, coz lze opét zménit v souboru
IdentityConfig.cs. Pro potieby tohoto testu je na strance Login.aspx tedy nutné vyplnit
spravné e-mail (tester@test.cz) a poté opakované chybné vypliovat heslo. V databazove
tabulce app_users je v prub¢hu tohoto procesu vidét, jak se postupné navySuje hodnota
sloupce AccessFailedCount. Pokud se zada spravné heslo jesté pied dosazenim maximalniho
po¢tu chybnych pokust o piihlaseni, toto pocitadlo se vrati zpét na 0. V opaéném piipadé
dojde k zablokovani u¢tu na dobu 5 minut, coz Ize nastavit v souboru ldentityConfig.cs.

Po uzaméeni uctu dojde vzdy k pfesmérovani na stranku Lockout.aspx a to az do
doby, nez uplyne nastavend doba Cekani. Poté je mozné se opét bez problému piihlasit a
nebo znovu zamknout Gcet 5 chybnymi pokusy o piihlaseni. Systém zamykani také chrani
uzivatelské ucty pred utoky hrubou silou, nebot” Gto¢nik pokousejici se o uhodnuti hesla by
tak mél vzdy pouze urcity pocet pokusti a pak by musel n¢jakou dobu ¢ekat, coz tuto metodu

utoku dela velmi neefektivni.
4.10.3 Skenovani nastrojem ZAP

Po celou dobu manuélniho testovani ZAP logoval veskeré déni. To je zobrazené v zéloZce
History ve spodni ¢asti jeho okna, jak je vidét v pfiloze A. Samotné skenovani lze zapocit
v panelu Quick Start vybérem adresy, kterou je v ramci této prace https://localhost:44301.
Je tfeba pfipomenout, Ze toto je skute¢ny utok na danou aplikaci a tak jej, z pravniho
hlediska, Ize provést pouze se svolenim majitele stranky.

Po stisknuti tladitka Attack spusti ZAP robota typu spider, aby se tak pokusil najit
vsechny stranky skenované aplikace. Jakmile spider dokon¢i prohledavani aplikace, zapo¢ne
aktivni skenovani, coz je v podstaté provadéni riznych ttokd na nalezené stranky. Mezi
témito utoky je naptiklad injektovani, XSS a dalsi, jimiz se zabyvala kapitola 3.2.2 a jejichz
znalost je dilezitd pro pochopeni penetratniho testovani. Rada utoénych metod také

zneuziva zranitelnosti View statu, skrytych poli a dalSich soucasti State managementu
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v ASP.NET, kterym se vénovala kapitola 3.1.1.1. Cely proces skenovani mize trvat i nékolik
minut.

V piiloze A je vidét, ze v prabéhu aktivniho skenovani bylo provedeno 5160
pozadavku a nalezeno bylo 6 varovani s nizkou dulezitosti. Blize je toto vidét na zalozce

Alerts.

@ &

v (& Alerts (8)
> ﬁ i Cookie set without HitpOnly flag (2)
L [ﬁ i Cookie set without secure flag (34)
» [ﬁ Filncomplete or Mo Cache-control and Pragma HTTP Header Set (41)
» [ﬁ’ i Password Autocomplete in browser (9)
L ﬁ FiWeb Browser X355 Protection Mot Enabled (43)
* [ﬁ‘ P ¥-Content-Type-Options Header Missing (43)

Alerts U0 W0 FUE RO
Obrazek 14: Zalozka Alerts (viastni zpracovani)

Varovani této trovné nejsou piili§ naléhavd a tudiz je neni tfeba akutné feSit. Blizsi
informace jsou dostupné po rozkliknuti jednotlivych polozek tak, jak jsou vidét na obrazku
¢. 14. V pravé ¢asti okna nabidne ZAP k nahlednuti HTTP odpovédi jednotlivych varovani
a predevs§im URL, ktera je snimi spjata. Zde je také k dispozici popis chyb v ¢asti

Description a také popis moznych feseni v ¢asti Solution.

59



S5 Zavér

Hlavnim cilem prace bylo vytvofeni zabezpeteného zékladniho jadra weboveé
aplikace ve frameworku Web Forms, které mélo disponovat integrovanym systémem fizeni
a spravy uzivatelskych ucti. Dale méla byt funk¢nost a flexibilita tohoto systému nazorné
demonstrovana. Dil¢im cilem pak byl popis Web Forms v obecném kontextu tvorby
webovych aplikaci a jeho navaznosti na souvisejici ¢asti .NET frameworku.

Dil¢i cil se podatilo naplnit jiz na zacatku teoretické Casti této prace, kde byly
rozepsany ¢asti .NET frameworku, a to véetné Web Forms. Takto ziskané znalosti se
prokazaly, jako velmi uzite¢né, v nasledujici praktické ¢asti, kde bylo dosazeno i hlavniho
cile. Zde probéhl jak navrh celého jadra, tak i jeho implementace. Zavérem prace bylo
celkové otestovani aplikace jak manualné, tak i za pomoci automatizovaného nastroje, ¢imz
se prokazala jistd mira bezpec¢nosti daného feseni a jeho odolnost proti utokiim uvedenym
v kapitole 3.2.2.

Tuto praci by bylo bezprostiedné mozné rozvinout n¢kolika sméry. Zaprvé by bylo
vhodné zavést logovani vyjimek (jez aplikace a webovy server mohou vyvolat) do databaze.
Prvnim krokem byla kapitola 4.9, kde byly polozeny zaklady vstiic tomuto feSeni. Zacit by
se dalo rozsifenim udalosti Application_Error v souboru Global.asax.

Druhym krokem k vylep$eni celé aplikace by bylo nacitani ¢asto pouzivanych dat do
paméti serveru. Jednat by se mohlo naptiklad o seznam uzivatelt ¢i uzivatelskych roli. Takto
by se zrychlila odezva serveru, nebot’ by nebylo tieba neustale spoustét dotazy nad databazi.

Tretim vhodnym zlepSenim se jevi zdokonaleni registracniho a predev§im
autentizacniho procesu. V tomto sméru by stacilo pouze zprovoznit dalsi soucasti ASP.NET
Identity, jako je dvoufaktorova autentizace ¢i piihlasovani skrze externi poskytovatele
autentizace, jako jsou Facebook, Twitter ¢i Google.

Poslednim krokem ve vyvoji vys§i verze aplikace by mélo byt provedeni
hloubkového code review a analyzy potencialnich zranitelnosti celé aplikace. K tomu by
mély napomoct znalosti ziskané v kapitole 3.2.1, ktera se touto problematikou zabyva.

Piinosem celé prace je obecna analyza rizik vyvoje webovych aplikaci z hlediska
bezpecnosti a predevsim pak definovani postupu pro vyvoj zabezpecené webové aplikace na

platformé¢ ASP.NET.

60



6 Seznam pouzitych zdroju

Knizni publikace
DORANS, Barry. 2010. Beginning ASP.NET Security. Wrox. ISBN 978-0-470-74365-2.

GAYLORD, Jason, Christian WENZ, Pranav RASTOGI a Scott HANSELMAN. 2013.
Professional ASP.NET 4.5 in C# and VB. 1. vydani. Wrox. ISBN 978-1-118-31182-0.

HOWARD, Michael, David LEBLANC a John VIEGA. 2009. 24 Deadly Sins of Software
Security: Programming Flaws and How to Fix Them. 1. vydani. McGraw-Hill Education.
ISBN 978-0-071-62675-0.

MEUCCI, Matteo a Andrew MULLER. 2015. Testing Guide 4.0 - Release. The OWASP
Foundation. 4. edice. Dostupné takeé z:
https://www.owasp.org/images/5/52/OWASP_Testing_Guide_v4.pdf

Webové stranky a prispévky

ASP.NET Overview. b.r. Microsoft Developer Network [online]. [cit. 2016-01-03].

ASP.NET State Management Overview. b.r. Microsoft Developer Network [online]. [cit.
2016-01-04].

ASP.NET State Management Recommendations. b.r. Microsoft Developer Network
[online]. [cit. 2016-01-04].

Claims-Based Identity for Windows. 2011. Microsoft [online]. [cit. 2016-02-27]. Dostupné
z: http://download.microsoft.com/download/7/D/0/7D0B5166-6A8A-418 A-ADDD-
95EE9B046994/Claims-Based%20ldentity%20for%20Windows.pdf

Common Language Runtime. b.r. Microsoft Developer Network [online]. [cit. 2016-01-
05]. Dostupné z: https://msdn.microsoft.com/en-us/library/8bs2ecf4

Cutting Edge : A First Look at ASP.NET Identity. 2015. Microsoft Developer Network
[online]. [cit. 2015-12-15]. Dostupné z: https://msdn.microsoft.com/en-
us/magazine/dn605872.aspx

Introduction to ASP.NET Identity. 2013. ASP.NET [online]. [cit. 2015-12-05]. Dostupné z:
http://www.asp.net/identity/overview/getting-started/introduction-to-aspnet-identity

Introduction to ASP.NET Web Forms. b.r. ASP.NET [online]. [cit. 2016-01-07]. Dostupné
z: http://www.asp.net/web-forms/what-is-web-forms

Open Web Interface for .NET. b.r. Open Web Interface for .NET [online]. [cit. 2016-02-
27]. Dostupné z: http://owin.org/#about

61



Overview of Custom Storage Providers for ASP.NET Identity. 2014. ASP.NET [online].
[cit. 2016-02-29]. Dostupné z:
http://www.asp.net/identity/overview/extensibility/overview-of-custom-storage-providers-
for-aspnet-identity

OWASP Risk Rating Methodology. b.r. OWASP [online]. [cit. 2016-01-29]. Dostupné z:
https://www.owasp.org/index.php/OWASP_Risk_Rating_Methodology

OWASP Top 10 - 2013. 2013. OWASP [online]. [cit. 2016-01-27]. Dostupné z:
https://www.owasp.org/images/f/f3/OWASP_Top_10 - 2013 Final_-_Czech_V1.1.pdf

OWASP ZAP 2.4. b.r. OWASP [online]. [cit. 2016-03-08]. Dostupné z:
https://github.com/zaproxy/zaproxy/releases/download/2.4.0/Z APGettingStartedGuide-
2.4.pdf

Preventing Cross-Site Request Forgery (CSRF) Attacks in ASP.NET Web API. 2012.
ASP.NET [online]. [cit. 2016-02-15]. Dostupné z: http://www.asp.net/web-
api/overview/security/preventing-cross-site-request-forgery-csrf-attacks

SQL Server 2014 Express LocalDB. b.r. Microsoft Developer Network [online]. [cit. 2016-
02-29]. Dostupné z: https://msdn.microsoft.com/en-
us/library/hh510202%28v=sql.120%29.aspx

62



7 Ptilohy

A. Penetracni nastroj ZAP
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B. Obsah CD
= /bp_core.sql

o SQL skript na zaloZeni databaze.
= /BpRoles
o Slozka obsahujici kompletni projekt zpracovavany v rdmci praktické

casti bakalarské prace.
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