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ABSTRAKT

Tato bakalarskd prace se zabyva problémem (niku informaci z optickych vldknovych
infrastruktur, a to jak ze samotnych vldken, tak z pasivnich i aktivnich prvk(. Prvni
Cast je vénovana teoretickému popisu prenosu informaci po optickém vldknu a funkci
jednotlivych komponent. Dalsi ¢ast je zamérena na teoreticky rozbor moznych uniki
informaci. V posledni — praktické ¢asti dojde k provéreni nékterych jiz predem popsanych
moznosti Uniku informaci s naslednou analyzou a ndvrhem minimalizace rizik.
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ABSTRACT

This bachelor thesis deals with the problem of information leakage from optical fiber
infrastructures, both from the fibers themselves and from passive and active elements.
The first part is devoted to a theoretical description of the transmission of information
over an optical fiber and the function of individual components. The next part is focused
on the theoretical analysis of possible information leaks. In the last - practical part, there
will be an examination of some of the previously described possibilities of information
leakage with subsequent analysis and a proposal for risk minimization.
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Uvod

Uz od pradavna zene ¢lovéka v rozvoji dal chut objevovat svét, navzajem komuniko-
vat a vzdélavat se. Za posledni stoleti doslo k extrémnimu urychleni vyvoje v oblasti
prenosu informaci jak lokalné, tak globalné. S nartistajicim chtiéem po mnozstvi in-
formaci, které kazdy clovék a systém denné potiebuji zpracovavat, jsme byli nuceni
objevit nové zplusoby prenosu informaci.

V 60. letech 20. stoleti spole¢né s vynélezem laseru dochazi k prvnimu rozvoji
na poli optickych prenosovych soustav. Vlivem nedostatku technologii nebylo mozné
vyrabét opticka vldkna bez kazi, sklenéné vldkno nebylo dostate¢né kvalitni. Az v
roce 1970 se dari védctim vytvorit néco provozuschopného, co méa vice vyhod nez
nevyhod. V pribéhu dalsich let dochazi k neustalému zdokonalovani technologie.
Okolo roku 1978 jsou instalovany optické kabely celosvétové a ustalila se vinova
délka na které tyto systémy pracuji. Jedna se o vilnové délky od 770nm do 1675nm.
V 90. letech vzrista poptavka po potrebé velké sitky pasma, to vlivem rozmachu
domacich pracovnich stanic a jejich neustalym vyvojem, bylo tedy nutné prijit s
lepsim FeSenim. Slo o vlnovy multiplex, diky kterému se zacalo do jednoho vldkna
vysilat na vice vlnovych délkéch. Diky tomu se z optickych vlaken stal neporazitelny
hrac¢ v oblasti prenosu velkého mnozstvi dat. Vyvoj této technologie pokracuje az
do dnesnich dni, opticky kabel uz neni jen ojedinélou zalezitosti, ale né¢im, s ¢im se
pravidelné setkéva velké mnozstvi populace, a¢ o tom nemusi ani védét. [1]

Kazda véc ma ale i své stinné stranky, ac¢ se zda, ze optické vldkno je preno-
sové médium, jez je nemozné odposlouchavat, opak je pravdou. Uz v 90. letech se
objevuji prvni naznaky. Al-Quada odposlouchavala konverzace mezi USA a jejimi
ambasadami, Severni Korea byla prichycena pfi provadéni spionaze. Na zac¢atku no-
vého tisicileti doslo k odposlechu hlavnich linek Deutsche Telecom a skrz optickou
sit firmy Verizon uniklo obrovské mnozstvi citlivych dat. Odposlech na optickych
prenosovych soustavach je tedy problémem jak rozlehlych siti (WAN), tak i mensich
metropolitnich siti (MAN), anebo siti malych poskytovateli pripojeni. [1]

Tato prace se zabyva analyzou nejbéznéjsich moznosti iniki dat jak na pasiv-
nich, tak i aktivnich prvcich optického prenosového systému. V praktické casti se
hlavné zaméruje na unik informaci za pomoci vlozeni optického délice, unik infor-
maci zpusobeny absenci absolutniho odrazu vlivem makroohybi, spektralni analyzu
preslechtt u riznych typt multiplexori a v neposledni fadé se vénuje bezpecnosti
standardu GPON.
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1 Prenos informace na optickych vlaknech

Prenos informace umoznuje zareni, které diky totalnimu odrazu prostupuje az na
konec optického vlakna, nosicem informaci jsou tedy fotony. Na rozdil od elektronii
v pripadé metalickych kabeli. Opticky spoj se sklada ze 3 zdkladnich komponent.
7 vysilaci ¢asti, prenosového prostredi a prijimaci ¢asti. Vysilaci ¢ast je tvorena
zdrojem zareni — laserem nebo luminiscencéni diodou, které se nasledné moduluje.
V prijimaci ¢asti je fotodetektor, ktery prevadi signal zpét na elektricky. Posledni
¢asti je samotné prenosové prostiedi, které se sklada z optickych vldken a dalsich
aktivnich nebo pasivnich prvki, jako jsou délice nebo zesilovace. Uziti téchto prvka

nam dovoluje propojovat stale vétsi vzdalenosti a prenaset stale vétsi objemy dat.

2]

1.1 Sitka pasma

Sitka pasma udava nejvyssi frekvenci, kterou miize byt prenasen signal na vzdalenost
1 kilometru, aniz by doslo k poklesu amplitudy signalu na 1/2, tedy o 3 dB. Velikost
sitky pasma je udavana v MHz.km. Pro kazdou vlnovou délku je sitka pasma jina.
U vlékna s sitkou pasma 160 MHz.km pfi vinové délce 850 nm. Pro stejné vldkno je

sitka pasma u vlnové délky 1310 nm rovna 500 MHz.km. [3]

1.2 Numericka apertura

Numerickd apertura popisuje nejvétsi mozny thel svételného paprsku vzhledem k ose
optického vlakna, pod kterym muze opticky paprsek vstupovat do optického vlakna,
aby doslo k absolutnimu odrazu mezi jadrem a plastém vldkna. Pokud paprsek
vstoupi do vlakna pod vétsim thlem, nez je NA, nedojde k absolutnimu odrazu, ale

k lomu a paprsek zanikd v plasti vldkna. [3]
Vztah pro vypocet NA:

NA = sin, = (n} — n3)

a je mezni thel navazani, kdy n; je index lomu jadra a ns plasté. Z toho vyplyva,
ze vldknem se budou sitit vsechny paprsky vstupujici do vlakna pod tthlem mensim

neboj stejnym, nez je ihel mezniho navazani. [3]
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1.3 Chromaticka disperze

Chromatickou disperzi zapricinuje fakt, ze vstupni paprsek nikdy neni monochroma-
ticky, sklada se ze slozek s riznymi vinovymi délkami a kazda slozka se $iti vlaknem
jinou rychlosti. Na konec vlakna kazda slozka dorazi v rozdilném case. Vlivem zpoz-
déni urcitych slozek dochézi k ¢asovému roztazeni prenasenych impulzti a zkresleni
prenasené informace. Pro jednovidova vlakna je chromatickd disperze nejmensi pri
prenosu na vlnové délce 1310 nm. Chromaticka disperze je tvorena dvéma slozkami

- materidlovou a vlnovodnou disperzi. [4]

Materialova disperze
Materialova disperze je zavisla na indexu lomu pouzitého materialu jadra optického
vlakna, vétsinou se jedna o sklo, kdy typicka hodnota indexu lomu jadra je okolo
1.48. Déle zavisi na vlnové délce, pricemz kazda vlnova délka se sifi materialem jinou
rychlosti, z toho vyplyva, ze rychlost sifeni signélu nartista s vinovou délkou a je ji

tedy pfimo tmérna. [3]

Vlnovodna disperze
Vlonovodnou disperzi zpusobuji geometrické vlastnosti vilnovodu, jako je naptiklad
nehomogennost materidlu jadra, jez vytvari prostiedi s lehce jinym indexem lomu.
P1i zmeéné vinové délky dochéazi ke zméné tvaru podélného vidu. Vinovodna disperze
zpomaluje vlnu nepiimo imérné vinové délce, diky tomu muzeme vzajemné disperze

vykompenzovat. [3]

1.4 Polarizacni disperze

Pti uziti singlemode vlaken se vid siti ve dvou vzajemné kolmych polarizac¢nich rovi-
nach. Vlivem nehomogennosti a nedokonalosti vlakna, ktera prochazi bud z vyroby,
kdy vlakno nemé v urc¢itych castech dokonale kruhovy prurez ¢i mikroohyby, nebo
jinym narusenim pti tazeni optického vldkna dochazi k vzajemnému opozdéni/posu-
nuti danych vidi. Tuto disperzi nedokazeme nijak kompenzovat, protoze pti jakékoli
zmeéné trasy, napf. natazenim jiné kabelaze stejnou trasou dojde k dalsim ohybtm
nebo tlakiim na vlakno a tedy i ke zméné vidové disperze. Oproti predchozim druhtim
disperze je polarizacni desperze pti malych prenosovych rychlostech témér zanedba-

telnd, avsak pri rychlostech presahujicich 2.5 Gb/s se stava dilezitym parametrem.

3]
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1.5 Mérny atlum

U optickych vlaken, podobné jako u vlaken metalickych dochazi k postupnému po-
klesu vykonu signdlu s rostouci vzddlenosti od zdroje zafeni. Utlum uddvéme v deci-
belech — dB. Jednd se o pomér vstupniho (P;) a vystupniho vykonu (FP). Vyjadiuje
celkové mnozstvi ztrat signalu na trase. Nejvétsimi ptisobici itlumu jsou absorpce a

rozptyl. Celkovy dtlum je roven souctu vsSech podslozek. [5]

Vztah pro vypocet Gtlumu:
u()=10*log(P;/P,)[dB]

1.5.1 Absorbce

Nejvétsim pulisobitelem utlumu na optickych vldknech je absorpce, délime ji na
vlastni a nevlastni. Vlastni absorpci zptisobuji molekuly jadra, nejc¢astéji Si0,, které
cast zareni pohlti, tento materidl dosahuje absorp¢niho maxima jak v UV tak IR
oblasti. Nevlastni absorpci zptisobuji prechody mezi zakladnimi materidly a necis-
totami — ionty OH, jejichz druha a treti harmonicka rezonan¢niho kmitoc¢tu spada
do oblasti vyuzivaného pasma, a také ionty kovi, zejména Fe, Cu a Cr, které se do
jadra dostavaji pri vyrobé. Maly obsah téchto iontt je zdkladnim faktorem vlakna
s malym utlumem, typicky pod 1 dB/km. V dnesni dobé jsou vyrabéna vlakna s

oznaCenim LWP (low water peak), kterd maji velmi maly obsah ionta vody. [5]

1.5.2 Rozptyl

Vlakna jsou nejcastéji vyrabéna z Si0s. Jedna se o amorfni latku, ktera nema krys-
talovou mrizku. Pti chladnuti materialu dochazi ke vzniku nehomogenit. Tyto neho-
mogenity jsou zpusobeny nahodnym ukladanim molekul Si0O, a dalsich latek. Diky
tomu vznikaji ¢asti s lehce rozdilnymi indexy lomu, na nichz je paprsek rozptylen
vSemi sméry a dochazi k itlumu signalu. Mezi materidlové rozptyly fadime Reylei-

guv rozptyl, Mieuv rozptyl nebo rozptyl zptisobeny necistotami. [5]

Rayleightiv rozptyl
Jedna se o jev vznikajici tepelnymi kmity molekul v nepravidelné miizce. Vlivem
tepelnych kmiti, mikrozmén ve vlakné, dochézi k rozptylu ¢asti zareni. Tohoto jevu
se nedokazeme zbavit ani pri ochlazeni vlakna na absolutni nulu, kdy dojde k po-
zastaveni veskerého pohybu na molekularni trovni. I za takové situace se svételny

paprsek ohybé okolo jader atomu v molekulach. [5]
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Mietv rozptyl
Zpusoben nedokonalostmi, které maji srovnatelnou velikost jako vinova délka zareni.
Pri¢inami mohou byt mikroskopické bublinky, nedokonale kulaté vldkno atd.. Pokud
velikost takovych nedokonalosti presahne 1/10 vlnové délky dochazi k razantnimu

zvétseni rozptylu. Moznosti, jak eliminovat tento rozptyl je zvysSeni kvality vyroby.

[5]

Rozptyl vlivem pritomnosti necistot a Spatného vyrobniho postupu
Miize se jednat o rozptyl zplisobeny mnozstvim necistot v materialu jadra, trhlin-
kami vzniklymi Spatnym tazenim vlakna nebo nepravidelnymi zménami priméru
jadra ¢i plasté. Vsechny tyto moznosti jsou zptisobeny Spatnymi vyrobnimi procesy.

Tyto chyby jsou makroskopické velikosti. [5]

1.6 Nelinearni jevy

Nelinearni materialovy rozptyl

Pokud dochazi ve vlaknu k materidlovému rozptylu, maji v drtivé vétsiné pripada
rozptylené fotony stejnou frekvenci jako fotony, které nebyly rozptyleny, obcasné
ale mize dojit k tomu, ze foton je rozptylen s jinou frekvenci. Tento jev zptusobuje

neumeérnost vstupniho a vystupniho vykonu. [6]

Brillouinitv rozptyl
Tento rozptyl zapricinuje akustickd vina pusobici zménu indexu lomu, kvili které

dojde k vytvoreni akustického fotonu, ktery zapricini zpétny frekvencéni posuv. Pro

minimalizaci tohoto rozptylu je vhodné pouzit sirsi spektrum prenosu.[6]

Ramantiv rozptyl
Ptisobenim prostredi na prenaseny signal muze dojit k frekvenénimu posunu, tento

jev muze mit i pozitivni dusledky — viz kap 2.7 — Ramanovsky zesilovac.

Generovani druhé harmonické
K tomuto objevu doslo po vynalezu rubinového laseru, jimz byl prosvécovan kie-
menny krystal. Vystupni frekvence byla presné dvojnasobna. U optickych vlaken lze
tento jev pozorovat, pokud jsou dotovana fosforem nebo germaniem. Pro klasicka
opticka vlakna je vzhledem k jejich stredové symetrii mozné s velmi malou ti¢innosti

generovat az 3. harmonickou. [6]
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Trivinny proces
Pti prichodu dvou harmonickych vin nelinedrnim prostfedim dochézi ke vzniku

treti vlny, jejiz frekvence je rovna souctu nebo rozdilu dvou vstupnich vin. [6]

Ctyrvlnné smésovani
Vznika pri navazani 3 paprskl v nelinedrnim prostredi, jako u tiivinného procesu,
ale s riznou vlnovou délkou, a projevi se vznikem ¢tvrté rozdilné viny. Jedna se o

zédvazny problém pri realizaci DWDM pfenost. [6]

1.7 Spektrum pfenosu

Jak jiz bylo zminéno v tvodu, tak se spektrum vlnovych délek ustalilo v oblasti od

770 nm do 1675 nm, toto spektrum se nasledné déli na mensi pasma. [7][1]

Nézev pasma Vlnova délka [nm| | Zptsob uziti

850 nm - band 770 - 910 Priméarné pro multimode systémy

O-band (original) 1260 - 1360 Historicky prvni pasmo, pouzivano v 70. le-
tech, nejmensi utlum pro tehdy produkovana
vlakna

E-band (extended) | 1360 - 1460 Nejméné pouzivané, mély nejvyssi utlum
kvili OH iontim

S-band (short- | 1460 - 1530 Priméarné pro downstream u pasivnich optic-

wawelenght) kych siti

C-band (conventio- | 1530 - 1565 Casto uzivano pro spoje na dlouhé vzdéle-

nal) nosti

L-band (long- | 1565 - 1625 Pouzito v systémech uzivajicich vlnovy mul-

wavelenght) tiplex

U-band (ultra-long- | 1625 - 1675 Priméarné urceno pro monitoring sité

wavelenght)

Tab. 1.1: Pasma vlnovych délek

16



2 Optické sité

2.1 Zdroje zareni

Hlavnim tkolem zdroje optického zareni je prevedeni elektrickych signélt na formu,
kterou jsou schopna prenéset opticka vlakna. Nejcastéji se jedna o LED a laserové
diody. [8]

LED
LED je elektroluminiscen¢ni dioda. Vyzaruje zareni diky priichodu elektrického
proudu P-N prechodem v propustném sméru. Diky malé intenzité vyrazovani s niz-
kou spinaci frekvenci jsou pouzivany v multimode systémech s malou prenosovou
rychosti. [§]

Laserova dioda
Laserova dioda dunguje na principu stimulované emise zareni, které vlastnostmi
odpovida laserovému zareni — je monochromatické. Emituje zareni s velmi silnou
intenzitou a je proto vyuzivana v singlemode systémech, ve kterych je zapotiebi

vysoka rychlost prenosu. [8]

2.2 Druhy optickych viaken

2.2.1 Vicevidova vlakna

Nejcastéji jsou pouzivana pro komunikaci na kratké vzdalenosti. Vlakno ma tlustsi
jadro, typicky 50 nebo 62.5 mikrometra, vlivem toho dochéazi k sifeni mnoha paprska
(vidi) vlaknem. Vldkno ma velkou kapacitu, spolehlivost a je levnéjsi nez jednovi-
dové vlakno. Pouziva se jako paterni rozvod pro LAN sité. Diky vétsi velikosti jadra
muzeme pouzivat levnéjsi zdroje zatreni, naptiklad LED. Vicevidova vldkna se déle
déli na vlakna se skokovym indexem lomu, kdy plast i jadro maji dany index lomu.
Paprsky se v ném sifi totalnimi odrazy, dochazi zde k vidové disperzi, ktera ome-
zuje délku prenosu na kratké vzdalenosti. Dalsim druhem jsou vlakna s gradientnim
indexem lomu. S nartistajici vzdélenosti paprsku od osy jadra je index lomu mensi.
Paprsek opisuje sinusovou kfivku a nedochazi k vinové disperzi, a tedy k mensimu

zkresleni. Tento druh kabelu méa oranzovou barvu plasté. [9]
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2.2.2 Jednovidova vlakna

Jednd se o druh optického vldkna s tenkym jadrem, na kterém se prendsi pouze
jeden vid, jeden paprsek. Tyto vldkna maji velmi malé jadro (typicky okolo 10
mikrometrir), které drahu zareni napfimuje a nedochazi k jeho rozptylu. Diky tomu
dokézi jednovidova vldkna vést paprsky na dlouhé vzdalenosti. Typicky jsou uzivana
jako prenosové médium v paternich sitich. Vzhledem k velikosti jadra je tfeba pouzit
presnéjsi generator i detektor zareni. Jednovidova vlakna maji zlutou barvu vnéjsi

ochrany a jejich cena je typicky vyssi nez u vicevidovych vlaken. [9]

2.3 ITU standardy

Jsou to standardy mezinarodni telekomunikac¢ni unie. I'TU je reprezentovana témér
dvéma sty staty. ITU spravuje mimo jiné i bézné odkazované dokumenty ohledné
single-mode optickych vlaken, tak jak to pozaduji vyrobci telekomunikacnich sys-
témi. Konkrétné jde o standardy G.652 az G.655 a G657. [10]

G.652
Jedna se o NDSF typ optického vldkna standardizovaného v roce 1984. Dale se
déli na dalsi 4 typy oznacovany pismeny A, B, C, D. Vldkno vyrobené dle tohoto
standardu je typické témér nulovou disperzi pro vinovou délku 1310 nm, vlivem
zbytkovych OH molekul neni vhodné pouziti typi A a B v systémech uzivajicich
vlnovy multiplex. Varianty C a D tento problém Tesi, diky tomu miZzeme pouzivat
vlakna standardu G.652 témér v celé oblasti prenosového spektra. Nevyhodou téchto
vlaken je Spatnd odolnost vicéi ohybiim, kterd je vyrazuje ze hry v exponovanych

prostorech (byty a kancelaie). [10]

G.653,654
Tento standard oznacuje opticka vldkna s minimalni disperzi pro vlnovou délku 1550
nm.[10]

G.655
Standardy urcujici jednovidova vlakna, jez maji malou chromatickou disperzi v
pasmu C, déli se na 2 typy dle sklonu proti vlnové délce. Disperze dokaze potla-
¢it ¢tyrviné smésovani a dalsi nelinearni efekty, které jsou velkym problémem pri

pouziti vlnového multiplexu, proto splnuji pozadavky DWDM pfenosu. [10]
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G.657
Oznacuje jednovidova vldkna s mensi citlivosti na makroohyby. Slouzi pro kratsi
aplikace, napriklad v domacnostech, kde jsou vyuzivany diky pomérné vétsi odol-
nosti oproti vlaknim patricim pod standard G652, nebo na mistech nachylnych k

odposlechu pomoci fibre tappingu.[10]

2.4 Spojovani optickych vlaken

Existuji 2 zptisoby spojovani optickych vldken. Mechanicky, kdy dojde k extrémné
presnému zarovnani vlaken viéi sobé a naslednému zafixovani specidlnim ptiprav-
kem. Vldkna nejsou permanentné spojena coz umoznuje jejich rozpojeni bez na-
sledného poruseni. Mechanické spoje maji oproti svartim vétsi utlum, okolo 0.3 dB.
3]

Druhym zptsobem je svarovani. Konce vldken jsou vlozena do optické svarecky,
ktera je srovnd a nasledné za pouziti elektrického oblouku roztavi a spoji. Spoj je
poté opatien ochranou svaru, aby nedoslo k jeho prelomeni. Tyto pristroje dokazi
zaroven opticky zmérit utlum a provérit pevnost optického svaru v tahu. Typicky
utlum optického svaru je okolo 0.1 dB, referenéni hodnota je 0.2 dB. Svarovani je
tedy mnohem spolehlivéjsi. Nejcastéji je pouzivano k zakoncovani optickych tras za

pomoci konektort — pigtaili. [8]

2.5 Druhy optickych konektori

Optické konektory slouzi k propojovani prvki. Jsou pouzivany tam, kde je potieba
mit moznost prepojovat prvky. Existuje mnoho typt, které se lisi zptisobem uziti.
Mezi nejznaméjsi patii konektory SC, ST, FC a LC. Dalsim rozliSovacim faktorem
je typ brouseni cela ferule. Ferule je ¢ast konektoru, kterd se styka s druhym konek-
torem. Je to valec, typicky o priméru 2.5 mm, v jehoz stiedu je zafixovano optické
vlakno. Brouseni ferule je provadéno z divodu zvyseni utlumu zpétného odrazu
(ORL - optical return loss), které je mozno ve 4 variantach PC (ORL= -30 dB),
SPC (ORL= -40 dB), UPC (ORL= -50 dB) a APC, kdy je celo ferule zbrouseno
v thlu 82, diky tomu dosahujeme ttlumu zpétného odrazu az -60 dB. APC konek-
tory maji zelenou barvu a jsou dostupné pouze pro singlemode. S rostouci kvalitou

konektort klesd mérny utlum, u kvalitnich konektora typicky pod 0.5 dB. [11]
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SC
Jsou uzivany jak pro single-mode, kde je moznost APC brouseni, tak i pro multi-
mode, a jsou vyrabény v simplex i duplex variantach. Jedna se o nejpouzivanéjsi
konektory diky jejich cené a jednoduchosti. Jsou konstruovany na 1000 parovacich
cykll oproti vétsiné konektorti, které jsou konstruovany na 500 parovacich cyklu. Po

rozmachu Gbit prvka uzivajicich SFP byly ¢astecné nahrazeny LC konektory. [12]

ST
Jedna se o diive nejpouzivanéjsi konektory pro multi-mode vyvinuté spolec¢nosti
AT&T. Jsou bajonetové s dvoji moznosti pripojeni — push in a twist. Vzhledem ke
konstrukei byl ob¢asny problém se spravnym dosednutim. Dnes jiz malo pouzivany.
12

FC
Tento konektor je stavbou podobny ST konektoru, ale se zavitem a polohovatelnym
zatezem. Diive byl velmi hojné pouzivan pro single-mode. Nabizi extrémné presné

uloZeni. Dnes jiz témér nepouzivany. [12]

LC
Jednd se o SFF — small form factor konektor, ktery je nejpouzivanéjsi u Gbit prvki,
za jeho rozmach muze spolecnost Cisco. Pouzivan v SFP modulech. Oproti ostatnim
ma poloviéni keramickou feruli (1,25mm), ktera zajistuje presné vyrovnani. Jejich
upevneéni je zajisténo jazyckem, diky kterému jsou radné zafixovany, ale vzhledem
ke kterému jsou dimenzovany na 500 parovacich cykld. Typicky utlum je 0,25 dB.

Stejné jako SC konektory jsou vyrabény v simplex i duplex variantich. [12]

2.6 Opticky déli¢

Opticky déli¢ (splitter) je dulezity pasivni prvek optickych prenosovych siti. Jeho
hlavni funkci je pasivni rozdélovani optickych signalt bez jakychkoliv dalsich tprav
na 2 nebo vice v sestupném smeéru. Ve vzestupném smeéru probihéd slucovani optic-

kych signéalt na jeden. Existuji 2 vyrobni technologie — FBT a PLC. [11]

FTB délic
Jedna se o nejbéznéjsi optické délice, fungujici na principu spojenych optickych vla-
ken. Ke spojeni dochazi za vysokych tlakua a teplot, kdy dojde k roztaveni plasté a
priblizeni jader vldken tésné k sobé. Vzniknou svazky 2 az 4 vladken, ktera se nasledné
kaskadovité skladaji za sebe. Typicky jsou tyto délice pouzity pro mensi pocty vy-
stupnich porti. [11]
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PLC déli¢
Je typ délice fungujiciho na polovodicové technologii. Déli¢ obsahuje jeden PLC c¢ip
a odpovidajici pocet optickych poli. Tato struktura je vytvorena na kremikovém
substratu. Tyto délice maji pomérné mensi ttlum oproti FBT délicim a dokéazi dé-
lit az v poméru 1:128. Jsou tak velice vhodné do PON siti. [11]

2.7 Optické zesilovace

Zesileni signalu

Pro prenos dat na extrémné dlouhé vzdalenosti bylo zapotiebi signél zesilit nebo
obnovit. Nominalni hodnota mérného utlumu u kvalitnich vlaken dosahuje 0.2 dB
na km, proto u spoji délky okolo 10 km a vice nemuzeme tento faktor prehlizet.
Existuji 2 moznosti zesileni signdlu. Tou slozitéjsi je prevod optického signalu na
elektricky, nasledné zesileni a prevedeni opét na signél opticky. Tento proces je na-
ro¢ny. Druhou moznosti je signal zesilit opticky. Opticky zesilovac je tady nedilnou

soucasti komunikace na dlouhé vzdalenosti. [13]

EDFA zesilovac
Funguje na principu dopovani optického vldkna ionty erbia. Hlavni vyhodou je, Ze
signal je posilovan na vice vlnovych délkach, tyto zesilovace jsou proto vhodné pro
pouziti v systémech uzivajicich WDM a jejich rozmach zptusobil razantni nartst zvy-
seni kapacity prenosovych systémt. Nevyhodou je vznik chromatické disperze kvuli

pritomnosti mnoha spektralnich slozek. [13]

Ramanovsky zesilovac
Uzivaji stimulovany Ramaniv rozptyl k zesileni signalu. Za pomoci budice je mozné
posilit fotony rotac¢ni energii molekul prostiedi. Dochazi k presunu energie z nizsich
vlnovych délek (vlnova délka laseru zesilovace) smérem k vyssim vinovym délkam
(vlnova délka pfenosu). Pro pfrenos na vlnové délce 1550 nm dochézi nejvétsimu
zisku pti posunu o cca 100 nm (13,2 THz), z ¢ehoz vyplyva, ze pro potrebu zesileni

signalu o této vlnové délce pouzijeme budi¢ pracujici na vinové délce 1450 nm. [13]
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2.8 VInovy multiplex - WDM

ViInovy multiplex pracuje na principu vysilani na nékolika vinovych délkach jednim
optickym vlaknem. Pricemz nejvétsi vyhodou této metody je, ze se da implementovat
na jiz existujici optické trasy. Nejjednodussim fesenim je WDM na dvou vlnovych
délkach z raznych ,,oken*, napt. 1310 nm a 1550 nm pro jednovidova vlakna a 850 nm
a 1300 nm pro mnohovidova vldkna, kdy miizeme provozovat plné duplexni spojeni
nebo zvysit prenosovou kapacitu na dvojnasobek. Dalsimi zptisoby realizace WDM
jsou WWDM, CWDM a DWDM. Jednotlivé multiplexy se lisi velikosti odstupu
jednotlivych kanali, které u WWDM dosahovaly 25 nm, u CWDM 20 nm, kdy je
pouzivano 18 kanalt od vlnové délky 1260 nm po vinovou délku 1620 nm. U metody
DWDM ¢ini odstup kanala 1,6 nm nebo 0,8 nm, pricemz laboratorné az 0,4 nm, coz

umoznuje prendset terabity za sekundu. [3]

2.9 Multiplexer a demultiplexer

Tato zarizeni slouzi pro slucovani a nasledné rozlucovani vlnovych délek do jed-
noho vlakna, jednd se tedy o nedilnou soucast WDM spojeni. Multiplexer mtize
byt realizovan jako sdruzovac s nékolika vstupy nebo jako multispektralni zdroj s
preladitelnou vlnovou délkou. U delmultiplexeru pouzivame difrakéni miizky, hranol
nebo opticky filtr. U malého poctu vlnovych délek je vhodné uziti optickych filtra. U
vétsiho poctu vlnovych délek je treba uzit difrakci. Mezi nejbéznéjsi demultiplexery
patii soustavy dielektrickych filtri, AWG a FBG multiplexery. [15]

Soustava dielektrickych filtrta
Slouzi k postupnému odfiltrovani dil¢ich optickych signali. V ramci soustavy filtra
je na kazdém z nich odfiltrovana jedna frekvence na snimac a zbytek je propustén

déle. Cely proces se opakuje dokud se neodfiltruji postupné vsechny slozky. [15]

AWG - arrayed waveguide grating
Tyto demultiplexery jsou pouzivané v souvislosti s DWDM. Multiplexer se sklada
ze dvou odbocnic, pricemz prvni z nich rozvétvi signal na jednotlivé ¢asti, nasledné
jsou tyto rozdélené signaly vedeny paralelnimi drahami s rozdilnou délkou, diky které
dojde k fazovému posunu. Na druhé odboc¢nici dochéazi k rozdéleni na vystupni vétve

vlivem interference. [15]
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FBG - Fibre bragg grating
FBG pracuje na podobném principu jako dielektrické filtry, kdy k odrazu od miizky
dochazi, pokud je vinova délka vstupni viny témér rovna Braggové rezonancni vinové
délce, jinak signal prochazi ddle. Braggova miizka je periodicka struktura vytvorena
UV laserem v jadru optického vldkna, kde vznikaji oblasti s odliSnymi indexy lomu.
Mrizka splnuje Braggovu podminku difrakce, ktera vyzaduje velikost periody zmény
indexu lomu rovnu poloviné vinové délky, zménou periody tedy regulujeme, jaka

frekvence je odfiltrovana. [15]

2.10 Optické pristupové sité OAN

Vzhledem ke zvysujicim se narokiim na metalicka vedeni doslo k prostupu optickych
tras i do nizsich trovni siti. V dnesni dobé jsou stale vice pouzivana opticka vlakna,
ktera jsou instalovdna az do domécnosti — FTTH (fibre to the home). Z dlouhodo-
bého hlediska je tento krok velmi vyhodny, protoze u optického vldkna dosahneme
jejich limith mnohem pozdéji nez u klasickéh metalické kabeldze, kdy do doméc-
nosti jsou nejcastéji vedeny kabely kategorie 5E, které jsou normovany na prenos
maximalné 1 Gbit/s. V téchto ohledech optika metalické rozvody mnohondsobné
prekonava. OAN délime na 2 zdkladni druhy - sité aktivni AON a pasivni PON.

AON - active optical network
Aktivni opticka sit vyuziva aktivni prvky, jeji vihodou je organizovanéjsi distribuce
dat k uzivatelim a moznost prendset data na delsi vzdalenosti, konkrétné az 70 km
bez potieby signdl zesilovat. Ke kazdému uzivateli putuji pouze informace pro néj
urcené a zadné jiné, coz zajistuje urcitou bezpecnost viuci odposlechu ostatnich uzi-
vatelli. Jejich cena je vyssi vzhledem k potiebé uzivat aktivni prvky napt. switche,
sfp atd. [3]

PON - passive optical network
Tato technologie se postarala o obrovské rozsiteni optickych siti mezi koncové uzi-
vatele. Diky pouziti pasivnich prvku — deli¢u (splittert) doslo k drastickému snizeni
ceny pripojek na srovnatelnou cenu s cenou klasickych metalickych rozvodi. Na siti
nejsou pouzity zadné aktivni prvky, z tohoto divodu je maximalni rozdil ve vzdale-
nostech koncovych zarizeni 20 km a je zde tfeba vhodnym rozlozenim délicti ziskat
pozadovany utlum. Prozatimni technologie dovoluje ptipojeni az 128 uzivatell, kteti

mohou soucasné komunikovat v obou smérech. [3]
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PON sité vyuzivaji mnoho standardi, z nichz nejpouzivanéjsim je GPON, neboli
gigabit PON. Jedna se o prvni standard umoznujici prenosové rychlosti okolo 1 Gbi-
t/s v obou smérech. Sifrovani v téchto sitich je volitelné, z ¢ehoz vyplyvd moznost
zneuziti. Dalsimi standardy pasivnich optickych siti jsou APON a BPON, které jsou

nejstarsimi technologiemi PON. [3]

Bezpecnost APON a BPON
Diky nové metodé sifrovani zvané churning, ktera byla zavedend standardem APON,
méla byt zajisténa duvéryhodnost dat koncovych uzivatelti pouze v sestupném sméru,
avsak vzhledem k velkému poctu chyb neni tento druh Sifrovani bezpeény a koncovi
uzivatelé mohou byt odposlouchévani. Funkce Sifry spo¢iva v mapovani 8bit plain-
textl na 8bit ciphertexty, pricemz dochazi k zasifrovani 24bit klicem, ktery je aktu-
alizovan alespon jedenkrat za sekundu. Vzhledem k mnozstvi prenasenych informaci
az 662 Mbit/s v sestupném smeéru je poskytnut dostatek dat pro kryptoanalyzu.
Dalsi problém spociva v autentizaci ONU jednotek OLT jednotkou, u které neni
nutnost hesla spravovat, a tak miize dojit k problémtm s autentizaci, poptipadé k

absolutni absenci autentizace. [21]

Bezpecnost GPON

Sifrovani dat je v piipadé GPON volitelné, pficemz se jedna pouze o komunikaci v
sestupném sméru, a to jen v pripadé uzivatelskych dat. Sluzebni zpravy nejsou Sif-
rovany vubec a lze je tedy v sestupném sméru odposlouchavat. V sestupném smeéru
mohou byt data Sifrovana symetrickou Sifrou AES, pricemz klice jsou distribuo-
vany prostfednictvim PLOAM zprav jako ¢isty text. Ve vzestupném smeéru nejsou
data Sifrovana viibec. Diky mnoha moznostem provedeni odposlechu jsme schopni
odposlouchavat komunikaci v obou smérech, a¢ v sestupném sméru je komunikace
sifrovand, jsme schopni odposlechnout PLOAM zpravy obsahujici Sifrovaci klice. Ve
vzestupném smeéru neni komunikace Sifrovana vibec a lze ji tedy jednoduse odpo-
slechnout celou. Tato moznost predstavuje velké riziko vzhledem k obsahu téchto
zprav — hesla, platebni idaje atp. Tyto bezpecnostni nedostatky Tesi novejsi stan-
darty PON siti, jako je napriklad XG-PON. [22]
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Aktivni zarizeni PON siti

OLT - optical link termination, slouzi pro poskytovani sluzeb sitového rozhrani

ONT - optical network termination, je koncové zafizeni umoznujici vyuzivat

sluzeb pristupové sité

ONU - optical network unit slouzi jako zarizeni prevadéjici optické rozhrani na

metalické — | prevodnik*
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3 Unik dat v optickych sitich

Existuje spousta moznosti, kde mize dojit k tiniku informaci. Neni lehké tyto moz-
nosti klasifikovat, avsak zakladni rozdéleni mtze byt provedeno nasledovné. Prvni
skupinou jsou utoky, pri kterych dojde k vypadku na trase a jsou tedy zazname-
natelné mechanismy na kontrolu sité. Dalsi skupinou jsou ttoky, které nevyzaduji
zménu optické vlaknové infrastruktury, zejména se jedna o rtizné moznosti odposle-

chu diky fyzikdlnim vlastnostem optickych vlaken.

3.1 Moznosti uniku dat s prerusenim vlakna

3.1.1 Vlozeni optického délice

Opticky déli¢ pasivné rozdéluje zareni na urcity pocet casti. Pro jeho vlozeni je tieba
trasu rozpojit a do trasy vlozit. Tento vypadek je v zavislosti na jeho délce velmi
jednoduse zjistitelny jak monitoringem sité na strané poskytovatele, tak nefunkc-
nosti sluzeb na strané uzivatel v pripadé odposlechu ISP. Toto 1ze obejit spravnym
nacasovanim utoku, pti nahldseném nebo ndhodném vypadku, kdy dojde k poruseni
trasy nékym jinym. Vlozeny déli¢ ma velky pomér odklonéného signalu ku tomu
dale propusténému az 99:1, vlozeny ttlum je tedy velmi maly, coz pTi spravné apli-
kaci je témér neodhalitelné pti mérenich odporu primou metodou, pricemz u méteni
metodou OTDR dojde k jednoduchému odhaleni. Odposlech optickych vldken skrz
vlozeny déli¢ je velice efektivni a tyto délice mohou slouzit nékolik let bez odhaleni.
Tento typ utoku miize mit mnoho variaci v zavislosti na umisténi délice v trase, kdy
existuje moznost déli¢ vlozit za jiné prvky zplsobujici utlum ¢éi zesilujici signal, a

tak déle snizit Sanci na odhaleni.

3.1.2 Vlozeni demultiplexoru

Z podstaty véci tento tutok pracuje na podobném principu jako vlozeni optického
délice. V tomto pripadé neodklanime z hlavniho vldkna ¢ast zareni v celém spektru,
ale ¢ast zareni s urcitou vlnovou délkou. K realizaci 1ze vyuzit vsechny typy vlnovych
demultiplexorii, nejjednodussi bude uziti demultiplexoru pracujiciho s braggovymi

mrizkami.

3.1.3 Vlozeni aktivnich zarizeni

Tato technika replikuje klasicky MitM ttok a spociva ve vlozeni aktivniho zari-
zeni mezi 2 jind mezi sebou komunikujici zatizeni. Vlozené zarizeni muze byt bud

optoelektronické.Pri vstupu optického signalu je signal preveden na elektricky a

26



nasledné analyzovan nebo modifikovan a poté poslan dal. Nevyhodou je zpozdéni
signalu oproti nenarusené formé prenosu. Druhou moznosti je pouziti optotronického
zalizeni, ve kterém je optické zareni pirimo analyzovano. Tato technika je z pohledu
odhalitelnosti vyhodnéjsi, signal prochazi primo a neni tak zpozdén, nedochazi tedy
k ,prodlouzeni délky trasy“. Pri této aplikaci je tfeba na vystupu vracet opticky sig-
nal se stejnou intenzitou jako na vstupu, aby se zamezilo odhaleni pti méfeni ttlumu

pfimou metodou. Obé metody jsou odhalitelné méfenim pomoci OTDR. [19]

3.2 Moznosti uniku dat bez preruseni vlakna

3.2.1 Fibre tapping

Jedna se o metodu odposlechu bez naruseni celistvosti vlakna. Vyuziva dprav vla-
ken, kde je cast zafeni vyzarena z jadra vlakna a nasledné zpracovana. V zavislosti
na metodé castecné vklada do trasy itlum odpovidajici poloméru ohybu. Hlavni vy-
hodou pfi spravné aplikaci je mnohdy az relativné nemozné odhalitelnost, na rozdil
od metod kdy je tfeba rozpojeni trasy, jez bude snadno detekovano. Odhalitelnost

pak velmi zavisi na mnozstvi vlozeného ttlumu. [18]

Makroohyb
Pti dostateéném ohybu optického vldkna miize dojit k vyzareni ¢asti paprsku mimo
jadro, potazmo mimo celé vlakno vlivem prekroceni mezniho tithlu odrazu paprsku.
Pri instalaci optickych vlaken je tedy tfeba dbat na hodnoty bezpecného poloméru
ohybu vlakna udavané vyrobcem, pricemz je mezni thel ovlivnén primérem vlakna
a jeho typem dle standartu I'TU-T. Zpravidla by nemél kratkodobé ohyb dosahovat
stonasobku priaméru vlakna, z dlouhodobého hlediska dvé sté az Sesti set nasobku
pruméru vlakna. Tento jev lze vyuzit pro uskutecnéni jednoho z nejjednodussich
utokt na fyzickou vrstvu optickych siti, pri kterém lze odposlouchavat vlakno bez
jakéhokoli naruseni trasy. Tohoto jevu mlizeme vyuzivat i v méticich pristrojich jako

jsou optické identifikatory, které detekuji provoz na trase. [18]
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Mikroohyb
Zahrnuje veskeré ztraty zpusobené nedokonalosti vldkna zpusobenych ve vyrobé,
jednéa se o odchylky v priméru vlakna nebo nerovnosti na hranici jadra a plaste.
Dalsim pusobitelem mikroohybtu je vnéjsi tlak, ktery zptsobi, ze jadro je ohnuto a
dochazi k podobnému efektu jako u makroohybu. Tyto nedokonalosti mnohou vzni-
kat kdekoli na trase a je vizualné obtizné je oproti makroohybtim odhalit, proto
zpusobuji dalsi atlum na trase. Uniklé zareni je mozné odposlouchavat, ackoli vzhle-

dem k mnozstvi vlozeného ttlumu, tedy relativnimu mnozstvi uniklého zareni, je

vvvvvv

Evanescentni parovani
Pri totalnim odrazu na hranici dvou prostiedi s riznym indexem lomu, v tomto
pripadé hranice jadro — plast dochéazi ke vzniku evanescentni viny postupujici podél
hranice onéch prostredi. Vlna vyzaiuje obvykle do vzdalenosti nékolika set nano-
metri. Pokud dojde k odstranéni izolace vlakna a c¢asti plasté, jsme za velmi speci-
fickych podminek schopni prilozenim druhého podobné upraveného vlakna zachytit
tyto viny a odposlouchévat tak komunikaci. Uskali této metody spociva v potiebé
extrémné presného prilozeni vladken, aby druhé vlakno bylo v dosahu vyzarované
evanescentni viny a bylo schopno ji pojmout, coz je v béznych podminkach ponékud

slozité. Vyhodou této metody je jeji neodhalitelnost. [18]

Braggovy mrizky
Vytvorenim Braggovy mrizky v jadru vldkna jsme schopni odfiltrovat ¢ast zareni,
podobné jako na tomto principu fungujici demultiplexer, viz. kap. 2.7, ale na rozdil
od demultiplexeru Braggovy mrizky slouzi k odfiltrovani urcité ¢asti zareni, které je
mozné vyuzit k odposlechu. Vytvoreni Braggovy miizky je slozity proces vyzadujici
pouziti UV laseru, jehoz aplikace v nelaboratornich podminkéach je nadmiru slozita,

takze nedochézi k Castému pouzivani této metody. [18]

3.2.2 Meéreni zpétného odrazu

Pii prichodu zéreni 2 prostredimi s jinym indexem lomu dochézi k ¢astecnému
odrazu zpét ke zdroji, jedna se o zpétny odraz. Tento jev vznika zejména na op-
tickych konektorech a tvori znacnou cast jejich vlozeného utlumu. Zareni prochazi
nalesténym koncem ferule smérem ke druhému konektoru a vznika zde rozhrani vlak-
no/vzduch/vlakno. Na velikost zpétného odrazu ma vliv mnoho faktort, jako je typ
pouzitého lesténi feruli nebo ¢istota a celkovy stav konektorti. Tento odraz je mozné

merit a odposlechnout. [16]
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3.2.3 Odposlech preslechu

Jedné se o nezddouci jev vznikajici na aktivnich i pasivnich prveich optickych pre-
nosovych soustav. Jednou z moznosti je odposlech WDM na multiplexerech. Zadny
multiplexer neni idedlni, a tak se uréita ¢ast sousednich kanalti prekryva a je mozné ji
odposlechnout. Velikost preslechu zavisi na konstrukci multiplexeru, tedy na vzda-
lenosti mezi jednotlivymi prijimaci vlnovodu. Dalsi moznosti je méfeni preslechti
na optickych prepinacich, které opto-mechanicky prepinaji mezi jednotlivymi ka-
naly, nejcastéji 1x2 nebo 1x4, kdy je mozno odposlouchavat urcitou cast zareni i
na neaktivnim vystupu. Tento preslech nevznikd prekryvem jednotlivych kanali,
ale nedokonalou izolaci mezi jednotlivymi vystupy. Cést zafeni uniké i naktivnimi

kanaly.

3.2.4 Upravena ONU jednotka

Tento typ ttoku muze ze vSsech moznosti itoku na GPON sité ldkat utocnika asi
nejvice, jedna se ale o velmi slozity proces upravy FW, ktery neni vzdy proveditelny.
Bézné fungujici jednotka zpracovava data urcéena pouze pro ni, pricemz ostatni data
jsou zahozena. Odhaleni upravené jednotky je velmi slozity proces, kdy je predpo-
klad, Ze takto upravena jednotka bude mit velmi maly pomér zahozenych ramct
data v sestupném sméru, ovsem nejedna se o jediny mozny zpusob odposlechu a je
mozné uzitii jinych detektort zareni, napriklad napojenim na ,,ziva* ale nepouzivana
vlakna. [20]

3.3 Bezpecnost optickych siti

Jak bylo jiz nékolikrat zminéno, tak prenos velkého mnozstvi dat, ktery je spojen s
optickymi sitémi z nich déla struktury velmi citlivé na poruchy komunikace zptso-
bené vnéjsimi vlivy nebo samotnym selhdnim prvki. Bezpecna sit by méla zajistit
zabezpeceni komunikace ve vsech ohledech a alespon néjakou formu rizeni kvality
sluzeb. Utoky zminéné v predeslych sekeich vytvofily velké mnozstvi pozadavki na
NMS, tedy network management systém, ktery je odpovédny za konfiguraci sité,
vykonnostni inzenyrstvi, feseni poruch a bezpecné fungovani sité. Zakladnim kame-
nem efektivniho NMS v optickych sitich je flexibilni robustni systém, ktery se opira
o Casté a presné meéreni, a je tedy velmi i¢inné schopen reagovat na veskeré zmény

které mohou nastat, napiiklad atoky nebo vypadky. [14]
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Zakladni funkce NMS

Rizeni zdrojt
Je velmi dilezité mit pfesné informace ohledné dostupnosti zdroji za jakychkoli
podminek, pricemz musi dochézet k casté aktualizaci, zejména pfi navazani novych

spojeni nebo jejich vypadku. [14]

Zrizovani cest
P1i prvotnim spusténi by mélo dojit k automatickém objeveni veskerych aktivnich
prvka sité a tedy k objeveni topologie. Pro kazdy pozadavek by mél byt systém
schopny spocitat nejlepsi trasy a vést Tizeni kvality sluzeb, proto jsou velmi klicové

informace o dostupnosti zdroji. [14]

Signalizace
Je tfeba mit zfizenou spravnou vyménu informaci ohledné danych spojeni. Sytém

musi reagovat na jakoukoli zménu v topologii sité a byt schopen na né upozornovat.
[14]

Detekce titoku
Pri jakémkoli zhorseni signalu, celkovém vypadku sluzeb, ¢i jiném vzniklém diisledku
utoku na optickou sit musi byt zjiSténa presna poloha vzniklého ,, jevu“ a nasledné
urcen jeho zdroj a divod, pro¢ k nému doslo. Po spusténi bezpecnostnich mechani-
zmu musi systém izolovat danou c¢ast sité, na které je titok provadén a musi dojit k

neutralizaci Skodlivych t¢inka v co nejkratsim case. [14]

3.4 Prevence utoku

Rizika a nésledna poskozeni optickych siti lze zmirnit, avsak vzhledem k ekonomic-
kym faktorim témeér nikdy zcela vyvratit, je tedy dilezité najit spravny kompromis
mezi ndklady a poskytnutou ochranou. Pti stavbé optické sité je velmi diilezité dbat
na peclivé naplanovani, kudy vlakna budou vedena, kde budou umistény aktivni
nebo pasivni prvky a jak bude jejich zabezpeceni. Jako prevenci pred utoky je treba
zabezpecit data riaznymi kryptografickymi systémy dle uzité technologie optické sité
a velmi dynamicky reagovat na veskeré vzniklé situace odlisné od normalniho pro-
vozu. Prevence sehrava dilezitou roli pii posilovani odolnosti optickych siti viaci

utokum a snizeni jejich dopadi. [14]
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Fyzické aspekty
Pri stavbé siti je treba spravné volit jednotlivé komponenty. Volbou chranénych
optickych vlaken na exponovanych mistech dojde ke zvyseni naroc¢nosti provedeni
utoki odposlechem (makroohyb). Dalsimi vhodnymi komponentami mohou byt za-
fizeni omezujici nadmérny vykon, kterd ochrani pri itocich rusenim, nebo pouzivani

optickych rozvadéci neuzivajicich univerzalni klice. [14]

Sifrovani dat
Sifrovani chrani divérnost komunikace a zamezuje odposlechu pouzitelnych infor-

maci, nebo alespon jejich ¢asti. [14]

Opticka steganografie
Pracuje na principu skryti komunikace mezi 2 uzivateli pod vefejny komunikacni
kanal. Utocnik nezjistuje probihajici komunikaci danych uZivateld, ale jen tu hlavni.
Mizeme tedy docilit vytvoreni komunikace velmi odolné oproti odposlechu a ruseni.
Tuto komunikaci lze zajistit spontannimi emisemi z EFDA zesilovacti. Je ziejmé, ze
tato metoda neni aplikovatelna globalné, ale slouzi v pripadé potreby velmi bezpecné

komunikace. [14]

3.5 Detekce a nasledna reakce na utoky

Detekce utoku je zalozena na spolehlivych monitorovacich metodéach. Je tieba, aby
bylo méfeno v optické roviné bez interpretace prenasenych dat. Tyto metody mohou
vychazet ze statistické analyzy métenych signalii. Mezi nejbéznéjsi metody monito-
ringu patii pouziti metody OTDR nebo pilotniho ténu. Pilotni tony jsou specidlni
signaly, které jsou vyhrazené pro detekci preruseni spojeni. Mohou byt prendseny
spole¢né s pracovnimi signaly na jiné frekvenci. V ramci reakce na ttoky by se mél
NMS co nejrychleji snazit itok signalizovat a vCasné na néj reagovat napf. odpo-
jenim prislusné c¢asti od sité. Problém s nalezenim pfesného mista utoku spociva v
moznosti nékolikanasobnych vypadki, které vznikly bud samy nebo cizim zaviné-
nim, kvili kterému muze ttocnik skryt pokusy o utok, jez by za normalniho provozu
vzbudily velky rozruch. V tomto sytému je dilezitd souvztaznost mezi vypadky a
utoky v kazdém uzlu sité, aby byl mechanismus schopen jednotlivé utoky s jistou
presnosti odhalovat. Funkénost tohoto algoritmu zavisi na NMS, ktery musi byt
schopen spravné delegovat a zpracovavat provozni zpravy na uzlech sité a zajistit
tak funkc¢nost. Pokud je néjaky ttok detekovan je nutné reagovat co nejrychleji a po
nasledném rozboru situace je tfeba provést co nejvice akei pro naslednou minimali-

zaci rizik. [14]

31



Nejbéznési moznosti tiniki informaci z optickych vlaknovych infrastruktur

nazev riziko / zévaznost pravdépodobnost utoku
vznika casto samotnym
vedenim trasy,
otfeba uziti kvalitniho vznikaji vzd
makroohyb P ) ) vy, )
fotodetektoru pro odchyt, utok pravdépodobny
samotny vyskyt je zavazny,
vyznamné riziko
velmi malé mnozstvi N ,
. ) spise v laboratornich
) uniklych informaci, L
mikroohyb N ) podminkéch,
tézko zpracovatelné, . . ,
L, jinak nepravdépodobny
nezavazné
velmi malé mnozstvi
) uniklych informaci, spise v laboratornich
evanescentni . B oo
o tézko zpracovatelné, podminkach,
parovani

spise experimentalni,

nezavazné

jinak nepravdépodobny

tvorba Braggovych

utok je mozny, spise ale

formou vlozeni MUXu,

spise v laboratornich

podminkéch,

miizek stfedné zavazné jinak nepravdépodobny
stfedné zavazné, vznikaji eait témE vid
. B . vznikajil témér vzdy
preslechy nehledé na ttoc¢nikovi, ’

nezanedbatelné riziko

pravdépodobny

zpétny odraz

stfedné zavazné, vnikaji
nehledé na utocénikovi

vyznammné riziko

jednoduché odchyceni,

nutnost zpracovani

dat dle pouzité technologie,

velmi pravdépodobny

vlozeni délice

jednoduché na realizaci,
tézko odhalitelné,
zavazné,

vyznamné riziko

velmi pravdépodobny

vlozeni MUXu

podobny princip jako
u vlozeni délice,

zavazné

mozny

uprava FW ONU
jednotky

velmi zavazné,

ale obtizné realizace

o realizaci se muze
pokusit kazdy
koncovy uzivatel,

pravdépodobny

Tab. 3.1: Nejbéznéjsi moznosti iniki informaci
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4 Prakticka cast

Prakticka cast této prace bude zaméfena na realizaci nejbéznéjsich ttokd na op-
tickou vlaknovou infrastrukturu véetné aktivnich a pasivnich zafizeni. Zprvu dojde
k definici hodnotici strategie zavaznosti jednotlivych ttokt v ramci analyzy rizik.
Bude nasledovat nékolik realizaci jednotlivych ttokt - vlozeni optického délice, vy-
tvoreni makroohybu, odchyt zpétného odrazu a méreni preslechti na nékolika druzich
zalizeni. U kazdého méreni bude provedena analyza rizik dle predesle definovaného
hodnoceni a nasledny navrh minimalizace rizik. Posledni ¢ast praktické c¢asti bude

vénovana minimalizaci rizik GPON siti.

4.1 Analyza rizik

Z obecného hlediska je dilezité si stanovit, jaka rizika mohou viibec vzniknout a jaky
je stupen jejich dopadu. K potfebnému stanoveni rizik je potreba védét co nejvice
informaci, pocitat s veskerymi faktory a scénéfi a nésledné je analyzovat. Tento
proces muze byt velmi zdlouhavy. Divodem hodnoceni rizik je potfeba mit moznost
je systematicky porovnat. Diky tomuto porovnani mame jasné méritko a muzeme
zacit kalkulovat s tim, jaka rizika jsme schopni podstoupit a jaka nikoli. Nasledné by
mél vzniknout navrh na minimalizaci/eliminaci rizik, kterd jsme nepodstoupili. Pti
analyze rizik je vhodné pocitat s riznymi scénari a provést velmi konkrétni analyzu.
23] U jednotlivych scénait je hlavni si urcit, jak se budou jednotlivé ttoky navenek
tvarit, jestli dojde k vypadku ¢i nikoli, zda se zvysi celkovy utlum na trase, jaké
informace jsme schopni ziskat, jak tézké je itok provést a jak slozité je jeho odhaleni.
Kazdy z téhto atribut bude bodové ohodnocen a nésledné dojde ke stanoveni, jak
je dané riziko kritické a jaky bude mit mozny dopad. Velikost dopadu bude zaviset

na souctu 4 hodnoticich kritérii. Maximum 20 bod{, minimum 0 bod.
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Typ utoku a jeho invazivnost Hodnota

Utok neni invazivni - nedojde k rozpo- | 5

jeni a nebude vlozen utlum

Nedojde k vypadku, ale vzroste hod- | 4

nota utlumu na trase

Dojde k vypadku s nepredvidatelnou | 3
délkou

Dojde k vypadku s predvidatelnou dél- | 2

kou

Dojde k vypadku bez obnoveni spojeni | 1

Tab. 4.1: Hodnoceni invazivnosti utoku

Typ informaci Hodnota

Veskeré informace jsou nesifrované 5

Cast informaci je sifrovanych, ¢ast ne- | 3

sifrovanych

Cela komunikace je Sifrovana 1

Tab. 4.2: Hodnoceni druhu odposlechnutych informaci
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Urceni znalosti a vybaveni Hodnota

Neni potfeba zadné specialni vybaveni | 5
nebo schopnosti - itok providitelny lai-

kem

Potieba zékladniho vybaveni nebo | 3

schopnosti

Potteba kontrétniho vybaveni nebo | 1

velké znalosti

Tab. 4.3: Hodnoceni obtiznosti provedeni itoku

Zpusob odhaleni Hodnota

Neodhalitelny 5

Nezjistitelny méfenim, pouze kom- | 4

plexni prohlidkou celé trasy

Zjistitelny komplexnimi metodami mo- | 3

nitoringu sité a méreni pomoci OTDR

Jednoduse odhalitelny 1

Tab. 4.4: Hodnoceni slozitosti odhaleni

Celkovy soucet Stupen dopadu

1-4 Zanedbatelné riziko
5-8 Drobné riziko

9-12 Nezanedbatelné riziko
13-16 Vyznamné riziko
17-20 Neprijatelné riziko

Tab. 4.5: Urceni stupné dopadu
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4.2 \Vlozeni délice

Cilem méftenti je urc¢eni utlumu vlozeného délice s pomérem 80:20, 90:10 a 99:1 ptimou
a neprimou metodou na vlnovych délkach 1310 nm a 1550 nm s naslednou analy-
zou moznosti tniku informaci véetné realné realizace titoku s vytvorenim c¢asového
odhadu potrebného k utoku. K méreni atlumu budou vyuzity dvé metody. Méreni
pomoci primé metody a méreni pomoci OTDR. Néasledné probéhne 30 pokust o za-
pojeni délice do trasy spojeni point-to-point a point-to-multipoint pro zjisténi délky

vypadku a porovnani mezi jednotlivymi typy spojeni.

4.2.1 Méreni pfimou metodou

Meéfteni primou metodou funguje na principu zjisténi, o kolik byl signal oslaben pri
prichodu trasou. V ramci méreni byl pouzit zdroj zareni Exfo FLS-600 a méric
optického vykonu FOPM-102. Jednotlivé délice byly vybaveny konektory FC, proto
bylo zapottebi pouzit spojky SC/FC, protoze zdroj i detektor maji SC konektory.
Mezi kazdym prepojenim byly konektory ocistény. Potfeba c¢isténi byla velmi velka
u délica 90:10 a 99:1, kdy dochéazelo k razantnimu nartustu ttlumu vlivem necitot,

tyto necistoty zpusobovaly itlum az 0,3 db.

Koncové
vldkno
3m

Pfedfadné

vidkno 3m
Zdroj .

zareni

DElic 4+— SC/FC MEFiE

sC SCIFC sc

Obr. 4.1: Schéma zapojeni pii mérni ptimou metodou
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Vstupni Vystupni Utlum Naméreny Naméreny

konektor konektor udavany utlum pri | ttlum pri
vyrobcem 1310 nm [dB] | 1550 nm [dB]
dB]

P1 - RED P3-BLUE 1,44 7,21 7,11

P1 - RED P4-BLACK 7,13 1,56 1,43

P1 - WHITE | P3-BLUE 7,06 1,63 1,58

P1 - WHITE | P3-BLACK 1,28 7,79 7,38

Tab. 4.6: Namérené hodnoty primou metodou pro déli¢ 80:20

Vstupni Vystupni Utlum Naméreny Naméreny

konektor konektor udavany utlum pri | ttlum pri
vyrobcem 1310 nm [dB] | 1550 nm [dB]
dB]

P1 - RED P3-BLUE 0,68 10,45 9,93

P1 - RED P4-BLACK 10,58 0,79 0,79

P1 - WHITE | P3-BLUE 10,36 0,68 0,65

P1 - WHITE | P3-BLACK 0,72 10,58 10,20

Tab. 4.7: Namérené hodnoty primou metodou pro déli¢ 90:10

Vstupni Vystupni Utlum Naméreny Naméreny

konektor konektor udavany utlum pri | ttlum pri
vyrobcem 1310 nm [dB] | 1550 nm [dB]
[dB]

P1 - RED P3-BLUE 0,37 22,5 20,66

P1 - RED P4-BLACK 20,47 0,31 0,26

P1 - WHITE | P3-BLUE 20,43 0,35 0,23

Pl - WHITE | P3-BLACK | 0,33 21,91 20,14

Tab. 4.8: Nameérené hodnoty primou metodou pro déli¢ 99:1
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4.2.2 Meéreni metodou OTDR

Meéreni metodou OTDR pracuje na principu kalkulace s hodnotami Rayleighova roz-
ptylu, kdy je c¢ast rozptyleného zareni odrazena zpét a nasledné analyzovana. Také
pracuje s hodnotami Fresnelova odrazu, ktery vznika na hranicich dvou prostredi s
odlisnymi zménami indexu lomu, pricemz s narustajici vzdalenosti je paprsek tlu-
men. Tyto informace jsou nasledné vyhodnoceny a je vytvorena kiivka na které lze
zjistit veskeré iregularity na trase a jejich vzdalenosti (svary, délice,...). [3] P¥i méteni
optického délice metodou OTDR je tfeba mérit ve vzestupném smeéru, jinak by doslo
k zméreni celkového utlumu délice, protoze by doslo ke sec¢teni hodnot Rayleighova

rozptylu na vsech vystupech.

K méreni bylo pouzito OTDR Atomo wawe SOT-A80, predfané vlakno délky
500 m s konektory SC, jednotlivé délice, spojky SC/FC a 10 km dlouhé koncové

vlakno. Konektory byly pravidelné ¢istény stejné jako u predchoziho méreni.

Koncové
vidkno
10 km

Predfadné

vidkno
500 m
OTDR < ‘

sc SCIFC

Dalii v >

| A

SCIFC

Obr. 4.2: Schéma zapojeni pii mérni pomoci OTDR

Vstupni Vystupni Utlum Naméreny Naméreny

konektor konektor udavany utlum pri | atlum pri
vyrobcem 1310 nm [dB] | 1550 nm [dB]
dB]

P1 - RED P3-BLUE 1,44 7,28 6,15

P1 - RED P4-BLACK 7,13 1,72 1,70

P1 - WHITE | P3-BLUE 7,06 1,63 1,56

P1 - WHITE | P3-BLACK 1,28 7,09 5,77

Tab. 4.9: Nameérené hodnoty metodou OTDR. pro déli¢ 80:20
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Vstupni Vystupni Utlum Naméreny Naméreny

konektor konektor udavany utlum pri | ttlum pri
vyrobcem 1310 nm [dB] | 1550 nm [dB]
dB]

P1 - RED P3-BLUE 0,68 10,42 9,85

P1 - RED P4-BLACK 10,58 0,81 0,77

P1 - WHITE | P3-BLUE 10,36 0,71 0,64

P1 - WHITE | P3-BLACK 0,72 10,86 10,09

Tab. 4.10: Nameérené hodnoty metodou OTDR pro déli¢ 90:10

Vstupni Vystupni Utlum Naméreny Naméreny

konektor konektor udavany utlum pri | ttlum pri
vyrobcem 1310 nm [dB] | 1550 nm [dB]
dB]

P1 - RED P3-BLUE 0,37 18,35 15,90

P1 - RED P4-BLACK 20,47 0,37 0,28

P1 - WHITE | P3-BLUE 20,43 0,39 0,36

P1 - WHITE | P3-BLACK 0,33 18,31 15,35

Tab. 4.11: Namérené hodnoty metodou OTDR pro déli¢ 99:1

4.2.3 Meéreni ¢asové narocnosti utoku

Tato Cast je zameérena na urceni ¢asu potfebného pro uskutecnéni utoku. Scénar
pocita s tim, ze ttocnik vklada déli¢ na mista, kde je mozné vldkno rozpojit diky
jiz. existujicim konektortim, naptiklad u aktivnich nebo pasivnich prvki, jako je
switch nebo zesilova¢. Dalsi podobnou moznosti je umisténi k jinym déli¢im. Muze

se jednat o rozvodnou bednu ve sklepé domu, na kterou je napojena dalsi domovni

infrastruktura.
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Point-to-point
V ramci méreni bylo zapotiebi zajistit stbilni méreni casovych oken - vypadki. K
tomuto méreni byl pouzit Mikrotik CRS112-8P-4S-IN, ktery ma 4 SFP moduly.
Diky komplexnosti jeho systému jsme schopni pfesné zobrazit, na jak dlouhou dobu
doslo k vypadku, a to pfimo na fyzické vrstve. Spliter byl zapojen SC/FC spojkou a
LC/SC patchcordem na obou stranach. Bylo provedeno celkem 30 méreni, nasledné
spocten aritmeticky prumeér a median. Dle vysledk byl stanoven potiebny cas k
uskutecnéni utoku, ktery odpovidal 2,9 sekundam v pripadé aritmetického priameéru

a 3 sekundam, jakozto stfedni hodnoté.

GPON
Pro moznost srovnani probéhlo dalsi méreni ¢asové narocnosti na existujici GPON
siti. PTi méfeni byly zaznamenavany 2 ¢asy. Prvnim z nich je délka trvani samotného
prepojeni, jehoz ¢as by mél byt podobny jako v predchozim méteni. Druhym casem
je celkovy cas nez doslo k obnoveni spojeni mezi OLT a ONU. Celkem probéhlo
30 méfeni, ze kterych vyplynula obrovska rozdilnost v jednotlivych vysledcich, kdy
maximélni rozdil mezi namérenymi hodnotami byl az 37 sekund. Vzhledem k této

rozdilnosti nelze stanovit pravdépodobnou délku vypadku.

RozloZeni ¢asii navazani spojeni

do 7 sek. odeo 10 odlldo odld4do odlVdo od20do od23de od26do od29do od32do od35do od3Bsek
13 sek 16 sek. 19 sek. 22 sek. 25 sek 28 sek 31 sek 34 sek 37 sek. wvyie

cetnost wyskytu

e L I T, B - T - - B -}

Cas potiebny k navézani spojeni

Obr. 4.3: Graf namérenych hodnot GPON
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Obr. 4.4: Schéma zapojeni pfi méreni ¢asu tutoku - P2P

Uplink ‘ ‘
GP8362 ‘ ‘

| Uplink
| GP542R

SCIUPC

SCIUPC

Obr. 4.5: Schéma zapojeni pti méreni casu ttoku - GPON

4.2.4 Analyza rizik vlozeni délice

V tomto konkrétnim pripadé mohou nastat 2 scénére, vlozeny déli¢ bude vlozen do
aktivni optické sité, veskera data budou Sifrovana a bude zde pravdépodobné striktné
nastaveny monitoring. Jedna se o nejlepsi mozny scénar. Na druhé strané muze dojit
ke vlozeni délice do pasivni sité ve vzestupném smeéru hned za jiz existujici délic.
a veskera data budou nesSifrovana. Zde se jedna o nejhorsi mozny scénar. V pripadé
prvni moznosti je skére 9 (2-1-3-3), toto riziko je tedy nezanedbatelné, vzhledem
k sifrovani je Sance na zneuziti uzivatelskych dat velmi mala. V pripadé druhého
scénare bude hodnota 15 (3-5-3-4), toto riziko je tedy vyznamné a muze dojit k

jednoduchému zneuziti prenasenych dat kvili absenci sifrovani.
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point-to- GPON cas za- | Gpon celkovy | Gpon ¢as spo-
point celkovy | pojeni [s] cas [s] jeni [s]
cas [s]

7 19 4 15
2 10 4 6
2 31 5 26
4 31 6 25
2 15 4 11
3 20 8 12
3 27 6 21
3 31 7 24
4 14 5 9
2 47 4 43
3 17 4 13
3 12 6 6
2 17 7 10
3 13 4 9
3 15 8

4 30 6 24
4 16 5 9
2 31 6 25
2 45 4 41
2 17 ) 12
3 15 4 11
2 12 4 8
3 31 7 24
3 29 6 23
2 19 4 15
3 20 8 12
4 18 5 13
3 17 4 13
2 31 7 24
3 30 5 25

Tab. 4.12: Cas potiebny k vlozeni délice
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4.2.5 Minimalizace rizik

Z namérenych hodnot vyplynulo, Ze je nejvyhodnéjsi pouziti délice 90:10 nebo 99:1
kvili minimalnimu vloZzenému ttlumu do trasy. V rdmci monitoringu sité by mély
byt hlaseny veskeré zmény ttlumu nad 0,3 dB. Z hlediska pravdépodobné zmény
utlumu, ktera by teoreticky za normalnich provoznich podminek ani neméla nastat,
pricemz z praktického hlediska k ni miize dojit napt. jinym uloZenim vldken do ka-
zety po pridavani dalsitho spojeni, avsak hodnoty téchto utlumia dosahuji hodnot
maximalné jednotek desetin decibelu. Déle je tfeba mérit LINK UP/DOWN po-
moci SNMP ¢i jinych metod managementu sité a upozornovat na vsechny vypadky,
zejména ty podeztelé, tedy ty s délkou do 5 sekund. Je velmi duilezité umét pou-
kazat na vzajemnou provazanost dvou vyse zminénych jevil, dojde-li k nahlému a
velmi rychlému vypadku, ktery nema absolutné zadné realné odtivodnéni a nasledné
potom k nepatrnému vzrastu utlumu na trase, je tfeba aby byl systém schopen na
tyto scénare upozornovat nebo aby alespon informoval spravce zptisobem, ktery vy-
razné napomtze odhaleni. U GPON siti by bylo dobré, aby byly hlidany ttlumy na
jednotlivych koncovych zarizenich a "podezrelé'- z méreni vyplyvajici ¢asy vypadku.
Dalsim dilezitym faktorem je celkové zapezpeceni pristupu cizich osob k infrastruk-

ture, tedy aby doslo k minimalizaci extistence mist, kde je mozné ttok uskutecnit.

vevs

4.3 Meéreni atlumi zpisobenych makroohybem

Cilem méteni bylo stanovit vliv velikosti makroohybu na utlum optickych vlaken.
Pro méreni bylo zvoleno vlakno kategorie G.652. a 2 schémata zapojeni pro moz-
nost porovnani hodnot. Jako prvni probéhlo méreni primou metodou a jako druhé
meéreni za pomoci G-PON OLT a jeho vnittnich statistik jednotlivych ptipojenych
zatizeni. Ohybt vldkna bylo docileno pripravkem s drazkami jednotlivych polomért
vytisténym na 3D tiskarné, do kterého bylo vkladano samotné optické vlakno pouze

s primarni ochranou.

4.3.1 Méreni primou metodou

V obou pripadech byl pro konstantnost méreni pouzit HUAWEI GPON-OLT SFP
modul zapojeny do optického prevodniku tp-link MC220L a mérédk optického Noyafa
DXP-40D, obé tyto zarizeni disponuji SC konektory.
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3D tistény piipravek pro
konstantni ohyb akna

Obr. 4.6: Schéma zapojeni pri méfeni itlumu primou metodou

4.3.2 Méreni pomoci G-PON OLT

Pro moznost porovnani predchozich hodnot byla vyuzita funkéni G-PON sit se stej-
nym SFP modulem jako v prvnim méteni, kdy v roli OLT byla pouzita OLT jednotka
Uplink GP8862 s koncovym zatizenim v podobé Uplink GP542R. OLT jednotka
umoznuje zobrazovat hodnoty utlumt na jednotlivych koncovych zafizenich, a tak
je mozné odecist utlum vlozeny makroohybem. Aby bylo méfreni uskutecnitelné,

bylo potieba vlozit do trasy 2 délice s pomérem 1:16 pro ziskani hodnot itlumu na

kterych jsou schopna se jednotliva ONT spojit s OLT.

Uplink
GP3g62

Uplink
GP542R

JAP G

|

splitier
116

SCIPC

)

3D ti&tény pfipravek pro
konstantni ohyb vidkna

Obr. 4.7: Schéma zapojeni pti méfeni itlumu za pomoci OLT jednotky



Noyafa DXP-40D Uplink GP8862 + GP5H42R
Polomér ohybu [mm] | Odecteny dtlum [dB] | Celkovy utlum [dB] | Odecteny tlum [dB]
20 0,07 18,448 0,178
19 0,16 18,518 0,248
18 0,23 18,602 0,332
17 0,42 18,828 0,558
16 0,56 19,172 0,902
15 0,71 19,486 1,216
14 0,99 19,666 1,396
13 1,39 21,136 2,866
12 3.71 91,488 3.218
1 6,35 93,188 4918
10 8,76 26,576 8,306

11,55 98,420 10,15

15,78 35,277 17,007

Utlum [dB]

18

16

14

12

Tab. 4.13: Méreni utlumu makroohybu

Utlum makroohybu vldkna typu G.652

‘ e Noyafa DXP-40D s Uplink GP8862 ‘

20 19 18 17 16 15

14 13 12 11 10 9 8

Polomér ohybu [mm]

Obr. 4.8: Graf namétrenych hodnot ttlumu
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4.3.3 Analyza rizik makroohybii

Hodnodnoceni zavaznosti itoku silné zavisi na druhu konkrétniho vlakna a typu sité.
Existuje predpoklad, ze vldkna typu G.652 budou uzity hlavné v WAN/MAN PTP
sitich vzhledem k nulové disperzi na vinové délce 1310 nm. Z toho lze predpokladat,
ze véskerd data budou Sifrovana a v rdmci sité bude ziizen silny monitoring. Silnou
strankou tohoto utoku je proveditelnost nezavisla na misté. Dle zkusenosti z métreni
muze tento typ ttoku napachat spise vice skody nez uzitku kvtili nutnosti zbaveni se
veskerych ochran vlakna bez jeho preruseni. Dalsim moznym problémem je potieba
pouziti velmi citlivého detektoru pro odchyceni zareni, které opustilo vinovod. Lze
tedy konstatovat, ze tento typ ttoku povazujeme spise za teoreticky ¢i laboratorné
experimentalni. V rdmci jednotlivych kategorii hodnoceni by ziskal skére 10 (5-1-5-
1), pricemz je ale potfeba zminit, ze mnozstvi ziskatelnych dat je velmi limitovano

samotnym ttlumem ohybu.

4.3.4 Minimalizace rizik

Z podstaty véci by mélo byt optické vlakno poloZzeno co nejpiiméji s konstantnimi
ohyby velkych poloméri pro minimalizaci Gtlumu trasy. Zaroven by mélo byt ja-
kymkoli zptisobem chranéno ptred vnéjsimi vlivy, véetné vlivu utocénika. Vzhledem
k moznosti uskutecnit itok kdekoli na trase je dilezité minimalizovat moznost pii-
stupu tutocnika k jakékoli ¢asti infrastruktury, kde je tento typ vldkna pouzit a
zajistit cinné sifrovani veskerého provozu. Zaroven by bylo vhodné monitorovat ja-
kékoli vétsi a ndhodné vznikajici zmény utlumu trasy nad 3 dB v rdmci monitoringu
sité. Je mozné, ze se utocnik o utok pouze pokusi a a¢ bude neispésny, je tieba
dané misto provérit a trasu zabezpecit. V mistech kde jsou vldkna piistupnéjsi, na-
priklad u technologie FTTH u koncovych zakaznikt, je vhodné pouzit vlakna s vétsi
odolnosti vuci ohybtim (G.657).

46



4.4 Meéreni zpétného odrazu

Toto méreni zkouma vliv pouzitych konektorti na hodnoty zpétného odrazu v GPON
sitich. Tato metoda odposlechu muze byt vyuzita pri itoku na GPON sif a nesifrova-
nou komunikaci u vzestupného sméru. Sifrovani za pomoci AES je pouze volitelnou
nadstavbou a v mnoha pripadech tedy neni pouzito, coz muze vést k pokustim o

utok timto zpisobem.

4.4.1 Pribéh méreni

K méfeni byl vyuzit opticky prevodnik tp-link MC220L s GPON SFP modulem
Huawei, mérak optického vykonu Noyafa DXP-40D, opticky déli¢ s pomérem 1x2
a konektory SC/APC a SC/UPC. Je dilezité si uvédomit, ze signal v sestupném
sméru je prendsen na vlnové délce 1490 nm. Signal z koncového zatizeni je vysilan
na vlnové délce 1310 nm a pfi odchytu zpétného odrazu by musel byt za pomoci

napr. Braggovych miizek odfitrovan.

Opticky pievodnik

jednotiive typy

SCIAPC De&lic 1:2 zakonceni vidkna

méfak
optického
vykonu

Obr. 4.9: Schéma zapojeni pii méfeni hodnot zpétného odrazu

Druh zakonceni Naméteny ttlum [dBm]
Zapojeny SC/APC -63,99
Nezapojeny SC/APC | -52,87
Zapojeny SC/UPC -47,34
Nezapojeny SC/UPC | -41,73
Vl1akno bez konektoru | -27,57

Tab. 4.14: Méteni zpétného odrazu
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4.4.2 Analyza rizik zpétného odrazu

Tento druh ttoku bude uskutec¢novan zejména v pasivnich sitich, kdy velmi pravdeé-
podobné bude vzestupny smér nesifrovany. K provedeni bude ale treba odfiltrovat
sestupny smér od vzestupného - odrazeného smeéru a nasledné zesileni. Tento 1itok
je velmi pravdépodobné neodhalitelny. V rdmci hodnoceni by tento typ ttoku byl
ohodnocen 16 body (5-5-1-5) v pfipadé nesifrovaného vzestupného sméru a 12 body
(5-1-1-5) v pripadé sifrovaného vzestupného sméru. Riziko je tedy vyznamné a¢ jed-

noduse minimalizovatelné.

4.4.3 Minimalizace rizik zpétného odrazu

Tento utok je naro¢ny na vybaveni - tto¢nik musi néjakym zptsobem oddélit od-
razeny vzestupny signal od sestupného a také jej zesilit. Avsak tento typ utoku je
pravdépodobny a je vhodné rizika v plné mife minimalizovat. Déle je tieba uva-
zovat, ze data nebudou prichazet pouze od jednoho koncového zarizeni, coz zhorsi
moznost odposlechu konkrétnich zarizeni. NejlepsSim zptisobem je zavedeni Sifrovani
dat symetrickou sifrou AES, kterd je ve standardu nepovinnd - tento nedostatek
resi novéjsi verze standardu, které ptimo z GPON vychézeji. Dalsim zpisobem je
minimalizace moznosti pristupu tto¢nika k pasivnim prvkim infrastruktury ¢éi k
zakonceni jednotlivych linek - typicky jsou to volna nachystand vlakna na chodbé
domu, ktera jesté nebyla zavedena ke koncovym uzivatelim. Tento problém vytesi
"umrtveni'vlaken nezapojenim do délice. Bohuzel nejde zabranit scénari, kdy itoc¢nik
bude jednim z jiz pripojenych uzivateli, ale tuto moznost lze opét pokryt sifrovanim
dat.

4.5 Preslechy vinovych multiplexi

Cilem méreni je provedeni spektralni analyzy a zméreni utlumt preslechii jednotli-
vych komponent umoznujicich vyuziti vlnového multiplexu, ktery slouzi k navyseni
prenosové kapacity prenosového média, diky prenosu na vice vlnovych délkach. Vli-
vem neidealnich charakteristik jednotlivych komponent miize dochéazet k preslechtim

mezi jednotlivymi vystupy nebo kanaly.
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4.5.1 Spektralni analyza preslechi u DWDM AWG MUXu

Pri tomto mefeni bude stanoveno, jak velky preslech vznika na sousednich kanalech.
K meéteni byl pouzit zdroj zareni od PurePhotonics s pfesné nastavitelnou vinovou
délkou a vykonem vyzarovani, Sesnactikanalovy DWDM AWG MUX - kanaly 26-41
dle ITU a spektrometr Yenista optics OSA20. Vstupni signal byl vysilan na vlnové
délce 1550,12 nm - odpovidajici kanalu 9. Nasledné doslo k zméné vinové délky

zdroje zareni odpovidajici vedlejsim kandlim - 7, 8, 10 a 11.

- b1 A s D

1549.95 1550 1550.05 15501 1550.15 1550.2 1550.25 1550.

Obr. 4.10: Preslechy jednotlivych kanéla

Ze spektralni analyzy muzeme usuzovat, ze preslechy na vedlejsich kanalech mo-
hou vznikat. Zelend k¥ivka oznacuje pFimy vystup. Cervend a fialova pak preslech z
primo vedlejsich kanali (8 a 10), modra a zluta pak preslech z ob jedno vedlejsich
kanala (7 a 11). U sousednich kandli dosahoval preslech ohodnot okolo -47 dBm,
konkrétné -46,768 dBm u 8. kanalu a -47.261 v pripadé 10. kanalu. Pteslech z druhé
dvojice je zaznamenatelny, ale jeho velikost je tak mala, ze moznost zpracovani da-

ného signalu je minimalni.

4.5.2 VIliv sily vstupniho signalu na velikost preslechu u DWDM
AWG MUXu

Diky moznosti nastaveni vysilactho vykonu zdroje zareni od +6 dBm do +13,5 dBm
miizeme ovérit, jakou zavislot ma vykon zdroje zareni na velikost preslechu. Preslech
byl méfen ze sousedniho kanalu 8 na kanal 9 odpovidajici vinové délce 1550,12 nm.
Z vysledki méreni mizeme pozorovat, Ze je zde linearni zavislost a velikost preslechu
se pohybuje okolo -40 dBm.
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Vliv vykonu zdroje na velikost pfeslechu

e +7 ABM +8dBm +90BM e +10 0BM e +11 0BM  ee—+12 OBM  e—+13.5 dBmM

-30

-40

-60

itlum [dBm]

=70
-80
-90

-100
Vinova délka [nm]

Obr. 4.11: Graf zavislosti vstupniho vykonu na velikosti preslechu

Nameérend hodnota tGtlumu [dBm]
pri vinové délce 1550.12 nm
+7 +8 +9 +10 +11 +12 +13.5
-47.096 | -46.056 | -45.104 | -44.105 | -43.067 | -41.984 | -40.519

Tab. 4.15: Hodnoty preslechii u jednotlivych drovni vstupniho vykonu

4.5.3 Spektralni analyza 1x2 CWDM MUXu

V tomto méteni bude provedena komplexni analyza chovani vstupujicitho zafeni u
vsech kombinaci vstupt a vystupt CWDM MUXu s jednim vstupem pro druhou
nosnou vlnovou délku z rozsahu 1544 nm az 1556 nm (dle inspection sheetu) a zdali
se i u téchto pasivnich komponent vyskytuji preslechy mezi jednotlivymi vystupy.
Velikost vysilactho vykonu byla nastavena na +6 dBm.

Na néasledujicim grafu je vidét vznik preslechu mezi kanaly ref, ktery slouzi pro
vlozeni druhého zareni a 1550 slouzici jako hlavni vstup pro ptvodni vlnovou délku.
Je zretelné, ze dochazi k preslechu, a¢ s hodnotami blizko hodnot sumu. Pokud by
nastala situace utoku, kdy se utocnik pokusi odfitrovat druhou vlnovou délku na
pivodnim kanale, smérem zpét od Muxu, musel by pouzit podobné pasivni zatizeni
a nasledné zesilova¢. Vzhledem k hodnoté vlozeného ttlumu z kandlu COM -> ref
(viz. obr. 4.13) lze usuzovat, ze tento typ utoku je téméi v praxi nerealizovatelny,

ac¢ teoreticky mozny v laboratornich podminkach.
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Preslech mezi kanaly 1550 a ref

-55

#90°T55T
9E0'TSST
8001551
86°055T
T86'05SST
60551
9680551
§98°0551
F8'055T
7180551
¥8L'055T
95£'0551
8TL05ST
£055T
TL9'055T
90551
9790551
§85'0551
95°055T
TES0SST
¥05°0551
9LF'055T
8 055T
ZF05sT
THE0SST
¥OE05ST
9EE'055T
80E'055T
8T°055T
TGSZ'0sST
120551
96T°055T
47°0551
bT'055T
TTT05ST
80°055T
950'055T
BTO055T
085T
TL6'6PST
6 645T
9T6'64ST
888'6PST
98'6raT
[A3:4:701

B

A A

—_——

[wap] wnjin

VInové délka [nm]

——ref > 1550 —— 1550 ->ref

Obr. 4.12: Graf hodnot ttlumu pteslechi DWDM muxu (1550, ref)
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Obr. 4.13: Graf hodnot utlumu pfeslechi DWDM muxu (com, ref)
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Tento graf znazornuje bézny prenos mezi kanaly 1550 a COM. Zde lze pozorovat
rozdilny vlozeny ttlum v zavislosti na sméru (MUX/DEMUX). Hodnota vlozeného
dtlumu ve sméru 1550 -> COM je minimalni - hodnota na vystupu 1,193 dBm,
coz odpovida vlozenému ttlumu okolo 4dB. V druhém sméru dosahovala hodnota -
19,275 dBm a vlozeny utlum byl podstatné vétsi. Z toho vyplyva, ze tento konkrétni
CWDM MUX funguje mnohem lépe jako MUX, tedy pro vkladani druhé vlnové
délky, nez pro rozdélovani. Déle lze pozorovat vychylky na vinovych délkach 1550
+-2,184*n nm. Pokud by doglo ke $patnému zvoleni druhé nosné vinové délky blizko

téchto hodnot, mohlo by dochézet k negativnimu ovliviiovani.

N Preslech mezi kanaly com a 1550

1548.7

s w ra =
= 5} = =
1547.002

utlum [dBm]

un
=]

&
=

A

vinové délka [nm]

——1550->com

com->1550

Obr. 4.14: Graf hodnot ttlumu pfeslecht DWDM muxu (1550, com)

4.5.4 Analyza rizik preslechit MUX

Co se tyce preslecht u multiplexerti, existuje velika pravdépodobnost, ze veskera ko-
munikace bude Sifrovana vzhledem ke zptsobu pouziti téchto zarizeni, kterd slouzi
pro navyseni prenosové kapacity, budou tedy velmi casto pouzita v silné exponova-
nych sitich. Neni zde nutnost vkladani dalsich zarizeni ¢i rozpojeni trasy, ale velmi
pravdépodobné bude tieba signél zesilit. Na bodové skale by preslechy multiplexerti
ziskaly 12 bodu (5-1-1-5), coz odpovida nezanedbatelnému riziku a presné tak by
k nému mélo byt pristupovano. Je nutné podotknout, ze a¢ je ttok neodhalitelny,

existuje o jeho existenci velké povédomi a bude tak snaha o minimalizaci preslechu.
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4.5.5 Minimalizace rizik preslechit MUX

V predchozich mérenich bylo dokazano, ze u vlnovych multiplexeri dochazi ke
vzniku preslechti a ze zavislost mezi velikosti preslechu a vstupniho vykonu je line-
arni. Hlavnim zptusobem, jak zamezit odposlechu, ¢i samotnému vzniku preslechi je
zajistit, aby byly vznikajici preslechy co nejmensi. Toho lze docilit zvolenim nejmen-
stho mozného vysilactho vykonu a volbou co nejkvalitnéjsich komponent, které dis-

ponuji mnohem lepsi izolaci jednotlivych kanalti.

4.6 Preslechy optomechanického prepinace

Optomechanicky prepinac je druh aktivniho zafrizeni, které dokaze presmérovat op-
ticky signdl mezi 2 vystupy za pomoci mechanického prepnuti, které se provadi
riznym zapojenim jednotlivych pint. Cilem mefteni bylo ovérit, ze tyto komponenty
maji velmi nizky vlozZeny ttlum a hodnoty preslechu. K méreni byl pouzit opticky
prevodnik tp-link MC220L s SFP modulem Ubiquiti pracujici na vlnové délce 1550
nm, mérak optického vykonu Noyafa DXP-40D s citlivosti +10 az -70 dBm a opto-
mechanicky pfrepinac¢ 2X2 od vyrobce FS, ktery byl zapojen do nepajivého pole a
pomoci 10cm dupont M-M jumpert prepinan.

LC/UPC TAPC: SC/UPC

tp-link MC220L + BT T T e
’ ubuquiti sp I optomechanicky I noyata DXP-40D
— prepinad

TP G

Obr. 4.15: Schéma zapojeni pii méreni preslechit optomechanického prepinace

P1i 1550 nm | Udavany vlozeny ttlum [dB] | Naméfeny vlozeny ttlum [dB|
P1-P3 0,96 0,65
P1-P4 1,01 0,82
P2-P4 0,59 0,89
P2-P3 0,71 0,99

Tab. 4.16: Hodnoty vlozeného utlumu optomechanického prepinace
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6 (O ] 5-GMD
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Obr. 4.16: Zapojeni optomechanického prepinace

Z méreni vyplynulo, zZe vlozeny ttlum z prvniho na treti a ¢tvrty kanal byl nizsi
nez hodnoty udavané vyrobcem, u druhého kanalu na treti a ¢tvrty byl vlozeny
utlum o zhruba 0,3 dB vyssi nez udavany. Co se tyc¢e namétrenych odposlechii, nebyly
zjistény zadné na jakékoli dvojici zbylych kanali, nez kterymi prochazel signal. Je
nutné podotknout, ze dle vyrobce mél byt utlum preslecht mensi nez 55 dB, kdy u
podobnych prepinact od jinych vyrobct jsou udavany hodnoty preslechti az méné
nez 70 dB a citlivost méraku optického vykonu sahala na hranici -70 dB, takze zde
existuje moznost tvorby preslechu, ale velmi malého. Lze tedy konstatovat, Ze tyto
optomechanické prepinace se radi spise na bezpecnéjsi ¢ast spektra, pricemz jejich asi
nejvétsi slabinou je moznost lokalni tpravy toku paprsku, kdy ttoénik mize snadno

prepinat a cilit zejména na vypadky vlivem titoku typu odepreni sluzby (DoS).
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4.6.1 Analyza rizik optomechanického prepinace

Vzledem k témér nevznikajicim preslechtim je tento typ dtoku na informace velmi
nepravdépodobny, bude mit tedy spise destruktivni charakter a na bodové skéle
ohodnocen 8 body (1-1-5-1).

4.6.2 Minimalizace rizik optomechanického prepinace

Z vysledkt méteni vyplynulo, ze tutoky na tento typ zafizeni nebudou zaméreny
na ziskani informaci, ale na dostupnost sluzeb. Je tfeba maximalizovat nemoznost
pristupu k témto komponentdm v ramci infrastruktury popf. znemoznit ttoénikovi

prepinat mezi jednotlivymi vystupy.

4.7 Minimalizace rizik PON siti

Cést predeslych méFeni se zabyvala provéfovanim jednotlivich moznosti Gtoku na
pasivni optické sité. Tato ¢ast je vénovana zajisténi bezpecnosti pasivnich siti, kon-
krétné u standardu GPON. Pro realizaci korektniho nastaveni a navrh minimalizace
rizik byla vyuzita GPON OLT jednotka Siemens surpass hix 5750 a koncova zari-
zeni v podobé ONU Nokia/Siemens H640V-G25E. Je dilezité zminit, ze nastaveni
ONU jednotek se provadi skrz OLT, coz znacné omezuje pokusy o dpravu FW a
prepnuti ONU jednotek do promiskuitniho rezimu, ¢i k jakékoli jiné upravé, coz

zvysuje bezpecnost tohoto systému.

4.7.1 Konfigurace OLT

Konfigurace je vykonavana pripojenim RJ45 to serial do consolového portu s po-
uzitim prevodniku na USB a nasledném spusténim putty -> serial conection. Pro
pfipojeni je zapotiebi nastavit bauld rate na 38400 bit/s. Nésledujici proces pro-
biha v command line interface. Komunikace je mozna i skrz Telnet, ktery ale neni
bezpecny vzhledem k absenci Sifrovani. Dalsim velmi dtlezitym krokem ke zvysSeni

bezpecnosti je nastaveni bezpecnych prihlasovacich udaju. [22]
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4.7.2 Pvidani zarizeni

U nékterych jednotek OLT je treba zarizeni manualné pridavat, coz je i pripad toho
konkténiho OLT, aby doslo k autentizaci jednotlivych ONU. V tomto pripadé za-
davame nékolik potiebnych tdajt vcéetné adresy, podle které budeme k zafizeni v
ramci konfigurace pristupovat, typu jednotky, sériového ¢isla nebo hesla. Pro bez-
komunikace sifrovana. V pripadé hodnoty 0 je Sifrovani vypnuto, v pripadé hodnoty
1 je sifrovani zapnuto. Sifrovani probiha symetrickou Sifrou AES s délkou klicu 128
bitl, coz vzhledem k pravidelné vymeéneé klici kazdych 5 minut je dostacujici délka.
Dalsim dulezitym faktorem je spravné nastaveni hesla potiebného pro naslednou
konfiguraci daného zafizeni. [22]

Prikaz pro pridani ONU:

GPON-OLT-SIEMENS (config)create onu g25a-001 1/1/1 xxx xxx xxx - dalsi
zadavané atributy

4.7.3 Konfigurace a prace s koncovou jednotkou

V pripadé potreby konfigurace ONU jednotky je tfeba k ni pristupovat pomoci jeji
adresy. Samotné ONU mé pak i vlastni adresy jednotlivych rozhrani (ethl-eth4).
Tento zpisob je ponékud archaicky, v nejnovéjsi ONU/ONT jsou vybaveny plno-
hodnotnym grafickym uzivatelskym rozhranim pristupnym z webového prohlizece,
nicméné diky tomuto zptisobu nemaji koncovi uzivatelé pristup ke konfiguraci kon-
covych jednotek, z bezpecnostniho hlediska je to castecné vyhodné, ale na druhou
stranu uzivatelsky neptivétivé. [22]

Samotna konfigurace je velmi intuitivni, po zadani otazniku je zobrazena uzivateli
napovéda, pomoci které dokaze jednoduse veskera zarizeni konfigurovat a zobrazovt
potfebné informace.

Prikaz pro zobrazeni ONU:

GPON-OLT-SIEMENS (config)show onu table 1/1/1

Prikaz pro zapnuti Sifrovani

GPON-OLT-SIEMENS (config)modify onu securitymode 1/1/1 1

posledni hodnota udava jestli je Sifrovani zapnuto - 0 pro vypnuto, 1 pro zapnuto
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Obr. 4.18: Nastaveni Sifrovani komunikace
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5 Vysledky méreni

5.1 Vlozeni délice - atlum

Mérenim bylo zjisteno, ze nejmensi hodnota utlumu, kterd vznikne pri realizaci
utoku se bude pohybovat okolo 0,3 dB. Je dilezité zminit, ze tato hodnota velmi
zavisi na kvalité veskerych komponent a jejich cistoté. V zajmu utocnika by mélo
byt pouziti co nejcistsich a nejkvalitnéjsich spojek SC/FC potazmo konektort, aby
byl vlozeny utlum co nejmensi. Pii nevy¢isténi konektorii byl ttlum v pripadé délice
99:1 az trojnasobny. Dale je dulezité zminit, ze pii vyrobé délict doslo k prehozeni
barev konektorti a hodnoty tak vysly obracené, ale spravné. K jedinym vyraznym
odchylkam doslo pri méfeni metodou OTDR u délice 99:1.

5.2 Vlozeni déli¢e - ¢as

Toto méreni jasné ukazalo rozdil mezi ¢asem potiebnym pro obnovu komunikace
pri vlozeni délice u point-to-point siti a pasivnich siti. Samotné vlozeni zpravidla
nezabere vice néz 7 sekund, pii pouziti kvalitnich konektorti méné nez 4 sekundy. U
pasivnich siti, konkrétné GPON je tfeba pocitat s ¢asem potiebnym pro vyjednani
casovych oken, vyménu klicu atd., ktery se pohyboval v rozmezi 6 az 41 sekund v

extrémnich pripadech. Zpravidla vsak dosahoval 10 az 25 sekund.

5.3 Makroohyb

V ramci méreni bylo zjisténo, jakych hodnot ttlumu dosahuje vytvoreny ohyb vldkna
s jednotlivymi poloméry. Z méteni vyplyva, ze pro vladkna typu G.625 je kriticka
hranice 14 mm, kdy dochazi k strmému naristu utlumu, lze tvrdit, Ze vzestup hodnot
nabira exponencialni rist do doby nez dojde k prelomeni vlakna, ke kterému doslo
u poloméru ohybu 7 mm. Pii méfeni byly veskeré komponenty propojeny konektory

SC pro maximalni konstantnost mezi obéma scénari méreni.

5.4 Zpétny odraz

Pri tomto méreni byly stanoveny hodnoty zpétného odrazu u jednotlivych typu
bézné pouzivanych konektori, konkrétné typu SC. Byl zietelné naméren a stanoven
rozdil mezi plochou (UPC) a zkosenou (APC) feruli, ktery u zapojenych konektoru
¢inil 16,65 dB a u nezapojenych 14,14 dB.
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5.5 Preslechy vinovych multiplexi

Meéreni zamérené na preslechy vinych multiplexti prokazalo vyskyt preslecht jak
u DWDM, tak i u CWDM MUX4. U DWDM MUXu je preslech zjistitelny na 2
sousednich kanalech s hodnotami okolo 47 dB v pripadé primého souseda a 77 dB u
2 kanaly vzdalenych sousedti. Déale bylo prokazano, ze vztah mezi vstupnim vykonem
a hodnotou preslechu je linearni a ptimo tmérny. U CWDM MUXu byly zjistény

preslechy mezi vstupnimi kanaly s hodnotami okolo 65 dB.

5.6 Preslechy optomechanického prepinace

Optomechanické spinace se pysni velmi dobrou izolaci mezi kanaly a malym vlo-
zenym utlumem, coz bylo ovéreno. Vlozeny ttlum dosahoval hodnot maximalné 1
dB, spise méné. Hodnota preslechii byla mensi nez 70 dBm. Jedinou zjisténou vadou
bylo prohozeni spinacich pint - pro piimy prostup mély dle inspection sheetu byt
pouzity piny 1 a 5 a pro kiizeny piny 6 a 10. V pripadé tohoto konkrétniho kusu
to vSsak bylo presné naopak, tedy piny 6 a 10 pro piimy a 1 a 5 pro kfizeny, na

funkénost zarizeni to ale nemélo vliv.
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Zavér

Cilem bakalarské prace bylo provedeni analyzy moznosti iniku dat z aktivnich a pa-
sivnich prvkl optickych vlaknovych infrastruktur véetné navrhu a ovéreni vybranych
metod. Prakticka ¢ast byla vénovana méreni ¢ast a ttlumu u vlozenych optickych
déli¢t, méreni preslechi, zpétnych odrazti a ttlumu makroohybi. Nasledné doslo k
analyze rizik u jednotlivych méfeni s ndvrhem minimalizace rizik. Z méteni vyply-
nulo, jak jsou jednotlivé scénare aplikovatelné a potencialné nebezpecné. Lze Tici, ze
veskeré utoky cilici na nezasifrovanou komunikaci nelze opomenout a jejich minima-
lizaci by méla byt vénovana zvlasté velka pozornost. Velmi duilezitym zavérem je,
ze pri navrhu a realizaci optickych siti by mélo byt dodrzovano nékolik zakladnich
pravidel. Jmenovité: uziti kvalitnich komponent, Sifrovani celé komunikace, minima-
lizace pristupu cizich lidi k infrastruktufe, snaha o co nejnizsi vlozeny utlum trasy a
spravna implementace NMS. Pti dodrzeni téchto zakladnich pravidel dojde k rela-
tivné velké minimalizaci nejbéznéji vznikajicich rizik, ktera byla popsana, promérena

a zanalyzovana v rdmci této bakalarské prace.
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Seznam symbolii, veli¢in a zkratek

WAN

MAN

LAN

dB

MUX

DEMUX

NDSF

ORL

PC

UPC

SpPC

APC

SFP

FTB

PLC

EDFA

WDM

WWDM

CWDM

DWDM

AWG

FBG

OAN

AON

Wide area network

Metropolitan area network

Local area network

Decibel

Multiplexer

Demultiplexer

Non dispersion shifted fibre

Optical return loss

Physical contact

Ultra physical contact

Super physical contact

Angled physical contact

Small form-factor pluggable transciever
Fused bionic taper

Planar Lightwave circuit
Erbium-doped fiber amplifier
Wavelenght-division multiplexing

wide wavelenght-division multiplexing
coarse wavelenght-division multiplexing
Dense wavelenght-division multiplexing
Arrayed waveguide grating

Fibre bragg grating

Optical acces network

Active optical network
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PON

OLT

ONT

ONU

OTDR

ITU-T

APON

BPON

GPON

XG-PON

AES

NMS

Pasive optical network

Optical link termination

Optical network termination
Optical network unit

Optical time-domain reflectometer

International Telecommunication Union Telecommunication

Standardization Sector

Asynchronous transfer mode pasive optical network
Broadband pasive optical network

Gigabit pasive optical network

10 gigabit pasive optical network

Advanced encryption standart

Network management system
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