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Anotace

Cilem préce je popsat problematiku nevyZzadané releikké posty a spamu
obecr. Popisuje mozna softwarovéeSeni obrany proti spamu zaloZena

na prevenci zamezenim samotného rozesiéhta emailovych zprav.

Hlavni naplni prace je navrZzeni metod zabjicich automatickému ghu
emailovych adres z webovych stranek boty a jejikldani do spamovych
databazi. Smyslem je nalézt co mozna ¢iejgjSi feSeni zachovavajici jistou
uzivatelskou pvétivost i pristupu k daim, tedy kontaktnim udam.
Pro tyto @&ely budou navrzeny metody kombinujiciZ¢ dostupné webové
technologie takovym Zjzobem, aby iekonaly hardwarové&i softwarové

moznosti vyvinuté ke siou &chto dat.

Abstract

The aim of this essay is to describe the problemsneolicited electronic
messages and spam in general. It describes possdfterare solutions
of defence against spam, which are based on theemtien of sending these

emails at the first place.

The main purpose of this essay is to suggest mettiad prevent automatic
collection of email addresses from websites by ot their storing in spam
databases. The purpose is to find the most efficsatution and preserve
certain level of user friendly interface allowingcass these data. For this
reason, methods combining commonly available telcigies will be designed
to overcome hardware or software means developedhi® unwanted data

collection.
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Uvod

1 Uvod
1.1 Cile bakala rské prace a jeji p Finos

Pro svou bakal&kou préaci jsem si vybral téma zabyvajici se olbugmti
spamu, protoze se domnivam, ze neexistuji kvalitaioZzéesky psané zdroje,
v nichz by byly komplex& rozebrany mozné metody zamezujici sparinot
ve skEru emailovych adres z webovych stranek. Existujuzeo nejiznejsi
naznaky zajimavychieSenic¢asto prezentovanych préstinictvim blogovych
zapiski. Osobr se domnivam, Ze problematice aktivni prevendedp
nevyzadanou poStou byéo byt venovano vice prostoru, nez ktery doposud
zabiraji nejiiznéjSi ¢lanky oswtlujici neblahé dopady tohoto fenoménu a jeji
nasledné&esSeni filtraci pichozi poSty. Internetovym technologiim ob&ee jiz
vénuji dlouhou dobu a tak bych rad prh@stnictvim této prace poskytl mé

znalosti a n&erpané zkuSenosti dalSim lidem.

Tato prace si dava za cil poskytnout uceleny in&snhzdroj o problému
dnesni doby, jakym nevyzadana elektronicka po&pasn obech bezesporu
jsou. Rozebere dopady na elektronickou komunika@sdini gkteré negativni
dopady na osoby i firmyfhazejici se spamem deéndo styku. Hlavnim
piinosem prace bude navrZeni, popsani a zhodnocetuid nodrany proti
spamu zamezenim &b emailovych adres softwarovymi boty Zege

dostupnych internetovych zdioj

1.2 Metodika prace

Jiz ze samotné povahy tématu neni proveditelné ziandplnému eni
spamu. Internet a informace n&mm obsaZzené musi byt iegn¢ dostupné a
lidem pistupné a tak i twci spamovych bdt mohou vzdy najit algoritmus,

kterym navrzenou obranu obejdou. Snahou této pgeabebude najit optimalni
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feSeni obranyip zachovani jisté uzivatelské&ipétivosti pri pristupu k daim,

v naSem fpact kontaktnim informacim.

Existuje mnoho zjsohi vice ¢i mére feSici tento problém. Z oblasti obrany
proti vytvd&eni spamovych databazi boty ibeme jmenovat ndiklad
neaktivni emailové adresy, opisovani adres z doafic predloh, zkomoleni
adresy do podoby srozumitelné pouze chapajicicogokoli botu)¢i emailove

formulé&e.

Kazda zé&chto metod mé své vyhody i Uskali a kazda z nigtzenbyt
modifikovana do variacitiznych funknichieSeni, coz je naplni této prace. Jiz
vyrazre meéreé metod se zabyva nasazenim skpZith programovych struktur
piimo na strankach nesoucich kyzZzenou informaci. Mo&ehodiskoieSeni
proto vidim v nasazeni JavaScript aplikaci a flagbb aplikaci vyuZivajicich

pokrctilejSi programovaci jazyk ActionScript.

Pti navrhu obrannych mechaniénbudu vychazet ze zakladnich technik
obrany proti pecteni emailovych adres ztegn¢ dostupnych internetovych
stranek automatizovanymi boty. Neperspektivni metodsleds vyiadim a
blize se budu &novat jen potenciatn icinnym metodam, které se pokusim
zdokonalit. Nakonec se ale budw@nevat gevazre tvorbé pokraiilejSich
programovych postup za vyuziti stale jestnegiliS rozStenych technik a

programovacich nastioj

Pfi jejich n&vrhu zohlednim praktickou pouZitelnogitaveEpodobnost
schopnosti bdit zpracovat pokrélejSi metody vramci dostupnych a
vyuzitelnych hardwarovych prdsdki a uZivatelskou jbvétivost ve snaze
zvea'ejréna data ziskat, zpracovat a vyuZzit kontaktovani daného subjektu

prezentujiciho se na webu.
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1.3 Poznamka k pouzitym technologiim

Sowéasti mé prace bud@da ukazek konkrétnich zdrojovych kod asto
budu zmihovat servero¥ orientované jazyky, databazové systémy nebo
HTML. Ve vSech &chto gipadech je mozno zvolit z celiady moznych
nastrofi, programovacich jazyka specifikaci pro tyto dely pouzitelnych.

V piipadech, kde je na vybz vice variant, budu pro zachovani konzistence

vSechny ukazky vytiét pro nasledujici platformy a specifikace:

= Servero¥ orientovany jazykPHP

= Databazovy systenmMlySQL

= Webovy serverApache

» Oper&ni systémLinux (Debian)

»  Znakovaci jazyk HTML:XHTML 1.0 Transitional
» Flash ActionScript 2.0

Nespornou vyhodou &Siny uvedenych platforem je jejich snadna
dostupnost, velké mnoZstvi vyukovych matériallicence, diky niz je izeme

vyuZivat zcela bezplatra to ve ¥tSing pripadi i pro komeéni (ely.

Tato prace se vSak nebude zabyvat jejich instal&onfiguraci.

1.4 Typografické konvence

Orientaci v praci a zvlad&tpak v programovych ukazkach usnadskaiik

typografickych prvk.

= VeSkeré zdrojoveé koédyfikazy shellu a nazvy souliouzité v ukazkach
budou zapsanyeproporcionalnim pismem

» Kurzivou jsou v textu zvyraziny nazvy aplikaci, ndzvy paramitéi
jejich hodnoty a zvlastprvné zmirgné terminy.

= Tuénym pismem jsou ve zdrojovych kddech zvyrazy rezervované

vyrazy a kléova slova daného jazyka.
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» Fialovou barvou jsou ve zdrojovych kdédech ozmemy vSechny
proménné,tucénym fialovym pismem pak HTML tagy.

» Modrou barvoysou zvyrazainy vSechnyetézcové hodnoty.

» Zelenou kurzivoysou oznd&eny dophujici koment&e ke zdrojovym
kodam.

1.5 Slovni €ek pojm U

Bézné acasto uzité terminy, které nejsou jiz v samotnéipngevtiovany:
» spammer osob&i instituce rozesilajici spam
= webmaster osoba provozujici spravujici webovou prezentaci
= browser- prohlize webovych stranek (software)

= spyware— aplikace odesilajici informace ziskané z klieatpcitace

zpravidla bez jeho&domi,¢asto na principu viru

= skript— ¢asto nefilis rozsahlé aplikace interpretovana zaug ktera je

v tomto gipadt sowasti ¥tSiho celku webové stranky
= server-side skript aplikace interpretovana na sitameboveho serveru

» cookies— malé datové soubory uzivané jako lokalni ulézistormaci

na koncovém zZézeni klienta prohlizejiciho si webové stranky
»  PHP - rekurzivni zkratkddypertext Preprocessdserver-side skripty)

= cron — softwarovy démon spoudfiti ve stanovenyas naplanované

tlohy, BEZnou sodasti operénich systém na bazi Unixu

= Proxy server— komunik&ni prostednik mezi klientem a cilovym

serverem, @¢i kterému se proxy server sam chova jako klient

= PageRank- ohodnoceni webovych stranek od spadsti Google Inc.

10
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2 Nevyzadana posSta

V piipact elektronické posty je jako spam chapana ka#iéhpzi zprava,
kterd byla hromadnrozeslana velkému mnozstviipmal a rektefi nebo
vSichni Fijemci si tyto zpravy nevyzadali. Obsahefohto zprav pak rive byt
reklama, obchodni gtbni ¢i podvodny text snazici se ziskatgpup k osobnim
udapm prijemce. Casto se setkavame i s emaily, které maji &al pouze
ovétit funkénost emailovych adres a skénest, zda je fijemce opravdite.
Tyto emailové adresy pak maji garném trhu ¥tSi hodnotu a nasledne
na ré obvykle dor@ovano ¥tSi mnozstvi reklamnich material

Ve tSire pripadi jsou vSem fijemaim dorwovany stale stejné zpravy
ve velkém mnozstvi, ve snazéimpét prijemce ¥novat obsahuéthto zprav
svou pozornost, kterou by jim jinak r@woval. Nekteré zpravy maji za cil
napadnout cilovy poita¢c a ziskat nad nim kontroldehoz mize byt dosazeno
jak podvodnym jednanim, tak programatorskymi telctumi v podok vira a

spywareci kombinaci obojiho.

Piedmét &ad  Odesilatel #  Datum =
Re: Discount Message 46505869 VIAGRA G i G frff99.. [ 1232000 18:17
You order =77133 info@anlinowvlky.cz iy 12.3.2009 18:17
prolongedd erection Klawiter Baroski (' 13.3.2000 L:52
Call To Confirm Monica Maria Velasquez R... [ 13.3.2000 3:21
CitiBank - Important Message Citibank 'y 13.3.2009 6:47
Re: Change your St G e e Gody VIAGRA OG0 G000... ) 1332000 1431
Important Information. infadelaffice@libera.it ' 13.3.2000 17:27
prolonged erecction Tunnicliff Mewhart ' 13.3.2000 13:41
Alle Programime Lahr 'y 13.3.2000 20:48
Enlarge your penis and satisfy you... Frances Doty iy 14.3.2000 8:27
Mail System Error - Returned Mail Mail Administrator (' 14.3.2000 23:05
Very important message Amando Foster (' 15.3.2009 0:12
Trust in a modern science Mannie Wallace (' 15.3.2009 7:35

Obrazek 1: Spam v emailové schrance
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Souwasny internet je spamem zahlcovan ve stéigi vie. Osoby a zvIast
firmy s varejnymi kontaktnimi informacemi tak vynakladaji ndénprostedky
a ¢as na filtrovani nevyzadané posSty. D&emi a¢ekavanych nebo Zzadanych
zprav se tak stava stale problertig§im. Spam mZze navic krora reklamy a
nesmyslnych text ob&Zujicich adresata obsahovat i podvodné tesity
material nevhodny proifgemce do jisté &kové kategorieci piimo ilegalni

v nékterych zemich.

Boj se spamem pak probiha na dvou frontachl’ Ba (i snaze odfiltrovat
nevyzadanou poStu na stéaprijemce ¢i piimo zabranit zaneseni emailové
adresy do spamové databaze. Prdmuhym zmignym postupem lze problém
ieSit, ne vSak zcela ¥Sit, mnoha softwarovymi metodami. Tato prace se

zabyva prav jejich navrhem, popisem a zhodnocenim.

Nebezpeéi plynouci z rizika odhaleni citlivych osobnich jidanizeme také
snizittddnou informovanosti a rozmysleri pasledovani pozadatrk prijaté
zpraw. Stejré tak je nakonec pouze naSim rozhodnutim, zda praklany
produkt ¢i sluzby zakoupime a zdaivec podeielé zpra¢ budeme ¥novat
pozornost a nasledovatipadné odkazy na externi a potenciatrebezpéné
zdroje v podob webovych stranek. &oli ru¢ni rozeznavani afipbirani
uzitetnych zprav od neuZziteych je pracnou zalezitosti, obirajicfijpmce
o jeho ¢as acasto i finance, v ffljpac spamu rozesilaného témveSkerymi
komunika&nimi prostedky v takto enormnim mnoZstvi se stegtava tato

technika téens nepouzitelnou.

V pripact nevyzadané poSty se vaSe elektronicka posStovmaskh stava
smetiS¢ém nechénych emailovych zprav, mezi nimiz snadnteldédnete ty
zpravy, kterym byste pozornostnovat chéli. Nakonec vam tedy nezbude nez
nevyzadané zpravy odlit od ostatnich za pomoci specializovanych aplikac
neodfiltruje. Ve snaze zabranitijpti nevyZzadanych zprav Ugnnastavirada

uzivateh svym filtram tak vysokou Urowue filtrace, Zecasto i Ezny email

12
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skorti v odpadkovém koSi poStovni schranky. Globalntidiky prenosu
elektronické postovni korespondence vé&evem nefitku naznéuji, ze 9 z 10
vSech rozeslanych zprav je nevyzadanou poStou, d@kazuji nedavné
praizkumy spolénosti Commtouch [11].

2.1 Sbér emailovych adres

2.1.1 Spambot

Spambot je software vyvinuty zacelem skru emailovych adres
dostupnych na webovych strankdch po celém Interriddurozdil od jinych
boti, tak zvanych crawlér ktei indexuji a shromaiuji prezentované
informace na strankach zacdlem vytvdeni veéejn¢ dostupné databaze
s vyhledanim, jako ndiklad Google.com spamboti nejsou vitanym

navstévnikem zadného webu.

Spambot podolinjako crawler prochazi jednotlivé stranky a hleddich
odkazy na stranky dalSi. Tim, co si vSak z jedmgth stranek do databaze
ulozi, jsou pouze emailové adresy, které objevil. jfou pak pouzity

spammery pro rozesilani nevyzadané emailové konelgpae.

Pokraiili spamboti dokdzou rozpoznat celtadu @zné rozStenych technik
urcenych prd¢ pro zamaskovani emailovych adresiegp €mito
automatizovanymi shaci. Dokdzou se vyhnout nastraham, které &anohou
provozovatelé webpiipravit a pracuji rychlosti, kterou jim dostupnyrthaare
umozni. Naitaji proto soubzr¢ v nekolika vlaknech mnoho webovych stranek
v jednom okamziku a zpracovavaji je okamzitak obdrzi odpod’
od vzdéleného serveru. Mohou takhbm rékolika sekund posbirat i stovky
emailovych adres.

13
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2.1.2 Sifeni emailovych seznam

Po uspgsném sklizeni p&tného mnoZstvi emailovych adres je docela
pravdEpodobné, Ze se airsamotny spammer példs dalSimi zajemci a 2zae
je za pati¢ny finaréni obnos §it dale na datovych nasch, skrze webové

stranky nebo FTP servery.

Seznamy emailovych adres se tak @&iekontrolovatel& swtem a mnozi
jejich novi majitelé maji péebu owfit si funkénost emailovych schranek.
Casto se tak setkate s emailovymi zpravami obsdmijikomegni sdlent,
na jejichz konci je uveden odkaz na zruSeni zasik&hto zprav. V tomto
piipact je ale odkaz pravym opakem. NejenZze spammerovigioé spravnost
emailové adresy, ale dokonce projevite ochotu eptaiist a nasledovat jisté
instrukce. Tyto emaily jsou pak v databazich ¢eng a Sieny déle
v prémiovych balicich za jeStvétsSi finartni sumy. Akoli je tento trik
ponerné snadno prohlédnutelny, sdm jsem ve svém okolizilara celouradu
osob, které tyto instrukce nasledovali &evali si, Ze jim toho snad chodi
stéle vic. Fitom sta&i jen zakladni potdomi o spamu, aby k takovym situacim

nemuselo dochazet.

2.2 Spam v diskusnich férech

Spam neni pouze vyrazem popisujicim nevyzadanddretéckou poStu.
Jinou¢astou formou jsou zpravy hromadrozesilané elektronickymi cestami
do diskusnich fér a komerttvych sekci nefizrgjSich ¢lanka nebo blog.
Tyto zpravy se pak jeniika tykaji tématu daného webu nebidnku.
V piipact internetového diskusniho féra seuie jednat o stovky zprav
z raiznych zdroj zcela zahlcujicich toto férum neé&hymi prispivky. Ty pak

Casté&né nebo zcela znemozni uzivateli pitani a pipadné pispivani do fora.

NepiSi zde jen o webmasterech majiciclij sontaktni email na webu,

bavime se zde i o uzivatelich vyuZzivajicich fmjSi webové sluzby, jakymi

14
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jsou pra¢ diskusni fora, na nichZz zanechéavaji své kontaktfdrmace.
Provozovatelé¢chto weld by si nEli byt problému nevyzadané posty deb
védomi a chranit vhodnymi postupy i své uzZivatelied zneuZzitim jejich
emailovych adres. Najklad nevhodné zachézeni s poskytnutymi daty
pochopitel@ za nasledek i Upadek webu samotného. Tudiz B royt
v zajmu webmastérposkytovat nejen sébale i svym uZivatéim, co mozna

nejlepsi ochranu proti praktikdm spaminer

Spamem je chapana i poSta rozesilana na zZakéggistrace do diskusniho
féra samotnym provozovatelem webu, elektronickébohodu nebo jinych
stranek, bez souhlasuijgmce. Souhlasem je zpravidla chapano potvrzeni
podminek registrace. Zasilandchto emaih muiZete ¢asto zruSit pouhym
kliknutim na odkaz uvedeny naspodu emailové zprawyistuji vSak i
spoleénosti, které pedem na&asté rozesilani informiaich email neupozorni a
zaplavuji své zékazniky neustalymi informace o bvjcoduktech, iebaze

zékaznik u nich nakoupil jen jednou a o tyto infaom zajem nema.

2.3 Prevence versus spamove filtry

Nekdy se hovéi o srovnani &innosti technologii zabtajicich spambdim
sbirat emailové adresy s algoritmycemymi k filtraci @ijaté poSty. Jedna se
vSak o dva zcela odliSn&igtupy k problematice a nemohou tak byinmmo
porovnavany. Obranai@d spamboty je ve své podstairevenci a filtrace
postyteseni nasledk Nej&inngjsi metodou je tedy uziti obodiptupi. Zadna
z metod totiz nerize byt v delSimcéasovém niitku naprosto &nnou.
Kombinaci obou metod se vSak k této hraniéizeme alespo vice gibliZit.
Ucinnost samotné filtrace v séasnosti dosahuje nejvyse Gctyhodnych 99,5%.
AvSak podle pizkumi spol€nosti McAfee [10] nize i @t desetin procenta

znamenat tisici dolarové rozdily wrdch nakladech velkych firem.
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3 Obrana p red automatickym sb érem emailovych
adres

Standardni zijsob zapisu emailové adresy do webovych stranekhofesa
emailovou adresu #istém textu a hypertextovy odkaz protokohailto. Tato
forma zapisu je zcela validni @igtupna. Kromn citelného textového vystupu
lze na tento hypertextovy odkaz kliknout a sputtk prirazeny emailovy
klient. Tento zfisob vSak adresu Zadnymuspbem nemaskuje a emailova
adresa se tak stava tim nejsnazSim Ulovkem sparpbothézejici stranky a

shirajiciho tyto adresy.
<a href= "mailto:prijemce@domena.cz" >prijemce@domena.cz</ a>

Proto je pateba navrhnout metody zalitgici spambatm v precteni €chto
odka#i, pii zachovani schopnosti uzivatele dostat se ke ktmiteemailové

adrese snadnym a neomezujicimsgbem.

3.1 Emailova adresa v hypertextovém odkazu

Predchazejici fpklad Ize modifikovat zmnou textového vystupu.
Navsevnik internetové stranky jiz nevidifi;mo emailovou adresu, ale text
odkazujici na tuto adresu. Pro spambota toto ovBehraje Zadnou roli.
Spambot nema pigbu zdrojovy kdd stranek interpretovat v grafickélge a

proto prochazifimo tento kod, kde je protokolem mailto adresa ened

<a href= "mailto:prijemce@domena.cz" >napiSte nam</ a>

3.2 Nahrazeni znak 0 v hypertextovém odkazu

<a href= "mailto:prijemce[zavinac]domena[tecka]cz" >
napisSte nam
</ a>
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Jinym casto pouzivanym, c¢oli negiliS spolehlivym zgsobem je roni
textova Uprava odkazované adresy. K&osiov zaving a te&ka umisgnych
v hranatych ~ zavorkach m@ete  pouZit najklad vloZzeny text
VEtSi je Sance, Ze jej spambot nedovede nahradiegpellem danych vzér

U cesky psanych tefitje tato Sance o totsi, protoze spamboti jsou zpravidla

T e

Pri kliknuti na takovyto odkaz je ovSem uZivatel nu@aresu rén¢ opravit.
To skytd mnoha uskali. V prvéad si uzivatel nemusi vSimnout, Ze
odkazovana adresa neni w@dku a pokusi se email nedSp: odeslat.
Uzivatel také nemusi spravrkratky vloZzeny navod pochopit nebo séza
prost pri editaci textu splést a email zasle na jinou nebexistujici adresu.
Nakonec je fieba zminit nefliS profesionalni vyzéni takovéhoto odkazu.
| takova malktkost mize poskodit image firmy nebo zii§pmnit uzivatehm ¢i
obchodnim partném emailovy styk natolik, Ze tim firma utrpi fin&ri ztratu.
A praw emailové adresy tené pro styk dané firmy siggnosti jsou
vystavené a lehce dostupné. Stavaji se proto snadegem skracich
spambai. Rozhod# tedy nelze tuto skupinu ignorovat a emailové adres
v téchto @ipadech vkladat prostym textem. A koneckibstejné nebo podobné

duvody miZete mit v osobnim Zivotaké, tebaze nejste velkou firmou.

3.3 Kodédovani Unicode

<a

href= "&#0109;&#0097;&#0105;&#0108;&#0116;&#0111;&#0058;& #0112;&

#0114;&#0105;&#0106;&#0101;&#0109;&#0099;&#0101;&#0 064;&#0100;&

#0111;&#0109;&#0101;&#0110;&#0097;&#0046;&#0099;&#0 122" >
napiste nam

</ a>

Jednotlivé znaky Izeipvést nadzcecitelné Unicode znaky. Bez adekvatni
pievodni tabulkyc¢i aplikace je clovék negevede na fvodni. Z pohledu

spambota se vSak nejedna prakticky o Zzadn@kgiku. Stej& jako znaky
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interpretuje  a spravn pirevede kazdy moderni webovy prohlize
na internetovych strankach, stegak snadno jefevede spambot. Tato metoda
mohla slavit suj Uspich pouze v minulosti. V dnesni doje bezesporu kazdy
spambot schopen Unicode naléZpracovat. Dokonce ide byt pro spambota

v jistych gipadech i voditkem, protoZe je zjevné, Ze se srahtoo ukryt.

Browser Firefox 3.0.7 | Opera 9.64| IE7 | Safari 3.12| Lynx

Kompatibilni ano ano anc ano ano

Tabulka 1: Kompatibilita kddovani Unicode u vybrahyorowsei

3.4 Hexadecimalni hodnoty

<a
href= "mailto:%70%72%69%6A%65%6D%63%65%40%64%6F%6D%65%6E%2 E%6
3%7A">

napiste nam
</ a>

Podobs jako v gedchozim fipact mizeme adresu vyjdid Sestnactkovym

kodem. Bohuzel stefnjako v gredchozim fipact neni tato metodarmosem.

Browser Firefox 3.0.7 | Opera 9.64| IE7 | Safari 3.12| Lynx

Kompatibilni ano ano anc ano ano

Tabulka 2: Kompatibilita kddovani Hex hodnot u vgbych browser

3.5 HTML komenta re v adrese

prij <!--matouci komentar--> emce@d!--@--> ome<!---->  na.cz

HTML koment&e funguji stejt jako komentée v kazdém jiném jazyce a

jsou zamysSleny pro okomentovani kodu programatopeo jeho pozési
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Gpravy. Tyto koment& se na webové strance nezobrazi, niémékodu, se
kterym spambot pracuje, komefrdggjsou. Toho lze vyuzit pro zamaskovani
adresy vloZzenim komerta piimo do samotného textu reprezentujiciho

emailovou adresu.

V piipact HTML jsou koment&e uvozenytverici znaki ,,<!--* a ukorteny
trojici ,-->", jak je vidét na gikladu. Zvlas¢ vhodné je pak do komerita
vkladat znaky zavinfa te&ka pro vysSi miru zmateni spambota. Tato metoda
v3ak byla ve své déhismsna a tak ji v satasnosti pekona prakticky kazdy
spambot, ot stejre jako webovy prohlizg ktery tyto komenté standardh
nezobrazuje do uzivatelského vystupu. Nevyhodoo téetody je navic
nemoznost vyuziti hypertextového odkazu pro ieiv emailového klienta,
protoze HTML komenté& nemohou byt vkladany do kédu jako &ast

parametrihreftagua. To je dano specifikaci jazyka HTML.

3.6 HTTP presmérovani

<?php
header (  "Location: mailto:prijemce@domena.cz" );
exit();

?>

Jinou moznosti jak zachovat hypertextovou formuikEma@ho odkazu, aniz
bychom adresu samotnou u¥hdve snadno dostupném zdrojovém kédu
HTML, je presn¥rovani. Resn€rovani probiha na Grovni HTTP higek,
které jsou Siroce podporovany t&mvsSemi dostupnymi internetovymi
prohlizei a lze jej provést tépit kazdym server-side skriptemiil@ad kodu je

uveden v roz$eéném jazyce PHP.

Technikou pesngrovani Ize oSalit alespoty spamboty, pro ¢ je tato
technika neznamou. Nelze vSakekavat, Ze bychom sedipziti této metody
emailového spamu zbavili t@inSpiSe eliminujeme jisté procento nevyzadaneé

piichozi posty.
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P vyuziti této metody je uzivatel nucen kliknout adkaz, ze kterého by
jinak emailovou adresu nedmtl. Kliknutim se vSak automaticky spusti
piitazeny emailovy programjebaze jej uzivatel pouZzit neéhta email méa
v umyslu odeslat fi@s webové rozhrani. Adresu pak musi z programu
vykopirovat. Jegt horSi situace Ze nastat f pouziti ukité kombinace
software pro prochazeni webu, nebo jeho nastavaninepifazeného
emailového klienta k protokolu mailto.fiPkliknuti na odkaz nemusi dojit
k Zadnému fesngrovani ani spushi programu a emailovd adresastane

neodhalena. Podobné problémy jsou vSak vice neavapodobneé.

3.7 Obrazky

Vypisovani emailovych adres do obrézje jednou z &ch spolehli¥jSich
metod chranici emailovou adreste@ zneuzitim. Automatii skéra¢i adres si
s touto metodowasto neporadi. Pro rozeznani textu v obrazku jéepat
nasadit specialni software pro rozpoznavani teMfiti takového software je

v porovnani se ziskanou hodnotdilip nakladnym a zdlouhavym procesem.

Pokud navic obrazek obsahujici emailovou adresanagione alternativnim
textem ani popiskem obsahujicim slovo ,emdil‘jinak spambota k tomuto
obrdzku nenavedeme, bude nucen spustit proces zioayéni na kazdy
obradzek nachazejici se na webové strance. Doldalpét pro extrakci adresy

ze stranky tak rapidmnaroste spolu s hardwarovymi néaroky.

V dneSni dob mame stéle potiZze né&tialgoritmy spravnému rozpoznani
textu. Je tedy vice nez praymbdobné, Ze text napsany okrasnym stylém,
jinak maskovany, nebude pro spamboiilinym. Hi piiliSné snaze adresu
zamaskovat se vSak snadntihpdi, Zze ani¢loveék, jemuz byla informace
uréena, nebude schopen text sprayecist a zpravu odeSle na neexistujici
adresu. Podobny problém nastava take urelolielného textu. UZivatel je

nucen adresufipist a epsat. Nerize vyuzit hypertextového odkazu, ani
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moznosti zkopirovat si text do schranky. Protdzenv mnoha fipadech dojit
k chybnému opsani adresy. Ztohotaivadu je casto poteba hledat
prijatelngjSi metody. Ne vzdy ma uzivatel pighou trglivost s opisovanim

adresy, coz iiive nakonec hrat v nas neprédp.

Je-li navic uzivatél patitac nastaven tak, aby nezobrazoval obrazky, nebo
je uzivatel zrako¥ hendikepovan, Sance na @Spé ziskani kontaktni emailové
adresy jsou taka nulové. Tato metoda je vSak stéle z hlediskatypnosti
nejmért problematickou. Jind skriptovadieSeni nardzi na celodadu
zasadgjSich konflikth s gistupnosti. Chceme-li vSak automatickyngrsbam
emailovych adres zabranit v jejictinnosti, je pateba rkteré nedostatky
téchto feSeni opomenout. Vzdy je tedy vhodné wéalternativni kontakt

napiklad ve forng telefonnihcatisla.

3.8 Otazka

Tato metoda spiva v ukryti emailové adresy, jejiz zobrazeni jempdeno
odpowdi na otazku. Stale je&Sfsme iliS vzdaleni od skuta¢ chapajiciho
algoritmu a tak nem& spambot Zadnou moznost jakSéspna otazku
odpowdét. Casto se v3ak vyskytuji jednoduché otazky typutjsave cisla“.
Pokud vSak nasnujete nadrérné Usili snaze umistit otazku do textu respektive
kodu takovym zfisobem, Ze ji spambot neobjevi nebo nepozna, Zeot&zku
k odkryti emailu jedna, vystavujete se riziku, Z \s&aSe emailova adresa
dostane do rukou automatickéha@mstbe. Jednoduché otazky tohoto typu jsou
natolik ¢asté a tak snadno zodpaitelné automatizovanym skriptem, Ze jako

funkéni obrana neposlouzi.

viN 7

U nara@ngjSich otazek je tu pro znu riziko, Zze na ni uzivatel nedokaze
odpowdét, tiebaZze vy mate pocit, Ze se jedna o zcela s&jymau skut&nost.
Proto mohou byt uZitmé otazky respektive instrukce typu ,Napis

do vedlejSiho textového pol&lovek’, pokud jsiclovek.”.
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Chceme-li se i vyuziti této techniky vyhnout riziku odhaleni eitoaé
adresy ukryté v JavaScript kodu poktejSim spambotem, bude peba
testovani spravné odp&li fesSit skriptovacim jazykem na stiarserveru,
piipadré kombinaci obojiho. # uziti JavaScriptu seast&né vytraci smysl
této metody, protoZze emailova adresa je jiz samasot® chrargna
JavaScriptem. Ztohodslodu se tento postup vyuziva spiSe v kombinaci

s formul&i.

Jakkoli mize byt tato metoda U&na a odpasd® na otazku zabere jen
n¢kolik okamziki, krome provozovatal mensich webovych stranek a bigg

vyuZzije jen malokdo pro jeji zcela neprofesiongiistup.

Ukézka kédu zisté JavaScriptovéhieseni ilustrujici tuto metodu:

<script language= "javascript" type ="text/javascript” >
/* <I[CDATA[ */

llp revracipo radiznak @vp redaném ret &zci
functi on revStr(str) {
i f (Istr) return " ; IIneni-licop revracet
var revstr = "
for (i = str.length-1; i>=0; i--) {
revstr += str.charAt(i);

}

return revstr;

/lzobrazi emailovou adresu
functi on showEmail()

{
/lzamaskuje emailovou adresu
var userPartl = "pri"
/ldrund  cést prefixu v obraceném po radi znak @
var userPart2bw = "ecmej" ;
var atDotChars = "@."
var domain =  "domena" ;
var suffix = "cz" ;
IlIsestavi z p ripravenych ret &zc 17 kompletni emailovou adresu
var outcome = userPartl + revStr(userPart2bw) +
atDotChars.charAt(0) + domain + atDotChars.charAt(1 ) + suffix;
/Iziska odkaz na element uchovavajici formula roveé prvky
var emailForm = document.getElementByld( ‘emailFormField’ );

/Inahradi tento element emailovou adresou
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emailForm.innerHTML = "<legend>Emailova adresa</legend>" +
outcome;
}
/lzkontroluje spravnost odpov &di
functi on checkAnswer() {
/lzamaskuje spravnou odpov ed
var answer=  "I" +( "duben" ).charAt(3) + revStr( "ned" );

var userAnswer =
document.forms[  ‘emailForm' ].answer.value.toLowerCase();

/Ipokud je otazka spravn & zodpov &zena, zobraz emailovou
/ladresu
i f (userAnswer == answer) showEmail();
return fal se;//zablokuje odeslani formula re
}
I* 11> */
</script>
<f or m nane="emailForm" onsubni t ="return checkAnswer();"
action="" >
< fieldset id="emailFormField" >

< |legend>

Odpov &zte na otazku pro zobrazeni emailové adresy
</ |egend>
< |abel for="answer" >

Prvnim m &sicem kalenda  #niho roku je?
</ |abel >
< input type="text" i d="answer" name="answer" size="10" />

< input type="submit" val ue="Ok" />
</ fieldset>
</ fornp

Tento pgiklad ¢erpd z poznatk ziskanych v kapitole3.13. JavaScript
UmyslIrg jsem jej z#adil jiz zde, &koli vyuziva jazyka JavaScript, kterym se
budu zabyvat az dale. MysSlenka této metodyc¢s@o v odhaleni emailové
adresy po zodp@zeni poloZzené otazky a svym ndem se takiadi mezi
z&kladni metody. Jeji provedeni si vSak mgutdada uziti vySSich

programovacich technik, s nimiz se seznamime adépoz

Browser Firefox 3.0.7 | Opera 9.64| IE7 | Safari 3.12| Lynx

Kompatibilni ano ano anc ano ne

Tabulka 3: Kompatibilita JavaScriptovéteseniotazkyu vybranych browsér
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3.9 CSS pseudo-element :after

p:after { content: "prijemce\40 domena.cz" i}
<p>Kontaktujte nas na emailové adrese: </ p>
Vystup: Kontaktujte nas na emailové adrese prijemce@domena .cz

Adresu mizeme pemistit ze samotného kédu HTML stranky obsahujici
informace do stylopisu popisujiciho grafické v§mh dané webové stranky.
K zapisu vyuZijeme kaskadovych stylCSS (z anglickéhdCascade Style
Sheet Trojice znak ,\40“ ve vySe zmigném kédu je Unicode interpretaci

symbolu zavin&

Ackoli se standardhpredpoklada, ze stylopis neobsahuje Zadné informace,
krom¢ textového popisu grafické podoby stranek, pro dmden neni nic
snazsiho, nez si tento textovy soubatisiaa prohledat. S nistajicim pdétem
nevyzadanych zpravistich se po celém &t a s roz&ujici se snahou branit
se tomuto fenoménu, se i tato metoda stala¢kpah prihlednou. Musime
piedpokladat, Ze i programator navrhujici spambotalebdostatné s touto

technikou obeznamen.

Vyznamnou nevyhodou této metody je pak jako obvykigSi Urové
piistupnosti. Texto¥ zaloZzené internetoveé prohl&eea starsi verze grafickych
prohlize&t nebudou tento CSS pseudo-element podporovat. §asna dob

jej dokonce nepodporuje ani nejrae$tjSi Internet Explorer,éimz tuto

metoducini témef nepouzitelnou.

Browser Firefox 3.0.7 | Opera 9.64, IE7 Safari 3.12 | Lynx
Kompatibilni | ano, ale nelze ano ne| ano, ale nelze| ne
ozn&it jako text ozn&it jako text

Tabulka 4: Kompatibilita pseudo-elemenaidter u vybranych browsér
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3.10 CSS vlastnost unicode-bidi

CSS kod:

span.smertextu { unicode-bidi: bidi-override; direc tion: rtl; }

HTML kod:

<p><span cl ass="smertextu" >zc.anemod@ecmejirp</ span></p>

Podstatou této techniky je zapsani emailové addesiodu v obraceném
poradi jejich jednotlivych znak Jinakieceno pozpatku. Samotnému uzivateli
je pak adresa vypsana ve spravnérnagbznak. Pokud by spambotievzal
adresu v obracené podpmebude ji schopen vyuZzit pro nasledné rozesilani
nevyzadanych zprav. Da se vSaleqpokladat, Ze v naprostét§ine pripad
probthne @Fed uloZzenim adresy do databaze kontrola jejiho utvar
Pravdpodobrg spambot adresu vtextu ani nerozpozna, protoZeudeeb
odpovidat regularni Sablértvaru emailové adresy. Tato metoda se da vSak
opét obejit az pilis snadnym postupem. Statuto Sablonu pro vyhledavani
prizptsobit tak, aby zachycovala i adresy psané ¢mofma pdadi znak a ty
nasledg konvertovala do spravné podobyedte-li si navic spambotifpozeny

kaskadovy styl, bude pra&jo to snazsi email rozpoznat.

Proti vyuZiti této techniky aft vypovida nefilis rozStend podpora tohoto
CSS pseudo-elementu. Prohtiééady Internet Explorer nezobrazuji vysledek
vzdy korektr a teba starSi verze Safari element nepodportipee. Alespa
malou G¥chou miZze byt skuténost, Ze uzivatel paténpochopi, Zze adresa je
napsana pozpatku a sam si ji opravii ®mto postupu vSak tze dojit

k mnoha peklepim a nenizeme se nadpspolehnout.

Browser Firefox 3.0.7 | Opera 9.64| IE7 | Safari 3.12| Lynx

Kompatibilni ano ano anc ano ne

Tabulka 5: Kompatibilita vlastnostinicode-bidiu vybranych browsér
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3.11 CSS display: none

CSS kod:
p span.skryt { display: none; }

HTML kod:

<p>prijemce@do< span cl ass="skryt" >vypin</ span>mena.cz</ p>

Podobr jako @i dophovani HTML koment#i dovnitt emailové adresy,
muzeme vyuzit CSS pro schovagchto narusujicich tektznehodnocujicich
celou emailovou adresu. Vyjvy text stdi opatit paticnym obalovym
prvkem, v naSem ifpact span kterému piradime vlastnostlisplay: none

stylopisem.

Na rozdil od HTML komentd, které jsou spambotu dostupné okaenzit
pii ¢teni zdrojovych kod stranky, CSS vlastnost je zpravidla uloZzena
v odcleném souboru, jehoZz obsahem by #lenbyt Zadna jina informace nez
ta, popisujici grafické vypodobni stranek. Pray proto jsou stylopisy
nékterymi spamboty opomijené. Bez této informace &akvspambot ulozi

nesmyslnou a hlawmneexistujici emailovou adresu.

Tuto vlastnost kask&dovych siylpodporuje zpravidla kazdy moderni
internetovy prohlize

Browser Firefox 3.0.7 | Opera 9.64| IE7 | Safari 3.12| Lynx

Kompatibilni ano ano anc ano ne

Tabulka 6: Kompatibilita CSS vlastnosisplay: noneu vybranych browsér

3.12 Formula re

Ponmerné béZznou a dinnou metodou je vyuZiti formuté. ProtoZe emailova

adresa se nenachazi wighupném zdrojovém kédu HTML, ale v kédu
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servero¢ orientovaného programovaciho jazyka, kteryniZzen byt teba
rozSiené PHP, neexistuje moznost, jak by mohl spambbb rkelokoli jiny

emailovou adresu ziskat.

Uzivatel vyplni gipraveny formul& obsahujici po&tSinou minimalg text
zpravy, gednet a svou emailovou adresu, na kterou budgemce zpravy
smefovat @ipadnou odpox!. Emailové formulée jsou casto souasti
komplexrgjSich formuldu tykajicich se nafklad cenové kalkulace zadané
sluzby. Vystup z tohoto formuid pak niize byt zaslan pré&na ukryty email

nebo sovtasré zanesen do vlastniho inforgmaho systému.

3.12.1 Standardni formula F

HTML kod formula fe

<f or m nane="emailForm" acti on="send.php" net hod="post" >
< fieldset>
< | egend>Napiste nam</ | egend>

< p>
< | abel for="name" >VaSe jméno</ | abel >
< i nput type="text" i d="name" name="name" size="30" />
</ p>
< p>
< | abel for="email" >VaSe emailova adresa</ | abel >
< i nput type="text" i d="email" name="email" size="30" />
</ p>
< p>
< | abel for="subject" >Predmetzpravy</ | abel >
<i nput type="text" i d="subject" nanme="subject"
si ze="30" />
</ p>
< p>
< | abel for="message" >Zprava</ | abel >< br />

< textarea id="message" nane="message" col s="50"
rows="10" ></text area>
</ p>
< input type="submit" val ue="Odeslat" />
</ fieldset>
</ fornme

PHP odeslani

<?php

/Ina ctenip redanych dat

@name = $ POST "name" |;
@email = $ _POST "email" J;
@bsubject = $ POST "subject" ];
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@message = $ POST "message" ];

/lzalomi rédky po 70 znacich
$message = wordwrap( $message, 70);

/ldopInime do zpravy odesilatelovu emailovou adresu a jméno
$message .= "\n" . Sname. "\n" . $email ;

/lodeslani emailu

i f (@mail( 'prijemce@domena.cz' , $subject , $message)) {
echo "Vas email byl Usp &sn¢& odeslan."
el se{ echo "P ri odesilani emailu doslo k chyb g. Pravd &podobn &
neni vds email server korektn & nastaven." ;}
?>

Spambot v kddu neobjevi emailovou adresu a tak tpregokratuje
vyhledavanim na dalSich strankach. Je ale vic@raitpodobné, Ze formuia
rozezna jako mozny obranny mechanismus a autoryatigini vSechna pole
odpovidajicimi hodnotami a formualasam odeSle. #ipadre si odkaz
na formul& ulozi do jiné databaze, se kterou pak pracuje fypy software
specialg naprogramovany pro jejich automatické vypina odeslani. Pokud
by nahodou byl formukdpiilis komplikovany a bot by jej nedokazal zpracovat,
mate bd’ vyhrano, nebo bude odkaz na forntut@zna&en pro pozgsi rueni
zaindexovaniclovékem. Potom uZ jen staspustit automatizovany program
prochazejici tyto zndmé formida odesilat nevyZzadané zpravy, kterym se tak

snazime branit.

Ackoli nelze gesné hodnoty jakkoli z#iit, domnivam se, Ze klasickym
formul&em omezite filem spamu na minimum. To ovSem pouze plati
v piipad¢ menSich, fli§ nenav&vovanych a hlava zjinych zdroji
neodkazovanych wébs nizkym stupém ohodnoceni PageRank. Je znamo, ze
spamboti schopni formuid zpracovavat jiz v dnesSni dolexistuji, neni jich
ovSem zatim dostateé mnoZzstvi a tak se technika jevi jako dofegeni
problému automatického & emailovych adres. Proto jsou nyni napadany
zpravidla jen ty viditel§jSi weby. Pro spammera vSak neni rozhodujici
popularita webu, na jehoz provozovatele patziskal kontakt. Spammer se

28



Obrana ped automatickym stbem emailovych adres

snazi rozesilat své zpravy zviasmére informované a spiSe bezbranné
verejnosti. Postupentasu se emailové formut rozsiuji a objevuji se i
na menSich webovych strdnkach osobniho charaktélogmvych strankach.
Je tedy jen otadzkodasu, kdy budou algoritmy pro rozpoznavani emailbvyc
formuldu zahrnuty do &nych mechanisin vétSiny spambdt. Stale totiz
plati, Ze spamnie drzi krok s vyvojem obrannych metod a reaguji a
tvorbou o to sofistikova#jSich nastraj Sicicich spam. A koneckofd zmirgna
popularni stranka fize byt pra¢ nedostatené zabezp&nym komunitnim
serverem obsahujicim tisice emailovych adres &&né uzivatele Internetu,

ktefi by jinak svou emailovou adresu ani@g¢ na webu nevystavili.

Pochopitelnou snahowtéiny webmastér je tedy zefektivini formul&t
v boji proti spamu. Toho byvéasto dosazeno kombinaci s metodou odgov
na poloZzenou otazkdi opisem textového kédu z obrazkuckdli nenapadné
policko pro vlozeni o¥fovaciho kodu na spodu formida jiz pasobi
profesiondl®ji nez standardnieSeni zaloZené na opisovani adresy z grafickych
piedloh, steja jsme se timto krokem v podstatratili na z&atek nasi snahy.
Oproti klasickému opséanifino emailové adresy z obrazku tady existuje
vyhoda v podob moznosti okamzé opsany kéd zkontrolovat a dat uzivatel
moznost opravit fipadnou chybu vznikloufpopisu. Ogt ale nastava otazka,
zda tento postupigobi dostatné profesionald a zda neni vyhodjsi zaplatit

specializovanym spotaostem az za naslednou filtragighozich zprav.

ZkuSenosti plynouci ze spamu v internetovych digkunavic davaji jasn
najevo, Ze spammigsou ochotni vynalozit nemalé Usili ve snazelpnat tyto
grafické kody. S vyvojem hardware budou tyto algoyi stale pesrgjsi,
styly, fonty a Sumem v textu. Osabmohu potvrdit, Ze vékterych gipadech

je poteba kod opsat igbkrat, nez se podajej spravig interpretovat.
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3.12.2 Dynamicky formulad F

Mou snahou je tedy formuid elegant¥ji oSetit pred podobnymi Gtoky
spammei. Protoze jejich automatické odesilani se ve skasti neprovadi
jejich faktickym vyplrénim, ale odeslanimifslusnych paramatrserverovému
skriptu metodou POST, i@eme dynamickou zémou jmen jednotlivych
formul&ovych poli znemoznit jejich automatické vigpvani a odesilani.
V takovém pipact by musel spambot na¥§bvat web pravidek a
aktualizovat si své informace. | v takovéitiipact se da pedpokladat, Ze spam
je skutén¢ odeslan az &kolik hodin¢i dna po za&lenéni informaci o formul&
do databaze spammera. Bude-li se tedy forfndigamicky modifikovat
napiklad kazdou hodinu, zajistime stiGnou obranu fungujici v séasné

doke na drtivou ¥tSinu spamu.

Nejprve si tedy vytviime tabulku v databazi. V tabulce vytime paet
sloupdi odpovidajici p&tu formul&ovych poli, které adekvatrmpojmenujeme,

a sloupedd, ve kterém budeme uchovavasovou znamku.

Sloupec id name email subject message
Typ int varchar varchar varchar, varchar
Rozsah 11 9 9 9 9

Tabulka 7: Navrh databazové tabulky pro dynamickyniul&

Poté si v souboru s formit&m data z databazedwame a vysledek uloZzime
do polerow. N&itat budemeradek s odpovidajiacfasovou znamkou, kterou
bude reprezentovéiselny Udaj aktualni hodiny v rozsahu 0-23. To reajsti
volani funkcedates parametrerfs.

<?php
/lp ripojeni k databazi / ukazka
@blink = mysql_connect( $server

$user , $pass );
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$db = mysql_select_db ( $database , $link );

/Ina c¢teninazv g formuld rovych poli z databaze

$query = "SELECT * FROM dynamic_form WHERE id="" date( "G"). "™
$result = mysgl_query ( $query , $link );
$row = mysqgl_fetch_array( $result  );

/lodpojeni od databaze
mysqgl_close(  $link );
?>

Casovou znamku vyuzijeme ¥ipadech, kdy si uzivatel vetl formuld
pied znénou dynamickych nazv formul&ovych poli. V databazi budou
uchovany vSechny vygenerované nazvy po dobu 24nhdebrmulé bude
odeslan spolu &sovou znamkou jeho &ani a bude tak moci byt &meé
porovnan s odpovidajicim zaznamem v tabulce. \Crgra gipack by nedoslo
ke zpracovani formuté @i prechodu pes celou hodinu. iRlame proto
nésledujici neviditelné pole k formiila predeslého fikladu:

<i nput type="hidden" name="timestamp" val ue="<?php echo
date( "G");?> " />

Nasled® upravime formuléatak, abychom kazdému poltifadili parametr

namedynamicky.

<l abel for="<?php echo $row|[ "subject” ];?> ">

P redmgt zpravy

</ | abel >

<i nput id="<?php echo $row][ "subject” ];?> " type="text"
nane="<?php echo $row][ "subject" ];?> " size="30" />

Analogicky upravime vSechna zbyvajici pole. Do swub obsluhujiciho
pievzeti dat z formut@ a odeslani emailu, dopinime stejnou formoétera
databazovych dat do prémmeé row jako v gedchozim skriptu. Tim budeme
moci spravll pievzit pronénné zaslané metodou POST.

@name = $_POST $row [ "name" ]];

@email = $ POST $row [ "email" ];
@bsubject = $_POST $row [ "subject” 1J;
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@message = $_POST $row [ "message” ]];

Nakonec musime vytwit skript zajifujici pravidelné aktualizace ndrzv
poli. Skript budeme spou$tkazdou celou hodinu automaticky softwarovym
démonemcron. Jeho konfiguréni soubor nalezneme veét8ing pripadi

v /etc/crontab Do rgj piidame nasledujici novawdku:
0 * * ** php -f /var/www/muj_web/cron.php

Ta nam zajisti spudti skriptu cron.php v kazdou celou hodinu. Cestu
k souboru samdejm¢ nahradime skut@ou cestou. Také zdequpokladam,
Ze soubor editujete jako uZivatebot. Nyni bude pdtba systémovym

piikazem

crontab -u root /etc/crontab

aktualizovat zminéné Udaje. O provedenych #Znmach se mizeme peswdcit

piikazemcrontab -

Ve spoustném skriptu pak aktualizujeme informace uloZenéatablazi
timto vykonnym dotazem:
"UPDATE dynamic_form
SET name="".getRandomString(9).
email="" .getRandomString(9). "
subject="" .getRandomString(9).

message =".getRandomsString(9).
WHERE id="".date( "G"). "

Tim zajistime zmnu pouzetrddky odpovidajici aktualni hodin Funkce
getRandomStringvygeneruje nahodnyetézec znak z rozsahua-z o délce
parametrdengtha pouzije jej jako dynamicky nazev pro jména foldtavych

poli.

functi on getRandomString(  $length ) {

/linicializace prazdného ret &zce
$rndStr = "
/Ivygeneruje ndhodny znak a p i ret &zi jej k vysledku
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for ( $i =0; &i <$length ; $i ++){
$rndStr .= chr(rand(97,122));

/Ivrati nahodny ret &zec
return $rndStr

}

Pokud by se twci spambai rozhodli i s timto postupem bojovat, byli by
nuceni pro kazdé odeslani emailiep formuléd navstivit web ogtovre,
aktualizovat své informace o formiilaa vzagti jej odeslat. Tim razantn

nariistac¢as a hardwarové prastlky pro odeslani kazdého jednotlivého emailu.

3.12.3 Dynamicka URL

Spammerovi rmiZzeme celou situaci je5t vice znefjemnit uzitim
proménlivé adresy emailového formuty Na straé uzivatele by toto mohlo
byt realizovanoitba tl&itkem, po jehoz stteeni by se teprve gatla stranka
s kontaktnim formul@m. Stejg dolre by postéil i odkaz v menu, v takovém
piipadt je ale nutno date navrhnout navigaci webu, allovek prichazejici
z diive vytvaené zalozky mo na webovy formulaobdrzel poZzadovanou

stranu.
K realizaci této techniky bychom vlozili do odkaiij stranky link
s dynamicky generovanymi parametry ve tvaru:

<a hr ef ="formular.php?timestamp= <?php echo date( "G");
?>&amp;code= <?php echo $row [ "code" ]; ?> " >Kontaktujte nds</ a>

Opet zde bude poeba genasetasovou znamku. Parametndeje naitan
z databazové tabulky, v niz se nachazi sloupedtery obsahujetasovou
znamku a sloupecode, ktery obsahuje nahodnvygenerovany kontrolni
fettzec znaki. Tento kdd je poté na odkazované strance s foreml@wiovan
a formul& se néte pouze fi shod preneseného kodu s odpovidajicim kédem

v databazi.
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i f ( $code == Srow][ "code" ]){
[Ivypis formula r

el se { echo "Neplatny kod" i}

Podobr jako u dynamického formuid i zde bude zapibi spou&it
pravidelrg kaZzdou celou hodinu skript okfujici paticné data v databazi.
"UPDATE dynamic_url

SET code=" .getRandomString(9).
WHERE id="" .date( "G"). "

3.12.4 Detekce bota

Jednotlivh formulbovd pole mohou byt dokonce ofmta JavaScript
kontrolou, owtujici, zda uzivatel opravdu vSechn&ispusna pole aktivoval
(zda pole obdrzelfocusa vygenerovala patnou udalost). Pokud by se tak

nestalo, formul&by nebyl odeslan.

Vystavujeme se vsSak riziku vypnutého Javascriptustraré uzivatele.
AvSak za pedpokladu vyjimeénosti této situaci si fZeme dovolit takto
odeslany formuldalespa piesnerovat na sekundarni emailovou adresu s nizsi
prioritou. Tedy takovou, kterou kontrolujeme méasto a pedpokladame, zZe
bude obsahovat pouze spam.

Parametraction formul&i nastavime standardma sekundarni skriptjmz
zajistime, Ze bez podpory JavaScriptu bude emailad pra¥y na sekundarni

emailovou adresu.

VSechna povinna pole opahe handlerem udalostinfocus ktery zapise
do globalniho pole focusSet hodnotu true. Jednotlivé indexy pole
ocislujeme od nuly az do ptu formul&ovych prviki minus jedna.

<i nput onfocus="focusSet[2]=true;" type="text" i d="subject"
nane="subject" si ze="30" />
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Pri stlateni odesilaciho ttdtka zavolame funkci kontrolujici ffgazené

udalostionfocus

<i nput oncl i ck="checkFocus();" type="submit"  val ue="Odeslat" />

functi on checkFocus() {
var sendSpam = fal se;
f or (i=0; i<focusSet.length; i++) {
i f (focusSet[i]'=1){
/Inastavi p riznak detekujiciho spambota
/ltozp usobip resmérovani zpravy na sekundarni email

sendSpam = true;
}
}
/lp resméruje na primarni emailovou adresu
i f (sendSpam == fal se){
document.forms| ‘emailForm'  ].action = 'send.php'
}

}

Pokud uaspsSre owti predchozi aktivaci vSech formutivych poli,

piesneruje na primarni emailovou adresu v poégshriptusend.php

Nakonec doplnime do globalgasti JavaScriptu, spodge automaticky
pii natteni stranky, deklaraci zminého pole a inicializujeme vSechny jeho

potiebné prvky hodnotanfalse

var focusSet = new Array();

for (i=0; i<4; i++) { focusSet[i] = fal se;}
Browser Firefox 3.0.7 | Opera 9.64| IE7 | Safari 3.12| Lynx
Kompatibilni ano ano anc ano ne

Tabulka 8: Kompatibilita metody detekce bota u eyiych browser

3.13 JavaScript

Uziti JavaScriptu s sebou fipasi fadu nespornych vyhod. Diky

skriptovacim vlastnostem tohoto jazyka se nemusémezovat na pouhé
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skryti ¢i zkomoleni emailové adresy. JavaScript dava progtarovi moznost
vhodnym z@isobem zkombinovat zakladietzcové operace imdou udalosti
volanych automaticky prohligZem @i interakci uZivatele s webovymi
strankami a odhalit takifpadného bota.

Proti uziti JavaScriptu hovio sniZzena Urowe pristupnosti, jako ostagn
u WwtsSiny metod, jejichz cilem je znesnadnitigup k daim spamboty.
V souwasné dob je stale vyuZziti JavaScriptu vnimano jakekazka. Plati vSak
tato zazitd praxe i nadale? V dnesni d@btento skriptovaci jazyk naprosto
béZnou sodasti vSech webovych prohliZe s vyjimkou reékolika malo Uzce
specializovanych. Objevuje se také jako ¢emti vSech modernich mobilnich
zaizeni, které jsou schopny zobrazit webové strankg. druhou stranu,
maloktery, pokud @bec rjaky, spambot je v s@asnosti schopen zcela
interpretovat tento jazyk.

Browser Firefox 3.0.7 | Opera 9.64| IE7 | Safari 3.12| Lynx

Kompatibilni ano ano anc ano ne

Tabulka 9: Obecna kompatibilita JavaScriptu u vgikick browsei

3.13.1 Zretézeni adresy

Vycist emailovou adresu ze skriptu Ize ale i bez sobst) kodu plg
porozungt. Prikladem budiz klasicky postup raddni adresy do #kolika
proménnych, které na vystupu sloZzime v jedettzec textu reprezentujicich
emailovou adresu. Pokud bychonii jliknuti na odkaz vyvolali skriptem
mailto protokol, opt bychom se snadno dostali do potizi, protoZe toto
piesnmérovani nmiZze byt pomdrné snadno zachyceno a emailova adresa

prectena.
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Ukazka kédu zaloZzeného na rélahi adresy do vice pramnych:

<script language= "javascript" type= "text/javascript">
/* <[CDATA[ */

var poml="pri"
var pom2 = ‘'jemce" ;
var pom3= "@";
var pom4 = “"domena.cz"
var vysledek = pom1 + pom2 + pom3 + pom4; llz ret &zeni
document.write (‘'<a href = "mail' + 'to!'  +vysledek + ">
+ vysledek + '</a>' ); [lvystup
I* 11> *
</script>

NejvhodrgjSim postupem tedyustava pouhé zobrazeni vysledné emailové
adresy na webovych strankach prostym textem beertgyiu. Mizeme si ale
odpustit nutnost textovy vysledekgvadit do grafické podoby a zbyies
zamezit uZivateli v kopirovani adresy. Principem tode zaloZenych
na JavaScriptu totiz neni peba zamezit igiteni vystupu, ale v prvéads
znemoznit spambotu vystup obdrzet. Algiitakovém postupu je pi@ba dbat
zvySené pozornostlasto se setkavam s komplikovanyi@$enimi, ktera maji
adresu uvedenoudistém textu pimo ve zdrojovych kdédech JavaScriptu, které
jsou vSak snadnoifstupné. JavaScript neni pelta gekladat do strojovych
koda srozumitelnych pouze pro §itec, jako je tomu u #Siny aplikaci
pro paitace a jina elektronicka t&eni, a proto do & mize byt jednoduse
nahlizeno. Ztoho iodu se vyplati samotné fetzeni kombinovat
s operacemi nadetzci a vynutit si tak na stré&nspambota schopnost tyto
funkce interpretovat. Tohoto postupu vyuzivarikiad z gedchozi kapitoly

3.8. Otazkaktery je bohat okomentovan a nep@tuje blizsi vysstleni.
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3.13.2 Odstran éni nadbyte €né vsuvky

Kombinaci JavaScriptu s metodou zaloZenou na doplmezadoucich,
snadno rozpoznatelnych a tedy d&ddinych texti do samotné emailové
adresy, mizeme docilit elegantnin@seni, které zbavi uzivatele nutnostind
zasahovat do Upravy emailové adresy. Typicky senged adresy
prijeSMAZTOTOmce@domena.cz

<script type= "text/javascript” >

functi on skryt({
/Inalezeni nadbyte cného textu v HTML kodu
spamText = document.getElementByld( 'vsuvka' );
spamText.style.display = "none" ; //skryti textu
}

</script>

<span onnousedown='skryt();' >
priiemce@< span id="vsuvka" >SPAM</span>domena.cz
</ span>

Pti kliknuti nebo ozné&eni tohoto textu dojde k automatickému odstrén

nadbyténéhoiettzce z adresy.

Tento giklad kombinuje udalostipkliknuti mysi stettzcovymi operacemi.
Vyhoda takovéh@eSeni sp&iva v neschopnosti spambota zjistit, které uvedené

udalosti ma opravdu spustit, aby odkryl hledanoaitowou adresu.

3.13.3 Past na spambota

Automatické spoushi vSech skript by vedlo k obrovskému navySeni
hardwarovych &asovym narok spolu s rizikem padu celého systému. Mohlo
by se totiz snadno stat, Zze by bot narazil na ktrars chybg
naprogramovanym kodem, jehoZ sgastoy cely software zablokovalo. Toho
muzeme dokonce vyuzit a vytkib si specialni stranku se zaskodnickym

kédem. Tuto stranku pakieme nenapadma nejlépe neviditethodkazovat
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z ostatnich stranek webu. UZivatelé se na ni takcevepravadpodobré

nedostanou, zato spambot ano. Kod by mohl vypeaajiikhad takto:

<script type= "text/javascript" >
whi | e(t rue) { result = Math.sin(12345*1.4879)/0.47498; }
</script>

Jakmile na tuto stranku spambot narazi, buden#n v nekonéné smyce
nesmyslnych vyp&ta s desetinnodarkou, které nemalym dilentippeji k jeho
zpomaleni a fipadnému zablokovani. Aby se spambot podobnym rpasti
vyhnul, musel by je uit detekovat fedem nebo dodate¢ ukortovat
po vyprSeni maximalni mozné dobyidélené pro JavaScriptové vy§ty. Je
vSak poteba si ugdomit, Ze tato technika nezabrani spambotu v nalezsSi
emailové adresy. Smyslem této techniky je zhpemnit spammem jejich
aktivity. V sowasnosti ale podobny skript velkého uZitku nenalepmetoze
drtivA WtSina spambdt neni schopna JavaScriptové kody figat
interpretovat. Rozvoj obrannych prieiki nevyhnuteld smefuje k SirSimu
nasazeni skriptovani@m déive jej z&nou webmaste vyuzivat, tim dive se

da aekavat adekvatni reakce spaminer

3.13.4 Kombinace udalosti

Zkombinovat nizeme taktéz vice udalosti, jejichz postupna akéiviagede
jedinym moznym postupem k GSmému obdrzeni adresy. Zvistyhodné je

umistit inicializ&ni kéd do udalosinload

Jednoduchou ob¥énou metody odmazavajici nadbyitg text z emailové

adresy, ktery jsem uvedtige, mizeme kyzené kombinace dosahnout.

<script type= "text/javascript” >
var element = ‘none’
functi on skryt(){

/Inalezeni nadbyte ¢ného textu v HTML kédu
spamText = document.getElementByld(element)
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spamText.style.display = "none" ; //skryti textu
}
functi on setupElement() { element = ‘vsuvka' ;}
</script>
<body onl oad="setupElement();" >
3.14 AJAX

AJAX neboli Asynchronous JavaScript and XMjfe jinymi slovy
synonymem pro spojeni Javascriptu a serverowrientovanych
programovacich jazyk NegastgjSim pipadem je kombinace Javascript a
PHP. Ke komunikaci mezi¢mito skripty pak dochézi bez nutnosti znovu
natitani webové stranky skrze komuniké kanal zaloZzeny na XML formatu.

Pouzit Ize ale ve své podstsibovolny format wetrg prostého textu.

Diky této technologii je mozné vyuZivat v JavaSovych udlohach
databaze, spoudt serverové skripty schopné pokilejSich vyp@ta a
v neposlednfad ukryt podstatnogast zdrojoveého kéduipd spambotem. Jak
je totiz znamo, zdrojovy kod servekogrientovanych jazyk neni ges webove

rozhrani dostupny. Tohoikeme vyuzit zvlastpii ukryti emailové adresy.

Ukazka pedani emailové adresy technologii AJAX a jeji vypsa

na webové stranky prastdnictvim JavaScriptu:

<script type= "text/javascript” >
var http_request = fal se;

functi on makeRequest(url) {
http_request = fal se;
/Ivytvo reni instance XMLHttpRequest
i f (window.XMLHttpRequest) {

http_request = new XMLHttpRequest();
i f (http_request.overrideMimeType) { /lbrowsery mimo IE
http_request.overrideMimeType( ‘text/html’ );
}
} else if (window.ActiveXObiject) { /lpro Internet Explorer
try{
http_request = new ActiveXObject( "MsxmI2. XMLHTTP" );
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} catch (e){
try{
http_request = new
ActiveXObject(  "Microsoft XMLHTTP" );
} catch (e) {}

}
}
/lotev re spojeni
[IGET - typ p renosu
[lurl - adresa volaného skriptu
[Itrue - aktivuje asynchronni p renos
http_request.open( 'GET' , url, true);

}

functi on setupMail() {

/lodeslani poZzadavku na ziskani dat
makeRequest( "getmail.php" );

[lzpracovani odpov &di
http_request.onreadystatechange = function(){
/lodpov éd’p rijata
/lreadyState = 4 -> complete / status = 200 -> OK r esponse

i f (http_request.readyState == 4) {
i f(http_request.status == 200) {

/Ivypsani emailové adresy do HTML stranky
var ajaxmail = document.getElementByld( ‘ajaxmail’ );
ajaxmail.innerHTML = http_request.responseText ;

1
b
/IvySle prazdnou odpov ed
http_request.send( nul 1);
}

</script>
<body onl oad="setupMail();" >

<span i d="ajaxmail" ></span>

getmail.php

<?php

header ("Content-Type: text/html; charset=utf-8" );
header ("Cache-Control: no-store, no-cache, must-revalidat e");
header ("Cache-Control: post-check=0, pre-check=0"

echo "prijemce@domena.cz"
?>
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Ackoli je tento skript na pohled rafinovanyiesSenim, fi globalnim
nasazeni ve webovych strankach by se spamsnadno adaptovali. Stiasi
totiz precist predanou informaci fmo v textovém vystupu serverového
skriptu, jehoz fpadreé variabilni adresu lze bezétgich potizi vyist
v JavaScriptu. Proto je pgeba zavést jistou formu Sifrovanéhdeposu
informace mezidmito dwma programovacimi jazyky i&s veskeré usili se mi
ale nepodilo nalézt takovyto zfisob a domnivam se, Ze data doopravdy
Sifrovat nejde. Tim mam na mysli skéest, Ze data sice theme penaSet
v Sifrované podofy ale nut@ musi existovat moznost jak je na strairuhé
deSifrovat. B jakémkoli penosu libovolnych dat, ta uz sntrem
od JavaScriptu nebo Kmu, musi existovat odpovidajici drulkast kodu
praw v JavaScriptu a budeme-lirquipokladat, Ze spambot umi JavaScript
zpracovat stefh jako webovy prohlize nebude se jednat viastro nic

inovativrejSiho, nez samotné pouziti JavaScriptu.

Do nasazeni AJAXu, ip obrar¢ pred automatickymi sivacimi boty
emailovych adres, jsem vkladaitsi nadje. Pokud navic zohlednim sniZzenou
miru pristupnosti podobnéheeSeni, musim konstatovat, Ze AJAX opravdu
neposkytuje kyZzené prdstlky k maskovani emailové adresyidme vzit
v Gvahu pipadnou nekompatibilitu spambota s touto technol@dgio moznou
vyhodu, avSak s tim zarovevysSujeme riziko negstupné informace uzivateli.
Kombinace technologii v podébAJAXového niistku je ogt nowjsi, neZzli
samotny JavaScript a tak navzdory globalni poelptavaScriptu, se AJAX
nemusi Wwadt webovych prohliz& sprav@ zpracovat. ¥tSina modernich
prohlizest vSak AJAX podporuje a vSe naskuje jeho vzistajici popularit a
budouci roz&enosti. Obrana proti spamiiat ale nebude tim odtvim, které

na jeho rozvoji vydla.

42



Obrana ped automatickym stbem emailovych adres

Browser Firefox 3.0.7 | Opera 9.64| IE7 | Safari 3.12| Lynx

Kompatibilni ano ano anc ano ne

Tabulka 10: Kompatibilita technologie AJAX u vybsam browsei

3.15 Flash

Kromé otewenych programovych skripts dostupnym zdrojovym kdédem
muzeme vyuzit i skript n&itanych pomoci externich modutio prohlizee.
Takové pidavné moduly ozriajeme anglickym slovemlugins Tyto moduly
nebyvaji BZnou sodasti internetovych prohlizé a musi byt uzivatelem ¢né
doinstalovany. Existuje vSak jeden plugin, ktery j&lnesSni dob témef
standardem moderniho webového proktéze tim je Flash od spdleosti
Adobe.

Jiz vSichni jsme si mozna zvykli na pohyblivé anjitiuse reklamni plochy
na webovych strankach, n&gnéjSi interaktivni aplikace nebo dokonce hry
spoudtné @imo ve webovém prohlize A praw tyto elementy webovych
stranek jsou zpravidla vytveny technologii Flash. Vyuziti této technologie
pro uschovani emailové adresyeg automatickymi siraci je obrovskym
lakadlem. Flash, podobnako jiné vyvojové nastroje, disponuje skriptovaci

jazykem. V naSemifpact se jedna o ActionScript.

ActionScript je¢asto srovnavan s Javascriptem, ovSem na rozdikjsgen
neustalym rychlym tempem rozviji, modernizuje a ifikuije do podoby, ktera
je vdnesni dob spiSe podobna profesionalnim objektowrientovanym
jazykim. DalSim specifickym rysem Javascriptu, kterym t¢s® pro nas
ActionScript nedisponuje, je otmnost a fstupnost zdrojovych kdd
Za predpokladu, Ze by byl spambot opravdu naprogramquanskEr adres
z tchto Flash aplikaci, musel by aplikaci v HTML kodajit, stahnout
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z internetu, dekompilovat, vytahnout kody Actionftra najit v nich

emailovou adresu.

NejenzZe cely tento proces je ve srovnéni se ziskdnoolnotou nesmin
c¢aso¥ a hardwaro¥ narany, ale nalezeni emailové adresy v samotnych
zdrojovych kédech ActionScriptu e byt mnohem naéagjSi nez jen pouhé
vyhledavani vzoru. Adresa tbe byt do kédu zakomponovana nedpm
programatorskych technik takovymtgmbem, Ze by ji obdrzel pouze spambot
schopny tento kod interpretovat. Aregto by mohl narazit n&adu €Zce
reSitelnych pekazek. Také je piba zminit, Ze ActionScript ide byt proti
dekompilovani velice uggné chrargn zaSifrovanim, a Ze jen zlomek Flash
aplikaci na internetu ve skdteosti emailovou adresu obsahuje. To ovSem
spambot nedokaze zjistittelem a tak by cely tento nérny a v dosti
piipadech neusgny proces, musel opakovat pro vSechny Flash agika
nalezené na danych webovych strankaébbaze v nich emailova adresa

ukryta nebude.

A pro¢ tedy Zistdva tato metoda té&hbez povSimnuti a zcela jisneni
roz8tenym zgisobem prevence v boji proti spamu@kali Flash je dnes jiz
velice roz&ienou technologii a jiz maloktery §ite¢ ji neni vybaven, stale jest
se jedna o #iliS novou technologii. Osobni pibace jiz disponuji patcnym
vypocetnim vykonem, ale v néjzngjSich mobilnich z&zenich se Flash teprve
z&ina objevovat. Flash je také stéle spojovan sevraimapiimyslem, & uz
hovaiime o webovych hrach, animovanych filmech neboamiédch, a tak je
viak podniki a instituci Flash zthto, anebo z bezpeostnich dvoda

amyslirg zablokovan.

Zamaskovani emailové adresy do flashové aplikdces sebou v saasné
doke prinasi vyznamny krok zip v tvorke pristupného webu. Je ale petha
zohlednit i cile dané osohy instituce, ktera email zvejiuje. Spokoji-li se
se skuténosti, Ze email bude dostupny omezenému mnozsiVj mhize

technologii bez obav vyuZzit. Bet lidi neschopnych takovyto email zobrazit

44



Obrana ped automatickym stbem emailovych adres

rapidre klesa a u mobilnich #&eni jsou si uzivateléédomi jejich nedostatk

a zpravidla maji k dispozici plnohodnotny osobniita. Vzdy ani velci
inzerenti nad timto problémentils negemysleji a své reklamy do internetu
vypoustji praw v podolg Flash animaci. Vyznamna obchodni spotest ¢i
instituce by si vSak ne#ta tento prokeSek proti pistupnosti dovolit. Metoda

proto nemusi byt vhodna ve vSedipadech.

Je obtizné v dnesSni dbbpredikovat vyvoj informénich technologii
ovlivnénych celouradoucinitel, mezi nimiz v naSemifpac pravdpodobr
nejvice vynika ekonomika a ekonomické smysleni wa&hik nadnarodnich
spole&nosti vyvijejicich technologie spjaté i#posem informaciips Internet.
Presto si vSak dovolim tvrdit, Ze pra¥lash je tou technologii, ktera bude
za rekolik let chapana jakodiny standard webové prezentace, st@ko jsou
v sowasnosti takto chapany obrazky na webu. Proto budsazeni
ActionScriptu nabyvat staleztsiho smyslu. | s vyvojem novych programovych
a hardwarovych technologii nebudou mociirté spambai drzet krok.

V dnesni dob je jiz téntt kazdy pditac schopny interpretovat Flash, ale uz
nejspiSe zadny spambot. Vzniku novych programowgchnik dodavajicich
spambaim tuto schopnost a vyvoji novych hardwarovych e
schopnych v efektivh vyplacejicim secase tyto adresy z wébextrahovat,
chybi jeSt léta vyvoje. Naproti tomu na uzivatelské strge jiz vSe ténit
funkeéni nebo pipravené. S trochou nadsazky tak mohu tvrdit, Zstgi Flash
pouze prohlasit za obetruznavany standardriptvorbé pristupného webu.
Ve skut€énosti bychom objevili jisté nedostatky fip snaze fstoupit

k takovému webu nevidomymi lidmi, nicmé&n pripad emailovych adres tu
stejre stale niize byt ona alternativa v poddlelefonnihocisla nebo dokonce
v pripact nevidomych osob v podélzvukové nahravky obsahujici emailovou

adresu.

Kromé pristupnosti jsou tu i dalSi nevyhody, branici masin nasazeni

Flashe jako obranného priediku proti automatickému &t emailovych
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adres. Znalost tohoto vyvojového piesti a skriptovaciho jazyka ActionScript
rozhode nema kazdy webmasteti webovy nakladatel a cena nutna
k vynaloZzeni na koupi pibného software se zcelacitk nevyplati pouze
pro zamaskovani emailové adresy, neliowe-li o ziskovych spolaostech,
ale o osobach branicich se nevyzadanéépdSbto jsem navrhl jako jedno
Zz moznychieSeni software 8itelny za pomocswf soubofi. Diky nému si pak
kazdy miZze jednoduSe na svych webovych strankach zprovaplikaci
poskytujici emailovou adresu peaprostednictvim technologie Flash.

3.15.1 Vlastni Flash aplikace

Nejprve si vytvdime konfigur&ni soubor, ktery nazvenflashmail.txt Ten
umistime do stejného adrésgako flash aplikaci. Diky tomu bude moci kazdy

zmenit zakladni nastaveni bez nutnosti editovat samoaplikaci.
Soubor bude obsahovat parametry:

= emait emailova adresa v prostém textu
= color: barva textu v Sestnactkovém tvaru
= underline podtrzeni textu (true/false)

» backgroundColarbarva pozadi

Obsah soubortlashmail.txt

&email= prijemce@domena.cz &
&color= FFFFFF&

&underline=  true &
&backgroundColor= E3801F&

Poté pistoupime k tvord aplikace. Nastavime rozmy animace, ja jsem
zvolil 300x50 pixel. Na prvnim snimku vytwdme skript, ktery née data
z konfigura&niho souboru a inicializuje jimi pranné.

/lzastavi animaci

stop();

/ldeklarace prom annych
var email: String= new String("™);
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var emailColor: String= new String(");
var emailUnderline: String= new String(");
var bgColor:  String= new String(™);

varlv: LoadVars = new LoadVar s();
/Ina ¢&teni a inicializace prom énnych

Iv. onLoad = function(success: Bool ean){
i f (success){

email = t hi s[ "email" 1;

emailColor = t hi s[ "color" ;

emailUnderline = t hi s[ "underline" ];
bgColor = t hi s[ "backgroundColor" K
/lijakmile data Usp &8n & obdrzi, spusti animaci

[lap rejde na dalSi snimek
t hi s. onDat a( pl ay());

}

Iv. | oad( "flashmail.txt" );

Na nasledujicim snimku vyttione prazdny filmovy Klip, do oz vloZzime
dynamické textové pole, kterému nastavime zarovddieva na jedeiradek a
piitadime mu prognnou varEmail Instanci filmového Klipu pojmenujeme
mcEmail a instanci textového poléxtEmail Rozméry textového pole

prizpasobime velikosti anintai plochy.

Vytvofime si novou vrstvu pod stavajici vrstvou, do ktedézime
pies celou délku animace novy filmovy klip. Do tohdtbpu nakreslime
obdélnik libovolné barvy o rozénech &tSich, nez jaké jsme zvolili roziry

scény. Klip nazvemecBackground
Nad instanci filmového klipmcEmaildefinujeme udalost po kliknuti, ktera

protokolem mailto otee standardhpiirazeny emailovy klient.

on ( rel ease) {
t hi s. get URL( "mailto:" + _root .email);
}
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Na druhém snimku hlavriiasové osy pak vytw¥ame stZejni ¢ast skriptu
vypisujici email do ppraveného textového pole. Zde také upravime barvy

vzhled animace podle uZivatelsky definovanych patam

st op();

var txtFormat = new Text For mat ();

var currentSize: Nunmber = 28;

var currentWidth: Nunber ;

var startWidth: Nunber = _r oot .mcEmail.txtEmail. _wi dt h;
/Ina cte emailovou adresu do p ripraveného textového pole
_root .mcEmail.varEmail = _root .email;

/lzmenSi pismo, pokud je emailova adresa p rilis dlouha
__root .mcEmail.txtEmail. aut oSi ze = "left"

currentWidth = _root .mcEmail.txtEmail. _ Wi dt h;

i f (currentWidth > startWidth) {
txtFormat. si ze = currentSize/(currentWidth/startWidth);

}

__root .mcEmail.txtEmail. aut oSi ze = "none" ;

_root .mcEmail.txtEmail. _ Wi dt h = startWidth;

/lzobrazi emailovou adresu ur &enou barvou

_r oot .mcEmail.txtEmail. textColor = "Ox" + _root.emailColor;

[Ivyplni pozadi danou barvou
changeColor = new Col or (mcBackground);
changeColor. set RGB("0x" + _root .bgColor);

/Ipodtrhne odkaz, pokud je pot reba
i f ( _root.emailUnderline == "true" ) {

txtFormat. underline= true;

_r oot .mcEmail.txtEmail. set Text For mat (txtFormat);
}

Vyslednou aplikaci exportujeme a standardnim pastupviozime
do webovych stranek. Diky mozZnosti modifikovat baie nastaveni a styl
emailového odkazu, ieme flashovy odkaz na stranky vlozit, aniz gqbil
vystiedrg, ¢i jinak deformoval vzhled stranek.

Je Zejmé, Ze jako kazda jina technika i tato by bylgoathmutelna
za gedpokladu, Ze by se ji rozhodl vyuzit @mkazdy webmaster.

Pro programatora staciho spambota je pak jiZz mnohem snazSi Wittvo
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specificky program schopny extrahovat emailovouesdr z dané Flash
aplikace. Krasa technologie Flash, jakozto vySsftumlerniho a objektového
orientovaného programovaciho jazyka, vSak¢B@o v moznosti navrhnout
zcela fizné postupy pro dosazeni téhoz cile. Zadpokladu, Ze by byly

k dispozici obdobné aplikace otiznych tvirca ve velkém mnozstvi, nebudou
programatéi spambol schopni ani zdaleka podchytit vSechny z nich a
pripravit pro ¢ odpovidajici spamboty. UZ jen samotny rozpoznapaotes

by byl pongrn¢ nara@ny. Troufam si protofici, Ze vrozsahu dkolika
nasledujicich let by se vyvoj podobnych spambotvyplatil a rozesilatelé
spamu by patfzaali hledat alternativni cesty &l adres, nez jen prochazeni

webovych stranek.

Browser Firefox 3.0.7 | Opera 9.64| IE7 | Safari 3.12| Lynx

Kompatibilni ano ano anc ano ne

Tabulka 11: Kompatibilita technologie Flash u vybyeh browsel

3.16 Automatické blokace spambot U

Spamboti se po webovych strankach pohybuji zcdidryan zpisobem nez
lidé. Jakmile se dostanou na jednu ze stran wedjégstji tu titulni, vyhledaji
si vSechny odkazy z této stranky na dalSi strankdmci webu a postugne
prochazeji za delem nalezeni emailové adresy. Tento proces jeevelichly,
protoze spambot si na rozdil étbvéka nate pouze textovy zdrojovy kod
bez obrazi, animaci a dalSich datownarangjSich element webu. Spambot
na strankach né&gstji vyhledava peprogramovany vzor, podle kterého odhali
piitomnost emailové adresy na strance. Naproti toanatel si patrd stranky

procita a klika na dalSi odkazy az po delSi @dhdow sekundy az minuty.

Jako jedna z moZnych technik obrany proti spafrhoiize byt aktivni

obrana zablokovanimiigtupu po Us§Ené detekci spambota na zakigeljich
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pravdépodobného chovani. Ktomu by bylo zageti zaznamenavat kazdé
zobrazeni vSech stran webu do databaze a¢naitbtdaty nepetrzit provadt
detekini algoritmus. To by v3ak nmérerg zatizilo webovy server a v mnoha
piipadech by tento postup vedl ke kolapsu serverkudPdychom detekci
provadtli zpétné a IP adresy spamhotblokovali az tehdy, nejenze by
v predchozi navst¢ spambota byly naSe nezabese emailové adresy jést
zcizeny, ale vfipad spambai vyuZivajicich celoufadu proxy server,
kterymi se maskuji, neiieme pedpokladat, Ze budouripsvé [Fisti navatve

opateni stejnou IP adresou jako poslédn

Abychom tedy mohli detekci provéidv redlnémcase, peneseme vygetni
z&®Z na samotné klienty vyuzitim JavaScriptu. Abychgrak mohli simulovat
databdzové ulozi&t bude zapdebi cookies. Pokud vSak spambot odmitne
cookies pijmout, coz je vice nez pravpodobné, budeme moci zatim
neidentifikovaného klienta i automaticky na web pustit, nebo zablokovat.
V druhém gipact ale riskujeme zablokovanginého uZzivatele a proto by byl
ten postup zcela proti zasadattispupnosti webu a sami bychom si uskodili,
kdybychom gkterym nav&tvnikaim neumoznili pistup na web jen proto, Ze
maji z rejakého divodu zablokovanifjem cookies. V prvnimippad bychom
pro zmeénu na web povolili vstup v podstakazdému vetn® spambai a
nasazeni celého detakho algoritmu by bylo ve své podstatbyte&né. Proto
jeho vyuziti nedoportuji a radji bych se ¥noval snaze o maximalni moznou

optimalizaci serveravorientované varianty.

3.16.1 Modul memcached

NasSesti existuji zfisoby, kterymi lze wvytizeni serveruii ppodobnych
operacich snizit na minimum. Nangstt nebudou v naprost&tgine pripadi
dostupné na iedem instalovanych serverech hostingovych s<polsti.
Konkrétrt mam na mysli moduimemcachedspolupracujici s celodadou

servero¥ orientovanych programovacich jazykweb servar a operanich
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systénii. Modul je k dispozici ke stazeni¢etn® manudlu na webovych
strankachhttp://www.danga.com/memcachedlySlenka vyuZziti memcached
spaiiva v moznosti nahradit databazi rychl&spupnym datovym UloZi&m
dostupnym ze kteréhokoli skriptiimo z paniti RAM.

Instalaci memcached provedeme obligatnim systémaiikazem:

apt-get install memcached php5-memcache

Modul se po instalaci automaticky zavede do @amspusti na defaultnim
portu 11211. Memcached nemé& zabudovan Zadny ad@ritimechanismus.
Proto je vhodné omezit moznyigtup pouze ndocalhost To provedeme
Upravou konfiguréniho souboruetc/memcached.cgnkde jsou k dispozici i
dalSi dilezita nastaveni. ZvlaSthilezity je pak pepin& —m, kterym utujeme
velikost pandti RAM urcenou pro memcached. Pokud bychom v ¢am
zaplnili vice prostoru, nez by bylo povoleno, zteaby se gktera gedchozi
data do parti uloZzend. Dokumentacegsré naika, jak se modul v takovém
piipadt chova, nicmé&h mam o¥ieno, Ze data se porgte€eni opravdu

nevrati ztraceji.

Po znéné nastaveni démona restartujeme:

letclinit.d/apache? restart

3.16.2 Vlastni reSeni

Vytvoiime novou instanci objektu Memcache i@pgjime se na defaultni
port 11211.

$memcache_obj = newMemcache;
$memcache_obj ->connect( 'localhost' , 11211);

Pro uspSnou detekci spambota si budeme uchovavat IP adiasgtet,
URL jejich posledni n&ené stranky, pateini cas naviivy a paet zobrazeni.

Vytvoiime si proto pole, jehoz indexy budou IP adresySackiny ostatni
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meiené veléiny budou uloZeny jako jedina hodnota daného ind@xmou
stringu a oddéleny znakem ,|“. Celou strukturu sitbeme v symbolickém

zapisu pedstavit takto:
array[IP] = lastURL | startTime | pageview | blocke d

Posledni promnablockedbude uchovéavat zgku ukujici zablokovaného

uzivatele podle IP, pra¥godobrt tedy spambota.

Natteme data z pa#ti a vybereme aktualniho uzivatele. Jednotlivé todgn

rozparsujeme do nového pole.

$ipTable = $memcache_obj ->get( ‘'ipTable' );
@scurrentUser =
explode ( "[" , $ipTable [$_SERVER"REMOTE_ADDR]);

Pokud jiz nyni rozpoznametigde ozngeného spambota, provid skriptu
ukontime a pesnrujeme na prazdnou stranku.
i f ( $currentUser [3]==1){

$memcache_obj ->close();

header ( '‘Location: about:blank’ );
exit;

}
el se{ 9$blocked =0;}

Inicializujeme prominné vyparsovanymi daty a provedeme detekci
nékolikanasobného reloadu stranky. &yvné ngteni jedné stranky neni
typickym chovanim spambota a patree tak jedna o snahu uZivatele ziskat

aktualni verzi dve zakeSovaného dokumentu. Tyto reloady proto cexime

zapaitavat.

$url = S$currentUser [O];

$startTime = S$currentUser  [1];

$pageview = S$currentUser [2];

if ($url == $_SERVER"REQUEST URI){
$memcache_obj ->close();
exit;

}
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Dale vypa@teme dosavadni trvani na#&y a inkrementujeme et
zobrazeni.
$now = time();
i f ( $startTime == " ){ S$startTime = S$now;}
$duration = $now - $startTime
$pageview ++;
Nyni nastavime parametry detekce a provedeme jedheédporovnani

se skuténymi daty.

$limit = 10/5; /110 zobrazeni za 5s

$startAt =10; //dostate  ¢&ny po et zobrazeni pro spust éni
/ldetekce

i f ( $pageview >= SPstartAt ){

i f ( $pageview [/ $duration >= S$limit ){
$blocked =1;

A nakonec aktualizujemi&dek v poli ipTable, zapiSeme aktualizovana data

do pandti a ukortime spojeni s memcached.

@ipTable [$_SERVER"REMOTE_ADDR] =

$ SERVER"REQUEST_URI. "|" . $startTime ."|" . $pageview ."|"
$blocked ;
memcache_set( $memcache_obj , ‘ipTable’ , S$ipTable , 0, 0);

$memcache_obj ->close();

Tento skript pak budeme ¢itat na zaatku kazdé stranky webu
pied jakymkoli textovymci obrazovym vystupem. K tomu iheme vyuZit
piikaz include Skript si tak p kazdém né&eni zaznamena pro kazdého
uzivatele sotasnou URL stranky a vSechny dalSi parametry, kiakékazdym

dalSim nétenim jiné stranky aktualizuje.
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Obrana ped automatickym stbem emailovych adres

Abychom edesli probléram s nekonénou délkou navsv, bude nutné
alespa kazdych 24 hodin spouw$t automatické promazani p&tn RAM
vyhrazené pro memcached. Taizame realizovat hll skriptem spoughym
cronem a nebo jeStépe, pro udrZeni stability serveru vyuzit toterpazani

k restartu celé memcached.

0 0 * * * Jetc/init.d/memcached restart

M¢jme vSak stale na patn, Ze tento postup je pouze jakousi nadstavbou
pro dive zmirkné obranné techniky. Timto @&gobem pimo nebranite
spambaim v prevzeti emailové adresy, avSak na zakladasné detekce a
nasledného zablokovani je mozné spambotu v tontichré. Bude-li ale vas
email uveden hned na titulni stéanebu nebo bude odkaz na stranu obsahujici
email uveden na titulni stranhned zpoatku, ged odkazy ostatnimi,
pravdpodobré nestihnete spambotéas detekovat a zablokovat. Zavisi zde
ovSem na fisnosti nastaveni detekce. Tu shze zvolit kazdy provozovatel
webu sam na zakladsvého uvazeni a konkrétniho provedeni webu. Patrn
kazdy web obsahujicitizny obsah bude mit jiné specifické chovani svych
navstvnika. Je tedy pr&v na provozovateli webu, zda bude za poeiéz
chovani povazovat nélad 3 zobrazeni tznych strdnek dhem jedné

sekundy nebo az 10 zobrazeihém pil minuty.

3.17 Zahlceni neexistujicimi adresami

Kromé¢ obrany nizeme spammeém znegijemnit jejich aktivity podobnym
zpisobem jako oni nam. ¢oli touto technikou se spamu neubranite, al@spo
aktivné prispivate k jeho globdalni likvidaci. Principem je dsteni
neexistujicich emailovych adres spambotu a zahlgeammerovych databazi

nesmyslnymi daty, jejichZ korektnost si Ize je¥¢sD\Fit.

NejrozumrgjSim zpsobem jak tohoto dosahnout, je wyivoservero¥
orientovany skript generujici tyto adresy do sgegigripravené stranky.
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Odkaz na tu stranku pak &taumistit na ostatni stranky vaseho webu s CSS
parametrem display: none Je vice nez pra¥godobné, Ze spambot
nekontroluje styl fidruzeny odkai@m a tak se na navnadu jednoduse chyti,
piicemz kEZny uzivatel nebudemito neviditelnymi odkazy nijak obtovan.

Dokonce zde existuje jista Sance, Ze spambot egbgdrohlédne a rajl
zahodi vSechny takto nasbirané adresy z doményheagebu. Diky tomu by

se ani vas skutey email nedostal do spammerovi databaze.

Pro vygenerovani takové strankyibeme opt pouZzit jiz vytvdenou funkci
getRandomStringna jejimz zakla#l vytvorime obdobné funkce generujici

véty, odstavce a nakonec celé texty.

/Ivygeneruje v étu
functi on getRandomSentense() {

$length  =rand(2,15);

for ( $i =0; &i <$length ; $i ++){

@ $sentense .= """ .getRandomString(rand(3,8));
}

r et ur n strtoupper(substr( $sentense ,1,1)).

substr(  $sentense ,2,strlen( $sentense )). "."

}

/Ivygeneruje odstavec
functi on getRandomParagraph() {
$length  =rand(3,12);
for ( $i =0; &$i <$length ; $i ++){
@ $paragraph .= getRandomSentense();
}

return "<p>" . $paragraph . "</p>\n\n"

}

/lvygeneruje n ékolik odstavc U
functi on getRandomText() {
$length = rand(3,8);
for ( $i =0; &$i <$length ; $i ++){
@ $text .= getRandomParagraph();
}

return wordwrap( $text ,70, "\n" );

}

Poté vytvdime nahodnou emailovou adresu. Pro zachovani jisté

duvéryhodnosti budeme s pragabdobnosti 1 ku 3 dofbvat za prefixcislo
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z rozsahu 1 az 9etre a jako sufix domeény vybereme #edem daného pole

obsahujiciho domény prvniliadu.

/Ivygeneruje email
functi on createEmail() {

[Iprefix

$prefix = getRandomsString(rand(5,10));

i f (rand(0,2) == 1) $prefix  .=rand(1, 99);
//[doména

$domain = getRandomString(rand(5,10));
[Isufix

$suffix  =explode( "" , "com netcz org" );
/ladresa

return $prefix ."@". $domain . "."

$suffix  [rand(0,sizeof( $suffix  )-1)];

Vysledné emailové adresy pak vloZzime do vygeneréhanextu.

f unct i on injectEmail( $text ) {
$textLength = strlen($text);
$injectionRatio = floor( $textLength  /10);
f or ($i =S$injectionRatio ;. $i <$textLength  -3;
$i += SinjectionRatio ){
$randomEmail = createEmail();
/Izajisti, aby nedoslo k rozd glenitag u<p>
$currentChar  =substr(  $text , $i ,1);
i f ( $currentChar == "<" || $currentChar == "p" ){
$i +=3;
}

/Ivlozi adresu do textu
$text =substr(  $text ,0, $i).
' <a href="mailto:" . $randomEmail ."™>" . $randomEmail . '</a>'
substr( $text , $i);
}

return $text

}

Nakonec z fipravenych funkci poskladame celou stranku. Vyséedlbude
obsah¢lerény do odstavit a proloZeny #&kolika nadpisy. Emailové adresy se
budou v aktivni forrd nahod® objevovat uvnit vygenerovanych teit

echo "<hl>" .getRandomsString(rand(5,10)). "</h1>\n\n"

for ( $i=0; $i<5 &i++){
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echo "<h2>" .getRandomsString(rand(5,10)). "</h2>\n\n"
echo injectEmail(getRandomText());

}

skhyexqjvb
arkigecpx
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#illn earze hebewe@nmealjgem. org gpo reed. Dpc ddtuts v kslgutbw somromd
afriyeinpi@egpigbog org nhuzf cuyh wrgth ktex cezjrua zeyw kpphk botmjicme
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Obrazek 2: Ukazka vygenerované weboveé stranky

3.18 Meéfeni uéinnosti metod

Nemame-li pistup k velkému vzorku testovacich datizrych webovych
stranek a jejich emailovych schranek, nikdy se bedeme objektivnich dat.
Taktéz néekejte, Ze jakmile emailovou adresu umistite na,\@ebvam prvni
nevyzadana posSta dorazi nasledujici den. Tenteprecponirné zdlouhavy a
¢asto trva misice nebo roky. Jakmile se ale vaSi emailové adspaynmer
zmocni, uZ ji jen tak nezahodi a vy se budete mdsaté potykat se stale
nariistajicimi disledky zanedbané prevence. Také nezapominejte, &e m
pouze jeden pokus. Jakmile spambot adresu objevii, judo databaze a spam
vam nepestane do vaSi emailové schranky chodit, i kdybyst# adresu
zamaskovali lépe. V takovémripact vam nezbyva, neZ si fidit novou

emailovou adresu a u té aplikovat &&mjSi metody ochrany.
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Pokud ovSem vaSe schranka §gli naporu skolika desitek spamovych
zprav denn a vaSe webové stranky dosahuji dosta#bo potenciélu pro brzke
ziskani pozornosti spammeryjibete si vytvait vliastni soukromou statistiku
aspEsSnosti jednotlivych metod. K tomu vSak bude z#gduit viastni webovy a
emailovy server. Princip tétodtici techniky spsiva v generovani emailovych
adres jakorettzce nahodnych znék Generovat Ize samignm¢ pouzecast
emailové adresyipd zavindem. K vygenerovanym adresam je pakigba
piislusné emailové schranky také vytivanebo zajistit, aby zpravy sffované
na neexistujici schranky skoly v doménovém koSi spolu s informaci,
na kterou emailovou adresu byla zprava zaslanavéla pak zobrazite pouze
jednu adresu, kterou budete pravidelifeknime kazdou hodinu, ob#ovat.
Tento proces Ize zautomatizovat pouzitnonu Doplnite-li navic na konec
nahodr generovanych emailovych prefiXasovou znamku vytieni adresy,
budete mit na zakladprijatych spamovych zprav nejen statistiky &Sposti
jednotlivych obrannych metod, budete-li jich zkau$éce, ale i statistiku
cetnosti ndv&v spambota. £asové znadmky totiz snadno zjistite, kdy byla
emailova adresa vyt¥ena, kdy zanikla a za jak dlouho na ni byl spanstze
pokud vibec byl.

Nahodr vygenerovana emailova adresa pakenvypadat najklad takto:
XYZHHMMDDYY @domena.cz, kde XYZ odpovida nahadgenerovanému
fetézci povolenych znak které nesmi spolu s celym prefixenlegahnout
povolenou hranici 64 zndk HH je dvojmistna reprezentace hodiny vybsd
adresy a DD, MM, YY analogicky v padi zleva udava den, &sic a rok.
K vygenerovani takové adresy udeme pouzit ¥ive zmirgnou funkci

getRandomString(length)
echo getRandomsString(rand(6,18)).date( "Hdmy" ). "@domena.cz" ;

Nasbirani fijatelného mnozstvi statistik, udavajicich &spost jednotlivych

technik, si vSak i fes dive zmirgné gedpoklady vyzada zakant me¢sicec¢asu
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a neustavajici praceiphromad’ovani dat a generovani statistik. Pokud tedy
nemate v umyslu provéd vlastni vyzkum jako syj konicek, patri bude

se bojem proti spamu jiz delSi dobu. Ty maji navétSinu potebnych
podkladi jiz k dispozici.
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4 Zakonné prost redky pro boj se spamem

V rack vyspelych zemi séta probiha boj se spamem taktéZ na legislativni
arovni a aniCeska republika neni v tomto ohledu pozadu. Bohokeézeni
ze zakona vyplyvajici, prakticky znentagi jakkoli aktivné spammeim
zabranit v jejichcinnosti, protoze drtiva&sSina spamu pochazi ze zahtara
jejich zdroj nelze ani vystopovat. Zakon se tak sx& podst& omezuje
na nevyzadana skbni, jejichz mivod pislusi subjektm podléhajicim
pravnimuradu Ceské republiky. chto zprav taktéZifbyva a oznéeni spam
je namist. Tyto obchodni s#eni jsou rozesilany do emailovych schranek
hromadr na celouradu emailovych adres bez souhlagijempnce a propaguji
uréity produkt nebo sluzbu. AvSak nejsou to grdy emaily, které namdhji
starosti neustalym zahlcovanim posStovnich schrapestoze jich zpravidla

neobdrzime vice neZkolik do roka.

Zakon ¢. 480/2004 Sb., ktery se nevyzadanymi obchodnimégmi
zabyva, pro zrinu nedefinuje masovost rozeslanych zprav. Jinyawysli
jeden nevyzadany email obchodniho charakteru j@fmxan za ndfpustné
chovani. Obchodnim charakterem je zde &émdén jakékoli chovani, které
obsahem zpravy podporujet giimo ¢i negimo, zbozi, sluzby nebo image
podnikatelského subjektu. Zakon se dokonce neomezyjouze
na nevyzadanou elektronickou posStu, ale spamemeclzgpavy zasilané i
jinymi elektronickymi cestami, tedy n#églad prostednictvim SMS na mobilni
telefony. NevyZzadanym obchodnimékmhim tak niize byt i SMS blahaf@ni
ke svatku, které tak n&mo podporuje image firmy rozesilajici podobna

scleni.

V krajnich gipadech je zakon natolik omezujicim, Ze &Emamezuje
kontaktovani za delem nabidkyci propagace svych sluzebidd zaslanim
takové zpravy je totiz ptetba ziskat od osoly firmy, kterou mame v amyslu

oslovit, informovany souhlas.
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»Situace, kdy Zzadate adresata o zasilani obchodwlbtdni pomoci e-mailu,
neni jednoducha. Souhlas totiz musi byt informovdmg smyslu: osoba
udélujici souhlas musi byt péinformovana, s¢im souhlasi), takze uz
v prvotni zadosti o souhlas je nutné uvést, o cfedea (co budeipdmitem
nabidek, kdo fesr¢ je bude zasilat atd.). Timto se vSak uz z toheasta
obchodni sdéeni, a to se bezipdchoziho souhlasu posilat e-mailem fzen
Paklize se v Zadosti o souhlas omezite pouze nagnfiemy, adresuci
webovou adresu jako takové, tak o obchodriiesd sice nejde, avSak takto
ziskany souhlas neni vySe uvedenym informovanymhlasam. Lze tedy
konstatovat, Ze pokud by byla podana stiznost pesitani obchodnich &éni
na zaklad tohoto ,neinformovaného“ souhlasu, bude takovaforaza

elektronické posty povaZzovéana za obchodsliesd zaslané bez souhlasu.” [5]

Ufad pro ochranu osobnich Gdlajdokonce poskytuje formula
prostednictvim kterého Ize podat stiznost na nevyzad#vehodni séeni.
Spam této povahy vznik&gvazri neznalosti zakona, neohleduplnosti ke svym
zakaznikm nebo nedostataou informovanosti v oboru elektronické
komunikace obecna z vlastnich zkuSenosti mofiui, Ze je spiSe raritou mezi
obecr dorwovanym spamem. iBsto vSak fad prostednictvim formulée
evidujeradow stovky stiznosti gsicn¢ a tak je dle jejich vyja@ni nerealné

ocekavat jejich vyizeni v kratSintasovém Useku neZkolik mésia.

Celkow Ize tedytici, Ze zakonné pragdky pro boj se spamem zde existuji
a je zde zjevna snaha tento probl@sit. Sodasné zakony vSak neadou nic
proti spamu zasilanému v nakladech miliaprav neznamymi zahramimi
spammery. Na to patérpamatuji pro zenu tamni zakony, aléekat a doufat,
zda za nés problém ke8i legislativa, je patkud naivni. Jedinym dinnym
obrannym prosedkem tedy @stava automatizovana filtracgighozi posty,
technologie zamezujici automatickémuirsbemailovych adres a nakonec i

informovanost samotnych osolighazejicich se spamem do styku.
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5 Zaver

Domnivam se, Ze jsem v plném rozsahu splnil vSeahytycené cile mé
prace. Vytvail jsem uceleny pehled metod pouzitelnychtipaktivni obrar
pied zanesenim emailové adresy spamboty do databédmotlivé metody
jsem podrob# rozebral, potenciatnrozskitelné doplnil o vlastni nadstavbova
feSeni a hlavhjsem navrhl mozné postupyi pyuZziti vysSich programovacich
jazyki. Pouze ve vyznamneé technologii AJAX jsem nenalé@iho uplatani,

navzdory jeji agresivni expanzi mezi webové stranky

Presto bych rad upozornil, Ze neexistuje jedna umdlai a zcela funini
metoda obrany. NejlepSich vysléddze dosahnout kombinaci metod a
raznorodosti. VZdy je dobré i obecpouzivanou metodu jakymkoli #gobem
upravit tak, aby ji BZzny spambot nerozpoznal podleegem daného vzoru.
Kazda pilis rozStena technika obrany proti spamu bude tudé&nzym cilem
spammei. Mame-li vSak informace, v naSentigad® email, & uz jakkoli
zobrazit uzivateli, bude vzdy existovatispb, kterym si tuto informaci bude

moci precist i spambot, pokud ovSem nenarazi na hardwanm&zeni.

VSechny tyto technologie &&né pro boj se spamem totiz trpi stejnym
Zivotnim cyklem. Zp®atku novou technologii nepouziva dostate mnozZstvi
lidi, protoze je @li$ slozit4, poté ji polovina lidi chyknimplementuje a
nakonec je technologietgkonana spammery nebo je chyhinterpretovana
tolika zpisoby, Ze se jvodni zamdr témei vytrati. Tento cyklus skain
ve chvili, kdy lidé pestanou byt kreativni aigstanou vyzyvat sami sebe
ve snaze vymyslet nové metody rozpoznavani a pmograni. To nastane,
jakmile prestane byt spam vybénym, coZz nastane brzy poté, co reklama

piestane fisobit na lidi. A to se samégjme nikdy nestane. [10]

Jakkoli mize byt tento nazor nadsazenym, ve své padstgstinuje
souwasnou a jiz déleiptrvavajici situaci. S rozvojem inforgrdch technologii

a internetovou fpojkou objevujici se uz t&hv kazdé moderni domacnosti

62



Zawr

narista i p@&et neinformovanych lidi. Lidi, kie podlehnou lakadlu Internetu,
moznosti zviditelnit sama sebe. AvSak zwasto lidé se dopusti zasadnich
chyb, zvéejni snadno dostupnym u#gobem suj email, znehodnoti tento
komunika&ni kanal a budou ti&kat nad jeho nepouzitelnosti.éMeii se
dokonce nechaji nalakat na kor@rscleni v nevyzadanych zpravach nebo se
nechaji podvést mnoha jinymi Istivymi metodami spaarii. Dokud tu takovi
lidé budou, bude existovat i spam. Je pouze nasadag/ch, spolostech a
organizacich bojujicich proti spamu udrzet a zvy8ibrmovanost v této

N4

oblasti. Rece i ta nejjednodussi prevendegzcizenim své emailové adresy je

~ ™ 7

stéle lepsSi nez zadna.
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Pfiloha CD — uspo radani p fikladaného CD

Adresa rova struktura
obrazky

skripty
3_1 — Hypertextovy odkaz
3_2 — Nahrazeni znaku v odkazu
3_3 - Unicode
3_4 — Hex hodnoty
35— HTML komentare v adrese
3 6 — HTTP presmerovani
3_7 — Obrazky
3 8 — Otazka
3_9 — CSS pseudo-element after
3 10 — CSS unicode-bidi
3 11 - CSS display none
3 12 — Formulare
3 13 - JavaScript
3_14 - AJAX
3 15— Flash
3_16 — Blokace spambotu
3_17 — Zahlceni adresami
3_18 — Mereni ucinnosti

bakalarska_prace.pdf

obrazky
Tento adresdobsahuje graficky material pouzityi kompletovani tohoto

dokumentu.

skripty
Adres& obsahujici rodereéné zdrojové kody ipkladi k jednotlivym

kapitolam této prace.

bakalarska_prace.pdf
Tento dokument bakaigké prace ve formatu PDF.
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Priloha A — ASCII tabulka

ASCII tabulka uzivana prorevod do/z Unicode a hexadecimalniho zapisu

(zkracena verze obsahuj&zbé uzivané znaky v emailovych adresach)

Dec | Hex | Znak | Dec | Hex | Znak | Dec | Hex | Znak | Dec | Hex | Znak

46 | 2E . 70 | 46| F 87| 57| W |109 6D | m
48 | 30| O 71 47 G 88| 58| X |110| 6E n
49 | 31| 1 72 | 48| H 89| 59| Y |111| 6F (o]
50 | 32| 2 73 | 49 I 90 | 5A| Z | 112 70 p
51| 33| 3 74 4A | 95 5F _ 113/ 71 q

52| 34| 4 75 4B | K 97| 61| a |114 72 r

53| 35| 5 76 4C| L 98 | 62 b |115 73 S
54 | 36| 6 77 4AD| M 9 63 ¢ |116 74 t

55| 37| 7 78 | 4E| N |100 o4 d |117 75 u
56 | 38| 8 79| 4F| O |101| 65 e |118| 76 %
57 | 39| 9 80 | 50| P |102| 66 f 119 77 @ w
64 40 @ |81 | 51| Q |[103| 67 g |120 78 X
65 41 A 82| 52| R |104| 68 h | 121 79 y
66 42| B 83 53| S |105 69 [ 122 7A z
67 43| C 84 | 54| T |106 6A ]

68 44| D 85| 55| U |107| 6B k

69 45| E 86 56| V |108| 6C I
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