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ABSTRACT

A long-term electric power failure in the Czech Republic

The electric power is one of the key products without which functioning
of our society would be hard to imagine. The electricity distribution network is
an interconnected system comprising of a manufacturing part producing electricity from
various sources, a transmission system of conductors and equipment, distribution
systems of high and low voltage, and of technical control stations suitably distributed
to control the whole network. Energy security means ensuring continuity of necessary
supplies of energy and energy services to accommodate the protected interests
of the state.

A long-term electric power failure may have serious consequences for the state
security, for providing for basic subsistence needs of the population, individual’s health
or the state economy. For their maintenance under ordinary as well as emergency
conditions it is particularly necessary to ensure functioning of critical infrastructure.

The aim of this thesis is to examine the level of preparedness of the subjects
within the critical infrastructure for a long-term interruption of electric power supplies
and to create a draft of an emergency preparedness plan of a subject within the critical
infrastructure focused on a long-term electric power failure.

The research part of the thesis has two parts. The first part includes processing
and analysis of the data acquired though a questionnaire survey. The second one
presents a draft of the emergency preparedness plan of a subject within the critical
infrastructure.

The results of the questionnaire survey showed a good readiness of the critical
infrastructure for a long-term, extensive electric power failure, which confirms the set
hypothesis.

The thesis introduces the public, particularly the subjects of the critical
infrastructure, to the possibilities of occurrence of long-term, extensive electric power
failures, with available prevention of such emergency situations and their preparation,

planning and solving.



The presented emergency plan draft should help with preparation
of an emergency readiness plan of a subject within the critical infrastructure, including
outlining the ways to solve emergency situations that may arise in relation with a power

failure, and thus to improve protection of the critical infrastructure elements.
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UVOD

Lidskéa spole¢nost ¢eli mnoha technologickym hrozbam. Pro primyslove vyspélé
staty mohou mit tyto hrozby vazné dopady na bezpecnost, ekonomiku a zajisténi dalSich
zakladnich funkci statu. Jednou ze zasadnich hrozeb, bez niz nejsme v dne$ni dobé
schopni zajistit zakladni zivotni potfeby obyvatel, je pferuSeni dodavky elektrické
energie.

Elektrickou energii, na rozdil od ropy, zemniho plynu a ostatnich strategickych
komodit, nelze snadno a ve vét§i mife skladovat. Pfi poruse zasobovani rozsahlych
uzemi elektrickou energii, pfi tzv. blackoutu, miZze dojit k dalekosdhlym ekonomickym
a socialnim nasledkim.

Elektrické rozvodné sité jsou v CR vytvofeny tak, aby se vyrovnaly
s technologickymi poruchami, béznou kriminalitou i pfipadnou chybou zaméstnanct
bez vétSich problémi, ale nedokdzou zvladnout vicenasobné vyrazeni kritickych prvki
prenosove soustavy.

Dlouhodoby vypadek elektrické energie milize mit katastrofalni nasledky.
Pro zachovani fungovani spolecnosti pii blackoutu je nutné zajistit predevsim fungovani
nezbytné Casti infrastruktury, tzv. kritické infrastruktury.

Vyzkumna c¢ast této prace by méla provérit pripravenost kritické infrastruktury
na dlouhodoby vypadek elektrické energie velkého rozsahu.

Smyslem této prace je seznamit obyvatelstvo, zejména subjekty kritické
infrastruktury, s moZnostmi vzniku a s dusledky dlouhodobych vypadki dodavek
elektrické energie, se zpusoby predchdzeni této krizové situaci, a obzvlasté
S moznostmi ptipravy, planovani a feSeni nastalych blackoutt.

Tato diplomova prace ma za cil zjistit Groven piipravenosti subjekt kritické
infrastruktury na dlouhodobé pieruseni dodavek elektrické energie a vytvofit navrh
planu krizové ptipravenosti subjektu kritické infrastruktury zaméteny na dlouhodoby
vypadek elektrické energie. Zpracovany navrh planu by mél pomoci s vlastnim
vypracovanim planu krizové pfipravenosti subjektu kritické infrastruktury a tim zlepsit

ochranu kritické infrastruktury.



1. SOUCASNY STAV

1.1. Elektricka energie

Elektricka energie je jednim z kli¢ovych produktti, bez nichz si jen tézko
dokédzeme predstavit fungovani nasi spolecnosti. Vznika pteménou jiného druhu energie
na energii elektrickou. Zdrojem energie pro pifeménu je tepelnd energie ziskand
spalovanim uhli, topného oleje, plynu ¢i biomasy (tepelné elektrarny) nebo nuklearni
reakci v jaderném reaktoru (jaderné elektrarny). Zdrojem pfemény je i energie vody

(vodni elektrarny), vétru (vétrné elektrarny) nebo slunce (fotovoltaické elektrarny) (48).

1.1.1. Jednotky Sl

Aby bylo mozné vysvétlit zpasob fungovani elektrizacni soustavy, je tfeba
zminit vybrané fyzikalni veliciny mezinarodni soustavy jednotek SI a jejich vyznam.

Mezi vybrané zékladni jednotky SI paii elektricky proud. Do vybranych
odvozenych jednotek patii elektricky vykon, odpor a elektrické napéti.

e Elektricky proud (I) je uspotfadany pohyb volnych c¢astic s elektrickym
nabojem. Udava mnoZstvi ndboje, které projde prifezem vodice za jednotku
casu. Aby vodi¢em prochazel elektricky proud, musi byt tento vodi¢ ptfipojen ke
zdroji napéti. V kovovych vodi¢ich zajistuji transport elektrického proudu
elektrony, které maji zaporny ndboj (-), a proto je smér proudu od zaporného
ke kladnému p6lu. Stejnosmérny proud neméni v ¢ase smér svého toku narozdil
od stifidavého proudu, jehoz smér se v ¢ase méni s urcitou periodou. Elektricky
proud se udava v ampérech (A) (38).

¢ Elektricky vykon (P) vyjadifuje vykonanou elektrickou préci za jednotku casu.
Elektricky vykon vyjadifuje skute€nou spotifebovanou elektrickou energii, ktera
se méni na jiny druh energie. Jednotkou elektrického vykonu je watt (W) (38).

e Elektricky odpor (R) je vlastnost vodice branit priichodu elektrického proudu.
Elektricky odpor vodie zéavisi na jeho délce, obsahu kolmého prifezu

a materidlu, ze kterého je vyroben. Zakladni jednotkou elektrického odporu je



ohm (Q) (50).

Elektrické napéti (U), je rozdil elektrického potencidlu mezi dvéma body
v elektrickém obvodu, a je zméfen ve voltech. Elektrické napéti je schopnost
pohybovat elektrickym nabojem ptes odpor z jednoho mista na druhé. Jednotkou
elektrického napéti je volt (V) (38).
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1.2. Elektriza¢ni soustava

Elektriza¢ni soustava je vzajemné propojeny systém skladajici se z vyrobni ¢asti
produkujici elektrickou energii z rtznych zdroji, z pfenosové soustavy vedeni
a zatizeni, distribu¢nich soustav vysokého a nizkého napéti a technickych dispecinki
uspotadanych k fizeni celé soustavy (46).

Elektroenergeticka soustava CR je celostatni systém se znaénou mirou vazeb

na elektrizacni soustavy okolnich stata.

1.2.1. Vyrobny elektrické energie

Elektrarna je technologické zatizeni slouzici k vyrobé elektrické energie. Zdroje
pro vyrobu elektrické energie rozliSujeme na obnovitelné a neobnovitelne.

Mezi neobnovitelné zdroje energie patii takové zdroje, jejichz mnozZstvi je
omezené, eventualni obnova je dlouhodobé a hrozi jejich GpIné spottebovani. Do této
skupiny patii zdroje vyrdbé¢jici elektfinu spalovanim fosilnich paliv v tepelnych
elektrarndch nebo §tépnou jadernou reakci v jadernych elektrarnach.

Za obnovitelné zdroje energie se povazuji ty, které maji schopnost
se pii postupném spotiebovavani ¢astetné nebo Uplné obnovovat, a to samy nebo
za prispéni Cloveéka. Elektrarny vyuzivajici obnovitelné¢ zdroje jsou tepelne, spalujici
biopaliva, vodni, vétrné, geotermdlni a soldrni.

V CR se v soucasné dobé vyuzivaji prevazné tyto druhy vyroben elektrické
energie: jaderné elektrarny, elektrarny spalujici pevna, plynna a kapalna paliva a vodni
elektrarny.

T#i étvrtiny elektrické energie v CR vyrabi spoleénost CEZ, a. s.

1.211 Tepelné elektrarny
Tepelna elektrarna ziskava energii spalovanim uhli, plynu a biomasy. V principu
jsou tepelnymi elektrarnami i elektrarny jaderné, ty se vSak mezi tepelné elektrarny

nepocitaji.
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Uhelna elektrarna je slozity primyslovy provoz, v némz se energie ukrytd
v uhli méni na elektrickou energii. Zékladni princip fungovani se opird o preménu
energie tepelné na mechanickou a mechanické na elektrickou. Uhelné palivo se privadi
ke kotli, kde se susi, mele a tfidi a vznikly uhelny prach se vpravuje do kotle.
Ve spalovaci komofte kotle uhelny prach hoti. Uvolnéné teplo v kotli ohtiva vodu, ktera
prochdzi trubkami uvnitf kotle a méni ji v paru. Péra proudi do turbiny, kde predava
svou pohybovou energii k roztoceni jejich lopatek. Turbina je pevné spojena
S generatorem, tudiz se roztaci i ten a pfeménuje mechanickou energii na elektfinu.
V elektrarenském generatoru rotuje elektromagnet. Vinuti, v némz se indukuje napéti
aproud, je umisténo na statoru okolo n¢j. Para vychdzejici z turbiny je vedena
do kondenzatoru, kde zkondenzuje ve vodu a je vedena zpét do kotle. Tepelné
elektrarny byvaji ¢asto kombinovany s teplarnami, kde je para z turbiny déale rozvadéna
k odbératelim z divodu vytapeni, ohfevu teplé vody a k technologickym ucelam.

Uhelné elektrarny jsou obvykle uspofadany do tzv. vyrobnich blokt.
Elektrarensky vyrobni blok znamena samostatnou jednotku skladajici se z kotle, turbiny
a prisluSenstvi, z generatoru, blokového transformatoru, chladici véze, vodniho
hospodarstvi, zauhlovani, odlu¢ovaci popilku, pomocnych zatizeni k odbéru popilku,
komina a z odsifovaciho zatizeni. Nékterd z téchto zafizeni mohou byt spole¢na vice
bloktm (10).

VétSina uhelnych elektraren je tvofena vyrobnimi bloky o instalovaném vykonu
200 MW a 110 MW. Nejvétsi instalovany vykon 500 MW ma 11. vyrobni blok
Vv Elektrarné¢ Mélnik.

Paroplynové elektrarny vyrab¢ji elektfinu s témét dvojnasobnou uc€innosti
vyroby elektrické energie ve srovnani s klasickou uhelnou elektrarnou. Paroplynova
vyroba elektfiny je zajiSténa soucinnosti dvou tepelnych ob&ht, parniho a plynového.
Energie chemicky vadzana v plynu se po spaleni vyuZije zpo€atku v plynové turbiné
a poté ve spalinovém kotli k vyrobé pary, kterou je pohanéna parni turbina. Elektricka

energie je ziskavana jak z generatoru pohanéného plynovou tak parni turbinou (12).
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Tepelny obéh plynové turbiny zadind kompresi vstupniho vzduchu, ktery
po smiseni s palivem shofi a nasledn¢ expanduje v plynové turbingé. Uzavieny ob&h
konc¢i vystupem spalin pies spalinovy vyménik do komina (12).

Tepelny obéh parni turbiny je tvofen z ohfevu tlakové vody na teplotu varu,
Z vypafovani a prehiati pary na pracovni teplotu a z nasledné expanze pary v turbing.
Uzavieny obéh je zakoncen kondenzaci pary na vodu (12).

V poslednich letech zaznamenavaji paroplynové elektrarny rozvoj, v dusledku
snahy o ekologizaci primyslové energetiky a rostoucimi ovéfenymi celosvétovymi

zasobami zemniho plynu.

Biopalivo vznika cilenou vyrobou ¢i piipravou z biomasy a biologického
odpadu. Biopaliva miZeme rozd¢lit na tuhd, kapalnd a plynna. Mezi tuha biopaliva patfi
zejména dievo, slama a seno. Ke kapalnym biopalivim mutzeme zafadit napf.
alkoholova biopaliva, biooleje a zkapalnéna plynna biopaliva. Mezi plynna biopaliva
miuzeme zaclenit bioplyn, dfevoplyn a vodik (4, 11).

Chemicka energie z biopaliv je v soucasné dobé uvoliiovana piedevsim jejich
spalovanim. Jsou vyvijeny ale i jiné metody, které by pro jejich vyuziti k vyrobé
elektfiny byly u¢inné€jsi, napt. pomoci palivovych ¢lanki.

Pfi vyrobé energie z biomasy dochazi k rozkladu organického materialu
na hotlavé plyny a jiné latky, a pti nasledné oxidaci se uvolnuje energie, oxid uhlicity
a voda. Podil tékavé hoflaviny je velmi vysoky a vzniklé plyny maji rizné spalovaci
teploty, a tedy hofi pouze ¢ast paliva. Podminkou dokonalého spalovani je vysoka

teplota a uc¢inné smésovani se vzduchem (11).

1.2.1.2 Jaderné elektrarny

Jaderna elektrarna je technologické zatizeni vyrab&jici elektrickou energii
pfeménou vazebné energie jader téZkych prvkl. Vyrobni blok jaderné elektrarny se
zpravidla skladd zjaderného reaktoru, parni turbiny s alternatorem a z dalSich
pomocnych provozll.. Jaderné elektrarny funguji na stejném principu jako uhelné

elektrarny. Elektrickd energie se také vyrabi v generatoru pohanéném parni turbinou.
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Tepelna energie se uvoliluje fizenou reakci pii Stépeni jader tézkych prvki. Soucasné
jaderné elektrarny pouzivaji jako palivo pfevazn€ obohaceny uran, coz je ptirodni uran,
v némz byl zvyien obsah izotopu U z piivodnich zhruba 0,5 % na 2 - 5 %.

Pii S$tépné jaderné reakci dochazi ostfelovanim neutrony K rozbiti jadra
nestabilniho atomu za uvolnéni tepelné energie. Neutron absorbovany jadrem uranu se
rozdé€li vétSinou na dva odstépky, které se od sebe velkou rychlosti vzdaluji. Jsou vSak
brzdény narazy o okolni atomova jadra a jejich pohybova energie se méni na energii
tepelnou.

Pti rozs§tépeni jadra uranu se navic jeSté uvolni dva az tii rychlé neutrony. Aby
se zvySila pravdépodobnost Stépeni dalsiho jadra, musi se tyto neutrony zpomalit
pomoci srazek s moderatory a regulovat jejich pocet. Pro zachyt piebyvajicich neutront
slouzi naptiklad jadra atomii boru, ktery se piidava do chladiva primarniho okruhu
ve formé kyseliny borité. Stépna reakce se jestd reguluje pomoci tyéi absorbujicich
neutrony, které se bud’ zasouvaji nebo vytahuji z aktivni zony reaktoru.

Vyrobu elektrické energie provadi tfi parovodni okruhy. V primarnim okruhu
voda odvadi teplo vytvoiené v reaktoru do parogeneratoru. V parogeneratoru dochazi
Kk pfedani tepla z primarniho do sekundarniho okruhu. Zde vznika para, ktera je vedena
sekundarnim okruhem na turbinu. Para roztac¢i turbinu, kterd dale pohani generator,
ve kterém se mechanicka energie pieménuje na elektfinu. Z turbiny pokracuje para
do kondenzatoru, kde se ochlazuje na vodu a vraci zpét do parogeneratoru. Terciarnim
okruhem proudi chladici voda, ktera v kondenzatoru odebiré teplo paie ze sekundarniho
okruhu (30).

V CR jsou dvé& jaderné elektrarny: Temelin a Dukovany. Elektrarna Temelin je
v jiznich Cechach a je provozovéana od roku 2000. Elektfinu vyrabi ve dvou vyrobnich
blocich o instalovaném vykonu 2krat 1000 MW.

Elektrarna Dukovany je na jizni Moravé a je provozovana jiz od roku 1985.
K vyrobé elektfiny pouziva ctyii reaktorové bloky s instalovanymi vykony 3krat

460 MW, 1krat 500 MW.
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1.2.1.3 Vodni elektrarny

Vodni elektrarna je vyrobnou elektrické energie, kterd preménuje potencialni
energii vody na elektrickou energii.

Vodni elektrarny se déli na: akumulaéni a pruto¢né vodni elektrarny, malé vodni
elektrarny (10 MW a mén¢), preCerpavaci vodni elektrarny a prilivové elektrarny (15).

Vodni elektrarny se skladaji z vodni stavby a strojovny, obsahujici vodni turbinu
a alternator. Spad vody roztaci turbinu; ta je na spole¢né hiideli s elektrickym
generatorem, kde se elektromagnetickou indukci méni mechanicka energie proudici
vody na energii elektrickou (15).

Mnozstvi vyuzitelné energie vodniho toku zavisi na ptrevySeni vodnich hladin
a na mnozstvi protékajici vody. Pro energetické vyuziti vodniho toku v CR byva &asto
nezbytné vytvoftit vyskovy rozdil hladin uméle.

PtfeCerpavaci vodni elektrarna je v principu soustava dvou nadrzi. Voda
vypousténa spadem z horni nadrze ptes turbinu elektrarny vyrabi elektiinu v dobé jeji
nejveétsi potieby. Pokud je spotieba elektrické energie minimalni, pracuje turbosoustroji
opacné (tj. turbiny v roli Cerpadel a alternatory v roli synchronnich elektromotoril)
avoda se precerpava z dolni nadrze zpét do horni. Soustroji plni horni nadrz
piecCerpavaci elektrarny vodou z dolni nadrze, systém tak spotfebovava velké mnoZzstvi
elektrické energie z elektrorozvodné sité (15).

Vyhodou vodnich elektraren je, ze mohou startovat béhem né¢kolika sekund
a dispecink je tak mize pouzivat k pokryti okamzitych narok na vyrobu elektrické
energie. PreCerpavaci vodni elektrdrny mohou navic vyrovndvat vykonové bilance
elektrické energie 1 pii pretizeni elektrizacni soustavy, kdy je elektrické energie
V napéjeci soustaveé piebytek.

Nasi nejvétsi precerpavaci vodni elektrarnou je elektrarna Dlouhé strané, kterad
ma hned nékolik piednosti: nejvetsi reverzni vodni turbinu v Evropé, nejvetsi vodni
spad a nejvétsi celkovy instalovany vykon 650 MW (2x 325 MW) (15).

Ze vsech obnovitelnych zdroji v CR maji vodni elektrarny nejvétsi podil

na vyrob¢ elektrické energie.
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1.2.1.4 Vétrné elektrarny

Vétrné elektrarny vyuzivaji energie vétru jako zdroje elektrické energie. Vitr
vznika v atmosféfe z diivodu nerovnomérného ohiivani zemského povrchu a vzniku
rozdil atmosférickych tlakt.

Vétrné elektrarny se skladaji z tubusu, z rotoru s listy a ze strojovny, v niz jsou
umistény nejdilezité;si pristroje.

Aerodynamické sily vzdusného proudu piisobi na listy rotoru a roztaci ho. Rotor
se v priméru oto¢i 10 - 15krat za minutu. Vétmé elektrarny vyuzivaji tfilisty rotor,
ktery je spojen se strojovnou. Tyto listy maji také funkci brzdici. Pti rychlostech vétru
nad 25 m/s se listy oto¢i do polohy tzv. praporu a elektrarna se zastavuje. Elektrarna ma
¢idla pro méfeni udaji o rychlosti a sméru vétru a pomoci téchto dat nastavuje osu
gondoly do sméru vétru tak, aby byl rotor v pozici kolmo k proudéni. Pro zajisténi
nezadouciho roztoceni rotoru je ve strojovné jesté umisténa diskova brzda (14).

Vitr tedy roztaci listy rotoru, a tim dochdzi k pfeméné vétrné energie
na mechanickou. Rotaéni mechanické energie se v generdtoru méni na energii
elektrickou.

Se vzrustajici rychlosti vétru rostou vztlakové sily s druhou mocninou rychlosti
vétru a energie ziskana z generatoru je piimo umérna tieti mocning rychlosti proudiciho
vzduchu, proto vétrné elektrarny po vétSinu doby nedosahuji nominalnich hodnot
generovan¢ho vykonu. Jejich nomindlni vykon se pohybuje od 300 kW az po 2 MW
(14).

1.2.15 Slune¢ni elektrarny

Pfeménu energie ze slunecniho zédfeni na energii elektrickou zprostfedkovava
slune¢ni elektrarna. Je mozno ji ziskat pfimo i nepiimo.

Piimé4 pfeména energie vyuziva fotovoltaicky jev, ktery zplisobuje uvoliovani
elektront plisobenim svétla. K pfimému ziskavani elektfiny ze slune¢niho zéfeni se
vyuzivaji slune¢ni ¢lanky vyrobené z polovodiCovych materiali. Dopada-li
na fotovoltaicky c¢lanek kvantum svétla, vznika na ném napéti a pii uzavieném

elektrickém obvodu protéka proud.
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Fotovoltaicky ¢lanek je obvykle tvofen tenkou destickou z monokrystalu
kfemiku. Desti¢ka je z jedné strany obohacena atomy trojmocného prvku, napt. boru,
Z druhé strany atomy pétimocného prvku, napt. arzenu. Jeden Ctverecni centimetr dava
elektricky vykon okolo 12 mW. Spojenim mnoha ¢lankt vedle sebe a za sebou vznika
slune¢ni panel, ktery vyrobi stejnosmérny proud o vykonech od 10 do 300 W (13).

Nepiima pfeména energie vyuziva slune¢nich sbéract k ziskani tepla. V ohnisku
sbéracti jsou termoclanky, které méni teplo v elektrickou energii. Termoelektricka
preména spociva v tzv. Seebeckové jevu, kdy vznika elektricky proud na zakladé
rozdilné teploty spoji dvou riiznych vodi¢i v obvodu. Uginnost termoelektrického
¢lanku zavisi na vlastnostech kovii, z nichZ jsou vodife vyrobeny, a na rozdilu teplot
mezi teplym a studenym spojem. VétSi mnoZstvi termoelektrickych ¢lankd vhodné

spojenych vytvari termoelektricky generator (13).

1.2.11 Geotermalni elektrarny

Geotermalni energie je tepelnd energie zemského jadra, ktera se vyuziva
pro vyrobu elektrické energie v geotermélnich elektrarnach. Radi se mezi obnovitelné
zdroje, 1 kdyz nékteré zdroje geotermalni energie jsou vycerpatelné v horizontu desitek
let.

V dnesni dob¢ se vyuzivaji tfi druhy elektraren: na suchou paru, na mokrou paru
a horkovodni nebo binarni geotermalni elektrarny. Geotermalni elektrarny na suchou
paru pouzivaji paru ziskanou ze zemé piimo K pohonu turbiny. Elektrarny na mokrou
paru nejprve horkou vodu pfeméni v paru a ta slouzi k pohonu turbiny. Horkovodni
geotermalni elektrarna pouZije vodu s nizkou teplotou, kterd piedd v tepelném
vyméniku teplo organické kapaliné s niz§im bodem varu, a teprve jeji para pohani
turbinu (11).

V podminkach CR se geotermélni energie pro vyrobu elektrické energie pouziva

pouze ve vyzkumné-vyvojovych projektech.
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1.2.2. Pienosovd soustava

Elektricka pfenosova soustava predstavuje jednu ze zakladnich ¢asti elektrizacni
soustavy, ktera propojuje vSechny vyznamné subjekty v elektrizacni soustavé. Jedna se
o vzajemné propojeny soubor vedeni a zatizeni velmi vysokého napéti 400 kV, 220 kV
a vybranych vedeni a zafizeni 110 kV, vcetné¢ systémli meéfici, ochranné, fidici,
zabezpecovaci, informacni a telekomunikacni techniky (21).

Ptfenosovou soustavu tedy tvoii soustava dlouhych nadzemnich vedeni velmi
vysokého napéti, kabely, transformatory, odpojovace, vypinacCe, bleskojistky,
kompenzacni prvky a systémy fizeni a regulace sité. Cilem fizeni sit€¢ je udrzeni
konstantnich hodnot stanovenych parametri dodavané energie, predevSim dodrZeni
uréené frekvence, a uréeného napéti a samoziejmé nepterusena dodavka elektrické
energie ke spotiebiteli (5).

Pienosova soustava slouzi k zaji§téni pienosu elektiiny po celém tzemi CR
a propojeni s elektrizatnimi soustavami sousednich statti. Tim kompatibiln¢ kooperuje
s celou elektroenergetickou soustavou kontinentalni Evropy (8).

Patefni pfenosova sit’ byla dokoncena v 80. letech minulého stoleti a dnes je
tvofena prevazné vedenim 400 kV. Vystavba elektrického vedeni 220 kV byla
ukoncena pocatkem 70. let. V soucasné dob¢ vétSina téchto tras plni funkci zaloZnich
a doplnkovych vedeni. Soustavy 110 kV, které jsou nejstarSimi trasami elektrického

vedeni, v 70. letech postupné ptevzali tlohu uzlové napajenych distribu¢nich siti (9).

Generatory vyrabéjici elektfinu o vysokém napéti pracuji pifi vykonech v fadu
stovek MW a proudu v fadech desitek tisic ampér. Vedeni pro takové proudy musi mit
extrémné velké prifezy vodicl a musi byt schopno mechanicky odolavat plsobeni
zna¢nych magnetickych sil. Pro pfenos elektrické energie na velké vzdalenosti se proto
pouziva vyssi napéti, kdy pro pieneseni stejné¢ho vykonu staci imérné mensi proud.
Kromé omezeni ztrat je pak i realizace dalkovych vedeni nesrovnatelné jednodussi
i levnéjsi.

Pomoci vyvodovych transformatori, umisténych obvykle piimo v aredlu

elektrarny, se napéti zvySuje na vyssi pfenosové napéti. Za prenosova napéti se obvykle
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povazuji hodnoty od 110 kV. Na vystupu z pfenosové soustavy jsou zafazeny snizujici

transformatory, dodavajici elektfinu do distribu¢ni sité, na napétich napt. 22 kV.

Soustava 400 kV a 220 kV v CR je navrzena tak, aby v koneéném stavu
spliovala kritérium "N - 1". Kritérium "N - 1" vyjadiuje schopnost pienosové soustavy
spolehlivé pracovat i po vypadku jednoho prvku soustavy tak, Ze je pfenos zajiStén
po jiném vedeni. Ptisné€j$i poZadavky jsou u jadernych elektraren, u kterych musi byt
instalovany vykon bezpecné vyveden i pii vypadku dvou vyvodd z elektrarenské

rozvodny, musi tedy spliovat kritérium "N - 2".

1.2.2.1 Elektrick4 vedeni

Elektrickd vedeni velmi vysokého napéti (dale jen VVN) jsou technologicka
zafizeni prenasejici pozadované elektrické vykony od primarnich zdroji, tj. vyroben
elektrické energie, nebo od sekundarnich zdroji, tj. rozvoden, transformoven,
do rozvoden niZsi soustavy nebo do distribuéni sité. Venkovni elektricka vedeni maji
elektrické vykony prenaset hospodarné, spolehlivé, tj. s nejmensi poruchovosti provozu,
bezpecné a nejmensimi zasahy do Zivotniho prostiedi.

Nezbytnou soucast celého rozvodného systému tvofi stozary. Funkci stoZaru je
udrzovat vodice v pottebnych bezpecnostnich vzdalenostech: mezi sebou, od vlastni
konstrukce, od zem¢ a jinych objektl. Stozary musi pfenaset veskeré zatizeni puisobici
na vodiCe a na stozar a jeho pfisluSenstvi. Tvar a konstrukéni feSeni stozart je
ovliviiovano funk¢nimi pozadavky, stavebni technikou, podminkami stavenisté, vyroby,
montaze stozarl a vedeni, jejich udrzbou (49).

Mechanicka stavba venkovniho vedeni musi vyhovovat fadé ruznych
pozadavkl. Rozvod proudu musi byt spolehlivy, aby se neptferuSovala dodavka vlivem
poruch na vedeni. Vedeni musi byt tedy vhodné dimenzovéano, aby vSechny jeho ¢asti
bezpecné¢ vydrZzely mechanické a elektrické namahani, jemuZz jsou vystaveny.
Mechanické sily, které mohou zplsobit poSkozeni stozari nebo pietrzeni vodicd,
mohou byt vyvoldny vétrem, omrznutim vodi¢h a nékdy téZ zaplavami nebo

poddolovanim, ale i ¢innosti ¢loveéka (49).
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V dneni dob& se v CR uzivaji prenosové trojfizové soustavy s timto
normalizovanym napétim:
- nizké napéti (nn): 0,23 kV; 0,4 kV; 0,5 kV;
- vysoké napéti (vn): 6 kV; 10 kV; 22 kV; 35 kV;
- velmi vysoké napéti (vvn): 110 kV; 220 kV; 400 kV (49).
Schéma pfenosovych a distribu¢nich siti v CR o napéti 110 - 400 kV je

znazornéno na obrazku €. 1 (Vv ptiloze).

V CR je vyhradnim provozovatelem pfenosové soustavy statni spole¢nost CEPS,
a.s. Nezbytnou funkci provozovatele pienosové soustavy pro zajiSténi nezbytné
rovnovahy mezi vyrobou a spotiebou je dispecerské fizeni.

Dispecerské tizeni, které slouzi k zajisténi spolehlivého a bezpecného provozu
elektrizacni soustavy, provadi technicky dispecink provozovatele pienosové soustavy a

technické dispe¢inky provozovateli distribu¢nich soustav (18).

1.2.2.2 Dispecerské tizeni pfenosové soustavy

Dispecerské tizeni ptenosové soustavy zahrnuje piipravu provozu, operativni
fizeni provozu a hodnoceni provozu.

Operativni fizeni provozu pifenosové soustavy se provadi z dispeCinku
vybaveného automatickymi fidicimi systémy. Dispecersky fidici systém poskytuje
dispecerovi podporu ve standardnich situacich i pfi feSeni rozsahlych systémovych
poruch. Umoznuje mu dalkové ovladani rozvoden pienosové soustavy, automatické
vyrovnavani odchylek mezi vyrobou a spottebou elektfiny pii dodrzeni planu jejiho
vyvozu a dovozu do CR. Poméha dispederovi pii fizeni tok® elektiiny a napéti
V pfenosové soustavé. Dispecer miize pred provedenim néjakého zdsahu provést
simulaéni vypocty, které mu poskytnou informace o dopadech zamysleného zdsahu
na ostatni prvky sité. Ridici systém mu v obtiznych situacich i navrhne feSeni.
Pti pretézovani elektrického vedeni systém doporuci zapojeni jiného vedeni nebo
pferozdéleni vykonu mezi elektrarnami nalézajicimi se v jiném misté elektrizacni

soustavy (7).
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V oblasti fizeni vykonové rovnovahy vznikaji rozdily mezi vyrobou a spottebou
elekttiny, které zpiisobuje napf. zména pocasi oproti predpovédi, nepiesna predikce
zatizeni, poruchovost v elektrarnaich nebo zmény v dodavkach elektrické energie
ze zahranici. Aby byla zajisténa spolehlivost provozu a systémovych sluzeb, dispecink
neustale vyhodnocuje predpokladané zatizeni elektrizacni soustavy, plan zahrani¢ni
spoluprace a stav nakoupenych podpirnych sluzeb. Pomoci podpiirnych sluzeb,
zejména prerozdélenim vykonu mezi elektrarnami, mohou dispecefi korigovat bézné
vykyvy v elektrizacni soustavé. V pitipad¢ potieby je mozné vyuzit také regulacni
schopnosti precerpavacich vodnich elektraren Vlitavské kaskady, které do deseti minut
od ptikazu dispecinku najedou na maximalni vykon. Dalsi dispeCerskou zalohou jsou
plynové elektrarny, které dosdhnou maximalniho vykonu do tficeti, Sedesati nebo
devadesati minut.

K obstarani regulacni energie mohou dispecetfi vyuzit havarijni vypomoc
ze zahrani¢i, ktera je realizovatelna do patnacti minut (7). Vyrovnavaci vykon
elektrizadni soustavy CR prostiednictvim havarijni vypomoci ze zahraniéi je vyjimeéné
a slouzi pouze ke kratkodob¢ regulaci v fadu hodin.

Pro piipady mimofadnych stavii v elektrizaéni soustavé CR ma dispeéink pravo
vyhlasit situaci pfedchazeni stavu nouze a v nejzavazn¢jSich ptipadech vyhlasit stav
nouze v elektrizaéni soustavé CR. Mezi mimotadné prostiedky pro feSeni havarijnich

situaci patfi frekvencni plan, vypinaci plan a regulacni plan.

1.2.3. Distribucni soustava

Distribu¢ni  soustava je vzajemné propojeny Ssoubor vedeni elektiiny
a prislusnych zatizeni o napéti 110 kV, kromé vybranych vedeni a zafizeni o napé&ti
110 kV, kterd jsou soucasti pfenosové soustavy, a vedeni a zafizeni o napéti
0,4/0,23 kV, 3kV, 6 kV, 10 kV, 22 kV nebo 35 kV pro zajisténi distribuce elektiiny
na vymezeném tzemi CR. Zahrnuje mé¥ici, fidici, ochranné, zabezpe&ovaci, informaéni
a telekomunikaéni soucasti (21).

Elektricka energie se dopravuje prostiednictvim distribuéni soustavy na kratsi

vzdalenosti nez prostfednictvim pienosové soustavy. V distribu¢ni soustavé je potieba
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proud také transformovat. Ke snizovani napéti se pouzivaji transformatory. Distribu¢ni
soustavy rozliSujeme podle vySe napéti na soustavy velmi vysokého napéti — 110 kV,
vysokého napéti — 22-35 kV a nizkého napéti — 0,4 kV (23).

Vedeni distribuéni soustavy neni pouze nadzemni, ale proud je veden i kabely
zakopanymi v zemi.

Provozovatelem distribucni soustavy je fyzicka ¢i pravnicka osoba, kterd je
drzitelem licence na distribuci elektfiny. Distribuéni soustavy nejsou, na rozdil
od pienosové soustavy, ve vlastnictvi jen jedné spoleCnosti. V souCasné dobé je
provozuji tfi subjekty pfipojené pfimo na pienosovou soustavu: E.ON Distribuce, a. s.,
CEZ, a. s. a Prazska energetika, a. s. Z jejich distribuénich siti déle odebiraji elektfinu
dalsi desitky provozovateli lokalnich distribu¢nich soustav. Lokalni distribu¢ni
soustava neni pfimo napojena na prenosovou soustavu.

Technicky dispecink provozovatele distribucni soustavy provadi dispecerskeé
fizeni vyroby a distribuce elekttiny a tidi toky elektrické energie v distribu¢ni soustave
ve spolupraci s provozovateli ostatnich distribu¢nich soustav a provozovatelem
prenosove soustavy.

Elektrické stanice jsou soubory staveb a zafizeni elektrizaéni soustavy, které
umoziuji transformaci, kompenzaci, preménu nebo pienos a distribuci elektiiny véetné
prostiedkit nezbytnych pro zajisténi jejich provozu. Elektrické stanice jsou soucasti
elektrického rozvodu a rozdéluji se na transformovny, spinaci stanice, ménirny
a kompenzovna. V transformovnach se transformuje napéti na jinou velikost a rozvadi
se elektricka energie pii rizném napéti. Ze spinacich stanic se rozvadi elektricka energie
pfi stejném napcti. Menirny jsou urCeny na Usmériiovani stfidavého proudu
na stejnosmérny a naopak. Kompenzovna slouzi k vyrovnani jalovych slozek sttidavého
proudu, pripadn¢ parametri vedeni.

Transformatory slouzi k pfeméné elektrické energie jednoho napéti
na elektrickou energii napéti jiného (vyssiho nebo nizsiho) pii stejném kmitoctu. Princip
je zalozen na elektromagnetické indukci. Transformatory jsou nepostradatelné
piirozvodu elektrické energie. Na vétsi vzdalenosti se elektrickd energie vede ve formé

vysokého napéti (220 kV, 110 kV, 22 kV). Proud je potom mensi, a tim i ztraty
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na vedeni. Vysoké napéti je dale transformovano na 230 V. Chceme-li z tohoto napéti
ziskat mensi, musime opé€t pouzit transformator. Ten zaroveinl slouzi ke galvanickému
oddéleni spottebicl od sité, coz zajistuje vétsi bezpecnost obsluhy (33).

Poslednim usekem distribu¢ni soustavy je elektricka sit’. Pomoci
transformatort a trafostanic se do ni dodava stridavy elektricky proud o napéti 400 V
(230 V) a kmitoctu 50 Hz. Kmitocet je frekvence periodické zmény sméru elektrického
proudu (23).

Elektricka pripojka zacind odboCenim od spinacich prvkl nebo pfipojnic
Vv elektrické stanici a mimo ni odbo¢enim od vedeni distribu¢ni soustavy k odbérateli

a je uréena k pfipojeni odbérnych elektrickych zafizeni (23).
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1.3. Energeticka bezpe¢nost CR

Energetickd bezpecnost je zabezpeceni kontinuity nezbytnych dodavek energie
a energetickych sluzeb pro zajisténi chranénych z4jmua statu. Energetickd bezpecnost
se d¢li na tfi skupiny:

1) energeticka bezpecnost zdroju energie,

2) energeticka bezpecnost transformaci a dopravy energie,

3) energeticka bezpe¢nost kone¢nych uzivateli (2).

Elektrizacni soustava je velice citlivd na spravnou funkci a pozadovanou
interakci jednotlivych slozek, které na sebe navazuji a vzajemné se ovliviiuji. Jelikoz
elektiinu nelze skladovat, musi byt neustdle udrZzovana rovnovaha mezi vyrobou
a spotfebou. Elektrizatni soustava jako celek musi okamzit¢ a plynule reagovat
na velikosti spotieby elektfiny ménici se v Case.

Nekteré udalosti, v zavislosti na své zavaznosti, na rozsahu Uzemi, na némz
pusobi a Cetnosti vyskytu, mohou zptsobit poskozeni nebo ztratu funkce jednoho ¢i vice
prvkll a tim vést k havariim, které mohou mit charakter mistniho, regionalniho ¢i
celostatniho vyznamu, popiipadé mize dojit az k naruseni chodu spolec¢nosti ve vice

statech EU.

Energetickd politika patii k dtlezitym politikdm kazdého statu. Statni
energeticka koncepce je soucasti hospodaiské politiky CR. Sestavuje ji Ministerstvo
prumyslu a obchodu (dale MPO). Je odrazem priorit a cild statu, smétujicich
K vytvofeni podminek pro zajisténi energetické bezpecnosti, tedy spolehlivych
a dlouhodobé bezpeénych dodavek energie. 10. biezna 2004 byla piijata Statni
energetickd koncepce, vypracovana pro ¢asovy horizont do roku 2030. Koncepce méla
tfi zdsadni vize: nezavislost, bezpecnost a udrZitelny rozvoj. Tyto vize se o dva roky
déle ukazaly jako plné kompatibilni s cili energetické politiky EU pfijatymi v Zelené
knize Evropska strategie pro udrzitelnou, konkurenceschopnou a bezpec¢nou energii.
V soucasné dob¢ je aktudlni verze navrhu z tinora 2010 pod ndzvem "Aktualizace Statni

energetické koncepce™ (44).
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Statni energeticka koncepce CR, Vv &asti o fizeni energetiky pii krizovych
stavech popisuje soubor opatteni k obrané¢ proti vypadku v elektrizaéni soustave.
Zasadnim nedostatkem je, Ze tato opatieni nejsou zavaznd pro nestatni organizace, které

jsou realnymi vlastniky v podstaté celého energetického sektoru (35).

1.3.1. Stav nouze

Stav nouze je situace, kdy dochazi k vyznamnému a ndhlému nedostatku
elektfiny nebo ohrozeni celistvosti elektriza¢ni soustavy, jeji bezpecnosti a spolehlivosti
provozu na celém Uzemi statu nebo jeho ¢asti. Ke stavu nouze v elektrizacni soustavé
dochazi v disledku Zivelnich udalosti, opatfenim statnich organii za krizového stavu,
havarii nebo kumulace poruch na zatizenich pro vyrobu, pfenos a distribuci elekttiny,
smogoveé situace, nevyrovnané bilance elektrizacni soustavy nebo jeji Casti, pirenosu
poruchy ze zahranicni elektrizacni soustavy, nebo je-li ohrozena fyzicka bezpecnost
nebo ochrana osob (21).

,Black-out“ je stav, kdy celd pfenosova soustava, jeji Cast nebo vyznamna
oblast elektrizacni soustavy je bez napéti. K rozpadu soustavy dochdzi po vyznamném
vypadku nebo vypadcich pfenosovych a vyrobnich zatizeni, které vedou ke vzniku
ostrovnich provozli a naslednému napétovému nebo frekvenénimu kolapsu (32).

Stav nouze pro celé uzemi statu vyhlaSuje ve sdélovacich prostifedcich
provozovatel pienosové soustavy. Pro urcitou ¢ast uzemi statu vyhlasuji stav nouze
prislusni provozovatelé distribucnich soustav v regionalnich sdélovacich prostiedcich.
Provozovatelé prenosové soustavy a distribuc¢nich soustav informuji o vyhlaSeni stavu
nouze MPO, izemni spravni Ufady a odbératele elektiiny. Takto preddvand informace
obsahuje datum a ¢as vzniku mimoiadné udalosti, misto jejiho vzniku, pfi¢inu a popis
jejiho vyvoje v krizovou situaci, idaje o jejim rozsahu, o postizeném uzemi, o omezeni
spotteby a vyroby elektfiny, o zplsobu feSeni a 0 pfijatych opatienich a odhad casu
potiebného pro jeji prekonani (53).

Aby mohly vzniklou krizovou situaci fesit odpovédné organy, musi byt splnény
tyto pravni podminky:

- vyhldSeni stavu nouze v elektroenergetice,
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- vyhlaSeni krizového stavu v zavislosti na rozsahu a charakteru krizové situace.
Monitorovani a vyhodnocovani krizové situace zajistuji fidici dispecinky,

havarijni a krizové organy, provozovatelé pfenosové soustavy a distribu¢nich soustav,

odborné tutvary a krizové organy uzemnich spravnich uradl, odborné utvary MPO

a odborna pracovni skupina Krizového stabu MPO.

1.3.2. Piic¢iny vzniku vypadki elektrické energie

1.3.21 Vyrobny elektrické energie

Elektrarny mohou byt odstaveny z mnoha pfi¢in. Divodem mize byt pfimé
poskozeni urcitého vyrobniho zatizeni napt. z divodu technické poruchy, vady
materialu, zanedbani udrzby, Zivelni udalosti, teroristického utoku, popt. valky. Dalsi
pfi¢inou by mohla byt chybna funkce fidiciho systému, nevhodny dispeersky zasah
nebo manipulace, ale 1 rozpad elektrické sité, kterda napdji elektrarnu.
Neprovozuschopnost vyroben elekttiny mize byt také zptisobena nedostatkem paliva
nebo jinych provoznich hmot (46).

Kazda elektrarna ma urcitd technologicka zafizeni, jejichz vytazeni z provozu
ma za nasledek jeji dlouhodobé odstaveni. Pokud dojde k vyfazeni ostatnich zafizeni,
obtize jsou jen prechodné. Nejvice odolné proti G€¢inkim rtznych pohrom, vcéetné
teroristickych utoki, jsou jaderné elektrarny. Velké poSkozeni vyrobnich bloka vSak
muze elektrarnu odstavit z provozu na dlouhou dobu nebo i trvale. Vyfazeni jaderné
elektrarny z provozu muze zpusobit rozsahlé vypadky v elektriza¢ni soustavé (40).

Vyrobny elektiiny pracujici na rtizna fosilni paliva jsou z hlediska zranitelnosti
proti G¢inkiim riznych katastrof srovnatelné, ale nésledky jednotlivych poSkozeni
mohou byt velmi odli$né. Poskozeni urcitych zatizeni vyrobny spalujici kapalna paliva
muze byt doprovdzeno rozsahlym pozarem a ekologickou havarii, u elektrarny spalujici
plyn miize dojit k enormnimu poZzaru nebo vybuchu, jehoz disledkem mize byt Gplné
znieni vyrobny elektfiny. Nejmensi poSkozeni se predpoklada u vyroben spalujicich
pevna paliva.

Uhelné a jaderné elektrarny spotiebovavaji velké mnozZstvi vody, kterd v téchto

parnich elektrarnach slouzi jako teplonosné médium. VSechny parni elektrarny tudiz
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stoji blizko urcitého zdroje vody, kterym je bud' feka, nebo vodni nadrz vybudovana
na fece, odkud je do elektrarny voda ptivadéna. Nékteré elektrarny stoji v blizkosti
vodnich tokd na uzemi s malym rozdilem vysky (napt. elektrarna Mélnik, Prunéfov).
Odolnost elektraren na dlouhodobé zatopeni v dasledku povodni neni velka, vzhledem
Kk zranitelnosti motort, ovladacich a ochrannych zatizeni a dalsi citlivé technologie, coz
se ukazalo ptfi povodnich vroce 2002, které zpiisobily doCasné odstaveni z provozu
elektrarny Mélnik.

Vodni elektrarny, akumulacéni i pratoéné, jsou pii povodni vyfazeny z ¢innosti,
jelikoz se zméni vyskovy rozdil hladin, ktery zajist'uje vyrobu elektrické energie. Vodni
elektrarny jsou takeé citlivé na zaliti vyrobnich prostor vodou.

Jinym problémem mozného ohrozeni vypadkem v elektrizaéni soustavé
z dtivodu neprovozuschopnosti vyroben elekttiny je oblast paliva a velikosti jeho zasob.
Z tohoto pohledu jsou nejméné zranitelné elektrarny jaderné a vodni. Elektrarny
na pevna a kapalné paliva udrzuji, z ekonomickych divodu, jen omezené zasoby paliva,
ktera zabezpeci provoz na nékolik dnt az tydnti. Pokud dojde k pferuSeni ptepravnich
tras, muze byt nasledkem odstaveni elektrarny. PteruSeni dodavky plynu znamena

okamzité odstaveni vyrobny elektrické energie (46).

1.3.2.2 Pfenosova soustava a distribu¢ni soustavy

Pfenosova soustava a distribu¢ni soustavy mohou byt odstaveny v disledku
piimého poskozeni urcitého prvku vedeni, kviili chybné funkci fidiciho systému nebo
automaticky pusobicich ochran, z divodu nevhodného dispecerského zasahu nebo

nasledkem nerovnovahy mezi poptavkou a nabidkou v systému, pfesahujici urcitou mez
(46).

soustav je rozpad elektriza¢ni soustavy jako celku, a tim i odstaveni vyroben. K rozpadu
elektrizani soustavy mize dojit pfi pfetiZeni soustavy nebo kaskadovym Sifenim
poruchy, kdy po selhdni pfetizeného vedeni vzroste ptetizeni zbytku sité a postupné
se odpoji dalsi prvky az po kompletni rozpad soustavy. Obnoveni provozu celého

systému je velice slozité (1).
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Mezi potize, které se mohou objevit v prenosové soustave, patii poSkozeni
dilezitych vedeni piisobenim ptirodnich zivli.

Pfenosova soustava muize byt dlouhodobé pterusena z divodu padu stozart
vedeni pusobenim silného vétru nebo sesuvy pudy, které vSak v trasach vedeni
prenosové soustavy CR nejsou piilis pravdépodobné.

Zavaznym rizikem je 1 tvorba namrazy na vedeni, kterd obvykle vznika
mrznutim kapének vzduSné vlhkosti pfi styku s povrchem zem& nebo piredméti
o teploté 0 °C a niz8i nebo sraZenim vzdusSné vlhkosti na dostate¢né prochlazeném
zemském povrchu nebo predmétech. Disledkem namrazy je strzeni lan pod tihou ledu.

Povodné ohroZuji venkovni vedeni pouze tim, Ze pfi odplaveni pidy v okoli
zékladii podpérnych stozarit mohou zptsobit jejich ziiceni. Takovéto poskozeni je vSak
v elektrizacni soustavé vyrovnano vzhledem k propojeni systému vedeni tak, aby
vypadek kteréhokoliv vedeni neznamenal pteruseni chodu soustavy (46).

Pienosova soustava CR je navrzena a provedena tak, aby v piipadé vyfazeni
jednoho prvku (n€kde i dvou prvkil) soustavy z provozu, nedoslo k jejimu rozpadu.
Vyznamné ji proto mize poskodit teroristicky tok nebo jiny umyslny ¢in, provedeny
promyslené ur¢itym zpisobem na urcitych mistech.

Rozvodny vysokého a velmi vysokého napéti, véetné transformatora
elektrického napéti, jsou citlivé na zatopeni vodou a znecCisténi izolace. Elektrické
stanice pienosové soustavy vSak naStésti nejsou v zatopovych oblastech, coz potvrdily
povodné v poslednich letech. Rozvodny jsou malo odolné proti teroristickému cinu
(46).

Distribu¢ni soustavy jsou, s vyjimkou méstskych casti u vyssich napétovych
hladin nebo dilezitych odbérti, provozovany v paprskovitém uspotfddani s moznosti
zalozniho napdjeni. PoSkozenim jednoho prvku zpravidla dojde k pferuSeni dodavky
elektfiny v tomto tseku distribuéni soustavy. Doba pterusSeni dodavky zavisi na misté
a rozsahu poskozeni zatizeni (46).

Vedeni distribu¢nich soustav jsou na stozarech nebo sloupech, kde jsou celkem

snadno pfistupnd, a tudiZ snadno zranitelnd. ZabezpeCeni kabelovych vedeni je
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srovnatelné, protoze jsou zausténa do nadzemnich objektld (napf. transformoven,
rozvoden).

NejzranitelnéjSimi misty kabelového vedeni distribuc¢ni sité jsou transformovny
a propojovaci ski'in¢, které jsou na sténach budov do vysky 1 m nad zemi. Pti poskozeni
téchto zafizeni povodnémi jde o snadno opravitelné a jednoduché ukony, nicméné
takovych mist je obvykle velmi mnoho.

Pficinou vypadku elektrické energie mize byt také poruseni funkce
dispecerského informacniho a fidicitho systému. Ten mize byt porusen bud’ pfimym
poskozenim ur¢itych prvkl soustavy, chybnou funkci prvka systému, jako je zkresleni
nebo chybné vyhodnoceni dat a nedostatek v softwarovém vybaveni, selhani lidského
Cinitele nebo tmysIné pietizeni systému (46).

Dispecerské tizeni je tvofeno soustavou propojeni, k nimz patfi telefonni spoje,
radioreléové spoje, elektronické systémy pro pienos dat, automatiky atd. Jednotlivé
trasy tohoto propojeni jsou zalohovany. PoSkozeni jednoho prvku spojové trasy
nepredstavuje témét zadné riziko. AvSak porucha dispecerského fizeni v kazdém
piipadé znamena prodlouzeni doby obnoveni dodavky elektfiny. Zhrouceni celého
fidiciho systému by mélo zésadni vyznam pro zabezpeceni dodavek elektrické energie

(46).

1.3.3. Opatieni k obrané proti vypadku v elektrizacni soustavé
Preventivni opatieni slouzici k obran¢ proti vypadku elektrické energie se tykaji:
- zajisténi dostatecného instalovaného vykonu,
- stanoveni legislativnich podminek pro fizeni podnikatelskych procesti subjekty,
které zajist'uji dodavky paliv, energie a energetickych sluzeb,
- udrzovani zaloznich zdroji v pohotovostnich rezimech,
- stanoveni a dodrzovani technickych pozadavki na vystavbu budov a zatizeni,
- zajiSténi diverzifikace dopravnich tras a zdroji energetickych surovin,
- zpracovani Pravidel provozovani pienosové soustavy a distribu¢nich soustav

a dispecerskych radu,
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zpracovani havarijnich plani a udrzovani havarijnich zasob, vcetné tuhych,
kapalnych a plynnych paliv,

zajisténi soudinnosti s integrovanym zachrannym systémem,

priprava planti regulace spotieby a dodavek elekttiny,

zpracovani seznamu prioritnich odbérateld,

smluvni zajiSténi zahrani¢ni pomoci,

zpracovani zasad regulace exportu a importu elekttiny,

Vv piipadé, Ze hrozi nebo existuje stav nouze a pii jeho pfedchdzeni realizovat
opatteni podle regulacniho, vypinaciho a frekvenéniho planu,

stanoveni zasad dispecerského fizeni elektriza¢ni soustavy,

kontrola dodrZovani ustanoveni energetického zakona a zdkona o hospodareni
S energii a odstrailovani zjisténych nedostatk,

zajiSténi ndhradnich staciondrnich nebo mobilnich zdrojh elektfiny,

zpracovani plani evakuace nejvice ohrozenych skupin obyvatelstva pro ptipad

dlouhodobého preruseni dodavek elekttiny.

Pti vypadku v elektriza¢ni soustavé je cilem dosahnout co nejrychlejsi obnoveni

dodévek elektrické energie vSem odbératelim v plném rozsahu. K hlavnim ¢innostem

sméfujicim k jeho dosazeni patfi:

aktivace organti krizového fizeni,

analyzovani situace a realizovani odpovidajicich krizovych opatteni,

zajisténi sil, prostfedkl a zdrojh pro feSeni krizové situace,

zajisténi zasobovani elektrickou energii prioritni odbératele,

provedeni nezbytnych oprav elektroenergetickych zatizeni,

obnoveni dodavek elektrické energie,

analyzovani pfi¢in vzniku krizové situace a realizovani opatifeni ke zvySeni

odolnosti elektriza¢ni soustavy.

Jako mimotadné sily a prostiedky je mozné pouZit slozky integrovaného

zachranného systému, jednotky ozbrojenych sil, havarijni a zdchranné sluzby a finan¢ni
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prostiedky, které vyclenuji kraje a obce S rozSitenou pisobnosti ve svém rozpoctu pro
feSeni krizovych situaci a odstrafiovani jejich nasledkd.

Mimotadnymi zdroji v elektroenergetice se rozumi systémové a podpirné sluzby
zajiStované na smluvnim zaklad¢, havarijni sluzby a havarijni zasoby, ndhradni
stacionarni nebo mobilni zdroje elektrické energie, pohonné hmoty ze statnich
hmotnych rezerv pro zajiSténi provozu ndhradnich zdroji elektfiny a dalsi vécné zdroje

podle realné situace (46).

1.3.4. Piedchazeni a i'eSeni stavu nouze

Na uzemi, kde hrozi vznik stavu nouze v elektroenergetice, nebo pro které byl
stav nouze vyhlasen, je nezbytné pro predchdzeni nebo feSeni stavu nouze omezit
spotiebu elektiiny. Zptisoby omezeni jsou stanoveny vyhlaskou ¢. 80/2010 Sb., o stavu
nouze v elektroenergetice a o obsahovych nalezitostech havarijniho planu.

Dodavky elekttiny ke snizeni G¢inkl krizové situace je mozné omezit t€mito
zpusoby:

a) snizenim vykonu odebiraného odbératelem v souladu s vyhlaSenymi stupni
omezovani spotieby, tzv. regulacni plan,

b) prerusenim dodavky elektiiny, kdy jsou odbérna zafizeni odbératele odpojena
provozovatelem prenosové nebo distribu¢ni soustavy nebo jsou vypnuty Casti
rozvodnych zafizeni elektfiny ¢i je omezena dodavka elektfiny na nulovou
hodnotu v souladu s tzv. vypinacim a frekven¢nim planem.

Pti hrozb¢ bezprosttedniho vzniku stavu nouze nebo pokud byl stav nouze uz
vyhlaSen, je rozsah omezeni spotfeby elektfiny uplatnén pfislusSnym stupném
regulacniho a vypinaciho pldnu nebo automatickym plisobenim frekvenénich relé
vsouladu s frekvenénim planem. Pouziti téchto opatieni je stanoveno na zdkladé
vyhodnoceni situace dispe¢inkem provozovatele pienosové soustavy nebo dispecinky
provozovatel distribu¢nich soustav.

Stav nouze je obvykle vyhlaSovan a odvoldvan pfedem, pficemz omezeni
spotteby elektfiny jsou vyhlaSovdna hromadnymi sdélovacimi prostiedky,

prostiednictvim telefonniho a faxového spojeni a systémem hromadného déalkového
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ovladani. V ptipadech, kdy hrozi nebezpec¢i z prodleni, mize byt omezeni spotieby
provadéno prislusnym dispec¢inkem dodate¢né bez predchoziho vyhlaseni (19, 52).

Omezeni spotieby elektfiny a zména dodavky elektfiny pii stavu nouze nebo
pii jeho ptredchazeni jsou provadény automaticky podle frekven¢niho planu, podle
vypinaciho planu, podle regulacniho planu, operativnim vypnutim ¢asti zafizeni
Vv rozsahu pottebném pro vyrovnani vykonové bilance dotéené Ccasti elektrizacni
soustavy, pouzitim volnych vyrobnich kapacit nebo omezenim dodavaného vykonu
(29).

1.34.1 Regulac¢ni plan

Pro omezeni spotieby elekttiny pti predchazeni a pti stavu nouze jsou zakaznici
zafazeni do regulacnich stupiii podle regula¢niho planu. Regulaéni stupné urcuji
omezeni vykonu odebiraného vybranymi odbérateli. Omezeni odebiraného vykonu je
snizeni sjednanych hodinovych vykoni o hodnotu naplné regula¢niho stupné (52).
po ukonceni vyroby nezbytné¢ nutna pro zajiSténi bezpecnosti zatizeni, obsluhujicich
pracovnikid a u¢inku na okolni prostiedi (19).

Regulac¢ni stupné:

Zakladni stupen - Vyjadfuje normalni provozni stav elektrizacni soustavy
s vyrovnanou vykonovou bilanci a potfebnou vykonovou rezervou. Odebirany vykon
neni omezovan.

Vystrazny stuper - nesnizuje odebirany vykon, ale signalizuje neplnéni kritérii
spolehlivosti a upozorfiuje na moznd omezeni poskytovanych sluzeb, upozoriuje
na nutnost zvySené pozornosti pii sledovani prostiedkl slouZicich pro vyhlaSovani
regulac¢nich stupiid.

Regulacni stupen ¢. 1 - upozoriiuje odberatele na nutnost striktnitho dodrzovani
sjednanych hodinovych hodnot vykonu vzhledem k situaci v elektrizacni soustaveé
blizké stavu nouze. Tento stupeii znamend snizeni hodnoty vykonu odebiraného

Z elektrizacni soustavy vypinanim a blokovanim zapnuti vybranych spotiebicu.
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Regulacni stupen ¢. 2 - predstavuje snizeni hodnoty odebiraného vykonu
u odbératelll ze zafizeni pfenosové soustavy nebo distribucnich soustav s napétim
vys§im nez 52 kV s G¢innosti do 1 hodiny po vyhlaseni.

Regulacni stupen ¢. 3 - predstavuje snizeni odebiraného vykonu u odbératelt
za zatizeni distribu¢nich soustav s napétim vyssim nez 1 kV se sjednanou hodnotou
odebirané¢ho vykonu vétsim nez 1 MW s G€innosti do 30 minut od vyhlaSeni.

Regulacni stupen ¢. 4 - predstavuje snizeni odebiraného vykonu u odbérateli
ze zatizeni distribu¢nich soustav v napétim od 1 kV se sjednanou hodnotou odebiraného
vykonu vétsi nez 150 kW s platnosti do 1 hodiny po vyhlaseni, pokud neni stanovena
doba delsi.

Regulacni stupen ¢. 5 - znamena sniZzeni odebiraného vykonu dalSimi odbérateli
se sjednanou hodnotou odebiraného vykonu vétsim nez 150 kW s acinnosti do 1 hodiny
po vyhlaSeni, pokud neni stanovena doba delsi.

Regulacni stupen ¢. 6 - predstavuje sniZzeni odebiraného vykonu u odbératelti
na hodnotu bezpe€nostniho minima s moznosti snizeni do 2 hodin po vyhlaseni
regulacniho stupné€, pokud neni stanovena doba delsi.

Regulacni stupen ¢. 7 - znamena sniZzeni odebirané¢ho vykonu u vSech zakazniki
na hodnotu bezpecnostniho minima s moznosti snizeni do 1 hodiny po vyhlaseni.
U odbérného zafizeni, kde nelze do jedné hodiny snizit hodnotu odebirané¢ho vykonu
na bezpecnostni minimum, je stanoven ¢asovy posun nezbytny pro snizeni odbéru
na hodnotu bezpe¢nostniho minima (19, 52).

Do regulacnich stupnii jsou zakaznici zatazovani podle zplsobu ovladani
spotiebici pomoci hromadného dalkového ovladéni, podle hodnoty napéti casti
elektrizacni soustavy, ke které je jejich odbérné zatizeni napojeno a dle hodnoty piikonu
uvedeného ve smlouvé o piipojeni (19).

Omezeni spotieby elekttiny podle regulaéniho planu se nevztahuje
na odbératele, jejichz pisobeni je v oboru zdravotnictvi, telekomunikaci a postovnich
sluzeb, spravy vodohospodarskych dé€l, obrany stitu, vyroby potravin a napoja,
hlubinnych dold, civilni letecké dopravy, v provozovani vefejné drahy a vefejné drazni

dopravy, v méstské hromadné dopravé, v objektech a zafizenich Ministerstva vnitra,
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Policie CR a hasi¢ského zachranného sboru, na odbératele zajistujici dodavku tepla,
na vyrobce elektiiny, pokud odebiranym vykonem je zajistovana vyroba elekttiny nebo
kde by mohla byt ohroZena jaderna bezpec¢nost U jadernych elektrickych zatizeni, a dale
na subjekty hospodaiské mobilizace a dodavatele nezbytnych dodavek uvedenych

Vv krizovém planu systému hospodaiské mobilizace (46).

1.3.4.2 Vypinaci plan

Vypinaci plan stanovi postup vypinani a hodnoty vypinanych vykont
pi1 odstraniovani zavaznych poruch v elektriza¢ni soustave. PreruSeni dodavky elektiiny
odbératelim se provadi vypnutim vybranych ¢asti pfenosové nebo distribucni soustavy
zpravidla na dobu trvani do dvou hodin od vyhlaSeni. Vypnuti zatizeni a jeho opétné
zapnuti provadi technicky dispecink pfisluSného provozovatele elektrizacni soustavy
podle vypinaciho planu.

Vypinani se realizuje az po vyhlaSeni vypinacich stupni ¢. 21 az 30. Jednotlivé
vypinaci stupné nelze vyhlaSovat soucasné (19). Jednotlivé vypinaci stupné udavaji
procentni velikost vypinaného vykonu vztazenou k hodnoté rocniho maxima zatizeni
distribu¢ni soustavy v minulém roce (52).

Pti vyhlaSovani vypinacich stupiii je uvedena oblast, na kterou se vypnuti

vztahuje, a je uréena doba trvani omezeni vykonu (19).

1.3.4.3 Frekvencni plan

Frekven¢ni plan je postup pro piedchazeni a feSeni stavu nouze spojeného
S nevyrovnanou vykonovou bilanci v elektrizaéni soustavé a soucasnou zménou
kmitoctu soustavy, ktery spoc¢iva ve vytvafeni ostrovnich provozi, v pferuseni dodavek
elektfiny odbérateliim elekttiny a odpojovani vyroben elektiiny od elektrizacni soustavy
pusobenim frekvencnich relé, kterd jsou instalovdna ve vyrobnach elektiiny,
V pfenosové nebo distribu¢ni soustavé anebo v odbérnych mistech zakaznikt (19).

Cilem opatteni frekvencniho planu je v€asnymi, pfevazné automatickymi zasahy
do provozu elektrizacni soustavy omezit vznik velkych systémovych poruch, vratit

a udrzet kmitocet elektriza¢ni soustavy po vzniku poruchy na hodnotéch, pfi nichZ neni
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ohrozeno technické zatizeni vyrobcli a odbérateli elektiiny, a vytvofit podminky
pro rychly navrat elektrizaéni soustavy do obvyklého provozniho stavu, ktery je
Z hlediska kmitoc¢tu stanoven v rozmezi 49,8 - 50,2 Hz. V tomto pasmu je kmitocet
udrzovan pusobenim primarni regulace turbin elektrarenskych blokd a ¢innosti
sekundarni regulace kmito&tu a preddvaného vykonu elektrizaéni soustavy CR (52).

V krajnich pfipadech, kdy po vy€erpani opatieni na strané vyroben i spotieby
elektfiny se jeho hodnota déale odchyluje, je ucelem frekvenéniho planu zachovat chod
rozhodujicich elektraren v provozu na vlastni spotfebé, a tim vytvoifit podminky

pro urychleni obnovy napéti a zajisténi standardniho provozu elektriza¢ni soustavy.

1.3.5. Krizové a havarijni planovani

Soucasti pfiprav na feSeni krizovych situaci je krizové planovani, jehoz
vystupem je zpracovani krizovych plant a plant krizové ptipravenosti. Krizovy plan
obsahuje souhrn krizovych opatieni a postupti k feseni krizovych situaci.

Ministerstva a jiné ustfedni spravni ufady k zajisténi krizové pfipravenosti
V jejich plisobnosti zpracovavaji krizové plany, které schvaluje ministr nebo vedouci
jiného tusttredniho spravniho ufadu. Stav nouze v elektoenergetice je feSen na ustifedni
tirovni Krizovym planem MPO CR.

Pro odstraniovani nasledka krizové situace v elektoenergetice postupuji organy
kraje a obce s rozsifenou pusobnosti podle krizového planu kraje a krizového planu
obce s rozsitrenou pusobnosti. Tyto krizové plany zpracovava hasi¢sky zadchranny sbor
kraje a schvaluje podle své kompetence hejtman kraje nebo starosta obce s rozsifenou
pusobnosti (22).

Uzemni spravni ufady uvedené v krizovém planu kraje nebo v krizovém planu
obce s rozSifenou plisobnosti zajistuji krizovou pfipravenost ve své pusobnosti
a zpracovavaji plan krizové pripravenosti.

Pfi odstrailovani nasledkli stavu nouze provozovatel pienosové soustavy,
provozovatelé distribu¢nich soustav a vyrobci elektrické energie postupuji podle svych
havarijnich pland (20). Havarijni plany obsahuji popisy typovych havarii

a technologickych postupli obnovy a organiza¢ni opatfeni pro zajiSténi ¢innosti nutnych
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k obnov¢ jiz preruSenych dodavek elektrické energie. Principy planu obrany soustav
jsou obsazeny v Kodexech provozovani prenosové a distribuCnich soustav. Kodexy
provozovani soustav zahrnujici opatieni proti poklesu a vzristu frekvence, poklesu
a vzrastu napéti, proti pfetizeni, opatfeni proti kyvani a ztrat€¢ synchronizmu, popis
strategie, priorit a odpovédnosti pii obnoveé soustavy (46).

Postup vyrobcl elektfiny, provozovateli pienosové soustavy a distribuénich
soustav pii likvidaci nasledkt krizové situace sleduje MPO v kooperaci se Statni

energetickou inspekci.

1.35.1 Typovy plan

Na urovni statu bylo Bezpe¢nostni radou stitu vytipovano 23 typovych
krizovych situaci. Jedna se o mimotfadné udalosti, u kterych se v zavislosti na jejich
rozsahu pfedpokladd vyhlaSeni krizového stavu. Pro jednotlivé druhy takto urenych
typovych krizovych situaci zpracovavaji usttfedni spravni trady podle své pusobnosti
typové plany (55).

MPO CR, jako Ustiedni organ statni spravy, pii zajistovani piipravenosti
na feseni krizovych situaci v oblasti své plsobnosti zpracovava ,,Typovy plan feSeni
krizové situace naruseni dodavek elektfiny velkého rozsahu®, , Typovy plan feSeni
krizové situace naruseni dodavek plynu velkého rozsahu* a ,,Typovy plan feseni krizové
situace naruseni dodavek tepelné energie velkého rozsahu*.

Typové plany byly zpracovany odborem bezpecnosti a krizového fizeni
ve spolupraci s odborem elektroenergetiky a plynarenstvi MPO a akciovymi
spoleénostmi CEZ, CEPS a RWE Transgas podle metodiky vydané Ministerstvem
vnitra a schvaleny ministrem primyslu a obchodu (45).

Tvorba typovych plant se opira o zdkon ¢. 458/2000 Sb., o podminkach
podnikani a o vykonu statni spravy v energetickych odvétvich a o zméné nékterych
zakonl (energeticky zdkon), ve znéni pozdéjSich predpist, vyhlasku ¢. 219/2001 Sb.,
0 postupu v piipadé¢ hrozictho nebo stavajiciho stavu nouze v elektroenergetice,
vyhlasku & 220/2001 Sh., o dispecerském fadu elektrizatni soustavy CR a Kodex

ptrenosové soustavy. (45, 57)
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Typové plany zahrnuji:

1. hodnoceni krizové situace: popis a typ krizové situace, pivodce nebo pficiny
vzniku, cile pivodci, scénaf vyvoje krizové situace, dopady, podminky a piekazky
pro feSeni a ptislusné vazby na zachovani nezbytného rozsahu zakladnich funkci statu
pti krizové situaci;

2. zamery TreSeni krizové situace: doporucené typové postupy a opatfeni
pro feSeni krizové situace v oblastech krizového fizeni, zajiSténi ochrany obyvatelstva,
zajisténi vnitini a vnéj$i bezpe€nosti a zajisténi ochrany ekonomiky v etapach vyvoje
krizové situace od hrozby vzniku po feSeni a likvidaci nasledkd;

3. udaje o zpracovatelich typoveho planu, odpovédnych za zpracovani

a aktualizaci typového planu.

1.3.6. Piehled velkych vypadkii elektrické energie

Nejdelsi dosud popsany vypadek elektrické energie se stal 20. tnora 1998
ve mésté Auckland na Novém Zélandu. Tento blackout trval 5 tydnid (20. Gnora az
27. bfezna). Zasahl sice ,,pouze® jeden milion obyvatel, ale s dusledky blackoutu
se m¢sto nevyrovnalo dodnes. Zpocatku jednoducha porucha na vysokonapétovém
kabelu vyvolala fetézec dalSich poruch na kabelech. Po kazdé opravé kabelu
a nasledném ptipojeni napéti doslo k opakované poruse na dalSich mistech.
pii kontaktu vodic¢e venkovniho vedeni 345 kV se stromem v severnim Ohiu. Iniciac¢ni
poruchy nebyly operatory prenosové sit€¢ spravné zvladnuty a doslo ke kaskadovému
rozvoji poruch, pietizeni elektrizaéni soustavy zpisobilo kaskadovité $ifeni poruchy,
postupné odpojovani prenosovych vedeni piisobenim ochran, vznik ostrovniho provozu
a poté vypadek rozsahlé ¢asti severovychodu USA a jihovychodu Kanady. Blackout
zasdhl 265 elektraren a bez elektfiny zistalo 50 milioni obyvatel. Opétovné napajeni
postizen¢ho tzemi bylo na nékterych mistech obnoveno za nékolik hodin, jinde az
za osm dni.

Pii¢inou rozsahlého vypadku dne 23. za¥i 2003 v Dansku a ve Svédsku byl

neptiznivy soub&h dvou nezavislych poruch, k nimz doSlo kratce po sobé, takze
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po prvnim vypadku bloku nebylo mozné obnovit bezpecny stav elektriza¢ni soustavy.
Po pfipojnicovém zkratu nastaly vypadky dal§ich zafizeni. Pfi takovych poruchach
soustava jiz neni schopna zajistit napajeni odbérateli. Navic v té dobé byly odstaveny
prvni i druhy blok jaderné elektrarny Barsebick, takze spotieba jizniho Svédska byla
hrazena jen z mistnich malych zdroji a dovozem ze severu Svédska a z ostrova
Zealand. Dvé€ vedeni 400 kV v oblasti byla odstavena pro udrzbu a mimo provoz rovnéz
byly stejnosmérné spojky do Polska a Némecka (47).

Pocatecni pricinou blackoutu, ktery 28. zaFi 2003 okolo tieti hodiny v noci
postihl krom¢ Sardinie celou Italii, byla boufka, ktera vyradila mezistatni vedeni
zasobujici Ttalii ze Svycarska. Vypadek dodavek elektrické energie zasahl 56 miliond
lidi. Porucha byla iniciovdna kaskddovitym vypindnim vedeni, zpisobenym jejich
pretézovanim. DoSlo k vétSimu zahtati prenosového vedeni v disledku vyssiho
prochazejiciho proudu, coZ vedlo ke zvétSovani prihybu lan, a tim ke zvySeni rizika
pieskokii a zkrati zplsobenych dotykem stromi a vedeni. Opétovné napéjeni
elektrizacni soustavy bylo obnoveno v priméru osm az Sestnact hodin, ale n¢které Casti
jizni Italie byly bez elekttiny az tti dny (29).

Pienosova soustava Recka ma sklon k nap&tové nestabilits, jejiz ptic¢inou je
pienaseni velkych vykont ze severu a zapadu do mist spotteby, do oblasti Atén. V roce
1996 se objevil prvni ptipad napétové nestability. Od té doby byla sit’ posilovana, ale
jeji zatizeni se dale zvySovalo, a to jednak vlivem SirSiho vyuzivani klimatizace
a jednak v dasledku pfipravy na potfadani olympijskych her. Vystavba nové 400 kV
rozvodny byla zruSena pro nesouhlas obyvatelstva. V osudny den 12. ¢ervence 2004
byla pro poruchy a opravy odstavena dvé venkovni a dvé kabelova vedeni 150 kV.
Diusledkem bylo velké zatizeni tfi transformatorti a pokles napé€ti v oblasti Atén. Soubch
uvedenych nepfiznivych udalosti zapficinil, Ze se v tento den separovala jizni cast
Recka od zbytku pfenosové soustavy a nasledoval Gplny vypadek dodavek elektrické
energie odbératellim, ktery postihl n€kolik miliont lidi.

V historii zatim nejvétsi vypadek elektfiny zasahl 18. srpna 2005 indonéské
ostrovy Java a Bali. Vicenasobna porucha vyfadila 2700 MW vykonu a tento deficit

vedl k rozpadu zasobovani ostrova Java v¢etné hlavniho a zaroven nejvétsiho meésta
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Indonésie Jakarty. Blackout postihl témét 100 milionti obyvatel. K vypadku elektrické
energie doslo pied pil 11 dopoledne a dodavky elekttiny byly opét obnoveny v 17:00
jeste téhoz dne.

4. listopadu 2006 blackout zasahl Némecko, Francii, Italii, Belgii, Rakousko,
Spanélsko a Portugalsko. Porucha, ktera zasihla velkou ¢ast Evropy, vznikla
Vv severozapadnim Némecku, zasdhla Pafiz a 15 francouzskych regiond, postihla také
Rakousko, Belgii, Italii, Spanélsko, Portugalsko a v mensi mife dal3i evropské zemé.
Piivodni pfic¢inou bylo vypnuti vedeni ptes feku Ems, aby mohla pod vedenim bezpecné
proplout velka lod’. Dusledky vypnuti nebyly spravné vyhodnoceny a vypnuti vyustilo
vrozpad evropské elektroenergetické sit¢ na tfi Casti: zdpadni, severovychodni
a jihovychodni. To m¢lo za nasledek vyrazné nerovnovahy napéti a frekvence (28).

26. dubna 2007 v 10:15 mistniho ¢asu zazila Kolumbie vypadek elektrické
energie zpusobeny neuréenou technickou poruchou v rozvodné elektiiny v hlavnim
mésté Bogota. Blackout zasahl vice nez 80 % Kolumbie. Dodavky elektrické energie
byly obnoveny na vétsing izemi jiz po nékolika hodinach (34, 58).

K poslednimu rozsahlému vypadku elektrické energie doSlo Vv Japonsku
v disledku odstaveni jadernych elektraren, po jejich poskozeni viInou tsunami
vyvolanou zemétiesenim. 11. biezna 2011, v 14:46 mistniho ¢asu, 70 km vychodné
od pobiezi ostrova Honshu se nachazelo epicentrum zemétfeseni o sile 9.0 Richterovy
stupnice. Ochrany automaticky odstavily z provozu 11 jadernych blokt. Bezpecnostni
systémy i rezervni elektricka napajeni pii zemétteseni zafungovaly. V 15:16 hod. vsak
dorazily viny tsunami vysoké az 14 m, které zdevastovaly pobiezi a postihly dulezita
zafizeni reaktorovych bloki jadernych elektraren. To mélo za nésledek pteruSeni
elektrického zésobovani kolem 850 000 domacnosti na severovychod¢ Japonska.
V oblasti Kanto najednou chybélo pro pokryti spotieby 10 000 MW elektiiny. Po vyzve
vlady k Setteni elektfinou byl tento nepomér snizen na témét 5 000 MW. Jelikoz dale
hrozilo zhrouceni elektriza¢ni sit€, musely elektrarenské spolecnosti pfistoupit
k fizenym vypadkim elektfiny. Vzdy na tfi a pal hodiny byly vypnuty jednotlivé ¢asti

oblasti Kanto, ¢imz se ve $picce snizil celkovy odbér elektiiny.
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Také CR byla 24. &ervence 2006 na pokraji blackoutu. Vyhlageny stav nouze

v energetice nebyl typickym blackoutem ve smyslu fatalniho dopadu na odbératele.

Zadnému odbérateli elektfiny v CR nebyla pierusena dodavka elektiiny, pouze velci

odbératelé museli omezit odbér elektrické energie kvili vyhlaseni regulacnich stupi.

Tento stav nouze V elektroenergetice mél pfic¢inu v soub&hu né€kolika nepfiznivych

okolnosti:

e zména objemu toku energie v CR jak v severojiznim sméru, tak i od vychodu
na zapad Vvlivem pietizeni sit¢ v sousednich statech;

e 24, cervence bylo obzvlasté horko, zatizeni sité¢ bylo o 500 MW vyssi nez byva
obvyklé;

e 24, Cervence probihalo pfepojovani z provizorniho vedeni na plivodni opravené
400 kV vedeni mezi hlavni rozvodnou Hradec a némeckym Etzenrichtem, které
bylo zdemolovéano 20. kvétna pfti vichfici,

e 7z divodt oprav a revizi byly na izemi CR vypnuty dalsi étyii pfenosové trasy;

e  po 8. hodiné rano doslo v disledku pozaru k ne¢ekanému vypnuti rozvodny Divica
ve Slovinsku, ¢emuz nasledovalo navyseni odbéru z CR do Rakouska.

Uvedené ptiCiny zpusobily pfetizeni jednoho z 400 kV vedeni rozvodny Hradec

a nasledné k jeho vypnuti. Nasledné doslo k naslednym vypadkim a &ast sité v CR

piesla do ostrovniho provozu. Tento ostrovni provoz byl ale velice nesymetricky —

zustala v ném velké ¢ast zdroji a vykazoval prebytek vykonu 1500 MW. Ve zbyvajici
¢asti soustavy byl tento rozdil vykonu jako deficitni. Nicméné se podafilo systém

zregulovat a piiblizné po 1 hoding elektrickou soustavu CR opét propojit (39).

Vyse popsané vypadky elektrické energie maji urcité spole€né znaky. U vSech
blackoutt pfenosové soustavy pienasely velké vykony.

Americky a italsky vypadek maji dalsi spole¢né znaky. V obou piipadech nebyla
v€as rozpozndna b&zna porucha, a tudiz nebyla v€as pfijata ptisluSnd opatieni k jeji
napravé, coz vedlo ke kaskadovitému Sifeni poruchy a ke vzniku blackoutu.
Vyznamnou roli sehrali nedostatky v komunikaci, koordinaci a vyméné dat mezi

provozovateli soustav. U obou vypadkil také selhal piipraveny obranny plan

40



I mechanismy snizeni odbéru pro zmenseni zatizeni vedeni. Dale schazely dispecerské
podplrné programy, jako je odhad bezpecnosti provozu v redlném Case a dynamicky
odhad stavu soustavy, které by vcas varovaly dispecery o kritickém stavu soustav
a 0 nutnosti ucinit preventivni a korektivni opatieni (41).

Vypadek elektiiny v Recku byl vysledkem chyb technickych, kde dochazelo
ke snizovani ¢inného vykonu elektraren, organizacnich, kde pii stavu nouze dochazelo
k pomalému odlehCovani zatizeni, a spoleensko-politickych, kvili nepiesvédéeni
vetfejnosti o nutnosti vystavby novych zatizeni pfenosové soustavy nebo upiednostnéni
ptipravy olympiady pfed opravou rozvodnych zatizeni (41).

V ptipadé blackoutu ve Svédsku se jednalo o osudny sled udalosti, ktery byl
natolik rychly, ze vypadku elektfiny neslo zabranit ani technickymi ani organiza¢nimi
opatfenimi. Z hlediska vykonové bilance a rlstu tranzitu vykonu ze severu situaci
Vjizni Casti Svédska nejspise zhordilo politické rozhodnuti odstavit blok jaderné

elektrarny Barsebdck (41).

1.3.7. Legislativa
Zakladnim legislativnim pfedpisem zabyvajicim se elektroenergetikou,
pifedevS§im  podminkami  podnikani, vykonem statni spravy a regulaci
v elektroenergetice, jakoz i pravy a povinnostmi fyzickych a pravnickych osob, je:
e zakon ¢. 458/2000 Sb., o podminkach podnikani a o vykonu statni spravy
Vv energetickych odvétvich a o zméné nékterych zakonu (energeticky zakon),

ve znéni pozd¢jsich predpist.

Dalsi pravni piedpisy CR souvisejici s elektroenergetikou, a se stavem nouze
Vv elektroenergetice jsou zejména:
e vyhlaska MPO ¢&. 225/2001 Sb., kterou se stanovi postup pii vzniku a
odstrafiovani stavu nouze v teplarenstvi;

e vyhlaska ¢. 426/2005 Sb., o podrobnostech udélovani licenci pro podnikani

Vv energetickych odvétvich, ve znéni pozdéjsich predpisi;
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vyhlaska ¢. 540/2005 Sb., o kvalit¢ dodavek elektfiny a souvisejicich sluzeb
v elektroenergetice, ve znéni pozdéjsich predpisi;

vyhlaska ¢. 541/2005 Sb., o Pravidlech trhu s elektfinou, zasadach tvorby cen
za ¢innosti operatora trhu s elektfinou a provedeni nékterych dalsich ustanoveni
energetického zakona, ve znéni pozd¢jsich predpist;

vyhlagka ¢&. 51/2006 Sb., o podminkach pfipojeni k elektriza¢ni soustave,
ve znéni pozd¢jSich predpisi;

vyhlaska ¢. 280/2007 Sb., o provedeni ustanoveni energetického zakona
0 Energetickém regula¢nim fondu a povinnosti nad rdmec licence;

vyhlaska & 344/2009 Sb., o podrobnostech zpusobu urceni elektiiny
z vysokouc¢inné kombinované vyroby elektfiny a tepla zalozené na poptavce
po uzitecném teple a urceni elektiiny z druhotnych energetickych zdroji;
vyhla§ka ¢. 79/2010 Sb., o dispeCerském ftizeni elektrizani soustavy
a 0 predavani udaju pro dispecerské fizeni,

vyhlagka ¢. 80/2010 Sb., o stavu nouze v elektroenergetice a o obsahovych
nalezitostech havarijniho planu;

vyhlagka €. 401/2010 Sb., o obsahovych nalezitostech Pravidel provozovani
pienosové soustavy, Pravidel provozovani distribuéni soustavy, Radu
provozovatele piepravni soustavy, Radu provozovatele distribuéni soustavy,

Radu provozovatele podzemniho zasobniku plynu a obchodnich podminek

operatora trhu.
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1.4. Kriticka infrastruktura

V kazdé spoleCnosti existuje Cast infrastruktury oznaCovana jako Zzivotné
dulezita pro bézny chod statu, tzv. kriticka infrastruktura (dale jen KI).

Pojem Kkriticka infrastruktura neni ptili§ stary. Datuje se do roku 1997, kdy se
piedev§im v americkém tisku objevily ¢lanky upozoriiujici na tuto problematiku. O rok
pozdg&ji vydal americky prezident Bill Clinton smérnici Bila kniha (White paper). Tento
dokument se stal prvnim ucelenym materialem, ktery se zabyval ochranou Kl (54).

Skutecné kotfeny ochrany Kl vSak sahaji do roku 1962 v souvislosti s kubanskou
krizi. Prezident Kennedy tento problém fesil telefonicky s Chrus¢ovem. Nastésti se
domluvili a krize byla odvracena. Vzapéti se zafalo usuzovat o bezpecnosti
telekomunikaénich siti a jejich zranitelnosti (54).

V CR byla od 80. let minulého stoleti upfednostiiovana potieba zvyseni
odolnosti objektli narodniho hospodafstvi proti t€inktim zbrani hromadného niceni. Jiz
tehdy bylo uvedeno, ze pifi hodnoceni zranitelnosti se bere v potaz i vliv zivelnich
pohrom a provoznich havarii.

Ptelom tisicileti s sebou ptinesl rozsahlé povodné a tim 1 intenzivnéjsi pottebu
ochrany Kl pied nasledky zivelnich pohrom. Po 21. zafi 2001 se Kk ohrozujicim
fenoméntim Kl piidal i terorismus.

Prvnimi materidly projednanymi Vyborem pro civilni nouzové planovani
tykajici se ochrany Kl byly v zafi 2002 dokumenty: Rozsah zdkladnich funkci statu

a Informace o narodni kritické infrastrukture a navrh zasad na jeji zabezpeceni (37).

1.4.1. Urceni prvku kritické infrastruktury

Za Kl je oznacovana Cast infrastruktury, jejiz naruseni funkce by mélo zavazny
dopad na bezpe€nost statu, zabezpeCeni zakladnich Zivotnich potfeb obyvatelstva,
zdravi osob nebo ekonomiku statu. KI natizemi CR, jejiz naruseni by mélo zavazny
dopad i na dalsi ¢lensky stat Evropské unie se rozumi evropska Kl napf. elektfina, ropa,

plyn, telekomunikaéni sit€, internet.
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Prvkem KI je zejména stavba, zafizeni, prostfedek nebo vefejna infrastruktura,
uréena podle prufezovych a odvétvovych kritérii. Provozovatelem prvku Kl je subjekt
KI.

Priafezova Kritéria znamenaji soubor aspektli pro posuzovani zavaznosti
poruseni funkce prvku KI. Tato hlediska vyjadiuji mezni hodnoty, které zahrnuji rozsah
ztrat na zivoté, dopady na zdravi osob, kritické ucinky na ekonomiku nebo dopady
na vetejnost v disledku rozsahlého omezeni poskytovani nezbytnych sluzeb (22).

Z hlediska ztrat na Zivotech je pro urceni prvku KI mezni hodnotou vice nez
250 mrtvych nebo vice nez 2 500 0Sob s naslednou hospitalizaci po dobu delsi nez
2 hodin. Pro urceni prvku Kl na zaklad¢ ekonomického dopadu musi byt mezni hodnota
hospodaiské ztraty statu vyssi nez 0,5 % hrubého domaciho produktu. Vytyceni prvku
Kl miize byt podle dopadu na vefejnost, kde mezni hodnotou je rozsahlé omezeni
poskytovani nezbytnych sluzeb nebo jiny zdvazny zasah do zivota postihujici vice nez
125 000 osob (17).

Odvétvovymi kritérii se rozumi technické nebo provozni hodnoty k uréovani
prvku Kl v odvétvich energetika (elektfina, zemni plyn, ropa a ropné produkty), vodni
hospodaistvi, potravinafstvi a zemédélstvi (rostlinnd vyroba, Zzivo¢iSna vyroba,
potravinaiska vyroba), zdravotnictvi (zdravotnicka =zafizeni), doprava (silni¢ni,
zelezni¢ni, letecka doprava a vnitrozemska vodni doprava), komunikacni a informacni
systémy, finan¢ni trh a ména, nouzové sluzby (integrovany zdchranny systém, radiacni
monitorovani, pfedpovédni, varovna a hlasna sluzba) a vetejna sprava (vefejné finance,
socialni ochrana a zaméstnanost, ostatni statni sprava, zpravodajské sluzby) (17, 22).

Odvétvova kritéria pro ur¢eni prvku Kl jsou uvedena v piiloze ¢. 2.

1.4.2. Ochrana kritické infrastruktury

Zhrouceni jednoho prvku Kl miize zapti€init zhrouceni jiného prvku Kl, coz by
mohlo mit tragické nasledky na bezpeénost obyvatelstva a ekonomiku statu. Ukolem
spolecnosti je tedy Kl chranit, aby byla zajisténa jeji funkce za b&Znych podminek

i v mimofadnych a krizovych situacich (51).
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V CR odpovidd za problematiku ochrany Kl Vybor pro civilni a nouzové
planovani, ktery je stalym pracovnim orgdnem Bezpecnostni rady statu.

Ochrana Kl je souhrn opatfeni, ktera pfi zohlednéni vSech rizik sméfuji
k zabranéni naruseni prvki Kl a vazeb mezi nimi. Problematika ochrany Kl v sobé
pokud bude spolehlivé fungovat, pak bude zajistén i bezproblémovy chod statu (3, 54).

Cilem ochrany Kl je zabranit jeji destrukci, pfipadné minimalizovat dopady tak,
aby ptipadné naruseni Kl postihlo minimum obyvatelstva. Pro ochranu Kl je nezbytné
zabezpecit ochranu strategickych a zivotnich zajmu statu a jeho hospodatské, socialni
a bezpecnostni stability (31, 42).

Soucasti piipravy subjektu Kl na feseni krizovych situaci je zpracovani planu
krizové pripravenosti subjektu Kl, ktery se sklada ze zékladni, operativni a pomocné
casti.

Zdkladni cast planu krizové piipravenosti subjektu KI obsahuje vymezeni
predmétu c¢innosti subjektu Kl, charakteristiku krizového fizeni, ptehled a hodnoceni
moznych zdroji rizik, seznam prvkia Kl a identifikaci moznych ohroZeni funkce prvku
KI.

Operativni cast obsahuje piehled opatteni vyplyvajicich z prislusného krizového
planu s doplnénim opatfeni na ochranu funkce prvku Kl a zpiisob zajisténi jejich
provedeni, zptisob zabezpeceni akceschopnosti subjektu Kl, postupy feSeni krizovych
situaci identifikovanych v analyze ohrozeni, plan opatfeni hospodaiské mobilizace
U dodavatelli mobiliza¢ni dodavky, ptehled spojeni na ptislusné organy krizového tizeni
a prehled plana vyuzitelnych pti feSeni krizovych situaci.

Pomocna cast planu krizové piipravenosti subjektu Kl obsahuje piehled
pravnich ptfedpisi zaméfenych na ochranu prvku KI, piehled uzavienych smluv
K provedeni krizovych opatieni, zasady manipulace s planem krizové piipravenosti,
geografické podklady a dal$i dokumenty nezbytné pro ochranu funkce prvku Ki.

Subjekt KI pti ptipravé planu krizové piipravenosti subjektu Kl projednava tento
plan s pfislusnym ministerstvem, jinym ustfednim spravnim tfadem nebo Ceskou

narodni bankou se zaméfenim na jeho rozsah a smétovani, podil a rozsah spoluprace
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s dalsimi subjekty a zpiisob jejiho zajiSténi, terminy pro prubéznou kontrolu praci,
zavéreCny termin zpracovani planu a zplisob manipulace s planem krizové
pripravenosti. Déle jsou projednavdna mozna ohrozeni funkce prvku KI a opatieni
na jeho ochranu (16).

Subjekt Kl ur¢i bez zbyteéného odkladu sty¢ného bezpecnostniho
zaméstnance, ktery poskytuje za subjekt Kl soucinnost pti plnéni ukold vyplyvajicich

z legislativnich ptedpist tykajicich se ochrany KI.

1.4.3. Legislativa
Mezi pravni piedpisy CR, které uzce souvisi s problematikou ochrany K, pati:

e stava CR & 1/1993 Sb., ve znéni pozd&jsich piedpist;

e tstavni zdkon & 110/1998 Sb., o bezpecnosti Ceské republiky, ve znéni
pozdé¢jsich predpist;

e zakon & 239/2000 Sh., o integrovaném zachranném systému a o zméné
nékterych zakonil, ve znéni pozd¢jSich predpist;

e zakon ¢&. 240/2000 Sb., o krizovém fizeni a 0 zméné nékterych zakont, ve znéni
pozdé¢jsich predpisu (dale jen krizovy zakon);

e zakon ¢&. 241/2000 Sb., o hospodatskych opatienich pro krizové stavy a 0 zméné
nekterych souvisejicich zdkont, ve znéni pozd¢jSich predpist;

e narizeni vlady ¢. 462/2000 Sb., k provedeni § 27 odst. 8 a § 28 odst. 5 zakona
¢. 240/2000 Sb., o krizovém fizeni a 0 zméné nékterych zékont (krizovy zakon),
ve znéni pozdéjsSich predpist;

e narizeni vlady ¢. 432/2010 Sb., o kritériich pro urCeni prvku kritické
infrastruktury;

e a dalsi pravni ptedpisy tykajici se jednotlivych prvka Kl.

1. ledna 2011 vstoupil v platnost zakon ¢. 430/2010 Sb., kterym se méni krizovy
zakon, ve znéni pozdéjsich predpisi. Ve stejny den nabyly G€innosti dva provadéci
predpisy ke krizovému zakonu, a to nafizeni vlady ¢. 431/2010 Sb. a nafizeni vlady

¢. 432/2010 Sh.
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Tyto novelizované pravni predpiSy zpracovavaji pozadavky vyplyvajici
ze Smérnice Rady 2008/114/ES ze dne 8. prosince 2008, o urCovani a oznaCovani

evropskych kritickych infrastruktur a o posouzeni potieby zvysit jejich ochranu.

1.35.1 Evropské nastroje pro ochranu Kl

17. listopadu 2005 Komise evropskych spolecCenstvi piijala Zelenou knihu
0 Evropském programu na ochranu Kl, kterd ptredlozila moZnosti, jak by Komise
mohla zfidit Evropsky program na ochranu KI a Vystraznou informacni sit’ KI (36).

Evropsky program na ochranu Kl (EPCIP) podporuje ochranu Kl v EU tim,
ze zajistuje vymeénu nejlepsich postupti a kontrolnich mechanismi. Program si klade
zacil, aby byla v EU zajiSténa pfiméfena a rovnomerna uroveinl bezpecnosti kritické
infrastruktury, aby bylo co nejméné moznosti selhani a napravna opatfeni byla rychla
a spolehliva. Na zfetel je brano 1 to, Ze urovenl ochrany nebude stejnd pro vSechny Ki,
ale bude se odvijet od dopadu, které by byly zptusobeny jejim moznym selhanim (25,
26).

Vystrazna informacni sit® KI (CIWIN) by méla pfispét k zlepsSeni ochrany KI
vV EU poskytnutim informac¢niho systému, ktery usnadiuje spolupraci a koordinaci
Clenskych stath EU. CIWIN nabizi G¢innou a rychlou alternativu k ¢asové narocnym
zpusobiim vyhledavani informaci o kritické infrastruktufe. Tento informacni systém
umoziuje nejen vyménu informaci, ale i vystrah v oblasti ochrany Kl, posiluje dialog
0 ochrané Kl a pfispiva k podpofe integrace vnitrostatné rozptylenych vyzkumnych
programu tykajicich se této problematiky (24).

Systém rychlého varovani (ARGUS) sestiva z interni komunikacni sité
a zvlastniho koordina¢niho procesu, ktery je aktivovan v piipadé zavazné krize. Interni
komunika¢ni sit’ vyuziva stavajicich databazi, internich technologii pienosu zprav
a dalsich komunika¢nich prostiedki. Vyuziti systému je ve sdileni informaci
0 nastavajicich a probihajicich krizich a ke koordinaci vhodné reakce.

Evropska agentura pro informacni a sitovou bezpetnost (ENISA) byla

zfizena 14. biezna 2004. Hlavnim cilem této agentury je dosdhnout vysokého stupné
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informacéni a sitové bezpecnosti mezi Clenskymi staty a fesit problémy v této oblasti
(27).
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2. CILE PRACE A HYPOTEZY

2.1. Cil prace
1. Zjisténi Girovné ptipravenosti subjekti KI na dlouhodobé preruseni dodavek
elektrické energie.
2. Vytvofeni navrhu planu krizové ptipravenosti subjektu KI zaméfeného
na dlouhodoby vypadek elektrické energie.

2.2. Hypotéza

Subjekty kritické¢ infrastruktury jsou na dlouhodobé pteruSeni dodavek

elektrické energie dobte ptipraveni.

49



3. METODIKA

Praktickou c¢ast diplomové prace tvoifi vyzkum, ktery sestdva ze dvou
samostatnych ¢asti.

Prvni ¢ast vyzkumu je tvofena zpracovanim a analyzou dat, ziskanych
dotaznikovym Setfenim.

Dotaznik je sestaven tak, aby ziskana data z odpovédi respondentii objasnila cil
a hypotézu vyzkumu této diplomové prace.

Zakladni vyzkumny soubor reprezentuji subjekty KI. JelikoZ novelizace
krizového zakona (zakon ¢. 430/2010 Sb.) plati teprve od 1. 1. 2011, nebyly zatim
urceny prvky Kl a prvky evropské Kl. Vybérovy soubor tedy tvoii provozovatelé
staveb, zafizeni, prostifedkd nebo vefejné infrastruktury (dale jen subjekty Kl nebo
subjekty evropské Kl) spliujici prufezova a odvétvova kritéria pro urceni prvkem Ki
nebo evropské Kl (dale jen prvky Kl nebo prvky evropské Kil).

K vyplnéni dotazniku bylo osloveno 242 téchto subjektti KI nebo evropské KI.
Z tohoto poctu se vratilo 117 vyplnénych dotazniki.

Po ziskani téchto dat byla provedena kontrola vypIlnénych dotaznikii. Neékteré
dotazniky nebyly vyplnény zcela nebo naopak bylo vyplnéno vice spravnych odpovedi
tam, kde méla byt pouze jedna spravnd odpovéd. V téchto piipadech doslo
k opétovnému dotazani téchto respondentti s naslednym doplnénim, vysvétlenim nebo
zdivodnénim odpovédi. Poté byly vyfazeny ty dotazniky, které byly zpracovany
neuplné nebo neobstaly pii logické kontrole.

Ke kone¢nému zpracovani bylo pouzito 111 dotaznikd. Odpovédi ziskané
Setfenim byly prevedeny do programu Microsoft Excel. Pomoci tohoto tabulkového
editoru probéhlo zpracovani ziskanych dat.

K prezentaci vysledkii jsou vyuZity statistické tabulky a grafy. Rozdéleni
cetnosti odpovédi na jednotlivé otazky je vyjadieno v procentech.

Ovéfeni stanovené hypotézy piedstavuje otdzka cislo 12, ve které jsou
respondenti piimo dotazovani na Uroven své pfipravenosti na dlouhodoby vypadek

elektrické energie.

50



Druhéd ¢ast vyzkumu prace je evokovana z divodu zmény legislativy, nebot
vznikla nova povinnost pro subjekty Kl vypracovat plan krizové ptipravenosti subjektu
Kl do jednoho roku od urceni prvku kritické infrastruktury. Na zaklad¢ této zmény je
pravdépodobné, ze nékteré subjekty Kl nemaji zkuSenost se zpracovanim tohoto planu.
Proto druhou c¢ast vyzkumu tvofi vlastni navrh, ktery mize poslouzit k usnadnéni
zpracovani prislusného planu krizové ptipravenosti.

Navrh planu krizové pfipravenosti subjektu Kl je zpracovan za pouziti
sekundarni analyzy dat. Struktura planu krizové piipravenosti subjektu Kl je dana
prevazné z legislativy a dale z metodik zpracovani krizovych pland a pland krizové
pfipravenosti vytvofenych hasi¢skymi zachrannymi sbory kraji. Samotny obsah planu
je vyplInén na zakladé vlastnich zkuSenosti a dale z informaci vyplyvajicich z odpovédi

dotaznikového Settfeni u subjektt Kl.
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4. VYSLEDKY

4.1 Vysledky dotaznikového Setieni u subjektii kritické infrastruktury

Ke zpracovani a vyhodnocovani dat je pouzito 111 dotazniki.

Formulat dotazniku je uveden v ptiloze €. 3.
Otazka ¢. 1: Do jakého sektoru byste zaclenil/a Vasi ¢innost?
a) statni sektor

b) soukromy sektor

Tabulka 1:

Odpovéd Cetnost

a 63
b 48
Graf 1:

43% O a) statni sektor

O b) soukromy sektor

57%

Zdroj: vlastni vyzkum
Prvni otdzka je zaméfena na zjiSténi, zda subjekty KI patii do statniho nebo

soukromého sektoru. Vétsi cast respondentl (57 %) je ze statniho sektoru, méné (43 %)

patii do sektoru soukromého.
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Otazka €. 2: Do jaké kategorie byste zaclenil/a Vasi ¢innost?
a) energetika ) nouzové sluzby
b) vodni hospodafstvi g) potravinafstvi a zeméd¢€lstvi
C) zdravotnictvi h) finan¢ni trh a ména

d) doprava

I) vefejna sprava

e) komunikaéni a informac¢ni systémy

Tabulka 2:
Odpovéd Cetnost Odpovéd’ Cetnost Odpovéd Cetnost
a 18 d 12 g 6
b 16 e 9 h 8
c 0 f 22 i 20
Graf 2:

O a) energetika

Bl b) vodni hospodafstvi
O c¢) zdravotnictvi

[ d) doprava

7% 0O e) komunikacni a informaéni

systémy
O f) nouzové sluzby

5% B g) potravinafstvi a zemédélstvi

O h) finan¢ni trh a ména

21%

8%
M i) vefejna sprava

Zdroj: vlastni vyzkum

Ve druhé otazce jsou zalenény subjekty KI podle odvétvovych kritérii. Nejvice
respondentl patii do odvétvi nouzové sluzby (21 %), déale vetfejnd sprava (18 %),
energetika (16 %), poté vodni hospodafstvi (14 %), doprava (11 %), déle také
komunika¢ni a informacéni systémy (8 %), finan¢éni trh a ména (7 %), nejméné
respondentll patii do odvétvi potravinafstvi a zemédélstvi (5 %). Pouze kritérium

pro zaclenéni do odvétvi zdravotnictvi nesplituje Zadny z respondent.
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Y7 We

Otazka ¢. 3. Jak byste zaclenil/a Vasi ¢innost dle dosahu piisobeni?
a) mistni vyznam
b) krajsky vyznam
¢) celostatni vyznam
d) Evropska KI (jejim naruSenim by doSlo k naruSeni chodu spolec¢nosti ve 2 a vice

statech EU)

Tabulka 3:
Odpovéd Cetnost
a 0
b 22
C 74
d 15
Graf 3:
14% 0%

20% @ a) mistni vyznam
M b) krajsky vyznam
O c) celostatni vyznam

B d) Evropska Kl

66%

Zdroj: vlastni vyzkum

Otazka ¢. 3 zatazuje subjekty Kl do kategorii dle jejich dosahu pusobeni.
Nepocetnéjsi (66 %) je skupina respondentd, jejichz prvek Kl ma celostatni pisobeni.
Prvek KI pouze s mistnim vyznamem se mezi dotazniky spliiujici pozadovana kritéria

nenaléza.

54



Otazka €. 4. Jste jmenovani ,,subjektem kritické infrastruktury*?

a) ano

b) ne

C) nevim

Tabulka 4:

Odpovéd Cetnost

a 63
b 24
c 24

Graf 4:

22%

O a) ano

M b) ne

56% O c) nevim

Zdroj: vlastni vyzkum

Ve ctvrté otazce se zjist'uje, zda jsou provozovatelé staveb, zafizeni, prostiedki
nebo vefejné infrastruktury, jmenovani subjekty Kl. 56 % provozovatelil je obezndmeno
0 jmenovani subjektem KI. 22 % subjekt Kl jmenovano neni a stejné mnoZstvi

provozovatel (22 %) uvadi odpovéd’ ,,nevim®.
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Otazka ¢. 4 A. Pokud ANO, byli jste o tomto zarazeni informovani od HZS

kraje?

a) ano

b) ne

Tabulka 4 A:

Odpovéd Cetnost

a 36
b 34

Graf 4 A:

49% H a) ano

O
51% b) ne

Zdroj: vlastni vyzkum

Dil¢i otazka ¢. 4 A navazuje na predchozi otdzku, kterd se tyka pouze
respondenttl, kteti v pfedchozi otdzce odpovédéli ,,ano*. 51 % z nich je o jmenovani

subjektem Kl informovano od HZS.
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Otazka ¢. 5. Jak dlouho by musel trvat vypadek elektrické energie, aby

ohrozil fungovani Vasi ¢innosti?

a) do 4 hodin e) vice nez 2 dny

b) vice nez 4 hodiny f) vice nez 5 dni

C) vice nez 8 hodin g) vice nez 10 dni

d) vice nez 24 hodin h) vypadek elektrické energie nemtize

ohrozit fungovani nasi spole¢nosti

Tabulka 5:
Odpovéd Cetnost Odpovéd Cetnost
a 23 e 11
b 8 f 7
C 9 g
d 8 h 37
Graf 5:
@ a) do 4 hodin
B b) vice nez 4 hodiny
O c) vice nez 8 hodin
34% O d) vice nez 24 hodin
7%
B e) vice nez 2 dny
Of) vice nez 5 dni
8%
7% 7% B g) vice nez 10 dni

6% 10%

O h) vypadek elektrické energie
nemuze ohrozit funkci prvku Kl

Zdroj: vlastni vyzkum

Patd otazka stanovuje dobu, ktera pifi preruseni dodavek elektrické energie
ohrozi funkci prvku KI. Nejvice provozovatelli téchto prvka (34 %) se domniva, Ze
vypadek elektrické energie nemulze ohrozit funkci prvku KIl. Naproti tomu druha
nejvetsi skupina provozovateld (21 %) se domniva, Ze funkci prvku KI miize ohrozit

vypadek elektfiny trvajici do 4 hodin.
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Otiazka ¢. 6. Mate vypracovany pliny bezpecnosti zahrnujici urceni
diilezitych prostiredkii, posouzeni rizik a stanoveni priorit protiopatfeni a postupii

nebo zavedena rovnocenna opatieni?

a) ano, plan bezpe¢nosti provozovatele C) ano, plan krizové ptipravenosti
b) rovnocenna opatieni d) ne
Tabulka 6:
Odpovéd Cetnost
a 24
b 41
C 53
d 11
Graf 6:

O a) plan bezpecnosti
provozovatele

9% 19%

@ b) rovnocenna opatfeni

O c) plan krizové pfipravenosti

B d) ne

Zdroj: viastni vyzkum

Dalsi otdzka dotaznikového Setfeni zjiSt'uje piipravenost provozovateld prvki Kl
prostiednictvim vypracovanych plani nebo zda maji zavedena jina rovnocenna
opatteni. Tyto plany by mély zahrnovat uréeni dilezitych prostiedkt, posouzeni rizik
a stanoveni priorit protiopatfeni a postupt souvisejicich s ochranou funkce prvku KI.
Nejvice provozovateld (40 %) ma zpracovan plan krizové ptipravenosti. O néco méné
(32 %) dotazovanych ma zavedena jind rovnocenna opatieni. 19 % provozovateli ma
vypracovan plan bezpecnosti provozovatele a 9 % z celkového poctu uvedlo odpoveéd

13

,,ne’.
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Otazka ¢. 7. Jaka opatfeni pri vypadku elektrické energie mate pripravena

k zachovani fungovani Vasi ¢innosti?
a) nahradni zdroj elektrické energie
b) moznost ptipojeni externiho nahrad. zdroje

C) nemame pfipravena zadna opatieni

Tabulka 7:
Odpovéd Cetnost
a 75
b 46
C 18
d 21
e 14
Graf 7:

10%

Zdroj: vlastni vyzkum

8%

26%

d) ptesunuti ¢innosti do jiného mista

e) jina

44%

O a) nahradni zdroj

B b) moznost pfipojeni externiho
nahradniho zdroje

O c) nemame pfipravena zadna
opatreni

O d) pfesunuti ¢innosti do jiného
mista

Me)jin

Sedma otazka se dotazuje na piipravena opatieni k zachovani funkce prvku Ki.

Néhradni zdroj elektrické energie (napf. baterie, dieselagregaty) ma pfipraveno

75 provozovateli (44 %). 46 dotdzanych (26 %) ma moznost pfipojeni externi mobilni

elektrocentraly. 21 provozovateld (12

%) ma piipreruSeni dodavek elektfiny

pfipravenou moznost pfesunout svoji ¢innost do jiného mista. 18 respondentii (10 %)

nemaji pripravena 7adnd opatfeni a 14 provozovateli (8 %) ma pfichystand jina

opatfeni.
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Otazka ¢. 8: Vypadek elektrické energie by u Vas mohl zpiisobit ohroZeni

nebo uz nékdy zpusobil ohroZeni:

a) zivotu a zdravi 0sob h) obrany a ochrany statu
b) zvirat 1) ekonomiky
C) zivotniho prostiedi J) hospodatského a socialniho zivota
d) bezpecnosti a vnitiniho potadku K) majetkovych hodnot
e) zivotnich podminek lidi ) kulturnich hodnot
f) ekologickymi a prumyslovymi havariemi m) jiné
g) nehodami
Tabulka 8:
Odpovéd Cetnost Odpovéd Cetnost Odpovéd Cetnost
a 28 f 8 k 16
b 6 g 5 I 2
C 14 h 3 m 10
d 26 i 26
e 43 j 27
Graf 8:

O a) zivotu a zdravi lidi
B b) zvirat
O ¢) Zivotniho prostredi
O d) bezpec¢nosti a vnitfniho pofadku
3% B ¢) Zivotnich podminek lidi
O f) ekologickymi a pramyslovymi havariemi
B g) nehodami
O h) obrany a ochrany statu
B i) ekonomiky
B j) hospodarského a socialniho Zivota

7% 1% 5% 13%

O k) majetkovych hodnot
O 1) kulturnich hodnot
H m) jiné

Zdroj: vlastni vyzkum

Otazka ¢. osm vyhledava jednotliva ohroZeni, kterd by vypadek elektiiny mohl
zpusobit. Za nejCastéj$i ohrozeni respondenti uvadéji ohrozeni zivotnich podminek lidi
(20 %), poté zivott a zdravi osob (13 %) a hospodaiského a socialniho Zivota (13 %),

poté bezpec€nosti a vnitiniho potradku (12 %) a také ekonomiky (12 %).
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Otazka ¢. 9. Byl u Vias uz nékdy vyznamny vypadek elektrické energie

V trvani minimalné 8 hodin?

a) ano

b) ne

C) nevim

Tabulka 9:

Odpovéd Cetnost

a 28
b 60
c 23

Graf 9:

@ a) ano
H b) ne

O c) nevim

54%

Zdroj: viastni vyzkum

Otazka devatd je zaméfena na zjiSténi, zda u subjekti Kl uz n€kdy byl
vyznamny vypadek elektrické energie. Vyznamny vypadek elektrické energie v trvani
minimalné 8 hodin byl u 25 % dotazovanych. U nejvétsiho poctu respondentt (54 %)
vSak vyznamny vypadek elektfiny nebyl. Zbylych 21 % dot4dzanych oznacilo odpovéd’

,,nevim®,
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Otazka €. 10. Byla jiz nékdy pouZita VaSe opatieni pripravena pro vypadek

elektrické energie?

a) ano c) ne
b) pouze néktera d) nevim
Tabulka 10:
Odpovéd Cetnost
a 71
b 6
C 22
d 12
Graf 10:
11%
O a) ano
20%
B b) pouze néktera
Oc) ne
5% B d) nevim

Zdroj: vlastni vyzkum

V otdzce Cislo deset jsou respondenti tdzani, zda opatieni pfipravena
pro vypadek elektrické energie jiZ byla n€kdy pouZita. VéEtSina dotazanych (64 %) uvadi
odpovéd’ ,,ano*. U 20 % respondentl pfipravena opatieni pouzita nebyla a u 5 % byla

pouzita pouze nekterd opatfeni. 11 % dotazovanych uvadi odpovéd’ ,,nevim®.
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Otazka €. 10 A. Pokud ano, byla tato pouZita opatfeni Gcinna?

a) ano c) ne
b) pouze néktera d) nevim
Tabulka 10 A:
Odpovéd Cetnost
a 71
b 4
Cc 0
d 6
Graf 10 A:

@ a) ano

O b) pouze néktera

B c) ne

O d) nevim

88%

Zdroj: vlastni vyzkum

Na piedchozi otazku navazuje podotdzka oznaena 10 A, kterd je zamétena
pouze na 64 % respondentil, u kterych byla jejich pfipravend opatieni pouzita. Tato
podotazka zjistuje, zda byla pouzitd opatieni u¢innd. VétSina dotazovanych (88 %)
odpovida, Ze jejich opatfeni U€innd byla. Pouhych 7 % respondenti uvadi odpoveéd
,nevim“. 5 % respondenti m&lo u¢inna pouze néktera opatieni. Zadny z dotdzanych

neuvadi odpoved’ ,,ne®.
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Otazka ¢. 11. Domnivate se, Ze hrozi vypadek elektrické energie v trvani

minimalné 24 hodin?

a) pravdépodobné ano d) spise ne
b) spise ano e) pravdépodobné ne
¢) nevim
Tabulka 11:
Odpovéd Cetnost
a 19
b 13
C 5
d 49
e 20
Graf 11:

pravdépodobné ano
12% spiSe ano

spiSe ne
5%

Oa)
B b)
O c) nevim
0d)
He)

pravdépodobné ne

46%

Zdroj: vlastni vyzkum

V otazce ¢islo 11 je zjiStovan nazor provozovateli prvkl KIl, jestli se domnivayji,
7e hrozi vypadek elektrické energie v trvani minimaln¢ 24 hodin. Nejvice dotdzanych
(46 %) se domnivd, Ze tento vypadek elektrické energie spiSe nehrozi. 19 %
respondentll mé za to, Ze vypadek pravdépodobné nehrozi. 18 % respondentli se obava,
ze je tento dlouhodoby vypadek elekttiny pravdépodobny a 12 % odpovidajicich si

mysli, Ze k vypadku spise dojde. 5 % dotazanych uvadi odpovéd’ ,,nevim®.
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Otazka ¢. 12. Domnivate se, Ze jste na vypadek elektrické energie v trvani

minimalné 24 hodin dobfe pripraveni?

a) ano d) spise ne
b) spise ano e) ne
¢) nevim
Tabulka 12:
Odpovéd Cetnost
a 58
b 27
C 8
d 14
e 4
Graf 12:

4%

13%

Oa) ano
l b) spiSe ano
M c) nevim

52% O d) spide ne

He) ne

Zdroj: vlastni vyzkum

Dvanacta otazka je zasadni otazkou tohoto vyzkumu. Subjekty Kl zde sami
zhodnocuji piipravenost na vypadek elektrické energie v trvani minimalné 24 hodin.
58 dotdzanych (52 %) hodnoti, Ze jsou na vypadek elektfiny dobie pfipraveni.
27 odpovidajicich (24 %) uvadi, ze jsou spiSe dobie ptipraveni. 8 respondentl (7 %)
piiposuzovani pfipravenosti odpovida "nevim". 14 dotazovanych (13 %) si mysli, Ze
jejich ptipravenost spiSe neni dobra a 4 respondenti (4 %) se domnivaji, Ze nejsou dobie

piipraveni.
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Jelikoz otazka €. 12 je klicovou otdzku tohoto vyzkumu, je dale porovnana
a analyzovana v souvislosti s jinymi otazkami z dotaznikového Setfeni v zavislosti
na roztfidéni respondent do jednotlivych skupin dle riznych kritérii (porovnani
S otdzkami ¢. 1, 2, 3 a 8).

Poté je pripravenost subjektt prvka Kl (otazka ¢. 12) dana do souvislosti
S dobou, kterd mize zpiisobit ohrozeni funkce prvku KI, a dale je porovnédna s otazkami
majici vztah ke konkrétnim zptisobtim ochrany funkce prvku Kl pti vypadku elektrické

energie (porovnani s otazkami €. 5, 6 a 7).
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Otazka ¢. 12 v souvislosti s otazkou €. 1

Tabulka 13:
Cetnost
Odpovéd’ Sstatni soukromy
sektor sektor

a 33 25

b 18 9

c 4

d 7

e 3

Graf 13:
100%q /\ A
90% 1 /
80%
70%
We)ne
60% 1 -
/ Od) spiSe ne

0/
50% M c) nevim
40%1 @ b) spiSe ano
30%1 Oa) ano
20% 1
10%

0% T 1
statni sektor soukromy sektor

Zdroj: vlastni vyzkum

Ze vzajemného vztahu otdzek €. 12 a 1 je zfejmé, ze ptipravenost soukromého

sektoru je pouze nepatrné horsi nez u statniho sektoru.
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Srovnani otazky ¢. 12 a otazky €. 2

Tabulka 14:
Cetnost
— = =P \'; “; < §
g | 2| 5 s |55l e.| 22| £ s
Odpovéd’ g S| B z | 22| 38| €8 Z g 2
> 0 o B _ c 5}\ N >N =0 [=IND) <
S S 3 S 5 S5 = g 23)
& > & 2 o) | 25| 2 E| & E £
= 2 g S EE| = =8| &8 L
= N P ; & < = g
a 11 6 0 6 3 17 1 6 8
b 4 6 0 4 1 3 2 2 6
C 2 0 0 0 3 0 1 0 2
d 2 1 0 2 2 2 2 0 3
e 0 3 0 0 0 0 0 0 1
Graf 14:
He)ne
O d) spiSe ne
B c¢) nevim

@ b) spiSe ano

Oa) ano

Zdroj: vlastni vyzkum

Srovnani otazek ¢. 12 a 2 ukazuje Uroven pfipravenosti subjekti KI dle
jednotlivych odvétvi KI. Dobrou pfipravenost nejvice uvadéji respondenti z odvetvi
finan¢ni trh a ména, nouzové sluzby a energetika. Nejhife se z hlediska ptipravenosti
hodnoti subjekty KI z odvétvi: vodni hospodarstvi, vefejnd sprava, potravinaistvi

a zemedélstvi a také komunikacni a informacni systémy.
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Otazka ¢. 12 v porovnani s otazkou €. 3

Tabulka 15:
Cetnost
Odpovéd’ Mmistni krajsky celostatni
vyznam vyznam vyznam | evropska KI
a 0 17 35 6
b 0 4 17 6
c 0 1 6 1
d 0 0 12 2
e 0 0 4 0
Graf 15:

100%

90%

80%

70%

0,
60% He) ne

50%

Od) spiSe ne
40%

Ec) nevim
30%

Eb) spiSe ano
20%

Oa) ano

10%
0%

Zdroj: viastni vyzkum
Porovnani otazek €. 12 a 3 prezentuje Groven piipravenosti subjektti KI dle jejich

dosahu plisobeni. Nejlépe se z hlediska ptipravenosti hodnoti subjekty Kl, jejichz prvky

K1 maji krajsky vyznam, poté Evropska Kl a prvky Kl s celostatnim vyznamem.
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Otazka €. 12 ve spojitosti s otazkou ¢. 8

Tabulka 16:
Cetnost ohroZeni
= < 2|3 =g = e s =
s om;:%g E2| g s & 2 ﬁgﬁ 5 5
Ro| 2 [€E2|8E|E|2E| 8 |22 E|EN|Z8|EE| ¢
Odpovéd’ |[= 2| = |EZ|5 222|828 B |88 ¢ |Sz|23|55| =
= R3Sl &xul| S 2l S | & 5|85l 2 &
° R & § *é s z OE g |°o5| X & S = 2 g
] S 5z |$% © 2 Zl8 =
1 2 3 4 5 6 7 8 9 10 11 12 13
a 20 2 6 16 15 4 2 2 9 12 7 1 5
b 6 2 4 6 17 2 0 1 9 7 6 0 1
c 0 0 0 0 3 0 0 0 2 2 0 0 2
d 0 0 1 1 5 0 0 0 4 5 0 1 2
e 2 2 3 3 3 2 2 1 2 2 2 0 0
Graf 16:
W d) ne

Oe) spiSe ne
M c) nevim
l b) spiSe ano

O a) ano

1 2 3 4 5 6 7 8 9 10 11 12 13

Zdroj: vlastni vyzkum

Otazky €. 12 a 8 demonstruji miru pfipravenosti ve vztahu k ohroZenim, ktera by
vypadek elekttiny mohl zptisobit. Jako nejlépe pfipraveni se hodnoti ti, u nichz vypadek
elektfiny mize zpisobit ohrozeni zivotd a zdravi osob, ddle bezpecnosti a vnitiniho
potadku, poté majetku, Zivot. podminek, dale také hosp. a socidlniho Zivota, ekonomiky
a také se sem fadi jina ohroZeni. Hife se hodnotili ti, u nichZ ptipadny vypadek zpisobi
ohrozeni kulturnich hodnot, obrany a ochrany statu, dale ekologickymi a primyslovymi

havériemi, poté ohroZeni Zivotniho prostiedi, zvifat a nakonec ohroZeni nehodami.
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Otazka €. 12 v komparaci s otazkou ¢. 5

Tabulka 17:
Cetnost
> N o —
= =i . O O
c - = —ON X
. '_5 N 2> >N k= N S N O 5 = Y
Odpovéd S £s| eg| 88| Q e SE|[BERS
0 O o 8 o ) Q Vo BaxXx
< L < R LS« = N NS a - N >
o > < > © > N ) Q > S22 Q0 5
© &) RS 5T =
= bt}
> > o
a 8 2 1 2 5 6 5 29
b 3 2 1 6 5 1 2 7
c 6 0 0 0 1 0 0 1
d 3 3 7 0 0 0 1 0
e 3 1 0 0 0 0 0 0
Graf 17:
ol | |
vypadek elektfiny nemuze
ohrozit funkci prvku Kl
vice nez 10 dni
vice nez 5 dni
i O a) ano

vice nez 2 dny

M| b) spiSe ano

vice nez 24 hodin Oc) nevim
) 0Od) spiSe ne
vice nez 8 hodin
He)ne

vice nez 4 hodiny

do 4 hodin

0% 20% 40% 60% 80% 100%

Zdroj: vlastni vyzkum

Z komparace otazek ¢. 12 a 5 je patrna souvislost mezi Grovni pfipravenosti
a dobou, kterd muze zplsobit ohrozeni funkce prvku KI. Respondenti, kteii se
domnivaji, ze je vypadek elektfiny nemiize ohrozit, se hodnoti jako nejlépe ptipraveni.
Naopak nejhtife se z hlediska pfipravenosti hodnoti ti, jeZ ohrozi vypadek elektfiny

trvajici 24 hod. a méné.
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Vzajemny vztah otazek ¢. 12 a €. 6

Tabulka 18:
Cetnost
Odpovid Plan. N R
bezpecnosti | rovnocenna | plan krizové zadna
provozovatele | opatfeni |pfipravenosti| opatieni
a 15 23 27 6
b 6 8 12 2
c 2 5 3
d 1 5 7 0
e 0 0 0
Graf 18:
—
Zadna opatfeni
plan krizove m—
pfipravenosti
=
rovnocenna opatreni
plan bezpec€nosti
provozovatele
0% 20% 40% 60% 80% 100%

Zdroj: vlastni vyzkum

Porovnani otdzek ¢. 12 a 6 ukazuje pfipravenost subjekti KI ve vazbé
na ptipravené plany zahrnujici uréeni diilezitych prosttedkil, posouzeni rizik a stanoveni
priorit protiopatieni a postupi. Mezi nejlépe piipravené se hodnoti ti, ktefi nemaji
pfipravena zadna opatfeni, poté ti, ktefi maji plan bezpecnosti provozovatele, déle ti,

ktefi maji pfipraveni jind rovnocennd opatfeni a nakonec ti, co maji zpracovan plan

krizové ptipravenosti.
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Otazka €. 12 ve srovnani s otazkou €. 7

Tabulka 19:
Cetnost
Odpovéd’ pripojeni presunuti
nahradni | exter. nahr. zadna do jiného jind
zdroj zdroje opatieni mista opatieni
a 43 25 3 14 7
b 20 14 3 6 3
c 2 6 1 1
d 9 3 0 3
e 2 3 0 0
Graf 19:
jina opatfeni
presunuti ¢innosti
1 O a) ano
24dna opatreni
B b) spiSe ano
moznost pfipojeni O c¢) nevim
exter. nahr. zdroje_ O d) spige ne
He)ne

nahradni zdroj

0% 20% 40% 60% 80% 100%

Zdroj: vlastni vyzkum

Ze srovnani otazek €. 12 a 7 vyplyvéa ptipravenost subjekti KI v zavislosti
na ptipravenych opattenich. Jako nejlépe piipraveni na vypadek elektfiny se hodnoti
subjekty KI, které maji pfipravenou moznost piesunout ¢innost do jiného mista, dale ti,
kteti maji pfipravena jind opatieni. Dal§i v pofadi jsou ti, ktefi maji pfipraven nadhradni
zdroj elektfiny a moZnost pfipojeni externiho ndhradniho zdroje. Jednoznacné€ nejhorsi

piipravenost je zndzornéna u respondenti, ktefi nemaji pfipravena Zadné opatieni.
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4.2 Navrh zpracovani planu krizové pripravenosti subjektu Kl

Dne 1. ledna 2011 vstoupil v platnost zakon ¢. 430/2010 Sh., kterym byl
novelizovan zakon ¢. 240/2000 Sb., o krizovém fizeni a o zméné nékterych zakont
(krizovy zakon). Dle § 29a tohoto pravniho ptfedpisu vznika nova povinnost subjekti
kritické infrastruktury odpovidat za ochranu prvku kritické infrastruktury. Pro ochranu
prvku kritické infrastruktury je povinnost vypracovat plan krizové pripravenosti
subjektu kritické infrastruktury. Tato povinnost musi byt dle § 29a krizového zakona

splnéna do jednoho roku od urceni prvku kritické infrastruktury.

Navrh planu krizové ptipravenosti subjektu kritické infrastruktury se opird
0 vlastni vyzkum vychdzejici z dotaznikového Setfeni u subjektl kritické infrastruktury
a reaguje na aktudlni problémy vyplyvajici zodpovédi u otevienych otazek
aplikovaného dotazniku.

Navrh planu krizové piipravenosti subjektu kritické infrastruktury neni zaméten
pro konkrétni subjekt kritické infrastruktury, ale je proveden tak, aby mohl byt
aplikovan pro vSechny prvky kritické infrastruktury. Plan je specifikovan pouze
na krizovou situaci dlouhodobého pferuSeni dodavek elektrick¢é energie. Navrh
umoziuje reagovat na aktualni potfeby konkrétniho prvku kritické infrastruktury

a dopracovat ho dle vlastnich podminek.
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PLAN KRIZOVE PRIPRAVENOSTI SUBJEKTU KRITICKE
INFRASTRUKTURY

Titulni a schvalovaci list
Na titulni strané musi byt uveden nazev planu, zpracovatelé¢ planu a odpovédna
osoba, ktera plan schvaluje, podpisy, datum platnosti a uc¢innosti planu, pocet

vyhotoveni a pofadové Cislo revize dokumentu.

Uvod

Plan krizové ptipravenosti subjektu kritické infrastruktury je dokument
pfedstavujici souhrn opatfeni uréenych k feSeni krizové situace a odstranéni nasledkt
zpusobenych krizovou situaci zaméfenych na sniZeni rizika naruSeni funkce prvku
kritické infrastruktury.

Opatieni v planu krizové ptipravenosti subjektu kritické infrastruktury souvisi
s feSenim krizovych situaci a jejich realizace je podpotfena vyhlaSenim nckterého

Z krizovych stavi.

Obsah

|. ZAKLADNI CAST

A. Vymezeni predmétu cCinnosti subjektu kritické infrastruktury a davody
zpracovani planu krizové ptipravenosti

B. Charakteristika krizového fizeni

C. Ptehled a hodnoceni moZznych zdrojt rizik a analyzy ohroZeni a jejich mozny
dopad na ¢innost pravnické nebo podnikajici fyzické osoby

D. Seznam prvk kritické infrastruktury

E. Identifikace moznych ohrozeni funkce prvku kritické infrastruktury

II. Operativni ¢ast

A. Ptehled opatteni vyplyvajicich z krizového planu pfislusného organu

krizového ftizeni a zplsob zajiSténi jejich provedeni
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B. Ptehled opatieni na ochranu funkce prvku kritické infrastruktury a zpiisob
zajisténi jejich provedeni

C. Zpusob zabezpeCeni akceschopnosti subjektu kritické infrastruktury
pro zajisténi provedeni krizovych opatfeni a ochrany funkce prvku kritické
infrastruktury

D. Postupy feseni krizovych situaci identifikovanych v analyze ohrozeni

E. Plan opatfeni hospodarské mobilizace u dodavateli mobilizacni dodavky

F. Prehled spojeni na ptislusné organy krizového fizeni

G. Prehled pland vyuzitelnych pfi feSeni krizovych situaci

I11. Pomocna cast

A. Piehled pravnich pfedpisti vyuzitelnych pti pfipravé na mimoiadné udéalosti
nebo krizové situace a jejich feSeni

B. Prehled uzavienych smluv k zajisténi provedeni opatieni, které byly diivodem
zpracovani planu krizové ptipravenosti

C. Zasady manipulace s planem krizové ptipravenosti

D. Geografické podklady

E. Dalsi dokumenty souvisejici s pfipravenosti na mimotfadné udalosti nebo

Krizové situace a jejich feSenim
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|. ZAKLADNI CAST

A. Vyvmezeni predmétu ¢innosti subjektu Kritické infrastruktury a diuvody

zpracovani planu Kkrizové pripravenosti

a) Nazev zpracovatele plinu krizové pripravenosti subjektu Kkritické
infrastruktury.

Oficidlni ndzev zpracovatele planu krizové ptipravenosti subjektu kritické
infrastruktury (dale jen KI).

b) Udaje o zpracovateli plinu krizové piipravenosti subjektu Kritické
infrastruktury.

Postovni adresa, telefonni a faxové spojeni, e-mailovd adresa a informacni
internetové stranky, spojeni na dispecink nebo pracovisté rizeni, pokud jsou zrizeny.

¢) Vymezeni predmétu podnikani pravnické a podnikajici fyzické osoby.

Pfedmétem Cinnosti pravnické nebo podnikajici fyzické osoby, na jehoz zakladé
je ur¢eni prvkem kritické infrastruktury [na zékladé § 4 odst. 1 pism. €) nebo § 9 odst. 3
pism. c) krizového zakona], je:

Napriklad: vyroba elektrické energie, preprava zemniho plynu, provozovani
zdravotnického zarizeni atd.

d) Divody zpracovani planu krizové pripravenosti.

Pro urceni prvku kritické infrastruktury bylo splnéno hledisko prafezovych
kritérii (dle § 1 nafizeni vlady ¢. 432/2010 Sb., o kritériich pro urceni prvku kritické
infrastruktury):

Napriklad: ekonomicky dopad s mezni hodnotou hospoddrské ztraty statu vyssi
nez 0,5 % hrubého domaciho produktu.

Dale bylo splnéno odvétvove kritérium:

Napriklad: vyroba pohonnych hmot, zasobovani vodou, potravinarska vyroba.

Dlvodem zpracovani planu krizové pfipravenosti subjektu kritické

infrastruktury je povinnost vyplyvajici z § 29a pism. a) krizového zakona.
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B. Charakteristika krizového rizeni

Organiza¢ni struktura s popisem Fizeni, schéma organizace krizového rizeni
vytvoreného za ucelem reSeni krizovych situaci (napr. krizové §taby).

Krizové situace jsou fizeny krizovym Stabem subjektu kritické infrastruktury.

Krizovy $tab (dale jen KS) je ustanoven jako fidici organ v ptipadé vzniku krizové
situace pro jeji feSeni a minimalizaci jejich néasledki.

KS je svolavan ke koordinaci pfiprav na feeni krizovych situaci a opatfeni
k feSeni krizovych situaci ve smyslu krizového zakona nebo na vyzvu piislusného
orgéanu krizového ftizeni.

KS miize byt rozhodnutim vedouciho KS svolan i k feSeni havarijnich nebo
jinych mimofadnych udalosti spojenych zejména s ohrozenim zdravi nebo zivota 0Sob,

zivotniho prostfedi, ohrozeni prvku kritické infrastruktury nebo majetku.

SloZeni krizového $tdbu subjektu kritické infrastruktury:

Vedouci KS: napr. vykonny reditel
Zastupce vedouciho KS: napr. vrcholovy manazer nebo jiny odpoveédny vedouci
Tajemnik KS: napr. stycny bezpecnostni zaméstnanec nebo  jiny

odpoveédny vedouct, jehoz cinnost zahrnuje nebo souvisi
S ochranou kritické infrastruktury

Clenové KS: napr. bezpecnostni technik, pozarni technik, ekolog,
specialista ochrany, vodohospodar, spravce zarizeni,
smenovy inzenyr

a dalsi prizvani clenoveé podle druhu a charakteru krizové situace.
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Schéma sloZeni Krizového $tabu subjektu Kl:

Vedouci KS

Zastupce
vedouciho KS

Tajemnik KS

| | | |
Clen KS Clen KS I Clen KS I Clen KS I Clen KS
| | |

Ptizvany Clen Ptizvany Clen Ptizvany Clen
KS KS KS

Pravomoci a odpovédnosti ¢lend krizového $tabu subjektu Kl:

Vedouci KS:

rozhoduje o pracovni pohotovosti ¢lentt KS,

rozhoduje o svolani KS,

fidi jednani KS,

schvaluje navrzend opatieni k ochrané¢ prvku kritické infrastruktury
a minimalizaci Skod hrozicich v disledku krizové situace,

uklada ¢lentim KS tukoly k realizaci pfijatych opatient,

rozhoduje o zplsobu naklidani s informacemi KS, zejména informacemi
tvoricimi zvlastni skutec¢nosti dle krizového zakona,

stanovi obsah a formu vné;jsi a vnitini komunikace,

rozhoduje o dalsich jednanich KS nebo o nepfetrzitém zasedani KS,

rozhoduje o opravnénych osobach k jednani s vedoucimi KS vefejné spravy,
rozhoduje o poskytnuti pomoci, podkladii, informaci atd. orgdniim krizového
fizeni vetejné spravy,

materialné zajistuje chod KS,

rozhoduje o vyzadani vnéj$i pomoci pro feseni krizové situace.
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Zastupce vedouciho KS:

= zastupuje vedouciho KS v p¥ipadé jeho nepiitomnosti v rozsahu jeho pravomoci,
odpovédnosti a povinnosti,

= vpiipads, Ze nezastupuje vedouciho KS, ma stejnd prava a povinnosti jako
ostatni &lenové KS.

Tajemnik KS:

= zabezpeduje Vyrozuméni a svolani KS,

= je kontaktni osobou pro organy krizového fizeni vefejné spravy,

*  zaji§t'uje monitorovani situace a ochranu KS,

= organizaéné zajistuje chod KS,

» zajistuje dokumentovani jednani KS (zépis, nahravka apod.) a spravu
dokumentace KS,

= zajistuje ptipravu podkladovych materiali pro jednani KS,

= navrhuje stupen ochrany projednavanych informaci,

= zabezpeduje komunikaci KS s organy krizového fizeni vefejné spravy.

Clenové KS:

= jsou povinni zi¢astiiovat se jednani KS,

= maji pravo vyjadiovat se k projedndvanym otazkam,

= jsou povinni navrhovat feSeni krizové situace,

= maji pravo pristupu k informacim tykajicich se feseni krizové situace,

= jsou povinni zachovavat mlcenlivost o projednavanych zélezitosti,

* maji pravo na uvedeni nesouhlasného stanoviska do zapisu z jednani KS.

Clenové pfizvani podle charakteru feSené krizové situace:

= 7ajiSt'uji zejména odborna stanoviska potiebna pro feseni krizové situace,

* maji stejnd prava a povinnosti, jako ¢lenové KS.
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Jednaci a organizac¢ni fad KS:

Jednani KS svoliva tajemnik na zékladé rozhodnuti vedouciho nebo jeho
zastupce.

K jednani jsou pfizvani vichni ¢lenové KS, ptipadné dalsi zaméstnanci jako
¢lenové ptizvani podle charakteru fesené krizové situace.

KS na svém jednani specifikuje opatfeni potfebna k feSeni krizové situace.
Realizaci fe$eni zajistuji prisluini Glenové KS. Ukoly jsou zadavany s uréenim
konkrétniho terminu a odpovédnosti.

Priibéh jednani KS #di vedouci, zastupce vedouciho nebo jimi povéfeny
tajemnik nebo p¥ip. povéfeny ¢len KS.

Roli sekretariatu KS a logistickou podporu KS zajistuje: napi. oddéleni
tajemnika KS. V ptipadé potfeby mize vyzadovat soudinnost daliich zaméstnanct
(oddé€leni, utvarti).

Podle charakteru krizové situace mize vedouci KS zfizovat odborné podpirné
skupiny, slozené jak ze zaméstnancu, tak z ptizvanych externich odbornika.

Pokud vedouci KS rozhodne o nepfetrzitém zasedani KS, mohou byt jednotlivi

¢lenové KS zastupovani jimi poveéfenymi zaméstnanci.

Schéma fizeni krizové situace

1. Vyhlaseni krizového
stavu

2. Dopad krizové situace
na prvek / prvky KI?

2. b) Ano 2.a) Ne
3.b) Aktivace KS 3.a) Provéieni
subjektu K ptipravenosti subjektu Ki
4.b) KS tidi a koordinuje 4.b) Komunikace s organy
reSeni krizové situace KR vetejné spravy

5. ZruSeni krizového
stavu

81



Explikacéni tabulka ke schématu fizeni krizové situace

Krok - . ;
v 0 Cinnost Popis ¢innosti

cislo

1. Vyhlaseni V &asti kraje, v celém kraji, ve vice krajich nebo v celé CR byl
krizového stavu | vyhlaSen 1 ze 4 krizovych stavll (stav nebezpeci, nouzovy stav, stav

ohrozeni statu a vale¢ny stav).

Napr. Pri narusent dodavek elektiiny velkého rozsahu je vyhlisena
krizova situace "'stav nouze v energetice"” a je vyhlasen krizovy stav:
stav nebezpeci nebo nouzovy stav.

2. Dopad krizové | a) Ne:
situace na prvek | proveteni pripravenosti subjektu K1,

(prvky) KI? b) Ano:
Aktivace KS subjektu K.

3.a) | Provéfeni Provéfeni aktualnosti planu krizové piipravenosti subjektu Kl
pripravenosti a ostatnich pland (napf. vnitini havarijni plan), provéfeni rozsahu
subjektu Kl pouzitelnosti pfipravenych opatieni, nacvik pfipravenych ¢innosti

V rdmci preventivnich cviceni.
3.b) | Aktivace KS Vedouci KS rozhoduje o aktivaci KS a tajemnik KS svolava jednani
subjektu Kl KS subjektu KI.
O vyhlaseni KS stavu a svolani KS je informovan:
napr-. reditel nebo jeho zdstupce.
Zajisténi splnéni zakonnych ohlasovacich povinnosti dle havarijnich
plant.

4.b) | Rizenia KS #idi a koordinuje feseni krizové situace.
koordinace KS komunikuje s organy krizového fizeni (KR) vefejné spravy.
reSeni krizové & e . . y <o o

) 9 KS vyclenuje ptipravené zdroje a prostfedky na odstranéni nasledkt
situace KS; . - . e Y e
‘ " krizové situace, koordinuje vyuziti sil a prosttedki statu.
Omu,nl ace Priibéh krizové situace je KS dokumentovan a vyhodnocen.
S organy KR
5. Zruseni Krizova situace je ukoncena uplynutim doby, na kterou byl krizovy

krizového stavu

stav vyhlasen nebo rozhodnutim o jeho zruseni.
Aktivovany KS ukoncuje svoji ¢innost.

C. Seznam prvku kritické infrastruktury

Napriklad: vyrobna elektrické energie s celkovym instalovanym elektrickym

vykonem nejmeéné 500 MW, vedeni pro vyvedeni vykonu a zabezpeceni viastni spotieby

vyrobny elektriny a dispecink vyrobce elektriny:
Jaderna elektrarna Dukovany (1880 MW)
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» Jaderna elektrarna Temelin (2000 MW)

= Uhelna elektrarna Détmarovice (800 MW)

= Uhelna elektrarna Ledvice (640 MW)

= Uhelna elektrarna Mélnik (720 MW)

= Uhelna elektrarna Pocerady (1000 MW)

= Uhelna elektrarna Prunérov (1490 MW)

= Uhelna elektrarna Tusimice (800 MW)

= Precerpavaci vodni elektrarna Dlouhé strané (650 MW)

D. Identifikace moZnvch ohrozeni funkce prvku Kritické infrastruktury

Zpracovatel planu krizové pripravenosti subjektu KI uvede vy¢et
a hodnoceni moznych krizovych rizik a jejich predpokladany dopad na funkci
prvku KI s vyuZitim vystupt z analyzy rizik.

Napr. riziko, jeho hodnoceni a predpoklidany dopad na funkci prvku KI

pri preruseni dodavek elektrické energie:

Riziko Hodnoceni rizika Piedpokladany dopad na vlastni ¢innost
Pteruseni dodavek Ptijatelné Z4dné negativni dopady na vlastni ¢innost
elektrické energie nebo mirné subjektu Ki
nebo znacné nebo negativni dopady pouze za ptredpokladu
dal$ich neptiznivych vlivli pfimo a nepfimo
ohrozujicich prvek KI

nebo snizena schopnost fungovani prvku KI
Z hlediska: ¢asu, prostoru, kapacit, surovin,
produktii ¢i komodit

nebo ¢astecné nebo uplné omezeni vyroby,
omezeni Provozu, omezeni fungovani vlastni
¢innosti

nebo ¢astecné nebo uplné pieruseni vyroby,
zastaveni provozu, naruseni ¢innosti nebo
neschopnost zajistovat vlastni funkci atd.
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Hodnoceni rizik napr. na zakladeé matice hodnot:

Nasledky
Mirn¢ skodlivé Piijatelné Extrémné skodlivé
Pravdépodobnost 1 2 3
Vysoce nepravdépodobny 1 Zanedbatelné Prijatelné Mirné
Nepravdépodobny 2 Prijatelné Mirné Znacéné
Pravdépodobny 3 Mirné Znac¢né

II. OPERATIVNI CAST

A. Prehled opatieni vyplyvajicich z krizového planu prislu§ného organu

krizového Fizeni a zpusob zajisténi jejich provedeni

a) Seznam Krizovych opatreni, ktery uvadi opatieni obecné vyuZzitelna podle
aktualni potfeby a v takové mire, ktera zavisi na rozsahu a typu krizové situace;

- seznam krizovych opatfeni zahrnuje stru¢né popisy jednotlivych krizovych
opatteni a k nim ptislusné odkazy na legislativu.

b) Karty krizovych opatreni, které dale rozpracovavajici jednotlivé druhy
rizik.

¢) Typové pliny vztazené Kk predmétu cinnosti subjektu Kkritické
infrastruktury, které stanovi pro jednotlivé druhy krizovych situaci doporucené
typové postupy, zasady a opatieni pro jejich FeSeni.

BezpeCnostni radou statu bylo vytipovano 23 typovych krizovych situaci.
Pro jednotlivé druhy typovych krizovych situaci zpracovavaji tstfedni spravni ufady
podle své puisobnosti typové plany.

Napr. Pro urcenou typovou krizovou situaci ,,NaruSeni dodavek elektrické
energie, plynu nebo tepelné energie velkého rozsahu® byly Ministerstvem primysiu
a obchodu CR zpracovany typové plany:

Typovy plan reseni krizové situace naruseni dodavek elektriny velkého rozsahu,

Typovy plan rFeseni krizové situace naruseni dodavek plynu velkého rozsahu,

Typovy plan reSeni krizové situace naruSeni doddvek tepelné energie velkého

rozsahu.
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B. Prehled opatreni na ochranu funkce prvku Kritické infrastruktury

a zpusob zajiSténi jejich provedeni

Napr.

pri preruSeni dodavek elektrické energie:

opatreni a zpusob zajisténi jejich provedeni na ochranu funkce prvku Ki

Krizova
situace (KS)

Opatieni ke zmirnéni nebo
odstranéni nasledka KS

Zpusob zajisténi jejich provedeni

PreruSeni
dodavek
elektrickeé
energie

1. nahradni zdroje elektrické
energie (baterie,
dieselagregaty, atd.)

zajisténi nezbytného chodu prvkl potiebnych

k zachovani funkce jednoho ¢i vice prvki KI -
jejich omezeny provoz na nezbytny rozsah

po nezbytné nutnou dobu - nahradni zdroje

a jejich provozni naplné (napf. motorova nafta
do dieselagregatl) je nutné mit v dostate¢ném

mnozstvi

2. moznost ptipojeni
externiho nahradniho zdroje
(tzv. pripojné misto

pro mobilni elektrocentralu)

pripojné misto pro mobilni elektrocentralu musi
byt zajiSténo jiz pii projektovani objektu nebo
dodate¢ne - je nutné zde provadét pravidelné
kontroly a revize, aby pfi jeho pouziti nedoslo
ke zkratim a jinym porucham a naslednym
pozarim, které by krizovou situaci jesté
zhorsily

3. presunuti ¢innosti
do jiného mista
(napf. do jiného kraje)

nahradni mista musi byt pfedem vytipovana
a zajiSténa (smluvné, materialn¢ atd.)

4. pouziti jiné technologie
vyrabéni, provozovani,
dorozumivani, zabezpecovani
atd.

jina technologie mtize byt sice ndro¢néjsi

na zabezpeceni dostateného mnozstvi lidskych
zdroji, ¢asove, financné atd., ale nezavisla

na doddvkach elektrické energie

5. pouziti jinych materidlnich
zdroja, prostfedkl a zasob
nezbytnych surovin

pro zajisténi funkce prvku Kl

pfedem piipravené a udrzované zdroje,
prosttedky a zasoby, jejich pravidelna kontrola
a obména

6. mit k dispozici sily
a prostredky pro zdolani
krizové situace

sily a prostiedky je nezbytné mit

V provozuschopném stavu, pti planovani
potiebnych sil a prostredki pocitat s moznosti
vzniku dal$ich neptiznivych udalosti v disledku
tzv. domino-efektu

7. smluvni zajiSténi zasob, sil
a prostredkti

smluvni oSetfeni dodavek zasob, sil a prostredkti
pti nemoznosti zabezpeceni vlastnich nebo

pfi nedostateéném mnozstvi predem
ptipravenych zasob, sil a prosttedki k zajisténi
zachovani funkce prvku KI

8. mit zpracovany plany

tyto plany pribézné uptesnovat a aktualizovat
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a scénafe feSeni této krizové

situace

9. provadét nacviky feSeni nacviky feSeni provadét ve spolupraci

této krizové situace, jak se zasahujicimi jednotkami IZS i organy
krizového managementu, tak | krizového fizeni vefejné spravy

zasahujicich jednotek

10. pfiprava zaméstnanct priprava zaméstnanct prostfednictvim skoleni

a odbornych ptiprav zacina jejich nastupem

do zaméstnani nebo pii zméné pracovniho mista
a opakuje se periodicky nebo muze byt
indikovana mimoradné v disledku zmén
provoznich technologii a hodnot, pracovnich
postuptl, legislativnich a jinych piedpist,

pti vzniku novych rizik nebo pfi ptijeti opatfeni
v disledku vzniku mimoradnych udalosti

a krizovych situaci.

C. Zpisob zabezpeleni akceschopnosti subjektu Kkritické infrastruktury

pro zajiSténi provedeni Kkrizovvch opatifeni a ochrany funkce prvku Kkritické

infrastruktury

Zpusob zabezpeceni akceschopnosti subjektu kritické infrastruktury vychazi
Z planu akceschopnosti, ktery obsahuje reakci zpracovatele planu krizové ptipravenosti
na vyhlaSeni jednotlivych krizovych stavii a jeho pfipravenost plnit tkoly stanovené
zpracovateli planu a jeho organizacnim slozkam, ukoly ke zpohotoveni pracovisté

krizového §tabu a aktivaci sil a prosttedkti vyuZzitelnych pti vyhlaseni krizovych stavi.
Plan akceschopnosti obsahuje:

a) Umisténi hlavnich a zaloZnich pracovist’ krizovych $tabu, piehled jejich
vybaveni technikou, sluzbami, nezavislymi zdroji energii, proviantnim materiialem
a dokumentaci; uvedeni celkové kapacity pracovist® Kkrizového Stibu vletné

predpokladané maximalni doby jejich autonomniho provozu.
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Priklad karty pracoviste krizového stabu subjektu KI:

Karta pracovisté krizového Stabu

Adresa

Ulice Cislo objektu PSC Obec
Typ pracovisté Hlavni* Zalozni*

Néhradni zdroj

Kapacita pracovisté
(pocet osob)

Doba autonomniho
provozu (pocet dni)

Dokumentace

Technické vybaveni Pocitacova sit’
Pocitac

Psaci stroj

Telefon

Zéaznamoveé zatizeni
Mapy

Tiskové stredisko

Dalsi zabezpeceni Odpocinek
Stravovani

Sklad

*nehodici se Skrtni

b) Seznam osob, které budou pracovat v krizovych $tabech, nebo u kterych
se predpoklada, Ze budou poskytovat expertni pomoc nebo sluzby, s uvedenim
nezbytnych osobnich udaji, adres do zaméstnani, bydlisté, spojeni, pripadné dalsi

kontaktni osoby a informace o jejich funkénim a odborném zarazeni.
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Priklad vytvoreni seznamu osob vietné jejich nezbytnych udajii k aktivaci

krizového Stabu subjektu KI:

Seznam p¥edpokladanych ¢lenit KS, jejich zastupcii
a moZnych prizvanych odborniku

Piedpokladana funkce v KS VedouciVKg* - zastupce vedouciho KS* - tajemnik KS*
- ¢len KS* - ptizvany ¢len KS*

Prijmeni, jméno

Funkéni zarazeni

Odbornost

Spojeni

- pevna linka - mobilni telefon 1 - mobilni telefon 2 | - jiné spojovaci prostredky
- e-mailova adresa - nahradni zptisob spojeni

Adresa

- do zaméstnani - trvalého bydliste - prechodného bydliste

Dalsi nezbytné udaje

*nehodici se Skrtni

c) Postupy vyrozuméni a zabezpefeni pripravenosti k plnéni tkoli
za krizovych situaci, véetné zpusobu svolani krizového Stabu a realizace dalSich

opatieni.

Napr-.:

Aktivace KS se provadi na pokyn vedouciho KS nebo jeho zdstupce, ktery
stanovi ¢as a misto ivodniho zaseddni KS.

Vyrozuméni a svolani KS zabezpecuje tajemnik KS. Zaroveri se uvede diivod
svolani.

Vedouci i jednotlivi clenové KS vyuzZivaji pro svou dopravu pii svolani
a uvedeni KS do pohotovosti sluzebni vozidla. Pokud neni zajisténo sluzebni vozidlo,

dopravi se na misto urceni jinymi zpiisoby.
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Svoz prizvanych clenii KS zajisti na pokyn vedouctho krizového §tabu urcend
osoba napr. smenovy mistr sluzebnim vozidlem.

Po obdrzeni informace o svolani KS jsou clenové KS povinni se v case
stanoveném vedoucim KS dostavit k jedndani KS. Pokud se z jakychkoli divvodii ¢len KS
nemiize jednani KS vicastnit, je tajemnikem KS zajisténa icast jeho zdstupce.

Za okamzik aktivace KS se povazuje zahdjeni tivodniho jedndni KS.

d) Opatfeni k zajisténi ochrany osob a pracovist’ Kkrizového S$tabu

pred nasledky krizovych situaci.

e) DalSi opatieni nutna k zajiSténi akceschopnosti zpracovatele planu

krizové pripravenosti subjektu KI.

D. Postupy reseni krizovvch situaci identifikovanvch v analvze ohrozeni

Napr. postup Teseni vybrané krizové situace preruseni dodavek elektrické

energie:

Krizova situace Postup FeSeni krizové situace

PieruSeni dodavek | Ve fazi hroziciho vzniku krizové situace nebo pti vzniku krizové
elektrické energie situace — vyrozumeéni odpovédnych osob pro feseni krizové situace
a na zaklade¢ jejich rozhodnuti vyrozuméni dalSich osob.

Vedouci KS rozhoduje o aktivaci KS a tajemnik KS svolava jednani
KS subjektu KI.

Zpohotoveni a nasledna aktivace krizového stabu.

Komunikace s organy krizového fizeni vefejné spravy.

Tajemnik KS piipadné jind uréené osoba poskytuje informace
0 vyvoji krizové situace a dalsi potiebna sdéleni organtim krizového
fizeni vefejné spravy.

KS analyzuje situaci, posuzuje, zda je situaci mozno zvladnout
vlastnimi prostfedky nebo zda je nutné vyzadat sily a prostredky
ke zdolani krizov¢ situace.

Pouziti vlastnich sil a prostredkd.

Vyzadani a pouziti sil a prostfedkii podle pfedem uzavienych smluv
a dalsich dokumentti mezi subjektem KI a pfislusnymi organy
krizového fizeni nebo mezi subjektem KI a pravnickymi

a podnikajicimi fyzickymi osobami.
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Logistické zabezpeceni provadénych praci.

Provedeni predem ptipravenych opatieni potfebnych k zamezeni

dalsiho $ifeni krizové situace.

Navazani soucinnosti s potfebnymi organizacemi a okolnimi regiony.

Aktivace dalSich dostupnych zdroji potiebnych k feSeni krizové
situace.

Ptechod a transformovani funkce prvku KI do rezimu, ktery neni
zavisly na dodavce elektrické energie nebo je zavisly jen v nezbytném
rozsahu. Ostatni funkce subjektu KI jsou potlaceny.

Pribézné monitorovani, sledovani situace, jeji analyzovani
a provadéni opatieni az do ukoncéeni krizové situace a ohrozeni funkce
prvku KI.

Po odeznéni krizové situace:

- inventarizace a vy¢isleni Skod,

- provadéni asanacnich praci,

- financni zajisténi praci a nahrad,

- postupny navrat k normalu.

E. Plan opatieni hospodarské mobilizace u dodavatelii mobilizac¢ni dodavky

Plan opatieni hospodaiské mobilizace u stanovenych subjekti hospodarské
mobilizace dle § 16, zikona ¢. 241/2000 Sb., o hospodaiskych opatienich
pro krizové stavy a o zméné nékterych souvisejicich zakonu, ve znéni pozdéjsSich

pedpisi.

F. Prehled spojeni na prislusné organy krizového rizeni

Plany spojeni s uvedenim zptsobu spojeni na organy krizového Fizeni
(nap¥. krizovy $tab kraje, krizovy §tab obce S rozSifenou pusobnosti) a na slozky
podilejici se na FeSeni krizové situace s uvedenim Fidicich a koordinaénich vztahi.
Uvedou se kontaktni mista na funkce predstaviteli organu krizového Fizeni,
vykonnych a dalSich sloZek, pravnickych a podnikajicich fyzickych osob, jejich

telefonni c¢isla, e-mailové adresy, popripadé jiné spojovaci prostiedky, adresy
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a mista pobytu, stanovi se nahradni zpisoby spojeni a komunikace v pripadé
vypadku elektrické energie nebo telekomunikacnich siti.
Priklad vytvoreni seznamu 0S0b podilejici se na reseni krizové situace, zpiisoby

spojeni a dalsi nezbytné udaje:

Seznam osob podilejici se na FeSeni krizové situace

Organ krizového Fizeni / slozka
reSeni krizové situace

Prijmeni, jméno

Funkéni zarazeni

Odbornost

Spojeni

- pevna linka - mobilni telefon 1 - mobilni telefon 2 | - jiné spojovaci prostfedky
- e-mailova adresa - nahradni zplisob spojeni a komunikace

Adresa

- do zaméstnani - trvalého bydlisté - pfechodného bydlisté

DalSi nezbytné tidaje

G. Prehled planu vyuZitelnvch pri reSeni Kkrizovvch situaci zamérenvch

na ochranu funkce prvku kritické infrastruktury

Napr-.:
= Krizovy plan kraje
= Krizovy pldan obce s rozsirenou piisobnosti
= Plany krizové pripravenosti pravnickych a podnikajicich fyzickych osob
= Vnitrni havarijni plan
= Typovy plan reSeni krizové situace naruseni dodavek elektiiny velkého rozsahu

»  Traumatologicky plan subjektu Kl
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= Plan fyzické ochrany objektu nebo zarizeni

III. POMOCNA CAST

A. Prehled pravnich predpisu vyuzitelnvch pri pripravé na mimoradné

udalosti nebo krizové situace a jejich reSeni

Priklad vytvoreni prehledu pravnich predpisii souvisejicich s krizovym Fizenim,
vypadkem elektrické energie a ostatni souvisejici legislativou:

Druh predpisu

Cislo

Obsah

1. Mezinarodni legislativa

Severoatlanticka smlouva

Sdéleni FMZV | 168/1991 Dodatkové protokoly I. a II. k Zenevskym amluvam
2. Legislativa CR

ustavni zakon 1/1993 Sh. Ustava Ceské republiky

ustavni zakon 2/1993 Sbh. Listina zakladnich prav a svobod

ustavni zakon 110/1998 Sb. | O bezpeenosti Ceské republiky

a) Oblast statni a uzemni spravy

zakon 2/1969 Sb. o zfizeni ministerstev a jinych ustfednich organd statni
spravy CR

zakon 128/2000 Sh. | o obcich (obecni ziizeni)

zakon 129/2000 Sbh. | o krajich (krajské ziizeni)

b) Oblast krizového managementu

zakon 148/1998 Sh. | o ochrané utajovanych skute¢nosti

zakon 238/2000 Sh. | o Hasi¢ském zdchranném sboru CR

zakon 239/2000 Sh. | o integrovaném zachranném systému

zakon 240/2000 Sh. | o krizovém ftizeni

zakon 12/2002 Sb. o statni pomoci pfi obnové izemi postizeného zivelni nebo
jinou pohromou

nafizeni vlady | 462/2000 Sh. | k provedeni §28 odst. 1 a § 28 odst. 5 krizového zakona

nafizeni vlady | 463/2000 Sh. | k provedeni zakona o IZS

nafizeni vlady 432/2010 Sbh. | o kritériich pro urceni prvku kritické infrastruktury

vyhlaska MV 383/2000 Sh. | kterou se stanovi zasady pro stanoveni zony havarijniho
planovani a rozsah a zptsob vypracovani vnéjSiho
havarijniho planu pro havarie zptisobené vybranymi
nebezpecnymi chem. latkami a chem. pfipravky

vyhlaska MV 328/2001 Sh. | o nekterych podrobnostech zabezpeceni 1ZS
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vyhlaska MV 380/2002 Sh. | k ptipravé a provadéni ukoli ochrany obyvatelstva

c) Oblast obrany

zakon 219/1999 Sb. | o ozbrojenych silach CR

zakon 222/1999 Sb. | o zajistovani obrany CR

d) Oblast hospodarskych opatieni pro krizové stavy

zakon 241/2000 Sh. | o hospodaiskych opatfenich pro krizové stavy

vyhlaska SSHR | 498/2000 Sh. | o planovani a provadéni HOPKS

e) Oblast elektrické energie

zakon 458/2000 Sb. | o podminkach podnikani a o vykonu statni spravy
v energetickych odvétvich (energeticky zakon)

vyhlaska MPO | 225/2001 Sh. | kterou se stanovi postup pfi vzniku a odstraiiovani stavu
nouze v teplarenstvi

vyhlaska 540/2005 Sh. | o kvalité dodavek elektiiny a souvisejicich sluzeb
v elektroenergetice

vyhlaska 80/2010 Sh. o stavu nouze v elektroenergetice a o obsahovych
nalezitostech havarijniho planu

f) Ostatni

zakon 18/1997 Sb. 0 mirovém vyuzivani jaderné energie a ionizujiciho zateni
(atomovy zakon)

zakon 258/2000 Sh. | o ochrané vefejného zdravi

zakon 254/2001 Sh. | o vodach (vodni zakon)

zakon 356/2003 Sh. | o chemickych latkach a chemickych piipravcich

zakon 59/2006 Sh. 0 prevenci zavaznych havarii

- u v8ech pravnich piepist se mini ve znéni pozdéjsich piedpist (56)

B. Prehled uzavienvch smluv Kk zajisténi provedeni opatieni, které bvly

diavodem zpracovani planu Krizové pripravenosti

Piehled uzavienych smluv a dalSich dokumentii mezi subjektem kritické
infrastruktury a prisluSnym orginem krizového Fizeni, pripadné jinymi
pravnickymi a podnikajicimi fyzickymi osobami.

Napr-.:

= Pojisteni odpovédnosti za Skody

»  Smlouva o zajisténi sil a prostiedkii pri vzniku krizové situace

93




»  Smlouva o zajisténi dodavek pohonnych hmot pro dieselagregdty a mobilni
elektrocentraly pri vzniku krizové situace
»  Smlouva o zajisténi nihrad cleniim KS a jinym osobdm za vydaje vzniklé

v souvislosti s rFesenim krizové situace

C. Zasady manipulace s planem Krizové pripravenosti

Plan krizové pfipravenosti subjektu kritické infrastruktury je zpracovan
Vv elektronicke i listinné podob¢.

Zpracovatelem planu krizové pfipravenosti subjektu kritické infrastruktury je
provozovatel prvku kritické infrastruktury, ktery byl uréen prvkem kritické
infrastruktury na zaklad¢ § 4 odst. 1 pism. €) nebo § 9 odst. 3 pism. c¢) krizového
zakona.

Plan krizové ptipravenosti subjektu kritické infrastruktury schvaluje statutarni
organ zpracovatele.

Aktualizace planu krizové piipravenosti subjektu KI se provadi v ctyfletych
cyklech od jeho schvaleni. Dojde-li ke zméné€, kterda méa dopad na obsah planu krizové
piipravenosti subjektu KI, provadi se aktualizace bezodkladné. Odpovédnost
za aktualnost informaci uvedenych v planu krizové piipravenosti maji zpracovatelé
jednotlivych ¢asti planu.

Plan krizové ptipravenosti subjektu kritické infrastruktury je uloZzen na predem
ur¢eném miste.

S planem krizové piipravenosti subjektu KI smi manipulovat pouze osoby
k tomu pfedem uréené a povéiené napr. stycny bezpecnostni zaméstnanec, vedouci K,
zastupce vedouciho KS, tajemnik KS atd.

PfisluSnému ministerstvu nebo jinému ustfednimu sprdvnimu ufadu musi byt
umoznéno vykonani kontroly planu krizové ptipravenosti subjektu KI.

Plan krizové ptipravenosti subjektu KI nebo jeho ¢asti a nosna média, ktera

obsahuji zvlastni skutecnosti (dle § 27 odst. 1 krizového zdkona), musi mit uvedeno
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na predni strané prvniho listu, na popisném Stitku nebo obalu oznaceni ,,zvlaStni
skutecnosti‘.

Opis, kopii nebo vypis z planu Krizové ptipravenosti subjektu KI 1ze potidit jen
se souhlasem statutarniho organu zpracovatele. Na plan krizové ptipravenosti subjektu
Kl, ze kterého se vyhotovuje opis, kopie nebo vypis, se vyzna¢i datum a divod
vyhotoveni, pocet vytiskll a jméno, pfijmeni a podpis osoby, ktera je vyhotovila a dale

jméno, piijmeni a podpis osoby, ktera k tomu vydala souhlas.

D. Geografické podklady

Topografické mapy uzemi a objektd s vyznaCenymi riziky a FeSenim
krizovych situaci. Pro zakresleni potiebnych udaji je nezbytné mit mapy uzemi

vhodného méritka.

Napr. mapy objektit a uzemi s vyznacenim.

= pravdepodobnych nebezpecnych zon (zona havarijniho planovani, zony
ohroZeni, zaplavova uzemi atd.),

= mist dislokace krizovych Stabu,

= yozmisteni slozek 178,

» dulezitych objektu,

» sil a prostredkai,

= elektrickych vedeni, trafostanic, rozvodii plynu,

= nemocnic,

» umisteni shromazdist evakuovanych osob, evakuacnich tras, ukrytii,

®  zarizeni civilni ochrany,

» g dalsich udaji vyplyvajicich z havarijniho plinu kraje, vnéjsiho havarijniho

planu a krizového planu kraje.
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E. DalSi dokumenty souvisejici s pripravenosti na mimoradné udalosti nebo

Kkrizové situace a jejich reSenim

Dalsi dokumentace potiebna pro feseni krizovych situaci, zejména jednaci rady,
vzory, hlaseni, predpisy a dale.

Napr-.:

prehled sil a prostredkii, s nimiz subjekt kritické infrastruktury disponuje,
S uvedenim zakladnich technickych dat a mozZnosti pouZiti

= plan materialné technického zabezpeceni, ktery obsahuje potreby materialné
technického zabezpeceni cinnosti subjektu kritické infrastruktury pri reseni

krizovych situact

plan zdravotnického zabezpeleni, ktery 7eSi potreby zdrojii a sluzeb
souvisejicich se zdravotnim zabezpecenim  cinnosti  subjektu  kritické
infrastruktury za krizovych situaci

= Smérnice pro manipulaci s neutajovanymi, zvlastnimi a utajovanymi

skutecnostmi.

Zavérefna ustanoveni

Plni-1i subjekt kritické infrastruktury vefejnopravni povinnost, na jejimz zakladé
vede planovaci, organizacni nebo technickou dokumentaci, 1ze pozadavky stanovené
na obsah planu krizové ptipravenosti subjektu KI zapracovat do této dokumentace.
Jsou-li splnény podminky uvedené v nafizeni vlady ¢. 462/2000 Sb., ve znéni
pozdé&jSich ptedpist, povazuji se dotéené Casti této dokumentace za ¢asti planu krizové
ptipravenosti subjektu KI.

Jestlize je prvek kritické infrastruktury ¢lenén do vice samostatnych ¢asti, mize
byt pro kazdou takovou ucelenou ¢&ast, je-li to Gcelné, zpracovan dil¢i plan krizové
ptipravenosti subjektu KI, ktery je soucasti planu krizové ptipravenosti subjektu kritické

infrastruktury.
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Subjekt kritické infrastruktury pfi ptipraveé planu krizové pripravenosti subjektu

Kl projednd s piisluSnym ministerstvem, jinym ustfednim spravnim ufadem nebo

Ceskou narodni bankou:

a)
b)

c)
d)

e)

zaméfeni a rozsah planu,

podil a rozsah spoluprace s dalSimi subjekty na zpracovani planu a zpisob
jejiho zajisteéni,

terminy pro pribéZznou kontrolu praci, zavérecny termin zpracovani planu,
zpusob manipulace s planem krizové ptfipravenosti

moznd ohrozeni funkce prvku Kl a opatfeni na jeho ochranu.
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5. DISKUSE

Zajisténi prav a Zivotnich potfeb oblanti vychazi z Ustavy CR a Listiny
zakladnich prav a svobod. Zakladni potieby ¢lovéka nutné k preziti vSak v dnesni dobé
a podminkach CR nelze trvale zajistit bez dodavek elektrické energie.

Zabezpeceni dodavek elektrické energie je jednim ze zakladnich pilifa zajisténi
bezpecnosti statu, fungovani vetfejné spravy, ekonomiky, vyrobnich, nevyrobnich
systémil, sluzeb a ochrany zivotli, zdravi a majetku obyvatelstva v primysloveé
vyspélych zemich.

Zavislost dneSni spoleCnosti na dodavkach elektrické energie poukazuje
na zranitelnost, kterd hrozi v ptipad€ vypadku elekttiny. Touto zranitelnosti ve vztahu
k zachovani bezpecného chodu stiatu se rozumi poSkozeni nebo naruSeni kritické
infrastruktury, coz miize mit na zivoty obcanti dopady hospodaiskeé, politické, socidlni,
psychologické a dopady na zivotni prostiedi.

Vyzkumna c¢ast diplomové prace byla soustfedéna na subjekty kritické
infrastruktury v souvislosti s dlouhodobym vypadkem elektrické energie.

Béhem mého vyzkumu, pfi rozesilani dotazniki a shromazd’ovéni informaci
doslo ke komplikaci zménou legislativy, ktera méla vliv jak na formulaci otazek
Vv dotazniku, tak na zménu kritérii pro urceni prvkem KI, tudiz musely byt nckteré

dotazniky ze seznamu hned na zacatku vyzkumu vylouceny.

5.1 Dotaznikové Setreni

K dotaznikovému Setieni bylo pouzito a zpracovano 111 dotaznikl. Zna¢na ¢ast
respondentl projevila neobycejnou ochotu podilet se na vyzkumu diplomové prace, coz
se projevilo jejich aktivnim pfistupem, kdy se kromé vracenych dotaznikti objevily
zadosti o dalSi informace a zaslani vysledkli vyzkumu. S nékterymi subjekty byla
navazana vzajemna spoluprace, kterd byla pfinosem ke zpracovani hlavné druhé casti

vyzkumu.
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Rozttidéni subjekti kritické infrastruktury do jednotlivych kategorii probéhlo
podle toho, zda jsou respondenti ze statnitho nebo soukromého sektoru, podle
jednotlivych odvétvovych kritérii, dle dosahu plsobeni jejich cinnosti a podle
predpokladaného ohrozeni. Tyto klasifikace subjekta kritické infrastruktury jsou dale
porovnany s klicovou otazkou vyzkumu, s otdzkou ¢islo 12, kterd zjistuje uroven
ptipravenosti subjektt kritické infrastruktury.

Pfipravenost respondentti ze statniho 1 soukromého sektoru je témét
ve vyrovnaném zastoupeni, aCkoli pfipravenost soukromého sektoru je nepatrné horsi
nez u statniho sektoru. Tato skuteCnost ukazuje, ze toto roztiidéni nema podstatny vliv
na uroven pripravenosti.

Mezi jednotlivymi odvétvimi KI je vice patrny rozdil v jejich pfipravenosti.
Dobrou ptfipravenost nejvice uvadéji respondenti z odvétvi finanéni trh a ména, nouzové
sluzby a energetika. Jejich lepsi pfipravenost pravdépodobné Cisi z lepsiho finan¢niho
zazemi (u energetiky, finanéniho trhu a mény) a z lepSiho uvédoméni si dilezitosti,
potiebnosti a nepostradatelnosti (u nouzovych sluzeb), jimz ceské obyvatelstvo
Vv piipad€ nouze pIn¢ diavetuje a spoléhd na né. Hife se z hlediska ptipravenosti hodnoti
subjekty KI z odvétvi: vodni hospodaistvi, vefejna sprava, potravinarstvi a zemédéElstvi
a také komunikadni a informaéni systémy. V CR se dileZitost téchto odvétvi
pro zachovani funkce statu pii krizovych situacich teprve dostavda do povédomi
zainteresované vetejnosti.

Uroveti piipravenosti u predpokladanych subjektt KI zavisi i na dosahu jejich
pusobeni. Nejlépe se z hlediska ptipravenosti hodnoti subjekty KI, jejichz prvky KI
maji krajsky vyznam, poté evropska KI a prvky KI s celostdtnim vyznamem. Nastaveni
ucinnych opatfeni je z hlediska rozsahu, obtiznosti a zavislosti na riznych fidicich
a organizacnich slozkdch mnohem komplikovanéjsi u prvkl KI s celostatnim nebo
evropskym vyznamem oproti krajskému.

Nejvyssi miru pfipravenosti ve vztahu k ohroZenim, kterd by vypadek elektiiny
mohl zptsobit, predstavuji subjekty KI, u nichz vypadek elektiiny mliZe ptimo zpisobit
ohrozeni zivotl a zdravi osob. Z toho je ziejmé, Ze si tyto subjekty KI uvédomuji svoji

dilleZitost, a proto je zabezpeceni jejich ochrany na nejlepsi irovni. Déle je pfipravenost
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na dobr¢ trovni u subjekti KI, u nichz vypadek elektfiny mtize ptimo zptisobit ohrozeni
bezpe¢nosti a vnitiniho poradku, poté majetku, zivotnich podminek, dale také
hospodaiského a socidlniho Zivota, ekonomiky a jind ohrozeni. Hiife se hodnotili ti,
U nichz ptipadny vypadek zptisobi ohrozeni kulturnich hodnot, obrany a ochrany statu,
dale ekologickymi a primyslovymi havariemi, poté ohroZeni zivotniho prostfedi, zvirat
a nakonec ohrozeni nehodami. Do lépe piipravené skupiny patii ta ohrozZeni, kterd se
bezprostiedné tykaji individualnich osob. Ohrozeni, ktera se tykaji jednotlivych osob az
druhotné, da se fici pfevazné v obecném zdjmu, jsou v tomto piipad€é zarazeny
do skupiny s horsi pfipravenosti.

Dotaznik vznikl v dobé pted posledni zménou krizového zékona, kdy pro uréeni
subjektu kritické infrastruktury platila jina kritéria, nez ktera plati od 1. ledna 2011.
Vysledky odpovédi na otazky €. 4 a 4 A, které byly zaclenény do dotaznikového Setieni
jesté v dobé pied posledni zménou krizového zdkona, tedy neodpovidaji dneSnim
pozadavkim a pro vyzkum nejsou podstatné.

Dalsi otazka dotaznikového Setfeni se zaméiuje na zjiSténi doby, ktera
pii pferuSeni dodavek elektrické energie ohrozi funkci prvku kritické infrastruktury.
Tato otazka je rovnéz dana do souvislosti s jejich ptipravenosti.

Témét vSichni respondenti, které ohrozi vypadek elektiiny do 4 hodin, vice nez
4 hodiny a vice nez 8 hodin jsou hiife pfipraveni na rozdil od dotazovanych, které
ohrozi dlouhodobé¢jsi vypadek elektrické energie. Tato otdzka ovéiuje spolehlivost
subjektivniho hodnoceni ptipravenosti.

Ptipravenost subjektii KI nema podstatny vliv na vypracované plany. Je to
pravdépodobné tim, Ze pfipravené plany samy o sob€ nezlepSuji pfipravenost, pouze
pomahaji snadnéji s pfipravenymi opatfenimi pracovat (jejich aktualizace, zkouSeni,
doplnovani, obnova atd.), ucelit je, v ptipadé potieby je snadnéji a rychleji aktivovat
a vymezuji podminky pro jejich pouziti. Pfipravenost tedy zlepSuji az v dobé jejich
nezbytného neplanovaného pouziti, které zatim v podminkdch CR nebylo ve velkém
rozsahu aplikovano.

Pti zjiStovani pripravenosti subjekti KI v zavislosti na pfipravenych opatfenich

se ukazuje, Ze nejlépe pripraveni na vypadek elektfiny jsou subjekty KI, které mayji
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ptipravenou moznost pfesunout ¢innost do jiného mista, dale ti, ktefi maji pfipravena
jina opatfeni a poté ti, ktefi maji ptipraven nahradni zdroj elektfiny a moznost ptipojeni
externiho nahradniho zdroje. Jednozna¢né nejhtfe pfipraveni jsou respondenti, kteti
nemaji pripravena zadna opatifeni. Tato otdzka také objektivné ovefuje spolehlivost
vlastniho hodnoceni pfipravenosti jednotlivych subjektt KI.

Od provozovateli prvku kritické infrastruktury bylo také zjistovano, zda u nich
byl nékdy vyznamny vypadek elektrické energie v trvani minimalné 8 hodin. Pouhych
25 % respondentl tento vypadek elektrické energie zazilo, a tudiZz mohou objektivné
usoudit, zda jsou na krizovou situaci dobte pfipraveni.

Déle v tomto Setfeni 64 % dotazovanych uvedlo, Ze jejich opatieni pfipravend
na vypadek elektrické energie byla pouzita. VétSina z téchto opatieni byla G¢inna.

Soucasti dotazniku byla 1 otazka zjiStujici ndzor provozovateli prvki kritické
infrastruktury, zdali se domnivaji, Zze hrozi vypadek elektrické energie v trvani
minimalné 24 hodin. 46 % dotdzanych se domniva, Ze tento vypadek elektrické energie
spiSe nehrozi a 19 % respondentli mé za to, Ze vypadek pravdépodobné nehrozi. Toto
zjisténi je alarmujici, jelikoZ ve svété v minulych letech k rozsahlym blackoutiim doslo.
I pienosova soustava CR byla nékolikrat na hranici, za niZ nasleduje rozpad elektrické
sit¢ na jednotlivé ostrovni provozy, lokalni nerovnovédha mezi vyrobou a spotiebou,
dosazeni nevyhovujicich hodnot napéti a frekvence az odstaveni jednotlivych vyroben
elektfiny.

Na provoz elektrizani soustavy jsou kladeny vétSi pozadavky nez v dobé
vystavby. Prenosové a distribuéni sit¢ VVN (400 kV, 220 kV a 110 kV) vznikaly
ve 2. poloving 20. stoleti a byly navrzeny s minimalnim pfenosem do okolnich statii.
Dnes je vsak situace jind, jelikoz Ceska elektrizacni sit’ VVN funguje jako tranzitni, kdy
zhruba 12 % vyrobené elektiiny v CR je vyvazeno do zahrani¢i, a snaha o maximélni
vyuziti pfenosové schopnosti siti mohou zplsobit stav, kdy i relativné mald porucha
Vv soub¢hu s jinou zdvadou miZze zapticinit kriticky provozni stav, rozsdhlé pferuseni

dodavek elektrické energie.
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Posledni ot4zka je klicovou otdzkou vyzkumu, jelikoz zjistuje a uréuje odpoved’
na stanovenou hypotézu:

Subjekty kriticke infrastruktury jsou na dlouhodobé preruseni dodavek elektrické
energie dobre pripraveni.

V této zésadni otdzce provozovatel¢é prvka kritické infrastruktury sami
zhodnocuji piipravenost na vypadek elektrické energie v trvani minimalné¢ 24 hodin.
52 % dotazanych hodnoti, Ze jsou na vypadek elektfiny dobife pfipraveni a 24 %
odpovidajicich uvadi, Ze jsou spiSe dobie ptipraveni. Naproti tomu 17 % respondenti se
domniva, Ze jejich pripravenost spiSe neni dobra nebo piimo nejsou dobie piipraveni.
Zbylych 7 % uvadi odpovéd’ ,,nevim*. Tyto odpovédi jsou znazornény v grafu Cislo 12.

Z uvedenych odpovédi vyplyva potvrzeni stanovené hypotézy.

Vysledky dotaznikového Setfeni sice prokazaly dobrou ptfipravenost kritické
infrastruktury na dlouhodoby, rozsahly vypadek elektrické energie, ale tento stav v CR
nikdy nebyl. Na zaklad¢ této skutecnosti je potieba s touto variantou pocitat a formou
zvySovani miry pfipravenosti subjekti KI tomuto stavu piedchazet 1 umét ucinné
reagovat. Ke zlepsSeni pfipravenosti subjekta kritické infrastruktury ptispivd povinnost

zpracovat plan krizové ptipravenosti subjektu KI.

5.2 Navrh zpracovani planu krizové pripravenosti subjekti Kl

Soucasti ptipravy subjektu Kl na feSeni krizovych situaci je zpracovani planu
krizové ptipravenosti subjektu Kl. Krizovy zdkon uklddd povinnost vypracovat
do jednoho roku od urceni prvku Kl plan krizové ptipravenosti subjektu Kl. Tato
povinnost je prosubjekty KI nova, nékteré subjekty Kl nemaji zkuSenost
se zpracovanim tohoto planu, proto jsem zpracovala navrh ptfislusného planu krizové
piipravenosti.

Zpracovani navrhu planu krizové ptipravenosti subjektu Kl vychazelo zejména
z vlastnich zkuSenosti, ziskanych v profesi, ze zkuSenosti konkrétnich provozovatelt

prvkl KI, s kterymi byla navdzana spoluprace v ramci dotaznikového Setteni, z analyzy

102



legislativy adalsich dokumentti tykajicich se této problematiky. Dale doslo
ke zpracovani dostupnych informaci o rozsahlych vypadcich elektfiny z celého svéta
a jejich upraveni do podminek CR.

Tento navrh by mél pomoci s vlastnim vypracovanim planu krizové
ptipravenosti subjektu KI véetné nastinéni zptsobi feSeni krizovych situaci vzniklych

v souvislosti s vypadkem elektfiny a tim zlepS$it ochranu prvkua KI.

Aktualizace statni energetické koncepce CR klade diraz na energetickou
bezpecnost, které chce dosahnout pfednostnim vyuzitim vSech dostupnych tuzemskych
energetickych zdroja s udrzenim ptiméfené dovozni zavislosti, rozvojem infrastruktury,
zvySovanim odolnosti proti porucham a schopnosti G¢inn¢ tidit krizové stavy (43).

Preventivni zvySovani odolnosti elektroenergetické soustavy je velice ucinné
aVvporovnani s pripadnymi nasledky relativné levné feSeni, ale 1 pfesto nelze
stoprocentné zajistit predchazeni vypadkiim elektrické energie velkého rozsahu. Proto je
nutné stanoveni rozumného kompromisu pii vybéru jednotlivych opatteni.

Abychom byli schopni G¢inné fidit krizové stavy, je nutné s timto rizikem
pocitat a adekvatné se na n¢j pripravovat. K rozsahlym vypadkiim elektfiny mize dojit
i vlivem pfirodnich katastrof napf¥. pisobenim silného vétru, kdy k rozpadu elektriza¢ni
soustavy muze dojit tzv. domino-efektem. V tomto piipad€ je nutné zvladnout nékolik
mimotadnych situaci soucasn¢, coz vyzaduje ptipravenost na vysoké trovni.

Nazornou ukazkou, kdy jedna piirodni katastrofa odstartovala hned nékolik
| ptes neuvéfitelné zdevastované tizemi s obrovskymi ztratami na lidskych zivotech se
tato zem¢ dokézala aZ neuvéfitelné rychle s touto situaci vyrovnat a zajistit fungovani
zakladnich Zivotnich potfeb obyvatelstva a zdkladnich funkci statu. Vyborny piistup
obyvatelstva a tam¢jSitho krizového managementu vychdzi z jejich perfektni
pfipravenosti k feSeni mimotfadnych situaci, kterd je v podminkach Japonska, kvili
Castym zemétfesenim, nezbytna.

Ptiprava na dlouhodobé, rozsahlé pieruSeni dodavek elektrické energie zahrnuje

nezbytnost vSechna pfipravena opatfeni pravidelné zkouSet. Diky opakovanym
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cvienim opatteni, kterd vyplyvaji z ptipravenych plani, je mozné tyto plany pravidelné
aktualizovat a stanovené postupy ptizpusobovat skutecnym podminkam.

I kdyz v CR zadny dlouhodoby, rozséhly vypadek elektiiny nenastal, Ize se
poucit z rozsahlych vypadki elektrické energie ve svété. Ale vzhledem k faktu, ze tyto
vypadky byly popsany za odlisnych podminek, v jiném ¢asovém horizontu, v riznych
statech s rozdilnou hospodaiskou vyspélosti, stoji za zvazeni, zda by nebylo ucelné
tento vypadek v podminkach CR vhodnym zpiisobem nasimulovat. Touto cestou by
mohlo dojit k pfibliZzeni problematiky Siroké vefejnosti a uvédomeéni si katastrofalnich
nasledkl této krizové situace, kterymi jsou zejména naruSeni funkce organti vefejné
spravy, poruchy v zdsobovani vodou, potravinami a Iéky, omezeni fungovani nemocnic,
vypadky telefonnich siti, rozhlasovych a televiznich stanic, internetu, ochromeni center
bankovnictvi, rabovani, poZary od svicek a z nadmérného provozu nouzovych

generatoru atd.

K zajisténi G€¢inné pripravenosti je nutnd spoluprace jak soukromého tak statniho
sektoru. Mezeru mezi nimi tvofi, v pfipadé vzniku mimotadné udalosti nebo krizové
situace, slozky integrovaného zachranného systému (dale jen IZS). Cim vétsi je mezera
mezi vladni odpoveédnosti a odpovédnosti soukromych subjekti, tim vétsi jsou naroky
na kapacity slozek 1ZS. Slozky IZS jsou vyuzivany u havarijniho a krizového planovani
jako jeden z nastroji feseni té Casti scénait krizovych situaci, pti kterych je predpoklad

provadéni zachrannych a likvida¢nich praci.

Aktualizovana Statni energetickd koncepce CR z ditvodu mozného vzniku
déletrvajiciho pteruseni dodavek elektrické energie, ptedev§im z dlivodu pieruSeni
provozu pienosové soustavy pozaduje, aby distribu¢ni soustavy byly schopny provozu
vV rezimu nouzovych ostrovnich systémi s vyuzitim mistnich zdroji, kterymi jsou
pfevazné teplarny. Tyto mistni zdroje by mély byt schopny zacit fungovat bez podpory
vnéjsiho zdroje elektrické energie tzv. startovat ze tmy neboli ,,black-start® a zajistit

zasobovani elektfinou aglomeraci nad 50 tisic obyvatel (43).
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Teplarna schopnd najeti bez vnéjsi dodavky elekttiny umozni krom¢ zasobovani
elekttinou blizkého okoli také zasobovani prvka KI, velkych primyslovych podnikii
a start dalsiho zdroje elektrické energie v dostupné vzdalenosti.

K zajisténi funkce ostrovniho systému je nezbytné aplikovat zodolnujici
opatieni. Na strané spotiebitele jde o zfizeni ,,.chytrych® elektromérti slouzicich
k dalkovému fizeni zatéze, u distribu¢ni sit¢ vybaveni automatikami a ochranami
pro ptechod do krizového ostrovniho provozu. Zdroje elektrické energie by mély byt
zajistény regulatory ostrovniho provozu, ktery zajisti ptechod zdroje na vlastni spotifebu
elektrické energie. Tato opatteni zahrnuji digitalni kontrolni a fidici systém, integrované
senzory monitorujici chovani sit¢ a automatické obnovovani provozu po poruse, jejichz
vysledkem je dostupnost informaci v redlném Case o zatizeni sité, kvalit¢ dodavky,
pteruseni dodavek apod.

Pro zabezpeceni funkce prvku Kl se jako nejefektivnéjsi zptuisob ochrany,
vramci opatfeni jednotlivych subjektt KI, jevi zajiSténi provozu stacionarnich
¢1 mobilnich zdroju elektrické energie nezavislych na okolni energetické siti.

I obyvatelé mohou byt castecné nezavisli na dodavkach elektrické energie
z vetejné distribucni sité. K ¢aste¢né sobéstaénému zajisténi elektfinou mohou slouzit
fotovoltaické ¢lanky umisténé zpravidla na stiechach rodinnych domd. Fotovoltaické
systémy mohou byt spojené s elektrickou rozvodnou siti nebo mohou byt autonomni.
Tyto solarni systémy jsou vSak zavislé na intenzité ozafeni, tudiz se jejich vyuzitelnost
méni podle pocasi, denni a ro¢ni doby.

K zabezpeceni zakladnich funkci statu a ochrané obyvatelstva pti dlouhodobém,
rozsahlém vypadku elektrické energie je nezbytné mit ptipraveno né€kolik vzajemné
provazanych bezpec¢nostnich prvkil a strategii od zodolnéni celé elektroenergetické
soustavy, pres zajiSténi nouzovych ostrovnich provozli pro vefejné zasobovani
elektfinou vétSich mést a vybaveni subjektii KI nezdvislym zdrojem elekttiny schopnym
zajistit vlastni nouzovou potfebu po nezbytné nutnou dobu, aZ po naleZité vybaveni

slozek 1ZS.
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6. ZAVER

Téma diplomové préace se tyka dlouhodobého vypadku elektrické energie v CR.

Teoretickd cast shrnuje problematiku elektrické energie, ktera je jednim
z klicovych produkti, bez nichz si jen tézko dokazeme ptedstavit fungovani nasi
spole¢nosti. Tato ¢ast dale obsahuje charakteristiku elektrizacni soustavy véetné popisu
jejich jednotlivych prvki a celkové vystizeni energetické bezpecnosti k zajisténi
kontinuity dodavek elektrické energie. V této €asti jsou také shrnuty poznatky o kritické
infrastruktufe, jejiz Cinnost je nezbytnd pro zachovani zékladnich funkci statu
pi1 dlouhodobém vypadku elektrické energie.

Cilem diplomové prace je zjistit urovenn piipravenosti subjekti KI
na dlouhodobé pieruseni dodavek elektrické energie a vytvofit ndvrh planu krizové
piipravenosti subjektu Kl zaméteného na dlouhodoby vypadek elektrické energie.

Zrealizovanim sbéru dat dotaznikovou metodou, jejich zpracovanim,
vyhodnocenim a vytvoienim navrhu planu krizové ptipravenosti subjektu Kl byly cile
diplomové prace naplnény.

Vysledky dotaznikového Setfeni prokazaly dobrou piipravenost subjekti Ki
na dlouhodoby a rozsahly vypadek elektrické energie, ¢imz byla potvrzena stanovena
hypotéza.

Zpracovany navrh planu by mél pomoci s vlastnim vypracovanim planu krizové
piipravenosti subjektu Kl véetné¢ seznameni se zpusoby feSeni krizovych situaci
vzniklych v souvislosti s vypadkem elektiiny a tim zlepSit ochranu prvka K.

Tato prace bude poskytnuta subjektiim Kl, které v pribéhu sbéru dat o vysledky
prace projevili zajem. Vysledky dotaznikového Setfeni jim poslouzi k porovnani
s ostatnimi subjekty Kl a jako inspirace pro zavedeni novych opatieni.

K zabezpeceni kvalitni pfipravenosti celé spole¢nosti a moznosti si tuto uroven
ptipravenosti udrZet a dale ji zlepSovat a pfizpisobovat aktudlnim podminkdm je nutné
zvysit povédomi vetejnosti o této problematice.

Diplomovad prace by méla seznamit vefejnost s MmoZznostmi vzniku
dlouhodobych, rozsadhlych vypadkl elektrické energie, se zplsoby piedchazeni této

krizové situaci, s moznostmi piipravy a realizace opatieni a vést k poznani vzajemnych
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souvislosti, coz by mélo umoznit tém, Kktefi rozhoduji, ucinit moudra rozhodnuti

ve prospéch ochrany obyvatelstva nasi zem¢.
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Priloha 1: Schéma pienosovych a distribu¢nich siti v CR o napéti 110 - 400 kV
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Priloha 2: Odvétvova Kritéria pro urceni prvku kritické infrastruktury

I. ENERGETIKA

A. Elektfina

A. 1 Vyrobna elektiiny

a) vyrobna s celkovym instalovanym elektrickym vykonem nejméné 500 MW,
b) vyrobna poskytujici podplirné sluzby s celkovym instalovanym elektrickym
vykonem nejméné 50 MW anebo s jejich aktivaci do 15 minut,

c) vedeni pro vyvedeni vykonu a zabezpeCeni vlastni spotieby vyrobny
elekttiny,

d) dispecink vyrobce elekttiny.

A. 2 Prenosova soustava

a) vedeni pfenosoveé soustavy o napéti nejméné 110 kV,

b) elektricka stanice pienosové soustavy o napéti nejméné 110 kV,

¢) technicky dispec¢ink provozovatele pfenosové soustavy.

A. 3 Distribucni soustava

a) elektricka stanice distribu¢ni soustavy o napéti 110 kV (stanice typu
110/22 kV a 110/35 kV se posuzuji podle jejich strategického vyznamu
Vv distribu¢ni soustave),

b) technicky dispecink provozovatele distribu¢ni soustavy.

B. Zemni plyn

B. 1 Prepravni soustava

a) velmi vysokotlaky tranzitni plynovod se jmenovitym primérem nejméné
700 mm,

b) velmi vysokotlaky a vysokotlaky wvnitrostatni plynovod se jmenovitym
primérem rovnym nebo mensim nez 700 mm,

c¢) kompresorova stanice,

d) ptedavaci stanice,

e) technicky dispecink.

B. 2 Distribucni soustava



a) vysokotlaky a sttedotlaky plynovod,

b) predavaci a regulacni stanice,

¢) technicky dispecink.

B. 3 Skladovani plynu

a) podzemni zasobnik plynu se skladovaci kapacitou nejméné 50 mil. m3 plynu,
b) technicky dispecink.

C. Ropa a ropné produkty

C. 1 Prepravni soustava

a) tranzitni ropovod se jmenovitym prumérem nejméné¢ 500 mm, vcetné
vstupnich bodt,

b) vnitrostatni ropovod se jmenovitym primérem nejméné 200 mm, vcetné
vstupnich bodt,

¢) technicky dispecink,

d) precCerpavaci stanice,

e) koncové zatizeni pro piedani ropy,

f) zacatek a konec zdvojeni ropovodu a odbocky - jezkovaci komora.

C. 2 Distribucni soustava

a) produktovod se jmenovitym primérem nejméné 200 mm vcéetné vstupnich
bodd,

b) technicky dispecink,

¢) preCerpavaci stanice.

C. 3 Skladovani ropy a pohonnych hmot

a) zasobnik a komplex zasobnikl s kapacitou nejméné 40 000 m’,

b) technicky dispecink.

C. 4 Vyroba pohonnych hmot

Rafinérie s kapacitou atmosférické destilace nejméné 500 000 t/rok.

1. VODNI HOSPODARSTVI
a) zasobovani vodou z jednoho nenahraditelného zdroje pii poctu zasobovanych

obyvatel nejméné 125 000,



b) upravna vody o minimalnim vykonu 3 000 I/s,

¢) vodni dilo o minimalnim objemu zachycené vody 100 mil. m°.

III. POTRAVINARSTVI A ZEMEDELSTV]

A. Rostlinna vyroba

Vyméra obhospodarované pudy jednotlivé farmy nebo zemédélského podniku,
na uzemi jednoho kraje pro jednotlivou plodinu nejméné 4 000 ha.

B. Zivoti$na vyroba

Pocet chovanych kust zvifat v jednom chovu na Uzemi jednoho kraje podle
zékladnich druht hospodaiskych zvitat

a) skot: nejméné 10 000 kusti,

b) prasata: nejmén¢ 45 000 kusii,

¢) drtibez: nejméné 300 000 kust.

C. Potravinarska vyroba

Nenahraditelnost produkce vyrobniho zavodu nebo provozovny na uzemi
jednoho kraje podle zakladnich druhti potravin

a) mlynské vyrobky: nejméné¢ 80 000 tun za rok podle zdkladnich druhi
mlynskych vyrobkd,

b) cukr: nejmén¢ 230 000 tun za rok,

c) pekarské vyrobky: nejmén¢ 600 000 tun za rok podle zakladnich druhi
pekatskych vyrobkd,

d) mléko a mlékarenské vyrobky: nejméné 65 mil. litri mléka za rok nebo
nejméné 100 000 tun mlékarenskych vyrobkt za rok,

€) maso a masné vyrobky: nejméné 200 000 tun masa za rok podle zakladnich
druhtt masa nebo nejméné¢ 500 000 tun masnych vyrobkd za rok podle

zakladnich druhti masnych vyrobki.

IV. ZDRAVOTNICTVI

Celkovy pocet akutnich lizek v daném zdravotnickém zatizeni nejménée 2500.



V. DOPRAVA

A. Silni¢ni doprava

Pozemni komunikace, kterd je zafazena do kategorie dalnice a silnice I. tfidy,
pokud pro ni neexistuje objizdna trasa.

B. Zelezni¢ni doprava

a) draha celostatni, vcetné jejich strukturalnich soucasti, pokud pro ni neexistuji
odklonové trasy s odpovidajici tratovou tfidou =zatiZzeni a prostorovou
prachodnosti pro loznou miru,

b) systém spravy a organizace fizeni Zelezni¢niho provozu na zeleznicni siti
Ceské republiky ve vztahu k evropské Zelezni¢ni siti, s ohledem na nové vzniklé
podminky zajisténi soucinnosti v ramci Evropského Zelezni¢niho tidiciho
systému (centralni, regionalni a lokélni dispecerska pracoviste).

C. Letecka doprava

C. 1 Letiste

Vetejné mezinarodni letisté zplsobilé piijeti letu podle ptistroji, u kterého neni
mozné leteckou obchodni dopravu zajistit alternativnim letistém nebo
alternativni zajisténi je pfiliS nakladné, nehospodarné nebo velmi tézko
proveditelné.

Alternativnim letiStém se rozumi vetejné mezinarodni letiste, které

a) je schopno zajistit nejméné 80 % letecké obchodni dopravy letisté, pro které
je urceno jako alternativni,

b) je v Case 2 hodin dosazitelné jinym druhem dopravy,

¢) ma dostate¢nou kapacitu pohybovych ploch a kapacitu termindlu,

d) mé stejnou nebo podobnou kategorii jako letisté, pro které je urceno jako
alternativni, a

e) je zpusobilé ptijmout let vykonany podle ptistroji.

C. 2 Rizeni letového provozu

a) priblizovaci sluZba fizeni a letiStni sluZba fizeni letist€ urc¢ené¢ho jako kriticka

infrastruktura, nebo



b) oblastni sluzba fizeni poskytujici letové provozni sluzby vcetné ftizeni
letového provozu ve vzdusném prostoru Ceské republiky.

D. Vnitrozemska vodni doprava

Vnitrozemskd vodni cesta, jejiz wuziti nelze nahradit uzitim nahradni

vnitrozemské vodni cesty ani dopravou jiného druhu.

VI. KOMUNIKACN{ A INFORMACNI SYSTEMY

A. Technologické prvky pevné sité elektronickych komunikaci:
a) centrum fizeni a podpory site,

b) fidici ustfedna,

¢) mezinarodni ustfedna,

d) transitni ustfedna,

e) datoveé centrum,

f) telekomunika¢ni vedeni.

B. Technologické prvky mobilni sité elektronickych komunikaci:
a) centrum fizeni a podpory sit¢,

b) tstiedna mobilni sité,

¢) zakladnova tidici jednotka sit€¢ pokryvajici strategickou lokalitu,
d) zékladnova stanice sit¢ pokryvajici strategickou lokalitu,

e) datové centrum.

C. Technologické prvKky siti pro rozhlasové a televizni vysilani:
a) vysilaci zafizeni pro Sifeni televizniho nebo rozhlasového signdlu urcenych
pro informaci obyvatelstva za krizovych situaci s vysilacim vykonem nad 1 kW,
b) fidici pracovisté provozu,

c¢) datové centrum,

d) sit’ pro rozhlasové a televizni vysilani.

D. Technologické prvky pro satelitni komunikaci:

a) hlavni pozemni satelitni pfijimaci a vysilaci stanice,

b) pozemni fidici a komunikaéni stfedisko,

¢) pozemni propojovaci sit’.



E. Technologické prvky pro postovni sluzby:

a) centralni a regionalni vypocetni stfedisko, stfedisko centrdlniho snimani
a uloziste dat,

b) sbérny piepravni uzel,

¢) fidici a mezinarodni posta,

d) poStovni dopravni infrastruktura.

F. Technologické prvky informacnich systémii:

a) fidici centrum,

b) datové centrum,

c) sit’ elektronickych komunikaci,

d) technologicky prvek zajistujici provoz registru doménovych jmen ,,CZ*

a zabezpeceni provozu domény nejvyssi trovné ,,CZ*.

VIL FINANCN{ TRH A MENA

1. Vykon ¢innosti Ceské narodni banky pii zajisténi piisobnosti stanovené
zakonem.

2. Poskytovani sluzeb v bankovnictvi a pojistovnictvi subjektem, ktery nabizi
komplexni portfolio sluzeb pro veskeré klienty, disponuje rozsahlou skupinou
dcefinych a piidruzenych spolecnosti zajistujicich dalsi finan¢ni sluzby a ktery
ma rozsahlou sit’ regionalnich pobocek, a to za predpokladu, ze

a) v bankovnim sektoru pfesahuje trzni podil tohoto subjektu 10 % z bilan¢ni
sumy bankovniho sektoru, nebo

b) v pojiStovnictvi presahuje trzni podil tohoto subjektu mefeny objemem

ptedepsaného pojistného 25 %.

VIII. NOUZOVE SLUZBY

A. Integrovany ziachranny systém

a) operacni a informacni stfedisko generdlniho feditelstvi Hasi¢ského
zéchranného sboru Ceské republiky,

b) operacni a informacni stfedisko hasi¢ského zachranného sboru kraje,



¢) operaéni stiedisko titvaru Policie Ceské republiky,
d) operacni stfedisko zdravotnické zachranné sluzby,
e) centralni a oblastni dispecinky horské sluzby.

B. Radia¢ni monitorovani

Radia¢ni monitorovaci sit’.

C. Predpovédni, varovna a hlasna sluzba

a) predpovédni a vystrazna sluzba pro organy krizového tizeni z monitorovacich
systémli meteorologickych a hydrologickych siti a ze siti automatického
imisniho monitorovaciho systému,

b) monitorovani meteorologické, hydrologické a imisni situace, majici
bezprostiedni vliv na vznik a Sifeni Zivelnich pohrom a nebezpecnych latek
V ovzdusi a informovani ptislusnych organii a vetejnosti,

c) hlasna a ptfedpovédni povodiiova sluzba,

d) zajisténi ¢innosti celostatni radiaCni monitorovaci sité,

e) narodni telekomunikacni centrum pro zajiS§téni narodnich monitorovacich
a informacnich siti,

f) regionalni telekomunika¢ni centrum v systému Svétové meteorologické
organizace,

g) vyhlasovani vzniku a ukonceni smogovych situaci a regulacnich opatteni,

h) meteorologické zabezpeceni jadernych elektraren,

1) meteorologické zabezpeceni civilniho letectvi,

j) meteorologické zabezpeceni provozu na pozemnich komunikacich,

k) referencni pracovisté pro modelovani znecisténi ovzdusi a zpracovavajici
zpravy o kvalité ovzdusi podle pravnich ptedpisit Evropské unie,

) referencni pracovisté zpracovavajici zpravy o kvalit¢ ovzduSi a udaje

0 emisich a imisich podle pravnich piedpisti Evropské unie.



IX. VEREINA SPRAVA

A. Verejné finance

Vykon c¢innosti Ministerstva financi, Generalniho finan¢niho feditelstvi,
Generalniho feditelstvi cel, Utadu pro zastupovani statu ve vécech majetkovych
a Statni tiskarny cenin, s.p., pfi zajistovani ptipravenosti na feSeni krizovych
situaci v oblasti

a) daflové spravy,

b) celni spravy,

¢) zastupovani statu ve vécech majetkovych,

d) statniho tisku cenin.

B. Socialni ochrana a zaméstnanost

B. 1 Socidlni zabezpeceni

a) informacni systém registru pojiSténci nemocenského a diichodového
pojisténi, obsahujici udaje o vice nez 125 000 pojisténcich,

b) informacni systém pojisténi registru pojisténcti, jde-li o zaméstnané osoby
a osoby samostatn¢ vydélecn¢ cinné, obsahujici tudaje o vice nez
125 000 osobéch,

¢) informacni systém pojisténi registru zaméstnavateli, jde- li o zaméstnavatele
zaméstnanych osob, obsahujici tdaje o vice nez 125 000 zaméstnavatelich,

d) aplikacni programové vybaveni automatizovaného zpracovani tudaji
potiebnych pro rozhodovani o davkach nemocenského a diichodového pojisténi,
e) aplikacni programové vybaveni automatizovaného zpracovani udaji
potiebnych pro posuzovani zdravotniho stavu,

f) aplikacni programové vybaveni automatizovaného zpracovani udaja
potiebnych pro rozhodovani o pojistném na socidlni zabezpefeni a piispévku
na statni politiku zaméstnanosti véetné zaloh, o penale a o pfirdZce k pojistnému
na socidlni zabezpefeni a o zfizeni zéastavniho prava v piipadé¢ dluhu
na pojistném na socialni zabezpeCeni a prispévku na statni politiku

zaméstnanosti a na penale,



g) ulozisté udajii a evidenci zpracovavanych informaénim systémem registru
pojisténc nemocenského a dichodového pojisténi, informacnim systémem
pojisténi registru pojisténci a informacnim systémem pojiSténi registru
zamestnavateld.

B. 2 Statni socialni podpora

a) informacni systém davek statni socialni podpory (o jejich vysi, o pozivatelich
téchto davek a Zadatelich o tyto davky a osobach s nimi spole¢né posuzovanych)
obsahujici idaje o vice nez 125 000 osobéach,

b) informacni systém pomoci v hmotné nouzi, ktery obsahuje udaje o vice nez
125 000 osobach,

c) celorepublikova datova sit’ spojujici ufady prace, krajské urady, obecni ufady
obci s rozsifenou plisobnosti a poveérené obecni trady a dalsi ufady.

B. 3 Socialni pomoc

a) informacni systém pro zajiSténi realizace davek socialnich sluzeb, ktery
obsahuje tidaje o vice nez 125 000 osobach,

b) celorepublikova datova sit’ spojujici ufady prace, krajské urady, obecni urady
obci s rozsifenou plisobnosti a dalsi urady,

c) evidence déti a evidence zadateli pro ucely zprostfedkovani osvojeni nebo
péstounské péce, ktera obsahuje udaje vice nez 125 000 osobach.

B. 4 Zaméstnanost

a) informacni systém politiky zaméstnanosti (evidence volnych pracovnich mist,
evidence zdjemcl o zaméstnani, evidence uchazecii o zaméstnani, evidence osob
se zdravotnim postizenim, evidence cizinci a evidence povoleni k vykonu
umélecké, kulturni, sportovni nebo reklamni ¢innosti déti); které obsahuji udaje
o vice nez 125 000 osobach,

b) celorepublikova datova sit’ spojujici ufady prace, krajské Gitady, obecni ufady
obci s rozsifenou plsobnosti a poveéfenych obecnich Gfadi a dalsi urady.

C. Ostatni statni sprava

Vykon ¢innosti ministerstev a jinych Ustfednich spravnich afadl pfi zajistovani

piipravenosti na feSeni krizovych situaci.



D. Zpravodajské sluzby
a) vykon ¢innosti Utadu pro zahraniéni styky a informace,

b) vykon ¢innosti Bezpeénostni informacni sluzby (17).



Priloha 3: Dotaznik

Dotaznik

Jmenuji se Zdeiika Kadlecova a studuji obor Civilni nouzova piipravenost
na JihoGeské univerzité v Ceskych Bud&jovicich.

Tento dotaznik je uren odpovédnym osobam vlastnikli a/nebo provozovatel
prvka kritické infrastruktury a je dulezitym podkladem pro zpracovani mé diplomové
prace na téma , Dlouhodoby vypadek elektrické energie v Ceské republice®.

Veskeré udaje, které¢ zde uvedete, budou pouzity pouze pro ucely této prace
a jsou anonymni.

Vase odpovédi zaktizkujte nebo jinym zplsobem oznacte, ptipadné dopliite.
U otazek 6 a 7 mliZzete uvést vice odpovedi.

Dé&kuji Vam za cennou spolupraci.

1. Do jakého sektoru byste zaclenil/a Vasi ¢innost?
a) statniho sektoru []

b) soukromého sektoru []

2. Do jaké kategorie byste zaclenil/a Vasi ¢innost?

a) energetika (elektfina, zemni ] ) nouzové sluzby (IZS, radia¢ni ]
plyn, ropa a ropné produkty) monitorovani, piedpovédni,

b) vodni hospodatstvi ] varovna a hlasna sluzba)

¢) zdravotnictvi [[] 8 potravinafstvi a zeme&d€lstvi ]

d) ptepravni sit’ [] h) finan¢ni trh a ména []

¢) komunikac¢ni a informacni [] i) vefejna sprava ]

systémy

3. Jak byste zac€lenil/a Vasi ¢innost dle dosahu piisobeni?

a) mistni vyznam []  c) celostatni vyznam ]



b) regionalni (krajsky) vyznam [ ] d) Evropska KI (jejim narugenimby [ ]
doslo k naruseni chodu spole¢nosti

ve 2 a vice statech EU)

4. Jste jmenovani ,,subjektem kritické infrastruktury*?

a) ano ]
b) ne ]
¢) nevim ]

4 A. Pokud ANO, byli jste o tomto zarazeni informovani od HZS kraje?
a) ano ]
b) ne ]

5. Jak dlouho by musel trvat vypadek elektrické energie, aby ohrozil fungovani
Vasi ¢innosti?

a) do 4 hodin e) vice nez 2 dny

b) vice nez 4 hodiny f) vice nez 5 dni

¢) vice nez 8 hodin g) vice nez 10 dni

I
I

d) vice nez 24 hodin h) vypadek elektrické energie

nemuze ohrozit fungovani nasi

spole¢nosti

6. Mate vypracovany plany bezpecnosti zahrnujici urceni diilezitych prostredkii,
posouzeni rizik a stanoveni priorit protiopatieni a postupi nebo zavedena
rovnocenna opatieni?
a) ano, plan bezpecnosti [ ]  c¢)ano, plan krizové pFipravenosti ]
provozovatele (dle smérnice (dle zakona ¢. 240/2000 Sb.)
rady ¢. 2008/114/ES)

b) rovnocenna opatieni (] dyne ]



7. Jaka opatieni pii vypadku elektrické energie mate pripravena k zachovani
fungovani Vasi ¢innosti?
a) nahradni zdroj (napf. baterie, [ ]  d) presunuti ¢innosti do jiného mista [ ]
dieselagregaty) (napt. do jiného mésta, kraje)
b) moznost ptipojeni externiho [l e)jina (prosim uved'te) ]

nahradniho zdroje (tzv.

pripojné misto pro mobilni

elektrocentralu)

¢) nemame pripravena Zadna L]

opatfeni

8. Vypadek elektrické energie by u Vas mohl zpisobit ohroZeni nebo uz nékdy
zpusobil ohroZeni:

a) zivotl a zdravi lidi h) obrany a ochrany statu ]
i) ekonomiky ]

b) zvitat

¢) zivotniho prostiedi j) hospodai'ského a socialniho zivota [ ]

I

d) bezpec€nosti a vnitiniho k) majetkovych hodnot ]
poradku
e) zivotnich podminek lidi (] 1) kulturnich hodnot ]

L]

f) ekologickymi a primyslovymi ~ []  m) jiné (prosim uved'te)

havariemi

g) nehodami ]

9. Byl u Vas uz nékdy vyznamny vypadek elektrické energie v trvani minimalné
8 hodin?
a) ano
b) ne

C) nevim

OO0



10. Byla jiz nékdy pouZita VaSe opatieni pripravena pro vypadek elektrické

energie?
a) ano (] ¢)ne ]
b) pouze néktera [] d)nevim ]
10 A. Pokud ano, byla tato pouZita opatieni u¢inna?
a) ano [0 c)ne ]
b) pouze néktera [] d)nevim ]

11. Domnivate se, Ze hrozi vypadek elektrické energie v trvani minimalné 24 hod.?

a) pravdépodobné ano [ ] d)spisene ]
b) spise ano [] e)pravdépodobné ne ]
¢) nevim []

12. Domnivate se, Ze jste na vypadek elektrické energie v trvani minimalné 24 hod.

dobre pripraveni?

a) ano [0 dyne ]
b) spiSe ano [] e)spisene ]
¢) nevim []

12 A. Zde muZete uvést navrhy na zlepSeni pripravenosti:

Deékuji Vam za cCas straveny u vyplnéni tohoto dotazniku.



