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Abstrakt

Tato bakalarska prace se zabyva problematikou monitorovani VoIP siti. Hlavnim cilem
prace bylo navrhnout a nasledné naprogramovat monitorovaci systém pro IP telefonni site,
které pouzivaji signalizacni protokol SIP, predevsim za tic¢elem uctovani. Dalsim dilezitym
cilem bylo prozkoumat moznosti ziskani geografické polohy komunikujicich stanic. Teore-
ticka Gast prace se vénuje popisu protokolu SIP. Zbytek prace je vénovan popisu navrhu
a implementace systému. Systém byl implementovan jako sada konzolovych aplikaci, které
jsou doplnény o webovou aplikaci, ktera slouzi pro zobrazovani ziskanych dat. Geolokace
byla FeSena za pomoci sluzby IPInfoDb, ktera poskytuje API pro ziskdvani geolokacni in-
formaci.

Abstract

This thesis deals with the monitoring VoIP networks. The main objective of this work
was to design and then to program monitoring systems for IP telephony network using
SIP signaling protocol, primarily for billing purposes. Another important objective was
to explore the possibility of obtaining geographic location of the communicating stations.
The theoretical part of the thesis deals with the description of the SIP protocol. The rest
of the thesis is focused to the design and implementation of the system. The system was
implemented as a set of console applications that are complemented by a web application
that is used to display the obtained data. Geolocation was solved with the help of IPInfoDb
services that provides API for obtaining geolocation information.
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Kapitola 1

Uvod

KedZe technolégia VolP je Coraz castejsie nasadzovand v praxy a tak narastd dolezitost
vykonavania monitorovania siete VolP. Za pomoci monitorovacich nastrojov mé siefovy
administrator prehlad o stave jednotlivych zariadeni, ako napriklad ¢i je teleféon pripojeny
do siete. Administratorovi je umoznené ziskavat informécie o prebiehajucich telefénnych
hovorov (vypis, vyhladdvanie...) ¢i vykonavanych registraénych poziadavkov. Nie menej
dolezita rolu v prostredi monitorovania zohravaja statistiky. V pripade VolP sa jedna o
Statistiky zobrazujice vytazenie telefénnych liniek v jednotlivych hodinéch, ¢i najviac ko-
munikujice zariadenia. Za pomoci tychto informécii je mozné vykonavat uctovanie alebo
opatrenia pre zlepsenie kvality siete VoIP.

Tato praca sa zaoberd monitorovanim VolIP siete vyuzivajucej signaliza¢ny protokol
SIP. Cielom tejto prace bolo vytvorit nastroj, ktory bude sledovat stav prvkov siete VolP
(telefény, tstredne) a nasledne ziskané data zaznamendvat. Pri klientskych staniciach bude
urcend ich geografickd poloha. Dalsim poziadavkom na vyvijany systém je vizualizovanie
dat v prehladnej podobe.

Text prace sa celkovo ¢leni na 5 kapitol. Kapitola 1 obsahuje ivod do samotnej prace.

Kapitola 2 je zamerand na popis signalizacného protokolu SIP, ktorého spriavy bude
vyvijany systém analyzovat a na zdklade ich obsahu vytvarat obraz o aktualnej situécii na
sieti.

Kapitola 3 sa zameriava na navrh a samotnt implementaciu systému. V tvode kapitoly
je predstavena aktudlna situdcia v oblasti monitorovania sieti VolP. V dalSej Casti kapitoly
je predstaveny logicky koncept systému, ktory je tvoreny niekolkymi celkami, kde kazda
z komponent je zodpovednd za vykonavanie Specifickych ¢innosti. Postupne je popisany
ERD - diagram pre navrhovany systém. Kapitola sa nasledne venuje popisu implementéacie
systému.

Kapitola 4.2 sa zaobera testovanim implementovaného systému a zhodnoteniu jeho ¢in-
nosti.

Posledna kapitola 5 obsahuje zhrnutie celej prace no predovsetkym predstavené vysledky
prace a smer, ktorym by sa mohol vyvijat monitorovaci systém v budtcnosti.



Kapitola 2

Protokol SIP

SIP(Session initiation protocol) [2] je aplika¢ny protokol pre inicializaciu, modifikdciu a
ukonc¢ovanie multimedidlnych spojeni. NajcastejSie sa s nim stretdvame v spojeni so slu-
zbou VoIP. Protokol SIP je mozné pouzit taktiez pre instant messaging alebo videokon-
ferencie. Prenos sprav protokolu je realizovany jednym z transportnych protokolov (UDP
alebo TCP). Standardnym portom protokolu SIP je port 5060. Protokol SIP je typu out-of-
band a tak sa technoldgia SIP pouziva v spojeni s dalsimi protokolmi, ktroré sa podielaja
na prenose multimedidlnych dat. Pre renos multimedialnych dat sa pouzivaji protokoly
RTP/RTCP. Spravy protokolu SIP s textovej podoby.

2.1 Format sprav

Pre pochopenie ¢innosti protokolu SIP je kluc¢ové poznat format jednotlivych sprav proto-
kolu. Ako uz bolo spominané spravy protokolu SIP su textovej podoby, ktoré si kédované
v UTF-8. Format jednotlivych hlaviciek je velmi podobny s protokolom HTTP svojou syn-
taxiou ako aj sémantikou.

Gramatika popisujica format sprav protokolu SIP

generic-message = start-line *message-header CRLF [ message-body ]
start-line = Request-Line / Status-Line

Request-Line = Method SP Request-URI SP SIP-Version CRLF

Method = REGISTER | INVITE | ACK | CANCEL | BYE | OPTIONS

Request-URI sip:user:password@host:port;uri-parameters?headers
SIP-Version = SIP/x.x

Status-Line = SIP-Version SP Status-Code SP Reason-Phrase CRLF
Status-Code = 1xx | 2xx | 3xx | 4xx | bxx | 6xx

message-header = "header-name"HCOLON header-value *(COMMA header-value)

Na zéaklade prvého riadku spravy je rozliSované, ¢i sa jedna o poziadavok (Request-Line)
alebo odpoved na poziadavok (Status-Line).

V pripade poziadavku je sprava uvedend nazvom metédy (REGISTER,INVITE...), za
ktorym nésleduje SIP adresa zariadenia, pre ktoré je poziadavok urceny. Riadok je ukonceny
retazcom identifikujicim verziu protokolu SIP (SIP/x.x).

Ked sa jedna o odpoved na poziadavok tak je sprava uvedena retazcom identifikujicim
verziu protokolu SIP (SIP/x.x) , za ktorym nésleduje Status-Code, ktory informuje o stave



porozumenia a nasledného uspokojenia poziadavku. Telo spravy je vyuzivané len v pripade
metdédy INVITE, kde obsah je tvoreny protokolom SDP.

Priklad spravy protokolu SIP

INVITE sip:test193Q@example SIP/2.0

CSeq: 1 INVITE

Via: SIP/2.0/UDP 147.229.192.182:5012;branch=z9hG4bK0692al;rport
User-Agent: XMeeting/0.3.4a

From: "Tomas"<sip:tomas@example>;tag=adlcalee

Call-ID: 4819alee-cd2e-3b6£2250e10@b04-204b.kn.vutbr.cz

To: <sip:test193Q@example>

Contact: <sip:tomas@147.229.192.182:5012;transport=udp>

2.2 Stavovy kod (Status code)

Stavovy kod je 3 €islicovy kod, ktory informuje o stave porozumenia a nasledného uspoko-
jenia poziadavky zo strany zariadenia, ktoré dostalo poziadavok. Ciselnd hodnota méze byt
doplnend o stru¢ny textovy popis stavu, avsak tento refazec nemé standartizovani podobu.
Stavovy kéd definuje celkovo 6 tried kdédov pricom kazda trieda ma Specificky vyznam.
Triedy kédov a aj sémantika niektorych kédov (napr. 200 - OK) je zhodna s protokolom

HTTP. Vyznam tychto kddov je popisany za pomoci tabulky 2.1.

Koéd | Nazov Vyznam

1xx | Provisional Prijaty a ¢aka sa na spracovanie.

180 | Ringing Telefén na pozadovanej stanici zvoni.

2xx | Success Prijaty a tspesne uspokojeny.

200 | OK Poziadavok prijaty a uspokojeny.

3xx | Redirection Nutnost vykonat dalSiu akciu pre uspokojenie poZzi-
adavku

301 | Moved Permanently | Uzivatel nie je dostupny na pozadovanom Request-URI.

4xx | Client Error Chyba na strane klienta

400 | Bad Request Chybajica povinna hlavicka.

401 | Unauthorized Nutnost autorizacie uzivatela.

5xx | Server Error Chyba na strane serveru

501 | Not implemented Neimplementovana podpora pre poziadavok.

502 | Bad Gateway Gateway alebo SIP Proxy prijala nespravnu odpoved od da-
1sieho serveru.

6xx | Global Failure Ziadny servere nemédze uspokojit poziadavok

603 | Decline Volajica stanica kontaktovana ale odmietla poziadavok na

hovor.

Tabulka 2.1: Popis vyznamu tried stavovych kédov doplneny o priklady stavovych kdédov.
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2.3 Sposob adresovania stanic

Déleziti tlohu v protokole SIP zohrava adresacia stanic komunikujicich protokolom. Kli-
entom je pridelend adresa ktora sa nazyva SIP URI reprezentujica telefénne éislo.

Format SIP URI je popisany nasledujicou gramatikou: sip:user@domain:port. Vy-
znam jednotlivych Casti je: user - identifikdcia uzivatela , domain - doména, ktorej stcastou
je dany uzivatel, port - port, na ktorom stanica prijma poziadavky.

2.4 Format hlaviciek protokolu

Format hlaviciek popisuje gramatika: header-field = field-name: field-value
Polozka field-name reprezentuje nazov hlavicky a field-value hodnotu danej hlavicky.

Pre zamedzenie vytvaraniu prilis velkych paketov, ktoré by boli nasledne fragmentované.
Niektoré hlavicky moézu byt zapisané v kratkej forme. K jednej hlavicke moze néalezat 1 -
N hodn6t, pricom hodnoty st oddelené znakom ciarka. Vyznam jednotlivych hlaviciek sa
moze 1isit v zavislosti od pouzitej metddy protokolu. Prikladom takejto hlavicky je hlavicka
From, ktord v pripade metédy INVITE reprezentuje voljicu stanicu no v pripade metédy
REGISTER sa jedna o adresu osoby zodpovednej za registraciu.

Povinné hlavicky

Protokol SIP definuje niekolko povinnych hlaviciek. Znalost tychto hlaviciek je klacova pre
pochopenie spésobu ¢innosti protokolu a nasledne vytvoreného monitorovacieho systému.
Priklady hodnét povinnych hlavic¢iek sa ilustrované za pomoci tabulky 2.2.

From
Obsahuje logickt adresu volanej stanice v podobe SipUri. Volitelnou stucastou tejto
hlavicky je informécia, ktora nesie zobrazované meno uzivatela, ktoré bude vidiet dalsi
ucastnik relacie v pripade prijmu hovoru.

Obsahuje logickt adresu volanej stanice, pricom format hodnoty je zhodny s formatom
hlavicky From.

Call-1d
Jedna sa o jednoznac¢ny identifikdtor vSetkych sprav v ramci dialogu.

CSeq
Obsahuje informéciu o poradovom ¢isle tranzakcie a nazve metédy ku, ktorej sa tran-
zakcia viaze.

Max-Forwards

Definuje maximalny pocet serverov proxy/bran cez ktoré moze SIP paket prejst, po-
kedy nie je sprava zahodend. Je tym zamedzené nekoneénému putovaniu spravy po
sieti.

Via
Obsahuje sadu zariadeni cez, ktoré sprava putovala smerom od klienta k cielovej sta-

nici. Obsah tejto hlavicky je pouzivany pre smerovanie odpovedi smerom ku klientskej
stanici, ktora vytvorila poziadavok.



Nazov Priklady
Call-ID Call-ID: f81d4faeddasdal2191e6bf6Qexample.com
i:f81d4fae-Qexample.com

From From: "maTomas” <sip:tomas@example.com>
f: <sip:tomas@example.com>
To To: "Tomas” <sip:tomas@example.com>
t: <sip:tomas@example.com >
CSeq CSeq: 1 INVITE
Max-Forwards Max-Forwards: 7

Tabulka 2.2: Priklady hodn6t hlaviciek

2.5 Architektira protokolu

Architektiru protokolu SIP mézme definovat za pomoci 2 zdkladnych typov prvkov a to
klientska stanica oznacovand ako UAC a stanic typu server oznacovanych ako UAS. UAC
su klientské stanice, ¢i uz softvérové alebo hardvérové telefény, ktoré generuju poziadavky
na zaklade ¢innosti uzivatela. Vytvorené poziadavky st smerované k staniciam typu UAS,
ktoré sa snazia uspokojit tieto poziadvavky bud priamo nimi alebo ich smeruji na dasie
zariadenia.

Stanice typu UAS pozname niekolkych typov

Proxy server
Ulohou proxy serveru je analyzovat spravy a nasledne ich na ziklade informécii o
lokacii cielovej stanici spravy smerovat smerom ku koncovej stanici.

Lokalizac¢ny server
Lokaliza¢ny server zaznamenava sietové adresy a porty klientskych stanic, jedna sa
o databdazu, ktord obsahuje mapovanie SIP URI na logické siefové adresy a porty.
Cinnost tohto typu je ¢asto zapuzdrend priamo v registraénom serveru.

Server pre smerovanie
Jedna sa o nasledujici bod pre smerovanie spravy smer cielovej stanici.

Registracny server
Tento typ serveru prijma poziadavky typu REGISTER. Na zdklade obsahu tychto sprav
server aktualizuje alebo pridava zaznamy do lokalizacného serveru.

2.6 Typy poziadavkov

Protokol SIP definuje niekolko metdd za pomoci, ktorych je realizovana komunikacia medzi
jednotlivymi zariadeniami. Typ poziavku je urceny na zaklade hodnoty prvého slova spravy.
SIP stanice odpovedaju na tieto poziadavky za pomoci takzvanych status sprav.

Podpora spracovavania, niektorych poziadavkov musi byt podporovana stanicami ko-
munikujicimi protokolom SIP. Vyznam tychto typov poziadavkov je ilustrovany za pomoci
tabulky 2.3.
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Nazov poziadavku Pouzitie
REGISTER Registracia IP telefénu ku sieti.
INVITE Poziadavok pre vytvorenie telefénneho hovoru.
ACK Potvrdenie zavedeného spojenia.
CANCEL ZruSenie nezavedeného spojenia.
BYE Ukoncenie telefébnneho hovoru
OPTIONS Ziskanie informécii o moznostiach prenosu stanice SIP.

Tabulka 2.3: Povinné metody

2.7 Registracia klientskych stanic

Za jednu z podstatnych sicasti protokolu SIP povazujeme mechanizmus registracie kli-
entskych stanic komunikujicich protokolom SIP. Za pomoci tejto ¢innosti dokdze UAS
zistit parametre (adresdciu) pre zasielanie sprav tak aby bolo mozné dosiahnut pozado-
vanu cielovi stanicu. Na zaklade tychto informécii je realizované smerovanie poziadavkov.
S vykonavanim registracii tizko suvisi ¢innost lokalizacného serveru, ktory vo svojej da-
tabdzy uchovava uzivatelské mena stanic a tdaje pre ich identifikdciu (ip adresy, porty).
Dalsiou velmi délezitou funkciou registracii je zabezpecenie toho aby mohli komunikovat
len autorizované stanice, ¢im sa zamedzi moznost komunikécie neautorizovanych stanic.

Princip registracie klientov

Pre zjednodusenie popisu si najskor popiseme sposob registracie klientov bez potreby au-
torizovat sa. Obrazok 2.1 znazornuje spdsob registrovania klientskych stanic. Sposob akym
sa stanica registruje mézme rozdelit do 4 krokov.

1.krok
Klientska stanica inicializuje ziadost o registraciu za pomoci poziadavku na metédu
REGISTER.Na zaklade obsahu prvého riadku je urcend adresa registracného serveru
(Registrar), ktorému bude poziadavok dorucovany. V tejto sprave klientska stanica
zadd informdcie o osobe zodpovednej za registraciu hlavickou(From), logickej adrese
Address of Record (AOR), ktora sa chce registrovat hlavickou(To). VSetky registracie
z jedného telefénu by mali obsahovat zhodnu hodnotu hlavicky Call-ID. Informécie
o IP adrese zariadenia a portu klientskej aplikacie su obsiahnuté v hlavicke Contact.

2.krok
Ked registra¢ny server prijme spravu s poziadavkou na registraciu stanice a v sprave
su obsiahnute vsetky pozadované hlavicky tak server aktualizuje alebo prida zaznam
v lokalizacnej databaze kde st zaznamenané informacie o registrovanej stanici, ¢ize
o jeho logickej adrese, uzivatelskom mene a porte, na ktorom stanica prijma spravy
protokolu SIP. K jednému uzivatelskému menu moze nalezat viacero zdznamov v
lokalizac¢nej databaze. Tento pocet je mozné Specifikovat za pomoci nastavenia serveru.

3.krok
Po tspesnom vykonani predchadzajiceho kroku st z lokalizacnej databaze vybrané
vSetky zaznamy o prebiehajucich registraciach daného uzivatela.

4.krok
Zoznam registracii je nasledné zaslany stanici, ktord pozadovala registraciu v hlavicke



Contact. Pri kazdom zdzname v hlavicke kontakt je pripojeny parameter expires,
ktory informuje klientskil stanicu o zostavajicom case pocas, ktorého bude stanica
povazovana za registrovanu.

Lokalizaéna databaza

=
-

2. Pridat/Upravit 3.Ziskat zaznamy

zaznam
S Yy
ﬁ I 1.Registracia (REGISTER sprava...) ..E
& ! rrb =
e m
SIP klient 4. 200 OK(Send bindings) SIP registracny

server

Obrazek 2.1: Schéma registracie klienta protokolu SIP

Registracia s vyuzitim autentizacie

V pripade, ze UAS vyzaduje autorizaciu tak klientskej stanici odpoveda spravou s jed-
nym zo stavovych kédov, ktory informuje o nutnosti vykonat autentizaciu uzivatela. Preto
musi klient zaslat novy poziadavok pre registraciu pricom obsahuje vyplnené pozadované
hlavicky pre autorizaciu. Autentizicia je ¢asto realizovana za pomoci bezstavovej HTTP
autentizacie typu realm. Autorizaciu je mozné vykonavat pomocou jednej z metdd textt-
tINVITE,REGISTER. Obrazok 2.2 ilustruje oba pripady registracie klientov s vyuzitim
autentifikacie tak bez nej.

UA klient Registracny server
UA Klient Registracny server REGISTER
REGISTER
401 - Unauthorized
REGISTER
200 - OK
200 - OK
(a) Sled sprav protokolu SIP pre registra- (b) Sled sprav protokolu SIP s po-
ciu bez nutnosti autorizicie trebou autentizacie

Obrazek 2.2: Priklady sledov sprav protokolu SIP potrebnych pre registraciu klienta

Odregistrovanie stanice

UAC sa moze odregistrovat z UAS za pomoci jedného z nasledujtcich 3 sp6sobov

1. Spociva v zaslani poziadavku typu REGISTER, pricom hodnota volitelnej hlavicky Expires
je nastavend na hodnotu 0.



2. Druhou moznostou je vytvorenie poziadavku s metédou REGISTER pricom hodnota pa-
rametru expires pri hodnote v hlavicke Contact je nastavena na hodnotu 0.

3. Vytvorenie poziadavku typu REGISTER, pricom hodnota hlavicky Contact je nastavena
na hodnotu ,* ”, v tom pripade su zmazané vSetky aktudlne aktivne registracie daného
uzivatela.

2.8 Vytvaranie a sprava telefénnych hovorov

Najdolezitejsiou sucastou protokolu SIP je vytvaranie hovorov a ich sprava. Pre pochope-
nie spésobu vytvarania hovorov za pomoci protokolu SIP je nutné poznat spravu metédy
INVITE a vyznam jednotlivych hlaviciek, ktoré musia byt v tejto sprave obsiahnuté.

Sprava metédy INVITE

Tento typ spravy je pouzivany pre vytvaranie poziadavkov na uskuto¢novanie hovorov medzi
2 stanicami, ktoré implementuji protokol SIP. Sprava metédy INVITE je jediny typ spravy,
v ktorom je obsiahnuté telo. Telo spravy je tvorené protokolom SDP. Pre jednoznac¢nu
identifikaciu hovoru je vyuzivany obsah hlavicky Call-Id. Hlavicka From obsahuje telefonne
¢islo volajicej stanice a hlavicka To tel. ¢islo volanej stanice. Hlavicka Contact je volitelna,
v pripade jej existencie obsahuje informaciu o logickej adrese a porte na, ktorom vysielaca
stanica prijma odpovede na poziadavky, ktoré generovala.

Vyznam protokolu SDP v spojeni s protokolom SIP

Protokol SDP (Session description protocol) [1] je uréeny k popisu vlastnosti multimedial-
neho spojenia, protokol sam o sebe neprendsa data iba informacie o vlastonstiach prenosu.
Protokol zasiela informécie o pouzitych adresich na ktorych buda vysielané/prijmané mul-
timedialné data, portoch pre prenos dat a type multimedidlneho kédeku. Okrem tychto
poloziek je v protokole SDP obsiahnutych niekolko dalsich informacii, ktoré vsak pre inter-
netovu teleféniu nie s tak podstatné.

Protkol m4 textovii podobu, pri¢om jednotlivé hlavicky st obsiahnuté na samostat-
nych riadkoch. Poradie jednotlivych hlavic¢iek musi byt dodrzané pricom niektoré mozu byt
vynechané.

Format hlaviciek je nasledovny: <type>=<value>, kde type reprezentuje jednoznakovy
identifikator typu hlavicky a value uchovava hodnotu danej hlavicky.

Priklad obsahu spravy protokolu SDP

v=0

o=- 1381267575 1381267575 IN IP4 147.229.192.182
s=0pal SIP Session

c=IN IP4 147.229.192.182

b=AS:1100

t=0 0

m=audio 5048 RTP/AVP 0 8 101

a=rtpmap:0 PCMU/8000

a=rtpmap:8 PCMA/8000

a=rtpmap:101 telephone-event/8000



a=fmtp:101 0-15

Medzi dolezité hlavicky protokolu SDP patria hlavicky m a c.Obsah tychto hlaviciek je
vyuzivany protokolom SIP pre nastavenie potrebnych parametrov pre prenos multimedial-
nych dat.

Hlavicka c
Obsahuje informécie o type siete, na ktorej budu data prendsané (v stucasnosti je
pouzivany typ IN - internet no je mozné, ze budi definované dalsie v budiicnosti),
nasledne je obsiahnuté informécia o type pouzitého protokolu 3.vrstvy (IPv4,IPv6)
a logickd adresa pouzivana pre adresovanie prendsSanych dat. Tato hlavicka nie je
oznacend ako povinna, v pripade ked jej obsah je zahrnuty v kazdom definovanom
médiu.

Hlavicky m
Obsahuju informécie o popise médii, a tak tu nachddzame informacie o type mé-
dia(audio/video ... ),porte, na ktorom budu data vysielané/prijmané , identifikdtor
prenosového protokolou(napr. RTP) a kédové oznacenie typu kddeku.

Prenos multimedialnych dat a pouzitie protokolu RTP

KedZe protokol SIP je typu Out-Of-Band tym padom je potrebné pre prenos multimedidl-
nych dét pouzit iny protokol. Tymto protokolom je RTP (Real-time Transport Protocol).[3]

RTP je binarny protokol ktory zarucuje prenos multimedialnych dat s real-time charak-
teristikami po sieti (streaming, interaktivne audio ...). Prenos dat tychto sluzieb vyzaduje
oznacovanie sprav sekven¢nymi C¢islami, ¢asovanie, monitorovanie dorucovania, Specifikova-
nie typu kédeku. Spravy protokolu su zasielané za pomoci transportného protokolu UDP.
RTP zZiadnym sposobom neobsahuje mechanizmy pre zarucenie QoS. Protokol RTP sa pou-
Ziva v spojeni s protokolom RTCP[3], ktory riesi situdcie spojené s nespolahlivym prenosom
realizovanym transportnym protokolom UDP (prichod paketov v nespravnom poradi, mo-
nitorovanie dorucovania paketov, zmenu pouzitého kédeku. .. ).

Vytvaranie hovoru

Na zaciatku volajica stanica vygeneruje spravu metédy INVITE na zdklade, ktorej bude
oboznamena volana stanica, ze jeden z klientov s danou stanicou chce vykonat telefénny
hovor.Sprava obsahuje vo svojom tele obsah protokolu SDP, kde volajica stanica poskytne
informéacie o moznostiach prenosu multimedidlnych dat.

Potom ako je poziadavok pre zavedenie hovoru vytvoreny je odoslany na SIP server,
ktory spravu smeruje ku volanej stanici. Pre spravne smerovanie je vyuzivany obsah lo-
kalizacnej databazy, kedze obsahuje informéacie o logickych adresach jednotlivych stanic a
zdznamov potrebnych pre smerovanie do inych logickych celkov (domén) protokolu SIP. V
pripade chyby, ako napr. nedosiahnutie stanice, je volajica stanica oboznamena odpovedou
s odpovedajicim stavovym kédom. Pocas procesu spracovavania poziadavku (putovanie
paketu po sieti, zvonenie telefénu ...) je volajiica stanica oboznadmena o tejto situdcii prie-
beznou odpovedou so stavovym kédom z triedy 1xx. Na zaklade reakcie cielovej stanice
(zdvyhnutie alebo odmietnutie hovoru) je volajica stanica informovana o tejto skutocnosti
spravou so Specifickym kédom. V pripade, Ze sa voland stanica rozhodla hovor zdvyhnut
tak odpoveda spravou so stavovym kédom 200 pricom v tele je obsiahnuty obsah protokolu
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SDP. Ked volajtica stanica prijme tito spravu a vyhovuju jej parametre pre prenos dat
tak reaguje poziadavkom typu ACK, ¢im je potvrdené zavedenie hovoru v inom pripade je
zasland sprava metdédy CANCEL, ktord rusi este nezavedeny telefénny hovor.

Priebeh vytvarania telefénneho hovoru je ilustrovany za pomoci Obrazku 2.4. V mo-
mente ked si stanice vymenili obsah hlavicky Contact nastiava preposielanie sprav priamo
medzi klientskymi stanicami bez nutnosti pouzivania SIP serverov. Tato situdcia je nazorné
zobrazena na obrazku 2.4. Klient so SIP URI tomas@a.example.com chce vykonat telefénny
hovor so stanicou s telefénnym ¢islom jano@b.example.com. Sprava najskor putuje na prvy
proxy server, ktory spravu analyzuje nasledne na zdklade informécii z lokalizacnej databaze
server preposiela spravu na nasledujuci SIP Proxy s doménovym menom b.example.com .
Server b.example.com obsahuje zdznam o lokalite telefonu na tel. ¢isle jano@b.example.com
a tak je sprava zasland ku koncovej stanici. Po zdvyhnuti hovoru si zariadenia vymenia ob-
sah hlavicky Contact a tak za¢ina priama komunikicia medzi klientami. V tomto okamihu
su telefénne data prendsané formou sprav protokolu RTP. V poslednom kroku stanica s
tel. ¢islom tomas@a.example.com zasle poziadavok typu BYE pre ukoncenie hovoru stanici
jano@b.example.com a hovor je nasledne ukonceny.

Sled sprav zasielanych pri vytvarani hovoru je zobrazeny na Obrazku 2.3.

5 45

—— ———
Klient A INVITE B KlientB
100-Giving a try
180 - Ringing
200 OK + SDP
ACK

Media stream (RTP)

Obrazek 2.3: Zavedenie hovoru v prostredi protokolu SIP
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SIP Proxy SIP Proxy

a.example.com b.example.com
A A
=1 wvire =l
—— —
=i 2
INVITE INVITE
ACK
'y Prenos médii r‘l
/P T N
— > E
UA
i BYE UA
siptomas@a.example.com sipjano@b example.com

Obrazek 2.4: Lichobeznikovy diagram popisujici spésob vytvarania spojenia medzi 2 kli-
entskymi stanicami.

2.9 Zhrnutie

Cielom tejto kapitoly bolo popisat vlastnosti protokolu SIP (formét sprav, hlavicky proto-
kolu a jeho architekttru). Zamerali sme sa na vysvetlenie zékladnych vlastnosti protokolu,
ktorych znalost nasledné vyuzijeme pri implementacii monitorovacieho systému. Protokol
je textovej podoba a ma niektoré spolo¢né vlastnosti s protokolom HTTP. V kapitole né-
sledne boli vysvetlené podstatné hlavicky ako napriklad From, To, Contact, Call-Id a
iné, ktorych znalost je nutna. Boli popisané metody protokolu predovstekym sa jednalo o
metody REGISTER - registracia icastnikov a INVITE - vytvaranie hovorov. Popisali sme si
sposoby registracie klientskych stanic a ¢innosti potrebné pre zavedenie telefénného hovoru.
V spojeni s vytvorenim telefénnych hovorov boli spomenuté protokoly SDP a RTP/RTCP
a ich vyznam pre IP teleféniu.
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Kapitola 3

Navrh a implementacia
monitorovacieho systému

Kapitola sa zaoberd nidvrhom a samotnou implementiciou navrhovaného monitorovacieho
systému. Prva podkapitola obsahuje popis existujicich rieseni pre monitorovanie IP telefon-
nych sieti. V druhej podkapitole si popiseme nidvrh monitorovacieho systému. Definujeme
ho ako sadu niekolkych logickych celkov, ktoré nasledne budi implementované. PopiSeme
si databazové schéma a spdsob komunikacie medzi systémom a databdzou. Zameriame sa
na vyznam jednotlivych tried, ktoré sa podielaji na Cinnosti systému. V zavere prejdeme
ku principom na zaklade, ktorych st implementované jednotlivé logické bloky.

3.1 Aktudlna situacia v oblasti monitorovania VolIP sieti

V stucasnej dobe sa stretdvame s viacerymi rieSeniami pre monitorovanie VolP sieti. Existuja
rieSsenia komercéné. ktoré casto dosahuju vacsiu kvalitu ale zaroven sa stretdvame tiez s
bezplatnymi open source rieseniami.

Velmi zaujimavym open source rieSenim pre monitorovanie VoIP je nastroj VolPmonitor
! ktory umoznuje monitorovanie komunikéacie pomocou protokolov SIP, SCCP, RTP/RTCP.
Vyhodou tohto systému je, Ze sa zameriava zaroven na urcovanie kvality telefénnych spo-
jeni, zaroven zaznamenava obsah telefonnych hovorov pricom niektoré je mozné aj prehrat
prijamo vo vizualizacnej aplikacii (tato skutocnost zavysi na pouzitom kédeku pocas tele-
féonneho hovoru). Technicki podporu pre systém je mozné si zaplatit.

Dal$fm zaujimavym rieSenfm je komeréné rieSenie VoIP & Network Quality Manager? od
spolo¢nosti SolarWinds, ktoré poskytuje celi skalu funkcii pre monitorovanie VoIP vratane
urcovania kvality telefonnych hovorov. Systém vyuziva technolégiu NetFlow. Hlavnou ne-
vyhodou tohto systému je jeho cena.

Ako som postrehol va¢Sina monitorovacich systémov pre VolP neposkytuje moznost ge-
olokécie jednotlivych stanic, zaroven vizualiza¢né rozhranie je ¢asto velmi komplikované.
Jednym z dévodom pre vyvoj vlastného VolP monitorovacieho systému je vytvorenie ot-
voreného riesenia, ktoré by mohlo byt v budicnosti doplnené o podporu dalsich protokol
ako napriklad H.323 alebo SCCP. Dalsiou klti¢ovou vlastnostou vyvijaného systému bude
zaznamenavanie udajov o dostupnosti klientskych stanic. Vyvijany monitorovaci systém na

'Viac informécif na: http://www.voipmonitor.org/
*Viac informécif na: http://www.solarwinds.com/voip-network-quality-manager.aspx
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rozdiel od spominanych nebude obsahovat modul pre urcovanie kvality telefénnych hovorov,
¢o povazujem ako nevyhodu oproti spominanym rieseniam.

3.2 Navrh systému

Podkapitola sa zaoberda navrhom monitorovacieho systému. Pred samotnym navrhom sys-
tému bola vykonand analyza poziadavkov pre monitorovaci systém.

Medzi klicové poziadavky kladené na systém patria: zaznamenavanie informacii o pre-
biehajuicich telefénnych hovorov (volajica/voland stanica, dizka hovor,stav hovoru, typy
pouzitych kodekov...), registraciach uzivatelov (ip adresa a port klientskej stanice, user
agent, geografickd poloha...) a ziskavanie informécii o dostupnosti klientskej stanice pro-
tkolom SIP. Nie menej dblezitym poziadavkom na systém bolo vhodné data vizualizovat
tak aby boli v prehladnej podobe a Tahko sa v nich vyhladavalo.

Podkapitola je rozdelena do 2 celkov, kde v 1. celku je umiestneny popis logickej Struk-
tury monitorvacieho systému a 2. celok je venovany popisu konceptudlneho modelu (ERD-
diagram) pre uvedeny systém.

Schéma systému

Systém bol navrhnuty ako sada 6 logickych komponent pricom kazdé z nich vykonava urcité
¢innoti, za ktoré je zodpovedna.Schéma systému je reprezentovand za pomoci diagramu 3.1.
Vyznam jednotlivych navrhnutych blokov je nasledovny:

VoIP Database
Jednéa sa o databdzu, ktord obsahuje idaje o telefénnych hovoroch, registraciach kli-
entov, aktivite stanic, geografickej lokalite.. ..

SIP ANALYZER

Je blok zodpovedny za spracovavanie prijatych paketov protokolu SIP a ich naslednu
analyzu. Tento blok bude poskytovat funkcionalitu pre spracovavanie paketov pro-
tokolu SIP predovsSetkym analyzu jeho hlavic¢iek na zdklade, ktorych bude urévany
stav telefénnej siete (prebiehajice hovory, poziadavky na registracie. .. ). Ziskané in-
formacie budu zaznamenavané vo vhodnej podobe do databazy. Blok bude podpo-
rovat 2 typy analyzy siefovej prevadzky a to nasnimanej, ktora je ulozena v stubore
s formatom pcap a real-time analyzu. Blok SIP ANALYZER predstavuje pasivnu cast
monitorovacieho systému, kedze negeneruje ziadne spravy ale stav siete len odvodzuje
od prebiehajicej siefovej komunikécie.

SIP ACTIVITY TESTER
Predstavuje aktivny monitorovaci blok kedze v pravidelnych casovych intervalov za-
siela spravy pre overenie dostupnosti stanic, ktoré by mali byt schopné komunikovat
za pomoci protokolu SIP. Informécie o dostupnosti stanic budu zaznamenavané do
databazy.

GEOLOCATION TOOL
Je blok, ktory je vyuzivany pre ziskavanie informacii o geografickej polohe zariadenia,
komunikujiceho protokolom SIP.

VISUALIZATION
Predstavuje blok, ktory realizuje vizualizovanie zaznamenych dét (vypis hovorov,
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registracie klientov,Statistiky ...) v prehladnej podobe, pricom umoznuje pohodlné
filtrovanie vysledkov. Tento blok realizuje uzivatelské prostredie za pomoci ktorého
siefovy administrator komunikuje so systémom.

VolP Database Vizualizacia zaznamenanych dat VISUALIZATION

Testovania QOstupnosti SIP stanic Zistovanie polohy SIP stanic
Analyza paketov protokaolu
SIP
SIP ACTIVITY GEOLOCATION
TESTER v TOOL
SIP ANALYZER

Obrazek 3.1: Logické bloky reprezentujice navrhovany systém.

Konceptualny model

Pocas navrhovania systému som vytvoril ERD diagram, ktory zachycuje datové entity a
vztahy medzi nimi. Medzi zédkladné entity patria: Sip_User - reprezentuje uzivatela proto-
kolu SIP, Registration - reprezentuje registraciu klienta z konkrétnej IP adresy a portu.
Call - popisuje obsah informéacii o hovore, pricom hovor je definovany 2 uzivatelmi medzi,
ktorymi prebieha komunikacia a zaroven sa vztahuje ku 2 registraciam. Na zaklade vztahu
medzi entitami Registration a Sip_Call je mozné pri telefénnom hovore urcit konkrétne
IP adresy zariadeni medzi, ktorymi prebiehal hovor. Zaroven je mozné zaznamenavat ho-
vor typu kedy voland stanica nie je registrovand v tomto pripade vztah medzi entitami
Sip_Call a Registration je 1:1 kedZe registrovana je len volajica stanica. V ramci ho-
voru mohlo byt pouzitych 0..N kédekov pricom popis kédeku je definovany entitou SIPCB
PLAYLOAD TYPE. Entita Ip_Geo definuje udaje o geografickej polohe vzhladom ku IP ad-
rese zariadenia a tak k registracii sa vzfahuje prave 1 takyto zaznam. K jednej registracii
sa vztahuje N zaznamov o aktivite zariadenia, tato skutoc¢nost je modelovand za pomoci
entity Registration_Activity a jej vztahu k entite Registration. ERD Diagram pre
monitorovaci systém je zachyteny na obrazku 3.2.
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Raglstration 1
+ port
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SIPCB_PLAYLOAD TYPE

+ Transpor protocol + call_state

+ last_registration + call_stan

+ call_end

N 1 + audio_port_trom

+ audio_port_to

+ playloaa_types
“

definuje polohu  bola zaznamenana

Registration_Activity

4+ |p_address
+ locality_longitude

+ locality_latitude

+ tulltext_addrass

Obrazek 3.2: Konceptualny model - ERD diagram.

3.3 Pouzité technoldgie

Na zéklade doterajsich skiisenosti bola vybrana databaza MySQL.

Pre samotnt implementaciu bolo potrebné zvolit vhodni implementacnii platformu. Pre
implementaciu blokov SIP ANALYZER, GEOLOCATION TOOL a SIP ACTIVITY TESTER bol
vybrany skriptovaci jazyk Python verzie 2.7.6 . V prostredi jazyka Python boli pouzité
standardné kniznice dodavane s instalaciou interpreta jazyka, ktoré boli doplnené knizni-
cou Scapy?, ktord je pouzivana pre spracovavanie paketov az po transportnd vrstvu. Obsah
transportnej vrstvy je analyzovany a nasledne spracovavany za pomoci vlastne implemen-
tovanych skriptov.

Pre implementaciu bloku VISUALIZATION bol zvoleny skriptovaci jazyk PHP s pouzi-
tim frameworku Codelgniter’.Pre riesenie vzhladu webovej aplikicie bol pouzity CSS/JS
framework Bootstrap®. Javascriptovd funkcionalita bola rieSend za pomoci frameworku
jQuery’. Pre tvorbu grafov boli pouzité API od spolo¢nosti Google pod nazvom Google
Charts API® doplnené o API vis.js”, ktoré bolo pouzité pre tvorbu ¢asovych a sietovych
diagramov.

3Viac informdcif na: http://docs.python.org/2/

“Viac informdcif na: http://www.secdev.org/projects/scapy/
*Viac informécif na: http://ellislab.com/codeigniter

5Viac informdcif na: http://getbootstrap. com

"Viac informécif na: http://jquery.com

8Viac informdcii na:https://developers.google.com/chart/?hl=cs
9Viac informécii na: http://visjs.org
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Pre ziskavanie ddt popisujucich geograficki polohu (zemepisnd Sirka a diika) bolo pou-
7ité IP location JSON API poskytované serverom IPInfoDb .

3.4 Implementacia datového modelu

Podkapitola sa zaoberd na zaciatku vytvorenim odpovedajicej databazovej schémy na za-
klade ERD-diagramu 3.2 a je zakonc¢end popisom vytvoreného rozhrania pre zaznamenava-
nie objektov systému do databaze.

Databazova schéma

Samotnd databaza je tvorena celkovo 12 tabulkami. Tieto tabulky mo6zme rozdelit do 2
skupin a to na tabulky obsahujice ¢iselnikové hodnoty a tabulky, ktorych obsah sa casto
meni. Vyznam jednotlivych tabuliek je uvedeny v tabulke 3.1.

Tabulky &selnikovych hodndt obsahuji stipce id,key,value - pri¢om stipec id je pri-
marnym kldcom a je typu integer, key - unikatna textova hodnota vhodna pre vyhladavanie
datového typu varchar a value - textova hodnota ¢iselniku ddtoveho typu varchar. Jedi-
nou vynimkou z tychto tabuliek je tabulka sipcb_playload_type, ktorda navyse obsahuje
stipce bitrate, description,sipcb_playload_type_source_id. Stipec bitrate obsahuje
informéciu o pocte bitov, ktoré je potrebné zakédovat za jednotku Casu, stipec je typu
integer(11). Stipec sipcb_playload_type_source_id obsahuje cudzi kItu¢ do tabulky
sipcb_playload_type_source obsahujicej informéaciu o zdroji tejto ¢iselnikovej hodnoty.

V tabulkdch s premenlivym obsahom stipce ktorych ndzov konéf retazcom _id obsahuje
cudzi kla¢ do odpovedajicej tabulky bez tejto pripony.

Tabulka auth obsahuje informécie o uzivateloch systému(administratoroch), ktoré si
vyuzivané pre potreby zabezpelenia vizualizaénej ¢asti systému. Tabulka obsahuje stipce
username - uzivatelské meno, password - heslo, email - emailova adresa uzivatela.

Tabulka ip_geo obsahuje zaznamy o geografickej polohe vztahujicej sa k IP adresam
zaznamenanym zo SIP komunikacie a tak obsahuje stipce locality_latitude, locality_longitude
- zemepisné suradnice, fulltext_address - geograficka adresa a ip_address - logickd adresa.

Tabulka sip_user obsahuje zoznam sip_uri uzivatelov komunikujicich protokolom
SIP.

Tabulka registration obsauje informécie o registraciach uzivatelov priCom primar-
nym kldcéom v tejto tabulke je kombinécia hodnét v stipcoch ip_geo_id, sip_user_id. Medzi
dalsie udaje patria sip_ports - port ktory identifikuje klientski SIP stanicu,user_agent,
display_-name - zobrazované meno uzivatela, ,is_udp - priznak s hodnotou(0/1) informuj-
uci ¢ stanica komunikuje za pomoci protokolu UDP alebo inym transportnym protoko-
lom, sipcb_registration_state_id, last_registration - datum a cas posledného poziadavku na
registraciu a sipcb_registration_state_id .

Tabulka sip_call obsahuje informéacie o prebiehajicich a uskuto¢nenych telefénnych
hovoroch pri¢om obsahuje informacie : sip_callid -identifikator tel. hovoru, sip_user_from_id,
stp_user_to_id - volajuci a volany uzivatel, registration_from_id, registration_to_id - konkrétne
registracie volajucej a volanej stanice,sipcb_call_state_id - stav hovoru, sipcb_playload_type
- mnozina hodné6t reprezentujica multimedidlne kédeky, ktoré mozu byt pouzité pocas
hovoru, call_start, call_end - zaciatok a koniec hovoru a audio_port_from, audio_port_to -
porty pouzivane pre adresovanie multimedidlnych tokov transportnou vrstvou.

0Viac informécif na:http://www.ipinfodb.com/ip_location_api_json.php
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Nazov tabulky Vyznam Ciselnik
auth Systémovy administratori nie
sipcb_call_state Stav hovoru ano
sipcb_playload_type Audio profily ano
sipcb_playload_type_source Zdroj nazvu kodeku ano
sip_user Uzivatelske ucty nie
sip_call Zaznamy o hovoroch nie
registration Registracie SIP uzivatelov nie
registration_activity Aktivita SIP uzivatelov nie
ip_geo Preklad IP adres na geografickii polohu nie

Tabulka 3.1: Vyznam tabuliek

Realizacia komunikacie medzi DB a systémom

Pre komunikaciu monitorovacieho systému s databazou bola navrhnuta a nasledne imple-
mentovana abstraktna trieda Model, ktora predstavuje rodi¢ovska tiredu pre dalSie triedy,
ktorych objekty budu ukladané do databaze napr. telefénne hovory, registracie. ...

Trieda Model ku svojej ¢innosti vyuziva triedu Db, ktorej objekt je jednou z ¢lenskych
premennych. V rameci konstruktoru triedy Db je vytvorené spojenie s databazou, pricom pre
nastavenie parametrov spojenia(ndzov zariadenia s Db, prihlasovacie meno a heslo, ndzov
databéze) je vyuzivany konfiguraény stibor vo formédte JSON.V pripade, Ze nebolo tispesne
vytvorené spojenie s databazou pripadne konfigura¢ny sibor neexistuje, tak je monitorovaci
systém ukonceny s chybou. Po vytvoreni objektu triedy Db je mozné za pomoci metod
pracujucich s objektom triedy Db ziskat databazovy kurzor pre realizaciu databdzovych
operacil.

Pre umoznenie ukladania objektov tried dediacich od triedy musia mat v konstruktore
definovanu sadu clenskych premennych na zaklade, ktorych je uréend prislusnost ku data-
bazovej tabulke, informdcia o stipci, ktory predstavuje primarny kIu¢ tabulky a samotné
priradenie hodn6t atribtutov objektu ku konkretnym stipcom tabulky.

Priklad casti konstruktora triedy Registration ilustruje spésob vytvorenia vazby medzi
objektom triedy a databazovou tabulkou.

#nazov tabulky, ku ktorej sa vztahuje model
self._table_name = "registration"

#nazov stipca definujici primarny kIdg
self._table_pk = "id"

#definovanie priradenia atributov objektu ku stipcom tabulky
self. _db_columns = {
#nazov stipca : type - datovy typ , variable - nadzov &lenskej premennej

"sip_user_id": { "type": "int", "variable": "_sip_user_id"},
"ip_geo_id": {"type": "int", "variable": "_ip_geo_id"},
"is_udp": {"type": "int", "variable": "_is_udp"},
"sip_ports": {"type": "str", "variable": "_sip_ports"}

}

Na zaklade definicie tychto premennych je mozné realizovat operacie insert,update,delete
nad danym objektom v prostredi databdze. Implementacia tejto triedy predstavuje vycho-
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diskovy bod pre implementaciu tried SipUser,SipCall,Registration. . ., ktoré poskytuju
funkcionalitu pre spravu danych objektov v prostredi databdze a samotného analyzitora
protokolu SIP.

Pre zamedzenie vytvaraniu duplicitnych zdznamov v databazy, trieda Model obsahuje
metdédu find, za pomoci ktorej je vyhladavany databazovy zdznam obsahujici atributy
objektu, ktory chceme ulozit. Databdzovy zaznam je vyhladdavany na zaklade obsahu para-
metru (WHERE podmienka SQL dotazu) metédy find. V pripade, Ze zdznam bol tispesne
vyhladany tak je nastaveny atribut objektu, ktory obsahuje id zdznamu v databéazovej ta-
bulke.

Triedy definujice objekty databaze

Pre zabezpecenie pohodlnej prace s datovymi objektami systému bola implementovana
sada tried: SipUser, Registration, RegistrationActivity, SipCall, IpGeo. Ttieto
triedy dedia funkcionalitu od triedy Model, ¢o umoznuje nad tymyto objektami realizovat
operacie update a delete. V kazdej z tychto tried je implementovana metéda save - ktora
zapuzdruje kontrolu existencie zaznamu v databazy na zaklade primarneho klica, ¢im sa
zamedzi ukladaniu duplicitnych zdznamov do databaze.

Zaroven v jednotlivych triedach si obsiahnuté Specifické metédy napr. v pripade triedy
SipCall metéda pre vipocet dizky telefénneho hovoru.

Pri triedach SipCall a Registration sa stretdvame s ¢lenskymi premennymi, ktoré
hovoria o stave telefébnneho hovoru, ¢i registracie. Mnozina hodnét, ktord moéze nadobidat
je definovand za pomoci vyctu, ktory je realizovany ako sada premennych triedy, pricom
ich hodnota odpoveda ¢iselnikovym hodnotdm ulozenym v databazy. Tymto krokom sa
zamedzilo ¢astému pristupovaniu k databézy.

3.5 Implementacia bloku SIP Analyzer

V tejto podkapitole si popiSeme implementiciu bloku SIP Analyzer, ktory je realizovany
ako mnozina tried. Trieda SipAnalyzer(sip_analyzer.py) predstavuje radi¢ pre analyzu ko-
munikacie protokolu SIP. Na zaklade informaécii ziskanych zo sprav protokolu, trieda vytvara
objekty tried SipUser, SipCall, IpGeo, Registration a nasledné s nimi pracuje.
Trieda SipAnalyzer je navrhnuta tak aby uspokojila poziadavky pre analyzu komuniké-
cie zaznamenanej a nasledne ulozenej v sibore s priponou pcap a zaroven real-time analyzy
siefovej prevadzky. Blok moze fungovat v logovaciom rezime, kedy s na standardny vy-
stup zobrazované vypisy o prebiehajicej ¢innosti. V pripade zavaznej chyby (nemoznost
pripojit sa k databdzy ...) je zobrazena chybova hlaska na Standardny chybovy vystup a
néasledne ¢innost bloku je ukoncend. Vlastnosti analyzatoru (VoIP doména, logovaci rezim,
typ monitorovania) su urc¢ené za pomoci parametrov konstruktoru triedy SipAnalyzer.
Trieda SipAnalyzer obsahuje clenské premenné pre uchovanie mnoziny portov, na
ktorych prebieha SIP komunikacia a 2 datove struktury slovnikového typu pre uchova-
nie telefénnych hovorov (objekty triedy SipCall) a registracii uzivatelov (objekty triedy
Registration). V pripade datovej Struktiry pre uchovanie telefénnych hovorov je klic¢om
pre pristup k hovoru, hodnota SIP hlavicky Call-Id. Prvky v datovej Struktare pre re-
gistracie su jednoznacne identifikované za pomoci kombindcie SIP uri a ip adresy, z ktorej
prichddza poziadavka na registraciu stanice. Na zdklade Specifikicie protokolu SIP médze
byt registracia jednoznacne identifikovana na zaklade obsahu hlavicky Call-id avSak na
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zaklade testov som sa rozhodol, Ze registracie nebudu takto identifikované kedze niekol-
konasobne som sa stretol s faktom, Ze poziadavky pre registraciu zo zhodnej IP adresy a
klientskej aplikacie obsahuji rozdielne hodnoty hlavic¢iek Call-id.

Samotné spustenie ¢innosti SIP ANALYZER je realizované za pomoci spustenia skriptu
main.py s vhodnymi parametrami prikazového riadku, ktory sa postard o vytvorenie ob-
jektu triedy SipAnalyzer a nasledné spustenie analyzatora.

Identifikidcia SIP komunikacie

Pre identifikdciu SIP komunikacie bola v triede SipAnalyzer definovana ¢lenska premenna,
datoveho typu set'!,(mnozina), ktord uchovdva mnozinu TCP/UDP portov, na ktorych
prebieha SIP komunikacia. PocCas Startu analyzatoru je mnozina inicializovand hodnotou
5060, ktora predstavuje standardny SIP port. Nasledne pocas doby spustenia analyzatoru
je obsah datovej struktury aktualizovany o dalsie porty, ktoré boli ziskané z poziadavkov
INVITE a REGISTER.

V pripade, Ze cielovy/zdrojovy port prave spracovavaneho paketu sa nachddza v tejto
mnozine a zaroven obsah spravy zacina refazcom SIP alebo jednym z nazvov metéd pro-
tokolu SIP tak je rozhodnuté, Ze sa jednd o komunikaciu protokolom SIP. Tieto pakety
nasledne budu spracovavané metédou parseSipPacket triedy SipAnalyzer.

Ziskavanie hodnét hlavicéiek protokolov SIP a SDP

Pre ziskanie hodnét niektorych povinnych hlavi¢iek protokolu SIP boli navrhnuté regularne
vyrazy s podporou spracovavania kratkych nazvov hlaviciek. Podoba tychto vyrazov je
ulozena v premennych triedy SipAnalyzer.

Ziskanie zobrazovaného mena a SIP URI z hlaviciek From a To.
VoliteIné cCasti si ignorované.
"(?)\r\n(From|£)\s*:\sx(.*)<([">;]1%) .*x>;7.*x\r\n"

PN \n(To | t) \s*: \s* (. *¥)<([">;]*) .*>; 7. x\r\n"

Ziskanie ip adresy zariadenia a portu z hlavicky Contact.
"(?i)\r\n(Contact|m)\s*:\s*["<I*<.*xQ@(7=) ([":>]*) :?2([";>]*);?.*x>\r\n"
Ziskanie Call-ID identifikatora
"(?71)\r\n(Call-ID|i)\s*:\s*x(.*)\sx\r\n"

Ziskanie sekveniného Cisla v ramci transakcie a nézvu metddy z hlavicky CSeq.
"(?71)\r\nCSeq\s*:\s* ([0-9]+)\s*(.*)\r\n"

Ziskanie retazc user agent.

"(?1)\r\nUser-Agent\s*:\s*(.*)\r\n"

Dalsim délezitym reguldrnym vyrazom pouzivanym v monitorovaciom systéme je vyraz pre
ziskavanie informéacii o multimedidlnych kédekoch. Tieto informécie si ulozené v spréave
protokolu SDP, ktora je zapuzdrena v poziadavku INVITE. Pre ziskavanie tychto tdajov
bol navrhnuty nasledovny regularny vyraz:

Media_type reprezentuje mnoZinu hodndt RTP AVP profilov.
(?1)a=rtpmap: ({media_type})\s*x(["//1%)//7([0-9]%) .*\r\n

Podpora pre ziskavanie hlaviciek protokolov SIP a SDP je realizovana v ramci triedy
SipAnalyzer prostrednictvom metdd ako napriklad geCallld, getUserAgent. .., ktoré vra-
caju hodnoty pozadovanych hlavieciek.

"Viac informécif na: https://docs.python.org/2/library/stdtypes.html
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Spracovavanie sprav protokolu SIP

Spracovavanie sprav je realizované metédou parseSipPacket triedy SipAnalyzer. Cinnost
tejto metddy modzme rozdelif do niekolkych krokov.

1. Urcenie ¢i sa jedna o poziadavok alebo odpoved na zaklade prvého riadku spravy

2. Ked sa jedna o poziadavok a zaroven nazov metddy je INVITE tak je zaznamenany
poziadavok o telefénny hovor a spustend ¢innost spojend so spracovavanim tdajov o
telefonnych hovoroch prostrednictvom metédy parseInviteMessage. Ked sa jednd o
metédu REGISTER je spustend obsluha pre spracovavanie poziadavkov pre registra-
ciu klienta metédou parseRegisterMessage. V pripade sprav ACK, BYE a CANCEL
je v datovej struktire s telefonnymi hovormi triedy SipAnalyzer vybrany telefonny
hovor.Nésledne na zéklade typu poziadavku je stav hovoru zmeneny nasledovne ACK
- Uspesne zacaty, BYE - ukonc¢eny, CANCEL - odmietnuty. Podpora dalsich metéd
protokolu nie je implementovana.

3. V pripade odpovede na poziadavok je nazov metody urcéeny na zaklde obsahu hlavicky
CSeq. Pri odpovediach na metédy INVITE, REGISTER st spustené ich obsluhy pre
spracévavanie odpovedi na tieto poziadavky. V oboch pripadoch avsak musi existovat
zéaznam uchovavajuci informéciu o poziadavku, ku ktorému sa odpoved vztahuje.

Spracovavanie registracnych poziadavkov

Je zapuzdrené 2 metdédami a to parseRegisterMessage a parseRegisterResponse triedy
SipAnalyzer.

Poziadavok na registraciu klienta je klasifikovany na zaklade SIP spravy s metédou
REGISTER, ktory generovala klientské stanica. Registra¢ny poziadavok obsahuje dolezité
informécie pre nas systém a to: ndzov uzivatela(SIP Uri), ip adresa a port klientskej stanice.

Poziadavok REGISTER je spracovavany metédou parseRegisterMessage. Cinnost im-
plementovanej metédy je mozné popisat nasledovne:

e Urcenie transportného protokolu, ktorym bol registra¢ny poziadavok zaslany, na za-
klade existencie jedného z podretazcov "TCP” alebo "UDP” v prvom riadku spravy
protokolu. Informécia o pouzitom transportnom protokole bude neskdr pouzivana blo-
kom SIP ACTIVITY TESTER pre zaslanie sprav OPTIONS za pomoci ktorych bude
testovana dostupnost danej stanice.

e Ziskanie SIP URI uzivatela, ktory sa pokusa registrovat z hlavicky To a dalsich atribu-
tov definujucich registraciu ako napriklad nazov klientskej aplikacie, ktora generovala
poziadavok(hlavicka UserAgent) a velkost ¢asového intervalu v sekundéch pocas, kto-
rych bude uzivatel po Gspesnej registracii povazovany za aktivneho(hlavicka Ezpires).
Na zéklade obsahu hlavicky To bude vytvoreny databazovy objekt definovany triedou
SipUser.

e V pripade, ze hodnota hlavicky Ezpires je 0 tak sa jednd o odregistrovanie uzivatela a
tak je objekt triedy Registration odstraneny z datovej struktury uchovavajucej re-
gistracné poziadavky umiestnenej v objekte triedy SipAnalyzer. Nasledne je ¢innost
metédy ukoncena.

e Ziskanie ip adresy /doménového mena a portu z hlavicky Contact. Ziskana IP adresa
bude zaroven pouzita pre potreby geolokacie.
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e Do datovej struktiary, obsahujicej SIP porty je pridany port ktory urcuje stanicu,
ktord sa pokusa registrovat. V pripade pouzitia transportného protokolu TCP sa
jedna o 2 porty.

e Vytvorenie objektu triedy Registration reprezentujici registra¢ny poziadavok,nastavenie
vSetkych ziskanych parametrov a nasledné jeho uloZenie do datovej struktury pre re-
gistracné poziadavky a do databaze.

Stav registracie je zmeneny na zaklade poziadavkov REGISTER a stavového koédu od-
povedi na tieto poziadavky. Sposob akym je stav registricie meneny je popisany za po-
moci automatu na obrazku 3.3. V pripade registraicii je do databaze zaznamenavany stav
posledného registra¢ného poziadavku. Priklad vystupu monitorovacieho systému, ktory je
spusteny v logovaciom rezime Blok SipAnalyzer spusteny v logovaciam rezime zobrazuje
na Standardny vystup informéaciu o vzniknutom registracnom poziadavku a o zmenach jeho
stavu. Priklad vystupu je mozné vidiet na obrazku 3.4.

REGISTER pozZiadavok

\ZE/GISTHATIO
JﬁUE T

REGISTER
poZiadavok

REGISTER poZiadavok

SC =200 oK

SC == 400 SC <400 SC =200

ERROR 5C == 400 BINDING

——

SC <400
Obrazek 3.3: Koneény automat pre zmenu stavu registracie klientskej stanice
2014-84-29 12:18:1@ -- Registration: userl@Test1/192.168.18.8 Error SC:483

2014-04-29 12:18:40 -- Registration: userl@Testl/192.168.10.8 Want register
2014-04-29 12:18:40 -- Registration: userl@Testl/192.168.18.8 Error SC:4@3

2014-04-29 12:19:10 -- Registration: userl@Testl/192.168.10.8 Want register
2014-04-29 12:19:10 -- Registration: userl@Testl/192.168.108.8 Successfull

Obrazek 3.4: Priklad vystupu monitorovacieho systému

Ziskavanie informacii o prebiehajticich telefénnych hovoroch

Pre ziskavanie informacii o prebiehajucich telefénnych hovoroch st vyuzivané SIP spravy s
poziadavkami INVITE, BYE, CANCEL a ich odpovedami. Prislusnost sprav k telefénnemu
hovoru je uréend na zdklade obsahu hlavicky Call-Id.

Poziadavok na telefonny hovor je analyzovany za pomoci metédy parseInviteMessage.
Zoznam c¢innosti realizovanych spomenutou metédou je mozné definovat nasledovne:
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e Vytvorenie objektu triedy SipCall reprezentujici telefonny hovor a nastavenie jeho
stavu na hodnotu BINDING_STATE - prebieha vytvaranie spojenia

e Nastavenie atribitov pre identifikaciu volajicej a volanej stanice, vratane informacii
o registracii, z ktorej bol vygenerovany poziadavok.

e Na zaklade tela spravy, ktoré je tvorené protokolom SDP prebieha ziskanie parametrov
pre multimedidlny prenos (kédeky, ktoré akceptuje volajica stanica, zdrojové ¢islo
portu...).

e V poslednom kroku je objekt ulozeny do databaze a do datovej Struktary ulozenej v
triede SipAnalyzer, ktord uchoviva zoznam prave prebiehajucich telefénnych hovorov
reprezentovanych objektami triedy SipCall.

Stav hovoru je meneny na zaklade dalsich sprav a ich odpovedi, ktoré sa vztahuju k uve-
denému telefénnemu hovoru. Medzi tieto spravy patria INVITE, CANCEL, BYE. Spbésob
akym sa meni stav hovoru je definovany koneénym automatom na obrazku 3.5. V pripade,
ze bol prijaty poziadavok CANCEL tak je hovor oznac¢eny ako odmietnuty. Ked sa jedna o
poziadavok BYF je hovor ukonc¢eny tispesne alebo chybou. Pri odpovediach na poziadavky
INVITE a BYF je stav hovoru meneny na zaklade stavového kédu odpovedi. Hodnota status
kédu, poslednej odpovede, je ulozend v objekte reprezentujicom telefénny hovor. Odpovede
viazuce sa k metédam INVITE o BYFE st spracovavané metédami parseInviteResponse
a parseByeResponse.

V pripade odpovede na poziadavok INVITE so stavovym kédom 200 (telefénny hovor
zacal) objekt reprezentujici tel. hovor mé nastavené atribtty: multimedidlny port volanej
stanice, registraciu volanej stanice.Na zaklade testov a obsahu Specifikdcie protokolu SIP
bola zostavend mnozina stavovych kédov pre odmietnutie hovoru.

Blok SipAnalyzer spusteny v logovaciam rezime zobrazuje na Standardny vystup in-
formaciu o vzniknutom poziadavku na telefénny hovor a o zmenach jeho stavu. Priklad
vystupu je mozné vidief na obrazku 3.6.

INVITE poziadavok PROGHESS

INVITE odpoved
SC: 200

BYE odpoved so SC = 200 SUCCESSFULL

COMPLETED
INVITE odpoved so
SC <200

BYE odpdved s0 SG == 400
INVITE poZiadavok P -

TRVITE odpoved so SC <400,500)

INVITE odpoved so SC =407
CLIENT
ERADR

INVITE posiadavok WVITE cdpoved so S5 <500.600)

INVITE poZiadavok

CANCEL poZiadavok,
INVITE odpoved s CANCEL_SC

REQUIRED

SERVER
ERROR

SC = SIP status code CANCEL_SC=SC {406, 408, 486, 487, 488, 491,600, 603, 604, 606}

Obrazek 3.5: Konecny automat pre zmenu stavu telefénneho hovoru
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2014-84-29 12:26:54 -- Call: sip:useri@Testl ---> sip:123@Testl Request
2014-84-29 12:26:54 -- Call: sip:useri@Testl ---> sip:123@Testl Proceeding

2014-84-29 12:26:59 -- Call: sip:useri@Testl ---> sip:123@Testl Completed

Obrazek 3.6: Priklad vystupu monitorovacieho systému v pripade detekcie telefénneho ho-
voru

3.6 Implementacia blokov SIP ACTIVITY TESTER, GEOLOCATION
TOOL

V tejto podkpapitole si popiseme 2 logické celky monitorovacieho systému a to SIP ACTIVITY
TESTER a GEOLOACTION TOOL. Sustredime sa predovsetkym na principy na zdklade, ktorych
boli tieto logické celky implementované.

Implementacia bloku SIP ACTIVITY TESTER

Spdsob overovania aktivity klientskej stanice spociva v odosielani sprav s poziadavkom
OPTIONS Xklientskym staniciam v pravidelnych c¢asovych intervaloch. Poziadavok typu
OPTIONS bol vybrany kedze sa jedna o povinny typ spravy, ktorého spracovanie musi
podporovat kazda stanica komunikujica protokolom SIP. Poziadavok OPTIONS sluzi pre
ziskavanie informécii o moznostiach prenosu konkrétneho klienta. Ked je stanica aktivna
odpoveda na tento poziadavok odpovedou so stavovym kédom 200.

Doélezitym aspektom, ktory treba respektovat je transportny protokol, za pomoci, kto-
rého klienstka stanica zaslala registracny poziadavok.

Blok je tvoreny triedami TestActivity, Worker a RegistrationActivity.

Trieda TestActivity predstavuje radi¢ samotného bloku. Tato trieda obsahuje ¢lenské pre-
menné uchovavajice zoznam aktivnych stanic a spolo¢nt frontu pre objekty triedy Worker.
Spolo¢na fronta obsahuje zoznam rgistracii, ktorych aktivitu je potrebné overit.

Aktivita na registracii je reprezentovana ako objekt triedy RegistrationActivity,
ktory obsahuje informaécie o registraci ,ku ktorej sa viaze zdznam, zacCiatku a konci ak-
tivity. Trieda obsahuje funkcionalitu pre zaznamenanie zaznamu do databazovej tabulky
registration_activity a umoznuje zvysovat dobu aktivity danej registracie.

Zasielanie sprav je realizované za pomoci niekolkych vlakien, ktoré pracuju so spoloc-
nou frontou z triedy TestActivity. VIdkna st typu deamon a tak ich ¢innost je spustena
v pripade, Ze sa nachddza poziadavok vo fronte. Obsah tejto fronty je dopliiany v pravi-
delnych ¢asovych intervaloch triedou TestActivity. Cinnost vldkien bola implementovana
vytvorenim triedy Worker, ktorad dedi od triedy Thread z modulu threading®>.

Trieda Worker poskytuje nasledujicu funkcionalitu:

e Vytvorenie schranky (socket) pre spravny transportny protokol (na zdklade obsahu
stlpca is_udp v tabulke registration).

e Zostavenie poziadavku OPTIONS protokolu SIP. Hlavicka To obsahuje SIP URI sta-
nice, ktorej aktivitu chceme overit.Obsah hlavicky Via je tvoreny informéciami o
transportnom protokole, ktorym je poziadavok zaslany doplnené o udaje obsahujice
IP adresu a aplika¢ny port identifikujici socket triedy Worker, ktorym bol poziadavok

12Viac informécii nahttps://docs.python.org/2/1library/threading. html
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zaslany. Parameter branch hlavicky Via a hodnota hlavicky Call-id je ndhodne ge-
nerovany retazec o dlzke 14 znakov. Prikladom poziadavku OPTIONS generovaného
triedou Worker je nasledujuci poziadavok:

OPTIONS sip:sip:tomas@my-lab SIP/2.0

Via: SIP/2.0/UDP 147.229.192.182:52535;branch=z9hG4000740ec0
Max-Forwards: 70

To: <sip:sip:tomas@my-lab>

From: <sip:tester@sipanalyzer.com>;tag=1928301774

Call-ID: 000b7d0f8@sipmonitor

CSeq: 1 OPTIONS

Accept: application/sdp

Content-Length: 0

e Zaslanie poziadavku za pomoci BSD schraky.

e V pripade, Ze odpoved nedorazi v intervale 3 sekundy alebo intervale definovanom
parametrom skriptu --timeout je stanica povazovand za neaktivnu. V pripade prijmu
odpovedi je stav registracie odvodeny na zéklade stavového kédu prijatej/tych odpo-
vedi. V pripade stavového kédu nizsieho ako je hodnota 200 tak sa ¢aka na prichod
dalsich odpvodi. Ked hodnota stavového kédu je v intervale (200,300) tak je stanica
povazovand za aktivnu. V pripade aktivity stanici je bud vytvoreny novy objekt triedy
RegistrationActivity alebo je vyhladany v datovej strukttre obsahujicej zoznam
aktivnych stanic a hodnota velkost ¢asového intervalu reprezentujiceho aktivitu je
navysend o hodnotu predstavujicu interval pre testovanie aktivity stanice.

Priklad odpovede na poziadavok OPTIONS informujici o aktivite SIP stanice:

SIP/2.0 200 OK

Via: SIP/2.0/UDP 147.229.192.182:52535;branch=2z9hnG4000740ec0
From: <sip:tester@sipanalyzer.com>;tag=1928301774

To: <sip:sip:tomas@my-lab>;tag=1291809152

Call-ID: 000b7d0f8@sipmonitor

CSeq: 1 OPTIONS

Server: YATE/4.0.1

Allow: ACK, INVITE, BYE, CANCEL, OPTIONS, INFO
Content-Length: 0O

Velkost intervalov pre overovanie aktivity je Standardne nastaveny na 5Sminut a casovy
limit pre prijem odpovedi na poziadavky je nastaveny na 3s. Velkost tychto intervalov je
mozné zmenif za pomoci spustenia skriptu s parametrami prikazového riadku --interval a
--timeout.

Implementacia bloku GEOLOCATION TOOL

Pod pojmom IP geolokécia v prostredi pocitacovych sieti rozumieme proces, pocas ktorého
je ziskavana geografickd poloha zariadenia pripojeného k pocitacovej sieti s dosiahnutim
urcitej presnosti.
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Problematika geolokécie siefového zariadenia na zaklade IP adresy je znacne zlozita. Je
to spdsobené hlavne povahou pocitacovych sieti a tak nie je isté, ze zariadenie s jednou IP
adresou sa vzdy nachddza na zhodnom mieste. V pripade sieti pracujicich s prootokolom
IPv4 je tento problém umocneny malym mnozstvom IP adries a tak sa ¢asto stretdvame
so situdciami kedy adresy jedného adresného bloku protokolu IP st pridelované zaiadeniam
naprie¢ réznymi kontinentami.

Tvorba geolokacnych databaz

Pre potreby IP geolokacie st vytvarané geolokacné databéaze, v ktorych nachidzame za-
znamy o IP adreséch a ich geografickom zacleneni (zemepisna Sirka a diika). Obsah tychto
databaz je mozné vytvarat za pomoci réznych pristupov. Medzi zdkladné pristupy ku IP
geolokacii patria nasledovné:

e Informéacie o geografickej polohe st ulozené v zadznamoch DNS - V tomto pripade
Casto zaznamy neexistuju a zaroven nie je zarucend aktualnost zdznamov.

e Vyuzitie Traceroute - geografickd poloha je urcend na zaklade znadmej polohy naj-
blizsieho smerovaca na ceste k danému zariadeniu.

e Ziskanie geografickej polohy zariadenia na zdklade dotazovania na sluzbu whois. Z
odpovedi sluzby whois je mozné ziskat informacie minimalne o registratorovi uvede-
ného adresného priestoru, ¢isle AS a samotnej geografickej adresy pripadne informécie
o koncovom uzivatelovi. Hlavnym problémom je moznost existencie neaktualnych za-
zZnamov.

e Metody zaloZené na vypoctoch a meraniach. Jednd sa hlavne o merania latencie. La-
tencia pripadne iné merania si realizované za pomoci zasielania ,,meracich sprav(¢asto
ICMP spravy) medzi sietovymi zariadeniami so zndmou geografickou polohou. Né-
sledne na zdklade vztahu medzi nameranou hodnotou a vzdialenostou je geograficka
poloha aproximovand. Vseobecne je presnost tejto metody najvyssia ale zaroven velmi

naroc¢na na realizdciu. Prikladom je komeréna sluzba IP2Location'?.

e Kombindciou vyssie spomenutych technik.

Pouzitie IP geolokac¢nych sluzieb, ktorych databaza obsahuje geolokacné zaznamy s vy-
$siou presnosfou st velmi ¢asto spoplatnované. Stretavame sa aj s bezplatnymi IP geolokac-
nymi rieSeniami ako napriklad sluzby freegeoip.net alebo ipinfodb.com, ktoré dosahuju
realativne dobru presnost. Riesenia Casto poskytuju API, ktoré je mozné priamo pouzit vo
vyvijanych aplikaciach alebo je mozné priamo stiahnut geolokac¢nti databazu.

Realizacia IP geolokacie v prostredi monitorovacieho systému

Pri realizacii GEOLOCATION TOOL sme sa rozhodovali pre pouzitie API jednej zo sluzieb
ipinfodb.com alebo freegeoip.net. Kazd4 z tychto sluzieb ma ako vyhody tak ja nevy-
hody. Hlavnou vyhodou sluzby freegeopip.net je to, ze sluzba neobmedzuje pocet pozi-
adavkov na geolokaciu za jednotku c¢asu ako je v pripade sluzby ipinfodb.com, kde je li-
mit 2 poziadavky/sekundu. Databédza sluzby ipinfodb.com je tvorend ddtami komeréného
rieSenia http://www.ip2location.com/ avSak s nizSiou presnostou. Hlavne na zdklade

13Viac informécif na: http://ip2location.com/
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tohto faktu sme sa rozhodli pre pouzitie webové IP Address Geolocation JSON API po-
skytované serverom www.ipinfodb.com'*. Pre ziskanie klti¢a pre pracu s geolokacnym API
sluzby ipinfodb.com bolo potrebné sa zaregistrovat na internetovej stranke sluzby.

Blok GEOLOCATION TOOL je tvoreny predovSetkym triedou IpGeolocationTool. Pre
spustenie ¢innosti GEOLOCATION TOOL je spusteny skript ip_geolocation_tool.py, ktory vy-
tvory objekt triedy IpGeolocationTool, nad ktorym zavold metédu run. Po zavolani me-
tédy sa spusti ¢innost geoloka¢ného bloku.

V urcitych casovych intervaloch st nacitavané zaznamy z tabulky ip_geo, ktoré nemaja
zadané informécie o geografickej polohe a zaroven obsahuji platné IP adresy. Velkost inter-
valu pre nacitanie zéznamov z databéaze pre geolokaciu je v intervale (1hodina,lder),pricom
jeho hodnota je inicializovand na 1 hodinu a nasledné je tento interval dynamicky meneny
v zavislosti od poc¢tu nacitanych zéznamov. V pripade, Ze ich pocet nie je nulovy tak sa
hodnota intervalu znizi o hodnotu 1 hodina v opa¢nom pripade je tato hodnota navySena
o 1 hodinu.

Jednotlivé zdznamy su spracovavané sekvnecne, kedze pre bezplatné pouzivanie sluzby
serveru IPInfoDB je mozné zaslat maximélne 2 poziadavky pocas 1sekundy v inom pripade
su odpovede na poziadavky spomalované za pomoci front.

Nasledné je zaslany HTTP poziadavok uvedenej sluzbe pre preklad IP adresy na geo-
grafickd polohu. Format poziadavku pre webovu sluzbu je nasledovny:

http://api.ipinfodb.com/v3/ip-city/Tkey=<api-key>&ip=<ip>&format=json

Polozka <api-key> predstavuje API k¢ ziskany po registracii a polozka <ip> predstavuje
IP adresu, na zaklade ktorej chceme urcit geografickii polohu.
Server odpoveda retazcom vo formate JSON, ktorého podoba moéze byt nasledovna:

statusCode: "OK",
statusMessage: "",

ipAddress: "147.229.192.182",
countryCode: "CZ",
countryName: "CZECH REPUBLIC",
regionName: "JIHOMORAVSKY KRAJ",
cityName: "BRNO",

zipCode: "614 00",

latitude: "49.1952",
longitude: "16.608",

timeZone: "+02:00"

Z geografickych idajov sd zaznamenavéne tdaje o zemepisnej Sirke, dizke a textovej
podoby adresy, ktorda pozostava z idajov o meste, kraji a krajine. Po ispesnom preklade si
udaje zaznamenané do databazovej tabulky ip_geo v inom pripade je IP adresa oznacena
ako nevalidn4 priznakom 0 uloZenom v stipci is_valid.

3.7 Implementacia bloku VISUALIZATION

Kapitola je orientovand na implementaciu bloku VISUALIZATION, ktory zodpoveda za zob-
razovanie zaznamenanych dat.

Viac informécif: http://www.ipinfodb.com/ip_location_api_json.php
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Na zaklade dohody sme sa rozhodli, ze vizualizacia bude implementovand vo forme webo-
vej aplikacie. Samotna webova aplikicia je vytvorend pomocou jazykov PHP a Javascript.
Serverovéa Cast aplikacie bola vytvorenda za pomoci PHP frameworku Codelgniter. Aplikacie
vytvarané pomocou spmenutého frameworku st vyvijané za pomoci navrhového vzoru MVC
(Model-View-Controller). Uzivatelské rozhranie bolo vytvorené pomocou frameworku Boot-
strap (CSS + Javascript framwork) a Javascript komponenty jQuery. Komponenta jQuery
je vyuzivand pre pracu s AJAXom. Zobrazovanie geografickych dat je realizované pomocou
Google Maps API', ktoré je poskytované spolo¢nostou Google.

Impelmentaciu vizualizacnej ¢asti systému mo6zme rozdelit do niekolkych celkov a to im-
plementaciu modelov, ktoré pracuju priamo s datami v databazovych tabulkach, radic¢ov,
ktoré riadia chod aplikacie a samotnych zobrazovacov, pomocou ktorych je zobrazeny vy-
stup. Toto implementacné ¢lenenie je spésobené pouzitim PHP frameworku s architektirou
MVC.

Spolo¢né implementacné rysy komponentov tvoriacich MVC

Bézovou triedou vsetkych radicov je trieda Main (rodicovska trieda CI_Controller), ktord
poskytuje funkcionalitu pre overenie stavu prihlasenia do systému a poskytuje premennt,
ktord obsahuje data, ktoré budu zobrazované. V konstruktoroch radic¢ov si nacitavané mo-
dely, ktoré st pouzivaé na vSetkych akcidch (podstrankach). Pod pojom ,akciav oblasti fra-
meworku typu MVC rozumieme podstranku. Ttieto akcie sl realizované ako metédy radi¢ov
s modifikdtorom pristupu public. Napr. po zadani URL http: /adresa_app /registration/show
je poziadavok smerovany na radi¢ triedy Registration. Nésledne je vybrana metéda show,
ktord zabezpedi zobrazenie obsahu na pozadovanej podstranke.

Béazovou triedou vytvorenych modelov je trieda Base_model (rodi¢ovska trieda CI_Model),
ktord poskytuje funkcionalitu pre nastavenie nazvu tabulky, ku ktorej sa model vztahuje,
predvoleny spOsob radenia dat pri SQL dotazoch, prevod ¢asovych udajov do formatu
MySQL a samotné aplikovanie radenia zdznamov. Tvorba databazovych dotazov SQL je
realizovand za pomoci databazdéveho vzoru Active Record, ktorym je tato ¢innost znacne
ulahcend, kedze z databazovymi poziadavkami pracujeme ako s objektami.

Prihlasenie do web aplikacie

KedZe su zobrazované citlivé data tak je potrebné aby sa uzivatel musel prihlasit do vi-
zualiza¢ného podsystému. Pre prihlasovanie bola vytvorena tabulka auth, v ktorej st
uchované uzivatelské ucty. Heslo pre prihlasovanie je ulozené v Sifrovanej podobe za po-
moci SHA1 algoritmusu. Po tspesnom prihldseni je nastavena hodnota globalnej premennej
$SESSION["auth_id"] na hodnotu priméarneho klu¢a prihlaseného uzivatela. Cinnost spo-
jena s prihlasovanim je zapuzdrend v 2 triedach: Auth - predstavujica radi¢ a Auth_model -
model. Na kazdej podstranke je kontrolovany stav prihlasenia za pomoci met6dy checkLogin
v konstruktore bazovej triedy Main pre jednotlivé radice. Ked uzivatel nie je prihlaseny je
vykonané presmerovanie na prihlasovaciu stranku.

Samotné prihlasovanie uzivatel vykona zadanim odpovedajicich prihlasovacich tdajov
do prihlasovacieho formularu zobrazeného po zadani URL adresy webovej aplikacie do
webového prehliadaca. Po ispesnom prihlaseni je uzivatel automaticky presmerovany na
podstranku obsahujticu vypis teleféonnych hovorov.

15Viac informécii: https://developers.google.com/maps/7hl=sk
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Pre pohyb v aplikacii bolo vytvorené horizontalne menu uvedené na obrazku 3.7, ktoré
zaroven hovori o ¢leneni webovej aplikacie.

SIP Monitor \iypis hovorov  SIP

Obrazek 3.7: Hlavné menu

Tabulkové vypisy

Tabulkové vypisy st urcené pre vypis tabulkovych hodné6t tabuliek sip_user, sip_call,
registration a registration_activity. V niektorych pripadoch je mozné zobrazif de-
tailnejsie informéacie vztahujice sa k zdznamu za pomoci kliknutia na tlac¢itko s popiskom
»Zobrazitpripadne na identifikdtor zdznamu. V pripade niektorych zaznamov je mozné sa
prekliknut na detailne stranky zdznamov, ktoré sa k vybranému zaznamu vztahuji. Napr.
ked sa jednd o telefénny hovor tak je mozné sa prekliknut priamo na profilové stranky SIP
uzivatelov, ktory sa podielali na hovore.

Data je mozné zoradovat podla hodnoty v jednom zo stipcov. Poziadavok pre zoradenie
dat je realizovany kliknutim na ikonu informujicu o aktudlnom spdésobe zoradovania. Ikona
je umiestnend vedla ndzvu stipcov podla ktorych je mozné data zoradovat. Na jednej stranke
je zobrazenych maximélne 15 zdznamov v inom pripade je zobrazeny ovladaci prvok pre
pohyb po strankach. Priklad tabulkového vypisu je mozné vidiet na obrazku 3.10.

Pre zobrazenie tabulkového vypisu boli vytvorené akcie (metédy) index radicov, ktoré
zabezpecuju zobrazenie pozadovanych dat. Po spusteni tejto metdédy je nacitany obsah
filtra, ktory je predavany za pomoci GET parametrov. Potom pomocou odpovedajiceho
modelu st nacitané data z databaze, pri ktorém je respektovany obsah filtra. Napr. ked
sa jednd o radi¢ definovany triedou Registration tak je pre nacitanie dat pre tabulkovy
vypis pouzity model def. triedou Registration model. Samotnd realizacia filtrovania dat
je vykonana za pomoci AJAXu tak ako aj obsluha dalsich prvkov suvisiacich s tabulkovymi
vypismi.

Obsluha zobrazovania detailu zdznamu je zapuzdrend v akcidch (metédach) show ra-
di¢ov, ktoré umoznuju uspokojenie tohto poziadavku.

Sekcia SIP uzivatelia

Sekcia sluzi pre zobrazovanie dat obsahujucich informacie o uzivalskych Gc¢toch ziskanych
z registra¢nych poziadavkov a telefénnych hovorov (déata z tabulky sip_user). Sposob tabu-
Ikového zobrazenia dat je mozné vidiet na obrazku 3.8.

Profilova stranka obsahuje informacie o registraciach, pomocou ktorych sa pokusal o
pripojenie do VoIP siete, a telefénnych hovoroch vo forme tabulkovych vypisov.

Stretavame sa tu s 2 Statistikami. Jedna sa o histogram mnozstva hovorov v jednotlivych
hodinach diia. Podobu $tatistiky je mozné vidiet na obrazku 3.19. Dalsia $tatistika hovori
o uzivateloch, s ktorymi vybrany uzivatel uskutocnuje telefénne hovory najcastejsie. Jej
podobu je mozné vidiet na obrazku 3.9. Do Statistik st zahrnuté hovory, ktoré boli ispesne
ukoncené alebo ukoncené s chybou.
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Uzivatel'| | Poéet hovorov! ¥ Priemerné dizka hovorov! | Posledna registrécial | Akcie

sip:123@Test1 8 00:00:03 5.5.2014 16:18:19 Zobrazit

Obrazek 3.8: Tabulkovy vypis - SIP uzivatelia.

Najviac komunikuje s uZivatermi:

= H Pocet

20 hovarov

sip:tomas.drozda137@sip2sip.info sip:tomas_drozda123@ippi.fr
sip:tomas_drozda@getonsip.com sip:tomas.drozda123@iptel.org

Obrazek 3.9: Graf zobrazujuici s kym uzivatel najcastejsie komunikuje.

Sekcia Vypis hovorov

Slazi pre zobrazenie informécii o telefénnych hovoroch. Obsahuje tabulkovy vypis, ktorého
podoba je ilustrovand za pomoci obrazku 3.10. Pri jednotlivych telefénnych hovoroch je
mozné sa prekliknut na profily SIP uzivatelov, ktory sa podielali na telefénnom hovore.

Cas

vytvorenia Stav SIP Dizka Moiné  Audio

pozZiadavku poZiadavku status Zaciatok Koniec hovoru kédeky porty(zdroj -

I I codell Volajica stanica || Volan4 stanica |1 hovoru 11 hovoru It It ciel) Akcie
5.5.2014 Hovor 200 sip:user@Test1 sip:123@Test1 29.42014 29.42014  00:00:05 11780-15524 m
16:18:19 ukoncéeny OK 12:23:38 12:23:44

Obrazek 3.10: Tabulkovy vypis - Vypis hovorov

Po rozkliknuti zdznamu je zobrazeny detail telefébnneho hovoru, ktory na rozdiel od
tabulkového vypisu obsahuje dalSie informéacie. Jedna sa o polozky: Call-Id telefénneho
hovoru a tdaje o geografickej polohe volajicej a volanej stanice. Udaje o geografickej polohe
su zobrazené len v tom pripade ked bol uspesne vykonany proces geolokacie IP adries
identifikujtcich volajicu a volant stanicu.

Sekcia Registracie

Je urcena primérne pre zobrazovanie dat ulozenych v tabulkich registration, ip_geo a
registration_activity . Samotnd sekcia sa ¢leni na dalsie 3 podsekcie.

Podsekcia ,,tabulkovy vypis”

Tato podsekcia zobrazuje zoznam registracii SIP uzivatelov vo forme tabulky, ktorej podoba
je na obrazku 3.11. Po rozkliknuti zaznamu je zaroven zobrazend geografickd poloha, z
ktorej sa uzivatel registroval za pomoci Google Maps API. V pripade, ze k registracii bola
zaznamenand dostupnost stanice protokolom SIP, tak si tieto tidaje zobrazované za pomoci
Casovej osy ako na obrazku 3.12. Popisok , ASignalizuje aktivitu stanice v inom pripade
stanica bola neaktivna.
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SIP status

Stav code pos. Posledna
poslednej registrdcie Zobrazované Vytvorené registricia
Uzivater'] | registracie 11 menoll Adresa User agent IP adresa Port I I Akcie
sip:tomas@my-lab Uspesna 200 Brno,Czech YATE/4.0.1 147.229.192.182 5060 6.5.2014  6.5.2014
0K republic 11:20:01 11:20:02

Obrazek 3.11: Tabulkovy vypis - Registracie

18:48 18:49 18:50 18:51 18:52 18:53 18:54 18:55 18:56 18:57 18:58 18:59 19:00

st 26 marec

Obrézek 3.12: Casova osa zobrazujtca aktivitu SIP stanice

Podsekcia ,,aktivita SIP stanic”

Obsahuje tabulkovy vypis ako na obrazku 3.13 zobrazujuici informacie o tom, ktoré stanice
si/boli pripojené do VoIP siete a mohli za pomoci protokolu SIP komunikovat.

Registracial | odlt Doll
sip:tomas_drozda123@ippi.fr/147.228.182.182 8.4.2014 16:01:38 8.4.2014 16:07:38

sip:tomas_drozda1@getonsip.com/147.229.192.182 8.4.2014 16:01:38 8.4.2014 16:07:38

Obrazek 3.13: Tabulkovy vypis - Aktivne SIP stanice

Podsekcia ,,zobrazenie na mape”

V tejto sekcii je zobrazend mapa, na ktorej sa nachadzaju znacky reprezentujice rozpo-
znané polohy za pomoci IP geolokacie. Po kliknuti na znacku je zobrazené dialégové okno,
ktorého obsahom je tabulkovy vypis SIP uzivatelov, ktory komunikovali z danej polohy. Pri
uzivateloch je zobrazeny cas ich poslednej aktivity z danej polohy. Priklad zobrazovaného
dial6gového okna je mozné vidiet na obrazku 3.14.

Obsluha tejto sekcie je realizovana za pomoci kontroléru Registration a jej metdédy
map. Po nacitani stranky st za pomoci Google Maps API zobrazené znacky reprezentujtice
rozpoznané polohy. Po kliknuti na znacku je pomocou AJAXu nacitany zoznam uzivatelov.
Tymto riesenim sa znizila doba odozvy po zadani URL adresy na danej podstranke.

31



| 52 E3 Ménin Bohusice
f Mol pEn ER 4160

415 |
B | okalita:

HE Zi . . . .. Dambo
Nazov uZivatela Posledna aktivita

sip:tomas.drozdal23@iptel.org 452014 18:19:42

418 ]
Fi  siptomas.drozdal37@sip2sipinfo 452014181937
(416 ] ¥
45.2014 181856 il
E
4]
Vranovice foo220] \ v Boleradice B
Kurdéjov
' Starovice
55
= Hustopece

NemEicky obyli

i
B, 420 | 42111 | o

Obrazek 3.14: Zobrazenie stanic, ktoré komunikovali z uvedenej geografickej polohy.

Statistiky

Sekcia je orientovana na zobrazovanie Statistik niekolkych druhov. Statistiky st vytvorené
na zaklade informécii o zaznamenaych telefénnych hovorov. Mézme ich rozdelit do 3 skupin
a to: ¢asové diagramy, grafy a siefovd mapa. Kazda podsekcia obsahuje statistiky jedného
typu.

Spolo¢nou vlastnostou podstranok Statistik je moznost vybrat casovy interval, pre ktory
budu statistiky zobrazované. Vyber ¢asového intervalu je realizovany za pomoci formuléru,
ktory je zobrazeny na obrazku 3.15. Obsluha vyberu ¢asového intervalu je implementovana
pomocou AJAXu. Po kliknut{ na tla¢itko ,Vybratje zaslany poziadavok za téelom ziskania,
dat pre statistiku/Statistiky zobrazované na podstréanke. Tento poziadavok je zaslany radicu,
ktory je implementovany triedou Statistic nasledne je obsluhovany jednou z metdd s
prefixom get_ajax_. Nasledne st data vratene vo formate JSON, ktory obsahuje déata, ktoré
budu zobrazované a zaroven o stave uspokojenia poziadavku. V pripade, Zze poziadavok
bol tspesne vykonany tak je zavolani jedna z implementovanych Javascript metéd pre
vykreslenie Statistik. Ked nie je vybrany ¢asovy interval tak Statistiky st vytvarané zo
vSetkych idajov o tspesne ukoncéenych telefénnych hovoroch.

Vyber ¢asového intervalu

B

-
BB

ED

Obrazek 3.15: Formular - vyber ¢asového intervalu pre statistiky

Podsekcia ,,mnozstvo telefénnych hovorov v ¢ase”

Zobrazuje Casovy diagram, na ktorom je zobrazeny pocet hovorov v jednotlivych ¢asvych
intervaloch. Velkost ¢asovych intervalov méze byt hodina alebo den (predzvolené). Tento in-
terval je mozné menit za pomoci 2 tlacitiek. Rekacia na zmenu intervalu je implementovana
pomocou AJAXu. Casovy diagram je mozné vidiet na obrazku 3.16.
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Obrazek 3.16: Casova osa zobrazujica pocet hovorov v ¢ase

Podsekcia ,,Grafy”

Tato podstranka sa zameriava na zobrazovanie celkovo 3 Statistik. Jednd sa o gafy hovori-
ace o najaktivnejsich uzivateloch z pohladu poc¢tu hovorov (vid. obrézok 3.17), priemernej
dizky hovorov (obr. 3.18). Posledn4 statistika je tvorend histogramom, ktory hovori o pocte
hovorov v jednotlivych hodindch (obr. 3.19). Na zaklade posledne spomenutého diagramu
je mozné vidiet v akych hodinach uzivatelia najviac vykonavaju telefénne hovory.

Najaktivnejsi uzivatelia - poéet hovorov

8o M Poet
hovarov
60

40
20

0
sip:tomas.drozda123@ekiga.net sip:tomas.drozda137@sip2sip.info sip:tomas_drozda123@ippi.ir
sip:tomas_drozda@getonsip.com sip:tomas.drozdal23@iptel.org

Obrazek 3.17: Najaktivnejsi uzivatelia z pohladu poc¢tu hovorov

Najaktivnejsi uzivatelia - priememna dizka hovorov[s]

160 M Dizka
hovoruls]
120
80
40
sip:matousp@cesnet.cz sip:9999@labak sip:2001@labak
sip:541141118@cesnet.cz sip:user2@labak

Obrézek 3.18: Najaktivnejsi uzivatelia na zéklade priemernej dizky hovorov

Histogram poé&tu hovorov v jednotlivych hodinach

24 M Poget
18 hovarov
12

&

00:00 02:00 04:00 06:00 08&:00 10:00 12:00 14:00 16:00 18:00 20:00 22:00
01:00 03:00 05:00 07:00 08:00 11:00 13:00 15:00 17:00 19:00 21:00 23:00

Obrazek 3.19: Histogram mnozstva hovorov v jednotlivych hodinach
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Podsekcia ,,mapa telef6nnych hovorov”

Na tejto podstranke je zobrazend sietovy graf (mapa), ktorej uzly predstavuju SIP uziva-
telov. Hrany predstavuju telefénne spojenia medzi uzivateImi a ich ohodnotenie informuje
o pocte vykonanych hovorov. Po kliknuti na jedného z uzivatelov (uzol grafu) je zobrazeny
jeho popisok a su zvyraznené hrany smerujice k uzivatelom, s ktorymi komunikoval. Tuato
mapu je mozné vidief na obrazku 3.20.
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Obrazek 3.20: Sietovd mapa zbrazujica hovory medzi uzivatelmi

3.8 Spobsob nasadenia monitorvacieho systému

Blok VoIP Database bude realizovany ako spolo¢né datové ulozisko MySQL pre dalsie
bloky.

Blok SIP ANALYLEZER bude nasadeny do previdzky priamo na servery, ktory vykonéva
funkciu telefénnej tstredne, pricom musi obsahovat vhodne nastavené parametre pre ko-
munikaciu s databazovym serverom. Tato aplikacia bude spustend vo forme démona.

Bloky SIP ACTIVITY TESTER a VISUALIZATION je mozné umiestnit na lubovolné zari-
adenie pricom musi byt spravne nastavené parametre pre pripojenie ku sploloénému data-
bazovemu serveru.

3.9 Zhrnutie

Kapitola sa zaoberala navrhom a implementaciou monitorovacieho systému. V prvom kroku
bola vykonand analyza na zaklade, ktorej bol vytvoreny ERD diagram pre popis systému
ako sady datovych entit a vztahov medzi nimi. Nasledne som dospel k zaveru, ze systém bude
implementovany ako sada celkovo 5 logickych blokov oznacovanych ako VoIP Database,
SIP ANALYZER, SIP ACTIVITY TESTER, GEOLOCATION TOOL a VISUALIZATION. Blok VoIP
predstavuje MySQL databazu. Blok SIP ANALYZER je pasivny monitorovaci blok, ktoryého
ulohou je analyza sprav signalizac¢ného protokolu SIP. Na zaklade obsahu SIP sprav blok
SIP ANALYZER vytvara a upravuje databazové zaznamy informujice o ¢innosti uzivatelov v
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prostredi siete VoIP (registrécie, telefénne hovory...). Blok SIP ACTIVITY TESTER je ak-
tivna monitorovacia komponenta, ktora overuje ¢i klientské stanice su schopné komunikovat
protokolom SIP. GEOLOCATION TOOL blok vytvara poziadavky pre urcenie geografickej po-
lohy sietovych zariadeni na zaklade ich IP adresy.V zavere je predstaveny spdsob akym
bola implementovand komponenta VISUALIZATION, ktorad je zodpovednd za zobrazovanie
ziskanych dat. Vizualiza¢ny blok je realizovany ako webova aplikicia.
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Kapitola 4

Testovanie systému

Kapitola je zamerand na testovania implementovaného systému. V prvom rade sa zameri-
ame na testovanie spracovavania registra¢nych poziadavkov a hovorov. Kapitolu zakonéime
testovanim IP geolokac¢ného bloku.

4.1 Sposob testovania pocas vyvoja

Samotny systém bol priebezne testovany pocas celého vyvoja a to tak, Ze na podcitaci, na
ktorom prebiehal vyvoj boli spustené jednotlivé bloky systému a zaroven niekolko klientov
komunikujtcich protokolom SIP. Jednalo sa konkrétne o softvérové telefény X-Lite', YateC-
lient?, Jitsi® a Zoiper?. Nasledne boli vykondvané registracie klientov a vytvarané telefénne
hovory. Pri registraciach som sa zameral na overenie ¢i systém dokaze zaznamenat regis-
tracné poziadavky (Gspesna registracia, potreba zadat prihlasovacie udaje...). V spojeni s
telefénnymi hovormi sa testovali reakcie systému v pripade zavedenia hovoru, jeho zlozenia,
odmietnutia a ¢asté chybové stavy pocas vytvarania hovoru (neprihlaseny klient, nespravna
konfiguracia smerovania hovorov).

4.2 Testovanie v prostredi sietového laboratoéria

Pre potreby testovania v siefovom laboratérii bolo vytvorené sietové zapojenie podla topo-
l6gie uvedenej na obrazku 4.1. Sietova topoldgia obsahuje celkovo dve siete LAN s adresnymi
rozsahmi 192.168.10.0/24 a 192.168.20.0/24. Kazda z tychto sieti predstavuje samostatnu
VoIP siet, ktorej ¢innost je riadena za pomoci ustredne Asterisk zapojenej do danej siete.
Ustrediia Asterisk bola vybrand na zdklade jej popularity v oblasti VoIP a jednoduchej
konfiguracii. Klientské stanice reprezentovali oba typy telefénov (hardvérové, softvérové).

Monitorovaci systém bol spusteny na pocitaci, ktory bol pripojeny do jednej zo siete.
Na siefovom prepina¢i danej siete bol nastaveny port mirroring za tcelom preposielania
siefovej komunikacie monitorovacej stanici.

Blok SIP ANALYZER monitorovacieho systému bol spusteny v logovaciom rezime. Casti
logovacich vystupov budu pouzité v tejto kapitole pre ilustraciu toho ako sa systém zachoval

Wiac informécif na: http://www.counterpath.com/x-1lite.html
*Viac informécif na: http://yateclient.yate.ro/

3Viac informdcif na: https://jitsi.org/

4Viac informécii na: http://www.zoiper.com/en
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v skiimanych situaciach. Zaroven pri jednotlivych udalostiach si doplnené ukazku z webovej
aplikacie zobrazujuce informécie o tychto udalostiach.

V priebehu celej doby testovania bola siefova komunikicia zaznamenavana do stiboru
vo formate pcap. Pre urychlenie vykonavania testov boli v danom sibore ponechané len
spravy protokolu SIP.

Port @

mirroring ’
—_—

SIP
Monitorovaci systém

=T
57

-_[.@ Asterisk B

Asterisk A _/ﬁﬁ

192.168.10.0/24
192.168.20.0/24

Obrazek 4.1: Sietova topoldgia pre testovanie

Registracné poziadavky

Pri testovani reakcii monitorovacieho systému na prichod registra¢nych poziadavkov a ich
odpovedi som sa prednostne zameral na overenie ¢i je systém dokaze informovat adminis-
tratora o nespravne zadanych prihlasovacich idajoch pouzivanych pre registrovanie klienta.
Obrazok 4.2 obsahuje ¢ast vypisu bloku SIP ANALYZER spustenom v logovaciom rezime. Na
uvedenom obrazku je mozné vidiet, ze uzivatel sa pokusal o registraciu a nasledne mu bolo
oznamené, ze musi vyplnit prihlasovacie idaje. Potom uzivatel zaslal novy poziadavok pre
registraciu so spravnymi iidajmi a bol Gspesne registrovany. Obrazok4.3 obsahuje tabulkovy
vypis zobrazujuci tidaje o spominanej registracii.

2914-04-29 10:47:44 -- Registration: userl@labak/192.168.208.5 Want register
2014-04-29 1@:47:44 -- Registration: userl@labak/192.168.208.5 Authorization is required

2914-04-29 10:47:44 -- Registration: userl@labak/192.168.208.5 Want register
2014-04-29 10:47:44 -- Registration: userl@labak/192.168.20.5 Successfull

Obrazek 4.2: SIP ANALYZER- Uispesnd registracia

Stav SIP status Posledna
poslednej  code pos. Zobrazované registracia
Uzivatel'lT registracie  registraciell menoll Adresa User agent IP adresa Port Vytvorenéll |1 Akcie
sip:useri@labak Uspedna 200 SJphone/1.65.377a 182.168.20.5 5060 29.4.2014 18.5.2014 Zobrazit
OK (SJ Labs) 11:01:44 15:21:25

Obrazek 4.3: VISUALIZATION-Uispesna registracia
Telefénne hovory

Pri testovani reakcii monitorovaciecho systému na poziadavky pre vytvorenie telefénneho
hovoru som sa zameral na nasledovné situicie:
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Hovor ktory bol tspesne ukonceny.

e Odmietnuty hovor.

Chyba v smerovani telefénnych hovorov.

Neregistrovany uzivatel sa pokusal o vytvorenie telefénneho hovoru.

Obrazok 4.4 zobrazuje cast vypisu bkloku SIP ANALYZER v logovaciom rezime kde je za-
chytend situacia ked uzivatelovi user!@192.168.10.6 sa podarilo tispesne vytvorit telefonne
spojenie s uzivatelom user2@192.168.20.7:5062. Hovor bol Gspesne ukonceny o ¢om hovori
posledny riadok vypisu. Obréazok 4.5 ilustruje spésob akym blok VISUALIZATION zobrazuje
dant skutocnost.

2014-04-29 12:45:18
2014-04-29 12:45:18
2014-04-29 12:45:19
2014-04-29 12:45:23

userl@192.168.1
userl@l92.168.1

userl@l92.168.18e.

user2@192.168.20.7:50862 Request
user2@192.168.20.7:5062 Proceeding
user2@192.168.20.7:5062 Proceeding
user2@192.168.20.7:5062 In progress

-]
]
userl@l92.168.1@
]
)

6
6
6
6
6

2014-04-29 12:45:28 userl@192.168.180. user2@192.168.20.7:5862 Completed

Obrazek 4.4: SIP ANALYZER-hovor ispesne ukonceny

Stav SIP Dizka MoZné Audio

Cas vytvorenia poZiadavku status Zaéiatok Koniec hovoru  kédeky porty(zdroj

poziadavku IT 11 codell Volajlica stanica |1 Volan4 stanica |1 hovoru I hovoru It It - ciel} Akcie
29.4.2014 Hovor 200 sip:user1@192.168.10.6  sip:user2@192.168.20.7 29.4.2014 29.4.2014 00:00:05 PCMA 16580-
12:45:18 ukonceny OK 12:45:23  12:45:28 11784

Obrazek 4.5: SVISUALIZATION-hovor uspesne ukonceny

Obrazok 4.6 zobrazuje situaciu kedy uzivatel user2@labak sa pokusal uskutocnit tele-
fénny hovor so stanicou s telefénnym cislom 1001@labak. V tomto pripade bol telefénny
hovor odmietnuty.

2014-04-29
2014-84-29
2014-04-29

user2@192.168.20.3 ---> sip:userl@192.168.20.5 Request
user2@192.168.20.3 ---> sip:userl@192.168.20.5 Proceeding
user2@192.168.20.3 ---> sip:userl@192.168.20.5 Proceeding
user2@labak ---> sip:20@1@labak Proceeding
user2@192.168.20.3 ---> sip:userl@192.168.20.5 Rejected

2014-84-29
2014-04-29

Obrazek 4.6: SIP ANALYZER-odmietnuty hovor

Stav Zagiatok Ditka Mozné Audio
Cas witvorenia poZiadavku SIP status hovoru Koniec hovoru kédeky porty(zdroj
poziadavku [T 1 codell Volajica stanica |1 Volana stanica |1 It hovoru 11 It - ciel) Akcie
29.4.2014 Hover 487 sip:user2@192.168.20.3  sip:user1@192.168.20.5 PCMA
10:49:03 odmietnuty Request
Terminated

Obrazek 4.7: VISUALIZATION-odmietnuty hovor

Obrazok 4.8 zobrazuje situdciu ked uzivatel user2@labak sa pokusal uskutocnit telefénny
hovor s uzivatelom 1001@labak. Na zaklade vypisu je jasné, ze nastala chyba v smerovani
poziadavku cielovému uzivatelovi.Hovor{ o tom cast vypisu: ,,Client error SC:404:
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2014-04-29 11:02:25 -- Call: sip:user2@labak ---> sip:10@l@labak Request

2014-04-29 11:@2:25 -- Call: sip:user2@labak ---»> sip:le@l@labak Client error SC:404

Obrazek 4.8: SIP ANALYZER-nespravna konfigurdcia smerovania

Dizka Audio
Cas vytvorenia Stav SIP status  Volajica Voland stanica Zagiatok  Koniec  hovoru  Mozné porty(zdroj -
poziadavku |1 poziadavkull codell stanica |1 I hovoru Il hoveru |1 kodekyll ciel) Akcie
29.4.2014 11:02:25 Chyba na 404 sip:user2@labak sip:1001@labak PCMA Zobrazit

strane klienta Mot Found

Obrazek 4.9: VISUALIZATION-nespravna konfiguricia smerovania

Na obréazku 4.10 je zobrazend situdcia ked uzivatel user2@labak sa pokusal uskutocnit
telefénny hovor s uzivatelom 2001@labak avsak uzivatel user2@labak nebol registrovany do
siete VoIP. Informuje o tom ¢ast vypisu s obsahom ,,Client error SC:401-

2014-04-29 10:24:16 -- Call: sip:user2@labak ---> sip:2@@1@labak Request

2014-84-29 10:24:16 -- Call: sip:user2@labak ---> sip:2e@l@labak Client error SC:4@1

Obrazek 4.10: SIP ANALYZER-uzivatel nie je prihlaseny a vytvara poziadavok pre telefénny
hovor

Geolokéicia

Testovanie ¢innosti geoloka¢ného podsystému bolo realizované za pomoci vloZenia zadznamov
s verejnymi IP adresami, ktorych skuto¢nii polohu sme poznali, do tabulky ip_geo. Nasledne
bola spustena ¢innost geoloka¢ného podsystému.

Pre vytvorenie zaznamov s IP adresami, ktorych skutocni polohu poznime moézme
pouzit nasledovny SQL dotaz.

INSERT INTO ip_geo (ip_address) VALUES
(’80.90.130.206°), (’147.229.192.182");

Po zadani uvedeného dotazu st vytvorené 2 zaznamy obsahujice IP adresy, ktorych ge-
ografickd poloha bude urcena. Tabulka 4.1 zobrazuje vysledky c¢innosti IP geolokac¢ného
podsystému.

IP adresa Skutoc¢na poloha Zistena poloha
80.90.130.20 Horni Bojanovice, Jihomorav- | Hustopece, Jihomoravsky
sky kraj, Czech republic kraj,Czech republic

147.229.192.182 | Purkynova 93, Brno, Jihomo- | Brno, Jihomoravsky kraj, Czech re-
ravsky kraj, Czech republic public

Tabulka 4.1: Vysledky testovania IP geolokacie na IP adresich so znamou geografickou
polohou.

Na zaklade uvedenych tdajov je vidiet, Ze geolokacia je pomerne presnd pri uvedenych
adresach. Jedna sa o rozdiel o velkosti pod hranicu 10km medzi skuto¢nou a zistenou
polohou. Na obrazku 4.11 je uvedeny spdsob akym su tieto informécie vizualizované v
prostredi webovej aplikacie.
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Obrazek 4.11: VISUALIZATION-zobrazenie geoloka¢nych informaécii.

4.3 Zhrnutie

Kapitola sa venovala testovaniu implementovaného monitorovacieho systému. V prvej casti
kapitoly bol predstaveny spdsob akym systém bol testovany pocas vyvoja.

Potom st popisane situdcie, na ktoré musel systém korektne zareagovat aby bolo mozné
system prehlasit, ze funguje podla poziadavkov. V pripade registracii sa testovala reakcia
systému na to, ze uzivatel zadal nespravne prihlasovacie udaje. Pri telefénnych hovoroch sa
testovali situdcie ako: iispesne ukonceny, odmietnuty, chyba smerovania, snaha o vytvorenie
hovoru neautorizovanym uzivatelom.

Funkénost IP geolokacie bola testovana na niekolkych verejnych IP adresach, ktorych
skuto¢ni polohu dobre pozname. Jednalo sa konkrétne o IP adresy z mesta Brno a obce
nachadzajicej sa priblizne 40km na juhovychod od spominaného mesta. Vysledky geolokacie
hovoria o tom, ze geolokacie je primerane presna, kedze rozdiel medzi skuto¢nou a zistenou
polohou bol maly (pod vzdialenost 10km).

Na zéklade vykonania uvedenych testov mézme povazovat systém za funkény. Avsak je
potrebné dodaf, Ze systém bol testovany len v prostredi siefového laboratéria a tak je v
budiicnosti nutné systém otestovat pred ostrym nasadenim na skutocnej sieti.
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Kapitola 5

Zaver

V ivode prace je predstaveny signalizacny protokol SIP, ktory je jednym z najpouzivanejsich
v oblasti VoIP. Boli tu popisané vlastnosti protokolu: format sprav, architektira a spdsob
akym si vytvarané telefénne hovory a registracie. Pri popise formatu sprav protokolu sme
sa zamerali na povinné hlavic¢iky, ktorych znalost bola nutna pre samotnt implementaciu.

Jadro prace sa zameriava na navrh a implementaciu monitorovacieho systému. System
bol navrhnuty ako celkovo 6 logickych celkov: VoIP Database - MySQL databaza, SIP
ANALYZER - pasivne monitorovanie, SIP ACTIVITY TESTER - aktivne monitorovanie (testo-
vanie dostupnosti klientskych stanic), GEOLOCATION TOOL - IP geolokécia a VISUALIZATION
- zobrazenie zaznamenanych dat. Bol tu predstaveny ERD diagram, ktory zachycuje da-
tové entitiy vystupujice v systéme a vztahy medzi nimi. Medzi zasadné entity systému
povazujeme entity Sip_User - uzivatelia, Registration - registra¢né poziadavky, Call -
telefénne hovory a IP_Geo - geolokac¢né informéacie. Na zdklade znalosti o protokole SIP bol
systém implementovany. Komponenty zodpovedné za monitorvanie boli naprogramované
ako konzolové aplikdcie, ktoré je mozné spustif v logovaciom rezime, kedy st na Stan-
dardny vystup zobrazované informacie o prebiehajtcej ¢innosti. Tieto zaznamy je mozné
dalej spracovavat. Vizualiza¢né ¢ast systému je implementovand vo forme webovej aplikacie
s prehladnym uzivatelskym rozhranim, ktoré umoznuje vykonavat vSetky potrebné tkony.
Samotnd vizualizacia je tvorend tabulkovymi vypismi a detailnym zobrazenim zdznamov
doplnend o zobrazenie geolokac¢nych dat pomocou Google Maps API a statistik.

Testovanie a overovanie funkénosti implementovaného monitorovacieho systému prebie-
halo pocas samotného vyvoja. V zavere vyvoja bol systém potom otestovany v siefovom
laboratoriu na vopred pripravenej topologii. Na zaklade vykonanych testov je mozné, ze
systém tuspesne spliuje poziadavky. V budicnosti je nutné aby systém bol spusteny na
realnej sieti v testovacej prevadze, ¢im bude overena c¢innost systému pri omnoho vyssej
siefovej zatazi ako v pripade siefového laboratéria.

Doélezitou vyhodou implementovaného systému oproti konkurencii je jednoduchost gra-
fického uzivatelského rozhrania, ktoré umoznuje pohodlne pracovat s datami. Na rozdiel od
inych systémov, vytvoreny systém uchovava informacie o tom v akych ¢asovych intervaloch
boli klientské stanice pripojené do siete. Impelementéicia IP geolokacie je dalSiou vyho-
dou oproti konkuren¢énym rieseniam. Naopak medzi nedostatky implementovaného systému
mozno povazovat narastajicu velkost datovych struktiar triedy SipAnalyzer, ktoré obsa-
huja objekty tried Registration a SipCall. Jednym z moznych rieseni je pouzitie NoSQL
databaze za pomoci ¢oho sa aplikacia odlah¢i. V budicnosti by bolo vhodné implemento-
vat rozsirenie, ktoré by ku prebiehajicim hovorom pocitalo ukazatele kvality telefénneho
hovoru.
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Priloha A

Obsah CD

e /system/-zdrojové sibory monitorovacieho systému

e /system/SIP ANALYZER/- zdrojové sibory bloku SIP ANALYZER

e /system/SIP ACTIVITY TESTER/- zdrojové suibory bloku SIP ACTIVITY TESTER
e /system/GEOLOCATION TOOL/- zdrojové stibory bloku GEOLOCATION TOOL

e /system/VISUALIZATION/- zdrojové stibory bloku VISUALIZATION

e /system/voip_d.sql- SQL skript pre vytvorenie databéze

e /pcaps/- pcap stibory pre testovanie

e /doc/-zdrojové kédy technickej spravy v jazyku LaTex

e /doc/projekt.pdf- text technickej spravy vo formate PDF
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Priloha B

Softvérové poziadavky na systém

V tejto prilohe st uvedené softvérové poziadavky pre spustenie monitorovacieho systému.

Operacny systém- lubovolny unixovy systém (vyvijané a testované na OS X 10.9 a
Debian).

Webovy server Apache s aktivovanym modulom mod_rewrite a vypnuty safe _mode.
PHP interpret vo verzii 5.3 a vyssie.

Databédza MySQL verzie 5.1 a vyssie.

libmysql-dev (kniznica pre C/C++, potrebnd pre instaldciu MySQLDD).

Interpret jazyka Python verzie 2.7. s nainstalovanymi kniznicami Scapy' a MySQLDb?.

!Névod: http://www.secdev.org/projects/scapy/doc/installation. html#installing-scapy-v2-x
2Névod: http://sourceforge.net/projects/mysql-python/files/mysql-python/1.2.3/
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Priloha C
Uzivatelska prirucka

Kapitola obsahuje popis konfiguracii, ktoré je potrebné vykonat pred spustenim jednotlivych
blokov. Néasledne kapitola popisuje spésob ako spustit jednotlivé bloky systému.
C.1 Konfiguracia blokov systému

Pre spustenie monitorovacieho systému je potrebné vykonat niekolko nastaveni.

Pristup k DB

V pripade blokov reprezentujucich konzolové aplikacie je tato operacia vykondvana zadanim
spravnych ddajov v konfigura¢nom stbore database. json, ktory je obsiahnuty v adresary
config kazdého z blokov. Priklad obsahu konfigura¢ného siboru:

{

"hostname" : "localhost",
"username" : "root",
"password" : "",
"database" : "voip_db2"
}

V pripade bloku VISUALIZATION je tato operacia realizovana za pomoci zadania spravnych
parametrov v konfigura¢nom stbore na ceste: /system/VISUALIZATION /application/config/database.plk
Vyznam jednotlivych konfigura¢nych poloziek je uvedeny v danom stbore.

Blok VISUALIZATION - obsah suboru .htaccess

Pred pristupom k webovej aplikacii je potrebné zmenit obsah siboru .htaccess, ktory
je umiestneny v koreni vizualizénej Casti systému. Konkrétne je potrebné zmenif hodnotu
riadku s obsahom RewriteBase.
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C.2 Spustenie blokov systému

Konzolové aplikacie maji niekolko spoloénych parametrov prikazového riadku:
e -h alebo —-help : parameter pre zobrazenie napovedy

e -1 : spustenie bloku v logovaciom rezime. Tento parameter je mozné kombinovat s
dalsimi parametrami.

Blok SIP ANALYZER

e sudo python2.7 ./main.py
Spustenie v rezime real-time analyzy.

e sudo python2.7 ./main.py --input=PCAP_FILENAME
Analyza obsahu sibora s nazvom PCAP_FILENAME.

Blok SIP ACTIVITY TESTER

e python2.7 ./sip_activity_tester.py

e python2.7 ./sip_activity_tester.py --timeout=VALUE
VALUE- ¢asovy interval pre kontrolu dostupnosti stanice

e python2.7 ./sip-activity_tester.py --interval=VALUE
VALUE- ¢asovy interval pre prijem odpovedi na spravu pre kontrolu dostupnosti

e Parametre --interval a --timeout je mozné kombinovat.

Blok GEOLOCATION TOOL

e python2.7 ./ip_geolocation_tool.py
Spustenie IP geolokac¢ného bloku.

Blok VISUALIZATION
Systém obsahuje predvoleny uzivatelsky ucet:
e prihlasovacie meno: admin

e prihlasovacie heslo: admin_monitor_123
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