VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA ELEKTROTECHNIKY
A KOMUNIKACNICH TECHNOLOGII

FACULTY OF ELECTRICAL ENGINEERING AND COMMUNICATION

USTAV TELEKOMUNIKACI

DEPARTMENT OF TELECOMMUNICATIONS

VICEFAKTOROVA AUTENTIZACE VYUZIVAJICI CHYTRA
ZARIZENI PRO PRISTUP KE CLOUDOVE SLUZBE

MULTI-FACTOR AUTHENTICATION USING SMART DEVICES TO ACCESS A CLOUD SERVICE

DIPLOMOVA PRACE
MASTER'S THESIS

AUTOR PRACE Be. Ludék Huska

AUTHOR

VEDOUCI PRACE Ing. Petr Dzurenda, Ph.D.
SUPERVISOR

BRNO 2024



TECHNICKE A KOMUNIKACNICH
VBRNE TECHNOLOGII

-r VYSOKE UCENI FAKULTA ELEKTROTECHNIKY

Diplomova prace

magistersky navazujici studijni program Informaéni bezpeénost

Ustav telekomunikaci
Student: Bc. Ludék Huska ID: 203704
Rocnik: 2 Akademicky rok: 2023/24

NAZEV TEMATU:

Vicefaktorova autentizace vyuzivajici chytra zarizeni pro pfistup ke cloudové
sluzbé

POKYNY PRO VYPRACOVANI:

Nastudujte problematiku soutasnych metod vicefaktorového ovéfovani u modernich ICT systémi (napi.
bankovni sluzby, Microsoft sluzby atp.). Zameéfte se zejména na pouzité kryptografické protokoly, komunikaéni
rozhrani, kliGovy managment, a pouzité autentizaéni prvky. Vyhodnotte moznost vyuziti podpist vice stran (ang.
Multi-party signatures) pro navrh autentizacniho systému. Seznamte se s vyvojem Android mobilnich aplikaci,
platformou Nextcloud a systémem DECT. Po domluvé s vedoucim navrhnéte a implementujte pristupovy systém
pro pristup do cloudové sluzby DECT. Systém bude vyuzivat Android mobilni aplikaci a navrzeny koncept
vicefaktorové autentizace uzivatele pro pristup ke cloudovym sluzbam.

DOPORUCENA LITERATURA:

[1] RICCI, S.; DZURENDA, P.; CASANOVA-MARQUES, R.; CIKA, P. Threshold Signature for Privacy-preserving
Blockchain. In Business Process Management: Blockchain, Robotic Process Automation, and Central and
Eastern Europe Forum. Miinster, Germany: Springer, 2022. p. 1-15. ISBN: 978-3-031-16167-4.

[2] Android Developers [online]. Google [cit. 2022-09-01]. Dostupné z: https://developer.android.com/

Termin zadani: 5.2.2024 Termin odevzdani: 21.5.2024

Vedouci prace: Ing. Petr Dzurenda, Ph.D.

doc. Ing. Jan Hajny, Ph.D.
predseda rady studijniho programu

UPOZORNENi:

Autor diplomové prace nesmi pfi vytvareni diplomové prace porusit autorska prava tretich osob, zejména nesmi zasahovat nedovolenym
zplisobem do cizich autorskych prav osobnostnich a musi si byt piné védom nasledki porueni ustanoveni § 11 a nasledujicich autorského
zéakona &. 121/2000 Sb., v&etné moznych trestnépravnich dlsledkl vyplyvajicich z ustanoveni ¢asti druhé, hlavy VI. dil 4 Trestniho zakoniku
€.40/2009 Sb.

Fakulta elektrotechniky a komunikacnich technologii, Vysoké uceni technické v Brné / Technicka 3058/10 /616 00 / Brno


https://developer.android.com/

ABSTRAKT

Tato diplomova prace fesi problematiku soucasnych metod vicefaktorového ovérovani u
modernich ICT systémi. S rostoucimi pozadavky na bezpecnost a digitalizaci je ochrana
dat klicova. Prace poskytuje prehled o aktualnich technologiich a feSenich v oblasti vi-
cefaktorové autentizace a zkouma jejich integraci do systému pro pristup ke cloudové
sluzbé Nextcloud pomoci mobilni Android aplikace. Teoreticka Cast se zabyva autorizaci,
autentizaci, fizenim pristupu a zaklady kryptografie. Praktickd Cast zahrnuje vyvoj An-
droid aplikace a implementaci serverové Casti vyuzivajici protokol ECDSA. Vysledkem
je funkéni prihlasovaci proces a aplikace pro Nextcloud, kterd zvysuje bezpecnost dat a
poskytuje uzivatelim pohodInéjsi a bezpecnéjsi zplisob prihlasovani.

KLICOVA SLOVA

Vicefaktorova autentizace, Android aplikace, Webova apliakce, Multi-party signatures,
Nextcloud, Kryptografie verejného klice

ABSTRACT

This thesis addresses the issue of current multi-factor authentication methods for modern
ICT systems. With increasing demands for security and digitalization, data protection is
crucial. The thesis provides an overview of current technologies and solutions in the area
of multi-factor authentication and explores their integration into a system for accessing
the Nextcloud cloud service using an Android mobile application. The theoretical part
deals with authorization, authentication, access control and cryptography basics. The
practical part includes the development of an Android application and the implementation
of the server part using the ECDSA protocol. The result is a functional login process
and an app for Nextcloud that enhances data security and provides users with a more
convenient and secure way to log in.
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Uvod

V moderni dobé jsou kladeny ¢im dal vétsi pozadavky na informacni bezpecnost.
Spolecné s rastem modernich technologii, digitalizace a zvySovanim zavislosti na
informacnich systémech se bezpecnost dat stava klicovou oblasti. Predevsim se jedna
o bezpecnost koncovych uzivatell, ktefi se stavaji nejcastéji ter¢em utocnikta. Tyto
utoky mivaji za cil odhalit hesla uzivateli a to napriklad za pouziti socialnich itok,
nebo utokt hrubou silou na dané heslo. Jejich premisa je ziskat, uhodnout a vyuzit
heslo pro pristup k utajovanym informacim.

Nasledky utokt byvaji rozsahlé a mnohdy napadené osobé zptsobi i vétsi financéni
ztratu. Z tohoto divodu se jiz nékteré spolecnosti snazi od hesel odprostit a vydat
se cestou bezheslového prihlaseni. Bezheslové prihlaseni by mélo uzivateli dovolit se
prihlasit do sluzby bez potreby si néjaké heslo pamatovat. Zaroven je vSak uzivani
mnohem pohodlnéjsi a v celém procesu se zvysSuje obecnd bezpecnost. V procesu
se vétsinou vyuziva sekundarni faktor pro ovéreni. Faktor miize byt napriklad otisk
prstu, sken oblic¢eje, nebo néjaky fyzicky hardwarovy kli¢. Sekundarni faktor je pak
vyuzit misto hesla.

Standard dvoufaktorového ovéreni je jiz ukotven v narizeni SCA (Strong Cus-
tomer Authentication). Toto nafizeni urc¢uje bankdm v Evropské unii povinnost
pouzivat dvoufazové ovéreni. Je soucasti druhé smérnice PSD2 (Payment Services
Directive 2), ktera vstoupila v platnost 14. zaii 2019. Cilem SCA je zvysit bezpeé-
nost elektronickych plateb a ochranit zdkazniky pred podvody. Dvoufazové ovéreni
se stalo standardem nejen v bankovnictvi, ale také v mnoha dalSich oblastech, kde
je ochrana citlivych udaja klicova.

V této diplomové praci je proveden detailni prehled aktualnich informacnich tech-
nologii a feseni v oblasti vicefaktorové autentizace. Prace zkouma, jak tyto techno-
logie mohou byt integrovany do praktického systému pro pristup ke cloudové sluzbé,
s diirazem na bezpecnost a pouzitelnost. Vysledkem je navrh a implementace pristu-
pového systému, ktery vyuziva vicefaktorovou autentizaci s pomoci mobilni aplikace,
coz zvysuje bezpecnost a uzivatelsky komfort.

Prace je rozdélena do nékolika kapitol. Prvni kapitola poskytuje teoreticky tivod
do problematiky autentizace, autorizace a kryptografie. Nasledujici kapitoly se za-
byvaji analyzou dostupnych feseni na trhu a konkrétnimi implementacemi vicefakto-
rové autentizace. Zaveérecna ¢ast prace se zaméruje na prakticky navrh systému pro
vicefaktorovou autentizaci. Taktéz jsou zde popsany procesy prihlaseni a registrace

z pohledu uzivatele.
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1 Teoreticky Gvod

Tahle kapitola obecné popisuje zakladni teoretickou rovinu, jenz je potfebna k poro-
zuméni rozboru technologii feseni, ktera jsou nabizena na nynéjsim trhu a praktic-
kému vyhotoveni této prace. Predevsim se jedna o zdkladni pojmy jako autentizace,
autorizace a Tizeni pristupu. Predevsim v této kapitole bude kladen diraz na vice-

faktorovou autentizaci.

1.1 Autentizace

Autentizace a autorizace [1] by se dala jednoduse popsat jako forma prokazani se
a udéleni validnich opravnéni. Tyto procesy vyuziva kazda osoba, ktera je néjakym
zptisobem konfrontovana s prokazovanim své identity a to jak v modernich infor-
macnich systémech, tak napriklad pri vchodu do budovy, kde je omezeny pristup.
V ramci této semestralni prace budou rozvinuty jen procesy, které maji spojitost

s uzivatelem, ktery se bude pripojovat do webové aplikace.

Jak jiz bylo zminéno autentizace je proces, ktery ma za kol ovérit identitu, tak
aby mohli byt udéleny urcené opravnéni. V nejjednodussi formé je na tuto identifi-
kaci v rdmci webové sluzby nahliZeno jako na tlohu, kde uzivatel zada par uzivatel-
ského jména a hesla. Vzhledem k tomu muze byt nasledné autorizovan. V aktudlnich
systémech je na tento jednoduchy postup nahliZzeno jako na zastaraly a zranitelny.
Dana implementace umoznuje nespocet riznych tutokl, které maji za cil odcizit
ucet a soukromd data obéti. Dokazuji o tom i zpravy o incidentech [2] od Narodniho
uradu pro kybernetickou a informacni bezpecnost, které jsou aktualizovany kazdy
meésic.

Z nich vyplyva, ze utoky na kompromitaci Gc¢tu jsou druhé nejcastéjsi po DOS (De-
nial of service) a DDOS (Distributed denial of service) ttocich.

Tomuto problému se snazi predejit vicefaktorova autentizace, ktera neni zavisla
jen na samotném heslu, ale taktéz na dalsim 1daji, ktery v ramci ovéreni poskytnut.
To muze potvrdit i statistika [3] spolecnosti Google z které vyplyva, ze tato metoda

autentizace pomuze ochranit ve vétsiné pripadi.

Typy vicefaktorové autentizace

Ovérovani pomoci této techniky [4] se da obecné rozdélit do ¢tyf typu, které jsou
vyuzity jako druhy faktor pfi autentizaci:
e Znalost — Je zavisla na informaci, kterou zna jen konkrétni osoba. To mize

byt ovéreno bezpecnostni otazkou.
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Vlastnictvi — Jedna se o fyzicky predmét, kterym je mozné se prokazat.
Nejcastéji se jedna o ¢ipové karty, USB (Universal serial bus) zafizeni a dalsi.
Charakteristika — Je fyzicky atribut jako otisk prstu, jedinec¢nost obliceje,
hlasu a mnoho dalsich.

Lokace — Jako posledni mozny faktor je lokace. A to z toho divodu, Ze ne
vsechny sluzby musi byt dostupné odkudkoliv. Je mozné omezit pouziti jen na

ur¢ité misto.

V névaznosti na zminéné typy jsou nize vyjmenovany konkrétni zptsoby [5], které

jsou nejcastéji v praxi vyuzity. Taktéz budou popsany jejich vyhody a nevyhody.

SMS zprava — Tento typ autentizace pozaduje po uzivateli vlastnictvi te-
lefonntho ¢isla a zafizeni, na které je pri prihlaseni zaslan autentizacni kdd.
Timto kédem je mozné se nasledné prihlasit. Tento typ vice faktorového ové-
feni je problematicky hlavné z toho divodu, ze je pro tuto¢niky jednoduché
telefonni ¢islo vypatrat a s technikou SIM swapping ovéreni obejit. Prednost
této techniky je hlavné jeji jednoduchost. Uzivatel nemusi stahovat, ¢i konfi-
gurovat dodatecné nadstavby.

TOTP token — TOTP (Time-based One-time Password) je Sestimistny kod,
ktery je dynamicky generovan v externi aplikaci. Nejcastéji byva platnost kaz-
dého kédu jedna minuta, po které se kod zméni. Tento kdd je nutné odeslat
béhem jeho platného ¢asového horizontu. Tato metoda je povazovana za jednu
zitad a vyzaduje, aby si uzivatel nainstaloval a nakonfiguroval aplikaci.
Emailovy token — Tyto tokeny jsou velmi podobné SMS (Short message
service) tokentim, avsak jejich odeslani se realizuje za pomoci emailové sluzby.
tohoto procesu je zavislé na bezpecnosti emailové schranky uzivatele.
Hardwarovy kli¢ — Je token ve formé fyzického zarizeni jako USB flash disk,
nebo identifika¢ni karta a podobné. I v tomhle pripadé se jedna o bezpecnou
metodu. Jelikoz pro itoc¢niky je nemozné pres internet ukrast toto zarizeni.
Nevyhodou miuze byt nutnost dalsiho zarizeni jako c¢tecka karty, nebo USB
port v zarizeni.

Biometricky udaj — Validuje pomoci fyzické identifikace jako sken prstu,
sitnice ¢i obliceje. Tyto identifikace se povazuji za bezpecné, protoze kazdy
cloveék ma tyto fyzické rysy jedinecéné. Pri zjisténi potencidlni kompromitace

se doporucuje stejnou metodu nepouzivat a zvolit jiny typ biometrického tidaje
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1.2 Autorizace a rizeni pristupu

Autorizaci [6] si lze pTedstavit jako to, co je entité povoleno délat. Tento proces
nastava po Uispésné autentizaci, ktera taktéz identifikuje uzivatele a na zakladé této
znalosti pritadi prava, nebo opravnéni k provadéni ¢innosti. V celém tomhle procesu
je tedy dulezité, kdo je autorizovan, jaké opravnéni jsou mu pritazeny, a kde je muze
uplatnit. Pfi autorizaci do realného systému to znamena, ze se urc¢i povaha uzivatele,
jestli spada do skupiny administratorti, uzivateli nebo uzivatell se specialnimi pravy.
Néasledné se mu priradi povéreni ¢ist, mazat, upravovat ¢i ménit vlastnika souboru
na zakladé tohoto faktu.

Rizeni pifstupu [7] je proces, ktery urcuje, kdo mfize mit piistup k uréitym da-
tim nebo sluzbam. Zahrnuje nastaveni politik, procest a néastroji, které umoznuji,
blokuji nebo omezuji pristup jednotlived nebo entit. Cilem Tizeni pristupu je za-
jistit, aby pristup k informacim byl poskytovan pouze pfislusnym lidem. Zaroven
ve vhodny cas a v souladu s predepsanymi pravidly a predpisy. Tudiz rozdil oproti
autorizaci spociva v tom, ze autorizace se zaméruje na konkrétni povoleni, odepteni
individualni osoby k provadéni konkrétnich akef nebo manipulaci s daty. Rizen{ pii-
stupu oproti autorizaci se zabyva Sirsim ramcem spravy opravnéni a nastaveni politik

a procesu, které ovliviuji celkovy pristup k informacim v organizaci.

Typy Fizeni pristupu

Pro kontrolu pristupu [7] existuji tii zédkladni mechanismy. Tyto mechanismy jsou
zminény a popsany nize:

« DAC (Discretionary Access Control) — V tomto modelu mé vlastnik, nebo
tvirce objektu kontrolu nad tim, kdo ma k tomuto objektu pristup. Urcuje
opravnéni dané osoby a taktéz muze udélit nebo odebrat pristup k objektiim,
nad kterymi méa kontrolu.

« MAC (Mandatory Access Control) — Zde jsou piistupova prava fizena
centralizované a na zakladé predem definovanych pravidel a politik. Uzivatelé
zde oproti predchozimu pfripadu nemtzou ménit nebo upravovat pristupova
prava.

« RBAC (Role Based Access Control) — Jak uz z nazvu vypovida jedna se
o Tizeni pristupu na zékladé roli. Kazdy uzivatel ma pritazenou néjakou roli,
ke které spadaji prislusna opravnéni. Pristupové prava v tomto modelu jsou
taktéz spravovana centralizované.

Mimo tyto tii metody Tizeni pristupu, existuje mnoho dalsich, které funguji na
podobnych principech s tim, ze kazdy z nich miize vykazovat rizné charakteristiky.

Napriklad pristupové trovné, sifrovani a podobné.
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1.3 Kryptograficky zaklad

V této kapitole bude popsan kryptograficky zdklad pro pochopeni autentizacnich
mechanizmu a praktické implementaci diplomové prace. V podkapitolach bude pro-
brana symetricka, asymetricka kryptografie, ivod do multi-party signatures a thre-
shold signatures. V zavéru bude provedeno vyhodnoceni technologii zalozenych na

principu podpisu vice stran k pouziti pro autentizaci uzivateli.

1.3.1 Symetricka kryptografie

V kryptosystémech existuji dva zakladni systémy, a to symetrické a asymetrické,
popsané v podkapitole 1.3.2. Jejich zakladni rozdil [8] spociva v praci s kli¢i pro
sifrovani a desifrovani. V symetrické kryptografii se pro sifrovani a desifrovani pou-
ziva stejny kli¢, zatimco v asymetrické kryptografii se pouzivaji dva rtzné klice pro

Sifrovani a deSifrovani.

Zakladni symetrické Sifry

Mezi zakladni symetrické sifry [9] napriklad patii:

« DES (Data Encryption Standard) — DES je historicky jeden z nejpouziva-
néjsich symetrickych algoritmii. Byl vyvinut v roce 1997 a uveden Narodnim
uradem pro normalizaci, nyni zndmym jako NIST (National Institute of Stan-
dards and Technology). Pouziva 64bitové bloky spolu s 56bitovym klicem.
Navzdory své tehdejsi popularité je dnes povazovan za zastaraly. Je to dano
predevsim kratkou délkou klice.

« AES (Advanced Encryption Standard) — Standard AES byl publikovan
institutem NIST v roce 2001. Pouziva klice o délce 128 az 256 bit1, coz zajistuje
vysokou uroven bezpecnosti. AES je i v dnesni dobé pouzivan a doporucovan
napiiklad fadem NUKIB (Narodni urad pro kybernetickou a informaéni bez-
pecnost) v minimélnich bezpecénostnich standardech [10].

« Blowfish — Blowfish [11] je dalsi znamé symetricka sifra vyvinuta v roce 1997
Brucem Schneierem. Oproti jinym standardiim neni Blowfish patentovan a ma
otevreny zdrojovy kod. Je znam svou rychlosti a flexibilitou, protoze umoznuje

pouziti kli¢t o délce od 32 do 448 biti. V dnesni dobé se povazuje za zastaraly.

Pouziti symetrické kryptografie v modernich systémech

Symetricka kryptografie je soucasti a hraje klicovou roli v mnoha modernich kryp-
tosystémech. Je to dano efektivitou a rychlosti sifrovani a desifrovani. Pouziti sy-

metrické kryptografie muze byt napriklad pti ukladani dat na disk, pri Sifrovani
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datového prenosu, v autentizac¢nich protokolech, v mobilni komunikaci a v mnoha
dalsich oblastech.

1.3.2 Asymetricka kryptografie

Asymetricka kryptografie [12] pouziva dva rtizné klice pro Sifrovani a desifrovani.
Tyto klice se nazyvaji vefejny a soukromy. Verejny kli¢ mtize byt volné distribuovan
ostatnim osobam, zatimco soukromy kli¢ by mél byt drzen v tajnosti.

Sifrovani a deSifrovani vyzaduje oba kli¢e. Data Sifrovand vefejnym klicem lze
desifrovat pouze soukromym klicem, a naopak. Tato metoda umoznuje vytvoreni
digitalnich podpisi, které umoznuji potvrzeni platnosti zpravy a, ze pochéazi od

uvedeného zdroje. Této funkcionality bude vyuzito v praktické ¢asti této prace.

Zakladni asymetrické Sifry

Mezi zdkladni asymetrické Sifry patii:

« RSA (Rivest, Shamir, Adleman) — RSA [13] je jeden z prvnich a nejpouzi-
vanéjsich asymetrickych algoritmt. Byl vytvoren v roce 1977 Ronem Rivestem,
Adi Shamirem a Leonardem Adlemanem. Je zaloZen na obtiznosti faktorizace
velkych celych ¢isel. I v dnesni dobé je povazovan za bezpecény pii pouziti
delsich sifrovacich klict. NUKIB uvadi minimalni standardy pro pouziti Sifro-
vaci klice v dokumentu o minimélnich pozadavcich na kryptografické algoritmy
[10].

« DSA (Digital Signature Algorithm) — DSA [8] je standard pro digitalni
podpisy. Je nejcastéji pouzivan k podepisovani dokumentt online, ¢imz zajis-
tuje autenticitu a integritu podepsanych dat. Vzhledem k efektivité a bezpec-
nosti je taktéz siroce pouzivan v riuznych aplikacich, od e-mailové komunikace
po zabezpeceni softwarové aktualizace.

« ECDSA (Elliptic Curve Digital Signature Algorithm) — ECDSA [14]
je algoritmus zaloZzeny na ECC (Elliptic Curve Cryptography). ECC [15] je
moderni typ kryptografie, ktery nabizi vysokou troven bezpecnosti s kratsimi
kli¢i ve srovnani napriklad s RSA.

Algoritmus ECDSA je oblibeny predevsim vzhledem k efektivité vyuziti zdroju.
Je pouzivan casto v zafizenich s omezenymi prostiedky jako mobilni telefony
a podobné.

« ECDSA (Elliptic Curve Digital Signature Algorithm) - ECDSA [14] je
algoritmus zalozeny na ECC (Elliptic Curve Cryptography). ECC je moderni
typ kryptografie, ktery poskytuje vysokou troven bezpecnosti s kratsimi klici

ve srovnani napriklad s RSA. Vyuziva eliptickych krivek k vytvareni digitalnich
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podpisii, coz zajistuje stejnou troven bezpecnosti jako tradi¢ni algoritmy, ale
s mnohem mensimi klici.

Tato efektivita je hlavnim divodem, pro¢ je ECDSA oblibeny zejména v za-
fizenich s omezenymi prostiedky. To jsou napiiklad mobilni telefony, chytré
karty a dalsi. ECDSA se siroce pouziva v ruznych aplikacich, od zabezpecené
komunikace pfes SSL/TLS az po blockchain technologie, kde je dilezita vysoka

bezpec¢nost pfi minimalnim vyuziti vypocetnich zdroju.

Pouziti asymetrické kryptografie v modernich systémech

Jak z v posledni podsekce vyplyva asymetricka kryptografie je klicovou technologii
pro riizné autentizacni systémy a protokoly. Konkrétni pouziti v modernich systé-
mech pak muze byt napriklad:

« Digitalni podpisy — Asymetrické klice jsou zakladem pro digitalni podpisy
[16], které zajistuji autenticitu a integritu zprav a dokumenti. Digitalni pod-
pis je jakasi elektronickd, sifrovana znamka, ktera ovéruje digitalni informace.
Potvrzuje, Ze zpravy pochéazi od konkrétni osoby a nebyly zménény. Tato vlast-
nost bude vyuzita v praktické ¢asti prace, kde bude kontrolovan podpis sou-
kromého klice, jestli opravdu nalezi uzivateli.

« PKI (Public key infrastructure) — PKI [17] jsou systémy a komponenty
pouzivané pri zabezpeceni internetové komunikace a transakci. M4 na starost
spravu a distribuci vefejnych klici a certifikat. Tyto certifikaty umoznuji
bezpecnou komunikaci a autentizaci na internetu.

« SSL (Secure Sockets Layer)/TLS (Transport Layer Security) — Hlav-
nim dcelem SSL a TLS [18] je zabezpeceni komunikace mezi klientem a ser-
verem. Protokoly muzou byt taktéz vyuzity pro zabezpeceni e-mailu, VolP
(Voice over Internet Protocol) a jiné komunikace.

Asymetricka kryptografie hraje klicovou roli v modernich autentizacnich systémech
a protokolech. Mimo zminéné existuje mnoho dalsich prikladid pouziti jako napti-
klad sifrovani dat, bezdratova komunikace, zabezpeceni cloudovych sluzeb a mnoho
dalsich.

1.3.3 Multi-party threshold signatures

V této podkapitole bude probran teoreticky ivod do Multi-party a threshold signa-
tures. Budou zde vysvétleny dané pojmy a k ¢emu se tento typ kryptografie vyuziva.
Konec této podkapitoly bude vénovan vyhodnoceni moznosti pouziti podpisu vice

stran pri autentizaci.
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MPC (Multi-party Computation)

MPC [19] je typ kryptografie, ktery umoziuje nékolika strandm provadét spoleéné
bezpecné vypocty. Diky tomu je umoznéno spolupracovat vice strandm na provadeéni
citlivych operaci, jako je desifrovani a podepisovani, aniz by odhalily své soukromé
klice. Tento pristup se vyuziva k ochrané soukromi a bezpecnosti dat pri vypoctech,
které by jinak vyzadovaly sdileni citlivych informaci mezi stranami.

MPC se nejcastéji vyuziva v ruznych distribuovanych systémech, kryptoméno-
vych penézenkach, blockchainovych aplikacich a podobné. Napriklad kryptoménové
penézenky [20] funguji tak, ze technologie rozdéli soukromy kli¢ penézenky mezi
nékolik stran. Tim je dosazeno zvyseni soukromi a snizeni rizika, ze se ttocnici po

zmocnéni jednoho soukromého klice dostanou k aktivim.

TC (Threshold Cryptography)

TC [19] pouzivé techniku zvanou sdilené tajemstvi. Tajnou informaci rozdéli na vice
¢asti a preda je nékolika strandm. Aby bylo mozné provést vypocet, musi se urcity
pocet téchto stran spojit a zkombinovat své ¢asti. Tento minimalni pocet stran, které
se musi spojit, aby operace probéhla, se nazyva prdh.

TC se pouziva k ochrané soukromi v cloud computingu, zabezpeceni finanénich

transakci a dalsich citlivych aplikaci, kde je zapojeno vice stran.

Moznosti vyuziti multiparty signatures pro navrh autentiza¢niho systému

Multiparty signatures predstavuji pokrocilou kryptografickou techniku, ktera umoz-
nuje vice strandm podilet se na procesu vytvareni jednoho digitalniho podpisu. Diky
této vlastnosti miize tato metoda prinést do navrhu autentizacniho systému dalsi
bezpec¢nostni prvky.

Mozné vyuziti MPC v autentizaci muze zahrnovat napriklad distribuovany pod-
pis pomoci vice zafizeni. Uzivatel by mohl vlastnit vice chytrych zatizeni, ktera by
byla sparovana naptiklad pres Bluetooth. Misto otisku prstu by se pak ovérovalo, ze
uzivatel vlastni dana zarizeni. Tato zarizeni by spolecné slozila podpis a odeslala jej

pro autentizaci.
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2 Reseni dostupna na trhu

Tato kapitola je strukturovana do t¥i hlavnich c¢asti. Prvni podkapitola se zaméruje
na prizkum vyuzivani vicefaktorové autentizace v modernich aplikacich. Budou zde
probrany pouzivané bezpecnostni metody, dostupna komunikacni rozhrani, a také
pouzité kryptografické metody a protokoly.

Druha c¢ast se podrobné vénuje technologiim pouzivanym pro autentizaci v téchto
aplikacich. Budou zde vysvétleny klicové procesy a zpusoby, jakymi tyto systémy
funguji, s diirazem na jejich praktické nasazeni a bezpecnostni aspekty.

Zaveérecna cast kapitoly se soustiedi na cloudovou aplikaci NextCloud. Soucasti
bude vysvétleni NextCloudu a néasledné detailni srovnani notifikacnich systém,

zhodnoceni jejich vyhod, nevyhod a omezeni.

2.1 Aplikace implementujici vice faktorové prihlaseni

V této sekci budou popsany praktické reseni bezheslového prihlaseni a prihlaseni do
sluzeb, které vyuzivaji nastroje ze sekce 2.2. Diraz bude kladen na pouzité autenti-

zacni prvky, technologie, bezpecnostni opatfeni a jejich vyhody, ¢i nevyhody.

2.1.1 Ceska Sporitelna George

Pro Ceskou Spofitelnu, jakozto banku, vzniké povinnost dle smérnice PSD2 (Pay-
ment Services Directive 2) [21] Evropské unie pouzivat silnou zdkaznickou autenti-
zaci. To znamend, Ze proces autentizace musi zahrnovat alespon dva ze tii moznych
faktorti: néco, co uzivatel znd, jako heslo nebo PIN, néco, co uzivatel ma, jako mo-
bilni telefon nebo kartu, a néco, co uzivatel je, jako naptiklad sken obli¢eje nebo
prstu.

7 tohoto dtivodu pouzivd Ceska Sporitelna aplikaci George. George [22] je vytvo-
fen jako bezpecnostni metoda, kterd potvrzuje totoznost uzivatelt pri prihlaseni. Je
navrzen tak, aby dodrzoval pozadavky moderniho digitalniho bankovnictvi, véetné
prisnych bezpec¢nostnich standard stanovenych ve smérnici PSD2. Kromé samotné
autentizace je bankovni aplikace navrzena tak, aby umoznovala provadéni prevodua

penéz, spravu uctu, sledovani transakei a dalsi sluzby.

Pouzité bezpecnostni metody

V mobilni aplikaci George je ovérovana totoznost pomoci bankovni IDentity. Ban-
kovni IDentita je zptisob autentizace zalozeny na unikatni kombinaci bezpeénostnich

metod. Tyto metody umoznuji rizné tirovné ovéreni totoznosti a zajistuji bezpeény
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pristup k digitalnim bankovnim sluzbam. Internetové a mobilni bankovnictvi George
oddéluje bezpecnostni idaje do dvou zakladnich skupin:

e Heslo a SMS - Pri ovéfovani pomoci hesla a SMS je na telefon zaslan kont-
rolni kéd, ktery uzivatel zadéd pro ovéreni totoznosti. Tato technika nevyzaduje,
aby uzivatel vlastnil chytra zarizeni, ale vystaci si se starsim telefonem, ktery
umi prijimat SMS zpravy.

e George kli¢ — K této metodé je nutné vlastnit chytré zarizeni a mit na ném
aktivovanou aplikaci George. Na telefonu se uzivatel autentizuje pri prihlaseni
a transakcich 6mistnym PINem, otiskem prstu nebo skenem obli¢eje v mobilni

aplikaci George kli¢.

Ptihlaseni z pohledu uzivatele

Ptihlaseni podle oficidlni dokumentace [23] probiha tak, Ze se uzivatel prihlasuje
do webové aplikace standardné pfes webové stranky Ceské spotitelny. Na strance
zada prihlasovaci jméno, nebo klientské ¢islo. Pri tomto pokusu o prihlaseni prijde
na mobilni zafizeni uzivatele zprava s upozornénim na nutnost provedeni potvrzeni.
Kliknutim na upozornéni je oteviena aplikace George kli¢ s formularem k prihlaseni
2.1. Po kontrole o prihlaseni a stisknuti tlacitka potuvrdit je nutné zadat 6Gmistny
pin, ktery byl zvolen pri aktivaci. Alternativy k tomuto pinu jsou otisk prstu, sken

obliceje, nebo nové ovéreni hlasem. Aplikaci je nasledné mozné zaviit.

Pouzité kryptografické protokoly

Jak vyplyva z oficidlni dokumentace [24], pro piihlageni uZivateli ma Ceské spo-
fitelna vytvorené API (application programming interface), které vyuziva protokol
OAuth2 blize popsany v sekci 2.2.1. Protokol umoznuje bezpecny pristup k uzivatel-
skym datim bez nutnosti sdilet prihlasovaci iidaje. Vzhledem k tomu lze predpokla-
dat, ze prihlasovaci a ovérovaci proces jsou v jejich aplikaci zalozeny pravé na tomto
protokolu. Avsak presna funkcionalita aplikace, zachazeni s kli¢i a pouzité protokoly
pro implementaci prihlaseni nejsou verejné dostupné a patii k soukromému majetku
Ceské spofitelny. Komunika¢ni rozhrani aplikace George zajistuje bezpeény prenos

dat mezi klientem a serverem pomoci sifrovani HT'TPS protokolu.

Zavér

Aplikace George od Ceské spofitelny spliiuje pozadavky na silnou zékaznickou au-
tentizaci dle smérnice PSD2. Vyuziva moderni bezpecnostni metody a kryptografické

protokoly k zajisténi bezpecnosti uzivatelskych dat. Pfednosti tohoto Teseni je jeho
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snadnost a bezpecnost. Potencialni tto¢nik by musel odcizit fyzické zarizeni a obe-
jit sekundarni autentizaci, coz je vysoce nepravdépodobné. Nevyhodou je nutnost

vlastnit chytré zafizeni, coz muze byt pro nékteré uzivatele problematické.

Prihlaseni do
aplikace

Potvrzujte jen to, co sami provadite.
Budte pozorni.

GEORGE

Datum a Cas pfihlasen

04.10.2022 14:50:24

D pfihlasen

221004135771351

Zamitnout

Obr. 2.1: Piihlaseni do aplikace George. Prevzato z [23].

2.1.2 Google pristupovy kli¢

Toto Teseni [25] spolecnosti Google je moderni metoda pro vicefaktorovou autenti-
zaci, ktera poskytuje vysokou troven bezpecnosti pro pristup k uc¢tim Google. Tento
systém eliminuje potfebu hesel a misto toho vyuziva biometrické iidaje nebo zamek
obrazovky zarizeni k ovéreni totoznosti uzivatele.

Vyhodou oproti pouziti bézné autentizacni aplikace je, ze uzivatel pii prihlaseni
nemusi zadavat zadné prihlasovaci idaje. Misto toho pri prihlaseni systém Google,

prohlize¢ nebo operac¢ni systém rozpozna, o jaky identifikacni kli¢ se jedna. Pro

21



zajisténi integrity je nutné se ovérit na daném zatizeni pomoci hesla, otisku prstu
nebo skenu obliceje. Navic lze do Google Passkeys pridat vice zarizeni a vybrat si
to nejvhodnéjsi.

Pouzité bezpecnostni metody

Prihlaseni pomoci Google Passkey je jednoduché a intuitivni. Sklada se jen z jednoho
kroku. Uzivatel se pti pokusu o prihlaseni do svého ucétu Google nebo jiné sluzby,
ktera podporuje passkey, ovéri. Toto ovéreni muze byt realizovano pomoci jednoho
z nasledujicich faktori: biometrie, PINu, vzoru na obrazovce nebo hardwarového
klice. Pro prihlaseni na jiném zafizeni muze uzivatel pouzit sviij telefon k ovéreni

pomoci skenovani QR kédu nebo podobného procesu.

Ptihlaseni z pohledu uzivatele

Pro pouzivani pristupovych kli¢ii si uzivatel musi nejprve tuto sluzbu zaregistro-
vat. Registrace muze byt narocnéjsi ve srovnani s béznymi dvoufazovymi ovéro-
vacimi metodami, a to predevsim proto, ze se jedna o novinku na trhu, ktera
mitize obsahovat chyby a nepresnosti. Pro registraci musi uzivatel prejit na stranku
https://myaccount.google.com/signinoptions a prihlasit se do svého uctu. Tato

stranka je zobrazena na obrazku 2.2.

< Pristupové a bezpecnostni klice

S pristupovymi klici se mizete k (ctu Google bezpecné prihlasit pomoci
otisku prstu, obliceje, zamku obrazovky nebo bezpecénostniho klice. Pristu-
poveé a bezpecnostni klice slouzi jako druhy krok pri prihlasovani pomoci he-
sla. Zamek obrazovky nikomu neukazujte a bezpecnostni kli¢ drzte

v bezpeci, at je mlzete pouzivat jenom vy.

Pristupové klice mzete vytvorit na zafizenich nebo na bezpecnostnich
klicich. Dalsi informace @

( + Vytvorit pristupovy kli¢ )

Automaticky vytvorené pristupove klice

Kdyz se prihlasite k uctu Google, zarizeni Android pro vas automaticky vytvareji pristupoveé klice. Spravovat zafizeni

Obr. 2.2: Registrace google pristupového klice.
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Registrace je provedena kliknutim na tlacitko Vytvorit pristupovy klic, po kterém
nasleduje interaktivni pruvodce, ktery uzivatele provede zbytkem procesu.

Po dokonceni registrace je samotné prihlaseni jednoduché. Po nacteni sluzby Go-
ogle v novém zatizeni a vybéru moznosti prihlaseni je uzivatel vyzvan k naskenovani
QR kédu na zarizeni, které obsahuje pristupovy kli¢. Tento QR kdd je zobrazen na
obrazku 2.3

PouZit pFistupovy kli€ z jiného zafizeni?
Naskenujte tento QR kéd pomoci zafizeni, které ma
pristupovy kli¢, jenz chcete pouZit pro www.passkeys.io

B Pokud pfistupovy kli¢ pro www.passkeys.io mate na
bezpecnostnim kli¢i USB, vloZzte ho a dotknéte se ho

Obr. 2.3: Prihlaseni pomoci pristupového klice na novém zafizeni.

Pokud si prohlize¢ nebo operac¢ni systém uzivatele jiz pamatuje, automaticky
odesle pozadavek na autentizaci na v zarizeni. V tomto zafizeni se nasledné uzivatel
autentizuje pomoci vybrané metody ovéfeni, a tim je automaticky prihlasen.

Pouzité kryptografické protokoly

Google pristupovy kli¢ je zalozen na kryptografii verejného klice [26]. Dle oficialni

vyvojarské dokumentace se jedna o algoritmus ECDSA. Proces autentizace zacina
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vytvorenim klicového paru béhem registrace. Verejny kli¢ je nasledné odeslan a ulo-
zen na serverové strané, zatimco soukromy kli¢ zistava bezpecné ulozen na zarizeni
uzivatele.

Béhem procesu prihlaseni uzivatel vytvori digitalni podpis, kterym podepise
vyzvu svym soukromym klicem. Tato podepsana vyzva je poté odeslana na server,
kde se pomoci ulozeného verejného klice ovéruje, zda byla vyzva skuteéné podepsana

spravnym uzivatelem.

Zavér
Google pristupovy kli¢ predstavuje inovativni model vicefaktorové autentizace, ktery
zcela eliminuje potiebu zadavat jakékoliv tradic¢ni prihlasovaci tdaje, véetné hesel
¢i uzivatelskych jmen. Misto toho autentizace probiha prostrednictvim druhého fak-
toru. Tento pristup vyznamné zjednodusuje proces prihlaseni, zlepsuje uzivatelsky
komfort a zaroven poskytuje vysokou troven zabezpeceni, jelikoz nevyzaduje zada-
vani zadnych informaci, které by mohly byt snadno ukradeny nebo zneuzity.

Bezpecnostni model Google pristupového klice je mimoradné odolny proti uto-
kiim. Divodem je, ze soukromy kli¢ zlstava bezpecné ulozeny v zafizeni uzivatele
a nikdy jej neopousti, coz zasadné minimalizuje riziko jeho zneuziti. Verejny klic,
i kdyz je sdileny a dostupny, nemtze byt bez pristupu k soukromému kli¢i zneu-
zit. Tento zptisob ovéreni na principu asymetrické kryptografie s vyuzitim algoritmu
ECDSA, poskytuje vysokou troven ochrany a zabezpeceni.

Jednou z nevyhod Google pristupovych klici miize byt omezena kompatibilita
s riznymi operacnimi systémy. Passkeys nemusi byt podporovany mezi rtiznymi
operac¢nimi systémy. To se mize projevit zejména u uzivatelti pouzivajicich napriklad
Linux, kde mohou nastat problémy s kompatibilitou. Kromé toho, pouziti Passkeys
vyzaduje moderni zafizeni vybavené technologiemi pro biometrické ovérovani nebo

hardwarové klice. To muze dostupnost této technologie pro nékteré uzivatele.

2.1.3 Facebook bezpecnostni klic

Toto Teseni [27] spolecnosti Facebook je metoda vicefaktorového ovéreni vyuzivajici
bezpecnostni klice. Tyto klice, obvykle malé hardwarové zarizeni, umoznuji uziva-
telim zabezpecit svij tucet. Bezpecnostni klice ¢asto funguji v kombinaci s dalsim
faktorem, jako jsou SMS kédy nebo autentizacni aplikace tretich stran, coz zvysuje
droven zabezpeceni.

Pouziti téchto hardwarovych kli¢i zvysuje bezpecnost tim, ze pro prihlaseni vy-
zaduji jejich fyzickou pritomnost. Tento ptistup minimalizuje riziko phishingovych
utokt a dalsich forem kradezi identity, protoze tito¢nik by musel mit fyzicky pristup

k hardwarovému kli¢i, aby se mohl prihlasit do uctu.
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Pouzité bezpecnostni metody

Pro prihlaseni pomoci této metody je nutné znat uzivatelské jméno a heslo. Hard-
warovy kli¢ se pouziva jako dalsi faktor k tomuto procesu. Facebook doporucuje [27]
vyuzivat tento zpusob autentizace spolu s dalsi metodou dvoufazového ovéreni, jako
je kod v SMS zpravé nebo autentizacni aplikace.

Mimo vyse zminéné Facebook zavadi dalsi bezpec¢nostni metody, které doplnuji
cely tento proces. Napriklad upozornéni na nové prihlaseni, které oznami uzivateli
jakykoliv pokus o prihlaseni z nového zafizeni nebo neznamé lokace. Dalsi ochranné
mechanismy jsou implementovany v ramci samotnych kli¢ii, které mohou obsahovat
napriklad ¢tecku otisku prstu. Pokud je kli¢ odcizen a je detekovan neopravnény

pokus o jeho pouziti, kli¢ se automaticky deaktivuje.

Ptihlaseni z pohledu uzivatele

Pro pouzivani tohoto typu autentizace je nejprve nutné zatizeni registrovat v nasta-
veni Facebooku. V nastaveni se nachézi sekce Dvoufdzové overeni. Po jejim otevieni

si mtze uzivatel vybrat mezi riznymi zplisoby ovérovani.

<

User ID + Facebook

Nastavte si bezpecnostni kli¢

Pro pfihlaseni k Facebooku si musite zaregistrovat bezpecnostni klic.
Ujistéte se, ze mate bezpecnostni kli¢ u sebe.

Registrovat bezpecnostni kli¢

Obr. 2.4: Registrace bezpec¢nostniho klice.

25



Pro tucely této podkapitoly je nutné zvolit moznost Bezpecnostni klice. Okno
registrace je zobrazeno na obrazku 2.4. Po kliknuti na tlacitko Registrovat bezpec-
nostni kli¢ se spusti interaktivni formulaf, ktery uzivatele provede celym procesem
registrace.

Po registraci bezpecnostniho klice lze tento typ vicefaktorového ovéreni vyuzivat.
Pro ptihlaseni je nutné mit bezpecnostni kli¢ vlozeny v zarizeni, na kterém se uzivatel
prihlasuje. V pripadé, ze kli¢ obsahuje ¢tecku otisku prstu, je nutné provést také tuto
formu autentizace. Tento proces miize byt doplnén jesté o ovéreni pomoci dalsiho
faktoru, jako casové omezeného hesla. Ovéreni pomoci ¢asové omezeného hesla je

blize popsano v kapitole 2.2.3.

Pouzité kryptografické protokoly

Autentizace pomoci hardwarového klice je zaloZena na kryptografii vefrejného klice.
Na hardwarovém zarizeni je bezpecné ulozen soukromy kli¢ a pTi registraci se z to-
hoto zafizeni nasdili verejny klic. Nejcastéji se pouzivaji klice ECDSA[29] nebo RSA
[29]. ECDSA je v dnesni dobé preferovanéjsi kvuli nizsim hardwarovym naroktm.

Proces autentizace [30] zacind registraci kli¢e, kdy uzivatel pripoji hardwarovy
kli¢ k pocitaci nebo mobilnimu zarizeni pres USB. Béhem tohoto procesu je gene-
rovan par klich - soukromy a verejny. Soukromy kli¢ zustava bezpecné ulozen na
hardwarovém Kklic¢i, zatimco vefejny Kkli¢ je registrovan na serveru.

Kdyz se uzivatel pokousi prihlasit, server vygeneruje vyzvu, ndhodny retézec
znaki, a odesle ji na hardwarové zatizeni. Hardwarové zatizeni pak pomoci svého
soukromého klice podepise tuto vyzvu, ¢imz vytvori kryptograficky podpis. Tento
podpis je jedinecny pro konkrétni relaci a uzivatele. Podepsand vyzva je nasledné
odeslana zpét na server, ktery ovéri podpis pomoci verejného klice ulozeného béhem
registrace. Pokud podpis odpovida, autentizace je ispésna a uzivatel je prihlasen.
Proces miize fungovat napriklad na zakladé protokolu WebAuthn, ktery je blize

popsan v kapitole 2.2.2.

Zavér

Pouziti bezpecnostnich klict jako metody vicefaktorového ovéreni prinasi vyznamné

vyhody i nevyhody. Mezi hlavni vyhody patii vysoka troven zabezpeceni. Bezpec-

nostni klice a hardwarova zarizeni snizuji riziko phishingovych utoku a itokt hrubou

silou, protoze pro uspésnou autentizaci je nutnd fyzicka pritomnost klice.
Nevyhodou tohoto Teseni je potfeba vlastnit a mit vzdy pritomny hardwarovy

kli¢. To muze zpusobit nepohodli, pokud uzivatel kli¢ zapomene nebo ztrati. Dalsi

nevyhodou je finanéni néklad na potizeni klice, coz miize byt pro nékteré uzivatele
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prekazkou. Kromé toho, proces registrace a integrace klice mize vyzadovat technické

znalosti, coz mize byt narocéné pro méné technicky zdatné uzivatele.

2.1.4 Adobe Systems

V ramci tohoto Feseni spolecnosti Adobe [31] je kladen diraz na piihlaseni pomoci
protokolu OAuth2. Tato moderni metoda vicefaktorové autentizace poskytuje uzi-
vatelim vysokou uroven zabezpeceni pristupu k jejich acétiim a datim. Prihlaseni
probihé prostrednictvim autentizace pomoci sekundarni sluzby. To znamena, ze uzi-
vatelé mohou vyuzit své existujici ucty u jinych poskytovateli, jako jsou Google,
Facebook, Apple nebo Microsoft, pro pristup k sluzbam Adobe.

Pouzité bezpecnostni metody

Autentizacni metody pouzité v tomto pripadé se odvijeji od vybrané sekundarni
sluzby. Tyto sluzby, jako Google, Facebook, Apple nebo Microsoft, implementuji
vlastni bezpecnostni mechanismy autentizace. Mlize se jednat o metody, které byly
zminény v predchozich sekcich, jako jsou Google Passkey (2.1.2) nebo Facebook
bezpectnostni kli¢ (2.1.3).

Sekundérni sluzby mohou pouzivat i dalsi metody autentizace, jako naptiklad
Apple Face ID nebo Touch ID, zatimco Microsoft muze vyuzivat Windows Hello.

Tento proces muze byt doplnén ovérenim pomoci jednorazového hesla (2.2.3).

Ptihlaseni z pohledu uzivatele

Uzivatel se mize prihlasit k této sluzbé pomoci tctl registrovanych u tretich stran.
Proces prihlaseni zac¢ind vybérem jedné z moznosti zobrazenych na obrazku 2.5. Na
strance jsou k dispozici moznosti: Pokracovat pres Google, Pokracovat pres Facebook,
Pokracovat pres Apple a Pokracovat pres Microsoft. Po vybéru jedné z moznosti je
uzivatel presmérovan na autentizacni stranku vybrané sluzby. V této fazi mohou
nastat dva scénéare. Pokud je uzivatel jiz autentizovan, bude vyzvan k povoleni pti-
stupu k jeho udajum pro Adobe. Pokud neni aktualné prihldsen, musi se prihlasit
do vybrané sluzby. Po ispésné autentizaci a povoleni pristupu se uzivatel vrati zpét

na puvodni stranku, kde je jiz prihldsen a muze zacit pouzivat sluzbu.
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Prihl3asit se

Jste novy uZivatel? Zalozte si Gicet.

Pokragovat

> Pokracovat pies Google

f Pokracovat pres Facebook

Pokracovat pres Apple

= Pokracovat pres Microsoft

Obr. 2.5: Moznost prihlaseni pomoci sekundérni sluzby.

Pouzité kryptografické protokoly

Toto feseni [32]je zaloZeno na protokolu OAuth 2.0, ktery je blize popsany v kapitole
2.2.1. Autorizacni ramec OAuth 2.0 je protokol pro autorizaci, ktery umoznuje apli-
kacim ziskat pristup k uzivatelskym tdajim bez potieby sdileni hesel. Je vyuzivan
pro bezpecné autorizace mezi aplikacemi tretich stran a taktéz mezi poskytovateli

sluzeb.

Zavér

Pouziti protokolu OAuth2 v autentizaci pro Adobe Systems prinasi efektivni a uzi-
vatelsky privétivou metodu prihlaseni. Je toho docileno pomoci sekundarnich sluzeb
jako Google, Facebook, Apple nebo Microsoft. Tento pristup umoznuje uzivatelim

vyuzit stavajici ucty, coz zjednodusuje proces prihlaseni a eliminuje potiebu vytvaret
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nové prihlasovaci idaje. Nevyhodou je zavislost na tretich stranach, coz miize ovliv-
nit dostupnost a bezpecnost pii vypadcich jejich sluzeb. Dalsi z nevyhod mtze byt
omezeni kompatibility nékterych autentizacnich metod na specifické zatizeni nebo
operacni systémy. To muze byt pro nékteré uzivatele zasadni prekazkou. Celkove
vsak OAuth2 poskytuje robustni feseni, které vyrazné zvysuje bezpecnost,komfort

a usnadnuje pristup k uc¢tum uzivatelt.

2.1.5 Porovnani reseni

V této sekci budou porovnany jednotlivé feseni vicefaktorové autentizace, které byly
probrany v ramci kapitoly 2.1. Tyto feseni budou hodnoceny na zékladé nékolika
parametri:

e Snadnost pouziti — Tento parametr hodnoti, jak snadné je pro koncového
uzivatele pouzivat danou metodu autentizace. Zahrnuje intuitivnost procesu
prihlaseni, pocet krokt potfebnych k dokoncéeni autentizace a pozadavky na
technické znalosti uzivatele. Cim méné kroki a ¢im vice intuitivni proces, tim
lépe je metoda hodnocena.

» Bezpecnost — Tento parametr se zaméruje na droven ochrany, kterou posky-
tuje dand autentizacni metoda. Hodnoti, jak dobfe metoda chrani proti riaz-
nym typum utokt, jako jsou phishing, man-in-the-middle utoky, brute force
utoky a dalsi formy kradeze identity. Diilezitym aspektem je také ochrana proti
zneuziti fyzického zarizeni, pokud je pouzito.

e Implementace — Tento parametr hodnoti slozitost a naklady spojené s im-
plementaci dané autentizacni metody. Zahrnuje naroky na vyvoj, nasazeni,
udrzbu a kompatibilitu s existujicimi systémy. Snazsi implementace znamena
nizsi nédklady a rychlejsi nasazeni, coz je dilezité pro organizace hledajici efek-
tivni feseni.

Z probranych feseni vyplyva, ze nejsnadnéjsi na pouziti je feseni od Adobe Sys-
tems, jelikoz dana implementace neobsahuje ptrihlasovaci idaje, ale pouze proklik na
sekundarni sluzbu. Je vsak dilezité vzit v tivahu, ze snadnost pouziti se bude déle
odvijet od konkrétni sekundarni sluzby. Alternativou k tomuto feseni muze byt pti-
stupovy kli¢ od spolec¢nosti Google. Tento typ autentizace vyzaduje chytré zarizeni,
na kterém neni nutné mit zadnou externi aplikaci, coz proces vyrazné zjednodusuje.
Naopak nejhorsi z probranych moznosti je Facebook bezpecnostni kli¢, ktery vyza-
duje fyzické zarizeni a pridava kroky v autentizaci navic. Tyto kroky sice zvysuji
zabezpeceni, ale vyrazné ovliviiuji komfort uzivatele.

Z hlediska bezpecnosti vSechny zminéné varianty poskytuji vysokou troven za-
bezpeceni proti béznym ttoktim, avsak Facebook bezpecnostni kli¢ vynika diky vy-
uziti pokrocilé kryptografie a fyzickych bezpecnostnich prvki. Tyto prvky mohou
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byt navic doplnény o dalsi faktory v procesu piihlaSeni. ReSeni Ceské spotitelny Ge-
orge je rovnéz velmi bezpeéné diky kombinaci vicefaktorového ovéreni a dikladné
implementaci bankovni identity.

Po strance implementace lze vyvodit, Ze Teseni od Google a Facebooku mohou
tace protokoli, které spolupracuji s danym operacnim systémem. Naopak, feseni od
Adobe Systems, které vyuzivda OAuth2, je relativné jednoduché na implementaci,
protoze vyuziva existujici autentizacni infrastrukturu spole¢nosti jako Google nebo
Facebook.

Z priuzkumu lze vyvodit, Ze neexistuje jednoznacné nejlepsi feseni pro vSechny
scénare. Avsak pro tucely této préace, konkrétné pristup ke cloudové sluzbé, muze
byt nejlepsi feseni zalozené na metodé kryptografie verejného klice. Tento pristup,
podobné jako u Ceské spofitelny, zajistuje vysokou tiroveti zabezpeceni, spolehlivosti

a uzivatelského komfortu pii autentizaci uzivatel.

2.2 Nastroje

V této kapitole budou zminény a popsany technologie, které se aktivné podili na au-
tentizaci do webovych sluzeb. bude kladena hlavné na aktualnost pouzitych néastroji
a co nejvétsi vyuziti v dnesnich sluzbach. V této kapitole budou zminény a popsany
nastroje, které se aktivné podili na autentizaci do webovych sluzeb. Pozornost bude
kladena hlavné na aktualnost pouzitych nastroji a co nejvétsi vyuziti v dnesnich

sluzbéach.

2.2.1 Oauth 2.0

Autorizacéni ramec OAuth 2.0 [33] je moderni autorizacni protokol, ktery zjednodu-
Suje proces autorizace tim, ze umoznuje uzivatelim poskytnout klientské aplikaci
pristup k jejich datiim uloZenym na jinych internetovych sluzbéch. Toho je dosa-
zeno bez nutnosti sdilet s aplikaci své prihlasovaci idaje. Protokol poskytuje nékolik
zpusobt jakymi miize aplikace ziskat povoleni k pristupu. TO miize zahrnovat zis-
kani docasného tokenu, ktery aplikace vyuziva pro autentizaci pozadavku na server

sluzby.

Definice OAuth roli

OAuth definuje ¢tyri zakladni role, které se icastni procesu autorizacniho tooku.
Tyto role jsou:
e Resource owner — Je vlastnik chranéného zdroje dat. Mize pridélit, nebo

odeptit pristup ke chranénému zdroji.
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» Resource server — Je to poskytovatel a hostitel chranéného zdroje. Mize
obsluhovat pozadavky ke chranénému zdroji.

o Client — Aplikace, kterd muze pristupovat ke chranénému zdroji na resource
serverus opravnénimi resource owner.

o Authorization server — Je to autorizacni server, ktery da uzivateli pristu-

povy token v pripadé jeho uspésné autentizace.

Registrace klienta

Pred pouzitim OAuth 2.0 musi klienti projit procesem registrace u autorizacniho ser-
veru. Tento server zajistuje, ze uzivatelé jsou radné ovéreni. Mize obsahovat rtzné
typy autentizace, jako jsou uzivatelské jméno a heslo, biometrické ovéreni. Tento
proces je nezbytny, protoze uzivatel musi byt nejprve ovéren prostrednictvim auto-
rizacniho serveru, nez mu bude umoznén pristup ke konkrétni sluzbé nebo dattim
na cilovém serveru. Tim je zajisténo, ze pristup je bezpecny a uzivatelska data jsou

chranéna.

P¥ihlaseni uzivatele

Pro prihlaseni [34] je nejprve si definovat dva zdkladni tokeny se kterymi systém
pracuje. Prvnim z nich je Access Token, ktery je kratkodoby a umoznuje klientovi
pristup k chranénym zdrojim serveru. Tento token ma omezenou platnost, a po jejim
uplynuti je nutné jej obnovit. Pristupovy token je odesilan na resource server pri
kazdém pozadavku na chranény zdroj a jeho platnost je omezena dobou stanovenou
autorizacnim serverem.

Druhym typem tokenu je Refresh Token, ktery ma delsi platnost. Refresh tokeny
jsou vydavany autorizaénim serverem pii prvnim prihlaseni a slouzi k obnoveni ac-
cess tokenu. K obnoveni dochazi, pokud stavajici access token vyprsel nebo se stal
neplatnym. Refresh token se nikdy neodesila na resource server, ale pouze na auto-
rizacni server, kde je ovéren a v pripadé platnosti je vydan novy access token.

Autoriza¢ni ramec OAuth 2.0 nabizi nékolik metod pro ziskani pristupového to-
kenu,. Kazda z téchto metod je urcena pro specifické typy aplikaci a scénare pouziti.
Je to z diivodu zajisténi flexibility protokolu pro rtizné typy klientt a zabezpeceni slu-
zeb. Hlavnimi metodami pro ziskani pristupového tokenu jsou: Authorization Code
Grant, Implicit Grant, Resource OQwner Password Credentials Grant a Client Cre-
dentials Grant. Samotny proces prihlaseni pak zavisi na zvolené metodé pro ziskani
autentizacniho tokenu.

Tyto tokeny se prenaseji v ¢itelném formatu, coz jejich drzitelim umoznuje pti-
stup k autorizovanym zdrojim na serveru. Z duvodu zajisténi bezpecnosti je dilezité,

aby byly tokeny odesilany pres zabezpecené kanaly, jako je HT'TPS s implementaci
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TLS. Prenos tokenu pres nezabezpeceny kanal by mohl vést k jejich kompromitaci

a naruseni sluzeb, ke kterym uzivatelé pristupuji.

Hodnoceni

OAuth 2.0 poskytuje nékolik vyhod [35], které zahrnuji zejména uzivatelsky komfort.
Diky tomuto protokolu uzivatelé nemusi pamatovat na dalsi prihlasovaci tdaje, coz
zjednodusuje proces prihlaseni. Dalsimi vyhodami jsou skalovatelnost a flexibilita,
které umoznuji jeho nasazeni v rtznych typech aplikaci, at uz webovych, mobilnich
nebo serverovych.

Mezi nevyhody tohoto protokolu mize patrit slozitost implementace feseni. Ta
miize vyzadovat kroky navic v planovani a provedeni, aby byla zajisténa bezpecnost.
Jako dalsi vyrazna nevyhoda mutze byt zavislost na autentizacnich sluzbach tretich
stran. To predstavuje nevyhodu z toho duvodu, protoze jakékoliv problémy nebo

vypadky téchto sluzeb mohou neptiznivé ovlivnit funkénost celé aplikace.

2.2.2 WebAuthn

Tento otevieny standard [36] umoziuje uzivatelim bezpecné ptihlaseni bez nutnosti
si pamatovat heslo. Funguje na konceptu, Ze se vygeneruji dva kryptografické klice.
Verejny kli¢ se odesle serveru aby mohl uzivatele pomoci néj ovérit a soukromy
si uchova samotné zafizeni. Pri prihlaSeni server zasle zarizeni pozadavek, které
musi zafizeni podepsat a server pak podpis ovérit. V samotném procesu figuruje
taktéz ovéreni za pomoci druhého faktoru, kde je pred podepsanim zpravy od serveru

uzivatel vyzvan at prokaze svou identitu.

Registrace

Celkovy proces registrace [37] se sklada z nékolika ¢asti. Tyto kroky budou rozkres-
leny na obrazku 2.7 a taktéz zde bude vysvétleno, jaky je jejich ucel.

Uzivatel spusti proces registrace kliknutim na prislusné tlacitko a tim vznikne
pozadavek na vyzvu, kterou ma zpracovat webovy server. Tato vyzva predstavuje
data, ktera jsou zaslana klientovi. Po prijeti dat je néasledné odesle dalsi vyzvou
na autentizacni server po kterém pozaduje nové pristupové tidaje. Tento server po
uzivateli chce at se autentizuje sekundarnim faktorem. Po dokonceni vytvori server
vefejny a privatni klic. A pomoci privatniho klice podepise obdrzena data. Server
nasledné odesle podepsané data, verejny kli¢ a dalsi souvisejici informace webovému
serveru. Webovy server ovéri informace pomoci verejného klice jestli byly podepsany

prislusnym klicem a tak uzivatele tispésné registruje.
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Uzivatel Webovy prohlize¢ Webova aplikace Authentikator
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Obr. 2.6: Proces registrace zafizeni. Pfevzato z [37].

Prihlaseni

Proces prihléseni [37] je podobny samotné registraci. Sklad4 se taktéz z osmi dil¢ich

kroku. Tyto kroky budou rozkresleny a zpracovany jako v pripadé registrace.

Uzivatel Webovy prohlize¢ Webova aplikace Authentikator

Zahijeni prihlaseni

Y.

Pozadavek na vyzvu

Vyzva a ID privitniho kli¢e

Zaslani vyzvy, ID Kli¢e, pFistupové udaje

Pozadavek na autorizaci
Autorizace aspéSna :
L e L L L ]
i Zaslani podepsané vyzvy ,
me 1
! Validace podepsané vyzvy ! 1
> 1
1 e 1
Uzivatel PihliSen  |q---.-..-.PhblaSeni _______ - '
"""""""" 1 1 1

Obr. 2.7: Proces prihlaseni. Prevzato z [37].

Uzivatel spusti proces prihlasenim pomoci prislusného tlacitka a zadanim svého
uzivatelského hesla. Ovérovaci server nasledné odesle vyzvu webovému prohlizeci
a pripoji k ni ID (Identification) soukromého kli¢e. Server v reakci odesle vyzvu

a ID soukromého kli¢e ovérovacimu zafizeni. Toto zafizeni ovéri druhy faktor uzi-
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vatele. Pozaduje po ném ovéreni jeho identity. Jakmile uzivatel udéli opravnéni k
ovéreni, ovérovaci zafizeni pouzije poskytnuté ID soukromého klice k zobrazeni vy-
generovaného klicového paru. Poté pouzije soukromy kli¢ k podepsani vyzvy vydané
ovérovacim serverem. Ovérovaci zafizeni odesle podepsanou vyzvu a dalsi informace
pomoci vyzvy webovému serveru. Tento webovy server pouzije k ovéreni ulozeny

verejny kli¢ a uzivatele autentizuje.

Hodnoceni

Tento autentizacni protokol spliuje vsechny dilezité pozadavky, které jsou kladeny
na bez heslovou autentizaci. Vysoka uroven zabezpeceni je doplnéna o snadnost po-
uziti pro koncového uzivatele. Implementace tohoto reseni se povazuje za vice naroc-
nou nez u jinych reseni. Taktéz muze nastat situace kdy uzivatel ztrati autentizacni
zalizeni a tim si odstrani pristup do aplikace.

Toto prihlaseni v praxi mize vypadat tak, Ze se uzivatel snazi registrovat, nebo
prihlasit do néjaké sluzby. Misto standardnich prihlasovacich udaji si vsak zvoli
autentizaci pomoci jiné aplikace. Timto uzivatel udéli zvolené treti strané opravnéni
k pristupu k jeho t¢tu na ovérovacim serveru. Treti strana pak miize pouzit toto
opravnéni k ziskani ptristupu, ktery ji autorizuje k provadéni akei jménem uzivatele.
Vzhledem k tomu, Ze tento protokol slouzi predevsim k autorizaci a ne autentizaci

tak zde nebude podrobné vysvétlen.

2.2.3 Casové omezené hesla na jedno pouZiti

Casové omezené hesla na jedno pouziti (TOTP) je jedna z nejpouzivanéjsich metod
dvou faktorové autentizace. Funguje na zékladé dvou predpokladi a to znalosti
prihlasovacich idaji a znalosti do¢asného hesla. Toto heslo mohou ziskat nékolika
zpusoby.

e SMS zpravou — Server odesle jednorazové heslo formou SMS zpravy na mo-
bilni zarizeni. Tyto hesla maji nejcastéji platnost nékolik malo minut.

« Hardwarovy bezpecnostni token — Fyzické zafizeni na jehoz displeji se
zobrazuje ptislusny kod.

e Mobilni aplikace — Tato aplikace dynamicky generuje v urceném casovém
horizontu pristupovy kod. Generovani pristupovych kédu v aplikaci funguje
na tom principu, ze v zafizeni je ulozen tajny kli¢c. Tento kli¢ mtize ve spolu-
praci s aktualnim ¢asem generovat heslo. K tomu je vétsinou vyuzita néktera
z hasovacich funkci. Tento proces je narocny z toho hlediska, ze je dilezité

zajistit synchronizaci casu mezi funkénim zafizenim a serverem.
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Hodnoceni

Vyhoda tohoto Tfeseni je jeji bezpecnost. Sekundéarni faktor znacné prispéje k zabez-
peceni prihlaseni. Taktéz pouziti je velice jednoduché a intuitivni. Samotna synchro-
nizace a implementace vSak muze byt problematicka. Taktéz toto feseni neeliminuje

pouzivani hesel.

2.3 NextCloud a notifikacni systém

V této podkapitole bude popsan NextCloud server, na kterém bude vytvorena prak-
ticka implementace diplomové prace. Jako druhy bod zde budou porovnany notifi-

kacni systémy a vybran idealni systém pro tuto platformu.

NextCloud server

Platforma NextCloud [38] byla vybrana v zadani prace pro praktickou implementaci
vicefaktorového ovéreni pro cloudovou sluzbu. NextCloud server je otevieny, volné
dostupny projekt, ktery slouzi pro hostovani souborti. Funguje na bazi klient-server
a je prizpusoben pro vétsinu operacnich systémii. Vhodnost pouziti tohoto reseni
jiz. byla popsana v predchozi diplomové praci zabyvajici se tématikou pristupu ke
cloudové sluzbé pomoci ¢ipovych karet [39)].

Projekt jiz vyuziva nékolik moznosti prihlaseni. V zakladnim nastaveni je to
standardni vyuziti uzivatelského jména a hesla. Pomoci aplikaci 1ze tento systém
rozsitit o dalsi moznosti prihlaseni. MiiZe se jednat pravé o prihlaseni pomoci ¢ipové
karty, vicefaktorového ovéreni za pomoci e-mailu nebo napiiklad prihlaseni pomoci
jiné webové aplikace, jako je GitHub, Facebook a dalsi. Tyto aplikace jsou dostupné

z oficidlnich webovych stranek projektu [40].

Notifika¢ni systém a komunikacni model

V procesu autorizace pomoci mobilni aplikace budou hrat hlavni roli NextCloud
server a chytré zarizeni uzivatele. V tomto procesu bude dulezité zajistit, aby server
mohl spolehlivé zasilat zpravy s pozadavkem na autorizaci na konkrétni zarizeni.
Jelikoz NextCloud server neméa nativné podporu zadné notifikacni sluzby, je nutné
najit a vybrat idealni feseni pro tuto ulohu. Na trhu existuje nékolik sluzeb, které
se specializuji na komunikaci mezi serverem a chytrymi zatizenimi uzivatelt. Mezi
nejznameéjsi patii:

« Firebase Cloud Messaging — je sluzba poskytovana spolecnosti Google [41].

Je to nejpouzivanéjsi feseni pro zasilani notifikaci a zprav na mobilni a chytra
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zatizeni. Jeho vyhoda spociva hlavné ve velmi snadné implementaci, Siroké
podpote platforem, spolehlivosti a optimalizaci.

« Amazon Simple Notification Service — je sluzba poskytovanda spole¢nosti
Amazon. Oproti Firebase Cloud Messaging je Uizce spjata s dalsimi sluzbami
Amazonu.

o Pusher — je, stejné jako Firebase Cloud Messaging, komunikacni platforma,
ktera umoznuje snadno implementovat zasilani zprav na chytra zarizeni. Avsak
z jejich porovnani [42] vyplyva, ze Pusher nemd zarucené doruceni zprav a je
fixovan na jeden server, coz muze v urcitych lokacich zptisobovat delsi odezvy
a nedoruceni zprav.

e OneSignal — je posledni a druhé z nejpouzivanéjsich variant. Nevyhoda vici
ostatnim je, Zze nenabizi zadnou bezplatnou verzi, tudiz v ramci této prace neni
pouzitelna.

V ramci tohoto projektu je Firebase Cloud Messaging idealni volbou. Nabizi
snadné nasazeni jak do webové aplikace, tak na mobilni zafizeni. Ma moznost vy-
uziti na vice operacnich systémech, coz z néj do budoucna déla skalovatelné reseni.
Dalsi vyhodou je jeho spolehlivost a rychlost, kterou zajistuje robustni infrastruk-
tura spolecnosti Google, minimalizujici riziko ztraty dat a zarucujici bezproblémové
doruceni zprav. Dokumentace je rovnéz dobrie popsand a obsahuje vSechny potfebné

informace k tspésnému nasazeni, coz vyrazné usnadnuje praci pii vyvoji aplikace.
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3 Prakticky navrh systému

Tato kapitola se zabyva praktickou realizaci systému vicefaktorové autentizace pro
cloudovou sluzbu NextCloud. Prvni v kapitole je podrobné popsana architektura
systému a jak prakticka cast funguje. Dale se v kapitole nachazi popis vytvoreni
a nastaveni notifika¢niho systému. Na zavér se v kapitole nachazi popis prihlaseni
a registrace. Obé tyto ¢asti jsou podrobné vysvétleny na komunikacnich modelech,
na kterych je ukazano jak jednotlivé komponenty spolupracuji. Zavér kapitoly je

vénovan grafickému navrhu aplikace.

3.1 Navrh architektury systému

Pro pochopeni navrhu je dilezité si definovat dvé strany, které budou v procesu
prihlaseni figurovat. Na jedné strané to je server, na ktery se uzivatel snazi auten-
tizovat. Tento server bude popsan v sekci nize. Na strané druhé pak uzivatel, ktery
se pomoci vicefaktorové autentizace snazi na server prihlasit. Samotny princip této
autentizace a jeho navrh pro praktické vyhotoveni prace bude taktéz rozveden déle

v této kapitole.

Vyuziti vicefaktorové autentizace

V kapitole 2.1.5 bylo zjisténo, Ze nejefektivnéjsi a nové populadrni metody prihlaseni
se vSechny zakladaji na principu bezheslové autentizace. Vzhledem k tomu je navr-
zena architektura tohoto systému. Jelikoz v NextCloudu neni mozné provést tplnou
bezheslovou autentizaci, kde by uzivatel zadal jméno a nasledné potvrdil druhy fak-
tor. Coz je dané vzhledem k charakteru tvoreni aplikaci na platformé NextCloud,
obtiznou modifikaci vnitiniho kédu NextCloudu a samotnému nastaveni projektu,
na kterém aplikace funguje. Finalni feseni tudiz obsahuje prvotni ptihlaseni, za po-
moci jednoduse zapamatovatelného hesla jako naptiklad data narozeni uzivatele.
Nasledné je vyuzita mobilni aplikace pro ovérovani druhého faktoru. Diky tomu
aplikace stéle profituje z veskerych vyhod dvoufaktorové autentizace.

Na obrazku 3.1 je zobrazen postup prihlaseni uzivatele, ktery bud pouziva, nebo
nepouziva, vice faktorovou autentizaci. Lze vycist, ze uzivatel, ktery ma tuto sluzbu
aktivovanou bude muset provést krok navic. To sice proces prihlaSeni mirné zpomali,
ale zajisti vyrazné vyssi bezpecnost. Z navrhu taktéz vyplyva, ze pouziti vicefakto-
rové autentizace bude na kazdém z uzivatelii a nebude povinné vyzadovana.

Vzhledem k tomuto procesu je v ramci prace vytvoreno registracni nastaveni

pro uzivatele. To umoznuje novym i stavajicim uzivatelim libovolné aktivovat tuto
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Obr. 3.1: Navrh postupu prihlaseni.

sluzbu a nakonfigurovat si ji pro sviij mobilni telefon. Proces nastaveni sluzby spo-

lecné s procesem prihlaseni je vytvoren interaktivné, prehledné a jednoduse, aby

odpovidal individudlnim potifebam jednotlivych osob.

Komunikaéni model prihlaseni

Pii aplném porozuméni vsem aspektiim komunikacéniho procesu lze konstruovat mo-

dely pro autentizacni mechanismy, jako jsou prihlasovani a registrace. Model pro pri-

hlaseni, ktery predstavuje prvni z téchto implementaci, je vizualizovan na obrazku

3.2. Postup tohoto prihlaseni probiha nasledovné:

1)

Uzivatel prihlasuje do NextCloudu pomoci svého jména a hesla. Heslo pri
aktivovaném vicefaktorovém ovéreni mize byt naptiklad jeho datum narozeni.
Néasledné jsou data odeslana na server.

Server po prijeti dat a jejich kontrole uzivatele autentizuje pro potvrzeni dru-
hého faktoru. Je vygenerovana vyzva, ktera obsahuje kli¢ pro podepsani, uziva-
telovo identifikac¢ni ¢islo a identifikacni kli¢ zatfizeni, na které se vyzva odesle.
Tyto tdaje pak zasle pomoci HTTPS (Hypertext Transfer Protocol Secure)
protokolu na API firebase serveru.

Vygenerované tdaje jsou odeslany pomoci HTTPS protokolu na API firebase
serveru.

Firebase server zpracuje pozadavek na API a vyhleda si ve své databazi zafrizeni
s pozadovanym identifikacnim ¢islem, na které dale odesle vyzva pres HT'TPS
protokol.

Po pfijeti vyzvy na mobilnim zafizeni je vyvolana notifikace, kterd uzivatele
informuje o nutnosti potvrzeni pro jeho ptihlaseni.

Uzivatel mtize vyzvu podepsat potvrzenim druhého faktoru ¢i tento pozadavek
zahodit a tim zabranit prihlaseni. Prakticky to znamend, Ze po naskenovani

prstu muze potvrdit prichozi vyzvu. Ta je nasledné potvrzena soukromym
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klicem protokolu ECDSA, ktery je ulozen jen na zafizeni uzivatele a je spjat

jen s danym uzivatelem.

Uzivatel Nextcloud server

. OG

D) S
W >
(9)

N\

AN

®

Firebase server

Obr. 3.2: Komunikace na pozadi pri prihlaseni.

7) V tomto kroku je podepsand vyzva odeslana na API NextCloud serveru pomoci
HTTPS protokolu.

8) Server ma ulozeny verejna kli¢ uzivatele a diky nému muze zkontrolovat pravost

podpisu.

9) V pripadé spravného podpisu je uzivatel autentizovan a autorizovan.
Doplnujici informace: V priibéhu komunikace jsou vSechny zpravy sifrovany po-
moci protokolu HT'TPS. Cilem je minimalizovat informace, které jsou sdileny s Fire-
base serverem. Ten ziska pouze informace o uzivateli, ktery se autentizuje a o vyzve,
ktera musi byt podepsana soukromym klicem. Zbytek komunikace béhem vymény
podepsané vyzvy probihd pouze mezi uzivatelovym chytrym zarizenim a samotnym

serverern.

Komunikacni model registrace

V komunikac¢nim modelu registrace jsou do procesu zahrnuty jen tti strany. Uzivatel,

jeho chytré zazizeni a NextCloud server. Postup registrace je vizualisovan na obrazku
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3.3. P1i vyméné informaci jsou v tomto modelu taktéz vsechny informace Sifrovany
pomoci protokolu HTTPS.

Uzivatel Nextcloud server

Obr. 3.3: Komunikace na pozadi pfi registraci.

1) Inicidlni faze zahrnuje stahnuti a konfiguraci aplikace, ktera byla podrobné po-
pséna v kapitole 3.3. Uzivatel musi aplikaci udélit nezbytna opravnéni pristupu
ke zdrojim, které aplikace vyzaduje. Tento krok vede k vytvoreni FirebaselD,
které je dilezité pro dalsi procesy a pripravuje aplikaci pro proces registrace
uzivatele.

2) Naésleduje autentizace uzivatele v ramci uctu, ktery bude pouzivat vicefakto-
rovou autentizaci. Tento krok je klicovy z hlediska verifikace identity uzivatele
a zajisténi, ze dalsi kroky budou provadény opravnénou osobou.

3) V dalsim kroku na zakladé zadosti uzivatele server generuje QR kéd, ktery
obsahuje uzivatelské jméno a unikatni identifikator tc¢tu. Tento QR kdéd umoz-
nuje rychlou a bezpec¢nou identifikaci a prihlaseni. Podrobnosti o generovani

QR koédu a jeho specifikace jsou rozvedeny v kapitole 3.10.
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4) Po nacteni QR kédu pomoci aplikace dojde k aktivaci kryptografického pro-
cesu, béhem kterého je vygenerovan klicovy par algoritmem ECDSA. Sou-
kromy kli¢ je ulozen lokalné na zafizeni uzivatele za tucelem zabezpeceni, za-
timco verejny kli¢ je spolu s FirebaselD a dalsimi relevantnimi informacemi
odeslan na server NextCloud.

5) Server nasledné provéri prijaté udaje a na zdkladé verifikace priradi k uctu
FirebaselD a verejny klic. Tim je dokoncena aktivace vicefaktorového ovérent,
které zvysuje bezpecnost uzivatelského uctu.

6) Konecna faze zahrnuje informovani uzivatele o ispésném dokonceni registrace

a aktivaci vicefaktorového ovéreni, ¢imz je proces autentizace uzivatele zavrsen.

3.2 Nastaveni odesilani a prijeti notifikaci

Implementace notifikacni sluzby je zasadnim krokem, ktery zajistuje informovani
zalizeni o pokusu uzivatele o prihlaseni. V ramci sekce 2.3 byl pro tento ucel vybran
nastroj Firebase Cloud Messaging. Tento nastroj umoznuje predevsim dynamicky
odesilat notifikace na rizné operac¢ni systémy a chytra zarizeni, ale taktéz vyuzivat
rizné funkcionality navic. Mezi né patii napiiklad podpora mezi riznymi opera¢nimi

systémy.

Registrace a vytvoreni projektu

Prvnim krokem je mit aktivni tucet ve sluzbé Google a nasledné se prihlasit do
konzole Firebase na adrese https://console.firebase.google.com. Po tispéSném
prihlaseni je nutné vytvorit novy projekt podle instrukei na hlavni strance konzole.
Po vytvoreni a nacteni projektu se na tvodni strance objevi odkaz, ktery vas pro-
vede integraci s Android aplikaci. Jelikoz se zabyvame integraci notifikaci ze serveru
do aplikace, je nezbytné tuto integraci provést. To zahrnuje predevsim vyplnéni
nazvu android package name na hodnotu, ktera je pro tento projekt specificka:
com.example.mobiletwofactordect. Po vyplnéni je jiz mozné stahnout konfiguracni
soubory pro android studio. Tyto soubory je nutné v ramci mobilni aplikace impor-
tovat do slozky app. Déle je nutné ve Firebase konzoli vytvorit integraci s Webovym
serverem. Toho je dosazeno obdobnym zptisobem jak v predchozim pripadé. Timto
je prakticky integrace hotova a je mozné jiz zacit vytvaret odesilani a prijimani

notifikaci v rdmci jednotlivych stran.

Odesilani a prijem notifikaci

Pro odesilani zprav je v projektu vytvorena tiida SendNotification. Uvniti této t¥idy

se nachazi funkce pro odeslani notifikace pres Firebase sluzbu na zarizeni uzivatele.
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V této funkci se nachazeji dva dulezité prvky. Prvni je integrace mob.json souboru,
ve kterém se nachazi informace, potfebné pro autentizaci a autorizaci pti komuni-

kaci s Firebase serverem. V dalsi ¢asti koédu A.1 se odesilaji data, o kterych musi

Vypis 3.1: Odeslani dat na Firebase server.

$mobData = json_decode(file_get_contents

(’/var/www/html/custom_apps/twofactormobile/mob. json’), true);

byt zatizeni informovano, aby mohlo zajistit prihlaseni pro konkrétniho uzivatele.
Ve forméatu JSON (JavaScript Object Notation) se proto odesila v datech zpravy
uzivatelské jméno a vyzva A.2, kterd je vygenerovana na pozadi a pro ovéreni musi

dojit k podpisu téchto dat soukromym klicem uzivatele.

Vypis 3.2: Data, ktera obsahuje vyzva pii odeslani.

"data":{
"title": "Prosim autorizujte se v aplikaci",
"body": "’ . $userName . ",
"challenge": "’ . $challenge . "

},

Tyto data jsou néasledné odeslany na API Firebase serveru. Firebase je schopny
pomoci FirebaselD uzivatele identifikovat zatizeni, na které ma notifikace dorazit
a zpravu preposle. V chytrém zafizeni pak muze dojit pti prichozi notifikaci k dvéma
variantam. K prvni dochazi, kdyz je aplikace zapnuta a automaticky se prichozi
zprava nacte do paméti. V tu chvili ji jiz lze automaticky potvrdit a neni tieba dalsi
interakce. Druhd moznost nastane v pripadé, ze je aplikace vypnuta a handler au-
tomaticky zachyti prichozi notifikaci. V tomto pripadé je nutné uzivatelem prichozi
zpravu oteviit a autentizovat se v aplikaci pomoci otisku prstu. Az nasledné jsou
prichozi data nacteny do paméti.

V opa¢ném sméru jiz nedochazi k odeslani dat pres Firebase server. Mobilni tele-
fon zasila podepsané data na API NextCloud serveru, ktery je v aplikaci uzivatelem
nastaven. Toto opatreni je z diivodu bezpecnosti, aby se nemohla dalsi strana dostat

k témto datum.

3.3 Navrh mobilni aplikace

Tato sekce se zaméruje na technicky navrh aplikace pro chytréa zarizeni. Navrh zahr-
nuje komplexni prehled o implementaci a konfiguraci. Prvotni popis zahrnuje vytvo-
feni projektu s detailni specifikaci konfiguracnich parametrii, jako je pouzita verze

SDK (Software Development Kit) a dalsi relevantni nastaveni.
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Nasleduje ¢ast o opravnénich potiebnych pro spravnou funkcénost aplikace. Tato
¢ast podrobné rozebira, kterd specificka opravnéni jsou vyzadovana a jaky maji vy-
znam pro jednotlivé funkce aplikace. Déle je prezentovan ptrehled pouzitych kniho-
ven, véetné popisu jejich ucelu a integrace do celkové struktury aplikace. Zvlastni
pozornost je vénovana kryptografické komponenté aplikace, kde je analyzovan proces
generovani klict, vybér kryptografického algoritmu a metody ukladani klici.

Zaveér kapitoly obsahuje navrh sekvenc¢nich diagramu, které ilustruji procesy re-
gistrace a prihlasovani uzivatele, coz pomaha lépe pochopit tok dat a interakce mezi
systémovymi komponentami. Taktéz je zde popsan graficky navrh aplikace, kde jsou
predstaveny klicové vizualni elementy a uzivatelské rozhrani, coz poskytuje uceleny

vizualni prehled funkcnosti a estetiky vysledné aplikace.
Vytvoreni projektu

New Project
Empty Views Activity
Creates a new empty activity
MobileTwofactorDect
com.example.mobiletwofactordect
/home/I84end/AndroidStudioProjects/Mobile TwofactorD:
Language Java

Minimum SDK API 27 ("Oreo"; Android 8.1)

® Your app will run on approximately 91,8% of devices.

Build configuration language Kotlin DSL (build.gradle.kts) [Recommended]

Previous Einish

Obr. 3.4: Nastaveni Android aplikace.

Projekt je vytvoren na zakladé prazdné sablony, s peclivé zvolenymi parametry,
jak je zndzornéno na obrazku 3.4. Je dilezité si vSimnout nazvu projektu, ktery byl
stanoven jako Moobile TwofatorDect, a automaticky vyplnéného balicku odvozeného

od nazvu projektu. Tyto informace jsou klicové pro identifikaci umisténi projektu,
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jazyka, minimalni verze SDK a jazyka pro konfiguraci sestaveni. Zvlastni pozor-
nost je treba vénovat verzi SDK, nebot pro pouzité moduly a knihovny predstavuje

minimalni nutnou verzi.

Android povoleni

Aby uzivatel mohl provadét rizné akce v aplikaci, tak je nutné pridélit patricné
povoleni. Tyto opravnéni se definuji v souboru AndroidManifest.xml, jenz se nachézi
ve slozce projektu pojmenované jako manifests. Tyto opravnéni jsou znazornény ve

vypisu A.3. Kazdé z opravnéni ma v aplikaci dilezitou roli:

Vypis 3.3: Opravnéni v aplikaci.

uses-permission android:name="android.permission.INTERNET
uses-permission android:name="android.permission.

— ACCESS_NETWORK_STATE
uses-permission android:name="android.permission.CAMERA
uses-permission android:name="android.permission.USE_BIOMETRIC
uses-permission android:name="android.permission.USE_FINGERPRINT

uses-permission android:name="android.permission.FOREGROUND_SERVICE

« INTERNET — Umoznuje aplikaci pripojit se k internetu, coz je nezbytné pro
prenos dat mezi klientem a serverem, stahovani aktualizaci nebo komunikaci
se sluzbami tretich stran.

« ACCESS_NETWORK_STATE - Umoznuje aplikaci pristup k informa-
cim o stavu sité, véetné toho, zda je zafizeni pripojeno k siti a jaky typ pripo-
jeni je vyuzivan. Tato informace je klicova pro optimalizaci datovych prenosii
a spravu sitovych pozadavkii.

« CAMERA - Poskytuje aplikaci opravnéni k pristupu k fotoaparatu zarizeni.
Fotoaparat je vyuzivan pii procesu registrace, kde je potreba pro naskenovani
QR koédu vygenerovaného na NextCloud serveru.

« USE_BIOMETRIC - Umoznuje aplikaci vyuzivat biometrické senzory za-
fizeni pro procesy autentizace. Pri prihlasovani do apliakce je nutné ovérit
uzivatelovu identitu, aby mohl potvrdit prihlaseni jen opravnény uzivatel.

« USE_FINGERPRINT - Umoznuje aplikaci vyuzivat ¢tecku otisku prsti
na zarizeni pro biometrickou autentizaci. Toto opravnéni je zasadni pro zabez-
pecené prihlasovani a ovéreni pti vstupu do aplikace.

« FOREGROUND_ SERVICE - Toto opravnéni je treba, aby aplikace mohla
provozovat sluzby na pozadi. Notifikace o ptrihlaseni miize ptijit i kdyz uzivatel
nema zrovna aplikaci spusténou.

Vsechny tyto opravnéni a jejich podrobny popis l1ze najit na strance [43].
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Pouzité knihovny

V projektu je vyuzito hned nékolik knihoven, které se staraji o riznou funkcionalitu.

Tyto knihovny se pridavaji do souboru build.grandle.kts, ktery se nachazi ve slozce

app. V ramci projektu je snaha o pouziti co nejnovéjsich knihoven A.4, tak aby byly

kompatibilni se zvolenou verzi androidu. Nize jsou popsany funkcionality knihoven:

Vypis 3.4: Externi knihovny pouzité v projektu.

implementation(platform("com.google.firebase:firebase-bom:32.7.4"))

implementation("com.
implementation("com.
implementation("com.
implementation("com.
implementation("com.
implementation("com.

implementation("org.

google.firebase:firebase-messaging")
google.firebase:firebase-analytics")
squareup.okhttp3:okhttp:4.9.3")
google.zxing:core:3.4.1")
journeyapps:zxing-android-embedded:4.2.0")
google.android:play-services-vision:20.1.3")
bouncycastle:bcpkix-jdkl5on:1.69")

implementation("androidx.biometric:biometric:1.1.0")

Firebase BOM - Centralizuje spravu verzi zavislosti Firebase v projektu.
Tento nastroj umozinuje jednoduchou a konzistentni aktualizaci Firebase mo-
dult bez nutnosti specifikovat verze pro kazdy modul zvlast, ¢imz znacné zjed-
nodusuje spravu projektovych zavislosti.

Firebase Messaging — Slouzi k implementaci efektivniho a spolehlivého me-
chanismu pro push notifikace a komunikaci mezi serverem a zafizenimi uziva-
telt. Tato sluzba umoznuje zasilat notifikace do zafizeni uzivatele v realném
case.

Firebase Analytics — Poskytuje rozsahlé nastroje pro shér dat o interakcich
uzivateld s aplikaci. Data ziskana pomoci tohoto nastroje pomahaji analyzovat
efektivitu uzivatelského rozhrani a chovani.

OkHttp — HTTP klient poskytujici vysokou efektivitu a spolehlivost pro si-
tovou komunikaci v aplikacich. OkHttp podporuje automatické opakovani po-
zadavkl, sledovani pripojeni, cachovani a kompresi, coz zlepsuje vykon a ro-
bustnost sitovych operaci.

ZXing Core — Knihovna pro generovani a dekédovani riznych formatt ca-
rovych kédi a QR kédh. ZXing je Siroce pouzivan pro integraci funkénosti
souvisejicich s ¢arovymi kédy v mobilnich aplikacich, coz zahrnuje skenovani
a tvorbu QR kodt.

Google Play Services Vision — Obsahuje API pro pokroc¢ilé vizualni funkce,
jako je rozpoznavani obliceju, texti, ¢arovych koédu a dalsich vizualnich prvki

v aplikacich.
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e Bouncy Castle — Obsahuje rozsahlou sadu kryptografickych algoritmu a na-
stroji pro Java a C#. Bouncy Castle poskytuje funkce pro Sifrovani, desif-
rovani, digitdlni podpisy, vytvareni a ovérovani certifikdtii a mnoho dalsich
kryptografickych operaci.

» Biometric — Poskytuje nastroje pro integrovani biometrickych autentizac¢nich
metod, jako je otisk prstu nebo rozpoznavani obli¢eje do aplikace.

Mezi klicové knihovny v projektu, které maji zasadni vliv na bezpecnost a funkci-
onalitu aplikace, patti Biometric, Bouncy Castle a OkHttp. Knihovna Biometric za-
jistuje implementaci vicefaktorové autentizace s vyuzitim biometrické metody otisku
prstu. Bouncy Castle, kterd umoznuje bezpecné kryptografické operace véetné ge-
nerovani a ovérovani digitalnich podpisu s pouzitim algoritmu ECDSA. A OkHttp
hraje klicovou roli v bezpecné sitové komunikaci, protoze podporuje HTTPS, coz
zarucuje sifrovany a bezpecény prenos dat mezi klientem a serverem. Tato kombinace

knihoven predstavuje spolehlivy zaklad pro ochranu uzivatelii a jejich dat.

Kryptografie

V réamci prace je implementovana knihovna Bouncy Castle, kterd podporuje Siro-
kou paletu kryptografickych operaci, véetné protokolu ECDSA. Protokol ECDSA
je zvolen predevsim kvuli jeho efektivnosti ve srovnani s RSA, jak je diskutovano
ve studii [44]. Hlavni vyhody ECDSA zahrnuji mensi naroky na velikost klice pti
ekvivalentnim zabezpeceni a rychlejsi generovani podpisu, coz je idedlni pro zatizeni
s omezenymi vypocetnimi kapacitami.

V préci je vytvorena praktickd implementace ECDSA a bezpecnému zachézeni
generovani klici, ktery vyuziva funkce KeyPairGenerator.getInstance k inicializaci
generatoru klict s algoritmem pro eliptické kiivky. Klice jsou nasledné ukladany
do bezpecného tlozisté Android KeyStore [45], aby byly chranény proti potencial-
nim utokiim a neopravnéné extrakci. Toto 1lozisté je navrzeno tak, aby zajistilo
maximéalni bezpecnost ulozenych kli¢ii a minimalizovalo moznost jejich zneuziti. Do
aplikace jsou rovnéz implementovany dalsi dilezité funkce pro spravu kli¢t. Mezi nej-
od konkrétniho uzivatele. K verejnym kliciim v Android KeyStore lze pristupovat
pomoci getKey. Mezi dalsi funkce pak patii deleteEntry pomoci které lze z Android

KeyStore odstranit zaznamy klic¢i.

46



Vypis 3.5: Generovani klici pomoci ECDSA.

public void generateKeyPair (String alias) {

try {

KeyPairGenerator kpg = KeyPairGenerator.getInstance(

KeyProperties.KEY_ALGORITHM_EC, "AndroidKeyStore");
kpg.initialize(new KeyGenParameterSpec.Builder (

alias,

KeyProperties.PURPOSE_SIGN | KeyProperties.

— PURPOSE_VERIFY)
.setDigests (KeyProperties .DIGEST_SHA256,
KeyProperties .DIGEST_SHA512)
.build O));

KeyPair kp = kpg.generateKeyPair () ;

} catch (NoSuchAlgorithmException | NoSuchProviderException

InvalidAlgorithmParameterException e) {

e.printStackTrace () ;

Sekvencni navrh operaci v aplikaci

Na obrazku 3.5 je zobrazen sekvencni diagram navrhu pro prihlaseni. Tento dia-

gram popisuje jednotlivé interakce a kroky, které se odehravaji v ramci prihlasovani

uzivatele a zpracovani prichozi notifikace. Priitbéh procesu je nasledujici:

1.

Prijem zpravy: Nejdiive MyFirebaseMessagingService prijme zpravu, ktera
obsahuje titulek, télo zpravy a vyzvu.

Biometricka autentizace: Pro pokracovani v procesu je nutné, aby se uziva-
tel autentizoval. Autentizace probiha pomoci biometrickych udajui, konkrétné
otisku prstu. Tento krok je zajistén komponentou BiometricPrompt.
Predani dat: Po ispésné autentizaci se data z prijaté zpravy predavaji do
hlavniho uzivatelského rozhrani aplikace pomoci BroadcastReceiver. Diky tomu
budou data dostupna pro dalsi praci.

Zobrazeni dat: MainActivity pomoci metody update TextView zobrazi prijata
data uzivateli. Uzivateli se timto zobrazi pfesné informace o tom pod kterym
uzivatelem se snazi prihlasit a toto prihlaseni nasledné potvrdit, ¢i zamitnout.
Generovani podpisu: Po kliknuti na tlac¢itko pro prihlaseni MainActivity
spusti proces generovani podpisu pomoci FCDSAKeyManager.

Odeslani dat na server: Vygenerovany podpis je nasledné odeslan na server
NextCloud pomoci POST pozadavku.
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7. Odpovéd ze serveru: Server zpracuje prijaty pozadavek a vrati odpovéd

zpét do aplikace. Uzivatel je timto informovan o vysledku prihlaseni.

| Messaging Service | | Main Activity | | Biometric Prompt | |Broadcast Receiver |ECDSA Key Manager| | Nextcloud Server

Prijme zpravu

1
L)
'
1
L)
'
Uzivatel otevie pFijatou notifikaci

P Autentizace uzivatele
1

Broadcast (intent s daty)

Prijme data

' Vygeneruje podpis (signMessage)

T Vedtipodpis ]
. Odesle podepsanou vyzvu (POST)

' Vriati podepsanou vyzvu g
i e T LR PP PP

1 Zobrazeni odpovédi ze serveru
1

A

Obr. 3.5: Sekvencéni model prihlaSeni na strané aplikace.

Pro upfesnéni je na obrazku 3.6 zobrazen sekvenc¢ni navrh pro registraci. Tento
diagram zobrazuje jednotlivé dil¢i kroky stejné, jak v pripadé prihlaseni. Diagram
zobrazuje fungovani jen na pozadi aplikace pro chytra zatizeni. Pribéh procesu je
nasledujici:

1. Spusténi Aplikace: Uzivatel spusti aplikaci.

2. Biometrickd Autentizace: Ihned po spusténi aplikace je zavolana kompo-

nenta BiometricPrompt pro biometrickou autentizaci.

3. Presmérovani na registraci: Uzivatel klikne na moznost registrace v na-
bidce menu na hlavni strance aplikace.

4. Sken QR kédu: V této sekei se aktivuje skenovani QR kédu za pomoci tiidy
RegisterPhone.

5. Extrakce dat: Data jsou extrahovana z QR kdédu a jsou zpracovana, véetné
uzivatelského jména a tajného kodu. Tento tajny kéd musi byt odeslan v re-
gistraci, aby nemohlo dojit k podvrzeni cizim tcastnikem.

6. Generovani kli¢u: Trida FCDSAKeyManager generuje par klicu pro uziva-
tele. Soukromy kli¢ ulozi bezpecné do Android KeyStore pod jménem uzivatele.

7. Nastaveni dat k odeslani: SendRegistrationParams pripravi JSON objekt
s daty pro registraci, véetné verejného klice.

8. Odeslani dat na NextCloud server: Data jsou odeslana na server pomoci

HTTPS pozadavku s prislusnymi detaily na NextCloud server.
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9. Odpovéd ze serveru: Server zpracuje prijaty pozadavek a vrati odpoved

zpét do aplikace. Uzivatel je timto informovan o vysledku registrace.

| Main Activity | I Biometric Prompt | | RegisterPhone | |ECDSA Key M: | | i i aram: .,I I Server
' '
' '
' _ Biometricki autcntizaccl '
¢ - Potyrzeni autentizace _ ;

Sken QR kédu

Pozadavek na generovini kli¢u

Verejny kli¢

Pripraveni dat k odeslini

Odeslini veiejného klice a uzivatelskych dat

Odpovéd na registraci

Obr. 3.6: Sekvenéni model registrace na strané aplikace.

Graficky navrh aplikace

Jak lze na obrazku 3.7 zpozorovat, tak aplikace je zacilena na prehlednost a snad-
nou navigaci. Rozvrzeni je postaveno na ConstraintLayout, ktery umoznuje flexibilni
rozvrzeni prvki podle rozmért obrazovky. To zajistuje kompatibilitu s vétsinou chyt-
rych zafizeni a rozliSenimi jejich displejii. Barevné schéma aplikace je inspirovano
originalnimi barvami NextCloudu. Toto barevné schéma je obohaceno o vyrazné
svétlou zelenou barvu, kterd zdlraznuje interaktivni prvky. U téchto prvka byla
cilené zvolena takto vyrazna barva, aby bylo jasné, Ze s nimi mize uzivatel néja-
kym zpusobem manipulovat. Aplikace je taktéz na horni strané obrazovky doplnéna
NextCloud logem.

Na hlavni strance se standardné nachéazeji dvé tlac¢itka Nastaveni serveru, které
presméruje uzivatele na stranku, kde mize ruéné zadat na jaké internetové adrese se
NextCloud nachézi. Druhé tlac¢itko Registrace uzivatele, které presméruje na stranku
s ¢teckou QR kodu, kterou uzivatel potiebuje pri registraci. Tlac¢itka uprostied pro
potvrzeni a zamitnuti prihldSeni se zobrazi jen v pripadé prichozi notifikace. Po

odkliknuti jedné z moznosti se znovu skryji na pozadi.
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Nextcloud

Aplikace pro verifikaci
prihlaseni v Nextcloud.

Prihlaseni uzivatele: vedouci

Potvrdit prihlaseni

Zamitnout registraci

Nastaveni serveru Registrace uzivatele

Obr. 3.7: Hlavni obrazovka mobilni aplikace pti prichozim pozadavku.

3.4 Navrh NextCloud aplikace

V této casti je popsan prakticky navrh aplikace na strané NextCloud serveru. Jako
prvni je v této kapitole popsano zalozeni aplikace a pouzité knihovny v projektu.
Déle se pokracuje navrhem registrace vicefaktorové autentizace, popisem vytvore-
nych API, stavovym diagramem jak aplikace funguje a nakonec grafickym navrhem

aplikace.
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Zalozeni aplikace

Aplikace pro NextCloud jde automaticky generovat v jejich systému https://apps.
NextCloud.com/developer/apps/generate. Je zde tfeba vyplnit nékolik tdaju
vzhledem k povaze projektu.

» Nazev aplikace — TwofactorMobile

o Celé jméno autora — Ludék Huska

o E-mailova adresa autora — xhuska02@Qvutbr.cz

« Domovska stranka autora — github.com/xhuska02/twofactor mobile

« Kategorie — Zabezpeceni

e Souhrn - Vicefaktorova autentizace za pouziti chytrého zarizeni.

« Popis — Vicefaktorova autentizace za pouziti chytrého zatizeni.
Po vyplnéni se automaticky zalozi a stdhne projekt, ktery lze do NextCloudu im-
portovat a zacit jej vyvijet. Podrobné informace k vyvoji jsou dostupné z oficialnich

vyvojarskych stranek NextCloud.

Pouzité knihovny

Oproti Android aplikaci jsou v tomto projektu doinstalovany jen dvé externi knihovny.
Tyto knihovny jsou definované v souboru composer.json, ktery se nachazi v hlavni
slozce projektu. Jedna se o knihovny google-auth-library-php a qr-code.

Prvni vyse zminénd knihovna ma v kontextu aplikace na starost ziskdavani auto-
riza¢niho tokenu, ktery je potiebny k odeslani notifikaci pres sluzbu Firebase Cloud
Messaging. Tato funkcionalita je implementovana ve tiidé SendNotification.php. Déle
ma za ukol nastaveni HT'TP hlavicek, vytvoreni a odeslani POST pozadavku na Fi-
rebase s prislusnymi daty a navrat odpovédi.

Druhd z knihoven gr-code je implementovana pro generovani QR kdédu, ktery
je vyuzit k registraci. Vyhoda této knihovny je rychlost a moznost vyuziti riznych
formata jako PNG, SVG, EPS nebo binarni format.

WebAuth autentizacni protokol

Tento moderni autentizacni protokol [36] je urceny k zabezpeceni ptistupu k online
sluzbam. Vyuziva kryptografické bezpecné autentiza¢ni metody. Umoznuje uzivate-
ltim prihlasovani k riznym webovym sluzbam bez pouziti hesla naptiklad za pomoci
rozpoznani otisku prstu, obliceje, bezpecnostnich kli¢ti a podobné.

V ramci predeslé prace [39] je jiz v projektu tento autentizacni protokol imple-

mentovan. A je mozné rozsitit projekt o metodu navrzenou v ramci této préce.
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Vytvorené API

API endpointy jsou v NextCloud aplikaci definovany v souboru routes.php, ktery se

nachazi ve slozce appinfo. Ty maji za kol mapovat HI'TP pozadavky na metody ve

tridach kontroléru, které pak zpracovavaji jednotlivé operace. Detaily vytvorenych

API endpointti jsou vypsany nize:

» page#index — Slouzi uvnitt aplikace pro presmérovani na stranku s registraci.

« mobile_ api#checkLogin — Na tomto endpointu se ovéruje ptrichod auten-

tizacniho tokenu od uzivatele. Pokud je token pritomen a platny, umoznuje
pokracovat v procesu prihlaseni.

mobile__api#login — Tento endpoint umoznuje prijimat a zpracovavat po-
zadavky na uzivatelské prihlaseni. V prichozim pozadavku je specifikovan uzi-
vatel a prislusna podepsand vyzva pro autentizaci.

mobile__api#setDevice — Slouzi k registraci nového zatizeni s unikatnim
klicem zarizeni matchingKey, verejnym klicem publickey, identifikatorem Fire-
base firebaseld a prihlasovacim jménem login. PTi platnosti umoznuje metoda

registrovat nového uzivatele pro vicefaktorovou autentizaci.

Sekvencni navrh operaci na serveru

Na obrazku 3.8 je vyobrazen sekvenc¢ni diagram pro prihldseni na strané serveru.

Tento diagram popisuje jednotlivé kroky a interakce, které se odehravaji pri prihla-

sovani uzivatele. Pribéh procesu je nasledujici:

1.

Zadost o prihlaSeni: Uzivatel zaéne proces tim, Ze v piihlasovacim formuldfi
vyplni jméno a heslo, a potvrdi prihlaseni.

Spusténi vicefaktorové autentizace: NextCloud zazada ve ttidé WebMul-
tifactorProvider o funkci get Template, ktera spusti proces vicefaktorového ove-
feni.

Generovani vyzvy: V dalsim kroku zazada WebMultifactorProvider Aplicati-
onUserModel, aby pro uzivatele nastavil textovou vyzvu setSignTextChallenge.
Tuto vyzvu nasledné vraci v navratové hodnoté.

Ziskani firebaselD uzivatele: WebMultifactorProvider zada Aplication User-
Model o Firebase ID uzivatele, které je potfebné pro odeslani notifikace. Tento
udaj vraci v navratové hodnoté.

Odeslani notifikace uzivateli: WebMultifactorProvider posila notifikaci uzi-
vateli prostrednictvim funkce SendNotification, ktera predava Firebase ID, uzi-
vatelské jméno a vygenerovanou vyzvu.

Nacteni Sablony: Na popredi aplikace se ve webovém prohlize¢i zobrazi
stranka s informaci, zZe je tfeba potvrdit ptihldSeni v chytrém zafizeni. A je

nastaven cas 60 vtefin pro tuto akci.

52



50 ) | . I ) L Piihlasovaci
Uzivatel | | API Controller | | | | | stranka

Zidost o piihlaSeni (jméno/heslo)

- getTemplate(user)

setSignTextChallenge(user)
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notifikace odeslina uZivateli

Nastaveni 60 viefin na
potvrzeni prihlieni

PR

new Template( ication: APP_ID, if hallenge)

|
.
.
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.
i
.
.
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H
.
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.
.
.
i
.
.
H
H
h
.
.
.
'
1 Potvrzeni
:

H

{POST /api/1.0/login (uid key)
——

: setUserAllowLogin(uid key)

etUserValue(uid, PUBLIC_KEY)

I

verifySignature(challenge key,publicKey)

[, A

verificationResult true

setUserAllowLogin(true)

i

Zidost o pfihliSeni do aplikace

allow UserLogin(Suser->getUID() |
e

return true
! setUserAllowLogin(false)

sqtUserValue(uid SIGN_TEXT_CHALLENGE,"")

IsetAppValue(APP_ID,uid verificationResult
;

Obr. 3.8: Sekvencéni model prihlaseni na strané serveru.

7. Uzivatelské potvrzeni: Po potvrzeni vyzvy uzivatelem nastane dalsi faze
procesu, kdy je odeslan POST pozadavek na API Controller se jménem uZzi-
vatele a podepsanou vyzvou.

8. Ovéreni vyzvy: API Controller preda klic do AplicationUserModel, ktery
zjisti verejny kli¢ uzivatele a ovérl podpis pomoci sluzby SignatureVerifier.
Podle vysledku prihlaseni se nastavi hodnota pro prihlaseni na platnou.

9. Zazaddani o prihlaseni do aplikace: V dalsim kroku se ¢ekd na aplikaci
az si zazada o prihlaseni coz spusti funkci, kterd kontroluje hodnotu setUse-
rAllowLogin, kdyz je nastavend na platnou , tak uzivatele vpusti dal do apli-
kace.

10. Nastaveni zakladnich hodnot: Po celém tomto procesu je nutné vsechny
vygenerované hodnoty nastavit zpatky na jejich poc¢ate¢ni hodnotu.

Proces registrace je na strané serveru vyrazné jednodussi nez samotné prihlaseni.
Navrh registrace je zobrazen na diagramu 3.9. Popis kroki je nasledujici:

1. Prihlaseni do NextCloudu: Uzivatel se prihlasi do NextCloudu pomoci
svych standardnich ptihlasovacich udaju.

2. Nacteni stranky s registraci: Jakmile je uzivatel tspésné prihlasen, mtize
prejit na stranku s registraci a zacit pribéh registrace kliknutim na tlacitko

registrovat.
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Uzivatel APIC | | | | icati Model | RegisterForm | | providerManager
' ' | | | '
! ' l ' 1
' '

Uzivatel se pfihlisi do Nextcloudu

H '
' | - .
[ ' Naéteni strinky s registraci + Vygenerovini QR kédu a
H H T spuSténi Easovale
' b
'

naskenovini QR kodu pomoci chytrého zafizeni

! ustanoveni parametrii

POST /api/1.0/setDevice
H blicKey,fi login),
e . . " . '
) setUserDeyvi v.publicKey login) 1
| checkUserMatchingKey
i

.
| setUserBalue(publicKeyfirebaseID)

tryEnableProviderFor("twofactormobile",Suserid)

Obr. 3.9: Sekvencni model registrace na strané serveru.

3. Generovani QR kdédu a spusténi casovace: Na zakladé této interakce se
vygeneruje QR kéd. Tento kod je vyobrazen s parametry uvnitt néj na obrazku
3.10. Tyto parametry jsou nazev uzivatele a unikatni vygenerovany kéd, ktery
je potfeba pro ovéreni identity pii odeslani POST pozadavku v kroku ¢islo 6.

{"secretCode":"115376b4e0f066e28f854da5278d2
78e2d00e9279e09e2df6b1d7","user":"vedouci"}

Obr. 3.10: QR kéd s daty.

4. Naskenovani QR kédu: Uzivatel naskenuje QR kod svym chytrym zatizenim
a na zakladé toho telefon vygeneruje potrebné tdaje.

5. Odeslani pozadavku na registraci: Je odeslan POST pozadavek na API
Controller NextCloudu s parametry matchingKey, publicKey, firebaseld, login.

6. Kontrola identifikacniho kédu: Probéhne kontrola, jestli prijaty matchin-
gKey souhlasi s vygenerovanym kédem z kroku 3.

7. Ustanoveni parametra Po tspésné kontrole se nastavi v NextCloudu pro
uzivatele jeho verejny kli¢, firebaseld a dojde k registraci u providerManager,

ktery aktivuje dvoufaktorové prihlaseni.
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4 Registrace a prihlaseni z pohledu uzivatele

Tato kapitola se vénuje prezentaci praktickych vysledkt prace. Vysledky budou pre-
zentovany z pohledu uzivatele. Hlavni pozornost je kladena na dva klicové aspekty
a to proces registrace sluzby a prubéh prihlaseni. Kromé téchto zakladnich funkcio-
nalit budou predstaveny dalsi prvky, které byly v ramci prace vytvoreny, napriklad

registrace serveru.

4.1 Registrace serveru

V této podkapitole je predstavena sluzba registrace serveru. Tato sluzba byla vy-
tvorena jako dodatek k aplikaci, protoze béhem vyvoje aplikace pro vicefaktorovou
autorizaci pro NextCloud byl server vzdy hostovan na lokdlnim zafizeni. Mobilni
aplikace proto musela zasilat POST pozadavky na lokalné pridélenou adresu pro-
stfednictvim DHCP (Dynamic Host Configuration Protocol) serveru. Zména adresy
zpusobovala nutnost manudlni opravy v kédu, coz predstavovalo znacnou kompli-
kaci. Pro zjednoduseni spravy reseni je tedy implementovana funkce pro registraci
serveru v grafickém rozhrani aplikace. Toto nastaveni umoznuje uzivateli dynamicky
registrovat server podle aktualni IP adresy. Registrace probihd nasledujicim zptso-
bem:

V hlavnim menu aplikace se na dolni strané nachazi dvé tlacitka 4.1. Po stisk-
nuti tlacitka Nastaveni serveru dojde k presmérovani na obrazovku zobrazenou na
obrazku 4.2.

Nastaveni serveru Registrace uzivatele

Obr. 4.1: Hlavni obrazovka aplikace.

Na této strance pak staci vyplnit ¢islo IP adresy a potvrdit ji tlac¢itkem nastavit
IP adresu. V ramci registrace je na pozadi vytvorena funkce pro kontrolu vstupniho
fetézce znaki, aby nedochézelo k zadani chybného formatu, ¢i v pripadé preklepu byl
uzivatel informovan. Po nasledném stisknuti tlac¢itka se zobrazi okno s ozndmenim,
jestli nastaveni probéhlo v poradku, ¢i doslo k néjaké chybé. Aplikace je nastavena
pro port 8443, takze v pripadé hostovani na standardnim portu 443 je tfeba zménit

port v kédu.
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Nextcloud

Prosim zadejte IP adresu
Nextcloud serveru

192.168.1.269|

nastavit IP adresu

zpét

Obr. 4.2: Registrace IP adresy NextCloud serveru.

Navzdory vyhodam, které dynamicka registrace serveru prinasi, je dilezité vzit
v tvahu i jeji nevyhody. Z bezpec¢nostniho hlediska a pro zajisténi stability provozu
v produkénim prostredi je doporuceno preferovat statické nastaveni konfigurace ser-
vert primo ve zdrojovém kdédu. Dynamicka registrace muze byt uzitecna pri testovani
nebo vyvoji, ale v produkénim nasazeni je vhodné dbat na peclivou spravu a kontrolu
zmén. Je to z toho diivodu, aby se minimalizovala rizika spojena s neautorizovanymi

nebo chybnymi tpravami.

4.2 Registrace zarizeni

V této podkapitole bude popsan proces registrace vicefaktorového ovéreni z pohledu
uzivatele. V samotném procesu registrace neni zahrnuta instalace a nastaveni oprav-
néni mobilni aplikace, jelikoz se tento proces napfi¢ riznymi zafizenimi muze lisit.
Po nainstalovani a nastaveni aplikace je proces registrace nasledovny: Jako prvni se

uzivatel prihlasi do NextCloud webové aplikace standardnimi ptihlasovacimi tdaji.
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Formular pro prihlaseni je zobrazen na obrazku 4.3. Po tspésném prihlaseni je uzi-

Log in to Nextcloud

Account name or email
vedouci
Password

LA LA LE L L]

— Login

Forgot password?

Log in with a device

Obr. 4.3: Webova stranka pro prihlaseni v NextCloudu.

vatel presmérovan na hlavni stranku aplikace. V levém hornim rohu se nachéazi na-
vigacni menu, kde lze pomoci ikonky telefonu oznacené jako Twofactor Mobile po-
kracovat na registracni stranku vizualizovanou na obrazku 4.4. Na této strance jsou
zobrazeny zakladni tdaje o uzivateli, jeho prihlasovaci jméno, stav registrace vice-
faktorové autentizace, potencialni Firebase ID a verejny kli¢ pro ovéteni vyzev pri
prihlaseni. Pro novy 1ucet bez registrované sluzby bude informacni tabule vypadat
jako na obrazku 4.4. Tato tabule je vytvorena pro usnadnéni vyvoje a znazornéni
funkcnosti aplikace. V produkénim prostiedi by neméla obsahovat osobni informace
jako Firebase ID a verejny kli¢ uzivatele.

Dale je nutné v prohlizeci prejit tlacitkem Registrace nového zarizeni na okno,

které obsahuje podrobné informace o tom jak by mél dany uzivatel postupovat.
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Registrace nového zafizeni

Obr. 4.4: Informace o uzivateli pred registraci.

Postup registrace zafizeni:

Dobry den, pro zpfistupnéni dvoufaktorové autentizace prosim splite
nasledujici body:

1) Stahnéte si aplikaci do mobilniho zafizeni.

2) V aplikaci nactéte zalozku registrace a pripravte si telefon k
naskenovéani QR kédu.

3) K naskenovani kédu budete mit 60 vtefin.

4) Po naskenovani se prosim odhlaste a znovu pfihlaste.

Generovat QR kod

Obr. 4.5: Okno s QR kédem.

Dalsi krok zahrnuje samotnou registraci. Uzivatel si pripravi mobilni telefon, ve
kterém se pri vstupu do aplikace autentizuje. Aplikace je prizpusobena pro vice-
faktorovou autentizaci pomoci skenu otisku prstu. V aplikaci nasledné prejde na
zalozku registrace. Toho je dosazeno pomoci tlac¢itka Registrace uzZivatele, na hlavni

strance mobilni aplikace. Tato zalozka obsahuje zobrazeni fotoaparatu, kterym bude
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tfeba naskenovat prislusny kod. Tento kod se vygeneruje pomoci tlacitka Generovat
QR kod na webové strance NextCloud aplikace 4.5. Po tispésném naskenovani jiz

budou v okné 4.4 dostupné pridélené tidaje uzivatele.

4.3 Prihlaseni v aplikaci

Tato podkapitola popisuje proces prihlaseni po aktivaci vicefaktorové autentizace.

Nextcloud

Aplikace pro verifikaci
prihlaseni v Nextcloud.

Prihlaseni uzivatele: vedouci

Potvrdit prihlaseni

Zamitnout registraci

Nastaveni serveru Registrace uzivatele

Obr. 4.6: Potvrzeni prihlaseni v aplikaci.

Proces prihlaseni probiha nasledovné: Uzivatel se standardné ptihlasi do webové
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aplikace pomoci svého uzivatelského jména a hesla. V tuto chvili mize byt po-
uzito snadno zapamatovatelné heslo, jako datum narozeni, protoze potencidlnimu
utoc¢nikovi nestaci znat jen heslo. Musi mit také chytré zatrizeni, na kterém je ticet
registrovan, a biometrické idaje pro autentizaci v tomto zarizeni.

Po tspésném prihlaseni na webu je odeslana notifikace na mobilni zafizeni uzi-
vatele. Tato notifikace upozorni na nutnost dokonceni procesu prihlaseni pomoci
mobilni aplikace. Notifikace se mtize zobrazit na notifikac¢ni listé i kdyz je aplikace
vypnutd. Po otevieni je vyzvan k autentizaci pomoci otisku prstu. Tim je zajisténo
ovéreni druhého faktoru a tim padem k zajisténi bezpecnosti v procesu prihlaseni.

Po tspésné autentizaci otiskem prstu se v aplikaci objevi tlacitko pro potvrzeni
prihlaseni jako na obrazku 4.6. Uzivatel si mize vybrat jestli chce prihlaseni pro da-
ného uzivatele potvrdit, nebo zamitnout. Po tispésném odeslani odpovédi dojde na
hlavni strance k informovani o stavu autentizace. Nasledné jsou tlac¢itka pro potvr-
zeni a zamitnuti skryta. Nakonec je uzivatel po zdarilé autentizaci béhem nékolika

vterin vpustén do NextCloud tlozisté.
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Zavér

Hlavnim cilem préace bylo nastudovat problematiku soucasnych metod vicefaktoro-
vého ovéreni u modernich ICT systémit. Na zédkladé studie mél byt nasledné navrzen
a implementovan pristupovy systém pro pristup do cloudové sluzby DECT. Systém
mél byt navrzen tak, at vyuziva Android mobilni aplikaci s konceptem vicefaktrvé
autentizace na tomto zarizeni.

Prvni kapitola této prace obsahuje teorii potiebnou k porozumnéni prace. Jsou
v ni obsazeny informace o Autorizaci, Autentizaci, Fizeni pristupu a zakladim kryp-
tografie. V ramci této Casti je taktéz probran ivod do Multi-party a threshold sig-
natures. Na tuto kapitolu navazuje prizkum feseni dostupnych na nynéjsim trhu.
Pozornost je kladena predevsim na funkcionalitu, pouzité kryptografické protokoly,
komunikacni rozhrani, klicovy management a pouzité autentizacni prvky. V rdamci
kapitoly je popsano nékolik TeSeni a jaké prinasi z hlediska procesu autentizace vy-
hody a nevyhody.

Na tyto prvni teoretické kapitoly navazuje prakticka realizace, ktera zahrnuje
vyvoj mobilni Android aplikace a implementaci serverové ¢asti aplikace pro DECT.
V ramci praktické ¢asti bylo navrzeno a realizovano reseni, které integruje vicefak-
torovou autentizaci pomoci mobilni aplikace. Aplikace je zalozena na kryptografii
verejnych kli¢t a vyuziva pro podpis protokol ECDSA (Elliptic Curve Digital Signa-
ture Algorithm). V posledni kapitole je pak praktické vysvétleni principu registrace
a prihlaseni uzivatele.

Vysledkem prace je funkcéni proces prihlaseni, vytvorena mobilni aplikace a apli-
kace pro Nextcloud. Dosazené vysledky pfedstavuji vyznamny pfinos pro zvysSeni
bezpecnosti pti pristupu ke cloudové sluzbé. Tento zplsob ovéreni zcela eliminuje
utoky hrubou silou a vyrazné znesnadnuje phishingové utoky. Sluzba rovnéz zvysuje
uzivatelsky komfort, protoze eliminuje nutnost pamatovat si slozita hesla.

Tuto implementaci je mozné dale rozsirovat o dalsi bezpecnostni prvky a metody
autentizace, jako je sken obli¢eje nebo ovéreni pomoci hlasu. V budoucnu je také
mozné uvazovat o uplném odstranéni tradi¢nich prihlasovacich tdaji, uzivatelského
jména a hesla, a prejit na autentizacni metody zalozené vyhradné na ovéreni druhého

faktoru. Tento pristup by jesté vice zjednodusil cely proces pro koncového uzivatele.
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Seznam symboli a zkratek

AES
API
DAC
DDOS
DES
DHCP
DOS
DSA
ECC
ECDSA
HTTPS
ID
JSON
MAC
MPC
NIST
NUKIB
PIN
PKI
PSD2
QR
RBAC
RSA

SCA

Advanced Encryption Standard
application programming interface
Discretionary Access Control

Distributed denial of service

Data Encryption Standard

Dynamic Host Configuration Protocol
Denial of service

Digital Signature Algorithm

Elliptic Curve Cryptography

Elliptic Curve Digital Signature Algorithm
Hypertext Transfer Protocol Secure
Identification

JavaScript Object Notation

Mandatory Access Control

Multi-party Computation

National Institute of Standards and Technology
Narodni ufad pro kybernetickou a informacni bezpecnost
Personal identification number

Public key infrastructure

Payment Services Directive 2

Quick Response

Role Based Access Control

Rivest, Shamir, Adleman

Strong Customer Authentication
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SDK

SMS

SSL

TC

TLS

TOTP

USB

VolP

Software Development Kit
Short message service

Secure Sockets Layer
Threshold Cryptography
Transport Layer Security
Time-based One-time Password
Universal serial bus

Voice over Internet Protocol
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A Seznam kodu

Vypis A.1: Odeslani dat na Firebase server.

$mobData =

(’/var/www/html/custom_apps/twofactormobile/mob. json’),

json_decode(file_get_contents

true) ;

Vypis A.2: Data, kterd obsahuje vyzva pri odeslani.

"data":{
"title": "Prosim autorizujte se v aplikaci",
"body": "’ $userName . ",
"challenge": "’ $challenge . "

},

Vypis A.3: Opravnéni v aplikaci.

uses-permission android:name="android
uses-permission android:name="android
— ACCESS_NETWORK_STATE

uses-permission android:name="android
uses-permission android:name="android
uses-permission android:name="android
uses-permission android:name="android

.permission.

.permission.

.permission.
.permission.
.permission.

.permission.

INTERNET

CAMERA
USE_BIOMETRIC
USE_FINGERPRINT
FOREGROUND_SERVICE
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Vypis A.4: Externi knihovny pouzité v projektu.

implementation(platform("com.google.firebase:firebase-bom:32.7.4"))
implementation("com.google.firebase:firebase-messaging")
implementation("com.google.firebase:firebase-analytics")
implementation("com.squareup.okhttp3:okhttp:4.9.3")
implementation("com.google.zxing:core:3.4.1")

implementation("com. journeyapps:zxing-android-embedded:4.2.0")
implementation("com.google.android:play-services-vision:20.1.3")
implementation("org.bouncycastle:bcpkix-jdkl5on:1.69")

implementation("androidx.biometric:biometric:1.1.0")

Vypis A.5: Generovani kli¢t pomoci ECDSA.

public void generateKeyPair (String alias) {
try {

KeyPairGenerator kpg = KeyPairGenerator.getInstance(
KeyProperties.KEY_ALGORITHM_EC, "AndroidKeyStore");

kpg.initialize(new KeyGenParameterSpec.Builder (
alias,
KeyProperties.PURPOSE_SIGN | KeyProperties.

— PURPOSE_VERIFY)
.setDigests (KeyProperties .DIGEST_SHA256,
KeyProperties .DIGEST_SHA512)

.build O));

KeyPair kp = kpg.generateKeyPair () ;
} catch (NoSuchAlgorithmException | NoSuchProviderException
InvalidAlgorithmParameterException e) {

e.printStackTrace () ;
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B Obsah elektronické prilohy

L e e e korenovy adresar prilozeného archivu
| github_1linky.tXt...covuruniinnnnnnnnn... odkaz na github repozitiie projektu
| MobileTwofactorDect.....ovviuriiiiiiiniennnnnennnnn. Ko6d mobilni aplikace

| app
L drawable. ... i et e Graficky navrh stranky

| _custom_button_background.xml
| ic_launcher_background.xml
| ic_launcher_foreground.xml
| ic_notification.png

. _nextcloud_logo. jpg

| ECDSAKeyManager. java

| GetTokenForApp.java

|  MainActivity.java

| MyFirebaseMessagingService.java
| RegisterPhone. java

. SendRegistrationParams. java

| SetupServer. java

|  readme.md

| login.js

| _registerFormlogic.js

| Controller ......ciiiiiiiiii i e
| MobileApiController.php

| NoteApiController.php

| NoteController.php

| PageController.php

| WebSocket.php

L WebMultifactorProvider.php

| AplicationUserModel.php
| SendNotification.php

| SignatureVerifier.php
| WebSocketServer.php

| PhoneMultifactorChallenge.php

| RegisterForm.php
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| _mobiletwofactordect..........oovvveunnn.. Implementované tiidy v Javé

| twofactormobile......cooviiiiiiiiiii i e Koéd Nextcloud aplikace
= TN Javascriptové soubory

Kontrolery aplikace

I s oo e 1= Poskytovatelé sluzeb

| Service........ Sluzby v aplikaci, odeslani notifikace, prace s podpisy a dalsi

| templates......iiiiiii i Sablony pro frontend aplikace



