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Bezpecnost ICT — risk management a incident response

Abstrakt

Tato préce je studii, kterd zkouma nastaveni procest risk managementu a incident
response ve stfedné velkém podniku v oboru reklamy. V tivodu prace jsou popsany zakladni
pozadavky kladené na podniky, metodiky a procesy pro zajisténi bezpecnosti jejich informaci,
aplikaci a infrastruktury v souladu s normami ztad CSN ISO 27000 a CSN ISO 31000.
V analytické Casti se prace zabyva souasnou situaci pocitacové bezpecnosti v podniku a
hodnoti nastavena opatieni a jejich dostatecCnost. V zavérecné Casti se vénuje navrzeni opatfeni
pro minimalizaci rizik hrozicich ICT v podniku a nastaveni vhodnych postupli incident
response pro piipad vzniku udélosti.

Klicova slova: pocitacova bezpecnost, bezpe€nostni rizika, risk management, incident

response, bezpecnost IT, ISO 27000, ISO 31000



Computer security — risk management a incident
response

Abstract

This thesis is a study that investigates the settings of risk management and incident
response processes in a medium-sized advertising business. The introduction describes the
basic requirements for enterprises, methodologies and the processes to ensure the security
of their information, applications and infrastructure in accordance with standards of 1SO
27000 and I1SO 31000. The analytical portion of this thesis deals with the current situation
of computer security in the enterprise and evaluates set measures and their sufficiency. The
final part is devoted to proposing measures to minimize the risks of ICT in the company
and setting up appropriate incident response procedures in the case these events occur.
Keywords: Computer security, security risks, risk management, incident response, IT
security, 1SO 27000, 1SO 31000
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1 Uvod

Vyuzivani informacnich a komunikac¢nich technologii je v dnes$ni dobé béznou soucasti
mnoha podniki. Cim dal tim vice nartista ve firmach mnozstvi zdrojti, mezi néz fadime
naptiklad laptopy, mobilni telefony, sitové prvky a dalsi. Nékteré podniky by jiz nemohly
bez vypocetni techniky existovat. Dobré fungovani informacnich technologii je vSak
spojeno s mnoha riziky, kterym se podniky snazi ptedchazet nastavenim kvalitniho risk
managementu, jenz spociva v redukci, podstoupeni, ptenosu rizika a vyhnuti se riziku. (1,
str. 21). Neptedvidatelnost a proménlivost trhu jesté zvySuje potiebnost takovychto
opatieni, jelikoz zmény trhu s sebou pfinaseji i nova potencialni rizika.

V ptipad¢ omezeni nebo dokonce ohrozeni informacnich systému vyuzivanych podniky
mize dojit k zd&vaznym potizim v mnoha oblastech od zasobovani ptes zdravotni péci az po
energetiku ap. V zajmu firmy je tedy nepodcenovat zabezpeceni IT, které spociva

Vv identifikaci, analyze a fizeni rizik. Tuto agendu ma obvykle na starosti IT manaZer nebo
jiny povéfeny pracovnik.

Z vyse uvedenych divodi jsem se rozhodl zaméfit se ve své bakalarské praci na risk
management a incident response ve stfedn¢ velkém podniku v oboru reklamy, kde jsem
momentalné zaméstnan. Dal$im diivodem, ktery mé vedl k vybéru tohoto tématu, je silna
nedostatecnost opatfeni ve zminéném podniku. V neposledni fadé mé tato oblast velmi
zajima a rad bych se v tomto sméru dale profesné rozvijel.

Pfedmétny podnik, na ktery se v této praci zamétuji, je medialni agentura zalozena v roce
2009. V roce 2016 byla zakoupena globalni agenturou. Nyni je soucasti celosvétové
organizace s 35 tisici zaméstnanci pusobicich ve 145 zemich a S roénim obratem 200
miliard korun. Pfed akvizici nebyla bezpecnost ICT v podniku nijak centralné fizena. Po
akvizici vSak vznikla potfeba tuto situaci fesit kviili nafizeni nadfizené organizace. Osobné
jsem byl v roce 2017 podnikem najat na pozici IT support. Diky tomu mam moznost
konzultovat své navrhy s IT specialisty a pravnim oddélenim podniku.

P11 tvorbé své prace jsem kromé praktickych poznatkl a zkuSenosti ziskanych ze situace
Vv popisovaném podniku teoreticky vychazel predeviim z norem CSN a z odborné

literatury.
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2 Cil prace a metodika

Hlavnim cilem je analyza rizik hrozici pocitacové siti modelového podniku.

Dil¢i cile prace:

— stanoveni aktualnich bezpecnostnich hrozeb;

— nastaveni procest, které¢ maji za ucel predchdzeni rizik, a postupii pro feSeni vzniklych
incidentd.

Pro firmu budou vysledky analyzy pfinosem, nebot” je bude moci implementovat do svych
procesi. Prace a ji doporucena opatieni mohou byt pouzita téz v podobnych podnicich,
pokud jim budou hrozit obdobna rizika.

Metodicky je prace zalozena na analyze odborné literatury, ktera byla pouzita k ziskani
informaci pro pouziti v této praci. Vytézeni literatury prohlubuje pochopeni studovaného
oboru pted zacatkem samotného vyzkumu. Jako modelovy podnik byla pouZita stfedné
velka firma podnikajici v oboru reklamy. Metody pouzité pti zpracovani prace se opiraly o
normy z fady CSN ISO/IEC 27000, jeZ se vénuji bezpeénosti informaci a souvisejicim
metodikam, a o normy z fady CSN ISO/IEC 31000, které se vénuji problematice
managementu rizik a souvisejicim metodikam. Pro tvorbu registru rizik a navrht opateni

byla vyuZzita Delfské (expertni) metoda.

Nazvoslovi

= Hacking — neautorizovany pfistup nebo kontrola nad pocitacem
= Hung state — stav, ve kterém zafizeni nereaguje

= Core switch — switch komunikujici na L3 vrstvé

= L2 switch — switch propojujici koncova zatizeni

= Troubleshooting — feseni problému

11



3 Prehled reSené problematiky

Vzhledem k nartstu mnozstvi zatizeni pripojenych do pocitacové sité podniku a zavislosti
podniki na jejich funkénosti je zvladnuti rizik hrozicich témto zafizenim krucialni pro
Gisp&$ny a bezpedny chod podniku. Policie Ceské republiky zaznamenala nartst
kybernetické kriminality z 1502 trestnych ¢inti v roce 2011 na 6815 trestnych ¢inil
zaznamenanych v roce 2018. (2) Podle vyzkumu podniknutého spole¢nosti Microsoft je
stiedni doba odhaleni naruSent sité 146 dni, pfi¢emz primérné ndklady poSkozené
spole¢nosti ¢ini 3,8 milionu dolart. (3)
Organizace proto musi urcit opatfeni, ktera zabrani vyskytu nesouladu s pozadavky ISMS.
Preventivni opatifeni musi byt v souladu s témito pozadavky priméfena zavaznosti
moznych problémi. Zdokumentovany postup aplikace preventivnich ¢innosti musi
definovat pozadavky na:

a) identifikaci potencidlnich nesouladt a jejich pficin;

b) vyhodnoceni potieby provedeni ¢innosti k zamezeni opétovného vyskytu

nesouladu;

c) uréeni a zavedeni potifebnych preventivnich opatieni;

d) zaznamenani vysledkli podniknutych opatieni;

e) prezkoumani provedenych preventivnich opatieni.
Organizace musi identifikovat zmény rizik a poZadavky na opatieni k naprave, zejména
pak u téch rizik, jejichZ zména byla vyznamna. Priority opatfeni k napravé budou urceny

na zaklad¢ vysledki vyhodnoceni rizik. (4, str. 17)
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3.1 Bezpecnost

Pojem bezpec¢nosti odkazuje na stav, kdy se ¢lovek neciti byt ohrozeny. Podle studie
amerického psychologa Abrahama Harolda Maslowa se jedna o jednu ze zakladnich

lidskych potieb pro well-being ¢loveka. (5, str. 370-396)

Obrdzek 1Maslowova pyramida potreb

Potieba
seberealizace

Potieba uznani, acty
Poifeba lasky, pfijeti, spolupatfiénosti
Potieba bezpedéi a jistoty

Zakladni télesne, fyziologické potreby
Zdroj: https://cs.wikipedia.org/

Bezpecnost je 1 jednim ze zdkladnich kamenti pro dobré fungovani a rozvoj podniku. Mize
byt definovana jako stav, kdy organizaci neohrozuji nekontrolované, neptredvidatelné nebo
neocekavané udalosti, které mohou vyustit ve ztratu, rizika jsou na akceptovatelné tirovni a
jejich eliminace je efektivni. Soucasti zabezpeceni podniku je i ochrana zaméstnanct,
aktiv, aktivit a reputace podniku. Uéelem je zajisténi dosazeni cilti bez naruseni nebo
zdrzeni. Toho je dosahovano pomoci metodologie a strategii. Bezpe¢nostni metodologie
slouZi jako podklad pro implementaci bezpe€nostnich strategii. Zahrnuje metody, teorie a
koncepty. Bezpe¢nostni strategie jsou odvozené od metodologie a odkazuji na aplikaci
ruznych aspektl bezpecnosti, jako je fyzicka bezpecnost nebo kybernetickd bezpecnost.
Mezi strategie fadime odstraSovani, klam, detekci, zpozdéni, odmitnuti, zmirnéni a
odpovéd’. (6, str. 10-11) Risk management je zakladem korporatni bezpe¢nosti, rozhodnuti
ohledn¢ bezpecnosti by tudiz méla byt zalozena na diikladné analyze rizik.
Posuzovani bezpecnostnich rizik ve zkoumané spole¢nosti je vyrazné zaméieno na
kybernetickou bezpecnost. Jejimi zékladnimi principy jsou ditvérnost, integrita a
dostupnost (v angli¢ting confidentiality, integrity, and availability), diky cemuz je ¢asto
nazyvana CIA triddou. Cilem divérnosti je zajistit dostateCnou Urovein utajeni a zamezit

neautorizovanému zvetejnéni. Integrita je zamétena na presnost a ditvéryhodnost dat a
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predchézeni neautorizovanym modifikacim. Uelem dostupnosti je garance toho, aby
autorizovani uzivatelé méli ptistup k datim a zdrojim ve chvili, kdy je budou potiebovat.
Kontroly minimalizace kybernetickych bezpecnostnich hrozeb mohou byt administrativni,
technické a fyzické, jako naptiklad skoleni zaméstnancii, firewall a uzamceni serverovny.
Postup, pii némz bylo pouzito vice druhti kontrol, se nazyva defense-in-depth.
Mechanismy kybernetické bezpecnosti jsou preventivni, detektivni, opravné, odrazujici,

zotavujici a kompenzujici. (7, str. 3-10)

3.2 Definice rizika

Existuje mnoho riznych definic rizika podle oboru, kde se dané riziko objevuje, mezi
jinymi i definice podle ISO 31000 o fizeni rizik vymezujici riziko jako ucinek nejistoty na
dosazeni cilti. Uéinek je odchylka od o¢ekavaného — kladna a/nebo zaporna. (8, str. 11)
Organizace 1SO (International Standards Organisation) vytvati dokumenty, které obsahuji
pozadavky, navody, specifikace i charakteristiky, jez mohou byt pouzity pro zajisténi toho,

aby interni materialy, procesy a sluzby byly zpusobilé jejich ucelu. (9)

3.3 Rizika podniku

Rizika ovliviyjici podnik mohou mit mnoho rtuznych pti¢in. Typickymi riziky jsou rizika
politickd, environmentalni, planovaci, trzni, ekonomickd, finan¢ni, pfirodni, projektova,
technicka, regulacni, lidska, trestni, bezpecnostni a pravni. ICT zkoumaného podniku hrozi
zejména rizika technickd, lidskd, bezpecnostni, pravni a projektova. Zdrojem rizika tedy
muze byt cokoliv, co mé vliv na bezpe¢ny chod podniku. Riziko vznika, pokud je tento
vliv nejisty a mize ohrozit podnik. (10, str. 16-17)

Existuji rizné zpusoby klasifikace rizik. Rizika mohou byt klasifikovana jako dynamicka,
¢i staticka, Cista, nebo spekulativni, celkova, ¢i dil¢i.

Dynamicka rizika, napf. politickd ¢1 financni, jsou ovlivnéna situa¢nimi faktory a mohou
mit negativni 1 pozitivni dopady. Podnik ohroZujici rizika jsou zejména dynamicka.
Staticka rizika maji pouze negativni dopady, ale na rozdil od dynamickych jsou sndze
predvidatelna. Staticka rizika jsou takova, ktera nejsou ovlivnéna prostiedim podniku. (12,
str. 9)

Hopkin rozdéluje rizika do ¢ty skupin: rizika dodrzovani predpisti a povinnosti, nebezpeci

a Cistd rizika, rizika kontroly a nejistoty a spekulativni rizika a pfileZitosti.
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Rizika dodrzovani pfedpisti jsou na zdkladé zndmych rizik minimalizovana, nebezpeci
vymycena, rizika kontroly organizovana a rizika pfilezitosti pfijata. Riziko pfilezitosti je
priklad rizika, které mize mit pozitivni dopad na podnik. (13, str. 17)

Moeller uvadi ctyfi kategorie rizik ohrozujicich podnik: rizika strategicka, operaéni,
finan¢ni a informacni. Strategicka rizika zahrnuji vnéjsi faktory, jako jsou ekonomicka
rizika, a interni faktory, jako rizika hrozici reputaci. Operacni rizika sestavaji z rizik
procesnich, lidskych a rizik vyplyvajicich z dodrzovani povinnosti. Rizika uvérova,
obchodni a spravy pokladny jsou finan¢nimi riziky. Informacni rizika jsou financni,

operacni a technologicka. (14, str. 25)

3.4 Risk management

Risk management je proces, ktery dle CSN EN 31010:2018 obsahuje 4 hlavni faze:
e identifikaci rizik;
e zhodnoceni rizik;
e oSetfeni rizik;

e monitoring.

Risk management zahrnuje aktivity, jejichZ cilem je fidit a kontrolovat pfistup organizace
K rizikiim. Pokud je dobfe zaveden a udrzovan podle vyse uvedené mezinarodni normy,
umoziuje organizacim zvysit pravdépodobnou moznost dosazeni cilli, zlepSovat
identifikovani pfilezitosti a hrozeb, byt v souladu s pfislusnymi pozadavky zakond,
predpisii a mezinarodnich norem, zlepsit fizeni, G¢inn€ rozmistit a vyuzivat zdroje pro
oSetfeni rizik, zlepSit prevenci ztrat a management incidentli a minimalizovat ztraty.
Principy dobrého risk managementu, jak je popsan v normé ISO 31000, jsou zndzornény
na obrazku nize. Management rizik by m¢l byt integrovany, strukturovany a zevrubny,
prizptisobeny a dynamicky, mél by vyuzivat nejlepsi dostupné informace, brat v potaz

lidské a kulturni faktory a byt neustale zlepSovan (8, str. 6-8).
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Obrdzek 2Principy managementu rizik

—
el o

Structured \
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Human and
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Available
Information

Zdroj: 1SO 31000:2018, str. 9

Proces managementu rizik organizace je bézn¢ zalozeny na standardech. Standardy
managementu rizik popisuji proces managementu rizik a doporuceny ramec. (13, str. 72)
Nejbézné&jsimi standardy jsou ISO 31000, IRM 2002, ISO/IEC 31010, COSO a OCEG
,»Red Book* 2009. (15) Vsechny tyto standardy maji obdobnou zakladni strukturu a
skladaji se z nasledujicich ¢asti: 1) nastaveni zaméfeni managementu rizik, 2) identifikace
rizik a prilezitosti, 3) hodnoceni rizik, 4) planovani a implementace opatieni, 5) reporting a
komunikace, 6) pravidelné vyhodnocovani kvality a ispé$nosti managementu rizik.

ISO 31000 poskytuje navrh ramce managementu rizik (viz. obrazek 3). Podle toho je
management rizik neustéle se opakujici proces, kdy tikolem organizace je: méfit vykonnost
managementu rizik pomoci indikatord, které jsou periodicky pfezkoumavany z hlediska
jejich vhodnosti; pravidelné méfit pokrok vzhledem k planu managementu rizik a odchylky
od néj; pravidelné prezkouméavat, zda ramec, politika a plan managementu rizik jsou stale
vhodné s ohledem na vné&jsi a vnitini kontext organizace; podavat hlaseni o rizicich,
pokroku v ramci planu managementu rizik, a jak se dafi dodrzovat politiku managementu

rizik; pfezkoumavat efektivnost ramce managementu rizik (8, str. 25).
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Obrdzek 3Ramec risk managementu

Leadership and
Commitment

Zdroj 1SO 31000:2018, str. 9

Na obrazku ¢islo 4 je zobrazen typicky proces managementu rizik podle normy ISO 31000.
Ten zacina volbou zaméfeni, kontextu a kritérii. V dalsi fazi, kterou se zabyva tato prace,
je posuzovani rizik, jez obsahuje identifikaci, analyzu a hodnoceni rizik. Po ni nasleduje
faze oSetteni rizik, kterd zahrnuje vybér a implementaci vhodného planu oSetteni rizik.
Cely proces je podporovan komunikaci a konzultacemi se zainteresovanymi vnéjSimi i

vnitfnimi stranami, monitoringem a piezkoumavanim ramce. (8, str. 13-19)
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Obrazek 4Proces managementu rizik

Scope, Context, Criteria

Risk Assessment
V
Risk

[dentification
V
Risk
Analysis
—————
Risk
Evaluation

v
RECORDING & REPORTING

MONITORING & REVIEW

COMMUNICATION & CONSULTATION

Zdroj 1SO 31000:2018, str. 9

Prvnim krokem procesu managementu rizik je nastaveni zaméteni a ikony zajist'ujici, aby
se komunikace o ném dostala ke vSem zainteresovanym stranam. Proces muize byt
aplikovéan na Urovni strategie podniku nebo pouze jako jednotlivy projekt. Pfi stanoveni
zaméteni muze byt zohlednéno nasledujici: cile a strategie, ocekavané vysledky, ¢as,
lokace, zahrnuti a vylouceni, dostupné nastroje a techniky, zdroje, odpovédnosti, zaznamy
a vztahy s jinymi procesy a ¢innostmi. (8, str. 14)

Musi byt stanoven interni i externi kontext, které maji potencial ovlivnit dosaZeni cili
spole¢nosti. To je zdsadni krok, jenz ma vliv na nasledné posuzovani rizik. Externi kontext
muze byt rozdélen do 3 skupin: 1) mezinarodni, narodni a lokalni socialni, kulturni,
politické, pravni, regulacni, financni, technické, ptirodni a konkuren¢ni prostiedi, 2)
klicové zdroje rizik a trendt ovliviiyjicich podnik, 3) externi zacastnéné strany. Interni
kontext zahrnuje organiza¢ni strukturu, firemni kulturu, role, zodpovédnosti, kapacity,
schopnosti zaméstnanct, interni systémy a zainteresované strany. Nastaveny kontext je
zaznamenan v psané form¢, schvalen managementem a pouzit pro monitorovani a

kontrolu. (16, str. 39-42)
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Kritéria zohlednuji cile a hodnoty podniku, jeho zdroje, pravni a regula¢ni povinnosti a
musi byt slucitelné s firemnimi zdsadami. Pomahaji urcit zdvaznost rizik a srovnavat jejich
urovné. Mohou obsahovat: 1) povahu a druh pii¢in a nasledkti a zpiisoby jejich méfeni, 2)
vymezeni postupti pii definovani pravdépodobnosti, 3) ¢asovy ramec pravdépodobnosti a
nasledk, 4) postupy pro vypocet Grovné rizika, 5) nazory podilniki, 6) urovei

akceptovatelného rizika, 7) zptisoby posuzovani kombinace rizik. (16, str. 47-49)

3.5 Posuzovani rizik

Posuzovani rizik je komplexni proces identifikace rizika, jeho analyzy a hodnoceni. Ma
n¢kolik cild. Je to proces, ktery pomahd podniku dé€lat efektivni a ndkladové rentabilni
rozhodnuti k fizeni a spravé rizik. Posuzovani rizik je komplexni proces identifikace rizika,
jeho analyzy a hodnoceni. Je to proces, ktery pomaha organizaci d€lat efektivni a
nakladové rentabilni rozhodnuti k fizeni, kontrole a sprave rizik. Poskytuje metody pro

o rizicich mezi zaméstnance a vede je k tomu, aby se svym dilem snazili pfispivat ke
kontrole rizik. (17, str. 17) Posuzovani rizik ma typicky tfi faze: identifikaci rizik, analyzu
rizik a vyhodnoceni.

Obrazek SPosuzovani rizik

= Hrozba x

Pravdépodobnost Dopad

Zdroj: vlastni tvorba

Béhem identifikace rizik jsou identifikovana a popsana vyznamna rizika. Vyznamna rizika

jsou ta, u nichz lze s jistou mirou pravdépodobnosti piedpokladat, ze béhem urcité doby
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ovlivni podnik. Efektivnim postupem je zapojeni zaméstnancti vSech tirovni a kategorii
napfi¢ organizaci, aby pomohli identifikovat a posoudit rizika hrozici jejich oddélenim.

Model COSO ERM navrhuje brainstorming jako vhodny zacatek faze identifikace rizik.

(14, str. 23-24)

Komplexnost identifikace rizik je stézejni, protoze rizika, ktera nejsou identifikovana

Vv tomto stadiu, nebudou zarazena do dalsi analyzy. Identifikace ma zahrnout veSkera

rizika, at’ uz jejich zdroje jsou, nebo nejsou fizeny organizaci, a to 1 v piipad¢, ze zdroje

nebo pfi¢iny rizik nejsou prokazatelné. (8, str. 30) Zasadni podminkou dosaZeni platnych a

spolehlivych vysledki je mit k dispozici aktualni informace. Je tedy tfeba dodat dostate¢né

informace ke kazdému riziku, jakmile je toto identifikovano. Témito informacemi jsou
cile, které mohou byt rizikem ovlivnény, kontext, zdroj nebo podminky vzniku, mozné

nasledky a sou¢asna opatieni pro kontrolu rizika.(16, str. 50-52)

Identifikovana rizika jsou typicky prezentovana v registru rizik. Ten zaroven mize

obsahovat soucasnd opatieni a doporucend budouci opatieni pro kontrolu rizika. Moznou

nevyhodou této metody je to, Ze jsou posuzovany pouze hrozby zapsané v registru a proces

managementu rizik piestava byt dynamicky. Registr rizik by tudiz mél byt bran spise jako

akéni plan popisujici souc¢asnou situaci managementu rizik a potifebnych opatieni. (13, str.

88-92)

Obrazek 6Registr rizik

Date

Risk description | Likelihood | Impact | Severity

Owner

Mitigating action

Contingent action

Progress on
actions

Status

10)| raised
T | 12/12/15

There is a risk Amber
that assets may
not be
completed in
time to meet
production
schedules.

§ Scott

Agree writing days in advance,
reallocate writer's other work.
Agree to stagger delivery of
chapters so that editing can start
earlier.

Increase duration of
Printing schedules &
move from 4 colto 2
col.

Update
13/12/2015
mitigation
actions
implementad

Open

Zdroj: https://www.stakeholdermap.com

Druhym krokem procesu posuzovani rizik je analyza identifikovanych rizik. Ta zahrnuje

v

zvazovani pficin a zdrojl rizik, jejich kladné a zaporné nésledky a moznost vyskytu téchto

nasledku. Faktory, které ovliviiuji nasledky a moznosti jejich vyskytu, maji byt

identifikovany. Faktory jako odliSnost nazord mezi experty, nejistota, dostupnost, kvalita,

mnozstvi a aktudlni vhodnost informaci nebo omezeni pii modelovani maji byt uvedeny a

mohou byt zdiraznény.(8, str. 31)

Zavéreénym krokem posuzovani rizik je jejich hodnoceni. Uéelem hodnoceni rizik je

napomoci pii rozhodovani zalozeném na vystupech z analyzy rizik o tom, ktera rizika maji

byt oSetiena a jaké je stanoveni priorit pro implementovani feSeni. Hodnoceni zahrnuje
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porovnani urovné rizik zjisténé v pribéhu procesu analyzy se stanovenymi kritérii pii
zohlednéni kontextu. Na zakladé tohoto porovnani mize byt zvazena potieba feseni. (8, str.
31)

RozliSujeme riizné typy hrozeb podle pivodu: zdmérné, nahodné nebo ptirodni. Hrozby
maji dle internich smérnic pét urovni uréenych na zakladé pravdépodobnosti, s jakou

nastanou: vzacna (1), nepravdépodobna (2), pravdépodobna (3), oéekavana (4) a témet

jista (5).
Tabulka 1 Urovné pravdépodobnosti
Pravdépodobnost vzniku Pravdépodobnost Popis

5 témer jista >80% bézné se vyskytuje v ramci
podniku

4 ocekavana 61-80% mnohokrat se ptihodila v ramci
podniku

3 pravdépodobna 31-60% nekolikrat se prihodila v rdmci
podniku

2 nepravdépodobna 11-30% v malém mnozstvi ptipadt se
ptihodila v ramci podniku

1 vzacna <10% ptihodila se v ramci podniku
jednou/nikdy

Zdroj: interni smérnice

Déle se u hrozeb urcuje troven zranitelnosti podniku podle efektivity v soucasnosti
zavedenych bezpecnostnich kontrol a doba, po kterou se podniku bude zotavovat
z incidentu. Urovné zranitelnosti jsou: velmi nizka (1), nizka (2), vyznamna (3), velmi

vyznamna (4), kriticka (5).
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Dopad rizik pro podnik mize byt ptimy i neptimy. Nasledky ukazuje nésledujici tabulka.

Tabulka 2 Urovné dopadhi rizik

Uroveit dopadu

Finanéni

Reputacni

Operacni

5 | kritickd

vice nez 100 milionu
K¢

* dlouhodobé (déle nez 1 mésic trvajici) extenzivni
negativni pokryti zptisobujici zdvaznou ztratu divéry
zainteresovanych stran;

* ztrata vice kliovych klient

 okamzity dopad pfimo na sluzby klientim

4 | velmi vyznamna

51-100 miliont K¢

* kratkodobé extenzivni negativni medialni pokryti
» ztrata kli¢ového klienta

* kratkodoby dopad piimo na sluzby klientim,;
* dlouhodoby dopad na poskytovani sluzeb
zameéstnanciim

3 | vyznamna

26—-50 milionu K¢

* dlouhodobé negativni medialni pokryti;
* ztrata vice klienttl

* dlouhodoby dopad pfimo na sluzby klientim v ramci
bussiness unit;

« sttednédoby dopad na poskytovani sluzeb
zaméstnancim

2 | nizka

11-25 milionu K¢

* kratkodobé negativni medialni pokryti;
» ztrata klienta

* kratkodoby dopad pfimo na sluzby klientim v rdmci
bussiness unit;

* kratkodoby dopad na poskytovani sluzeb
zaméstnanciim

1| velmi nizka

2—10 milionu K¢

* kratkodobé negativni medialni pokryti

* kratkodoby dopad na poskytovani sluzeb
zamestnanciim mimo klicova oddéleni

Zdroj: interni smérnice
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Rychlost rizika je odhad, jak rychle dopad rizika ovlivni spole¢nost. Rychlost rizika nema
vliv na troven rizika jako takového, ale pomdha pfi planovani a uréovani priorit
zmirnovani rizik. Rychlost rizika ma tfi stupné: vysokou (mén¢ nez 3 meésice), stfedni (3—
12 mésict) a nizkou (vice nez 12 mésictr). Vétsina rizik ovliviiuje podnik s vysokou
rychlosti.

Zavaznost rizika se vypocitava za pomoci tidaji o Grovni dopadu na podnik a

wevr

Tabulka 3 Tabulka zavaznosti rizik

kriticky 5 10 15 20 25
velmi
g vyznamny 4 8 12 16 20
A [vyznamny 3 6 9 12 15
nizky 2 4 6 8 10
velmi nizky 1 2 3 4 5
nepravdépodobna | nejista pravdépodobna | ocekavana jista
Pravdépodobnost

Zdroj: interni smérnice
3.6 OSetreni rizik a monitoring

Osetteni rizik zahrnuje vybér jedné nebo vice moznosti pro zménu (modifikovani) rizik a
jejich zavedeni do podniku. Jakmile jsou zavedeny, oSetieni poskytnou nebo zméni
opatrenti.
Cyklicky proces oSetteni rizik zahrnuje:

- posuzovani oSetfeni rizika;

- rozhodovani, zda Groven zbytkového rizika je tolerovatelna;

- vygenerovani nového oSetieni, pokud tolerovatelna neni;

- vyhodnocovani efektivnosti oSetfeni.

Moznosti pro oSetfeni rizik se nemusi navzajem vylucovat a zaroven jednotlivé moZnosti
nemusi byt vhodné za vSech okolnosti. MoZnosti mohou obsahovat:
- vyvarovani se rizika rozhodnutim nezacinat nebo nepokracovat s ¢innostmi,
které davaji vzniknout riziku;
- pfijeti nebo zvySeni rizika za i€elem dosdhnout piileZitosti;
- odstranéni zdroje rizika;
- zménu moznosti vyskytu rizika;

- zménu nasledk rizika;
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- sdileni rizika s jinou stranou nebo stranami (v¢etné smluv a financovani rizika);

- zachovani rizika na zaklad¢ informovaného rozhodnuti (8, str. 32).

Procesy monitorovani a pfezkoumavani v organizaci maji zahrnovat v§echny aspekty
procesu managementu rizik pro ucely:
- zjisténi, ze opatieni jsou efektivni a G¢inna jak v navrhu, tak ve vlastnim
provozu;
- ziskani dalSich informaci pro zlepSeni posouzeni rizik;
- analyzovani udalosti (v¢etné skoronehod), zmén, trenda, uspéchii a chyb a
pouceni se z nich;
- rozpoznani zmén ve vnéjSim 1 vnitinim kontextu, véetné zmén kritérii rizik a

rizik samotnych, které mohou vyzadovat revizi oSetfeni rizik a priorit;

identifikovani nové se objevujicich rizik.

Vysledky monitorovani a pfezkoumdvani maji byt zaznamenany a externé i intern¢ hlaseny
vhodnym zpisobem a rovnéz maji slouzit jako vstup pro piezkoumani rdmce

managementu rizik.

3.6.1 Vyhnuti se riziku

je jednou ze strategii kontroly rizik. Strategie pfedchazeni rizik zahrnuje situace, kde urcité
vystaveni riziku neni pfijato nebo existujici vystaveni riziku je opusSténo. Napftiklad ztratam
zpusobenym zaplavami Ize predejit tim, ze nova pobocka podniku nebude postavena

v zaplavové zoné. (18, str. 44) Jinymi slovy, pokud je pfedpokladany risk vyssi nez
tolerance rizika, neni divod, pro¢ ho podstupovat. Pokud je to mozné, je preferovano jiné
feSeni, naptiklad v uvedeném piikladu postavit onu novou pobocku na pozemku sice
draz§im, ale mimo zaplavovou zénu.

Ackoliv vyhody ptedchazeni rizik jsou jasné viditelné, ma tato strategie i své nevyhody:
neni vzdy mozné ptredpokladat nebo kontrolovat vSechna rizika (naptiklad smrt ¢lena
vrcholného managementu) nebo nékterd vnéjsi rizika, kterd nelze eliminovat, jelikoz jsou
soucasti obchodnich operaci (moznost krachu hlavniho odbératele, kterd zpiisobi pferuseni
obchodniho fetézce, apod.). (18, str. 45)

Prendseni rizik jsou zplisoby, jak pienést zodpoveédnost za piipadné skody mimo
spole¢nost na teti osobu. (19, str. 51-52) Existuji tfi druhy pfenaseni rizik. Prvnim jsou

finan¢ni instituce nesouci riziko, jako jsou pojistovny, které pokryvaji pfedem smluvné
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dohodnuta rizika za pravidelny poplatek od spolecnosti. Druhym jsou smluvni ptevody,
kdy napftiklad za Skody na zbozi od okamziku jeho expedice do piedani v cilové destinaci
je zodpovédny piepravce. Tretim zplisobem je pfevod s omezenou odpovédnosti, kdy
podnik neposkytuje zaruky nebo neru¢i svym majetkem za ptipadny bankrot, pokud se

k tomu explicitn¢ nezavaze.

3.6.2 Modifikace rizika

odkazuje na opatieni, ktera snizi zavaznost ztraty poté, co tato nastane. (18, str. 46) Tato
strategie muze byt pouzita naptiklad po ztrat€ nebo zcizeni kreditni karty zablokovanim
transakci s pouzitim této karty. Pokud bude po zablokovani provedena néjaka transakce,
nahrada Skody ptijde za spolecnosti provozujici tuto kartu, respektive za pojist'ovaci

spole¢nosti, ktera ji kryje.

3.6.3 Podstoupeni rizika

Podstoupeni rizika se pfijima zejména u malych a nevyznamnych rizik, kterd se objevuji
vzacné nebo malo a maji nizky dopad na podnik. Takovym rizikem mize byt naptiklad
soubéznd nemoc obou specialisti malého oddé€leni podniku tvofeného pouze témito dvéma
zaméstnanci. Pravdépodobnost, Ze tato moZnost nastane, je nizka a naklady na tfetiho

zamé&stnance pracujiciho z domova by byly vyssi neZ pfipadné najmuti doasné vypomoci.
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4 Vlastni prace

Nadfizend organizace nedavno provedla akvizici modelového podniku, aby rozsitila sviyj
podil na ¢eském trhu. Modelovy podnik v rdmci zafazeni do struktury nadfizené
organizace prejal jeji nastaveni bezpecnostni politiky. To dle internich materialt déli
bezpecnostni rizika do 4 oblasti:

1) ochrana citlivych dat;

2) ochrana kritické podnikov¢ infrastruktury;

3) ochrana fyzickych zatizeni;

4) ochrana lidskych zdrojt.

Politika nadtizené organizace doporucuje a urcuje:

1) pouzit bézna feSeni uzivana v organizaci;

2) IT manazer je zodpoveédny za IT feSeni;

3) jednotlivé spole¢nosti organizace odpovidaji za sva rizika a ¢innosti konané k jejich
zmirnéni;

4) ptizpusobeni v podniku jsou provadéna podle trendi a identifikovanych rizik.

Do prvni vySe jmenované oblasti spada vybaveni, média, kradez nebo ztrata dokumentt,
lidska chyba, hacking, sabotaz systému nebo jeho naruseni, hrozba zevnitt, malware,
odposlouchdvani nebo uprava komunikace a socidlni inZenyrstvi.

Do druhé oblasti patti lidska chyba, hacking, sabotaz systému nebo jeho naruseni, hrozba
zevnitt, malware, Utok odepfenim sluzby, nefunk¢nost infrastruktury nebo aplikace,
kriminalni hrozby a nasili, fyzicka rizika a hrozby a pfirodni nestésti.

Tteti oblast zahrnuje kriminalni hrozby a nasili, fyzicka rizika a hrozby a pfirodni nestésti.
Do c¢tvrté oblasti jsou zaclenény kriminalni hrozby a nasili, fyzicka rizika a hrozby,

pfirodni nestésti a zdravotni potize.

4.1 Analyza soucasného stavu

V této podkapitole uvadim uplnou analyzu soucasného stavu podniku. Vysledky této
analyzy budou nasledn¢ pouzity k tvorbé navrhu opatteni pro minimalizaci rizik

v podniku.

Firma ma okolo 190 zaméstnanct (v podniku je pomérné€ vysoka fluktuace a pocet

zamé&stnancl se v priubéhu psani prace pribézné ménil) a rocni obrat zhruba 1100 miliond
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K¢. Sidlo firmy lezi v pronajatych prostorach v Praze. S centralou nadfizené spole¢nosti,
kde jsou umistény servery, je spojeno pomoci internetu. Toto spojeni bylo firm¢ natizeno
po akvizici nadfizenou spolecnosti. Kancelafe firmy se nachdzeji v pfizemi a v 1. patie
kancelarské budovy a zabiraji plochu zhruba 2000 metrti ctvere¢nich. Pistup do nich je
mozny pies recepci kancelafe nebo zadnim vchodem. Recepce je zajistovana
pronajimatelem prostor v asovém rozmezi 8:00—18:00 béhem pracovnich dni a je
spolecna 1 pro firmu sousedici ve vedlejsSim prostoru. Recepcni nevyzaduji od navstévniki
identifikaci a nevedou zadny seznam navstév. Osoba tvarici se jako zaméstnanec tudiz bez
problémi projde do prostor firmy. U vstupu do budovy je recepce budovy spole¢na pro
vSechny najemce, recepni vSak pouze sméruji navstévniky do spravnych prostor.
Kontrola, zda je osoba ptichazejici do prostoru kancelaii zaméstnancem podniku,
neprobiha. Ptistup zadnim vchodem je zabezpecen kovanim typu koule a odemykanim na
gipovou kartu. Cipové karty jsou vydavany konkrétnim zaméstnanctim. Planuje se
stéhovani do novych prostor ve 4. a 5. nadzemnim podlazi kancelaiské budovy.

Laptopy maji mix opera¢nich systémi Windows 7 Home (2 zatizeni), Windows 7
Professional (52 zatizeni) a Windows 10 Professional (88 zafizeni). Macbooky maji mix
operac¢nich systémt OS X 10.10 Yosemite (1 zafizeni), OS X 10.11 El Capitan

(4 zatizeni), macOS 10.12 Sierra (27 zatizeni) a macOS 10.13 High Sierra (21 zatizeni).
Vsechny uzivatelské ucty jsou lokalni a maji administratorska prava, coz znamena, Ze
kazdy uzivatel mize stahovat a instalovat libovolny software. E-mailové sluzby a sdileny
disk poskytuje spolecnost Google v ramci produktu Google Suite, ktery se zdroven stard i o
ochranu proti spamu pomoci umistovani e-mailovych adres generujicich spamové e-maily
na seznam (blacklist). V kancelatskych prostorach je dostupna WiFi sit’ pro bezdratové
pfipojeni k internetu. Tato sit’ je zabezpecena technologii WPA2 (Wi—Fi Protected Access
2), heslo je sdilené pro vSechny zaméstnance. WiFi pfipojeni zajist'uje Ctvefice zafizeni
Aruba IAP-225RW, které s minimalnim pfesahem pokryvaji prostory firmy.

Hardwarové vybaveni tvofi mix zafizeni pofizenych pied akvizici a po ni nadtizenou
spoleCnosti. Zatizeni potizena pred akvizici u retailovych prodejct jsou: Hewlett—Packard
ProBook 430 3. a 4. generace, Hewlett—Packard ProBook 450 3. generace, Hewlett—
Packard ProBook 455 4. generace, Lenovo ThinkPad X240, Asus ZenBook UX305C,
MacBook Air 13 verze Mid 2013, Early 2014 a Early 2015, MacBook Pro 13 Retina
verze Early 2013, Late 2013 a Early 2015, MacBook Pro 15 Retina verze Early 2013 a

Mid 2015 a iMac 27 verze Late 2013. Zatizeni s opera¢nim systémem Windows,
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potizovana po akvizici, jsou zakoupena piimo od spolecnosti Dell. Zatizeni s operacnim
systémem macOS jsou i po akvizici pofizovana u retailovych prodejct. Zatizeni
nakupovana po akvizici jsou: Dell Latitude 3460, 3480, 7290, 7480, 7490 a 5300 a stolni
pocitace Dell Optiplex 7080.
V prostorach kancelafi neni umistén zadny server, ten je umistén v evropské centrale
nadfizené spole¢nosti v Londyné. Ceské kanceléie jsou s ni spojeny pomoci VPN tunelu.
Na pobocce se nachazeji 3 zatizeni QNAP TS-212 pro lokalni ukladani dat projekta a
kampani. O bezpe¢nost pfipojeni k internetu se staraji hardwarové firewally Juniper
SRX?210 a SRX240, switche HP ProCurve 1410-24G, HP ProCurve 1810G-24, D-Link
DGS-1016D a D-Link DGS-1210-48 a jsou umistény v uzam¢eném racku v prostoru
kuchyiiky dostupné v§em zaméstnanciim firmy, kabelaz je ptistupna.

Softwarové vybaveni tvoii kancelafské baliky Microsoft Office verzi 2010, 2013 a 2016
Professional, programy Adwind Kite, Median Media Office a Buying.

Software pro zatizeni s opera¢nim systémem macOS Pages, Numbers, Adobe Creative

Cloud, Slack.

4.2 Soucasny stav risk managementu

Pted akvizici nadfizenou organizaci nebyl risk management v podniku nijak centralné
fizen. Po akvizici vyvstala potfeba dosahnout standardii organizace. Budova neni vybavena
protipozarnim systémem. Neni zajiSténo napdjeni sitovych zatizeni v ptipad¢ vypadku
dodavky elektrického proudu. Fyzicky pfistup k sitovym zatfizenim ma kazdy zaméstnanec
nebo navstévnik prostor firmy. Firewall je pouze jeden a switche maji minimalni rezervu
volnych portl. Pfekryv pokryti signalem WiFi sité je minimalni a v ptipadé vypadku
jednoho routeru neni mozZnost distribuce signadlu WiFi ke vSem uZivatelim v nezhorSené
kvalité. Nahradni router neni zafizen.

Centralni monitoring zdroji podniku neni f4dné zaveden. Pro jejich evidenci slouzi sdilena
excelova tabulka, kterd neobsahuje veskeré zdroje ani aktualni data. Tabulka je spravovéana
oddélenim office managementu.

Dedikované IT oddé€leni nebylo sou¢ésti podniku. Stanice nejsou zatazeny v doméné a
veSkeré ucty jsou lokalni. Kazdy uzivatel ma na své pracovni stanici prava administratora.
Antivirova ochrana zatizeni s Windows je feSena nativni aplikaci Windows Defender.

Antivirova ochrana zafizeni s macOS neni feSena. V piipad¢ poruchy pracovni stanice je
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zamé&stnanec odkazan na pouziti vlastniho zafizeni, nez je jemu pfidélené firemni zatizeni
opraveno V servisu.

Ptistupova prava k souboriim na sdilenych discich jsou udélovana jednotlivym uzivatelim,
pii jejich odchodu nejsou rusena, pocita se s ruSenim e-mailového uctu. E-mailové ucty
jsou zakladany a mazany office managementem na zddost manazert jednotlivych oddéleni.
Zadost nemusi byt pisemna. P¥i kontrole bylo zji§téno, Ze nékteré e-mailové dty ziistaly
aktivni vice nez rok po odchodu zaméstnance z firmy.

Neni nastavena zadna politika urcujici obtiznost hesla do pracovnich stanic nebo do
emailovych uctt. Hesla maji neomezenou platnost. Na pracovnich stanicich neni pouzito
zadné Sifrovani disku. Neni nastaven proces pro ochranu firemnich dat v ptipad¢ kradeze
nebo ztraty pracovni stanice ¢i mobilniho telefonu. Ochrana proti phishingu a spamu je

feSena na Urovni Google Suite.
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4.3 Navrh opatreni

Pro vytvoreni registru rizik bylo osloveno 11 expertl ptisobicich na pozicich IT manazer
nebo IT feditel ve stfedné velkych podnicich. Témto osobam byl zaslan dotaznik na rizika,
ktera podle nich hrozi predmétnému podniku. Z doslych odpovédi byl vytvoten seznam
rizik, jenz jim byl poté znovu odeslan na ohodnoceni zdvaznosti, dopadu a
pravdépodobnosti vyskytu. Z vyslednych tabulek byl vytvofen samotny registr rizik.
Vybrany podnik se chystd na st€éhovani a nize uvedené navrhy feSeni risk managementu
proto pracuji S piipravou novych kancelaiskych prostor v souladu s normami a internimi

smérnicemi nadfizené organizace misto vylepSovani stavu v soucasnych prostorach.

4.3.1 Prirodni nestésti

PoZar

Pii¢ina: Cileny nebo ndhodny vznik pozéru (naptiklad z diivodu zkratu elektrického
vedeni).

Dopad: Poskozeni nebo zni¢eni zdroju, elektroinstalace a sitového vybaveni.

OSetreni: Kancelafskd budova vybrana pro st¢hovani je vybavena hlasici koufre,
protipozarnimi zasténami a pozarnimi rozprasovaci. Kancelaiské prostory jsou vybaveny
pfenosnymi hasicimi pfistroji pro haseni lokalnich ohnisek poZaru. Serverovna je stavebné
odd€lena protipozarni vlozkou od zbytku kancelatskych prostor. Veskera elektroinstalace
do serverovny prochazi protipozarnimi kabelovymi priichodkami. Pro pokryti pfipadnych
Skod vzniklych poZzarem bude podnik pojistén.

Reakce: Office manager v soué¢innosti s finan¢nim a IT oddélenim provede kontrolu
vzniklych $kod a kontaktuje zastupce pojistovny. Reditel IT zajisti externi

spolupracovniky pro uvedeni v§ech poskozenych zdrojii do funkéniho stavu.

4.3.2 Systémové hrozby

Preruseni dodavek elektrického proudu

Pri¢ina: Preruseni vedeni elektrického proudu ¢i naruseni prenosové soustavy prirodnimi
nebo lidskymi silami.
Dopad: Nedostupnost serverti, nedostupnost sitovych ulozist’, nefunk¢nost sitového

pfipojeni, nefunk¢nost pracovnich stanic
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OSetfeni: Vybaveni serverovny zdroji nepieruSovaného napajeni (UPS) (20, str. 1) pro
klicova zatizeni na 30 minut.

Reakce: Office manager v piipadé vypadku kontaktuje spravce kancelaiské budovy

s zadosti o napravu stavu. Pokud Office manager neni pfitomen, kontakt provadi Reception

Chief, pokud neni pfitomen ani ten, kontakt provadi recepce.

Ochrana proti prepéti

Piicina: Elektrické napéti vy$si nez nejvyssi povolené provozni napéti (tj.

nejvyssi napéti pro zatizeni). (21)

Dopad: Poskozeni sitovych prvki, nefunkénost sitového pripojeni.

Oseti‘eni: Vybaveni serverovny zdroji nepierusovaného napajeni (UPS) (20, str. 1)
S ochranou proti piepéti.

Reakce: Reditel IT zajisti vyménu nefunké&nich zatizeni, pravni oddéleni kontaktuje

vyrobce UPS s zadosti o ndhradu skody kviili nefunk¢nosti zatizeni.

Preruseni siového pripojeni

Piic¢ina: Nefunkcnost sitového pripojeni na trase od dodavatele sitovych ptipojeni
(Internet Service Provider — ISP) k firewallu z divodu fyzického pieruseni linky vedeni
nebo jinych obtizi na stran¢ dodavatele.

Dopad: Nefunk¢nost sitového piipojeni.

OSetieni: Zajisténi primarni a sekundarni linky internetového ptipojeni. Kazda linka bude
zajiSténa jinym dodavatelem internetového pfipojeni pro piipad kompletniho vypadku
poskytovanych sluzeb od dodavatele. Sekundérni linka bude vedena bezdratoveé. Nastaveni
sitovych prvkl pro automatické prepnuti na sekundéarni linku v piipad¢ vypadku primarni
linky.

Reakce: Reditel IT se spoji s kontaktni osobou ISP a zajisti obnoveni sluzeb. V piipadé

nepiitomnosti feditele IT provede kontaktovani ISP IT support.

Disfunkce firewallu

Pricina: PoSkozeni vlivem piepéti, posSkozeni opotiebenim, zamrznuti zatizeni v ,,hung
state®, zména konfigurace.

Dopad: Nefunk¢nost sitového piipojeni.
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OSetieni: Nakup firewallt Cisko Meraki MX250, zdvojeni firewallu, seznameni oddéleni
IT s moznostmi restartovani zafizeni, komunikace vSech zmén na zatizeni s celym IT
odd¢€lenim, provadéni zmén mimo pracovni dobu zaméstnanct spolecnosti, vybaveni vSech
zamestnanct laptopy (z diivodu interni smérnice vyjma finan¢niho oddéleni).

Reakce: V ptipadé poruchy zafizeni feditel IT kontaktuje zastupce dodavatele a zajisti
dodani nadhradniho kusu. Pokud neni ptitomen, IT support kontaktuje IT manazera clusteru
nadfizené spolecnosti, ktery zajisti vyménu. V piipad¢€ zamrznuti provede Clen IT oddé€leni,
ktery si stavu vSimne, restart zafizeni. Pokud se projevi nefunk¢nost po zméné¢ konfigurace
Vv prubehu pracovni doby a neni vyfesena do 30 minut od nahlaseni, je konfigurace
zménéna na posledni zndmou funk¢ni verzi.

Disfunkce core switche

Pri¢ina: PoSkozeni vlivem piepéti, poSkozeni opotiebenim, poskozeni pfevodniku
optického signalu (Small form—factor pluggable transceiver — SFP), zamrznuti zatizeni

Vv ,,hung state*, zména konfigurace.

Dopad: Nefunk¢nost sitového pfipojeni, nefunkénost zatizeni napajenych zpusobem PoE.
OSetreni: Nakup switchii Cisko Meraki MS250-24P, zdvojeni switche, sezndmeni
oddéleni IT s moznostmi restartovani zafizeni, komunikace vSech zmén na zafizeni

s celym IT odd€lenim, provadéni zmén mimo pracovni dobu zaméstnancti spole¢nosti,
vybaveni v§ech zaméstnancu (z divodu interni smérnice vyjma finanéniho oddé€leni)
laptopy.

Reakce: V ptipadé poruchy zatizeni nebo pievodniku feditel IT kontaktuje zastupce
dodavatele a zajisti dodani nahradniho kusu. Pokud neni pfitomen, IT support kontaktuje
IT manazera clusteru nadiizené spolecnosti, ktery zajisti vyménu. V ptipad¢ zamrznuti
provede ¢len IT oddéleni, ktery si stavu v§imne, restart zatizeni. Pokud se projevi
nefunk¢nost po zméné konfigurace v pritbéhu pracovni doby a neni vyfeSena do 30 minut
od nahlaseni, je konfigurace zménéna na posledni zndmou funkéni verzi. IT support
provede piepojeni pocitact finan¢niho oddéleni do funkéniho switche.

Disfunkce L2 switche

Pricina: PoSkozeni vlivem piepéti, posSkozeni opotiebenim, zamrznuti zafizeni v ,,hung
state®, zména konfigurace.

Dopad: Nefunk¢nost sitového piipojeni pro ¢ast zaméstnancu.

OSetfeni: Naddimenzovani po¢tu switchtl, aby bylo mozné pokryt vypadek jednoho

switche prepojenim sitovych kabelll do ostatnich zafizeni, seznameni oddéleni IT
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S moznostmi restartovani zafizeni, komunikace v§ech zmén na zatizenich s celym IT
oddélenim, provadéni zmén mimo pracovni dobu zaméstnanct spolec¢nosti, vybaveni vSech
zamestnanct laptopy (z diivodu interni smérnice Vyjma finan¢niho oddéleni).

Reakce: V piipadé poruchy zaiizeni feditel IT kontaktuje zastupce dodavatele a zajisti
dodani nahradniho kusu. Pokud neni ptitomen, IT support kontaktuje IT manazera clusteru
nadfizené spolecnosti, ktery zajisti vyménu. V piipad¢ zamrznuti provede ¢len IT odd€lent,
ktery si stavu vSimne, restart zafizeni. I'T support provede pfepojeni pocitach financniho
oddéleni do funkénich zatizeni.

Disfunkce sit’ového ulozisté

Pricina: PoSkozeni vlivem piepéti, poskozeni opotiebenim, nartist mnozstvi nefunkénich
sektort na disku, disfunkce ptipojeni k siti, zamrznuti zatizeni v ,,hung state*, zména
konfigurace.

Dopad: Nedostupnost sitovych diskll pro zaméstnance.

OsSeti‘eni: Pofizeni zafizeni Synology DS1517+ (nafizeni nadfizené organizace) s dvéma
konektory RJ45, zapojeni ethernetovych kabelti ze zafizeni do rozdilnych core switchu,
zdvojeni sitového tlozisté, nastaveni RAID 5 na kazdém z nich, nastaveni clusteru z obou
zatizeni, seznameni oddé€leni IT s moZnostmi restartovani zafizeni/uvolnéni z hung state,
komunikace vSech zmén na zatizenich s celym IT oddé€lenim, provadéni zmén mimo
pracovni dobu zaméstnanct spole¢nosti, potizeni rezervniho disku.

Reakce: V ptipadé poruchy zatizeni feditel IT kontaktuje zastupce dodavatele a zajisti
dodani nahradniho kusu. Pokud neni piitomen, IT support kontaktuje IT manazera clusteru
nadiizené spolecnosti, ktery zajisti vyménu. V ptipad¢ zamrznuti provede ¢len IT odd¢leni,
ktery si stavu vSimne, ptrepnuti aktivniho zafizeni na sekundarni v clusteru a nasledné
restart postizeného zatizeni. V ptipadé poskozeni disku provede IT support vyménu za
rezervni kus.

Disfunkce LAN sité

Pric¢ina: PoSkozeni opotiebenim, fyzické poSkozeni.

Dopad: Nedostupnost sitového piipojeni pro konkrétniho uzivatele.

OSetfeni: Zdvojeni ethernetové linky ke kazdému pracovnimu mistu, vybaveni vSech
zamestnanct laptopy (z divodu interni smérnice vyjma finan¢niho oddéleni).
Reakce: IT support provede kontrolu métakem, zda se nejedna o poruchu v prostoru
switch—panel nebo zastrcka—zatizeni. V pripadé zjisténi zavady provede dle zjisténi

vymeénu kabelu nebo postupuje podle bodu disfunkce switche / pracovni stanice. Pfi
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nezjisténi zavady kontaktuje office manager spravu budovy a zajisti opravu nebo vyménu
poskozeného kabelu.

Disfunkce WiFi sité

Pri¢ina: PoSkozeni pfivodniho ethernetového kabelu, pieruseni napajeni PoE, zamrznuti v
,»hung state, zména konfigurace.

Dopad: Nedostupnost WiFi sité pro zaméstnance.

Osetieni: Rozmisténi pristupovych bodl pro vytvoreni ptekryvajicich se poli signalu,
jejich zapojeni stfidavé do obou core switchd.

Reakce: IT support provede dle stavu restart ptislusného ptistupového bodu nebo kontrolu
ethernetového kabelu a napajeni zpiisobem PoE. V ptipad¢ zavady na téchto soucastech
sité¢ provede postup dle bodi disfunkce LAN sité / core switche. V piipadé zavady na
ptistupovém bodu kontaktuje IT manager dodavatele zafizeni a zajisti vyménu. V jeho
nepritomnosti kontakt provede IT support.

Disfunkce pracovni stanice

Pricina: PoSkozeni zafizeni opotiebenim, chyba opera¢niho systému, chyba softwaru.
Dopad: Znemoznéni prace zaméstnance, ztrata dat uloZzenych na zafizeni.

OSetieni: Nakup pracovnich stanic s prodlouzenou zarukou a sluzbou Next bussines day
on-site Pro support od spolecnosti Dell (vyména poSkozené soucastky nésledujici pracovni
den po nahlaseni zavady na kontaktni linku, pouze pro zafizeni znacky Dell), postup dle
interni smérnice nafizujici ukladani pracovnich dat na sitové ulozisté, dostupné nahradni
pracovni stanice v IT oddéleni.

Reakce: IT support poskytne uzivateli nahradni zafizeni a provede diagnostiku stanice. Pti
zjisténi hardwarového problému zkontroluje platnost zaruky a kontaktuje hotline sluzby
NBD Pro support v ptipadé zafizeni Dell, v pfipad¢ zatizeni Apple domluvi s asistentem
managementu odvoz do autorizovaného servisu na provedeni zarucni opravy. V piipadé
propadlé zaruky IT support zjisti odhadovanou cenu opravy, kterou predlozi IT fediteli ke
schvaleni. V ptipadé schvaleni zajisti IT support opravu. Pokud by tato byla nerentabilni,
objedna IT feditel novou pracovni stanici. Neni-li zjisténa hardwarova chyba, provede IT
support aktualizaci firmwaru a ovladact. Jestlize chyba zlstava i nadale, vytvoii IT
support zalohu uzivatelskych dat a reinstaluje stanici. Pokud je chyba na nainstalovaném
softwaru, podnikne IT support kroky troubleshootingu, respektive reinstalaci softwaru.

Disfunkce telefonni ustiedny

Pric¢ina: Zména konfigurace, zamrznuti v ,,hung state*.
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Dopad: Ztrata telefonniho spojeni.

Osetieni: Seznameni vSech ¢lent IT oddéleni s moznostmi restartovani zafizenti,
komunikace vSech planovanych zmén a jejich provadéni mimo pracovni dobu uzivatela.
Reakce: Clen IT oddéleni, ktery nefunkénost zatizeni zjisti, zkontroluje stav zafizeni, a
pokud je to nutné, provede jeho restart. V pfipad¢ poruchy zatizeni objedna IT feditel u
dodavatele vyménu. V dobé¢ jeho neptitomnosti IT support kontaktuje IT manazera
clusteru, ktery zajisti vymeénu.

Disfunkce SQL serveru

Piic¢ina: Poskozeni vlivem ptepéti, poskozeni opotiebenim, zamrznuti v ,,hung state®,
poskozeni databaze.

Dopad: Nedostupnost nékterych sluzeb pro uzivatele.

Osetieni: Seznameni vSech ¢lent IT oddéleni s moznostmi restartovani zafizeni, nastaveni
zalohovani databaze na sit'ové ulozisté, nahradni desktopova stanice k dispozici v IT
oddéleni (SQL server bézi na desktopu).

Reakce: Clen IT, ktery disfunkci zaznamena, provede restart / vyménu zaiizeni nebo
obnoveni databdze ze zalohy dle zjisténé zavady, ndsledn¢ odesle komunikaci

K postizenym uzivateliim ohledné¢ verze obnovené databaze.

Porucha silového rozvodu

Pric¢ina: Preruseni silového rozvodu fyzickym poskozenim, preruseni silového rozvodu
opotfebenim.

Dopad: Pieruseni dodavky elektrického proudu k pracovnimu mistu zaméstnance / k
Jinému zafizeni.

Oseti‘eni: Zdvojeni vedeni silového rozvodu ke kazdému pracovnimu mistu / vyklenku pro
tiskarny a skartovacimu stroji.

Reakce: Office manazer kontaktuje spravu budovy a zajisti vyménu poskozeného vedeni.
V dobé neptitomnosti Office manazera kontakt provadi vrchni recep¢ni.

Poskozeni pracovni stanice

Pricina: PoSkozeni nevhodnou manipulaci ze strany uzivatele (pad zatizeni, vylomeni
displeje, poskozeni klavesnice apod.), poskozeni neopatrnymi aktivitami v okoli zafizeni
(ptevrzeni sklenice s vodou, upusténi predmétu na zatizeni apod.), smazani systémového
souboru uZzivatelem.

Dopad: Znemoznéni prace zaméstnance, ztrata dat uloZzenych na zafizeni.
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OSetfeni: Interni smérnice natizujici ukladani pracovnich dat na sitové tloziste, ndhradni
pracovni stanice dostupna v IT odd¢€leni, doporuceni zaméstnanctim pro zfizeni pojisténi
odpovédnosti, uzivatelské ucty nemaji pridélena opravnéni administratora.

Reakce: IT support poskytne uzivateli nahradni zafizeni a provede diagnostiku stanice. IT
support zjisti odhadovanou cenu opravy, kterou predlozi IT fediteli ke schvaleni. Pti
schvaleni zajisti IT support provedeni opravy. Pokud by tato byla nerentabilni, objedna IT
feditel novou pracovni stanici. Finan¢ni oddéleni vy¢isli Skodu pozadovanou po
zamestnanci. Manazer oddéleni domluvi se zaméstnancem zptusob nahrady zptisobené
Skody. Neni-li zjisténo hardwarové poskozeni, provede IT support zalohu uzivatelskych
dat, pokud to stav zafizeni dovoluje, a reinstalaci stanice. Je-li chyba na nainstalovaném
softwaru, podnikne IT support kroky troubleshootingu, respektive reinstalaci softwaru.

Ztrata pracovni stanice

Pricina: Ztrata pracovni stanice chybou zaméstnance.

Dopad: Znemoznéni prace zaméstnance, ztrata dat na zafizeni.

Osetieni: Sifrovani interniho disku, pouziti hesla pro p¥istup do BIOS, sprava pracovnich
stanic pomoci SCCM, interni smérnice natizujici ukladani pracovnich dat na sitové nebo
cloudové ulozisté, ndhradni pracovni stanice dostupna v IT odd¢€leni, doporuceni
zaméstnanciim pro zfizeni pojisténi odpoveédnosti, Skoleni zaméstnancti o nutnosti
okamzitého nahlaSeni ztraty zafizeni.

Reakce: IT support vymaze data ze stanice pomoci SCCM a poskytne uzivateli ndhradni
zatizeni. IT feditel objednd novou pracovni stanici. Finan¢ni odd¢€leni vy¢isli Skodu
pozadovanou po zaméstnanci. Manazer oddéleni dohodne se zaméstnancem nahradu
zpusobené Skody.

Ztrata mobilniho telefonu

Pricina: Ztrata mobilniho telefonu chybou zaméstnance.

Dopad: Ztizeni prace zaméstnance, ztrata dat a kontaktti ulozenych na zatizeni.

OSetreni: Povinnd instalace aplikace Microsoft Intune do zafizeni pro moZznost nastaveni
firemniho e-mailu na telefon, povinné nastaveni zamku obrazovky, skoleni zaméstnancti o
nutnosti okamzitého nahlaseni ztraty zatizeni.

Reakce: IT support vymaze data z telefonu pomoci spravcovského rozhrani Intune. Pfi
ztraté firemniho telefonu poskytne IT support zaméstnanci nahradni zafizeni a finan¢ni
oddéleni vycisli ndhradu Skody. Manazer oddéleni dohodne se zaméstnancem néhradu

zptisobené Skody. IT feditel objednd nové zatizeni a ndhradni SIM kartu. IT support
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vyresetuje dvoufazové ovéreni a asistuje zaméstnanci pii sparovani nového mobilniho

telefonu s MFA.

Nahodné smazani souboru

Pfic¢ina: NetimysIné smazani souboru/slozky uzivatelem.

Dopad: Ztrata pracovnich dat, nedodrZeni terminti, ohroZeni sluzeb klientim.

OsSetreni: Interni smérnice natfizujici ukladani pracovnich dat na sitové nebo cloudové
ulozisté, zalohovani sitového ulozisté¢ Synology do cloudového ulozisté¢ Microsoft Azure
pomoci nastroje Hyper Backup.

Reakce: IT support provede obnoveni souboru/slozky ze zalohy.

Odeslani dat nespravnému prijemeci

Pii¢ina: Netimyslné odeslani citlivych informaci nespravnému ptijemci.

Dopad: Poskozeni reputace podniku, finan¢ni Skody.

Oseti‘eni: Implementace nastroje Mimecast Content Control and Data Leak Prevention,
Skoleni zaméstnancii ohledné¢ kontroly odesilanych e-maili, zakazky pro konkurenéni
klienty musi zpracovavat riizné tymy.

Reakce: Pti odeslani citlivych dat, které nastroj Mimecast nezachyti, uzivatel neprodlené
kontaktuje pfijemce s Zadosti 0 smazani pfijaté zpravy. V piipadé€ splnéni podminek

Vv ¢lanku €. 33 natizeni o GDPR provede pravni oddéleni do 72 hodin od nahlaSeni

kontaktovani dozorového tifadu — Ufadu pro ochranu osobnich tdaji. (22)

Spatné nastaveni p¥istupovych prav

Pricina: Piistupnost neopravnénych uZzivatelt k citlivym datim ¢i datiim konkuren¢niho
klienta.

Dopad: Ziskani neopravnéné vyhody pro konkuren¢niho klienta, kompromitace internich
dokumenti.

Oseti‘eni: Vytvoreni Sablony nového uzivatele v Active Directory s piistupy pouze

k vSeobecné sdilenym soubortim, pfidélovani dalsich pfistupti pouze po pisemném
potvrzeni od nadtizeného, team leader pfi piedavani klienti informuje IT oddéleni

s zadosti o odebrani pfistupti stdvajicimu tymu.
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Reakce: IT support provede odebrani piistupti. V piipadé splnéni podminek v ¢lanku ¢. 33
natizeni o GDPR provede pravni odd€leni do 72 hodin od nahlaseni kontaktovani
dozorového tfadu — Utadu pro ochranu osobnich udaji.

4.3.3 Podvratna ¢innost

KradeZ dat zaméstnancem

Pricina: Kradez dat a informaci zaméstnancem podniku

Dopad: Poskozeni reputace podniku, finan¢ni Skody

OSetieni: HR oddéleni se snazi o vytvareni pfijemného pracovniho prostiedi, zajisténi
dostate¢ného platového ohodnoceni a vhodnych benefiti pro zaméstnance, IT odd¢€leni se
stard o pfid€leni minimdalnich potiebnych ptistupovych prav zaméstnanctim. IT oddé€leni
nastavi v group policies automatické uzamceni uzivatelského uctu po 5 minutach
necinnosti.

Reakce: CEO napise omluvny dopis klientim a dodavateliim. Pravni oddéleni poda trestni
oznameni Policii CR a Vv piipadé splnéni podminek v &lanku &. 33 nafizeni o GDPR
provede pravni oddéleni do 72 hodin od nahlageni kontaktovani dozorového tfadu — Utadu
pro ochranu osobnich udaji. Pii zjisténi vinika na n¢j poda zalobu o nédhradu vzniklé

Skody. HR oddéleni ptipravi vypoveéd’ zaméstnance pro hrubé poruseni pracovni kazné.

KradeZ pracovni stanice / mobilniho telefonu cizi osobou

Piic¢ina: Kradez pracovni stanice nebo z prostor kancelaii cizi osobou.

Dopad: Znemoznéni prace zaméstnance, ztrata dat na zatizeni, moznost uniku citlivych
dat.

Osetireni: Sifrovani interniho disku, pouZiti hesla pro piistup do BIOS, sprava pracovnich
stanic pomoci SCCM, interni smérnice nafizujici ukladani pracovnich dat na sit'ové nebo
cloudové ulozistg, interni smérnice nafizujici uklddani zatizeni do uzamykatelného Supliku
nebo uzamceni fyzickym zdmkem, ndhradni pracovni stanice dostupna v IT oddélent,
Skoleni zaméstnanci o nutnosti okamzitého nahléseni zcizeni zatfizeni, vybaveni vstupt do
kancelafi kovanim typu koule a pfistupem na ¢ipovou kartu, evidence ¢ipovych karet
zaméstnancl v oddéleni office managementu, evidence navstévniki na recepci, vybaveni
kancelatskych prostor kamerovym systémem se zaznamem a detekci pohybu.

Reakce: IT support vymaze data ze stanice pomoci SCCM a poskytne uzivateli nadhradni

zatizeni. IT teditel objedna novou pracovni stanici. Financni oddéleni vy¢isli Skodu. Pti
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kradezi z prostor kancelafi office manazer s liniovym nadfizenym zkontroluje, zda bylo
zatizeni zabezpeceno v souladu se smérnici a zjisti Casové rozmezi, kdy probéhla kradez.
IT support prohleda zaznamy z kamer. Pii identifikaci podezielych piedd zdznamy
pravnimu oddéleni. Pravni oddéleni poda trestni oznameni na neznamého pachatele a pieda
kamerové zaznamy Policii CR. Pi nedodrzeni smérnic o zabezpe&eni zafizeni dohodne

manazer oddéleni se zaméstnancem nahradu zptisobené skody

KradeZ pracovni stanice / mobilniho telefonu zaméstnancem

Pri¢ina: Kradez zatizeni zaméstnancem z prostor kancelafi nebo nenavraceni zafizeni pfti
ukonceni pracovniho poméru.

Dopad: Znemoznéni prace postizeného zaméstnance, ztrata dat na zafizeni, moznost tiniku
citlivych informaci.

Osetieni: Sifrovani interniho disku, pouZiti hesla pro piistup do BIOS, sprava pracovnich
stanic pomoci SCCM, interni smérnice nafizujici ukladani pracovnich dat na sitové nebo
cloudové ulozisté, interni smérnice nafizujici ukladani zatizeni do uzamykatelného Supliku
nebo uzamceni fyzickym zamkem, ndhradni pracovni stanice dostupna v IT oddéleni,
Skoleni zaméstnanct o nutnosti okamzitého nahlaseni zcizeni zafizeni, vybaveni
kancelafskych prostor kamerovym systémem se zdznamem a detekci pohybu, IT support
pfi onboardingu podepisuje s novym zaméstnancem piedavaci protokol, pfi kazdé zméné
IT support a zaméstnanec podepisuji dodatek k predavacimu protokolu. Pii ukonceni
pracovniho poméru obdrzi zaméstnanec v HR oddé€leni dokumenty, které IT support
potvrdi pfi pievzeti zatfizeni vydanych zaméstnanci (probéhne kontrola oproti pfedavacimu
protokolu).

Reakce: IT support vymaze data ze stanice pomoci SCCM a poskytne uzivateli ndhradni
zafizeni. IT feditel objednd novou pracovni stanici. Finan¢ni odd¢leni vy¢isli Skodu. Pi
kradezi z prostor kancelafi office manazer s liniovym nadifizenym zkontroluje, zda bylo
zafizeni zabezpeceno v souladu se smérnici a zjisti casové rozmezi, kdy prob¢hla kradez.
Office manazer doda IT odd€leni vypis pouziti ptistupovych karet. I'T support prohleda
zaznamy z kamer. Pfi identifikaci podezielého pifeda zdznamy pravnimu oddéleni. Pravni
odd¢leni v souc¢innosti s HR oddélenim kontaktuje podezielého s zadosti o podani
vysvétleni. Pokud se podeziely nepiizna a nevrati ukradena zatizeni, kontaktuje pravni
oddgleni Policii CR. HR oddéleni piipravi listiny pro ukonéeni pracovniho poméru

z diivodu hrubého poruseni pracovni kdzné€. Pii nedodrzeni smérnic o zabezpeceni zatizeni
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dohodne manazer oddéleni se zaméstnancem nahradu zpsobené skody. Nepieda-li
odchdzejici zaméstnanec mzdové tcetni potvrzeny dokument o navraceni zapijcenych
zarizeni, nejsou mu vydany vystupni listiny a HR oddéleni ho kontaktuje kviili naprave.
Pokud na toto nereaguje, pravni oddéleni ho kontaktuje s ptedzalobni vyzvou. Kdyz piesto

zamé&stnanec nevrati zafizeni, podava pravni oddéleni trestni oznameni Policii CR.

Cracking

Pricina: Prolomeni hesla uzivatele.

Dopad: Ptistup neopravnéné osoby do systému, zcizeni firemnich dat, ztrata ulozenych
dat, instalace podvodného softwaru do zatizeni.

OSetreni: UZivatelé nemaji pfidélena administratorska opravnéni, uzivatelé maji nastavena
minimdlni pfistupova prava. Je nastavena doba platnosti hesla, jsou uréeny podminky
zadani hesla (minimalni po¢et znaktli, minimalni pocet skupin znak, jsou zakazana
nejcastéji pouzivana hesla, pouziti jména a ptijment).

Reakce: IT support provede zménu hesla uzivatele a obnovi data smazana ze sitového
ulozisté. CEO napiSe omluvny dopis klientim a dodavatelim. Pravni oddéleni poda trestni
oznameni Policii CR a v p¥ipadé spInéni podminek v ¢lanku &. 33 nafizeni o GDPR
provede pravni oddéleni do 72 hodin od nahlageni kontaktovani dozorového tfadu — Utadu
pro ochranu osobnich udaji. Pti zjiSténi vinika na néj poda Zalobu o ndhradu vzniklé

Skody.

Malware

Pricina: Instalace podvodného softwaru do zatizeni

Dopad: Zpomaleni zafizeni, kompromitace ¢i ztrata dat, kompromitace ptihlasovacich
udajii, ohroZeni ostatnich zafizeni v siti.

Osetreni: Aktualizace operacnich systému pracovnich stanic na aktualni verzi, vynuceni
automatickych aktualizaci opera¢niho systému, ovladacii zatizeni a antivirového softwaru
(Windows Defender pro zafizeni s operacnim systémem Windows a Eset Endpoint security
pro zatizeni s opera¢nim systémem macOS) v Group Policies. Implementace néstroje
Cisco Umbrella a doplitku Microsoft Outlook Junk Reporting. IT oddé€leni ptipravi Skoleni
pro zaméstnance, jak rozpoznat rizikovy e-mail, pokus o phishing a spam a jak reagovat,

pokud takova zprava dorazi. IT oddéleni provadi pravidelné skeny pracovnich stanic.
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Reakce: Uzivatel odpoji pracovni stanici od LAN. IT support neprodlené spusti
antimalware kontrolu a nasledn¢ kompletni scan pocitace antivirovym programem. IT
odd¢leni ptikdze uzivateli pocitace zmeénu hesla. Pti poskozeni systémovych souborii

provede reinstalaci.

Phishing

Pri¢ina: Kradez citlivych tidajii pomoci socialniho inZenyrstvi.

Dopad: Kompromitace citlivych udaji, jako jsou piihlasovaci jména, hesla nebo tdaje

k bankovnim uctim.

OSsetieni: Implementace nastroje Mimecast Content Control and Data Leak Prevention. IT
odd¢leni piipravi skoleni pro zaméstnance, jak rozpoznat rizikovy e-mail, pokus o phishing
a spam a jak reagovat, pokud takova zprava dorazi, a implementuje do GPO instalaci
dopliikku Microsoft Oultook Junk Reporting. Pti §koleni je apelovano na zaméstnance, aby
radé&ji nahlasili v§e byt’ jen mirné podezielé. Nove nastupujici zaméstnanci dostanou
Skoleni o phishingu béhem onboardingové prezentace. IT oddéleni bude pravidelné
provadét testovani reakci uzivateli pomoci simulovanych phishingovych e-maill a
dedikuje pracovni stanici (nezafazenou do domény) pro testovani potencialné
nebezpeénych zprav. V GPO je nafizena zména hesla po uplynuti urcité lhity.

Reakce: IT support informuje zaméstnance o probihajicim phishingovém ttoku a nahraje
do nastroje Mimecast pfedmétnou zpravu. Pti nahlaSeni podezielé zpravy provede IT
support kontrolu pomoci nastroje Office 365 Advanced Threat Protection. UZivatelské
ucty, u nichz je podezieni kompromitace, jsou do¢asn¢ uzamceny a uZivatelim je

vynucena zmeéna piihlasovaciho hesla.

KradezZ dat cizi osobou

Piicina: Kradez dat a/nebo informaci pii kradezi / ztraté zatizeni ¢i pii poéitacovém ttoku.
Dopad: Poskozeni reputace podniku, finanéni skody.

OSetfeni: Opatieni vypsana v kapitolach Kradez / Ztrata zatizeni, Malware a Phishing.
Reakce: CEO napise omluvny dopis klientiim a dodavatelim. Pravni oddéleni poda trestni
oznameni Policii CR a v piipadé splnéni podminek v &lanku &. 33 nafizeni o GDPR
provede pravni oddé&leni do 72 hodin od nahlageni kontaktovani dozorového tfadu — Utadu
pro ochranu osobnich udajt. Pti zjiSténi vinika na n&j poda Zalobu o nédhradu vzniklé

Skody.
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Spamovani

Pri¢ina: Dorucovani nevyzadané posSty do e-mailové schranky uzivatele.

Dopad: Snizeni produktivity uzivatele, riziko stazeni malwaru do zafizeni.

OSetieni: Implementace nastroje Mimecast Content Control and Data Leak Prevention. IT
odde¢leni pripravi skoleni pro zaméstnance, jak rozpoznat rizikovy e-mail, pokus o phishing
a spam a jak reagovat, pokud takova zprava dorazi, a implementuje do GPO instalaci
dopliku Microsoft Oultook Junk Reporting. Nové nastupujici zaméstnanci dostanou
Skoleni o spamu béhem onboardingové prezentace.

Reakce: IT support informuje zaméstnance o probihajicich spamovych ttocich a nahraje
do nastroje Mimecast pfedmétnou zpravu, kterd pronikla spamovym filtrem. Jestlize
nektery ze zaméstnanct oteviel spamovou zpravu, spusti I'T support komplexni kontrolu

Vv antivirovém programu Microsoft Defender (pro uzivatele zatizeni s operaénim systémem
Windows) nebo v programu Eset Endpoint security (pro uzivatele zafizeni s opera¢nim

systémem macOS).

DDoS utok

Pri¢ina: Utok na DNS server podniku jeho zahlcenim nepotiebnym provozem.

Dopad: Nedostupnost internetového pfipojeni pro uzivatele.

OSetreni: ISP v ramci sluzeb poskytovanych podniku fesi filtraci Skodlivého provozu. IT
oddéleni nakonfiguruje firewall pro blokovani nevyuzivanych porti. DNS-UDP port je
nastaven pro zahozeni Zadosti pi1 UDP zéplave, které nejsou validnimi DNS dotazy.
Systém vyzaduje autentifikaci Zadosti pro eliminaci podvrZzenych DNS utoki. Datova linka
od ISP je naddimenzovéna.

Reakce: Pfi detekovaném ttoku je spusténo vyzadovani platné FQDN a nastaveni limitu

zadosti od FQDN.

Poskozeni vvybaveni serverovny

Ptic¢ina: Cilené poSkozeni sitovych prvk.

Dopad: Nedostupnost internetového piipojeni, sitovych disku, telefonniho spojeni a
nefunk¢nost kamerového systému.

OSetreni: Sitové prvky jsou umistény v samostatné mistnosti k tomu uréené. Serverovna
je vybavena kovanim typu koule a zdmkem na ¢ipovou kartu. Pfistup do serverovny maji

pouze zaméstnanci I'T oddéleni. Serverovna je zabirana kamerou s nonstop zdznamem.
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Reakce: Pravni oddéleni kontaktuje Polici CR a poda trestni oznameni. IT manaZer
kontaktuje dodavatele poSkozenych prvki a zajisti jejich vyménu. V piipadé, Ze neni IT
manazer piitomen, kontaktuje IT support IT manaZera clusteru nadfizené spolecnosti, ktery
zajisti kontakt s dodavateli. Po vyméné poskozenych prvka IT oddé€leni provede
konfiguraci dle dokumentace. IT support provede kontrolu kamerovych zdznamt.

Relevantni zabéry preda pravnimu oddélent, které je poskytne Polici CR.

5 Zhodnoceni vysledkii

Vysledkem této prace je registr rizik hrozicich IT zdrojim zkoumaného podniku a nédvrh
opatieni pro jejich kontrolu v souladu s internimi smérnicemi nadiizené spole¢nosti.
Uvedeni téchto opatieni do praxe je spojeno s jistou mirou zatéze pro firmu. Zavedeni
fadného risk managementu bude v prvni fadé vyzadovat investice do vybaveni novych
kancelatskych prostor sitovymi prvky a do jejich zabezpeceni. Odhadovana suma by se
mohla pohybovat v fadech milionti korun. Vyse ¢astky je ¢astecné dana podminkami na
vybaveni serverovny ur¢enymi nadfizenou spolecnosti. Dale bude IT oddéleni muset
implementovat fadu softwarovych nastrojii a aktualizovat vSechna zatizeni na aktudlni
stabilni verzi operacnich systému — Windows 10 verze 1903, jde-li o zafizeni s operacnim
zafizenim Microsoft Windows, a macOS 10.15 Catalina v pfipad¢ zafizeni od spole¢nosti
Apple, coz bude znamenat znacnou ¢asovou zatéz, jelikoZ se jedna o zhruba 120 zatizeni.
Kromé toho bude nutné proskolit v§echny zaméstnance v rozpoznavani malwaru,
phishingu a spamu a reagovani na né.

Piedmétny podnik je kriticky zavisly na funkcnosti internetového pfipojeni a pocitacové
sité. Investice do jeho ochrany jsou proto vzhledem k mnozstvi hrozeb a zranitelnosti
zdrojti podniku nutné. Navrzena opatieni jsou vhodna téz pro obdobné podniky, jejichz
fungovani je siln€ zavislé na informacénich a komunikac¢nich technologiich. Pro podniky,
U nichz préce ptes internet a na pocitacich nepiedstavuje jediny nebo hlavni zdroj piijmi,
je mozné pouZit infrastrukturu méné narocnou na zdroje. IT manazer pfedmétného podniku
S navrZzenymi opatfenimi vétSinou souhlasi, doporucil doplnéni Bussiness continuation
planu. Kromé realizace navrzenych opatteni bude pro uspésné fungovani risk
managementu v podniku zapotiebi zavést jeste pravidelnou revizi zdroju, rizik a jejich

oSetfeni.
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6 Zavér

Na pocatku své prace jsem na zaklad¢é odborné literatury vymezil pojem riziko, stanovil,
jaka rizika rozliSujeme a jakymi zptisoby je oSetfujeme. Nasledné¢ jsem provedl priizkum
aktualniho stavu risk managementu ve zvoleném stfedn¢ velkém podniku, ktery se zabyva
reklamou.

Z vysledkt vyzkumu zaméteného na risk management a incident response zkoumané firmy
je zfejmé, Ze uroven v soucasnosti nastavenych opatieni k eliminaci a naprave rizik je
zcela nedostatecna, nebot’ zde neprobihaji Zadné procesy risk managementu. Podnik je
vazné ohrozen umyslnym i netmyslnym lidskym jednanim a selhdnim systémi, coz by
vzhledem k jeho kritické zavislosti na funk¢nosti internetového pripojeni a pocitatové sité
vyustilo ve vyznamné finan¢ni ztraty. Za pouziti Delfské metody byl proto ve spolupraci

s odborniky vytvofen registr rizik hrozicich pfedmétnému podniku a za pomoci ramce
CSN ISO/IEC 27005 na moznosti oSetieni rizik byla navrzena opatieni pro jejich zvladnuti
na roven uspokojivého feseni. (1, str. 25) Navrh opatieni pokryva rizika ptirodniho
puvodu, rizika hrozici diky lidskym chybam, podvodnému lidskému chovani i hrozby
vyplyvajici ze selhani pocitaové sité.

Slozitost zkoumané problematiky a neustale se ménici prostiedi zptsobuje, Ze nelze pouze
jednou nastavit fixni opatieni, ale zodpovédné osoby musi priibézné provadét pravidelné

revize hrozeb 1 opatieni pro jejich eliminaci.
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8 Prilohy

Vysledny registr rizik

Hrozba

Dopad

‘ Pravdépodobnost ‘ Zavaznost

Prirodni nestésti

Pozar

Systémové hrozby

Pteruseni privodu elektrického proudu

Ochrana proti prepéti

Disfunkce sit'ového ptipojeni (k ISP)

Disfunkce firewallu

Disfunkce core switche

Disfunkce L2 switche

Disfunkce sitového ulozisteé

Disfunkce LAN sité

Disfunkce WiFi sité

Disfunkce pracovni stanice

Disfunkce telefoni ustfedny

Disfunkce SQL serveru

Porucha silového rozvodu

Nahodné lidské chyby

Poskozeni pracovni stanice

Ztrata pracovni stanice

Ztrata mobilniho telefonu

Néhodné smazani souboru

Odeslani dat nesprdvnému piijemci

Spatné nastaveni p¥istupovych prav

Podvratna ¢innost

Kradez dat zaméstnancem

Kradez pracovni stanice/mobilniho
telefonu cizi osobou

Kradez pracovni stanice/mobilniho
telefonu zaméstnancem

Cracking

Malware

Phishing

Kradez dat cizi osobou

Spamovani

DDoS

Poskozeni vybaveni serverovny
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Kriticky dopad

Jista udalost

Neptijatelné riziko

Velmi vyznamny dopad Ocekavana udalost Znaéné riziko
Vyznamny dopad Pravdépodobna udalost Mirné riziko

Nizky dopad Nejistd udalost Pfijatelné riziko
Velmi nizky dopad Nepravdépodobna udalost Zanedbatelné riziko
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