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Elektronické obchodovani

Electronic commerce

Souhrn

Diplomova prace na téma Elektronické obchodovani se v teoretické ¢asti zabyva historii
vzniku elektronického obchodovani u nés 1 ve svété, vysvétluje zakladni pojmy vztahujici
se k danému tématu, a to véetn¢ pojmu z oblasti kyberkriminality. Ve vlastni ¢asti prace
probéhla statistickd analyza dat ziskanych z Ceského statistického Gifadu a Eurostatu a byly
vytvoteny predikce pro nasledujici dvouleté obdobi. Za pomoci dotaznikového Setieni jsou
vyhodnoceny nejcastéjsi bezpecnostni chyby, kterych se 1idé pfi vyuzivani elektronického
obchodovani dopousti. V zavéru prace jsou zhodnoceny vysledky statistické analyzy
a dotaznikového Setfeni a jsou navrZzena bezpe¢nostni opatieni pro eliminaci moznosti

zZneuziti.
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Cil prace a metodika

Dil¢im cilem této diplomové prace je analyzovat elektronické obchodovani
z hlediska jednotlivce Zijiciho v Ceské republice a nakupujiciho pfes internet pro soukromé
ucely a nasledné porovnat hodnoty vybranych ukazatela se staty Evropské unie. Pro tcel
analyzy €asovych fad byla, v zavislosti na dostupnosti dat dané¢ho ukazatele, pouZita data
z let 2006 - 2014.

Hlavnim cilem je poté analyza elektronického obchodovani z hlediska bezpecnosti.
Primarni daraz je kladen na odhaleni hlavnich chyb, kterych se uzivatelé pii elektronickém
obchodovani dopousti a snazi se navrhnout doporuceni pro eliminaci moznosti zneuziti.

V diplomové praci byly pouzity statistické metody, zvlasté¢ pak analyza Casovych
fad, trendové funkce a kontingenéni tabulky a grafy. Data byla ziskana z Ceského
statistického Utradu, Eurostatu a za pomoci dotaznikového Setfeni. K vypoctim byl vyuzit

program Microsoft Office Excel 2007 a program STATISTICA.



Zhodnoceni vysledkii a doporuceni

Dil¢im cilem této diplomové prace byla analyza elektronického obchodovani
z hlediska jednotlivee Zijiciho v Ceské republice a nakupujiciho pies internet pro soukromé
Gdely. Za pomoci zpracovani dat ziskanych z Ceského statistického ufadu bylo zjisténo,
ze od roku 2006, kdy pocet jednotlivet nakupujicich na internetu dosahoval 1 milionu,
se pocet nakupujicich v roce 2014 navysil témér tii a pal krat. Nejveétsi narast byl mezi lety
2007 a 2008, kdy se pocet zvysil o 520 tisic osob. Primémné¢ dochédzi kazdorocné
k navySovani o 17 %, tedy piirtustku o 303,8 tisic nakupujicich. Dle predikce na nasledujici
dvouleté obdobi, bude pocet nakupujicich v roce 2016 necelych 3,9 miliénu.

V poslednich osmi letech doSlo ke zmén€ ve slozeni pohlavi jedinct,
ktefi na internetu nakupuji. Zatimco v roce 2006 bylo elektronické nakupovéani dominantou
muzi, v roce 2014 se pocet zen nakupujicich pfes internet poctu muza témet vyrovnal.

Pti rozdéleni jednotlived podle vzdélani, je mozné konstatovat, Ze obliba
Vv nakupovani pies internet roste s nejvySSim dosazenym vzd€lanim, tzn. nejvice je
oblibené u vysokoSkolsky vzdélanych lidi (61,4 % v roce 2014) a nejméné u osob
se zakladnim vzdélanim (6,3 % v roce 2014). Tento trend by m¢l pokracovat i nadale.

Dle zaméstnaneckého statusu jsou nejpocetnéjsi skupinou vyuzivajici tento zptisob
nakupovani studenti (vice nez 60 % v roce 2014). Toto se da vysvétlovat tim, Ze ma tato
skupina nejvetsi  zkuSenosti s ICT technologiemi. Poté nasleduji skupiny osob
zaméstnanych, nezaméstnanych aposledni v potadi starobni dachodci. Jak lze
predpokladat, skupina starobnich diichodcii ma nejmensi zkusSenosti s ICT technologiemi
az toho divodu zaujima nejmensi skupinu. Zajimavym zjist€énim je, ze v roce 2010
dosahovala skupina nezaméstnanych jednotlivct nakupujicich na internetu témét stejného
poctu jako nejpocetn€j$i skupina studentid. K nejvétSimu narGstu doslo u starobnich
dichodci, jejichz pocet se za osm let navysil vice nez desetkrat. Nicméné dle predikce
na rok 2016 by mél jejich pocet dosahovat podilu pouhych 8,8 %.

Nejcastéji nakupovanym zbozim pfes internet byla u muzi v roce 2007 elektronika,
celkové 534 tisic objednavek. Naproti tomu u Zen dochdzelo ve stejném roce nejCasteji
k nakupu potravin, kosmetiky, zdravotnickych potieb a 1éka, celkové 199,5 tisice
objednavek. Béhem sedmi let doslo u muzd k vyraznému naristu nakupu sluzeb v oblasti
cestovani (912,4 tisice objednavek), nakup elektroniky klesl na druhé misto (781,9 tisice

objednavek). Zeny v roce 2014 nejéastdji objednavaly obledeni, obuv a médni dopliky



(891,9 tisic objednavek), nakup potravin, kosmetiky, zdravotnickych potieb a 1¢kti se u zen
umistil na druhém misté (887,6 tisic objednavek).

Nejcastéji  vyuzivanou platbou jednotlivel nakupujicich pies internet je jiz
dlouhodob¢ platba na dobirku, v roce 2014 vyuzilo tento zpusob platby 1.972,1 tisice
nakupujicich, nasleduje platba bankovnim pievodem, platba v hotovosti na pobocce
obchodu a na poslednim misté platba platebni kartou, kterou v roce 2014 vyuzilo jen 466,4
tisice nakupujicich. VSe se da vysvétlovat tim, ze platba na dobirku je z nabizenych
moznosti nejméné rizikova (mysSleno z moznosti, kdy je zbozi doruceno na ptredem
zvolenou adresu). Pfi platb¢ bankovnim pievodem ¢i platebni kartou je mnohem vétsi
riziko oklamani zadkaznika, tzn. i pfesto, ze zakaznik zaplati pfedem, nemusi byt zbozi
doruceno.

Zatimco v roce 2008 byly vétsinou zbozi/sluzba objednany od prodejce z Ceské
republiky, vroce 2014 jiz narista také pocet objednanych zbozi/sluzeb od prodejct
ze zahrani¢i. Tento trend se da vysvétlovat veétsi osvétou uzivatell s fungovanim
zahrani¢nich prodejnich webovych portali.

Za pomoci Setfeni Evropského statistick¢ého tfadu (Eurostatu) bylo zjisténo,
ze nejvetsi  procento jednotlivell objednavajicich zbozi nebo sluzby pfes internet
pro soukromé ucely je ve Velké Britanii (44 % v roce 2007 a 72 % Vv roce 2014), druzi
v pofadi jsou nakupujici v Dansku (43 % vroce 2007 a 66 % vroce 2014). Ceska
republika je v evropském srovnani podprimérna. Ve vsech statech Evropské unie doslo
béhem pozorovanych Sesti let k navySeni o nékolik desitek procent.

Nejvétsi podil obratti podniktl z elektronického obchodovani je, ze stati Evropské
unie, dlouhodobé v Irsku. Objem podilu obratu z e-commenrce byl v roce 2014 oproti
jinym statim Evropy o vice nez 20 % vyssi (52 %). Ceska republika se v evropském
srovnani umistila na druhém misté, kdyZ v roce 2014 byl jeji podil obratu z e-commerce
29 %, coz bylo 0 10 % vice nez v roce 2010.

K dosazeni hlavniho cile této diplomové prace — analyzy elektronického
obchodovani z hlediska bezpecnosti, probehlo dotaznikové Setfeni. Ze 117 respondentii
byli pouze dva, ktefi neméli zkuSenosti s elektronickym obchodovanim a nemohli tak byt
dale tazani na otazky z hlediska nakupovani na internetu.

Nejcastéji lidé nakupuji pfes internet méné nez jedenkrat mési¢né (celkoveé 35,65 %

z dotazovanych), a to ze svého vlastniho notebooku nebo PC (92,17 %). Na zaklad¢ otdzek



ve veéci zasad bezpecCnosti bylo zjisténo, ze 15,65 % respondentli nema v zafizeni,
ze kterého uskuteciiuji ndkupy pfes internet, nainstalovany antivir; 26,09 % respondentt
nema v tomto zafizeni nainstalovany anti-spyware a dalSich 31,30 % neumi na otazku
odpovédét. Jen vybrané anebo zadné aktualizace provadi téméf 40 % dotazanych, firewall
nema aktivovano 12,17 % a 18,26 % nevi. E-maily od neznamych adresati otevira vice
nez 15 % respondentli a sluzbu zasilani zprav o aktualnich operacich na G¢tu nema
aktivovano vice nez 46 % respondentli. U oslovenych nakupujicich je nej€astéji
vyuZzivanym zpusobem platby platba na dobirku (52,17 %), déle je velice populdrni platba
platebni kartou (51,30 %). Nejméné byla u oslovenych vyuzivana platba virtudlni platebni
kartou, kterou plati jen 1 respondent.

Ze 115 respondenti bylo pouze 15 respondentil, ktefi dodrzuji vSechny vyse
uvedené zasady bezpetného uzivani elektronickych platebnich prostiedki. Za pomoci xz —
testu bylo provedeno testovani nezavislosti vybranych znak, kde bylo zjisténo, Ze pohlavi,
vek a ani nejvyssi dokoncené vzdélani, nemaji vliv na dodrzovani téchto Sesti zakladnich
bezpecnostnich zédsad. Rovnéz se neprokazalo, Ze by zplsob platby, ktery respondenti pti
nakupovani pfes internet vyuzivaji, mél vliv na to, zda maji aktivovanou sluzbu zasilani
zprav o aktualnich operacich na tctu.

Jednim z hlavnich chyb, kterych se uzivatelé¢ pii elektronickém obchodovani
dopousti, je, ze nevénuji tolik pozornosti doporu¢enym bezpecnostnim opatenim. I kdyz je
V dne$ni dobé mozné vyuzit rozsdhlych mozZnosti zabezpeceni, ne vSechny jsou lidmi
vyuzivany. Navzdory tomu, Ze je kybernetickd kriminalita jiz velmi rozSifend a lidé jsou
ze zpravodajskych prostredkil neustale informovani o utocich hackerii na vysoce postavené
spolecnosti, o Sifeni podvodnych e-mailli snaZicich se vyldkat od klientli osobni udaje,
¢isla Gctu apod., o rozesilani virli e-mailem a pomoci neznamych internetovych stranek,
dodrzuje vSechna vybrana zékladni opatieni pouze 13 % z oslovenych respondent.

Abychom eliminovali moZnosti zneuZiti, je potfeba dodrzovat zakladni
bezpecnostni opatfeni — mit v zafizeni, pfes které provaddime ndkupy pies internet,
nainstalovany antivir a anti-spyware, pravidelné aktualizovat operacni systém, prohlizece,
aplikace apod. (vSe pouze od originalnich vyrobcit), mit aktivni firewall, neotevirat e-maily
od neznamych odesilateli a mit aktivni sluzbu zasildni zprav o aktudlnich operacich
na bankovnim uctu. Samoziejmosti je pak jiZ obezfetnost na strankach internetového

bankovnictvi, nestahovani nezndmych soubori z internetu, zejména s piiponou exe



apouzivani pouze pocitace (¢i jiného =zafizeni umoznujici pfipojeni k internetu),
ktery mame plné¢ pod kontrolou a mizeme ovlivnit jeho bezpecnostni nastaveni. Dilezité
je také neuzivat ,chytré“ telefony pro pristup do elektronického bankovnictvi
pies internetovy prohlize¢, ale pouze ptes autorizovanou aplikaci vydanou nasi bankou.
Chceme-li se také vyvarovat podvodnym prodavajicim, je vhodné volit pouze ovétené
prodejce a zpusob platby na dobirku. Vyhneme se poté financni ztraté¢ a zklaméani

Z neobdrzeného zbozi.
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