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Elektronické obchodovani

Electronic commerce

Souhrn

sv L

Diplomova prace na téma Elektronické obchodovan smretickécasti zabyva historii
vzniku elektronického obchodovani u nas i vétswyswtluje zakladni pojmy vztahujici
se k danému tématu, a téetne pojmi z oblasti kyberkriminality. Ve vlastriasti prace
probhla statisticka analyza dat ziskanyofieského statistickéha@du a Eurostatu a byly
vytvoreny predikce pro nasledujici dvouleté obdobi. Za@a dotaznikového S&ni jsou
vyhodnoceny népstjSi bezpeénostni chyby, kterych se lid&ipvyuZzivani elektronického
obchodovani dopousti. V z&wu prace jsou zhodnoceny vysledky statistické ayaly
a dotaznikového Seini a jsou navrZzena bezpestni opaeni pro eliminaci moznosti
zneuziti.

Kli ¢éova slova:elektronické obchodovani, e-commerce, elektronmanikani, internet, e-
shop, elektronické bankovnictvi, business-to-busEn&usiness-to-customer, customer-to-
customer, bezgaé obchodovani

Summary

The Master's thesis on topic Electronic commerda tbe theoretical part founded of the
history of the e-commerce in the Czech Republicvaaddwide, as well as the basic terms
related to the matter of this thesis, includingrmerof the cyber criminality. The analysis
itself was carried out statistical analysis of tteda obtained from the Czech Statistical
Office and Eurostat and were created predictiongHe following two years. They were

evaluated the most common security mistakes thalpen the use of e-commerce make,
questionnaire survey was used as a method of adsdarthe final part of the thesis are
evaluated the results of statistical analysis andstionnaire survey and together with
recommendations defining the security measurebnonate the possibility of misuse.

Keywords: electronic commerce, e-commerce, electronic lassin internet, e-shop,
electronic banking, business-to-business, busittessstomer, customer-to-customer,
secure trading
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1 Uvod

Obchodovéani ma v lidské spoimsti dlouholetou tradici. Od péatku prvniho typu
sménného obchodu whla spousta let a lidé se z ttzigresunuli doni za své péitace.
Informasni technologie paét mezi nejrychleji se rozvijejici technologiébec a spolu s tim
se roz8iuje mnozstvtEinnosti, které je mozné na internetu praitalf poslednim desetileti
zaznamenalo nejtSi rozmach pray elektronické obchodovani. Na internetu je nyni
mozné zakoupit si tdka jakékoliv zbozi¢i sluzbu a diky Uspe naklad prodejd,
castokrat za mnohem nizSi ceny nez v kamennych adedno Samadzjmosti je jiz take
ovladani bankovnihodfu pomoci internetového bankovnictvi, podivate aevj aktuélni
zustatek na &u a provedete dkolik platebnich transakci, a to vSe poh&die svého
domova. Informéni technologie jdou vSak j&Stdal, to co jste byli zvykli provéad
na paitaci, miZzete nyni provait na svém tablet#i mobilnim telefonu, std mit jen
piipojeni k internetu.

Na paéatku velkého nadSeni z elektronického obchodovamysi jiz z&ina také
mluvit o kybernetické kriminalt Paiet spachanych kybernetickych trestnyehi roste
a usgsnost jejich objasmi je miziva. Mnozstvi potencionalnich hrozeb seySiye
s patem uzivatel. Za poslednich deset let seépb soukromych osob nakupujicich
pies internet znasobil tésinctyrikrat.

Lidé se obvykle informuji o tom, kde mohou sehmbbzi nejlevsji, ale jiz
nekladou draz na svou bezperost. Roz&enim zpisohi plateb za zbozi objednanych
pies internet a uskutgovanim nakup od prodejé z celého s¥ta, se znasobilo také
mnoZstvi potencionalnich Gtbka kupujiciho.

Vzhledem k mé oblib nakupovani zbozi a sluzelbep internet, jsem se rozhodla
zkoumat elektronické obchodovani z hlediska b&zpsti. Tato diplomova prace se snazi
odpowdét na otadzku, zda uZzivatelé dodrzuji zakladni zasheygpé&ného uzivani
elektronickych platebnich prdastlki, a vyvaruji-li se potencionalnim Utirk,
nebo naopak kyber zl¢phm vSe usnailiji.
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2 Cil prace a metodika

2.1 Cil prace

Dileim cilem této diplomové prace je analyzovat elektké obchodovani
z hlediska jednotlivce Zijiciho @eské republice a nakupujicihtep internet pro soukromé
Gcely a nasled® porovnat hodnoty vybranych ukazdtele staty Evropské unie. Proell
analyzycasovychirad byla, v zavislosti na dostupnosti dat danéhaailede, pouzita data
z let 2006 - 2014.

Hlavnim cilem je poté analyza elektronického oluth@ni z hlediska bez{mosti.
Primarni diraz je kladen na odhaleni hlavnich chyb, kterychZeatelé pi elektronickém

obchodovani dopousti a snazi se navrhnout dépofyro eliminaci moznosti zneuZiti.

2.2 Metodika

V diplomové praci byly pouzity statistické metodgylase pak analyzatasovych
fad, trendové funkce a kontinger tabulky a grafy. Data byla ziskanaCeského
statistického tadu, Eurostatu a za pomoci dotaznikovéhéegétK vypatam byl vyuZzit
program Microsoft Office Excel 2007 a program STATICA.

2.2.1 Analyza ¢asovychiad
K charakterizovani dynamiky vyvoj&asovych fad vyuzivdme elementarni
charakteristiky.
» Absolutni charakteristiky
» 1. diference neboli absolutniristky — diference charakterizujici absolutni
prirastky nebo ubytky zkoumaného ukazatele v daném olkanfa@bdobi) proti
okamziku (obdobi) bezprasdre predchazejicimu. Prvnich absolutnich
diferenci je celko¥ n — 1.
dyt = %t - Ve, t=23...,n
» 2. diference - diference charakterizujici absolutni zrychlenéspektive
zpomaleni vyvoje ve zkouman@sovérad, uréuji, o kolik byl nasledujici
piirastek mensi nebogtsi nez pedchazejici. Druhych absolutnich diferenci je
celkow n — 2.

d(z)yt=dM—dYt-1=Yt—2){-1+yt_2, t=3,...,Nn

13



» Relativni charakteristiky
» Koeficienty ristu — charakterizuji relativni postupnou rychlostémhodnot
v ¢asové&adk. Koeficient fistu vyjadeny v procentech — tempastu.
k= W/ V-1, t=2,3,...,n

2.2.2 Charakteristické rysy prabéhu ¢asovychrad
Kazdacasovéarada niize obsahovatitslozky:
a) Trend = dlouhodobé celkova a hlavni vyvojova tendence
b) Periodické kolisant periodické vykyvy ukazatélcasové&ady okolo trendu
Sezonnt opakovano v inich intervalech (napnezangstnanost)
Cyklické— opakujici se vykyvyigsahujici obdobi delSi nez 1 rok
Kratkodobé- vykyvy opakujici se v kratSim obdobi neZ 1 rok
c) Nahodné kolisank vyvolané fisobenim vedlejSich faktibnahodného charakteru.

Jedna se o drobné, nepravidelné nebo ojedirykyvy (neni mozné jetpdvidat).

Aditivni model:
yi=Ti+ Pe+ &y
Multiplikativni model:
Yi=Tt* Pt * &¢

T; — trendova sloZka,;P periodicka slozkas - nahodna (rezidualni) slozka

U analyzy dynamiky vyvoje neperiodicky@asovychiad vyuzivame jednoduché
trendové funkce, nap
— Linearni Ti=a+ bt
- Kvadratickd T;=a + bt + cf®
- LogaritmickAT;=a+blogt
— ExponencialnTy = a * b

Mocninnda Ti=a*t°
Vybér trendové funkce probiha étginou empiricky. Strukturalni parametry

trendovych funkci se odhaduji metodou nejmengisieral. Sowet ¢tverai odchylek

jednotlivych hodnot danéasové&ady od trendu musi byt minimalni.
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3 (Vi — y)? = min
yi,t=1, ..., n—pozorované hodn@gsové&ady
y'i, t=1, ..., n— 6ekavané hodnoty sledované vely vypaitené pomoci funkci

K syntetickému popisu stupnshody modelu s empirickymi Udaji je vyuzivan
index determinace

P=1-F M-y = (—5)°]

y je aritmeticky pimér empirickych hodnotasové&ady i, ..., Yh
Index determinace je bezro#rové&islo a spiuje relaci: 0< 1> < 1. Cim vice se bliZi jeho
hodnota jedné, tim model Iépe popisuje zkoumany jevmo index determinace
se vyuziva také jeho odmocnina, ktera je nazyvadex korelace Opit plati pravidlo,
Zec¢im blize je hodnota indexu korelace blize jednéy kpe tenuto model vystihuje
zakonitosti vyvoje dangady.

Kvalitu vyrovnanicasovéiady je také mozné hodnotit pomoci tzezidualni

smérodatné odchylky.

2.2.3 Dotaznikove Sefeni

V diplomové praci je vyuzito dotaznikového i&eti. Dotaznik vznikl na zaklad
prostudovani odborné literatury a konzultaci s gedam. Prokhla testovaci faze, kdy byl
dotaznik pedan kvypléni jedné testovaci oséb Dotaznik byl vytvéen pomoci
internetového portalu Vypto.cz a poté distribuovdn pomoci e-mailové koredpooe
a pres socialni sét Dotaznikové Séeni prokthlo v obdobi od 14. Unora do 28. Unora 2015
a z&astnilo se jej 117 osob. Odpal byly zpracovany ve forghkontingertnich tabulek

a nasledavyhodnoceny.

2.2.4 Kontingenéni tabulky

Vztah dvoudi vice kvalitativnich statistickych znaék z nichZ je alespo jeden
znakem mnoznym, je ozéavan jako kontingence.

K testovani nezavislosti znéaks kontingerni tabulce je vyuZivag® — test, ktery
vychazi z rozdilu empirickyctetnosti () a teoretickych éekavanychkeetnosti (g;).

Teoretick&etnosti: gj=nnj/n

1 SVATOSOVA, L., KABA, B. Statistické metody.lIs. 38 — 47
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Podminky pouZitj®—testu nezavislosti:

Podil teoretickych¢etnosti menSich nez 5 nesmfelpatit 20 % a Zadna
Z teoretickychcéetnosti nesmi byt mensi nez 1. Neni-li tato podaisglréna, je teba
spojit slabé skupiny. Stuji seradky nebo sloupce v logickychg¢ané spravnych a ddie
interpretovatelnych skupinach. Poté sestopyjadii teoretické ¢etnosti a zjiSuje se,
zda podil teoretickycletnosti opt negekratil povolenych 20 %. Pomoci testovaciho

kritéria se poté uf y°—test nezavislosti:

Ho: mezi sledovanymi znaky neexistuje zavislost

Testové kritérium: % =3  (nj — ny)?/ g,

Hodnota testového kritéria se poté porovna s kotic hodnotouy®, 1) (m-1)
kdek znazotuje paset obnEn prvniho znaku an poset obnén druhého znaku. Jesf >

Xza (1) (m-1 NUlova hypotéza o nezavislosti se zamita.

Uréeni sily zavislosti v kontingefi tabulce:
Sila zavislosti se duje pomoci Pearsonova koeficientu kontingence an€rava

koeficientu kontingence.
Pearsoniv koeficient: C =V 0+n)]

Nenabyva hodnoty 1, a tak jeba jej normalizovat za pomoci hodnoty& ktera
je uvedend v tabulkach. Normalizovany jiz nabyv&rwai v intervalu <0;1>, kdy O
ozna&uje nezavislost a hodnota 1 absolutni zavislostizna

Normalizovany koeficient: = C/ Gnax

Cramériv koeficient kontingenceV =Vy?/n (q—1), kde g =min (r,%s)

2SVATOSOVA, L., KABA, B. Statistické metody.lIs. 13 — 15
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3 Teoreticka vychodiska

3.1 Elektronické podnikani (E-business)

E-business(internetové podnikani) vyjadie vyuziti elektronickych platforem —
intranetu, extranetu a internetu — k realizovandniikani spolénosti. Internet a dalSi
technologie pomahaji spaleostem realizovat podnikatelské aktivity rychlgpesrgji
a ve ¢tSim prostorovém éasovém rozsahu. Spousta firem si zaloZila inteugestranky
k propagaci svych vyrolik a sluzeb. Aby rli zaméstnanci pistup k informacim
ve firemnich péitacich a mohli mezi sebou vzajeghkomunikovat, byl vytvéen intranet.
Pro podporu vyrny informaci, objednavek, transakci a plateb byiveken s hlavnimi
dodavateli a distributory extranet.éleré obchodni spaleosti pracuji térr uplne
na zaklad e-business a maji &kniky, faktury, technické vykresy, prodejni
a marketingové informace na internetu namister&tormy?

S pojmem e-business jsou ¢etji propojeny oblasti jako internetové obchody
nebo rezervni systémy. Spada zde vSak i mnoho jinych akgejichZ cilem je podpora
a zvySeni efektivity procéspodniki. Elektronické podnikani uzivairevazi webove
technologie airzné automatizované inforérai systémy.

Aktivity nélezici do e-business na arovni obchaduyroby jsou ty, které fizeme
roz&lit na aktivity spjaté s obchodnimiinnostmi, vyrobnimicinnostmi a ¢innostmi,
které jsou pdebné pro integraci, podporu f&Zeni obou jmenovanych skupin kimpée
vazl® naprimarni cil, kterym je fmeseni efektivnich sluzeb cilové skupimebo
individualnim z&kaznikm. Na strag jedné jsou zakaznikyebni uzivatelé, na strardruhé
spolupracujici firmy, podniky atzné instituce. V uvedené souvislosti se do oblasti
businesgadi: Rizeni vztalh se zakazniky, Marketing, Prod®&izeni objednavek, Platby,
Fakturace, Baleni, Doprava, Skladovani, Poprodeeivis, Komunik&ni nastroje,
Informasni systémy, Rizeni lidskych zdrdj, Rizeni vztafi s obchodnimi partnery,
Finartni management, Vyvoj technologitizeni technologii, Vyvoj produkt Vyroba,
Rizeni vyroby,Rizeni zdroj, Rizeni know-how, Vrcholové&izeni (Top Management),

Legislativa.

3 KOTLER, P. a kol.Moderni marketings. 181
* JURASKOVA, 0., HORVAK, P. a kol.Velky slovnik marketingovych komunikaxci62
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Zasadnim fedpokladem e-business je, ze vSechny &ndéiraktivity a oblasti jsou
casténé nebo kompleté realizovany, podporovany nelitzeny pomoci elektronickych
nastrofi. Elektronickymi nastroji jsou v této souvislostygteny informani a komunikani
technologie (ICT — Information and Communicatiorciieology), které zahrnuji vSechny
technologie vyuZivané pro komunikaci a praci s gaigformacemi. Obe@nzefici, Ze se
jedna o veSkeré prdastky, které se uzivaji k pi@aeni, uchovani, poskytnuti, zpracovani,
pienosu a prezentaci dat.

Pro podnikatelské aktivity uskuigované s vyuzitim ICT znaziuje e-business

~ v s

hierarchicky nejvysSi Urovie Ryze obchodni aktivity, tzv. elektronické obchoéoi,
ozna&ujeme jako e-commerce, vramci kterého jsou jakdnge z nejdlezitéjSich
komunika&nich rozhrani internetové obchody (e-shopy) reprer@né konkrétnimi

webovymi aplikacem.

Obrazek ¢. 1: Césti elektronického podnikani

Elektronické podnikani
(e-business)

Elektronické obchodovani
(e-commerce, m-commerce)

Internetové obchody
(e-shops)

Zdroj: SUCHANEK, P E-commerce: elektronické podnikani a koncepce releického obchodovans. 10

Nehraje wibec roli, v jaké oblasti podnikame, jedna-li seakup a prodej zbozi,
poskytovani sluzeb neboéeo podobného. Elektronické podnikani se liSi pouze
pouzivanymi informé&nimi technologiemi a inforntmimi systémy. Podstatny je zde

zpiasob komunikace, primagrdruhy pouzivanych kanal

® SUCHANEK, P.E-commerce: elektronické podnikéani a koncepce releického obchodovans. 9 — 10
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V ptipad, Ze je na&S produkt hmotny, musime vzit v potaz teskost,
Ze internetovyti elektronicky obchod nelze uskdtmvat vyhrads elektronickou cestou.
Je nutné hmotny produktgjakym zpisobem distribuovat, vSechny dalSi aktivity spjaté
s obchodem Ize uskuteit elektronicky — nabidku, poptavku, prohlidku €pentaci),
objednéavky, fakturaci, placeni. igsto ma elektronicky obchodigwyznam.

Zakaznik ma moznost v elektronickém obchattkat vesSkeré piwbné informace
o daném produktu — naptechnické a jiné parametry produktu, vysledkytaesni
odbornou veejnosti, posudky a nazory nygich uzivatel, statistické Udaje o prodeji
a jejich porovnani s prodejem konku&aich produkii. Za pomoci modernich statistickych
a dynamickych prezentaich metod si mohou produkt prohlédnout elektronmickestou
z domova nebo kanceé Je zde i moznost ukazky funkciéianosti produktu pi jeho
praktickém vyuziti, coz je v kamenné prodejrerealizovatelné.

Mé-li zdkaznik o dany produkt zajemuge si jej elektronickou cestou objednat.
Zde si niZze také ufit termin a zjgsob dodani a #Zgob platby. Distribuce jiz probiha
klasickou cestou.

Je teba si ugdomit, Ze wvyuziti elektronického obchodu s dodate
neelektronickou distribuci nemusi byt vzZzdy stoprin& platny. Jsou produkty,
které vyZzaduji kamenné prodejny a elektronicky alocHunguje pouze jako podpora
pro poskytnuti zakladnich informati.

Informani a komunika&ni technologie maji potencial v e-business, ktefZzeme

vidét v rolich, které mohou sehravat. Jsou jimi:

automatizani (eliminace lidské prace)

— informani (sbirani informaci pro lepsSi porozémn proces, resp. nasledné vyuziti
pro rozhodnuti — n&ppro optimalizaci utitého jevu)

— postupnosti (néni procesni posloupnosti, uma@mi paralelnich procés ¢imz
dochazi k Uspe ¢asu, pip. i lidské prace)

— sledovani pibéhu procesd (nag. monitoring fyzického umishi objektu — nap
pohybu zasilky)

— analyticka (zkvalitani procef analyzovani a rozhodovani)

— geografickd (koordinace prodesnagi¢ vzdalenostmi, tj. zkracovani anebo

eliminace prostorovych rozdil

® CHROMY, J.Elektronické podnikani: informace, komunikac#lgZitostj s. 4 — 5

19



— integrujici (koordinace uka)
- intelektualni (umokujici nejenom shirani a zpracovani dat a informald, také
jejich Skeni, coz nize napomoci ke zvySeni intelektualniho kapitalu)

— sniZovani pstu zprostedkovatelskyctilanki — krokii anebo subjektapod’

.Rozvoj elektronického podnikani je7Aipo Un@rny rozvoji informanich

a komunikanich technologif a informaich systém*®

Obrazek ¢. 2: Nastroje e-businessu

E-COMMERCE

=

e-marketplace
(firemni)

i e-marketplace
| (spotfebitelsky)
———= e-marketing <——
L= e-procurement <——

B2B (business-to-business) B2C (business-to-consumer)
C2C (consumer-to-consumer)

C2B (consumer-to-business)

KOMUNIKACE, DALSI DOPLRKOVE SLUZBY
Mapf. virtualni spolecenstvi, kooperativni prostfedi, informacni broker

Zdroj: TVRDIKOVA, M. Aplikace modernich inforngaich technologii ¥izeni firmy: nastroje ke zvySovani

kvality informa’nich systém s. 138

»E-marketplace je virtualni internetové trzigf kde se on-line stykd nabidka
s poptavkou.“Hlavni vyhodou je moZnost srovnani cen, dodacighatebnich podminek
a samoejm¢ také technickych paramétr danych produki RozliSujeme jej
na spatebitelsky, uplatujici B2C (business to customer) a firemni, vyugéiaB2B

(business to business).

" KLAPALOVA, A. Hodnota a e-business. 86
8 CHROMY, J.Elektronické podnikani: informace, komunikac&lgfitostj s. 9
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E-procurement je ten Usek e-commerce, kde se vychazi z pozadaakupujicich.
Poptavajici ufesni své pozadavky a ty mu jsou n&pyn Jedné se o elektronicky nakup
zbozi a sluzeb, pro jehoz uskineéni je primarnim dvodem snizZeni trans&kich naklad.

DalSi vyhody e-procurement jsou: slevy (na zaklambjemu), sniZeni zasob
zdkaznika, lepSi kontrola celého procesu (nad prakyp zakaznika, nad dodavateli),
minimalizace cash operaci, integrace do vlastnifformaniho systému zékaznika i
dodavatele (workflow, &etnictvi, zasoby).

Oblasti vyuZziti e-procurement: spebni material (kanceigké poteby, olgerstveni),
sluzebni cesty (letenky, ubytovani), hardware vearfe, Ezné IT sluzby, rutinni bankovni
operace (fikazy k uhrad, povoleni inkasa), dotovani zasilek (messenger, sluzby
FedEx/DHL/PPL), pedplatné novin dasopisi, on-line inform&ni sluzby.

E-marketing je opakem e-procurement. Zabyvd se prodejem ptoduk
prostednictvim internetu, kdy rozhodujici Glohu hrajegivajici (nabidka). Prodavajici
se snazi ziskat zdkazniky za pomodespdcovani o kvali¢ a vyhodnosti ndkupu
nabizeného zbozi nebo sluzeb. Zakladem je oriemaceytv&eni hodnoty (zvySovani

obratu a sluZeb) pro prodavajicitho.

® TVRDIKOVA, M. Aplikace modernich infornaaich technologii ¥izeni firmy: nastroje ke zvy$ovani
kvality informa‘nich systém s. 139 — 140
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3.2 Elektronické obchodovéani (E-commerce)
3.2.1 Historie elektronického obchodovani

Za paatek se povazuje obdobi¢hem studené valky, kdy &v zavodil
ve vybudovani protiraketovych obrannych sysig¢ale historie moderniho elektronického
obchodovani je relativnkratka a ma své 2atky v polovirgé roku 1990.

Vroce 1960, v brzkych #atcich elektronického obchodovani, byl@elem
vyménovat data na dlouhé vzdalenosti. é¢hto pa@atenich dnech elektronického
obchodu byli uZivateli pouze velké firmy, jako jsdaanky a vojenské atvary. Ti jej
vyuzivali pro @&ely piikazi k fizeni komunikace. Tento @pob se nazyval EDI a byl
pouzivan pro elektronickou vyinu dat.

Ke konci roku 1970 byl vyvinut novy protokol, kj{eje znam jako ASC X12,
ktery se vyuzival k vygné obchodnich dokumeinta informaci v elektronické podéb

Ve stejné dob byl vyvinut armadou Spojenych sidtaké ARPAnet, ktery jako
prvni vyuzival dial-up (jedna se otgob zasilani informaci prdstinictvim telefonnich
siti), ktery se da povazovat z&ddctka moderniho internetu.

V roce 1982 byl vyvinut Transmission Control Pamiba Internet Protocol znamy
jako TCP/IP. Byl to prvni systém, ktery, st&jfako dnesni internet, odesilal informace
v malych bakécich po fiznych cestach pomoci technologieginani pakét

To byly nej\tSi pokroky v historii elektronického obchodovakieré gipravily
pudu pro revoluci ve vyrné elektronickych dat.

Internet udlal obrovsky skok do moderni doby v roce 1991, pd§itacovy védec
Tim Berners-Lee zml komunikovat pes internet pomoci protokolu HTTP. Tentaec je
povazovan za otce World Wide Weltimz zgistupnil internet také okkgjnym lidem.

Prvni skuténé uzivatelsky prohlizé byl vSak vyvinut az v roce 1994. dMjiz
bezpénostni protokol a mohl tak chranit osobni Udajé bdline. To umoZznilo cestu
k bezpénym transakcim prov&dych na internetu. O rok pogdbyly pro malou online
komunitu k dispozici také platebni sluzby vyuzigajkreditni karty. VSe byloifpraveno
a budoucnost e-commerce mohla odstarttat.

Za paatek skuténého elektronického obchodovani je povazovan rdds1&dy
internetovy portal Amazon Zal nabizet sluzby ¥ejnosti. V nyijSi dolk& na internetu

obchoduji jednotlivci i firmy vSech velikosti. Imteet pomaha k zasini konkurence

1 ECOMMERCE WEB HOSTING GUIDEThe History Of Ecommerden-line]
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na s¥tovém trhu a internacionalizaci nabidky. Lidé, rktenaji pipojeni k internetu,
mohou kdykoliv a kdekoliv vyhledavat informace a@mavat nabidky.

Na celém s#t¢ dochazi ke strmému rigatu p@tu uZivatet internetu, ktery je jiz
béZnou sodasti Zivota nejen mladé generace, ale postufaké generace isni
a seniorskeé.

Na internetu obchodujiiznorodé typy firem — vyhradrinternetové prodejni firmy
nemajici vlastni sklady ani kamenné obchody, ebdektké trzis¢, na nichZz probihaji
aukce a firmy pouzivajici internet jako dodvou formu prodeje (click & mortar
companies). SmiSenou formu prodeje v dnesni¢ dojuzivaji obchodni spataosti,
vyrobni firmy i poskytovatelé sluzéef.

3.2.2 E-commerce

E-commerce neboli internetové obchodovani reptepeproces nakupu a prodeje
za podpory elektronickych prastlki, pievaZi internetem-?

Za elektronicky obchod je v s&asné dob povazovan obchod, fip kterém
mezi obchodujicimi subjekty probiha komunikace fremictvim ICT (elektronicka
komunikace nemusi byt ve vSech fazich ugili). Za elektronicky obchod jsou ozeay
i obchody, které nemaji vSechr@asti komunikace realizovany pomoci ICT (probihaji
neelektronicky — nap predani faktury f pievzeti elektronicky objednaného zboZzi
zaslaného na dobirku, zaslani reklamniho nabidlimvétaku apod.). Do oblasti e-
commerce pdt primy prodej koncovym zakaznikn probihajici online (min. nabidka
zboZi a objednavka), platby (elektronicky pomodbagkingu ¢i platba na dobirku),
navazovani a udrzovani obchodnich kontadtektronickou cestou, recipfioi poskytovani
obchodnich informaci mezi podnikatelskymi subjektgjednavani obchdd atd.
Do kategorie e-commerce podiilse podnikiadi az tehdy, kdy zae vyuzivat IS/ICT
piimo k nabidce a prodeji produkieZnym spatebiteiim ¢i obchodnim a vyrobnim
partnefim a pro uskuténi obchodnickinnosti jim poskytne odpovidajici sluzby.

' MACHKOVA, H. Mezinarodni marketing: nové trendy a reflexeizme svté, s. 162
2 KOTLER, P. a kol.Moderni marketings. 182
13 SUCHANEK, P.E-commerce: elektronické podnikani a koncepce releického obchodovans. 10 — 11
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Obrazek ¢. 3: Vztahovy diagram realizace obchodni transakcéez primé podpory
komunikace se zakaznikem prosednictvim ICT

Komunikace zejména pfi oschnim setkani, telefonem, faxem nebo pisemné

Distribuce
i fipadé dat
Prodejce MNabidka ?hchosnl SJDE;:J:D:‘ID:I' Zakaznik
. ransakce ..
[Dodavatel) (neelektronicka) (neelektronicka) digitalnich médii | (Spotfebitel)
disketa, CD)

Zdroj: SUCHANEK, P E-commerce: elektronické podnikani a koncepce relekikého obchodovans. 13

Obrazek ¢. 4. Vztahovy diagram realizace obchodni transakces komunikaci se

zékaznikem pros¥ednictvim ICT

Komunikace zejména prostiednictvim sluieb Internetu a elektronickych zafizeni (potitaova technika, mobilni
komunikaéni zafizeni a jejich prisluSenstvi)

) Nah|dfca . Obchodni Distribuce . .
Prodejce {elektronicka - . Zakaznik
(Dodavatel) . lush transakce (elektronicka (SpotFebitel)
paavate ZEIMENa Stuzhy {elektronicka) v pFipads dat) potreBite

Internetu)

Zdroj: SUCHANEK, P E-commerce: elektronické podnikani a koncepce relekikého obchodovans. 13

Méme ti zakladni kategorie elektronického obchodovani:

1) elektronicky obchod majici kamenné obchody k &dlzbozi (brick-and-mortar
marketers)

2) elektronicky obchod bez kamennych obah@dick-only marketers)

3) elektronicky obchod jako dopik tradicni obchodni s& (click-and-mortar

marketers)

Elektronické obchodovani je velmi lakavé pi@du podnikatél, jelikoz
se na z&tku tohoto typu podnikani zdandiyevi jako velmi snadné (nizké bariéry vstupu
na trh). Tato p&ateini vyhoda se po vstupu dalSich konkuéena trh stdva nevyhodou

a stl&uje ceny dal. Na zaklad zkuSenosti ze zahrd&hijiz vime, Ze ani tento typ
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podnikani neni bez rizika a bezikthdné propracované strategie nema velké Sance
na usgch. Zakladni chybou obchodnika je neustéalé ziskdnamych zakaznik na ukor
p&e o stavajici zakazniky. Za nedspem mnoha firem stoji i zakladni nedostatky jako
nepropracovany distrildai systém a nemoznost rychksSit poZzadavky zakaznikSnadny

prechod ke konkurenci problémy jastavysuji**

3.2.3 Druhy elektronického obchodovani
Zakladni druhy elektronického podnikani rozliSugetie vzajemnych vztahmezi
jednotlivymi subjekty — firmami (podniky), zakazikobéané€) nebo organy statni spravy.
N¢které druhy se v praxifhis nevyuzivaji.
Dle vztali mezi subjekty dime elektronické obchodovani na:
* B2C - obchod mezi firmou a ko¥freym zakaznikem (spiabitelem)
« B2B - obchod mezi dwa firmami (nap. mezi firmou a dodavatelem
¢i odkeratelem)
» B2G (B2A) — podnikani ve vztahu mezi firmou a org&tétni spravy
» B2E - vztahy mezi firmou a jejimi zastnanci
*  B2R - vztahy, které ma firma se svymi obchodninsizaci
* C2G (C2A) — vztahy, které méa zakaznik s organyngsgiravy
e C2C - teoretickd moznost; vztahy mezicoha zakazniky, které vyplyvaji

ze souvislosti s gitym kone&nym produktem, wenym pro spdebu

B2C — Business to Consumer jedna se o vztahy mezi podnikatelskymi subjekty
a zakazniky (konmmymi spotebiteli) za pomoci elektronické cesty. Jeho rozwejvice
souvisi s rozvojem inforn¢aich technologii a systé@m NejdilezitéjSi podminkou jeho
rozvoje a vzniku je #ni internetu mezi obyvatelstvo.uBzZitou roli hraje poet
pfipojenych pgitact a hlavré kvalita gipojeni (genosova rychlost, velikostrgnasenych
dat, apod.).

B2B — Business to Business vztahy mezi ddéma podnikatelskymi subjekty,
které podporuji za pomoci elektronické cesty obdvadi se zboZzim zacélem dalSiho
podnikani. Nkterymi prameny byva tento druh obchodu z hlediggho objemu

ozna&ovan jako nejvyznan#si. Vztahy mezi subjekty byvaji v idealnimiipad

14 ZAMAZALOVA, M. Marketing obchodni firmys. 29 — 30
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realizovany informénimi systémy pl& automaticky jako elektronicka vyina dat. Data
mohou byt pedavana také prasdnictvim e-mailové komunikace (v nejjednodussim
piipadt) ¢i prostednictvim weboveého rozhrani.

V praxi jsou rozeznavany modely elektronického authB2B:

Model seller centric— tento model fedstavuje vztah, kdy velkoobchod dodava

dil¢cim maloobchotim, péip. dealeitm.

Obrazek €. 5: Schéma modelu Seller Centric

odbératel 1

dodavatel odbératel 2

/]

odbératel 3

Zdroj: CHROMY, J Elektronické podnikani: informace, komunikac#leZitostj s. 127

Model buyer centric- tento model pedstavuje vztah, kde mali dodavatelé dodavaji

velkému velkoobchodu. dy se oznéuje také jako e-procuremefit.

Obrazek ¢. 6: Schéma modelu Buyer Centric

odbératel 1

odbératel 2 e dodavatel

odbératel 3

Zdroj: CHROMY, J Elektronické podnikani: informace, komunikac#lgitostj s. 128

Model e-marketplace— tento model pedstavuje vztahy internetovych trzis

kde skupina dodavateldodava jiné skupih odbsrateli za pomoci zprogtdkovatele.

> CHROMY, J.Elektronické podnikani: informace, komunikac#lgZitosti s. 121 — 127
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Zprostedkovatelem se rozumi napvykonny pgitac, ke kterému se ostatnitipoji.
Nabidky se sléuji s poptavkami a az poté se dodavatel dozvi, kdemé zboZzi prodal
(nag. burza cennych parpiiy.

Obrazek €. 7: Schéma modelu e-marketplace

odbératel 1 odbératel 1
odbératel 2 = dodavatel > odbératel 2
odbératel 3 odbé&ratel 3

Zdroj: CHROMY, J Elektronické podnikani: informace, komunikac#lgZitostj s. 128

B2G (B2A) — Business to Government vztahy mezi podnikatelskymi subjekty
a organy statni spravy a samospravy (governmewigh@xi zde ke komunikaci ndiglad
mezi podnikatelskymi subjekty a fin&mimi (rady, poji§ovnami (zdravotni, socialni),
organy mistni spravy a samospravy (obecnirady apod.). Vyuziti ndp zjednoduSené
podani daového piznani, zadosti apd.

B2E — Business to Employee- vztahy mezi podnikatelskymi subjekty a jejich
zamestnanci. P&t sem poskytovani jednoduchych uleZitych informaci v sidle firmy
prostednictvim intranetu, vyuZivani e-mailové korespomde ¢i zajiS€ni kurzi
celozivotniho vzdlavani zamistnand@ s pouzitim internetu (n&p formou e-learning).
Kvalitni vztahy B2E pomahaji ke zvySeni produkipvipprace, zvySeni dnnosti
piedavanych informaci a Kk jednotnémtizeni. Velmi dlezité jsou vztahy B2E
pro budovani firemni identity.

Mozné aktivity v ramci vztah B2E: zajiS¥ni komunikace (e-maily, chat, apod.),
sdileni dokumeni (dostupnost navag predpisi, apod.), zajiSéni spol@ného
a jednotnéhafizeni a planovani

B2R — Business to Reseller vztahy mezi podnikatelskym subjektem a obchodnim

zastupcem. Tyto vztahy mohou byt velrizmorodé v zavislosti na konkrétni podobe-li

' CHROMY, J.Elektronické podnikani: informace, komunikac#lgZitosti s. 128 — 129
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obchodni zastupce z&stnancem podniku, oztaje se B2R (fipadré B2E, jelikoz jde
ovztah podniku a zatstnance). ®sobi-li obchodni zastupce jako samostatny
podnikatelsky subjekt, oztiaje se B2B.

C2G — Costumer to Government- vztahy mezi kon@ymi spotebiteli (uzivateli)

a organy statni spravy (zajigt platby danifeSeni iznych povoleni, zgny v evidenci,
apod.). Vztah C2G ma z pohledu podnikani a obchéiovyznam pouze \hterych
oblastech (nap priprava a uskutséni prodeje nemovitosti).

C2C — Costumer to Costumer— vztahy mezi ddma nepodnikatelskymi subjekty
(koneginymi spotebiteli/uzivateli). Pat sem trhy, burzy. Obvykle jde o nakup a prodej
nemovitosti, pouzitého zbozi apod. ¥pad zapojeni zprogedkovatele, zinily by se
vztahy na B2C. Z pohledu elektronického podnikdema vztah C2C ifliS prakticky

vyznam (jelikoZ nejde o podnikatelskoimnost)*’

3.2.4 Vyhody a nevyhody elektronického obchodovani

Vyhodou elektronického podnikani je, Zeizete prodavat kompletni sortiment
vyrobki bez omezovani z hlediska prostoru. Knihkupectiienprodavat pouze tolik knih,
kolik jich muZze zakaznikm v obchod vystavit, ale on-line ri¥e zobrazit zakazniin
celou Skalu kniznich titdlz celého séta.

On-line podnikani mé& obvykle vysoce automatizovandtinnéjSi softwarove
systémy. On-line marketing je velmi cileny a rekijraklady jsou u e-commerce nizsi.
Na druhou stranu, vifpact, Ze neni elektronicky obchod del¥izen, mohou tyto naklady
propadnout a potopit podnikani. Jelikoz elektrodicdchody nemaji klasickou vylohu,
neni mozné byt pasivni cgkat na zakazniky. Je peba vytvdit webové stranky tak,
aby sphovaly poteby zakaznik, poteby prodeje a vybudovat si vztah se zakazniky
prostednictvim komunikace a nabidnutim cennych infornmaproduktu. V prvnichiech
letech mé& 97 % elektronickych obcliodulové zisky. Roz&tni kamenného obchodu také
o elektronické obchodovani vSakibe zdvojnasobit az ztrojnasobit zisky podnikatetské
subjektu a oslovit tak zakazniky na celénstsv®

Vyhody pro kupujici — nakupovani na internetu nese sebou spoustu vyhod

pro kong€né kupujici i pro kupujici #ad firem. Je to pohodiné — neni jfaita

" CHROMY, J.Elektronické podnikani: informace, komunikac#lgZitostj s. 129 — 133
8 DANIEL, I. E-commerce Get It Right!: Essential Step-by-Stejl&for Selling and Marketing Products
Onling s.1 -2
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za nakupovanim cestovat a naskedobchazet obchodni domy a hledat zbozZi,
které shanime. &¥eme si prohliZet elektronické katalogy a porovh@baZi na internetu,
abychom nasli ty nejvyhodjsi nabidky. Spdebitelé mohou nakupovat kdykoliv,
jednoduse a v soukromi. | firemni nakumohou hledat informace o vyrobcich a sluzbach
na internetu a nakupovat béekani, bez nutnostiaso¥ se vazat na prodejce. Internet
vétSinou také nabizi kupujicimeétgi vyker a lepSi pistup k produkim, ziskaji s nim
piistup do celého sta.

Vyhody pro prodavajici — internet je skdlym zpisobem pro budovani vztah
se zdkazniky. Vzajemnym dagobenim je velice silnym marketingovym nastrojem.
Za pomoci komunikace on-line mohou spolesti zjistit vice o specifickych pi@bach
a pozadavcich zakaznika. Diky toho mohou zdokomdlswe vyrobky a sluzby a zvySovat
tim jejich hodnotu pro zékaznika a hodnotu spokwgerpro spdebitele. V neposledni
fads jsou vyhodou také niz&i naklady a vy3si rychlostektivita™®

Mezi hlavni vyhody elektronického podnikani paki:

* Neomezena pracovni doba (vSe probiha bez ohledadnéci denni dobu, svatky,
vikendy apod.

* Moznost pedani ¢i zpristupréni obrovského velkého mnoZstvi aktualnich
informaci spolupracujicim firmam nebo zakazmik

e Za pomoci automatizace kigit velké mnozZstvi transakci a obcliod
a minimalizovat péet vzniklych chyb zakaznika skoro vylodit mozné chyby
zamgstnand.

* Moznost podnikat na neomezenou vzdalenost z caléfta.

» Zrychleni komunikace aipnosu dat. Je také mozné nahradit sekvieprocesy
paralelnimi, coZz vede ke zkraceni dodaciciit lfdoby od objednani k dodani),
rychlé a osobité nabidce zakaznikovi, rychlé reakai poZzadavky zakaznika,
k ¢innosti elektronického podnikani stgpouze jediny zapis a poté se automaticky
vSechny patbné udajei@nasi.

e ZvySeni pesnosti pi planovani vyroby.

» MoZnost poskytovat zakaznikovi osobitou, rychldaudélini nabidku.

Y KOTLER, P. a kol.Moderni marketings. 182 — 183
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3.2.5

MoZnost zaniit se na poskytovani elektronickych masovych médir.
Uspora nakladi
0 mensi objem vazanych prostki,
o menSi sklady a z toho plynouci:
» niZSi investice (stavba, vybaveni)
» nizSi rezie (ndjemné, energie, sluzby, sgmi material)
0 snizeni administrativnich nakkadiky:
= Uspde lidskych zdraj (mzdy, pojiséni, dark)

= niz&i reZii (ndjemné, energie, sluzby, $pbhi materiaf}*

Nevyhody (,brzdy*) elektronického podnikani:

Nedivéra obyvatelstva v elektronické podnikani a obchod.

Bezpé&nostni rizika (osobni (daje jsou fggavany neznamym osobam,
piedpokladana nepoctivost, nedostate legislativni Uprava, pofmé slabé
soudnictvi a nedostatea vymahatelnost prava).

Nizké realné fijmy n¢kterych skupin obyvatelstva.

Narist nezamstnanosti zfgsobeny zavedenim elektronického obchodovani.

Presycenost spibiteli masovou reklamoftf:

M-commerce (Mobile Commerce)

Jednd se o pouzivdni mobilnichtizani (mobilni telefony, MDA, PDA,

smartphony) fi ndkupu a prodeji zbozZi a sluzeb.

M-commerce je vyuzivano k nakupu aplikaci, hudidyrazki, her, apod. Moznosti

nakupm pies mobilni z&Ezeni se neustale rodji. Za pomoci m-commerce je mozné

kdekoliv a cokoliv nakupovat a prodavat.

Pod tento pojem spadaji také pojmy jako mobilnhkoanictvi (mBanking),

mobilni brokerstvi (obchodovani na burzéeg mobilni z#izeni), mWallet a mCash

(virtuélni perszenka) apod®

20 CHROMY, J.Elektronické podnikani: informace, komunikacélgZitostj s. 110 — 113
2L CHROMY, J.Elektronické podnikani: informace, komunikacélgZitostj s. 114 — 115
22 CHROMY, J.Elektronické podnikani: informace, komunikac#lefitostj s. 115 — 119
2 JURASKOVA, 0., HORIAK, P. a kol.Velky slovnik marketingovych komunikaci131
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3.3 Elektronické platebni systémy

Elektronické platebni systémy piatv oblasti elektronického obchodovani mezi
klicové oblasti provathi platebnich transakci. Nékra v elektronické platebni nastroje
z patatku branila rozvoji elektronického obchodovanidhesni dod se elektronické
platebni systémy hofnvyuzivaji a to nejen v rdmci elektronickych nakuglektronické
platebni systémy se ozhai zkratkou EPS.

.Elektronicka platba je ztechnologického hlediskeansakci. Transakce je
sekvence operaci na jednom nebo vice objektectd knsformuje jeden konzistentni
stav na jiny konzistentni stav. Pojem transakceejes¢ta obchodu. D# strany nejdive
navazuji kontakt, vyjednavaji, sepisuji smlouvy,enim podminky, a teprve
aZz po oboustranném podepsani je transakcerenav Pokud kdykoliv do tohoto okamziku
libovoln& strana z jednéni odstoupi, transakce es@skuténi a vSe se vrati do stavu, jaky
byl ped zapdetim transakce. Jakmile je vS8ak smlouva podepsdgiae se vratit zp
a transakce musi byt provedena.”

Mezi nejrizikowjSi ¢ast obchodni transakce Hatzpisob provadni plateb
v internetovych obchodnich transakcich. V této f&tupuji do obchodni transakce dalSi
subjekty — banka obchodnika a banka zakaznika. d&Zrplateb v internetovych
obchodech jsou: bankovnimigvodem, elektronickou hotovosti, elektronickymi ygek
platebnimi kartami, dobirkou.

Platba prosednictvim bankovniho ipvodu je obvykld pro platby na drovni
dodavatel — oddyatel (obchodnicinnosti B2B). Tento zjgsob se na urovni obchodni
¢innosti B2C u klasického zboZiipS nevyuziva, je vSak typicky v oblastech, kdeine
zakaznikovi doréovano gimo fyzické zbozi (objednavani dovolené, rezervistgnek,
apod.). Progednictvim webového rozhrani provede zékaznikéwydajezdu, kdy poté
obdrzi v elektronické podébdokumenty (zakladni informace a smlouvu), na zékla
kterych zakaznik provede bankovnitieyodem platbu celé nebo zalohaéstky. Posléze
smlouvu podepiSe, naskenuje a posle€t zpodavateli. V pipact, Ze prokhla pouze
zélohova platba, doplati zakaznik ke stanovenénu digplatek (bankovnimipvodem).
Jakmile je zajezd doplacen, zaSle dodavatel z&kawinivétSinou pisemnou firmou,

zajezdovy poukaZ?

24 SUCHANEK, P.E-commerce: elektronické podnikani a koncepcereleického obchodovans. 67 — 68
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U elektronické (digitalni) hotovosti (digital cgshdkaznik uklada reélné penize
na bankovni &et vymeEnou za penize digitalni. Jedna se o bittezce, kterym zakaznik
pii elektronické plath prifazuje utitou hodnotu. Jakmile banka, ktera digitalni penize
vydala,ietzec potvrdi svym elektronickym podpisem a vratiaziiikovi, odesle zakaznik
platbu obchodnikovi. Digitalni penize poté vraticlbdnik bance, a ta je sm
za skuténé. Hlavni vyhodou tohoto systému je anonymita zaka (platce) — vydané
penize nejsou propojeny s identifikaci osoby, ktgea odebrala. Nevyhodou je,
Ze @i poruSe zaznamoveho média, kde ma zakaznik digip@nize uloZeny, neni mozné
penize nahradit. Platby digitalni hotovosti podpomystémy CyberCash, DigiCash,
NetCash atd. Tato sluzba uniofe platby také velmi malyckidstek — nap poplatky
za jednoduché sluzby na internetu. K ummimmalych plateb (micro cash) byl vyten
protokol Micro Payment Transfer Protocol (MPTP).

Mérg ¢asto jsou pak pouzivany systémy zaloZzené na platbléktronickymi Seky.
Z riznych pohled se jedna o kompromis mezi g&nimi systémy a systémy s kreditnimi
kartami. Zakaznik poukaze prodejci Sek — elektioniodeslana zprava s elektronickym
podpisem a fpojenym certifikatem, ktera umadije prodejcicerpat danowastku z Gtu
zékaznika. Elektronické Seky maji na rozdil odtdigi hotovosti vyhodu v tom, Ze se
zékaznik nemusi obdavat jejich ztraty. JelikoZz efistdznamy o propojeni Seku &tuil
z kterého ma byt hrazen, anonymita zdkaznika zdgeraa neni.

Platby prostednictvim platebnich karet jsou v dnesni &datejpouzivagsi typ
platebnich systémm Platby funguji na stejném principu jako platbyt&ei v kamennych
obchodech. Jakmile je &kena platnost karty a kryti platby, vyda prodejc&azaikovi
Uctenku. Dan&astka je poté igvedena zd&iu zakaznika nad@t prodejce (obchodnika).
Ok¢ strany najdou informaci o transakci ve svych vgpls z @tu. V sowasné dob
se k elektronickym platbam vyuZzivaji platebni systéPay Pal, Pay Pay, MoneyBookers,
Egold, Paysec, Xpay, Mpenize a dalsi.

Pii nakupech v internetovych obchodech se nejvicéivguplatba dobirkotr

% SUCHANEK, P.E-commerce: elektronické podnikéani a koncepce releického obchodovans. 68 — 69
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3.4 Bezpe&nost a ochrana soukromi na internetu

NejvétSim problémem e-commerce je ochrana soukroméiSiva prodejt
si shromad'uje a analyzuje podrobné informace o zakaznicialic¥ jednodusSe sledu;ji
navstvniky webovych stranek a diky aktivit spelbiteli, ziskavaji rozsahlé osobni
informace. MiZe se stéat, Ze firmy tyto informace neopnpouziji k marketingu svych
produkti nebo @i vymeéné databazi s jinymi firmami. Sp@abitelské organizace a politici
se obavaji, Ze prodejci porusuji prava sgliteli na ochranu soukromi.

Hodre spotebitel je také znepokojenych ohletion-line bezpénosti. Maji obavy,

Ze neopravéné osoby zjistiisla jejich kreditnich karet a pouziji je k ndkop. Firmy,
které podnikaji on-line maji zase obavy, Ze s&do pes internet dostane do jejich
pocitat za W&elem pamyslové Spionazeci sabotaze. Neustale probiha zavod
mezi technologiemi internetovych beZpestnich systéfa Sikovnostidch, ktéi je chgji

prolomit?®

3.4.1 PoZadavky na pouzity platebni systém
Z&kladni poZzadavky na platebni systém pouzityektebnickém obchatljsou:
e daveérnost —Cislo kreditni karty budou znat pouze ti, iktge] maji pravo znat (ndp
banka, ktera kartu vydala)
* integrita — zakoupené zboZzi a celkova suma nebodopraviné zmenény
e autentizace — protistrana je identicka s tou, raokt se vydava
e autorizace — atfeni dostaténych pewrznich prosiedka

e zaruky a soukromi

Urc¢ité pozadavky je mozné zajistit za pomoci technidlgmé pozadavky zavisi

na zodpowdném chovani organizaci a jednotfivc

Technologické zabezpé&eni elektronického obchodovani

Bezpé&nou a bezporuchovou komunikaci mezi nakupujicimradgvajicim je
mozné zajistit vhodnym vyioem zabezpmvaci technologie. Zakladnimi zabezpeacimi
technologiemi jsou kryptografické metody, elektiakyi podpis, certifikaty a bezpeostni
protokoly.

% KOTLER, P. a kol.Moderni marketings. 205
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Kryptografické metody- jedna se o formu ochranyeg nezdkonnym fpctenim
pomoci zakoédovani informaci. Kryptovani se skladadroucésti — algoritmus a Kié.
» Kryptograficky algoritmus je matematicka funkcesr&tkombinuje prosty text nebo jiné
srozumitelné informacergtezci cisel — kltem,¢imz se vytvd nesrozumitelny kryptovany

text! Nejdulezitejsi je rozhodujici ki a algoritmus.

Elektronicky podpis — jednd se o,udaje v elektronické podeh které jsou
pripojeny k datové zpra@vnebo jsou s ni logicky spojeny, a které slouzd jaketoda
k jednoznagnému ovreni identity (totoZnosti) podepsané osoby ve vzthllatové
zpraw" . Elektronicky podpis musitpdevsim umoznit aé¥eni podepsané osobyovéreni
dokumentu (pravost dokumentu). Be&pest [ jeho pouZiti je zaloZzena na tom, Ze nelze
narusSit tajnost privatnino Kk, nebude prolomen pouzity kryptoalgoritmus anugana
kryptologicka bezp#ost hash funkce a Ze nedojde k poruSeni auterdii véejného
klice?’

Problematiku elektronického podpiswCeské republicgéesi zakort. 227/2000 Sb.
o elektronickém podpisu a o Zn¢ neékterych dalSich zakdn(zakon o elektronickém
podpisu). ,Zarucenym elektronickym podpisem je elektronicky podkisry spkuje
nasledujici pozadavky:

* je jednoznane spojen s podepisujici osobou

* umozuje identifikaci podepisujici osoby ve vztahu lodatzpray

* byl vytvden a gipojen k datové zpravpomoci prosedki, které podepisujici
osoba niZe udrzet pod svou vyhradni kontrolou

* je k datové zpray ke které se vztahujefipojen takovym zfsobem, Ze je mozZno

Zjistit jakoukoliv naslednou zmu dat®

Certifikaty — ,Certifikat verejného kife je datova zprava vydana certifika
autoritou, ktera slouzi kidkeryhodnému pgedani dat pro a&ovani elektronickych podpis

(verejného kife) podepisujici osoby.”

2 MADLENAK, R., SVADLENKA, L. Elektronické obchodovans. 101, 104 — 105
)7 ¢. 1026 -nformace; Informatika; eGovernmerst. 157
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Certifikaty byly zavedeny ziovodu:

» owiuje-li adresat elektronicky podpis, musi mit jistotze véejny Klic,
ktery pouzije pro deSifrovani elektronického podpjs opravdu viejnym klicem
autora zpravy

» ujiSténi autora zpravy, Ze v&ny klic, ktery pouzije k zaSifrovani dokumentu, ipat
adresatovi
Na zaklad téchto divodi vznikla certifikani autorita (nezavislardti strana),

kterd vydava digitalni certifikaty a slouzi tak&ggejich skladist. Certifikatni autorita ma
dvé primarni funkce — certifikani (zarkuje, Ze véejny klic pati dané oso¥) a valid&ni
(potvrzuje platnost certifikatu).

Bezpénostni protokoly— Abychom zardili davérnost internetové komunikace, je
potteba zabranit moznému odposlechu a néslednému odcigenasSenych dat.
NejobliberjSim a zarovie nejEinngjSim zpisobem ochrany je pouziti bezpestni
technologie protokal SSL (Secure Sockets Layer), S/MIME (Secure Mulfpse
Internet Mail Extension) apod.

Prehled bezp&ostnich protokadi:

e Secure HTTP (S-HTTP) - zabezpge webové transakce, vyuZiva se
pro vyhledavae, www servery, internetové aplikace

» Secure Sockets Layer (SSL) — zabeénpe datové pakety viivé vrsté, vyuziva
se pro vyhledava, www servery, internetové aplikace

» Secure MIME (S/MIME) — zabezpeje soubory fipojené k e-mailovym zpravam
na fiznych platformach, vyuzivd se pro e-mailové prograsa Sifrovanim RSA

a elektronickymi podpisy

» Secure Wide-Area Nets (S/WAN) — point-to-point &ani mezi firewally

a snérovadi, vyuziva se pro soukrome virtualnissit

» 3D-Secure — zabezfyige transakce s platebnimi kartami, vyuziva se srart

cards, elektronické obchodovahi

Firewally — firewall miZzeme chapat jako obecny nazev pro vSed¢kBani, jejichz

cilem je zabezp#t pripojenou soukromou Bipied véejnym internetem, neboli chranit

29 MADLENAK, R., SVADLENKA, L. Elektronické obchodovans. 106 — 107
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soukromou 81 pred gistupy, které provozovatel povazuje za nezadoudmdvisvou
z&kladni funkci maji firewally také funkce - regjlupiistup vlastnich uZivatél
do veaejného internetu (zakazanfigtupu zamistnandm na rEkteré servery), antivirova
ochrana, optimalizacefipojeni, feSeni problému s IP adresami,iejaé zpistupréni
zdroji (prezentace firmy, jeji obchodni nabidky apoddateny pistup opravenych

uzivateh.*°

3.4.2 Bezpe&né placeni na internetu

Pro bezpéné platby na internetu bylo vyvinutoskolik metod. Ve Spojenych
statech americkych byl v 90. letech vyvinut protol®SL (Secure Sockets Layer),
ktery slouzil pro zabezgeni genosu dvérnych dat na internetu. Byl vyvinut spofesti
Netscape Communications. Protokol byl velice ryalueSten a stal sedinou sodasti
internetovych prohlizgi. SSL sice zajidije bezpéné zaSifrovani dat ipnaSenych
na internetu, nea@vuje vSak identitu obchodnika ani zakaznika. Hraaidyt riziko,
Ze Udajny obchodnik vylaka ze zakaznilsla jejich karet, nebo Ze podvodnikepese
obchodnikoviislo karty, kterou odcizil a vyuzije ji ve gyvprosgch.

V druhé polovig 90. let vyvinuly evropské banky bezpejSi protokol SET
(Secure Electronic Transaction), ktery byl ale granky i obchodniky iiliS drahy
a komplikovany a tak se nerofibi

Bankovnimi asociacemi byl vyvinut m&slozity Verified by VISA a MasterCard
SecureCode. Byla vyt¥ena i nenargna ieSeni — tzv. virtualni karty (karty pro platby
na internetu) nebo technologie, které vyuzivajilaas jednorazovéheisla karty pomoci
SMs*

MasteCard SecureCode a Verified by VISA

MasterCard a VISA jako prvni vroce 2001 zavedbvér metody bezgaého
internetového placeni 3D Secure — MasterCard SE€ode a Verified by VISA.
Zvlastnosti je, Ze neftSi internetové e-shopy v USA tyto technologie ngryaji. Tyto
platebni systémy dily pravidla pro odpo¥dnost vydavatele karty a &dvaci banky
obchodnika u e-commerce transakci.iipad, Ze vydavatel karty pouziva technologii 3D

Secure a ztiovaci banka ne, za zneuZiti karty nese odgoest banka obchodnika

**MADLENAK, R., SVADLENKA, L. Elektronické obchodovans. 108 — 109
31 JURIK, P. Platebni karty: ilustrovana historie placers. 165
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(a obraced). Na zéklad tohoto pravidla jsou banky nuceny k implementacimgrné
nakladné technologie na stéarydavatele karty a na stampracovani plateb obchodiik

Zakladem obou¢thto systém je, Ze vybere-li si zakaznikimakupu na internetu
jako zpisob uhrady platebni kartu, poSle banka obchodniianyb autorizéni dotaz
do kartového systému MasterCard nebo VISA. Jerdlkhaakaznika zapojena do systému
3D Secure, zadost o &eni platby se i@s internetovy prohliZezdkaznika dostane
zabezpéenou cestou k vydavateli karty. Vydavatel pozadaéspinternet zakaznika
o zadani hesla a o vysledku autorizace informuggoxiaci banku obchodnika. Po &Spé

autorizaci, dostane e-shop povoleni nakup provést.

Amazon, PayPal, eBay a Google

Jeden z neptSich internetovych portalna s¥té¢, Amazon, ktery byl zaloZzen roku
1995, od poatku gijimal k dhrad platebni karty. V roce 2009 zaved| sluzbu Amazon
Flexible Payments Service, ktera umojge flexibilni platby mezi déma subjekty.

Pro bezpéné placeni na portalu eBay byl v prosince 1998 aign platebni systém
PayPal. Zakaznik si musi vytitoPayPal klientsky &et a uvestislo platebni karty, z které
PayPal budecerpat (,dobijet*) penize. Tento platebni systém cpglosw¥tové velice
oblibeny a ziskal si t/éru zakaznik. Je velice jednoduchy a klade velikyirdz
na bezpénost transakci. Neni-li objednané zboZi deno v odpovidajici kvalif PayPal
vrati zdkaznikovi penize &pvcetrg posStovnich naklad Pay pal se vyuziva jako platebni
metoda také na spotistalSich obchodnich portalech (Lufthansa, Yoox.catah,).

Také celosstoveé nejpouzivansi vyhledava Google zavedl pro nakupy
na internetu aplikaci Google-Checkout. V roce 2Xlai nabidl také platebni sluzbu

Google Wallet Mobile Payments, kterou vyuZiva aSirhiliardy lidi>?

3.4.3 Zéasady bezpéného uzivani elektronickych platebnich prostedki
Mezi z&sady bezgaého uzivani elektronickych platebnich predki pati:
» ochrana identifikéniho ¢isla a PINu k fistupu do elektronického bankovnictvi —
identifikacni ¢islo a PIN si nikam nepoznamenavat, ¥ifai nikdy nesouhlasit

s ulozenim PIN a PIN nikomu nedolvat

%2 JURIK, P. Platebni karty: ilustrovana historie placers. 165 — 166
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neuzivat pilis snadny PIN — profjpstup do sluzby nebo dpové kart je mozné
PIN dle gani nenit, nepouZzivat data narozedasti telefonnihaisla, ¢isla po sob
jdouci apod.

strezit svij mobilni telefon — v fipact zasilani autorizaich kédi pomoci SMS,
neponechavat telefon bez dohledu aupgvat jej jinym osobam, u ,chytrych”
telefoi neinstalovat neznamé aplikace a aktualizace stdhopouze

z davéryhodnych zdraj

neuzivat ,chytré* telefony pro ffstup do elektronického bankovnictvi
pies internetovy prohlize— zvlas¢ v piipad, chodi-li na stejné telefonmiislo
autoriz&ni SMS kbd

zvysSeni zabezgeni autorizanich SMS zprav —dkteré banky umaiji zasilani
Sifrovanych autorizénich a inform&nich SMS zprav (@teni chrani PIN)
obezZetnost na strankach internetového bankovnidtvpithlaSovani

ochrana privatniho kié kcipové kare

ochrana svého pdace (Wetre oper&niho systému, internetového prohtiée
a instalovanych aplikaci) — instalac&agnych oprav vydavanych vyrobci software,
u opergéniho systému MS Windows ponechat automatické vyvéadi a instalaci
oprav

pouzivani bezpmého pditate — pditace, které mame pé pod kontrolou
(miaZeme ovlivnit jejich bezpmostni nastaveni)

ochrana pditace proti vitim a spyware — uZivani antivirovych a anti-spyware
programi (v¢etrg pravidelné aktualizace)

piipojovani k internetu i@s firewall — ¥etrg ponechani aktivovaného osobniho
firewallu, ktery je sotasti operéniho systému Windows XP SP3 a vySe
neotevirani ned/éryhodnych e-mail — neotevirat e-maily nebo jejichtijphy
od neznamych adresaftyto e-maily rovnou mazat) a nereagovat na ejymail
s pozadavkem na zaslani osobnich #idagsla nebo PINu (banka touto formou
informace nepozaduje)

Zinternetu nestahovat neznamé soubory — ®&avééni pouze znamych

a divéryhodnych stranek, nestahovat neznamé soubory rajs@iponou exe
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e zvySeni bezpmosti zasilanim zprav ve fodrSMS nebo e-mailem — nastaveni

zasilani zprav o veskerych operacich &a & s platebni kartdti

%3 KLUFA, F. Elektronické platebni progdky: jak se vyhnout rizikn, s. 12 — 14

39



3.5 Kyberneticka kriminalita

Kybernetickou kriminalitou myslime vSechny tzv. bleynetické utoky.
»Kyberneticky utok je mozné definovat jako jakékmiotipravni jednani Uténika
z kyberprostoru, které sffuje proti zajnim jiné osoby.“Tato jednani se nemusi vzdy
jevit jako trestnyd¢in, dilezité je, Ze se jedna o naruSerdiZzmeého zjsobu Zivota

poSkozeného.

3.5.1 Vybrané typy utoki v kyberprostoru
Spam — v uzSim smyslu se jedna o hromadné zasilanizaeané informace
vétSinou reklamniho charakteru za pomoci internettg§inou prostednictvim elektronické
komunikace. V SirS§im smyslu zde fiateSkeré dorené nevyzadaneé zpravy (také zpravy
obsahujici viry, trojské kanapod.). Tato problematika je Geské republicefe$ena
zakonem¢. 480/2004 Sb. o gkterych sluzbach inforngai spolénosti®* Tento zékon
se \¥nuje problematice &ni obchodnich steni po internetu,Obchodnim sdlenim jsou
vSechny formy steni ureného k pimé ¢i nepiimé podpege zbozici sluzeb nebo image
podniku fyzickéci pravnické osoby (ktera je podnikatelem)Obchodni séleni Ize
elektronicky §iit pouze i splreni uritych podminek, a to:
e uzivatel k tomu dal f@dchozi souhlas
* obchodnik ziskal od svého zakaznika elektronickytdkt v souvislosti s prodejem
vyrobku a zarowe ma zakaznik také viditelnou mozZnost souhlas sviakto
vyuzitim svého elektronického kontaktu odmitnout
» elektronicka zprava jefetelre oznaena jako ,obchodni steni*
» elektronicka zprava zobrazuje totoZnost odesilatele
» elektronick&a zprava uvadi platnou adresu, na ktembze adresat zaslat informaci

o0 tom, Ze si neje dale obchodni séni zasilat

Phishing — jedna se otzné formy vylakani (oterpani) pe&znich prosiedki
z finartniho Gtu poSkozeného, ziskani Uda platebni ka ¢i jeho identifika&nich udai
apod. Princip tohoto uUtoku rejsgji spativa vtom, Ze je poSkozenému zaslan tzv.
phishingovy e-mail, ktery na prvni pohled potide nefisobi. Sotasti e-mailu byva

% KOLOUCH, J., VOLEVECKY, PTrestrpravni ochrana ped kybernetickou kriminalitqws. 33, 35
% LIDINSKY, Vit a kol. eGovernment bezgiee, s. 111
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obvykle odkaz, na ktery je &b vyzvana kliknout. Po kliknuti je poSkozenjepnérovan
na padlanou webovou stranku, ktera je kopii originalnibaeé stranky. V fipac, Ze se
jedna o stranku k realizaci platebniho styku, zad#Xivatel data, ktera jsou automaticky
odesilana utnikovi. Ten se dostane k identifikdm Gdafim uzivateh internetovych
bankovnich sluzeb, udan o jejich platebnich kartach apod., s nimiz ngslethtze
realizovat platebni styk. N&gsgji témto atokim byvaji vystaveny systémy
pro elektronicky pevod petiz, jako PayPal, PayPay, BidPay a d¥ii.

viv s

kde dochéazi kiekladu doménového jména na IP adresu. Utok probitabs, kdy klient

finanéniho Ustavu zada v prohli@eadresu sveho fin&niho Ustavu.

Malware — paitacové viry, trojské ko& aj. Pro tyto programy je obvykla
schopnost $it se mezi systémy bez nutnosti zasahu uzivatelggdového systému.
Zvlastnim druhem viru (tzv. vydacského) je ransomware. Tyto programy
vyhledaji v systému n@psoubory tabulkového procesoru (excel), kteréatiiv zablokuji
a Zadaji po #&m odeslani finaini ¢astky na Get uta@nika. Po zaplaceni obdrzi poskozeny
e-mail s kodem pro #fstupréni napadeného soboru. Utoky viry lze postihnout
dle paragrafu 230 trestniho zakoniku (Neopéayn piistup k p@itacovému systému

a nosi informaci)’

Scam nigerijského typu — ozn&ovan také jako ,scam 419“. Jsou odesilany

fingované dopisy, které se snatijgmce peswdcit, aby poslal odesilateli p&mni ¢astku

k n&jakému @&elu. Tato petni castka je vSak poté pouZita k jinémelu

*KOLOUCH, J., VOLEVECKY, PTrestrepravni ochrana ped kybernetickou kriminalitows. 37 — 38
$" KOLOUCH, J., VOLEVECKY, PTrestregpravni ochrana ped kybernetickou kriminalitqws. 41 — 43
% KOLOUCH, J., VOLEVECKY, PTrestrepravni ochrana ped kybernetickou kriminalitqis. 45
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4 Vlastni prace

4.1 Statisticka analyza — Jednotlivci nakupujici fFes internet

Tato ¢ast prace se zabyva statistickou analyzou dattémjiéh z pravidelnych
Seteni Ceského statistickéhof@du a Eurostatu, z hlediska vyuZivani infokniah
a komunik&nich technologii v domacnostech a mezi jednotlizgjména palkfinnosti
nakupovani fes internet. Nakupovanimigs internet je mysleno objednani zboZzi nebo
sluzeb elektronickou cestou za pomocicipme nebo jiného elektronického izzeni

umoziujici pripojeni k internetu.

4.1.1 Jednotlivci v Ceské republice nakupuijici ffes internet
V poslednich letech doslo k velkému igtu patu lidi vyuZzivajicich nakupovani
pies internet namisto nakupovani v klasickych kamemngbchodech. Bylo to zajisté

zapicinéno rozsfenim pd@tu domacnosti sifstupem k pditaci a k internetu.

Graf &. 1: Jednotlivei v CR nakupujici pies internet ve ¥ku 16 +

Jednotlivci v CR nakupuijici pfes internet ve ¥ku 16+
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--------- Spojnice trendu
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Zdroj: Cesky statisticky fad, vlastni zpracovani

Z grafu lze vidt, Zze vroce 2006 bylofiplizné 1 milién jednotlivél starSich
Sestnécti let, ki¢ v poslednich 12 gsicich nakoupili fes internet. V roce 2014 tento

pocet stoupl na necelych 3,5 miliénu.
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Tabulka &. 1: Vyvoj poétu jednotlived v CR nakupujicich pies internet ve ¥ku 16 +

Rok Pocet kupujicich | 1. diference| 2. diference Retézovy index Bazicky index
[vtis.] [vtis.] [v tis.] (tempo ristu)
2006 1009,40 0 O 0 O
2007 1331,20 321,80 O 1,32 1,32
2008 1851,20 520,00 198,20 1,39 1,83
2009 1950,40 99,20 -420,80 1,05 1,93
2010 2246,70 296,30 197,10 1,15 2,23
2011 2468,80 222,10 -74,20 1,10 2,45
2012 2635,30 166,50 -55,60 1,07 2,61
2013 2957,70 322,40 155,90 1,12 2,93
2014 3440,60 482,90 160,50 1,16 3,41
Pramér 2210,14 303,90 O 1,17 O

Zdroj: Cesky statisticky ¥ad, vlastni zpracovani

NejwetsSi prirastek p@tu nakupujicich fes internet byl mezi lety 2007 a 2008 —

520 tisic. Pitmerny racni peirastek je 303,9 tisic, kazdy rok tedy dochazi k navgsi

0 17 %. Na zékladbazickych inde& miZzeme konstatovat, Ze celkovyded jednotliva

nakupujicich fes internet vzrostl ¢eské republice za poslednich osm letdé®5 krat.

Tabulka &. 2: Trendova funkce jednotlivai v CR nakupuijicich pies internet

Rovnice regrese [ trendova fce ]

y = 278,18x + 819,24

Koeficient determinace [ R ]

0,9811

Index korelace [ | ]

0,9905

Zdroj: Vlastni vypaty

Linearni trendova funkce vyjagie vyvoj patu jednotlivai, kteri v letech 2006

az 2014 nakupovalirps internet. Index korelace se blizi #gedné, model tak vystihuje

zakonitosti danéady.

Tabulka ¢&. 3: Predikce pditu jednotlivci v CR nakupuijicich pies internet

PREDIKCE
2015 2016
Potet nakupuijicich [v tis.] 3601,05| 3879,23

Zdroj: Vlastni vypa@ty
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Predikce na dalSi dva roky nam naire, Zze by stale sho dochazet k nastu

poctu nakupujicich fes internet.

Graf &. 2: Jednotlivei v CR nakupujici pies internet ve ¥ku 16 + (dle pohlavi)

Jednotlivci v CR nakupuijici pies internet ve ¥ku 16+
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Zdroj: Cesky statisticky fad, vlastni zpracovani

| presto, Ze tlve vyuZivali nakupovani ips internet vice muzi nez Zeny, je
z Grafu¢. 2 patrné, Ze se tyto rozdily postammensuji, v roce 2014 byl jiz pet zen

vyuZivajicich nakupovanitgs internet tatkka totozny s pétem mui.

Graf ¢. 3: Jednotlivci v CR nakupujici pies internet ve ¥ku 16 + (dle vzdlani)

Jednotlivei v CR nakupuijici p¥es internet ve ¥ku 16 +
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Zdroj: Cesky statisticky fad, vlastni zpracovani
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Rozclime-li si jednotlivce nakupujici ips internet dle nejvy3Siho dosazeného
vzalani, jsou nejpéetrgjSi skupinou vysokoSkolsky vzni lidé. V roce 2006 jich bylo
vice nez 30 % z dané socio-demografické skupinyreace 2014 dosahoval jejich i
pies 60 %. NejmensSi skupinou jsou lidé pouze se dakia vzdlanim, jejichz poet
nedosahuje v danémiasovém obdobi ani 10 % z dané socio-demografickeis.

Z Grafu ¢. 3 se da usuzovat, Ze ged jednotlivéi nakupujicich fes internet roste

S nejvyssSim dosazenym \&énim.

V Tabulcec. 4 nize vidime, Ze nej{si tempo iistu je u jednotlivé se stednim
vzklanim bez maturity, imérné se navysuje o 21 % doe a od roku 2006 se jejich Pet
navysil vice nez 4,5 krat. U jednotlivs vysokosSkolskym vzdianim neni tempoistu tak
velké, pamérné jen 0 9 % rone, ve zkoumaném obdobi se vSak celkovggianavysil

témet dvojnasoba.

Trendové funkce uvedené v Tabulkee5 niZze vyjaduji vyvoj pcttu jednotlival
nakupujicich na internetu roddnych dle vzdlani. Indexy korelace nam &pnaznauiji,

Ze modely vystihuji zakonitosti daredy.

Predikce na obdobi 2015 — 2016 réledé dle dokoteného vzdani jsou uvedeny
v Tabulce¢. 6 na str. 49. Podil vysokoSkolsky ¥ahych jednotlivé nakupujicich
pies internet by ¥ v roce 2016 dosahovat podilu t&Y0 % z dané socio-demografické

skupiny.
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Tabulka &. 4: Vyvoj poétu jednotlivei v CR nakupuijicich pies internet (dle vzalani)

Zakladni vzdélani Stéedni bez maturity S¥edni s maturitou Vysokoskolské vzdani
Retézovy Retézovy Retézovy Retézovy
Pocet ] o Pocet ] L Pocet ] o Pocet ] L
Rok o index Bazicky L index Bazicky o index Bazicky L index Bazicky
kupujicich _ kupujicich ) kupujicich _ kupujicich )
(tempo index (tempo index (tempo index (tempo index
[v %] [v %] [v %] [v %]
rastu) rastu) rastu) rastu)
2006 0,00 O O 51 O O 17,2 O O 31,9 O O
2007 0,00 O O 6,4 1,25 1,25 22,5 1,31 1,31 32,6 1,02 1,02
2008 0,00 O O 12,4 1,94 2,43 25,2 1,12 1,46 40,3 1,24 1,2]
2009 2,1 O O 12,5 1,01 2,46 28,5 1,13 1,66 41,5 1,03 1,3
2010 4,2 1,98 1,98 14,0 1,12 2,75 32,7 1,15 1,90 ,8 43 1,05 1,37
2011 54 1,29 2,55 16,4 1,17 3,21 32,9 1,01 1,91 ,3 51 1,17 1,61
2012 6,0 1,12 2,86 18,7 1,14 3,66 38,5 1,17 2,28 ,7 50 0,99 1,59
2013 54 0,89 2,54 21,3 1,14 4,18 41,4 1,08 2,40 ,8 53 1,06 1,69
2014 6,3 1,17 2,98 23,5 1,10 4,60 45,9 1,11 2,66 4 61 1,14 1,93
Pramér 3,27 1,15 O 14,48 1,21 O 31,64 1,13 O 45,26 1,09 O

Tabulka ¢&. 5: Trendové funkce jednotlivai v CR nakupujicich pies internet (dle vzalani)

Zdroj: Cesky statisticky fad, vlastni zpracovani

Zakladni vzdélani

Stiedni bez maturity

St¥edni s maturitou

Vysokoskolské vzdani

Rovnice regrese [ trendova fce ||

y = 0,9443x - 1,4557

y = 2,2469x + 3,2468

y = 35369 14,796

y = 3,5356x + 27,577

Koeficient determinace [ R ]

0,8917

0,9733

0,9882

0,9632

Index korelace [ | ]

0,9443

0,9866

0,9941

0,9814

Zdroj: Vlastni vypaty
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Tabulka & 6: Predikce patu jednotlived v CR nakupujicich pres internet (dle

vzdélani)

PREDIKCE
2015 2016
zakladni [v %] 8,0 8,9
stitedni bez maturity [v %] 25,7 28,0
stifedni s maturitou [v %] 48,5 51,9
vysokoskolskeé [v %] 62,9 66,5

Zdroj: Vlastni vypa@ty

Graf & 4: Jednotlivei v CR nakupujici pies internet ve wku 16 +

(dle zaméstnaneckého statusu)

Jednotlivci v CR nakupujici pies internet ve ¥ku 16 +
rozdéleni dle zanéstnaneckého statusu

80,0
y = 4,5596x + 17,671 ¢ zamestnan|
70,0 R2=0,9446
nezandstnani
60,0
g studenti
50,0 ol
Y = 4,0645X + 12,437 e starobni dichodci
© R2=0,9887
°> 40,0
--------- Spojnice trendu
(zamestnani)
30,0 y = 3,5079x + 4,4286
R2=0,6638 Spojnice trendu
20,0 (nezandstnani)

y= 01824_23)( - 014998 ......... Spojnice trendu
10.0 R2=0,933 (studenti)

'—‘__"._M """"" Spojnice trendu
] (starobni dchodci)

2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016

Zdroj: Cesky statisticky fad, vlastni zpracovani

V Grafu ¢. 4 vidime rozdleni jednotlivéi nakupujicich na internetu
dle zangstnaneckého statusu. N&j$i podil nakupujicich je mezi studenty, vice n@24
oproti tomu nejmensi procento je mezi starobniticheddci, necelych 10 %. Tento trend se

da vyswtlovat vySSim ¥kem jednotlivé a nezkusenosti s inforr@mi technologiemi.
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Tabulka &. 7: Vyvoj poétu jednotlivei v CR nakupujicich pires internet (dle zanéstnaneckého statusu)

Zaméstnani Nezandstnani Studenti Starobni dichodci
Retézovy Retézovy Retézovy Retézovy
Pocet ) Y ) Pocet ) W ) Pocet ) Y ) Pocet ) W )
Rok o index Bazicky L index Bazicky o index Bazicky o index Bazicky
kupujicich _ kupujicich ) kupujicich _ kupujicich )
(tempo index (tempo index (tempo index (tempo index
[v %] [v %] [v %] [v %]
rastu) rastu) rastu) rastu)
2006 15,9 O O 55 O O 22,1 O O 0,8 O O
2007 20,2 1,27 1,27 8,8 1,61 1,61 25,9 1,17 1,1)7 3 1, 1,65 1,65
2008 27,2 1,35 1,71 11,5 1,31 2,11 36,8 1,42 1,67 8 1 1,38 2,27
2009 28,2 1,04 1,78 18,2 1,59 3,34 34,1 0,93 1,54 8 2 1,55 3,52
2010 32,7 1,16 2,06 39,7 2,18 7,29 40,7 1,19 1,84 7 3 1,30 4,59
2011 35,9 1,10 2,26 25,7 0,65 4,72 40,9 1,01 1,85 A4 4 1,21 5,54
2012 39,8 1,11 2,50 25,7 1,00 4,71 46,9 1,15 2,12 2 4 0,94 5,23
2013 44,7 1,12 2,81 27,9 1,09 513 54,4 1,16 2,46 2 6 1,47 7,70
2014 50,3 1,12 3,16 34,7 1,24 6,37 62,5 1,15 2,83 2 8 1,33 10,27
Pramér 32,76 1,15 O 21,97 1,26 O 40,47 1,14 O 3,71 1,34 O

Zdroj: Cesky statisticky fad, vlastni zpracovani

K nejwtsSim vykyvim v tempu iistu dochazelo ve skugimezangstnanych, bylo to z&@inéno velkym nafistem mezi lety 2009 —

2010 a naslednym poklesem mezi lety 2010 — 201 Zzdkkad bazickych indek miZzemetici, Ze se skupina starobnichictiodd navysila

vice nez desetkrat.
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Tabulka ¢ 8: Trendové funkce jednotlivai v CR nakupujicich pies internet
(dle zaméstnaneckého statusu)

i i . Starobni
Zaméstnani Nezandstnani Studenti ]
diachodci
Rovnice regrese y = 4,0645x + y = 3,5079x + y = 4,5596x + y =0,8423x -
[ trendova fce ] 12,437 4,4286 17,671 0,4998
Koeficient
) 0,9887 0,6638 0,9446 0,933
determinace [ R]
Index korelace [ | ] 0,9943 0,8147 0,9719 0,9659

Zdroj: Vlastni vypaty

Trendové funkce uvedené v Tabutce8 vyjaduji vyvoj procentualniho zastoupeni
jednotlival nakupujicich na internetu podle z#sstmaneckého statusu. Nejnizsi index
korelace je u nezatatnanych, coz zdfginil veliky vykyv mezi lety 2009 — 2011. 8¥eme
piedpokladat, Ze dany model nebude taksg vystihovat danouadu, jako modely

ostatnich skupin.

Tabulka & 9: Predikce patu jednotlived v CR nakupujicich pies internet
(dle zaméstnaneckého statusu)

PREDIKCE
2015 2016
zaméstnani [v %] 53,1 57,1
nezangstnani [v %] 39,5 43,0
studenti [v %] 63,3 67,8
starobni diichodci [v %] 7,9 8,8

Zdroj: Vlastni vypd@ty

Predikce rozélena dle zamstnaneckého statusu jednotlivcnakupujicich

pies internet v Tabulc&. 9 naznauje, Ze stale rireme dekavat nejnizSi nést

ve skupir starobnich dichoddi, predikce pro rok 2016 pia pouze s podilem 8,8 %.
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4.1.2 Zbozi a sluzby, které byly jednotlivci vCeské republice nakoupeny/objednany
pires internet
Pres internet je v dneSni dbbmoZzné koupit nebo objednat itk cokoliv,
elektroniku, vstupenky, dovolenou, anelieba také potraviny. &gt €ch nefastji

nakupovanych/objednanych zbozi a sluzeb je mozié viGrafu¢. 5 nize.

Graf & 5: ZboZi a sluzby, které byly jednotlivci v CR nakoupeny/objednény
pies internet v poslednich 12 &sicich v letech 2007 — 2014

ZboZi a sluzby, které byly jednotlivci v€R nakoupeny/objednany fres
internet v poslednich 12 nésicich
v letech 2007 - 2014
1800,0
1600,0
1400,0
/
1200,0 -
:gj Z‘ 1 000,0
d > 8000
600,0 —
400,0 / =
200,0 =
0,0
2007 2008 2009 2010 2011 2012 2013 2014
Bila technika a jiné elektrosgebice = K Nihy, ¢asopisy, tebnice
= Sportovni pateby e E|ektronika &. PC
== Potraviny, jidlo, kosmetika, zdravotnické ey, |éky === Obleieni, obuv, modni dojky
e \/StUPENKY Sluzby v oblasti cestovani a ubytovani

Zdroj: Cesky statisticky fad, vlastni zpracovani

Z grafu je patrné, Ze mezi deptji nakupované nebo objednavané v roce 2014
pati sluzby v oblasti cestovani a ubytovani. Bchto sluZzeb p&t mimo jiné také letenky.
Druhym ne§astji nakupovanym je obteeni, obuv a modni dojy, nasleds vstupenky.

Naopak mensi zajem je o bilou techniku a jiné ebsitotebice do domacnosti.
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Graf & 6: ZboZi a sluZzby, které byly jednotlivci v CR nakoupeny/objednéany
pFes internet MUZI, r. 2007

Zbozi a sluzby, které byly jednotlivci v€R nakoupeny/objednany fres

5 internet
MUZI [v tis.] - r. 2007
2443 50,0 169,6

132,6

88,2
123,8
534,0
237,7

m Potraviny, jidlo, kosmetika, zdravotnickeé feliy, Iéky mKnihy, ¢asopisy, gebnice
D Bila technika a jiné elektrosgebice m Obleseni, obuv, modni dojky
B Sportovni patby EVstupenky
m Elektronika &. PC O Sluzby v oblasti cestovani a ubytovani

Zdroj: Cesky statisticky fad, vlastni zpracovani

Graf & 7: ZboZzi a sluzby, které byly jednotlivci v CR nakoupeny/objednéany
pres internet ZENY, r. 2007

ZboZi a sluzby, které byly jednotlivci vCR nakoupeny/objednany fres
5 internet
ZENY [v tis.] - r. 2007

127,3 99,8

57,6
155,2

136,6
189,2
OBila technika a jiné elektrospebice m Sportovni patby
m Elektronika &. PC mKnihy, ¢asopisy, tebnice
= Vstupenky OSluzby v oblasti cestovani a ubytovani
mE Potraviny, jidlo, kosmetika, zdravotnicke fedty, Iéky m Obleteni, obuv, modni dojpky

Zdroj: Cesky statisticky fad, vlastni zpracovani

Z Grafi ¢. 6 a 7 vidime, Ze zatimco u Zen, byl vroce 20@gastjSi nakup

potravin, kosmetiky, zdravotnickych peb a Iék, u muZ ve stejném roce dochézelo

51



vyrazre casgji k nakupu elektroniky, naopak nejmensi zajemeélimo potraviny

a kosmetiku.

Graf & 8: ZboZzi a sluzby, které byly jednotlivci v CR nakoupeny/objednéany
pFes internet MUZI, r. 2014

Zbozi a sluzby, které byly jednotlivci vCR nakoupeny/objednany fres

internet
MUZI [v tis.] - r. 2014
912,4 2301 2523
289,8
298,5
7819 527,2
615,0

m Potraviny, jidlo, kosmetika, zdravotnické fedty, Iéky mKnihy, ¢casopisy, gebnice
oBila technika a jiné elektrosgebice m Obleseni, obuv, modni dojky
B Sportovni pateby m Vstupenky
mElektronika &. PC O Sluzby v oblasti cestovani a ubytovani

Zdroj: Cesky statisticky fad, vlastni zpracovani

Graf & 9: ZboZi a sluzby, které byly jednotlivci v CR nakoupeny/objednéany
pires internet ZENY, r. 2014

ZboZi a sluzby, které byly jednotlivci v€R nakoupeny/objednany fres

5 internet
ZENY [v tis.] - 2014
891,9 2041 2219

222,2
291,7

887.6 580,4
769,6
OBila technika a jiné elektrospebice B Sportovni pateby
m Elektronika &. PC mKnihy, ¢asopisy, gebnice
B Vstupenky O Sluzby v oblasti cestovani a ubytovani
m Potraviny, jidlo, kosmetika, zdravotnické fedty, Iéky m Obleseni, obuv, modni dojky

Zdroj: Cesky statisticky fad, vlastni zpracovani
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V Grafech¢. 8 a 9 vidime, Zednem sedmi let doslo u miuk vyraznému ndistu
nakupu sluzeb v oblasti cestovani, ndkup elektsokiksl na druhé misto. U Zen doSlo
k naristu ndkug obleteni, obuvi a médnich dajid, v €sném za¥su je nakup potravin,

kosmetiky a Iék.

4.1.3 Zpusob platby jednotlivai v Ceské republice za zboZi/sluzby objednané

pies internet

V nyrgjSi dok® je mozné nabidnout hnedkolik zpasohi plateb za zboZi a sluzby
objednané fes internet. Jejich ¥t je dlouhy aCesky statisticky fad zji¥uje pouze ty
nejbsznéjsi, tzn. platba na dobirku, v hotovosti pyzvednuti na prodefn platebni kartou

a bankovnim fevodem.

Graf €. 10: Zpisob platby jednotlivai v CR za zboZi/sluzby objednané ies internet

Zpusob platby jednotlivai v CR za zboZi/sluZzby objednané ¥es internet

2 500,0
==0==P|atebni kartou
2 000,0
1500,0 === Bankovnim pevodem
2=
g%
“— 1000,0
V hotovosti
500,0
\// ==0==Na dobirku

2009 2010 2011 2012 2013 2014

Zdroj: Cesky statisticky fad, vlastni zpracovani
Nejhojrgji vyuzivanym zgisobem platby je jiz dlouhodétplatba na dobirku. Jak

muzeme v Grafw. 10 vidt, druhym nejpouzivafsim je platba bankovnimigvodem

a nejmén se vyuziva platba platebni kartou.
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4.1.4 Zemé piavodu prodejce zboZi/sluzeb zakoupenych jednotliv@ies internet
Diky internetu je mozné nakupovat zboZi/sluzbyelElto séta. Cesky statisticky
Urad ckli zems pavodu prodejce n&eskou republiku, zetnEvropské unie, zetnmimo

Evropskou unii a dale také zémeznamé.

Graf ¢ 11: Zem® piavodu prodejce zbozi/sluzby zakoupenych jednotlivci
pies internet, r. 2008

Zemé pivodu prodejce zbozi/sluzeb zakoupenych jednotlivcies

internet (r. 2008)
116,8

48,3

m Prodejce £R [v tis.]
m Prodejce z jiné ze&EU |[v tis.]
® Prodejce mimo EU [v tis.]

Zems neznama [v tis.]

1626,2

Zdroj: Cesky statisticky fad, vlastni zpracovani

Graf ¢ 12: Zem& piavodu prodejce zboZi/sluzby zakoupenych jednotlivci
pies internet, r. 2014

Zemé piivodu prodejce zbozi/sluzeb zakoupenych jednotlivcies
internet (r. 2014)
182,4

m Prodejce LR [v tis.]
m Prodejce z jiné ze#EU |v tis.]
® Prodejce mimo EU |v tis.]

Zeme neznama [v tis.]

2559,4

Zdroj: Cesky statisticky fad, vlastni zpracovani

Jak vidime v Grafechkt. 11 a 12 vySe, n&stjSi zemi mivodu prodejce je
dlouhodots Ceské republika. Oproti roku 2008 v3ak doslo v i2@&4 k velikému ndistu
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nékupu od prodejcze zemi mimd_eskou republiku, iedevsim pak nakupy od prodijc
ze zemi mimo Evropskou unii vzrostly t&hpétindsobm.

4.1.5 Jednotlivci v Evropské unii, ktefi si objednali/zakoupili zbozi nebo sluzby
pro soukromé (ely pires internet kEhem poslednich 3 résiai
Evropsky statisticky tad, znamy pod ndzvem Eurostat, shrodhgé data od vSech
stat, které jsoucleny Evropské unie. Nyni jélenem 28 stdit a v Grafech¢. 13 a 14

muzeme vidt porovnani vSech zemi Evropskeé unie v letech 200@14.

Graf ¢ 13: Jednotlivei v EU, ktai objednali/zakoupili zboZzi nebo sluzby
pro soukromé ely pi‘es internet kéhem poslednich 3 résiai, r. 2007
Jednotlivci, ktefi objednali/zakoupili zboZi nebo sluzby pro soukromé
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Zdroj: EUROSTAT, vlastni zpracovani
NejwetsSi procento jednotlivig ktefi objednavali zboZi a sluzbygs internet, bylo

v roce 2007 ve Velké Britanii. Poté nasledovalo dd¢zmsko s Danskem aéhecko.

Ceska republika p#ta v evropském srovnani k podipnérnym staim.
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Graf €. 14: Jednotlivei v EU, ktai objednali/zakoupili zboZzi nebo sluzby
pro soukromé ely pires internet kéhem poslednich 3 résiai, r. 2014
Jednotlivci, ktefi objednali/zakoupili zboZi nebo sluzby pro soukromé

Ucely pres internet lBhem poslednich 3 résiai
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Zdroj: EUROSTAT, vlastni zpracovani

Z Grafu¢. 14 je patrné, Zechem Sesti let dosSlo ve vSech statech Evropské unie
k velkému navySeni objemu nédkupres internet. Velka Britanie v roce 2014 udrzela
v podilu jednotlivé nakupujicich fes internet prvni misto, na druhé pozici se unoistil
Dansko, naretim mis¢ Lucembursko, které &y procentualni podil oproti roku 2007
navysilo 025 %.Ceska republika istala vroce 2014 v evropském srovnani stéle

podptimerna.

4.1.6 Obrat podniku z elektronického obchodovani (mimo finatini sektor) v EU

Obratem podnik z elektronického obchodovani je mysSlen podil etaktkého
obchodovani na celkovém obratu podnilHodnoty zahrnuji vSechny podniky s deseti
a vice zamdstnanci, finatini sektor zohledn neni.
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Graf ¢. 15: Obrat podniki z elektronického obchodovani (mimo finatini sektor)
v EU, r. 2010

Obrat podnika z elektronického obchodovani (mimo finatini sektor)
EU [v %] - r. 2010
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Zdroj: EUROSTAT, vlastni zpracovani

Graf ¢. 16: Obrat podniki z elektronického obchodovani (mimo finatini sektor)

v EU, r. 2014
Obrat podnik i z elektronického obchodovani (mimo finatini sektor)
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Zdroj: EUROSTAT, vlastni zpracovani

NejwetSi podil obratu podnikz elektronického obchodovani je dlouhodehrsku.
Oproti ostatnim stdm Evropy je podil obratu z e-commerce o vice ne#0y33i.Ceska
republika je v evropském srovnani hned na druhémsimpodil obratu z e-commerce

v roce 2014 dosahl vyse 29 %, tedy o 10 % vicevrreze 2010.
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4.2 Dotaznikové Sefeni — Dodrzovani bezpénostnich opakeni
jednotlivca pii nakupovani pires internet

Za (elem zjiSéni, zda jednotlivci dodrzuji zakladni bezpestni opatni
pti nakupovani pes internet, prathlo v obdobi od 14. uUnora do 28. unora 2015
dotaznikové Séeni. Dotaznik byl vytvien na zéklag studia odborné literatury, otazky
byly vybrany za pomoci zasad be#pého uzivani elektronickych platebnich predki,
a na zaklad osobnich zkuSenosti s elektronickym nakupovaries mternet. Respondenti
byli oslovovani formou e-mailu, socialnich siti abevych stranek. Celkév bylo
poloZeno 16 otazek, z nichZ jedna otadzka bylaafitt, a sedm otazek bylo identifikaich.
Dotaznikového S&tni se celko¥ zkastnilo 117 respondent76 Zzen a 41 muiZ ve Wwku
16 let a vySe.

4.2.1 Vyhodnoceni odpo¥di respondent

Prvni poloZena otazka byla filtnai, rozdlila nam tak respondenty na ty, ktenaji
osobni zkuSenost s nakupovaninieg internet a ty, kieé tuto zkuSenost nemaji.
V Grafu¢. 17 nize vidime, Ze ze 117 respondamn®lo osobni zkuSenost s nakupovanim
pres internet pouze 1,71 % respondemtn. 2 lidé. 98,29 % respondéntl15 lidi) tuto
zkuSenost réo.

Graf ¢. 17: ZkuSenost s nakupovanim es internet

Mate osobni zkuSenost s nakupovanimigs internet (pros¥ednictvim
tzv. e-shop)?

1,71%

® ano, nakupuji fes internet

mne, nenakupujii@s internet

98,29%

Zdroj: Vlastni zpracovani
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Respondenti, kté odpowdéli na tuto otazku zapo#n byli piimo nasndrovani

na otazky identifikace.

Graf ¢. 18: Frekvence nakupovani na internetu

Jak ¢asto nakupujete na internetu?
40%

35,65%
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27,83%
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vice nez 4x tydé 2X — 4X tydre 2X — 4x mésieng 1x mesicne mérs nez 1x n¥sicné

Zdroj: Vlastni zpracovani

Z hlediska frekvence nakupovani na internetu, bygj$téno, Ze respondenti
neiastji nakupuji na internetu mémez 1x ngsicné — celkow 35,65 % z dotazovanych
responderit. Druha nejastjsi frekvence byla 2x — 4x &icné.

Graf €. 19: Misto odkud se nakupovani na internetu uskutaiuje

Kde nakupy na internetu uskutefiiujete (kde se k internetu fFipojujete)?
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92,17%

36,52%

30,43%

7,83%

doma (vlastni v préci, ve Skole na véejném prostranstvi u znamych aifatel na mobilu/tabletu
PC/notebook)  (PC/notebook v majetku- internetové kavarna (PC/notebook (vlastni)
zantstnavatele/Skoly) apod. (PC/notebook v znamych/péatel)
majetku rtkoho jiného)

Zdroj: Vlastni zpracovani
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Respondenti  n&pstji  uskutgnuji  nakupovani  fes internet doma,
na svém vlastnim stolnim @itaci nebo notebooku — 92,17 % respondenbDruhym
nejcasejSim mistem je v praci/ve Skole na PC nebo notebooknajetku zarstnavatele
nebo Skoly.

Graf ¢. 20: Zasady bezpénosti — antivir

Mate v zaFizeni, ptes které provadite nakupy na internetu,
nainstalovany antivir?

3,48%

15,65%.

®mano
mne

mnevim

Zdroj: Vlastni zpracovani

Z celkového pé&tu dotazanych ma antivir nainstalovano 80,87 % aedpnt,
15,65 % respondeintantivir nainstalovany nemaikec a 3,48 % nevi.

Graf ¢. 21: Zasady bezpénosti — anti-spyware

Mate v za‘izeni, pres které provadite nakupy na internetu,
nainstalovany anti-spyware?

31,30%

®ano
mne
mnevim

Zdroj: Vlastni zpracovani
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V pripact zabezp&ovaciho softwaru anti-spyware, jeded respondeit ktei jej

nemaji nainstalovany, mnohen&t& — 26,09 %. Vzrostl také podich, kt&i neumi

na otdzku odpaidét, tzn. nevi — 31,30 %.

Graf ¢&. 22: Zasady bezpénosti — pravidelné aktualizace

Provadite v tomto za&izeni pravidelné aktualizace (opravy operénich
systémi/ prohlize¢i/aplikaci apod.)?
0,87%

30,43%

®mano

mne

= jen rekteré
mnevim

60,00%

Zdroj: Vlastni zpracovani

Pravidelné aktualizace opérého systému, prohlize, aplikaci apod. provadi

90,43 % dotazanych, jen 60 %¢ehto dotazanych vSak provadi vSechny aktualizace,

zbylych 30,43 % aktualizuje jen vybrané.

Graf ¢. 23: Zasady bezpénosti — firewall

Mate v PC/notebooku, gres ktery provadite nakupy na internetu,

aktivovany firewall?
18,26%

| |
12,17% ano
Hne

mnevim

69,57%

Zdroj: Vlastni zpracovani
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Firewall ma aktivovano 69,57 % respondenVysoké mnozstvi respondént

opétovneé o aktivaci svého firewallu nic netusi.

Graf €. 24: Zasady bezpénosti — otevirani e-mail od neznamych adresét

Otevirate e-maily od neznamych adresiét prip. podeZelé e-maily?

13,04% 2,61%

® ano, oteviram vSechny e-maily

mne, e-maily od neznamych
adresdl neoteviram

= ohtas oteviram také e-maily od
neznamych adregat

84,35%

Zdroj: Vlastni zpracovani

Pouhé 2,61 % z dotdzanych otevird vSechny e-maibtné téch od neznamych
adresal. Vysoké procento respondént84,35 %, otevira pouze e-maily od znamych
odesilated.

Graf ¢. 25: Zasady bezpénosti — zasilani SMS/e-mailu o operacich nattu

Mate u své banky aktivovanou sluzbu zasilani zprav ve for&fSMS nebo
e-mailem o aktualnich operacich na &u (platby platebni kartou, trvalé
prikazy, prichozi a odchozi platby apod.)?

mano
53,91% mne

46,09%

Zdroj: Vlastni zpracovani
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V¢tSi polovina (53,91 %) respondéntna u své banky aktivovanou sluzbu zasilani

zprav ve fornt SMS nebo e-mailu o aktualnich operacich na svéarkdseaim &tu.

Graf ¢&. 26: Zpasob platby péi nakupovani na internetu

P¥i nakupovani na internetu vyuzivate nefastdji jaky zp asob platby?

60%

51,30% 52,17%

50% -

37,39%

40% -
’ 33,91%

25,22%
30% -

20% -

10% -

0,87%

0% -

platebni kartou virtudlni platebni  bankovnim sluzbou Pay Pal na dobirku v hotovosti/platebni
kartou prevodem (ptipadré podobna kartou g osobnim
sluzba tohoto typu) odkeru

Zdroj: Vlastni zpracovani

NejcastjSim zpisobem platby u oslovenych respondeje platba na dobirku,
druhym nefastjSim zpisobem je, o necelé 1 %, platba platebni kartouphlamejmén

se vyuziva platba virtualni platebni kartou, ktepdati jen 1 respondent.

4.2.2 Bezpe&nostni opafeni — testovani zavislosti

Ze 115 respondeint vyuzivajicich nakupovani res internet, bylo pouze
15 respondeidt ktefi dodrzovali vSechny vybrané zasady beépgbo uzivani
elektronickych platebnich prdetlki, tzn. maji nainstalovany antivir, anti-spyware,
provadiji pravidelné aktualizace operdho systému, prohlizé, aplikaci apod., maji
aktivovany firewall, neoteviraji e-maily od neznahyodesilatél a maji aktivni sluzbu

zasilani zprav ve fortf'SMS nebo e-mailem o aktualnich operacichdta.u

63



Tabulka €. 10: Asoci&ni tabulka — pohlavi x dodrZzovani bezpé&nostnich zasad

DodrZzovani zakladnich bezpé&nostnich zasad (ot. 4 - 9)
Pohlavi ano, dodrzuji ne, nedodrzuji celkem
muzi 6 35 41
Zeny 9 65 74
celkem 15 100 115

Zdroj: Vlastni zpracovani

Graf €. 27: Dodrzovani zakladnich bezp@nostnich opafeni dle pohlavi

DodrZzovani zakladnich bezpé&nostnich opafeni dle pohlavi
70

65

60

50

40
35 E Soutet z ano, dodrzuji
30 m Soutet z ne, nedodrZuji
20
9
10 6
O .
muzi Zeny

Zdroj: Vlastni zpracovani

Na zaklad dat uvedenych v Tabulcg& 10 bylo pomociy® - testu provedeno

testovani nezavislosti znakpohlavi x dodrZzovani zakladnich begpestnich zasad).

Tabulka ¢. 11: Testovani nezavislosti znak (pohlavi x dodrzovani bezpé&nostnich

zasad) — vysledky

Statist. : pohlavi(2) x dodrzovani(2) (e-commerce-bez||
Statist. Chi-kvadr. | Y | p
Pearson(v chi-kv. ,1421391 df=1 | p=,70616
M-V chi-kvadr. 1401684 df=1 | p=,70811
Fi pro tabulky 2 x 2 ,0351567
Tetrachoricka korelace ,0707108
Kontingenéni koeficient ,0351350

Zdroj: Vlastni zpracovani
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Jak je uvedeno v Tabulae 11 vySe, Pearsém x* vychazi 0,70616, a jestsi

nez hladina vyznamnosti alfao (= 0,05). Nulovou hypotézu o nezavislosti tedy

nezamitime a ®ieme ftici, Ze pohlavi nesouvisi s dodrzovanim zakladnich

bezpe&nostnich zasaduvedenych v dotaznikovém &ati pod otazkami. 4 — 9.

Tabulka ¢. 12: Kontingen¢éni tabulka — vék x dodrZzovani bezpé&nostnich zasad

Dodrzovani zakladnich bezpé&nostnich zasad (ot. 4 - 9)
Vék ano, dodrzuji ne, nedodrzuji celkem
16 - 24 let 3 31 34
25 - 34 let 10 43 53
35 - 44 let 1 13 14
45 - 54 let 0 9 9
55 - 64 let 1 3 4
65 a vice let 0 1 1
celkem 15 100 115

Zdroj: Vlastni zpracovani

Graf ¢. 28: Dodrzovani zakladnich bezp@ostnich opafeni dle wku

Dodrzovani zakladnich bezp&nostnich opa¥eni dle wku

16 - 24 let

25 - 34 let

35-44 let 45 - 54 |et

55 -é4 65 a vice let

m Souet z ano, dodrzuji

m Souwet z ne, nedodrzuji

Zdroj: Vlastni zpracovani

Pro zjistni, zda spolu znakyék a dodrZzovani bezpeostnich opdeni souvisi, byl
opstovn proveden;® - test na testovani nezavislosti ziiak
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Tabulka ¢. 13: Testovani nezavislosti znak (vék x dodrZzovani bezpé&nostnich zdsad)

— vysledky
Statist. : vék(6) x dodrzovani(2) (e-commerce-bezpecnostl

Statist. Chi-kvadr. | SV | p

Pearsonuyv chi-kv. 4,552972 df=5 p=,47283

M-V chi-kvadr. 5,725577 df=5 p=,33384

Fi ,1989750

Kontingenéni koeficient ,1951494

Cramér. V ,1989750

Zdroj: Vlastni zpracovani
Dle vysledk: v Tabulcec¢. 13 je vysledna P-hodnota (0,47283}5v nez hladina

vyznamnosti ¢ = 0,05), nulova hypotéza o nezavislosti z toliwadlu neni zamitnuta,
avék nema vliv na dodrzovani zakladnich bezpmostnich zasad uvedenych

v dotaznikovém Sg&ni pod otazkami. 4 — 9.

Tabulka ¢. 14: Kontingenéni tabulka — dokon¢ené vzdlani x dodrzovani

bezpd&nostnich zasad

DodrZovani zakladnich bezpé&nostnich zasad (ot. 4 - 9)

Dokonéené vzdlani ano, dodrzuji ne, nedodrzuji celkem
zakladni 1 4 5

stiedni bez maturity (vyueni) 1 3 4

stiedni s maturitou 5 38 43

vySSi odborné 0 5 5
bakalai'ské 6 27 33
magisterské 2 20 22
doktorské 0 3 3

celkem 15 100 115

Zdroj: Vlastni zpracovani
Graf €. 29: Dodrzovani zakladnich bezp#&nostnich opateni dle dokorteného vzdlani

DodrZzovani zakladnich bezpé&nostnich opateni dle vzdlani

40 38
35
30 27
25 20
20 N o e
15 m Souwet z ano, dodrZuji
10 m Souwet z ne, nedodrzuji
6 5 5 4

5 - 0 . T m
0 - T

bakal&ské doktorské magisterské ielini bez strednis vySSi zékladni

maturity  maturitou  odborné

(vyuceni)

Zdroj: Vlastni zpracovani
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Po provedeném testovani zavislosti Zngklokortené vzdlani x dodrZzovani
bezpénostnich opaeni) s pomocj® - testu, jsme ziskali vysledky uvedené Tabulce5

nize.

Tabulka ¢. 15: Testovani nezavislosti znak (dokonéené vzdlani x dodrzovani

bezpd&nostnich zdsad) — vysledky

Statist. : vzdélani(7) x dodrzovani(2) (e-commerce-bezpecl
Statist. Chi-kvadr. | SV | p
Pearsonuyv chi-kv. 3,064681 df=6 p=,80069
M-V chi-kvadr. 3,946675 df=6 p=,68389
Fi ,1632464
Kontingenéni koeficient , 1611138
Cramér. V ,1632464

Zdroj: Vlastni zpracovani

Jak nam Pearsém koeficient napovida (0,80069), hypotéza o nezasisnentze
byt zamitnutaDokonéené vzdlani takénema vliv na dodrzovani bezp&nostnich zasad

uvedenych v dotaznikovém i pod otazkami. 4 — 9.

4.2.3 Aktivni sluzba zasilani zprav o aktualnich operaciec na tu — testovani
zavislosti
JelikoZz je v dnedni débvelice roz&ena sluzba zasilani zprav ve f@rrBMS
nebo e-mailem o aktualnich operacich i UprokEhlo testovani, zdali jedaka zavislost

mezi zgisobem platby i) nakupovani pes internet a aktivaci této sluzby.

Tabulka ¢. 16: Kontingenéni tabulka — zpisob platby x aktivni sluzba zasilani zprav

o aktualnich operacich na dtu

Aktivni sluzba
Zpusob platby ano ne celkem
platebni kartou 16,09% 9,57% 25,65%
bankovnim prevodem 10,87% 7,83% 18,70%
sluzbou Pay Pal (ffipadné podobné sluzba tohoto typu) 6,96% 5,65% 12,61%
na dobirku 13,48% 12,61% 26,09%
v hotovosti/platebni kartou pfi osobnim odkéru 8,26% 8,70% 16,96%
celkem 55,65% 44,35% 100,00%

Zdroj: Vlastni zpracovani
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Graf ¢&. 30: Aktivni sluzba zasilani zprav o aktualnich opracich na &tu dle zpisobu

platby

p¥i nakupovani pres internet

18%

Aktivni sluzba zasilani zprav o aktuélnich operacich nadiu dle zpisobu
platby

16%

16%
14%

12%
10% -
8% -
6% -
4% -
2% -
0% -

m Souwet z ano

bankovnim na dobirku platebni kartou
prevodem

sluzbou Pay Pal hotovosti/platebni
(ptipadré podobné kartou gi osobnim
sluzba tohoto typu) odkeru

m Souet z ne

Zdroj: Vlastni zpracovani

Na zaklad ziskanych dat uvedenych v Tabultel7 byloy® - testem provedeno

testovani nezavislosti znakzpisob platby x aktivni sluzba zasilani zprav o aktichl

operacich nadiu).

Tabulka ¢. 17: Testovani nezavislosti znak (zpisob platby x aktivni sluzba zasilani

zprav o aktualnich operacich na @étu) — vysledky

Statist. : zpUsob platby(5) x aktivace sluzby(2) (e-commerl
Statist. Chi-kvadr. | Y p
Pearsonlv chi-kv. 2,447897 df=4 ' p=,65399
M-V chi-kvadr. 2,458166 df=4 | p=,65214
Fi ,1031651
Kontingenéni koeficient , 1026204
Cramér. V ,L1031651

Zdroj: Vlastni zpracovani

P-hodnota je rovna 0,65399 a je taksV nez hladina vyznamnosti alfa £ 0,05).

Hypotéza o nezavislosti nebude zamitnuta a je miZné&ezpisob platby, kterym plati

respondenti pfi nakupovani pires internet, nema vliv nato, zda maji aktivovanou

sluzbu zasilani zprav o aktualnich operacich nadfu.
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5 Zhodnoceni vysledki

Diléim cilem této diplomové prace byla analyza elekti#ho obchodovani
z hlediska jednotlivce Zijiciho @eské republice a nakupujicihtep internet pro soukromé
Ucely. Za pomoci zpracovani dat ziskanycfieského statistickéhotddu bylo zjisno,
Ze od roku 2006, kdy get jednotlivéi nakupujicich na internetu dosahoval 1 miliénu,
se p@et nakupujicich v roce 2014 navysil t&ntii a pal krat. NejwtSi nadst byl mezi lety
2007 a 2008, kdy se pet zvysil o 520 tisic osob. #nérné¢ dochazi kazdokmé
k navySovani o 17 %, tedyipistku o 303,8 tisic nakupujicich. Dle predikce nsledujici
dvouleté obdobi, bude pet nakupujicich v roce 2016 necelych 3,9 miliénu.

V poslednich osmi letech doSlo ke &w ve slozeni pohlavi jedifi¢
ktefi na internetu nakupuji. Zatimco v roce 2006 byékteonické nakupovani dominantou
muZi, v roce 2014 se get Zen nakupujicichips internet p&tu muzi témet vyrovnal.

Pti rozckleni jednotlivét podle vzdlani, je mozné konstatovat, Ze obliba
v nakupovani fes internet roste s nejvySSim dosaZzenymélandm, tzn. nejvice je
oblibené u vysokoskolsky ve&nych lidi (61,4 % v roce 2014) a nejndén osob
se zakladnim vzadanim (6,3 % v roce 2014). Tento trend b§l mokratovat i nadale.

Dle zangstnaneckého statusu jsou nejpimejSi skupinou vyuZivajici tento apob
nakupovani studenti (vice nez 60 % v roce 2014)o Be d& vysitlovat tim, Ze ma tato
skupina nej¥tSi  zkuSenosti s ICT technologiemi. Poté néasledsikupiny osob
zanestnanych, neza#stnanych a posledni vfsi starobni @chodci. Jak Ize
piedpokladat, skupina starobnichctodd méa nejmensi zkuSenosti s ICT technologiemi
az toho dvodu zaujima nejmenSi skupinu. Zajimavym #&jidin je, Ze vroce 2010
dosahovala skupina nez&stnanych jednotlivit nakupujicich na internetu témstejného
poétu jako nejpoetnsjSi skupina studefit K nejwtSimu naiistu dosSlo u starobnich
duchoddi, jejichz pa@et se za osm let navysil vice nez desetkrat. Ni¢nude predikce
na rok 2016 by @ jejich patet dosahovat podilu pouhych 8,8 %.

Nejcastji nakupovanym zbozimips internet byla u miizv roce 2007 elektronika,
celkow 534 tisic objednavek. Naproti tomu u Zen dochaxelcstejném roce ngstji
k nakupu potravin, kosmetiky, zdravotnickych iedt a |ék, celkow 199,5 tisice
objednavek. Bhem sedmi let doSlo u miuk vyraznému ndistu nakupu sluzeb v oblasti
cestovani (912,4 tisice objednavek), nakup elektyoklesl na druhé misto (781,9 tisice
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objednavek). Zeny v roce 2014 &&5$8ji objednévaly obléeni, obuv a modni dopty
(891,9 tisic objednavek), nakup potravin, kosmetiddravotnickych pdeb a €k se u Zen
umistil na druhém mi&t887,6 tisic objednavek).

Nejcasgji vyuzivanou platbou jednotlivc nakupujicich pes internet je jiz
dlouhodol platba na dobirku, v roce 2014 vyuzilo tentaisgb platby 1.972,1 tisice
nakupujicich, néasleduje platba bankovnifevodem, platba v hotovosti na pdbe
obchodu a na poslednim ngiglatba platebni kartou, kterou v roce 2014 vyujaio 466,4
tisice nakupujicich. VSe se da vydovat tim, Zze platba na dobirku je z nabizenych
moznosti nejmeén rizikovd (mySleno z mozZnosti, kdy je zboZi dmmio na pedem
zvolenou adresu). iPplathé bankovnim pevodemci platebni kartou je mnohemédi
riziko oklamani zakaznika, tzn. igsto, Zze zakaznik zaplatteplem, nemusi byt zboZi
doruteno.

Zatimco v roce 2008 bylyétdinou zboZi/sluzba objednany od prodejogeské
republiky, vroce 2014 jiz nastd také péet objednanych zboZzi/sluzeb od prodejc
ze zahrardii. Tento trend se da vysovat WtSi oswtou uzivateh s fungovanim
zahrantnich prodejnich webovych portal

Za pomoci Séeni Evropského statistickéhoraglu (Eurostatu) bylo zji&bo,
Ze nej¥tSi  procento jednotlivic objednavajicich zbozi nebo sluzbyep internet
pro soukromé &ely je ve Velké Britanii (44 % v roce 2007 a 72 %oce 2014), druzi
v paadi jsou nakupujici v Dansku (43 % vroce 2007 a%6v roce 2014).Ceska
republika je v evropském srovnani poipérna. Ve vSech statech Evropské unie doSlo
béhem pozorovanych Sesti let k navySengkatik desitek procent.

NejwetsSi podil obrat podniki z elektronického obchodovéni je, ze tBiropské
unie, dlouhodob v Irsku. Objem podilu obratu z e-commenrce bybeer 2014 oproti
jinym stafim Evropy o vice nez 20 % vy3Si (52 %)eska republika se v evropském
srovnani umistila na druhém ngiskdyz v roce 2014 byl jeji podil obratu z e-comaoeer
29 %, coz bylo 0 10 % vice neZ v roce 2010.

K dosazeni hlavniho cile této diplomové prace -alymy elektronického
obchodovani z hlediska bezpesti, prokthlo dotaznikové S#tni. Ze 117 respondeént
byli pouze dva, kig nentli zkuSenosti s elektronickym obchodovanim a neiintatid byt
dale tazani na otazky z hlediska nakupovani nariate.
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Necastji lidé nakupuji pes internet méhnez jedenkrat gsicné (celkow 35,65 %
z dotazovanych), a to ze svého vlastniho noteboeko PC (92,17 %). Na zakiadtazek
ve \Wci zasad bezgaosti bylo zjiS¢tno, Ze 15,65 % respondénnema v z#ézeni,
ze kterého uskut&uji nakupy pes internet, nainstalovany antivir; 26,09 % resgorid
nema v tomto z#ézeni nainstalovany anti-spyware a dalSich 31,3Gié4mi na otazku
odpowdét. Jen vybrané anebo Zadné aktualizace provadit % dotdzanych, firewall
nema aktivovano 12,17 % a 18,26 % nevi. E-mailymwexhamych adregébtevira vice
nez 15 % respondanta sluzbu zasilani zprav o aktualnich operacichid¢ta nema
aktivovano vice nez 46 % respondentU oslovenych nakupujicich je gaftji
vyuzivanym zfisobem platby platba na dobirku (52,17 %), daleejee® popularni platba
platebni kartou (51,30 %). Nejm&byla u oslovenych vyuzivana platba virtualni pate
kartou, kterou plati jen 1 respondent.

Ze 115 respondentbylo pouze 15 respondéntkteri dodrzuji vSechny vyse
uvedené zasady bezpeho uzivani elektronickych platebnich predki, tzn. maji
nainstalovany antivir a anti-spyware, provadi pdainé aktualizace opemho systému,
prohlizeti, aplikaci apod., maji aktivni firewall, neotevirag-maily od neznamych
odesilatal a maji aktivni sluzbu zasilani zprav ve fér8®MS nebo e-mailu o aktualnich
operacich nadiu. Za pomociy® — testu bylo provedeno testovani nezavislosti aryfich
znaka, kde bylo zji&no, Ze pohlavi, & a ani nejvysSi dok@ené vzdlani, nemaji vliv
na dodrzovaniéthto Sesti zakladnich bezp®stnich zasad. Rovh se neprokazalo, ze by
zpasob platby, ktery respondentii makupovani fes internet vyuzivaji, #h vliv na to,

zda maiji aktivovanou sluzbu zasilani zprav o akfghloperacich natu.
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6 Zavér

Na z&klad statistické analyzy elektronického obchodovanibdabi 2006 — 2014
je z hlediska jednotlivce mozniéci, ze se skupina osob, které vyuzivaji nakupovani
pies internet, neustale ragsta. Dle predikce je mozné odhadovat, Ze v roces 2flide
v Ceské republice jiz tésn ¢&tydi miliony jednotlivai  vyuZivajicich nakupovani
pies internet. JelikoZz obliba nakupovanfe internet roste s nejvy3Sim dosazenym
vzklanim, bude se pra¥dodobr jednat pevazig o osoby vysokoskolsky vZthné. Dale
se da usuzovat, Ze nef@dnjSi skupinou vyuZivajici tento #pob nakupovani budou
studenti a osoby zafmstnané. Je éEké odhadnout, jaké zbozi a sluzby budou
v nasledujicich letech nejvice objednavany, s&&jvpravépodobnosti se vSak bude
jednat o sluzby v oblasti cestovani, o nakup ebsikly, obl&eni, obuvi a mddnich
doplku ¢i potravin, kosmetiky, zdravotnickych geb a Iék. | presto, Ze je v dneSni déb
mozné vyuzit 8kolik moznosti, jak na internetu za zboZzi a sluzaplatit, Zistava i nadéle
nejobliberjSim zpisobem tradini platba na dobirku, tento trend bylmydrzet i nadale.
Dle nafistu p@tu objednanych zbozi a sluzeb od protigge zahrari, ktery v poslednich
Sesti letech praihl, se da v nasledujicich letecliekavat rozsahlejSi mnozstvi nakup
ze zahrardii.

V evropském riitku pati Ceska republika v pou jednotlivéi objednavajicich
zboZi a sluzby jes internet k podgmérnym stabm. Naopak v podilu obratpodniki

z elektronického obchodovani je za Irskem jiz nghédm mist.

Jednim z hlavnich chyb, kterych se uzivatel&é glektronickém obchodovani
dopousti, je, Ze nénuji tolik pozornosti dopokienym bezpénostnim opdaenim. | kdyz je
v dnesdni dob mozné vyuzit rozsadhlych moznosti zabé€epé ne vSechny jsou lidmi
vyuzivany. Navzdory tomu, Ze je kyberneticka kriadita jiz velmi roz&iena a lidé jsou
ze zpravodajskych prdastki neustale informovani o utocich hackea vysoce postavené
spole&nosti, o Sfeni podvodnych e-mdiilsnazicich se vylakat od kliégnbsobni Udaje,
¢isla Gtu apod., o rozesilani vire-mailem a pomoci neznamych internetovych stranek,
dodrzuje vSechna vybrana zakladni ogait pouze 13 % z oslovenych respondent
Abychom eliminovali moZnosti zneuZziti, je pelba dodrZzovat z&kladni
bezpé€nostni opaeni — mit v z#Hzeni, fes které provadime nakupyfeg internet,
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nainstalovany antivir a anti-spyware, pravideaktualizovat opegani systém, prohlize,
aplikace apod. (vSe pouze od originalnich vyfdbmit aktivni firewall, neotevirat e-maily
od nezndmych odesilatela mit aktivni sluzbu zasilani zprav o aktualnigieracich
na bankovnim &u. Samorejmosti je pak jiz obéetnost na strankach internetového
bankovnictvi, nestahovani neznamych sofibarinternetu, zejména $iponou exe
a pouzivani pouze pitace Ei jiného zd&izeni umo#ujici pripojeni k internetu),
ktery mame pla pod kontrolou a rizeme ovlivnit jeho bezgaostni nastaveni. ieziteé
je také neuzivat ,chytré* telefony profigtup do elektronického bankovnictvi
pies internetovy prohliZe ale pouze f&s autorizovanou aplikaci vydanou nasi bankou.
Chceme-li se také vyvarovat podvodnym prodavajigeanyhodné volit pouze @&vené
prodejce a zfsob platby na dobirku. Vyhneme se poté fimnztrat a zklamani
z neobdrzeného zbozi.

Zawkrem lze fici, Ze moderni technologie nam spousfinnosti v mnohém
usnadiuji a zgijemnuji, ale je fteba se také zamyslet nad bermstnim opatnim

a obezetnosti pi jejich vyuzivani.
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8

Prilohy

Piiloha ¢. 1 — Dotaznik pouzity @i dotaznikovém Sefeni

Elektronické obchodovani - bezp&nostni opateni

Dovoluji si Vas timto pozadat o vypin mého dotazniku, ktery ma slouzit

k odhaleni nejastjSich bezpénostnich chyb, kterych se lidé pyuzivani elektronického
obchodovani dopousti. Je den respondeditn, kigi maji zkuSenost s nakupovanim

na internetu a je jim 16 a vice let.

Dotaznik je anonymni a jeho vyghi Vam zabere mémez 5 minut VasSeh@su.

Dekuji za VaSi pomoc das straveny vypbmim dotazniku.

Lucie Uherkova

1)

2)

3)

Mate osobni zkuSenost s nakupovantespnternet (progdnictvim tzv. e-shap?
a) ano, nakupuiji fes internet

b) ne, nenakupujiies internet =¥iechod na otazku identifikace

Jakc¢asto nakupujete na internetu?
a) vice nez 4x tydé

b) 2x — 4x tydr

C) 2X — 4x ngsiéné

d) 1x mesiéné

€) mére nez 1x misicné

Kde nakupy na internetu uskuieijete (kde se Kk internetufripojujete)? [mozno
zaskrtnout vice odpetti]

a) doma (vlastni PC/notebook)

b) v praci, ve Skole (PC/notebook v majetku 2atnavatele/Skoly)

C) na veejném prostranstvi (internetova kavarna apod.)
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4)

5)

6)

7)

8)

d) u znamych/gatel (PC/notebook znamyctiel)
e) na mobilu/tabletu (vlastni)

Méate v zdizeni, ges které provadite nakupy na internetu, nainstalpaativir prip.
spyware?

a) ano

b) ne

C) nevim

Provadite vtomto z&eni pravidelnéaktualizace (opravy operénich systény
prohlize&u/aplikaci apod.)?

a) ano

b) ne

c) jen rekteré

d) nevim

Mate ve svém PC/notebooku aktivovdimgwall ?
a) ano

b) ne

C) nevim

d) nevyuzivam k nakupovani na internetu PC/notebook

Otevirate e-maily od nezndmych adrésgtip. podezelé e-maily?
a) ano
b) ne

Mate u své banky aktivovanou sluzbu zasilani zp&vorme SMS nebo e-mailem
o aktualnich operacich nata (platby platebni kartou, trvaléfipazy, gichozi a
odchozi platby apod.)?

a) ano

b) ne
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9) Pii nakupovani na internetu vyuZivate dajtji jaky zptisob platby?
a) platebni kartou
b) virtualni platebni kartou
c) bankovnim pevodem
d) sluzbou Pay Pal {fp. podobna sluzba tohoto typu)
e) na dobirku

f) v hotovosti/kartou $ osobnim odbru

10)VaSe pohlavi
a) muz

b) Zena

11)Kolik je Vam let

a) 16 — 24 let
b) 25— 34 let
c) 35-44let
d) 45 —-54 let
e) 55— 64 let

f) 65 a vice let

12)Dokorncené vzdlani:
a) zakladni
b) stredni . vyweni (bez maturity)
c) stredni s maturitou
d) vyssSi odborné vadani
e) bakald&ské
f) magisterské

g) doktorské

13)Zamestnanecky status:
a) zamestnandly (fip. Zivnost)

b) nezamgstnanaly
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c) na matéské dovolené
d) student

e) dachodce

14)VaSe ptimérna nesiéni mzda za posledni rok dosahovala vySe (netto):
a) 0 K&¢-10.000 k
b) 10.001 K — 15.000 K
c) 15.001 K —20.000 k
d) 20.001 K —25.000 K
e) 25.001 K —30.000 K
f) 30.001 K a vice
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