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ABSTRAKT

Diplomova praca pojednava o témach so zameranim na reverzné inzinierstvo vyuzité na
malvéri. Citatel bude oboznameny o teoretickom popise statickej a dynamickej analyzy
a neskor budu tieto typy analyz vyuzité pri analyze 5 malvérovych rodin so zameranim na
detekciu v nich vyuzitych anti-sandbox technik. Nasledne je navrhnuty teoreticky navrh
rozSirenia sandboxu o funkcionalitu na detekciu alebo Gplnu eliminaciu tychto anti-sandbox
technik s cielom nasledného otestovania a nasadenia zmien na hlavny malvérovy sandbox
firmy Avast Software. Z nasadenia a otestovania na realnych vzorkach Citatel zisti ako
boli jednotlivé vylepsenia sandboxu efektivne a aké benefity priniesli.

KLUCOVE SLOVA
Cuckoo, sandbox, malvér, reverzné inzinierstvo, anti-sandbox, Cuckoo signatdry, uniknutie
zo sandboxu

ABSTRACT

This Master's thesis describes reverse engineering with focus on malware analysis. Reader
will be informed about theoretical description of static and dynamic analysis. These
techniques are later used on analysis of 5 malware families with focus on detection of
used anti-sandbox techniques. After that new theoretical improvements are proposed
with detection of anti-sandbox techniques or fully avoiding such anti-sandbox evasion
techniques. Finally these changes are implemented on main sandbox of Avast Software
from which reader can see how effective these improvements are.

KEYWORDS

Cuckoo, sandbox, malware, reverse engineering, anti-sandbox, Cuckoo signatures, sandbox
evasion
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Uvod

So stupajucim trendom vyskytu skodlivého kédu v kazdodennom zZivote bezného
pouzivatela je nevyhnutné sa proti tymto hrozbam branit. Kedze mnozstvo malvéru
presahuje kapacitu manualneho vyhodnocovania analytikov, je nutnost pouzitia
automatizovanej analyzy. Avsak vo vicSine pripadov nie je automatizovana statickd
analyza postacujica na detekovanie vacsiny malvérov, nakolko ich tvorcovia vyuzivaji
rozne druhy obfuskacie. Prave z toho dovodu sa vyuzivaju sandboxy, ktoré si schopné
odhalit behavioralne prvky malvéru, nakolko sa v nich dany malvér spusti. Tvorcovia
malvéru o tomto spésobe analyzy vedia a snazia sa, aby prave ich malvér odhalil,
ze je spusteny v sandboxe a tym pozmenil svoje spravanie, alebo aby vykonal akcie,
ktoré zamedzia tomu, aby bol analyzovany. Obzvlast znalost sposobu analyzy tvorcov
malvéru je klucovy prvok vzniku tejto prace a z toho dévodu je hlavnou motivaciou
vylepsit stcastni implementaciu hlavného Windows sandboxu firmy Avast Software
a tym pomoct zvysit detekciu komplexnych malvérov, ktoré obsahuju tieto techniky:.
7 vysledkov prace budd maf hlavny tzitok najmé samotni pouzivatelia, ktori buda
v kone¢nom doésledku lepsie chraneni. Vysledky by mali v prvom rade priniest prehlad
najcastejsie pouzivanych technik na obchadzanie sandboxov a nasledne Statistiky
vyhotovené na zakladne novonavrhnutych signatir, ktoré odhalia mnozstvo malvéru,
ktoré tieto techniky vyuziva. Tym sa zlepsi detekcia sandboxu a je to prvy krok
k tomu, aby sa voc¢i tymto technikam vykonali nélezité opatrenia.

Prva kapitola ¢itatelovi ukaze struény nahlad do problematiky analyzy skodlivého
kédu zahfnajuc najdolezitejsie nastroje a taktiez ivod do sandboxovacich technik.
Druha kapitola sa bude venovat konkrétnej implementacii sandboxu Cuckoo, ktory
sa pouziva na automatizovani dynamickd analyzu v spoloc¢nosti Avast Software.
Kapitola ¢islo tri popise techniky, ktoré sa pouzivajui na detekovanie analyzy v sand-
boxe, alebo dokonca jej iplne zabranenie. Po prejdeni stvrtej kapitoly ziska citatel
prehlad o postupe analyzy pokrocilého malvéru. Detekénymi signatirami, ich tvor-
bou, spésobom detekcie, overovanim a rovnako tak aj zistenim problémov stucastnej
implementacie Cuckoo sandboxu sa zaobera kapitola ¢islo paf. V poslednej kapitole
obsahujucej experimentalne vysledky bude ukdzané aku uc¢innost mali jednotlivé

vylepsenia sandboxu.



1 Sposoby analyzy skodlivého kédu

S tym aky je skodlivy kéd (malvér) roznorody a komplikovany, existuje viacero
technik na jeho analyzu. Tieto techniky sa delia do dvoch kategorii a to na staticku
a dynamickt analyzu. Kazda z tychto analyz je vhodna na ziskanie inych informacii
za tcelom lepsieho pochopenia vnitornej funkcionality malvéru a jeho struktiry [1].
V ramci funkcionality je analytik s dostatoé¢nym mmnozstvom casu schopny presne

urc¢it aké akcie malvér vykonava a za akych okolnosti s tieto akcie realizované.

1.1 Staticka analyza

Staticka analyza je spOsob anylyzovania malvéru bez nutnosti jeho spustenia. Je
to vécsinou prvy krok, ktory analytik vykonava na zaciatku kazdej analyzy, aby
pochopil hlavné znalosti o danej vzorke. Medzi tieto znalosti moze patrit napriklad
zistenie vyuzitého prekladaca, typ suboru, vyuzivané Windows API funkcie. AvSak
najpodstatnejsi je prave preklad binarneho siboru do symbolickych instrukeii (disas-
semblovanie), alebo dokonca ziskanie takmer pdvodného zdrojového kédu pomocou

dekompilatoru.

Disassembler

Citatel bol uz oboznameny s pojmom disassemblovanie. Na vykonanie tohto procesu
sa najcastejsie vyuziva nastroj tzv. disassembler, ktory ziska ako vstup binarny subor
a na vystupe vrati v textovej podobe assemblerovské instukcie celého programu
alebo jeho zvolenej Casti. Asi najznamejsim disassemblerom vyuzivanym pri odborne;j

analyze malvéru je IDA PRO[Y] (Interactive Disassembler Professional) [I].

Dekompilator

Nie vsetky programovacie jazyky sa pocas prvotného prekladu (kompilacie) prekladaji
do nativneho kédu [2]. Jazyky ako .NET alebo Java vyuzivaji koncept zvany JIT
(Just in time) preklad, ktory spociva v tom, ze sa povodny zdrojovy kéd prelozi
do tzv. p-code (portable kodu,) taktiez nazyvaného ako intermediate language (IL)
alebo bytecode. Tento IL sa nasledne az za behu preklada do instrukcii Specifickych
pre dany procesor. A prave z tejto znalosti ¢erpa dekompilator. Je to program, ktory
umoznuje spétne prelozit spominany IL do takmer pévodného zdrojového kodu, kedze

IL obsahuje vac¢sie mnozstvo informaécii a struktar ako samotny assembler.

Thttps://www.hex-rays.com/
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1.2 Dynamicka analyza

Na rozdiel od statickej analyzy sa ta dynamicka zaobera samotnym spravanim daného
malvérového vzorku [3]. Prave z toho dévodu, Ze je nevyhnutné malvér spustit, je
potreba zabezpecit, aby neposkodil zariadenie na ktorom je tato analyza vykonavana.
Prave preto sa vyuzivaju rozne techniky virtualizécie v ktorych sa tento druh analyzy
vykonava. Nasledne moéze analytik s pomocou roznych nastrojov sledovat realne

spravenie malvéru na danom zariadeni.

Debugger

Je najcastejsie vyuzivany nastroj na sledovanie spravania malvéru resp. jeho ladenie.
Dovod vyuzitia je ten, ze aj ked analytik teoreticky dokaze zistit celi logiku programu
statickou analyzou, tak je tento sposob velmi zdlhavy a vyzaduje vacSie mnoZstvo Casu.
Zatial ¢o pri debuggingu moze sledovat skutocnt funkcionalitu pocas behu programu.
Tato schopnost mu zabezpecuje nastavovanie breakpointov (bodov prerusenia),
ktorymi si moze zastavovat beh programu podla potreby. Jedna sa o rovnaky proces,

aky vyuzivaju softvérovi inzinieri na ladenie pocas vyvoja programov [2].

Automatizovana analyza

Tento druh analyzy je najpodstatnejsi pre plosné testovanie behaviordlnych vzorov
a heuristik na zdklade ktorych dokazu antivirusové programy sami vyhodnocovat
potencionalne riziko spusteného programu.

KTIicovim bodom je sandbox. Jedna sa o virtualizované prostredie, ktoré je
oddelené od pristupu hlavného opera¢ného systému (OS) a jeho prostriedkov z dévodu
moznej nebezpecnej ¢innosti potenciondlne skodlivého programu. Je znamych viacero
typov sandboxu. Najznamejsie st sandboxy vyuzivajice user mode hooking, kernel
mode hooking, hypervisor alebo emuldciu. Hookovanie je proces, pri ktorom je
prepisané povodné volanie funkcie na volanie inej funkcie. Je tak mozné presmerovat
povodné volanie do vlastného kddu, kde je mozné narabat so ziskanym tokom
programu. Pomocou hookov je tak mozné transparentne pre beziaci program zbierat
déta o jeho volaniach a parametroch v nich pouzitych [4].

Procesor v pocitaci so systémom Windows mé dva rozne rezimy: pouzivatelsky
rezim (UM - user mode) a rezim jadra (KM - kernel mode). Procesor prepina
medzi tymito dvoma rezimami v zavislosti od toho, aky typ kédu v procesore bezi.
Aplikacie sa spustaju v UM a zakladné komponenty operacného systému sa spustaji
v KM. Zatial ¢o vela ovladacov pracuje v KM, niektoré ovladace mézu bezat aj
rezime uzivatelskom [5]. Z toho vyplyva, zZe existuji 2 siroko akceptované metddy na

prerusovanie funkcii programu (hookovanie) a nimi st UM hooky a KM hooky. UM je

11



specialny méd na spracovanie tloh, ktoré su viditelné pre uzivatela, avsak maji mensie
opravnenia ako KM. KM na druhu stranu je znacne globalnejsia implementécia, ktora
pracuje priamo s jadrom operacného systému a spracovava prikazy Specifické pre
dany systém. Zjednodusene moze byt tento koncept brany ako ,front end“ a ,back
end“ [6].

Dalsim spdsobom sandboxovania je pouzitie hypervisoru. Hypervizor, taktiez
znamy ako monitor virtudlneho stroja alebo VMM. Je to softvér, ktory vytvara
a spusta virtudlne stroje (VM). Hypervizor dovoluje jednému hostitelskému (host)
pocitacu spustat viacero hostovskych (guest) VM pomocou virtualneho zdielania ich
prostriedkov ako pamat a procesorovy ¢as. Existuju 2 hlavné typy hypervizorov a nimi
st typ 1 (bare-metal) a typ 2 (hosted). Typ 1 sa sprava ako lahky OS a bezi priamo na
hardvéri hostitela. Zatial ¢o typ 2 bezi ako softvérova vrstva na hostitelskom OS ako
iny pocitacovy program [7]. Nakolko sa hypervisor nachddza medzi virtualizovanymi
zariadeniami a hardvérom, tak ma pristup k zdrojom tychto virtualnych strojov
a tym padom sandbox implementacia tohto typu méa viaceré vyhody. Najvacsou
z nich je Ze na virtualizovanom opera¢nom systéme nemusi prebiehat Ziadny typ
hookovania a tym padom sa virtualizovany systém javi ako bezné zariadenia, ¢o je
najziadanejsia vlastnost pri sandboxovani malvéru.

Posledny znamy typ pouzivany pri sandboxovani je emuldcia. Emulécia je za-
merand na reprodukciu vonkajsieho spravania totozného s emulovanym systémom.
Je to v podstate uplna replika iného systému a rovnako je aj bindrne kompatibilna
so vstupmi a vystupmi emulovaného systému, ale pracuje v inom prostredi ako
prostredie pévodného emulovaného systému. Z toho dévodu sa dostatocne dobry
emuldtor moze stat uplnou ndhradou za povodny systém [8]. Avsak emulécia so sebou
prindsa viacero nevyhod. V prvom rade praktické nasadenia plnohodnotnej emulécie
je draha zalezitost, nakolko je vyzadovand neustala podpora a vylepSenie nutné
na emuldciu novych alebo uz existujicich API funkcii. Dalej sa rovnako vyzaduje
zvysena pozornost pri technikach vyuzivanych na obchadzanie sandboxov z toho
dovodu, ze emulator méa od emulovaného systému odlisnii implementaciu a tento

rozdiel dokéze malvér velakrat detekovat [9].
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2 Cuckoo Sandbox

Cuckoo je open-source systém pisany v jazyku Python 2 a slizi na automatizovanu
analyzu malvéru. Moze na nom bezat virtudlne prostredie jedného z hlavnych ope-
racnych systémov ako st Windows, Linux, macOS alebo Android. Proces fungovania
spoc¢iva v automatickom spusteni a analyzy siborov, zberu vysledkov z dokonc¢enych
analyz a ich dalsie spracovanie, ktoré priblizi aké akcie malvér vykonava zatial ¢o bezi
v tomto izolovanom opera¢nom systéme. Tento sandbox je taktiez velmi modularny,

¢o umoznuje jednoduché rozsirenie existujicej funkcionality [10].

-

Odoslanie vzorky do
Cuckoo

Zaradenie do

Vykonanie analjzy

h J

Cuckoo fronty
A A A -
! T
i . Poskytnutie wstupu
firtializacia wetiirmgy  F-----d
Vizualizacia vystupu analjzy
A o . -

Obr. 2.1: Ukézka navaznosti jednotlivych blokov Cuckoo spracovania.

2.1 Historia

Projekt Cuckoo Sandboxl| zacal ako projekt Google Summer of Code v roku 2010
pod vedenim vyvojara Claudio ,nex‘ Guarnieri, ktory je doteraz lider a hlavny
vyvojar. V roku 2011 sa rozsiril tim vyvojarov a koncom tohto roku bola vydana
stabilna verzia 0.3. V roku 2012 poskytol Cuckoo tim funkénii online implementaciu
na stranke malwr.com zdarma. Po dalSom rozsireni timu sa verzia posunula az na 0.5.
Nasledujuce roky nasledoval neustdly vyvoj najmé v ramci funkcionality, praktickej
pouzitelnosti Cuckoo a taktiez bol rozsireny o analyzu macOS malvéru. V sicasnosti
je aktualna verzia 2.07. Cuckoo projekt mé na githube viac ako 1500 kopii hlavného
repozitara (forknuti) a velki komunitu ¢ uz pouzivatelov alebo aj prispievatelov
zdrojového koédu. Je licencovany pod GNU (General Public License) v3.0 [L1].

Thttps://github.com/cuckoosandbox
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2.2 Architektuara

Cuckoo Sandbox pozostava z centralneho softvéru na spravu, ktory zaistuje vykona-
vanie a analyzu vzoriek. Kazda analyza sa sptusta na ¢istom a izolovanom virtualnom
alebo fyzickom stroji (po kazdej analyze sa vratia zmeny do pévodného stavu).
Hlavnymi sticastami infrastruktiry Cuckoo st hostitelsky pocitac (softvér na spravu)
a niekolko hostujucich strojov na analyzu (virtudlne alebo fyzické stroje). Hostitelsky
pocitac¢ prevadzkuje hlavnu sucast sandboxu, ktora riadi cely proces analyzy, zatial
¢o hostovské pocitace su izolované prostredia, v ktorych sa vzorky skodlivého softvéru
vykonavaji a analyzuju [I1]. Nasledujici obrézok vysvetluje hlavni architektiru

Cuckoo:

Internet

Analyticka VM &1

Virtualna sief

Analyticka VM €2

’

Analyticka VM €.N

Cuckoo host

Obr. 2.2: Architektira Cuckoo Sandboxu [11].

2.3 Funkcionalita

Hlavnou vyhodou Cuckoo Sandboxu je fakt, ze dokaze analyzovat vacsinu znamych
stiborov ako napriklad: PE (Portable Executable), Microsoft Office dokumenty, PDF

(Portable Document Format) sibory, emaily atd. Okrem siborov je schopny aj analyzy
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webovych stranok. Umoznuje sledovat API volania a spravanie spustenych siborov
a nasledne tieto udaje prefiltruje a normalizuje do ¢itatelného formatu. Taktiez
dokéze analyzovat siefové pripojenie a to aj v pripade, ze sa pouziva SSL/TLS
sifrovanie. Okrem iného je schopny preposielat vsetku komunikéaciu zo siefového
rozhrania cez VPN. Jednou z hlavnych funkcii je este vykonavanie pokrocilej analyzy
paméte infikovaného virtualizovaného systému [10].

Cuckoo Avast implementacia nie je postavena na hlavnej vetve Cuckoo sandboxu,
ale na vetve, ktora sa odclenila a implementovala si mnozstvo vlastnych zmen. Tato
vetva sa nazyva Cuckoo-modified?| a vychadza z Cuckoo verzie 1.2. Oficialny vyvoj

tejto vetvy bol ukonceny, ale interne v ramci Avastu sa na nom nadalej pokracuje.

2.4 Popis analyzy

O analyzu programu beziacom v Cuckoo sa stard skript analyzer.py, ktory na
ziskanie informécii vyuziva met6du hookovania za pomoci cuckoomon.dll. Jednd sa
o dynamicky linkovani kniznicu DLL (na rozdiel o statického linkovania nemusi byt
sucastou spusteného programu), ktora je injektovand do analyzovaného programu pri
jeho spusteni. DLL injektovanie je technika vyuzivana na spustanie kodu v paméti
iného programu, nitiac ho nacitat tuto kniznicu a nasledne ju spustif aj napriek
tomu, Ze tato kniznica nepatri do pévodného navrhu programu [12]. Na zasielanie
informécii spat do hlavného analyza¢ného procesu sa pouzivaju Named Pipes (je to
jeden zo sposobov medziprocesovej komunikacie). Po inicializacii injektovanej DLL
sa nastavia v beziacom programe hooky znamych Windows API funkcii. Pojem hook
predstavuje vlozenie funkcionality medzi volani metodu a kéd, ktory ju volal. Tymto
sposobom je mozné sledovat aktivitu tychto volani, ba dokonca aj menit poslané
parametre, odpoved Windows API funkcii, ako aj tuplne zakdzanie komunikacie
s volanymi API funkciami.

Vsetky zaznamenané API volania a ich parametre sa ukladaji do formatu BSON
(Bindarny JSON) a po skonceni analyzy st spolu s inymi zaznamenanymi datami ako
napr. castami alokovanych bufferov, vytvorenych siiborov a siefovou komunikaciou

poslané hostitelskému pocitacu na spracovanie pre dalSie pouzitie.

2.5 Spracovanie a zobrazenie vysledkov analyzy

Po analyze dat je nutné ich patricnym sposobom spracovat. Ttto funkciu vykonavaju
Cuckoo moduly Processing a Signature. Prva cast spracovania prebieha v module

Processing, ktory analyzuje priamo data z behu programu v bindrnej podobe [4].

2https://github.com/spender-sandbox/cuckoo-modified
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Analyzuja sa prijaté zaznamy pouzitych API volani, ktoré sa upravia do lepsej
strojovo-spracovatelnej podoby. V ramci jazyka Python je to ulozenie do datovych
struktar typu list alebo slovnik.

Predchadzajici krok spracovania bol dolezity pre modul Signature, ktoré tieto
data dalej pouziva. Tento modul pracuje s takzvanymi signatirami, ktoré slizia na
odhalenie istého spravania, alebo neobvyklych javov zo spracovanych dat modulu
Processing.

Po spracovani vsetkych potrebnych informéacii prichddza na rad ich zobrazenie.
O to sa stard webové rozhranie napisané v Python frameworku Django. Tato re-
prezentacia dat je pre analytikov malvéru velmi doélezita, nakolko sa ti nachadzaju
informacie o behu analyzovaného procesu. Medzi tieto informéacie patria obzvlast
vysledky signatir, behavioralne prvky ako manipuldcia so sibormi a registrami,
sietova komunikacia a pouzité synchronizacné objekty ako napr. mutexy a semafory.
7 tychto dat je potom analytik schopny zistit, ¢o je hlavnou funkciou analyzovaného

programu, alebo je schopny zostavit detekéné pravidla na jeho detekciu.
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3 Techniky vyhnutia sa behu v sandboxe

Jednd sa o Siroky subor technik, ktorych hlavnym ucelom je zabezpecéit, aby program,
ktory ma byt analyzovany, bol schopny odhalif, Ze je v sandboxe, alebo aby vyuzil
specifickost danych sandbox implementacii a vdaka tomu sa spraval inak nez ako
v klasickych zariadeniach. Dalej sa moze jednat o vykonanie akcii, ktoré tazia z toho,
akym sposobom sa program analyzuje a vykonaju také akcie, aby k jeho tiplnej analyze
nedoslo (tieto akcie sa vykonaji bez ohladu na to ¢i je program spusteny v sandboxe).
Nakolko definovanie tohto spravania je velmi vSeobecné, tak bude presnejsie opisané

pri jednotlivych najcastejSie pouzivanych technikach v nasledujicej podkapitole [3.1

3.1 Delenie

Interakcia pouzivatela

V tomto pripade kontroluje malvér ¢i sa v istom c¢asovom intervale pohol kurzor
mysi, alebo ¢i bola stlacena nejaka klavesa. Jedna sa o techniky, ktoré maja zistit
¢i bol malvér spusteny uzivatelom, ktory so systémom interaguje alebo o strojové
automatické spustenie v sandboxe. M6ze sa jednat napriklad o kontrolu toho, ¢i bol

vykonany isty pocet klikov a az po tejto akcii sa malvér spusti.

Detekcia virtualneho prostredia

Vela virtudlnych prostredi (VP) ma Specifické artefakty, alebo Specificky spdsob ako
je v nich implementovana istd funkcionalita. Moze sa napriklad jednat o stubory,
procesy, predvolené mena a nazvy komponentov, alebo aj typy konfiguracii, ktoré tam
byvaju nastavené. Jednym zo spdsobov detekcie VP je vyuzitie instrukcie CPUID na

ziskanie CPU s$pecifikacie. Tato Specifikacia sa vo VP lisi od klasickych systémov.

Detekcia sandboxu

Rovnako ako virtualne prostredia vyuzité v sandboxoch, tak aj funkcionalita vyuzi-
vana na analyzovanie behu programu zvycajne obsahuje velké mnozstvo artefaktov
specifickych len pre dany sandbox a tito znalost vyuzivaji tvorcovia malvéru taktiez
vo svoj prospech. Medzi artefakty, ktoré moze malvér detekovat patria sibory nevy-
hnutné na analyzu malvéru. V rdmci Cuckoo sandboxu sa moze jednat napriklad

o0 cuckoomon.dll.
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Kontrola operacného systému

Dalo by sa povedat, ze kontrola samotného OS by sa dala radif tiez pod detekciu
VP, avsak kedze moéze byt malvér spusteny aj na hlavnom hardvéri a nie len na
virtualnom stroji, tak bolo nutné tuto cast osamostatnit. V tomto pripade hlada
malvér isté stopy v operacnom systéme, ktoré by mu prezradili, na ¢o je tento systém
urceny. Moze sa jednat napriklad o vypis logov pouzivania, ¢asy restartov, pocty a typ
pouzitych hardvérovych prostriedkov a podobne. Na zaklade tychto informacii moze
malvér usudif, ze sa s velkou pravdepodobnostou nenachadza na systéme bezného
uzivatela a nespustif sa. Konkrétny priklad moze byt ziskanie stctu zaznamov z logu
pouzivania a akonahle tento sucet neprevysuje isty pocet, tak malvér berie systém

ako sandbox.

Predlzenie analyzy

Kvoli limitovanym zdrojom kazdého sandboxu je analyza obmedzena na isty casovy
interval. Tento interval je rddovo v jednotkach minut. Kvoli tomu sa velakrat malvér
snazi pozdrzat spustenie svojho hlavného kédu, aby sa vyhol analyze. Na pozdrzanie
analyzy vyuziva malvér viacero ¢asovych technik. Najviac pouzivané su napr. kon-
statny Cas, po ktorom malvér spusti skodlivi ¢innost, takze po spusteni sa malvér
napr. na 2 minity zastavi alebo viacndsobné pozdrzanie analyzy, ktoré prebieha
viacnasobnym volanim casovych funkcii. Tzn. malvér napr. zavold 1000krat Sleep

funkciu s casovym intervalom 10ms.

Zahltenie monitoru

Monitorovacie prostriedky v ramci sandboxu slizia na zaznamenédvanie pouzitych API
funkcii. AvSsak vela malvérov sa pokisa na istu ¢asovu dobu zahltit tieto monitory
velkym mnozstvom volanych API funkcii a tym sa tuplne vyhnut analyze. Toto
zahltenie sa mdze vykonavat volanim 1 alebo vicsej skupiny API volani. Méze sa
jednat napriklad o slucku s milionom opakovani v ktorej sa bude volat metoda
GetTickCount a GetNativeSystemInfo.

Obchadzanie detekcie APl volani

Tu sa moze radit malvér, ktorého tvorca si je vedomy toho, ako sandboxy funguja
a tym padom sa snazi vyhnuf logovaniu, alebo meneniu pouzitych API funkcii v jeho
malvére. Moze to byt viacero sposobmi. Napriklad tym, Ze hooky ktoré pouziva
sandbox jednoducho vrati do pévodného stavu a tym padom uz sandbox nevidi
aké API volania sa vykonavaji. Dalsimi sposobmi st napriklad priame volanie

funkcionality kodu API funkcii alebo volanie API funkcii z képie DLL kniznice.
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Detekcia obchadzacich technik

Sandboxy dokazu vo vela pripadoch spominané techniky detekovat a vyhnuat sa im.
Napriklad v pripade ¢asovom predlzeni analyzy preskocia niektoré volania Sleep
metod. A tuto skutocnost sa prave snazia detekovat tieto malvéry. Detekovanie
v tomto pripade moze pozostavat z volani 3 API metod. Prvou malvér ziska aktualny
¢as, nasledne spusti funkciu na pozastavenie (napr. Sleep) a potom opif ziska
aktualny cas. Na koniec porovna 2 ¢asové hodnoty a pokial ich rozdiel je mensi ako
cas na ktory malvér pozastavil svoje vykonavanie tak vie, ze bola pouzita technika

na preskakovanie tychto funkcii a preto sa malvér ukondi.
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4 Hlbkova analyza malvéru

Pre spravne pochopenie funkcionality malvéru je potrebné vykonat hibkovii analyzu
s cielom odhalif ¢o dany malvér vykonava a aké prostriedky na vykonavanie svojej
funkcionality pouziva. Jednd sa o kombinaciu statickej a dynamickej analyzy za
pomoci roznych komplexnych softvérov, ale aj hlbokej znalosti ako operacného
systému tak aj jeho funkcii. KIticovu tlohu na zistovanie anti-sandbox technik zohrava
ich prvotna znalost, ktora bola blizsie opisany v kapitole 3.1} Vo vacsine pripadov
sa nasledne zisti ¢i malvér obsahuje niektort z technik jednoduchym pozorovanim
toho, Ze sa plne nespusti v sandboxe alebo debuggovanim kédu malvéru. To poskytne
nutny zaklad, alebo miniméalne predstavu toho o aku techniku by sa mohlo jednat
a tomu sa prisposobia aj nasledujice kroky. Dalej bude tato kapitola obsahovat opis
5 malvérovych rodin, ich histériu ako aj analyzu a zdoraznenie technik, ktoré sa
v nich vyuzivaji. Bude analyzovand najmé najdolezitejsia cast, ktorda posluzi na
ziskanie prehladu implementacie spominanych technik. Dovod preco boli vybraté
tieto malvérové rodiny je ten, ze obsahuju viacero anti-sandbox technik, ktoré nélezite
posluzia ako forma ukazky ich praktickej implementacie.

Pre upresnenie, kazda jedna analyza obsahuje hash SHA-256 analyzovaného
binarneho stiboru. Spésob pomenovania skodlivych vzoriek ich hash hodnotou, ktora
zvycajne byva typu MD5, SHA-1 alebo SHA-256 je zauzivana prax medzi malvérovymi
analytikmi. Mimo to sa jednd o pseudo jedine¢ny identifikator pod ktorym byvaji
tieto subory uvadzané a je mozné ich dohladat napriklad pomocou sluzby Virus

Total. Kazdy jeden analyzovany subor je mozné najst na prilozenom CD.

4.1 Emotet

Emotet je modularny malvér, ktory je v dnesnej dobe casto pouzivany ako loader inych
malvérov. Bol prvykrat identifikovany v roku 2014. Pévodne sa jedna o bankového
trojského kona urceného na kradnutie finanénych informacii z online bankovnictva
pomocou man-in-the-browser (MITB) ttokov. AvSak od roku 2017 je jeho vyuzitie
najma na distribiciu inych malvérovych rodin ako napriklad IdedID, Zeus Panda
a TrickBot. Malvér je aktivne vyvijany a kazda nova verzia menila, alebo rozsirovala
jeho schopnosti [13].

Schopnosti Emotetu si celkom rozsiahle. Ako bolo spomenuté, tak dokaze stahovat
a spustat iné malvérové rodiny, zvy¢ajne napriklad iné bankové trojské kone. Dalej
sa snazi hrubou silou prelomit slabé hesla na sluzbéch beziacich na napadnutom OS
pomocou zabudovaného slovniku najcastejsie pouzivanych hesiel. Taktiez umoznuje

kradnut prihlasovacie idaje z webovych prehliadacov a emailovych klientov za pomoci
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doveryhodnych softvérov tretich stran ako napr. NirSoft Mail PassView. Okrem hesiel
od emailov dokaze ukradnut celé zoznamy emailovych kontaktov. Jedna z jeho silnych
stranok je prave to, ze po nakazeni pocitaca dokaze toto zariadenie nasledne zneuzit
na dalSie rozosielanie malvéru a taktiez toto napadnuté zariadenia je zaradené ako
bot do Emotet botnet siete a plni prikazy command and control (C2) bodu.

Emotet taktiez vyuziva niekolko anti-analyzacnych technik urcenych na zmare-
nie detekcie tohto malvéru. Jednd sa napriklad o vyuzitie polymorfického pakeru,
ktory zbali povodny binarny stibor malvéru a vytvori z neho novy s inou velkostou
a vnatornou struktirou. Obsahuje Sifrované importy a nazvy funkcii, ktoré si deob-
fuskované a néasledne dynamicky nalinkované pocas behu malvéru. Technika znama
ako self-injection, ktora injektne svoj kéd sama do seba sa tu vyuziva tiez Casto.
A nakoniec je to este Sifrovanie komunikacie s C2 kandlom cez HTTP. Emotet vyuziva
na komunikaciu symetricka Sifru AES. V starsich verzicach sa jednalo o pradovi
sifru RC4 a déta zaslané C2 neboli obsiahnuté v parametroch HT'TP poziadavky, ale
v jeho Cookie hlavicke [13].

Na zaklade pozorovani vyvinu malvéru koluje domienka, ze Emotet zdiela cast
zdrojového kdédu so starsim banking trojanom Feodo taktiez znamym ako Bugat

alebo Cridex. Ich spojitost je mozné vidiet na diagrame

Feodo
(Bugat/Cridex)
2010

|
I |

Dridex Emotet (Geodao)
Q3 2011 02 2014
- ‘r -
Emotet V4 |
(Heodo)
Q1 2017

Obr. 4.1: Stromova Strukira vyvinu malvérovej rodiny Emotet [13]
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Analyza

Vzorka: 0dab41¢3567f3702a146e94950{82daa6176435fedf157ec203ef16b38eaclaf
Prvy krok v analyze je zistenie kompilatora resp. jazyka v ktorom je vzorka
napisana, comu sa nasledne prisposobia dalSie kroky analyzy ako aj pouzité nastroje.
Na to sa pouzije nastroj Detect It Easy (DIE). V tomto pripade sa jedna o Microsoft
Visual C/C++ a z toho dévodu bude nésledné analyza pokracovat v disassembleri
IDA PRO. V prvom rade bola skontrolovana tabulka importovanych Windows API
funkcii, ktoré program bude pouzivat. Na prvy pohlad v nej nebolo ni¢ nezvycajné.
Po tom ¢o IDA ukoncdila staticka analyzu vzorky zobrazila jej funkcie, ktoré sa
tam nachadzajui. Nakolko ich nebolo moc tak nasledovala kontrola prave tychto
funkcii. Okrem toho, ze IDA je disassembler obsahuje aj pokroéily debugger. Dalsim
krokom teda bolo spustenie malvéru v debuggeri. Tento debugger umoznuje aj
debuggovanie programu na vzdialenom pocitaci cez nadviazané TCP spojenie tzv.
Remote debugging (RD). Vo virtualnom stroji s OS Windows 7 bol nainstalovany IDA
remote debugger server, ktory bude prijimat prikazy z IDA klienta a na zaklade tychto
prikazov bude vykonavat akcie debuggovania a spat bude zasielat debuggovacie udaje
ako st napriklad hodnoty registrov, hodnoty na zasobniku a iné. Server je v pévodnom
nastaveni nastaveny na zasielanie poziadavkov v ramci localhostu s portom 23 946.
Tieto udaje sa $pecifikuji do RD nastaveni na hlavnom pocitac¢i v IDE. Nasledne sa
vlozi breakpoint na start funkciu ukdzani na obrazku [4.2] ktora spusta hlavny kéd

a zapne sa debugging.

il s 5

Ltext:8@l216E6
Ltext:8@l216E6
Ltext:8@l216E6
.text:881216E68 public start

dext:881216E0 start irnc near

.text:881216E6 mov dword 127E3C, ebp
.text:881216EC mov dword 127E38, esi
.text:881216F2 mov dword 127E34, edi
.text:881216F8 mov dword 127E38, ebx
Ldext: 881 216FE xor eax, eax
text:80121768 lea eax, sub 121388

text:80121786 call eax ; sub 121388
Ltext:eal21788 retn

.text:88121788 start endp
Ltexti@el2lves

Obr. 4.2: Debugger vo funkcii start

Breakpoint zastavi vykonavanie behu programu na adrese 1216e0. Jednou z naj-
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dolezitejsich instrukcii na ktoré sa treba zamerat je call, ktory vola iné funkcie.
Po prejdeny do funkcie sub_121380 je vidno hned niekolko volani API funkcii ako
napriklad GetCurrentDirectoryA, GetCurrentThreadId, GetCommandLineW. Prva
volana funkcia sub_1212A0 vytvara semafor ¢o je synchronizacny objekt vyuzivany
pri ovladani zdielaného prostriedku, ktory dokaze podporovat len obmedzeny pocet
pouzivatelov [I4]. AvSak ¢o je neobvyklé tak ten isty semafor vytvara 20x. Dalej je
taktiez mozné vidief volanie tejto funkcie v cykle spolu s funkciou PathFileExistsW.
Jedna sa o prvi anti-sandbox techniku zvani API-hammering. Princip tejto techniky
spocCiva v zahlteni analyzacného nastroja velkym mmnozstvom API volani za tc¢elom
oneskorenia analyzy, alebo jej tiplneho zrutenia. V tomto pripade sa jednalo len
o zhruba 400 volani funkcie OpenSemaphoreW s parametrom lpName ,PSNGUbgM*“.
Dalej funkcia sub_121380 obsahuje este niekolko API volani bez vicsieho viznamu.
Nakoniec st tu este 2 Specifické funkcie. Funkcia sub_121D80 ktora obsahuje dalsiu
funkciu sub_1211F0 obsahujicu ind anti-sandbox techniku, tentokrat zamerant na
detekovanie preskakovania Sleep funkcie kedze velakrat ked sa malvér snazi zdrzat
analyzu metédami ako Sleep, tak sandbox na také spravanie reaguje ¢iastocnym
alebo tplnym preskocenim takého volania ¢o spdsobi, ze sa analyza nepredizi. Pre lep-
siu prehladnost bude zobrazena tato funkcionalita v pseudo-kéde IDA dekompilatoru
na obrazku [4.3]

BOOL sub_1211F@()

{

(RTINS

DWORD v1; // [esp+Ch] [ebp-2Ch]
struct mmtime_tag v2; // [esp+14h] [ebp-24h]

int v3; // [esp+28h] [ebp-18h]

|-
m
1
m
n

L

7| w3 = 553592537;

8| viZ.wType = 1;

g timeGetSystemTime(&v2, @xCu);
1a vl = .d.u.ms;

11| Sleep(58u);

12] wv2.wlype = 1;
13| timeGetSystemTime(&v2, @xCu);
141 return vZ.u.ms - vl < 48;

Obr. 4.3: Emotet Sleep anti-sandbox technika

Zmysel tejto funkcie je v tom odhalif ¢i sandbox skrati alebo tplne preskoci
pozastavenie programu pomocou Sleep funkcie, ktoré ma trvat 50 milisekiind. Na
riadku 14 sa kontroluje ¢i je rozdiel volani API funkcii timeGetSystemTime mensi
ako 40 milisekiind ¢o sa za behu na klasickom zariadeni nestane. Dalej sa preskiima

metdda sub_121E80, ktora obsahuje velké mnozstvo inych funkcii. V nich sa nenaslo
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ni¢ podstatené a kvoli tomu sa preskoci na adresu 122070 s instrukciou call ecx.
sub_A1BOC obsahuje dalsiu techniku detekcie sandboxu na zaklade uzivatelského
mena, ktoré zisti pomocout funkcie GetUserNameA a nézvu pocitacu GetComputer-
NameA. Tvorca Emotet malvéru zistil mena najcastejsie pouzivanych uzivatelov, ktoré
sa pouzivaju v sandbox analyzach, rovnako ako aj nazvy pocitacov, ktoré sa nasledne
porovnavaju so zistenymi menami a na zaklade toho pokracuje malvér vo svojej

¢innosti alebo sa ukondi.

if { kernel32 lstrcmp(computer_name, “TEQUILABOOMBOOM") )
1
if ( kernel32 l=trcmp(user_name, “"Wilbert™)
|| kernel32? lstrcmp(aZs, &unk 12311&) 8% kernel32 lstrcmp(a28, &unk_123113) )
1
if { kernel32 lstrcmp{user_name, "adwin"j
|| kernel32 lstremp(coumputer name —\, "SystemIT")
|| (v45 = kernel32 CreateFileA{"C:\\Symbols\\aagmmc.pdb", @x3eeeeess, @, @, 3, @, @),
kernel32 CloseHandle(v45),
vde = 1,
745 == -1} )
{
if { kernel32 lstrcmp(user _name, “admin™)
|| (w46 = 1, kernel32_lstrcmp(computer name, “KLOME_X&4-PC")) )
1
all = @;
a3l = @;
if ( kernel32 lstrcmp(user_name, “John Doe™) || kernel32_lstrcmp(&z3@8, “"BEA-CHI™) )
1

if ( kernel32 lstremp{user_name, "John")

Obr. 4.4: Emotet anti-sandbox technika pomocou znamych nazvov

Na obrézku [4.4]si mozete vSimnif, ze na porovndvanie sa pouziva funkcia 1strcmp
a blacklist uzivatelskych mien v tomto pripade pozostava z: Wilbert, admin, John
Doe a John. Nazvy pocitacov nesmu obsahovat nazvy ako: TEQUILABOOMBOOMEL
KLONE_X64PC, SystemIT a BEA-CHI. Avsak pri menéch a nézvoch pocitacov
to nekondci. Tretou skupinou su subory, ktoré sa na sandboxoch mézu nachadzat.
V tomto pripade sa overuji pomocou funkcie FileWriteW, ktord v pripade, ze dany
subor uz existuje, vrati chybu. Vdaka tomu program vie, zZe dany stibor existuje
a ukondi sa. Jedna sa o subory:

o C:\a\foobar.gif

« C:\a\foobar.doc

« C:\email.doc

o C:\email.htm

« C:\123\email.doc

INézov TEQUILABOOMBOOM vyuzZiva vo svojich sandbox riefeniach zndma sluzba VirusTotal

¢o je hlavny d6vod preco sa tu tento nazov vyskytuje.
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o C:\123\email.docx
To je v rdmci anti-sandbox technik tohto malvéru vsetko. Na koniec tejto analyzy
este stoji za zmienku, ze malvér vyuzije self-injection pomocou NtCreateSection

a NtMapViewOfSection a nésledne uz vykonava svoju hlavna skodlivi ¢innost.

4.2 NjRat

NjRat taktiez nazyvany Bladabindi je Remote Access Trojan (RAT), ktory sa
prvykrat objavil v juni 2013 a jeho prvé vzorky sa datuji do novembra 2012. Tento
malvér je postaveny na .NET frameworku. Bol vyvinuty a taktiez podporovany
arabsky hovoriacimi obyvatelmi a primarne pouzivany na pocitacovi kriminalitu
skupinami ttociacimi obzvlast na Blizkom vychode. Okrem ttokov cielenych na vlady
v tejto oblasti je tento malvér pouzity na ovladanie botnetov a vykonavanie dalsich
typickych ¢innosti v oblasti pocitacovej kriminality. Svoje obete primarne infikuje
phishingovymi ttokmi, cez infikované USB kluce, alebo siefové disky. Moze stahovat
a spustat dalsi malvér, spustat shell prikazy, ¢itat a modifikovat hodnoty registrov,
zaznamenavat snimky obrazovky, zaznamenavat stlacené klavesy a Spehovat obete
cez webové kamery. V roku 2014 spolo¢nost Symantec analyzovala vzorky NjRat
malvéru a odhalila 542 doménovych mien serverov C2 a 24 000 infikovanych pocitacov
po celom svete. 80 percent serverov C2 bolo umiestnenych prave na Blizkom vychode
a v severnej Afrike [15].

NjRat vyuziva niekolko technik, vdaka ktorym vie zabranit detekcii antivirusovym
softvérom. Napriklad pouziva viacero obfuskatorov na zneprehladnenie a skrytie casti
svojho kédu. Dalsou technikou, ktort tento malware pouziva, je maskovanie sa ako
kriticky proces. Tato metoda blokuje schopnost pouzivatela vypnut dany skodlivy
proces, ¢o komplikuje odstranenie tohto malvéru z infikovanych pocitacov. Okrem
iného umoznuje tento RAT aj deaktivovat procesy patriace antivirusovym softvérom,
¢o mu umoznuje fungovat nepozorovane. Niektoré NjRat verzie st schopné zistif,
¢i bezia na virtuadlnom stroji, ¢o pomaha tto¢nikom v tvorbe protiopatreni proti

analytikom alebo automatizovanym analyzam v sandboxoch [16].

Analyza

Vzorka: bab504e5caeef1b53814887a0db2f0b9ead419ff10b8515599a69fb8d0e67832d
Pomocou nastroja DIE sa zistilo, ze je malvér napisany v programovacom jazyku
VB.NET c¢o robi jeho analyzu jednoduchsou, nakolko je mozné vyuzit prislusny

dekompilator. Po otvoreni tejto vzorky v dekompilatore DnSpyE] je mozné uz na

2https://github.com/dnSpy/dnSpy
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prvy pohlad povedat, Ze tato vzorka obsahuje zakladné prvky obfuskécie ukazané na

obrazku [4.5] Ktorymi st jednopismenové pomenovania tried podla pismen abecedy.
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Obr. 4.5: Ukazka NjRat obfuskacie

Avsak po nahlade do tried samotnych sa zda, ze bud st aj nézvy niektorych
metod obfuskované, alebo autor malvéru nepisal nazvy metéd dostatoéne zrozumi-
telne. V tomto pripade, ked je telo metod citatelné a bez nutnosti deobfuskacie,
zvycajne postacuje statickd analyza kodu, bez nutnosti jeho spustenia a nasled-
ného debuggovania. KedZze sa anti-sandbox techniky vyskytuji hlavne na zaciatku
spustenia malvéru tak analyzu zac¢neme priamo z entry pointu. Na entry pointe sa
spusta WinForm trieda s ndzvom A. V tom pripade sa zacne analyza na konstruktore
tejto triedy nakolko kod konstruktoru sa vykonava prvy. Prvé riadky konstruktoru
obsahuju pridanie akcii v pripade, Ze sa zavolaji udalosti FormClosed, FormClosing
alebo A_Load. Metody spustané pri zatvoreni sa len jednoducho snazia spustif dany
malvér nanovo, zatial ¢o metéda Load byva zvacajne vyuzivana na spustenie prvotnej
funkcionality. Pred posunutim sa do tejto metdédy stoja za povsimnutie premenné,
ktoré sa v konstruktore tejto triedy inicializuji a deklaruji. Jedné sa napriklad o na-
zov mutexu, IP, port a iné konfiguracné vlastnosti vid. obrazok ktoré nasledne
upravuji chod samotného malvéru a ovplyvnia aké jeho funkcie sa buda vykonavat

a aké naopak nie.
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AL Y .
("True”};

(" True”);

Obr. 4.6: Ukazka konfigura¢ného stuboru NjRat

Po vstupeni do metédy A_load malvér ziska zoznam vsetkych aktualne beziacich
procesov a postupne ich jeden po druhom porovnava s tidajmi aktualneho procesu.
Jedna sa pravdepodobne o prvotnu kontrolu toho, ¢i uz jedna instancia tohto procesu
nebezi a v pripade, ze ano tak sa malvér ukonéi. Prekvapivo za touto funkcionalitou
malvér skusa otvorit mutex ((Mutex)). V pripade, ze by sa mu to podarilo a uspel by,
tak by vedel, Ze uz jedna instancia tohto malvéru bezi a ukoncil by sa. V tomto pripade
by ale pokracoval dalej. Kedze malvér vie, ze mutex s takym menom neexistuje
a zaroven potrebuje zabezpecif, aby malvér nebezal vo viacerych instanciach tak taky
mutex sam vytvori. Dalej pokracuje funkcionalita, ktora by sa snazila pozastavit
beh programu, avsak hodnota this.NOCOP z konfiguracného stboru je nastavena na
False a tym padom sa tato cast kodu preskoc¢i. Za tym nasleduji akcie ovplyvnené
tiez nastavenim konfiguracného siboru v tomto pripade sa jedna o umiestnenie kam
sa dany malvér presunie a nasledne spusti. Je to z toho dovodu, ze ked obef spusti
malvér napr. z pracovnej plochy, tak aj bezny uzivatel ho vie vymazat. Avsak len
malo uzivatelov vie o TEMP priecinkoch kde sa tento malvér ulozi nanovo. Po vsetkych
tychto akciach nevyhnutnych na nastavenia konecnej lokécie sa vola metéda Sleep,
ktora ma v sebe hodnotu z konfiguracného siboru, ktora bola naplnené dynamicky

v konstruktore triedy hodnotou 100 000, ¢o znamenda 100 sekund, nakolko parametre
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tejto funkcie z kniznice kernel32.d11 sa udavaji v milisekundach. 100 milisekund je
dostatocne dlhy cas na to, aby sa pripadna analyza v sandboxe oneskorila natolko, ze
pred jej ukoncenim sa nevykona ziadna skodliva ¢ast malvéru a tym padom nebudu
detekované ziadne behaviordlne prvky tohto malvéru. Po ukonceni Sleep funkcie sa
malvér prekopiruje do inej zlozky, nastavi atribtit tohto novo nakopirovaného siboru
na hidden, ¢im znemozni uzivatelovi, ktory nema zobrazené skryté subory ho vidiet,
spusti novu instanciu a hned ukon¢i ta start. Nova instancia vykond vsetky doteraz
spominané kroky az na opatovné kopirovanie a spustanie dalSej inStancie a namiesto

toho spusti uz hlavny skodlivy kod.

4.3 BaneChant

Jednd sa o malvér typu backdoor, ktory sa objavil este v roku 2013. Sirenie malvéru
bolo v rdmci spear phishing kampane, ktora obsahovala ako prilohu dokument, ktory
nasledne stiahol tento malvér. BaneChant obsahuje techniky, ktoré maji zabezpecit
jeho nepozorované fungovanie na systéme zahrnajic prave aj anti-sandbox techniky.
Nézov skodlivého dokumentu ktorym sa malvér siril bol prelozeny ako Islamic
Jihad.doc. A kvoli tomu existuje podozrenie, ze tento dokument bol pouzity na
zacielenie na vlady Blizkeho vychodu a Strednej Azie [17].

Tento malware je vyznamny z niekolkych dévodov. V provm rade je to fakt, ze
zistuje ¢i so systémom interaguje skutocény pouzivatel pomocou pocitania kliknuti
mysi. Samozrejme, ze taka technika sa vyskytla u malvéru aj pred tym, avsSak
v minulosti sa jednalo iba o detekciu jednoho kliknutia, vdaka comu bola tato technika
velmi jednoducho prekonatelné. Dalej mé tento malvér aj anti-forenzné schopnosti ako
napriklad to, Ze nezacne naplno fungovat dokym sa nezapne internetové pripojenie.
Po zapnuti internetu sa do paméte stiahne dodatoc¢ny skodlivy kod a nasledne sa aj
spusti. To je jedna z veci ¢im sa lisi od vacsiny malvéru, ktoré spustia okamzite svoju
skodliva funkcionalitu. Tato funkcionalita v skutocnosti neslizi na nic¢ iné, len na
zabranenie analyzy a nasledne stiahnutie skutoc¢ého skodlivého kédu. Bolo zistené ze
stiahnuta dodatocna funkcionalita slizi na odosielanie informaécii o pocitaci a vytvara
v pocitaci backdoor na vzdidleny pristup pre utoc¢nika. Nasledne tento backdoor
umoznuje utoc¢nikovi vykonavat velké mnozstvo skodlivych ¢innosti.

Dovod preco sa malvér nazyva BaneChant je ten, Ze pri odosielani dat na server
ma vo svojich HTTP poziadavkach spomenuty tento nazov. Nazov patri zvukovému

zaznamu ktory vytvoril Hans Zimmer pre film ,The Dark Knight Rises‘ﬁ [17].

3https: //www.youtube.com/watch?v=qBZ9i5BNjvE
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Analyza

Vzorka: 2488e0fe5d01dfd2b9ed782f07910109fa9468c47febeel 7T77766c6a2acc7603
Po nacitani vzorky nastrojom DIE je zrejmé, Ze sa jednd o pakovany subor.
Pouzity je paker UPX. Avsak tento paker umoznuje okrem pakovania aj unpakovanie

po Specifikovani parametru ,,-d“. Unpakovaci proces je mozné vidiet na obrazku [4.7

C:\Users\sidor\Desktopiupx308w:>
C:\Users\sidor\Desktophupx308w> .\upx.exe . hupx_2488
Ultimate Packer for eXecutables
Copyright (C) 1996 - 2011
UPX 3.08w Markus Oberhumer, Laszlo Molnar & John Reiser

PS
PS

File size ' Format Name
25088 49 49% win32/pe upx_2488

Unpacked 1 file.

PS C:\Users\sidor\Desktop\upx308w:>

Obr. 4.7: UPX unpacking

Po unpakovacom procese sa v DIE overi, ze subor uz skuto¢ne neobsahuje UPX
artefakty a nasledne sa moze zacat analyza v IDE. Po nacitani vzorky je zrejmé, ze
sa nejedna o moc komplikovany malvér. Staci si vSimnit mnozstvo metod a taktiez
velkost vzorky. Co sa samotnej funkcionality tyka tak je viditeIné, ze sa najprv nastavi
hook pomocou funkcie SetWindowsHookExW na event WH_MOUSE_LL, ktory monitoruje
udalosti kliknutia mysi. Parameter 1pfn v tejto funkcii predstavuje funkciu, ktord
sa vykond v pripade, Ze bola takato udalost obdrzana. Obrazok znazornuje cast
hook funkcionality.
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call ds :SetWindowsHookExk
mow hhk, eax

cmp eax, esi

jz short loc_1@B1379

' Y
=
jmp short loc_l1@B1364

FEE]

loc_l18B1364:
cmp dword_18BDCCE, 3
jl short loc_1@8B1347

A J

FEFE Lol e =]

push hhk 3 hhk

call ds :UnhookiWindowsHookEx loc_1@B1347: 5 wMsgFilterMax
push esi
push esi 3 wMsgFilterMin
push esi 3 hknd
lea eax, [ebp+isg]
push eax ; lpMsg
call edi ; GetMessageM
lea eax, [ebp+isg]
push eax ; lpMsg
call ds:TranslateMessage
lea eax, [ebp+isg]
push eax 3 lpMsg
call ds:DispatchMessagel

l

vy

Obr. 4.8: Ukézka BaneChant hooku

Hlavna logika vyuzivajuca informacie z hooku je na loc_10B1364, kde premenna
dword_10BDCC8 predstavuje pocet stlaceni mysi a ¢islo 3 zase predstavuje minimalny
pocet stlaceni pre pokracovanie dalsej dolezitej funkcionality. Tieto akcie predsta-
vuju dalsiu znamku anti-sandbox techniky, ktorou je prerusenie analyzy dokym
sa nevykond akcia pouzivatela. V tomto pripade niekolkonasobné kliknutie mysi.
Hodnotu poctu stlaceni mysi meni funkcia Specifikovana pri volani SetWindows-
HookExW. Po 3 a viacerych kliknutiach sa zavola funkcia UnhookWindowsHookEx
po ktorej nasleduje 2x volanie metédy sub_10B1053, ktora sluzi na desifrovanie
nazvu webu s ktorym bude potom malvér komunikovat. Desifrovand doména ma
tvar hxxp://kibber[.]no-ip[.]org/adserv/logol[.] jpg. Nésledne skontroluje ¢i
existuje sibor csetup32.d11, a ak nie pokracuje dalej na funkciu sub_10B118F kde
sa snazi stiahnuf hlavny payload pomocou funkcie InternetReadFile, ktory sa
nasledne spusti a BaneChant loader sa ukon¢i.
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4.4 NanoCore

NanoCore RAT sa prvykrat objavil v roku 2013 a zacal sa predavat na roznych
hackerskych férach. Tento malvér ma velké mnozstvo funkcii, ako napriklad keylogger
alebo nastroj na kradez hesiel, ktory moze zasielat tieto tidaje v realnom case
operatorovi tohto malvéru. Ma tiez schopnost manipulovat a prezerat si zdznam
z webovych kamier, manipulaciu, stahovanie a kradez suborov a registrov ako aj
vela dalsich funkcii. Aktualne sa NanoCore $iri prostrednictvom spamovych kampani
vyuzivajucich socidlne inzinierstvo. Napriklad sa moze jednat o e-mail obsahujici
falosné potvrdenie o bankovej platbe alebo o obdrzani balika. Takéto e-maily velakrat
obsahuju skodlivé prilohy s roznym mnozstvom pripon, alebo ich kombinacii ako
napriklad .cmd, .bat, .pdf.exe a inych. Mimo e-mailovych kampani sa NanoCore
siri aj vo phishingovych kampaniach vyuzivajicich Specialne vytvorené ZIP archivy,
ktoré si navrhnuté tak, aby obchadzali zabezpecené e-mailové brany. Iné siborové
formaty vyuzivané pri podobnych emailovych alebo phisingovych kampaniach st aj tie
patriace do balika MS Office. Jedna sa predovsetkym o Word, Excel alebo PowerPoint.
Konkrétne pri tychto typoch kampani sa do spominanych Office dokumentov vlozi
skodlivé makro, ktoré po spusteni stiahne malvér na pocitac obete [1§].

Tvorca tohto malvéru Taylor Huddleston, alias ,,Aeonhacks®, v roku 2016 pri-
znal, ze vyvijal, predaval a distribuoval NanoCore na hackerskych férach v rokoch
2012 az 2016. Nésledne bol zatknuty a odstideny na tri roky vo federalnom vézeni
za napomahanie a vnikanie do pocitacov. To vsak, bohuzial, nespomalilo Sirenie
tohto malvéru. Hackeri udrziavali Taylorov vytvor pri zivote a vydavali nové verzia

v priebehu nasledujicich rokov [19].

Analyza

Vzorka: 7c046dcff9b4a07abcl17d8561046b6cHe727cbe611acal2080237001507d13al

Pomocou programu DIE sa zistilo, ze je malvér pisany v jazyku VB.NET a tym
padom sa moze opat vyuzit dekompilator DnSpy ako aj pri analyze NjRatu. V tomto
pripade sa vsak jedna o vzorku ktora je obfuskovana. Na tuto skuto¢nost upozornuje
DIE a blizsie $pecifikuje, Ze sa jedna o Eazfuscator NET[ Kvoli tomuto je nutné
vzorku najprv deobfuskovat. Na to sluzi néstroj De4d01ﬂ ktory sa vyuziva na
deobfuskaciu .NET malvéru, vid. obrazok [4.9]

4https://www.gapotchenko.com /eazfuscator.net
Shttps://github.com/de4dot /deddot
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Obr. 4.9: NanoCore deobfuskacia pomocou D4dot

Pre porovnanie na obrazku mozte vidief metodu pred obfuskéaciou a nasledne
na obrazku metodu po obfuskécii.

Obr. 4.10: Ukazka obfuskovaného kdédu

Application. (Classl.

Obr. 4.11: NanoCore kod po deobfuskacii

Nakolko pouzita obfuskacia nenavratne zmenila mend tried a metéd, tak uz nie
je mozné ziadnym automatizovanym nastrojom obnovit tieto povodné nazvy. Avsak

deobfuskaciou sa znacne zvysila ¢itatelnost kodu. DnSpy je okrem dekompilatoru aj
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debugger a nakolko by staticka analyza kodu bola v tomto pripade komplikovanejsia,
tak sa vykond dynamicka analyza prave za pomoci tohto debuggeru. Pri spusteni
debuggovania sa vyberie moznost pozastavenia programu na Entry Pointe. Entry
Point v tomto pripade odkazuje na Main met6du v triede ClientLoaderForm, ktora
vola vytvorenie objektu ClientLoaderForm. V konstruktore tohto objektu je mozné
vidief udalosti na ktoré sa nastavuju volania metod. V pripade udalosti FormClosing,
ktora sa vola pocas zatvarania formularu sa vykona metéda obsahujtica funkcionalitu,
ktora v pripade, Ze je to v konfiguracnom siibore povolené, nastavi aktudlne beziaci
proces ako kriticky proces. Tym padom po pripadnom ukonceni tohto procesu by sa
systém zrutil a zobrazila by sa modré obrazovku s diagnostickymi tidajmi (tato modra
obrazovka sa Casto nazyva aj Blue Screen of Dead ¢ize skratene BSOD). Nésledne je
nutny restart OS. Druha udalost Shown slizi na spustenie hlavnej funkcionality po
dokonceni inicializacie celého Form objektu uzivatelského rozhrania (GUI). Avsak aj
ked sa jedna o Form objekt, inak povedané zakladny objekt uzivatelského rozhrania,
tak sa nezobrazi ziadne okno. To zabezpecuje vlastnost WindowState nastavena na
Minimized, ¢o zabezpeci, ze sa okno spusti minimalizované a zaroven sa neukaze na
liste spustenych programov lebo vlastnost ShowInTaskbar je nastavené na False. Po
tejto prvotnej analyze je zrejmé, ze dalsia funkcionalita programu bude pokracovat
po volani metédy ClientLoaderForm Shown. V nej sa dodatoc¢ne este nastavuje
parameter Visible, ktory este dodatoCne zabezpeci aby sa skutoc¢ne ziadne GUI
nezobrazilo a pokracuje dalej metodou Class8.smethod_0. V tejto metode sa najprv
nastavuje spracovanie vynimiek programu vlastnou metodou Class8.smethod_58
a Class8.smethod_57. Za tym nasleduje funkcionalita AssemblyResolve udalosti,
ktora sluzi na vkladanie NanoCore pluginov za behu, nakolko sa jednd o modu-
larny RAT. Metdda Class8.smethod_13 zabezpedi nacitanie prostriedkov malvéru
z resource sekcie. Metoda smethod 20 kontroluje, ¢i je povoleny debug mod
a ak ano, tak by do debug konzole zacala pomocou metody Console.Write vy-
pisovat debug hlasky. Smethod_ 22 sa nasledne pokisa vytvorit mutex vo formate
Global{{GUID}}, kde GUID je specificka alfa-numerickd hodnota vo formate zapisa-
nom vo forme regularneho vyrazu ako: \w{8}-\w{4}-\w{4}-\w{4}-\w{12}. V tomto
pripade c3ba576a-7ae0-4621-8da9-a372fd624ac2. Ak sa vytvorenie mutexu nepo-
dari, tak sa malvér ukoné, nakolko predpokladd, Ze uz na poéitaci raz bezi. Dalej
prichaddza prva anti-sandbox technika ukazana na obrazku a tou je oneskorenie
spustenia dalsej funkcionality v metdéde Class8.smethod 22. Malvér skontroluje
v konfiguracnom stubore hodnotu RunDelay, na kolko milisekind by mal pozastavit
vykonavanie svojej funkctionality a ak to nie je 0 tak pomocou metody Thread.Sleep
sa toto pozastavenie vykona.

Nasleduje ziskanie odtlacku systému (fingerprint) metédou smethod_33. V pri-

pade, ze ma obef vypnuté notifikacie o hlaske ,spustit ako admin®, alebo je uzivatel
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Obr. 4.12: NanoCore anti-sandbox technika

prihlaseny s administratorskymi pravami tak sa malvér neskor taktiez spusti s tymito
vyssimi pravami. Aby malvér mohol fungovat aj po restartovani systému je nutné aby
si zabezpecil, aby sa po kazdom zapnuti systému zapol tiez spolu s inymi programami
alebo sluzbami (tento proces sa tiez nazyva perzistencia). Malvér si teda nastavi
perzistenciu za pomoci zmeny programov spustanych pocas startu systému a tym
padom sa bude zapinat po kazdom novom nacitani OS (po restarte alebo vypnuti
a naslednom zapnuti). Okrem toho malvér zabezpeci, aby sa pocita¢ neprepol do
spankového rezimu a tym nasledne nepozastavil jeho funkcionalitu. Po vsetkych
tychto krokoch sa spusta uz samotna skodliva ¢innost, ktord pozostava z kradnutia
uzivatelskych hesiel, odpoc¢ivania stlacenych klaves, sledovania webkamery a inych
skodlivych technik.

4.5 Dridex

Dridex je skodlivy softvér (malvér), ktory sa zameriava na pristup do bankovych
a finan¢nych sluzieb uzivatelov. Hlavny sposob Sirenia zabezpecuje vyuzivanie makier
balika Microsoft Office v e-mailovych kampaniach. Po infikovani pocitaca mozu
utocnici Dridexu ukradnut bankové tidaje, ako aj dalSie osobné informacie uzivatelov,
aby nasledne ziskali pristup k ich finanénym zaznamom a sluzbam [20]. Dridex
sa samozrejme vyvyjal postupne vo viacerych verziach od jeho pociatku. Hlavnym
dévodom tychto aktualizacii bolo primarne prispdsobovanie sa novym verziam prehlia-
dacov. Funkcionalita Dridex malvéru pozostava z viacerych modulov, ktoré mozu byt
stiahnuté dohromady ako celok, alebo nasledované prvotnym stiahnutim a spustenim
tzv. Loader modulu. Moduly obsahuju funkcionalitu na zhotovenie snimkov obra-
zovky, virtualizaciu, alebo napr. zahrnutie pocitaca obete do botnetu. Naprie¢ svojou
historiou Dridex vyuzival viacero zranitelnosti a spésobov spustania zahfnajic modi-
fikacie siborov, pouzivanie siborov obnovy systému na zvysenie svojich opravnent,
alebo tprava firewallovych pravidiel na ulahcenie peer-to-peer (P2P) komunikécie na
odoslanie uzivatelskych dat. Po stiahnuti a spusteni ma Dridex Siroku skalu funkcii,

od stahovania dalsieho softvéru cez vytvorenie virtualnej siete az po mazanie stborov.
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Primarnou hrozbou pre finanéné aktivity je schopnost Dridexu infiltrovat prehliadace,
ziskat pristup k aplikdciam a webovym strankam online bankovnictva a injektovat
malvér, alebo softvér na zaznamenavanie klaves pomocou hookovania API funkecii
a nasledného odcudzenia prihlasovacich idajov. Po odcudzeni prihlasovacich tdajov
maji utocnici potencidl na vykonanie roznych podvodnych platieb, otvaranie novych

uctov, alebo vyuzitie tychto idajov na iné podvodné tcely [21].

Analyza

Vzorka: eb2¢147¢44265a3690¢21048e4ac0a29acb05a30c3de0c8838b802ba9c893e65
Program DIE detekoval vo vzorke pouzitie Microsoft Visual C/C++ kompilatoru
a taktiez, ze sa jedna o konzolovi aplikdciu. Zvycajne hlavna funkcionalita programu
zaCina az na funkcii WinMain, avsak to neznamena, ze to je prva funkcionalita ktora je
v programe vykonavana. Medzi zaciatkom a WinMain funkciou sa nachadza este dalsi
kod, ktory riesi import modulov a nastavuje rozne iné veci nevyhnutné na spravny
beh programu. Pokrocily malvér moze aj do tejto casti kodu vlozit skodlivy kod a tym
padom vykonat skodlivi ¢innost skor nez by analytik ocakéval. Jednym z takych
sposobov méze byt napriklad volanie konstruktorov objektov, ktoré st deklarované
a inicializované pred hlavnou WinMain funkciou, tzn. ich funkcionalita sa vykona skor
nez sa zacne vykonavat kod v hlavnej funkcii. To vsak nie je pripad tohto malvéru
a kvoli tomu sa pri analyze prejde hned na WinMain funkciu. Je tam mozné vidiet jedno
API volanie Module32First, ktoré vracia informaciu o prvom module Specifikovaného
procesu. V pripade, ze funkcia skonéi chybou tak malvér pokracuje vykonavanie
programu dalej do funkcie sub_402FE0. Dovod preco sa pokracuje v pripade, zZe
skonc¢i funkcia netispechom je ten, ze jej vstupny parameter hSnapshot je nezmyselny
a neobsahuje skuto¢ny handle na objekt z funkcie CreateToolhelp32Snapshot. Tym
padom skonc¢i vzdy volanie chybou. Tito techniku je mozné brat ako anti-sandbox
techniku, kedZe niektoré sandboxy pri podobnych chybach mézu vratit hodnotu
True a tym padom by malvér nepokracoval do hlavnej funkcionality, ale na druhu
stranu by sa ukoncil. Tym padom sa pokracuje do funkcie sub_402FE0. V tejto
funkcii ukazanej na obrazku sa premenna uBytes porovnava s pevne stanovenou

hexadeciméalnou hodnotou 0x6016E.
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.text:88482FE@ push ebp

text:88482FEL mov ebp, esp
.text:88482FE3 and esp, @FFFFFFF8h
text:08482FE6 mov gax, 1F7@h
.text:80402FEE call __alloca probe
Ltext:88482FF@ cmp uBytes, 6816Eh

.text:88482FFA push ebx
.text:88482FFB push ebp
.text:88482FFC push esi
text:88482FFD push edi
.text:88482FFE jnz loc 483237

Obr. 4.13: Porovnanie konstanty s premennou uBytes

Vysledok tejto podmienky je vzdy hodnota False tzn. Zero Flag bude nenulové
¢islo a tym padom podmienka jnz loc_403237 bude uspesna. V tomto pripade
sa autor malvéru snazil zmiast analytikov, nakolko tato podmienka bude vzdy
splnena a preto sa nikdy neprejde do druhej vetvy kédu. Spominanad druha vetva
kodu je ukézanid na obrizku a obsahuje viacero volani API funkcii s vela
nezmyselnymi argumentami a zaroven sa vystupy tychto volanych funkcii ani nikde
dalej nevyuzivaju.

IsBadStringPtra(e, @);
SetFileValidData(@, @ied);
IsvalidLocale(®, @);
EnumTimeFormatsA(@®, @, @);

FindFirstVolumeMountPointh(
L"tibunerugu vicixazokipofezuyuxumi nesugivohetorufoyuxipibuyisita™,

zzVolumeMountPodint,

8);
DefineDosDeviceA(

a,

"kulavefewipurerumozuvohesike henecidufibayizajuwameki tubuvayecirugunogabawepu™,
"nagataxegeducuru xuru garayuvajadeta patuhebulojamizujiyana™};
GetStringTypeEx(®, 8, L"ligavexuliwibopelewugawa giniri focihudirisami", @, CharType);
FormatMessagen(®, @, @, 8, Buffer, @, @);
GetProfileInth(
L"yacikojuvewatepajiyuladi yolexuvulemoletipufuwalodoyi xivujopobakumukotagocoma”,
L"zixuwonuhimitominuzoto™,
a);
WaitNamedPipeW(L"zefajenogekapolacevimofejede™, @);

Obr. 4.14: Ukazka redundantnej funkcie

Nasledne kod pokracuje k volaniu dalsich API funkcii, ktorymi st GetLastError,

GetTickCount a GetNativeSystemInfo. Tieto metddy sa volaji v cykle s poctom
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opakovani 0x1B9AB1 ¢o je zhruba 1,8 miliéna volani. Takze sa jedna o anti-sandbox
techniku API hammeringu, ktora sa snazi pozdrzat analyzu v sandboxe ako aj o za-
hltenie analyzacného nastroja sandboxu. Pre lepsi prehlad na zariadeni s procesorom
Intel Core i7-8750H 2.20GHz trvalo vykonanie takého mnozstva volani takmer 2
minuty co je dostatocne dlhy cas na to, aby sa analyza hlavnej casti kédu vo vacsine
sandboxov vobec nevykonala. Nasledne malvér naalokuje pamétovy blok, ktorému
nastavi pomocou funkcie VirtualProtect pristupové prava RWX. Z toho je zretelné,
ze sa z toho paméatového bloku bude spustat nejaky kod. V tomto pripade to bude
shellcode, ktory prepise hlavny PE stibor novym a nésledne ho spusti. Jedna sa
o techniku zvanu self-injection. Po pouziti tejto techniky malvér dalej pokracuje
vykondvanim dalsej skodlivej ¢innosti, avsak to uz nie je relevatné k zameraniu tejto

prace.
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5 Vylepsenie sandboxingu

VylepSenie samotnej sandboxovacej techniky a vytvorenie prostredia, ktoré bude

rezistentné voci Specifickym anti-sandbox technikam je hlavnou naplnou tejto prace.

5.1 Realizacia zlepsSenia detekcie

Manuélnou hibkovou analyzou boli zistené viacere problémy aktudlnej Cuckoo san-
box implementécie. Z dovodu hladania novych rodin pouzivajucich tieto techniky
a zaroven detekcie tychto technik v uz zndmych rodinéach je preto dalsim krokom sys-
tematicka detekcia analyzovanych anti-sandbox technik. Tato systematicka detekcia
bude realizovana za pomoci Cuckoo signatir.

Vdaka Cuckoo je analytik schopny vytvarat Specifické signatiry, ktoré sa v sand-
boxe spustaju na vysledky analyzy za tcelom najdenia istych preddefinovanych
vzorov. Spominané vzory mozu reprezentovat isté skodlivé alebo podozrivé sprava-
nie. Tieto signatury su velmi uzitoc¢né na ziskanie kontextu analyz, nakolko znac¢ne
zjednodusuju interpretaciu vysledkov rovnako ako aj automatickt detekciu malvéro-
vych vzoriek [22]. Kedze vystup analyzy sandboxu spociva z velkej ¢asti z mnozstva
pouzitych API volani, ktorych dalsie spracovanie by bolo komplikované, je voci
nim spusteny modul na detekciu signatur, ktory z nich dokaze ziskat velmi dolezité
informacie a vdaka tomu aj znizif mnozstvo informacii urcenych na dalsie spracovanie

alebo zobrazenie. Boli navrhnuté nasledujtce detekéné signatury:

antisandbox__sleep__with_ping

Uéel signatiry je detekovat vzorky, ktoré pouzivaju funkciu ping (ICMP echo
poziadavka) na oneskorenie analyzy. Existuji 2 sposoby tohto oneskorenia. Prvy je
zasielanie ping dotazu na localhost adresy isty pocetkrat. Kazdy jeden poslaty ping
mé4 nastavend povodnt dizku odozvy 1 sekundu, takze volanie 60 ping funkcii bude
trvat 60 sekind. Druhym sposobom je zasielanie ping poziadavok na nedostupné
adresy. Tu sa pouziva parameter na nastavenie doby, po ktorej ak koncova adresa
neodpovie, ping volanie sa ukonci. Ak sa tento parameter nastavi na velki hodnotu,
tak ping na adresu, ktora je nedostupna zabezpeci, ze sa vzorka v sandboxe nestihne

analyzovat pred uplynutim casového intervalu.

import re
from 1ib.cuckoo.common.abstracts import Signature

class AntiSandboxSleepWithPing(Signature):
name = "antisandbox_sleep_with_ping"
description = "A process attempted to delay analysis using ping
sleeping technique"
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severity = 2

categories ["anti-sandbox"]

authors = ["Samuel Sidor"]

minimum = "1.2"

evented = True

def __init__(self, *args, **kwargs):
Signature.__init__(self, xargs, **kwargs)

def on_call(self, call, process):
if call["api"] == "IWbemServices_ ExecQuery'":
query = self.get_argument(call, "Query").lower ()

if "win32 _pingstatus" in query:
self .process_command (query)

def on_complete(self):

executed_commands = self.results["behavior"]["summary"]
.get ("executed_commands", [])
for command in executed_commands:
command = command.lower ()

if r"c:\windows\system32\ping.exe" in command:
self .process_command (command)

if len(self.data) <= O0:
return False

self.data.append ({"Summary": "{} ping sleep attempt/s."
.format (len(self.data))})

return True

def process_command(self, command):
if self.contains_localhost_alias (command):
self.data.append ({"Sample":
"tried to sleep with use of ping to
localhost. Used command: ’{}’"
.format (command)})
elif self.contains_unreachable_ip(command):
self.data.append ({"Sample":
"tried to sleep with use of ping to
unreachable ip. Used command: °’{}’"
.format (command)})

@staticmethod
def contains_localhost_alias(text):
match = re.search(r"localhost|loopback|127\.\d+\.\d+\.\d+|127\.1]|
::1]10:0:0:0:0:0:0:1", text)
if match:
return True
return False

@staticmethod
def contains_unreachable_ip(text):
match = re.search(r"192\.0\.2\.\d+[198\.51\.100\.\d+|
203\.0\.113\.\d+", text)
if match:
return True
return False

Vypis 5.1: Signatiura na detekciu oneskorenia analyzy pomocou funkcie ping
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Signattry su rovnako ako samotny Cuckoo sandbox pisané v jazyku Python 2.7. Na
zacCiatku je mozné si v§imnuit importované moduly. Prvy z nich sa stard o importovanie
funkcionality regularnych vyrazov a druhy importuje rodicovsku triedu Signature.
Nésledne je definovana trieda, ktora dedi zo spominanej rodicovskej triedy. Ako
prvé premenné sa tu nachadzaji meta informécie. Meno a popis hovoria samé za
seba. Premenna severity urcuje o ako moc kriticku signatiru sa tyka. Jednotka
predstavuje najmensiu zdvaznost a 3 najviacsiu. Dalej je kategorizovanie tejto signatiry
a nakolko sa jedna o detekciu anti-sandbox techniky, tak je zaradena prave do
tejto kategorie. Premenna minimum predstavuje minimalnu pouzitd verziu Cuckoo
a premennd evented, zZe sa jedna o signatiru, ktora reaguje na udalosti tzn. vyuziva
metodu on_call, ktora je volana v pripade vSetkych API volani z vystupnej analyzy.
Prvou definovanou metédou je konstruktor, ktory vola konstruktor rodicovskej triedy
s danymi hodnotami. Dalej pokracuje metéda on_call s argumentami call, ktory
predstavuje objekt volanej API funkcie s jej parametrami a argument process,
obsahujuci nazov procesu, ktory dané volanie vykonal. V tele tejto metédy sa najprv
overuje ¢i bola volana API funkcia IWbemServices_ExecQuery. V pripade, Ze éno,
ziska sa jej argument Query a porovna sa s vyrazom win32_pingstatus, ktory
predstavuje volanie ICMP echo dotazu. V pripade, Ze dané volanie bolo volanie
funkcie ping, tak sa v metdéde process_command vykonaju 2 kontroly. Prvou je,
ze ¢i sa ndhodou v tomto dotaze nenachadza localhost alias. Tym padom je dany
dotaz nezmyselny a ziadnym sposobom nekontroluje dostupnost vzdialenej sluzby.
Druhé kontrola zase overuje IP adresu na ktoru je dotaz smerovany. Je mozné
vidiet, Ze sa v metdde contains_unreachable_ip hladaji len IP adresy, ktoré s
rezervované pre ukazky v ¢lankoch a tym padom by nemali byt nikde pouzité [23].
Po prejdeni vsetkych API volani danej vzorky sa zavold metoda on_complete, ktora
este dodatocne skontroluje ¢i sa ping funkcia nevolala z prikazovej riadky a v pripade,
ze ano opat vykona nad jej argumentmi prislusné akcie. Ak sa v API volaniach
vyskytovalo spominané spravanie, tak metdéda do vystupu vlozi vsetky udaje zadané
pomocou self.data.append a signatiru vyhodnoti ako True.

Signatura bola ziskana z dropperu, ktory nasledne spustal malvér zvany Disabler
a vyuzivala oneskorenie analyzy pomocou volania prikazu ping -n 60 127.0.0.1
z prikazovej riadky. V danom prikaze parameter ,n“ a ¢islo za nim predstavuje pocet
volani ICMP echo poziadavku na dalej uvedent IP adresu. Bez uvedenia parametru

je tato hodnota nastavena na 4.

recon__checkdomain

Aby sa obsah prace zbyto¢ne nepredlzoval, tak zo signatir budu dalej v texte odobraté

importy, meta informacie a dalsie opakujice sa ¢asti. Celé signatiry je mozné najst
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na prilozenom CD.

Nasledujtuca signatura [5.2] sluzi na zistenie ¢i vzorka vyuziva niektort z API
funkcii na ziskanie nazvu domény, v ktorej sa dané zariadenie nachadza. Vyuzivajui sa
na to volania API funkcii GetComputerNameExW, DsGetDcName a DsRoleGetPrimary-

DomainInformation so Specifickymi parametrami, ktoré budu spomenuté pri popise

signautury.
class CheckDomain(Signature):
filter_apinames = {
"GetComputerNameExW",
"DsGetDcNameA",
"DsGetDcNameW",
"DsRoleGetPrimaryDomainInformation",
}
def on_call(self, call, process):
if call["api"] == "GetComputerNameExW":
arg_type = self.get_argument(call, "Type")
if arg_type == "2" or arg_type == "6":

self.data.append ({"Sample":
"Tried to get domain name with use of:
kernel32.d11!GetComputerNameEx ->{}"
.format (arg_type)l})
elif call["api"] == "DsGetDcNameA" or
call["api"] == "DsGetDclNameW":
self.data.append ({"Sample":
"Tried to get domain name with use of:
netapi32.d1l1!DsGetDcName"})
elif call["api"] == "DsRoleGetPrimaryDomainInformation":
arg_level = self.get_argument (call, "Level")
if arg_level == "1":
self.data.append ({"Sample":
"Tried to get domain name with use of:
netapi32.d1l1!
DsRoleGetPrimaryDomainInformation"})

def on_complete(self):
return len(self.data) > 0

Vypis 5.2: Signatiura kontrolujica ¢i vzorka zistuje nazov domény v ktorej bezi

Na zaciatku triedy CheckDomain je mozné si vS§imnut datovi struktiru set pomeno-
vani filter_apinames obsahujicu 4 nazvy API funkcii. Vdaka tejto premennej sa
budt pouzivat pre signatiru len tieto specifikované API funkcie, ¢o by malo urychlif jej
porovnavanie. V metdéde on_call sa pomocou vetvenia kontroluje ¢i nebola najdena
jedna z tychto funkcii. V pripade, zZe dno tak sa pre funkciu GetComputerNameExW
ziska parameter type, ktory sa nasledne porovnava s dvomi hodnotami. Tieto hodnoty
predstavuju ndzvy ComputerNameDnsDomain a ComputerNamePhysicalDnsDomain.
Ak dojde k zhode, tak pravidlo prida do premennej self .data informéciu o tom, ze
bola tato funkcia pouZita s tymito Specifickymi parametrami. Dalej sa porovnavaji
varianty funkcie DsGetDcName pre Ascii rovnako ako aj pre Wide znaky. Ak doslo
k zhode, tak sa dana skutocnost opéf zapise do vystupneho listu self.data. Na

koniec to je funkcia DsRoleGetPrimaryDomainInformation, ktorej argument Level
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je porovnavany s hodnotou ,,1“, ktora predstavuje ndzov DsRolePrimaryDomain-
InfoBasic a v pripade zhody sa sprava o tejto skutoc¢nosti opat zapise. Po prejdeni
vsetkych API volani sa zavola metdda on_complete, ktora skontroluje ¢i sa vo vy-
stupnej premennej self.data nachadza nejaka hodnota. Ak sa tam nachadza, tak

vrati hodnotu True a ak nie, tak False.

antisandbox__sleep__skip__detection

Nakolko vacsina sandboxov vyuziva isty druh preskakovania oneskorovacich technik,
resp. technik na prediZzenie analyzy, tak aj tvorcovia malvéru museli na to prispdsobit
svoje vytvory. Tzn. vyuzivaja rozne techniky na kontrolu, ¢i sandbox nepreskodcil
niektord z funkeif vyuzitych na predlzenie analyzy a tym st schopni detekovat beh
v sandboxe a uspesne sa vyhnuf analyze. Popisantu techniku je mozné vidiet na
obrazku [£.3] Tieto techniky je mozné detekovat sekvenciami volanych funkef ziskania
aktudlneho casu, funkcie pauzy, resp. oneskorenie analyzy a nasledne este jedno

ziskanie ¢asu.

class Status(enum.IntEnum):

Empty = 0
GetTimel = 1
Sleepl = 2
GetTime2 = 3
Sleep2 = 4
GetTime3 = 5

class AntiSandboxSleepSkipDetection(Signature):

checked_time_diff_twice = False

number_of_time_checks = 0

time_apis = [
"GetLocalTime",
"GetSystemTime",
"GetTickCount",
"GetTickCount64",
"NtQuerySystemTime",
"timeGetTime",
"GetSystemTimeAsFileTime",

]

sleep_apis = [
"NtDelayExecution",
||Beep|l

filter_process_blacklist = {
# 0ffice
"excel.exe",
"powerpnt.exe",
"winword.exe",
# Browsers
"firefox.exe",
"iexplore.exe",
# Other
"acrord32.exe",
"adobearm.exe",
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"dwm.exe",
"powershell .exe",

def __init__(self, *args, **kwargs):
Signature.__init__(self, xargs, **kwargs)
self.last_api = Status.Empty

def on_call(self, call, process):
if call["api"] in self.time_apis:

if self.last_api == Status.Empty or
self.last_api == Status.Sleepl:
if self.last_api == Status.Sleepl:

self .number_of_time_checks += 1
self.last_api += 1
elif self.last_api == Status.Sleep2:
self.checked_time_diff_twice = True
self.last_api = Status.Empty

elif call["api"] in self.sleep_apis:
if self.last_api == Status.GetTimel or
self.last_api == Status.GetTime2:
self.last_api += 1
else:
self.last_api = Status.Empty

def on_complete(self):
if self.number_of_time_checks <= O0:
return False

self.data.append ({"Sample":
"checked time skipping {} times.
.format (self.number_of_time_checks)})

if self.checked_time_diff_twice:
self.data.append ({"Sample":
"was trying to detect sleep skipping
with use of 2 consecutive time
differences."})

return True

Vypis 5.3: Signatiura na detekciu kontroly ¢i bolo oneskorenie preskoc¢ené sandboxom

Spominané spravanie je schopné detekovat signatura V pripade tejto signatury je
na zaciatku specifikovana trieda typu Enum, ktora sprehladni nasledujici kod. Prva
premennd v hlavnej triede Specifikuje ¢i bolo volané aspon jedno dvojité volanie

ziskania Casu. Pre lepSiu predstavu je tento konkrétny typ zobrazeny obrazku [5.1]
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firstTC = GetTickCount()};

Sleep(158);

secondTC = GetTickCount();

Sleep(158);

thirdTC = GetTickCount()};

if ((secondTC - firstTC) < 186 && (thirdTC - firstTC) < 288 )
ExitProcess();

Obr. 5.1: Ukazka pouzitia oneskorovacej techniky

Nasledne je $pecifikovand premennd, ktora slizi ako pocitadlo poc¢tu kontrol
aktudlneho casu. Zoznam time_apis obsahuje vsetky API funkcie vyuzivané na
ziskanie ¢asu alebo ziskanie istého ¢asového rozdielu na systéme Windows. Dalsi
list sleep_apis Specifikuje API funkcie pouzivané na oneskorenie analyzy. Tychto
funkcii moze byt viacero, ale tieto 2 st najCastejsie pouzivané s najmensim poctom
falosne pozitivnych zhod. Nasledne sa vyfiltruji procesy na ktorych sa ¢aso nachadzali
falosne pozitivne zhody. Jedna sa o programy balika office, prehliadace, Adobe Reader
a dalsie. Metoda on_call kontroluje sekvenciu pouzitych API volani. Tato sekvencia
musi pozostavat najprv zo ziskania ¢asu, samotného oneskorenia pomocou jednej
z funkcii NtDelayExecution alebo Beep a opédtovné ziskanie ¢asu. Taktiez je tu
kontrola dvojitého volania, takze v pripade, Ze sa po prvych troch krokoch zavola
opéf oneskorenie a za nim bude nasledovat ziskanie ¢asu, tak aj toto bude detekované
a premennd checked_time_diff twice bude naplnend hodnotou True. Nasledne sa
pri volani on_complete skontroluje ¢i boli zistené nejaké zhody s touto signatirou
a v pripade, ze dno, tak sa vypisu ich poc¢ty a signatira vrati vysledni hodnotu ako

True.

antisandbox_sleep__1ms_10ms

Po tom ako boli ndjdené problémy v implementacii preskakovania ¢asovych oneskoreni
analyzy, bolo nutné nazbierat vzorky, ktoré tieto oneskorenia pouzivaju. K tomu slizi
6 signatur na detekciu istych casovych intervalov, ktoré st v danych vzorkach pouzité
a vdaka tomu nasledne realizovat konecné vylepsenie sandboxu. Pre ilustracné tucely
bude vybrata len jedna, nakolko si tieto signattiry velmi podobné. Zvysné signatury

budt ulozené na prilozenom CD.

class AntiSandboxSleeplms1Oms (Signature):

waited_counter = 0
max_waited_counter = 15
different_sleep_counter = 0

def on_call(self, call, process):
if self.waited_counter > self.max_waited_counter:
return
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if call["api"] in self.sleep_apis:

ms = self.get_argument(call, "Milliseconds")
if ms is None:

ms = -1
ms = int (ms)

if 0 < ms < 10: # 1-9ms
self .different_sleep_counter = 0
self .waited_counter += 1
if self.waited_counter > self.max_waited_counter:
self.data.append ({"Sample": "waited {}x with sleep of
0-9ms".format (self.waited_counter)})
return True
else:
self .different_sleep_counter += 1

if self.different_sleep_counter >= 3
self .different_sleep_counter = 0
self .waited_counter = 0

def on_complete(self):
pass

Vypis 5.4: Signatura na detekciu potencidlneho oneskorovanie behu v sandboxe

Signatura [5.4] opéf na zaciatku obsahuje filtrovanie znamych procesov, ktoré sposo-
buju falosné zhody nad cistym softvérom. Rovnako sa tu pouzivaju aj najcastejsie
API funkcie na prediZenie analyzy. Dalej st §pecifikované 3 premenné. Premennd
waited_counter, ktord ukladé pocet oneskoreni v ¢asovom rozmedzi 1-9 ms. Dalej
premennd max_waited counter, ktora Specifikuje maximalny pocet tychto volani
po ktorom sa vykond ista akcia a nakoniec premenna different_sleep_counter,
ktord kontroluje pocet volani funkcii Specifikovanych v zozname sleep_apis, avSak
s hodnotou ¢asu mimo interval 1-9 ms. V metdde on_call sa naprv kontroluje ¢i uz
nebol maximalny pocet vykonanych volani dosiahnuty. Nasledne sa porovnava volané
API s API volaniami sSpecifikovanymi v zozname sleep_apis. Ak sa podmienka
splni, tak sa nasledne ziska pocet milisekiind, ktoré predstavuji dané oneskorenie
analyzy alebo v tomto pripade aj pozastavenie vykonavania samotného vzorku na
specificki dobu. Skontroluje sa ¢i tento parameter nie je prazdny a nasledne sa
kontroluje ¢i patri do rozsahu 1-9ms. Ak ano, tak sa navysi pocitadlo tspesnych
volani a vynuluje sa pocitadlo volani s ¢asmi mimo dany c¢asovy interval. Tento
postup sa opakuje az dokym pocitadlo nedosiahne maximalnu hodnotu a nakoniec
vrati spravu s detailom, ze bol vykonany isty pocet tychto volani a signatira nasledne
vrati True. V pripade, Ze sa jedné o oneskorenie z iného ¢asového intervalu, tak sa
pocet tychto oneskoreni zaznamena a ak dosiahne pocet vicsi alebo rovny 3, tak
sa pocitadlo ¢asovych intervalov v rozsahu 1-9ms vynuluje. Slizi to na to, aby sa

signatira zameriavala len na dlhé sekvencie Specifikovaného ¢asového intervalu.
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5.2 Navrh a realizacia rezistencie sandboxu

7 predchadzajucej kapitoly rovnako ako aj z kapitoly {4 je zrejmé, Ze najvacsi znamy
problém v aktudlnej Cuckoo implementéacii sposobuju anti-sandbox techniky zamerané
na predlzovanie analyzy. Analyza viacerych malvérovych rodin obsahujicich tieto
techniky poskytla dobry zaklad na pochopenie v akych pripadoch sa tieto techniky
vyskytuju a ako st reprezentované pomocou API volani. Vdaka tomu bolo mozné
navrhnit nova teoreticki implementaciu sliziacu na obchadzanie tychto technik.
Okrem toho boli implementované dalsie 2 anti-sandbox techniky:.

Zdrojovy kod ako aj presny teoreticky navrh novej implementécie a rovnako aj
inych pomocnych skriptov nebude v praci popisovany kvoli moznosti pripadného
zneuzitia. Po vyziadani je pristup k zdrojovym kédom novej implementacie udeleny

len vedicim a oponentovi na nahliadnutie.

Anti-sandbox technika predlZujica analyzu (NtDelayExecution)

Signatury z kapitoly boli napisané za ucelom ziskat potencidlne vzorky, vdaka
ktorym sa nasledne spominana teoretickd implementacia nasadi a optimalizuje. Po
prvotnom teste avsak bolo zretelné, ze novy navrh je rovnako efektivny ako stara
implementacia a neprinasa ziadne dalsie dodato¢ne zlepSenia. Problémy v tomto
navrhu spocivali vo velmi Specificky nastavenych hraniciach medzi jednotlivymi
casovymi usekmi. To znamend, ze v pripade, zZe vzorka pouzivala viacero oneskoreni
ako napr. 9ms, 100ms a 1,5s tak kazdy jeden z tychto casov bol spracovany inou
logikou. S tym bol spojeny dalsi problém. Nie len, ze vdaka tomuto navrhu sandbox
na podobné pripady moc nereagoval, ale ak vobec, tak tieto oneskorenia skracoval
v istom nepomere, ¢o sposobovalo bud problémy behu legitimnych aplikacii alebo
skratka bol pokrocilejsi malvér toto spravanie schopny detekovat za pomoci behu
na viacerych vldknach. Pre ilustraciu je toto spravanie ukazané na nasledujicom

pseudo-kode.

DWORD evil_thread(void *p) {
Sleep (10%60%1000); //10 min
do_smth_evil ();
}
CreateThread (..., &evil_thread, ...);
Sleep (10%¥3600%1000); //10 hod
TerminateProcess (-1, 0);

Vypis 5.5: Ukéazka viacvldknovej anti-sandbox techniky

7 tohto prikladu je zretelné, ze ak sa oneskorenia skratia v nepomere, napriklad
obe Sleep funkcie budu skratené na rovnaky cas, tak sa nestihne vykonat skodliva

do_smth_evil() cast kédu a vdaka tomu sa tento malvér bude pre sandbox javit
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ako cista aplikacia. Z toho dovodu sa naslednymi iteraciami navrhov, implemento-
vania a testovania doslo k findlnej logike, ktora rozsiruje stcastni implementaciu
o najcastejsie sa vyskytujuce pripady oneskorovacich anti-sandbox technik. Jedna
sa primarne o volanie velkého mnozstva rovnakych alebo podobnych oneskoreni
(napr 100000 1ms volani NtDelayExecution) alebo jednorazové volania velkych
oneskoreni (napr. pozastavenia aplikdcie na 5 hodin pred vykonanim jej hlavného
kédu).

Anti-sandbox technika predlzujica analyzu pomocou ICMP echo
dotazu

Dotazy typu ICMP echo sa zvykni vykonavat za pomoci prikazového riadku prikazom
ping. Po potvrdeni sa na pozadi vola aplikdcia C:\Windows\System32\PING.EXE.
V kapitole bolo v kratkosti spomenuté, ze je dolezité v tomto prikaze sledovat
parametre ,-n“ a ,-w“ ktoré najviac ovplyvnuji dobu trvania. Na to, aby bol
sandbox rezistentny voci tejto technike, je nutné ovplyvnif prave hodnoty tychto
parametrov. Je hned niekolko sposobov ako to docielit. Zvolila sa avsak metdda pri
ktorej je hooknuta API funkcia CreateProcessInternalW. Tato nedokumentovand
Windows funkcia je relativne vysoko v kaskade volani API funkcii, ale dévod preco sa
rozhodlo upravovat prave jej parametre je ten, ze sa z pohladu pripadnych problémov
a implementacie jedna o rozumny kompromis.

CreateProcessInternalW obsahuje viacero parametrov. Najdolezitejsie z nich
si 1pApplicationName a lpCommandLine. Parameter 1pApplicationName obsahuje
cestu a nazov spusteného suboru a parameter lpCommandLine obsahuje vstupné

parametre daného siboru. Napriklad:

lpApplicationName: C:\Windows\System32\PING.EXE
lpCommandLine: ping -n 60 127.0.0.1

Vypis 5.6: Ukazka niektorych parametrov funkcie CreateProcessInternal W

7, vyssie popisaného vyplyva, ze rozsirenie sandboxu vyuziva a upravuje tieto 2
parametre za istych Specifikovanych okolnosti a tym nasledne ovplyvnuje dobu

trvania vykonavania ping prikazu.

Anti-sandbox technika hladajica sandbox artefakty

V kapitole bolo priblizené, ze aj samotné sandboxy maju isté artefakty, ktoré
moze malvér detekovat a nasledne upravit svoje spravanie. Ani Cuckoo sandbox nie
je v tomto pripade vynimkou a stibory vyuzivané pre injektovanie, ako aj dalsie

suborové zavislosti sa tu nachadzaju s velmi Specifickymi nazvami. Jeden z tychto
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suborov sa vola napriklad cuckoomon.dll a jednoducha kontrola, ¢i tento subor
existuje v istom umiestneni na disku by bola dostato¢na na to, aby sa dany malvér
nespustil. Z toho dévodu je nutné tento subor skryt. Prvy sposob takéhoto skrytia
je vyfiltrovat tento subor z vysledkov API volani ako napriklad FindFirstFile,
FindFirstFileEx, FindNextFile a viacero dalsich. Jednalo by sa o dostatoc¢ne
efektivny sposob, avsak technicky narocnejsi, nakolko existuje viacero nepriamych
sposobov ako overit existenciu stiiborov na istom umiestneni. Kvoli tomu sa zvolilo
iné riesenie. Jednoducho sa vsetky tieto sibory ndhodne premenuji pred spustenim
kazdej analyzy.

Ciasto¢ne bolo toto riesenie uz implementované aj predtym, avsak pri analyze
sandboxu samotného sa narazilo na to, ze sa tieto sibory vobec nepremenovavali
kvoli objavenej chybe v zdrojovom kdéde. Tato chyba bola odstranena a nésledne bolo
toto premenovanie aplikované na dalsie artefakty, vdaka ktorym mohol byt dany

sandbox potencidlne detekovany.
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6 Experimentalne vysledky

Tato kapitola je venovana dosiahnutym vysledkom po implementovani detekénych

signatur z kapitoly rovnako ako aj samotnych vylepseni Cuckoo sandboxu v kapi-
tole 0.2

6.1 Vysledky signatur

Predstaveny bude pocet detekcii rovnako ako aj dalsie skutoc¢nosti, ktoré boli vdaka
tymto signatiram zistené. Aj napriek tomu, ze oneskorovanie analyzy sandboxu
pomocou funkcie ping nepatri medzi najcastejSie pouzivané techniky oneskorenia,
tak signatira AntiSandboxSleepWithPing za obdobie 1 mesiaca detekovala viac
ako 250000 vzoriek. Medzi takym velkym mnozstvom vzoriek boli ndjdené aj nové
doposial nepopisané malvérové rodiny.

Malvérov, ktoré kontrolovali ¢i sa pocitac resp. v tomto pripade sandbox nachadza
v danej doméne s naslednym upravenim svojho spravania, alebo pripadného ukoncenia
bolo mozné ziskat v ¢asovom horizonte jedného mesiaca pomocou detekcii signatiry
CheckDomain viac ako 886 vzoriek.

Po nasadeni signatiry AntiSandboxSleepSkipDetection bolo zistené, Ze sa lisia
volania Sleep funkcie v nativnhom kéde a v p-code jazykov ako napriklad .NET. Na
zaklade tejto znalosti bolo nutné jej dodatocné upravenie a obmedzenie pripadov
falosne pozitivnych zhdd. Detekcie tejto signatiry sa teda znizili z 225000 na 23 400.

Poslednou skupinou su signatiry AntiSandboxSleep, ktoré boli vyhotovené
pre 6 roznych ¢asovych intervalov. Co sa tyka mnoZstva dat detekovanych tymito
signaturami, tak dokopy sa jedna o viac 424 gigabajtov roznych vzoriek za posledny
mesiac. Poc¢ty detekcii v ramci jednotlivych signatir st zoradené od najkratsich
detekénych casovych tsekov vyssie. Mnozstvo detekovanych vzoriek pre spominané
signattry je mozné vidiet v tabulke [6.1]

Tab. 6.1: Prehlad mnozstva detekcii jednotlivych signatar

Nézov signatury Pocet detekcii
antisandbox_sleep_10ms_1s 5584
antisandbox_sleep_10s_30s 1869

antisandbox_sleep_1lms_10ms 35642
antisandbox_sleep_1s_5bs 765
antisandbox_sleep_30s_1w 170
antisandbox_sleep_5s_10s 206 258
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Samozrejme, nejednd sa len o vzorky malvéru, ale ista cast patri aj ¢istému
softvéru. Avsak tieto data budu sluzit ako referencia a testovacia datova mnozina

pre testovanie novej rezistencnej Cuckoo implementacie.

6.2 Vysledky rezistencnej implementacie

Vsetky vysledky st testované na vzorkach z dna 01.05.2021. D6vod preco je tomu tak
a nevyuzili sa vzorky zo starsich datumov je ten, ze starsie vzorky zvyknu velakrat
prestaf fungovat lebo server na ktory sa pripajaja alebo odkial stahuju payload uz
moze byt nedostupny. Pri prvotnom testovani sa narazilo na takyto pripad prave pri

malvére NanoCore.

Anti-sandbox technika predlZujica analyzu (NtDelayExecution)

Nakolko nova sleep-skipping implementécia predstavuje vacsi zasah do sandboxu
a ovplyvni vSetky vzorky vyuzivajice funkciu NtDelayExecution, tak po jej imple-
mentovani bolo nutné tito logiku aj patricne otestovat. Testovanie nespociva len
v overeni detekcie novych vzoriek, ale aj v overeni, ¢i sa nadhodou analyzy neukon-
cuju na chybach. Nasledne sa musi taktiez vykonat aj overenie, Ze sa staré detekcie
nezhorsili. Z toho dévodu bolo pre retrospektivne testovanie vybratych 1000 cistych
najcastejsie sa vyskytujucich vzoriek, ktoré vyuzivajua funkciu NtDelayExecution.

Na prvotné overenie toho ¢i sa nezhorsili starsie detekcie a zaroven ¢i sa zvysil
pocet novo-detekovanych vzoriek boli vyuzité vzorky nazbierané na zaklade signatur,
avsak na findlne overenie bolo nutné viac Specifikovat findlnu mnozinu vzoriek. Boli
vybrané vzorky, ktoré sa na zaklade istej heuristiky posielaji na reanalyzu s dlhsim
casovym intervalom na to, aby bez zasahu do logiky aplikacie skratka vyckali dlhsiu
dobu na skodlivé spravanie potencidlne nebezpecného vzorku. Jednalo sa zhruba
o 20000 suborov z ktorych boli vyfiltrované také, v ktorych boli detekované file-
infektory. Dovod filtracie siborov obsahujicich file-infektory je ten, ze tvorili takmer
40% spominaného prefiltrovaného mnozstva vzoriek a z prechddzajicich zisteni
sme nepozorovali ziadne vyznamné zlepsenia pri testovani na novej implementécii.
Nésledne boli odfiltrované vzorky, ktoré mali len Cisto textovii formu (ostali teda
primarne PE a archivy). Po tomto vyfiltrovani sa pocet vzoriek znizil na 9314
jedinecnych suborov.

Nasledne bol zoznam hashov tychto vzoriek vlozeny do porovnavacieho skriptu,
ktory bol vytvoreny ako vedlajsi produkt tejto prace. Funkcia tohto skriptu spocivala
v tom, ze sa vzal zoznam SHA-256 zaznamov a tieto zaznamy sa nasledne posielali
na jeden z produkénych serverov vyhradenych na tcely tejto prace. Kazda vzorka

sa analyzuje dvakrat. Raz v povodnej a raz v upravenej implementacii. Nasledne
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sa stiahnu vysledky analyz, vymazi sa z nich nepotrebné tdaje (pouzitie stratovej
kompresie bolo nutné kvoli potencidlnemu zaplneniu disku pri va¢som mnozstve
analyzovanych vzoriek) a nakoniec sa porovnajii vysledky. Co sa porovnavania tyka,
sleduju sa nasledujice parametre: doba analyzy, velkost vystupu analyzy, nahle
ukoncenia analyz alebo vzoriek samotnych pocas behu v sandboxe, pocet API
volani, pocet API volani NtDelayExecution, pocet siborov stiahnutych alebo inak
extrahovanych z povodnej vzorky (tzv. droppy) a nakoniec pocet zhdd Yara pravidiel
a Suricata pravidiel. Server, na ktorom je sandbox nasadeny spracovava vzorky
rychlostou zhruba 2000 analyz za hodinu. Tym, Ze sa kazda vzorka testuje dvakrat,
tak sa jedna o spracovanie 1000 jedinecnych vzoriek za hodinu. Server obsahuje 4
kontainery, z ktorych kazdy obsahuje 24 virtualnych pocitacov. Zo spominanych
kontajnerov 2 slizia na testovanie povodnej implementacie a 2 na testovanie novych
vylepseni. Vysledky tychto dvoch instancii sa nasledne porovnavaji. Dévod preco
sa to robi na 1 serveri je minimalizacia pripadnych odliSnosti vo vysledkoch. Pre
minimalizaciu odliSnosti v analyzach sa v rdmci tejto prace testovali vzorky len na
64 bitovych virtuadlnych pocitacoch.

Najdolezitejsia metrika pri testovani 1000 cistych vzoriek bol pocet nahlych
ukonceni analyz alebo vzoriek samotnych. Vysledky ukazali, ze nedoslo k zhorseniu a
okrem toho sa dokonca zlepsil pocet siiborov stiahnutych alebo extrahovanych z tychto
vzoriek (tzv. droppy). Obrazok zobrazuje toto zlepsenie poc¢tu droppov o 522,
¢o predstavuje narast o 4,5%. Tymto testom bolo overené, Ze nova implementacia
anti-sandbox techniky nezhorsuje klasické ¢isté detekcie a prave naopak, dokonca

zlepsuje jednu merand metriku.
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Obr. 6.1: Zlepsenie poc¢tu extrahovanych alebo stiahnutych stiborov z Cistych analy-

zovanych vzoriek
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Co sa tyka testovania 9314 potencidlne nebezpeénych vzoriek, tak pri testovani
doslo k zlepseniu vSetkych meranych parametrov, z ktorych tie s vyssSim prinosom
st ukdzané na obrazku [6.2] V prvom rade sa znizil pocet analyz, u ktorych bolo
vynitené ukoncenie. ZniZenie bolo o 13,9% ¢o vypovedd o tom, Ze viacero vzoriek
bolo schopnych dobehntit do konca a sandbox nebol niiteny ich nasilne ukonéit. Co sa
tyka chyb vzoriek pocas analyzy, tak tu nastalo zlepSenie o 17,24%. V pripade poc¢tu
vzoriek, ktoré obsahuju iné stbory (vyssi pocet stiahnutych alebo extrahovanych
stiborov) bolo preukazané nizke zlepSenie a to o 1,19%. Vramci malvérovych detekei
sa povodnych 75 detekeii zvysilo na 85, ¢o predstavuje 13% zlepSenie. Zastupenie
jednotlivych novo-detekovanych malvérovych rodin je mozné vidiet v tabulke |6.2
Okrem toho bol aj zvyseny pocet Yara pravidiel sltziacich na zbieranie vzoriek
na zaklade Specifickych vlastnosti. Tu pribudlo 4 077 detekcii tychto pravidiel, ¢o
predstavuje 4,03% narast. Nakoniec bol eSte pocet detekeif Suricata pravidiel navySeny
o 91.
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Obr. 6.2: Znacné zlepSenia sposobené novou implementaciou

Zo vsetkych denne analyzovanych vzoriek sa jedna len o mala cast u ktorych
bola zlepsena detekcia Yara pravidiel. Je tomu tak lebo uz aj stcastna sandbox
implementacia mala dostatoc¢ne dobru rezistenciu a nova implementacia pridavala
rozsirenie primarne na volanie velkého mnozstva oneskoreni za sebou alebo jednoré-
zové volanie oneskoreni vacsich ako 1 hodina. Okrem toho sa predpoklada, ze detekcie

vdaka tomuto vylepseniu este viac vzrasti. Dovodom je prave zvySenie mnozstva
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Tab. 6.2: Zastupenie novo detekovanych malvérovych rodin

Nazov rodiny Typ malvéru Pocet novych detekcii

Yesterday Password stealer 2
Rodecap Trojan 2
WizzMonet Adware 2
NanoCore Remote Access Trojan 1
MeanTeamViewer Backdoor 1
Palevo Worm 1
QuasarRAT Remote Access Trojan 1

extrahovanych vzoriek. Nakolko tieto nové data zlepsia sancu na odhalenie novych
malvérovych rodin, ktoré este neboli pokryté a nasledne budi okamzite detekované
len vdaka tomuto rozsireniu.

Okrem toho sa v povodnej implementacii nasla chyba, ktora mohla spésobovat
neocCakavané spravanie v istych pripadoch behu sandboxu. Jednalo sa o ¢ast kodu,
ktora pochadzala este z oficidlnej implementacie Cuckoo sandboxu. Jej 1cel bol
v prvych 5 sekundéach behu aplikacie preskocit vsetky oneskorenia. Tato logika zalezala
na rozdiele ¢asu od zaciatku spustenia sandboxu na zaklade ¢oho sa kontrolovalo
prvych 5 sekind. Problém bol v tom, zZe tento casovy rozdiel bol vo vicsine pripadov
vzdy vacsi ako 5 lebo bol ziskavany pred tym, nez sa nastavoval nahodny cas sandboxu.
Tym padom tato logika fungovala len v malom mnozstve pripadov. Avsak aj toto
malé mnozstvo pripadov bolo neziadtce, pretoze s pouzitim tohto 5 sekundového
preskakovania oneskoreni vela vzoriek prestalo spravne fungovat. Po zisteni tejto
skutocnosti sa do druhého dna nasadila patricna oprava, ktora tuto cast koédu

odstranuje.

Anti-sandbox technika predlzujica analyzu pomocou ICMP echo

dotazu

Spdsob ziskania vzoriek pre overenie novej implementacie bol v tomto pripade ziskany
¢isto len z Avast databéazi. V prvom rade sa vyfiltrovali zo vSetkych analyzovanych
vzoriek z 01.05. vsetky také, ktoré spustaju prikaz (zvycajne sa jednalo o konzolové
prikazy). V ramci tohto dna sa jednalo o 323223 vzoriek, z toho bolo 2806 takych,
ktoré vyuzivali prikaz ping s jednym zo spominanych parametrov ,-n“ alebo ,-w*.

Pri tomto vylepSeni boli merané rovnaké metriky ako pri predchadzajicej rezis-
tencnej technike. V tomto pripade nastal najvacsi rozdiel pri mnozstve extrahovanych

suborov, ktoré sa pri tychto 1406 vzorkach zvysilo z 8 459 na 9 680, ¢o je 14% zlepSenie.
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Dovod tohto vysledku je ten, ze skratka vzorky necakali tak dlhii dobu na oneskorent,
ale vykonali poc¢as behu analyzy viac akcii a pripadnych alokécii paméte (ktoré
sandbox extrahoval) alebo extrakeii inych stiborov a paméatovych oblasti (bufferov).
Dalej sa pocet pomocnych Yara pravidiel zlepsil o 4,3% a pocet Suricata pravidiel
vzrastol o 15,54%. Spominané Statistiky je mozné vidiet na grafe |6.3
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Obr. 6.3: Zlepsenia po implementovani ping rezistencie

Anti-sandbox technika hladajica sandbox artefakty

Rovnako ako pri anti-sandbox technike vyuzivajicej ICMP echo dotazy, tak aj
v pripade artefaktov boli ziskané vzorky obdobnym spésobom z databazy. V prvom
rade sa vyfiltrovali vSetky stubory, ktoré pristupovali pocas behu k inym stborom na
disku (496 974 vzoriek). Z toho sa nasledne vyfiltrovali 4 kategérie. Kazda kategéria
predstavovala jeden artefakt. Zastupenie jednotlivych artefaktov a ich agregacia bez
duplicit je zobrazend na nasledujicom grafe [6.4]
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Obr. 6.4: Zastipenie jednotlivych artefaktov

Vzorky sa po odstraneni duplicit nasledne vlozili do porovnéavacieho skriptu. Pri
testovani tohto vylepsenia nedoslo k zmene vysledkov. Dovod preco vzorky, ktoré
k tymto artefaktom pristupovali a ich premenovanie nesposobilo zZiadnu zmenu je ten,
ze vzorky obsahovali primarne malvérovy typ file-infektor, ktory zvycajne skenuje
cely disk a infikuje ostatné stubory, ¢o bol aj aktualny pripad. Z toho dévodu je
implementacia tejto poslednej rezistencénej techniky primarne prevencna. Samozrejme
to, ze sa 01.05.2021 nevyskytol ani jeden subor, ktory by tieto artefakty timyselne

hladal, neznamena, Ze tato technika nie je pouzivana, len je skratka velmi ojedinela.

95



Zaver

V ramci prace bola nastudovana problematika anti-sandbox technik, rovnako ako
aj sucasna implementacia hlavného Cuckoo sandboxu spolocnosti Avast Software.
Citatelovi boli priblizené sposoby statickej a dynamickej analyzy a okrem iného aj
funkcionalita a ic¢el pouzivania sandboxu. Nasledne bolo popisané rozdelenie kategorii
anti-sandbox technik, ktoré sa vyskytuju v pokrocilom malvéri. V kapitole [ bola
za pomoci reverzného inZinierstva popisand hibkova analyza 5 malvérovych rodin,
z ktorych kazda rodina obsahovala aspon 1 anti-sandbox techniku. Tato analyza
dala citatelovi pohlad na sposob analyzy malvéru. NajdolezitejSou ¢astou je prave
kapitola [5 v ktorej boli opisané 2 spdsoby vylepsenia aktudlnej Cuckoo sandbox
implementacie.

Prvym spdsobom je detekcia technik sliziacich primarne na obchadzanie sandbox
analyz. Tento spdsob bol implementovany pomocou signatur, ktoré st schopné viaceré
také techniky detekovat. Vdaka signatiram bolo mozné ziskat velké mnozstvo vzoriek
vyuzivajuicich spominané techniky a vdaka tomu boli aj objavené nové malvérové
rodiny, ktoré doteraz neboli popisané YARA pravidlami.

Druhy a najdolezitejsi sposob je navrh a realizacia obrany sandboxu (rezisten-
cie) vodi tymto technikdm. Realizdcia spoéivala zo zmeny aktudlnej logiky Cuc-
koo sandboxu na obranu voc¢i technikdm oneskorenia pomocou volania funkcie
NtDelayExecution, volania prikazu ping na oneskorenie analyzy alebo vyhlad-
navanie siborov patriacich sandboxu. Po nasadeni a patricnom otestovani novej
rezistencénej implementécie pre spominané anti-sandbox techniky doslo v analyzach
k viacerym zlepseniam. Jedna sa o vacsie mnozstvo extrahovanych siborov alebo
dokonca aj zvysenie detekovaného malvéru. Okrem toho sa vdaka tejto praci nasli
a opravili 2 programové chyby v starej Cuckoo implementacii. Jedna z nich mohla
pri oneskorovani analyz sposobovat neocakavané spravanie a ta dalsia sposobovala,
ze subory sandboxu boli jednoducho dohladatelné prehliadanim siiborov na disku.
Samozrejme mé tato nova implementécia a oprava programovych chyb priamy dopad
aj na koncovych uzivatelov. Nie len, Ze sa znizi pocet siborov, ktoré je nutné opatovne
reanalyzovat a tym urychlif propagaciu detekcii, ale taktiez sa zvysi pocet detekeii
samotnych, vdaka ¢omu budu uzivatelia lepSie chréaneni.

Nakolko sa jedna o komplexnu a Siroku problematiku, tak je mozné nadviazat
na tuto pracu dalsimi iteraciami implementovania novych rezistencénych metod voci
inym anti-sandbox technikdm a tym pomoct viac ako 435 miliénom uzivatelov, ktori

vyuzivaju antivirus Avast.
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Zoznam symbolov, veliCin a skratiek

API aplikac¢né programové rozhranie — Application programming interface
BSOD modra smrt — Blue screen of death

BSON bindrny JSON — Binary JSON

C2 velenie a riadenie — Command and Control

CD kompaktny disk — Compact Disc

DIE Detect It Easy

GNU vseobecna verejna licencia — General Public License

GUI grafické pouzivatelské rozhranie — Graphical user interface
HTTP hypertextovy prenosovy protokol — Hypertext Transfer Protocol
ICMP Internet Control Message Protocol

IDA interaktivny disassembler — Interactive Disassembler

IL medzijazyk — Intermediate language

IP internetovy protokol — Internet Protocol

JIT dynamicky preklad — Just in time

JSON JavsScriptovo orientovand notacia — JavaScript Object Notation
KM rezim jadra — Kernel mode

MD5 Message-Digest algorithm 5

MITB muz v prehliadac¢i — Man in the browser

OS operacny systém — Operating System

P2P Peer-to-peer

p-code prenositelny koéd — Portable code

PDF Prenositelny Dokumentovy Formét — Portable Document Format
PE profesionalny — Portable Executable

PRO profesionalny — Professional
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RAT

RD

SHA

SSL

TCP

TLS

UM

VM

VMM

VP

trojan na vzdialeny pristup — Remote Access Trojan
vzdialené ladenie — Remote debugging

zabezpeceny hash algoritmus - Secure Hash Algorithm
zabezpecena soketova vrstva — Secure Sockets Layer
protokol riadenia prenosu — Transmission Control Protocol
zabezpecenie transpostnej vrstvy — Transport Layer Security
uzivatelsky rezim — User mode

virtualny stroj — Virtual machine

monitor virtualnych strojov — Virtual machine monitor

virtudlne prostredie
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Zoznam priloh

A Obsah prilozeného CD |
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A Obsah prilozeného CD

Priloha umiestnena na CD nosici obsahuje vzorky 5 analyzovanych malvérov zabale-
nych v .zip archive s heslom ,infected“ a taktiez zlozku ,Signatures“ obsahujicu

nové detekéné signatury.
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