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Aplikace systémového pristupu v oblasti objektové bezpecnosti

Souhrn

Projekt fyzické bezpecnosti je dokument, ktery musi zpracovat kazdy subjekt, ktery
bude ve smyslu zédkona ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpec¢nostni
zpusobilosti nakladdat s utajovanymi informacemi at’ uz jako podnikatel nebo orgéan statni
spravy.

Cilem diplomové prace je vypracovat projekt vyssiho stupné zabezpeceni ochrany
utajovanych informaci v souladu se zdkonem 412/2005 Sb., o ochrané utajovanych
informaci a o bezpeCnostni zplsobilosti, popsat systémy ochrany v oblasti fyzické
(objektové) bezpecnosti pro vSechny, ktefi se touto problematikou zabyvaji.

Vysledkem prace bylo zhodnoceni stavajiciho stavu zabezpeceni objektu,
vyhodnoceni rizik, ktera nas v této oblasti ohrozuji a navrhnuti projektu pro vyssi stupen
fyzického zabezpeceni tohoto objektu a zabezpecené oblasti dle vyhlasky ¢. 528/2005 Sb.,
o fyzické bezpecnosti a certifikaci technickych prostfedki, ve znéni pozdé&jSich predpist.

Vystupem diplomové prace je zpracovany projekt fyzické bezpecnosti pro

spole¢nost Product Security a.s.

Klicova slova: fyzicka bezpe¢nost, ochrana utajovanych informaci, zabezpecen4 oblast,
projekt fyzické bezpecnosti

Uvod

Fyzicka, difive nazyvand objektovd bezpecnost je od nepaméti velmi slozitym
systém, kterym se zabezpeCuje ostraha objektl jak technickymi prostiedky, tak i
persondlnim zajisténim ostrahy pfed naruSenim, napadenim, kradezi a v neposledni fad¢
uniku utajovanych, citlivych informaci, osobnich udaji ¢i zvlastnich skutecnosti.

Prace s utajovanymi informacemi je velmi citliva zaleZitost, ke které je tfeba

pfistupovat velmi zodpovédné.

Cil prace
Cilem diplomové prace bylo vypracovat projekt vys$Siho stupné zabezpeceni

ochrany utajovanych informaci a popsat systémy ochrany v oblasti fyzické (objektove)
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bezpe¢nosti pro vSechny, ktefi se touto problematikou zabyvaji. Dal§im cilem je
vyhodnotit rizika, ktera nas v této oblasti ohrozuji. U vybraného objektu zhodnotit stavajici
stav zabezpecCeni a navrhnout projekt pro vyssi stupen fyzického zabezpeceni objektu a

zabezpecené oblasti.

Metodika prace

Diplomové prace bude rozdélena do dvou c¢asti. V teoretické Casti prace bude
popséano zajisténi objektu z obecného hlediska, budou vysvétleny zakladni pojmy, které
budou predmétem této prace. Bude vysvétleno vSe, co bude potfeba na ochranu a
bezpecnost objektl proti neopravnéné manipulaci a iniku utajovanych informaci.

V praktické ¢asti bude popsan rozsahly objekt firmy Product Security a.s. (po
dohod¢ s vedoucim prace zménén nazev a parametry objektu z diivodu utajeni skute¢ného
subjektu) a v ném vybrand budova, kde bude provedena analyza stivajiciho stavu
fyzického zabezpecCeni a bude navrzen novy bezpecnostni projekt na vyssi stupenl
zabezpeceni. V zabezpecené oblasti se budou ukladat utajované informace podléhajici

stupni utajeni Divérné a Tajné.

Vysledky

Spolec¢nost Product Security a.s. doposud piichazela do styku pouze s dokumenty
stupné utajeni Vyhrazené a v budoucnu planuje zabezpecovat objekty s vySSim stupném
utajeni, a proto potiebuje zvysit zabezpeceni objektu u dvou zabezpecenych oblasti. Pti své
praci poc€itd se zpracovanim a ukladanim utajovanych informaci az do stupné utajeni
Tajné. Na zaklad¢ této skutecnosti byl po posouzeni stavajiciho stavu zabezpeceni fyzické
bezpecnosti objektu spole¢nosti Product Security a.s., vypracovan navrh projektu fyzické
bezpecnosti na vyssi stupen zabezpeceni.

Struktura toho projektu fyzické bezpecnosti a obsahova néapli se stanovuje
Vv zavislosti na kategorii nebo oblasti v rozsahu stanoveném v § 32 zdkona 412/2005 Sb., o
ochrané utajovanych informaci a o bezpec¢nostni zptisobilosti.

V tomto projektu byla na zakladé vyhodnoceni rizik stanovena celkova mira rizika
»sttedni. Byly ur€eny kategorie objektu Duvérné a Tajné, stanoveny hranice objektu a
zabezpecenych oblasti a urfeni tfid zabezpecCenych oblasti. V tabulce bodového

ohodnoceni opatteni fyzické bezpecnosti byly stanoveny proménné hodnoty S1 az S6,

v
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oblasti podle bodu 12. ptilohy €. 1 k vyhlasce ¢. 528/2005 Sb., o fyzické bezpecnosti a
certifikaci technickych prostiedki. V projektu byla zpracovand technicka dokumentace,
provozni fad a plan zabezpeceni objektu a zabezpecenych oblasti v krizovych situacich. Na
zéklad¢ vSech zpracovanych podkladi byl navrh projektu fyzické bezpecnosti pro
zabezpecené oblasti kategorie Diivérné a Tajné vyhodnocen jako vyhovujici.

Zavér

Cilem diplomové prace bylo vypracovat projekt vyssiho stupné zabezpeceni
ochrany utajovanych informaci a popsat systémy ochrany v oblasti fyzické (objektové)
bezpecnosti pro vSechny, ktefi se touto problematikou zabyvaji. Prace byla rozdélena do
dvou casti — teoretickou a praktickou.

V teoretické Casti prace byla popsana legislativni Gprava, ktera se zabyva ochranou
utajovanych informaci s dirazem na nejdilezitéjsi ¢asti zdkona 412/2005 Sb., o ochrané
utajovanych informaci a bezpecnostni zpisobilosti a provadécich ptedpisech k tomuto
zakonu. DalSim zdrojem informaci, ktery fesi fyzickou bezpeCnost a hlavné piesnou
strukturu projektu fyzické bezpec€nosti a jednotlivé bodového ohodnoceni byla VyhlaSka
528/2005 Sh., ve znéni vyhlasky ¢. 19/2008 Sb. Ve druhé ¢asti bylo popsano zajisténi
objektu z obecného hlediska, byly vysvétleny zakladni pojmy, které byly pfedmétem této
prace.

V praktické ¢asti byl popsan fiktivni rozsahly objekt firmy Product Security a.s. a
vném vybrand budova, kde byla provedena analyza stavajictho stavu fyzického
zabezpeceni a navrzen novy bezpeCnostni projekt na vysSi stupen zabezpeceni
zabezpecenych oblasti, kde se budou ukladat utajované informace podléhajici stupni
utajeni Divérné a Tajné. Popsani fyzické bezpecnosti a hlavné v né&jakém konkrétnim
ptipad¢ je velmi sloZité a vetfejné¢ nedostupné. Tyto informace podléhaji danému stupni
utajeni, a proto byl vybran, posuzovan a vypracovan fiktivni objekt a projekt fyzické
bezpecnosti.

Obsah této diplomové prace muze byt navodem pro bezpecnostni management
v soukromém sektoru, jak tomu je i v této praci, tak hlavné ve slozkéach, které jsou
zahrnuty v integrovaném zachranném systému (policie, armada atd...). V institucich
vefejného sektoru se jednd hlavné o personalni bezpecnost ve vztahu k vyznamnému

rozsahu dat, se kterymi operuje.
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