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Aplikace systémového pristupu v oblasti objektové bezpecnosti

Application of systems approach to building security management

Souhrn

Projekt fyzické bezpecnosti je dokument, ktery musi zpracovat kazdy subjekt, ktery
bude ve smyslu zakona ¢. 412/2005 Sb., o ochran¢ utajovanych informaci a o bezpe¢nostni
zpusobilosti nakladat s utajovanymi informacemi at’ uz jako podnikatel nebo organ statni
spravy.

Cilem diplomové prace je vypracovat projekt vyssiho stupné zabezpeceni ochrany
utajovanych informaci v souladu se zdkonem 412/2005 Sb., o ochrané utajovanych informaci
a o bezpeCnostni zplsobilosti, popsat systémy ochrany v oblasti fyzické (objektové)
bezpecnosti pro vSechny, kteti se touto problematikou zabyvaji.

Vysledkem prace bylo zhodnoceni stavajiciho stavu zabezpeceni objektu,
vyhodnoceni rizik, ktera nas v této oblasti ohrozuji a navrhnuti projektu pro vyssi stupen
fyzického zabezpeceni tohoto objektu a zabezpecené oblasti dle vyhlasky ¢. 528/2005 Sb. o
fyzické bezpecnosti a certifikaci technickych prostfedkd, ve znéni pozdéjsich piedpist.

Vystupem diplomové prace je zpracovany projekt fyzické bezpecnosti pro spole¢nost
Product Security a.s.

Klic¢ova slova: fyzicka bezpecnost, ochrana utajovanych informaci, zabezpecena oblast,
projekt fyzické bezpecnosti

Summary

Physical security project is a document that must handle each entity within the
meaning of the Act no. 412/2005 Coll., on protection of classified information and security
capacity to deal with classified information, whether as a business or a government body.

The aim of this thesis project is to develop a higher level of security protection of
classified information in accordance with the Act 412/2005 Coll., on protection of classified
information and security capacity, describe protection systems in physical (object) for the
safety of all those who deal with this issue.

The result of this work was to evaluate the current state of building security, risk
assessment, which we in this area compromise and propose a project for a greater degree of
physical security of the building and secure the area. according to Decree no. 528/2005 Coll.
on physical security and certification of technical means, as amended.

The outcome of the thesis is the design of physical security for the company as
Product Security.

Keywords: physical security, protection of classified information, secured area,
physical security project
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Uvod

Fyzicka, dfive nazyvana objektova bezpeCnost, je od nepaméti velmi slozitym
systémovym procesem, kterym se zabezpecuje ostraha objektll jak technickymi prostredky,
tak 1 personalnim zajisténim ostrahy pfed narusenim, napadenim, kradezi a v neposledni fadé
uniku utajovanych a citlivych informaci, osobnich tdaji ¢i zvlastnich skute¢nosti. Historie

fyzické bezpec¢nosti sahd hluboko do minulosti.

Jiz v pravéku a v pozd¢jsi dobé lidé mysleli na ochranu svych obydli pomoci
primitivnich prvka ochrany. Vedly je k tomu rizné divody od nabozenskych, pies
ideologické az Cisté po zistné.

Vezmeme-li v uvahu samostatnou Ceskoslovenskou &i Ceskou republiku zjistime, Ze
prvni zakon na ochranu republiky byl vydan v roce 1923, ktery byl tvofen 8 stranami textu. V
roce 1948 po komunistickém ptevratu a po znarodnéni majetku byl vydan zakon na ochranu
lidové demokratické republiky ¢. 231/1948. Dalsim zakonem, ktery fesil tuto problematiku,
byl zakon o statnim tajemstvi (stupenn PTZD — pfisné tajné zvlastni dalezitosti) vydany v roce
1970. Po spole¢enskych zménach na konci 80. let 20. stoleti a zejména diky integraci Ceské
republiky do mezindrodnich struktur byl vydan zakon ¢.148/1999 Sb., o utajovanych
skute¢nostech. Tento zakon vyzadoval mnoho zmén, a proto byl v roce 2005 vydan zakon
¢. 412/2005 Sb., o ochran¢ utajovanych informaci a o bezpecnostni zptsobilosti, ve znéni
pozdéjsich predpist. Tento zakladni pravni predpis stanovuje povinnosti a pravidla pro praci s
utajovanymi informacemi. PoruSenim téchto povinnosti a pravidel mize dojit ke spachéni
prestupku nebo jiného spravniho deliktu a v neposledni fadé ke spachéni trestného €inu. Z

tohoto zdkona bude v této praci jesté mnohokrat citovano.

Prace s utajovanymi informacemi je velmi citlivd zélezitost, ke které je tieba

pfistupovat velmi zodpovédné.

V dnesni slozité dob& pii vzrlstajici kriminalité a vysokého technického vybaveni
pachatelt, ktefi jsou svou vynalézavosti stale drzejsi, je tfeba nepodceniovat ostrahu objektl a
velmi dikladné ji naplanovat a vSemi moZnymi a dostupnymi prostiedky nadm svétfeny

majetek a poté zvlast’ utajované a citlivé informace chrénit.

Vybudovani ochrany utajovanych informaci zahrnuje soustavu nékolika do sebe
zapadajicich systému, které jsou na sob& zavislé a spliuji pozadavky predepsané jiz

zminénym pravnim ptedpisem. Dokument, ktery fesi provedeni zabezpeceni objektu a dalsi
9



piijatd opatfeni k ochrané utajovanych informaci se nazyva — projekt fyzické bezpecnosti.
Bez tohoto dokumentu se nelze v zabezpeceném objektu (oblasti) seznamovat a ani pracovat s
utajovanymi informacemi.

Diplomova prace miize byt vyuzita bezpecnostnim managementem Vv soukromém
sektoru, jak tomu je i v této praci, tak hlavné ve slozkach, které jsou zahrnuty v integrovaném
zachranném systému (policie, armada atd...). V institucich vefejného sektoru se jedna hlavné

o personalni bezpecnost ve vztahu k vyznamnému rozsahu dat, se kterymi operuje.
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CiL PRACE A METODIKA

Cil prace

Cilem diplomové prace je vypracovat projekt vyssiho stupné zabezpeceni ochrany
utajovanych informaci a popsat systémy ochrany v oblasti fyzické (objektové) bezpecnosti
pro vSechny, ktefi se touto problematikou zabyvaji. Dalsim cilem je vyhodnotit rizika, ktera
nas v této oblasti ohrozuji. U vybraného objektu zhodnotit stidvajici stav zabezpeleni a

navrhnout projekt pro vyssi stupen fyzického zabezpeceni objektu a zabezpecené oblasti.

Metodika prace

Diplomova prace bude rozdélena do dvou ¢asti. V teoretické Casti prace bude popsano
zajisténi objektu z obecného hlediska, budou vysvétleny zakladni pojmy, které budou
predmétem této prace. Bude vysvétleno vse, co bude potieba na ochranu a bezpecnost objektl

proti neopravnéné manipulaci a uniku utajovanych informaci.

V praktické ¢asti bude popsan rozsahly objekt firmy Product Security a.s. (po dohodé
s vedoucim prace zménén nazev a parametry objektu z diivodu utajeni skute¢ného subjektu) a
Vv ném vybrana budova, kde bude provedena analyza stavajiciho stavu fyzického zabezpeceni
a bude navrZen novy bezpecnostni projekt na vyssi stupen zabezpeceni. V zabezpecené oblasti

se budou ukladat utajované informace podléhajici stupni utajeni Diivérné a Tajné.
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. TEORETICKA CAST
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1 Legislativa fyzické bezpecnosti

V nasem pravnim fadu dnes nenajdeme zadnou pravni legislativu, ktera by samostatné
pravné upravovala ¢innost v oblasti fyzické bezpecnosti, ochrany osob a majetku. Proto

musime vychazet z mnoha jinych pravnich predpist.

1.1 Zakony, vyhlasky a pravni predpisy fyzické bezpecnosti

Jedna z prvnich pravnich uprav fyzické bezpeCnosti byla feSena ve Vyhlasce
Narodniho bezpecnostniho uradu ¢. 258/1998 Sb. o objektové bezpecnosti ze dne 30. fijna
1998, ktera byla dnem 28. prosince 1999 zrusena a nahrazena piedpisem 339/1999 Sb.,
s ucinnosti od 28. prosince 1999.

Fyzicka bezpecnost se postupem ¢asu rychle vyvijela, a proto bylo Zadouci reflektovat

tyto zmény a pfipravit a schvalit novy zdkon fesici adekvatné tuto problematiku.

Vroce 2005 ze dne 21. zafi byl schvalen zakon ¢. 412/2005 Sbh., o ochrané
utajovanych informaci a bezpe¢nostni zpusobilosti, ktery nabyl ucinnosti 1. ledna 2006.
Timto dnem se upustilo od nazvu objektova bezpecnost a nahradil ho nazev ,fyzicka

bezpecnost*.

Tento zakon upravuje zasady pro stanoveni informaci jako informaci utajovanych,
podminky pro pfistup k nim a dal$i pozadavky na jejich ochranu, zasady pro stanoveni

citlivych Ginnosti a podminky pro jejich vykon a s tim spojeny vykon statni spravy.

V souvislosti se zakonem 412/2005 Sb., o ochrané utajovanych informaci a
bezpecnostni zpusobilosti byly vydany pravni provadéci predpisy (vyhlasky) Narodniho
bezpecnostniho Ufadu, které¢ doplnuji zdkon a upravuji jednotlivé druhy zajiSténi ochrany
utajovanych informaci do vétsich detaila:

» Vyhlaska ¢. 523/2006 Sb. ,,O bezpecnosti informacnich a komunikacnich
systemu a dalSich elektronickych zarizeni nakladajici s utajovanymi
informacemi a o certifikaci stinicich komor*“,

» Vyhlaska ¢. 525/2006 Sb. ,,O provadeni certifikace pri zabezpecovani
kryptografické ochrany utajovanych informaci

' § 1 zakona &. 412/2005 Sb., o ochrané utajovanych informaci a o bezpegnostni zptisobilosti, ve znéni pozdgjsich predpisi.

13



Vyhlaska ¢. 526/2005 Sb. ,, O stanoveni vzorii pouzivanych v oblasti
prumyslové bezpecnosti a o seznamech pisemnosti a jejich ndleZitostech
nutnych k ovéreni splnéni podminek pro vydani osvédceni podnikatele a o
zpiisobu podani Zdadosti podnikatele (vyhldaska o priumyslové bezpecnosti) “,
Vyhlaska ¢. 527/2005 Sb. ,,O stanoveni vzorit v oblasti personalni bezpecnosti
a bezpecnostni zpusobilosti a o seznamech pisemnosti prikladanych k zadosti o
vydani osvedceni fyzické osoby a k zadosti o doklad o bezpecnostni
zpusobilosti  fyzické osoby a o zpusobu podani téchto Zadosti (vyhlaska o
persondalni bezpecnosti) “,

Vyhlaska ¢. 528/2006Sb. ,,O fyzické bezpecnosti a certifikaci technickych
prostredkui, ve znéni pozdéjsich predpisii “,

Vyhlaska €. 529/2006 Sb. ,, O administrativni bezpecnosti a o registrech
utajovanych informact ,

Vyhlaska ¢. 363/2011 Sb. ,,O persondlni bezpecnosti a o bezpecnostni
zpiisobilosti “,

Vyhlaska ¢. 405/2011 Sb. ,, O priimyslové bezpecnosti “,

Vyhlaska ¢. 432/2011 Sb. ,, O zajisteni kryptografické ochrany utajovanych
informaci*, ve znéni vyhlasky €. 417/2013 Sb.,

Provadeci pravni predpisy k zdkonu ¢. 181/2014 Sb., o kybernetické
bezpecnosti a o zméne souvisejicich zdkonu (zdkon o kybernetické
bezpeénosti),2

Vyhlaska ¢. 522/2005 Sb. ,, Narizeni viddy, kterym se stanovi seznam
utajovanych informaci (SUI) “,

Normativni vynos Ministerstva obrany ¢.77/2013 *“ Fyzickd bezpecnost v

rezortu Ministerstva obrany “.

1.2 Vymezeni pojmi

Zékon €. 412/2005 Sb. a dalsi pravni provadéci predpisy definuji zakladni pojmy z oblasti

fyzické bezpecnosti. Jako stézejni byly vybrany nasledujici pojmy:

2 https:/iwww.govcert.cz/cs/legislativa/legislativa/
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1.2.1 Zabezpecena oblast
» Prostor, ktery je ohrani¢eny a ve kterém se ukladaji utajované informace.
Zabezpecenou oblast tvoii napf. mistnost, nékolik mistnosti, trakt budovy nebo
1 cela budova s uzamykatelnymi vstupy zabezpeCenymi prilleznymi otvory). V
polnich podminkach ji tvofi napi. ohrani¢eny uzavieny prostor pro osadku
(pfepravované osoby nebo naklad) dopravniho prostiedku nebo vojenské

techniky, kontejner, stan apod.’

1.2.2 Jednaci oblast
» Jednaci oblasti je ohrani¢eny prostor v objektu. Utajovanou informaci stupné
utajeni Pfisn€ tajné nebo Tajné lze pravidelné projedndvat pouze v jednaci

oblasti.

1.2.3 Objekt

» Prostor, ktery je ohrani¢eny a ve kterém se zpracovavaji utajované informace.
Objekt tvori napt. Cast arealu nebo cely aredl dislokace organiza¢niho celku
nebo pracovisté, budova anebo jeji Cast, skupina mistnosti nebo pouze jedna
mistnost. V polnich podminkich je to ohranieny prostor vymezeny pro

vytvofeni zabezpecené oblasti.*

1.2.4 Hranice objektu

» Plast budovy, fyzickd bariera (oploceni) nebo jinak viditeln¢ vymezena
hranice.

1.2.5 Vstup do objektu

» Misto urcené pro vstup a vystup osob a misto pro vjezd a vyjezd dopravnich
prostiedk.

1.2.6 Hrozba

» Moznost vyzrazeni nebo zneuziti utajované informace pii naruseni objektové
(fyzické) bezpecnosti.

1.2.7 Riziko

» Pravdépodobnost, Ze se urcita hrozba uskuteéni.

3Cl. 10 a 11 RMO &. 14/2013 Véstniku Ochrana utajovanych informaci v rezortu Ministerstva obrany
4§24 odst. 2,4 zékona &. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe¢nostni zpiisobilosti, ve znéni
pozdgjsich piedpist.
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1.2.8

1.2.9

1.2.10

1.2.11

1.2.12

Mimoiadna situace

Stav, kdy bezprostfedné hrozi, ze dojde k vyzrazeni nebo zneuziti utajované
informace.

Technicky prostiredek

Bezpecnostni prvek, jehoz pouzitim se zabraiuje, ztéZzuje, oznamuje nebo
zaznamenava naruseni zabezpeCeni objektu, zabezpecené oblasti a dale nici
utajované informace.

Uschovny objekt

Trezor nebo jinak uzamykatelna schranka stanovena v priloze &. 1 vyhlagky.”

Vedouci organizacniho celku

Osoba povéfena plnénim povinnosti ve vztahu k fyzické (objektové)
bezpeénosti.®

Navrh bezpecnostniho projektu

Analyza stavajiciho stavu fyzické bezpecnosti a navrh opatfeni fyzické
bezpe¢nosti k ochrané utajovanych informaci stanovené¢ho stupné utajeni,
jehoz obsahem je nédvrh instalace technickych prostfedkit do budov a objektii

rezortu.’

1.3 Stupné utajeni

Utajovana informace, kterd je chranéna souborem opatieni fyzické bezpecnosti se

uklada v zabezpecené oblasti a klasifikuje se stupném utajeni:

>

Prisné tajné — jestlize jeji vyzrazeni neopravnéné osobé nebo zneuziti miize
zpiisobit mimotadné vaznou tjmu zajmt Ceské republiky,

Tajné - jestlize jeji vyzrazeni neopravnéné osob¢ nebo zneuziti mize zplsobit
vaznou ujmu zajmam Ceské republiky,

Duverné - jestlize jeji vyzrazeni neopravnéné osob¢ nebo zneuziti muiZze
zplsobit prostou ujmu zajmam Ceské republiky,

Vyhrazene - jestlize jeji vyzrazeni neopravnéné osobé nebo zneuziti mize byt

nevyhodné pro zajmy Ceské republiky.®

% § 2 odst. b,d,f,g,ij Vyhlasky &. 528/2005 o fyzické bezpetnosti a certifikaci technickych prostiedk, ve znéni pozdgjsich piedpist
6 Cl. 4 odst. a) a €. 57 RMO &. 14/2013 Véstniku

"Cl. 2 odst. i) NVMO ¢&. 77/2013 Fyzicka bezpegnost v resortu Ministerstva obrany

8 § 4 zakona &. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe&nostni zptisobilosti, ve znéni pozdgjsich predpisii
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1.4 Systémovy pristup
Na zajisténi fyzické bezpecnosti se muzeme divat jako na systém, ktery je v teorii
systémil definovan jako mnozina prvkii a mnozina vazeb mezi nimi, které spole¢né urcuji

vlastni fyzickou bezpecnost.

Zasada systémového piistupu vyzaduje zabyvat se vSemi prvky systému v jejich
vzéjemném pusobeni a vazbou na okoli. Opomine-li se nektery s prvkil systému ochrany
utajovanych informaci nebo jeho vliv, v neposledni fadé to mlze mit nedozirné a nevratné

nasledky.

Komplexnost systémového ptistupu a jeho aplikace je potieba pfi jeho projektovani
respektovat a na jeji tvorbu prosazovat obsazovanim potiebnych specialisti na jednotlivé

obory bezpetnosti.”

1.5 Fyzicka bezpecnost

Cilem provadéni fyzické bezpecnosti je navrhnout takovy systém zabezpeceni, ktery by
m¢él zabrénit proniknuti nepovolané osoby do objektu, zjiSt'ovat proniknuti nepovolané osoby
do objektu, Cinit opatfeni k minimalizaci nasledkd proniknuti nepovolané osoby do objektu a
predchazet uniku, ztraté, znehodnoceni nebo zniceni utajované skutec¢nosti v disledku vzniku

g st s 1
mimoiadné udalosti. °

Aby byla fyzicka bezpetnost k ochrané utajovanych informaci funkéni, musime

aplikovat systémovy piistup v n€kolika druzich zajisténi ochrany:

» persondlni bezpecnost - kterou tvoii vybér fyzickych osob, které maji mit

pristup k utajovanym informacim, ovéfovani podminek pro jejich pfistup k

utajovanym informacim, jejich vychova a ochrana,

» prumyslova bezpecnost - kterou tvori systém opatieni k zjiStovani a ovérovani
podminek pro pristup podnikatele k utajovanym informacim a k zajiSténi

nakladani s utajovanou informaci u podnikatele v souladu s timto zakonem,

o NEMEC,'V., Projektovy management, S. 26
© AUCKY, V., Te echnologie komercni bezpecnosti 1, . 81
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» administrativni bezpecnost - kterou tvoii systém opatieni pii tvorbé, piijmu,

evidenci, zpracovani, odesilani, pteprave, prendseni, uklddani, skartaénim

fizeni, archivaci, ptipadné jiném nakladéani s utajovanymi informacemi,

» [fvzickd bezpecnost - kterou tvoii systém opatfeni, ktera maji neopravnéné

osob¢ zabranit nebo ztizit ptistup k utajovanym informacim, popiipad¢ ptistup

nebo pokus o néj zaznamenat,

» bezpecnost informacnich nebo komunikacnich systémii - kterou tvofi systém

opatteni, jejichz cilem je zajistit divérnost, integritu a dostupnost utajovanych
informaci, s nimiz tyto systémy nakladaji, a odpovédnost spravy a uzivatele za

jejich ¢innost v informa¢nim nebo komunikac¢nim systému,

» kryptografickou ochranou - kterou tvofi systém opatfeni na ochranu

utajovanych informaci pouzitim kryptografickych metod a kryptografickych

s 710wt ;o ¥ S TN . ’ - s 11
materiald pfi zpracovani, pfenosu nebo ukladani utajovanych informaci.

UTAJOVANA

INFORMACE

Obrazek ¢. 1 Schéma systému ochrany utajovanych informaci

1.6 Ochrana objektu

Ochrana objektu se zabezpecuje kombinaci téchto bezpecnostnich opatteni:

» ostraha,
» rezimova opatieni,

» technické prostredky.

1.6.1 Ostraha
Ostraha se nepfetrzit€ zajistuje u objektu, ve kterém se nachazi zabezpecend oblast
kategorie:

» piisné tajné, nejmén¢ 2 osobami u objektu,

1 85 odst. a,b,c,d,e,f zakona & 412/2005 Sb., o ochrang utajovanych informaci a o bezpecnostni zptsobilosti, ve znéni
pozdgjsich piedpist
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» tajné, nejméné 1 osobou u objektu a 1 dalsi osobou, které kombinace opatfeni
podle §30 odst. 1 pism. b), ¢) a f) umozni rychly zésah, je-1i provadéni ochrany
utajovanych informaci naruSeno,

» duveérné, nejméné 1 osobou, které kombinace opatteni podle § 30 odst. 1 pism.
b) a ¢) umozni rychly zasah, je-li provadéni ochrany utajovanych informaci

naruseno. 2

Ostraha objektl je vykonavana:
» proskolenymi zaméstnanci provozovatele objektu,
» prislusniky ozbrojenych sil nebo ozbrojenych sbori nebo zaméstnanci

povérené bezpecnostni sluzby.

V piipad¢ objektu, ve kterém se nachdzi zabezpecena oblast kategorie Duvérné, Tajné
anebo Pfisné tajné nebo jednaci oblast, je nutné stanovit pravidla pro vykon ostrahy v pisemné
form¢. V zabezpecenych oblasti, ve kterych se ukladaji utajované informace Evropské unie
stupné utajeni Divérné a vyssi, se zabezpecuje ostrahou typu 2 a vyssi s tim, ze frekvence
obchlizek musi byt stanovena v intervalech ne vétSich neZ 2 hodiny. Prvni obchiizka ostrahy
se provede ihned po skon¢eni pracovni doby.

V piipad¢ vyhlaseni poplachu v zabezpecené oblasti nebo jednaci oblasti kategorie
Pfisn¢ tajné a Tajné musi byt ostraha schopna do 5 minut od pfijeti poplaSného nebo
nouzového signalu z objektu, provézt zasah na piisluSném stanovisti.

Ostrahu typu 1 lze pouzit jen pro zabezpecené oblasti kategorie Diivérné nebo
Vyhrazené. Ostraha musi byt vybavena pii obchiizce prostfedky umoziujici spojeni se
stanovi$tém pro staly vykon ostrahy. Doba reakce ostrahy na poplaSny nebo nouzovy signal

sy, . 13
musi byt ovéfovéana provozovatelem objektu.

1.6.2 Rezimova opatieni

Predmétem téchto opatieni jsou vypracované smérnice dané organizace, dle kterych se
fidi jak vlastni zaméstnanci tak i1 cizi osoby pfichdzejici do objektu. Nedodrzeni téchto
bezpecnostnich smérnic miize byt narusen systém fyzické bezpecnosti a ohrozena ochrana

utajovanych skutecnosti.

2§28 odst 1 zakona &. 412/2005 Sb., o ochrang utajovanych informaci a o bezpe&nostni zptisobilosti, ve znéni pozdgjsich predpisii
%2 Ptiloha 1 k vyhlasce ¢. 528/2005 Sb. o fyzické bezpecnosti a certifikaci technickych prostredki, ve znéni vyhlasky &. 425/2011 Sb.
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Rezimova opatieni stanovi vedouci organizacniho celku v projektu fyzické

N NEYVI 14
bezpecnosti s vyuzitim ¢lanku 9.

Rezimové opatieni nam stanovi:

» opravnéni osob a dopravnich prostfedkti pro vstup a vjezd do objektu,
opravnéni osob pro vstup do ZO a JO a podminky a zptusob kontroly vynaseni
a vyvazeni véci nebo utajovanych skutecnosti z objektu,

» rezim pohybu osob, véci, dopravnich prostfedkli a utajovanych skute¢nosti
Vv objektu a jeho jednotlivych ¢astech v pracovni a mimopracovni dobé,

» zpusob manipulace s kli¢i a identifikacnimi prostfedky a medii, které se
pouzivaji pro systémy zabezpeceni vstupt (elektrickd zamkova zatizeni a
systémy pro kontrolu vstupil), kterymi se zejména urcuje systém a zpusob
oznacovani, pridélovani a odevzddvani klicl, jejich uschovy a evidence,
ulozeni duplikétii a zptsob jejich pouzivani,™

» zpisob manipulace s technickymi prostiedky a jejich pouzivani.

Veskera opravnéni k rezimovym opatienim vydava odpoveédna osoba nebo ji povérena
osoba. Opravnéni ke vstupu do zabezpecené oblasti stanovené kategorie lze vydat pouze
osobé, kterd je drzitelem ,,Oznameni o splnéni podminek® pro pfistup k utajovanym
informacim stupné utajeni Vyhrazené nebo ,,OsvédCeni fyzické osoby* pfislusného stupné

utajeni Davérné a vyssi a je fadné poucena.

1.6.3 Technické prostiedky

Po ostraze je to jeden z nedilezitéjSich systému zabezpeceni objektt. Technickym
prostfedkem je bezpecnostni prvek, jehoz pouzitim se zabrafiuje nebo omezuje naruseni
ochrany objektu nebo zabezpecené oblasti. Cilem technického zabezpeceni je vyplnit slaba

mista fyzické ostrahy, nepfetrzité stteZeni a monitorovani chranéného objektu.

Technickymi prostiedky zejména jsou:
» mechanické zabranné prostfedky — mezi n¢ fadime Gschovné objekty, zamky,
dvere, mfize, folie, bezpecnostni ramy a skla,

r

> systétmy EZS - zfizeni elektronické zabezpeCovaci signalizace, slouzici

k zajistovani a vyhodnocovani neopravnéného vstupu,

¥ (1.8 NVMO &.77/2013 Fyzicka bezpeénost v resortu Ministerstva obrany
' http://www.magazin.specialista.info/view.php?cisloclanku=2005100201
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» systémy SKV — systémy pro zabezpecCeni a kontrolu vstupu do objekti,
zabezpecCenych oblasti, zafizeni slouzici k elektronickému prokazovani
opravnénosti a totoznosti osob, pfipadné kontroly auditu kontrolu,

» tisnové systémy - =zejména tisnové hlasi¢e fungujici jako soucast
elektronického zabezpecent,

» systémy EPS — zafizeni elektronické pozarni signalizace,

» systétmy CCTV — specidlni televizni systémy pro snimani a zobrazovani
pohybu osob a dopravnich prostiedkt v objektech,

» systémy na detekci latek a vyhledavani kovu,

» zafizeni fyzického niceni nosicli informaci,

» zatizeni proti aktivnimu a pasivnimu odposlechu utajovanych informaci
z vngjsiho prostiedi.'®

16°§ 30 odst. 1 zakona &. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe&nostni zpiisobilosti, ve znéni pozdgjsich predpist
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2 FYZICKA BEZPECNOST Z HLEDISKA TECHNICKE OCHRANY
OBJEKTU

V této kapitole se budeme vénovat jiz zminénym technickym prosttedkiim podrobnéji.
Popiseme si fadu systému, prostiedkti a prisluSenstvi, které se pouzivaji k nepietrzitému

sttezeni objektu.

V predchozi kapitole byly zminény technické prostiedky, které se pouzivaji pro
ochranu objekti. Nyni si v této kapitole popiseme systémy, které fadime mezi nejvice

pouzivané technické prostiedky:

» mechanické zabranné systémy,

» poplachovy zabezpeCovaci a tisiovy systém a systémy pro kontrolu vstupd,
» zafizeni elektronické pozarni signalizace,
>

zatizeni fyzického niceni informaci.

2.1 Mechanické zabranné systémy

Mechanicka ochrana objektti a majetkl je stara jako samo lidstvo. Jednoduché stavby
kolem osad, pevnosti a hradeb neptedstavovaly nic jiného neZ zfizovani mechanickych
zabrannych systém k ochrané a bezpecnosti proti Utokiim a napadeni nepfitelem,
zabezpeCeni jak zivota a zdravi obyvatel, tak i jejich majetku. Jejich poslanim z hlediska
bezpecnosti je odradit, ztiZit nebo 1 zcela znemoZnit pachateli jeho vniknuti do chranéného
objektu. Charakteristickym znakem téchto piekazek (zabran) je jejich bezpeénostni Groven
urujici pasivni bezpecnost resp. prilomovou odolnost. Zakladni ulohou je vytvofit pevnou
hranici, kterd stéZzuje nasilné vniknuti nepovolané osoby do chranéné zony nebo objektu
(ptedevsim pres oploceni, dveinimi nebo okennimi otvory) a vytvofit tak co nejdelsi dobu,

kterou musi pachatel vynaloZit na jeji ptekonani, aby byla pro pachatele neunosna.

Mechanické zabranné systémy (SM) jsou jednim z technickych prvka ve struktufe
Integrovaného bezpec¢nostniho systému, kde mlzeme uvést jeste¢ systémy signalizacni a
monitorovaci (SE), systémy organizacnich opatfeni a ostrahy (SO). Integrovany bezpecnostni

systém lze definovat jako neprazdnou mnozinu S, tvofenou mnozinou prvkia M, univerzem
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systému a mnozinou G, charakteristickou systému, danou zavislostmi mezi veli¢inami prvki

mnoziny M i mezi prvky mnoziny M a okolim systému:'’

IBS = {M,G}
kde:

» universum Integrovaného bezpecnostniho systému M je tvofeno prvky mnoziny

SM, SE a SO,

» charakteristiky G je tvofena vazbami mezi prvky M a okoli systému.

ZBYTKOVE
RIZIKO

ORGANIZACNI OPATRENI

SM

'8 =
_ : s/ ////‘ \.50
/ELEI(TRI(.'ISF\lZl‘}ngl]iZPE(" OVACI \ ( .‘ , l

e e e \ \ / /
A.( HANICKE ZABRANNI h\hll.\l\ \\ X'M././

s et

Obrazek ¢. 2 Systém bezpe&nosti a ochrany majetku *® Obrazek ¢. 3 Systém bezpeénosti a ochrany majetku *°

Integrovany bezpecnostni systém ma smysl jako celek a jeho ucinnost 1ze hodnotit
pozitivné pouze Vv piipadé, Ze jeho reakce pokryje Casovy interval potiebny k prekonéni
prekazky pachatelem.

Doba, kterou musi pachatel vynaloZit na pifekonani mechanické pevnosti MZS, se
nazyva priillomova odolnost.

Piekonatelnost kazdého mechanického zabranného systému se 1i§i mnozstvim vydané
energie a druhu naradi pouzitych k pfekonani dané piekazky. Tim je urCena troven
bezpecnostniho objektu.

Postavenim mechanickych zabrannych systémi v systému komplexniho zabezpeceni

je dano jejich schopnosti vytvofit kvalifikovanou zabranu proti pruniku pachateli do

17UHUR, J., Technicka ochrana objektii. 1. dil Mechanické zabranné systémy 11, . 11,13
lSIVANKA, J., Mechanické zabranné systémy, . 3
lgUHLiR, J., Technicka ochrana objektii. 1. dil Mechanické zabranné systémy 11, S. 14
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chranéného objektu, coz je vyjadieno maximalnim prodlouzenim ¢asového intervalu at, ktery

pachatel potfebuje k prekondni prekazky a tim k dosazeni svého cile. Tento vztah mizeme

vyjadrit:
kde:
At
t

at=t -1 (min)

casovy interval potiebny k prekonani prekazky
¢as zahajeni utoku na ptrekazku

- 2 y C w1 avr 20
cas konecného piekonani prekazky

Mechanické zabranné systémy nasazené na ochranu objektli 1ze rozdélit do tii okruhil

ochrannych zon:

» Obvodovd ochrana — zajistuje bezpecnost po obvodu chranéného objektu nebo

prostoru. Obvodem objektu vétSinou rozumime jeho katastralni hranice
ohrani¢ené obvykle pfirodnimi nebo umélymi bariérami (ploty, zdi atd.) na

ptilehlych pozemcich.

Plast'ovd ochrana - je zakladem ochrany pfi stiezeni hranice objektu. Zahrnuje
technickd opatfeni, ktera znemoZznuje unik informaci z plasté objektu. Je
nasazovana na nejcitlivéj$i mista prilomu, jako jsou dvefe, okna. Nasazenim
plasStové ochrany predstavuje jeden z nejlepSich zpisobli zabezpeceni a jeji
vyhodou je rychla detekce pti pokusu o vniknuti ptes plast’ stfezeného objektu

. . . - “r 21
a je umistovana prave u dveti a oken.
Piedmétovda ochrana — zabezpecuje prostory nebo Uschovna mista, kde jsou

uloZeny utajované informace, cenné predméty pied neopravnénou manipulaci s

nimi popfi. pokusu o jejich zcizeni.

2.1.1 Obvodova ochrana

Zakladnim prvkem obvodové (perimetrické) ochrany je zajistit vnéjsi ochranu objektu

na jeho hranici, a v prostoru mezi objektem a touto stanovenou hranici. Tato hranice musi byt

jednozna¢né stanovena piirodnimi nebo umélymi ptekézkami (plot, zed’). Jedna se o oploceni

DIVANKA, J. Mechanické zabranné systémy, s. 44
2 http://www.ictsecurity.cz/odborne-clanky/fyzicka-ochrana-dat.html
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o ohrazeni hlidané oblasti (pozemku) v€etné vstupnich branek, bran, zavor, propusti apod.,
které omezuji pfistup nezadoucich osob do chranéného prostoru. Na hranici perimetru je
mozné detekovat mozné zmény na oploceni ¢i jeho naruSeni nepovolanou osobou jesté diive,
nez se prostorem aredlu pfiblizi ke stfezenym objektim. Vhodnym doplnénim ochrany
perimetru je pouziti infracervenych nebo mikrovinnych bariér a detektorii. Pro perimetrickou
ochranu Ize také zvazit nasazeni kamerového systému, jehoz monitorovaci a vyhodnocovaci
zafizeni je vybaveno poplachovym systémem, ktery vyhodnocuje zmény ve snimané scén¢ a

nasledné vyhlasi poplach.22

Obecné lze mechanické zabranné systémy obvodové ochrany, které se skladaji nejen z
draténého oploceni a pevnych bariér, ale i dopliikovych prvki, rozdé€lit do Sesti zakladnich

skupin:

klasické draténé, dievéné, zdéné oploceni,
bezpecnostni oplocent,

vysoce bezpecnostni oplocent,

vrcholové zébrany,

podhrabové piekazky,

V V.V V V VY

vstupy, vjezdy a jiné vstupni j ednotky.?

Dle typu stupné ochrany musi byt hranice perimetru tvofena po celém obvodu
fyzickou barierou (plotem). Fyzické bariéry jsou vyzadovany po celém obvodu hranice
objektu tam, kde to umoznuje jeji charakter. Konstrukce ptistupovych boda (vstupnich bran)
musi byt na stejné bezpecnostni trovni jako konstrukce fyzické bariéry (oploceni). Na vSech

pristupovych bodech musi byt zajistén stejny standard kontroly vstupu.

-

Obrazek ¢.4 Fyzicka bariera typu 4 Obrazek ¢. 5 Samonosna bezpeénostni brana *

Zhttps://moodle.unob.cz/pluginfile.pdf
ZUHLIR, I., Technickd ochrana objektii. I.dil Mechanické zabranné systémy 11, s. 23
# www.dirickx.cz
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2.1.2 Plastova ochrana
Zakladnimi zabezpeCovacimi prvky plastové ochrany jsou mechanické zabranné
systémy, které maji poslani zabranit, ztizit, poptipad¢ odvratit imysl vniknuti pachatele do

zabezpeceného objektu. Plast’ objektu je zpravidla tvoten:
» stavebnimi prvky budov,
» otvorovymi vyplnémi.

Velmi dulezitymi stavebnimi prvky plaStové ochrany objekt jsou stény, podlahy,
stropy, stfechy. Jejich odolnost proti prulomu je zavisla predevS§im na druhu pouziti materialu,

jeho pevnosti, tlouSt'ce a vlastnimu provedeni vystavby.

Zvlast dulezité je kontrolovat objekty, které maji spole¢né obvodové zdivo v fadové
zastavbeé, kde by mohlo dojit k prilomu uvnitf objektu probourdnim spolecné zdi anebo
nedovolenému vniknuti stfechou.”® Zde bychom mohli nasadit kombinaci detektort
magnetickych kontaktli detekujici otevieni oteviratelnych otvori, detektort tfisténi skla,

popiipad¢ vyuzit IR zavor pro stfeZeni stén s vice vstupy nebo otvory.
Z hlediska pouzitého materidlu miizeme rozlisit dva typy staveb:

» lehké stavby — jejich pasivni bezpecnost viici okoli je velmi nizka a
pouzity materidl odpovida nizSimu stupni zabezpeceni. Zde miize uvést
napf. sadrokartonové pficky a vyplné, vinité a profilové plech, zdéné

pticky, betonové vyplné bez vyztuze do tloustky 150 mm.

» pevné stavebni konstrukce - nabizeji velkou skalu odporové odolnosti
vzhledem k pouziti stavebniho materidlu a dosahované tloustky.
Pouzivaji se pii stavbach objektl a zabezpeCenych oblasti pro vyssi
stupent zabezpeceni. Zakladnim pozadavkem odolnosti 1ze pozadovat
obvodové zdivo o tloustce miniméalné¢ 300 mm provedené z plnych
cihel, které zdéno na vapenocementovou maltu. Pro bariéry betonové
se doporucuje tloustka minimdlné¢ 150mm a musi byt armovany

statickou vyztuzi.

% UHLIR, J., Technickd ochrana objektii. 1. dil Mechanické zabranné systémy 11, S. 47
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Otvorové vyplné (napi. dvefe, okna vikyfe apod.) vypliiuji otvory v plasti budovy, bez
kterych by se plastova ochrana neobesla. Jsou jednou z nejvice prailomovych oblasti pfi
vniknuti do zabezpeceného objektu. Otvorové vyplné objekti mlzeme rozdélit do cCtyr

zékladnich skupin.

2.1.2.1 Vstupni otvorové vyplné
Statistiky jednozna¢né hovoii az o 90%, kdy pachatelé vloupani vyuzili lehce
ptekonatelné vstupni dvete. Proto musime vnimat, Zze jako nedélitelny celek ke vstupnim
dvefim patfi:
» dveini kiidlo (hlavné jeho vypli),
uchyceni dvefti (dveini zaves),
zaruben,

dvetni zadlabavaci zamek, cylindricka vlozka,

Y V V V

vrchni dveini kovani (bezpe¢nostni §tit vlastniho zamku).

Obrazek &. 6 Bezpetnostni dvefe %

% http://www.bezpecnostnidvere.info
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2.1.2.2 Okna a balkonové dvere
Z hlediska ptekonani ptekazky do objektu jsou na druhém misté policejnich statistik a
to hlavné u pfizemnich nebo jednoposchod’ovych budov. Proto z bezpecnostniho hlediska je
velmi dilezité, aby okna a balkonové dvete byly zabezpeCeny vzdy tak, aby bylo zabranéno
vniknuti bez pouziti nésili. Do této kategorie mtizeme také i dalsi otvory do objektu jako jsou

. . oot 27
vikyte, gardzova vrata, vétraci Sachty atd.

2.1.2.3 Miize, rolety, Zaluzie
Mriize se pouzivaji hlavné k zabezpeceni prosklenych otvorovych vyplni (pfedev§im
dveti a oken) k zabranéni nésilnému vniknuti do zabezpeceného objektu. Predstavuji jednu z
nejstarSich mechanickych zabran, ktera se pouziva. Podobné mizZzeme pouzit i bezpecnostni
rolety, které nam ale neposkytuji takovou ochranu jako kvalitni miize. Do této skupiny
muizeme jest¢ zatadit zaluzie, které naopak pouze chrani prostor z4jmu hlavné proti slunci ¢i

nezadoucimu nahlizeni.

Na zéklad¢ rozmanitosti jejich umisténi a s tim souvisejicich pozadavkii na

bezpecnostni tfidu miizeme miize rozd¢lit podle:

» Konstrukce
v’ pevné kotvené,
v" odnimatelné,
v’ oteviraci (otoéné, sklopné, posuvné, miizkové),
v" navijeci (s prithlednym — neprihlednym vypletem).
» Umisténi
v vnéjsi (ploché, piedsazené),
v vnitini,
v meziokenni.
» Materialu
v' ocelové,

. 28
v" duralové.

2 UHLIR, J., Technickd ochrana objektii. I. dil Mechanické zabranné systémy 11, s. 48
2 Tamtéz, s. 58

28



s
Nw‘«

S
b

e |
e
‘ I
v

{
X

A
"
M

I
'l}‘i

| IR0

|

i o 5

Obrazek ¢. 7 Bezpecnostni miiz- dvefe Obrazek ¢. 8 Nazkova bezpednostni miiz 2°

2.1.2.4 Bezpecnostni folie a skla, vrstveny polykarbondt
Ptedevsim prosklené otvory plaste budovy potiebuji odpovidajici ochranu, kterd by
m¢éla souhlasit se stupném predpoklddaného nebezpeci. Velmi ucinnou zbrani proti rozbiti
téchto vyplni a vniknuti do zabezpeceného objektu, jsou bezpecnostni a ochranné folie.
miize. Bezpecnostni folie je vétSinou prihlednd, tloustky nékolika milimetrii. Pfi kvalitni
instalaci je téméf neviditelna. Propustnost svétla se pohybuje az kolem 90%.
Technologie vyroby téchto prostfedkil byla vyvinuta v USA pro NASA v programu

kosmického vyzkumu. Sklo o tloust’ce 5-7 mm polepené vhodnou f6lii slouzi velmi dobie

jako mechanicka zébrana.

V praxi se ukazuje, Ze pachatel po pokusu o rozbiti sklenéné vyplné¢ od dalsiho jednani

zpravidla upousti a do zabezpeceného objektu se nedostane nebot’ utok je viditelny a hlu¢ny.

Na podobné bazi funguji bezpecnostni skla, kterd ndm chrani otvorové vyplné proti

nasilnému vniknuti. Bezpe¢nostni skla se vyrabi ve dvou modifikacich:

» bezpecnostni skla tvrzena,

» bezpecnostni skla vrstvena.

2 http://www.next.cz/cs/produkty/pc-3-bezpecnostni-mrize/pr-22-nuzkove-mrize/
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Obrazek ¢. 9 Bezpeénostni sklo ¥

Vrstveny polykarbondt (obchodni oznaceni Lexgard — GEP) se skladd z nékolika
tabuli Lexanu slepenych k sobé, tedy bez folii. Lexard méa vysokou odolnost pfi relativné

i . PRSI Do, ; .31
nizké tloust'ce. Tento material je pouZivan vétsinou proti stfelnym zbranim a ohni. 3

2.1.3 Predmétova ochrana

Predmétova ochrana je dopliujici zabezpe€eni prostorové a plastové ochrany, kterd
samostatné zabezpecuje vybrané pfedméty v objektu (vétsinou velmi vysoké hodnoty), které
chrani je pred odcizenim ¢i zni¢enim. Detektory pfedmétové ochrany jsou zpravidla pfifazeny
do samostatné ovladané skupiny, coz umoznuje stfezeni téchto predmétii i v dobé vétsiho

pohybu osob v dané oblasti. Mezi prvky pfedmétové ochrany mizeme zatadit:

» komercni schovné objekty (skiinové trezory, ohnivzdorné trezory,
trezory na zbrang atd.),

» komorové trezory (monolitické, panelové, kombinovang).

Dle stupné zabezpeceni, ve kterém se objekt nachazi, dlilezitosti a stupné utajované
informace a cennosti musime zvazit a navrhnout pfislusnou instalaci mechanickych
zébrannych prostfedkli. Musime brat ohled na ptirodni vlivy, moznosti vloupani a také kdo by

mohl mit o stfezené véci zajem.

0 http://www.wdokna.cz/varianty-sklenenych-vyplIni-oken-a-dveri/
31 UHLIR, J., Technickd ochrana objekti. 1. dil Mechanické zabranné systémy 11, S. 66
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V soucasné dobé jsou dobrym voditkem pro vybér vySe bezpecnostni urovné
mechanickych zabrannych systému tzv. bezpecnostni tfidy a usnadnuji orientaci ve vybéru

mechanickych bezpecnostnich prvka.

Specialni nadstandardni ochrana

Zakladni ochrana

Bezpecnostni tfidy dle EN 1627

Obrézek &. 10 Bezpe&nostni tiidy dle EN1627 *

2.1.3.1 Komercni uschovné objekty
Komer¢ni tischovné objekty jsou objekty specialné urcené pro zabezpeceni a ukladani
utajovanych informaci, dulezitych dokumentti, cennych pfedméti nebo zbrani. Ohnivzdorné
uschovné objekty mohou zabranit zni¢eni nosic¢u dat v pfipadé vzniku pozaru budovy. Tyto

trezory jsou instalovany do zabezpecenych oblasti dle pozadavku zadavatele.

Obrézek &. 11 Trezor fady TLA - bezpe&nostni tiida I dle CSN EN 1143.1 ¥

® IVANKA, J., Mechanické zabranné systémy, s. 50
* http://www.aparch.cz/trezory-tla-bezpecnostni-trida-i-dle-csn-en-1143-1/
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2.1.3.2 Komorové trezory

Komorové trezory jsou takové tischovné objekty, které jsou soucastmi pevnych staveb
budov. Tyto trezory maji velmi velkou mechanickou odolnost. Jejich prilomové odolnost se
shoduje s parametry stén, podlah a stropt. Maji certifikovanou odolnost proti vniknuti a
jejich vnitini rozméry v uzavieném stavu vzdy piesahuji hodnotu 1 metru ve vSech smérech.
Tloustka se muze liSit v zavislosti na pouzitém misté, respektive stupni bezpecnosti a tcelu,
kterému bude trezor slouzit. Jejich bezpecnost je déna odolnosti vSech jednotlivych
komponenta (soucasti) bezpecnostni konstrukce plasté a dvefi, véetné zamku.

Komorové trezory musi byt vzdy doplnény specidlnimi konstrukéné feSenymi
komorovymi dvermi. Tyto dvefe tvoii jeden z nejdulezitéjSich prvki trezoru, protoze jsou
vstupni branou do celého trezoru. Pfi navrhu bezpecnostnich trezorovych dveii bychom méli
vzdy pouzivat nejlepS$i materidly certifikované na nejvy$§i moznou bezpe€nostni tfidu.
Vysoky stupent ochrany tvoii kompaktni vrstva, ktera se skladé z riznych odolnych materiali.
Dvete od komorovych trezorti mivaji tloustku (0,3 - 2) metry a jejich hmotnost piesahuje
mnohdy 1 2 tuny. Aby nedochazelo k neopravnénym vstupim do trezorovych mistnosti
(komorovych trezorit), pouzivame vzdy ke vstupu kombinaci dvou a vice osob, z nichz kazda
ma svij specialni kli¢. Trezor ma zpravidla nastaven vstup tak, aby jednoho ¢lovéka dovnitt
nepustil. Kromé klasickych bezpe¢nostnich, zamki byvaji ptistupové mechanismy doplnény o

biometrickou identifikaci opravnénych osob.
Komorové trezory tedy mtizeme rozdélit do tii hlavnich skupin, a to:

» monolitické komorové trezory - vznikaji pfimo pii vystavbeé celého objektu
ulozenim betonové smési do specialni bezpe€nostni vyztuze, ¢imz vznikne
pozadovany tvar, jaky méa mit ztizovany uschovny objekt,

» panelové komoroveé trezory - vznikaji poskladanim pfedem vyrobenych
panelovych betonovych prefabrikat, skladaji se na misté do pozadovaného
tvaru,

» kombinované (smisené) komorové trezory - vznikaji kombinaci predchozich
dvou technologii, tzn. trezorovou podlahu vyrobime napt. monolitickou

konstruketi, strop a stény postavime z betonovych panelﬁ.34

34 IVANKA, J., Mechanické zabranné systémy, S. 57
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Obréazek €. 12 Komorovy trezor CNB *

2.1.4 Stanoveni minimalni doby prilomové odolnosti ischovnych objekti
U tschovnych objektil je potfeba stanovit minimalni prilomovou odolnost (Tyioupsni),
kterou zjistime vypoctem, dle niZze uvedeného vzorce, v némz se vychazi z typu uschovného
objektu (komorovy nebo skiinovy trezor), kvalifikované bezpe¢nostni tfidy daného vyrobku a
z odpovidajicitho pocétu odporovych jednotek [RU], které konkrétni typové odzkouseny
vyrobek vykazal pfi fyzickych zkouskach.®

Doba minimalni prilomové odolnosti u tischovnych objekti je dana vztahem:

T vioupéni = [(VR - BV) - Cl ] (2 _3) [S]

T loupani « evveevrereneniininenens doba minimalni prilomové odolnosti uschovného objektu

VR e hodnota prilomové odolnosti ischovného objektu

*http://ekonomika.idnes.cz/moody-s-zhorsila-vyhled-pro-ceske-banky-ohrozuje-je-krize-eurozony-1pj-
/ekonomika.aspx?c=A111202_011049_ekonomika_jan
% IVANKA, J., Mechanické zébranné systémy, S. 44
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» U skiinového trezoru je rovna primérné hodnoté ¢aste¢ného a uplného
pralomu

» U trezorovych dveii a komorového trezoru jde o hodnotu pro uplny

pralom
BV. zékladni ocenéni — Ciselnd hodnota pridélend urcitému naradi
Clo koeficient prilomové odolnosti uschovného objektu
(253 ettt e koeficient navySeni

2.1.5 Stupné rizika ohroZenych objekti
Bezpecnostni troven ndm charakterizuje kazdou zabranu, kterd je reprezentovana
pasivni bezpecnosti, resp. priilomovou odolnosti. Za obecné kvantitativni ohodnoceni

piekazky povazujeme Casovy interval, ktery pachatel potiebuje k jejimu pfelomeni.

Tento vztah je mozno vyjadrit:

R = Tl T
pii podmince: ti> 1
kde:
Rl stupen rizika ohrozeni objektu (koeficient rizikovosti)
J [P doba minimalni prilomové odolnosti ischovného objektu
100 &as potfebny k zasahu organti PCR, resp. Sluzby

Skute¢né riziko ohrozeni chranéného zajmu bude tim mensi, ¢im bude koeficient ,, R “
vétsi. Mali-byt aplikovana ochrana ucelna, musi byt jeho hodnota vétsi nez ,, 1 “. Bude- li

rovna ,, 1“ nebo mensi, nemiizeme hovofit o jakékoliv efektivité ochrany. Naopak ¢im bude

34



tento koeficient vétsi, tim se bude riziko ohrozeni snizovat a systém zabezpeCeni chranéného
zajmu bude kvalitnéjsi.
Pti navrhu MZS pro dany objekt se doporucuje nasledujici postup:

> podle akceschopnosti SBS (event. Policie CR) uréime &as zasahu,

» podle dtlezitosti chranéného zajmu stanovime koeficient rizikovosti ,, R

» podle téchto udaji a hodnot stanovime minimalni prilomovy ¢as pro MZS,
resp. jejich prilomovou odolnost,

» nasledné¢ mizeme navrhnout konkrétni systém mechanického zajisténi

objektu.*’

2.1.6 Koeficienty priillomové odolnosti iischovnych objekti

Bezpecnostni tiida Koeficient C1[RU/min]
0-1 5

-1l 7,5

- vii 10

VIII - Xl 15

X1 - X111 35

Tabulka &. 1 Koeficienty priilomové odolnosti *

2.1.7 Trezorové bezpecnostni tridy

Certifikované trezory jsou fazeny do bezpe€nostnich tfid. Bezpecnostni tfida
vyjadiuje, jaka je odolnost trezoru proti vloupani. Cim vy3§i bezpe¢nostni t¥ida trezoru, tim je
trezor odolnéjsi a bezpecngj§i. Trezory se certifikuji podle vysledku zkousek dle CSN EN

v

1143-1 - Skiinové trezory, trezorové dveie a komorové trezory.

37IVANKA, J., Mechanické zabranné systémy, S. 45
3% KRECEK, S., Pfirucka zabezpecovaci techniky, . 185
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V nasledujici tabulce jsou uvedeny minimalni pozadavky pro klasifikaci trezorovych

w7 ’ o v ’ vr 1 39,
dveti a komorovych trezori do bezpe¢nostnich tiid *:

Bezpecnostni Doplitkovy Dopliikovy
tiida Zkouska pozadavek pro pozadavek
V;s;??nin:lg;; di Zamky * oznalcv:.enli EX pro oznadeni
(Kapitola 7) (volitelné) CD (volitelné)
(kapitola 9) (kapitola 10)
Hodnota Hodnota Hod
pralomové prilomoveé fi notar
¢ o prilomové
odolnosti pro Podet Trldalg%(ge EN odolnosti po odolnosti ¢
uplny pralom vybuchu
RU
RU RU
0 30 1 A b d
| 50 1 A b d
1 80 1 A 4 d
1] 120 1 B 6 d
\Y 180 2 B 9 d
v 270 2 B 14 1800
VI 400 2 Cc 20 2000
VI 600 2 Cc 30 2300
VIl 825 2 C 41 2500
IX 1050 2 c 53 3500
X 1350 2 c 68 4500
3 C nebo
X1 2000 100 6 000
2 D
3 C nebo
X1 3000 150 7500
2 D
Xl 4500 2 D 225 9000
a Nepouziva se pro klasifikaci komorovych trezorti bez dveii.
b EX oznaceni neni pfipustné pro bezpecnostni tiidy 0 a 1.
¢ Hodnota prilomové odolnosti pro uplny prilom pfi vrtani diamantovym korunovym vrtakem.
d CD oznaceni neni piipustné pro bezpe¢nostni tiidy 0 az IV.

Tabulka &. 2 Minimalni pozadavky bezpe¢nostnich tiid trezord “°

¥ http://www.metalsafe.cz/cs/vse-o-trezorech/bezpecnostni-tridy-trezoru
40 IVANKA, J., Mechanické zabranné systémy, S. 58
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2.1.7.1 Trezorova bezpecnostni tiida 0.
> dle NBU (Zak. ¢.528/2005Sb.) se jedna o uschovny objekt typ 2 (SS1 =2 body)
(dle diive platnych zakont spliiuje podminky pro uschovani dokumentt - Davérné),
» Vhodné pro uschovani - dokumentti, dokladu, 1¢kt, cennosti a ostatnich finan¢nich
hotovosti cca do 150 tis. K¢ (nutno konzultovat s vasi pojistovnou - ¢astky se lisi),

zbrani do 10 ks a naboji do stfelnych zbrani v poctu do 10 tis. ks.

2.1.7.2 Trezorova bezpecnostni tiida I.
» standard, dobra volba pro domacnost,
> dle NBU (z4k.¢.528/2005 Sb.) se jedna o tischovny objekt typ 3 (SS1 = 3 body)
(dle dfive platnych zakont spliiuje podminky pro uschovani dokumentt - Tajné),
» vhodné pro uschovani - dokumentd, dokladu, 1éki, cennosti a ostatnich finan¢nich
hotovosti cca do 300 tis.K¢ (nutno konzultovat s vasi pojistovnou - ¢astky se lisi),

zbrani do 20 ks, nabojt do stfelnych zbrani v poétu do 20 tis. ks.

2.1.7.3 Trezorova bezpecnostni tiida I1.
» vyssi standard,
> dle NBU (z4k.¢.528/2005 Sb.) se jedna o uschovny objekt typ 4 (SSI = 4body)
(dle diive platnych zakont spliiuje podminky pro uschovani dokumenti — Pfisné tajné)
» vhodné pro uschovani - dokumentd, dokladu, 1ékd, cennosti a ostatnich finan¢nich

hotovosti cca do 500 tis.K¢ ( nutno konzultovat s pojistovnou - ¢astky se lisi).

2.1.7.4 Trezorova bezpecnostni tiida I11.
» vysoky stupeni ochrany,
» vhodné pro uschovani - dokumentd, dokladt, 1ékd, cennosti a ostatnich finan¢nich

hotovosti nad 500 tis.K¢ (nutno konzultovat s pojistovnou - ¢astky se 1isi).

Vyssi bezpe€nostni tiidy /IV. - XIII/ jsou prevazné urceny pro bankovni a finan¢ni
instituce.**

Pro spInéni bezpecnosti trezoru musi byt trezor vzdy pevné piikotven k podlaze nebo

ke zdi. K tomu jsou uréeny otvory v plasti trezoru. Pro spravny vybér kotviciho prvku musi

byt respektovana stavebni hmota, ke které bude trezor ptikotven. Nejbezpecnéjsi ukotveni

4 http://www.trezor.cz/podpora-a-servis/bezpecnostni-tridy-a-deleni-trezoru.htm
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vam zaruci tzv. plné stavebni hmoty (napft. beton, piirodni kdmen, plna cihla), jejich
vlastnostmi jsou vysoka pevnost v tahu a husté struktura bez dutin. Zde je mozné dosahnout
vysoké rozpinaci sily a nizké upeviiovaci hloubky kotevniho prvku, coz zajist'uji ocelové
Sroubové rozpinaci kotvy, které¢ vynikaji nadpriimérnou pevnosti, rychlou a bezpe¢nou
montazi. Jinym, méné vhodnym zptisobem ukotveni je pouziti univerzalnich hmozdinek s

vruty.

Dalsim technickym prostfedkem, ktery je nasazovan k ochrané majetku a utajovanych
informaci a které doplituji mechanické zabranné systémy, jsou poplachové zabezpecovaci a

tisnové systémy a systémy pro kontrolu vstupt (SKV).

2.2 Poplachovy zabezpecovaci a tisiovy systém a systémy pro kontrolu vstupi
Poplachovy zabezpeCovaci a tisnovy systém (dfive nazyvany Elektricka
Zabezpecovaci Signalizace EZS) je urcen piedevSim k vc€asné detekci pfitomnosti nebo
pokusu o neopravnéné vniknuti naruSitele do stfezeného prostoru, ochrané predmétt a
pfivolani pomoci v piipadé tisng. Je zaroven urcen k signalizaci poplachovych stavii do mista

s trvalou ostrahou na tzv. pulty centralni ostrahy (PCO).

2.2.1 Systémy pro kontrolu vstupu

ACS neboli systém kontroly vstupti (Access Control System). Tyto systémy sleduji,
eviduji a tidi prichod &i pfistup osob do vymezenych prostor na zékladé definovanych
opravnéni. Osoby vyuzivajici vstup do zabezpeCenych prostor pouzivaji bezkontaktni
identifikaéni prvek, kterym mulZe byt karta, piivések na klice, ptipadné ncktery
Z biometrickych udaji, kterym se u pfistupového terminalu identifikuji a po kladném ovéfeni
jejich ptistupovych prav jim systém povoli oteviit dvefe, nebo projit turniketem, otevie se jim
zavora apod. Systém pracuje ON-LINE a komunikuje s centralni databazi, kde jsou
definovana prava jednotlivych osob pro pfistup do konkrétnich oblasti. Prosttednictvim tohoto

systtmu je hmotny i nehmotny majetek organizace chranén tak, ze nedovoli vstup
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neopravnéné osobé a zaroven se ziskava piehled o pohybu pracovnikli po aredlu a

kontrolujete p¥istup ke chranénym utajovanym informacim. *?

Obrazek ¢. 13 Systém pro kontrolu vstupu Obrézek &. 14 Biometricky systém kontroly vstupu *

Zakladnimi dokumenty pro techniku a navrhovani PZTS jsou normy skupiny CSN EN
50 131. Tyto normy fesi problematiku techniky a doporucuji i zdsady pro instalaci. Jsou v
nich kategorizovany i komponenty PZTS podle rizik. V primyslovych a komerénich

objektech se vétSinou nasazuji komponenty pro stupen zabezpeceni 2.

Na trhu mizeme objevit mnoho druhli elektronickych zdmkovych systému, které
rizné firmy nabizeji od jednoduchych c¢tecek karet aZz po velmi slozité s biometrickou

identifikaci, které¢ jsou ovSem velmi ekonomicky narocné.

Systém PZTS tvori:

2.2.2 Ustfedna

Zatizeni pro zpracovani a piijem informaci z nainstalovanych detektort. Ovlada,
indikuje a inicializuje pfenos informaci z koncovych zatizeni. ZabezpeCovaci Ustfedna se
skldda z plosného spoje s mikroprocesorem, vystupy pro zapojeni jednotlivych zén

S detektory a zalozni zdrojovou ¢asti, ktera je velmi diilezita pti vypadku elektrického proudu.

“2 http://www.meritgroup.cz/elektronicka-kontrola-vstupu.asp
“3 http://www. eatonelektrotechnika.cz/cz/poplachove-zabezpecovaci-a-tisnove-systemy-ezs.html
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Obrézek ¢. 15 Ustiedna v plastovém krytu GFlex 20 - V3 7Ah s komunikatorem a LCD klav-MK **

2.2.3 Ovladaci klavesnice

Dilezity prvek urceny k ovladani a programovani vlastni Ustiedny. Zadanim uzivatelského
hesla mize byt ovladdno koédovani a dekddovani jednotlivych stfezenych zon, ruseni

poplachd, atd.

2.2.4 Detektory (¢idla)
Koncova konverzni zafizeni slouzici ke sniméni specifickych fyzikalnich signala
spojenych s proniknutim narusitele do stfezen¢ho objektu a pohybu v ném. V piipad¢ zjisténi

takovychto projevil je vyvolan poplach a nasledna bezpecnostni opatieni.
Detektory mizeme rozdé¢lit na:

e podle zdroje akustického signalu:

» pasivni - vyhodnocujici akusticky signal vznikajici pti prekonani bariér a
pti pohybu nepovolaného objektu v chranéné oblasti; detektory obsahuji
pouze prijimac akustického signalu,

» aktivni - detekuji prekonani bariér a nebo pohyb nezadouciho objektu v
zabezpefeném prostoru na zakladé zmény charakteristiky akustické
tlakové viny vysilané detektorem; detektory obsahuji jak vysila¢, tak i
prijimac akustického signalu.

e podle pouzitého frekvenéniho pasma:
» detektory pracujici v akustickém pasmu 16 Hz - 20 kHz,

» detektory pracujici v ultrazvukovém pasmu - vice jak 20 kHz,

44 http://www.t-bau.cz/elektroinstalace/elektricke-zabezpecovaci-systemy/
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e podle urceni z hlediska prostorového ptisobeni:

» detektory na perimetrickou ochranu - IR zavory a bariéry, zemni tlakové
hadice, pasivni infracervena cidla,

» detektory na prostorovou ochranu objektii - pasivni a aktivni IR cidla,
ultrazvukova ¢idla, mikrovlnna ¢idla, kombinovana dualni ¢idla,

» detektory na plaStovou ochranu objektli - magnetické kontakty, tiiStivy
Cidla, otiresova cidla, poplachové félie a tapety atd.,

» detektory na predmétovou ochranu objektti - ¢idla na ochranu zavésnych

predmeétt, kapacitni cidla. 4°

2.2.4.1 PIR detektory

Pasivni infracervena ¢idla (Passive infra red sensor), oznacovana jako PIR detektory,
jsou nejcastéji vyuzivanymi detektory ve standardnich zapojenich systéma PZTS. Jednoduse
mizeme konstatovat, Ze PIR detektory jsou schopny zachytit pohyb téles, ktera maji jinou
teplotu, nez je teplota ptirozeného pozadi. Jejich funkce je zalozena na zachyceni zmén
vyzarovani v infraerveném pasmu kmitoctového spektra elektromagnetického vinéni.

Nejlépe reaguji na teploty blizké povrchu lidského téla (od 25°C do 40°C).
IR zafeni vyzafované snimanym prostfedim je optikou rozdéleno na detekéni zony.

Toto zafeni poté dopada na pyroelement. Pfi zméné hodnoty zafeni pyroelement vysle signal,

ktery je zesilen zesilovacem.

Pyroelement je zakladni funkéni prvek PIR detektoru. Je to polovodi¢ova soucastka
(ze sloucenin na bazi lithia a tantalu). Pyroelektrické detektory jsou citlivé na ozafeni
infracervenym svétlem tak, ze zanou generovat elektricky povrchovy naboj Q. Pokud se
zméni hodnota dopadajiciho infracerveného zéfeni na povrch pyroelektrického materidlu,
zméni se tim 1 hodnota elektrického povrchového néboje. Tato zména ndboje je meétena
citivym FET tranzistorem, ktery je pfimo vestavény ve snimaci. Pyroelektricky snimac je
citlivy ve velkém vlnovém rozsahu a proto je pted pyroelektricky snima¢ aplikovan filtr
zateni, ktery propousti infracervené zateni o vlnovych délkach v rozsahu 8 az 14 pm. Lidské

t&lo emituje do prostoru zafeni o vinové délce 9,4 pum. *

4 LUKAS, L. a kol., Bezpecnostni technologie, systémy a management, s. 74
46 UHLAR, 1., Technicka ochrana objektii II. dil - Elektrické zabezpecovaci systémy II, s. 60
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Blokové schéma PIR detektoru

o == Procesor ﬂ

Vystup Rele

PIR Element Zesilovaé

Obrézek &. 16 Blokové schéma PIR detektoru

PIR c¢idla nejcastéji délime dle charakteristiky snimaného prostoru na zékladé tvaru cocky:

> Vit (dosah 12 — 15 metrd, $itkovy thel 90°),

» Zaclona (dosah 12 — 15 metrt, Sitkovy thel 15°),

» Dlouhy dosah (dosah 20 — 35 metri, $itkovy thel 15°),
» Stropni (dosah 8 — 12 metr(, Sitkovy uhel 360°).

°
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S\ W//

3m 15m 0 1.5m 3m

Obrazek &. 17 Vyzatovaci charakteristika PIR detektoru pohybu®

“7 http://www.hw.cz/automatizace/pir-cidlo-skvely-sluha-ale-zly-pan.html
“8 http://www.stasanet.cz/Paradox-a-ostatni-EZS/Vnitrni-detekce/Detektory
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Obrazek &. 18 Vyzafovaci charakteristika stropniho PIR detektoru pohybu *°

Samotna instalace detektori mize byt metalickym vedenim, coz je z technického
hlediska jednodussi a jednotlivé prvky jsou zpravidla levnéjsi. Vyhodou jsou jiz pfipravené
rozvody v pribchu vystavby nebo rekonstrukce objektt.

V pripad¢ instalace PZTS do jiz hotového objektu je alternativou bezdratové zatizeni,

ale vyhoda snadné instalace je vykoupena jinymi nedostatky (pravidelné naklady na vyménu

baterii, elektromagneticky smog).

PIR PIR + MW PIR + GLASS 2% PIR
detektor detektor detektor dvouzdnovy detektor
i {
| L
| i
« 3 - 3

P Opticko - koufovy
Magneticky detektor Detektor plynu
detektor

wim D )

Obrazek &. 19 Sada PIR detektorti

“9 http://www.eurosat.cz/2662-optex-sx-360z.html
50 http://www.bfb-falco.cz/klient.html
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2.3 Specialni televizni systémy

Kamerové systémy ( Closed Circuit Television — CCTV) nebo také pramyslové
kamery jsou nejcastéjSim doplitkem zabezpeceni objektl. Uzaviené kamerové systémy patii
V soucasnosti mezi nejucinnéj$i a nejvice pouzivané prostiedky ochrany majetku jak
v primyslové, tak i v komer¢ni ¢innosti. Prostfednictvim téchto kamerovych systému lze
stiezit rozsahlé komplexy budov, monitorovat a zaznamendvat pohyb osob ve stiezeném

prostoru a dodatecné identifikovat pachatele trestné ¢innosti.
Kamerové systémy mizeme rozdé¢lit na:

» Analogové kamerové systémy - analogové kamery se vyznacuji velice dobrym
pomérem vykon (kvalita obrazu)/cena. Vyhodou analogovych kamer je veliky
vybér riznych typid kamer.

» 1P kamerové systémy - tyto systémy jsou zalozeny na digitalizaci videosignalu.
Pro sniméni se pouzivaji sitové (IP) kamery. Tyto kamery vychézeji z
analogovych kamer, oproti nim jsou vSak vybaveny mechanismy pro pfenos a
zpracovani videosignalu v digitalni podobé. Kazda sitova kamera ma urcitou
IP adresu, s jejiz pomoci Ize zatizeni jednozna¢né identifikovat na siti.

» Hybridni kamerové systémy — tyto systémy jsou pomyslnym prostifednikem
mezi analogovymi a digitdlnimi systémy a kombinuji mechanismy z obou
skupin. Vyznamny prvek hybridnich systéml je tzv. videoserver, coz je
zafizeni, které zpracovava analogovy videosignal z kamery a pievadi jej na

digitalni informaci.”*

Obrazek &. 20 Typy bezpe&nostnich kamer %

5! http://www.t-bau.cz/elektroinstalace/kamerove-systemy
52 http://di.com.pl/informacje/galeria,46366,12333.html
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2.4 Elektricka pozarni signalizace

Elektricka pozarni signalizace (dale pouze EPS) je systém, ktery ma za ukol v¢asnou
detekci ptfipadné prevenci vzniku pozaru. Pouziti téchto systéml je znacné rozsdhlé, a
pouzivané vSude, kde by mohlo hrozit vznik pozaru. Jedna se o pln¢ automatické systémy,
které mohou dale varovat osoby, nachazejici se v ohrozené lokalité, spoustét hasebni prvky

urcené k likvidaci pozara (napt. sprinklery), zajistit unikové cesty z mista pozaru a nakonec to

vvvvv

Prvky EPS maji za ukol piesné detekovat misto pozaru, a tuto informaci predat dalSim

prvkim fetézce zpracovani v co nejkrat§im mozném Case.
Komplexné feseny systém EPS umoziuje:

» rychlé a spolehlivé ur¢eni mista pozaru,

» vyhlaseni pozarniho poplachu akustickym signalem,

» aktivaci a fizeni evakuac¢niho systému v dané oblasti,

» ovladani a signalizaci stavu dalSich pozarné bezpecnostnich zafizeni,

> automatickou komunikaci s HZS.

Ustiedna EPS méa za ukol zpracovat informaci z hlasiéti a vybavit vystup, tj.
signalizovat vznik pozaru v hlidané oblasti, aktivaci vystupnich obvodu pro signalizaci mista
pozaru V objektu a jeho predani hasi¢skému zachrannému sboru v ptipadé potieby. Soucasné
musi provést sérii opatfeni, napf. odblokovani unikovych cest, otevieni koufovych klapek,
odpojeni vyrobnich ¢i jinych technologii nebo aktivaci pozarniho rozhlasu za ucelem
zachrany lidi a technologie a pfipravy budovy pro piijezd hasi¢h. K akustické a optické

signalizaci poplachu slouZi sirény a majéky.53
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Obrazek ¢. 21 Prvky EPS %

.
.

53LUKA§, L. a kol. Bezpecnostni technologie, systémy a management I, s. 148
5 http://www.tzb-info.cz/pozarni-ochrana/8586-siemens-na-veletrhu-pragoalarm-pragosec-2012
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Prvky Poplachového zabezpecCovaciho a tisnového systému mohou byt instalovany
bud’ jako samostatna aplikace nebo jako soucast dalSich systémd v rdmci integrace — napf.
systému fizeni pfistupu, perimetrického ¢i monitorovaciho kamerového systému. PZTS je
obvykle vyveden na pult centralizované ochrany (PCO) do z mista s trvalou ostrahou a to bud’
radiovou cestou, piipadné po telefonnich nebo datovych linkach. V ptipad¢ alarmu, nebo jiné

g . 55
mimoradné udalosti zajist'uje feSeni situace operator PCO.

2.5 Zavizeni fyzického ni¢eni nosicu informaci
Skartace je jednou z nejspolehlivéjsich zplisob, jak zlikvidovat utajované nebo citlivé
dokumenty. Zatizeni fyzického ni¢eni nosi¢l informaci se od sebe lisi typem fezu, velikosti
odpadni nadoby, vykonem a stupném utajeni. Skartuji se papiry, diskety, CD, DVD, filmy,
osobni karty. Dalsi zpiisob niceni je ohném, kterym se likviduji, flash, pamét'ové karty HDD.
Skartovaci stroje délime dle typu na 0 — 4 bez bodového hodnoceni a stupné niceni
utajované informace. Pfi vys$Sim stupni se kombinuje fez prouzek a pficny fez. Velikost

odpadnich ¢astic je feSena ve Vyhlasce €. 528/2008 Sb., o fyzické bezpecnosti a certifikaci

prostfedkil, ve znéni pozdé&jSich ptedpisii a musi odpovidat vysi stupné utajované informace.

Prouzek — listy papirti jsou roziezany na prouzky po celé jeho délce. Podélny fez piinasi
vyhodu skartace vétstho mnozstvi dokumentti najednou nez u pricného fezu.

rv

Pricny fez — listy papirG jsou roziezdny na podélné prouzky a pficn€ na kratké castice.
Vyhodou je vyS$i stupen utajeni a vyrazné vétsi kapacita odpadové nadoby nez u fezu

V prouzku.

Obrézek €. 22 Skartovaci stroj JAWS C9, fez 2x8mm, NBU certifikat stupefi 3 %

% http://www.t-bau.cz/elektroinstalace/elektricke-zabezpecovaci-systemy/
% http://www.texpo-cz.cz/skartovaci-stroj-jaws-c9-kapacita-11listu-rez-2x8mm-nbu-certifikat-stupen-3-
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2.6 Certifikace NBU - ochrana utajovanych informaci
Na zavér této kapitoly je potfeba se zminit o certifikaci technickych prostiedkt pro
ochranu utajovanych informaci. Kazdy konkrétni prostedek, ktery je nasazen na zabezpeceni
objektu vyssi tiidy, musim projit tzv. certifikaci. Touto certifikaci se rozumi posouzeni
technickych parametrii vyrobka a zafizeni pouzivanych k ochrané utajovanych informaci a
vystaveni certifikatu na zakladé odborného posudku odborného pracovisté, ktery zahrnuje
certifikat shody od certifikacniho orgénu.
Novelou vyhlasky ¢. 528/2005 Sb. doSlo ke zruSeni certifikace technickych
prostiedki, které nejsou hodnoceny a zatazovany do tfid nebo stupiiti. Jedna se o technické

prostiedky uvedené v odst. 1) § 30 zakona ¢. 412/2005 Sb. pod pismeny d), f), g) a i) tj.:

> specidlni televizni systémy,
> zafizeni elektrické pozarni signalizace,
> zafizeni slouzici k vyhledavani nebezpecnych latek nebo predmetd,

> zafizeni proti pasivnimu a aktivnimu odposlechu utajované informace.
Nérodni bezpecnostni ufad bude dale vydavat certifikaty na nasledujici technické prosttedky:

mechanické zabranné prostiedky,

elektricka zdmkova zafizeni a systémy pro kontrolu vstupii,

>
>
> zafizeni elektrické zabezpecovaci signalizace,
> tisflové systémy,

>

zafizeni fyzického niceni nosicl informaci nebo dat.

Certifikace uvedenych druhti technickych prostiedkli pro ochranu utajovanych informaci se
fidi pravidly dokumentu ,Certifikaéni postup NBU — verze 2012% ktery je uveden na
strankach NBU.>

5 http://www.nbu.cz/cs/ochrana-utajovanych-informaci/fyzicka-bezpecnost/certifikace/certifikacni-postup-nbu/informace-k-certifikacnimu-
postupu-nbu/
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Zavér

V teoretické Casti této prace byly uvedeny zakladni dulezité pojmy a informace k
zabezpeCeni objektu, pravni normy feSici fyzickou bezpe¢nost a podrobnéji je popsana
technicka ochrana, kam zafadime mechanické zabranné systémy, poplachové zabezpecovaci a
tisnové systémy, systémy pro kontrolu vstupti, zafizeni elektronické pozarni signalizace a
zatizeni fyzického niceni informaci. V dalsi ¢asti této prace bude popsan konkrétni postup pii

zabezpeceni rozsédhlého objektu a zabezpecenych oblasti.

48



II.PRAKTICKA CAST
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3 POPIS A POSOUZENI STAVAJICIHO ZABEZPECENI
ROZSAHLEHO OBJEKTU

V praktické casti byl vybran modelovy rozsahly objekt firmy, kterou pojmenujeme
Product Security a.s., protoze analyza a novy navrh zabezpeceni nesmi byt vefejnym
dokumentem a musi se postupovat dle platnych pifedpisii proti vyzrazeni. Dokumentace
zabezpeceni objektu na vyssi stupeii obsahuje utajované informace stupné¢ Vyhrazené a tedy
vetejnosti nedostupné. Zvefejnéni rezimovych opatieni, zptisobu ostrahy a dokumentace k
zabezpeCovacimu systému takového objektu by mohlo mit velmi nedozirné dtsledky a mohlo
by dojit k poruseni zakona.

V tomto arealu, kde se nachazi dany objekt, bude provedena analyza stavajiciho stavu
fyzického zabezpeCeni a bude navrzen novy bezpeCnostni projekt na vyssi stupen
zabezpeceni. V zabezpecené oblasti se budou ukladat utajované informace podléhajici stupni
utajeni Divérné a Tajné.

Spole¢nost Product Security a.s., pro naSe Gcely bude umisténa do lokality Olomouc,
splituje stanovené podminky pro praci s utajovanymi informacemi. Doposud pfichazela do
styku pouze s dokumenty stupné utajeni Vyhrazené a Vv budoucnu planuje zabezpecovat
objekty s vyssim stupném utajeni, a proto potiebuje zvysit zabezpeCeni objektu u dvou
zabezpecCenych oblasti. V budoucnu pocita se zpracovanim a ukladanim utajovanych

informaci az do stupné utajeni Tajné.

Obrézek ¢. 23 Posuzovany objekt v dané lokalité *®

% http://mapy.cz/letecka
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3.1 Charakteristika arealu a objektu

Aredl se nachazi v lokalité mésta Olomouc v jedné méstské Casti. V okoli aredlu je
rodinnd zéastavba a malé podnikatelské subjekty. Dale se zde nachazi Skola, Skolni hfisté a
sportovni hala. Areal je po celém obvodu ohranic¢en betonovou zdi o vysce v rozmezi 2,5m —
3,5m a v kritickych mistech ostnatym Ziletkovym dratem. Do aredlu se vjizdi a vstupuje
hlavni branou z ulice Okruzni. Ostatni vjezdové brany jsou zabezpeCeny a uzamceny proti
vniknuti. V aredlu se nachazi nékolik dalSich budov, které jsou vyuzivany pro potiebu
spolec¢nosti. V odpolednich a no¢nich hodindch je aredl uzavien a stfezen bezpecnostni

agenturou.

Objekt, ktery je posuzovan, je zrekonstruovand jednopodlazni budova A
(administrativni budova spole¢nosti) v arealu firmy Product Security a.s., od ostatnich budov
neni oddélena oplocenim. Terén kolem budovy je rovinaty a travnaty. V objektu jsou
umistény ZO ¢. 1, 2. Objekt ma jeden vstup. Vstup do objektu je dvefmi s uzamykacim

systémem.

3.2 Soucasné zabezpeceni a stanoveni hranice zabezpecené oblasti

V soucasné dob¢ jsou objekty a zabezpecCené oblasti v aredlu spolecnosti Product
Security a.s. zabezpeCeny pro kategorii Vyhrazené. Z hlediska mnozstvi utajovanych
informaci se jedna o ukladani hardwarovych a softwarovych komponentl z pracovnich stanic
kategorie Vyhrazené.

Objekt ma viditelné vymezenou hranici, kterd neni v celé vlastni délce shodna s
hranici zabezpecenych oblasti. Hranici objektu tvofi plast’ vnitiniho a vnéjsiho obvodového
zdiva budovy A. Minimalni sila obvodovych zdi je 300 mm, vnitinich zdi je 150 mm.
Minimalni sila podlahové a stropni konstrukce je 200 mm. Objekt je dle staté ¢. 3 a 6 ptilohy
¢. 1 k vyhlasce 528/2005 Sb. typu 1 vyleh¢ena prefabrikovana konstrukce, ktera chrani osoby,
materidl a zafizeni pred povétrnostnimi vlivy.

Ostrahu zabezpec€uji zaméstnanci bezpecnostni agentury. Fyzick4 ostraha vykonava
ostrahu objektli A, B, C, D a je zabezpecCena 2 ¢lennou sménou. Stanovisté ostrahy je na
budové ¢. B u vstupu do arealu. Ostraha provadi pravidelné obchtizky v intervalu do 6 hodin.
Prvni obchlizka se provadi ithned po ukonceni pracovni doby. Ostraha je vybavena pii

obchtlizkach prostfedky umoziiujici spojeni se stanovistém pro staly vykon sluzby. V pribéhu
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vykonu ostrahy, vc€etné¢ doby obchiizek, je stanovisti stalé sluzby neustale pfitomna jedna
osoba urcend pro jeji vykon.
Rezim navstév v objektu je dle vyhlasky ¢. 528/2005 Sb. v platném znéni stanoven

s doprovodem.

3.2.1 Prehled pouzitych technickych prostiredku

V soucasné dobé neni objekt vybaven zadnym poplachovym zabezpeCovacim a
tisnovym systémem. Objekt a zabezpecovaci mistnosti kategorie Vyhrazené jsou zabezpeceny
pouze certifikovanymi a necertifikovanymi mechanickymi zabrannymi systémy. Uschovné
objekty jsou necertifikované pouze se zapisem o shod¢. Zatizeni fyzického nifeni nosica
informaci typu 2 je umisténo v ZO ¢. 1 a zafizeni fyzického niceni nosi¢li informaci typu 3 je

umisténo v ZO ¢. 2.

3.2.2 Stanoveni zabezpecenych oblasti
V objektu se nachdzi ZO €. 1 v mistnosti ¢. 3 a ZO €. 2 v mistnosti ¢. 4. Kategorie ZO

je stanovena na stupent Vyhrazené.

3.2.3 Stanoveni hranice zabezpecené oblasti

Zabezpecena oblast ¢. 1 kategorie Vyhrazené, stanovena tiida I se nachazi v objektu
kategorie Vyhrazené v mistnosti ¢. 3 v 1. NP budovy A — administrativni budova spole¢nosti,
pracovisté zabezpeceni materidlem, tloZna pracovisté zabezpeceni materidlem. Minimalni sila
obvodovych zdi je 300 mm, minimdalni sila vnitfnich zdi je 150 mm. Minimalni sila
podlahové a stropni konstrukce je 200 mm. Oblast méa pouze jeden vstup a jedno okno, jehoz

vySka nad terénem je mensi nez 5,5 m.

Zabezpecend oblast je typu 2 a prulezné otvory jsou zabezpeceny certifikovanymi
mechanickymi zabrannymi prostfedky. Mechanické zébranné prostiedky jsou pevné
konstrukce a nevykazuji znaky poSkozeni nebo opotiebeni, které by znemoZznili identifikovat

pokusy o neopravnény vstup.

Zabezpecena oblast ¢. 2 kategorie Vyhrazené, stanovena tiida I se nachazi v objektu
kategorie Vyhrazené v mistnosti ¢. 4 v 1. NP budovy A — administrativni budova spole¢nosti,

pracovisté technologii. Minimalni sila obvodovych zdi je 300 mm, minimalni sila vnitinich
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zdi je 150 mm. Minimalni sila podlahové a stropni konstrukce je 200 mm. Oblast mé& pouze

jeden vstup a jednou okno, jehoz vyska nad terénem je mensi nez 5,5 m.

Zabezpecena oblast je typu 2 a pralezné otvory jsou zabezpeCeny certifikovanymi
mechanickymi  zdbrannymi prostfedky. Mechanické zabranné prostiredky jsou pevné
konstrukce a nevykazuji znaky poskozeni nebo opotiebeni, které by znemoznily identifikovat

pokusy o neopravnény vstup.

3.2.4 Prijata reZimova opati‘eni fyzické bezpecnosti

> rezim pohybu osob vobjektu - vobjektu je stanoven rezim navstév s
doprovodem. Vsechny osoby se mohou pohybovat v doprovodu (povinnost nosit
viditelng IP) pouze s opravnénou osobou. V mimopracovni dobé smi do objektu
vstupovat pouze opravnéné osoby. O navstévach je vedena evidence v ,, Knize
navstév u vstupu do aredlu, kterd obsahuje osobni identifikacni idaje navstévy
a Casové udaje o tom, kdy byla vykonana.

» rezim pohybu osob v ZO - opravnéné osoby samostatné (na zaklad¢ predanych
vstupnich prostiedkit), v§ichni ostatni pouze v doprovodu téchto osob.

» reZim pohybu utajovanych informaci v objektu a ZO - opravnéna osoba je
povinna zajistit utajované informace tak, aby se k nim nedostaly, nebo se s nimi
neseznamily neopravnéné osoby. V objektu i v ZO lze zpracovavat pouze
utajované informace do stupné utajeni Vyhrazené.

» pravidla pro manipulaci s kli¢i - kli¢i od objektu a ZO disponuji pouze osoby,
kterym byly klice protokolarné¢ ptedany oproti podpisu na zakladé jejich
opravnéni ke vstupu do objektu a ZO nebo osoby, které jsou uvedeny
na schrance s kli¢i a mohou se v objektu a ZO pohybovat samostatné. Klice od
objektt jsou ulozeny v zapeceténé schrance €. 1 na stanovisti ostrahy. Kli¢e od
Z0O ¢. 1, 2 se ukladaji pod stalym dohledem ostrahy v zapeceténé schrance a jsou
a jsou pfedavany proti podpisu v knize ,,Kniha vydeje schranek s klici R*.
Duplikaty klict od objektu a ZO jsou ulozeny v UO v kancelafi bezpec¢nostniho

manazera spole¢nosti v obalce ¢. 1, 2.
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3.25 Technicka dokumentace FB

3.25.1 Vykresovi dokumentace
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3.2.6 Dokumentace technickych prostiedki

BODOVE OHODNOCENI/TYP/

TECHNICKY PROSTREDEK L
(w3t UMISTENI (ZO) IC CERTIFIKATU/PROHLASEN{
v O SHODE
Uschovny objekt
1 S1=1/typ 1/ zapis o shod¢
KOVONA A 807 vyr.¢. 11111
Uschovny objekt
2 S1=1/typ 1/ zapis o shodé
KOVONA A 807 vyr.¢. 22222
Uschovny objekt
1 S1=1/typ 1/certifikat SO00115
Informacni systém
M¥ize L SS3=2,SS4=2/typ 2/
Typ Niizkova miiz dvoukiidlova 99 certifikat T0025/2010
M¥ize
o . g ) 9 SS3=3,SS4=2/typ 3/
Typ Nizkova mriz dvouktidlova certifikat T0024/2010
NMK3-T
Dvere
o 1 SS3=3,SS4=2/typ 3
odolnosti se zarubni MRB
Dvere
1,2 S1=1/typ 1/ zapis o shod¢
Typ: SOLODOOR protipozarné odolné
Uzamykaci systém SS4=2/typ 2/
Typ: bezpeénostni kovani R1 1,2 certifikat T0081/2010
cylindricka vlozka MULT-T-LOCK certifikat T0022/2010
Zatizeni fyzického nifeni nosici
informaci 12 bez bodového hodnoceni/typ
’ 3/certifikat T 5012 /2008
Typ JAWS S4 (fez 2x12mm)
Dvere (vystupni,vnitini) 14 typ 0
Okna 1,2 typ 0

Tabulka ¢. 3 Dokumentace technickych prostiedkt V
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3.2.7 Ovérovani funkénosti technickych prostredki
Funkéni zkousky technickych prostfedkti se provadi nejméné 1x za 12 mésict vV rdmci
ovétovani opatieni fyzické bezpecnosti v souladu s § 10, odst. 1 vyhlasky ¢. 528/2005 Sb.

Zapis o provedeni funk¢nich zkousek je uveden v casti 6.

(Pozn.: v ramci zapisu ovérovani opatieni FB bude pisemné uvedeno, zZe byly ddle provedeny
funkcni zkousky u konkrétnich technickych prostredkii (vSechny vypsany) a bude uvedeno
S jakym zaveérem)
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3.3 Navrh vyssiho zabezpeceni

Uzivatel v souladu s pozadavky vyplyvajicich s platnych pravnich ptedpisi pozaduje
zabezpecCit objekt (oblast) budovy A 1. nadzemni podlazi proti imyslné a organizované
trestné ¢innosti, kradezim, neopravnéné manipulaci s utajovanymi informacemi, zabezpeceni
proti vstupu nepovolanych osob, jak v pracovni dobé, tak v mimo pracovni dobu a proti
neopravnénym osobam.

ZabezpeCeni zabezpeCené oblasti kategorie Duveérné a Tajné budou v souladu
s vyhlaskou 528/2005 Sb. o fyzické bezpecnosti a certifikaci technickych prostredki
zabezpeceny certifikovanymi mechanickymi zabrannymi prostiedky pro danou kategorii
(bezpecnostni dvetfe, okenni vnitini nltzkové miize, uzamykaci systém), elektrickou
zabezpecCovaci signalizaci (EZS), systémem kontroly vstupu SKV, elektrickou pozarni

signalizaci (EPS), tschovnymi objekty typu 1 pro uloZeni utajované dokumentace.

U spolecnosti Product Security a.s. se budou vyskytovat Ul vlastni nebo poskytnuté
zpravidla spolupracujicimi subjekty v ramci Ceské republiky (také "CR"). Dale se budou
vyskytovat neutajované a Ul poskytnuté stranami NATO, EU a ostatnimi smluvnimi stranami.
Charakter poskytovanych a u spolecnosti vznikajicich Ul vyplyvd z nafizeni vlady C¢.
240/2008, kterym se méni nafizeni vlady ¢. 522/2005 Sb., kterym se stanovi seznam Ul ve
znéni pozdé¢jSich predpisi. U spole¢nosti Product Security a.s. se jedna piedev§im o UI pfi

statnich zakazkach predevsim v pisobnosti resortu MO CR.

3.4 ReZimova opatieni

V rdmci rezimovych opatieni je potifeba zamezit vstupu osob, které nemaji opravnéni
pro vstup do prostort spolecnosti Product Security a.s a ochranu Ul.

Objekt budova A — hlavni vstup zabezpeclit elektronickym vstupem pro zamezeni
pohybu neopravnénych osob, vedlejsi vchody do budov chranit proti neopravnénému vniknuti
do budovy zafizenim elektrické zabezpecovaci signalizace. Pro manipulaci s kli¢i, jejich
odevzdavani a tischovu a evidence na stanovisti ostrahy, zaveésit skiin€ na ukladani krabicek
s kli¢i (neutajované mistnosti) a elektronickou tloznu krabicek s kli¢i (rezimové mistnosti).

Zabezpeceni ochrany ptistupovych boda (vstupnich bran) po obvodu fyzické bariéry
(hranice, oploceni) ponechat na stavajici Urovni, ktera je dostacujici. Pf1 vstupu do
zabezpeCené oblasti a objektu neopravnénou osobou, zamezit seznamit se s utajovanou

informaci.
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3.5 Stupen utajeni utajovanych informaci
U spolecnosti se budou vyskytovat, vznikat a zpracovavat utajované informace nasledujicich
stupnili utajent:

» Vyhrazené - ANO

» Divérné - ANO

» Tajné — ANO

» Prisn¢ tajné - NE

3.6 Druh utajovanych informaci

U spole¢nosti se budou vyskytovat utajované informace vlastni nebo poskytnuté
zpravidla spolupracujicimi subjekty v ramci ministerstev CR.

Charakter poskytovanych a u spolecnosti vznikajicich Ul vyplyva z nafizeni vlady
¢. 522/2005 Sb., kterym se stanovi seznam utajovanych informaci. U spolecnosti se jedna
pfedev§im o UI v oblasti piisobnosti Ministerstva obrany, tj. pfilohy ¢. 6 k uvedenému
nafizeni vlady. V soucastné dob¢ se zpracovava okolo 120 Vyhrazenych dokumentd ro¢né.
Predpokladany rozsah vyskytu a zpracovani Ul V nasledujicim roce bude okolo 100

dokumentti V a okolo 20 dokumentt D, T.

3.7 Cetnost manipulace s Ul

Manipulace s utajovanymi informacemi v podminkach spole¢nosti: pravidelna

3.8 Mista vyskytu utajovanych informaci

Ukladani a manipulace s utajovanymi informacemi bude pouze v zabezpecenych

oblastech (dale také ,,ZO*).

S utajovanymi informacemi lze manipulovat:
» V zabezpecené oblasti - ANO
» V objektu mimo zabezpecenou oblast — ANO

» Vv odtivodnénych piipadech s pisemnym souhlasem vedouciho organizace
mimo ,,objekt*.
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Manipulovat s Ul lze pouze za podminek, stanovenych v § 24 odst. 5 zakona ¢.
412/2005 Sb., o ochrané utajovanych informaci a o bezpe€nostni zpusobilosti (dale také
,»zakon*). Utajované informace mohou zpracovavat nebo s nimi jinak manipulovat pouze ty
0soby, které spliuji podminky piistupu k UI piislusného stupné utajeni stanovené zakonem

(déle také ,,opravnéné osoby*).

3.9 Stanoveni jednotlivych hrozeb, zranitelnosti Ul a jejich vyhodnoceni
Vyhodnotit rizika a stanovit jejich miru je povinen, v souladu s vyhlaskou ¢. 528/2005
Sh., o fyzické bezpecnosti a certifikaci technickych prostiedki odpovédna osoba nebo jim

povérfena osoba.

3.9.1 Vyzrazeni Ul opravnénymi osobami

Umyslné nebo neumyslné vyzrazeni Ul je poruseni povinnosti opravnénych osob
vyplyvajicich ze zdkona a jeho provadécich vyhlasek, zejména vyhlasky €. 529/2005 Sb.
0 administrativni bezpec¢nosti a 0 registrech utajovanych informaci, a dale =z internich
normativnich aktt souvisejicich s ochranou Ul.

O zplsobech nakladani s UI jsou pfislusnici spolecnosti pravideln¢ proskolovani. V
minulosti nedoslo v prostoru objektu k neopravnénému nakladani s UI pou¢enymi osobami.

Neopravnéné nakladani s UI listinného charakteru - v minulosti k neopravnénému
nakladani s UI v listinné podobé nedoslo, ale do budoucna nelze vyloucit selhani lidského

faktoru.

Bezpecnostnim feditelem byla na zakladé vyhodnoceni hrozeb a zranitelnosti
utajovanych informaci stanovena mira rizika na

stiedni riziko.

3.9.2 Manipulace s UI neopravnénymi osobami

Zpravidla se jedna o ndhodné sezndmeni se s UI nebo trestnou ¢innost (vloupani do
objektu a ZO, ptepadeni opravnéné osoby, ktera s Ul manipuluje, pfenasi a ptepravuje ji
mimo ,,objekt*, ndlezem utajovaného dokumentu apod.).

Hrozba je zpravidla pfedstavovana formou nésilné trestné cinnosti. V minulosti
nedoslo v prostoru objektu k neopravnénému nakladani s Ul poucenymi osobami ani k nasilné
trestné Cinnosti. Uvedenou skutecnost nelze do budoucna vyloucit. Ke kradezi materialu u
spole¢nosti nedochdzelo. Vzhledem k pomérné velkému poctu zaméstnanct a velké cirkulaci
navstév nelze do budoucna toto vyloucit.
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Bezpecnostnim feditelem byla na zdkladé vyhodnoceni hrozeb a zranitelnosti
utajovanych informaci stanovena mira rizika na

stiredni riziko.

3.9.3 Poskozeni (znic¢eni) Ul Zivelnou pohromou

Zahrnuje moznosti poskozeni nebo zni¢eni Ul zivelnou pohromou, zemétiesenim,
povodni, bleskem, pozarem, vichfici nebo omezeni moznosti chranit Ul v pfipad¢ jejiho
vzniku.

V minulosti nedoslo ke vzniku uvedené hrozby, piesto nelze vylouéit vliv nenadalych
ptirodnich jevi.

Bezpecnostnim feditelem byla na zakladé vyhodnoceni hrozeb a zranitelnosti
utajovanych informaci stanovena mira rizika na

malé riziko.

3.9.4 Poskozeni (zni¢eni) UI pramyslovou nebo technologickou havarii

Zahrnuje moznost poskozeni nebo zniceni Ul primyslovou a technologickou havarii
(napt. inikem nebezpecnych chemickych latek a ptipravkil ze stacionarnich zdrojl, pfi jejich
pieprave; unikem vody nasledkem poruchy na potrubi apod.) nebo omezeni mozZnosti chranit
UI za této situace.

Vzhledem k umisténi objektli se nepfedpokladd moznost hrozby poskozenim nebo
znicenim Ul v disledku primyslové nebo technologické havarie a nasledné k moznosti
neopravnéného nakladani s Ul za této situace. Nejbliz§i objekty, které by mohly zpusobit
technologickou havarii vlastniho objektu je ve vzdalenosti cca 500 m benzinova pumpa do
vzdalenosti cca 200 m mlékarny a pekarny, do vzdalenosti 500 m zimni stadion. K
technologické havérii dosud nedoslo, ale vzhledem k mozZnosti selhani lidského faktoru nebo
technickych prostiedkii do budoucna toto nelze vyloucit.

Bezpecnostnim feditelem byla na zakladé¢ vyhodnoceni hrozeb a zranitelnosti

utajovanych informaci stanovena mira rizika na

stiredni riziko.

60



3.9.5 Ztrata Ul nasledkem teroristického itoku

Moznost ztraty Ul pfi teroristickém ttoku jednotlivce nebo skupiny je na velice nizké
urovni.

K sabotazi na zafizeni objektd v arealu spoleénosti dosud nedoslo a nedochazi. Do
budoucna toto nelze vyloucit z divodu selhani lidského faktoru. K ohrozeni osob pfi
teroristickém utoku dosud nedoslo, ale do budoucna to nelze vyloucit vzhledem k moznostem
vyskytu teroristickych hrozeb.

Vyhruzky o umisténi vybusniny nebyly dosud zaznamendny a do budoucna neni
predpoklad, Ze tato situace nastane.

Bezpecnostnim feditelem byla na zdkladé vyhodnoceni hrozeb a zranitelnosti
utajovanych informaci stanovena mira rizika na

malé riziko.

3.9.6 Vyzrazeni Ul pasivnim odposlechem nebo nasazenim operativni techniky

Ziskani UI odposlechem, nasazenim operativni techniky nelze vyloucit. Pro
zhodnoceni hrozby je rozhodujici skutecnost, zda Ul maji charakter informaci, které lze
odposlechem ziskat a zda jsou z pohledu nasazeni operativni techniky zajimavé.

Prostory objektl aredlu se jevi jako nezajimavé k nasazeni operativni techniky a to z
divodu jejiho nepravidelného projednévani. Pti projednévani Ul jsou provedena maximdlni
mozna opatfeni k zamezeni odposlechu. Unik UI prostiednictvim slovnich vyjadieni
zam&stnanci mimo organizaci dosud nebyl zaznamenan, ale do budoucna nelze vyloucit
selhani lidského faktoru a moralniho selhdni zaméstnancii.

Bezpe¢nostnim feditelem byla na zékladé vyhodnoceni hrozeb a zranitelnosti
utajovanych informaci stanovena mira rizika na

stredni riziko.

3.9.7 Vyzrazeni nebo ztrata Ul z informac¢niho systému

Moznosti uniku UI zpracovavanych v elektronické podobé, zniceni nebo poSkozeni
dat charakteru Ul nebyly doposud zaznamenany, tak jako kopirovani nebo neopravnény vstup
do IS nebo pocitatove site.

Ul jsou zpracovavané na vycélenénych pocitacich IS, nachazejicich se v zabezpecenych
oblastech. O zpiisobech prace na pocitaci IS byly vSichni uZzivatelé IS proskoleni.
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Opomenuti nebo zanedbani povinnosti pracovnikli uzivatele v plnéni predepsanych
ukolt a kontrol dosud nedoslo, ale do budoucna nelze vyloucit selhani lidského faktoru

Bezpecnostnim feditelem byla na zdkladé vyhodnoceni hrozeb a zranitelnosti
utajovanych informaci stanovena mira rizika na

stiredni riziko.

3.9.8 Poskozeni (zni¢eni) Ul v ostatnich pripadech

Moznosti ztraty, zcizeni, poskozeni nebo zniceni UI napt. pii ohrozeni statu (valecné
nebezpeci, Utok cizi moci, snaha o destrukci demokratického zfizeni vnitinimi silami), pfi
zméng politické situace apod. neni zcela vylouceno.

Bezpecnostnim feditelem byla na zakladé vyhodnoceni hrozeb a zranitelnosti
utajovanych informaci stanovena mira rizika na

stiedni riziko.

3.9.9 Stanoveni celkové miry rizika

Pfi vyhodnoceni rizik je zohlednén zejména druh, stupen arozsah Ul, specifika
manipulace s Ul a jejich zranitelnost vici specifikovanym hrozbam.

Na zékladé zhodnoceni jednotlivych rizik stanovil bezpe€nostni feditel pro tento
objekt celkovou miru rizika na

stiredni riziko.
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3.10 Projekt fyzické bezpeénosti

Dokument musi zpracovat kazdy subjekt, ktery bude ve smyslu zédkona ¢. 412/2005
Sb., nakladat s utajovanymi informacemi at’ uz jako podnikatel nebo orgéan statni spravy. Pred
prvnim zpracovanim ¢i sezndmenim s utajovanou informaci je potieba zabezpecit a ucinit
opatfeni, kterd jsou nezbytnd k ochrané¢ utajovanych informaci. Dle kategorie utajeni
zabezpeCit objekt mechanickymi  zdbrannymi systémy, instalaci poplachového
zabezpecCovaciho a tisiového systému, instalaci elektronické kontroly vstupu nebo specialnich
televiznich systémi. Musi byt vydana pravidla jak s utajovanymi informacemi nakladat, urcit
pohyb zaméstnancli a ndvstév po objektu, poptipad€é i vozidel. Vypracovany projekt pro
urcitou kategorii musi byt podstoupen ke schvaleni Narodnimu bezpec¢nostnimu utradu.

Schvaleny projekt se uklada u povéiené osoby nebo u bezpecnostniho feditele.

Pravné je projekt fyzické bezpec¢nosti feSen v zdkoné ¢. 412/2005 Sb., o ochrané
utajovanych informaci a bezpecnostni zpiisobilosti ve druhé ¢asti, hlava V, § 32 a 33.
Samotny obsah projektu zaleZi na kategorii daného objektu, zabezpecené oblasti ¢i jednaci

mistnosti.
Projekt pro objekt a zabezpecenou oblast kategorie Vyhrazené musi obsahovat:

> uréeni objektu a zabezpecenych oblasti, véetné jejich hranic a uréeni kategorie
a tfid zabezpecenych oblasti,

> zpusob pouziti opatieni fyzické bezpecnosti.

ZvySena pozornost se vénuje projektu fyzické bezpec¢nosti, kde se nachazi objekty a
zabezpecené oblasti kategorie Duvérné, Tajné a Ptisné tajné. V téchto ptipadech musi projekt

obsahovat tyto naleZzitosti:

» urCeni objektu a zabezpecenych oblasti, véetné jejich hranic a uréeni kategorii
a tfid zabezpecenych oblasti,

vyhodnoceni rizik,

zpusob pouziti opatieni fyzické bezpecnosti,

provozni fad objektu,

vV V VYV V

plan zabezpeceni objektu a zabezpecenych oblasti v krizovych situacich.
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Pravnim provadécim piredpisem, ktery stanovi bodové ohodnoceni jednotlivych

A4

zékladni metodu hodnoceni rizik, dal$§i pozadavky na opatfeni fyzické bezpeCnosti a
nalezitosti certifikace technického prostredku, je vyhlaska ¢. 528/2005Sb., o fyzické

bezpecnosti a certifikaci technickych prostredkii ve znéni pozd¢jsich predpisi.

3.11 Navrh projektu fyzické bezpe¢nosti
V ramci feSeni této prace byl jejim autorem zpracovadn navrh projektu fyzické
bezpecnosti pro soukromou spolecnost Product Security a.s. Z ditvodu vlastniho formatovani

byla vloZena do diplomové prace jako piiloha €. 1.
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4 Zavér

Cilem diplomové prace bylo vypracovat projekt vyssiho stupné zabezpeceni ochrany
utajovanych informaci a popsat systémy ochrany v oblasti fyzické (objektové) bezpecnosti

pro vSechny, kteti se touto problematikou zabyvaji.
Prace byla rozd¢lena do dvou ¢asti — teoretickou a praktickou.

V teoretické Casti prace byla popsana legislativni uprava, kterd se zabyvéa ochranou
utajovanych informaci s diirazem na nejdulezitéjsi ¢asti zakona 412/2005 Sb., o ochrané
utajovanych informaci a bezpecnostni zpiisobilosti a provadécich piedpisech k tomuto
zékonu. Dal$im zdrojem informaci, ktery fesi fyzickou bezpecnost a hlavné piesnou strukturu
projektu fyzické bezpecnosti a jednotlivé bodového ohodnoceni byla Vyhlaska 528/2005 Sb.,
ve znéni vyhlasky ¢. 19/2008 Sb. Ve druhé ¢asti bylo popsano zajisténi objektu z obecného
hlediska, byly vysvétleny zdkladni pojmy, které byly pfedmétem této prace.

V praktické casti byl popsan fiktivni rozsahly objekt firmy Product Security a.s. a
Vv ném vybrana budova, kde byla provedena analyza stavajiciho stavu fyzického zabezpeceni a
navrzen novy bezpeénostni projekt na vyssi stupen zabezpeceni zabezpefenych oblasti, kde se

budou ukladat utajované informace podléhajici stupni utajeni Dlivérné a Tajné.

Popsani fyzické bezpec¢nosti a hlavné v néjakém konkrétnim piipadé€ je velmi sloZité a
vetejné¢ nedostupné. Tyto informace podléhaji danému stupni utajeni, a proto byl vybran,

posuzovan a vypracovan fiktivni objekt a projekt fyzické bezpecnosti.

Z duvodu velikého mnozstvi druhd jak mechanickych zabrannych systémi tak i
poplachovych zabezpeCovacich a tisiovych systému, bylo vybrano do této prace pouze to

podstatné, co bylo potieba pro dané zabezpeceni.

Obsah této diplomové prace muze byt ndvodem pro bezpecnostni management v
soukromém sektoru, jak tomu je i v této praci, tak hlavné ve slozkach, které jsou zahrnuty v
integrovaném zachranném systému (policie, arméda atd...). V institucich vefejného sektoru se
jednd hlavné o persondlni bezpecnost ve vztahu k vyznamnému rozsahu dat se kterymi

operuje.
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Piiloha €. 1 Projekt fyzické bezpe¢nosti

Projekt fyzické bezpecnosti

objekt spolecnosti Product Security a.s.

administrativni budova (budova A) — 1. nadzemni podlazi
zabezpecené oblasti

Divérné a Tajné

Vypracoval: Bc. Karel ZEDEK
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Olomouc 2015

I. Uréeni objektu a zabezpecenvch oblasti

Obecny uvod

Objekt, ktery je posuzovan, je zrekonstruovand jednopodlazni budova A
(administrativni budova spole¢nosti) v arealu firmy Product Security a.s. Od ostatnich budov
neni oddélena oplocenim. Terén kolem budovy je rovinaty a travnaty. V objektu jsou
umistény ZO ¢. 1, 2 kategorie Duvérné a Tajné. Objekt ma jeden vstup. Vstup do objektu je
realizovan dvefmi s uzamykacim systémem. Projekt fyzické bezpe¢nosti je v souladu se
zakonem 412/2005 Sb., o ochrané utajovanych informaci a o bezpe€nostni zplsobilosti a
vyhlaskou ¢. 528/2005 Sb., o fyzické bezpecnosti a certifikaci technickych prostredkt a za

ochranu utajovanych informaci zodpovida feditel spolecnosti.

Stanoveni objektu a zabezpeéenvch oblasti

Objekt typu 2 spole¢nosti Product Security a.s, je nepodsklepena jednopodlazni
budova o pudorysné velikosti 14,20 x 52,40 m. Hranici objektu tvofi plast vnitiniho a
vn¢jSiho obvodového zdiva budovy A. Minimalni sila obvodovych zdi je 300 mm, vnitinich
zdi je 150 mm. Minimalni sila podlahové a stropni konstrukce je 200 mm. Objekt je dle staté
¢. 3 a 6 piilohy ¢. 1 k vyhlasce 528/2005 Sh. typu 2 lehka stavebni konstrukce, prilezné
otvory jsou zabezpeCeny mechanickymi zabrannymi systémy a poplachovymi
zabezpeCovacimi a tisnovymi systémy. Na vnéjSim plasti jsou instalované hromosvody. Typ
stftechy budovy tvoii dievény sedlovy krov v krajnich ¢astech valbovy.

Do budovy je jeden vchod, ktery je zabezpecen vchodovymi dvoukiidlovymi dveimi
ze 2/3 zasklenym bezpecnostnim izola¢nim sklem, uzamykatelnym bezpecnostnim zamkem a
elektronickou kontrolou vstupu na cipovou kartu spolecnosti. Vstup je povolen pouze
osobam, které spliiuji bezpecnostni ptedpisy dle zakona 412/2005 Sb. a urcuje ho
bezpecnostni feditel spolecnosti. Stavajici samostatny objekt neni od ostatnich budov oddélen
oplocenim.

V objektu se kromé neutajovanych materialii nachazi dokumenty, které nejsou urceny
ke zvefejnéni (dokumentace obsahujici obchodni tajemstvi atd.) a dale utajované materialy do

stupné utajeni Tajné.
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Z hlediska mnozstvi utajovanych informaci se miuze jednat fadové o 120 dokumentd

do stupné utajeni Tajné.

V objektu se nachazi dvé zabezpecené oblasti:

Zabezpecena oblast €. 1 kategorie Diveérné, stanovena tfida II ma hranici shodnou s hranici
objektu. Nachazi se v mistnosti ¢. 3 v 1. NP budovy A — administrativni budova spole¢nosti,
pracovisté zabezpeceni materialem, ulozna pracovisté zabezpeceni materidlem. Minimalni sila
obvodovych zdi je 300 mm, minimalni sila vnitfnich zdi je 150 mm. Minimalni sila
podlahové a stropni konstrukce je 200 mm. Zabezpecend oblast md pouze jeden vstup a
jednou okno, jehoz vySka nad terénem je mensi nez 5,5 m.

Zabezpecend oblast je typu 2, pralezné otvory jsou zabezpeCeny certifikovanymi
mechanickymi zdbrannymi prostfedky — certifikovand ntizkova mtiz dvouktidla typ 2, vstupni
certifikované dvete BEDEX VARIO V3 s pozérni odolnosti typu 3 a bezpecnostnim kovanim
R1 a cylindrickou vlozkou MULT-T-LOCK typu 2. V zabezpecené oblasti se nachazi
uschovny objekt TLA 6 typ 3 a certifikované zatizeni fyzického niceni nosi¢t informaci

JAWS S 4 typ 3.

Poplachovy zabezpecovaci a tisfiovy systém tvoii detektor otevieni MAS 303 umistén na
okné¢ a vstupnich dvetich, detektor pohybu Dualni PIR + MX RK815DT-G3, detektor tiisténi
skla FG 1625TAS-G3 a na vstupu bezkontaktni ¢tecka karet Cotag Asset 301. Instalace PZTS

je typu 3. Naruseni prostoru je signalizovano u ostrahy v budové B.

zabezpeCend oblast ¢. 2 kategorie Tajné, stanovend tfida II ma hranici shodnou s hranici
objektu. Nachazi se v mistnosti ¢. 4 v 1. NP budovy A — administrativni budova spolec¢nosti,
pracovisté technologii. Minimdlni sila obvodovych zdi je 300 mm, minimalni sila vnitinich
zdi je 150 mm. Minimalni sila podlahové a stropni konstrukce je 200 mm. Zabezpecend oblast
ma pouze jeden vstup a jednou okno, jehoz vyska nad terénem je mensi nez 5,5 m.

ZabezpeCend oblast je typu 2, prulezné otvory jsou zabezpeCeny certifikovanymi
mechanickymi zabrannymi prostiedky — certifikovana ntizkova miiz dvoukiidla NMK3-T
typ 3, vstupni certifikované dvefe BEDEX VARIO V3 spozarni odolnosti typu 3 a
zadlabavacim elektromechanickym zdmkem ABLOY BEF 022421 typu 3. V zabezpecené
oblasti se nachazi schovny objekt TLA 4 typ 3 a certifikované zafizeni fyzického niceni

nosict informaci JAWS S 4 typ 3.
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Poplachovy zabezpecCovaci a tisiovy systém tvoii detektor otevieni MAS 303 umistén na
okné a vstupnich dveftich, detektor pohybu Dudlni PIR + MX RK815DT-G3, detektor tiisténi
skla FG 1625TAS-G3, na stropé mistnosti je nainstalovan automaticky pozarni hlasi¢
SS2351KNL. Pro vstup do zabezpecené oblasti je nainstalovana bezkontaktni ¢teCka karet
COTAG sPIN klavesnici Asset 311 a pro odchod z mistnosti bezkontaktni ¢tecka karet
COTAG Asset 301. V mistnosti je také instalovan tisiovy hlasic S3040/SROV typu 3. Pro
nouzové opusténi prostoru bez pouziti bezkontaktni karty je vedle dvefi umisténo
bezpecnostni odchodové tlacitko s vystupem do PZTS, které rozbitim skla nouzové otevie
bezpeCnostni dvefe. Instalace PZTS je typu 3. V zabezpeCené oblasti je umisténo
certifikované zatrizeni fyzického niceni nosict informaci JAWS S 4 typ 3. Naruseni prostoru

je signalizovano u ostrahy v budové B.

Usttedna PZTS je instalovdna v mistnosti €. 4 - systém Asset 804.

Popis arealu a okoli z hlediska bezpecénosti:

Terén kolem arealu je rovinaty a nachazi se v zastavéné meéstské ¢asti mésta Olomouc
a vizualni pozorovani z okoli je mozné v rozsahu 20% ze strany Okruzni ulice. Uvniti arealu
jsou komunikace s asfaltovym a betonovym povrchem, které umoziuji zasah hasi¢ského
pozarniho sboru, Policie Ceské republiky, zdsahové jednotky, vozidel likvida¢ni skupiny.
Cely areal spolecnosti je zabezpecen zdénym oplocenim po celém obvodu objektu (zdivo plné
cihly, betonové prefabrikaty, ocelovy plech) vyssi jak 2,5 m. Oploceni arealu je od budovy A
vzdaleno asi 35 metrd. Pfistup do aredlu je mozny pouze hlavni branou (vstupem pro pési,
vjezd pro motorova vozidla), vstup do aredlu je kontrolovan bezpe€nostni agenturou a

kontrola je provadéna 24 hodin.
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I1. Vvhodnoceni rizik

Hrozby rizik mizeme rozdélit na vné&jsi prostredi a vnitini prostiedi.
Z vnéjsich rizik se miiZeme zamérit na tyto rizika
» kradez informaci a materialu,
technologické havarie ve vlastnim objektu nebo v dalSich objektech,
ptirodni vlivy,

>

>

» ohrozeni osob pfi zivelné pohrom¢,

» vyhruzky o umisténi vybusniny v budove,
>

sabotdze a ozbrojené Utoky na zafizeni objektu.

Ke kradezim informaci a materialu mtize dojit v nasledujicich pfipadech:

» pii sluzebnim jednani cizich pfislusnika s pracovniky,

» pii sluzebnim jednani vlastnimi ptislusniky,

» pii zabezpeCeni chodu — opravy a udrzba, pfitomnost pracovnikl
zabezpecujicich firem. Vstup do prostor pracovisté je kontrolovan a
obsluhovan stalou dozor¢i sluzbou. Pohyb navstév v prostorech pracovisté je
pouze s doprovodem. Tyto skuteénosti snizuji vznik moznych rizikovych
situaci.

V minulosti se tato skutecnost nestala, do budoucna ji v§ak nelze vyloucit.

Mira rizika — stifedni.

Pri technologickych havariich ve vlastnim objektu nebo v dalSich objektech nebo pti
piisobeni piirodnich vlivii na budovu mtze dojit k ohrozeni utajovanych informaci tim, ze se
na odstraiiovani nésledki budou podilet nepovolané osoby a dojde k seznameni s témito
skute¢nostmi.

Mezi nejrozsifenéjSi nebezpecné latky na pfilehlém uzemi patii amoniak. Tato
chemickd latka je provozovana ve vodarndch, zimnich stadidnech, v zatizenich pro
zpracovani masa, mlékarnach, nemocnicich. Zimni stadion Olomouc, nebezpecna latka
amoniak, mnozstvi 6 tun, pfedpokladana vzdalenost ohroZeni okoli 230 m. Masokombinat

Olomouc, nebezpecna latka amoniak, mnozstvi 9 tun, pfedpokladana vzdalenost ohrozeni

77



okoli 300 m. Mlékarna Olomouc, nebezpecna latka amoniak, mnozstvi 10 tun, pfedpokladana

vzdalenost ohrozeni okoli 330 m.
V minulosti se tato skute¢nost nestala, do budoucna ji nelze vyloucit.
Mira rizika — sti‘edni.

OhroZeni osob pri Zivelné pohromé miize nastat pii zivelnych pohroméch a pfi

odstranovani jejich nasledkii.
V minulosti se tato skute¢nost nestala, do budoucna ji vSak nelze vyloucit.
Mira rizika — stfedni.

V ptipad€¢ vyhriizky o umisténi vybusniny pii opusténi budovy pfislusniky utvaru
Z diivodu oznameni o ulozeni vybusniny. Budova se nachazi ve vojenském aredlu — omezeny

vstup nepovolanych osob.
V minulosti se tato skute¢nost nestala, do budoucna ji vSak nelze vyloucit.
Mira rizika — stiedni.

SabotaZe a ozbrojené utoky na zafizeni objektu — vzhledem k soucasné mezinarodni

situact a zvySen¢ aktivité teroristickych skupin je nutné toto riziko zohlednit.
Mira rizika — stfedni.
Z vnitinich rizik se miZeme zamérit na tyto rizika:

» opomenuti nebo zanedbani povinnosti pracovnikti pfi plnéni predepsanych
ukold,

» neopravnéné nakladani s utajovanou informaci v listinné podobg,

» neopravnéné zpracovani utajované informace na osobnich pocitacich,

» unik utajovanych informaci prostfednictvim slovnich vyjadifeni zaméstnanct

mimo organizaci.

Opomenutim nebo zanedbanim povinnosti pracovnikl pfi plnéni pfedepsanych tkoli
muze dojit k situaci, Zze se nepovolana osoba pii vstupu na toto pracovist¢ miize seznamit
sutajovanymi informacemi. Pfislusnici utvaru jsou pravidelné Skoleni v oblasti OUI a
seznameni s podminkami vstupu cizich osob na pracovisté a zdkazu vnaseni komunikacnich a

zaznamovych prosttedkd. Pohyb cizich osob po pracovisti je povolen pouze s doprovodem.
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V minulosti se tato skutecnost nestala, lidsky faktor vSak nelze zcela vyloucit.
Mira rizika — stfedni.

K neopravnénému nakladani s utajovanou informaci Vv listinné podob¢é miize dojit
Vv piipadé, Zze utajovana informace listinného charakteru bude vynesena z prostorti pracovisté
V rozporu s platnymi zédsadami a dojde k seznameni nepovolanymi osobami. Pracovnici jsou

pravideln¢ skoleni a kontrolovani v oblasti OUI.
V minulosti se tato skute¢nost nestala, do budoucna ji vSak nelze vyloucit.
Mira rizika — stfedni.

K neopravnénému zpracovani utajované informace na osobnich pocitac¢ich mize

dojit v pracovni dob¢ jednotlivymi pfislusniky pracoviste.
V minulosti tato skute¢nost nenastala, lidsky faktor vsak nelze zcela vyloucit.
Mira rizika — stfedni.

K uniku utajovanych informaci prostfednictvim slovnich vyjadfeni zaméstnanct
mimo organizaci mize dojit nepatficnym slovnim vyjadienim pfislusnikti pracovisté¢ béhem
rodinného nebo spoleCenského zivota. Piislusnici pracovisté jsou pravidelné skoleni v oblasti
OuUl.

V minulosti se tato skute¢nost nenastala, lidsky faktor v§ak nelze vyloucit.
Mira rizika — stfedni.

Vvhodnoceni rizik:

Uzivatel po vyjadieni komise v souladu s § 10 odst. 2 vyhl. NBU & 528/2005 Sb.,

stanovil miru rizika:
+STREDNI

Uzivatel v souladu s pozadavky vyplyvajicich s platnych pravnich pfedpisi pozaduje
zabezpecCit objekt (oblast) budovu A 1. nadzemni podlazi proti imysiné a organizované
trestné Cinnosti, kradezim, neopravnéné manipulaci s utajovanymi informacemi, zneuziti
hmotného majetku uzivatele, zabezpeCeni proti vstupu nepovolanych osob, jak v pracovni

dobé¢, tak v mimopracovni dob¢ a proti neopravnénym osobam vlastnim i cizim.
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1L ZPUSOB POUZITIi OPATRENI FYZICKE BEZPECNOSTI

Tabulka bodového ohodnoceni opatieni fyzické bezpecnosti a zabezpeené oblasti D a T.

Zabezpecena oblast ¢. 1

Zabezpecena oblast je oznacena:

mistnost ¢.1 - pracovisté zabezpeceni materidlem a
uloZzna pracovisté zabezpeceni materidlem

Ucel mistnosti

Trvalé pracovisté poucené osoby — pracovisté zabezpeceni
materidlem a ulozna pracovisté zabezpeceni materidlem stupné

TAINE
Kategorie TAJNE | TFida | Il
Mira rizika stiredni
Bezpecnostni opati‘eni Typ Bod. hodnoceni
Uschovny objekt typ 3 SS1 = 3bod
Zamek uschovného objektu typ 2 SS2 =2 bod
Celkové hodnoceni uschovného objektu a jeho zimku S1 =6 bod
Zabezpedena oblast typ 3 $S3 = 3 body
Uzamykaci systém typ 2 SS4 = 2 body
Cellfove hodnoceni mistnosti a jejiho uzamykaciho S2 = 6 bodit
systému
Objekt S3 =0 bod
Kontrola vstupu typ 2 SS6 = 2 bod
Rezim navstév s doprovodem SS7 = 3 body
Celkové hodnoceni kontroly vstupu S4 =5 bod
Ostraha typ 3 SS8 = 3 body
Zatizeni EZS typ 3 SS91 = 3 body
Instalace zafizeni EZS typ 3 SS92 = 3 body
Mezivysledek (SS91+SS92)/2 *SS92/0OBL SS9 = 3 bodu
Celkové hodnoceni ostrahy objektu a EZS S5 = 6 body
Fyzické bariery Typ 2 SS10 = 2 bodt
Kontrola vstupu v ptistupovych bodech perimetru realizovana SS11 =1 bodi
Namatkové vstupni a vystupni prohlidky realizovany SS12 =1 bodi
Perimetricky detekeni systém (PDS) neni realizovan SS13 =0 bodi
Bezpecnostni osvétleni perimetru neni realizovéno SS14 =0 bodi
Kamerovy systém CCTV — doplnék perimetru neni realizovan SS15 =0 bodi

Celkové hodnoceni ochrany perimetru

S6 =4 bodi

Celkové bodové ohodnoceni zabezpecené oblasti ¢. 3

13 bodi

DosaZené body Mira rizika
Povinné:(S1) + (S2) + (S3) g 12
spInéno
Povinné:(S4) + (S5) 5 11
spInéno
Nepovinné:(S6) 5 4
nesplnéno
, 19 23
Celkovy vysledek ’
splnéno

Tabulka ¢. 4 Bodové ohodnoceni opatieni fyzické bezpecnosti T
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Hodnoty proménnych S1 az S6, ziskané vyplnénim této tabulky, je nutno porovnat
s tabulkou minimalnich pozadovanych hodnot ohodnoceni urovné fyzické bezpecnosti pro ZO
a JO (viz. Piiloha ¢. 1 vyhl. NBU &. 528/2005 Sb.) a na zékladé tohoto porovnani udinit

zaver, zda jsou prijata bezpecnostni opatieni dostatecna.

Zavér z vyhodnoceni navrhovaného stavu: vyhovujici
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Zabezpecena oblast ¢. 2

Zabezpecena oblast je oznacena:

mistnost ¢.2 - pracovisté zabezpecCeni materidlem a
ulozna pracovisté zabezpeceni materidlem

Ucel mistnosti

Trvalé pracovisté poucené osoby — pracovisté zabezpeceni
materialem a tloZzna pracovisté zabezpeceni materialem stupné

DUVERNE
Kategorie DUVERNE [ T¥ida | Il
Mira rizika stiedni
Bezpecnostni opati‘eni Typ Bod. hodnoceni
Uschovny objekt typ 2 SS1 = 2bod
Zamek tischovného objektu typ 2 SS2 =2 bod
Celkové hodnoceni ischovného objektu a jeho zamku S1=6bod
Zabezpecena oblast typ 2 SS3 =2 body
Uzamykaci systém typ 2 SS4 = 2 body
Cellfove hodnoceni mistnosti a jejiho uzamykaciho S2 = 4 bodit
systému
Objekt S3=0 bod
Kontrola vstupu typ 2 SS6 = 2 bod
Rezim navstév s doprovodem SS7 = 3 body
Celkové hodnoceni kontroly vstupu S4 =5 bod
Ostraha typ 3 SS8 = 3 body
Zatizeni EZS typ 3 SS91 = 3 bodi
Instalace zafizeni EZS typ 3 SS92 = 3bodu
Mezivysledek (SS91+SS592)/2*SS92/0OBL SS9 = 3 bodu
Celkové hodnoceni ostrahy objektu a EZS S5 =6 body
Fyzické bariery Typ 2 SS10 = 2 bodt
Kontrola vstupu v ptistupovych bodech perimetru realizovana SS11 =1 bodt
Namatkové vstupni a vystupni prohlidky realizovany SS12 =1 bodi
Perimetricky detekéni systém (PDS) neni realizovan SS13 =0 bodi
Bezpecnostni osvétleni perimetru neni realizovéno SS14 =0 bodil
Kamerovy systém CCTV — dopln€k perimetru neni realizovan SS15 =0 bodi

Celkové hodnoceni ochrany perimetru

S6 = 3 bodu

Celkové bodové ohodnoceni zabezpecené oblasti ¢. 2

13 bodi

DosaZené body Mira rizika
Povinné:(S1) + (S2) +(S3) | g 10
splnéno
Povinné:(S4) + (S5) 3 11
splnéno
Nepovinné:(S6) 3 3
nesplnéno
4 4 14 21
Celkovy vysledek g
splnéno

Tabulka ¢. 5 Bodové ohodnoceni opatieni fyzické bezpecnosti D
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Hodnoty proménnych S1 az S6, ziskané vyplnénim této tabulky, je nutno porovnat
s tabulkou minimalnich pozadovanych hodnot ohodnoceni urovné fyzické bezpecnosti pro ZO
a JO (viz. Piiloha ¢. 1 vyhl. NBU &. 528/2005 Sb.) a na zékladé tohoto porovnani udinit

zéaver, zda jsou prijata bezpecnostni opatieni dostatecna.

Zavér z vyhodnoceni navrhovaného stavu: vyhovujici

Technicka dokumentace fyzické bezpeénosti.

Vykresovd dokumentace s Vyznac¢enim hranice objektu zabezpecené oblasti a rozmisténi
technickych prostfedkii uréenych k ochran¢ utajovanych informaci je v pfiloze ¢. 1.

Dokumentace technickych prostfedkll, kterd obsahuje seznam pouzitych technickych
prostfedki a idaje o certifikaci a zapisy o posouzeni shody je uvedena v piiloze ¢. 2 tohoto
projektu. Zaroven jsou zde kopie certifikdti Narodniho bezpecnostniho tGfadu a zpravy o

posouzeni shody.

Certifikace
Certifikat technického prostiedku vydany NBU nesmi byt v dobé instalace technického

prostredku starsi dvou let.
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IV. PROVOZNI RAD

Pravidla pro reZim pohybu osob a dopravnich prostiedki v objektu

Vstupnim mistem do arealu firmy Product Security a.s. je hlavni vstupni a vjezdova
brana z hlavni ulice. Opravnéni ke vstupu vydava teditel spolecnosti nebo jim povérend
osoba. Kontrola osob a vjezdu motorovych vozidel je zabezpeCovana dvouclennou sménou
pracovniky ochrany objektu slozenou z urcenych ptislusniki bezpecnosti agentury 24 hodin.

Vsichni opravnéni zaméstnanci jsou povinni prokazovat se pii prichodu do aredlu
identifikacni kartou spolecnosti. Identifikacni karta se nosi viditelné na vnéjsi stran¢ odévu po
celou dobu pobytu v arealu spole¢nosti. Pfi zjisténi uzivani identifika¢ni katy neopravnénou
osobou, tuto udadlost okamzit¢ hldsit bezpecnostnimu  fediteli  spole¢nosti.

Témto zaméstnancim je v pracovni dob¢& vstup povolen a jejich vstup se neeviduje.
Nerespektovani zasad pouzivani identifikaéniho priikazu ke vstupu (vjezd) se povazuje za
poruSeni pracovnich povinnosti. Drzitel prikazu je povinen chovat se tak, aby nedoslo ke
ztraté, zneuziti nebo poSkozeni prukazu. Pokud takova udalost nastane, je povinen tuto
skute¢nost neprodlené hlasit bezpeénostnimu fediteli spole¢nosti.

Ostatni pfichozi osoby do arealu spole¢nosti Se eviduji (zapisuji) do knihy vstupu
(vjezdu) osob (vozidel) do objektu a jsou oznaceni visackou ,,Navstéva - Visitor. Evidence je
vedena v pisemné podobé. Zalezitost, pro kterou se osoby dostavili, se fesi pied stanovistém
ostrahy. Pokud zalezitost vyzaduje vstup do rozsahlého objektu, pozada pracovnik ostrahy
cestou navstivené osoby vyzvednuti navstévy.

Po vydéni jednorazového povoleni opravnéni ke vstupu do objektu s napisem
,Navstéva — Visitor (po provedeni zapisu osobnich tdaji osoby vstupujici do rozsahlého
objektu a jejich ovéfeni na zakladé pritkazu totoznosti), jej doprovazi.

Navstiveny zaméstnanec navstévu po skonceni Gcelu navstévy doprovodi ke vstupu do
arealu. Ostraha odebere jednorazové opravnéni ke vstupu do objektu s napisem ,,Navstéva —
Visitor“ a zaznamena ¢as odchodu. Pieda povoleni k vydani jednorazového opravnéni ke
vstupu a vjezdu do objektu osobg, ktera navstévu doprovazela. Tato jej nasledné pieda ¢lenovi
ostrahy.

U vjezdu vozidel se stalym povolenim k vjezdu s napisem Vjezd vozidla povolen,
kontroluje jeho platnost. Udaje nutné k viezdu do arealu se nezaznamenavaji. Clen ostrahy
nasledné zkontroluje pohledem vnitiek vozidla a loZznou plochu (zavazadlovy prostor),
zdanejsou piepravovany neopravnéné osoby nebo material, ktery zjevné nema byt

prepravovan. U vSech ptepravovanych osob zkontroluje prikaz ke vstupu vydany spolecnosti.
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Prozatimni opravnéni ke vstupu do objektu nebo na zakladé povoleni k vydani
jednorazového opravnéni ke vstupu a vjezdu do objektu vyda jednorazové opravnéni ke
vstupu s napisem ,,Navstéva — Visitor. Veskera povoleni pro vstup osob a vjezd vozidel

ud¢luje bezpecnostni feditel nebo povefenad osoba.

Pravidla pro rezim pohybu osob v zabezpecenych oblastech

Vstupovat do objektu mohou samostatné pouze opravnéné Osoby, kterym byly
protokolarné predany prostiedky potiebné ke vstupu do ,,objektu (klice od vstupnich dvefi,

koédy EZS, identifikacni prvky SKV apod.).

Do zabezpecené oblasti mohou samostatné vstupovat pouze ty opravnéné osoby,
kterym byly protokolarné ptidéleny prosttedky potiebné ke vstupu do zabezpecené oblasti
(kli¢ od vstupnich dveti, kod EZS, identifika¢ni prvek SKV s nadefinovanym pravem
vstupu apod.). Dalsi opravnéné osoby, piipadné navstévy, mohou do zabezpefené oblasti
vstupovat pouze v doprovodu opravnéné osoby, kterd muze do zabezpecené oblasti
vstupovat samostatng.

Osoba (navstéva), ktera nedisponuje S identifikaéni kartou spolecnosti nebo
prozatimnim opravnénim ke vstupu do objektu, je opravnéna vstupovat do budovy s
doprovodem. Navstévy jsou viditelné oznaceny jednorazovym opravnénim ke vstupu do
objektu s napisem ,,Navstéva — Visitor“. O navstévach je vedena evidence v ,,Knize vstupu
(vjezdu) osob (vozidel) do objektu” u bezpe¢nostni ostrahy arealu, ktera obsahuje osobni
identifika¢ni tdaje navstév a casové tidaje o tom, kdy byla navstéva vykonana.

Uzivatel zabezpecené oblasti zodpovidad za to, ze se nepovolana osoba neseznami

S utajovanou informaci.

Pravidla pro reZim pohybu utajovanych informaci v objektu

S utajovanymi informacemi (dale jen ,,UI*) lze manipulovat v objektu (mimo
zabezpecenou oblast), pokud jsou splnény pozadavky § 24 odst. 5 pism. b) zakona
¢. 412/2005 Sb., 0 ochrané utajovanych informaci a o bezpecnostni zpusobilosti (dale také
,»zakon™). S Ul mohou v objektu manipulovat pouze opravnéné osoby, které spliuji
pozadavky pftistupu k Ul ptislusného stupné€ utajeni stanovené zdkonem, za predpokladu, ze

je zajisténo, Ze k Ul nebude mit pfistup neopravnéna osoba. Pii manipulaci s Ul mezi
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opravnénymi osobami se pouzivaji administrativni pomiicky v souladu s § 3 vyhlasky
¢. 529/2005 Sb., které se ukladaji v souladu s § 3 odst. 8 citované vyhlasky.

Utajované informace se mohou, v souladu s § 24 odst. 5 pism. c¢) a d) zakona
Vv odtivodnénych piipadech zpracovavat mimo objekt, pokud je zajisténo, ze k Ul nema
pristup neopravnéna osoba. Pisemny souhlas k manipulaci mimo objekt je opravnén vydat
pouze teditel spolecnosti. PfendSeni a prepravu Ul l1ze provadét pouze v souladu s vyhlaskou

¢. 529/2005 Sb.
Pravidla pro uzivani technickych prostiedku

Do budovy je jeden vchod, ktery je zabezpecen vchodovymi dvoukiidlovymi dvetmi
ze 2/3 zasklenym bezpecnostnim izola¢nim sklem, uzamykatelnym bezpecnostnim zdmkem a
elektronickou kontrolou vstupu na cipovou kartu spole¢nosti. Vstup je povolen pouze
osobam, které splituji bezpecnostni predpisy dle zidkona 412/2005 Sb. a urcuje ho
bezpecnostni feditel spole¢nosti. V mimo pracovni dobu od 16:00 do 5:30 je vchod uzaméen
ostrahou objektu.

V zabezpecené oblasti ¢. 1 typu 2, jsou prilezné otvory zabezpeceny certifikovanymi
mechanickymi zdbrannymi prostfedky — certifikovand niizkova mtiz dvouktidla typ 2, vstupni
certifikované dveife BEDEX VARIO V3 s poZarni odolnosti typu 3 a bezpecnostnim kovanim
R1 a cylindrickou vlozkou MULT-T-LOCK typu 2. V zabezpecené oblasti se nachazi
uschovny objekt TLA 6 typ 3 a certifikované zatizeni fyzického ni¢eni nosi¢ii informaci
JAWS S 4 typ 3. Poplachovy zabezpecovaci a tisnovym systémem tvoii detektor otevieni
MAS 303 umistén na okné a vstupnich dvefich, detektor pohybu Duéalni PIR + MX
RK815DT-G3, detektor tiisténi skla FG 1625TAS-G3 a na vstupu bezkontaktni ¢teCka karet
Cotag Asset 301. Instalace PZTS je typu 3.

V zabezpecené oblasti ¢. 2 typu 2, jsou prulezné otvory zabezpeceny certifikovanymi
mechanickymi zébrannymi prostiedky — certifikovand ntizkovd miiz dvoukiidla NMK3-T
typ 3, vstupni certifikované dvefe BEDEX VARIO V3 spozarni odolnosti typu 3 a
zadlabavacim elektromechanickym zamkem ABLOY BEF 022421 typu 3. V zabezpecené
oblasti se nachazi ischovny objekt TLA 4 typ 3 a certifikované zatizeni fyzického niceni
nosicl informaci JAWS S 4 typ 3. Poplachovy zabezpefovaci a tistovym systémem tvoii
detektor otevieni MAS 303 umistén na okné a vstupnich dveftich, detektor pohybu Dualni PIR
+ MX RKB815DT-G3, detektor tfisténi skla FG 1625TAS-G3, na strop¢ mistnosti je

nainstalovan automaticky pozarni hlasi¢ SS2351KNL. Pro vstup do zabezpecené oblasti je
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nainstalovana bezkontaktni ¢teCka karet COTAG s PIN klavesnici Asset 311 a pro odchod
Z mistnosti bezkontaktni ¢teCka karet COTAG Asset 301. V mistnosti je také instalovan
tisnovy hlasi¢ S3040/SROV typu 3. Pro nouzové opusténi prostoru bez pouziti bezkontaktni
karty je vedle dvefi umisténo bezpecnostni odchodové tlacitko s vystupem do PZTS, které
rozbitim skla nouzové otevie bezpecnostni dvetfe. Instalace PZTS je typu 3. V zabezpecené

oblasti je umisténo certifikované zatizeni fyzického ni¢eni nosict informaci JAWS S 4 typ 3.
NaruSeni prostoru je signalizovano u ostrahy v budové B.

Elektricky zabezpeCovaci systém, ktery chrani objekt a zabezpecenou oblast, mohou
obsluhovat pouze osoby, kterym byl protokolarné piedan prostiedek k jeho ovladani (kod,
identifika¢ni karta atd.). Vstupni prosttedky mohou byt piidéleny pouze osobam, které
splituji pozadavky ptistupu k UI pfisluSného stupné utajeni stanovené zakonem.

Povinnosti uzivatele je zajiStovat pravidelné revizni kontroly, a to v periodach
stanovenych vyrobcem, dodavatelem nebo servisni firmou, pfipadné vzdy, kdyz dojde
k poskozeni EZS, rozsifeni EZS, vyméné EZS apod. Udaje o provozu EZS se eviduji
V provozni knize EZS.

Pokyny pro pouzivani prostiedku elektrické pozarni signalizace (dale také ,,EPS®)
jsou specifikovany v projektové dokumentaci, ptipadné v instrukcich dodanych vyrobcem,
dodavatelem nebo servisni organizaci. Veskera manipulace s EPS musi byt v souladu
S podminkami stanovenymi ptislusnym HZS.

Povinnosti uZivatele je zajiStovat pravidelné revizni kontroly, a to v periodach
stanovenych vyrobcem, dodavatelem nebo servisni firmou, pifipadné vzdy, kdyz dojde
k poskozeni EPS.

Utajované informace ptislusného stupné utajeni lze skartovat pouze na skartovacim
stroji, ktery je NBU certifikovan pro stejny stupefi utajeni jako piislusna UI nebo pro stupeii
utajeni vyssi. Pfi skartaci musi byt dodrzovany pokyny pro obsluhu skartovaciho stroje, dle
dokumentace vyrobce.

Na skartovacim stroji se provad¢ji periodické revize ve stejnych lhitach jako revize
ptenosnych elektrickych spotiebict.

Pravidelné funkéni zkouSky jsou provadény minimalné 1x za 12 mésict v ramci
ovétovani, zda pouzita opatieni fyzické bezpecnosti a vyhodnoceni rizik odpovidaji projektu

fyzické bezpecnosti a platnym pravnim predpisim.
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Pravidla po manipulaci s kli¢i a identifika¢nimi prostiedky

Kli¢e od objektu, ZO a uschovnych objektl jsou ulozeny v zapeceténych schrankach
(tubach) na klice na stanovisti ostrahy. Schranky na kli¢e jsou oznaceny Cislem, které se
shoduje s ¢islem piidéleného ukladaciho oddilu v ramci ukladaciho mista, jménem a
piijmenim odpovédné osoby opravnéné vybérem, Cislem pecetidla. Klice od ZO ¢. 1 kategorie
Davérné (mistnost ¢. 3), a ZO ¢. 2 kategorie Tajné (mistnost ¢. 4), klice od miizi a
uschovnych objektd jsou ulozeny v rezimovych tubach (budova B, 1. NP, ZO kategorie
Vyhrazené ¢. 1, mistnost ¢. 2 — stanovisté stalé ostrahy) v schrance na klice ¢. 1 a 2. a jsou
opatfeny Stitkem s idaji ¢isla mistnosti a stupné utajeni ZO. Tuby s kli¢i jsou vydavany oproti
podpisu opravnéné osob¢ a zapsany do ,,Knihy vydeje tub od rezimovych pracovist™.

Je zakdzano bez povoleni bezpecnostniho feditele klice od ZO vynaset z aredlu
spole¢nosti a vytvaret jejich kopie.

V ptipadé€ ztraty, vyzrazeni vstupnich prostfedk, ¢i zjisténi jiného poruseni kli¢ového
rezimu jsou opravnéné osoby povinny zajistit odstranéni zdvady a stanoveni nahradniho
zpusobu ochrany UI do doby pfijeti ndpravnych opatieni. Tuto skute¢nost okamzité hlasit
bezpecnostnimu fediteli.

Duplikaty klict jsou uloZeny u bezpecnostniho feditele v mistnosti €. 5, budovy A.

Pravidla pro vykon ostrahy

Ostrahu objektu typu 3 zabezpecuji zaméstnanci bezpe¢nostni agentury. Fyzicka
ostraha vykonava ostrahu objekta A, B, C, D a je zabezpecena 2 ¢lennou ostrahou 24 hodin.
Stanovisté ostrahy je na budové ¢. B u vstupu do arealu a je umisténé od zabezpecené oblasti
kategorie Duvérné a Tajné nejméné do 500 m, aby zasah ostrahy byl proveden do 5 minut od
ptijeti poplasného nebo nouzového signalu z objektu, zabezpecené oblasti. Ostraha je
vybavena pii obchlizce prostfedky umoziujici spojeni se stanovistém pro staly vykon ostrahy.
Ostraha provadi pravidelné obchiizky v intervalu do 6 hodin. Prvni obchtizka ostrahy se
provadi ihned po ukonceni pracovni doby. Ostraha je vybavena pii obchiizkach prosttedky
umoziujici spojeni se stanoviStém pro staly vykon ostrahy. V priibéhu vykonu ostrahy, véetné
doby obchuzek, je stanovisti stalé ostrahy neustdle pfitomna jedna osoba urcend pro vykon
ostrahy. Rezim navstév v objektu je dle vyhlasky ¢. 528/2005 Sb. v platném znéni stanoven

s doprovodem.
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V. PLAN ZABEZPECENI OBJEKTU A ZABEZPECENYCH OBLASTI
V KRIZOVYCH SITUACICH

Popis opatieni k minimalizaci hrozeb a zranitelnosti popsanych v kapitole 1V.

V kapitole IV. byly popsany hrozby vnitiniho a vné;si prostfedi, se kterymi je mozno
se setkat pfi praci s utajovanymi informacemi.

Pravidelné proskolovani podiizenych pracovnikd v ochrané utajovanych informaci
vede k minimalizaci hrozeb a je organizovano feditelem spole¢nosti. Jednou za 12 mésicu je
povinnost provést kontrolu dodrzovani vSech povinnosti dodrzovani zakona 412/2005 Sb. o
ochrané¢ utajovanych informaci a o bezpecnostni zptisobilosti.

Hrozba, ze dojde k vyzrazeni nebo zneuziti Ul je minimalizovana souborem opatieni
fyzické, personalni a administrativni bezpecnosti a to tak, aby kazda osoba, kterd ma piistup k
utajované informaci, S ni mohla v objektu bez obav pracovat.

Kazdy pracovnik, ktery zjistil poruSeni povinnosti pti ochrané utajovanych informaci,
je podle zékona ¢. 412/2005 Sb. povinen neprodlené toto oznamit vedoucimu objektu, ktery
zajisti ohlaeni zji§téného skutku na NBU a pfijme opatieni k odstranéni pfi¢in a nepfiznivych
nasledk.

Pokyny pro ochranu utajovanych informaci v pfipadé vzniku mimoradné situace.

Mimoiadnou situaci, dle § 2 pism. i) vyhlasky ¢. 528/2005 Sh., o fyzické bezpecnosti
a certifikaci technickych prostfedkd, je stav, kdy bezprostfedné hrozi, Ze dojde k vyzrazeni
nebo zneuziti UL

V ptipadé vypuknuti pozaru, v objektu nebo ZO je vyslan signal Gstiedné EZS, ktera
zatne signalizovat vznik nebezpeci a deaktivuje sttezeni ZO pro potieby likvidace pozaru. K
této likvidaci musi byt povolana povéfena osoba k zabezpeceni a premisténi utajovanych
informaci do bezpeci. K pfesunu téchto dokumentu ur€eni pracovnici pfistavi sluZebni
vozidlo ptfed budovu A, nalozi do n¢ho evakuované utajované informace, které okamzité
prepravi do zabezpeené oblasti bud’ nékterého z ttvarti Policie CR nebo na NBU.
K minimalizaci této hrozby jsou pracovnici jednou ro€né proSkoleni z protipoZarnich zésad a
povéteny pracovnik spolecnosti zpracovava Poplachové pozarni smérnice.

Tato opatieni je potfeba udé€lat i v ptipad¢ havarie vodovodnich rozvoda nebo stiesni
konstrukce. Pfi vzniku jakékoli krizové situace anebo pfi vzniku mimoiadné udalosti

neprodlen¢ informovat feditele spole¢nosti, ktery rozhodne o dalSich opatteni.
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Piiloha ¢. 1 Projektu fyzické bezpe¢nosti

Vykresova dokumentace zabezpecenych oblasti a schéma rozmisténi technickych prostredkii

_— —— —
Lr/"4 — —= —

| et

Obrézek €. 26 Vyznadeni hranice objektu, hranice ZO a rozmisténi technickych prostfedki D, T
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LEGENDA

- hranice objektu
- hranice zabezpecené oblasti D

- hranice zabezpecené oblasti T

EZS - ustfedna ESZ
VT - zdroj 230/12 VV
1= - zalozni zdroj
EXP - linkovy modul
il - klavesnice
| - magneticky kontakt
@'}: - prostorovy PIR/MW detektor
€« - detektor ti{§téni skla
O - tisftovy hlasi¢
& - opticko — koufovy detektor
O 't - pozarni tlacitko
[J - siréna vnitini
(K - ¢teCka bezkontaktnich karet COTAG

ﬂm - ¢teCka bezkontaktnich karet s PIN klavesnici
TN

- el. zamek
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Priloha ¢. 2 Projektu fyzické bezpec¢nosti

Ptehled pouzitych technickych prostiedki

, . BODOVE
TECHNICKY PROSTREDEK IRTENT ,
CHNIC 05 Poset UM(IZSg)ENI OHODNOCENI/TYP/
(vycet) IC CERTIFIKATU
Uschovny objekt 1 A S1=6/typ 3/
TLA 4 certifikat T 0004/2013
Uschovny objekt . 3 S1=6/typ 3/
TLA 6 certifikat T 0004/2013
Miize 1 3 S2=4ltyp 2/
Typ Nizkova miiz dvoukiidlova 99 certifikat T0025/2010
Miize 1 4 S2=6/typ 3/
Typ Nitzkova miiz dvoukiidlova NMK3-T certifikat T0024/2010
Dvere
S2=6/typ 3/
Typ: BEDEX VARIO V 3 s pozirni 1 4 certifikat T0093/2010
odolnosti se zarubni MRB
Typ: BEDEX VARIO V 3 s pozarni 1 3 S2=6/typ 3/
odolnosti se zarubni MRB certifikat T0093/2010
Uzamykaci systém
SS4=3/typ 3/ certifikat T
Zadlabavaci elektromechanicky zamek 1 4 0075/2013
ABLOY BEF 022421
Uzamykaci systém SS4=2/typ2/
Typ: bezpecnostni kovani R1 1 3 certifikat T0O081/2010
cylindrické viozka MULT-T-LOCK certifikat T0022/2010
Zaftizeni fyzického niceni nosicu bez bodového
informaci 1 3 hodnoceni/typ 3/ certifikat
Typ JAWS S4 (fez 2x12mm) T 5012 /2008
Zaftizeni fyzického niceni nosicu bez bodového
informaci 1 3 hodnoceni/typ 3/ certifikat
Typ INTIMUS 45CC4 (fez 1,9x15mm) T 5012 /2008
Dvefre (vystupni, vnitini) Budova A typ 0
Okna 3,4 typ 0
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BODOVE

TECHNICKY PROSTREDEK Potet UMISTENI OHODNOCENI/TYP/
(vycet) (20) . ,
IC CERTIFIKATU
B
Systém kontroly vstupu 1 sbtztrjl?)\\lz?été SS6=2/typ 2/
Asset 804 certifikat T 3001/2013
ostahy
Systém kontroly vstupu 1 Budova A SS6=2/typ 2/
Bezkontaktni étecka Asset 301 vstup certifikat T 3001/2013
Systém kontroly vstupu 5 34 SS6=2/typ 2/
Bezkontaktni ¢tecka Asset 311 ' certifikat T 3001/2013
Detektor otevieni 4 34 SS91=3/typ 3/
MAS 303 ' certifikat T 1017/2014
Detektor pohybu ) 34 SS91=3/typ 3/
Dualni PIR+MW RK815DT-G3 ' certifikat T1008/2013
Detektor tfisténi skla 5 34 SS91=3/typ 3/
FG 1625TAS-G3 ' certifikat T1050/2013
Tlagitkovy tisnovy hlasié 1 4 SS91=3/typ 3/
S3040/SR certifikat T1114/2012
Automaticky pozarni hlasi¢ I
SS2351KNL 1 4 Bez certifikatu
Vnitini nezalohovana siréna 1 chodba &. 8 Bez certifikatu

SA 913F

Tabulka €. 6 Prehled pouzitych technickych prostiedka D, T
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NARODNI BEZPECNOSTNI URAD

Peit. pFihr, 49
150 06 Prahs 56

I
' Nérodni bezpednostni Gfad vydava podle § 46 zdkona & 4122005 Sb,, o ochringé “
utajovanych informaci & o bezpeénostni zplsobilosti -

CERTIFIKAT

technického prostiedku
Evidenéni ¢islo: T0030/2015

Bezpeénostni dvefe BEDEX VARIO EL VD3
Bo:po&noﬂnl dvefe BEDEX VARIO EL VD3 s protipozarni odolnosti El 30D1

(Msmtmmw

Vyrobee: mm spol.sro.

Sidlo:  Sazovice 191 1¢:
76301  Myslotovice 63438051

Drzitel:  MRB Sazovice, spol.sro.
Sidlo:  Sazovice 191 1C:
76301  Myslotowice 63438051

Tento certifikidt potvrzuje ovéeni zphsobilosti technického prosthedku typu:
3
Bodové hodnoceni technického prostfedkn podle plilohy &, | vyhladky & 5282005 Sh,,

o fyzické bezpednosti a centifikaci technickych prostfedki;
$83s3, SS4=2

Platnost certifikatu do 2042018

Datum vydini certifikatu: 27.4.2015 Néméstek teditele

CANVE
Philohy 11 Ko AL {

(Priloha je sedilnou souddsti cemtifikiou a 1ze je reprodukovan pouze spoletné)

Obrézek €. 27 Certifikat technického prostiedku >

% http://www.dverebedex.cz/certifikaty/certifikaty-vydane-nbu
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NARODNI BEZPECNOSTNI URAD

Po#t, pfihr. 49
150 06 Pruba 56

Nérodni bezpetnostni tfad vydiva podle § 46 zakona &, 412/2005 Sb.. o ochran¢
utajovanych informaci a o bezpe&nostni zplsobilosti
PRILOHUK CERTIFIKATU

Ideatifikaéni &slo:  T0030/2015
Pifoha isho: 1

Bezpeénosini dvete BEDEX VARIO EL VD3, Bezpednosini dvefe BEDEX VARIO EL VD3 s
protipoZdrni odolnosti E1 30D 1se zirubnil MRB, otevirané smérem do chranéného prostoru
nebo ven z chranéného prostory, provedeni pravé a levé, Sifky 700 mm aZ 1000 mm, visky
1970 mm a2 2200 mm. P#ehled komponent, kterymi je mozno certifikovany vyrobek osazovat
je uveden v pfiloze certifikataibo protokolu C 87/2015, vydaného certifikatnim organem &
3025 spoletnosti TREZOR TEST s.r.0, Tento piehled je k dispozici u dritele certifikdt.
Vyrobek je vyribén v reZimu akreditované cenifikace od 20. 4. 2015,

Platnost certifikdtu do: 204.2018
Datam vydini certifikatu: 2742015
(Enk dtabiho raeida
N ’
SN 05 N\ Niméstek reditele
/"‘-" o5 <) LA | Nirodnibo bez S
S 4 " .ﬁ.‘ '| -

| y
\& AT .
% Y :

~ - Mgr. Marck Si 1PA

Certafikde 2 phibobu Lée reprodudurns gl poare spoded
]

Obrazek ¢. 28 Piiloha certifikatu technického prosttedku

5 http://www.dverebedex.cz/certifikaty/certifikaty-vydane-nbu
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