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Anotace

Bakalarska prace se zaméruje na metody a postup procesu softwarového testovani.
V praci jsou popsany jednotlivé faze a metody softwarového testovani, modely
softwarového vyvoje a Zivotni cyklus softwaru. Zaméreni je na charakteristiky
jednotlivych metod a popis jejich vyhod a nevyhod spojené s jejich pouZzitim. Prace
obsahuje i vlastni navrh postupu procesu softwarového testovani a implementace
automatizacnich testl pro webové stranky. Proces je navrZen podle agilni metodiky
vyvoje softwaru a cerpa ze znalosti uvedenych v praci podle doporuc¢enych metod
pii vyvoji webovych aplikaci. Implementace automatizovanych testi pro webové
aplikace je realizovana pomoci populdarniho Selenium frameworku, slouZici jako

doporuceny nastroj pro implementaci navrhovaného testovaciho procesu.

Annotation

Title: Software testing methods

The bachelor thesis focuses on the methods and procedure of the software testing
process. The thesis describes the different phases and methods of software testing,
software development models and software life cycle. The focus is on the
characteristics of each method and a description of the advantages and
disadvantages associated with their use. The thesis also includes the actual design
of the software testing process and the implementation of automation tests for
websites. The process is designed according to the agile software development
methodology and draws on the knowledge presented in the thesis according to the
recommended methods in web application development. The implementation of
automated tests for web applications is done using the popular Selenium
framework, serving as a recommended tool for implementing the proposed testing

process.
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1 Uvod

Problematika softwarového testovani je dnes béZnou soucasti vyvoje kazdého
softwaru. Cilem testovani je zaruceni a ovéreni kvality produktu. Pro dosaZeni
takového cile existuje mnoho metodik a modelt vyvoje softwaru které definuji
proces testovani pro dany software. Porozuméni téchto metod je klicové pro
spravou volbu modelu k dosaZeni poZadované kvality softwaru. Tato prace se
soustiedi pravé na popis charakteristik jednotlivych testovacich metod a modeli
vyvoje softwaru. Spolu s ndvrhem vlastniho postupu testovaciho procesu.

Prace je tvofena do dvou casti, prvni Cast je teoretickd kterda slouZi pro
charakterizaci jednotlivych testovacich metod a vyvojovych modelli softwaru. Ze
zaCatku jsou vysvétleny jednotlivé faze testovani, rozdil mezi statickym a
dynamickym testovani a jak je moZné k testovani pristupovat. Tyto metody slouzi
jako avod do problematiky softwarového testovani. Dal$i podstatnou véci jsou
samotné modely vyvoje softwaru, které s testovanim tizce souvisi, protoze testovani
je nejintenzivnéjsi praveé ve fazi vyvoje softwaru. Diilezité je i zvoleni modelu vyvoje
softwaru podle kterého se rozhoduje mezi pouZzitim jednotlivych testovacich
metodik. Na zavér teoretické casti je strucné predstavena BPMN notace, pro
pochopeni diagramu v dalsi ¢asti prace.

V druhé ¢asti prace je predstaveni vlastniho procesu testovani. Proces je navrZen
podle modelu agilniho vyvoje urceny pro webové aplikace. Tento proces je dale do
detailu popsan a vysvétlen. Cilem tohoto navrhu je predlozit efektivni postup
procesu testovani webovych aplikaci pro vyvojare. Spolu s ndvrhem je piredstaven
Selenium framework jehoz hlavnim cilem je seznamit se s procesem automatizace
testl webovych aplikaci. Tento framework je vhodny pro realizaci navrhovaného

postupu procesu testovani.



2 Teoreticka cast

2.1 Co je testovani softwaru

Testovani hraje klicovou roli v hledani defekt(i, a zajiStovani, zda se pocitacovy
software chova podle zadanych pozadavki. Jedna se o proces, ktery se snazi co
mozna nejvice zajistit spravnost fungovani softwaru, a nalezeni co mozna nejvice
chyb. Testovani softwaru nam poskytuje jistotu, zdali je produkt pripraveny pro

zverejnéni na trh, pro potencionalniho zakaznika. (1)

Testovani nelze podcenit, jedna se o dilezitou ¢innost ve vyvoji kazdého softwaru.
Nedostatecné testovani vede k mnoha neodhalenym problémim, které se miizou
projevit negativné v budoucnu. Chyby, které by se dali snadno vytesit béhem
brzkého vyvoje, nemusi byt snadné na odhaleni a opravu v pozdéjsim stadiu vyvoje.
To vede k potencionalnim finan¢nim ztratadm, pracovniho ¢asu vyvojari, reputace a

v extrémnich pripadech miize vést i ke ztratam lidskych zivota. (2)

2.2 Faze a arovne testovani

Software prochazi za svij zivotni cyklus, riznymi fazemi vyvoje. Softwarovy vyvoj
jako takovy, je dlouhy proces trvajici mésice i roky, béhem kterého je velice
pravdépodobné, Ze se setkdme s riznymi chybami. Hlavnim ucelem, pro¢ délime
softwarovy vyvoj do drovni je pravé v€asné odhaleni chyb, a tim redukovat vznik
chyb v pozdé&jsim stadiu vyvoje. Urovné testovani délime do 4 fazi, kde kazda faze
testuje integritu v rliznych stadii vyvoje. Jedna se o unit testy (testy komponent),

integracni testy, systémové testy, a nakonec akceptacni testy.

2.2.1 Unit testovani

Unit testovani neboli testovani jednotek, je prvni troven testovani v procesu vyvoje
aplikace. U¢elem je, aby zakladni stavebni prvky programu byli samo o sobé funkéni.
Mezi testované prvky patii napriklad jednotlivé moduly databaze, tridy, struktura

kodu a dat. Na téchto prvcich je testovano, zda funguji spravné, zdali jsou navrhnuty



spravné ajestli neni problém s tokem dat. Testovani je obvykle provadéno izolované
od zbytku systému a jsou béZné provadény samotnym vyvojarem, ktery kdd napsal.
Hlavni vyhodou unit testovani je moZnost pro vyvojare restrukturalizovat kéd
v pozdéjsi fazi a zajistit Ze jednotlivé moduly budou stale fungovat spravné. BéZnou
procedurou je sepsat testovaci pripady pro vSechny funkce a metody, takze kdykoliv
zména zpusobi chybu, 1ze ji rychle identifikovat a opravit. AvSak nemiiZeme cekat Ze
se podaii odhalit vSechny chyby, protoZe unit testovani zkouma jednotlivé
komponenty, a nikoliv jeho interakci s ostatnima komponentami. Testovani je
mozné provést manualné anebo automatizované. Obvykle se ale voli
automatizovana forma testu, protoZe pro manualni postup je potreba sepsat

dokument s navodem pro postup testovani coz zpomaluje samotny vyvoj. (3) (4)

Pro automatizaci existuji rizné automatizacni nastroje jako napftiklad:

Junit
NUnit
JMockit
EMMA
PHPUnit

SAE-

2.2.2 Integraéni testovani

Po dokonceni unit testli nastavd druhd droven testovani takzvana integrani
testovani. Rozdil spociva v testovani komponent jako celku, kde jednotlivé
komponenty na sebe reaguji. Divod tohoto testu je odhaleni chyb v komunikaci
mezi moduly, které se u predeSlého testovani nedala odhalit. Obzvlast u vétsich
softwarovych projektd, kde spoluprace jednotlivych vyvojari je nezbytna, hraje
integracni testovani velkou roli v udrzovani integrity a funkcnosti celého softwaru.
Podstatou testovani je testovani systému nikoliv funk¢nost jednotlivych moduld,
toto testovani je témér celé z automatizované a je prevazné provadéno testerem.

Integracni testovani ma 4 strategie pristupu, pricemZ prvni 3 pristupy se radi do

inkrementalnich postupti, které funguji systémem nabalovani modulu na piedeslé,



tento proces pokracuje, dokud nejsou vSechny moduly integrovany a otestovany.

Vyhodou inkrementalniho pristupu je snazs$i odhaleni chyb za cenu pomalejsiho

vyvoje. (4) (5)

Jednotlivé pristupy integracniho testovani:

Od shora dolti pristup
0d zdola nahoru pristup

Sandwich pristup

s W npoe

Big bang pristup

2.2.3 Systémové testovani

V systémovém testovani se posouvame od jednotlivych modulii na vyssi aroven. Kde
se kprihlizi na spravny chod celého systému. Testuji se zejména konkrétni
funk¢nosti vdaném systému, které byli brany v potaz pri navrhu softwaru se
zakaznikem. Jde tedy o postup testovani z pohledu zakaznika, kde se koukame na
cely systém jako na cernou skriniku, kde nevidime, jak vSe funguje, ale zdali vSe
funguje. Pokud je objevena chyba je zapotiebi provést vSechny testy, provadéné
v této urovni, od znova aby se udrzela konzistence systému. Na zakladé téchto testt
je potom vyhodnocovano, zda se dany software uvede na trh. (4) (6)

Mezi jednotlivé testy spadajici pod systémové testovani jsou napriklad:

Usability testing
Load testing
Regression Testing

Recovery testing

“r o> W N

Migration testing

Systémové testy jsou bézné provadény nezavislym testerem, ktery postupuje podle
takzvanych end-to-end scénarte, ktery popisuje postup chodu systému. Tato metoda
se snaZzi co nejbliZze napodobit interakci koncového uZivatele s aplikaci za dcelem

zajiSténi pozadovaného vystupu a integraci dat. (4) (6)



2.2.4 Akceptacni testovani

V posledni fazi testovani, takzvané akceptaCni testovani se testuje uZz hotova
aplikace. V této fazi se klade diraz na splnéni potfeb a pozadavkid zakaznika
k aplikaci. To znamena Ze akceptalni testovani se nesnaZi najit defekty i presto Ze to
je mozné, ale snazi se zajistit jistou satisfakci koncového uzivatele s danou
testovanou aplikaci. Prili§ nadmérné mnoZstvi defektli odhalené v akceptacnim
testovani je znamkou nedostatecného predeslého testovani a ukazuje na velky risk
a nestabilitu celé aplikace. Testovani je provadéné pirevazné koncovym uzivatelem

nebo samotnym Kklientem. Akceptacni testovani se déli na Ctyti typy testovani. (4)

(7)

2.2.4.1 Uzivatelské akceptacni testovani

Uzivatelské akceptacni testovani se Cisté zaméruje na komfort uZzivatele s aplikaci,
kde se testuje, zda aplikace vyhovuje uzivateli v béZném prostredi, a zda je schopen

pracovat s co nejmensi obtiZnosti, naklady na cenu a riziky. (4) (7)

2.2.4.2 Operacni akceptac€ni testovani

Operacni akceptacni testovanti je zpravidla provadéno provoznimi pracovniky nebo
spravci systému. Testy se zaméruji na spravnou funkcénost podpiirnych operaci jako
napriklad testovani zalohy a obnovy systému, instalovani, odinstalovani, aktualizaci
dil¢ich komponent, vyhledavani bezpec¢nostnich rizik nebo testovani vykonu

samotného systému. (4) (7)

2.2.4.3 Smluvni a regulaéni akceptacni testovani

Smluvni a regulacni testovani zajiStuje, aby vyvijeny software byl v souladu
s urcitymi kritérii a specifikaci, které jsou predem definovany ve smlouvé a jestli
jsou vsouladu s predpisy. Projektovy tym definuje kritéria a specifikace pro
akceptaci ve stejnou dobu, kdy se cely tym dohodne na samotné smlouvé. Regula¢ni
akceptacni testovani se provadi na zadkladé vSech predpist, které musi byt dodrZeny,

jako napriklad vladni, pravni, nebo bezpecnostni predpisy. Jak smluvni, tak



regulacni testovani je provadéno nezavislymi testery a v pripadé regulacnich testi

se mliZou na testovani podilet regula¢ni organy. (4) (7)

2.2.4.4 Alpha a Beta testovani

Alpha a Beta testovani je zejména pouzivano k poskytnuti zpétné vazby od
koncovych uzivatell. Alpha test je provozovan piimo na misté vyvoje aplikace a je
proveden vybranymi koncovymi uzivateli a vyjimec¢né nezavislym vyvojarem ktery
co nejvic napodobuje samotného uZivatele. Beta test ndsleduje po alpha testech, ale
je mozné prejit do faze beta testu bez ohledu na to, jestli byl alpha test uskute¢nén
nebo ne. Beta testovani je provadéno cisté koncovymi uzivateli na vlastnich zarizeni

a je to posledni testovani pred uvedenim aplikace na trh. (4) (7)

2.3 Statickeé testovani

Statické testovani neboli staticka analyza zkouma zdrojovy kod aplikace bez toho,
aniz by byla aplikace spusténa a za urcitych podminek i bez existence samotného
softwaru. Vzhledem ktomu Ze je testovan nespuStény kdd, je nejefektivnéjsi
uplatnéni statického testovani v ranni fazi vyvoje za dcelem nalezeni co nejvice
defekti, které miizou mit negativni dopad v pozdéjsim stadiu vyvoje. Tento postup
je v dnesni dobé z velké ¢asti automatizovan, avSak mliZzeme se setkat i s manualni
formou testli. Automatizace je realizovana takzvanyma statickyma analyzatory,
ktery provadéji analyzu na urovni zdrojového kédu, objektového kdédu €i bajtkddu.
Ty kontroluji dany kéd a upozoriiuji na chyby at' uz znamé pro dany jazyk nebo
definované primo uzivatelem. Pokud uZivatel definoval vlastni pravidla kontroly
statického analyzatoru je zapotiebi byt velice opatrny za icelem vyhnuti faleSného

hlaseni chyb. (8)

2.3.1 Testovani dokumentace

Kromé statického testovani kédu existuje i testovani projektové dokumentace.
Dokumentaci je mysSleno napriklad manaZzerské vykazy, uzivatelskou ¢i technickou
dokumentaci a vSechny dokumenty spojené s realizaci softwaru nebo vzniklé béhem

softwarového vyvoje. Je testovana spravnost, uplnost a konzistence obsahu. (9)



2.3.1.1Metody testovani dokumentace

Testovani samotné dokumentace prochazi tfemi kroky. Prvni krok je ovéreni
dodrZeni urcenych projektovych Sablon, podle kterych se dany dokument vytvarel.
Druhy krok je odstranéni vSech moZnych pravopisnych ¢i gramatickych chyb,
kterych se mohl autor dopustit. (9)

A tretim krokem se voli alesponi jedna z téchto metod:

Neformalni revize - Je neformalni metoda, na které se podili kolegové autora
dokumentu spolu se samotnym autorem dokument. Obé strany prochazi obsahem
dokumentu v patrani po nepiesnostech ¢i nedostatcich. Vyhodou této metody je
jednoduchost a efektivita kde neni potizovan zadny zaznam o nalezenych chybach,
protoZe jsou zpravidla opravovany piimo na misté. Nevyhodou je Ze efektivita

revize je zavisla na znalostech ucastnénych kolegt. (8) (9)

Prochazeni dokumentu - Jedna se o skupinovou aktivitu iniciovanou a rizenou
autorem dokumentu. Ma tedy vétsi formalnost a mlze nabyvat naptiklad formy
prezentace kde autor prestavuje sviij vypracovany dokument. Dil¢i osoby potom

pokladaji otazky nebo vyvolavaji diskuzi o daném tématu. (8) (9)

Technicka revize - Technicka revize je ve své podstaté opak neformalni revize. Jde
tedy o formalni validaci, ktera zkoum3, zda projekt spliiuje pozadavky zamyslené
v planu projektu. Jednotlivi acastnici jsou odbornici ve svych oborech diky cemuz
maji velkou moc v rozhodovani o dal$im postupu. Vystupem této metody je seznam

nalezenych problémi, prepsani obsahu nebo akceptace ¢i zamitnuti dokumentu. (8)

(9)

Inspekce - Samotna inspekce je nejformalnéjsi metodou testovani dokumentace.
Testovani probiha presné v dany cas, kde kazdy ucastnik ma predem definované
role, jako napriklad moderator, priivodce, autor, oponenti a zapisovatel. Tato
metoda je vysoce efektivni ale zase naro¢na na ¢as a zkuSenosti jednotlivych

zucastnénych. (8) (9)



2.3.2 Metody statického testovani kodu

Metody statického testovani pro kdd se priliS nelisi od metod pro testovani
dokumentace. PouZivaji stejna hodnotici kritéria a jednotlivé vystupy testu si jsou

podobné. Avsak u testovani kodu poZivame tri hlavni metody:

Revize kddu - Revize kddu funguje podobné jako u dokumentace. Zkusenéjsi kolega
prochazi zdrojovy koéd ostatnich, vétSinou tak aby nenarusSoval praci. Z divodi
dobré praktiky je tfeba stanovit podminky za kterych se ma dany kéd podrobit
revizi, aby nedoslo k nadbytecnosti revizi. Na zakladé vystupu revize se rozhoduje,

zda se kdd prepracuje nebo postoupi na dalsi trover testovani. (9)

Parové programovani - Je princip vyvoje softwaru kde se na jednom ukolu podili
dva developefi na tom samém zarizeni. Tento pristup vyvoje zpravidla produkuje
mens$i mnoZstvi chyb, protoZe snadno opravitelné chyby jako preklepy a odchylky
od zadani jsou primo opravovany spolu vyvojarem. I presto se spiSe jednad o
extrémni zplisob programovani, ktery se da vyuzit pro zaclenéni nebo zauceni
nového programatora do stavajiciho projektu. Velkou nevyhodou je samoziejmé
redundantni pocCet vyvojart, coz u implementaci jednoduchych komponent se mtize

jevit jako plytvani pracovni silou. (9) (10)

Automatické testovani kodu - Psani kédu je casto realizovano v kédovacim
prostiedi, které uZz obsahuje automatické testovani kédu ve vychozim stavu.
Programové vyvojové prostiedi zpravidla kontroluje spravnou syntaxi zdpisu a

upozoriuje na logické chyby. (9)

2.4 Dynamické testovani

Na rozdil od statického testovani, dynamické testovani je metoda zabyvajici se
chovanim softwarového kédu ve spusténém stavu. Je testovano dynamické chovani

za UCelem testovat dynamické proménné které nejsou konstantni a mohli by



zpusobit chyby za béhu softwaru. Pro vyuziti dynamického testovani je zapotiebi
mit aplikaci v konzistentnim stavu, ztoho dvodu je dynamické tetovani
uplatniované predevsim v pozdéjsim stadiu vyvoje softwaru. Avsak to neznamena Ze
dynamicka metoda nahradi statickou, obé metody maji svoje cile. MiiZeme rici Ze
staticka metoda je proces verifikace a dynamicka metoda je proces validace. Velmi
ucinnou strategif je pouziti obou metod, tedy kombinace dynamického a statického

testovani, predevsim hlavné v oblasti bezpecnosti. (8) (11)

2.5 Testovani podle viditelnosti kédu (White/Black/Grey box)

Vyvoj softwaru v dnesni dobé je doprovazen riliznymi specifikami, navrhovymi
dokumenty, dalS$imi fungujicimi systémy a podobné. To znamena Ze i kdyz
neexistuje zadny specificky koéd, z casti vime, jak bude vypadat. Z této myslenky
plyne jeden koncept v oblasti testovani softwaru. Je mozZné testovat rtznymi
metodami na riznych trovni viditelnosti. V testovani softwaru mame tii zakladni
skupiny technik, kde kazda skupina funguje na jiné trovni. Tyto pristupy jsou Cerna
skrinka, bila skrinka a specialni metoda Seda skrinika ktera je kombinaci obou
predchozich metod. Velka vétSina konkrétnich testovacich technik vzchazi pravé

z téchto metod. (12)

2.5.1 Cerna skiinka

Metoda ¢erné skiinky je zaloZena na jednoduché analogii. Pti poskytnuti vstupu do
cerné skiinky dostaneme néjaky vystup bez toho, aniZ bychom védéli, jak jsem se
k takovému vysledku dostali. Jednotlivi testefi nemaji Zddné znalosti o tom, jak
vnitini struktura systému vypada a tidi se jen specifikacemi funk¢nosti systému.
Jejich hlavnim cilem je ovérit funkcionalitu systému, tedy jestli po zadani vSech
vstupli dostane pozadované vystupy. Ztoho diivodu je metoda cerné skiinky
oznacovano jako funk¢ni testovani, avSak tomu tak neni vzdy pravda. Vyhodou této
metody je Ze testeri nepotrebuji znat vnitfni strukturu testovaného softwaru. A

Casto ukazuje na moZné vylepSeni uZivatelského rozhrani. Nevyhodou je Ze aby bylo



testovani efektivni je tfeba testovat malé ¢asti softwaru. ProtoZe testovani prilis

velkych ¢asti softwaru muize byt asové narocné a neefektivni. (12) (13)

2.5.2 Bila skfinka

Opakem metody cerné skrinky je logicky bila skiinka, ¢asto oznacované jako
strukturalni testovani. V této metodé oproti predchozi metodé, vime o vnitini
struktuie kddu a na jejim zakladu se urcuje postup testovani. Jde o velmi dikladny
proces testovani, se zaméfenim na fizeni toku dat. Provadény zkusenym testerem,
ktery ma prehled o struktuie daného kédu. Vybavenym specidlnim nastrojem na
analyzu zdrojového kédu. Tato metoda je Casové naroc¢na a komplikovana, za to ale
velice uc¢inna vladéni a optimalizovani kédu. Odhaluje zbytecné casti kédu a
upozornuje na takzvana uzka hrdla (bottleneck), ktera zptlisobuji zpomaleni chodu
celé aplikace. Tato metoda operuje na integracni tirovni, ale mize se vyskytnou i na

jednotkové urovni. (12) (13)

2.5.3 Seda skfifika

Seda skiirika je spojeni obou piredeslych metod. Diivodem vzniku téhle metody je
snaha o spojeni vyhod obou metod testovani bez negativnich efektl. Pfi navrhu
testovani jsou k dispozici navrhové dokumenty spolu do urcité miry se zdrojovym
kédem. Testovani se podoba rozsifené metodé cerné skiinky, kde se pocita
s pokrytim celého systém bez naruSeni provozu. Tato metoda je nejvice uZitecna

v integracni fazi vyvoje, a mizeme se s ni setkat u testovani webovych aplikaci. (12)
(13)

2.6 Manualni testovani

Manualni testovani je proces testovani provadénym testerem, ktery vykonava
testovaci pripad manualné. Tyto pripady se zpravidla designuji, aby co nejvic

napodobovali aktivitu koncového wuzivatele. Manualni testovani je jedna

vvvvvv

postaveno mnoho odvozujicich metod. Velka vétSina testl je pravé manudlni a bez
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manudlnich testi by automatizace nebyla mozna. Prvotni testy kazdého softwaru
jsou provadény manudlné avSak nadmérné opakovani testli je Casové a financné
narocné. Jelikoz se jedna o manualni metodu je velké riziko ve validaci testi, protoze
testovani je provadéno lidmi, ktefi jsou nachylni na chyby. Obecné je dobré vétSinu
manudlni testli z automatizovat ale existuji typy manualnich testi u kterych se

nevyplati automatizace nebo by postradala smysl. (14) (15)

Mezi tyto typy patii napiiklad:

Prazkumné testovani - Je testovani, které nema predem definovany testovaci
pripad. BEhem samotného testu, testefi komunikuji a zjiStuji co a jak otestovat a
podle toho urcuji testovaci pripad. Tato metoda vyzaduje jistou mirt kreativity a

zkuSenosti testerd. (14) (15)

Testovani pouZitelnosti (Usability testing) - Zhodnocuje, jak moc je softwaru
privétivy pro koncového uZzivatele. Zda se dokaze orientovat v prostredi a jestli je
software efektivni a pohodlny. Metodu testovani pouzitelnosti Ize testovat pouze

manualné, protozZe veskera Kkritéria nelze mérit automaticky. (14) (15)

Ad-hoc testovani - Se provadi bez jakékoliv pripravy nebo dokumentace. Obvykle
se pouziva u testl, které nejsou tak rozsahlé. Testovani nepostupuje podle Zadné

struktury a hlavnim ticelem je hledani chyb pomoci ndhodné kontroly. (14) (15)

2.7 Automatickeé testovani

Automatické testovani je jakékoliv testovani provadéné softwarem. Je tfeba fici Ze
automatizace nahrazuje pouze nékteré cinnosti testera, protoZe zpravidla nejde
proces testovani plné z automatizovat. Proto je automatizace nedilnou soucasti
manudlniho testovani, kde automatizujeme opakované cinnosti pro uSetreni casu.
Dalsi vyhodou je Ze automatické testovani je velice spolehlivé a efektivni. V béZnych

testech hraje roli lidsky faktor, kde je vétsi Sance na chybné vyhodnoceni testu.
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VSechny tyto vyhody prichazeji s velkymi pocatecnimi naklady. Automatizace je
realizovana pomoci skriptt, které je potieba udrzovat po celou dobu jejich vyuziti.
Je proto piinosné implementovat automatizaci uz v brzké fazi vyvoje softwaru, kde
z dlouhodobého hlediska se automatizace vyplati vic nez ¢isté manudlni metoda. (9)

(12)

Mezi jednotlivé techniky automatizovaného testovani jsou nasledujici:

Zachyceni a prehravani aktivity uzivatele - V principu jde o nahravani aktivit
uZivatele testovacim nastrojem. Témito aktivitami se rozumi napriklad testovaci
pripady, které lze po nahrani zpétné prehrat. Automatizacni nastroj potom zhodnoti
vystup testu podle urcitych proménnych a porovna s ocekdvanymi hodnoty po
skoncenti testu. Je to velice efektivni metodu, kterad potencionalné usetii mnoho casu.
Avsak jak uz z nazvu vyplyva, jedna se o metodu nahravani, coz znamena, jakou si
citlivost na zmény ovladacich prvka testované aplikace. Napriklad kdyz pri
nahravani je pouZita ovladajici jednotka, ktera se vyméni za novéjsi verzi. Je
pravdépodobné Ze testy prestanou fungovat a je zapotiebi celi testovaci pripad

znovu nahrat. (12)

Modifikace vygenerovanych skriptii - Ve své podstaté jde o upravenou prredchozi
metodu. Tedy vychazi z nahranych skriptd, ale diky skriptovacim jazykim, je mozné
upravit a diky tomu vylepSit dany skript. Metoda modifikace vygenerovanych
skriptli nabizi lepsi znovu pouzitelnosti skriptli v podobné rozsireni obsahu testu a

variability proménnych. Za cenu slozitéjsi implementace. (12)

Testovani rizené daty - Je metoda, ktera kromé béznych testovacich skriptu
pouziva tabulky s daty o vstupech a oCekavanych vystupech. Dany testovaci skript
vykona podle vstupnich dat testovaci pripad a ziskané vystupy porovna
s oCekavanymi vysledky z tabulky. Metoda testovani rizené daty umoZnuje snadné
testovani pozitivnich a negativnich ptipadt. Tabulky jsou nahravany po tradcich a

obvykle byvaji uloZeny napriklad v souborech typu CSV a XLS. (12)
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Testovani rizené klicovymi slovy - Je velice podobné s metodou testovani fizené
daty. Rozdil spociva ve strukture datové tabulky. Kde misto vstupnich dat jsou
vstupem samotné operace a piikazy. Mezi tyto operace patii naptiklad ,Kliknuti na
tlacitko“ nebo ,Ovéreni hodnoty“, kde tyto operace nazyvame jako klicova slova.
Pomoci téchto klicovych slov se sestavuji jednotlivé testovaci ptipady. Pro lepsi
predstavu se da rict, Ze fikdme automatizacnimu nastroji, jaké ptikazy a jak za sebou
maji nasledovat pro uskutecnéni testu. Vyhodou této metody je dobra
udrZovatelnost a snadné pouziti i bez znalosti skriptovaciho jazyka. Nevyhodou je
slozitéjsi implementace do systému a definovani klicovych slov bez kterych nejde

test uskutecnit. (12)

2.8 Zivotni cyklus vyvoje softwaru

Pokud se bavime o testovani softwaru, je tfeba zminit, jak se takovy software vyviji.
Pravé s vyvojem softwaru se nedilné poji softwarové testovani.

Software za dobu svého Zivota prochazi rliznymi etapami vyvoje, at' uz se jedna o
fazi planovani, nebo fazi ukoneni daného softwaru. Tyto faze jsou soucasti
zivotniho cyklu vyvoje softwaru a definuji jakym zplisobem bude dany software
vyvijen.

Ucelem je zlep3eni kvality softwaru a obecného procesu vyvoje.

Ve zakladni podobé existuje Sest hlavnich fazi vyvoje softwaru. Ale je mozZné se
setkat s vice nebo méné fazemi, kde jsou jednotlivy faze spojeny do jedné nebo

naopak rozdéleny do vice fazi.

Planovani a analyza poZadavki - Prvni faze se zaméruje piredevSim na potireby
projektu. Patii sem napftiklad planovani naklad nebo definovani rozsahu aplikace.
Béhem této faze je bézné zhodnocena zpétna vazba od zakaznikd, pro ktery je

aplikace vyvijena. (16)

Definovani poZzadavkt a navrh - VSechny pozadavky ve fazi planovani jsou v této

fazi upresnény a jasné definovany pro implementaci aplikace. Cilem je se vyhnout
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jakymkoliv nepresnostem které by mohli byt v rozporu s ptivodnimi pozadavky
zakaznika a vyusténi tak v podobé nezadouci aplikace. K tomu je vyuZivan takzvany
SRS (Software Requirment Specification) dokument, ktery piredstavuje kompletni

sepis vSech specifikaci. (16)

Implementace a kddovani - Po zpracovani navrhového dokumentu zacina
samotna implementace. Podle designu se zpracovava zdrojovy kdéd aplikace a
implementuji vSechny soucasti softwaru. Nékteré designové prvky miZou byt
napiiklad architektura kédu, bezpecnost, prototyp uzivatelského prostredi nebo

zabezpeceni aplikace a rozhodnuti na platformé. (17)

Testovani - Testovani ma poskytnout jistotu, Ze vSechny funk¢ni operace funguji
spravné. Ackoli testovani probiha po cele dobé Zivotniho cyklu, v této fazi je ta
nejdiilezitéjsi cast testd. Tyto testy kontroluji stav aplikace pred tim, nez bude

zverejnéna zakazniklim a koncovym uzivatelim. (16)

Nasazeni - Po testech nastava nasazeni aplikace na trh. V této fazi je software
zvefejnén koncovym uzivatelim. Podle rozsahlosti projektu jsou naklady na
uvedeni aplikace na trh rozdilné. Je tfeba brat ohled naptiklad na pocet novych
uzivatel(i, aby aktivita mnoha uzivateld nezptisobila pad celé aplikace. Zpristupnéni
softwaru je vétSinou realizovano automaticky, tedy zakoupeni nebo stazeni aplikace

z webové stranky. (17)

Provoz a udrzba - V dobé, kdy je software zvefrejnén je zapotiebi udrzovat plynuli
stav chodu. Koncovy uzivatelé stale mohou najit chyby které je tfeba co nejrychleji
opravit. Taky v této fazi je misto k moZnému rozsireni softwaru o dalsi funkcionality

a zlepSenti kvality sluzeb. (17)

2.9 Modely vyvoje softwaru

Vyvoj software je slozity proces, kde kazdy software je zapotrebi vyvijet jinak neZ

ostatni. To pravé resi jednotlivé modely Zivotniho cyklu softwaru. Tyto metody
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poskytuji plan, podle kterého bude software vyvijen. Odviji se od standartniho
vyvoje k specifickym metoddm. Je moZné se setkat i s kombinovanou formou kde

neni primo receno ktery metodé se vyvoj softwaru blizi. (9) (18)

2.9.1 Vodopadovy model

Vodopadovy model je viibec prvni model vyvoje softwaru. Tato metoda je zaloZena
na uvaze pripominajici obycCejny vodopad. Cely proces vyvoje se sklada z
jednotlivych fazi, které na sebe navazuji. Tedy proto aby mohla nastat dana faze je
zapotiebi aby vSechny predchozi faze byly ukoncCeny. Samotny proces je
je zastaraly a neflexibilni. Z toho diivodu se v dnesni dobé vyplati tento model vyuzit
u malych projekti. I presto tento model nabizi jisté vyhody jako naptiklad
jednoduchost a jasnost procesu vyvoje s minimalnim planovanim. Kde v kazdém
okamZiku je pevné dano, v jaké fazi se projekt nachazi. Tato metoda spolu nese radu
nevyhod, které mizou mit vét$i vahu nez predem zminéné vyhody. Vzhledem
ktomu Ze je proces neflexibilni je skoro nemozné, jakkoliv upravit software
v pozdéjsich fazi. To znamend Ze pokud je software Spatné navrZen je velice pracné
cely proces upravit. VétSinou je zapotriebi proji cely proces vyvoje od znova. (12)

(18)

2.9.2 Agilni vyvoj

Hlavnim divodem vzniku agilni metodiky je odchyleni od tradi¢nich neefektivnich
metod. Agilni metoda prestavuje adaptibilitu, flexibilitu a ptrizplisobeni k zménam
ve vyvojovém procesu. Tato metodika vnikla jako reakce na starsi metodiky, které
byli povazovany za zastaralé z pohledu na realizaci zmén k vyvoji softwaru. Agilni
pristup je silné orientovan na interakci ¢lend v tymu kde kazdy mize vyjadrit svoje
nazory na pristup vyvoje. Je uprednostiiovana prace pred nadbytecnou
dokumentaci a definovanych procesnich postupt. VSechny aktivity, které jsou
povazovany jako zbytecné jsou vylouCeny zprocesu vyvoje. Vyvoj pripomina

neformalni styl vyvoje, kde je kladen diiraz na dokonceni a kvalitu softwaru. Vyvoj
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je realizovan formou iterace kde se po dobu kratkych casovych interval(i, ¢asto

nékolik tydnt, implementuji poZadavky zdkaznika podle definované priority. (12)

Z agilntho vyvoje vychazeji dal$i metodiky jako naptiklad SRCUM, extrémni

programovani a vyvoj fizeny vlastnostmi.

Extrémni programovani - Tato metoda vyuZivd principy ostatnich agilnich
metodik, které dovadi do extrémii. Délka iterace u ostatnich metodik miiZe nabyvat
mésice €i tydny. U extrémniho programovani délka iterace miZou byt dny nebo
dokonce jediny den. Testovani probiha neustale. Pravé diky kratké dobé iteraci
probéhne jak navrh, tak implementace, po kterych nasleduje rovnou nasazeni do
systému. Komunikace mezi vyvojovym tymem a zakaznikem je taky extrémni, kde
komunikace mezi zakaznikem a ¢leny tymu je natolik intenzivni, Ze se zakaznik

stava do jisté miry ¢lenem tymu. (12) (18)

SCRUM - Je metodika projektového rizeni, ktera funguje na principech agilniho
vyvoje. Vyvojovy tym ma k dispozici produktovy backlog, ktery predstavuje kolekci
poZadavkl a funkci na implementaci. Jednotlivé iterace vyvoje jsou takzvany
sprinty. Jeden sprint trvad nékolik tydnl, béhem kterych se implementuji funkce
z takzvaného backlog sprintu. Ten se sklada zjednotlivych poZadavkl urcenych
k implementaci z produkt backlogu v daném sprintu. Zacatek kazdého dne v sprintu
je doprovazeny setkanim vSech ¢lenti tymu pro z revidovani dokoncené prace a dalsi

zpétné vazby. (12) (18)

2.9.3 Spiralovy model

Je model, jehoZ procesni postup pripomina graficky spiralu. Jednotlivé faze modelu
jsou vyjadieny jako kvadranty, které spirala protina, kde kazdy cyklus spiraly
nazyvame smyckou. Tato smycka reprezentuje jednu procesni iteraci modelu. Pocet
smycek je nezndmy, protoze kazdy projekt vyZaduje jiné mnoZstvi iteraci. Vyhodou
této metody je jeji vlastnost resit rizika projektu. Riziky je mysleno libovolna situace,

kterda ma negativni vliv na projekt. Nakladani s riziky je reSeno vytvorenim
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prototypové verze projektu vkazdé vyvojové smycce, které pomahaji urcit

potencionalni rizika projektu. (19) (20)

Jednotlivé faze spiralového modelu:

Planovani - Shrnuti pozadavk{, revize a urceni proveditelnosti.
Analyza - Identifikace rizik, navrhnuti prototypové verze.
Vyvoj - Implementace a testovani poZadavki.

Vyhodnoceni - Zakaznik zhodnoti nejnovéjsi verzi softwaru.

2.9.4 V-model a W-model

V-model je obdobny model vychazejici z vodopadového modelu. Jedna se o variaci
vodopadového modulu, kde jednotlivé faze orientujici se na navrh a specifikace,
koresponduji s fazemi spojené sjednotlivymi tUrovnémi testovani. Tyto pary
dohromady tvori diagram ve tvaru jednoduchého V. Tato metoda zdiiraziuje
testovani na odpovidajici navrhové faze, na rozdil od vodopadového modelu, kde
diky procesu validace a verifikace nabizi vétsi kvalitu vysledného softwaru. Model

je vhodny pro malé projekty s pevné danymi pozadavky. (9) (27)

W-model je vylepSeni v-modelu. W-model funguje na stejnym principu jako v-
model, kde navrhové faze stale tvori pary s testovacimi fazemi. AvSak navrhové a
testovaci procesy jsou na sebe nezavislé. To znamena Ze testovani probiha paralelné
vicCi implementacnim procesiim. Takovéto rozdéleni nabizi testertim vétsi volnost

v hledani chyb. (9) (21)

2.10 BPMN (Business Process Model and Notation)

BPMN je grafickd notace urc¢ena pro modelovani a analyzu firemnich procest.
Vyskytuje se v podobé vyvojového diagramu, ktery znazornuje jednotlivé kroky
obchodnich procesti a snazi se vizualné popsat jejich posloupnost. Za vyvojem BPMN

notace stoji BPMI organizace jejimZ cilem je vytvoreni notace, ktera bude snadno
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Citelnd a srozumitelna pro v§echny ticastniky obchodnich procesti. Divodem vzniku
BPMN notace je snaha o vylepSeni komunikace mezi jednotlivymi ¢leny navrhovych
a implementacnich procesti. BPMN je uZitecna i pro ¢leny ktery se pfimo nepodili na
navrhu a implementaci, jako napiiklad stakeholderi ktefi potirebuji mit prehled o
firemnich procesech. (22) (23)

Pro reprezentaci BPMN notace existuje business process diagram (BPD), ktery
zachycuje graficky firemni proces. Diagram se sklada zuzli a prechodi
pripominajici spojity graf. Jednotlivé prvky diagramu spadaji do jedné ze ctyr
zakladnich skupin elementli: objekty skladajici procesni vlakna (Flow Obijects),
propojovaci objekty (Connecting Object), kontexty objektd (Swimlanes) a artefakty
(Artifacts).

2.10.1 Zakladni objekty skladajici procesni vlakna (Flow
Objects)

AKktivity (Activities) - Aktivita je jakdkoliv specificka ¢innost nebo tdloha organizace
v daném firemnim procesu. Aktivita se mliZe dale délit na atomicka a neatomicka.

V diagramu je aktivita reprezentovana obdélnikem se zaoblenymi rohy. (22) (23)

Udalosti (Events) - Udalost je spoustéc, ktery reaguje na danou podminku a
upravuje tok firemniho procesu. Podminkou je naptiklad zprava, ¢asovac, chyba
nebo signal. Udalosti lze kategorizovat do dvou skupin, vyvolavané (Throwing) nebo
odchytavané (catching). Vyvolavané udalosti slouZi k modelovani vystupni udalosti
ktera zasila pri spusténi danou udalost, odchytavané udalosti maji definovany
spousté¢ pro odchyceni vstupni udalosti. Udalosti jsou znazornény prazdnym
kruhem se symbolem odpovidajici danému spoustéci. Vyvolavané udalosti se znaci

vyplnénym symbolem a odchytdvané se znaci prazdnym symbolem. (22) (23)

Brany (Gateways) - Brany jsou urcené pro rtizeni toku sekvence. Predstavuji
rozhodovaci bod, ktery upravuje cestu sekvence a pripominaji logické funkce. Brany
jsou graficky reprezentovany jako kosoctverec se symbolem definujici logickou

funkci brany. Exclusive brana prestavuje logicky XOR znaceny prazdnym
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kosoltvercem nebo symbolem X, inclusive brana je logicky OR znaceny kruhem,
parallel brana predstavuje logicky AND znacCeny symbolem +, a complex brana je
pozitd vyjimecné jako krajni reSeni, pokud Zadnou jinou branu nelze pouZit,

identifikovanou jako tfi protinajici se ¢ary uprostred. (22) (23)

2.10.2 Propojovaci objekty (Connecting Object)

Tok sekvence (Sequence Flow) - Urcuji navaznost aktivit ve firemnim procesu.
Sekvence toku je znazornéna piimkou s vyplnénou Sipkou a kazda sekvence ma

jeden zdroj a jeden cil. (22) (23)

Tok zprav (Message Flow) - Znazornuje tok zprav posilané mezi rozdilnymi pool
objekty. Zpravy jsou Cisté informativni a zachycuji komunikaci mezi dvéma
Ucastniky. Tok zprav je reprezentovan preruSovanou pirimkou s prazdnou Sipkou.

(22) (23)

Asociace (Association) - Definuje vztah mezi elementem diagramu a jeho popisem.
Asociace neni soucasti toku sekvence a pouze asociuje artefakt nebo text s udalosti
nebo aktivitou. Asociace se vyznacuje te¢kovanou ¢arou. Sipka asociace je pouze

orientacni a naznacuje, zda jde o zapis nebo cteni. (22) (23)

2.10.3 Kontexty objektt (Swimlanes)

Pool - Reprezentuje tlastnika ve firemnim procesu. Uéastnik je napiiklad
spole¢nost nebo organizace, ucastnikem miiZze byt i samotna entita jako tfeba
zakaznik, dodavatel nebo vyrobce. Pool je reprezentovan jako ohranicena oblast
firemniho procesu, kterou neni mozné prekrocit v ramci procesu. Mimo poolu Ize
pouze posilat zpravy jinym ucastnikiim. (22) (23)

Lane - Lane je dale rozdélena Cast poolu ucastnika firemniho procesu. Prestavuje
roli vdané organizaci, kde se odehrava cely proces. Lanes poskytuji kontext toho

kdo je zodpovédny za danou cast poolu. Tok sekvence firemniho procesu nemiize
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prekrocit ohraniceni poolu, ale miize zasahovat do rozdilnych lanes v jednom poolu.

(22) (23)

2.10.4 Artefakty (Artifacts)

Artefakty jsou podpiirné objekty, které maji za kol pridat dodate¢nou informaci a
procesu bez toho, aby samotny proces ovliviiovali.

Datovy objekt (Data Object) - Existuje vice datovych objekt(i, které maji vlastni
reprezentaci v diagramu. VyuZiti datovych objektd se pouZiva jen pouze pokud je
zapotiebi specifikovat jaké data proces nebo aktivita vyuziva. (22) (23)

Skupina (Group) - Predstavuje moZnost sjednoceni vice elementii do logického
celku. Graficky reprezentovany prazdnym obdélnikem s prerusovanymi hrany. (22)
(23)

Textova anotace (Text Annotation) - Poskytuje moznost vloZeni textu pro blizsi
specifikace relevantni k procesu. Textova anotace je reprezentovdna textovym

polem, které ma z jedné Casti pole ohraniceni. (22) (23)
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3 Prakticka cast

3.1 Proces softwarového testovani

Testovani softwaru je komplexni obor s mnoha metodami, jak k jistym problémiim
pristoupit. Spolu s procesem vyvoje softwaru tvori velkou c¢ast ve které kdyz se chce
nékdo vyznat, tak se neobejde bez v§e moznych navodl a podrobnych dokumentt
s instrukcemi. U testovani softwaru se takovému postupu, ktery definuje pribéh
testovani rika Zzivotni cyklus softwarového testovani a ten pravé definuje, jak
k softwarovému testovani pristoupit. Jednotlivé etapy Zivotniho cyklu testovani jsou
podrobné definované a popsané, za ucelem zajisténi spravného testovani a docilit
tak kvalitniho softwaru. Soucasti Zivotniho cyklu testovani je naptiklad sbér
pozadavki potiebné pro zajiSténi spravnosti testovani, navrhovani testovacich

piipadd, provedeni samotného testu a samotné vyhodnoceni provedeného testu.

3.2 Navrh procesu testovani webovych aplikaci

Ucelem této prace je predstavit vlastni proces testovani u webové aplikace. Proces
je navrzen v souladu s agilnim vyvojem softwaru. Agilni vyvoj predstavuje flexibilni
vyvojovy model, u kterého lze snadno upravit pozadavky zakaznika bez velkych
rizik. Cely proces se soustredi prevazné na automatizované testy rlznych
testovacich metod. Dohromady jsem vybral sedm nejpodstatnéjSich metod, které
metody patfi: funkéni testy, interface testy, usability testy, testy vykonu a
kompatibility, bezpe¢nostni testy, a nakonec akceptacni testy. NavrZzeny postup
obsahuje i dodatecné doporuceni uprav testovaciho procesu.

Z business proces diagramu niZe vysvétlim jednotlivé faze a postupy v procesu

testovani.
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Obrazek 1: Navrh procesu testovani [Vlastni zpracovani]
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3.3 Analyza pozadavkl a vytvoreni testovaciho planu

V pocatecnti fazi je potieba si pevné definovat mezi Cleny podilejici se na testovani
aplikace, jak pri testovani postupovat. Toho lze docilit pomoci testovaciho planu.
Testovaci plan je dokument, ktery prestavuje soupis vSech pouzitych technologii a
metod testovani, kterého se kazdy ¢len musi drzet pri postupu testovani.

Testovaci plan obsahuje i blizsi specifikace pozadavki a vypis vSech testovacich
pripadi. Nicméné z vlastniho usouzeni bych nedoporucil vypisovat specifikace a
testovaci pripady primo do testovaciho planu. ProtoZe testovaci plan je velice
rozsahli dokument, ve kterém zmény zplisobi akorat zmatek pro cleny tymu.
V agilnim prostfedi se predpoklddd jistd mira zmén a specifikace se méni
v nepravidelnych intervalech podle pozadavkl zakaznika. Z toho divodu bych
doporucil vytvorit zcela vlastni dokument pro pozadavky a testovaci pripady, ktery
bude prehledny pro provedené zmény v pozZadavcich. Tento novy dokument
obsahuje i testovaci pripady. Dlivod je prosty, na zakladé pozadavka definované
zakaznikem se vytvari i testovaci pripady. Ty reflektuji blizce pozadavky od

zakaznik a tim tedy dava smysl jejich asociace v jednom dokumentu.

3.4 Cile testovani

Vymezeni cili slouzi k jako odpovéd na otazku: Co je podstatné, aby v systému
fungovalo? Nestaci pouze fict Ze systém ma fungovat, protoZe to je obecny pristup a
nedava testerovi cile, ke kterym ma smétovat. Cilem tak mize byt napriklad
splinovani norem dané tradem. I kdyz se na prvni pohled miize zdat takovyto cil
jasny, v realité to tomu tak byt nemusi. Z toho diivodu pred zacatek testovani je

nejlepsi si takové cile kladené na systém vymezit.
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3.5 Testovaci pripady

0 testovacich pripadech uz byla jista zminka nicméné je dobré si proces trosku bliZe
vysvétlit. Jak bylo jiz feCeno testovaci piipady vychazeji ze zadanych pozadavkil od
zakaznika, které sami testuji. Jedna se o jakysi skript, podle kterého se tester musi
drzet, aby otestoval danou funkci. Je vhodné, aby byly vesSkeré poZzadavky
znazornény v testovacich piripadech. Vysledek testovacich piipadd je napriklad
ovéreni prihlaSeni uzivatele, navigace po aplikaci nebo kontrola opravnéni uzivatele
pii interakci s prvky webové aplikace. Po vytvoreni vSech kli¢ovych testovacich

piipadd miiZe nastat prvni metoda testovani.

3.6 Funkéni testy (Functional testing)

Funkéni testy jsou prvni testy v navrhovaném procesu testovani. Funkeni testy jsou
klicové pro chod celé aplikace, protoze bez zakladnich funkci aplikace postrada dalsi
testovani smysl. Je tedy nutné pro dalsi postup procesu, aby byla aplikace plné
funk¢ni. Tim se rozumi napriklad spravné odeslani poZadavku pri stisknuti tlacitka,
nebo funkénosti vSech odkazii. Pokud se vyskytne chyba pri testovani funkc¢nosti je
potireba chybu identifikovat, opravit a nasledné provést vSechny testovaci pripady
od znova abychom zachovali konzistenci aplikace. Tento proces je nejlepsi
z automatizovat napiiklad pouZitim selenium frameworku.

Dal$i podstatnou soucasti kazdého provedeného testu je evidence vysledki
provedenych testi. Je taky potreba udrzovat automatizované testy aktualni pro lepsi

chod procesu.

3.7 Testovani rozhrani (Interface testing)

Po ukonceni vSech funk¢nich testd se vyhodnoti jejich vysledky. Pokud se neprojevi
zadné chyby nastava faze testovani rozhrani. Testovani rozhrani je duileZzité pro
ovéreni plynulé komunikace mezi dvéma systémy. V principu jde o komunikaci
napriklad mezi webovou aplikaci a databazovym serverem. Spravna komunikace

mezi systémy je klicova pro chod celé aplikace. V kombinaci s funk¢énimi testy mame
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velkou jistotu v konzistenci celého systému a diky tomu miizeme prejit na dalsi ¢ast

procesu testovani.

3.8 Testovani pouzitelnosti (Usability testing)

Usability testovani zkouma, zda je dany software snadno pouZitelny pro zakaznika,
jestli se v ném snadno naviguje, nebo jestli zobrazuje jen relevantni informace.

Pii shromazd'ovani poZadavkil od zakaznika nemusi byt vZdy jasné, jak ma vysledny
produkt vypadat nebo jak se v ném bude moct uZivatel navigovat. Usability testovani
jsem zvolil jako prvni metodu testovani po ovéreni stability systému. Diivodem je Ze
v této fazi je mozné prezentovat témeér hotovy produkt, nebo aspon hodné blizko
podobné konecnému produktu. Pravé vtéto fazi je vhodné komunikovat se
zakaznikem o potencionalnich zménach a upravit tak pozadavky na cely systém,
pokud je to Zadouci. V pripadé zmény pozadavki, je potifeba implementovat
vSechny poZadované funkce a zacit znova testovat funkcni prvky systému pro

udrZenti stability.

3.9 Testovani kompatibility a vykonu (Compatibility and
performance testing)

Po dokonceni usability testl nasleduje testovani kompatibility a vykonu. Jedna se o
dvé rozdilné metody testovani, které jsem sjednotil do dvou paralelnich aktivit
v procesu testovani. Hlavnim diivodem je ten Ze testovani vykonu je v pripadé
vyvoje webovych aplikaci pomérné nendrocny. V komplexnéjSich systémech
musime dbat na hardware naroky, avSsak u webovych stranek jsou naroky relativné
mensi. To neznamend Ze je testovani vykonu zbytec¢né. V dnesni dobé existuji
podptlirné frameworky které testuji viykon webové stranky automaticky, a tim cely
proces ulehcit.

Pro testovani kompatibility je proces obdobny jako u testovani vykonu. ]Jde
v podstaté o to, aby webova aplikace byla dostupna i vjinych webovych
prohliZecich. A zpétné kompatibilni se star$imi verzemi prohliZece.

Na ukonceni obou testovacich metod se podle dosahnutych vysledkl optimalizuje

cela webova aplikace.
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3.10Bezpecnostni testy (Security testing)

V ptredposledni fazi procesu nastava testovani bezpe¢nosti. Ukol metody testovani
bezpecnosti je jediny, a to zarucit, aby uzivatel nemél pristup k citlivym dattim, které
mu nepatii. Testovani bezpecnosti je posledni faze testovani, co se tyCe technickych
pozadavkl na aplikaci. Pokud je odhalena chyba v zabezpeceni je potieba ji co

nejdrive opravit.

3.110vérovani pozadavkl a akceptacni testovani

Vaplné posledni fazi nastava akceptacni testovani. Hlavni roli akceptacniho
testovani je zaruceni spokojenosti zdkaznika s konecnym produktem. Pokud je
zakaznik nespokojen nebo aplikace nespliiuje nékterych z pozadavki, je moZné
upravit pozadavky a doimplementovat nedostatky. V pripadé Ze se implementuji
nové funkce nebo upravuji ty stavajici je potieba provést revizi testovacich piipadi

a projit celym procesem testovani od znova.

3.12 Zavér navrhu

Tento proces je experimentalni a slouZi jako hruby navrh procesu testovani. Pti
navrhu postupu jsem se opiral o védomosti zminéné v této praci. Velkou vétSinu
navrhu lze implementovat pomoci automatiza¢niho frameworku pro webové

stranky selenium.

3.13Automatizované testovani webovych stranek pomoci

Selenium frameworku

Selenium je open source framework urCeny pro vytvareni automatizovanych
funkcnich testli webovych stranek. Selenium se sklada ze tii komponent které
implementuji svoje dil¢i funkce. Tyto komponenty jsou Selenium IDE, WebDriver a
Selenium Grid. Selenium nabizi taky podporu pro riizné programovaci jazyky, jako

napriklad C#, Java, Python a Javascript.
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Selenium IDE zkracené pro Integrated Development Enviroment, je komponenta,
kterd je urc¢enda pro nahravani a zpétné zpusténi testli. Tyto testy nahrava uzivatel
primo ve svém webovém prohliZeci, které muiZe po nahrani editovat, ukladat a
zpétné spoustét. Vytvareni téchto testi je velice nendrocné, protoZe nejsou

poZadovany po uZivateli Zddné prvotni znalosti s programovacimi jazyky.

Selenium GRID je funkce kterd umoznuje spusténi testd paralelné. Testy byvaji
spoustény na jinych zarizeni, a i na jinych platformach. Mlizeme tak vyuzit pracovni
silu vice zarizeni k uskutecnéni testl a testovat na rtiznych platformach. Je tak
mozné napriklad testovat funkce na jinych webovych platformach v paralelnim
provedeni navzajem nezavislych testl. Selenium GRID je velice uzite¢ny napriklad
ve velkych firmach kde je vytvareno mnoha testovacich piipadi které je potreba pro

efektivni praci rozdélit mezi vice zatizeni.

Selenium webdriver je samotnd API knihovna, kterd se vyuziva kvytvareni
automatizovanych testli webovych stranek. Diive jeSté existoval Selenium RC
(Remote Control) ktery vyuZzival komplexnéjsi architektury kde bylo potieba mit
spustény server ktery fungoval jako prostrednik mezi programovacim jazykem a
samotnym prohliZeCem. V dneSni dobé se od selenium RC upustilo a webdriver
kompletné prevzal hlavni roli k tvorbé testii. Tyto testy potom simuluji pozadavky

testli v prohlizeci.

3.13.1 Implementace Selenium testl

Abychom mohli zacit vytvaret testy je zapotiebi zvolit programovaci prostredi jako
napriklad intellj idea pro javu a propojit toto prostiedi se selenium webdriver
knihovnou. Jednotlivé testy jsou psany ve formé zdrojového kédu, kde

specifikujeme, jaké akce ma test s webovym prohliZeCem provést.
Vintellj idea importujeme nejdiive API knihovnu Selenium webdriveru. To je
FILE>PROJECT STRUCTURE a dale v project structure okné MODULE>podsloZzka

DEPENDENCIES a zde pridame celou knihovnu webdriveru.
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SeleniumTest

Paths

selenium-api-4.1.3.jar and

ormat: | |ntelli) IDEA (iml)

Obrazek 2: Import Selenium knihovny [Vlastni zpracovani]

Po naimportovani knihovny mtzeme zacit vytvaret prvni test. Zalozime novou tiidu
v projektu a vytvorime spouStéci metodu ktera bude obsluhovat spustény kaéd.
V této metodé budeme psat samotnou strukturu testu.

Pro demonstraci jsem si vybral jednoduchy test prihlaseni studenta do

studentského portalu UHK Oliva.
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main (String|]

stem.setProperty (

FirefoxDriver ()

)

WebElement foo = WebDriverWait (driver
Duration.ofSeconds (3)) .until (ExpectedConditions.elementToBeClickable (B
y.1d( ) ) )

driver.findElement (By. 1id(

r.findElement (By. 1d(
.findElement (By. 1id(

driver.findElement (By. 1id(

driv . se ()

V tomto pripadé nejprve nastavime prostrednika mezi selenium testy a samotnym
prohliZze¢em. V naSem pripadé to je gecko driver. Ten se bude starat o zasilani inputi
na simulovany webovy prohliZze¢. Nasledné vybereme, na jakym webovym
prohliZec¢i chceme test spoustét. V tomto konkrétnim pripadé vyuzZivame mozilla

firefox.

3.13.2 Element lokatory

Pri psani kédu je potteba specifikovat automatizacnimu nastroji, jak s jednotlivymi
elementy nakladat. Presnéji jaké elementy ma vyuZit pro dosazeni vysledku testi.
Témto prvkim se rika lokatory, a jejich ukolem je selektovat elementy pro akce

testl. K dispozici mame radu lokatort.

CSS ID (By.id) - Predstavuje nejleh¢i zplisob selektovani elementu. Kde
vyhledavame element podle jeho CSS id atributu.
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CSS class (By.className) - Podobné jako id lokator jenom hledame podle jména
class atributu. Teoreticky kazdy element na webové strance bude obsahovat aspon
jeden z téchto atributt. I tak miliZe nastat situace kdy element nema dany id atribut
a class atribut sdili s ostatnimi elementy, v tom pripadé je zapotrebi zvolit jinou

metodu lokatoru.

CSS selektor (By.cssSelektor) - Jedna se o univerzalni lokator, ktery dokaze vybrat
element podle potiebnych atributii. Tyto atributy jsou napriklad ID, class, potomek
elementu nebo typ elementu. Napiiklad CSS selektor pro vybrani elementu, co ma
typ inputu vypada nasledovné (=input) nebo element u kterého se v CSS vyskytuje
cely retézec (,[name="“jmeno“]“). Vyhodou tohoto lokatoru je Ze mlZzeme vybrat
témér jakykoli prvek dynamicky takzZe se nemusime starat o to, jestli je dany element

vykreslen u prislusného uzivatele.

Name atribut (By.name) - Hledani elementu podle hodnoty name atributu. Tento
lokator vrati prvni element, ktery obsahuje poZadovanou hodnotu name atributu,
pokud se na webové strance vyskytuje vice elementli se stejnou hodnotou name
atributu. Vyhoda i nevyhoda je Ze elementi ktery pouZivaji tento atribut neni

mnoho.

Xpath (By.xpath) - Pokud ani jeden lokator nedokaze vybrat element efektivné. Je
zapotiebi vyhledat element podle cesty. Vyhledavani podle cesty nabizi jednu
velkou vyhodu, a to hledat elementy dynamicky, coz dava velkou flexibilitu v psani
Miuzeme hledat elementy podle absolutni nebo relativni cesty. S metodou absolutni
cesty je tfeba specifikovat celou cestu k elementu v zavislosti celé webové stranky.
Priklad absolutni cesty je naptiklad: /html//div/div/a/img, porovnani s relativni
cestou, kde tento zapis vypada takto: //img[@alt="test].

Link text (By.linkText) - Tento lokator vyhledava presnou shodu textu u
hypertextovych odkazii. Efektivni vyhledavani, pokud chceme vyhledavat mezi
hypertextovymi odkazy.
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Partial link text (By.partialLinkText) - Podobné jako predchozi lokator vyhledava
hypertextovy odkazy. AvSak neni potifeba zadavat Uplny text odkazu. Riskujeme

taky nalezeni vice elementu.

HTML tag name (By.tagName) - Posledni lokator vyhledava podle nazvu HTML tag.
MiZeme tak vybirat mezi elementama jako tfeba odkaz <a> nebo nadpis prvniho

Fadu <h1>. Je tfeba byt opatrny pti vybirani HTML tagu a zda je tento tag ojedinéli.

3.13.3 Finders

Vyhledavace slouzi k identifikovani elementi na webovych strankach. Pravé diky
témto vyhledavaciim se mizZeme rozhodnout jaky lokator pouZijeme pro efektivni
nalezeni potrebnych elementi. Nejjednodussi zplisob vyhledavani elementu je
piimo v prohliZeci. Vyhledani elementu v DOM (Document Object Model), mtizeme
zpristupnit pravym stisknutim mysSi na webové strance a zvoleni moZnosti
»prozkoumat prvek”. V novém okné muizeme prohliZet jednotlivé elementy a jejich

atributy.

3.13.4 Interakce

Selenium nam dovoluje do jisté miry interagovat s vybranymi elementy. Diky témto
interakcim dokdZeme manipulovat s webovou strankou v simulovaném prostredi. A
dosdhnout tak simulace testli. Selenium umoZznuje pouze pét akci které miizeme

s elementem provést.

Kliknuti - Kliknuti je primitivni operace, kterou lze vyvolat pomoci metody click().
Selenium tuto metodu provede nad vybranym elementem pouze pokud neni néjak
prekryty. Samotné kliknuti se aplikuje na stfed elementu to miiZe s jistymi elementy

byt problematické a je tfeba mit tuto vlastnost na védomi.

Poslani vstupu - Posilani vstupu at’ uz se jedna o zasilani fetézc nebo poslani

jedné klavesy, je dalsi zakladni interakce s elementem. Tuto interakci lze vyvolat u
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prvku pouze pokud je element editovatelného typu, to znamena tfeba input element
typu text, nebo element ktery ma nastaveny atribut ,content-editable“. Vstup
zasilame podle metody sendKeys() kde do zavorek vkladame posilany retézec nebo

specifickou klavesu.

Vycisténi pole - Prikaz indikovany metodou clear() resetuje jakykoliv obsah
elementu. Operace vycisténi Ize pouzit na element ktery ma stejné podminky jako u

posilani vstupu a je nutné, aby element byl typu ,resettable”.

Operaci submit - Submit operace se diive pouZzivala jako poslani form elementu na
webové strance. Od Selenium 4 a vice se od pouZivani operace submit upustilo,

proto se jeji pouzivani nedoporucuje.

Operace select - Select je operace urcena pro interakci dropdown a list elementf,
ktery maji HTML tag <select>. K pouziti této operace je zapotiebi importovat

pomocnou tfidu ze Selenium knihovny.

3.13.5 Operace s prohlize€em

Selenium dovoluje testerovi provadét urcité operace na webovém prohliZeci. Tyto
operace predstavuji moznosti s navigaci mezi vice webovymi strankami nebo ziskat

informace o webové strance.

Nastaveni webového prohlizece - Toho docilime pomoci piikazu pro zaloZeni
nové instance driveru. Dlouhy zapis tohoto piikazu je WebDriver driver = new
FirefoxDriver(). Tim zaloZime novou instanci prohliZzece pro platformu firefox, je

mozné zvolit jinou platformu dle pozadavkd.

Informace o prohliZe¢i - Miizeme ziskat informace o titulni strance pomoci

prikazu getTitle(), nebo ziskat aktualni URL adresu webové stranky pomoci piikazu
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getCurrentUrl(). Obé tyto operace vyvolavame nad instanci driveru webového

prohliZece.

Zakladni navigace - Prvni akci, kterou je potfeba udélat pri vytvareni nového testu,
je specifikovat kterou webovou stranku chceme testovat. Toho Ize dosahnout
pomoci prikazu get() kde do zavorek zadame adresu webové stranky. AvSak
nemusime zistat pouze na jedné strance, ale prochazet mezi vice strankami. To ndm
Selenium umoznuje pomoci ptikazu navigate().to() ktery po specifikaci URL adresy
prevede na danou webovou stranku. Pokud je zapotiebi prejit na predchozi nebo
nasledujici stranku to je mozné provést prikazem navigate().back() pro predchozi
stranku a navigate().forward() pro nasledujici webovou stranku. Dalsi akci kterou
lze vyvolat je operace znovu nacteni aktualni stranky, tuto operaci miizeme vyvolat

prikazem navigate().refresh().

Alerty - Vjistych okolnosti je potfeba se vyporadat s webovymi alerty. [ ty nam
Selenium dovoluje manipulovat. Mame tti typy alertu, normalni alert, potvrzovaci
alert a prompt alert. Normalni alerty jsou vyskakovaci okna, které sebou nesou text,
vétSinou upozoriovaci, a tlacitko kterym potvrdime Ze alert zavirame. Takové alerty
lze potvrdit prikazem alert.accept(). Dalsim druhem alertu je potvrzovaci alert.
Tento alert obsahuje kromé varovného textu a tlacitka jesté dalsi tlacitko kterym
miliZeme zamitnout tento alert. Tedy miizeme vybrat, jestli alert potvrdime nebo
zamitneme, zamitnuti alertu lze dosahnout pomoci prikazu alert.dismiss(). Posledni
druh alertu je promt alert, ten se podoba potvrzovacimu alertu jenom s tim rozdilem
ze prompt alert vsobé obshaju textové pole, do které miizeme poslat znakové
retézce. Toho muzeme docilit podobné jako u elementi pomoci piikazem

alert.sendKeys(), poté mtizeme alert potvrzovacim prikazem schvalit.

Cookies - Cookies jsou malé kousky dat které webova stranka uklada lokalné na
zatizeni uZivatele. VétSinou jejich vyuZiti slouzi k uchovani informaci uZivatele pro
snaz$i identifikovani pres vice navstév stranky. Tyto data jsou typicky uchovany
vJSON formatu. Selenium umoznuje manipulaci s témito daty. Je moZné pridat

cookie data prikazem manage().addCookie() a poskytnutim hodnot ve formatu
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Lkey“, ,value“. Je mozné ziskat data specifického cookie podle shodného jména. Tyto
data =ziskame prikazem manage().getCookieNamed() a poskytnuti jména
pozadovaného cookie. Je mozné ziskat hodnoty vSech cookies najednou pomoci
prikazu manage().getCookies(). Jako posledni akci, kterou miZeme s cookie
soubory provést je jejich mazani. MliZeme mazat konkrétni nebo vSechny cookies.
Prikaz pro mazani je manage().deleteCookie() a pro smazani vSech coockie dat

manage().deleteAllCookies().

3.13.6 Selenium IDE

Implementace Selenium IDE je velmi jednoduch4, staci pouze pridat a naistalovat
Selenium IDE rozsifeni primo do webového prohlizece. Veskeré ovladani je
realizovdno piimo vsamotném rozsifeni, neni potfeba Zadnych podplrnych

e

knihoven nebo aplikaci. Po pridani a naistalovani rozsifeni staci pouze restartovat
webovy prohliZe¢, po znovu nacteni prohliZece je mozné spustit Selenium IDE
roz$ifeni.

Po otevreni rozSifeni mame na vybér moznosti. ZaloZeni nového projetu, otevireni
jiz existujiciho projektu nebo ukonceni Selenium IDE rozsireni. Po vytvoreni nového

projektu je zpristupnéna samotna aplikace.
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Extension: (Seleniurmn IDE) - Selenium IDE - SeleniumlIDEtest — Moazilla Fi... — >

Project: SeleniumiDEtest

Tests ~ +
Q
Untitled Command | Target
2.
Command
Target
Walue
Description
Log Reference N

Obrazek 3: Uzivatelské rozhrani Selenium IDE [Vlastni zpracovani]

UZzivatelské rozhrani aplikace je rozdélené do Ctytrech casti:

1. Prvni ¢ast aplikace identifikuje, v jakém projektu se nachazime a umozZnuje

uzivateli provadét zdkladni operace s projektem. To zahrnuje zaloZeni
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nového projektu otevieni existujictho projektu a wuloZeni aktualné
otevireného projektu.

Leva cast aplikace je urcend pro prochazeni dil¢ich testd. V kazdém projektu
je moZné mit najednou vice spustitelnych testili. To je i podporovano i dalSima
funkcema aplikace. Pti spusténi vice testli mame prehled o tom, které testy
byli ispésné a které selhali.

Prava cast aplikace nabizi samotné ovladani testli. Jednotlivé funkce zleva
doprava je spusSténi vSech testli v projektu, spusténi jediného testu,
debugovani aktudlniho testu, nastaveni rychlosti prehravani testu,
pozastaveni nahravani a spusténi nahravani testu. O radek niZe je vloZeni
URL adresy testované webové stranky. Pfi nahravani testu jsou jednotlivé
operace zapisovany do posloupnosti testu. Kazda operace je novy radek
testu, ktery obsahuje informace o nahraném priikazu, o cili prikazu a
posilanou hodnotu. Pfi debugovani testu se pravé postupuje po jednotlivych
radcich a kontroluje se jejich vliv na test.

Dolni ¢ast aplikace je urcena pro log aplikace, vlogu je zadznam o vSech
provedenych operaci v provadéném testu a v pripadé Ze se operace

nepovedla log zobrazi chybovou hlasku spolu s vypisem proc test selhal.
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4 Zavery a doporuceni

Téma testovani softwaru bylo pro mé v dobé vybéru tématu bakalaiské prace tplné
nové. Nicméné bral jsem to jako prilezitost si rozvinou svoje védomosti a zjistit néco
o testovani softwaru. Proces testovani mé prisSel zajimavé a po vypracovani této
prace mé testovani softwaru do jisté miry i zaujalo. Ze zacatku jsem mél naivni
predstavu o procesu testovani jako ,Vyzkousej to, at to funguje.“ A nemohl jsem se
mylit vice. Cely proces je komplexni s pevné danymi pravidly a spolu s nesCetnym
poctem metod pro testovani softwaru dava tématu neuvéritelnou hloubku. Kazdy
software je unikatni a podle toho potirebuje mit proces testovani udélany na miru.
Pravé to mé vedlo k navrhu procesu testovani softwaru.

Pii navrhu jsem se opiral o ziskané védomosti pti vypracovani teoretické €asti, a na
jejich zakladé jsem se zamyslel jaky postup by byl idealni pro kvalitni vyvoj webové
aplikace. Nékomu se mize zdat, Ze navrhovat komplexni proces jako testovani
softwaru je ponékud ambiciézni ikol. Avsak i hruby navrh miize podnitit k vyvoji
néceho vétsiho. Proto bych doporucil i veterany oboru kzvazeni mého navrh
procesu testovani a na zakladé zpétné vazby cely proces vylepsit. Proces je moZné
implementovat i jinymi automatiza¢nimi nastroji, avsak zminény Selenium nastroj
silné doporucuji. I pro nékoho, kdo nema s tématem automatizace testi zadné
zkuSenosti je tento nastroj snadny na pouziti a implementaci. V praxi je Selenium
velmi oblibené s mnoha pomocnymi navody a velkou komunitou ze kterych lze
Cerpat.

Testovani softwaru je Siroky obor s mnoha metody, tak mnoho Ze je nerealné popsat
v této praci vSechny. Cilem prace je predstavit obor testovani a vysvétlit zakladni
pojmy. Je diilezité si uvédomit Ze testovani neni osamoceny proces, ale piredstavuje
doplnék k vyvoji softwaru. Dokud se proces vyvoje softwaru dale vylepSuje bude
potireba vylepSit i prisluSné testovaci metody. Dohromady tak tvori kolobéh Zivota

softwaru.
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