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Abstrakt

Préce se zabyvda implementaci aplikace, kterd umoZiuje zabezpeceni prostoru pomoci web kamery a
OS Linux. Hlavni soucésti aplikace je proces b¢Zici v pozadi, ktery komunikuje s kamerou pres V4L
rozhrani. Pomoci dynamicky nahravanych modulii se provadi detekce pohybu ve snimané scén¢.
Algoritmus detekce 1ze jednoduse ménit pomoci uZivatelskych moduli. Aplikace umoziiuje ukladat
snimand data ve form¢ obrazki nebo video soubort.

Pro monitorovédni snimané scény v redlném Case byl implementovén klient, ktery umozZiuje pripojeni
pfes TCP/IP k hlavni aplikaci. V komunikacnim protokolu je implementovédna i jednoducha

autentizace klientu a Sifrovani prenasenych dat.
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Abstract

This thesis deals with the implementation of security guard software for OS Linux using an
appropriate web camera. The main part of this application is process running in background using
V4L application interface to communicate with web cam. Because this program uses dynamically
loaded plug-ins for motion detection, it is very simple to change detection algorithm just by
modifying configuration file. Application data can be saved as images or video files.

Client application was created for online monitoring by user. It communicates with security guard
software over network by TCP/IP protocol. Implemented application layer protocol allows simple

client authentication and data encryption.
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1 Uvod

V poslednich letech jsme svédky rozSifovdni technologii, dfive urenych pouze pro omezenou
skupinu profesiondlii, mezi bézné uzivatele vypocetni techniky. Mezi tyto technologie lze zaradit i
kamery umoZiujici v redlném Case snimat obraz a prendSet ho do pocitace. Jesté pred n€kolika roky
byla kamera propojend s pocéitaCem k vidéni pouze na specializovanych pracovistich vybavenych
vykonnymi servery schopnymi digitalizovat a komprimovat pfichozi data. Jednalo se o klasické
kamery pripojené pies analogové konektory k digitalizacnim zafizenim.

S pokrokem ve vyrobé CCD ¢ipu a s prichodem technologii jako je USB ¢i FireWire se situace
zménila. Tyto rychlé sbérnice umoznily digitalni obraz ze snimaci prenaset v dostate¢né kvalité i do
béznych osobnich pocita¢i. Ve spojeni s rostouci rychlosti internetovych pfipojeni pfinesla tato
zafizeni mimo jiné velmi zajimavou moZnost provozovat videokonferenci. Tato novd forma
komunikace byla hlavni pficinou rozSifovani tzv. web kamer mezi uZivatele pocitacii. Prestoze
interakce s jinymi uZivateli je jist€ jednou z ldkavych moZnosti vyuZiti kamery propojené s
pocitacem, rozhodné ale neni jedinou. Kamera miiZe svému majiteli slouzit i v dob¢, kdy zrovna nenf
pfitomen u pocitace nebo dokonce ani ve svém obydli. Za pomoci specidlniho software je schopna
vyhodnocovat snimand data a monitorovat, co se d¢je v zabiraném prostoru (napt. zjistit zda se v
mistnosti déje néco podezrelého napt. pohybujici se osoba, kterd zde nemd co d¢€lat atd.)

Kamera tak slouZi jako strdZce schopny upozornit svého majitele na nestandardni situaci pfimo
v dob¢ jejtho vzniku. Ten muze okamzit¢ provést kroky nezbytné k vyreSeni pripadného problému.
Upozornéni muZe mit formu tfeba emailu nebo SMS ¢i MMS zpravy, pokud ji Ize zaslat pfes internet
nebo je pfipojena mobilni stanice.

Dalsi moZnosti je uloZit detekovanou akci na disk ve formé video souboru, aby si uZivatel mohl
prohlédnout co se v dob¢ jeho nepfitomnosti ve sledovaném prostoru délo. Vyhodou je moZnost
pfehravani zaznamu pres internet, piipadné moznost sledovat déni pred kamerou v redlném case.
Takové feSeni sebou nese potfebu autentizace uZivatele a zabezpeCeni pienosu. Nebylo by totiZ
vhodné, aby takovad data mohl prohliZet kdokoli na internetu. Napiiklad i potencionélni zlodgj, ktery
by si obhlédl co muZe zcizit a kdy je k tomu nejvhodnéjsi doba.

Problémem na cesté k presnéjsi detekci pohybu v obraze je kvalita snimaného obrazu. Sum a
Spatné osvétleni snimané scény mohou detekovani dileZitych uddlosti znesnadnit. V pripadé¢
vody na ¢oéce kamery nebo pohyb objekti zptisobeny poryvy vétru jsou velkou prekazkou k detekci
poZadovaného druhu pohybu na scéné. V takovych pfipadech je nutno pouZit sofistikovanéjsi metody.
Jaké by tyto metody mély byt? Pravé na takové a dalsi otdzky hledd tato prace nejlepsi odpovédi a
jejim cilem je implementovat feSeni, kterd by svym uZivatelim pfinesla nejvys$si moznou flexibilitu,

rychlost a bezpecnost.



2 Aplikacni programovani pod

Linuxem

2.1 Linuxovy démon

Slovem démon se oznacuje proces béZici v pozadi, ktery je vytvofen pro samostatny b&h bez piimého
ovladani nebo zasahu od uZivatele. Jeho tkolem je poskytovat systémové sluzby jako jsou tisk,
plénovani uzivatelskych dloh, HTTP server a jiné. Je napsdn tak, aby spotfebovdval co nejméné
systémovych zdroju, dokud nejsou explicitné poZadovany jeho sluzby. Démon bézi Casto s root
pravy, ale je mozné i spusténi s pravy specifického Gctu. Ekvivalentem v operaénich systémech firmy
Microsoft je mu service, Cesky systémovi sluzba.

Vyhoda, kterou pouZiti démona pfindsi, je také v tom, Ze ostatni aplikace mohou vyuZivat jeho
sluZzby a nemusi mit kompletni znalosti o konkrétnim zafizeni nebo prdva pro jeho pifimou obsluhu.
Prikladem muze byt poZadavek na webovou stranku. Klientska aplikace pouze vytvori dotaz na
poZadovand data a nestard se o to, jak je ziskat. Pozadavkem je probuzen démon http serveru, ktery
ovCii pfistupovd prdva, vyhledd na fyzickém disku poZadovany dokument a vrati ho klientské
aplikaci.

Démoni jsou vétSinou spousténi systémem pfi jeho startu a existuji po celou dobu jeho b&hu.
Jsou zdkladnimi stavebnimi kameny Linuxu a pravé diky nim poskytuje tento systém takovou

vykonnost a flexibilitu.

2.1.1 Tvorba démona

Vytvoreni démona pod Linuxem se fidi mnoZinou pravidel uspofddanych v danou posloupnost. Diky
tomu mohou démoni fungovat jak v uZivatelském modu, tak i provddét volani moduli jadra,
pracujicich s hardwarovymi zafizenimi jako jsou sitové karty, externi adaptéry, tiskdrny a v
neposledni fadé€ i kamery.

Existuje nepsana konvence, Ze nazvy programu, které maji byt démony konc¢i pismenem "d".
Naptf. httpd, crond, Ipd a dal$i. Doporucuje se, aby démon nikdy nekomunikoval pfimo s uZivatelem
pres termindl ani jinak. VeSkera komunikace by méla byt zajisténa pres zasilan{ signdlu nebo sitovou

komunikaci, grafické uZivatelské rozhrani piipadné konfigura¢ni soubory a LOG soubory.



Pri spusténi musi démon provést nékolik akci neZ za¢ne plnit svoji funkci. Dle linuxquestions.org [2]

témito akcemi jsou:

e (Odd¢leni od rodi¢ovského procesu - at’ uz je démon spustén systémem, skriptem nebo uZivatelem
je potteba ho ud¢lat pln€ nezdvislym

e PouzZit funkci umask - pokud chceme pracovat se soubory generovanymi démonem musime
nastavit souborovou masku (umask(0)).

e Oteviit log pro zdpis - nepovinny krok, ale vhodny pro ladéni a kontrolu funkce

e  Vytvorit unikdtni Session ID - pro to aby se z procesu nestal po zdniku otcovského procesu
sirotek.

e Zmcnit pracovni adresdf na bezpe€ny - nastavit pracovni adresdr na takovy, ktery jist¢ existuje.
(Jediny zaruceny je kofenovy adresar)

e Zaviit standardni vstupy/vystupy - démon nepracuje s termindlovym rozhranim, jsou zbytecné a
navic vnaseji moZnost bezpe€nostnich rizik.

® Vytvorit nekoneénou smycku - ta vykondva funkci pro niZ byl démon vytvoren.

2.1.2 Komunikace s okolim

Démon si miiZze ostatnimi béZicimi procesy vyménovat data nebo se synchronizovat pomoci
standardnich prostfedkii meziprocesové komunikace. Jsou to signdly (signal), roury (pipe),
pojmenované roury (named pipe), sokety (socket), sdilena pamét (shared memory), semafory
(semaphore), zasildni zprdv (message passing), soubor mapovany do pamgti zprav (message queue).

Signaly se daji pouZit i pro omezené ovladddni démona uZivatelem. Napftiklad pokud dojde ke
zméné nckterych parametrii v konfiguraénim souboru je mozné zaslanim signalu tfeba z piikazové
radky (napf. signdlu SIGUSR 1) vynutit znovunacteni parametri z konfiguraéniho souboru.

Pro komunikaci s dal§imi vlidkny nebo procesy b&Zicimi na stejném stroji, t€sn¢ spojenymi s
démonem a jeho ¢innosti se hodi prostfedky jako je sdilena pamét’ nebo soubor mapovany do pamgéti.
Prikladem muiZe byt okno se zobrazenim video dat, kterd démon snimd z kamery a ddle pouZiva pro
detekci pohybu.

Hlavnim prostfedkem pro distribuované systémy, je princip komunikace klient - server. Pro
takovy typ komunikace nejlépe vyhovuje pouziti socketi. Otazkou zistava pouze, zda zvolit rychlou
komunikaci nespojovanym protokolem UDP nebo je moZné si dovolit pomalejSi prenos spojovanou

sluzbou TCP.


http://linuxquestions.org

2.2  Knihovny pro tvorbu GUI

Pfi tvorbé dnelnich aplikaci si programdtor jen téZko vystaci pouze s piitkazovou fadkou. Pfedev§im v
to plati piipadech, kdy je hlavnim tikolem daného programu zobrazovat obrazova data, at’ jiz staticka
¢i dynamickd. JelikoZ je soucdsti tohoto projektu i vytvofeni klientské aplikace pro zobrazovéni
nahraného nebo snimaného videa, je nutné vytvorit uZivatelsky privétivé rozhrani.

Pro tvorbu GUI je moZné vyuZit z nékterou z mnoZstvi jiz existujicich grafickych knihoven.
Poskytuji preddefinované prvky pro vystavbu uZivatelskych oken a jejich funkénost je jiZ provciend.
N¢&kdy jsou na nich postavena i celd desktopovd prostfedi. Tyto knihovny a ndstroje s nimi
distribuované se oznauji jako Toolkit. V souvislosti s programovanim grafickych uZivatelskych
rozhrani se &asto vyskytuje termin Widgets (Controls). Cesky pieklad pod OS Windows je ovladaci
prvky. Jedna se o objekty pouZitelné k vytvoreni oken aplikace. VétSinou jsou vSechny odvozeny od
jednoho objektu a d&di jeho zdkladni atributy a metody. Nasledujici toolkity patii k tém

nejpouZzivanéjSim pfi vyvoji GUI aplikaci proto, jsou zde shrnuty jejich zdkladni vlastnosti.

221 GTK+

GTK je zkratkou sestavenou z The GIMP Toolkit. Vzniklo totiZ jako graficky toolkit pro editor
obrazku GIMP. Jednd se o jeden z nejpopularnéjSich ndstroju pro tvorbu grafickych uZzivatelskych
rozhrani pro X Window Systém. Mimo jiné ho vyuZiva i desktopové prostiedi GNOME.

Toolkit GTK+ je napsin v jazyce C. ProtoZe je objektové orientovany, bylo potfeba v C
implementovat prostfedky pro manipulaci s objekty, které jsou v jazycich jako C++ soucésti jazyka.
Ttidy jsou definovény jako struktury, odvozend tfida obsahuje strukturu bazové tiidy jako svou prvni
polozku. Virtudlni metody jsou realizovany pomoci signali. Zde je tfeba odliSit unixové signdly
(asynchronni) a signdly GTK+, které poskytuji mechanismus pro synchronni voldni registrovanych
handlert. V C++ lze pouzit bud’ C-¢kové rozhrani, nebo knihovnu gtkmm (dfive GTK--). Jednotlivé
tfidy GTK+ jsou v gtkmm ,,obaleny* tfidami jazyka C++. Grafické rozhrani programu se definuje
bud’ pfimo v kédu programu posloupnosti volani funkci na vytvoreni jednotlivych widgetd, nebo Ize
pouzit nastroj Glade pro vizudlni interaktivni navrh vzhledu aplikace. Programator mysi umistuje
jednotlivé widgety na obrazovku a nastavuje jejich parametry. Glade ndsledné vygeneruje kostru
aplikace obsahujici kod na vytvoreni widgetl. Do této kostry je pak nutné doplnit zbytek programu,
predevsim téla handlera signdlu [4].

Pro GTK+ existuje aplikacni rozhrani pro mnoho dalSich programovacich jazyka a prostredi
jako je C++, Java, Perl, Python, .NET (MS Windows), Ruby. Aplikace napsand v GTK+ je tedy
dobre prenositelnd mezi riznymi systémy, coZ je podstatnd vyhoda. Dalsi vyhodou je LGPL licence

umoZiujici vyuZiti i v uzavienych programech.



Spolu s GTK+ jsou distribuovdny dalsi knihovny napf. GLIB (knihovna pro préci s paméti,
seznamy, stromy, fetézci a mnoha dal§imi), Pango (knihovna starajici se o vykreslovani textu), Cairo
(knihovna na préci s vektorovou grafikou), GDK (mezivrstva mezi GTK+ a Xlib)

Pro srovnani jednotlivych toolkitii obsahuje kazdy z nich jednoduchy ptiklad vypsani dnes jiz

klasické hldsky Hello world!

Priklad €.1 Hello World s GTK+:
#include <gtk/gtk.h>
int main( int argc,

char *argvl[] )

{
GtkWidget *window;
GtkWidget *label;
gtk_init (&argc, &argv);

window = gtk_window_new (GTK_WINDOW_TOPLEVEL) ;

label = gtk_label_new("Hello World!!!");

g_signal_connect (G_OBJECT (window), "delete_event",
G_CALLBACK (gtk_main_quit), NULL);

gtk_container_add (GTK_CONTAINER (window), label);

gtk_widget_show_all (window) ;

gtk_main ();

return 0;

222 Qt

Za multiplatformni knihovnou Qt stoji firma Trolltech. Jednd se spolu s GTK+ o nejvyznamnéjsi
toolkity pro tvorbu GUIL Qt je objektové orientované a napsané v C++ rozSifeném o mechanismy
definice signdlu a slotd, dynamické identifikace typi a vlastnosti. RozSitfeni jsou implementovana
pomoci maker a preprocesoru moc (Meta Object Compiler)[4]. Qt je pouZita pro desktopové prostiedi
KDE.

Qt je moZné pouZit na mnoha platformich zahrnujicich Linux, Windows, Mac OS X i embeded
systémy jako jsou Smartphone, PDA a dal$i. Existuje i verze pro Javu a tak miZe b&Zet i na dalSich
systémech pro kterd je vytvofena implementace Java Virtual Machine

Qt pouzivd vlastni vykreslovaci jadro a widgety. To umoZiovalo leh¢i portabilitu mezi
platformami, protoZe vétSina tifid nebyla systémové zdvisld na cilové platformé. Qt se snaZilo
emulovat standardni vzhled systému na némz b¢Zelo, coZ se ne vZdy zcela podafilo. V soucasné dob¢
ale tento problém ustupuje, nebot’ posledni verze Qt pouzivaji nativni API riznych platforem pro
vykreslovani ovladacich prvkai.

Existuje nékolik licenci pro Toolkit Qt. Je dostupny bud’ pod komeréni licenci pro vyvoj

uzavrenych aplikaci nebo pod GPL, popf. QPL (Qt Public License) pro vyvoj freeware. Oficidlni



verze pro OS Windows je pouze komercni, existuje vSak projekt Q../Free, prfinaSejici GPL
licencovanou verzi.
Mezi dalsi funkce toolkitu patii pristup do SQL databazi, zpracovani XML souboru, sprava

vldken, a jednotné mezi platformni rozhrani pro préci se soubory.

Piiklad €.2 Hello World s Qt:

#include <gapplication.h>
#include <gpushbutton.h>

int main( int argc, char **argv )
{

QApplication a( argc, argv );

QPushButton hello( "Hello world!"™, 0 );
hello.resize( 100, 30 );

a.setMainWidget ( &hello );
hello.show () ;
return a.exec();

223 FLTK

Nézev je zkratkou slov "Fast, Light Toolkit" (vyslovuje se "fulltick") a pln€ vystihuje hlavni
vlastnosti tohoto Toolkitu. Byl vytvoren Billem Spitzakem pro programovani 3D grafiky a obsahuje
interface pro OpenGL. FLTK knihovna je uréena pro vyvoj aplikaci v C++. Programy vytvorené
pomoci FLTK vypadaji stejné na v§ech podporovanych operacnich systémech.

Na rozdil od predeslych toolkiti obsahuje FLTK pouze funkce tykajici se tvorby GUI. Diky

tomu je knihovna pomérné mald a je mozné ji linkovat staticky. To je jeji nejvétsi vyhoda.

Y oy

Existuji implementace pod Linux, BSD (X11), Mac OS X a Windows. Toolkit je §ifen pod
GPL licenci a obsahuje program fluid (FLTK User Interface Designer) uréeny pro grafické vytvafeni
GUL
Priklad ¢.3 Hello World s FLTK:

#include <FL/F1.H>
#include <FL/F1l_Window.H>
#include <FL/F1_Box.H>

int main (int argc, int **argv) {
Fl_Window *window = new F1l_Window(300,180);
Fl_Box *box = new F1_Box(20,40,260,100,"Hello, World!");
box—>box (FL_UP_BOX) ;
box—->labelsize (36);
window—>end () ;
window->show (argc, argv);
return Fl::run();



224 wxWidgets (wxWindows)

Dalsim mezi platformnim toolkitem obsahujicim zdkladni prvky pro stavbu grafickych uZivatelskych
rozhrani je wxWidgets (Windows and X widgets), téZ zndmé jako wxWindows.

Jednd se o open source projekt Sifeny pod licenci podobnou LGPL. Rozdilem je, Ze produkty z
né¢ho vychdzejici, distribuované ve form¢ bindrnich soubori by mely obsahovat vlastni licencni
ujedndni

Otcem projektu vyvijeného od roku 1992 je Julian Smart, ktery je stdle jednim z vyvojara.

Knihovna je naimplementovdna v C++, ale existuji moZnost vazby na C#/.NET, Python, Perl,
Ruby, Smalltalk, Javu, Lisp a mnohé dal§i. Kompletni vycet je moZné shlédnout na strankédch
projektu.

wxWidgets umozZnuji, aplikaci zkompilovat a spustit na podporovanych platformich a
minimélnimi nebo Zaddnymi zdsahy do kédu. Podporovany jsou operacni systémy jako Windows,
Apple Macintosh, Linux/Unix, OpenVMS a OS/2. Ve vyvoji je i verze pro embeded zafizeni.

wxWidgets je zaloZen na pouZiti tenké abstraktni vrstvy, odstifujici implementaéni detaily
jednotlivych systémiil. Tato vrstva se nesnazi pomoci primitiv vytvéaret vlastni widgety, ale vyuZziva
aplikace 1épe zapadajici do cilového prostiedi.

Mezi dalsi funkce wxWidgets patii podpora ODBC databdzovych spojeni, vrstva pro
meziprocesovou komunikaci, funkce pro préci se sitovymi sokety, funkce pro generovani HTML

nebo podporu OpenGL.

Piiklad ¢.4 Hello World s wxWidgets:

#include "wx/wx.h"

class MyApp: public wxApp
{

virtual bool OnInit ();
}i

class MyFrame: public wxFrame
{

public: MyFrame (const wxString& title, const wxPoint& pos, const wxSize& size);
}i

IMPLEMENT_APP (MyApp)

bool MyApp::0nInit ()

{
MyFrame *frame = new MyFrame( "Hello World", wxPoint (50,50), wxSize (450,340) );
frame—>Show (TRUE) ;
SetTopWindow (frame) ;

return TRUE;

}

MyFrame: :MyFrame (const wxStringé& title, const wxPoint& pos, const wxSize& size)
: wxFrame ( (wxFrame *)NULL, -1, title, pos, size)

{

}



2.3 Sitova komunikace

Existuji standardy RFC (RFC 768 , RFC 793, RFC 1180,...) specifikujici jaké funkce musi
implementace protokolu rodiny TCP/IP poskytovat. V téchto dokumentech se vSak nevyskytuji Zadné
definice toho, jak se ma k protokolovému zasobniku pristupovat z procesu, které chtéji sitovou
komunikaci vyuzivat. Divodem pro to je rozdilnost cilovych platforem na kterych ma byt protokol
provozovan. Pfes tyto rozdily vzniklo nékolik typi rozhrani jenZ se postupné stala nepsanymi
standardy a jsou vyuzivana pfi tvorbé novych systému. Mezi takové vzory patii i BSD sokety.
Vsechna aplikaéni sitova rozhrani, podporujici rodinu protokola TCP/IP, musi implementovat

jistou sadu funkci, které mizeme dle ¢lanku Rozhrani BSD Sockets [5] shrnout do nasledujicich
bodu:

e alokace lokdlnich zdroji nutnych pro komunikaci

e specifikace lokdlniho a vzddleného komunikaéniho uzlu

e zfizovéni spojeni - klient

e cekdni na poZzadavek spojeni - server

e (teni a z4pis dat

® indikace pfichodu dat

e zpracovdni urgentnich zprav

e aktivni a pasivni ukonéeni komunikace, ndsilné ukonéeni komunikace

e zpracovani chybovych stavi

2.3.1  BSD Sokety

Pfi vytvareni ndvrhu komunika¢niho modelu implementujictho protokol TCP/IP pro operacni systém
BSD Unix se tvirci rozhodli vypracovat obecnéjsi feSeni, které by mohlo podporovat §irsi okruh
protokolu, dokonce i ty které do rodiny TCP/IP piimo nepatfi. Takové feSeni ma vyhodu ve své
snadné roz$ifitelnosti rozhrani o implementace nov¢ definovanych protokoli. Toto rozhrani
zpfistupniujici sluzby transportnich protokolil je oznacovano jako socket interface, zkracené sockets -
sokety.

pouZiti. Programdtor aplikace musi nastavit datové struktury popisujici jakym protokolem a jakym
zpusobem se chystd komunikovat. Kdyby se jednalo o feSeni pfipravené piesn¢é pro TCP/IP stacilo by
pro inicializaci komunikace funkci predat pouze IP adresu a port. Tuto nevyhodu Ize snadno odstranit

napfiklad napsdnim tfid obalujicich struktury a metod volajicich standardni funkce knihoven.



2.3.1.1 Struktura BSD socketi

Pod operaénimi systémy Unix/Linux je zvykem pracovat s koncovymi zafizenimi, jakym
socket v pfeneseném slova smyslu bezesporu je, jako se soubory. Rozhrani BSD Sockets vychdzi z
tohoto konceptu a rozsifuje ho tak, aby vyhovoval jak funkcim uréenym pro préci se soubory tak i pro
komunikaci prostfednictvim sité. Sitova komunikace ma oproti praci se soubory sva specifika a proto
je nutné pripojit sadu novych funkci.

Jednim z hlavnich parametra soketu je tzv. rodina protokolii (protocol family) napiiklad rodina
PF_INET slouZi pro pouZiti v Internetu a zahrnuje protokoly IP, TCP a UDP.

Pro kaZdou rodinu protokolt existuje jedna nebo vice rodin adres (address family). V internetu
se pro komunikaci pomoci 16-bytovych adres pouZivd rodina AF_INET. ProtoZe se pod konstantou
pojmenovanou AF_INET skryvd stejnd hodnota jako pod PF_INET dochdzi ¢asto k jejich
nespravnému zaménovani.

Dals{ vlastnosti rozhrani BSD Sockets je zplisob komunikace. Jednd se bud’ o virtudlni spojeni
(SOCK_STREAM) nebo datagramovou sluzbu (SOCK_DGRAM).

Virtudlni spojeni poskytuje plné duplexni, spolehlivy kandl, ktery zaruéi Ze data odeslani
jednou stranou budou v nezménéné podob¢ doruéena stran¢ druhé. Cenou za to je pamétova reZie ve
form¢ buffert a teoreticky pomalejs$i prenos zpusobeny Zadanim o opakované zaslani ztracenych ¢i
poskozenych dat. V prostfedi internetu odpovida pouZiti protokolu TCP.

U datagramové sluzby se jednd o tzv. nespojovanou sluzbu. SouZi pouze k odesldni dat.
Nezarucuje jejich doruceni ve spradvném poradi, neduplikovanych a neposkytuje mechanizmy Z4dosti
o poruSend €i ztracend data. Vyhodou je niZ8i reZie a teoreticky i v¢tSi propustnost. Takovou sluzbu
zprostfedkovava protokol UDP.

Analogicky prici se souborem je pred praci se soketem nutné ho nejprve otevfit. Samotné
otevreni provede jadro systému po systémovém voldni z procesu poZadujiciho socket. Zde je nutné
specifikovat jak bude socket vypadat a jaké bude jeho chovéni.

Pokud skonéi vytvoreni soketu tdspéchem, je mu pfifazen identifikator z tabulky deskriptoru
stejn€ jako je tomu v pfipad€ nov¢ otevieného souboru. Hodnoty se vybiraji ze stejné mnoZiny jako je
tomu u soubort, nemuize se tedy stat, Ze by v systému byl soubor a socket se stejnym identifikatorem.
Systém vytvoii pomocnou datovou strukturu popisujici vlastnosti soketu (viz. Obrdzek 1.) a vrati
volajicimu procesu jeho deskriptor. Proces skrze tento deskriptor muze ze soketu Cist nebo do n¢j

zapisovat.
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tabulka deskriptoru

struktura popisujic{

! ] socket

. — > |F amily

3 Service
Local IP
Local Port
Remote IP

Obrazek 1: Struktura soketu

Podle zpusobu otevieni lze rozliSovat TCP sokety na aktivni a pasivni. Toto oznaceni vychdzi z

dokumentu RFC 793.

2.3.1.2 ReZimy BSD socketii

Pasivni socket je takovy, ktery vyCkdva na poZadavek na pfichozi spojeni a po jeho prichodu na néj
odpovid4. Toto je zdkladni vlastnost serveru poskytujictho na siti své sluZzby. Aktivni je naopak
takovy socket, ktery sdm zahdji komunikaci tim, Ze zaSle poZadavek na adresu pasivniho soketu.
Takové chovani umoziuje klientim vytvafejicim pfipojeni k serveru, aby vyuzili poskytovanych
sluzeb a zdroja.

Existuji situace jako je navazovani spojeni nebo ¢teni pfichozich dat, jejichz vyfizeni muZe
vyZadovat pomérn¢ dlouhy ¢as. Ne vzdy je vhodné, aby takové Cekdni zablokovalo béh aplikace.
Proto je mozné aby byl socket nastaven bud’ do blokujiciho nebo neblokujictho médu. Kazdy socket
je po vytvoreni implicitn€ nastaven do blokujiciho reZimu.

Pokud je socket nastaven do neblokujiciho reZzimu a dojde k voldni funkce, jeZ nemizZe byt
okamzité provedena vrdti funkce fizeni zpét procesu se zvlaStnim chybovym kédem
(EWOULDBLOCK).

Jako existuji blokujici a neblokujici médy socketu je mozné volat blokujici a neblokujici
funkce. Volanim blokujici funkce na blokujicim soketu muZe byt béh celé aplikace zablokovan na
predem nestanovenou dobu. Pokud druha strana spojeni z néjakého divodu neodpovi nastane
deadlock a proces neni schopen dal§tho b&hu. Oproti tomu voldni neblokujici funkce na blokujicim

soketu je bezpecné, nebot’ tyto funkce vraceji fizeni procesu okamzit¢.
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2.4 POSIX Threads

v s

Terminem vldkno se oznacuje ¢ast kodu, vétSinou funkce nebo nckolik funkei, béZicich nezdvisle a
paraleln€ v rdmci jednoho procesu. Vldkna mohou existovat pouze v rdmci n&jakého procesu. Pokud
je proces ve kterém byla vlikna vytvorena ukoncéen, jsou vSechna jeho vldkna taktéZ ukoncena.
Systém muZe planovat b¢h jednotlivych vldken procesu naprosto nezavisle na ostatnich

Vlakna maji oproti procestim nékolik podstatnych rozdila [9].

Vidkna maji spolecné:

® instrukce programu
e globdlni proménné
e oteviené deskriptory

® signdly a jejich obsluzné rutiny

Kazdé viakno ma vlastni:

e identifikdtor vldkna (Thread ID)
¢ hodnoty registrii véetné ukazatele zasobniku
e zisobnik
®  prioritu
® Jokalni proménné
e chybovou prom¢énnou errno
JelikoZ jednotlivd vldkna procesu sdileji mnohd data i mapovdni fyzické paméti na virtudlni, je
pfepnuti kontextu mezi takovymi vldkny mnohem rychlej$i neZ by tomu bylo u prepindni mezi
Dalsi vyhodou je jednoduchd komunikace mezi jednotlivymi vlidkny, kterd muZe byt
implementovadna pres jednoduSe alokovatelnou sdilenou pamét. U procest se nevyhneme pouZiti
nckteré z forem meziprocesové komunikace, jenZ byly pfedstaveny v kapitole 2.1
Otéazkou je jak vldkna vytvéret a provadét jejich kontrolu a sprdvu za béhu. Rozhrani knihovny
definujici datové typy a funkce pod operacnim systémem UNIX bylo specifikovano jiZ v roce 1995
ve standardu IEEE POSIX 1003.1c.
Pri vyuziti POSIX vldken v praxi nardZime na potiZze. Ty jsou zpusobeny riznymi verzemi

standardt podle nichz jsou jednotlivé verze implementovany.
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24.1 Synchronizace

Jak jiZ bylo feceno, vlastnosti kterou se vldkna odliSuji od procesu je sdileni mnoZiny zdroju a dat. To
co se drive jevilo jako podstatnd vyhoda se sebou pfinasi i nékteré obtize. Kvuli tomu, Ze operaéni
systém muZe planovat pridélovani procesorového ¢asu vlaknim nezavisle, je tfeba pocitat s prfedem
neur¢enym pofadim béhu jednotlivych vldken procesu.

Situaci je mozné demonstrovat na praktickém ptikladu, kdy jedno z vldken obstardva ziskédni
obrazu z kamery, jeho predzpracovani a detekci pohybu. Dalsi vldkno nebo jejich skupina zajistuje
streaming zpracovanych dat klientim naprogramovanych pro zobrazovani videa. Cinnost vlikna
muZe byt kdykoli systémem pozastavena a jiné vlakno spusténo. Predpoklddejme, Ze vlakna pracuji
nad jednim pamétovym bufferem, pres ktery si pfedavaji data. Zde je nutné zabranit posloupnosti
provadéni kédu, jez by méla za nésledek preruSeni zpracovdvani obrazu ve chvili, kdy by do bufferu
jesté nebyla umisténa celd nova hodnota, a nasledné odesldni nedplnych dat klientim. Proces
zabranujici vzniku takovych nekonzistenci, oznaCovanych jako chyby soubéhu, se nazyva
synchronizace.

Knihovny pracujici s vldkny nastésti poskytuji hned nc€kolik moZnosti jak se podobnym
nepiijemnostem vyhnout. Jsou to:

Mutex - Jednd se o nejjednodussi formu synchronizace vldken. Pracuje na principu nastavovani
zamku na globdln¢ definovanych strukturdch. Mutex miiZe byt zamknut maximalné jednim vldknem a
ostatni musi ¢ekat aZ vldkno provede jeho odemceni. Mutex se vytvafi voldnim, k zamknuti se

pouZiva funkce pthread_mutex_lock(), na odemknuti pthread_mutex_unlock() a dalsi.

Priklad ¢.5 Mutex:
pthread mutex_init (&¢mut, NULL);
Vldkno 1 V1ldkno 2

pthread _mutex_lock (&mut);
pthread _mutex_lock (&mut);

napln_buffer (&buff) ; /* blokovano */

full=1; /* blokovano */

pthread _mutex_unlock (&mut); /* blokovano */
zpracuj_buffer (&buff);
full=0;

pthread _mutex_unlock (&mut);

Podminkové proménné (Condition variables) - Ke své funkci vyuZzivaji Mutexu a zasilani signalu. Je
nutné definovat proménou jenZ mé byt synchronizovéna, mutex strukturu podminkové proménné.
Oproti mutexum pridavaji vyhodu pasivniho cekdni na zpracovana data. Vldkno A zavolad
pthread_cond_wait() a pozastavi vykondvidni. V moment¢, kdy vldkno B data zpracuje tak, Ze je
splnéna podminka, zavold pthread_cond_signal(), to zaSle signdl a tim probudi vldkno A. Tento

postup Setfi ¢as procesoru, nebot” neni nutné prom¢nou opakované testovat na zménu hodnoty.

13



Je moZné vytvorit i Casové omezené cekani. Pokud v takovém pripad€ neni podminka splnéna

do stanoveného intervalu vraci funkce specidlni chybovou hodnotu a pokracuje se v provadéni kédu.

Piiklad ¢.6 Podminkové proménné:

pthread _mutex_t mutex;
pthread_cond_t data_ready;

Vldkno 1

pthread _mutex_lock (&mutex) ;

pthread_cond_wait (&data_ready, &mutex); //automaticky uvolni mutex a po
//nédvratu zamkne

send_data();

pthread_mutex_unlock (&émutex) ;

V14akno2
fot (int x=0; x<=WIDTH; x++)
{
pthread _mutex_lock (&mutex) ;
process_row(x) ;
if (x == WIDTH)
{
pthread _cond_signal (&data_ready) ;
printf ("Radka zpracovana\n");
}

pthread_mutex_unlock (&émutex) ;

Semafory - V pfipad¢ semaforu se jednd o synchronizaci na principu podobném Mutexu. Rozdil je v
tom, Ze u semaforu je moZné provést i vice neZ jedno zamceni. Semafor tak muze efektivné slouzit k
simulaci omezeného mnozstvi zdroji. Po kazdém zamceni se dekrementuje ¢ita¢. Pokud dosdhne

¢ita¢ nuly je semafor uzamcen a volajici funkce ¢ekd az se nékdo jiny semaforu vzd4.

Priklad ¢.7 Semafor:

void *thread_function(void *arg)
{
while (1)
{
sem_wait (&job_qgqueue_count) ;
pthread _mutex_lock (& job_gqueue_mutex) ;
next_Jjob = job_queue;
job_queue = job_qgqueue->next;
pthread _mutex_unlock (& job_queue_mutex) ;
process_job (next_job);
free (next_job);
}
return (NULL) ;
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2.5 Video4Linux

2.5.1 Historie

Video4Linux je aplikaéni rozhrani linuxového jadra slouZici pro préici se zafizenimi pro zachytavéani
obrazu nebo jeho vykreslovéni. Jeho prvni verze se stala standardni soucédsti jddra od verze 2.1. Aby
bylo moZné zafizeni pouZivat musi mit nainstalovdn v systému V4L ovlada¢. Potom API V4L
umoziuje praci s periferii bez znalosti hardwarového designu nebo detaill jejich ovladaci. Pomoci
VAL lze pracovat napiiklad s kartami pro digitalizaci videa, TV kartami, FM Kkartami Cci
videokamerami.

Brzy poté, co bylo V4L pfiddno do jidra se objevila kritika zam¢fend na jeho malou flexibilitu.
Na podzim roku 1998 navrhl Bill Dirks mnohd vylepSeni a zacal pracovat na vzorovych piikladech
ovladacu a aplikaci. Spolu se skupinou dobrovolnika vytvoril V412 API, které se misto rozsifeni
stalo pfimo ndhradou starého V4L. Trvalo vsak dalsi Ctyfi roky neZ bylo pfiddno jako pevna soucdst
jadra a to ve verzi 2.5. Stale se vSak v praxi setkdvdme s mnohymi ovladaéi pracujicimi se specifikaci

VAL a proto je nutné, mit jeho podporu bud’ pfimo nebo skrze vrstvu zpétné kompatibility ve V4L2.

2.5.2 Specifikace Video4Linux2

Popis specifikace API by sdm o sob¢ mohl vydat na samostatnou publikaci, s pfiklady kédu
aplikaci a ovladaci na dv€. Toto téma se primo netyka této prace a proto zde bude uveden jen strucny
prehled. Vice v Video for Linux Two API Specification [11]. Programovéni aplikaci vyuZivajicich
VA4L2 zafizeni se sklada z:

e Otevfeni zafizeni

e Nastaveni parametri zafizeni a obrazu, vybrani audio/video vystupu
® Vyjednéni datového formatu

® Vyjednéni vstupnich/vystupnich metod

e Vlastni ¢teni/z4pis dat

e Zavreni zafrizeni

V4L2 ovladace jsou implementovany jako moduly jaddra. Ovladace se pripojuji k "videodev" modulu
jadra poskytujicimu standardni rozhrani. Ovlada¢ V4L zafizen{ je identifikovdn majoritnim ¢islem 81
a minoritnim v rozsahu 0-255. KaZzdé zafizeni musi mit unikdtni minoritni ¢islo aby nedochédzelo k
vzajemnym konfliktim. Pokud jedno zafizeni poskytuje vice funkci, je mu pfidéleno pro kazdou

funkci jedno minoritni ¢islo. To plati i pro V4L2, kvili zpétné kompatibilit¢ s predeSlou verzi.
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Nicméné je ve V4L2 moZné otevrit nckteré z fyzické zafizeni a za bChu se prepinat mezi jeho
virtudlnimi s podobnou funkeci.

Zdroj Video for Linux Two API Specification [11] jako pfiklad uvddi ovlada¢ podporujici
zachytdvani videa, zobrazovani videa, zachytdvdni VBI (teletext, Casové kédy a dal$i data v TV
signalu) a pfijem FM rédia. V takovém pfipad¢€ jsou zaregistrovany tfi zafizeni s minoritnimi ¢isly O,
1 a 64 (Cislovaci schéma zdédéné z V4L API). Bez ohledu na to zda je otevieno zafizeni /dev/video
(81, 0) nebo /dev/vbi (81, 1) je aplikace schopna si vybrat jednu z funkci zachytdvani videa,
zachytdvani VBI nebo zobrazovédni. Pod /dev/radio (81, 64) je umisténo zafizeni schopné pfijimat
radio, bez podpory video funkci.

Rozsifenim V4L2 oproti svému predchiidci je moznost vicendsobného otevieni zafizeni.
OvSem pouze tehdy, pokud je to podporovdno ovladaem a samotné zafizeni je fyzicky schopné
vykonavat vice ¢innosti ve stejnou dobu. Jedna aplikace se pak miiZe starat o prehravani dat z
integrovaného FM pfijimace a dals$i o zobrazovéni nebo uklddani dat zachycenych TV tunerem.

V4L2 ovladace nepodporuji soucasné ¢teni nebo zdpis z vice aplikaci do jednoho datového
bufferu nebo jeho €asové sdileni. Pokud je takova funkce vyZadovdna je nutné ji implementovat

sluZbou na drovni uZivatelské aplikace.

2.5.3 Komunikace

Pro komunikaci se zafizenim se vyuZiva systémové funkce ioctl a jejich variant s parametry. Prvni, se
kterym se pfi vyvoji aplikaci s podporou V4L2 programator setkd je VIDIOC_QUERYCAP. Protoze
V4L2 podporuje velkou skdlu nejraznéjsich periferif je tieba zjistit jaké metody zafizeni podporuje a
zda je vubec se standardem kompatibilni (u V4L tuto funkci zabezpecoval VIDIOCGCAP). Dalsi
informace o zafizeni je mozné ziskat volanim VIDIOC_ENUMINPUT.

Pokud je u V4L2 te¢ o video vstupech/vystupech, jednd se fyzické konektory na zafizeni jako
jsou S-video, D-SUB, kompozitni a jiné. Zafizeni pro zachytdvani videa maji video vstupy a zafizeni
pro zobrazovani video vystupy. Pfed pouZitim je nutné nastavit poZadovany vstup/vystup pomoci
ioctl a VIDIOC_S_INPUT/VIDIOC_S_OUTPUT.

Podobn¢ jako maji zafizeni video vstupy/vystupy (V/V) maji i audio V/V. V pripadé V4L2 API
jsou audio V/V asociovany s video V/V. Nastaveni urcitého parametru pro video se tedy projevi i u
audia. Toto audio nemd nic spoleéného s FM rddiem a podobnymi zafizenimi neobsahujicimi video
V/V, ke kterym by mohly byt audio V/V asociovdny. API poskytuje ddle mnoho funkci pro nastaveni
tunerd, modulaci i video standard. Podrobny popis je k nalezeni na strankdch vénovanych popisu
rozhrani ve Video for Linux Two API Specification [11].

Jednotlivd zafizeni jsou schopna posilat aplikaci rozdilnd data a proto pred zahdjenim
komunikace se zafizenim dochdzi k vyjedndvani datového formatu. PfestoZe datovy formdt V/V dat

zUstava persistentni pri zavirdni a znovu otevirdni zafizeni, je pfed kazdou komunikaci doporuc¢eno
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provést vyjedndni formatu pro vyménu dat. Vyjedndva ni spocivd v zaslani poZzadavku na urcity
format a driver odpovi zda jej mize v hardware uspokojit. U vicendsobného pfistupu je pouze
aplikace, kter4 otevrela deskriptor a provedla vyjedndvéni, schopna zm¢nit formét pfendSenych dat.

U V4L2 existuje nékolik zptsobu jak provést samotnou komunikaci se zafizenim. Drivery

musi podporovat alespoii jednu z nich.

e Cteni/zapis — jednd se o jediné metody pouZitelné hned po otevieni zafizeni. Pokud je driver
nepodporuje dojde pfi jejich voldni vZdy k selhdni. Jejich implementaci lze ov¢fit voldnim
ioctl s parametrem VIDIOC_QUERYCAP. Ostatni metody musi byt se zafizenim vyjedndny.

e Streaming - Mapovédni paméti — U streaming metod nedochdzi mezi aplikaci a ovladacem ke
kopirovani dat, ale pouze ukazateli. Mapovani paméti vyuzivd namapovani buffera v zafizen{
do uzivatelské paméti.

e Streaming - UZivatelské ukazatele — Metoda kombinujici vyhody ¢teni/zdpisu a mapovani

paméti. Dochézi pouze k vyméné ukazatelu.
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3 Ziskani a zpracovani obrazu

Definice webové kamery podle Wikipedie [13] je: "Web kamera (nebo téZ webcam) je real-time
kamera (vétSenou, ale ne vZdy s jednd o kameru) jiZ vytvofené obrdzky jsou pfistupné pies WWW,
instantni messengery nebo PC aplikace pro video hovory".

Jak z prevzaté definice plyne dva hlavni sméry pro Sifeni dat z kamery smérem k uZivatelim
spoCivaji v nahrdavani obrazku ¢i videa na WWW servery nebo v zasilani real-time proudu dat
koncové uZivatelské aplikaci.

Oba dva principy lze vyuZit pfi pouziti kamery jako zabezpeCovaciho zafizeni. Aplikace muZe
kopirovat video soubory s detekovanym pohybem do urceného centrdlniho dloZist€ nebo rovnou
odesilat video stream klientam.

Pro to, aby mohla aplikace data ze zafizeni vibec ziskat, jsou potfeba ovladace, které ho

zpristupni.

3.1 Ovladace

Operacni systémy Linux se dodnes jesté neprosadily mezi tak Siroké masy uzivatel tak jak je tomu u
OS Windows firmy Microsoft. Vyrobce multimedidlnich zafizeni tim pddem nejsou vyraznéji
motivovani k vyvoji ovladact pro Linuxové systémy a sami v ramci Uspory vétSinou Zadné ovladace
nevyviji. Proto je nutné vyuzit ovladacu od tfetich stran. Ty podporuji urcité skupiny vyrobku, které
spojuje do zna¢né miry podobnd nebo stejnd hardwarové konstrukce. Mezi €asto pouZivané ovladace

patii:

e Philips USB Webcam Driver for Linux
e GSPCA /SPCA5xx Camera Linux Driver
e (CPiA webcam driver for Linux

Dalsi informace jsou k nalezeni na stdnkdch Video for Linux resources [14].

Instalaci ovladaci do systému se vytvori v adresafi /dev soubory zafizeni nazvané vétSinou videox,
kde x je poradové ¢islo. Pies tento soubor pak pfistupuji aplikace pomoci V4L API k zafizeni.
Rozdily v jednotlivych ovladaéich nejsou pouze v tom, jakéd zafizeni podporuji ale téZ jakou verzi

V4L API a do jaké miry implementuji.
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3.2  Snimani pFi nedostatku svétla

Prvnim problémem pfi ziskdvani kvalitniho obrazu je nedostatek svétla ve snimané scéné. Pfi¢inou
nedostatku svétla byvd vétSinou denni (resp. no¢ni) doba nebo nedostateéné osvétleni mistnosti.
Reseni problému existuje nékolik.

Prvnim rfeSenim, bez pouZziti externich prostredki, je nastaveni delSiho ¢asu expozice, pokud to
snimku za sekundu. Snimky zachycujici pohyb jsou pak vétSinou pomérné neostré.

Dalsi feSeni spociva ve vyuziti externitho osvétleni scény. To lze provést bud’ za pomoci
klasického svétla nebo specidlnich diod sviticich v infraerveném spektru. Vyhodou svétla s
viditelnym spektrem je, Ze barevné podani scény odpovida realité. Oproti tomu infracervené svétlo
nedoddva scén€ barvu, ale je neviditelné pro lidského pozorovatele.

Diky CCD snimaciim zpracovavajicim obraz je mozné zachytit urcitou ¢ast z infracerveného
zafeni. Kfemikovy CCD ¢ip videokamer a digitalnich fotoaparatii je v IR oblasti citlivéjsi nez lidské
oko a detekuje zareni aZ do vlnové délky cca 1,2 um. Takové chovani ale zptisobuje odlisnosti od
pozadovaného barevného podani (u éernobilého obrazu k velkému zkresleni nedochdzi). Proto jsou
ve snimacich zafizenich IR filtry odstrafujici co nejvétsi ¢ast takového zdreni. Piesto je stdle moZné

Jjistou &ast spektra kamerou snimat.

3.3 Predzpracovani

Predzpracovanim obrazu se rozumi kroky provedené hned po ziskani dat ze zafizeni pfed samotnou
detekci pohybu. Pri pocitaCovém zpracovani obrazu se v naprosté vétSing pripadi pouziva pouze
intenzita v drovnich Sedi a ne cely barevny obraz reprezentovany cEervenou, modrou a zelenou
sloZkou. K prevodu se vyuZivd prepocet podle rovnice zohlediujici citlivost lidského oka na

jednotlivé barevné slozky.

[=0,299*R +0,587*G+0,114*B

Rovnice 1: Pievod na urovné Sedi

Dalsim krokem je vypocet jasového histogramu. Histogram je graf, ktery ddva prehled o tom, kolik
pixeld jednotlivych intenzit je na snimku obsaZeno ve $kdle od nejtemnéjsi do nejvétsiho jasu. Priklad
histogramu obrazu s pfevahou tmavych bodu. je na Obrazku 2.

Pokud se vétSina bodli nachazi v levé ¢asti histogramu je obrazek prili§ tmavy, v piipad¢ Ze lezi

u pravého okraje je naopak presvétleny. Tyto poznatky pak mohou slouzit jak k nastaveni parametra
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kamery tak i k vylepSeni jiz ziskaného obrazu na stran¢ aplikace vyndsobenim hodnot urcitym

koeficientem.

o

255

Jas

Obrazek 2: Histogram tmavého obrazku

Pokud m4 aplikace za tkol i vylepSovat obraz pro lidského pozorovatele je dals$im moZnym
krokem aplikovani algoritmii pro potlaceni Sumu v obraze. Obsah Sumu v obraze je zavisly na
nastaveni citlivosti snimace i na jeho celkové kvalit¢.

Existuje vice zpusobu jak Sum z obrazku odstranit. Ty jednoduché a rychlé maji nevyhodu v
tom, Ze jejich pouziti vede ke ztrat¢ detailii v obraze a rozmazani hran. Na druhou stranu je mozné je
aplikovat i v redlném c¢ase. Pfikladem jednoduchych opatfeni k odstranéni Sumu jsou nizkofrekvencni

filtry jako je primeérovy filtr, gaussovsky filtr, medianovy filtr apod.

3.4  Detekce pohybu

Na problematiku detekce pohybu Ize nahliZet ze dvou pohledii. Prvnim je pouhé zjisténi, zda ve
vstupnich snimcich dochdzi ke zméndm. Pokud pocet zmén presdhne urlitou droven, je v obraze
detekovan pohyb. Pti takové zptuisobu detekce je nutnym predpokladem, Ze pozice kamery se v Case

nemeéni.

vvvvvv

N

implementaci, na druhou stranu ale detekuje pouze ty objekty o néZ mdme zdjem a nevyvoldva

poplach zptisobeny napftiklad povétrnostnimi podminkami.

3.4.1 Detekce rozdilu

Nejjednodussi popis prvniho zptisobu pristupu k detekci pohybu je dan rovnici:

ZD[I,}’] =T

L)

Rovnice 2: Jednoducha detekce rozdilu

kde D(x,y) = 0 pokud | Pixel[x,y]t-1 - Pixel[x,y]t | < € a D(x,y) = 1 v pfipadé, Ze
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Pixel[x,y]t-1 - Pixel[x,y]t | > €

T — nejmensi pocet zménénych pixeli, ktery znamena pohyb.

Pixel[x,y]t-1 — hodnota intenzity na soufadnicich x,y v pfedchozim obrazku.
Pixel[x,y]t — hodnota intenzity na souradnicich x,y v aktudlnim obréazku.

¢ —rozdil intenzit o jaky se mohou li§it aby byly jeSt¢ povaZovany za stejny.

Pokrocilejs$i varianta tohoto algoritmu pracuje tak, Ze rozd¢li obraz do segmentd, vétSinou
pomoci pravoihlé miizky a v kazdém segmentu zjiStuje zda se v ném nachdzeji zmény. Segment je
oznaceny jako zménény pokud je uvnitf vice zmén neZ stanoveny prah T. To zabranuje vzniku jedno
¢i n¢kolika bodovych rozdili nezptisobenych pohybem, ale chybou pfi snimani. Takovych chyb se da
samoziejm¢ zbavit i nizkofrekvenénimi obrazovymi filtry. Hustota miizky a T pro segment uddva
nejmensi objekt, ktery je takto detekovatelny.

Nevyhodou vySe popsané metody je znacna citlivost na Sum. Déle jsou jako pohyb detekovdny
i zmény Vv intenzit¢ obrazu jako je rozsviceni svétla, blesky pfi boufce a dalsi.

DalS$im rozsifenim algoritmu je nalezeni shlukii bodu které se zménily, tak 1ze ohranicit oblast,
ve které se pohybujici se objekt nachazi. Takova informace se hodi bud’ pro vizudlni zvyraznéni
mista, kde v obraze k pohybu dochdzi nebo tak ziskdme segment obrazu, ktery ddle zpracuje
"inteligentnéj$i" metoda detekce.

Jevem, se kterym se tato metoda z principu nemiiZe vyporddat je pomaly pohyb. Pokud se
objekt na scéné pohybuje velmi pomalu, nedochdzi ke zménam které by pfekrocily nastavené prahy.
SniZeni hodnoty prahti by k feSeni nevedlo, nebot by zptsobilo mnoho planych poplachii.

Zminény problém je moZné fesit tak, Ze aktudlni obraz srovndvdme s uloZenym vzorem (napr.
prvni sejmuty obrdzek) nebo nékterym z posloupnosti diive sejmutych snimki. Tim narustaji
poZadavky na systémové zdroje a to jak na pamét’ pro staré vzorky tak i vykon procesoru, nebot” je
nutné pro kazdy novy snimek provést dvé nebo i vice porovnéni.

Vice informaci k nalezeni na Motion Detection Algorithms [15] nebo inspiraci na strdnkdch

Michala Blhy[21].

34.2 Pravdépodobnostni model

Dalsi moZny pfistup jak ziskat informaci o objektech na scéné je vytvoreni modelu uddvajiciho jaka
je pravdépodobnost, Ze dany pixel je pozadim. To umoZiuje pozadi odstranit. Teorii se zabyva napf.
Odecitani pozadi a sledovéni [16].

Model muZe byt bud’ staticky nebo dynamicky. Staticky model je vytvoren v uéici fazi a k jeho
vytvoreni je tfeba ziskat Cisty obraz pozadi. Neni adaptivni a neumi se vyporddat se zménami v

intenzité osvétleni.
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Dynamicky model se vyviji za béhu, takZe se prizpusobi aktualni scéné, ale jsou zde problémy
spojené s nastavenim uc¢icich parametra.
Prikladem dynamického modelu pozadi je Staufferav Grimsonav algoritmus [17]. U této

metody je model pozadi v urcitém bodu dan smési K gausidnu (vétSinou K=3-5).

K

P(X.) = Z Wi * (X o.”)

i=1

Rovnice 3: Staufferuv Grimsonuv algoritmus

Kde Xt je bod X v €ase t, o je vdha gausidnu, p stfedni hodnota a ¢ rozptyl. Pro kazdy vstupni
obrazek je v kazdém bod¢ zjistovano zda odpovida jednomu z gausidni. Odpovidat zde znamena
leZet v intervalu daném stfedni hodnotou a standardni odchylkou. Parametry nejlépe odpovidajicich
gausianu jsou aktualizovany a jejich vahy zvySeny:

Wi = (1—a) *wy, y + ax (M)
Rovnice 4: Aktualizace vah
Mk,t = 0 pokud bod do intervalu nepadl a Mk,t = 1 pokud do intervalu padl. Pokud vstupni hodnota
nepadne do Zddného intervalu, je komponenta s nejmensi vahou nahrazena nov¢ prichozi. Takto
ziskané gausidny jsou sefazeny sestupn¢ podle w/c a prvnich B gausianu, pro které plati rovnice 5
znaéi pozadi. T je préh urcujici citlivost [17].
b
E = argmin, Z w, =T
k=1
Rovnice 5: Gausiany znacici pozadi
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4 Zabezpeceni a prenos dat

4.1 Zabezpeceni

Aplikace poskytujici pfistup k privatnim informacim pfes vefejnou sit’ potfebuji implementovat
metody, které umoZni pristup k datim pouze opravnénym uzivatelim. S touto problematikou jsou
spojeny dva pojmy. Autentizace a autorizace.

Autentizaci rozumime proces jednoznacného ovéfovani osoby (subjektu), ktery vstupuje do
systému. K autentizaci je nejcastéji uzivdno jméno a heslo nebo certifikdty s vefejnym a privatnim
klicem.

Autorizaci subjektu se rozumi proces ovéieni pristupovych prav osoby (subjektu) vstupujici do
systému. Tento proces ve vétSing pripadi navazuje na proces autentizace. UZivateli jsou pridélena
prava k uzivani prostfedka a zdroju [18]. PrestoZe jsou tyto dvé Cinnosti nezavislé v mnoha pripadech

byvaji spojeny do jednoho procesu.

4.1.1 Autentizace

N

Nejbéznéjsim zplsobem autentizace je zaslani uZivatelského jména a hesla. Pokud jsou data
posldna na server v Cisté textové podobé muZe je potenciondlni ttoénik ziskat a vystupovat pod
zcizenou identitou. Spoléhat se na to, Ze pravdépodobnost takového Cinu je mald, neni pfili§
bezpecné. NejvEtsi problém metody je tedy v tom, jak autentizaCni data dopravit k serveru, aby je
nikdo po cest¢ neziskal a aby nebylo moZné provést reply atack, kdy tto€nik ze své adresy posle cely
autentizaéni paket odchyceny z pfedeslé komunikace.

Jednou mozZnosti je mezi klientem a serverem Sifrovany pfenos pomoci SSL za vyuZiti
knihovny OpenSSL. Toto feSeni ma také vyhodu v tom, Ze lze Sifrované spojeni ndsledné vyuZivat
pro zabezpeceni prendSenych dat.

Dalsi moznosti je vyuziti jiZ existujicich mechanizmi jako je napiiklad protokol Kerberos nebo
vytvoreni vlastniho protokolu vychazejiciho z existujicich principu, ale upraveného na miru potfebam

konkrétni aplikace.

4.1.2  Sifrovani

Sifrovani pienosu je pomérné ndro&na operace i s vyuZitim jiz optimalizované knihovny OpenSSL.
Alternativou k opravdovému Sifrovani mize byt vypocet XOR funkce z bloku vystupnich dat a
domluveného kli¢e. Pokud bude kli¢ dohodnut pfi kaZdém navizini komunikace jednd se o relativné

pfijatelné feSeni s ohledem na bezpecnost a rychlost.
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4.2 Format videa

U prfendSeného videa je otdzkou v jakém formdtu data po lince posilat. Na jedné strané stoji
jednoduché kédovani/dekédovéni na strané druhé efektivni vyuZiti prenosové linky. Je nutné zvazit
jaké zdroje jsou k dispozici.

Vyhodné je, aby byl server schopen podporovat vice formati podle individudlnich potieb
klienth. Mezi zakladni patii tzv. RAW obraz v odstinech Sedi a RGB obraz. V tomto pfipadé se
prendsi/ukladaji pfimo hodnoty jednotlivych pixeli tak jak jsou v obraze. Jednd se o formaty
pouZivané pri zpracovdvdni vstupnich video dat a reZie spojend s jejich vytvorenim a zasldnim
klientim je proto minimalni.

V oblasti kamerové techniky je populdrnim formitem také YUV. Jednd se o barevni model
pouZivajici k popisu barvy tfiprvkovy vektor (Y,U,V), kde Y je slozka uddvajici jas a U (Cb) spolu s
V (Cr) jsou barevné slozky. YUV se napfiklad pouZivd u analogového video formatu PAL.

Existuje mnoho variant YUV formétu. Formity YUYV se d€li do dvou skupin - packed a planar,
lisici se uloZenim jasové a barevné sloZky v pam¢ti. Formdty packed maji uloZeny vSechny slozky
YUV do tzv. makropixelii (shluk nckolika pixeli, napf. 4) a jdou po sobé&, planar formaty maji
uloZeny vSechny slozky zvlast, tvofi tedy tfi virtudlni plochy, které jsou ve vysledku sloZeny
dohromady. Déle se pro YUV formaty vZilo tficiselné oznaceni, napf. YUV 4:2:2. Ud4va vZdy pomér
mezi poctem barevné slozky vuci jasové a nékdy i pocet byti na makropixel (n¢kdy se to ale
nedodrzuje). V tomto pripad¢€ je pomér 4:2 a barevna slozka tedy obsahuje polovinu bodi vici jasové
- na dva jasové body odpovidd pouze jeden barevny. Podobné¢ YUV 4:1:1 obsahuje pouze Ctvrtinu
barevné sloZky oproti jasové a YUV 4:4:4 m4 rovnocenné kdédovani jasové i barevnych sloZek - méla
(vyhodné pouze pro zpracovéni, tam se ale pouzivd RGB32) [19].

V praxi nejpouzivan¢jSimi jsou packed formaty s kédovanim YUV 4:2:2 z nich konkrétné

YUY2 a UYVY, které obsahuji stejné sloZky jen jinak usporddané (2xY, 1xU, 1xV). Viz Obrazek 3.
YO VO YI U0 Y2 V2 Y3 U2 Y4 V4 Y5 U4

Obrazek 3: Priklad uloZeni formatu YUYV

Chybéjici hodnoty barevnych sloZek jsou dopoc€itdny interpolaci sousednich hodnot. Napf. by
bylo mozné ziskat V1 jako V1 = (VO + V2) /2.

Otéazkou je jaké dalsi formdty pro kompresi by byly pouZitelné. VEtSina feSeni pracujicich v
dneSni dob& se streamingem videa na internetu jsou uzaviené a licencované programy. Pro open
source feSeni by bylo moZné open source projektu (LS)* - Libre Streaming, Libre Software, Libre
Standards v rdmci n¢hoZ je implementovan streaming idea ve formatu MPEG4 dle standardu

RFC3016 a RFC3640. Ddle se pracuje na podpore formitu OGG.
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5 Navrh a implementace

Pro implementaci byl zvolen jazyk C++. Je tomu tak pfedev§im z divodu Sirsi nabidky standardnich

funkci, ale i kvili moZnosti vytvofem’ objektového navrhu pomoci diagramu tiid v jazyce UML.

vvvvv

s

prehlednost do celého programu. Diky tomu je snazsi urcit podstatné z4vislosti a vytvofit efektivnéjsi
a udrZovatelny model systému.

Projekt je tvofen ze dvou hlavnich ¢asti a to programu mdd (Motion detection daemon), ktery
odpovida serveru na Obrizku 4 a mdc (Motion detection client), ktery slouZi pro sledovédni videa v

redlném Case tak, jak je zachycovdn kamerou. Program mdc je nainstalovén na klientech.

Web kamera

SERVER :
Internet - [LEELS
/ \ *i(__ = —
i -
KLIENT 2 R Hard Disk
KLIENT 1 I.f__'_' — :f__f'|

Obrazek 4: Celkovy pohled na systém

5.1 Server

Timto terminem je ozna¢ovan program b¢Zici na pocitaéi s pripojenou web kamerou. Jsou na ncj
kladeny nésledujici poZadavky:

e snimat obraz z V4L a V4L.2

e streaming videa na libovolny pocet klient na lokaln{ siti i po internetu

e detekce pohybu v obraze

e béZet v pozadi (jako systémova sluzba)

¢ snadnd vyména / tvorba moduli pro detekci

e moznost uklddat obraz ve form¢ video souboru nebo obrazkii na lokdlni pevny disk

e provadét autentizaci klientt a Sifrovani dat

¢ konfigurovatelny pfes soubor s nastavenimi

e vkladani textu do obrazu (datum, text z externiho souboru)

e nastavit ¢as, kdy je detekce aktivni

® upozornit operdtora na pohyb napf. e-mailem a piilohou
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5.1.1 Konfigurace programu

Nastaveni programu se s provadi pomoci tGprav souboru mdd.conf. Format parametru je, jako u
vétSiny konfiguracnich souborti v Linuxu. Parametry jsou rozdélovany do sekci, data vlastni data jsou
ve tvaru kli¢ = hodnota a # znac¢i pozndmku.

Pro préci s konfiguraénimi soubory se vyuZivd staticky pfilinkovand knihovna C++ Config File

Library z http://rudeserver.com/config/install.html. Knihovna umoZiuje zdpis a Cteni zdkladnich

datovych typu a nenf tak tfeba explicitné provadét konverze z datového typu na text a zpét.

Popis obsahu konfiguraéniho souboru a moZn4 nastaveni jsou uvedena v Pfiloze ¢.1 Manudl.

5.1.2 Snimani obrazu z V4L a V4L2 zarizeni

Aby byla implementace pro dal$i vyuZiti co nejpfivétivéjsi je vhodné vytvofrit nékolik tiid které
budou rozdily v obou implementacich skryvat a déle poskytovat jednotné rozhrani pro préci se
zachycenymi video daty. Prvni tfidou je V4IGrabber, druhou V4lImage. V4IGrabber slouZi ke
komunikaci s kamerou pomoci systémovych voldni. V4/Image je pomocnou tfidou pro uloZeni

informaci o obraze.

VilGrabber

+ devicename: unsigned char®
+ output_format: int

+ image: Ydllmage

+ brightness: int

+ calor: int

+ caontrast: int

+ hue: int

VHlimage + recording: boal

- device fd: int

- data_size: int

+ data: unsigned char®

Iﬁ;{]tnt:'linr:t - memaory_map: unsigned char®
+wid?h: .int #vdl_pic: video_picture

#wd| cap: video capability
#wd| channel: video channel
#vd| buff. video_mmap

+ AddText():void
+ AlphaBlend():void
+ Clonel.. y:void

_ - wd| type: int
+ ReadJFEG():void
+‘v’f1||mageﬂ|:| + % 4|Grabber(...)
+ ~/alimage() +~¥4IGrabber()
+ WriteJPEG{):void + Capture():void o
+ WritePMM():void + Image_Save_JF'G(...j.v_l:uld
+%ideoCaptureStanti,. ):int
+%ideoCaptureStopl. Jiint
# Init(:int
- SwapRGE24A0 void

Obrizek 5: Diagram tiid V4lGrabber a V4lImage
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Pokud je cilem snimat obraz jak z plivodnich V4L zafizen{ tak i novéjSich V4L2 kompatibilnich, je
prvnim krokem zjistit jaké zafizeni je pravé pfipojeno. Takovou informaci lze ziskat jednoduchym

kédem.

Priklad 8: Detekce verze API

if (ioctl (fd, VIDIOGCAP, &cap_V4L) !=-1)
{
//V4L
v4l_type = 1;
}
else if (ioctl (fd, VIDIOC_QUERYCAP, &cap_V4L2) !=-1)

{
//V4L2
vdl_type = 2;

// ani V4L ani V4L2
exit (1);

Data z kamery budou ziskdvdna pomoci namapovéni obrazu z kamery do pam¢ti alokované ve
tfidé V4I/Grabber odkazované ukazatelem memory_map. Obraz ktery z ovladace kamery prichdzi je
ve formdtu BGR24 z toho plyne, Ze pro jeden pixel budou potfeba 3 byty. Jako zdkladni typ je zvolen
unsigned char, nabyvajici poZadovanych hodnot 0-255.

V paméti memory_map se data dynamicky méni podle toho jak ovlada¢ kamery pavé nahraje
dal3i data. Proto obsahuje tfida V4IGrabber ukazatel na tiidu V4lImage, do které se voldnim metody
capture() zkopiruji data z memory_map. Ddle pak ke zpracovini slouZi pouze obraz v paméti
odkazované ukazovatelem data ze tfidy V4IlImage. Toto feSeni je nutné predevSim v piipadg, kdy
chceme néco do obrazu pred jeho uloZenim pridat. Pokud by se zapisovalo pifimo proménné

memory_map mohlo by asynchronni obnoveni dat veSkeré zmény zrusit.

5.1.3  Detekce pohybu

Dalsim dkolem serverové aplikace je detekce pohybu v obraze. JelikoZ je jednim z cilt vytvorit
program v némZ bude snadné ménit pouZity detekéni algoritmus, je vhodné vyuZit dynamicky
nahravanych knihoven. K tomu Ize vyuZit funkce popsané v hlavickovém souboru dlfcn.h. Pomoci
funkcfi z této knihovny je mozné za béhu programu nahrdvat do paméti dynamické knihovny (.so) a
volat z nich funkce, které zndme jménem.

Aby server mohl s pracovat s jednotlivymi pluginy (zdsuvnymi moduly), musi kazdy z nich
implementovat standardni rozhrani. Pojmem rozhrani je zde mySleno sada funkci pro inicializaci
modulu, provadéni detekce, ukonceni ¢innosti a uvolnéni zdroji.

Jako nejvhodnéjsi se jevi implementace pomoci dédi€nosti v C++, kdy je definovana abstraktni

rodiCovska tfida s virtualnimi metodami, kterd potomkim urci, které metody musi implementovat.
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Server pak vold vSechny rozSifujici moduly jako tfidu MotionPlugin_Generic a nezajimi se o
implementacni detaily jednotlivych modul.

JelikoZ funkce z dlfcn.h je moZné pouZit i v jazyce C lze prirovnat metodu CreatePlugin ke
konstruktoru tfidy z C++. Kazd4 implementace modulu ma pak svoji vlastni.

Neékdy muze vzniknout potieba zobrazit, které body nebo vEtsi segmenty obrazu se zménily na
to slouzi maska rozdila, rozméry md stejné jako obrazek, ale jednotlivé body nabyvaji pouze hodnot
nula - nezménil se a jedna - detekovdna zména. Na drovni aplikace je ndsledn¢ moZné sloucit oba
se zmenilo.

Déle 1ze definovat masku pozadi. Jedné se o vstupni proménnou algoritmu, kterd jinak svymi
parametry odpovidd masce rozdilu. Nula zde vyjadfuje - v tomto bod¢ nedetekovat zmény, jedna - v

tomto bod¢ provadct detekci.

<<ghstract=>
MotionPlugin_Generic

+ difference_mask: unsigned char®

# detection_mask: unsigned char”

# conf_file: unsigned char®

#Fwidth: int

# height: int

# depth: int

=<extern== + CreatePlugin{):MotionFlugin_ Generic *
<ayitualz= + Destroy()void
<<virtual== + Detect():int

<<virtual== + |nit():void

<=vitual=> + ReloadParams():int
z=vitual== + SetDetectionMask():void

Obrazek 6: Diagram tiidy predka detekce pohybu

Jedinym povinnym atributem tfidy je conf_file s relativni cestou ke konfiguraénimu souboru
rozSifujictho modulu. V tomto souboru se pak nachdzi konkrétni parametry potiebné pro bch
algoritmu. Pokud se konfigurani soubor zméni lze parametry obnovit pomoci funkce
ReloadParams(). Je doporucené, aby se konfiguracni soubor jmenoval jako soubor modulu s pfiponou
.conf.

Metoda Detect() m4 tfi ndvratové hodnoty. Jsou to:

e DETECT_NONE - vricena pokud neni detekovdn Z4dny pohyb
e DETECT_MOTION - pokud je detekovédn potencidlni pohyb, slouZi ke spusténi
nahravani, snimani obrazku

e DETECT_ALARM - v pfipad€ Ze je potvrzen, pohyb a m4 se zaslat upozornéni
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Pluginy pro detekci pohybu by mély byt umisténé v podadresdfi motion v hlavnim adreséri
programu.

Moduly mohou v principu fungovat ve dvou riznych médech. Bud’ jako kriatkodoby detektor
nebo jako dlouhodoby detektor.

Krétkodoby detektor detekuje rychle probihajici d&je povctSinou zménu mezi  dvéma
sousednimi snimky videa nebo snimky s kratkym mezi intervalem. Interval nesmi byt pfiliS kratky,
nebot’ pak by snimky neobsahovaly dostatek rozdili a detekce pohybu by nebyla tGspéSnd. Pomalu
pohybujici se zlod€j nebo jinak nebezpecna osoba by se tedy mohla nepozorované pied detektorem
propliZit. Interval by se mé&l pohybovat podle rozméru scény od desetin sekundy do n€kolika sekund.

Dlouhodoby detektor pracuje se snimky s v¢t§im Casovym rozestupem. Je tedy schopny
detekovat pomalu se pohybujici predméty, ale rychly pohyb mu mize uniknout. Zde je vhodny

interval od né€kolika sekund do desitek sekund.
kratkodobv detektor dlouhodoby detektor

0.01s O0.1s 1s 10s
Obrazek 7: Interval kratkodobého a dlouhodobého detektoru

v

5.1.3.1 Modul detekce rozdilnych pixela

Soubor modulu: mdp_simple.so

Konfiguraéni soubor: mdp_simple.conf

Prvni a nejmén¢ sofistikovanym algoritmem je vypocet poctu rozdilnych bodi popsany rovnici ¢. 2.
Tento algoritmus ma dva prahové parametry. Prvnim je hodnota T, o kterou se md bod na stejné
pozici liSit, aby byl povazovdn za zménény viz. rovnice 6. Pfed samotnym vypocftem se barva

aktualnich bodu prevede do odstint Sedi dle rovnice 1.

f(x,y)2T1dif =0

fx,y)= ‘pz [x, )’]_ Pia [x, y]‘< £ (x,y)<T1dif =1

Rovnice 6: Rozdilnost bodu
pdx.y] je bod na soufadnicich x,y v aktudlnim obrizku, p.[x,y] bod na soufadnicich x,y v

pfedchozim obrazku.
Druhym je pocet bodii T,, které se musi zménit, aby byl v obrazu detekovan pohyb - rovnice 7.

Tuto hodnotu je vhodné uvadét v procentech nebot” se bude lisit podle rozliSeni vstupniho obrazu.

Y dif, > T, (%)
i=0

Rovnice 7: Podminka detekce pohybu
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Detekce zalozena na pouhém poctu rozdilnych bodi obrazu je lehce implementovatelnd a neni
priliS ndro¢nd na systémové zdroje. Pro fungovani staéi pouze jeden alokovany prostor s daty z
predeslého bchu. Nevyhodou je, Ze neposkytuje informaci ucelenéj$i informaci o tom co se v obraze

zm¢énilo a pfi Spatném nastaveni je i pom¢rné nidchylnd na Sum.

5.1.3.2 Detekce rozdilnych segmentu

Soubor modulu: mdp_segment.so

Konfiguraéni soubor: mdp_segment.conf

Metoda detekce rozdilnych segmentil pfinasi vyssi troven abstrakce do detekce pohybu.Obraz je pro
tento algoritmus rozd¢len pravodhlou miizkou na Etvercové €dsti o specifikované velikosti. V rdmci
kazdého segmentu se provadi detekce poctu rozdilnych bodi, jako by se jednalo o samostatny
obrazek tzn. dle rovnic 6 a 7. Na obrazku ¢. 8 je priklad rozd€leni obrazu do segmentii a Cervenou
Carou je ohraniCena oblast ve které byl detekovan pohyb (tomto piipad¢ prsti). Ohrani¢eni
zménénych segmentt je predavdano v masce rozdili. Parametry (jaky bude vystup v masce) se
nastavuji) v mdp_segment.conf.

Tento algoritmus potiebuje navic pamét'ové pole uchovavajici informaci o tom, zda se dany
segment zménil ¢i nikoliv. Parametr T, zustava stejny, T, udava pocet segmentd, které se musi zmenit
aby byl detekovan pohyb.

Vyhodou této metody je, Ze lze sledovat pohyb segmentu nebo oblasti sloZzené z nékolika
segmentti. V pripadé Ze by se pripojend kamera dokdzala otacet podle piikazii z pocitace, lze

pohybujici se objekt sledovat.
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Obrizek 8: Detekce rozdilnych segmentu
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5.1.3.3 Detekce pozadi pomoci gausiani

Soubor modulu: mdp_1gausian.so

Konfiguraéni soubor: mdp_1gausian.conf

Jedna se o nejkvalitnéj$i ze zde uvadénych algoritmil. Vytvafi statisticky model popisujici pozadi
pomoci rovnic gausiani. Slovem rovnic jsou minény konkrétni parametry pro vypocet rovnice. V
praxi pouzivané kvalitni modely vyuZzivaji vice rovnic pro popis jednoho bodu. S tim vSak narustd
¢asova i pamétova slozitost implementace.

Algoritmus vyuZiva dynamicky model pozadi. Diky tomu je moZné reagovat na uddlosti jako je
zména intenzity osvétleni. To je pro staticky model pozadi, ktery je vypocitan pro scénu jen jednou

pfi inicializaci, nefeSitelny problém.

5.14 Zaznam obrazu

Nahravani video sekvenci a ukladani obrazku je dal$im poZadavkem na systém. Otdzkou je jak data
uklddat s ohledem na snadné piehrdni, kompresi a pfenositelnost. Vymyslet nové formaty by bylo v
dané situaci nevhodné a neefektivni, proto bylo v projektu vyuZito jiz hotovych knihoven. Pro
kompresi obrazki libjpeg a FFmpeg pro praci s videem.

Tfida V4IGrabber ma na starost zpracovani a ukldddni obrazu dat. Jako formdt statickych
obrazku byl zvolen JPEG pro video MPEG2 komprese. MPEG?2 neposkytuje prili§ vysokou droven

komprese ale na druhou stranu se jednd o velmi roz§ifeny formaét.

5.1.5 Prenos obrazu

Prenos dat ke klientim je v této verzi feSen pomoci zasilani obrazkt ve formatu JPEG. Nejedna
se tedy o streaming v pravém sova smyslu, ktery byvéa feSen pomoci video formétu, ale spiSe o prenos
soubort za vyuziti TCP. Tento stav neni definitivni. Protokol umoZiiuje vyjednat i jiné formaty
prenosu a proto je mozné ndsledn¢ doprogramovat i jiné metody.

Pouzitim TCP je moZné ziskat spolehlivy prenosovy kandl a pfipadné pouZit knihovny
OpenSSL  pro vytvorfeni Sifrovaného kandlu. JelikoZ mezi poZadavky je moZnost pripojeni
"libovolného" poctu klient, musi k tomu byt server prizptisoben. To by znamenalo vyuzit TCP
socketl v neblokujicim médu a funkce select.

Ptes vSechny uvedené klady ma protokol TCP nevyhodu ve vétsi zatézi sit€. S pfihlédnutim k
podmince na libovolny pocet klientii neni pfili§ vhodné vybrat pro transport obrazu protokol TCP,

protoze muze sit nadmérné preté¢Zovat. V praxi se také prakticky nesetkime se streamingem v
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redlném ¢ase pomoci TCP. S ohledem na ndroky na vypocetni vykon nebude pouZito ani SSL spojeni
a tak neni TCP potieba.

Nejmén¢ naro¢nym zpusobem prenosu stejnych dat vice klientim je TCP broadcast nebo
multicast. Broadcast je nevhodny, protoZe se §ifi pouze v rdmci lokdln{ sité. Multicast je moZné §ifit i
pres hranice lokalni sité, pokud to smérovace podporuji. Divod pro vyuziti multicastu je patrny z
obrdzku 9. Je patrné, Ze Cervenych Sipek, oznacujicich unicastové pakety, se v siti vyskytuje mnohem
vic. Problémem je hlavné pfetiZeni serveru a linek v jeho blizkosti.

Nevyhodou multicastu je, Ze smérovace na cesté ke klientiim musi podporovat $ifeni paketi. V
prostfedi internetu poskytovatelé pripojeni vétSinou rekonfiguraci svych stroji nedovoli. Pak neni
mozné multicast pouzivat. Z toho diivodu jsou implementovany oba typy prenosu. V konfiguracnim
souboru je moZné nastavit, ktery typ prenosu se pouZije. Detaily nastaveni jsou k nalezeni v priloze ¢.

1 Manual.

vy

p—

T4 DN

— | Jnicast

' |
,Hg rg[_—ﬂ rﬁ [_ﬂ = Multicast

Obrazek 9: Rozdil unicastu a multicastu
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5.2  Protokol aplikacni vrstvy

Pro prenos dat mezi dvéma body na siti je nutné data prevést do takového formétu, aby mu ob¢ strany
rozumély a pffjemce byl schopny co nejlépe zrekonstruovat informaci kterou odesilatel do sité vyslal.

Tak jako je na drovni sitové vrstvy pouZit IP protokol a na transportni TCP, musi byt na urcity
i na aplikacni drovni.

Na protokol jsou kladeny nésledujici poZzadavky:

e klient poZz4d4 o zasilani video dat

e server md moZnost poZddat o autentizaci jménem a sdilenym heslem

e server zasle podporované formaty dat

e klient vybere format a poZada o data

e klient posila udrzovaci paket

e klient ukon¢i komunikaci

e server ukonci zasildni pokud nedostane po dva intervaly udrZovaci paket

e pokud jedna strana obdrZi typ paketu, ktery neekd, vyZad4 obnoveni spojeni

e server neopakuje odesildni dat, klient se s tim dokdZe vyporddat

Navrhovany protokol slouZi pro streaming videa z webové kamery, proto bude ddle nazyvan jako
Web Cam Streaming Protocol - WCSP. Protokol komunikuje pomoci zprdv v bindrni formadtu.

Strukturu paketu ukazuje obrdzek 10.

Typ paketu Délka dat
16 bita 16 biti
Data

n<2" bita

Obrazek 10: Standardni hlavicka

Prvnim polem paketu je jeho Typ. Podle typu paketu je zpracovavano pole Data, nebot” u
kaZzdého typu obsahuje jind data.

Druhym polem je 16ti bitovd Délka dat. ProtoZe je poZadovdno, aby se prenesl cely paket
aplikaéni vrstvy musi mit velikost takovou aby se veSel do TCP paketu. Tato nutnost plyne predev§im
z prenaseni datovych paketu, u kterych nutné potfebujeme hlavicku s identifikaci do jakého snimku a

na jaky offset data patfi.
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Posloupnost zprav vyménénych mezi serverem a klientem v rdmci zdkladni komunikace je

vyobrazena na obrdzku 11.

Obrazek 11: Zakladni komunikace pomoci protokolu WCSP - bez chyb

Klinlant M
1 HELLOSERVER [
5 HELLOCLENT [
= FMT SELECT .
= DATASTART
| DATAREADY [
u DATA ]
s RENEW .
= DATA END =

Pokud jedna ze stran dostane paket, ktery by v posloupnosti necekala odpovi zpradvou ERROR

s chybou 0x01. Celou komunikaci je poté nutné inicializovat znova.

5.2.1 Popis zprav

HELLO SERVER - zpriava zahajujici komunikaci. Klient v datové cdsti posila serveru svoji

identifikaci v textové podob¢. Muze byt zaslana hodnota anonymous.

Tvp paketu (16 b)

Délka dat (16 b)

Identifikace | "anonymous"( n * b)

Obrazek 12: Format zpravy HELLO SERVER

V takovém pripadé server nepoSle vyzvu k autentizaci a pokud ji potfebuje vrati zprdvu ERROR s

¢islem chyby 0x02.
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HELLO CLIENT - server odpovida na vyzvu. V odpovédi posili vycet podporovanych formata.

Formdty jsou uvedeny za sebou jako 32bitové konstanty.

Typ paketu (16 b) Délka dat (16 b)

Sitka obrazku (16 b) Vyska obrazku (16 b)

Pocet formatu (32 b)

Forméty (n * 32 b)

Obrizek 13: Format zpravy HELLO CLIENT

Navrhované forméty pro verzi WCSP v.1:
RAW_S8 - 0x01 - nekomprimovany obrizek s 8bity na pixel
RAW_24 - 0x02 - nekomprimovany obrdzek s 24bity na pixel
UYVY - 0x04 - nekomprimovany obrdzek v roz§ifeném formatu videa

JPEG - 0x10 - obrazek v komprimovaném forméatu JPEG

FMT SELECT - Klient odeSle v odpovédi format o ktery ma zajem. Pokud si zadny format z
nabizenych nevybere vrati zprdvu ERROR s chybou 0x03.

Typ paketu (16 b) Délka dat (16 b)

Format (32 b)

Obrizek 14: Format zpravy FMT SELECT

DATA START - Server nastavi vystupni format dat na poZadovany a oznami klientovy, Ze je
schopen vysilat data. Cas obnovy je bud’ zadan staticky nebo se spoéitd z tzv. Round Trip Time
predchazejicich paketi. Po uplynuti tohoto intervalu server prestane klientovy posilat datagramy,

pokud od ného neobdrZi zpravu RENEW

Typ paketu (16 b) Délka dat (16 b)

Cas obnovy v ns (32 b)

Obrizek 14: Format zpravy DATA START
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DATA READY - po tom co se pfipravi na pifjem dat (provede alokaci vyrovnavacich paméti..),

ozndmfi Ze je pfipraven.

DATA - zprava obsahujici obrazova data. Sekvencni cislo obrazku se pro prvni snimek voli ndhodné
a pro kazdy dalsi snimek se zvétsi o jedna. Pokud se dostane na maximdalni hodnotu rozsahu zméni se
v dal§im kroku na minimdlni hodnotu. Offset uddva na jakou pozici ve vystupnim obrdzku data
umistit. Tento parametr je zde predevsim kvuli pfipadnému pouziti protokolu TCP. Velikost celého
obrdzku je Cislo uddvajici velikost v bytech.

Na programétorovi je, jak se vyporddd s chyb&jicimi daty pfi zobrazovdni. Doporucuje se

vyplnit takovou plochu jednou barvou, aby uZivatel poznal Ze se jednd o chybu v pfenosu.

Typ paketu (16 b) Délka dat (16 b)

Sekvencni ¢islo obrdazku (32 b)

Offset dat (32 b)

Velikost celého obrazku (32 b)

Data (n * x b)

Obrizek 15: Format zpravy DATA

RENEW - ozndmeni, kterym klient potvrzuje, Ze chce naddle dostdvat od video serveru data. Po

uplynuti doby ¢asového limitu posle server klientovi DATA END zpravu.

DATA END - v piipadé Ze klient chce spojeni ukonéit posle tuto zpravu a server ho vyjme ze

seznamu prijemcu. Dale viz. RENEW

SERVER STOP - pokud z n¢jakého diivodu konéi server svoji ¢innost (a neni to ndsilnym

zpusobem) ozndmi to touto zpravou pifjemcum.

ERROR - Zprava o chybé v komunikaci. Prijemce i odesilatel se nastavi do vychoziho stavu.

Typ paketu (16 b) Délka dat (16 b)

Cislo chyby (32 b)

Textovy popis chyby (32 b)

Obrizek 16: Format zpravy ERROR
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Vycet chyb ve WCSP v.1:
0x01 - Bad sequence - odesilatel obdrZel zprdvu v neo¢ekdvaném potadi.
0x02 - Authentication required - je vyZadovana autentizace klientu.
0x03 - Can not choose - klient si nevybral z nabizenych format.
0x04 - Client authentication failed - autentizace klienta se nezdafila
0x05 - Encryption required - server vyZaduje Sifrovani spojeni{

0x06 - Encryption method refused - server neakceptuje vybranou metodu

5.2.1.1 Autentizace

Prvnim roz§ifenim je moZnost autentizace klienta serveru. Tak je zabrdnéno stavu kdy by data z

kamery mohl sledovat nékdo nepovolany.

Klient Server

1 HELLO SERVER _[

-1
l

AUTHC CHALLENGE [

-1
|

1 _AUTHC RESPONSE . [

] HELLO CLIENT ]

Obrazek 17: RozSireni o autentizaci

AUTHC CHALLENGE - v této zprave posila server klientovi zpravu, kterou chce od klienta overit
totoZnost. Zprdva obsahuje datum a 32bitové ¢&islo slouzici jako kli€ relace. Kli€ relace neni pro

klienta dulezity, pokud si nepfeje navazat Sifrované spojen.

Typ paketu (16 b) Délka dat (16 b)

Kli¢ relace (32 b)

Casové razitko (288 b)

Obrizek 18: Format zpravy AUTHC CHALLENGE
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AUTHC RESPONSE - Klient odpovida aktualizovanym datem a inkrementovanou hodnotou klice

relace. V poli Sifrovaci méd je standardné hodnota 0x00 znacici Ze Sifrovani neni poZadovéno. Vice o
Sifrovdni v oddile 5.2.1.1 Sifrovani.

Pokud server obdrzi Spatnou hodnotu klice relace, odpovi zprdvou ERROR s ¢islem 0x04. V piipadé

Ze server vyZaduje Sifrovan{ vrati ERROR s hodnotou 0x05.

Typ paketu (16 b) Délka dat (16 b)

Kli¢ relace (32 b)

Casové razitko (288 b)

Sifrovaci méd (32 b)

Obrizek 19: Format zpravy AUTHC RESPONSE

Otéazkou je jak provést autentizaci, tak aby dtoénik nemohl snadno odposlechnout autorizaéni pakety,
sestavit slovnik, za predpokladu Ze neznd algoritmus, a pak se vyddvat za pravoplatného piijemce
vysildni. ReSenim problému je vyuZiti kryptografie. Nejjednodussim postupem pro zasifrovéni dat je
symetrickd kryptografie se sdilenym kli¢em. V tomto piipad¢ je na serveru pro spojeni s uréitym
klientem definovéan jeden kli€. Shodny kli¢ je nutné umistit i do konfiguraéniho souboru klienta. Pro
jednoduchost je uvaZovéno, Ze k tomuto souboru budou mit pfistup pouze oprdvnéni uZivatelé a proto
nenf tfeba heslo chranit a muze byt uloZeno v plain textové podobg.

Navrhovany postup zabezpeceni neni v Zddném piipad€ neproniknutelny, nabizi v§ak moZnost
alesponn zdkladniho utajeni. Neprfend$i se heslo resp. soukromy kli¢, proto neni vystaven riziku
pfimého napadeni. Datum v autentizacni zprdvé zabraniuje jednoduchému udtoku pomoci slovniku
zachycenych zprav.

Autentizacni paket bude Sifrovan symetrickou Sifrou DES. Jednd se o standard v kryptografii.
PiestoZe dnes jiZ neni povaZovdn za zcela bezpe€ny pro tento projekt je postacujici. Nepredpoklada

se, Ze by nékdo utocil na tento systém za vyuziti stovek ¢i tisicti pocitaca.

5.2.1.2 Sifrovani

Dalii roz§ifenim je moZnost utajit pfendend data. UmysIné nebylo pouZito slova Sifrovat,
protoZe bude implementovdna velmi primitivni metoda. Metoda je pracovné nazvdna XOR32.

Prendsend data jsou pozménéna pomoci operace XOR a klice relace z faze autentizace.

CIPHER OK - pokud serve souhlasi s pouzitim vybrané metody zabezpeceni vrati tuto zpravu.

Jinak je vracena ERROR s hodnotou 0x06.

38



Vyéet Sifrovani ve WCSP v.1:
0x00 - No cipher - neSifrovat

0x01 - XOR32 - Sifrovani pomoci operace XOR a 32bitového klice

5.2.2 Implementace protokolu na strané serveru

Server je schopen obsluhovat téméf libovolny pocet klientd. Kazdy klient se nachazi v n¢jakém stavu
vyjedndvani komunikace a oekdva data v uritém formdtu. Pro zjednoduseni se pfedpoklddd, Ze po
tom, kdy se klient dostane na fadu, se mu odesle cely obrdzek ve specifikovaném forméatu. Informace

o jednotlivych spojenich jsou uloZeny ve tiid€¢ Socket_ext.

Socket_ext
+ ipaddr; int
+ udpport: int
+ status: int
+ cipherkey: int
+ message: unsigned char®
+ lastrecy; time_t

Obrazek 19: Tiida Socket_ext

Atribut ipaddr obsahuje ip adresu a udpport port na klientovi. Status znaci v jakém stavu se
nachdzi komunikace s klientem. Pod atributem cipherkey je uloZeno ¢islo k autentizaci a piipadny
kli¢ relace. Message je urcen pro pomocnd data ke spojeni, kterd by server mohl potrebovat uloZit.
Aby bylo moZné urcit kdy se md spojeni ukoncit je zde atribut lastrecv. V tom je uloZeno kdy
naposled klient potvrdil pfijem dat. Pokud hodnota presdhne stanoveny prah, odstrani se tato instance

tfidy ze seznamu pro odesilani.
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5.3 Klient

Klientskou ¢4st projektu tvori program pro piijem videa. Timto terminem je oznacovédna aplikace
béZici na pocitaci uZivatele, ktery chce sledovat obraz kamery. Jsou na né¢ho kladeny ndsledujici
poZadavky:

e zadat adresu a port serveru

e autentizace serveru heslem

e zobrazovani videa

Tato ¢ast projektu se skldda z uZivatelského rozhrani pro zobrazeni videa a sitového klienta. Jedna se
o velmi jednoduchou aplikaci, kterd nema zadné dal$i funkce.

Pro tvorbu uZivatelského rozhrani vyuzivd knihovnu gtkmm. Okno aplikace obsahuje pole pro
zadani adresy tlacitko pro pfipojeni/odpojeni k serveru a plochu pro zobrazeni obrazu viz obrdzek 20.

Pokud server poZaduje autentizaci otevre klient nové okno s poli pro vyplnéni loginu a hesla.

= videoclient [ |
Menu
S Pe— l .............. —_— ]
Video

Obrazek 20: Sledovani scény

Zda se v obraze objevi datum, prednastaveny text nebo zvyraznéni zmény v obraze zdvisi pouze na

nastaveni serveru a klient je v této verzi nemuze nijak ovlivnit.
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5.4  Prisvétleni scény

Pokud intenzita svétla pred kamerou neni z néjakého divodu dostatecnd, je tfeba svétlo do scény
dodat. Nedostate¢né osvétleni mizZe byt zpusobeno naptiklad no¢ni dobou, zataZzenou oblohou ve dne

nebo neosvétlenou mistnosti.

54.1 Konstrukce svitilny

Pro prisvctleni scény nutny externi zdroj svétla. Soucdsti této price je i ndvrh prototypu svitilny
sloZzené z LED diod napdjené pomoci USB kabelu z PC. Konstrukce svitilny je vyobrazena na
obrazku 21. T¢lo se skladd z PVC trubky o pruméru 4cm a délky 10cm. V téle jsou vyvrtany dva
otvory pro montdZ tichytného mechanizmu. Konec téla uzavird viko s otvory pro diody. Z druhé

strany je do téla pfiveden USB kabel pro napdjeni.

TELO
VIKO

. REZISTOR

Obrazek 21: Konstrukce LED osvétleni

54.2 Specifikace USB

Uvadgt celou specifikaci USB neni na tomto misté pravdépodobn¢ nutné. Pro potfeby ndvrhu se staéi
sezndmit se standardy fyzické vrstvy. Dle specifikace nalezené na USB in a NutShell [20] je USB

kabel tvofen ctyfmi vodici a je zakoncen konektorem typu A nebo B viz obrdzek 22.

L— ([

1 2 3 4 34

KOMEKTOR A KONEKTOR B

Obrazek 22: Typy USB konektoru
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Cislo vyvodu Barva izolace kabelu Funkce

1 Cervena Vaus (5V)
2 Bila D-

3 Zelena D+

4 Cerna Zem

Tabulka 1: Popis vodic¢u

Vodi¢e D+ a D- slouZi jako diferencidlni datovd spojeni a nebudou v daném pfipad¢ pouZity.
Dulezity je ¢erveny vodi¢ s 5V a Cerny predstavujici zem.

Druhym vyznamnym parametrem je maximalni proud v obvodu, ktery méd hodnotu 500mA.

5.4.3 Elektricky obvod

Diody mohou kromé viditelného spektra produkovat i zdfeni v infraerveném spektru (940nm). To
neni lidské oko schopno zachytit, ale Cip kamery ano. Lze tak ziskat nepozorovatelné osvétleni .
Nevyhodou feSeni s IR diodami je ¢ernobily obraz. Svitilna samozfejm¢ muze pouZzivat i normalni
diody. Pro tisporu mista i spotfeby je vyhodné zapojit vice diod do série. Pocet diod v sérii je omezen

napétim které diody k praci potfebuji.

Obrazek 23: Zapojeni se tiremi LED v sérii

Hodnota rezistoru v jednotlivych vétvi obvodu na obrdzku 23 se vypocitd jako:

R. = Uzdroje '(UDl +UD2 +UD3)
i I,

Rovnice 7: Hodnota rezistoru

Dals$i moZnosti je zapojeni s jednim spolecnym rezistorem. Od ného jsou rozvedeny vodi¢e k
jednotlivym dioddm jak je patrné z obrazku 24. Pfi tomto zapojeni je nutné pouZit vykonovy rezistor

dimenzovany na vykon vétsi nez P.
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P _ U sk I R _ Ucelkové B ULED
- rozdilové celkové - n
Z ILED k
k=1
Rovnice 8: Vykon rezistoru Rovnice 9: Hodnota rezistoru

Obrazek 24: Zapojeni LED paralelné s jednim rezistorem
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6 Zavér

V ramci této prace byl vytvofen kompletni software pro detekci pohybu ve sledované scén¢ pomoci
webové kamery pod OS Linux. Detekovany pohyb je moZné zaznamenat na pevny disk ve form¢
obrédzku nebo videa, pripadn¢ odeslat jako pfilohu emailu na preddefinovanou adresu.

V dal3i ¢asti je popis klientské aplikace. Ta souZi pro sledovani videa vysilaného serverovou
aplikaci v redlném case. K tomuto dcelu je vytvorfen jednoduchy protokol pro prihldSeni k serveru a
Zé4dost o zasilani dat. Obrazov4 data jsou prendSena jako samostatné obrdzky, ne jako video soubor. V
takovém piipadé neni pocet snimki za sekundu pevné stanoveny ale odviji se od zatiZeni sit¢ a
serveru.

Spolecensky vyvoj klade stile vétsi diiraz na bezpecnost a ochranu majetku a soukromi.
Existujici aplikace tyto poZadavky ponckud ignoruji. VE&tSinou nechaji na uZivateli aby pomoci SSH
nebo SSL vytvoril tunel ¢i zabezpeCené spojeni k poZzadovanym datim. NavrZend implementace
ktery umoZni prendSend data sledovat jen oprdvnénému uZivateli tak, Ze server ma moZnost vyZadat
autentizaci klientu a Sifrovat spojeni.

Nejvétsi vyhodou, kterou aplikace prindsi je snadné pouZiti dalSich algoritmt pro detekci
pohybu. Jednotlivé algoritmy jsou k programu pfipojovany ve form¢ dynamickych knihoven s pevné
danym rozhranim. Program tedy neni nutné kvili pfidani algoritmu znovu zkompilovat. Staci jen
nahrdt modul a zménit konfiguraéni soubor.

JiZ nyni je vid&t n€kolik oblasti, ve kterych by bylo moZné program ddle vylepSit. Jednd se
predevsim o bezpecénost a kvalitn¢jsi detekéni algoritmy.

V piipad¢ poZzadavku na vySsi stupenl zabezpeCeni by bylo vhodné implementovat serverové
certifikdty jako je tomu u SSL. Pak nemusi server s klientem sdilet symetrické kli€e pro Sifrovéni.
Instalace klientti na nové stroje je tim padem snaz$§i. Za nevyhodu lze povazovat zat¢z vzniklou
pouZitim asymetrické kryptografie pfi ustanovovani spojeni.

Pravé zatizeni serveru a ndroky na systémové zdroje jsou hlavni nevyhodou i druhého

navrhovaného roz$ifeni, kterym jsou kvalitn¢j$i detekéni algoritmy. Pokud stroj, na némZ je server

nainstalovany neslouZi pouze k zbezpecéni objektu, je nutné toto negativum zvaZit.
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Priloha 1. Manual programu

Instalace

Pro zkompilovéni a béh programu jsou v systému potifebné ndsledujici knihovny:

e libjpeg (v6b) z http://www.ijg.org/

e  FFmpeg (v0.4.9) z http:/ffmpeg.mplayerhqg.hu/download.html

e C++ Config File Library (v5.0.5) z http://rudeserver.com/config/

Zdrojové soubory knihoven jsou také k nalezeni na CD v adresari libraries.

Postup instalace:
1. make

2. make install

Tim se vytvoii soubor tfi soubory
e  /usr/bin/mdc - klientskd aplikace

e  /usr/bin/mdd - detekéni a serverova aplikace
e  /usr/share/mdd/mdd.conf - konfiguraéni soubor

®  /usr/share/mdd/auth.conf - soubor pro autentizaci

Klient

Klientska ¢ast pro sledovéni videa se jmenuje mdc (motion detection client). Po spusténi se zobrazi

okno aplikace (obrdzek 25).

L. ndeoclient
Address
localhost:22222 | ‘ s |
Video

MDC

Obrizek 25: Okno klientské aplikace
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Pripojeni k severu
Do pole address se vyplni IP nebo DNS adresa serveru a dvojteCkou oddéleny port. Tlaéitkem
Connect se klient pokusi pfipojit k serveru. Pokud se to podaii zobrazi se misto nipisu MDC obraz z

kamery.

Odpojeni od serveru
Po pfipojeni k serveru se ndpis na tlaéitku zméni na Disconnect. Pro odpojeni staéi kliknout na toto

tlacitko.

Server

Konfigurace
Aplikace ma nastaveni uloZend v souboru /usr/share/mdd/mdd.conf. Nastaveni jsou ndsledujici:

e width - Sitka obrazu v bodech (doporu¢eno 320)

¢ height - vyska obrazu v bodech (doporuceno 240)

e depth - barevnd hloubka (doporuceno 3)

e device - video zafizeni z néhoZ se bude obraz snimat

e  motion_plug - absolutni cesta k souboru modulu pro detekci pohybu

e detection_mask_file - absolutn{ cesta k souboru s maskou pro omezeni oblasti detekce

e capture_dir - absolutni cesta k adresari kam se maji ukladat obrazky a video pokud je
detekovan pohyb

e capture_file - absolutni cesta k souboru kam se ukldda obraz pti kazdém nacteni z kamery,
muZe slouzit naptiklad jako web kamera do HTML stranky, pokud je prazdna nikam se
neuklddd. musi se jednat o obrdzek typu JPEG!

e add_date - O - neddvat do obrazu datum, 1 - priddvat aktudlni datum do obrazu

e add_text - O - neddvat do obrazu dopliujici text, 1 - pfiddvat text ze souboru specifikovaného
v text_file

e text_file - soubor s textem, ktery se umisti do obrazku, spolu s datem by nem¢l pfesdhnout cca
30 znaka

e text_color - barva pridaného textu jako integer hodnota ve formétu 0x00rrggbb

e save_video - 0 - pokud je detekovan pohyb, tak neukladat video, 1 - pokud je detekovan
pohyb, tak uklddat video

e save_image - 0 - pokud je detekovan pohyb, tak neuklddat obrazky, 1 - pokud je detekovan
pohyb, tak uklddat obrazky

e server_port - port na ktery se mohou hl4sit klienti
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¢ authentization - 0 - nepoZadovat po klientech autentizaci, 1- vyZadovat autentizaci klientu

pred zasilanim dat

V souboru /usr/share/mdd/auth.conf jsou uloZena data pro autentizaci ve formé

<jméno> <kli¢>
<jméno> <kli¢>

<jméno> <kli¢>

Ukonceni video serveru
Pokud je z néjakého duvodu potieba ukoncit video server slouZici pro zasildni dat klientim lze to

provést zaslanim signdlu SIGUSR1 procesu mdd.
Znovunacteni konfiguracnich souboru

Po zméné hodnot v konfigura¢nim souboru je nutné aplikaci bud’ restartovat nebo ji zaslat signdl

SIGUSR?2 aby si nové hodnoty ze souboru nacetla.
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