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ABSTRAKT

Zadiatok prace sa zaoberd zhromazdovanim vSeobecnych informécii (sicasné platobné
systémy, zabezpedenie, mozné Gtoky), ktoré vytvaraju teoreticky podklad nutny k dalSej
praktickej Cinnosti. Praca nasledne detailne popisuje protokol ACP. Prakticky navrh pla-
tobného systému pomocou tohto protokolu je jej hlavnou sicastou. V zaverecnej Casti
je nacrtnuty nahlad do problémov, ktoré sa vyskytuju pri implementacii danej aplikacie.
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ABSTRACT

The introductory part of this thesis deals with the information (current payment sys-
tems, data security, computer attacks) that provide the theoretical framework needed for
further practical task. Further on, the detail description of ACP protocol is offered. The
work primarily focuses on the proposal of payment system based on ACP protocol. Lastly,
some of the difficulties that occur when implementing such application are outlined.
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UVOD

V kapitole 1 st nacrtnuté sicasné mobilné platobné systémy. Podkapitoly 1.1 a 1.2
sa venuju sucasnym online mobilnym platbam podrobnejsie. Kapitola 2.1 popisuje
moznosti autentizacie a kapitola 2.2 pojednava o kryptografickych metdédach, ktoré
je mozné vyuzif pri platobnom systéme. Kapitola 3 charakterizuje tutoky, ktoré by
mohli byt pouzité proti navrhovanému systému. Protokol ACP je priblizeny v ka-
pitole 4. V podkapitole 4.2 je vysvetleny format AVP sprav, ktoré obsahuje ACP
protokol a v podkapitole 4.3 a jej sekcidch su vysvetlené jednotlivé typy AVP sprav
a aké hodnoty obsahuju.

V dalsich kapitolach (5 a 6) sa praca zaoberéd praktickym ndvrhom platobného
systému. Kapitola 6 spristupniuje popis znalosti, ktoré st nutné na vyvoj tejto apli-
kacie. V podkapitole 6.1 je priblizeny operacny systém Android. Vyvoj a dostupné
nastroje vyuzivané pri tvorbe aplikacii st rozobrané v podkapitole 6.2. Podkapitoly
6.3 a 6.4 pojednavaju o hierarchii serveru a strukture aplikacie. Problémy, s ktorymi
sa moze vyvojar stretnit pri vytvarani danej aplikacie, st nacrtnuté v podkapitole
6.5.
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1 SUCASNE PLATOBNE SYSTEMY

V dnesnej dobe existuje viacero moznosti ako platif priamo pomocou mobilného
telefénu. Podla [4] mézeme sposoby mobilnych platieb rozdelit na:

a) automatické — klient zavold na Specidlne ¢islo a néasledne si vdaka hlasovému
menu tlac¢itkami na mobilnom teleféne zvoli prislusné operacie. Vyuctovanie
platby riadi mobilny operator.

b) SMS — klient napise prazdnu alebo textom Specifikovantt SMS spravu na uréené
¢islo, kde kontrolér vyhodnoti platbu priamo k telefénnemu ¢islu.

c¢) GSM SIM Toolkit — klient komunikuje pomocou SMS sprav, ale zadavanie
prikazov je ovela pohodlnejsie, lebo moze pouzivat metaprikazy (makrd) na-
programované v SIM karte telefénu.

d) WAP (Wireless Application Protocol) — klient komunikuje pomocou textového
prehliadaca, ktory ma nainstalovany na svojom mobilnom teleféne. Na prenos

dat sa pouzivaju SMS spravy alebo operatorom podporované datové protokoly.

1.1 SMS platba online

V sui¢asnosti je moznost platit malé platby (do cca. 500 ké) pomocou mobilného za-
riadenia online. Zakladny postup platby spociva v tom, Ze po objednani tovaru z E-
shopu je zakaznik presmerovany z web serveru obchodnika na portal poskytovatela
sluzby mobilnych SMS platieb a taktiez si predané podpisané autentizacné para-
metre. Portal zabezpeci overenie spravnosti idajov a identifikaciu zakaznika. Portél
vygeneruje z podpisanych tdajov kod, ktory zakaznik odosle so svojho mobilného
telefénu pomocou SMS spravy na telefénne ¢islo platobného portalu. Nasledne pride
zékaznikovi spoplatnena SMS sprava v cene objednaného tovaru. Overenie kreditu
na mobilnom zariadeni a aj samotnu realizaciu platby zariadi platobny portal. Po
ukonceni platby je zakaznik presmerovany na web server obchodnika spoloc¢ne s in-
forméaciou o vysledku tranzakcie. Postupnost SMS platby online mézeme vidiet na
Obr. 1.1.

1.2 Mobito

Sluzba Mobito umoznuje zdkaznikovi platit mobilnym zariadenim pomocou jedno-
duchého prepojenia s bankovym tc¢tom (Obr. 1.2) alebo s platobnou kartou. Sluzba
Mobito je zakaznikom poskytovana prostrednictvom Mobilného Platobného Sys-

tému, ktory prevadzkuje spolocnost MOPET CZ a.s.
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Webovy prehliada¢ Mobilny telefén
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5. realizdcia platby > 6. potvrdenie platby

7.potvrdenie odjedndvky «—

Obr. 1.1: Postupnost SMS platby online.

Podla [14] tato spolo¢nost figuruje na finanénom trhu ako vydavatel elektronic-
kych penazi. Ku jej kompetencidm patri aj poskytovanie platobnych sluzieb, ktoré
bolo schvalené na zaklade pravo mocného rozhodnutia o povoleni k ¢innosti institicie
elektronickych penazi vydaného Ceskou narodnou bankou.

Sluzba Mobito je urcend pre platby elektronickymi peniazmi medzi zakaznikmi
navzajom a zaroven pre platby zakaznikov elektronickymi peniazmi za tovar a sluzby
poskytované obchodnikmi, ktori st uzivatelmi Mobilného Platobného Systému.

Platby mozu sluzit aj k zasielaniu a prijimaniu darov alebo na iné financné vy-
sporiadanie medzi zakaznikmi navzajom. Kazdy uzivatel, ktory chce vyuzivat sluzby
Mobito musi byt registrovany na Mobito Portale www.mobitoplatito.cz, kde ako
identifikator sluzi redlne teleféonne cislo, alebo respektive ¢islo vygenerované na Mo-
bito Portale.

Nabitie sluzby Mobito a vybitie sluzby Mobito a vsetky platby v Mobilnom
Platobnom Systéme st prevadzané v pomere 1:1 medzi elektronickymi peniazmi
a Ceskou korunou.

Sluzbu je mozné pouzivat na vSetkych mobilnych zariadeniach pomocou ,sprav
na displej“ (USSD kdédov, Unstructured Supplementary Service Data) zavolanim
na Cislo *185# cez prehladné menu s ¢iselnymi volbami, ako ukazuje Obr. 1.4.
Vymnimkou su iba telefény od kanadskej spolo¢nosti RIM, ktoré nepodporuju USSD
spravy. Na ovladanie nepotrebuje zakaznik ani pripojenie k internetu, postac¢i GSM
signal a celd komunikacia je zadarmo.

Pre mobilné zariadenia s opera¢nym systémom Android a iOS si firma pripravila
aplikacie, pomocou ktorych sa dd Mobito ovlddat este jednoduchsie. Aplikacie si

dostupné pre Android na GooglePlay a pre iOS na AppleStore.
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DISPONENTI
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e E-mail pro dokongeni aktivace *
KONTAKTHI UDAJE

Pripojit k (&t * (CZK) ~

KREDITNI AViZA
LIMITY Nastaveni sluiby

MOBILNi BANKA UmoZnit pfevod prostfedkd (dobitl) na Dojde ke ziizeni souhlasu s inkasem pro Gfet =& = = 40800
sluzbu Mobito pfimo v telefonu Pro obdobi |1 mésic - | je limit pro pfevody (dobiti)
— czK
MO.JE OBLIBENE
. . Wytvofit Sablonu pro platbu s nazvem
NAZVY UCTU

OBCHODNI SDELENI Za lelem aktivace sluZby Mobito, kterou poskytuje obchodni spolecnost
MOPET CZ, IC 26408651, o jejiZ vyuZivani mam zdjem, souhlasim s tim,

PRODUKTY aby Ceska spofitelna pfedala této spoleénosti mé identifikaéni (idaje a
dal3i informace, které zpracovava v souvislosti s povinnosti identifikace

SMS ZPRAVY stanovenou pFl’s\_u‘émj'rp_prévnim pl"edpiser‘r],‘J'akoii mé dal%i osobni a
bankovni ddaje (&islo Gétu, e-mail, telefonni éislo, informace o souhlasu

- s inkasem, limit inkasa) potfebné k akiivaci sluzby a aby poskytnuté ddaje
SPONZOROVANE OSOBY ainformace na vyZadani spoleénosti MOPET CZ doplfiovala a

: akiualizovala
VYPISY

ZMENA HESLA Zaslat polvizeni na e-mail krystofi@korb.cz Cesky

ZPRAVY BANKY

B B
RoTinnetidese Pokracovat Zrusit

cmi Bezpefnost | Kontakty | Napovéda Posledni GspéEné prinladeni ke sluZbé SERVIS 24 probéhlo 13.8.2012 10:25:44 pfes S24 Internetbanking.
SPORITELNA Poslednizména Vageho hesla probéhla pfed 1 310 dny. Zméifite si prosim své heslo.

Obr. 1.2: Prepojenie u¢tu MOBITO s Ceskou sporitelnou.
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) [ —— 500000 Ke (CF) | 3
K zaplaceni 250 K akoup :
Poslat penize — aplace
B T

2abc | serd

S i || meaB|

Bluvy |wevzd

0% |2am ]

Obr. 1.3: Mobito na Androide. Obr. 1.4: Mobito na réznych zariadeniach.
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2 ZABEZPECENIE

2.1 Autentizacia stran

Identifikdciu ziadatela mozeme overit réznymi sposobmi. Podla [3] mézeme rozdelit
triedy autentizacie na:
a) autentizécia znalostou — klient svoju identitu preukéze znalostou tajnej infor-
macie (hesla, PIN kédu, odpovedou na dopredu dohodnuti otazku atd.)
b) autentizacia biometriou — klient svoju identitu preukéze svojimi biometrickymi
charakteristikami (napriklad otlackami prstov, hlasom, rohovkou a podobne)
c) autentizacia predmetom — klient svoju identitu dokazuje predmetom (napri-
klad identifika¢nym preukazom, platobnou kartou, ¢ipovou kartou a podobne).
Kazda trieda autentizacie ma svoje vyhody a nevyhody a preto sa casto kom-
binuju. Napriklad pri platbe kartou je potrebny PIN kdéd (autentizacia znalostou)
a platobnda karta (autentizécia predmetom).
Dalej popiSem autentizécie, ktoré by mohli byt vyuzité pri platobnom systéme
s protokolom ACP.

2.1.1 Jednorazové heslo

Jednorazové heslo, ako z nazvu vyplyva, je mozné pouzit na autentizaciu iba raz.
Klient dostane zoznam jednorazovych hesiel a rovnaky zoznam je ulozeny v pri-
stupovom zozname. Po pouziti hesla ho kontorlér vymaze z pristupového zoznamu.
Z bezpecnostného hladiska je znizené riziko zneuzitia zachyteného hesla itocnikom.
Nevyhodou je distribiicia a bezpecné ukladanie zoznamov hesiel, kvoli moznosti
tniku hesiel predtym ako budu vydané klientovi alebo odcudzeniu s nedostatoc¢ne

zabezpeceného tloziska.

2.1.2 Opakované heslo

Nahodne opakované heslo sa pouziva opakovane, ale nepravidelne. V stucasnosti sa
jedna o takzvané grid karty. Plastové karty s velkostou platobnej karty. Na grid karte
je vytladend tabulka, najcastejsie rozdelenie je do 8 stipcov a 6 riadkov. V kazdej
bunke tabulky je uvedeny jeden, pripadne viacero znakov. Tito tabulku mé k dispo-
zicii klient aj kontrolér. Pri autentifikacii zasle kontrolér siradnice buniek tabulky

a klient potom musi zaslat kéd, ktory je v danych bunkach.
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2.1.3 Casovo premenné heslo

Premenlivost kodu pri ¢asovo premennom hesle sa dosahuje zavedenim zavislosti vy-
pocitaného kédu na case. V zariadeni je ulozeny tajny individualny kIt¢ K a hodiny,
ktoré zariadeniu poskytuju aktualny cas t. V pripade potreby autentizacného kédu
je pozadovany kdéd vypocitany pomocou hashovacej funkcie hy = H(K, t). Hashova-
cia funkcia H zaisti, ze itoc¢nik nedokaze zo zaslaného hesla vypocitat tajny kluc¢ K.
Heslo h; je zaslané kontroléru, ktory pozna kli¢ K a aktualny cas ¢t a urobi vlastny

vypocet. Ked sa hesla zhoduju, tak kontrolér prijme autentizaciu.

2.2 Kryptografické metédy

2.2.1 Symetricka sifra

Klient zasifruje spravu (S5) s klicom Kp na kryptogram C = E(S, Kg) a odosle
kontroléru, cez prenosovy kandl (P). Klient aj kontrolér maju k dispozicii rovnaky
tajny kli¢ Kg. Kontrolér kryptogram desifruje a ak plati D(C, Kg) = S, tak bude
sprava citatelnd. Princip symetrického Sifrovania ukazuje Obr. 2.1. Nevyhodou po-

uzitia symetrickej sifry je nutnost mat rovnaky sifrovaci kli¢ na oboch stranach.

S E > P D S
I I
KE KE

Obr. 2.1: Princip symetrického Sifrovania.

Na autentizdciu sa pri symetrickej Sifre vyuziva MAC (Massage Authentication
Code) a HMAC (Keyed-Hashing for Message Authentication Code). Su to jedno-
cestné funkcie so spravou S s tajnym parametrom K4 (Autentizacny kluc), ktoré
vytvoria autentizacny kéd. HMAC na vypocet vyuziva hashovaciu funkciu H (SHA-
1, MD5, RIPEMD-160, PANAMA, SHA256 a iné.) a dve rdzne nemenné hodnoty
ipad (bit 0x36 opakovany X krat) a opad (bit 0x5C opakovany X krat). MAC vy-
uziva Sifrovanie DES (Data Encryption Standard). Zapis funkcii:

o Funkcia MAC: m = MAC(S, Ka).

o Funkcia HMAC: m = H(K 4 XOR opad || H(K4 XOR ipad || 5))

Vytvoreny kod sa pripoji za spravu S. Kontrolér pomocou klica K4 vypocita s pri-
jatej spravy m’ = MAC(S, K,), pripadne HMAC a porovna ho s prijatym kdédom
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m. Ak sa tieto kody zhoduju sprava je autorizovana. Priebeh autentizacie ukazuje
Obr. 2.2.

S
!

MAC ~K A

Y

Vo

m ]

m
V
MAC ‘_K A
P)
m

Obr. 2.2: Autentizacia pri symetrickom Sifrovani.

2.2.2 Asymetricka Sifra

Asymetricka sifra odstranuje nevyhody symetrickej Sifry. Sprava je desifrovana inym
kIi¢om nez bola Sifrovand. Ziadatel aj kontrolér ma vlastni dvojicu klac¢ov, jeden
verejny klu¢ (VK) a jeden sukromny klu¢ (SK). Spréava je zakédovanad verejnym
klicom, ktory je k dispozicii vSsetkym, ale len ziadatel ju moéze dekdédovat svojim

privatnym klticom. Princip asymetrického Sifrovania ukazuje Obr. 2.3.

S E P > D S
T T
VK SK

Obr. 2.3: Princip asymetrického sifrovania.

Na autentizaciu sa pri asymetrickom Sifrovani vyuziva viacero krokov, ako je

mozné vidiet na Obr. 2.4. Najskor sa vytvori kryptogram pomocou algoritmu RSA:
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C1 = ERgA (KARS, V), kde Kppg je kryptograficky kli¢ AES a VK, je ve-
rejny kIG¢ prijemcu. Dalej sa vytvori zo spravy S pomocou hashovacej funkcie H
hash h. Potom sa pomocou hashu A a sukromného kltica odosielatela SK,; vytvori
digitdlny podpis DS = PF(h,SK,q). PF je podpisova funkcia najcastejsie DSA.
Za spravu sa pripoji digitalny podpis S||DS = B. Nésledne sa vytvori kryptogram
Cy = Eppg(B, Kpgg)- Kryptogramy C) a Cy spolocne s VK,4 sa posli preno-
sovym kanalom P prijemcovi. Prijemca najskor desifruje kryptogram C; a ked méa
spravny stkromny kIi¢ dostane Sifrovaci kli¢ AES (Dpga (C1, SKy) = KARS)-
Néasledne pomocou tohto klica desifruje kryptogram C5 a dostane spravu S s di-
gitdlnym podpisom (Dppg(C2, KpApg = B = S||DS). Potom prijemca zo spravy
S vytvori kontrolny hash h’ (k' = H(S)). Pomocou hashu A’ a verejného klica
odosielatela (V K,q), vlozenych do verifikacnej funkcie VF = (h',V K,q), prijemca
zisti, ¢i je sprava autorizovand alebo nie. Nevyhodou asymetrického Sifrovania je
vysoka vypoctova narocnost. Autentizacia asymetrickou Sifrou sa vyuziva napriklad

v protokole SSH (secure shell).

s [psl- P+ s |Ds|

S je/nieje
autentizovand

Obr. 2.4: Autentizacia pri asymetrickom Sifrovani.

2.2.3 TLS

TLS (Transport Layer Security) je protokol, ktory pracuje na transportnej vrstve
OSI modelu. Podla [5] TLS protokol mozeme implementovat na dvoch trovniach:
a) TLS Record Protocol — zabezpedi vyjednanie sikromia a spolahlivé pripojenie
medzi klientom a serverom
b) TLS Handshake Protocol — autentizuje komunikaciu medzi klientom a serve-
rom pri zacati komunikacie, dohodne pouzitie Sifrovacieho algoritmu a Sifro-

vacieho klica. Nasledne moze aplikacny protokol posielat data.
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3 MOZNE UTOKY

Utoky, ktoré by mohli byt pouZité na platobny systém mézeme rozdelit na tri Casti:
a) utok na ddvernost — utocnik odpociva data zo siete sa snazi sa analyzovat
datovy tok
b) ttok na autentickost — tto¢nik z odchytenych dat ziska tdaje, ktorymi sa moze
voCi serveru autentizovat (heslo, kla¢ a pod.)
c) ttok na dostupnost — ttocnik zatazi server napriklad DoS, DDOS utokom

a ten sa stane nedostupnym.

3.1 Replay attack

Replay attack je druh tzv. ,Man in The Middle“ ttoku. Uto¢nik odchyt{ zasifrovany
priebeh komunikacie a néasledne moze ho zopakovat s tym, Ze nemusi poznaf jej
redlny obsah. V pripade, zZe server nedetekuje duplikovant poziadavku, méze to

vyvolat napriklad opakované zadanie platobného prikazu.

3.2 DoS, DDoS

Utok Denial of Service (DoS) je takzvané odoprenie sluzby. Tymto ttokom méoze
utocnik sposobif docasnii alebo trvalii nedostupnost urcenej sluzby pre uzivatelov,
ako priklad mozem uviest stratu sietového spojenia zahltenim sirky pasma, preta-
zenie zdrojov cielového systému a podobne. Tento typ ttokov mézeme podla [16]
rozdelit na:
a) Flood attack — utoc¢nik zasiela mnozstvo paketov, ktoré postihnuty pocitac
nedokaze spracovat a tym zhodi cely systém
b) Ping of Death Attack — uto¢nik vyuziva program ping, ktory posiela pakety
vécsie ako 65,535 bajtov
c) SYN Attack — na zahltenie komunikacie pouzije utocnik mnozstvo SYN sprav
d) Teardrop Attack — ttocnik zasiela IP pakety, ktoré si poskodené
e) Smurf Attack — vyuziva zasielanie ICMP Echo Request paketov na broadcas-

tovu adresu.

Utok DDoS (Distributed Denial of Service) je zalozeny na principe DoS ttoku
s tym rozdielom ze DDoS ttok prebieha z viacerych pocitacov naraz, ¢o vyrazne
zvySuje uc¢innost toho utoku. Na zaciatok viacero pocitacov (desiatky az tisice) vy-
sielaju utok na server, ktory sa v nasledku pretecenej paméte, zahltenej Sirky pasma
alebo podobnych tazkosti restartuje. Potom uz sta¢i aj mensie mnozstvo pocitacov

(priblizne do desat), aby dokazali udrzat server trvalo nedostupny. Na tento typ
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utoku sa casto vyuzivaju takzvané zombie pocitace (pocitace napadnuté crackerom,
tréjskym komnom pripadne inym virusom), ktoré ttoc¢nik ovlada pomocou botnet
serveru. Botnetom oznacujeme siet napadnutych (zombie) pocitacov, ktoré vykona-
vaju neziaducu ¢innost, ako si spomenuté DDoS ttoky ako aj rozosielanie spamu
a podobné utoky.

19



4 PROTOKOL ACP

Protokol ACP (Access Control Protocol) je univerzalny obojstranny protokol urc¢eny
na riadenie pristupu k aktivam vyvinuty na Vysokom uceni technickom v Brne. Pro-
tokol nie je zavisly na pouzitej prenosovej vrstve a ani ju nijako nespecifikuje. Strana,
ktora pozaduje pristup k aktivam sa nazyva ziadatel a strana, ktora tieto aktiva po-
skytuje sa nazyva poskytovatel. Jeden kompletny beh protokolu ACP, tj. postupnost
sprav medzi ziadatelom a poskytovatelom, ktora sivisi s riadenim pristupu k po-
zadovanym aktivam sa nazyva tranzakcia. Protokol umozinuje zaistit komunikéaciu

medzi viacerymi uzlami, ktoré sa na danej tranzakcii podielaju.

4.1 Format spravy ACP

Format sprav protokolu ACP je definovany v [17] a je uvedeny na obr. 4.1.

| Header

Code Identifier | Length AVP, | ... AVP,

PIRIR[R[R [M[M[|M,

Obr. 4.1: Format spravy protokolu ACP.

Sprava sa skladd z bloku Header (hlavicky), za ktorou nasleduje n blokov AVP
(Attribute-Value Pair). Kazdy blok AVP obsahuje uzitoéné informdcie prendsane
spravou. Strukttru AVP spravy mozete vidiet na obr. 4.2.

Header spravy obsahuje pole Code (kéd) s velkostou 8 bitov. Bindrny format je
v tvare P Ry Ry Ry Ry My M, My. Najvyznamnejsi bit P sluzi k odliSeniu protokolu
ACP od protokolu EAP a musi byt nastaveny na 1. Nasleduju 4 rezervné bity R3—R,,
tie musia byt nastavené na 0. Nasledujuce 3 bity My—My urcéuju typ spravy.

Dalej Header obsahuje blok Identifier (identifikdtor tranzakcie) s velkostou 3
bajty. Identifier jednoznacne priradzuje spravu k tranzakcii iniciovanej jednym sme-
rom. Aby sme mohli tiplne jednoznacne identifikovat tranzakciu, tak hodnotu Iden-
tifier musime skombinovat s bitom M,, ktory urcuje ¢i sprava mieri od Iniciatora
k Adresatovi alebo opacne.

Pole Length (diéka) s velkostou 3 bajty udéva celkovt dlzku spravy v bajtoch.
Do tejto dizky je zhrnuté aj hlavicka. Maximalna dizka spravy je (2% — 1)bitov =~
2MB.

Protokol ACP ma definované nasledujice typy sprav:
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a) Start — Zahajenie novej tranzakcie. Odosielatelom je vzdy ziadatel. Sprava
Start moze obsahovat kod pozadovaného aktiva aj typ autentizacie.

b) Offer — Poskytovatel posiela ziadatelovi ponuku dostupnych aktiv alebo typov
autentizacie, ktoré su pre dané aktivum poskytovatelom pozadované.

c¢) Specification — Odosiela ju vzdy ziadatel, ktory si vyberd aktivum, o ktoré ma
zaujem, alebo typ autentizacie, ktory chce pouzit.

d) Request — Poskytovatel posiela ziadatelovi poziadavku na autentizaciu.

e) Response — Odosiela ziadatel a je vyuzivand k autentizacii ziadatela.

f) Finish — Poskytovatel ukoncuje tranzakciu a v pripade uspechu posiela poza-

dované aktivum.

Tranzakciu protokolu ACP ilustruje Tab. 4.1. Prvy stipec tabulky uvadza spravy,
ktoré odosiela ziadatel. V druhom stipci st uvedené spravy odoslané poskytovatelom
a tret{ stipec je venovany pozndmkam. Kazdy riadok tabulky reprezentuje jeden krok
protokolu ACP.

Tab. 4.1: Schéma tranzakcie protokolu ACP.

Ziadatel Poskytovatel | Poznamky

Start — Zahajenie tranzakcie. Zahajuje vzdy ziadatel.
+ Offer Vyber pozadovaného aktiva. Pokial ziadatel

Specification — pozadované aktivum uvedie v sprave Start

alebo existuje jedina moznost, tak moze byt

tento krok vynechany.

+ Offer Dohodnutie typu autentizacie. Pokial ziadatel

Specification — prislusny typ autentizacie uvedie v sprave

Start, tak moze byt tento krok vynechany.

+ Request | Vymena autentizacnych sprav. Podla typu

Response — autentizacie moze byt dvojic

Request-Response viac.

<+ Finish Oznamenie ziadatelovi o schvaleni pristupu

a o ukonceni tranzakcie.

4.2 Format AVP

AVP (Attribute-Value Pair) je datova struktira, ktora je zobrazena na Obr. 4.2.
Pole Type (typ) ma dizku 1 oktet (bajt) a definuje vyznam dat v poli Value
(hodnota). Pole Length (dl7ka) definuje dizku pola Value v oktetoch. Pre typ SAVP
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Type Length Value
yp gt

Obr. 4.2: Format bloku AVP.

1 oktet, pre LAVP a CAVP 2 oktety. Pole Value obsahuje samotné dédta. Jeho dizka
je mensia ako 256 oktetov pre SAVP, 2562 pre LAVP a CAVP.
AVP rozdelujeme na tri typy:

a) SAVP - short (kratke) AVP, pole Value obsahuje jeding typ dét o dizke kratsej
nez 28 oktetov. Tieto AVP st uréené na prenos kratkych blokov dat, napriklad
adries. Pole Length zabera 1 oktet. Hodnota Type tychto AVP je v rozsahu
0-127.

b) LAVP - long (dlhé) AVP, obsahuje jediny typ dét o dizke kratsej nez 2'6
oktetov. Pole Length zabera 2 oktety. Tento typ je urceny na prenos dlhsich
blokov dat, napriklad aktiv. Hodnota Type tychto AVP je v rozsahu 128-191.

c) CAVP — container (kontajnerové) AVP, obsahuje jedno pripadne viac ACP
Tubovolného typu. CAVP moze obsahovat rézne SAVP, LAVP a CAVP v Tubo-
volnej kombinécii. Celkova dizka vietkych zoskupenych AVP mus{ byt kratsia
nez 2% oktetov. Pole Length zabera 2 oktety. Tento format sluZi k zoskupova-
niu AVP podla réznych kritérii, napr. rovnaky typ AVP. Hodnota Type tychto
AVP je v rozsahu 192-255.

Pokial ziadatel alebo poskytovatel prijme spravu AVP, ktort nedokaze spracovat
musi tranzakciu zrusit. ZrusSenie tranzakcie sa vykona vymazanim prevadzkovych
informacii sivisiacich s danou tranzakciou. Vo vsetkych zucastnenych portaloch sa
zrusenie tranzakcie vykona po vyprsani ¢asového limitu. Poskytovatel mdze taktiez

tranzakciu ukoncit zaslanim prazdnej spravy typu Finish.

4.3 Typy AVP

4.3.1 Mena entit

Nasledujice AVP (Tab. 4.2) umoziiuji prenos mien entit, t.j. 0s6b alebo zariadeni.
Portaly mozu podla tychto mien identifikovat Ziadatela, poskytovatela, autentizator
(t.j. zariadenie schopné autentifikovat ziadatela) a tctovatela (t.j.zariadenie, kto-
rému budu zasielané informacie o pristupe ziadatela). Formét pre oznacenie tychto
AVP je NAME AAA B, kde AAA je skratkou role entity (SUP = Ziadatel, PRO
= Poskytovatel, AUT = Autentizitor, ACC = Uctovatel). Znak na pozicii B vy-
jadruje ¢i je meno lokdlne (L) alebo globédlne (G). Mend mo6zu byt napriklad e-

mailového typu (entity name@domain name) alebo v podobe telefénneho ¢isla
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(+xy2123456789).

Tab. 4.2: AVP s menami entit

Néazov AVP Vyznam AVP Typ AVP | Typ Value
NAME SUP_ G | Globalne meno Ziadatela 0 Text
NAME PRO G | Globalne meno Poskytovatela | 1 Text
NAME AUT G | Globalne meno Autentizatora | 2 Text
NAME ACC G | Globalne meno Uttovatela 3 Text
NAME SUP L | Lokélne meno Ziadatela 4 Text
NAME PRO L | Lokdlne meno Poskytovatela | 5 Text
NAME AUT L | Lokédlne meno Autentizatora | 6 Text
NAME ACC L | Lokdlne meno Uctovatela 7 Text

4.3.2 Adresy zariadeni

Adresy zariadeni popisuji AVP v Tab. 4.3. Adresa moze predstavovat IPv4 adresu
s dlzkou 4bajty, MAC adresu s dizkou 6 bajtov, adresu IPv6 s dlzkou 16 bajtov alebo
¢islo TCP/UDP portu s dizkou 2 bajty.

Tab. 4.3: AVP s adresami zariadeni

Néazov AVP Vyznam AVP Typ AVP | Typ Value
ADDR_ SUP G | Globalna adresa Ziadatela 16 String
ADDR_ PRO_G | Globalna adresa Poskytovatela | 17 String
ADDR AUT G | Globalna adresa Autentizatora | 18 String
ADDR_ACC G | Globélna adresa Uctovatela 19 String
ADDR_SUP L | Lokélna adresa Ziadatela 20 String
ADDR PRO_L | Lokilna adresa Poskytovatela | 21 String
ADDR AUT L | Lokédlna adresa Autentizatora | 22 String
ADDR_ACC L | Lokdlna adresa Uctovatela 23 String

4.3.3 Kobdy metéd

Nasledujice AVP v Tab. 4.4 umoznuju prenos kdédov autentizacnych metéd. Glo-
balne sa predpoklada pouzitie metéd zalozenych na protokole EAP, a preto je defi-
novana SAVP typu EAP. Pre prenos kédu lokédlne definovanej autentizacnej metody

je urcena SAVP typu LAM. V tomto pripade kédy metdd stanovuje spravcea lokality.
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Tab. 4.4: AVP s kédmi metdd

Nézov AVP | Vyznam AVP Typ AVP | Typ Value
EAP Autentizacnd metoda EAP 32 String
LAM Lokalna autentizacna metoda | 33 String

Pre ucely autentizacie st vyhradené AVP v rozsahoch 96-127 (short AVP), 176-
191 (long AVP) a 240-255 (container AVP). Lokalna autorita ich moze vyuzivat pre

implementaciu vlastnych autentiza¢nych metéd.

4.3.4 Varianty protokolu

Varianty protokolu ACP moé6zu byt opét globalne alebo lokalne. Kéd globalnej va-
rianty protokolu je Sestmiestne ¢islo. Prva stvorica ¢isel je ¢islo RFC, v ktorom je
metoda definovana. Posledna dvojica ¢isel je poradové cislo varianty v danom RFC.
Varianty sa ¢isluji od hodnoty jedna podla poradia ich popisu v danom RFC. Kod
varianty ACP-VSA sa stanovuje na 000000. Kéd lokalnej varianty protokolu ACP
stanovuje spravca lokality.

AVP v Tab. 4.5 umoznuji obom strandm dohodnit variantu protokolu ACP.

Tab. 4.5: AVP popisujuice variantu protokolu

Néazov AVP | Vyznam AVP Typ AVP | Typ Value
GVP Globalna varianta protokolu | 34 Text
LVP Lokalna varianta protokolu | 35 Text

4.3.5 Kody aktiv

Kédy aktiv popisuje AVP v Tab. 4.6.

Tab. 4.6: AVP s kédmi aktiv

Nézov AVP | Vyznam AVP Typ AVP | Typ Value
ASSET_G | Globéalny kéd aktiva | 36 String
ASSET L | Lokalny kéd aktiva | 37 String

Globalny kéd aktiv uré¢uje AVP ASSER G. Hodnota Value obsahuje jeden oktet,
ktory moze nadobtudat hodnoty:
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e 0 = implicitné aktivum - poskytovanie tohto aktiva je hlavnym tcelom Posky-

tovatela (napriklad pristup uzivatelov do siete v pripade pristupového bodu).

o 1 = autentizacia entity - poskytovatel tohto aktiva je schopny autentizovat
nejaki entitu a vysledok zaslat v sprave typu Finish

Zakladom lokalneho kédovania aktiv je hierarchicky strom, ktorého kazdy uzol

je mozné pomocou jemu prislusnej oktetovej hodnoty rozvetvit do dalsich 255 uzlov.

Cesta stromom je urc¢end postupnostou oktetov. Pokial ziadatel tito cestu nepozna

pomocou spravy Offer od poskytovatela sa dozvie aktiva v aktudlnom uzle stromu.

Ziadatel si nasledne spravou Specification vyberie jednt konkrétnu polozku.

4.3.6 Vystupy tranzakcie

V sprave Finish je odoslany vysledok behu tranzakcie. V Tab. 4.7 si uvedené AVP,
ktoré obsahuju vysledok tranzakcie.

Tab. 4.7: AVP obsahujtce vystup tranzakcie

Nazov AVP Vyznam AVP Typ AVP | Typ Value
RESULT Vysledok tranzakcie 38 String
PROVE Dokazovaci faktor Ziadatela | 134 String
VERIF Verifikaény faktor Ziadatela | 135 String
FORM_START | Obsah spravy Start 212 -

Informacia o tispechu alebo netispechu tranzakcie je prenasana v jednom oktete
AVP RESULT. Hodnota 0 znamena povolenie pristupu, hodnota 2 znamena zamiet-
nutie pristupu a hodnota 1 vyjadruje, ze tranzakcia skoncila, ale proces riadenia
pristupu je este v priebehu.

4.3.7 Interperabilita

Nasledujice AVP uvedené v Tab. 4.8 umoznujui zaistenie interperability s ostatnymi

autentizacnymi protokolmi.

4.3.8 Kryptograficka primitiva

Dovernost a autenti¢nost sprav prenasanych protokolom ACP moéze byt zaistena ex-
terne alebo interne. Externd ochrana spociva v pouziti fyzicky zabezpecenych spojov
alebo sifrovanych spojov (napr. IPSec alebo TLS). Internd ochrana spociva v auto-

némnom kryptografickom zabezpeceni sprav protokolu ACP. Toto zabezpecenie je
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Tab. 4.8: AVP pre zaistenie interoperability

Nazov AVP Vyznam AVP Typ AVP | Typ Value
MESS RADIUS Sprava protokolu Radius 128 String
MESS DIAMETR | Sprava protokolu Diameter | 129 String
MESS KERBER | Sprava protokolu Kerberos | 130 String
AVP_RADIUS AVP protokolu Radius 65 String
AVP_DIAMETR | AVP protokolu Diameter 131 String

zalozené na kryptografickych primitivach z povinnej sady protokolu TLS. Tieto pri-

mitiva su zobrazené v Tab. 4.9.

Tab. 4.9: AVP s kryptografickymi primitivami

Néazov AVP | Vyznam AVP Typ AVP | Typ Value
INIT Inicializa¢ny vektor 48 String
PMS Premaster secret 49 String
CERT Certifikat 160 String
AES Kryptogram zasifrovany Sifrou AES 161 String
ENC Kryptogram s inicializacnym vektorom | 224 -
HMAC Autentizacny kod spravy 50 String
MAC Déta s autentizacnym kdédom 225 -

RSA Kryptogram zasifrovany Sifrou RSA 162 String
PSS Digitalny podpis 163 String
SIG Déta s digitdlnym podpisom 226 -
CRYPT Kryptograficky kontajner 227 -

4.3.9 Doplnkové AVP

Pokial predpokladame interakciu s osobou, tak kody autentizacnych metdéd, aktiv
a pod. mdzeme doplnif ich textovym popisom. Nato je urcené SAVP typu TXT,
ktoré sluzi na textovy prepis AVP, ktory sa v sprave nachddza bezprostredne pred
nim. Na zdruzenie kédu a jeho popisu sluzi CAVP, ktorych ndzov kon¢i priponou
_ TX. Tento typ CAVP obsahuje vzdy dve AVP. Prvé obsahuje kéd a druhé AVP
obsahuje textovy prepis kodu.

Pre skratenie sprav, ktoré obsahuju viac SAVP rovnakého typu, je definovany
CAVP typu LIST.
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Tab. 4.10: Doplnkové AVP

Nazov AVP Vyznam AVP Typ AVP | Typ Value
TXT Popis predchadzajiceho AVP | 64 -
EAP_ TX Koéd metédy EAP s popisom 192 -
LAM TX Kéd metody LAP s popisom 193 -
ASSET G TX | Globalny kéd aktiva s popisom | 194 -
ASSET L TX | Lokalny kéd aktiva s popisom | 195 -

Tab. 4.11: Blok Value pre CAVP LIST v pripade rovnakej dlzky SAVP

Néazov AVP | Vyznam AVP Typ AVP | Typ Value
LIST Zoznam SAVP rovnakého typu | 196 -

Pokial maju zdruzované SAVP rovnaki dlzku L, tak $truktira bloku Value tohto
CAVP je v pripade N réznych SAVP rovnakého typu T zobrazena na Obr. 4.3

T L VAL_1 VAL _2 ceo VAL_N

Obr. 4.3: Blok Value pre CAVP LIST v pripade rovnakej dizky SAVP.

Popis blokov:

o T (1 oktet): Blok obsahuje typ zdruzenych SAVP.

« L (1 oktet): Blok obsahuje dlzku hodn6t bloku Value zdruzenych SAVP.

« VAL X (< 278 oktet): Blok obsahuje hodnotu bloku Value x-tého SAVP.
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5 NAVRH RIESENIA

Prikladom moznosti vyuzitia protokolu ACP je systém drobnych elektronickych pla-
tieb. Podla [2] tento systém by mal uzivatelom umoznit realizdciu malych online
platieb, ako je napriklad nakup elektronického listka na mestskta dopravu, platba za
parkovanie, nakup v predajnych automatoch, ¢i napojovych automatoch, a podobne.

V navrhovanom systéme predpokladdme existujici platobny portal (sprostred-
kovatel), na ktory si naviazané portéaly predajcov prostrednictvom docasnych alebo
trvalych spojov typu TLS. Komunikacia medzi sprostredkovatelom a portalmi pre-
dajcov bude tymto sposobom utajend a autentizovana. Uzivatelia su vybaveni vhod-
nymi komunika¢nymi zariadeniami (SmartPhone alebo tablet s Androidom). Na
komunikacnych zariadeniach predpokladdme pripojenie WiFi internetu alebo inter-
netu v mobile od mobilného operatora (pomocou technolégie GPRS, EDGE, UMTS,
HSDPA, LTE alebo LTE Advanced). Na tieto komunika¢né zariadenia bude vytvo-
rena JAVA aplikdcia, ktora sa bude spajat so sprostredkovatelom prostrednictvom
protokolu ACP pomocou bezdrétového pripojenia. Uzivatel dostane pri zaloZeni
svojho tuc¢tu na platobnom portale dva tajné kliuce. KIu¢ Kg bude urceny na sif-
rovanie sprav medzi sprostredkovatelom a komunikacnym zariadenim a kIU¢ K4
bude urceny na autentizaciu sprav vymienanych medzi sprostredkovatelom a komu-
nika¢nym zariadenim. Na Sifrovanie pouzijeme symetricki kryptografiu. Oba klice
budi nahrané do zariadenia pri stiahnuti aplikacie z webu portalu.

Teraz popiseme mozné riesenie komunikacie medzi klientom a sprostredkovate-
fom, ktoré je vyobrazené na Obr. 5.1. Predstavme si, ze klient si chce kupit ¢o-
koladovi tycinku z predajného automatu. Klient sa pripoji na internet pomocou
niektorej z vyssie uvedenych metéd, nasledne na mobilnom zariadeni spusti aplika-
ciu.

V sprave Start; aplikdcia uvadza AVP, z ktorych mdzeme zistit identifikator
klienta (AVP typu NAME SUP_ L) a identifikdtor sprostredkovatela (AVP typu
NAME PRO_G). Sprostredkovatel so spravy Start zisti, Zze s nim bola zahajend
nova tranzakcia. Podla identifikatoru klienta zisti potrebné kluce K a K 4. Spro-
stredkovatel zasle spat spravu Offer;, v ktorej ponikne dostupné aktiva (AVP typu
ASSET I TX). V tejto sprave je uvedend moznost vyberu z tovaru v predajnom
automate. Klientovi sa v aplikacii zobrazi pontkany tovar. Klient si vyberie tovar
(Cokoladova tycinka) a posle sprostredkovatelovi spravu Specification;, v ktorej je
vybrany tovar zaznamenany (AVP typu ASSET L). Tym je dohodnuté aktivum.

Néasledne sa musi vykonat autentizacia klienta. Sprostredkovatel odosle spravu
Requesty, ktord pre kontrolu obsahuje vybrané aktivum (ASSET L TX) a ndhodné
¢islo (AVP typu INIT). Zretazenie kodu aktiva a ndhodného ¢isla nazveme vyzva R.

Klient néasledne skontroluje, ¢i sa naozaj jedna o ¢okoladovu tyc¢inku a vyda prikaz na
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preukézanie identity. Aplikédcia zasle v sprave Response; odpoved W = f(R, K 4), ¢o
je autentizacny kéd (AVP typu HMAC), ktory je prislusny vyzve R. Sprostredkovatel
spravi vlastny vypocet odpovede W’ a porovnd ju s prijatou odpovedou. Ak sa
W = W', aplikidcia pozna autentizacny kli¢ K, majitela prislusného uctu. Tym
bola prevedend autentizacia klienta, a zaroven bola overena aj jeho volba.
Sprostredkovatel nasledne zahdji tranzakciu s portalom predajnych automatov,
jeho cielom je kiipa vybraného aktiva vo vybranej cene a vybranom automate, v na-
som pripade cokoladovej tycinky v cene X K¢. Predpokladame, Ze medzi sprostred-
kovatelom a portalom predajnych automatov existuje kanal TLS, takze spojenie me-
dzi touto dvojicou je utajené a autentizované. Sprostredkovatel vysle spravu Start,,
ktorou zahajuje novi tranzakciu. V tejto sprave ziada o zaslanie pozadovanej ¢oko-
ladovej tyéinky (ASSET L) z vybraného automatu (NAME PRO_L). Portal pre-
dajcu v sprave Finishy posle potvrdenie, Ze automat ma tuto tyc¢inku vydat (AVP
typu PROVE). Tym sa tato tranzakcia medzi sprostredkovatelom a portalom predaj-
nych automatov konci. Prevadzkovatel portalu doveruje sprostredkovatelovi, a preto
predpokladé, Ze cena za ¢okoladovi tyc¢inku (X K¢) bude v najblizsom zic¢tovacom
termine sprostredkovatelom prevedena z i¢tu uzivatela na ucet portalu. Sprostred-
kovatel zasifruje potvrdenie klicom K a v sprave Finish; (AVP typu ENC) ho
odosle aplikéacii. Tym je zaroven ukoncena prva tranzakcia. Aplikdcia potvrdenie
klicom Kg desifruje a vygeneruje z neho QR kéd. Tento kéd z mobilného telefénu

nacita predajny automat a vyda pozadovanu ¢okoladovu tycinku.

Klient Sprostredkovatel Portdl obchodnika

Start,
Offer;

Specification,

Request;

Response,

Start,

Finish,

Finish,

Obr. 5.1: Komunikacia pri nakupe.
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6 NAVRH APLIKACIE

Zéklad aplikacie je postaveny na programe vytvorenom Ing. Petrom Lezdkom v jeho
diplomovej praci [12]. Kedze Ing. Lezak svoj program vyvijal v jazyku Java, zais-
til tak jednoduchtu prenositelnost jeho aplikicie na iné platformy, mimo iné aj na
platformu OS Android. Android obsahuje takmer vSetky balicky Java SE, avsak chy-
baju balicky AWT a Swing. Pre zvladnutie zakladov programovania na platformu
Android som studoval informdcie na webe pre vyvojarov od firmy Google [6], ktory
je prehladne spracovany a poniika training. Na zaciatok mi velmi pomohol aj serial

Vyvijame pro Android [10], kde som videl prakticki ukazku kédu.

6.1 Operacny systém Android

Android [6] je rozsiahla open source platforma, ktord vznikla pre mobilné zariade-
nia (SmartPhone, tablety), ale postupne sa rozvija napr. do naramkovych hodiniek,
televizii, automobilov alebo okuliarov (napr. GoogleGlass). Operacny systém bol od
zaciatku vyvijany spolo¢nostou Android Inc., ktort v roku 2005 prevzala spolocnost
Google Inc. Nasledne Google celt platformu aj so zdrojovymi kédmi presunul pod
zdruzenie firiem Open Handset Alliance, medzi ktoré patri aj sam Google. V roku
2008 bola vydana prva verejne dostupna verzia platformy spolu so vSetkymi stcas-
tami a zdrojovymi kédmi [7] k dispozicii komukolvek pod licenciou Apache a GPL
v2. Operacny systém je zalozeny na upravenom jadre Linux 2.6 a ma viacero verzii
(najnovsia verzia 4.2 pod oznacenim Jelly Bean). Opera¢ny systém mé monolitické
jadro, ktoré sa celé zavadza do paméti. Systém vyuziva nastroj Dalvik Virtual Ma-
chine, ktory slizi na vykonavanie bytecodu, na ktorom st postavené vyssie vrstvy
systému. Koncept Dalvik Virtual Machine je postaveny na Java Virtual Machine.
Ko6d napisany v jazyku Java je prevadzany pomocou nastroja DX pre prevod Java
.class do Dalvik .dex suiborov. Takto upravené stbory je mozné spustit v Dalvik

Virtual Machine. Struktiru vrstiev opera¢ného systému Android popisuje Obr. 6.1.

6.2 Vyvoj a dostupné nastroje

Pre vyvoj aplikacii sa primarne vyuziva jazyk Java. Na oficidlnej stranke pre vyvo-
jarov https://developer.android.com je mnozstvo dostupnych nastrojov a doku-
mentédcie. Nastroj Android SDK (Software Development Kit) poskytuje vyvojarovi
API kniznice a nastroje, ktoré si potrebné na vytvorenie, testovanie a odladova-
nie aplikacii pre Android OS. Vsetky nastroje su dostupné pre platformy Linux,
Windows a Mac.
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Aplikacie
Telefén Kontakty Prehliadac Kalendar Ostatné

Aplikacny framework

Package Manager = Content Providers | Window Manager ' Activity Manager

View Resource Notification Location Telephony
System Manager Manager Manager Manager

Kniznice Spravca behu

Kniznice pre pracu
SQLite FreeType libc s jadrom
OpenGl | ES SSL SGL BEIVIS V_irtual
Machine

Surface Manager  Media Framework WebKit

Linuxoveé jadro

Ovladace pamati Ovladace Ovladace Ovladace
flash Binder (IPC) napajania klavesnice

Ovladace zvuku Ovladace WiFi Ovladace kamery Ovladace disleja

Obr. 6.1: Architektira platformy Android.

Na vyvoj aplikécii je mozné vyuzit aj Android NDK, ktory taktiez slizi na vy-
voj Android aplikécii s nativinym kédom (C/C++). Tdto moznost vyuziju hlavne
programatori, ktori potrebuji, aby procesor spracovaval narocné operacie, ktoré ne-
alokuju vela paméte (napr. spracovanie signalov, simuldcia fyziky a iné).

Okrem SDK a NDK je mozné si stiahnut oficidlny ADT plugin pre Eclipse,
ktory ulah¢uje pracu pri vyvoji a ladeni aplikacie. Eclipse je vdaka tomuto plu-
ginu primarne IDE, v ktorom véicsina vyvojarov vytvara svoje aplikacie. Navod na
stiahnutie a instaldciu do Eclipse je umiestneny na http://developer.android.
com/sdk/installing/installing-adt.html. Pre vyvojarov existuju aj dalsie moz-
nosti. Pre NetBeans bol vytvoreny plugin pre vyvoj Android aplikécii, dostupny
na https://kenai.com/projects/nbandroid/. Ku dalsim vyvojarskym nastrojom
moézeme zaradit Intellij IDEA, pomocou ktorého je od verzie 10 tiez mozné vyvijat
aplikacie pre Android. Viac informacii je mozné ziskat na http://www. jetbrains.

com/idea/features/android.html.
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6.2.1 Android SDK

Android SDK obsahuje, mimo inych nastrojov a kniznic, emuldtor Android zaria-
deni. Emulator je samostatna aplikacia umoznujtca testovanie aplikacii bez hardwa-
rového mobilného zariadenia, ako m6zeme vidiet na Obr. 6.2. Pomocou SDK a AVD
Managera je mozné vytvarat a spustat Android Virtual Devices podla preferova-
nych nastaveni (verzia Android OS, druh CPU, pouzitie emulovanej kamery resp.

webkamery, velkost operacnej pamaéte, velkost vnitornej paméte atd).

_
@ 5554:AVD_for_ZTE _Blade [E=R
= il & 523 °

7 ~

Hardware Buttons

PAL

rovide input

Obr. 6.2: Emulované zariadenie s Android OS.
Na ladenie aplikécii sa vyuziva program DDMS (Dalvik Debug Monitor Ser-

ver). Tento néstroj poskytuje sluzby presmerovania portov, zachytavanie obrazovky

na zariadeni, sledovanie vldken a paméti, sledovanie logov, informéacie o procesoch
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a mnoho dalsich. V pripade dostupnosti hardwarového mobilného zariadenia je
mozné ladit aplikaciu priamo na tomto zariadeni cez USB kabel.

Prelozeny kod aplikécie je spolu s dalsimi sibormi zabaleny do Android balika
(*.apk), ktory si uzivatel méze vlozit do svojho zariadenia. Na kompletovanie findl-
nej aplikdcie sa pouziva nastroj AAPT (Android Asset Packaging Tool), ktory je
sucastou Android SDK.

Adresarova struktira aplikacie je pevne stanovena a je vzdy rovnaka, mozeme
ju vidiet na Obr. 6.3. Projekt je rozdeleny hierarchicky pomocou adresarov. Tymto
sposobom je rozdeleny na zdrojové kédy (adresar src), zdroje dat (assets a res)
a automaticky generované kody (adresar gen). Adresar res (resources) sa Cleni na
adreséar pre ukladanie obrazkov, XML stborov popisujtcich layout (grafické rozhra-
nie) jednotlivych aktivit, lokaliza¢nych retazcov textov, apod. Adresar assets nema

specifikovani struktiru a slizi na stubory, ktoré sa nehodia do adresara res.

[% Package Explorer 3 = 0O
BE ¥

4 = ACP_mob
> [ src
s G@ gen [Generated Java Files]
- B, Android 2.3.3
- B2 Android Dependencies
- =, Referenced Libraries
5 Gl.c'b' assets
- &= bin
. 2= libs
4 (2= res
> = drawable-hdpi
(= drawable-ldpi
> = drawable-mdpi
: = drawable-xhdpi
» = drawable-xchdpi
¢ = layout
= menu
. [ wvalues
» = values-swE00dp

¢ = values-swi20dp-land
;A AndroidManifest.oml

Obr. 6.3: Adresarova struktira projektu.

Dolezitym stborom je AndroidManiefst.xml, ktory popisuje definované aktivity,
sluzby, broadcast recievers a content providers. Nastavuju sa v nom tiez pristupové

prava k zabezpecenym castiam frameworku.
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6.2.2 Tvorba aktivit

Aktivity si mozeme predstavit ako jednotlivé oknd aplikacie, teda kazda aktivitu
mozeme chapat ako obrazovku, ktord sa zobrazi na zariadeni. Grafické rozhranie
tychto aktivit je definované pomocou XML suborov ulozenych v /res/leyout/.
Nasledujuci zdrojovy kod ukazuje princip tvorby grafického uzivatelského rozhrania
v XML subore:

<?7xml version="1.0" encoding="utf-8"7>
<LinearLayout
xmlns:android="http://schemas.android.com/apk/res/android"
android:orientation="vertical"
android:layout_width="fill parent"
android:layout_height="fill parent" >
<Button android:text="Akcia" android:id="@+id/btAkcia"
android:layout_width="fill parent"
android:layout_height="wrap_content"></Button>
<EditText android:text="Start" android:id="@+id/etStart"
android:layout_width="fill parent"
android:layout_height="wrap_content"></EditText>
</LinearLayout>

Zmaky @+ v atributoch signalizuji, Ze nasledujuci text sa bude interpretovat ako
identifikator, pomocou ktorého bude mozné na prvok odkazovat z programového
kédu. Priklad deklaracie aktivity:

import android.app.Activity;
public class Aktivita extends Activity{
Button = button;
@0verride
public void onCreate(Bundle savedInstanceState){
super.onCreate (savedInstanceState);
setContentView(R.layout.main);
button = (Button) findViewById(R.id.btAkcia);
bl.setOnClickListener (ukaz) ;
}
View.OnClickListener ukaz = new View.0OnClickListener() {
public void onClick(View v) {
Toast msg = Toast.makeText(getBaseContext(),
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"Ahoj", Toast.LENGTH_SHORT) ;

msg.show();
}

V priklade kédu je trieda Aktivita, ktora prikazom extends rozsiruje super triedu
jadra Androidu Activity. Metdda onCreate vytvori okno a priradi vzhlad pomocou
priradovacej metody setContentView zo siiboru main.xml. Tento stibor je pristupny

prostrednictvom kniZnice zdrojov R (Resouce class), ktord pokryva vsSetky déatové

zdroje, obrazky atd.

6.3 Hierarchia serveru

Podla [12] umoznuje protokol ACP vytvarat jednoduché ¢ zlozité medzi sebou ko-

munikujice portaly. Implementdciu ACP portalu nazval Ing. Lezak ACP Server.

Podla Obr. 6.4 sa server rozdeluje ich na tri typy — Root, Transit a Client.

Client

Client

Client

Client

 Typ Root — Server postaveny najvyssie v hierarchii. Je to klicovy bod siete

a v pripade jeho vypadku spadne celd siet. Spravuje aktiva, riadi autorizaciu

Transit

Transit

Root

Obr. 6.4: Typy serverov.

a autentizaciu. Je to koncovy uzol pri smerovani sprav typu Start.

o« Typ Transit — Server sam nie je tcastnikom ziadnej tranzakcie, preposiela

spravy iba medzi inymi servermi. Moze vykonéavat funkciu brany a prevadzat

jeden druh spojenia na iny.

o« Typ Client — Server Client zahajuje tranzakciu. Uzivatel udava poziadavky

na aktiva a autentizacné udaje.

35




6.4 Struktdra aplikicie

Implementécia aplikacie pre platformu Android je realizovand s vyuzitim Android

SDK a pluginu ADT vo vyvojovom prostredi Eclipse. Na tvorbu aplikacie je vyuzity

programovaci jazyk Java.

V aplikacii si vyuzité balicky:

java.security — obsahuje kryptografické primitiva nutné k autentizacii
java.net — umoznuje realizaciu siefovej komunikacie

javax.net — poskytuje triedy a prepojenia nutné k pouzitiu SSL protokolu
javax.xml — slizi na parsrovanie (syntakticka analyzu) XML dokumentov
android.os — poskytuje zakladné operacie systémovych sluzieb, zabezpecuje
vnutornu komunikaciu procesov na zariadeni

android.view — spractivava rozlozenie objektov na obrazovke a interakciu s uzi-
vatelom

android.widget — widget balicek obsahuje najmé grafické elementy pre aplika-

ciu

Skript obsahujuci Skript obsahujuci

tranzakciu A tranzakciu B
o 2
APC Server
Tranzakcia A Sietova komunikacia Tranzakcia B
: APC Server
: .

Skript obsahujuci Skript obsahujuci

tranzakciu A tranzakciu B

Obr. 6.5: Posielanie sprav medzi skriptami.
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ACP server riesi posielanie sprav po sieti a riadenie tranzakcii, ale neobsahuje
ziadne autentizacné metddy. Tie si naprogramované v skriptovacom jazyku JavaSc-
ript a st umiestnené mimo ACP server. Server spusti pripraveny skript pre kazdua
tranzakciu a posiela medzi nimi spravy. Nakres posielania sprav medzi skriptami je
nacrtnuty na Obr. 6.5.

Blokovy diagram aplikacie je ukazany na Obr. 6.6. ACP server pozostava z mo-

dulov s presne definovanymi vztahmi.

Skript SP1
Autentizacia Sprava , SP2
I TSR Jadro &> g4y,
. , spojeni
Pristupova SP3
politika
Gui SP4

Obr. 6.6: Blokovy diagram ACP serveru.

6.4.1 Jadro

Jadro serveru zaistuje koordindciu ostatnych modulov. Nie je zavislé na ostatnych
moduloch, avsak je zavislé na definovanom rozhrani tychto modulov. Jadro je teda

mozné v pripade nutnosti nahradit inym.

6.4.2 Sprava tranzakcii

Sprava tranzakcii je modul, ktory sa stard o spravu zadznamov o tranzakciach. Za-
znamy obsahuji informéacie nutné na smerovanie sprav a informacie o stave tranzak-
cii. Ked je k tranzakcii pripojeny spusteny skript, tak modul zaistuje jeho spravu

a posielanie sprav ACP medzi skriptom a jadrom.

6.4.3 Gui

Toto grafické uzivatelské rozhranie nie je komplexné. Rozhranie je naprogramované

formou aktivit, ktoré boli popisané v 6.2.2.

6.4.4 Sprava spojenia

Tento modul sluzi na dorucovanie sprav ostatnym ACP serverom v sieti. Zabezpe-

cuje kodovanie a vysielanie na strane vysielaca, a zaroven prijatie a dekédovanie na
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strane prijimaca. Na modul spravy spojeni sa pripojuji moduly jednotlivych druhov

spojeni. Sprava spojeni je preto nezavisla na pouzitej prenosovej technologii.

6.4.5 Skript

V skripte je naprogramovany navrh protokolu ACP. Obsahuje modul autentizacie
a pristupovej politiky. Skript na strane Root serveru zabezpecuje spravu aktiv, au-
tentizaciu ziadatela a autorizaciu pristupu k aktivam. Skript na strane Client serveru
simuluje chovanie ziadatela, a taktiez posiela Root serveru poziadavky na aktiva
a autentizacné udaje ziadatela.

K Android aplikacii je nutné pridat dodatoéni kniznicu Rhnino, aby bolo mozné
interpretovat engine Rhino. Rhino umoznuje skriptom vyuzivat standardnd kniz-
nicu jazyka Java. V skriptoch sa vyuziva balicek java.security na implementaciu

autentizacnych metod.

6.5 Problémy pri vytvarani mobilnej aplikacie

Vytvorenie mobilnej aplikacie v ramci tejto prace pre mia nebolo tplne jednodu-
ché. Dovodom je slabd znalost programovacieho jazyka Java a nesktisenost s vyvojom
aplikacii pre platformu Android. Za najvacsi problém povazujem neexistenciu ba-
licka javax.script pre platformu Android. Tento balicek v JDK 6 obsahuje triedy,
ktoré implementuju skriptovaci engine. Snazil som sa vymysliet sposob, akym sa
bude vytvarat skriptovaci engine, pretoze som chcel zachovat dynamickost aplika-
cie. Implementéaciou skriptovacieho enginu by sa pri zmenach autentiza¢nych metdd
nemuselo zasahovat do programu.

Snazil som sa inspirovat projektom Droidscript, ktory vytvoril Mikael Kindborg
[8] ako experimentélny open-source projekt pod MIT licenciou [15]. V tomto projekte
popisuje ako vyuzit dynamické jazyky (Python, Lua, JavaScript, Ruby, Perl, BeanS-
hell ...) na platforme Android. V tomto projekte st opisané tri moznosti spustania
skriptov. Prvou metédou je pouzitie takzvanej Scripting Layer for Android (SL4A)
[9]. SL4A slazi ako interaktivny interpreter, slizi aj na dpravu a spustanie roznych
skriptov. Druhou je spustanie skriptov cez triedu WebView, ktora umoznuje zo-
brazit webové stranky ako stucast aktivity. Poslednym sposobom je vyuzitie Mozilla
Rhino engine. Napriek vynalozenému tsiliu sa mi nepodarilo tispesne implementovat

skriptovaci interpreter.
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7 ZAVER

Téato praca sa v ivode venuje sicasnym mobilnym platobnym systémom a popisuje
ich vyuzitelnost.

V dalsej kapitole opisuje moznosti zabezpecenia, autentizaciu a kryptografické
metody, ktoré moézu byt pouzité pri navrhu platobného systému.

Dalej st opisané mozné ttoky na systém, proti ktorym by mal byt systém odolny.

Hlavnym cielom bakalarskej prace bolo nastudovat a popisat protokol ACP (Ac-
cess Control Protocol), ktory je urc¢eny na riadenie pristupu k aktivam. Nasledne
bol navrhnuty platobny systém pre zariadenia s operacnym systémom Android.

Na zéklade navrhu bola zhotovend aplikacia, pomocou ktorej je mozné sa tispesne
pripojit k ACP Servru ktory vytvoril Ing. Lezdk. Aj napriek vynalozenému tsiliu
implementacia skriptovacieho intepretéra nebela tispesna a nie je teda mozné posielat
medzi aplikaciou a serverom spravy tymto sposobom.

Zadanie tejto prace vnimam ako velmi persektivne, a preto by som sa mu chcel
venovat aj vo svojej navéizujicej diplomovej praci. Chcel by som aj nadalej skiimat
problém s implementéaciou skriptovacieho interpretéra a rozsirit svoje znalosti v da-
nej problematike, resp. realizovat posielanie sprav medzi aplikdcou a serverom inym

sposobom.
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ZOZNAM SYMBOLOV, VELICIN A SKRATIEK

ACP Access Control Protocol

AVD Android Virtual Device

CNB Ceska narodna banka

CPU Central Processing Unit

DoS Denail od Service

DDoS Distributed Denial of Service

DDMS Dalvik Debug Monitor Server

GUI Graphical User Interface

JDK Java Development Kit

MAC Massage Authentication Code

MIT Massachusetts Institute of Technology
MPS Mobilného Platobného Systému

NDK Native Development Kit

SDK Software Development Dit

TLS Transport Layer Security

SL4A Scripting Layer for Android

SSL Secure Sockets Layer

USSD Unstructured Supplementary Service Data

XML Extensible Markup Language
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