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Abstrakt

Tato prace se zabyva problematikou sitovych ttokd a jich detekci v sitovém provozu. Cilem
prace je navrhnout takovou sadu metrik, kterd popisuje sitovy provoz na zékladé jeho
chovani a pomoci které jsou schopny odhalit i Zero-Day utoky. Dalsi ¢asti prace je popis
navrzeného nastroje pro jejich extrakci.

Abstract

This bachelor thesis deals with problematic of network attacks and their detection in
network traffic. The aim is to propose such collection of metric, that will describe network
traffic according to its behaviour, and will be capable of detection of Zero-Day attacks as
well. Following part of this thesis is to implement a tool for metric extraction.
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Kapitola 1
Uvod

.....

nich ovladané mnohé kritické systémy, je otdzka bezpecnosti velmi ¢astou a doélezitou témou.
Dosledky ttokov mozu byt rézne, od vypadku menej vyznamného systému, aZ po Skody
v hodnote niekolko miliénov eur!. V tejto praci sa zameriame na problematiku sietovych
atokov s dorazom na utoky typu buffer overflow a na zlepsSenie ich detekcie. Vyskyt buffer
overflow Gtokov je ako v stcCasnosti, tak aj v celej histérii [20] siefovych utokov takmer
najvyssi. Ich pocet sa z roka na rok meni, Statistiky[!] ukazuja, ze aj ked niektoré roky
maju slabsie percentudlne zastiipenie spomedzi vsetkych utokov, pribuidaji coraz viac a je
nutné im venovat zvysenu pozornost. Spdsobuji, Ze anonymny uzivatel ziska ¢iastoénu alebo
uplni kontrolu nad cielovym zariadenim.
sené data a na zdklade nich sa detekéné nastroje podla uréitych znamych znakov snazia
odhalif ¢i sa jednd o atok. Pri pouziti takychto technik kles4 Ssanca na odhalenie novych
atokov, pretoze tGto¢nici vyuzivaju rozne metédy pre obfuskaciu? kédu ako napriklad po-
uzitie pseudo-ndhodnych ¢isel pri tvorbe polymorfného kédu, logickych operacii a inych
substiticii alebo pridanim prebyto¢ného kédu. Obfuskicia mé za nasledok zmenu ttocni-
kovho kdédu a detekéné néastroje nemusia byt pri svojej ¢innosti Gspesné. Déta, ktoré su
prenésané cez siet naviac modzu byt zasifrované, a takéto systémy nie st schopné ich deSif-
rovat. Tato praca sa zameriava na analyzu siefovej komunikicie bez vyuZivania zndmych
signatur, teda bez analyzy prendSanych uZitoénych dat. V praci boli navrhnuté metriky,
ktoré sa zameriavaju na buffer overflow utoky nad UDP? siefovymi sluzbami. Pod poj-
mom metrika sa rozumie nejaky standard alebo funkcia, ktora meria alebo vyhodnocuje
déata s vyuzitim ¢&isel, popripade $tatistiky*. Navrhnuté kolekcia metrik popisuje siefovii
prevadzku na zaklade jej spravania. Vychadza z existujicich metéd a bola navrhnuta pre
mozné zachytenie aj Zero-day Utokov. Tieto Gtoky su definované ako tutoky, ktoré vyuzivaja
eSte nezabezpecené zranitelné miesta v software, teda k nim eSte neexistuje oprava.

Ako dalsim krokom bolo implementovat néstroj, ktory z prijatych paketov extrahuje
tieto metriky. Experimentovanim bude zistovana tispesnost a vlastnosti navrhnutej kolekcie
metrik s vyuzitim klasifikdtorov v néstroji RapidMiner®.

1Utoky, ktoré mali za nésledok najviésie finanéné skody boli spomenuté v http: //www.businesspundit.
com/10-most-costly-cyber-attacks-in-history/.

2Obfuscation. http://www.techopedia.com/definition/16375/obfuscation

3User Datagram Protocol. https://tools.ietf.org/html/rfc768

4Metric. http://dictionary.reference.com/browse/metric

®RapidMiner Studio je volne dostupny analyticky a dolovaci nastroj [4].


http://www.businesspund.it
http://www.techopedia.com/def
https://tools.ietf.org/html/rfc768
http://dictionary.reference.com/browse/metric

1.1 Strukttra prace

Nasledujuca kapitola 2 bude venovana principom utokov typu buffer overflow. Budu disku-
tované problémy, ktoré Gto¢nik musi riesit pri ich tvorbe a spesnom nasadeni. V dalsej
dasti tejto kapitoly budi vysvetlené principy pre detekciu siefovych Gtokov. Sucastou tejto
sekcie bude vysvetlenie detekcie pomocou honeypotouv.

Kapitola 3 sa bude venovat analyze navrhnutej sade metrik s detailnym popisom. Névrh
nastroja pre extrakciu tychto metrik bude popisany v kapitole 4. V nasledujicej kapitole 5
bude popisany princip implementécie tohto nastroja. Testovanie a popis experimentov budua
vysvetlené v kapitole 6. Poslednd kapitola 7 bude vyjadrovat zhodnotenie celého projektu,
ako 1 moZnosti dalSieho zdokonalenia.



Kapitola 2

Principy realizAcie sietovych
utokov a ich detekcia

Existuje celd rada sietovych titokov. Tato praca sa zameriava na tie, ktoré maji najvicsie
zastUpenie, a zdroven aj velmi zdvazny dopad na cielové zariadenie. Jednd sa o Utoky
typu buffer overflow, ktoré sposobuju ze uzivatel bez privilegovaného pristupu moze ziskat
kontrolu nad danym systémom. Tieto Gtoky zacali byt populdrne najméi od roku 1996 po
vydani ¢lanku Smashing The Stack For Fun And Profit [7] zverejnenom na portéli Phrack.
Statistika zranitelnosti v programoch, ktoré vedu k titokom, st zachytené na obrazku 2.1.
Jednotlivé stlpce, v grafe znazornené modrou farbou, vyjadrujt percentuédlne zastipenie
daného typu zranitelnosti.

Na druhom mieste maja zastupenie Utoky Cross site scripting nasledované ttokom typu
SQL injection.

Cross site scripting (XSS) je technika, ktord vyuziva kritické miesta v skriptoch webovych
stranok, predovsetkym neosetrené vstupy zadané uZivatelom. Vdaka tomu je mozné napri-
klad pozmenit webov stranku alebo ziskat tidaje o uzivateloch, ktori ju navstevuju.

SQL injection tiez vyuziva nedostatocne oSetrené vstupy. Uto¢nik sa snazi bez legitimneho
pristupu manipulovat s datami v databéaze.

Statisticky bolo zistené [20], ze zo vSetkych produktov méa Linuxové jadro najviac po-
tencidlne moZnych zranitelnych miest, no produkty spolo¢nosti Microsoft maji najvicsie
zastipenie v kategorizacii podla predajcu. Co sa tyka mobilnej technoldgii najmenej zabez-
peceny systém je iPhone, v porovnani so systémom Android bolo nahlasenych az takmer
9-krét viac zranitelnych miest.

Utoé¢nik sa vo vSeobecnosti snazi vykonat nasledujtce 4 kroky vedice k ttoku:

e Zbieranie informécii o zranitelnostiach v ¢o najviic¢Som pocte. Tieto informécie sa
tykaji cielového systému a siete, napriklad ¢isla portov zariadeni, sluZieb, opera¢nych
systémov a dalsich. Tieto typy néastrojov budu popisané v sekcii 2.1.

e Zneuzitie danej zranitelnosti. Uto¢nik sa snazi kompromitovat nejaky uzol v sieti ako
predzvest Utoku.

e Spustenie Gtoku na cielovom zariadeni s vyuzitim kompromitovaného uzlu z predché-
dzajticeho bodu. Pri tom sa mézu vyuzivat néstroje popisané v sekeii 2.1.

e Odstranenie stop. V poslednom kroku sa iito¢nik snazi eliminovat histériu svojej akti-
vity vycistenim registrov alebo logovacich suborov z kazdého napadnutého zariadenia.
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Obr. 2.1: Sthrnné Statistiky za poslednych 25 rokov, rozdelenie podla najfrekventovanejsich
typov zranitelnosti [20].

Prva cast tejto kapitoly sa venuje ndstrojom, ktoré vyuzivaju ttoc¢nici pri generovani
utokov. Ako hlavnym zdrojom informécii o tejto problematike bude [15]. V tejto kapitole
budi ako dalSie vysvetlené principy tvorenia Gtokov typu buffer overflow. Informécie o nich
budu éerpané z [7], [13], [12] a [11]. Kapitola bude dalej pokracovat popisanim technik, ktoré
a vyuzivaja pri detekcii siefovych ttokov. Informécie o tejto problematike budid cerpané
z [16], [10], [9] a o honeypotoch z knihy [18].

2.1 Siefové nastroje vyuzivané tito¢nikmi

Tieto nastroje boli kategorizované [15] do 2 skupin: pre Tudi, ktori Gtoky vytvaraja, a ktori
sa im snazia zabranif. V tejto podkapitole bude vysvetleny princip fungovania takychto
nastrojov aj s prikladmi. Obrazok 2.2 popisuje kategorizaciu tychto nastrojov.

e Nastroje sliziace pre zbieranie informaécii. Podla [15] sa delia nasledovne:

Nastroje pre zachytavanie paketov, angl. Sniffing tools, no poskytuju aj iné sluzby.
Ich cielom je zachytif, preverit, analyzovat a vizualizovat pakety alebo ramce preché-
dzajuce cez sief. Medzi najpouzivanejsie ndstroje patria:

— Tcpdump. Jeden z najznamejsich a najpouzivanejSich nastrojov, ktory je schopny
prezerat, ulozit a odchytit pakety. Podobny nastroj je Ethereal alebo Snoop,
ktory ale pracuje s odlisnym formatom staboru.

— Net2pcap. Ovela jednoduchsi nastroj nez predchadzajuci, slizi na prezeranie
paketov z nejakého siefového zariadenia a ukladanie do pcap stboru.

— Ngrep bol vytvoreny pre filtrovanie uzitoénych prenesenych dat v pakete.

— Ettercap funguje takmer na vSetkych platformach. Dokéze zozbierat heslé pre
niekolko aplikécii, prerusit spojenia a vlozit pakety alebo prikazy do aktivneho
spojenia. Okrem toho m4 este mnoho dalsich vymozenosti a doplnkov.
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Obr. 2.2: Kategorizicia nastrojov pre oblast siefovej bezpecnosti.

Nastroje pre ochranu

— Nfsen je pouzivany pre vizualiziciu NetFlow dat. Dokéze zndzornit zachytené
data ako tok paketov alebo bytov s vyuzitim grafického rozhrania.

— Niektoré nastroje tejto kategérie su urcené pre ziskavanie hesiel ako napriklad
Cain and Able fungujicim pod opera¢nym systémom Windows.

Néstroje pre skenovanie siete, angl. Scan tools. Ich cielom je identifikovat aktivneho
hosta v sieti bud za ¢elom zautocit alebo zistit informdcie o zranitelnostiach v sieti
alebo cielovom zariadeni. ViéSinou st zalozené na Linuxovom jadre.

— Nmap dokéZe skenovat pomerne rychlo dokonca aj rozsiahle siete. Je efektivny
pre identifikovanie réznych parametrov ako napriklad hosta, poskytovanych slu-
zieb, operacného systému a protokolov alebo nasadenie réznych paketovych fil-
trov, ¢i firewallov. Je mozné ho spustif v tichom mdde, v ktorom zasiela pakety
s niekolko minttovymi prestavkami, ¢im je takmer nemozné ho odhalit.

— Amap detekuje aplikaény protokol zaslanim urcitych paketov.

— Nessus [3] je jeden z najpouzivanej$ich nastrojov, ktory sliuzi pre skenovanie
zranitelnosti na zvolenom cielovom zariadeni. Spolu s nastrojom Hydra dokéze
generovat tzv. slovnikovy Utok, angl. Dictionary attack, ktory sa snazi odhalif
heslo spomedzi nejakej mnoziny pravdepodobnych hesiel z pripraveného slovniku.

e Nastroje pre vykonavanie titoku. Mnoho z nich je volne dostupnych, nevyzaduja
velmi podrobné vedomosti o danej problematike, no ich pouZitie vo verejnej sieti moze
byt trestné. Existuju univerzalne nédstroje, ktoré dokdzu generovat Sirok skalu tto-
kov, a Specializované nastroje, ktoré sa zameriavaji na dany typ ttokov.



Univerzalne nastroje generuju viacero druhov ttokov, niektoré naviac poskytuju
informécie o cielovom zariadeni, zranitelnostiach a podobne. Medzi univerzalny né-
stroj, uréeny hlavne pre penetracné testovanie, rozsirovanie a zdokonalovanie data-
bazy signatur pre IDS (vid sekcia 2.3), ktory generuje utoky je Open Source néstroj
Metasploit Framework [2]. Je volne dostupny a spadd pod Metasploit project, ktory
poniika viacero produktov. Obsahuje mnozZstvo pridavnych modulov, dokiZe genero-
vat viacero druhov ttokov, ktoré su rozdelené podla typu payloadu.

Specializované nastroje vznikli kvoli existencii mnohych typov ttokov smerujtcich
na siefovy uzol alebo cielové zariadenie. Néstroje, ktoré ich dokdZu generovaft, sa
zvykn na dané typy Specializovat podla ttokov:

— Trdjske kone
Jedné sa o spustitelné subory, ktoré boli vytvorené za t¢elom prelomit zabezpe-
Cenie systémov pocitaca alebo siete. Tento typ stiborov sa nachidza v systéme
ako obyc¢ajny spustitelny stibor, no ku skodlivej aktivite dojde az ked bude spus-

.....

archivu, pomocou P2P technolégie alebo pomocou technolégie Internet Messa-
ging.

— DoS/DDoS utoky
Denial of Service. Tieto ttoky sa snazia obmedzif alebo zamedzif pristup legi-
timnym uzivatelom k nejakej sluzbe alebo systému.
A Distrubuted Denial of Service. Byva spusteny nepriamo z velkého poc¢tu kom-
promitovanych zariadeni, teda je komplikované zistif pociatoény zdroj ttoku.
Smeruja na jeden alebo aj na celi skupinu systémov. Detekcia alebo prevencia
vo¢i tomuto druhu ttoku nie je trividlna. Statisticky bolo zistené [17], Ze pocet
takychto itokov narasta.

Naéstrojov, ktoré dokazu generovat tieto druhy ttokov, je mnoho, napriklad:

* LOIC vyuziva IRC, dokéze operovat v 3 mddoch podla protokolov TCP,
UDP a HTTP. Existuje v binarnej podobe alebo vo webovom prostredi.

x+ HOIC generuje DDoS utoky na béaze protokolu HT'TP. Zameriava sa na
zahltenie HT'TP prevadzky, dokéze zahltit naraz az 256 web stranok.

* UDPFlood dokéize zahltit Specificky port na Specifickej IP adrese s UDP
paketami. Moze byt pouZity aj pre testovanie odolnosti serveru. Podobny
nastroj je Panther.

* Slowloris vytvara velky pocet pripojeni na cielovy webovy server zasielanim
dlastoénych poziadaviek, ktoré sa snazia byt otvorené ¢o najdlhsie za Gi¢elom
zablokovat pripojenia od legitimnych uzivatelov.

— Manipulovanie s paketami
Takéto nastroje sa pouzivaju ak chce tto¢nik generovat sietovi prevadzku a ma-
nipulovat s IP adresami.

* Nemesis je velmi rozsireny néstroj, ktory funguje pod opera¢nym systémom
Windows aj pod opera¢nymi systémami zalozenymi na base Unixu. Pouziva
sa pre generovanie vlastnych paketov a podporuje mnoho protokolov ako
ARP, DNS, ICMP, IGMP, IP, RIP, TCP, UDP.



* Packeth je néstroj s grafickym uzivatelskym rozhranim, ktory pracuje na
béaze Linuxu. Zasiela pakety alebo postupnost paketov vyuZivanim socke-
tov na ethernetovej vrstve. Poskytuje mnoho moZnosti ako napriklad zaslat
chybnt hlavicku paketov alebo chybny kontrélny sucet.

— Nastroje so zamerom zatutoé&if na aplikaéni vrstvu
Utoénik vyuziva legitimnu aplika¢ni vrstvu HTTP poziadavkov z legitimne pri-
pojenych siefovych zariadeni so zdmerom poskodit alebo zahltit webovy server.
Kvoli tomu, Ze pouZiva legitimne protokoly a pripojenia, je tazké ho detekovat.
St delené do 4 kategérii: HTTP, SMTP, FTP a SNMP utoky, popripade ich
derivacie.

— Utoky pre identifikaciu
St pouzivané k identifikacii Specifickych prvkov siefovych protokolov, napriklad
verzie protokolu, informaécie o cielovom zariadeni ako je operaény systém a iné.
Nmap je jeden z najpouzivanejsich nastrojov, ktory funguje multiplatformovo.
Poskytuje detailné informécie o sieti alebo zariadeni so zameranim na kritické
informaécie, ktoré neskdr mozu byt vyuzité pri samotnom ttoku.

— Uzivatelské atoky
Tato kategoéria nastrojov sluzi pre ziskanie prav spravcu, angl. roota alebo supe-
rusera, alebo pre ziskanie pristupu do lokdlneho zariadenia s vyuzitim nejakych
zranitelnosti a bez legitimneho pristupu. Podla [15] sa delia na U2R a R2L utoky.

x U2R - User to Root maju za ulohu ziskaf pristup k zariadeniu ako legiti-
movany uzivatel. Po ziskani pristupu tto¢nik moze vytvorit zadné vratka
(backdoor) pre budice ttoky, moze manipulovat so systémovymi stibormi
alebo napriklad zbierat rozne kritické informécie. Hlavnymi predstavitelmi
tychto nastrojov su Yaga a SQL attack.

* R2L - Remote to User. Uto¢nik, vystupujici ako vzdialeny uzivatel bez
uc¢tu na lokdlnom zariadeni, sa snazi ziskat pristup prostrednictvom siete
pomocou zasielania paketov. Prikladom je néastroj Netcat, ktory vyuziva
atoky typu Trdjsky kon pre inStalovanie a spustenie Netcatu na cielovom
zariadeni, s vyuzitim portu 53 (DNS, funguje pod TCP aj UDP). Funguje
teda ako zadné vratka bez akychkolvek prihlasovacich tdajov.

— Iné nastroje
Existuje rada nastrojov, ktoré priamo alebo nepriamo stvisia so sietovymi titokmi.
Niektoré, ako Ping testuji siefové pripojenie alebo dostupnost. Iné, ako napri-
klad Traceroute ukazuji cestu medzi 2 systémami v sieti. Tieto nastroje teda
negeneruju Ziadne Utoky, nie su schopné ich detekovat a ani poskytnat proti nim
aktukolvek obranu.

e Nastroje uréené pre monitorovanie siete. SliZia pre pozorovanie, analyzu a iden-

tifikovanie anomalii vyskytujucich sa na sieti. Nastroj, ktory efektivne dokaze vizuali-
zovat siefovil prevadzku je uZitoénym pomocnikom pre administratorov a Iudi, ktori
sa snazia o to, aby na sieti nedoslo k tspesnému utoku.
Na opera¢nom systéme Windows sa mozeme stretnit s ndstrojom NetViewer, ktory je
pre vizualizdciu v redlnom case pre detekciu vniknutia najlepSou moznostou. Zaroven
je uzitoény pri réznych defenzivnych mechanizmoch. Pod Unixom sa pouziva nastroj
EtherApe, ktory tiez dokéZe zachytit a monitorovat pakety v redlnom case.



2.2 Buffer Overflow atoky

Vznikaja kvoli chybam alebo ur¢itym zranitelnostiam v programoch, ktorych sa dopustaju
programatori pri implementéacii softwaru. Mozu vznikat kvoli nedostatoénému oSetreniu
vstupnych refazcov, poskodenim zasobniku, hromady alebo inym chybam, napriklad synch-
ronizacie, angl. race conditions, alebo napriklad preteceniu celoc¢iselného typu premennej
ktora sluzi na indexovanie do paméte. Kompilatory niektorych jazykov nekontroluju opera-
cie zdpisu mimo medze pola kvoli optimalizdcidm, a kvoli tomu je mozné zapisat na takéto
miesto v pamiti (buffer) viac dat nez je jeho velkost (overflow). Predovsetkym sa jedna
o jazyk C alebo jeho derivaty a podla Statistik patria k najpopuldrnej$im. Vyuzivaju sa pri
implementécii mnohych kritickych systémov ako st databazy, mailové alebo webové servery,
alebo dokonca aj samotné operacéné systémy, a st ¢asto cielmi utokov. Utoénici samozrejme
nemusia vyuzivat pri tvorbe $kodlivého kédu iba tato rodinu jazykov, ¢asto pouzivaju na-
priklad skriptovacie jazyky ako Perl k vytvoreniu dlhého retazca obsahujiceho postupnost
instrukeii (vid sekcia 2.2.4).

Vo vSeobecnosti sa buffer overflow delia na 2 hlavné kategorie. Pri prvej nastava prete-
¢enie na zasobniku, teda stack overflow (vid 2.2.2). Druha kategdria vyuziva pretecenie na
hromade a je zndma pod pojmom heap overflow (vid 2.2.3).

2.2.1 Ochrana proti Buffer overflow atokom

Prevencia, detekcia a ochrana pred tymito ttokmi presla dlhym rozvojom, ktory stéle trva.
Existuju metddy, ktoré st pre praktické nasadenie neprijatelné a nedokazu detekovat Zero-
Day alebo polymorfné Gtoky. Niektoré sa koncipované iba pre ochranu proti stack overflow.
Nasledujtce ¢lenenie bude vysvetlovat reprezentativne pristupy pre ochranu proti buffer
overflow ttokom:

e Defenzivne programovanie

Uz pri vyvijani softwaru existuju moznosti, ktoré znizuju Sancu, ze program bude vy-
staveny tymto atokom. Jednd sa o bezpecné pouzivanie pamite, testovanie pomocou
nastrojov pre statickii alebo dynamickt analyzu zdrojového stboru, a ¢o najlepSie
zabezpedenie programu voc¢i manipuldcii, hlavne oSetrenia vstupov od uZivatela. Vy-
hodou tohto pristupu je, okrem toho Ze vysledny program maé nizsiu Sancu na kom-
promitovanie, aj to, Ze programétori explicitne nemusia vytvarat sadu testov, o to
waru, s tym spojené zvysenie nakladov, avSak tym nie je zarucené to, ze software bude
zabezpeceny dostatocne.

e Ochrana alebo detekcia za behu programu, angl. Runtime instrumentation
Medzi hlavné vyhody patri ¢asto takmer Gplné znemoznenie niektorych druhov ato-
kov, najmé stack overflow, no Casto za cenu vysSej rézie a nie prilis praktického nasa-
a metdédy, ktoré toc¢nici vyuzivajl, teda nezabratiuji Utokom z globalnejsieho hla-
diska.

— Pouzitie zasobnikov zabranujucich spustenie dat, angl. Non-executable
stacks
Procesor odmietne vykonat inStrukcie ak ukazatel na najblizsiu instrukciu, resp.
register EIP ukazuje na vopred oznacené miesto v pamiti ako nespustitelné.
Moze to byt realizované hardwarovo alebo softwarovo. V opera¢nom systéme
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Windows je mozné stretntif sa s pojmom Data Ezecution Prevention (DEP).
Softwarovo su realizované hlavne ako rozsirenia kompilatorov, teda je nutné mat
k dispozicii zdrojovy kéd zranitelného programu aby mohol byt re-kompilovany.
Zdrojovy kéd nemusi byt vzdy k dispozicii, hlavne pokial sa jedna o programy
typu closed-source, no existuju aj iné variacie tejto kategorie, ktoré ho nevyza-
duji. Je ho mozné ziskat extrahovanim z bindrneho siboru. Priklad sofistiko-
vanejSieho nastroja vyuzivajiceho rozne metddy, hlavne kontrolu navratovych
hodnét, bol uvedeny v zurnali Procedia Computer Science [8]. Hlavna myslienka
tohto nastroja spociva v tom, Ze sa vytvoria viaceré kopie navratovych adries na
zésobniku, ktoré potom budd umiestnené do pamé&ti na ndhodné miesta. Pocet
tychto képii bude vzdy ndhodné ¢islo. K ispesnému titoku je nutné poznat pocet
képii, ich umiestnenie v paméiti a modifikovanie vsetkych stcasne. Tieto navra-
tové hodnoty sa buda kontrolovat, a ak niektoré z nich bude pozmenend, moze
to znamenat, Ze doslo k toku. Nedostatkom tohto pristupu je to, Ze nie vzdy
sa jedna o efektivne metddy, a programy mozu byt aj nadalej kompromitované
atokmi typu heap overflow alebo inymi druhmi, ktoré nevyuzivaju pretecenie na
zasobniku. Naopak, Gtoky typu stack overflow st vyrazne znemoznené.

Co sa tyka hardwarovej realizacie, sti¢asné riesenia vyzaduju specifickt konfigu-
raciu, hardware alebo oboje. Takéto rieSenie nie je velmi praktické, hlavne pre
koncovych uzivatelov.

Kontrola hranic pola

Na rozdiel od ostatnych metdéd, pouzitie tejto vedie takmer k tplnému zasta-
veniu buffer overflow utokov. Nemoze dojst k preteceniu pola a tto¢nik tymto
sposobom nemdZe zmenif tok programu. Pri implementécii takého mechanizmu
sa je mozné stretnit s viacerymi pristupmi:

x Jones & Kelly vyuzili tohto principu a vytvorili patch pre kompilator gce,
ktory vykonava kontroly, ¢i nedoslo k zapisu za koniec pola. Skompilované
programy su plne kompatibilné s ostatnymi modulmi gcc, pretoze nedoslo
k zmene reprezentacie ukazatelov. Je to ale za cenu efektivity vysledného
programu, pretoze prave kvoli tomu povodny kompilator tieto kontroly ne-
vykonéava.

* Kontrola integrity ukazatela. Cielom tohto pristupu je detekovat, Ze doslo
k prepisaniu ukazatela este pred tym, nez dojde k pristiipeniu na hodnotu, na
ktort ukazoval. Ak ito¢nik GspeSne poskodi ukazatel, nikdy nebude pouzity.
Tento pristup mé nevyhodu v tom, Ze existuju aj iné metédy ako vykonat
atoky typu buffer overflow, na ktoré tento pristup nema vplyv. Zndmym
prikladom je StackGuard, alebo PointGuard, ktory pracuje na podobnom
principe.

StackGuard: kompilatorom generované kontroly integrity aktiva¢ného zazna-
mu. Jedné sa o rozsirenie gcc kompilatora, ktory funguje pomerne efektivne
a je jeden z najznamejSich pre tento druh ochrany. Princip je zaloZzeny na
tom, Ze sa na zasobnik umiestni hodnota, nazyvand Canary Value, ktora je
ulozena medzi vyrovnavacou paméitou a registrami na zésobniku (napr. EIP,
EBP). Pocas utoku typu stack overflow bude tato hodnota prepisand este
predtym nez hodnota v registri FIP. Pri navrate z funkcie sa tato hodnota
kontroluje a ak bola prepisana, program typicky skonc¢i s chybou. Mdéze sa
jednat o ndhodnu 32-bitovi premenni, ktord sa vytvara pri Starte programu,

11



angl. Random Canary, alebo sa pouZije hodnota pre ukoncenie riadku, re-
tazca, alebo stboru. V tomto pripade hovorime o Terminator Canary. Utoé-
nikovi zamedzuje pouZitie beznych kniznic jazyka C pre pracu s refazcami
alebo polami, pretoZe ked na tieto symboly narazia, kopirovanie pomocou
tychto funkcii bude ukoncené. StackGuard bol prvy krat pouzity v operac-
nom systéme Red Hat Linux 5.1.

e Adress space layout randomization (ALSR) [19]

Sem patria techniky, ktoré umiestnuju strojovy kéd programu, data a kniZznice v ope-
racnej paméati od ndhodne zvolenej adresy. Tato technika sa pouziva pre posilnenie
obrany voéi buffer overflow itokom. Utoénik musi bud vytvorit $pecifick§ program
pre kazda inStanciu cielového programu, alebo pomocou metédy brute-force odhad-
nuf rozmiestnenie adresového priestoru. Tieto metddy nemusia byt Gspesné, pretoZe
rozmiestnenie sa meni pri kazdom restarte programu. Ak sa Gtok nepodari a cielovy
program zlyh4, adresovy priestor bude opétf ndhodne usporiadany. Tento pristup mé
zna¢nu vyhodu v tspesnosti proti itokom. Bola pouzita ako na Linuxe, pomocou PaX
ALSR, OpenBSD, Windows Vista a dalsich.

Sofistikovanejsie metédy utokov voéi ALSR st napriklad derandomizované tutoky,
ktoré boli predstavené v [19]. V tejto praci autori buffer overflow kéd transformovali
tak, aby sa ttok vykonal aj napriek ndhodného rozmiestnenia paméitového pries-
toru. Bolo tiez nutné pouzif metédu brute-force, no iba pre ziskanie hodnoty tzv.
delta_mmap (mapped data offset), ktora ukazuje na presni adresu v Standardnej kniz-
nici libe. Casto sa pri tom vyuziva funkcia mmap() a dalsie zo $tandardnej kniznice
libc. Vysledny kéd mal rovnaky efekt, no bol pomalsi. Experimentovanim [19] bolo
zistené, Ze na 32-bitovej architektire je problematické navrhnaf systémy, ktoré odo-
laja brute-force itokom. Naopak, na 64-bitovej architekture sa riziko vyrazne znizuje.
Hlavné nevyhody ALSR su tie, Ze kvoli ndhodnému rozmiestneniu adresového pries-
toru je problematickejsie ladenie a analyza programov pri ich zrateni. Kvoli tomu
a dalsim nevyhoddm je mozné ALSR vypnut, no je nutné brat do Gvahy, Ze sa zabez-
pecenie systému znizi.

e Izolacia, pouzitie mechanizmu sandboz®
V inych programovacich jazykoch nez je rodina jazykov C sa vyuzivaju celkom odlisné
bezpec¢nostné pristupy. Jeden zo sucasnych pristupov, akym st niektoré programy
chrdnené voc¢i manipulacii a atokom buffer overflow, je pritomnost bezpecnostého
mechanizmu sandboz, ktory oddeluje spustené procesy. PouZiva sa v programovacich
jazykoch ako je Java. Spolahlivost bezpecnostného modelu a bezpecnost programov
napisanych v Jave zavisi od 3 Casti:

— The byte code verifier. Pri skompilovani zdrojového kédu Javy sa vytvara plat-
formovo nezavisly byte kéd. Ten je nasledne verifikovany a aZ potom dochadza
k jeho spusteniu. Pocas procesu verifikacie s vykonavané rozne testy, napriklad
kontrola spravnosti formatu fragmentov byte kédu.

— Java Class loader. Vsetky objekty prislichaji nejakym triedam. Zistuje sa kedy
a ako moze aplikécia pridaft triedy do beziaceho prostredia Javy. Dolezitou castou

SKlacové prvky podielajice sa na bezpecnosti Javy. http://www.javaworld.com/article/2076945/
java-security/understanding-the-keys-to-java-security----the-sandbox-and-authentication.
html
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tohto pristupu je sledovanie, ¢i dblezité casti prostredia Javy nie st nahradené
kédom, ktory sa aplikdcia snazi nainstalovat.

— Java Security Manager. Je to v podstate jednoduchy modul, ktory vykonava
kontroly za behu aplikacie. Tieto kontroly sa tykaju kritickych a potencionalne
nebezpecnych metéd. Tento modul moze tplne zakdzal operacie vyhodenim bez-
pecnostnej vynimky, angl. Security exception. Berie do ivahy aj triedy, ktoré su

.....

nez triedam nacitanych cez internet.

Spolo¢ne sa nazyvaju sandbor. Ako bolo spominané, vykonavaja rozne kontroly pre
nacitanie, behové kontroly alebo kontroly stiborového systému a siefového pristupu.
Mygslienkou je stanovit ¢o aplikdcia moZe vykonéavat, resp. jej obmedzit isté vlastnosti,
a sledovat, ¢ st dodrziavané.

e Staticka alebo dynamicka analyza
Vyuziva sa najméi pri defenzivnom programovani a penetra¢nych testoch. Tieto me-
t6dy sa snazia odhalif zranitelné miesta v programoch, ktoré ito¢nik moze vyuzit.
Casto byva, najmi na tato prevenciu, vynaloZené velké usilie, pricom nemusia byt
odhalené vSetky zranitelnosti.

— Audit zdrojovych stborov

x Staticka lexikalna analyza kédu
Takéto nastroje st pomerne jednoduché, ale ich nevyhodou je to, Ze nie
st vzdy presné a tiez nekontroluji velkost pola. Typicky uchovévaju sadu
nejakych konstrukcii alebo znakov, ktoré vyhladavaji v zdrojovom kéde, na-
priklad pritomnost a pouzitie znamych kritickych funkceii pre pracu s polami.
Jednoduchsie funguju na baze Grepu, ¢o je Linuxovy nastroj pre vyhladéa-
vanie retazcov alebo ¢asti textu. Sofistikovanejsie hladaji zndme zranitelné
miesta, napriklad RATS, I'T'S4 alebo Flawfinder.

x Statickd sémantickd analyza kédu
Tento druh néastrojov vykonava podobné kontroly ako vyssSie uvedena kate-
géria, no bera do tvahy aj kontext. Prikladom je nastroj SPLINT.

x Pouzitie algoritmov umelej inteligencie alebo metédy ucenia pre staticki
analyzu zdrojového stiboru
ZraniteInosti v kéde sa detekuju a identifikuji pomocou kombinécie lexikal-
nej, sémantickej analyzy a cez expertné, samouciace sa systémy.

* Dynamicka analyza
Do tejto metodiky patria rozne ladiace nastroje, ktoré detekuja tniky pa-
méte alebo iné moZznosti napomahajuce pre detekciu mozného vyskytu buffer
overflow. Napriklad néstroj Valgrind alebo Rational Purify”.

— Audit bindrnych saborov
*x Black box testing
Typicky sa pouzivaju rozne sady skriptov navrhnutych pre poskytovanie
réznych variacii vstupov do testovaného programu.

"Néstroj pre dynamicka analjzu zdrojového textu. Poskytuje detailné diagnostické informéacie hlavne o
chybéach pri praci s paméitou. http://www-03.ibm.com/software/products/en/rational-purify-family
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*x Reverzné inzinierstvo
Jedné sa o proces dekompilovania binarneho siiboru do jazyka symbolickych
instrukcii, teda Asembleru, alebo este vyssieho jazyka. Tato technika byva
dasto velmi komplikovand, hlavne v pripadoch, ked je program chraneny
obfuskaciou, Sifrovanim alebo inymi metédami.

* Vyhlad4vanie Specifickych chyb
Proces vyhladdvania buffer overflow v kompilovanom programe. Analdgia
k lexikalnej a sémantickej analyze, ale na trovni jazyka Asembler.

e Sietova detekcia titokov
Pri detekcii sietovych ttokov sa vyuzivaju systémy, ktoré si v principe rozdelené
na 2 kategdrie, a to detekcia na zaklade signatir a detekcia na zaklade anomaélii.
V poslednej dobe sa na detekciu utokov Casto vyuziva nasadenie monitorovacieho
informacného systému honeypot alebo celej skupiny honeypotov, spolo¢ne nazyvanych
honeynet.
Uvedené metddy, ich prednosti a nedostatky, budt detailne vysvetlené v kapitole 2.3.

2.2.2 Stack Overflows

Pri tejto kategdrii titokov je nutné zmenit tok behu programu tak, aby bolo mozné spustit
utoénikov kéd (shellcode, detailnejsie vysvetlené v sekcii 2.2.4). Je to realizované prete-
¢enim typicky pola s cielom vyuzit register ukazatela na dalsiu instrukciu (EIP) tak, aby
ukazoval na uto¢nikov kéd, teda na postupnost inStrukcii procesoru ktora sa bude najblizsie
vykonévat.

V Standardnej kniznici jazyka C sa pre pracu s polami nachédzaji potencionédlne nebezpecéné
funkcie, ktoré nekontroluju velkost zdrojového retazca, napr. strepy(), strecat(), sscanf()
a dalsie. Takmer ku kazdej existuje ekvivalentné funkcia, ktoré tato kontrolu vykonéava.
Je to realizované pomocou parametra, a ak programator neurobi chybu pri jeho vypocte,
k pretedeniu zasobnika pri nich neddjde. Utoénici ale niekedy vyuzivaja aj iné techniky, na-
priklad integer overflow, ku ktorému déjde pri pretypovani premennej, ktord sa vyuziva pri
ulozeni dlzky refazca, typicky prekrocenim rozsahu zo znamienkového celo¢iselného typu na,
dokonca spustenie kédu.

Existuji metédy, napriklad BSS overflouf, pri ktorgch sa EIP neprepisuje a tto¢nik ne-
musi pouzit Ziadny shellcode. Namiesto toho vyuZivaja iné metddy ako Off-by-One overflow,
ku ktorému dochédza ak sa do pola skopiruje o 1 byte viac tak, aby tto¢nik printtil program
vykonat iny prikaz nez programétor pdévodne chcel.

réznymi metédami, k najcastejsim z nich patria:

e Prepisanie navratovej hodnoty funkcie
Pri tejto a nasledujtcej technike sa meni adresa ukazatela na miesto v pamiiti, kde za-
¢ina uto¢nikov kéd. Zapis mimo hranice v oblastiach alokovanych na zasobniku moéze
mat za nésledok prepisanie navratovych adries funkcii. NajpouZivanejsia technika je
prepisanie uloZenej hodnoty v bazovom registri FBP, ktory sa pouziva pri uloZeni
zasobnikového ramca (stack frame) pri prologu funkcie. Pri epilogu sa kopiruje tato
hodnota do registra ESP obsahujiceho hodnotu na vrchole zasobnika, ktord bude

8 bss je segment pamiite, kde sa nachidzaju statické déta
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pouzita pri navrate do nadradenej funkcie. Tento pristup ma vyhodu vo svojej jed-
noduchosti, no ako hlavnym nedostatkom je to, Ze je pomerne Tahko detekovatelny,
napriklad pomocou roznych technik, ktoré boli spomenuté v sekcii 2.2.1.

e Prepisanie ukazatela na funkciu
Tato varianta sa vyuziva ked je ukazatel na funkciu definovany ako lokalna premenné.
Jedna z vyhod je t4, ze pri napadnuti systému obsahujiceho kontroly ¢ doslo k mo-
difikécii uloZenej navratovej hodnoty, ako napriklad StackGuard, nebude tutok dete-
kovany.

e VPTR smashing

Kompilatory C+-+ pouzivaji virtuilnu tabulku funkcii VTBL asociovani s kazdou
triedou. VTBL obsahuje pole ukazatelov na funkcie VPTR (virtual pointers). Prepisa-
nie virtudlneho ukazatela méZze mat za nasledok volanie funkcie ito¢nika. To nastane
v pripade volania virtualnej funkcii. Vyhoda tohto pristupu spociva v tom, Ze sa moze
pouzivat pri poskodzovani zdsobniku aj hromady, no je komplikovanejsia a nie je uni-
verzéalna. Je nutné, aby bol cielovy program napisany v jazyku C++ resp. aby bol
pouzity objektovo orientovany pristup.

Okrem nich existuju este iné postupy, ktoré maju za ulohu spustit externy kéd. Na-
priklad prepisanie oblasti, ktoré vznikaju pri zavadzani programu do paméite. Toto moze
byt casto vyuzité pri stack overflow aj heap overflow. Je nutné mat informécie o tychto
oblastiach, ¢o nie je vzdy moZné. Spustitelny forméat obsahuje mnoho sekcii, ito¢nici sa
zameriavaju na poskodenie najméi nasledovnych:

e .data - statické data

e .dtors - ukazatele na funkcie, ktoré sa maju vykonat po ukonceni hlavnej funkcie
programu

e .got- ukazatele na adresy funkcii pouzivanych z dynamicky linkovanych kniznic. V pri-
pade statického linkovania obsahuje ukazatele na adresy vsetkych funkcii.

2.2.3 Heap Overflows

Tato kategdria ttokov mé statisticky o nieCo mensie zastiipenie v porovnani s predchadza-
jlcou, no v principe je scenar velmi podobny - poskodenie uréitého miesta paméti pretece-
nim, v tomto pripade hromady, za i¢elom zmenit tok programu, dat alebo vlozit a spustit
kéd. Hromada je cast pamiite pocditaca dynamicky alokovand za behu programu a obsahuje
hlavne dynamicky alokované premenné. Skladd sa z objektov nazyvanych chunks, ktoré
obsahuju hlavickova Struktiru a volné miesto, v ktorom sa pri alokovani ukladaju déta.
Hlavicka obsahuje informécie o velkosti aktudlneho a predchadzajiceho objektu, a tiez je
v nej uloZené ¢i je predchadzajuci objekt uvolneny, alebo nie. To je umiestnené v posled-
nom vyznamovom bite v ¢asti pre aktudlnu velkost objektu. KniZnice v jazyku C poskytuju
funkcie pre manipuldciu s tymto typom pamite, ako napriklad malloc() a free().

Utoénik Easto vyuziva 2 objekty susediace na hromade vedla seba. Snazi sa prepisaf vir-
tudlny ukazatel na funkciu susediaceho objektu. Pri ispechu sa vloZi hodnota ukazujica
na nejaké miesto v paméiti. Tam je vytvorend nova tabulka virtudlnych funkcii za G¢elom
spustenia utoénikovho shellcodu, a to ak déjde k spusteniu jednej z triednych funkcii. Casto
sa vyuziva destruktor, pretoze je spusteny vzdy ked dojde k vymazaniu objektu z pamiite,
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alebo sekcie vytvorenej pri spustitelnom formate (vid koniec 2.2.2). Rozne iné metddy [16],
ako vyuzit pogkodenie hromady pre zmenu toku programu, mozu byt:

o Off-by-One a Off-by-Five ttoky vyuzivajuce prepisanie posledného vyznamového bitu
casti hlavicky, ktora uréuje aktudlnu alebo predchadzajicu velkost objektu.

e Double-free itoky nemusia vyuZzivat preteCenie. SnaZia sa prepisat ukazatel na pred-
chédzajuci alebo nasledovny volny objekt.

Utoky typu heap overflow vyzaduji v cielovom programe pouzivanie objektov alebo abs-
traktnych datovych struktir alokovanych na hromade, no ¢asto je pre tspeSny ttok nutné
pouzit iné metddy.

2.2.4 Shellcode

Shellcode je byte kéd, ktory obsahuje postupnost inStrukcii. K jeho spusteniu dochadza po
tspe$nom zneuzit{ nejakej zranitelnosti a ndsledného vloZenia do zranitelného programu.
Pre pochopenie a vytvaranie shellcodu je nutné znalost jazyka Asembler, cielovej architek-
tury a operacného systému. Typicky sa vytvara nasledovne:

e Implementéicia programu, ktord vyuziva nejaké kritické miesto alebo zranitelnost
cielového zariadenia, s vyuzitim systémovych volani. Tie je moZné spustif na trovni
jazyka Asembler pomocou instrukcie pre softwarové prerusenie. Niektoré operacné
systémy predpokladaji umiestnenie jeho argumentov do registrov (Linux), iné na
zasobnik (FreeBSD).

e Nisledné prepisanie vzniknutého programu do jazyka Asembler. Pomocou opera¢nych
kédov instrukcii sa prepise do hexadecimélnej postupnosti s dérazom na minimalnu
velkost a maximalnu prenositelnost. Tato postupnost je typicky realizovana ako re-
tazec. Ak nebude dostato¢ne spolahlivy, program sa moze zratit alebo vytvorit zapis
do logovacieho stboru. Utok nebude tspesny a Sanca na jeho detekciu, alebo do-
konca na odhalenie Gtoc¢nikovej aktivity, sa zvic¢suje. To moze viest k oSetreniu danej
zranitelnosti alebo dokonca zamedzeniu Uto¢énikovho pristupu.

e Vzniknuty shellcode je mozné ulozit bud do nejakého stiitboru ako premennt prostredia
definovant uzivatelom, alebo zaslat ako poziadavok prostrednictvom siete. Pre tispes-
né prevzatie kontroly nad procesom je nutné shellcode umiestnit do paméiti a neskor
spustit.

Pri jeho vytvérani a ispesnom nasadeni je nutné prekonat tieto problémy:

e Problém nulového bytu, angl. Null byte problem
Funkcie pre pracu s retazcami predpokladaji ukondenie retazca znakom NULL. To
ma za néasledok to, ze od miesta kde sa nachédza tento znak program nebude inter-
pretovat dalsie byty. Existuje viacero technik a dobrych ndvykov, pomocou ktorych sa
tomu da vyhnut, napriklad pouzitie mensieho registra (namiesto FAX iba AL ak to
samozrejme ma zmysel) alebo pouzitie instrukcii pre kopirovanie a mazanie registrov,
ktoré v registri nezanechaju nulové byty.

e Problém adresovania, angl. Adressing problem
Nutné staticky zistit adresu pamite, kde sa shellcode bude nachddzat. Metddy, ktoré
sa vyuzivaju pre jeho spustenie, budu vysvetlené v nasledujicich odstavcoch.
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Toto ¢lenenie reprezentuje najpouzivanejsie metddy, ktoré sa snazia zmenit tok prog-
ramu tak, aby doslo k spusteniu tto¢nikovho kédu:

e Priamy skok
Jednoduché a casto vyuzivana technika. Je realizovana priamym skokom na miesto
v pamiiti, kde sa nachadza payload. Payload je kéd, ktory vykonava akciu atoku. To
zabezpecuje tzv. injection vector. Je to presne $pecifikovany vstupny retazec, ktorého
ucelom je vlozit do programu payload a spustit ho. Ak sa na adrese na ktort sa mé
sko¢it nachadza NULL byte, cely payload musi byt umiestneny pred tymto vektorom.
V tomto pripade bude ale velkost payloadu limitovana. S tym prichddza dalsi problém.
Adresa, kde sa nachddza nemusi byt stdle na tom istom mieste v pamiiti. Shellcode
sa zvykne Specializovat na konkrétny systém tym, Ze sa experimentovanim zisti bé-
zové adresa a offset. Tymto sposobom je vysledny shellcode neprenosny, no je presne
uréené kde sa mé skocit. Tato metéda nie je spolahlivd, dokonca niekedy nefunguje
ani na rovnakom systéme. Ak je ito¢nik schopny ur¢it adresu len priblizne, vyuziva sa
tzv. NOP sled. NOP je instrukcia ktora ni¢ nevykonéava a vznikla pévodne pre ucely
ladenia alebo kvoli situdcidm, ktoré vyzaduju urcité oneskorenie. Postupnost tychto
inStrukcii sa umiesnuje pred shellcode. Ak sa sko¢i na miesto v paméti kde sa NOP
sled nachadza, postupne dbéjde k vykonadvaniu samotného shellcodu. Vyhodou tejto
metddy je zvySenie Sance na speSné spustenie kédu, nevyhodou je vyslednd velkost.

e Blind return
Register ESP obsahuje hodnotu na vrchole zasobnika. Instrukcia, ktora vracia riadenie
nadradenej funkcii (RET) sposobi, Ze sa do registru, ktory sluzi ako ukazatel na dalsiu
instrukciu (FEIP), vlozi hodnota z ESP. Ak uto¢nik dokaze zneuzit tento princip vo
svoj prospech, moze dojst k spusteniu shellcodu.

e Pop Return
Utoénik postupne vybera hodnoty zo zasobnika az pokial nie je dosiahnut4 té spravna,
teda adresa shellcodu. To je mozné dosiahnut iba vtedy, ak sa poZadovand adresa
nachadza blizko vrcholu zésobnika. Pozmenena hodnota v registri EIP ukazuje na
postupnost instrukcii POP, slaziacich pre odobranie hodnoty z vrcholu zisobniku.
Tato postupnost je nasledovand inStrukciou RET.

Okrem nich sa pri vytvarani a spustani vyuzivaji aj iné metddy, pri buffer overflow
utokoch na opera¢ny systém Windows napriklad Call register. Tento systém obsa-
huje mnoho prikazov na fixnych adresach, napriklad v kniznici Kernel32.dll. To moze
atocnik pri tvorbe shellcodu vyuzit. Nie vzdy je tento kéd prenositelny, dokonca ani
medzi réznymi verziami tohto systému najmi kvoli moznym odlisnostiam v adresach
a knizniciach.

Existuje niekolko druhov shellcodu. Mnohé vyuzivaji podobné metédy, no vo vSeobec-
nosti sa delia na tieto kategorie:

e Genericky shellcode
Najbeznejsi druh, ktory typicky spusta shell, pre pristup k cielovému zariadeniu. Je-
den z prvych ¢lankov[7], ktory ho vysvetloval, bol uvedeny v magazine Phrack. Jeho
autorom bol Aleph One, podla ktorého sa tento druh niekedy zvykne aj oznacovat.
Vyuziva funkciu ezecve(), ktora sa nachadza v jadre Linuxu. Uto¢nici zvyknii pre svoje
potreby spustit prava spravcu. VyuZivaju pri tom &isla UID a EUID a systémového
volania setuid().
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e Prenositelny shellcode

Do tejto kategérie patria tie, ktoré si nezavislé na operacnom systéme a procesoro-
vej architekture. To je realizované pomocou tvodného retazca, ktory obsahuje pos-
tupnost takych bajtov, Ze pre niektoré operacné systémy alebo architektiry maju
vyznam skoku na pozadované miesto v paméti, pre niektoré su to len nepodstatné
instrukcie. Nie vzdy je nutné pouzif takyto retazec, napriklad pri identifikécii cielo-
vého opera¢ného systému staci zistit obsah segmentovych registrov F'S a G, pripadne
vejsi, naviac detekcia takéhoto druhu je jednoduché, napriklad pomocou filtrov. Jeho
vyhodou je hlavne univerzalnost.

e Specialne druhy shellcodu

Vznikli kvoli potrebe obist detekciu a zvysit pravdepodobnost tispechu ttokov. Pri
ich tvorbe sa pouzivaju inStrukcie, ktoré maji ako hexadecimalnu hodnotu operac-
ného kédu alfanumerické znaky, a teda maju tvar bezného textu. Detekcia zaloZena
na principe filtrovania je preto ¢asto nedostatoc¢na.

Polymorfny shellcode patri do kategdrie najtazsie detekovatelnych napriklad pomo-
cou systémov pre detekciu vniknutia (IDS na zéklade signattr, ktory bude vysvetleny
v kapitole 2.2.3). Samotny polymorfizmus je realizovany zakédovanim kédu, ktory vy-
konava pozadovanu ¢innost. Dekodér je umiestneny typicky (no nie vzdy) pred tento
kéd a po skonceni vykonavania d6jde ku skoku na shellcode. Mozné spbésoby zakddo-
vania byvaju pomocou pseudo-nahodnych ¢isel, alebo vloZenim zbytocénych operacii.

Ako nedostatok tohto druhu je ten, Ze mé niekedy prili§ velkti velkost, ¢o ma za
nasledok zvysenie pravdepodobnosti jeho detekovania alebo zlyhania, ale naopak ak
bude vytvoreny efektivne, situdcia sa meni. Existuje moZnost rozdelit dekdder na ¢o
najviac Casti, ktoré budu neskér prepojené do funkéného celku.

Dalsie sietové titoky vyuzivaju napriklad Bindshell, ktory vlozi kéd pomocou aktiv-
neho siefového pripojenia. Tieto typy Utokov nemusia byt vzdy tspesné uz len kvoli
tomu, Ze na napadnutom systéme moze byt firewall s politikou implicitného odmietnu-
tia a pripojenie na shell nebude mozné. Napadnutie systému inym, uz kompromitova-
nym systémom, moZe tejto ochrane predist. Shellcode generuje spojenie z napadnutého
systému.

Posledné kategoria sa zameriava na opédtovné vyuzitie uz definovanych premennych
v programe. Takyto shellcode m& minimélnu velkost. VyuZziva sa hlavne v programoch
typu open-source, pri ktorych st zdrojové stibory dostupné a je mozné zistit, kde sa
dané premenné pouziva. V closed-source programoch je moZnost vyuzit néstroje re-
verzného inzinierstva a zo spustitelného formatu zistif informécie o pouzitjch segmen-
toch (hlavne .data a .rodata, ktoré obsahuji premenné programu). Z nich je mozné
vypodcitat miesto v pamiti, kde sa nachidza potencionalne vyuZitelnd premenné.

Pre pochopenie existujucich shellcodov je mozné vyuzit néstroje ktoré disasembleruju
spustitelny format, napriklad nasm (ndisasm), s cielom ziskat instrukcie, z ktorych vznikol.
Nasledne sa zistia aké systémové volania a s akymi parametrami boli pouzité. Tato prob-
lematiku popisuje projekt LSD° s mnohymi ukézkami. K celosvetovo najvicsim verejnym
databdzam patri napriklad skupina Offensive Security [5], ktora v st¢asnosti obsahuje vyse
33 000 exploitov, teda programov vyuzivajucich nejakych zranitelnosti. Pre zaujimavost,
za posledné 4 mesiace ich pribudlo priblizne 2000, no nie vSetky obsahuji spominany shell-
code. Dalsim zdrojom je napriklad komunita SecurityFocus [6], ktord obsahuje databéazu
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zranitelnosti, alebo rézne webové stranky'? ako aj spominani komunita Phrack.

2.3 Detekcia siefovych ttokov

Uloha systémov na detekciu vniknutia (IDS) je pokusit sa zachytit pritomnost ttoku na
kompromitovanej sieti. Naviac si zachytené toky zapamitat a pokusit sa im predist v bu-
ducnosti. Tieto systémy sa podla [9] v principe delia na 2 kategdrie: detekcia na zaklade
anomalii a detekcia na zéklade signatur.

Okrem tychto systémov existuju este systémy pre prevenciu proti vniknutiu (IP5S). Tieto
systémy s velmi sofistikované. Maji schopnost odhalif pritomnost ito¢nikov, ich akcii a na-
viac im zabranif aby k atoku doslo. Casto kombinuji spravanie firewally a IDS. Kvoli tomu
je u nich efektivita nizsia nez u jednotlivych SpecializovanejSich systémov ako st spominané
nevhodné.

Pri tychto systémoch nastdvaji 4 scenare ako mozZe detekcia skoncit:

o True positive - Ak ddjde k titoku, a IDS spusti patriény alarm. Casto je dalej vyza-
dovanéa akcia administratora. Ak nie je, znamena to Ze je nastavené nejaké spravanie,
ktoré sa bude dalej vykonavat.

e True negatives- Normélne prebiehajica aktivita podla oc¢akdvani. Pri sietovej prevadz-
ke bez utoku systém nespusti alarm.

e False positives - Typicky k tomu dochddza ak IDS chybne rozpozna, ze sa jednalo
o utok, no k ziadnemu nedoslo.

o False negative - Ak k ttoku doslo, ale systém ho nezachytil. Pokial k tomuto scendru
dochadza c¢asto, systém nie je dostatocne kvalitny pri detekcii.

Odozva, akd sa uplatiiuje ked tieto systémy spustia alarm, moze byt rozna. Zavisi od
spojenia alebo ziskanie dodato¢nych informécii, napriklad pre analyzovanie atoku. Typicka
architekttra siete, v ktorej je pritomny IDS, zabezpecend siet LAN a demilitarizovand zdéna
(DMZ) je zobrazené na obrazku 2.3. Demilitarizovana zéna je fyzickd alebo logickd pod-
siet, ktord obsahuje sluzby nejakej vicsej nedoveryhodnej sieti, najcastejsie internetu. Jej
a¢elom je pridanie dalsej bezpetnostnej vrstvy v LAN. Utoénik ziska pristup iba k za-
riadeniu nachédzajacom sa v DMZ, ale zvySok lokélnej siete ostava zabezpeceny. Ako je
zobrazené na tomto obrazku, tto¢nik moze spustit itok zo zariadeni, ktoré sa pripajaju na
sief roznymi pristupmi. Prikladom systému IDS je Snort. Jednd sa o zndmy néstroj, ktory
funguje multiplatformovo a dokéze detekovat Siroku gkalu anomaélii v siefovej prevadzke
na TCP/IP spojeniach. Pre detekovanie siefovych anomalii pouziva pravidla a algoritmy
pre porovnavanie. DokéZze skiimat uzitocné data paketov a sleduje Specifické znaky sieto-
vej prevadzky na aplika¢nej vrstve. Informécie, ktoré o tejto sietovej prevadzke zozbiera,
poskytuje uzivatelovi v podobe vystupu.

Nasledujtce podsekcie buda popisovat principy systémov pre detekciu vniknutia. V Gasti
2.3.3 bude vysvetleny pojem honeypot.

9Last stage of Delirium. http://1sd-pl.net
OWebova stranka obsahujica kvalitné shellcody. Patri pod skupinu Security Site Preservation Group
(SSPQG). http://safemode.org
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Obr. 2.3: Typické architektira siete so zabezpeCenou LAN, DMZ a nasadenim IDS.

2.3.1 Detekcia na zaklade anomalii

Pri tychto systémoch sa uplatiiuje politika, Ze vSetko ¢o je abnormaélne je podozrivé. Kon-
strukcia takychto detektorov si vyzaduje stanovit aké je normadlne spréavanie sledovaného
objektu a aké je abnormalne, ¢o je ¢asto problém. Tento pristup si vyzaduje natrénovat kla-
sifikdtor, mat k dispozicii dita, a je netrividlne urdit, ktoré sietové spojenia st abnormaélne,
pokial sa dita zozbierali z redlnej prevadzky. Manudlne oznacovanie toho, ¢o je abnormadlne
a ¢o nie, je pri vel kych objemoch dat takmer nemozné. Automatické oznacovanie nemusi
byt vzdy dokonalé a prinasa urcité rizikd vyskytu chyby. S tym sa zvySuje aj miera false
positive, ¢o je jedna z najvacsich nevyhod pri ich nasadeni. Tieto nevyhody ¢iastoc¢ne pre-
konava pouzitie verejne dostupnych datovych kolekcii, ako napriklad kolekcia KDD Cup,
ktoré bola zozbierand na skutocnej sietovej prevadzke. Vyhoda pri ich nasadeni je ta, ze
dokézu byt velmi uzitocné pri vytvarani a modifikovani signatir ttokov.

e Samoudiace sa systémy
Zdokonaluju sa dlhodobym pozorovanim siefovej prevadzky a postupne buduja jej
model. Mézu byt:

— Casovo neopakovatelné
Kolektivny pojem pre detektory, ktoré modeluji normalne spravanie vyuzitim
stochastického modelu. Mézu fungovat tak, Ze systém sam sleduje prevadzku
a formuluje pravidla, ktoré popisuji normalne spravanie systému, resp. komuni-
kacie. V detekénom méde systém aplikuje pravidla a sleduje, ¢i sa dodrziavaju.
Porovnavanie funguje na principe vahovania, a ak nastane slaba zhoda tak sys-
tém spusti alarm.
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Iné systémy v tejto kategdrii zbieraji jednoduché statistiky siefovej prevadzky do
profilu. Nésledne vytvoria vektor vzdialenosti pre pozorovant sietovi prevadzku
a profil. Ak je vzdialenost dostato¢ne velkd, systém spusti alarm.

°. ’
— Casovo opakovatelné
Tento druh modelov ma komplexnejsiu povahu. Vyuzivaja pri svojej ¢innosti
Markovské rozhodovacie procesy alebo neurénové siete.

e Naprogramované systémy
Pri tcéeni systému detekovat urcité abnormadlne udalosti je potrebny programator,
ktory formuluje ¢o je povaZzované za dostatoéne abnormaélne na to, aby systém signa-
lizoval porusenie bezpecnosti. Tieto systémy sa delia na:

— Systémy zbierajuce deskriptivne statistiky o roznych parametroch, ako je napri-
klad pocet netispesnych prihlaseni, pocdet sietovych pripojeni, alebo pocet prika-
zov, ktoré vratili chybnt navratovi hodnotu.

— Systémy s politikou implicitného odmietnutia. Myslienka tychto systémov je ex-
plicitne stanovit podmienky, za ktorjch pozorovany systém mé pracovat nor-
malne a oznad¢if vSetky odchylky ako ttoky. Tento pristup koresponduje s impli-
citne zakazovacou bezpeénostnou politikou, ktora definuje ¢o vSetko je pripustné.
Vsetko ostatné potom oznadci ako zakazané.

2.3.2 Detekcia na zaklade signatur

Tento druh detekcie funguje na baze modelu skodlivého procesu a stop, ktoré mozu byt za-
nechané na pozorovacom systéme. Moze byt definované ¢o tvori legélne a ilegalne spravanie
a priamo porovnat pozorované spravanie. Tieto detektory sa snaZia detekovaf pritomnost
skodlivej aktivity bez ohladu na norméalnu komunikéciu prebiehajicu v pozadi. Tieto sys-
témy nemaju ziadne samouciace sa casti. Mali by byt schopné fungovat bez ohladu na to,
¢o tvorf normaélne spréavanie systému, namiesto toho vyhladdvaji urcité zname signatury,
ktoré st napriklad ulozené v databaze. Nedostatkom tohto pristupu je to, Ze nemusi byt
vzdy efektivny, pretoze prehladdvanie celej databazy nie je optiméalny proces. Naviac nie
je mozné odhalit Zero-Day, alebo rozne polymorfné alebo obfuskované ttoky. Ich predno-
stou je to, Ze pre znadme utoky dochddza k vysokej miere tspesnosti detekcie. Delia sa na
4 kategorie:

e Stavovo modelované systémy
Utok je reprezentovany ako mnozina rozdielnych stavov, pri¢om kazdy z nich musi
byt aktivovany pre tspe$né detekovanie itoku. Svojou povahou sa jednd o modely
casovych sérii. Existuju 2 podtriedy:

— Stavovo prechodové, pricom spominané stavy tvoria jednoducht postupnost,
ktora musi byt prejdend od zaciatku po koniec.

— Zalozené na Petriho sietach. MéZe mat obecnejsiu stromovi Struktiru s nie-
kolkymi pripravnymi stavmi, ktoré mozu byt splnené v akomkolvek poradi.

e Expertné systémy
Pouzivaju stanovené pravidla popisujiice spravanie titokov. Casto funguji na principe
za sebou iducich pravidiel, ktoré musia byt splnené pre spesné detekovanie Utoku.
Zvycajne st celkom Uspesné a flexibilné, uzivatelom st k dispozicii mechanizmy ako
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unifikicia. To je ¢asto za cenu rychlosti, preto sa tieto systémy moézu vyskytovat
v zjednodusSenej forme.

e Systémy porovnavajice zhodu retazcov
Principiadlne jednoduché, pracuji zvycajne case-sensitive a casto v texte porovnavaju
podretazce. Text je prendSany medzi systémami. Tato metdda nie je flexibilng, ale je
jednoducha na pochopenie. Mnoho efektivnych algoritmov funguje na tomto principe.

e Systémy zaloZené na jednoduchych pravidlach
Tieto systémy st podobné expertnym systémom, no su zjednodusené kvoli rychlejsie-
mu vyhodnoteniu.

2.3.3 Detekcia s vyuzitim honeypotov

Rozdielny a modernejsi pristup pre detekciu vniknutia a odozvy. Tieto systémy funguja
ako ndvnada, pri¢om monitoruji sietov prevadzku a snaZia sa ¢o najskor indikovat, ze
doslo k ttoku. Primarne vznikli pre vyskumné alebo produkéné acely. Pre vyskumné acely
honeypoty zhromazduju informdcie o novych a nebezpeénych hrozbich a o novych tren-
doch v utokoch. Kategoria produkénych honeypotov slizi na prevenciu, detekciu a odozvu
k utokom. Honeypoty maju vo vSeobecnosti mnoho vyhod, predovsetkym v tom, Ze st kon-
cipované tak aby dokézali zachytif nové, nezname Gtoky, polymorfné alebo zasifrované data,
a naviac dokézali zachytit informécie o spravani, imysloch a identite tito¢nika. Detailnejsie
vyhody a nedostatky budu diskutované pri konkrétnych typoch tychto systémov. Podla [15]
sa delia na:

.....

nou jednd o systémy s vysokou interakciou. Medzi nevyhody patri to, Ze mézu byt
kompletne kompromitované, typicky st naro¢né na instalaciu a udrzbu. Ich rozmiest-

.....

ich muselo byt mnoho, pre velky pocet IP adries.

e Virtualne honeypoty, ktorych hlavna vyhoda spoéiva v pouziti mnohych systémov
na jednom zariadeni a nenaroc¢nej udrzbe. Obsahuju viac systémov, systémovych alebo
reaguje na siefovi prevadzku tak, Ze ju zasiela virtudlnemu honeypotu. Prikladom
asto pouzivaného virtualneho honeypotu je Argos'!. Utoky, ktoré zachyti, sa ukladajt
a neskor ich je mozné dokladne analyzovat.

Podla dalSej kategorizacii sa delia na nizko interaktivne a vysoko interaktivne, pri¢om
pod interakciou sa v tomto pripade rozumie tiroven aktivity itocnika s honeypotom. Pod-
robnejsie sa nimi buda zaoberat nasledujuce sekcie.

Nizko interaktivne honeypoty

Tento druh systémov poskytuje emulaciu operacného systému a systémovych sluzieb. Akti-
vity utocnika su limitované nizkou troviiou emulécie, ktora honeypot poskytuje. Automa-
ticky zbieraju data o siefovej prevadzke. Tieto data mozu byt pouzité pre rézne Statistiky
alebo ziskanie informacii o charaktere itokov.

"' Monitorovaci systém navrhnuty za tcelom identifikovat kodlivii aktivitu prichddzajicu z internetu.
http://www.techopedia.com/definition/10278/honeypot
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Vyhody, ktoré prinésa pouzitie tychto systémov, su hlavne tie, Ze sa riziko ich kompro-
mitovania, vdaka nizkej Grovni emulacie, zniZuje. SU tazsie na detekciu, pretoZe simuluji
limitované mnozstvo sluzieb. Utoénik si teda mysli, Ze je pripojeny na skutoény systém.
Dalsia vyhoda je v ich jednoduchosti a nenaroénej tidrzbe. Medzi ich hlavnym nedostatkom
je to, ze nie si1 vhodné pre detekciu Zero-day utokov.

Vysoko interaktivne honeypoty

Tieto systémy st komplexnejsie, mozu zachytif mnoho informacii o tocnikovi a jeho spra-
vani. BeZia na skutoé¢nom opera¢nom systéme, a preto je viac pristupny ku kompromitova-
niu a naslednému pouzitiu k itokom na iné zariadenia v sieti. Nevyuzivaju Zziadnu emulaciu,
uto¢nik dokaze interagovat a napadnuf skutoény systém a jeho sluzby.
Vysoko interaktivne honeypoty nemaju ziadnych aktivnych uzivatelov, nemali by mat Zziad-
ne nezvycajné procesy ani generovat siefovil prevadzku okrem pravidelnych daemonov alebo
beZiacich systémovych sluzieb. Kazda interakcia prostrednictvom siete s tymito systémami
je podozriva a moze viest k itoku. Kvoli tomu je siefova prevddzka monitorovana a ukladana
do logovacich stborov. Systémova aktivita sa zaznamenava tiez, kvoli neskorsej analyze.
Ich prednosti spo¢ivaji v ziskavani dat o roznych druhoch tokoch naraz. Vdaka nim je
mozné zistit podrobné udaje o ttocnikovi, aké techniky pouzil pre vyhladanie zranitelnosti
o cielovom systéme alebo napriklad sposob akym zautocil, aké nastroje pouzil, jeho komu-
nikécia s inymi Tudmi, alebo aké kroky podnikol pre odstréanenie svojich stop. V porovnani
so systémami /DS maju absenciu miery false positive a to je jedna z ich najvicsich vyhod.
Tento druh honeypotov, ako fyzické tak aj virtualne, obsahuje aj radu nevyhod. Utoénik
je schopny ziskat Uplny pristup k systému, dokdzZe zistit ¢i napadol virtudlny alebo fyzicky
honeypot, ¢o mdze mat za nasledok zmenu stratégie titoku. Nasledne moze zatutocit tak, aby
jeho aktivita nebola detekovana. V kone¢nom désledku o nom honeypot neposkytne ziadne
podrobné informécie. Tiez je nutné dodat, Ze st naroc¢nejsie na vyvoj a udrzbu nez nizko
interaktivne honeypoty.
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Kapitola 3

Navrh metrik pre detekciu ttokov
nad UDP

Navrhnuté metriky buda reprezentovat urcité vlastnosti sietovej komunikécie. Ziskavaju sa
zo sietovej prevadzky, predovsetkym z hlaviciek prijatych alebo odosielanych paketov. Sada
navrhnutych metrik sa viaze k UDP komunikécii so zameranim na utoky typu buffer over-
flow. Co sa tyka TCP komunikacie, metriky pre klasifikiciu siefovych titokov boli navrhnuté
v préci [14] a [17]. Niektoré metriky, ktoré boli navrhnuté v tychto pracach, buda do tejto
kolekcie zahrnuté. Pred zahdjenim TCP komunikacie dochadza k jeho nadviazaniu pomocou
tzv. 3-way handshake, ktoré iniciuje spojenie. Po tispesnom nadviazani komunikacie sa zacne
samotny prenos dat, ktory prebieha na rovnakych portoch a IP adreséch.

Pri UDP komunikécii nedochadza k pociato¢nej ani zavere¢nej faze spojenia a jednotlivé
pakety nie st potvrdzované. Pakety mozu dojst v inom poradi neZ boli odoslané alebo sa
dokonca nemusia dorucit. Hlavicka UDP paketov je tiez jednoduchsia nez pri spojeni TCP.
Pocas odosielania UDP paketov moze dojst k zmene portu alebo IP adresy a moZe nastat
problém zatriedit jednotlivé pakety do prislichajicej komunikacie. Pri navrhu sady metrik
ako aj samotného ndstroja treba tieto problémy brat do tvahy.

3.1 Kiritické UDP sluzby

Tato kapitola popisuje sluzby vyuzivajtuce porty UDP12, ktoré st predmetom zaujmu z ob-
lasti siefovej bezpecnosti. Pri ich popise boli vyuZzivané standardy RFC. Névrh kolekcie
metrik bude vychédzat aj z hlavnych charakteristik tychto sluzieb.

Sluzby, ktoré s ¢asto predmetom ttokov:

e DNS, port 53. Jeho hlavnou tlohou je preklad doménovych mien na IP adresy uzlov
siete a naopak. Pri ttokoch na tito sluzbu sa vyuzivaju zranitelnosti'® nachadzajice
sa v resolveroch. Resolver je program, ktory zaistuje samotny preklad.

e DHCP, porty 67 a 68 pre klienta a pre server. Tento protokol nahradzuje starsi proto-
kol BOOTP. Pouziva sa pre automatickt konfiguraciu pocitacov pripojenych k sieti
zasielanim konfiguraénych parametrov.

12Cisla portov, na ktorych bezia kritické sluzby boli vyberané z www.iana.org/assignments/
port-numbers.
13 BO zranitelnosti v DNS. http://www.cert.org/historical/advisories/ca-2002-19.cfm?
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e TFTP, port 69. Nezabezpeceny protokol, pouziva sa pre prenos suborov. Typicky sa
pouziva tam, kde nehrozi nebezpeéenstvo poskodenia dat alebo iného ttoku. Utoky
typu buffer overflow vyuzivaju napriklad zasielanie poziadavku s velkym ndzvom si-
boru'# ktoré méze mat za nasledok restart alebo zlyhanie cielového zariadenia.

e RPC, port 111. Technolégia umoznujica vykonavanie procedur vzdialene, prostred-
nictvom siete. Serializuje data pomocou formatu XDR. Pri itokoch na tato sluzbu
sa vyuZiva zaslanie velkého mnoZstva XDR elementov s cielom vykonat nejaky kdd
s pravami roota na cielovom zariadeni'®.

e NTP, port 123. Je to protokol pre synchronizaciu vnatornych hodin pocitaca po pa-
ketovej sieti s vniatornym oneskorenim. Utoky na ttto sluzbu mézu mat za nasledok
napriklad zlyhanie NTP daemona alebo spustenie tito¢nikovho kédu.

e Microsoft EPMAP (End Point Mapper), port 135. Funguje ako RPC, je zndmy pre
vzdialené ovladdanie sluzieb DHCP server alebo DNS server.

e NetBIOS, porty 137 a 138. Poskytuje sluzby tykajice sa relacnej vrstvy a dovoluje
aplikdciam beziacich na vzdialenych poditacoch navzajom medzi sebou komunikovat
a spristupnit data.

e SNMP, port 161 a 162. Pomocou neho je mozné zbierat rozne data a vyhodnocovat
ich v podobe statistik, ktoré sa pouzivajua pri prostriedkoch a nastrojoch pre spravu
a monitorovanie siete. Uspesny utok méze viest ku kompletnému kompromitovaniu
cielového zariadenia.

e ESRO, port 259. Tento protokol je navrhnuty Specidlne pre pouzitie v bezdrotovych
sietach. Poskytuje efektivny mechanizmus pre realizaciu vzdialeného volania procedr.
Jeho model je principidlne podobny ako model sluzby RPC.

e SYSLOG, port 514. Jedna sa o Standard pre zdznam programovych sprav. Umoznuje
oddelit systém, ktory generuje spravy od systému, ktory ich uklad4 a systému, ktory
ich analyzuje a poskytuje hlasenia. MozZe byt pouzity napriklad pre bezpecnostny audit
ako zdroj analyzy. KniZznice, ktoré vyuziva, pouzivaju interni rychlu vyrovnavaciu
paméf pre vytvaranie sprav, ktoré st zasielané daemon (SYSLOGD). Je mozné zaslat
taky retazec, ktory bude mat za nésledok pretedenie tejto paméite a kompromitovanie
cielového zariadenia.

3.2 Kolekcia navrhnutych metrik

Samotné metriky vychadzaju z hodn6t nachadzajucich sa v hlavickach jednotlivych vrstiev,
dalej z velkosti a ¢asov prichodov paketov. Pakety buda agregované do mnoziny spojeni
a nad kazdym bude prebiehat extrakcia metrik. Metriky oznacené suffixom Op oznacuju
opacny smer k danému spojeniu. Metriky pracujice s nadvizujicim spojenim maju suffix
Conseq. Pod nadvizujicim spojenim sa mysli také, ktoré prebieha na rovnakom kontexte,
teda mé rovnaké MAC a IP adresy, a m4 isti ¢asovi suvislost s danym spojenim.

BO v TFTP http://www.iss.net/security_center/reference/vuln/cisco-tftp-filename-bo.htm.
B0 v RPC http://wuw.iss.net/security_center/reference/vuln/sunrpc-xdr-array-bo.htm.
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e Metriky ziskané extrahovanim dat z hlaviéiek paketov

Déta su ziskavané z hlaviciek ethernetovej, sietovej a transportnej vrstvy. MAC a IP
adresy neboli v laboratérnych podmienkach vyuzivané kvéli tomu, Ze sa prili§ neme-
nili, vid 6.2. TaktieZ zdrojovy port nie je pri tychto podmienkach relevantny. Metriky
st podrobnejsie popisané v prilohach k tejto praci, vid tabulky v ¢asti A.1.

e Metriky ziskané extrahovanim dat z poétov a velkosti paketov

Zoznam metrik reprezentujucich tito kategdriu sluzi pre blizSie informacie o pocte
prenesenych paketov v ramci daného spojenia a o velkostiach prenasanych dat (packet
payload) v tychto paketoch. VSetky metriky navrhnuté v tejto kategérii sit popisané
v A.2.

e Metriky ziskané extrahovanim dat z fragmentacii paketov

Pri fragmentovanych paketoch nie je vizdy jednozna¢né urc¢it do ktorého spojenia
patrili. Fragmentécia prebieha na trovni sietovej vrstvy a pri tomto procese nemusi
byt pritomné hlavicka transportnej vrstvy, ktord obsahuje napriklad porty, na kto-
rych prebiehalo spojenie. Tieto metriky dodavaju zakladné informécie o fragmenta-
cii a fragmentovanych paketoch, ale mozu prindsat urcité znepresnenie, preto je ich
navrhnutych iba niekolko, ako je mozné vidiet v A.3.

e Metriky ziskané extrahovanim dat z ¢asovych priebehov prenosov

Casovy priebeh buffer overflow titokov je velmi délezitym subjektom analyzy kvoli
tomu, %e komunikicia s Gto¢nikom nemusi prebiehat rovnomerne. Méze mat zacho-
vanu uréitit podobnost a kvoli tomu boli navrhnuté metriky popisané v A.4.

e Metriky ziskané extrahovanim dat z ¢asovych usekov spojenia

Navrhnuta skupina metrik popisand v A.5 reprezentuje extrakciu dat nad 4 ¢asovymi
usekmi daného spojenia. V tejto praci buda oznacované ako kvartily (s prefixom ql—
q4), ktorych tcelom je poskytnif presnejsie informéacie o priebehu toku dét v rdmci
daného spojenia v case.

e Metriky ziskané extrahovanim dat z nadvizujiucich spojeni

Posledna kategéria metrik sluzi pre blizsiu predstavu toho, ¢o sa deje mimo ¢asového
intervalu daného spojenia. Sktima sa pocet spojeni, ktoré prebiehali pred zacatim
alebo po ukonceni daného spojenia, ale vzdy iba na danom kontexte. Pod tym sa
myslia spojenia prebiehajice na rovnakych IP, MAC adresach a urcitych casovych
suvislostiach.

Pre utoky typu buffer overflow je ¢asté to, Ze si tto¢nik otvori zadné vratka, angl. back-
door, pre dalsiu komunikdciu na inom porte. Pri extrakcii metrik uvedenych v tejto
podsekcii sa tento fakt berie do tvahy skiimanim nasledujiceho pribuzného spoje-
nia s uréitym maximalnym ¢asovym odstupom, ktory bude uvedeny v prislichajtacich
metrikach a bliZsie popisany v kapitole 6.2. V pripade prvych dvoch metrik sa uvazuja
TCP a ICMP pakety. Celd kategdria tychto metrik je popisand v tabulkdch v casti
A.6.
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Kapitola 4

Navrh nastroja na extrakciu
metrik

V tejto kapitole bude popisany navrh nastroja, ktory bude pre kazdé UDP spojenie ex-
trahovat kolekciu metrik popisani v kapitole 3. Ndstroj prijima zachytent komunikéciu zo
suborov ziskanych pomocou nastrojov ako TCPdump alebo Wireshark, pricom sa skiimaja
iba spojenia typu UDP. Hlavny déraz je kladeny na atoky typu buffer overflow, ktoré boli
vysvetlované v druhej casti kapitoly 2. Na obrazku 4.1 je znizornené architektara celého
systému.

N

Metric Datova
Extractor mnozina

Vystupny

subor vo

forméte
csv

Spojenia

Argument Communication
Parser Extractor

Nézv
Zachytena , Y
L stUborov
komunikacia

Obr. 4.1: Schéma celého systému zobrazujica moduly najvyssej tirovne.

4.1 Kompozicia systému

Tato sekcia sa zaoberd stru¢nym popisom jednotlivych modulov na najvyssej rovni. Cely
systém sa sklada z troch hlavnych casti a modulu pre ziskanie expertnej znalosti:

e ArgParser - spracuva poziadavky od uzivatela v podobe argumentov prikazového
riadku. Jeho ¢innost zahftia predovSetkym ziskanie nézvov vstupnych (méze byt
1 alebo aj viac), popripade vystupnych stborov. Uzivatel ma moznost vytlac¢it na
standardny vystup napovedu alebo vSetky spojenia v zadanych vstupnych stiboroch.
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o CommunicationExtractor - jeho tlohou je agregovat pakety do jednotlivych UDP
spojeni. Sklada sa z mensich modulov, ktoré budu popisané v kapitole 5. Tieto moduly
sa volaju postupne tak, aby z mnoziny vstupnych stiiborov spracovavali data z paketov,
ktoré obsahuji. Pakety neskér zaclenili do tokov a toky do spojeni, pricom tok je
mnozina vSetkych paketov, ktoré maju rovnaké IP, MAC adresy a porty. Spojenie
vzniké rozdelenim toku do ¢asovych tisekov, no ¢as prichodov medzi paketami nesmie
prekrocit 30 sektnd, inak sa jednd o dalSie spojenie. V pripade, Ze dané spojenie
prebiehalo obojsmerne, tato doba sa zvysuje na 180 sekiind.

e FErpertKnowGetter- prijima spojenia ziskané modulom CommunicationExtractor a vy-
kona nad nimi vyhodnotenie expertnej znalosti. Takéto spojenia sii potom predané
dalej modulu pre extrakciu metrik.

e MetricExtractor - vykonéava nad kazdym UDP spojenim ziskanym z prvého modulu
extrakciu navrhnutej sady metrik, ktora bola popisana v kapitole 3. Vysledok, ktory
vygeneruje, uklada do vystupného siboru vo forméate DSV, ¢o je skratka pre Delimiter
Separated Values. Je to vseobecny pojem pre subory obsahujice data, ktoré st medzi
sebou oddelené nejakym Specidlnym znakom, nazyvanym ako delimiter. V dalsich
kapitolach je moZzné sa stretnif s oznacenim CSV, ¢o je konkrétna Specifikicia DSV
suboru, a znadi, Ze ako delimiter bol pouzity znak ¢iarka.

Vygenerovany vystup sa dalej vyuZije ako trénovacia a valida¢nd mnoZina dat pre kla-
sifikator, napriklad RapidMiner [4], za celom nauéitf systém detekovat spominany druh
utokov ¢o najpresnejsie.

$Delimiter separated values. http://c2.com/cgi/wiki?DelimiterSeparatedValues
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Kapitola 5
Popis implementacie nastroja

V tejto kapitole bude popisany princip implementécie celého nastroja. Kapitola zacina
tehnoldégiami, kniznicami a vyvojovym prostredim, ktoré boli pouzité. Dalej pokracuje po-
pisom implementovanych modulov a ich funkcionalit. Pre ich lepSie znazornenie bol pouzity
diagram tried.

5.1 Vyvojové prostredie a pouzité technoldgie

Pri implementacii nastroja bol pouzity jazyk Python s verziou interpretu 2.7. Tento inter-
pretovany jazyk je v sucasnosti velmi popularny a m4 mnoho vyhod, napriklad:

e podpora pre mnohé operacné systémy, ako pre Linux, Mac OS tak i pre Windows,

e mnozstvo verejne dostupnych, odladenych kniznic tretich stran, ako i open-source
projektov,

e vyvoj aplikécii pri jeho pouziti je zvycajne pomerne rychly, ¢o plati aj pre pracu
s datovymi Struktirami,

e moduly kritické na rychlost alebo prostriedky ¢asto implementované v inych jazykoch,
ktoré je mozné lahko prepojit s Pythonom.

Medzi poziadavkami pre ispesné spustenie a vykondvanie programu je nutné mat nainsta-
lovani verziu Pythonu minimélne 2.5 a kniZnicu dpkt'”. Tato kniznica bola pouzita pre
spractuvanie paketov zo stiborov obsahujtcich zachytent siefovi prevadzku. Experimento-
vanim bolo zistené, Ze pre dané potreby patri dpkt medzi najrychlejsie kniznice. V ramci
testovania na rychlost vykonévania bola porovnavana s kniZnicami scapy, pypcap a pcapy.
Pocas v§voja bol pre tcely zalohovania pouzity verzovaci systém Git'®. Testovanie a vivoj
prebiehali pod 64-bitovymi operacnymi systémami Linux Mint 17.1 a Ubuntu 14.10.

5.2 Implementacia jednotlivych modulov

Cel4 ¢innost implementovaného néstroja je vykondvana spustenim skriptu UDPExt-tool.py,
teda hlavnej casti systému, v ktorom sa, ako bolo znézornené v kapitole 4, postupne vo-
laju tri hlavné moduly: ArgParser, ConnectionEztractor a MetricExtractor. Pre ziskanie

1"Kniznica pre vytvaranie alebo spracovévanie paketov https://code.google.com/p/dpkt/.
Priklad vysledkov zatazovych testov http://libtins.github.io/benchmark/#test3-graphic.
18VoIne dostupny distribuovany systém pre spravu revizii http://git-scm.com/.
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expertnej znalosti bol implementovany modul EzpertKnowGetter, ktorého instancia bude
vytvorend po tspe$nom ukoncéeni procesu vyhladdvania spojeni, teda este pred samotnou
extrakciou metrik.

Diagram tried zndzornujuci implementac¢ni ¢ast préce je mozné vidief na obrézku 5.1. Popis
modulov a ich tried bude detailne vysvetleny v nasledujiacich podkapitoléach.

PacketParser PacketAgregator
+ entryPcap : string "> + packets : []
+ __convertMacAddr() | packets + getConnections()
+ getPackets() + _getFlows()
+ findConnections()
+ __hasOpposite()
entryPcap )
connections packets
ExpertKnowGetter
+ connections : [] TimeConverter
ArgParser + inPcap : string + packets : []
+ argumentAll : ] " + _ getExpertKnowledge() + timeToMinutes()
+ printindicated : bool [inPcap |+ __getVulnerablePorts() + getDaysOfCurrMonth()
+ helplndicated : bool + fillExpertKnowledge()
+ inputindex : int
+ outputindex : int packets
+ argCheck()
+ formatSupported()
+ getSource() .
+ getOutput() connections
+ isPrint()
+ _ printHelp()
MetricExtractor
+ connections : []
4 + otherTraffic : {}
e otherTraffic + exportAliConnections : []
e bl + extractMetrics()
+data: [] + getlastiD()
+ output : oStream + “extExpert()
+ makeLog() connlD, data, output | + _nonStandardTraffic()
+ _ printConnectioninfo() + extLocation()
+ __ printAllPkts() + extTOS()
+ __extTTL()
MetricPreparator + extCntLenPkts()
+ allConnections : [] + extCntLenFragmented()
+ connection : [] + extTransferTime()
+ connectionData : [] + extMetricsForQuartilTimes()
+ connectionOp : [] + __findQuatrilSections()
+ connectionOpData : [] + extQEthDatalens()
+ connectionConseq : [] & - + extQCntPkts()
+ connectionConseqData : [] allConnections | + —extConsegConnections()
+ cntPrevConnectionsConseq : int + _redirectOutput()
+ cntNextConnectionsConseq : int + exportToCSV()

+ isDuplexComm : bool

+ prepareForExtraction()

+ _getConnectionData()

+ findOpposite()

+ getConnectionOpData()

+ _findConsequent()

+ _getConnectionConsquata()

Obr. 5.1: Diagram tried znazornujaci Struktiru systému.

30



5.2.1 Modul ArgParser

Obsahuje triedu rovnakého nazvu. Této trieda obsahuje metédy pre spracovanie argumen-
tov prikazového riadku, pre kontrolu vstupnych sitborov obsahujtcich zachyteni komunika-
ciu, alebo pre kontrolu forméatu vystupného suboru. Tieto ¢innosti vykonavaji nasledovné
metody:

argCheck - skontroluje spravnost poradia argumentov a vyskyt duplicity. Metéda
ukladéd informécie aj o tom, ktoré argumenty uzivatel zadal, v pripade zadani vy-
stupného siboru si ukladéd index, na ktorom bol jeho nazov $pecifikovany.

getSource - uklada nazov vstupného suiboru, ktory obsahuje odchytené pakety. Pri
$pecifikovani celého prie¢inku ako vstupu tato metdda najde suibory, ktoré sa v niom
nachéadzaji. Kontrola vstupnych stiborov prebieha postupne pomocou metédy for-
matSupported.

formatSupported - obsahuje kontrolu formatu zadaného vstupného saboru. Ak je defi-
novany vstup ako prie¢inok, vyhlad4 ho a zisti jeho obsah. Potom skontroluje formét
vSetkych tychto suborov. Povolené formaty st pcap, cap, pcapng, dmp, alebo ich
varianty s ¢islom na konci.

getOutput - kontroluje format vystupného stboru a ukladd jeho nazov pre budtce
pouzitie pri ziskanych datach z procesu extrahovania metrik. Metéda nastavuje cestu,
kde sa bude tento stibor nachadzat, konkrétne vzdy do zlozky outputs o jednu troven
vysSie v hierarchii priecinkov. Ak nebol zadany parameter pre Specifikovanie nazvu
vystupného stiboru, nastavi nidzov na udp_eztracted.csv.

isPrint a printHelp - sliZia pre vypisanie ndpovedy uZivatelovi, ak bol zadany argu-
ment indikujtci, Ze sa mé tato ¢innost vykonat.

5.2.2 Modul CommunicationExtractor

Tento modul sa skladé z tried PacketParser, PacketAgregator a TimeConverter. SlZia pre
ziskanie a uloZenie jednotlivych spojeni zo vstupnej mnoziny stuborov.

PacketParser uklada data z paketov do slovnika obsahujiceho zoznamy reprezen-
tujice TCP, UDP a ICMP pakety. UDP pakety budii neskor pouzité pre zatriedenie
do spojeni. Tato trieda obsahuje nasledujiice metddy:

— convertMacAddr - konvertuje retazec, ktory obsahuje MAC adresu a bol ziskany
zo vstupného stiboru na ¢itatelnej$iu formu xx:xx:xx:xx:XX:XX.

— getPackets - spracuva vstupny subor ukladanim TCP, ICMP a UDP paketov.
Z nich si ukladé len relevantné data, ktoré vlozi do viac rozmernych zoznamov.
Tieto data, ktoré sa vyuzivaju pri extrahovani kolekcie metrik, sa ziskané najma

.....

mnozZstvo dat, napriklad ich velkosti alebo ¢as prichodov.

PacketAgregator prijima v konstruktore ¢ast slovniku obsahujiceho zoznam UDP
paketov s datami, ktory vratila metéda getPackets triedy PacketParser. Ulohou tejto
triedy je rozdelit pakety do tokov a tie podla urcitych ¢asovych stuvislosti dalej rozdelit
na spojenia. Metédy podielajice sa na tejto ¢innosti:
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— getConnections - hlavna metdda tejto triedy. Vola ostatné metdédy postupne vy-
kondvajlce popisant ¢innost a vracia viac rozmerny zoznam spojeni. Kazdé spo-
jenie obsahuje k nemu prisltchajtice pakety. V tejto metdde sa vytvara inStancia
triedy TimeConverter za i¢elom konvertovat ¢as na ¢islo, s ktorym sa dalej bude
daf pracovat a vykonavat rozne vypocty.

— getFlows - agreguje pakety do tokov, a to na zaklade zhody zdrojovych aj cielo-
vych MAC adries, IP adries a portov. Berie do tivahy aj fragmentované spojenia.
Pri fragmentacii na linkovej tirovni nie je vzdy jednoznacne isté do ktorého toku
paket patri, pretoZe hlavicka siefovej vrstvy, obsahujtca porty, chyba. Ak nasta-
ne zhoda u MAC a IP adries, fragmentovany paket sa takto méze pridelit aj do
viacerych tokov naraz. Pre zlepSenie presnosti sa uvazuju ¢asové naslednosti, ¢o
riesi nasledujica metdda.

— findConnections - parametrom prijima zoznam ziskanych tokov zo vstupného su-
boru. Tato metdda vytvara spojenia tym, Ze skiima rozdiel prichodov 2 po sebe
iducich paketov v ramci toku. Paket patri do daného spojenia pokial prisiel maxi-
maélne do 30 sekiind od prichodu predchadzajiaceho spojenia. Ak je komunikacia
obojsmerna, toto ¢asové obmedzenie sa zvysSuje na 180 sektund. Toto zlepsuje
zérovell presnost zatriedenia fragmentovanych paketov do spojeni. KedZze komu-
nikécia typu UDP nie je iniciovana $-way handshakom a ani inym mechanizmom,
ktorym by bolo moZné urcit presny pociatok a koniec spojenia, pri rozdelovani
tokov do spojeni sa pouzival iba tento princip.

e TimeConverter prijima v konstruktore zoznam paketov obsahujicich ¢as v podobe
retazca, ktory ulozil program pre odchytévanie siefovej prevadzky. Tento refazec bude
konvertovany na reédlne ¢islo, ¢o vykonavaju metddy:

— timeToMinutes - pre konvertovanie refazca reprezentujiceho ¢as prichodu paketu
na minuty. Tento retazec obsahuje dni, hodiny, mintty, sekundy a milisekundy.
V pripade UDP paketov konvertuje ¢as tak, Ze si uklada vysledky 2 vypoctov,
prvy ako casovy rozdiel prichodov 2 po sebe iducich paketov v rdmci daného
toku, a druhy ako globalnejsi ¢as v rdmci celého vstupného siboru. Prvy cas je
pouzity najmé pre vyhlad4vanie spojeni a druhy hlavne pri hladani viizieb medzi
spojeniami v opa¢nom smere alebo v navizujucich spojeniach.

— getDaysOfCurrMonth - vola sa v pripade, Ze doslo k zmene mesiaca alebo roka.
Metéda vracia maximélny pocet dni v aktudlnom mesiaci, no je nutné pozname-
naft, Ze redlne ¢isla sposobuji uréité nepresnosti, ktoré sa mozu ¢asom prejavit.
Toto riziko sa zvySuje pri vstupnej komunikacii obsahujucej extrémne dlhy ca-
sovy priebeh.

5.2.3 Modul ExpertKnowGetter

Modul obsahuje jednu triedu rovnakého nazvu, ktora v konstruktore prijima nazov vstup-
ného stboru spolu s jeho cestou a vsetky spojenia, ktoré vratila metdda getConmnections
triedy PacketAgregator. Ulohou tohto modulu je do pripravenych poloziek v zoznamoch
spojeni doplnit expertni znalost, a predat tieto spojenia dalej modulu MetricEztractor,
ktory v ten moment uz bude mat k dispozicii vSetko potrebné na to, aby mohol zacat
pracovat s ulozenymi datami.

Zékladn4 ¢innost, teda uloZenie expertnej znalosti do adresarovej Struktury, bola inSpiro-
vana skriptom recurs-walker.sh, ktory rekurzivne nad zlozkami volal skript tepdump_fill.py.
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Tieto zdrojové kédy boli vypracované v ramci projektu [14]. Samotné skripty neboli pou-
zité, hlavne kvoli znizeniu optimalnosti programu. Pévodna myslienka sa ale z ¢asti zacho-
vala a samotné realizécia bola prisposobené aktuélnej implementécii nastroja pre extrakciu
metrik a integrovand do hlavného skriptu UDPFExt-tool.py. Cely priebeh ziskania expertnej
znalosti vykonéavaji metddy:

e getErpertKnowledge - ziskava expertni znalost z nasledovnych zdrojov:

— adresarova Struktara. Vstupny subor, obsahujuci zachyteni komunikaciu, je ulo-
zeny bud v zlozke Attacks, vtedy obsahuje aj spojenia reprezentujice utoky,
alebo v zlozke Legit, ktord vzdy obsahuje iba legitimne komunikacie. Pokial je
uloZeny v inej zlozke, expertné znalost nie je plne vyhodnotend, a dané spojenia
st vyhodnotené ako legitimne.

— nazov vstupného suboru. V ramci experimentov k tejto praci obsahoval vzdy
minimélne ndzov priméarnej sluzby na ktort sa zameriavalo. V pripade ze stibor
obsahoval velmi vela roéznych sluzieb a nebola primérna Ziadna, nachddza sa
na tomto mieste nadzov samotnej datovej mnoziny. Ak sibor obsahoval ttoky,
tak dalSia polozka v ndzve stiboru je aj ¢islo CVE-id, ak bolo zndme. CVE-
i1d oznacuje jednoznac¢nu identifikiciu zranitelnosti, angl. Common Vulnerability
and Ezxposures identification.

— zoznam zranitelnych cielovych portov. Tie ndjde a vrati metéda getVulnerable-
Ports. Nasledne sa pre kazdé spojenie porovnavaju. Ak zhoda nenastane, spoje-
nie sa povazuje za legitimne. MoZe sa jednat napriklad o siefové procesy, ktoré
boli prends$ané nezavisle na itokoch. Pravdepodobne sem budu patrit aj backdoor
spojenia, kedZe Casto prebiehajui na nahodne zvolenych portoch. Ak déjde k ich
vyskytu, nebudi sice oznacené ako utoky, no v metddach findConsequent a ext-
ConseqConnections z modulu MetricExtractor sa buda hladat pre ich néslednu
analyzu.

e getVulnerablePorts - ukladd obsah stboru VuinPorts.csv obsahujuceho cielové porty,
ktoré boli predmetmi ttokov. Ziskané porty vracia ako zoznam, neskér pouzity pre
porovnavanie jednotlivych spojeni.

e fillEzpertKnowledge - pre kazdé spojenie doplni expertni znalost ziskan( z metddy
getEzpertKnowledge. Stcastou expertnej znalosti je ndzov sietovej sluzby, typ komu-
nikicie (atok alebo nie) a v pripade Ze je zndma, tak aj CVE-id.

5.2.4 Modul MetricExtractor

Tento modul obsahuje triedy MetricPreparator, MetricExtractor a ConnectionPrinter. Ako
sam nazov napoveda, slizi na extrakciu navrhnutej kolekcie metrik popisanych v kapitole
3. Tieto metriky sa zapisu do CSV suboru, ktory sa moze vyuzit ako vstupna mnozina dat
pre dolovacie néstroje typu RapidMiner. Malé c¢ast toho, ako vyzerd vysledny CSV stubor
je mozné vidiet v prilohe B, kde je zndzornené expertna znalost a hodnoty prvych met-
rik. Zoznam po stlpcoch dalej pokracuje extrahovanymi metrikami. Po riadkoch je zoznam
spojeni, pricom kazdy mé jedinecné id. Sucastou expertnej znalosti je jednak trieda ko-
munikécie utok je True a legitimna komunikacia False. Label oznacuje triedu komunikécie,
ako prefix je ndzov sluzby, siefovej prevadzky alebo datovej mnoziny nasledované ¢islom
oznacujuce triedu experimentov. V tomto pripade 0 reprezentuje legitimnu komunikaciu
a 1 utok.
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o MetricPreparator predspracovava data a metadata potrebné k extrakcii. Tato trieda
vznikla kvoli rychlejsiemu behu programu, aby sa pocas procesu extrahovania nemu-
seli data z paketov a spojeni uz vyhladdvat a iteracia prebehla iba raz.

prepareForErtraction - hlavna metdda, ktora riadi predspracovanie dat volanim
ostatnych metdd.

getConnectionData, getConnectionOpData a getConnectionConseqData - metody,
ktoré z paketov daného spojenia ziskavaji data potrebné k predspracovaniu. Tie
ukladaja do viac rozmernych zoznamov. Kazda metéda ma jemne odlisnd im-
plementaciu, pretoze pre dané, pre opacné, alebo pre nadvizujice spojenie boli
definované iné metriky a v rdmci zrychlenia behu programu st ukladané iba tie
data, ktoré neskor nutne budi potrebné.

— findOpposite - hlad4 spojenie v opa¢nom smere k danej komunikacii. Porovnéva

MAC, IP adresy a porty. Cas za¢iatku komunikécie na danom a opa¢nom spojeni
sa musi lisit maximadlne o 30 alebo 180 sekiind, ¢o o koncovom ¢ase neplati. Ten
moze byt Iubovolne velky, kvoli presnej$im a Uplnym informdcidm o spojeni
v opacnom smere.

— findConsequent - vyhladdva spojenia odohrivajice sa na rovnakych MAC, IP

adresach a casovych stuvislostiach. Porty mézu byt rozdielne, ¢o vychadza z mo-
zného spravania buffer overflow atokov. Metéda ukladd pocty takychto pred-
chadzajucich a nasledovnych spojeni a uklada si prvé nasledujice spojenie kvoli
detailnejsiemu skimaniu.

e MetricExtractor postupne extrahuje sadu metrik z pripravenych zoznamov obsa-
hujicich data potrebné k extrakcii a aj samotné spojenia.

extractMetrics - riadi cely proces. Vola jednotlivé metddy, ktoré ukladaji do in-
terného zoznamu metricList postupne hodnoty kazdej metriky. Tento zoznam
sa na konci extrakcie kazdého spojenia prida do zoznamu exportAllConnections.
Po tspesnom spracovani vSetkych spojeni zapiSe tieto hodnoty do vystupného
stiboru a pripadne pokrac¢uje dal$im vstupnym siborom. Ak uzivatel zad4 argu-
ment pre vytvorenie vystupu zobrazujiceho detaily o kazdom spojeni, instancia
triedy ConnectionPrinter bude v tejto metéde vytvorena.

getLastID - vyhlad4 vystupny sibor. Ak existuje a obsahuje nejaké vysledky
extrakcie metrik, metéda vrati poradové ¢islo posledného spojenia. V opa¢nom
pripade sa zacina indexovat od 0.

extEzpert - vyberie ulozen expertnu znalost, a zapiSe ¢i spojenie predstavuje
utok alebo nie. Okrem toho zapise do kolekcie metrik eSte aj oznacenie sluzby
a kategorie daného typu. Aktudlne sa pouzivaju dve kategérie, no pre budiice
pouzitie je lahko moZné doplnit v rdmci experimentov viac.

nonStandard Traffic - extrahuje metriky informujtce o tom, ¢i sa na danom kon-
texte nachadza alebo nenachddza aspon jeden TCP alebo ICMP paket. Me-
téda je voland dva krat, pretoZe vyhladdva oba druhy sietovej prevadzky zvI4st.
Vyhladdvanie je uskutoctiované porovnadvanim MAC a IP adries a pribuznosti
¢asov. Maximéalny rozdiel ¢asov prichodu takéhoto paketu a posledného, v ramci
daného UDP spojenia, bol stanoveny na 30 sektund.
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— extLocation - z daného spojenia extrahuje zdrojové aj cielové IP, MAC adresy
a porty. Metdda nie je pouzita, pretoze v laboratérnych podmienkach sa adresy
nemenili. Pri nasadeni do realnej sietovej prevadzky avsak mé jej pouZzitie zmysel.

— extTOS - extrahuje Statistické idaje o ToS (Type of Service) z hlavicky IP paketu
z oboch smerov.

— extTTL - vygeneruje Statistické hodnoty TTL (Time to Live) ziskané z IP hla-
vicky z oboch smerov.

— extCntLenPkts - extrahuje pocty paketov v oboch smeroch a ich pomery. Metdéda
dalej pocita rozne statistické hodnoty z velkosti uzitoénych dat paketov.

— extCntLenFragmented - metéda pre extrahovanie metrik pracujacich s fragmen-
tovanymi paketami. Zistuje ich poéty a dlzky prenesenych dat.

— extTransferTime - pracuje s prenosovymi ¢asmi, ¢asmi prichodov paketov a na
zaklade nich pocita rozne Statistické hodnoty pre oba smery. Naviac pocita pre-
nosovi rychlost a celkovy ¢as spojenia.

— extMetricsForQuartilTimes - obsluhuje vykonavanie procesov extrakcie metrik
definovanych nad kvartilmi. Tie boli zavedené kvéli spresneniu vysledkov, pretoze
jasnejsie vyjadruju priebeh spojenia pocas 4 ¢asovych tsekoch. Ziskavanie dat
a ich ukladanie do interného zoznamu metricList vykondvaji dalsie metddy.

— findQuatrilSections - rozdeli spojenie na 4 rovnako dlhé tseky podla ¢asu. Me-
téda vracia viac rozmerny zoznam obsahujuci kvartily a v nich pakety k nim
prislachajtuce.

— ext@QEthDataLens - sluzi pre extrahovanie Statistickych hodnot pre velkosti ether-
netovych dat. Metdéda je volana postupne nad kazdym kvartilom.

— ext@CnitPkts - ma podobnu tlohu ako predchadzajica metdda, teda extrahova-
nie metrik postupne nad kazdym kvartilom. Jej ¢innost je jednoduchd, pracuje
s po¢tami paketov v rdmci daného kvartilu.

— extConseqConnections - bola implementovana kvéli spresneniu vysledkov. Me-
téda vyhladdva spojenia v celom stbore, ktoré maji ¢asové naviznosti na dané
spojenie ¢i uz v Case pred zahajenim alebo po ukonceni spojenia. Adresy MAC
a IP musia byt zhodné, no porty sa mozu menit. Metriky, ktoré sa tu podci-
taju, pracuja okrem toho hlavne s prvym nasledujicim nadvizujicim spojenim,
z neho sa skiimaju rozne udaje o pocte, velkosti dat, alebo aj celych paketov.

— redirect Output - bola implementovana pre tcely experimentovania s datovou sa-
dou pcap190flows. Na zaklade IP adries alebo sluzby prebiehajicej na danom
spojeni presmeruje vystup zobrazujuci detaily o spojeniach do viacerych stubo-
zinu dat. Vystup, ktory metdda vracia, bude potom pouzity ako parameter pre
konstruktor triedy ConnectionPrinter, ktora uz iba spojenia vypise.

— exportToCSV - zapisuje do CSV stiboru sadu metrik pre vSetky spojenia v danom
vstupnom subore. Ak je sibor prazdny alebo neexistuje, vygeneruje prvy riadok
obsahujici nazvy metrik a nasledne ich hodnoty.

e ConnectionPrinter zaptuzdruje proces vypisu detailov o danom spojeni. Méze byt
lahko modifikovana pre experimentélne tcely. V konStruktore ziska poradové ¢islo
aktudlneho spojenia, jeho data, a vystup do ktorého mé zapisovat. Vystupom moze
byt uZ otvoreny stibor alebo standardny vystup do konzoly. M4 nasledujtice metédy:
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— makeLog - prebieha v nom cely proces vytvarania vystupného zéznamu alebo
logu.

— printConnectionInfo - vypiSe informéacie o danom spojeni, teda adresy, porty,
expertnu znalost a nédzov danej sietovej sluzby.

— print AllPkts - postupne vypiSe vSetky pakety v danom spojeni. Pre jednoduchsiu
analyzu bude zobrazend iba cast dat, ktoré obsahuju, ako napriklad ¢asy pricho-
dov, alebo velkosti prenaSanych uZito¢nych dat.
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Kapitola 6

Testovanie a experimenty

Testovanie bolo realizované pocas vyvoja samotného i po jeho dokonceni. Zameriavalo sa na
funké¢nost, rychlost vykondvania a extrémne pripady, ktoré moézu nastat. Pod tym sa mysli
hlavne chyba spdsobend operaciami s desatinnymi ¢islami pouzivanych v ¢asoch prichodov
paketov. KedZe s na tom zaloZené klucové Casti systému, pri pretedeni ¢iselného typu alebo
pri kumulovanej chybe sposobenej sietovou prevddzkou nad velkym casovym intervalom
moze dojst k chybnym vysledkom, ktoré ndstroj vygeneruje. Uvedené problémy boli v istej
miere otestované a oSetrené, no z popisu problému riziko v istej miere stale pretrvava.

6.1 RozSirenie trénovacej mnoziny

Povodne malo byt experimentovanie vykondvané nad datovou sadou c¢dz2009*°, no zéznam
nastroja Snort ukazal, Ze neobsahuje ziadne tutoky, na aké sa zameriava tato praca. Zaro-
ven bola k dispozicii datova sada s ndzvom pcapl90flows obsahujica UDP komunikéciu
na sluzbach DNS, Multicast DNS, Multicast SSDP, NetBIOS, SIP a TFTP. Nebolo ale
mozné uplne presne uréit, ktoré pakety a spojenia boli itoky, pretoze zédznam komunikacie
obsahoval expertni znalost iba pre TCP spojenia. Vedelo sa avSak, ktoré zranitelné apli-
kécie boli cielmi utokov. Podla nich sa vyhladali v databaze [5] dostupné exploity a uréilo
sa, ktoré z nich predstavuju ttoky relevantné k tejto praci. Bolo zistené, ze tato datova
mnozina obsahuje 5 itokov, z toho 1 na sluzbu SIP a 4 na TFTP. Je ale nezname, ¢ zvysna
sietovd komunikacia pri ktorej neboli poskytnuté Ziadne vedomosti ndhodou neobsahuje
nejaké atoky. Kvoli riziku, ze by sa takto znepresnila trénovacia mnozina, boli tieto zvysné
spojenia stanovené ako legitimne komunikacie.

Pre vierohodnejsie vysledky pri klasifikacii je potrebné ¢o najviac dat. Kvéli tomu bolo
rozhodnuté, Ze sa trénovacia mnozina rozsiri. Dalsia ¢ast sa skladala z 13 ttokov na sluzbu
TFTP. RozloZenie komunikacie na jednotlivych sluzbach a jej zadelenie do triedy komuni-
kécie je mozné vidiet v tabulke 6.1. V nej st zobrazené tdaje o celej datovej sade, ktoré bola
nez sucet vsetkych utokov. Exploitov bolo pouzitych 10, no niektoré utoky boli simulované
viacerymi spésobmi. Ukéazalo sa, Ze pocet zndmych zranitelnosti a Gtokov na UDP sluzby
nie je zdaleka tak pocetny ako na TCP. Spodiatku bol problém ttoky nédjst a pouzit. Kvoli
tomu bol napisany skript prijimajici jednoznacéné ¢isla zranitelnosti, ozn. CVE-id, na zé-
klade ktorych sa vyhladavali a automaticky stahovali Gtoky a zranitelné aplikacie z verejne

YD4tova sada cdz2009 sprostredkovana narodnou agenttirou The National Security Agency je pristupna
na http://www.westpoint.edu/crc/SitePages/DataSets.aspx.
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dostupnej databéazy [5] pomocou HTTP dotazov. Spominané CVE-id boli vysledkami Post-
greSQL databazovych dotazov nad databazou vyskumnej skupiny Brno University Security
Laboratory. Data ulozené v tejto databéze pochadzali z National Vulnerability Database.
Zranitelné aplikdcie boli nainstalované vo virtudlnom operac¢nom systéme Windows XP
SP3, a zdrojové kédy mierne upravené pre ucely experimentov. Okrem tohto bolo treba
najst legitimnu siefovt prevadzku nad uvedenymi sluzbami TFTP a SIP, k tomu boli po-
uzité ukazky zachytenej komunikacie zo stranky pre nastroj Wireshark a portal obsahujuici
mnoho podobnych prikladov, vid http://pcapr.net.

Trieda L, L.
Sluzba Utoky Legitimne spojenia

SIP 1 18
TFTP 22 6
Iné - 4746

Tabulka 6.1: Pocdet spojeni u jednotlivych sluzieb v pouZite]
datovej sade.

6.2 Rozvoj kolekcie metrik

Po tispesnom implementovani nastroja boli vykonavané experimenty zameriavajice sa na
analyzu a vyhodnotenie vysledkov. Korektné zadelenie paketov do jednotlivych spojeni je
nutnd poziadavka na spravnost vyslednych dat z extrakcie metrik. Ukdzalo sa, Ze je velmi
podstatné spravne, resp. pokial mozno ¢o najoptimalnejsie urcit ¢asovy limit pouzivany pri
tomto vyhlad4vani. Z podiatku bol definovany ¢asovy rozdiel prijmov dvoch po sebe idacich
paketov na 2 minuty. Neskor sa ukazalo, Ze tento C¢as v mnohych pripadoch nespravne
triedi pakety do spojeni. Podla mnohych Cisco zariadeni, niektorych MikroTik, alebo aj
v jadrach niektorych opera¢nych systémov sa pouzivaju hodnoty dve, a to 30 a 180 sekund.
S hodnotou 180 sekiind sa je mozné stretnif aj v protokoloch niektorych sluzieb, aj ked
nie vzdy pre rovnaké tcely. Tieto hodnoty boli pouzité aj v implementacnej casti prace,
pricom 30 sekund bolo stanovenych ak medzi komunikujicimi stranami prebieha vymena
dat len jednym smerom. Pokial pride z opac¢ného smeru aspon jeden paket, spojenie je tzv.
zaistené a tento ¢as sa zmeni na 180 sektind. Tieto ¢isla sa pouzivaju aj pri vyhladévani
opacnych, popripade nadvizujucich spojeni. Len pre predstavu zévaznosti problému, pri
experimentoch so stanovenym jednym nemennym ¢islom 30 sekiind sa naslo v datovej sade
pcap190flows vyse 900 spojeni, a pri 180 sekundach okolo 500.

Dalsou zmenou bolo vyla¢enie metrik, ktoré v laboratérnych podmienkach nemajt
ziadny zmysel. Jedn4 sa o zdrojové a cielové IP a MAC adresy, a zdrojovy port. Adresy sa
prilis nemenili, pretoZe atoky boli umelo vygenerované a zdrojovy port bol ¢asto ndhodné,
vysoké ¢islo.

Poslednym prirastkom sa stali 2 metriky, ktoré indikuja pritomnost prichodu TCP
a ICMP paketu. Pri tom sa vyuziva ¢asovy limit 30 sekiind od konca aktuélneho spojenia.
Okrem toho sa porovnévajia IP a MAC adresy. Porty nemd zmysel porovnavat, pretoze
sa jednd o iné sluzby. Vdaka tomu, Ze v tejto praci bola generovand vlastnd komunikicia
obsahujtca utoky sa zistilo, Ze niekedy pri buffer overflow itokoch po ukoncéeni UDP spo-
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jenia prichéadzaju nejaké pakety z TCP alebo ICMP. Prvy pripad moze byt ndpomocny pri
indikacii backdoor spojenia a druhy pri nasilnom ukoncéeni sluzby, teda Denial of Service.
Préca sa sice zameriava iba na utoky buffer overflow, no tie ¢asto maju aj takéto nasledky.
Navrhnutd kolekcia metrik by sa mozno dala prisposobit bud pre genericki detekciu sieto-

vych atokov, alebo pre dalsiu Specifickti kategdriu.

6.3 Experimenty s klasifikacnym modelom

Pre ucely klasifikicie bol pouZity nastroj RapidMiner Studio s verziou 6.4. Spdsob expe-
rimentovania s jednotlivymi modelmi bol inSpirovany pracou [
jenia jednotlivych modulov v nastroji RapidMiner je zndzornena na obrazku 6.1. Modul
Discretize zafarbeny na Sedo nebol v tej chvili zapojeny. Schéma sa sklada z modulov:

Discretize
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— tra
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Obr. 6.1: Blokova schéma hlavného procesu pre analyzu vyhodnotenjych metrik.

EzxtractedCSV pre nacitanie dat, ktoré vytvoril nastroj implementovany v tejto praci.
Nacitané data st povazované za atributy, ku ktorym sa pridelia datové typy a role,

Discretize, ktory nie je povinny, no v niektorych pripadoch spresnuje klasifikaciu.
Jeho 1lohou je konverzia numerickych atribitov na nomindlne tym, Ze diskretizuje
numerické hodnoty do tzv. koSov, angl. bins, ktorych pocet sa d4 definovat. S tymto
poctom sa experimentovalo tiez, pricom sa pohybovalo v rozmedzi od 2 do 6,

Nominal to Numerical, v pripade niektorych validaénych modeloch nevyhnutny pre
spravne nacitanie dat. Nenumerické atribtity a ich hodnoty zmeni na numerické,

Validation vyuzivajaci princip krizovej validacie. T4 vyhodnocuje efektivitu a vykon-
nost celého modelu. Na obrdzku 6.2 st zndzornené 2 subprocesy. Kazdy obsahuje ne-
jaké komponenty, pricom v subprocese pre trénovanie dat je aktivny iba jeden, ostatné
su znazornené Sedou farbou. V ramci experimentov boli pre porovnanie vysledkov tieto
komponenty obmienané. Trénovaci subproces trénuje model a jeho vysledky sa potom

.....

proces opakuje. V tejto praci bolo experimentované s réznym poctom tychto opako-
vani. Testovaci subproces aplikuje data vyhodnotené trénovanim na operator, ktory
vyhodnocuje kvalitu klasifika¢ného procesu nad testovacimi datami. Vykon modelu
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nasledne vyhodnocuje modul Validation. Pri experimentoch sa najviac uplatnilo stra-
tifikované vzorkovanie, ktoré vytvara vlastné ndhodné podmnoziny a pomocou nich
zaistuje rovnomerné zasttpenia tried.

Najviac sa experimentovalo s komponentami krizovej validacie v procese trénovania
dat. Detailnejsi popis obsahuji nasledujiice podsekcie. Niektoré zaujimavé rozlozenia hus-
toty metrik st zndzornené v grafoch v prilohe C. Zaujimavé je hlavne skiimanie najblizsieho
nadvizujiceho spojenia, prvy a posledny kvartil a TTL. Experimenty s metédou ID38 pri-
padne dalsie popisané nebudu, pretoze vysledky boli vyrazne neuspokojivé. V pripade ID3
bolo okolo 13% legitimnej komunikécie zle klasifikovanych ako ttoky, pri¢om nasledujice
experimenty nanajvys 5%. Klasifikdcia Gtokov bola tiez v mnohych pripadoch niekedy az
vyrazne nepresnejsia.

6.3.1 Rozhodovaci strom

Typ kritéria rozhodovacieho stromu sa pouzival gain ratio a pocet validacii bol 10. Tento
klasifika¢ny model bol prepojeny s komponentou Nominal to Numerical. Ako ukazuje vys-
ledn& matica zdmen 6.2, detekovanych ttokov bolo 95.65% a presnost klasifikacie legitim-
nych komunikécii 100%. Celkova tspesnost klasifikaéného modelu je teda 99.98% (£0.06%).

99.98% (£0.06%) Skutoéné True | Skutoéné False | Presnost tried
Predikované True 22 0 100%
Predikované False 1 4770 99.98%

Odozva modelu 95.65% 100%

Tabulka 6.2: Vysledky z rozhodovacieho stromu zobrazené
ako matica zadmen.

6.3.2 SVM

Metéda Support Vector Machine bola pouzita tiez s komponentou Nominal to Numerical
a pocet validacii bol tiez 10. Vysledky zaznamenava matica zamen 6.3. Utokov bolo spravne
detekovanych 91.30%. Chybné klasifikacia legitimnych spojeni ako ttokov nastala v 0.1%
pripadoch. Celkova tspesnost klasifika¢ného modelu je teda 99.85% (+0.13%).

99.85% (£0.13%) Skutoéné True | Skutoéné False | Presnost tried
Predikované True 21 5 80.77%
Predikované False 2 4765 99.96%

Odozva modelu 91.30% 99.90%

Tabulka 6.3: Vysledky z metédy SVM zobrazené ako matica
zédmen.
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6.3.3 Metoda Naive Bayes

Najoptimalnejsie vysledky sa ukézali ked nebola pouzitda komponenta Discretize ani Nomi-
nal to Numerical. Pocet validécii bol az 12, pricom moéd vypoctu komponenty Naive Bayes
(Kernel) bol stanoveny ako greedy a pocet jadier 4. Vysledky st zaznamenané v tabulke
ako matica zamen 6.4. Utokov bolo spravne detekovanych 95.45%. Legitimne spojenia boli
v 1.51% pripadoch oznacdené ako ttoky. Celkova tspesnost klasifikacného modelu je teda
98.47% (£0.76%). Pri dalsom experimentovani s touto metédou a pri pouziti 2 jadier boli
vSetky Utoky identifikované spravne, no legitimna komunikécia iba v 94.96% pripadoch.

98.47% (£0.76%) Skutoéné True | Skutoéné False | Presnost tried
Predikované True 21 72 22.58%
Predikované False 1 4688 99.98%

Odozva modelu 95.45% 98.49%

Tabulka 6.4: Vysledky z metédy Naive Bayes zobrazené ako
matica zdmen.

Decision Tr... Apply Model Performance
tra [} q tra S mod [} ] modmod [} (] med —~ lab [}  ab |;l__} per (] ave
W =a) thr tes [} Qunl g medf) per _,6) exa ) ave
o thr o (<)
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tra mod
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Obr. 6.2: Blokova schéma valida¢ného bloku obsahujiceho 2 subprocesy.
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Kapitola 7

Z.aver

Hlavnou napliiou tejto prace bolo vytvorit takt kolekciu metrik, ktorou bude mozné tispesne
detekovat siefové atoky typu buffer overflow nad UDP siefovymi spojeniami. Metodoldgia
realizovand v tejto praci postupuje tak, aby bolo mozné detekovat aj Zero-day itoky, pre-
toze sa zameriava na spravanie a dosledky ttoku, nie na jeho konkrétnu realizaciu. Preto
bol navrhnuty a implementovany néstroj, ktory na zéklade vytvorenej sady metrik vy-
hodnotil vstupné subory obsahujice zachytenti komunikaciu. Vysledky tejto extrakcie boli
analyzované pomocou klasifikaéného nastroja RapidMiner.

Uvodna ¢ast tejto prace zahriiovala §ttdium a analyzu buffer overflow Gtokov a principy
uplattiujice sa pri ich tvorbe a realizacii. S ohladom na tieto vedomosti nésledne $tudium
existujucich spdsobov ich detekcie so zameranim na IDPS systémy, ako aj stadium néastrojov
pouzivanych pri siefovych titokoch vo vSeobecnosti.

Dalsim krokom bolo néjst kritické UDP sluzby, resp. také, ktoré obsahuj najviac zrani-
telnosti a st k nim k dispozicii titoky. Potom nasledovala analytickd ¢innost, ktorej tilohou
bolo vytvorit metriky opisujice spravanie buffer overflow Gtokov po sieti s poziadavkou
na UDP sietovil prevadzku. Tato poziadavka vychadzala z toho, Ze tato oblast nie je plne
preskiimand, ako tomu nasvedcovali aj pribuzné prace, ktoré sa zameriavali skor na TCP
komunikaciu. Metrik bolo vytvorenych 117, pricom 5 nebolo v laboratérnych podmienkach
vyuzivanych vobec.

Potom nasledovala implementacia pozostévajica z dvoch hlavnjch ¢asti. Ulohou prvej
bolo zatriedit pakety do jednotlivych spojeni a druhej ich nasledné vyhodnotenie pomocou
navrhnutych metrik. Okrem toho bolo nutné este ziskat expertnu znalost pre klasifikator,
teda zistif, ¢i vstupna komunikacia v tlohe trénovacej mnoziny dat predstavuje tok alebo
legitimnu prevadzku. K tomu sa vyuzili metadata a adresarova struktira, v ktorej sa sibory
nachadzali.

Po tspesnej implementécii nasledovala analyza poskytnutej UDP komunikacie a zber
dalSej komunikécie, hlavne takej, ktord obsahuje siefové ttoky relevantné k tejto préci.
Pomocou skriptu implementovaného v tejto praci pre automatické stahovanie exploitov
bolo moZné rozsirit ddtovi mnoZinu o 13 Utokov na sluzbu TFTP. Celkovo tato praca
obsahovala 18 atokov, avsak iba na dve rozdielne sluzby, a to SIP a spominané TFTP.

Poslednym krokom bolo experimentovanie v nastroji RapidMiner. Najlepsie vysledky
vyhodnotil model Rozhodovaci strom. Pre zadan( datovi sadu vyhodnotil tspesnost detek-
cie utokov v 95.65% pripadoch a legitimnu komunikiciu vyhodnotil spravne vo vSetkych
pripadoch. Celkova tispesnost bola teda 99.98% (40.06%), no je nutné poznamenat, ze v da-
tovej sade bolo najdenych okolo 4800 spojeni, ¢o je velmi malé ¢islo s porovnani s 24 hodino-
vou sietovou prevadzkou v rozsiahlejsej sieti. Na druhom mieste bola dosiahnuté ispesnost
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99.85% (40.13%) pomocou metédy SVM. Spravna detekcia tokov bola v 91.30% pripa-
doch a nesprivna detekcia legitimnej komunikicie ako Utokov v 0.10% pripadoch. Treti
najlepsi vysledok vyhodnotil model Naive Bayes s presnostou 98.47% (40.76%), pricom

.....

.....

prave posledny, popripade prvy kvartil je najdolezitejsi, pretoze pakety obsahujtuce shell-
code st prenasané pocas tohto intervalu. Okrem toho sa zda, ze UDP ttoky maji rozdielne
hodnoty TTL a ich hustotu rozlozenia, nez legitimne komunikécie.

7.1 MozZnosti dalSieho rozvoja

V laboratérnych podmienkach nebol plne vyuZity potencial niektorych metrik a teda ne-
bolo mozné posudit detekciu Zero-day Gtokov. Je vysoko pravdepodobné, Ze by nad vicsou
mnozinou dat klasifikacny model vyhodnotil odlisné vysledky. V pripade, Ze by sa v praci
dalej pokrac¢ovalo, by bolo velmi prinosné ziskat velké objemy dat. Nasadenie do realnej sie-
tovej prevadzky v stucasnosti nie je mozné, pretoze spracoviavanie dat by sa muselo vyrazne
zrychlit.

KedZe charakter prace nekladie ziadny déraz na rychlost vykondvania programu, nebol
pouzity rychlejsi jazyk ani rozsiahle optimalizécie. Je nutné poznamenaft, Ze napriek opti-
malizdcidm interpretovany jazyk Python nemusi vyhovovat. Pouzitie hardwarového rieSenia
a vyraznej paralelizicie by sa mohlo ukézat ako dobrym riesenim tohto problému.

Dalsim zlepSenim pripadé do tivahy experimentovanie s rozliénymi detekénymi modelmi,
najmi takymi, ktoré neobsahuje nastroj RapidMiner. Skvalitnenie detekcie je pravdepo-
dobne mozné modifikidciou navrhnutej kolekcie metrik za i¢elom ¢o najviac zvysit mieru
spravneho detekovania itoku a ¢o najviac znizit mieru chybného vyhodnocovania legitimnej
sietovej prevadzky ako ttoku. Napriklad sofistikovanejsie analyzovanie posledného a pred-
posledného kvartilu a zruSenie alebo zmena niektorych metrik moze priniest lepsie vysledky.

Implementovany skript pre automatické stahovanie zranitelnych aplikacii a exploitov je
mozné pouzit aj v budicnosti, napriklad pri tvorbe dalsej ddtovej mnoziny pre sofistiko-
vanejsie experimenty. Zial niekedy je problematickejsie tieto itoky néjst a tspesne spustit,
pretoze informécia o tom, ¢i atok funguje nad TCP alebo UDP sa nachéadza v samotnych
zdrojovych kédoch. Dalsim faktom je, Ze zranitelné aplikicie ¢asto nie st dostupné.
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Dodatok A

Navrhnuté metriky

A.1 Data z hlaviciek paketov

Cislo Nazov metriky Popis

1 srcMAC Zdrojovad MAC adresa.

2 dstMAC Cielovda MAC adresa.

3 srcHost Zdrojova IP adresa.

4 dstHost Cielova IP adresa.

5 srcPort Zdrojovy port.

6 dstPort Cielovy port.
Modus hodnot ToS (Type of Service) z IP

7 modusTOS hlavic¢iek paketov v rdmci daného spoje-
nia.

3 modusTOSop Modu§ hf)dnét ?OS z IP hlaviciek paketov
v spojeni v opacnom smere.

9 medianTOS Me(,ilan' hodrfot ToS Z IP hlaviciek paketov
v rdmci daného spojenia.

. A laviciek pak

10 medianTOSop Medla?n I}odnot VTOS z IP hlaviciek paketov
v spojeni v opacnom smere.

1 aMeanTOS A.Ill.tmetlcky prlem,er h'odnot/ ToS z 'IP hla—
viciek paketov v rdmci daného spojenia.

i icky pri 6t T IP hla-

19 aMeanTOSop A'1:1'tmet1cky priemer ho,dnot VOS zZ a

vi¢iek paketov v spojeni v opa¢nom smere.

Tabulka A.1: Navrhnuté metriky ziskané extrahovanim dét
z hlaviciek paketov z UDP spojeni (Cast 1).
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Cislo

Nazov metriky

Popis

Minimélna hodnota TTL (Time to Live)

13 minTTL z IP hlaviciek paketov v rdmci daného spo-
jenia.

14 minTTLop Miniméalna hoidnf)ta TTVL z IP hlaviciek
paketov v spojeni v opa¢nom smere.

15 maxTTL Maximaélna ,hoc'!nota /TTL Z' I? hlaviciek
paketov v ramci daného spojenia.

16 maxTTLop Maximaélna hc?dn,ota TTVL z IP hlavic¢iek
paketov v spojeni v opa¢nom smere.

17 sumTTL Suc,et h'odnofz TTL z IP" hlaviciek paketov
v rdmci daného spojenia.

18 sumTTLop Sucet'ho,clnot T:TL z IP hlaviciek paketov
v spojeni v opacnom smere.

19 medianTTL Medlan, hO(.Iant TTL Z I'P hlavunek pake-
tov v rdmci daného spojenia.

20 medianTTLop Median h'OdI,lOt TT{_, z IP hlaviciek pake-
tov v spojeni v opac¢nom smere.

91 modusTTL MOf:'lus .hodnf)t TTL 'Z IP hlaviciek paketov
v rdmci daného spojenia.

. i K

99 modusTTLop Modu§ hf)dnot 'IV‘TL z IP hlavic¢iek paketov
v spojeni v opacnom smere.
Aritmeticky priemer hodnét TTL z IP

23 aMeanTTL hlavic¢iek paketov v rdmci daného spoje-
nia.
Aritmeticky priemer hodnét TTL z IP

24 aMeanTTLop hlaviciek paketov v spojeni v opacnom
smere.
Smerodajna odchylka hodnét TTL z IP

25 stdDevTTL hlaviciek paketov v rdmci daného spoje-
nia.
Smerodajna odchylka hodnét TTL z IP

26 stdDevTTLop hlaviciek paketov v spojeni v opacnom

smere.
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A.2 Daéata ziskané z pocétov a velkosti paketov
Cislo Nazov metriky Popis
97 entPktsInConnection Poé.et yéetkych paketov v ramci daného
spojenia.
Pocet vSetkych paket jeni G-
28 cntPktsInConnectionOp OCBL VECLKYCH Paketov v SpojJetil v opat
nom smere.
P ¢ k d jeni
99 ratioCnt PktsInOut omer 1Vt>octu paketov na danom spojeni
a v opacnom smere.
30 entDataPkts Poé’et ,paketf)v, 'ktoré/majfl I}en}llovﬁ vel-
kost dat v ramci daného spojenia.
31 entNoDataPkts P?éet p,akefzov, k/toré ma?jfl'nulovfl velkost
dat v rdmci daného spojenia.
Pomer poctu paketov, ktoré maji nulova
32 ratioCntNodataDataPkts velkost dat a paketov, ktoré maju nenu-
lova velkost dat v ramci daného spojenia.
S Tkosti datovych poli v UDP seg-
33 lenAllDataPktsPayload {ha ve OS,l .a ovy/c Po l.V . 58
mentoch v rdmci daného spojenia.
Media Tkosti datovych poli v UDP seg-
34 modusLenAllDataPktsPayload edian ve (,)Stl ) & Ov,yc po 1 V, 58
mentoch v rdmci daného spojenia.
Medis Tkosti datovych poli v UDP seg-
35 medianLenAllDataPktsPayload edian ve (,)S ! ) & Ov,yc po 1 V, 58
mentoch v rdmci daného spojenia.
Aritmeticky priemer velkosti détovych
36 aMeanLenAllDataPktsPayload poli v UDP segmentoch v rdamci daného
spojenia.
Smerodajna odchylka velkosti aritmetic-
37 stdDevLenAllDataPktsPayload kych priemerov datovych poli v UDP seg-

mentoch v rdmci daného spojenia.

Tabulka A.3: Navrhnuté metriky ziskané extrahovanim dat
z poctov a velkosti paketov z UDP spojeni.
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A.3 Skumanie fragmentacie v spojeniach

Cislo Nazov metriky Popis

38 cntFragPkts Poée/zt fragn'len'tovanych paketov v ramci
daného spojenia.

39 cntNonFragPkts Poée/zt nefragm?ntovanych paketov v rdmci
daného spojenia.
Pomer pocétu paketov, ktoré boli frag-

40 ratioFragNonfragPkts mentované k poctu nefragmentovanych
v rdmci daného spojenia.
Suma velkosti déatovych poli v UDP

41 lenAllFragPktsPayload segmentoch fragmentovanych paketoch
v rdmci daného spojenia.
Pomer sumy velkosti datovych poli

DP h f ych

42 ratioLenFragNonfragPktsPayload v U segmentoc ragr/nentovanyc
paketov a nefragmentovanych paketov
v rdmci daného spojenia.

Tabulka A.4: Navrhnuté metriky ziskané extrahovanim dét
o fragmentacii paketov z UDP spojeni.
A.4 Skumanie celého ¢asového priebehu spojenia

Cislo Nazov metriky Popis

43 durationTimeMinutes Celkovy Cas spojenia.
Velkost prenesenych bajtov za sekundu.

44 bytesPerSec Reprezentacia rychlosti v rdamci daného
spojenia.
Suma c¢asov, pocas ktorych neprebiehaja

45 sumNoTransferTimeAllMinutes ziadne datové prenosy v ramci daného
spojenia.
Suma casov pocas ktorych neprebiehaja
siadne datové imei danéh

46 sumNoTransferTimel750Minutes oo GOvOVe DICNOSY v amcl caucio

.....

lisekind.

Tabulka A.5: Navrhnuté metriky ziskané extrahovanim dat
o ¢asovom priebehu prenosov paketov z UDP spojeni (cast

1).
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Cislo

Nazov metriky

Popis

Pomer c¢asov pocas ktorych neprebiehaja
ziadne datové prenosy v ramci daného

47 ratioNoTransferTimel750Duration .. AR . .
spojenia a ktoré st vicsie nez 1750 mi-
lisektnd a dlzky celého spojenia.
Minim4l i orich ok

48 pktsReceivTimeMin 11,11mz'x na d/oba me(}lZl.pI‘lC odmi paketov
v rdmci daného spojenia.

49 pktsReceivTimeMinOp Minimél?a dobav medzi prichodmi paketov
v spojeni v opacnom smere.

50 pktsReceivTimeMax Maximz,ilna. dobz/m medzi' pl.‘ichodmi pake-
tov v rdmci daného spojenia.

Mascimal { orich { pake.

51 pktsReceivTimeMaxOp axima n.a (,:loba mvele prichodmi pake
tov v spojeni v opac¢nom smere.

Medidn dé ih K .

59 pktsReceivTimeMedian ed/lan dol? RI‘IC odov paketov v ramci
daného spojenia.

Medidn dé ich K .

53 pktsReceivTimeMedianOp edlavn déb prichodov paketov v spojeni
v opacnom smere.

Ari ick¥ bri . ich ke

54 pktsReceivTimeAMean rltmet,slc y prle/mer d01'3 pric odov pake
tov v rdmci daného spojenia.

Ari ick¥ bri . ich ke

55 pktsReceivTimeAMeanOp rltmetlc. N ,prlemef déb prichodov pake
tov v spojeni v opac¢nom smere.

jna hylka do ich -

56 pktsReceivTimeStdDev Smerodaj,n a 'odc y a dOb, p.I‘IC odov pa

ketov v rdmci daného spojenia.
jna hylka do ich -
57 pktsReceivTimeStdDevOp Smerodajna odchylka dob prichodov pa

ketov v spojeni v opa¢nom smere.

Tabulka A.6: Navrhnuté metriky ziskané extrahovanim dat
o ¢asovom priebehu prenosov paketov z UDP spojeni (cast

2).
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A.5 Skumanie jednotlivych ¢asovych tsekov spojenia

Cislo

Nazov metriky

Popis

58

qlminLenDataEth

Minimdalna hodnota z velkosti datovych
poli ethernetovych ramcoch v 1. Stvrtine
¢asového tseku z daného spojenia.

59

qlmaxLenDataEth

Maximéalna hodnota z velkosti datovych
poli ethernetovych ramcoch v 1. Stvrtine
¢asového tseku z daného spojenia.

60

gqlmedianLenDataEth

Median z velkosti datovych poli etherneto-
vych ramcoch v 1. Stvrtine ¢asového tiseku
z daného spojenia.

61

qlmodusLenDataEth

Modus z velkosti datovych poli etherneto-
vych ramcoch v 1. Stvrtine ¢asového tiseku
z daného spojenia.

62

qlaMeanLenDataEth

Aritmeticky priemer z velkosti détovych
poli ethernetovych ramcoch v 1. Stvrtine
¢asového tseku z daného spojenia.

63

qlstdDevLenDataEth

Smerodajnd odchylka z velkosti datovych
poli ethernetovych ramcoch v 1. Stvrtine
¢asového tseku z daného spojenia.

64

gqlratioAMeanThisQAllQDataEth

Pomer velkosti aritmetickych priemerov
datovych poli ethernetovych ramcoch v 1.
Stvrtine spojenia a v celom spojeni.

65

qlcentPkts

Pocet paketov v 1. stvrtine casového tiseku
z daného spojenia.

66

qlcentDataPkts

Pocet paketov, ktoré maji nenulovi vel-
kost dat v 1. Stvrtine ¢asového tiseku z da-
ného spojenia.

67

qlentPktsOp

Pocet paketov v 1. stvrtine casového tiseku
v spojeni v opac¢nom smere.

68

qlentDataPktsOp

Pocet paketov, ktoré maji nenulovi vel-
kost dat v 1. Stvrtine casového useku
v spojeni v opac¢nom smere.

69

gqlratioCntPktsInOut

Pomer poctu paketov v 1. Stvrtine caso-
vého tiseku z daného spojenia a v opacnom
smere.

Tabulka A.7: Navrhnuté metriky ziskané extrahovanim dat
z Casovych tsekov UDP spojenia (¢ast 1).
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Cislo Nazov metriky Popis

Minimdalna hodnota z velkosti datovych
70 g2minLenDataEth poli ethernetovych ramcoch v 2. Stvrtine
¢asového tseku z daného spojenia.

Maximéalna hodnota z velkosti datovych
71 q2maxLenDataEth poli ethernetovych ramcoch v 2. stvrtine
¢asového tseku z daného spojenia.

Median z velkosti datovych poli etherneto-
72 g2medianLenDataEth vych ramcoch v 2. Stvrtine ¢asového tiseku
z daného spojenia.

Modus z velkosti datovych poli etherneto-
73 q2modusLenDataEth vych ramcoch v 2. Stvrtine ¢asového tiseku
z daného spojenia.

Aritmeticky priemer z velkosti détovych
74 q2aMeanLenDataEth poli ethernetovych ramcoch v 2. stvrtine
¢asového tseku z daného spojenia.

Smerodajnd odchylka z velkosti datovych
75 q2stdDevLenDataEth poli ethernetovych ramcoch v 2. stvrtine
¢asového tseku z daného spojenia.

Pomer velkosti aritmetickych priemerov
76 q2ratioAMeanThisQAllQDataEth  datovych poli ethernetovych ramcoch v 2.
Stvrtine spojenia a v celom spojeni.

Pocet paketov v 2. stvrtine casového tiseku

2cntPk
v qZentPkts z daného spojenia.

Pocet paketov, ktoré maji nenulovi vel-
78 q2cntDataPkts kost dat v 2. Stvrtine Casového tseku z
daného spojenia.

Pocet paketov v 2. stvrtine casového tiseku

79 q2cntPktsOp v spojeni v opaénom smere.

Pocet paketov, ktoré maji nenulovi vel-
80 g2cntDataPktsOp kost dat v 2. Stvrtine casového useku v
spojeni v opa¢nom smere.

Pomer poctu paketov v 2. Stvrtine caso-
81 g2ratioCntPktsInOut vého tiseku z daného spojenia a v opacnom
smere.

Tabulka A.8: Navrhnuté metriky ziskané extrahovanim dat
z Casovych usekov UDP spojenia (¢ast 2).
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Cislo Nazov metriky Popis

Minimdalna hodnota z velkosti datovych
82 g3minLenDataEth poli ethernetovych ramcoch v 3. stvrtine
¢asového tseku z daného spojenia.

Maximéalna hodnota z velkosti datovych
83 g3maxLenDataEth poli ethernetovych ramcoch v 3. stvrtine
¢asového tseku z daného spojenia.

Median z velkosti datovych poli etherneto-
84 g3medianLenDataEth vych ramcoch v 3. Stvrtine ¢asového tseku
z daného spojenia.

Modus z velkosti datovych poli etherneto-
85 g3modusLenDataEth vych ramcoch v 3. Stvrtine ¢asového tseku
z daného spojenia.

Aritmeticky priemer z velkosti détovych
86 q3aMeanLenDataEth poli ethernetovych ramcoch v 3. stvrtine
¢asového tseku z daného spojenia.

Smerodajnd odchylka z velkosti datovych
87 q3stdDevLenDataEth poli ethernetovych ramcoch v 3. stvrtine
¢asového tseku z daného spojenia.

Pomer velkosti aritmetickych priemerov
88 g3ratioAMeanThisQAllQDataEth  datovych poli ethernetovych ramcoch v 3.
Stvrtine spojenia a v celom spojeni.

Pocet paketov v 3. stvrtine casového tiseku

Pk
89 adentPhts z daného spojenia.

Pocet paketov, ktoré maji nenulovi vel-
90 q3cntDataPkts kost dat v 3. Stvrtine casového tseku z
daného spojenia.

Pocet paketov v 3. stvrtine casového tiseku

1 Pk
9 q3cntPktsOp v spojeni v opa¢nom smere.

Pocet paketov, ktoré maji nenulovi vel-
92 g3cntDataPktsOp kost dat v 3. Stvrtine casového useku v
spojeni v opa¢nom smere.

Pomer poctu paketov v 3. Stvrtine caso-
93 g3ratioCntPktsInOut vého tiseku z daného spojenia a v opacnom
smere.

Tabulka A.9: Navrhnuté metriky ziskané extrahovanim dat
z Casovych usekov UDP spojenia (¢ast 3).
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Cislo Nazov metriky Popis

Minimdalna hodnota z velkosti datovych
94 g4minLenDataEth poli ethernetovych ramcoch v 4. stvrtine
¢asového tseku z daného spojenia.

Maximéalna hodnota z velkosti datovych
95 g4maxLenDataEth poli ethernetovych ramcoch v 4. stvrtine
¢asového tseku z daného spojenia.

Median z velkosti datovych poli etherneto-
96 g4medianLenDataEth vych ramcoch v 4. Stvrtine ¢asového tseku
z daného spojenia.

Modus z velkosti datovych poli etherneto-
97 g4modusLenDataEth vych ramcoch v 4. Stvrtine ¢asového tseku
z daného spojenia.

Aritmeticky priemer z velkosti détovych
98 q4aMeanLenDataEth poli ethernetovych ramcoch v 4. stvrtine
¢asového tseku z daného spojenia.

Smerodajnd odchylka z velkosti datovych
99 q4stdDevLenDataEth poli ethernetovych ramcoch v 4. stvrtine
¢asového tseku z daného spojenia.

Pomer velkosti aritmetickych priemerov
100 g4ratioAMeanThisQAllQDataEth  datovych poli ethernetovych ramcoch v 4.
Stvrtine spojenia a v celom spojeni.

Pocet paketov v 4. stvrtine casového tiseku

101 4entPk
0 qdentPkts z daného spojenia.

Pocet paketov, ktoré maji nenulovi vel-
102 g4cntDataPkts kost dat v 4. Stvrtine ¢asového tiseku z da-
ného spojenia.

Pocet paketov v 4. stvrtine casového tiseku

103 q4entPktsOp v spojeni v opa¢nom smere.

Pocet paketov, ktoré maji nenulovi vel-
104 g4cntDataPktsOp kost dat v 4. Stvrtine casového tuseku
v spojeni v opac¢nom smere.

Pomer poctu paketov v 4. Stvrtine caso-
105 g4ratioCntPktsInOut vého tiseku z daného spojenia a v opacnom
smere.

Tabulka A.10: Navrhnuté metriky ziskané extrahovanim dat
z Casovych tsekov UDP spojenia (¢ast 4).
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A.6 Skumanie pribuznych spojeni

Cislo

Nazov metriky

Popis

106

TCPfollowing

Informuje o prichode aspon jedného TCP
paketu. Tento priznak nadobtuda hodnotu
True, pokial paket prisiel najneskor do
30 sektnd od prichodu posledného paketu
v danom spojeni.

107

ICMPfollowing

Informuje o prichode aspori jedného ICMP
paketu. Tento priznak nadobtuda hodnotu
True, pokial paket prisiel najneskor do
30 sektnd od prichodu posledného paketu
v danom spojeni.

108

portChanged

Priznak oznacujtci zmenu portu u nad-
vézujuceho spojenia. Maximalny roz-
diel ¢asu zaciatku nasledujticeho spojenia
a Casu ukoncenia aktualneho spojenia bol
stanoveny na 30/180 sektnd.

109

cntPrevConnectionsConseq

Pocet predchadzajucich spojeni, pri kto-
rych musi byt dodrzand ¢asova postupnost
s maximalnym rozdielom 30/180 sekind
do zaciatku aktualneho spojenia.

110

cntNextConnectionsConseq

Pocet nasledujucich spojeni, pri ktorych
musi byt dodrzand c&asovd postupnost
s maximalnym rozdielom 30/180 sekind
od konca aktualneho spojenia.

111

cntPktsInNextConseq

Pocet paketov u nasledujiiceho nadvizu-
juceho spojenia.

112

bytesPerSecNextConseq

Velkost prenesenych bajtov za sekundu
u nasledujiceho nadvizujiceho spojenia.
Reprezentacia rychlosti v rdmci daného
spojenia.

113

aMeanAllPktsPayloadNextConseq

Aritmeticky priemer velkosti détovych
poli v UDP segmentoch u nasledujuceho
nadvézujiceho spojenia.

114

lenAllPktsPayloadNextConseq

Suma velkosti datovych poli v UDP seg-
mentoch u nasledujiceho nadvézujuceho
spojenia.

Tabulka A.11: Navrhnuté metriky ziskané extrahovanim dét
z nadviizujiacich UDP spojeni (¢ast 1).
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Cislo Nazov metriky Popis

Ari icky i Tkosti ket
115 aMeanLenAllPktSizesNextConseq rltmetlc',y prlemer" Ve , OStL Dakeiov
u nasledujiaceho nadvézujiaceho spojenia.

Tkosti paket ledujtceh
116 lenAllPktSizesNextConseq Sumz'x' V(,a, ostl pa 'e (?V U hasiedujuceho
nadvézujiceho spojenia.

jna hylk Tkosti ki
117 stdDevLenAllPktSizesNextConseq Smerodap/a odchy E.%. Ve 0stl ba etfov
u nasledujiaceho nadvézujiaceho spojenia.

Tabulka A.12: Navrhnuté metriky ziskané extrahovanim dét
z nadvizujiacich UDP spojeni (Cast 2).
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Dodatok B

Ukazka CSV suboru

d

0
1
2
3

isAttack
True
False
False
False

label dstPort modusTOS modusTOSop medianTOS medianTOSop aMeanTOS

SIP_1 5060 0 0 0 0 0
SIP_0 5061 0 0 0 0 0
SIP_0O 5060 0 0 0 0 0
SIP_0O 5001 0 0 0 0 0

Obr. B.1: Cast vystupného CSV suboru od jeho zadiatku.
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Dodatok C

Grafy rozloZenia hustoty metrik

C.1 Velkost paketov v nasledujiicom nadvizujlicom spojeni

= True —False
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0.00325

0.00300

Density

0.00275

0.00250

0.00225

0.00200
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0.00150

0.00125

0.00100

0.00075

0.00050

0.00025

0.00000

~400 -300 -200 -100 1] 100 200 300 400 500 600 700 800 900 1.000
aMeanLenAllPkiSizesNextConseq

Obr. C.1: RozloZenie hustoty metriky aMeanLenAllPktSizesNextConseq.
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—Trus — False

0 850
0825
0.800
0775
0750
0.725
0.700
0675
0650
0625
0.600
0575
0550
0.525
0.500
0.475

£ 0450

g 0425

2 g.400
0375
0350
0.325
0.300
0.275
0250
0225
0 200
0175
0150
0125
0.100
0.075
0.050
0025
0.000

-750 500 -250 [ 250 500 750 1,000 1.250 1,500
qamedianLenDataEth

Obr. C.3: RozloZenie hustoty metriky q4medianLenDatakth.
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Obr. C.4: Rozlozenie hustoty metriky g4ratioAMeanThisQAllQDataEth.
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C.3 Time to live
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Obr. C.5: RozloZenie hustoty metriky aMeanTTL.
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Dodatok D

Obsah CD

e doc - zdrojové kédy textovej casti bakalarskej prace pre systém KTEX,

e experiments - data potrebné pre experimenty, predovsetkym subory obsahujice
zachytent komunikdciu, zdrojové sibory Utokov, zranitelné aplikdcie a dalsie,

e outputs - vystupy vygenerované nastrojom na extrakciu kolekcie metrik,
e src - vSetky zdrojové subory v jazyku Python,

¢ README.txt - popis nastroja, navod na jeho instalaciu a pouzivanie.
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