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Abstrakt 
Tato p r á c e byla v y t v o ř e n a za úče lem zvýšení kvality, b e z p e č n o s t i a spolehlivosti biometric
kých zař ízení . P r á c e se zabývá e lek t r ickými a op t i ckými vlastnostmi prstu. V p r v n í čás t i 
najdete teorii o b iome t r i ckých sys t émech , kůži a svět lu . Dalš í čás t se věnuje e lek t r i ckým 
vlastnostem kůže . T ř e t í čás t popisuje n á v r h , implementaci a výs ledky t e s tován í op t i ckých 
v l a s tnos t í . N a závěr se m ů ž e t e dočís t o m o ž n ý c h vylepšeních do budoucna. 

Abstract 
The purpose of this work was to increase quality, security and rel iabil i ty i n biometric sys
tems. This work presents electric and opt ical characteristics of a human finger. In the first 
part of this work you can find a theoretical basis about biometric systems, a skin and light. 
The next part is devoted to electric characteristics of a human finger. The th i rd part of 
this work describes design, implementat ion and results of testing opt ical characteristics of a 
finger. In the end you can find information about some of the improvements for the future. 
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Kapitola 1 

Úvod 

Bezpečnos t poč í t ačových s y s t é m ů je sice dnes na vysoké úrovni , avšak ty to s y s t é m y nejsou 
s tá le n e p ř e k o n a t e l n é , proto se vývojář i mus í s t á le snaž i t v y t v á ř e t t akové věci, k t e r é budou 
těžší a těžší pro p ř e k o n á n í ú t o č n í k e m . S identif ikací osob se dnes p o t k á m e na mnoha mís t ech 
jak v kriminalist ice, tak ve f i remní sféře. V dnešn í době , m ů ž e m e m í t zabezpeč i t p o m o c í 
o t i sků p r s t ů telefony, p o č í t a č e nebo dokonce celé budovy, bohuže l zcizení identity, je v dnešn í 
d o b ě velmi j e d n o d u c h é . Uživate l s y s t é m u zanechává otisky naprosto v š u d e a nen í v jeho 
silách, oh l ída t aby jeho otisky ú t o č n í k nezískal . 

Ú t o č n í k je schopen zcela bez p r o b l é m ů vy tvo ř i t falzifikát v domác í ch p o d m í n k á c h . Z to
hoto d ů v o d u m u s í m e do s y s t é m u t a k é p ř i d a t detekci živost i prstu. V dnešn ích sys t émech 
se m ů ž e m e potkat s r ů z n ý m i druhy, n ě k t e r é jsou úč inné více, n ě k t e r é m é n ě . Zvýši t odol
nost s y s t é m u m ů ž e m e p o m o c í více fak torového ověření , t í m se však v t é t o p rác i nebudeme 
zabýva t . 

Detekci živost i prstu m ů ž e m e p rovádě t na zák l adě potu, teploty, z m ě n y p ř í t l aku , elek
t r i cký v l a s tnos t í kůže , s rdečn í aktivi ty, oxidací krve, m ů ž e m e t a k é využ í t u l t r azvukové tech
nologie p ř í p a d n ě spek t roskopické vlastnosti . Tato p r á c e se zabývá de tekc í ž ivost i p r s t ů po
moc í různých zd ro jů svě te lného záření . 

Cí lem t é t o p r á c e tedy bude porovnat j edno t l ivé zdroje zářen í , k t e r é budou zář i t p ř í m o 
na prst, dá le tuto o d r a ž e n o u energii budeme p ř i j íma t . D í k y tomu, že budeme vědě t , kolik 
energie jsme vyzář i l i a kolik se j í v rá t i l o zpě t , z j is t íme, kolik energie se v s t ř e b a l a do prstu. 
Da l š ím cí lem t é t o p r á c e je tyto data zpracovat a p o m o c í t ě ch to dat vy tvo ř i t poč í t a čový 
program. P o z a d á n í dat ze sn ímac ího zař ízení do programu, by se program měl pokusit 
o z n á m i t , zda objekt, k t e r ý je n a s n í m á n , je živý prst, p ř í p a d n ě než ivý objekt, n a p ř í k l a d 
falzifikát z r ů z n é gumy, p ř í p a d n ě m r t v ý prst. 

P ro spolehl ivý s y s t é m si nejprve m u s í m e zjistit n ě k t e r é informace, jako nap ř ík l ad , k t e ré 
svě te lné zá řen í využ í t , j a k ý zdroj a intenzitu svě t la budou pro tuto detekci v h o d n é . Nej-
levnější varianta bude nejspíše využ i t í L E D diod, k t e r é budou mí t r ů z n o u vlnovou délku. 
Dá le m u s í m e zajistit p ř í j em o d r a ž e n é h o svět la , to n á m zaj is t í fotosenzor. Dalš í informace, 
kterou m ů ž e m e z ískat , je b a r e v n é s ložka prstu, t u z í skáme p o m o c í R G B W senzoru. Je 
tedy p o t ř e b a si sestavit zař ízení , k t e r ý m budeme moci p rovádě t m ě ř e n í a z í ska t tak cennou 
d a t a b á z i , k t e r á bude využ i t e l ná i v b u d o u c í m v ý z k u m u . 
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Kapitola 2 

Kůže 

Všechny b iomet r i cké sn ímače o t i sků p r s t ů a jejich detekce živost i pracuje s kůží a celkově 
ce lým prstem, ne jdř íve si jej tedy pop í š eme . K ů ž e se sk l ádá ze t ř í vrstev: epidermis, dermis 
a h y p o d e r m i s . K ů ž e obsahuje i čás t i jako jsou n a p ř í k l a d p o t n í žlázy, mazové žlázy, nehty 
p ř í p a d n ě vlasové fotikuly. [12] Č á s t i kůže jsou z n á z o r n ě n y na o b r á z k u 2.1 

Kůže je jeden z nejdůleži tě jš ích o r g á n ů na šeho tě la , i když si to m n o z í z n á s neuvědomuj í . 
Je to b l á n a asi 1-4 m m silná, k t e r á tvoř í zevní obal a t í m uzav í r á a ch rán í v n i t ř n í p r o s t ř e d í 
organismu p ř e d jeho okol ím. H lavn ími úkoly kůže je ochrana p ř e d m e c h a n i c k ý m poškozen ím, 
termoregulace, je s íd lem kožních smyslů , dá le t a k é př i sp ívá k lá tkové v ý m ě n ě a u k l á d á 
tukové zásoby. Dalš í funkcí je t a k é v s t ř e b á v á n í p a p r s k ů ze slunce a vy lučován í l á tek . [ ] 

Nejvíce na povrchu je epidermis, povrch prstu se s k l á d á z m r t v ý c h b u n ě k , k t e r é sídlí 
na zd ravých , ž ivých b u ň k á c h . M e z i t ě m i t o d v ě m a m í s t y jsou p ř e c h o d n é buňky . D í k y silné 
v r s tvě m r t v ý c h b u n ě k m á kůže velice vysoký e lekt r ický odpor. Toto však nen í překvapuj íc í , 
p ro tože cí lem kůže je poskytovat ochranu prot i o t ě r u a m e c h a n i c k é m u poškození . [15] 

Cévy se nacháze j í v čás t i zvaná dermis. V t é t o čás t i t a k é m ů ž e m e na j í t p o t n í žlázy, ty 
maj í vyvedené kaná lky , k t e r é jsou složeny z b u n ě k , k t e r é s toupa j í až na povrch, kde jsou 
vyvedeny. T y t o k a n á l k y jsou r e l a t i vně d o b r ý vod ičem, p r o t o ž e pot m ů ž e bý t považován za 
ekvivalent 0,3% roztoku N a C l , což je s labý elektrolyt. D í k y tomu se velikost e lekt r ického 
odporu m ů ž e z n a č n ě lišit u j edno t l i vých j ed inců . [15] 

N a kůži prstu nalezneme t a k é p a p i l á r n í l inie. P o k u d provedeme otisk na šeho prstu, tak 
vznikne vzor t vo řený s t rukturou pap i l á rn í ch linií. Výška t ěch to linií se pohybuje v rozmezí 
0 , l -0 ,4mm a š í řka se nacház í v rozmezí 0,2-0,5mm.[6] 
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O b r á z e k 2.1: S t ruktura kůže . [15] 

2.1 Barva kůže 

Barva kůže je p o d m í n ě n á pigmentem - melaninem. Ten m ě n í barvu nejen kůže , ale i v lasů . 
Jeho h l a v n í m úko lem je ch rán i t h lubš í vrs tvy kůže p ř e d U V z á ř e n í m . P ř i vě t š ím U V zářen í 
n á m melaninu př ibývá . V ě k e m pigmentu v kůži př ibývá , u novorozenců je kůže růžová. 
Díky tomu m ů ž e m e v idě t na novorozencích prosví ta j íc í cévy. Ne jmenš í pigmentace je na 
d lan ích a na n o h á c h . V t ě h o t e n s t v í se zvyšuje pigmentace p ř e d e v š í m v obličeji a na bř ichu . 
Gene t i cká porucha tvorby melaninu se nazývá albinismus. [18]. 

B a r v u kůže na prstech tedy m ů ž e m e změř i t a kontrolovat, v íme , že se barva prstu m ě n í 
př i p ř i t l ačen í . P o k u d použ i j eme barevnou složku pro detekci živosti , z t í ž íme t í m ú točn íkov i 
prác i . 
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Kapitola 3 

Biometrický systém 

A b y c h o m se mohl i začí t důk ladně j i z abýva t b iome t r i í a b i o m e t r i c k ý m i sys témy, je z a p o t ř e b í 
si p r v n ě ujasnit u r č i t o u terminologii v t ě c h t o oblastech. V t é t o čás t i p r á c e je V á m k r á t c e 
p ř e d s t a v í m . 

3.1 Biometrie 

Biometr ie jako slovo p o c h á z í z řeč t iny a to k o n t r t é t n ě ze slov "bios"a "metron". P r v n í ze 
slov z n a m e n á život , "metron"pak z n a m e n á měř í t ko . V dos lovném p ř e k l a d u se tedy m ů ž e 
jednat o "měření ž ivota" . V informatice m ů ž e m e označ i t slovem biometrie n a p ř í k l a d s y s t é m 
nebo postupy ke zjišťování vzo rů l idských v l a s tnos t í . M ů ž e t e si zde p ř e d s t a v i t měř i t e lné b i 
omet r i cké charakterist iky živého organismu, jako n a p ř í k l a d obrazce, data a p o d o b n ě . Avšak 
v b iomedic inské oblasti m á slovo o dost j iný v ý z n a m . Biometr ie zde označuje s ta t i s t i cké vý
p o č t y v medic íně nebo biologii . M e z i typ ické b iomet r i cké rysy m ů ž e m e z a ř a d i t otisk prstu, 
duhovku oka, žíly ruky, hlas chůzi , m i m i k u obličeje, geometrii ruky nebo n a p ř í k l a d s tyl 
p san í na poč í t ač i . [6] [19] 

Biometr ie je velmi v ý h o d n á a to h l avně z d ů v o d u , že m ů ž e odrazit ú t o č n í k y od pod
v o d ů a v n i k n u t í do různých s y s t é m ů a budov. Zároveň snižuje pokusy o p o p ř e n í identity 
člověk, d íky tomu, že využ ívá b iomet r i cké vlastnosti , k t e r é n e m ů ž o u bý t lehce p řenos i t e lné 
z člověka na člověka (otisk prstu, duhovka a da lš í ) . Kvůl i p ř e d c h o z í m v ý h o d á m t a k é zvy
šuje b e z p e č n o s t , docház í zde t a k é ke zvýšení p o h o d l í a to z d ů v o d u n e m o ž n o s t i z a p o m e n u t í 
ident i f ikačních karet nebo hesel. N e m ů ž e m e však biometr i i pouze chváli t , m á i své úskal í 
jako nap ř ík l ad , že př i p o r o v n á v á n í vzo rků n e m u s í bý t n á š s y s t é m p l n o h o d n o t n ý . P o k u d je 
prozrazena slabina na šeho př í s t ro je , t í m se anuluje jeho celková funkčnos t . N e s m í m e však 
zapomenout t a k é na naše soukromí , k t e r é n á m tyto s y s t é m y narušu j í . Zároveň s n á s t u 
pem b iome t r i ckých s y s t é m u m u s í m e m í t strach o svoji identi tu, s t í m př icház í nutnost mí t 
detekci živosti v n a š e m sys t ému . [6]Naše identi ta m ů ž e bý t lehce zkop í rována a ukradena. 
P o k u d tedy p o u ž í v á m e n a p ř í k l a d otisk prstu jako klíč, a n ě k d o n á m tento klíč zc iz i l , ne
m ů ž e m e si nechat vyrobi t nový. U k r á s t však b iomet r i cké informace je o p o z n á n í těžší než 
u k r á s t n a p ř í k l a d č ipovou kar tu . 

Využívání biometrie k identifikaci se využ ívá z toho d ů v o d u , že n ě k t e r é vlastnosti jeho 
t ě l a jsou pro člověka j ed inečné , a proto jej lze d íky n i m j e d n o z n a č n ě identifikovat. Identifi
kace člověka na z á k l a d n ě b iomet r i ckých v l a s tnos t í p a t ř í k velmi s t a r ý m p r a k t i k á m , p ro tože 
k a ž d ý z n á s p o z n á v á svoje okolí d e n n ě podle obličeje, chůze nebo hlasu p ř í p a d n ě siluety 
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B i o m e t r i c k ý 
iden t i f i ká to r 

Univerzálnost Jedinečnost Stálost Přijatelnost Přesnost Dostupnost 

D N A V V V N V N 
Obličej V S S V S V 
Otisk prstu V V v S V S 
Geometrie ruky s s s S s V 
Žíly na ruce s s s S s S 
Duhovka v H v N v S 
Sítnice v H s N v N 
Hlas s N N V N S 
Podpis N N N V N V 
Psaní 
na klávesnici 

N N N S N S 

Tabulka 3.1: P o r o v n a n í j edno t l i vých b iomet r i ckých metod [11] 

postavy. N ě k t e r é z v í ř a t a t a k é využívaj í b iometr i i k identifikaci, z v í ř a t a však ma j í o h o d n é 
vyvinutě j š í čich než l idé, a proto jej mohou použ íva t k rozlišení j edno t l i vých j ed inců . [ ] 

V následuj íc í tabulce m ů ž e t e v idě t s h r n u t í a p o r o v n á n í j edno t l i vých b iome t r i ckých me
tod, se k t e r ý m i se dnes m ů ž e m e setkat. (Vysvět l ivky: V - > V y s o k á , S-> S t ř edn í , N - > N í z k á ) 

3.2 Biometrie otisků p r s tů 

Zře jmě ne js ta r š í doklad zna los t í o existenci pap i l á rn í ch linií nalezneme u ind iánských k m e n ů , 
k te ř í se nacháze l i u d n e š n í h o amer ického s t á t u I n d i á n a . Zde byly nalezeny kameny, na kte
rých byly vyry ty obrazy ruky tzv."petroglyfy". Avšak účel t ě ch to ob razců nebyl doposud 
zj ištěn. [19] 

N a ev ropském kontinentu se p r v n í z m í n k a o pap i l á rn í ch liniích datuje k roku 1686, 
kdy profesor anatomie na Boloňské un ivers i t ě pan Marcel lo Ma lp igh i , si p ř i své p r á c e vš iml 
spirál , smyček a p r o h l u b n í na své kůži na konečcích p r s t ů . Pozděj i po n ě m byla p o j m e n o v á n a 
tato l , 8 m m si lná kožní vrstva. [19] 

Vědn í obor zabývaj íc í se otisky p r s t ů a jejich r o z p o z n á v á n í m (kr iminal i s t ické účely) se 
nazývá daktyloskopie. P l a t í zde dak ty loskopické zákony, k t e r é hovoř í o tom, že na světě nen í 
m o ž n é na j í t dvě osoby, k t e r é maj í stejnou s t rukturu pap i l á rn í ch linií. Zároveň se spo léhá na 
to, že vzor pap i l á rn í ch linií zů s t ává po celý život r e l a t i vně neměnný . S t í m souvisí t a k é to, 
že p a p i l á r n í linie se n e u s t á l e obnovuj í . P ro to p a p i l á r n í linie nemohou bý t p o z m ě n ě n y nebo 
ods t r aněny , dokud nen í poškozena ep id e rmá ln í vrstva kůže . P ř i poškozen í čás t i epidermis, 
se již linie neobnovuj í . Pos l edn í ze zákonů ř íká , že konf igurační typy se i nd iv iduá lně měn í , 
avšak z m ě n y jsou tak ma lé , že s tá le umožňu j í sy s t émovou klasifikaci. [ ] 

Dlouho se použ íva l inkoust jako h lavn í n á s t r o j pro s n í m á n í o t i sků p r s t ů . To se s př i 
bývaj íc ím p o č t e m o t i sků a n á s l e d n ý m z p r a c o v á n í m od inkoustu upustilo. D í k y vývoj i ve 
vědě se ve vě tš ině p ř í p a d ů využ ívá e lekt ronické zp racován í a po rovnáván í . Dnes se pap í rová 
d a t a b á z e v p o d s t a t ě nepouž ívá , pouze pokud p o t ř e b u j e m e zdigitalizovat n ě k t e r é otisky. 
M ů ž e m e se setkat se t ř e m i druhy o t i sků a to k o n k r é t n ě otisk válený, p í chaný a l a t e n t n í 
(obrázek 3.1 ). T y t o otisky se liší jak vzhledem, tak z p ů s o b e m s n í m á n í m , anebo t a k é jejich 
u m í s t ě n í m . [3] [6] 

7 



O b r á z e k 3.1: O t i sky p r s t ů : válený (a, b), p í chaný (d, e), l a t e n t n í (c) [ ]. 

M ů ž e m e zde narazit na otisky, k t e r é jsou naprosto n e v h o d n é pro a u t o m a t i z o v a n é zpra
cování za ložené na b iome t r i ckých rysech a to p l a t í k o n k r é t n ě pro otisky s r ů z n ý m i kožn ími 
o n e m o c n ě n í m i . [6] 

3.3 Detekce živosti 

Díky tomu, že je velmi s n a d n é z ískat otisk prstu, m u s í m e do s y s t é m u zabudovat detekci 
živosti prstu. O t i sky naš ich p r s t ů z a n e c h á v á m e t é m ě ř v šude , čeho se dotkneme a t é m ě ř 
ze všech m a t e r i á l ů tyto otisky m ů ž e m e z ískat , ať už p o u ž i t í m dak ty loskop ických p r á š k ů 
nebo spec iá ln ími n a p a ř o v a c í m i technikami, k t e r é zvid i te ln í otisk prstu na mnoha, n ě k d y až 
nečekaných , ma te r i á l ech . D í k y tomu je n u t n é , abychom kontrolovali živost prstu př i s n í m á n í 
o t i sků p r s t ů . V ý r o b a falzifikátu je velice s n a d n á a k a ž d ý je schopen j i p rovés t v domác í ch 
p o d m í n k á c h . [6] 

Detekce živosti je funkce, k t e r á určuje , zda p ř e d k l á d a n ý b iome t r i cký vzorek jako např í 
k lad prst, pocház í z ž ivého tě la . Tato funkce je považována , za jednu z kl íčových v las tnos t í , 
k t e r é zlepšují ochranu b iomet r i ckého s y s t é m u . D íky detekci živost i dokáže n a v r ž e n ý sys
t é m o d m í t n o u t vzorky, k t e r é jsou z a p s á n y v d a t a b á z i , avšak nejsou z živého tě la . I p ř e s to , 
že b iomet r i cké s y s t é m y maj í vysoký v ý k o n a dokáž í zlepšit bezpečnos t , je m o ž n é se do 
nich dostat p o m o c í falešných p r s t ů . Detekci živost i tedy m u s í m e považova t jako součás t 
celého b iome t r i ckého s y s t é m u , k t e r ý s sebou př ináš í p o t ř e b u výkonu , snadnost použ i t í a 
un ive rzá lnos t . [14] 

Existuje mnoho z p ů s o b ů jak zjistit živost prstu, n ě k t e r é jsou však nepouž i t e lné pro 
e lekt ronické s y s t é m y nebo jsou příl iš lehce z lomi te lné . M e z i j e d n o d u c h é metody m ů ž e m e 
za řad i t n a p ř í k l a d m ě ř e n í teploty, odporu, vodivost i nebo bioimpedance. Složitější metody 
se v š a k u k á z a l y v p rax i mnohem použi te lně jš í , avšak jsou náročně j š í na implementaci . D o 
složitějších metod m ů ž e m e z a ř a d i t n a p ř í k l a d m ě ř e n í s rdečn ího pulsu nebo s n í m á n í odrazu 
v l n od prstu [2]. 

P r inc ip m ě ř e n í s rdeční ak t iv i ty je za ložen na m ě ř e n í s rdeční akt ivi ty. V n a š e m tě le se 
nacház í krev okysl ičená a neokys l ičená . Okys l i čenou krev srdce pumpuje do tě la a neokysli-
čená se vrac í . S a m o t n ý m p u m p o v á n í m , se n á m m ě n í objem žil, d íky z m ě n á m t laku v žilách. 
T y t o ob jemové z m ě n y jsou však pro s a m o t n é oko n e p o s t ř e h n u t e l n é . P ř í s t r o j e v šak tyto 
změny dokáž í zachytit . K zachycení se použ ívá metoda laserová a op t ická[ ] 

Dalš í dů lež i t á metoda de tekován í živosti prstu je za ložena na m u l t i s p e k t r á l n í c h vlast
nostech l idské kůže . P ř i osvět lení povrchu s n í m a n é h o prstu svě te lnými zdroji s r ů z n ý m i 
v lnovými dé lkami , dojde k č á s t e č n é m u poh lcen í a od ražen í . K a ž d ý už iva te l m ů ž e mí t svůj 
v l a s tn í profil, p r o t o ž e kůže k a ž d é h o člověka reaguje m í r n ě odl išně, rozdí ly jsou však natolik 
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Identifikace 

Výsledkem identifikace je/nenl 

nalepení konkrétní identity 

Prvni registrace v íech známých uživatelů nebo stop 

ID 105 Fertfa Orangutan nar. 25.11,1972 

10 2 0 7 G o g o Gurila nar. 02.11.1971 

10411 Slávek Šimpanz nar. 30.04.1663 

ID 2 0 7 
G o g o Gori la, nar. 02.11.1971 

Biometrický 
vzorek 

v databázi JD n 
rnfcrcnčnícti šablon 

O b r á z e k 3.2: S c h é m a filosofie identifikace. [19] 

malé , že tato charakteristika nelze použ í t jako biometrickou vlastnost, n e m ů ž e m e j i použ í t 
k j e d n o z n a č n é identifikaci. M ů ž e m e j i v šak použ í t jako d o p l n ě k pro detekci živost i . [(] 

3.4 Biometr ická identifikace a verifikace 

3.4.1 Ident i ta 

R o z p o z n á v á n í osob je založené na j e d n o z n a č n é iden t i t ě jedince. Identita je tedy j e d n o z n a č n á 
charakteristika k a ž d é h o z n á s . M u s í m e však rozl išovat mezi identi tou elektronickou a fyzic
kou. E l ek t ron ických identit m ů ž e m e m í t kolik chceme, j e d n á se r ů z n é ú č t y na internetu na 
různých p o r t á l e c h . P o k u d o tuto identi tu p ř i jdeme , m ů ž e m e si založi t novou. To však ne
p la t í pro identi tu fyzickou, ta je def inována n a š í m vzhledem, chován ím a naš imi fyzickými 
vlastnostmi. N a světě neexis tu j í dva l idé, k t e ř í ma j í naprosto stejnou fyzickou identi tu, 
dokonce i D N A u j ednova ječných dvo jča t je od l i šná . [6] [24] 
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První registrace všech známých uživatelů nebo stop 

V © r Í f Í k 3 C © ID 105 F e r d a Oranoutan nar, 2S 11.1972 
' ID 207 G o g o Gor i la nar. 02.11.1971 

ID 411 Sia«5k Šimpanz nar. 30 .04 .1963 

Ident i f ikace 

O b r á z e k 3.3: S c h é m a filosofie verifikace. [19] 

3.4.2 Identifikace 

K ident i f ikačním ú č e l ů m se používaj í a n a t o m i c k é nebo fyziologické charakteristiky. P o d 
m í n k o u je, aby tyto charakterist iky byly u n i k á t n í a časově n e m ě n n é . Identifikace je proces 
po rovnáván í . Docház í ke z to tožněn í n a s n í m a n é h o b iomet r i ckého vzorku se všemi referenč
n ími š a b l o n a m i , k t e r é jsou uloženy v d a t a b á z i . V t é t o d a t a b á z i h l e d á m referenční šab lonu , 
k t e r á o d p o v í d á šab loně a k t u á l n ě n a s n í m a n é h o vzorku. Apl ikace pak r o z p o z n á t o t o ž n o s t 
p rověřované osoby. P o r o v n á v á n í je tedy 1:N, to však m ů ž e bý t velmi časově n á r o č n é . P r o 
snížení časové ná ročnos t i , se využívaj í d a t a b á z e se stromovou strukturou. P ř i v k l á d á n í no
vého z á z n a m u do d a t a b á z e , je nejprve n u t n é ověři t , jestl i se objekt již nenacház í v d a t a b á z i . 
P ř i identifikaci se p t á m e o t á z k o u "Kdo to je?". Identifikace je cha rak t e r i s t i cká pro policejně-
soudn í aplikace. [ ] [ ] 

3.4.3 Verifikace 

Verifikace je proces po rovnáván í , ve k t e r é m p o r o v n á v á m e 1:1, n ě k d y t a k é p ř ezd ívaná jako 
autentizace. J e d n á se tedy o p o r o v n á n í dvou vzorků a to k o n k r é t n ě vzorku a k t u á l n ě na
s n í m a n é h o se vzorkem referenčním, k t e r ý by mě l p a t ř i t d a n é osobě . H l a v n í m cí lem je tedy 
zjistit, jest l i je osoba opravou tou osobou, za kterou se v y d á v á nebo jeví . Ap l ikace tedy 
vyvrac í a p ř í p a d n ě potvrzuje identi tu p rověřované osoby. T y t o s y s t é m y jsou mnohem rych
lejší, než s y s t é m y pro identifikaci a to z d ů v o d u p o č t u p o r o v n á v a n ý c h vzorků . Verifikace je 
cha rak t e r i s t i cká pro aplikace b e z p e č n o s t n ě komerčn í . 
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O b r á z e k 3.4: B iome t r i cký sys t ém. [6] 

3.5 Biometr ický systém 

Biome t r i cký s y s t é m se s k l á d á ze dvou m o d u l ů a to k o n k r é t n ě modu l r eg i s t r ačn í a modu l 
ver i f ikační / ident i f ikační . U t ě c h t o m o d u l ů v ž d y najdeme ně jaký b iome t r i cký senzor, k t e r ý 
n á m pos louží k z í skání b iomet r i ckého vzorku, k t e r ý p ř evede do d ig i tá ln í podoby. Nacház í 
se zde t a k é čás t , kterou n a z ý v á m e "biometr ický rys", to jsou e x t r a h o v a n é rysy z biometric
kého vzorku na vstupu. V reg i s t r ačn í čás t i jsou tyto rysy po n a s n í m á n í ná s l edně u loženy 
do d a t a b á z e . Tato registrace p r o b í h á pouze jednou. Ver i f ikační / ident i f ikační modu l provede 
v p o d s t a t ě to s te jné co reg i s t račn í , pouze s t í m , že se rysy neuk láda j í do d a t a b á z e , ale n a č í t á 
se již v y t v o ř e n á d a t a b á z e , k t e r á je p o r o v n á v á n a s a k t u á l n í m vzorkem. P o t é t o čás t i bychom 
měli z ískat výs ledek ve formě shoda nebo neshoda. Záleží t aké , jest l i jsme v m ó d u verifi
kace nebo identifikace. Ve všech čás tech t a k é m u s í d o c h á z e t ke kontrole kval i ty d o d a n ý c h 
vzo rků [6] 
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Kapitola 4 

Světlo 

O p t i k a je nauka, k t e r á studuje podstatu, vznik, detekci, š íření a v z á j e m n é p ů s o b e n í op
t ických zářen í . Tak též se zabývá energi í op t i ckého záření , a jak se tyto energie p řeměňu j í 
př i p r ů c h o d u u r č i t ý m p r o s t ř e d í m . Součás t í tohoto vědn ího oboru je t a k é interakce zář ivé 
energie s ně jakou l á tkou . Foto-terapie je za ložena na interakci svě t la a op t ického zářen í 
s t k á n ě m i . [17] 

Světe lný paprsek je p o s t u p n á v lna t v o ř e n á e lek t r i ckým a m a g n e t i c k ý m polem, proto se 
nazývá e l e k t r o m a g n e t i c k á vlna . Vlnové dé lky dě l íme do u rč i tých ka tegor i í , v id i te lné spek
t r u m je pro n á s však jen pouze od 400nm do 760nm. Toto svět lo p r o n i k á epidermis a celé 
kor ium k podkož í . Inf račervené zá řen í (IR) zasahuje do rozsahu 760 — 15000nm. I R zářen í 
sice nen í v id i te lné , avšak m ů ž e m e jej c í t i t jako teplo. [16] 

Časová z m ě n a e lekt r ického pole vyvolává časově p r o m ě n n é m a g n e t i c k é pole, k t e r é v ná
sleduj ícím čase vede ke vzn iku časově p r o m ě n n é h o e lekt r ického pole, tento proces se tedy 
neus t á l e opakuje, s t í m , že p o s t u p n ě z t r ác í svoji energii. D íky tomuto pr inc ipu postupuje 
e l ek t romagne t i cké v lnění prostorem. T y t o e l ek t romagne t i cké v lny se šíří ve vakuu rychlos t í 
c = 299792498m.s - 1 . P o m ě r rychlosti svě t la ve vakuu c a rychlosti v j i n é m p r o s t ř e d í v se 
nazývá index lomu p r o s t ř e d í 4.1, k t e r ý je závislý na vlnové délce svě te lného v lnění A.[17] 

nx = - (4.1) 
v\ 

K zj iš tění v lnové dé lky ve vakuu u rč i t ého svě te lného zdroje použ i j eme vzorec 4.2, kde 
/ ( H z ) je frekvence svě te lného vlnění . 

* = 7 ( 4 - 2 ) 

Ačkoliv se svě te lná v lna rozptyluje, když se vzdaluje od zdroje, m ů ž e m e ča s to aproxi
movat její d r á h u jako p ř í m k u . P r ů c h o d svě t la skrz povrch, k t e r ý rozděluje dvě p ros t ř ed í , 
n a z ý v á m e lom, o svět le p o t é ř í k á m e , že se lomí . P o k u d s m ě r dopada j í c ího svazku nen í k po
vrchu kolmý, vede lom ke z m ě n ě s m ě r u š í ření svět la . Svět lo , k t e r é se neodraz í , p rocház í dále 
povrchem p ř í m o č a ř e . Uhe l odrazu je roven ú h l u dopadu, za p ř e d p o k l a d u , že se všechny 
paprsky odraz í . Svět lo se šíří prostorem ve v lnop lochách s te jně jako kruhy na vodn í hla
d ině . Zdrojem e l e m e n t á r n í h o v lněn í je pak k a ž d ý bod t é t o vlnoplochy. P ř í m k a ko lmá na 
vlnoplochu u d á v á směr , k t e r ý m se svět lo šíří a n a z ý v á se svě te lný paprsek. [ ] [ ] 

Jednou z v ý z n a m n ý c h složek z e l ek t romagne t i ckého zá řen í je v id i t e lná oblast, k t e r á se 
nacház í v intervalu od 390nm do 790nm je svět lo v id i te lné . Toto e l ek t romagne t i cké zářen í 
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f r e k v e n c e / ( H Í ) — 

O b r á z e k 4.1: Spekt rum e l ek t romagne t i ckých v ln . [ ] 

je ci t l ivé na l idské oko, proto jej d o k á ž e m e zaregistrovat. R ů z n é vlnové dé lky v y t v á ř í různé 
zrakové vjemy, tzv. barvu svět la . Ne jk ra t š í v lnová dé lka z v id i t e lného spektra o d p o v í d á 
fialové b a r v ě a nejdelší pak červené ba rvě , po smíchán í vznikne barva bí lá . Svě t lu s u r č i t ou 
k o n s t a n t n í vlnovou dé lkou (frekvencí) ř í k á m e monof rekvenčn í nebo t a k é m o n o c h r o m a t i c k é . 
[17] 

4.1 Optické vlastnosti kůže 

V l i v p r o s t ř e d í kůže , v n ě m ž se šíří svě te lné zá řen í se u p l a t ň u j e v dvo j ím smyslu. Zářen í bez 
z t r á t y jeho celkové energie zpomaluje a vyvolává t í m ř a d u r eak t ivn í ch p o c h o d ů v jednotl i
vých kožních v r s tvách a na jejich rozh ran í ch a jednak m ů ž e bý t a b s o r b o v á n o . P ř i osvět lování 
prstu docház í jak k jeho odrazu, a lomu.[ ] Svět lo k t e r é projde bude a b s o r b o v á n o a roz
p tý l eno po prstu. To kolik svě t la projde kůží , záleží na vlnové délce svě t la a jeho in tenz i t ě . 

Jak m ů ž e m e v idě t na o b r á z k u 4.2, r ů z n é vlnové dé lky se dos táva j í r ů z n ě hluboko , t í m 
p á d e m i odraz svě t la bude různý. Odraz bude r ů z n ý u různých j ed inců , bude záležet na 
tvrdost i pokožky, jestl i je jedinec m u ž nebo žena , p ř í p a d n ě jest l i použ ívá ně jaké chemické 
p r o s t ř e d k y n a p ř í k l a d k r é m y na ruce. Inf račervené svět lo by mělo proniknout až pod po
kožku, t ud íž neočekáváme , že se jej tol ik bude vracet do f o t o d i ó d y Svět lo ze svě te lného 
zdroje jako je L E D , laser nebo j iné zdroje, z a s á h n o u kůži a čás t ečně se rozp tý l í na kůži 
a čá s t ečně v s t o u p í p řes t k á ň , kde je svět lo a b s o r b o v á n o , rozp tý l eno nebo znovu vyzá řeno . 
Světe lný detektor z ískává svě te lné spektrum, k t e r é bylo o d r a ž e n o . Toto svět lo změni lo svoji 
intenzitu d íky absorpci a čás t ečně fluorescenci p r o t e i n ů na kůži . [5] 
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e p i d e r m i s 

dermis 

h y p o d t> r m i i 

Vlnová délka 
[DIA) 

Barua M nik 
(mml 

150-380 ultrafialové láfíni <0.t 

350-470 fialová až kobaltová modř -0,3 

475-545 modu až zelená -0,3-0,5 

545-600 žlutá si oranžová -0,S- l rO 

600-650 ŕeivená ~ 1,0-2,0 

€50-950 karmínová iefyeň 
až infračervené zářeni 

2-3 

950-1200 inhateiYenézireni 1 

O b r á z e k 4.2: H loubka p r ů n i k u j edno t l i vých v lnových délek svě t la do pokožky. [13] 

4.2 Oxidace krve 

V n a š e m tě le koluje okys l ičená a neokys l ičená krev, t í m p á d e m se n á m rozšiřuj í a zužují 
naše žíly a tepny tj . snižuje se a zvyšuje se n á š objem. Tato z m ě n a však nen í p o s t ř e h n u t e l n á 
pro l idské oko, avšak pro p ř í s t ro je j iž p o s t ř e h n u t e l n á je. O b a druhy krve lze detekovat po
moc í inf račerveného osvět lení . P o k u d použ i j eme dvě u rč i t é vlnové dé lky n a p ř í k l a d 660nm 
a 940nm tak v p ř í p a d ě živého prstu mus í doj í t k reakci na oba typy osvět lení , tj. svět lo 
se bude r ů z n ě o d r á ž e t na zák ladě p r o u d ě n í krve. Tato technologie mimo j iné v ý b o r n ě de
tekuje a m p u t o v a n é prsty, p r o t o ž e tyto prsty neobsahu j í okysl ičenou krev a ž á d n á krev zde 
nep roud í . 
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Kapitola 5 

Elektrické vlastnosti kůže a 
falzifikátů 

5.1 Úvod 

Tato čás t baka l á ř ské p r á c e je d o d a t k o v á , je j ím cí lem je u k á z a t da lš í možnos t i detekce ži
vosti p r s t ů . M ý m úko lem tedy bylo změř i t e lekt r ický odpor a kapaci tu p r s t ů a d o d a n ý c h 
falzifikátů a p o t é jej porovnat s op t i ckými vlastnostmi. 

5.2 Elektrický odpor 

Elek t r i cký odpor je fyzikální veličina, k t e r á charakterizuje vlastnost p r o s t ř e d í b r á n i t p rů 
chodu e lekt r ického proudu. D n e š n í c h á p á n í e lekt r ického odporu je za ložené na prac ích G . 
S. Ohma , k t e r ý formuloval zák l adn í zákon pro e lekt r ický odpor př i s t e j n o s m ě r n ý m proudu. 
Tento zákon se nazývá O h m ů v zákon . Z á k l a d e m je e lekt r ický odpor R, k t e r ý je koeficien
tem mezi e l ek t r i ckým n a p ě t í m U a proudem / v obvodu s t e j n o s m ě r n é h o proudu. Hlavn í 
jednotkou e lekt r ického odporu je [R] = l i ž . P l a t í tedy vztah [9] 

Výsledný odpor t a k é záleží na m a t e r i á l u , délce a p r ů ř e z u vodiče . [ ] Odpor neboli re-
zistanci mezi l ibovolnými d v ě m a body vodiče u r č í m e tak, že př i lož íme n a p ě t í U mezi tyto 
body a z m ě ř í m e proud, k t e r ý vod ičem procház í . O h m ů v zákon t v r d í , že odpor R je vlast
nos t í s o u č á s t k y a nezávis í ani na p o l a r i t ě p ř i loženého n a p ě t í . [8] 

5.3 Elektr ická kapacita 

Pojem elektr ické kapacity m á v elektrotechnice m i m o ř á d n ý v ý z n a m nejen jako jeden z hlav
ních p r v k ů v e lekt r ických obvodech, ale i p ř i vyše t řován í p ros to rového rozložení e lekt r ického 
pole, r ázových j e v ů apod. 

Všeobecně je e lek t r ická kapaci ta cha rak t e r i s t i cká veličina vod ičů v e lek t r ickém pol i , 
kterou se u d á v á p o m ě r e lekt r ického n á b o j e vázaného na vodičích a n a p ě t í mezi n imi . M a 
tematicky je d a n á vztahem[9] 

C 
Q 
U 

(5.2) 
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Závisí od geomet r i ckého tvaru a v z á j e m n é vzdá lenos t i vod ičů (elektrod) a od v l a s tnos t í 
izolačního m a t e r i á l u mezi n imi (dielektrikum). [9] Z 5.2 vyplývá , že jednotkou kapacity v me
z iná rodn í sous t avě jednotek(SI) je C * V-1. D íky tomu, že se tato jednotka vyskytuje velmi 
čas to , dostala v l a s tn í p o j m e n o v á n í a to farad (značka F ) . [8] 

5.4 Měření 

V e lek t r ickém pol i se živá t k á ň chová jako zv láš tn í druh vodiče . Opro t i e l e k t r o l y t ů m a ko
v o v ý m v o d i č ů m se t k á ň odlišuje svojí mikroskopickou a makroskopickou nehomogenitou. 
E lek t r i cký proud p rocház í př i p r ů c h o d u t k á n ě m i p r o s t ř e d í m r ů z n é h o chemického složení, 
viskozity a s t ruktury jako je m e z i b u n ě č n é p ros t ř ed í , b u n ě č n é m e m b r á n y , z á k l a d n í cyto-
plasma nebo b u n ě č n é organely. K a ž d é z t ěch to p r o s t ř e d í je cha rak t e r i zováno u r č i t o u m ě r n o u 
vodivos t í . [10] 

V ý z n a m m ě ř e n í s t e j n o s m ě r n ý m n a p ě t í m je pro biologii omezený, h l avně pro nekontrolo
vatelnou polarizaci . P ř i t ě ch to měřen ích je rozdí l mezi hodnotami n a m ě ř e n ý m i v o k a m ž i k u 
z a p n u t í a v u s t á l e n é m stavu. O h o d n o t ě s k u t e č n é impedance t k á n ě bývá těžké rozhodnout. 
Smysl m ě ř e n í s t e j n o s m ě r n ý m i metodami je jen v tom, že j i m i lze zjistit ohmický odpor 
různých t k á n í . 

T k á ň n e m á pouze statickou složku impedance R , k t e r á je d á n a př i s t e jnosměrných 
m e t o d á c h a to p ř e d e v š í m vodivos t í m e z i b u n ě č n é tekutiny, t k á ň m á t a k é dynamickou složku, 
k t e r á souvisí s po lar izac í . P o k u d p rocház í proud, vznikaj í na biologických rozh ran í ch proti-
potenciá ly , p o d o b n ě jako př i nab í jen í k o n d e n z á t o r u . D í k y tomu, že po la r i začn í po t enc i á ly 
působ í prot i p r i m á r n í m u p ř i loženému n a p ě t í , pro jevuj í se s te jně jako p ř í r ů s t e k impedance. 

V l i v polarizace lze u s t e jnosměrných m ě ř e n í omezit jen o m e z e n í m velikostí p ro téka j íc ích 
p r o u d ů . Velký v ý z n a m pro n á s m á použ i t í m a l ý c h p r o u d ů a n a p ě t í , p ro tože vz tah mezi 
proudem t e k o u c í m t k á n í a p ř i l oženým n a p ě t í m je l ineárn í jen do u rč i t é hodnoty p roudové 
hustoty, za kterou je u d á v á n a hodnota W~5A/cm2. P ř i vyšších h u s t o t á c h p ř e s t ává plati t 
l ineari ta n a p ě t í a proudu, tedy m ě n í se impedance, a to p ř e d e v š í m v d ů s l e d k u u p l a t n ě n í 
po la r izačn ích p r v k ů [2 2] 

E lek t r i cký odpor m ů ž e m e měř i t č e t n ý m i metodami a to n a p ř í k l a d Ohmovou metodou, 
s rovnávací metodou, voltmetrem, ohmetrem nebo o d p o r o v ý m m ů s t k e m . [ 2 i ] . Měřen í mul t i -
metrem(ohmetrem) se p rovád í bez proudu, tedy jsem př ipoj i l mul t imetr k p ř í p r a v k u , s te jně 
tak pro m ě ř e n í kapacity prstu. 

Pro toto m ě ř e n í jsem využi l ohmovu metodu s n a p ě t í m 6 V a 25V a metodu měřen í 
ohmetrem bez proudu. Zapo jen í s n a p ě t í m m ů ž e t e v idě t na o b r á z k u 5.1. 

5.5 Elektrický odpor kůže a falzifikátů 

Elek t r i cký proud se dos t ává do organizmu přes kůži cestou ne jmenš ího odporu, tj. p řes 
vlasové folikuly nebo v ý v o d y p o t n í c h žláz. P r ů c h o d u s t e j n o s m ě r n é h o proudu t k á n í kladou 
odpor ze jména b u n ě č n é m e m b r á n y . S t e jnosměrný proud prakt icky n e p r o p o u š t ě j í vazivové 
b l ány a t uková t k á ň . N a s t r a n ě d r u h é , nej lepšími vodiči s t e j n o s m ě r n é h o proudu jsou krev, 
mozkomíšn í mok a svaly. Zás t ava ž ivotních p o c h o d ů m á za nás l edek pokles odporu a ko
n e č n á hodnota odporu m r t v é t k á n ě o d p o v í d á ř ádově e lek t r i ckému odporu cytoplazmy, což 
svědčí o rozpadu b u n ě č n ý c h m e m b r á n . [17] 

Kůže je považována za l á t k u , k t e r á m á velmi vysoký odpor, avšak odpor je velmi pro
měnl ivý. V e l m i záleží, jestl i m ě ř e n ý člověk je žena nebo m u ž . Také záležet na a k t u á l n í m 
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O b r á z e k 5.1: O h m o v á metoda. [1] 

] 

O b r á z e k 5.2: P ř í p r a v e k pro m ě ř e n í odporu a kapacity prstu 

fyzickém a psych ickém stavu. P o k u d je člověk ve stresu tak se po t í , t í m se snižuje jeho 
odpor a docház í ke zvyšování vodivosti . [20] 

V p r ů b ě h u dne a t a k é roku se m ě n í velikost odporu, na podz im a z imu je odpor kůže 2x 
větší , než v lé tě a na j a ř e ( s te jná teplota m ě ř e n í ) . Úroveň kožního odporu se za n o r m á l n í c h 
okolnost í pohybuje ř ádově mezi jednotkami až s tovkami k i loohmů, v závislost i na h u s t o t ě 
proudu, typu elektrod apod. Dalš í aspekt na velikost odporu ma j í léky a spánek , d íky tomu 
m ů ž e odpor vz růs t až na jednotky m e g a o h m ů . [20] 

M o k r á nebo ně jak poškozená kůže m ů ž e sníži t odpor tě la až na lOOOOhm. P o k u d člo
věkem p rocház í proud, velikost proudu závisí na ces tě , kterou proud p rocház í . N a různých 
čás tech t ě l a m á m e tedy r ů z n ý odpor. [23] 

5.6 Druhy a podmínky měření 

Měřen í jsem provádě l s á m na sobě a to k o n k r é t n ě na p r a v é m ukazováčku a p o t é jsem měř i l 
falzifikáty. Exper iment p r o b í h a l v m í s t n o s t i se s t á lou pokojovou teplotou a v lhkos t í . 
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O b r á z e k 5.3: U k á z k a falzifikátů pro m ě ř e n í s e l ek t r i ckým proudem 

5.7 Popis zařízení 

Měřen í bylo p r o v á d ě n o na mnou se s t aveném p ř í p r a v k u v iz . ob rázek 5.2. K o n t a k t n í plochy 
p ř í p r a v k u jsou ze z inku , k t e r ý se vyznaču je vysokou elektrickou vodivos t í . P lochy jsou od 
sebe vzdá leny pouze 4mm, plochy jsou ve tvaru kruhu s p o l o m ě r e m 5mm. N a zař ízení je 
i n s t a lována za rážka , k t e r á zajišťuje, aby p ř i m ě ř e n í se prst d o t ý k a l na s te jně v z d á l e n é m 
mís t ě od konečku prs tu a to 4 m m od konce prstu. Toto zař ízení bylo p o t é p ř ipo jeno p o m o c í 
m ě d ě n ý c h vod ičů k mul t imet ru U N I T - T U T 5 8 C , p ř í p a d n ě j e š t ě ke zdroji s t e j n o s m ě r n é h o 
n a p ě t í (Manson NP-9515) podle typu měřen í . P ř i p o j e n ý mul t imetr u m í měř i t odpor s přes
nos t í ± 0 . 8 % , což je d o s t a t e č n ě p řesné . K a p a c i t u s p ř e snos t í ± 4 % , to již tak p ř e s n é není . 
P ř i m ě ř e n í bylo p o s t u p o v á n o podle m a n u á l u mul t imetru . 

5.8 Popis falzifikátů 

Falzifikáty jsou vě t š inou vyrobeny z ně jaké gumy, p a p í r u . V ě t š i n a z nich je tedy nevodivá , 
proto pro p o d v r ž e n í sys t ému , k t e r ý funguje na pr inc ipu m ě ř e n í e lekt r ického odporu, se 
mus í falzifikát ně jak nav lhč i t , aby ses stal vod ičem. P o t é je m o ž n é na d a n ý s y s t é m bez 
p r o b l é m u z a ú t o č i t , pokud budeme n a p ř í k l a d p a p í r p o s t u p n ě zvlhčovat , bude se pomalu 
s t áva t vod ičem s u r č i t ý m odporem, k t e r ý m ů ž e m e regulovat. Fotografii falzifikátů m ů ž e m e 
v idě t na o b r á z k u 5.3 

5.9 Výsledky měření 

Hodnoty e lekt r ického odporu jsou dosti p roměn l ivé a záleží na mnoha faktorech. Všechny 
falzifikáty až na jeden nevedou e lekt r ický proud tj. ma j í nekonečný odpor. Jeden, k t e r ý 
vedl je vyroben z tropicalginu, k t e r ý m ů ž e t e v idě t na o b r á z k u 5.4 . Tento falzifikát b y l na 
dotek v lhký a odpor tohoto vzorku b y l 810ÍŽ př i m ě ř e n í odporu bez n a p ě t í , pod n a p ě t í m 
6V bylo n a m ě ř e n o 1.153ÍŽ a pod n a p ě t í m 25V se odpor vyšp lha l na 2155ÍŽ . Odpor m é h o 
živého prstu by l velmi kol ísavý př i více měřen ích . P ř i m ě ř e n í bez n a p ě t í odpor dosahoval 
na 235.000ÍŽ, pod n a p ě t í m 6V 146.341ÍŽ a pod n a p ě t í m jsem si n a m ě ř i l 88.105ÍŽ. D ů v o d e m 
p roč jsou tyto hodnoty tak různé , by ly p o p s á n y výše , v tomto p ř í p a d ě to b y l nejspíše d ů v o d 
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O b r á z e k 5.4: Deta i lně jš í u k á z a k a falzifikátu z m a t e r i á l u t ropicalgin 

pocen í prstu. Mys l ím si, že pokud by živý prst b y l silně p ropocený , p ř í p a d n ě by se n a m o č i l 
mohl by klesnout odpor na s te jné hodnoty jako na falzifikát z tropicalginu. 

Co se týče elektr ické kapacity u živého prstu bylo n a m ě ř e n o 0,1 l o n i 7 . P l a s t e l í n a mě la 
e x t r é m n ě m a l ý e lekt r ický n á b o j a to 0,05nF a e lek t r ická kapaci ta m a t e r i á l u t ropicalgin 
je 0,037n.F. Všechny o s t a t n í m a t e r i á l y se pohybovaly okolo hodnoty 0,045n.F. N a m ě ř e n é 
hodnoty elektr ické kapacity nejsou d o s t a t e č n ě p ř e s n é a použ i t e lné jako detekce živost i p r s t ů . 
Jako zlepšení navrhuji použ í t přesnějš í m ě ř e n í s více l i dmi , to v šak nen í p ř e d m ě t e m t é t o 
p ráce . 

N a d a n ý s y s t é m bych tedy označi l za dost nespoleh l ivý a to z toho d ů v o d u , že odpor 
našeho t ě l a se m ě n í v dost k r á t k é m časovém rozmezí , proto by bylo n u t n é , aby tento s y s t é m 
poč í t a l jak s p r o p o c e n ý m i rukami tak i k o m p l e t n ě vysušenými . T í m p á d e m by bylo zapo
t ř eb í , aby mechanismus pust i l do s y s t é m u velkou šká lu lidí s š i rokým rozsahem odporu. To 
by však p o t é pro ú t o č n í k a bylo velmi j e d n o d u c h é . Mys l ím si, že n a m o č e n á guma by byla 
d o s t a t e č n á na p ro lomen í d a n é h o sy s t ému . 
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Kapitola 6 

Návrh 

V t é t o kapitole se d o č t e t e vše o n á v r h u celého s y s t é m u . Dá le se zde dozv í t e j a k ý m měř í c ím 
p ř í s t ro j em, se s n í m á n í provádělo a jak bylo t e s továno . Zj is t í te t a k é něco o s k u p i n ě lidí 
společně s t í m j aké druhy falzifikátů byly p o u ž i t y pro tuto prác i . 

6.1 Cíle a motivace 

Cílem t é t o p ráce je vy tvo ř i t s y s t é m detekce živosti na z á k l a d n ě op t i ckých v l a s t n o s t í p r s t ů . 
Tento s y s t é m bude obsahovat t r énovac í d a t a b á z í vzorků , se kterou budeme p o r o v n á v a t 
s a k t u á l n í m vzorkem na zař ízení . Výs ledný program by mě l o d m í t n o u t nebo p ř i j m o u t d a n ý 
vzorek do sy s t ému . 

V t é t o čás t i p r á c e bude p o p s á n o zař ízení . P o t é se tato čás t zaměřu je na to jak pro
b íha lo s n í m á n í vzo rků a nás l edný jejich popis. Také budou r o z e b r á n y závěry j edno t l i vých 
e x p e r i m e n t ů , k t e r é byly provedeny. 

Tuto p rác i bych rozděli l do někol ika čás t í , k t e r é na sebe budou navazovat. P r v n í čás t i 
je p ř í p r a v a sn ímac ího zař ízení , p o t é je p o t ř e b a n a s n í m a t vzorky falzifikátů a živých lidí 
a vy tvo ř i t d a t a b á z i , kterou je pak p o t ř e b a analyzovat. Po ana lýze navrhnout v h o d n ý al
goritmus, k t e r ý n á s l e d n ě implementovat. Výs ledný s y s t é m d ů k l a d n ě otestovat p ř í p a d n ě jej 
opravit nebo navrhnout j inak. Vše bude v t é t o kapitole p o p s á n o . 

6.2 Př íprava 

P ř í p r a v a sn ímac ího zař ízení je p o t ř e b a zvolit v h o d n ý typ měř íc ího zař ízení , spo lečně s t í m 
jaké komponenty budeme využ íva t . P r o tuto p rác i jsme zvol i l i využ i t í t ř í r ůzných L E D 
diod, k t e r ý vyzařu j í svě t la o různých svě te lných dé lkách . A to k o n k r é t n ě d iodu U V a dvě 
IR diody v lnovými d é l k a m i 740-745nm a 940nm. P r v o t n í m n á v r h bylo t a k é využ i t í R G B 
modulu . Ten však po konzultaci s opt iky nebyl využ i t . Dozvědě l jsem se, že R G B modu l 
n e m ě n í vlnové délky, ale pouze vyzařu je více energie z j edno t l i vých m o d u l ů , tak aby se pro 
naše oko svět lo jevilo jako svět lo u rč i t é barvy. Vlnová dé lka je však s tá le s te jná . 

Dalš í dů lež i tou čás t í zař ízení je fotosenzory, k t e r é m u s í o d r a ž e n é svět lo p ř i j íma t . V za
řízení bylo použ i t y t ř i druhy fo todiód . P r v n í m á š i roký zábě r , tj. p ř i j ímá svě te lnou energii 
z velkého rozsahu. D o t é t o fo tod iódy se dostane mnohem více energie než do fotodiódy, 
k t e r á je t a k z v a n á p inová . D r u h á fo tod ióda p ř i j ímá svět lo pouze z u r č i t ého bodu. Dalš í fo-
tosenzor je R G B W modul . Tento modu l u m í posoudit barevnou složku, využ ívá svě te lného 
modelu R G B W , kde R (red) n á m charakterizuje če rvenou svě te lnou složku, G (green) ze-
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lenou s ložku a B (blue) modrou s ložku. W n á m označuje t a k z v a n ý bílý ( W H I T E ) kaná l , 
k t e r ý dovoluje fo tod ióde reagovat na všechny barvy svět la . Tento modu l by mě l bý t využ i t 
h l avně u v id i t e lného svět la , je velký p ř e d p o k l a d , že u svět la , k t e r é nen í pro naše oko v i 
di telný, tento modu l bude nepouž i te lný . D a n ý m f o t o d i ó d a m je t a k é n u t n é nastavit u r č i t ou 
citlivost, pro u r č i t é svě t la a vlnové délky. 

6.3 Popis zařízení 

Zařízení , k t e r é m i bylo vypů jčeno od fakulty, je tedy kons t ruováno , tak aby prst b y l osvět lo
ván na d r u h é m č l ánku prstu, a svět lo je p ř i j ímáno na dvou mís t ech a to ve s te jné vzdá lenos t i 
od vyzařuj íc í diody. Jedna je s m ě r e m k dlani a d r u h á s m ě r e m ke konečku prstu. T ř e t í foto
d i ó d a je tzv. referenční , k t e r á p ř i j ímá svět lo z okolí. T a však nebude využ ívána v t é t o čás t i 
p rác i . 

T y t o fo tod iódy jsou vloženy do vyfrézovaného hl in íkového zař ízení , do k t e r é h o se p o t é 
v k l á d á prst. F o t o d i ó d y s diodou jsou p ř ipo jeny na zák l adn í desku s p řep ínač i , na k t e r é se 
nastavuje citlivost fo todiód . N a t é t o desce se t a k é nacház í mnoho D A / A D p ř e v o d n í k ů , k t e ré 
převáděj í p ř i j a tý proud z fo tod iód do vývojové desky N U C L E O - F 4 1 1 R E , k t e r á je nás l edně 
p ř i p o j e n a k P C , k t e r ý komunikuje s ce lým s y s t é m e m . Z p o č í t a č e vys í l áme informace o ve
likosti v s t u p n í h o proudu k L E D d i o d á m . Intenzitu svě t la tedy o v l á d á m e p o m o c í poč í t ače . 
Deska je schopna vyslat m a x i m á l n í proud o velikosti 460mA, což je d o s t a t e č n ě pro d a n ý 
sys t ém. M u s í m e t a k é zvážit to, aby se L E D diody nepřeh ř íva ly a nedocháze lo k popá len í 
t k á n ě nebo poškození očí. U V dioda je schopna pracovat s m a x i m á l n í m proudem pouze 
350mA, I R d iody pak z v l á d n o u až 700mA . Vývojová deska N U C L E O je n a p á j e n a z počí
t a č e U S B portem. Z á k l a d n í deska, k t e r á je pod vývojovou deskou je v šak n a p á j e n a zvlášť a 
to z d ů v o d u d o s t a t e č n é h o n a p ě t í u L E D diod, deska je pod n a p ě t í m 5 V a proudem 500mA. 
N a t é t o desce se t a k é nacháze j í p řep ínače , se k t e r ý m i lze p ř i p í n a t citlivost fo todiód. 

Ci t l ivost d iod m u s í bý t nastavena pro k a ž d é svět lo zvlášť a to z toho d ů v o d u , že něk t e r é 
svět lo p ř i j m e m e a n ě k t e r é o d r a z í m e . N a p ř . U V zářen í p ř i j í m á m e zcela b ě ž n ě ze s lunečného 
záření , proto tedy U V svět lo n á m projde kůž í a nedoraz í se. O d r a ž e n é h o svě t la charakte
r is t ického pro U V je pak min imum, oproti in f ra -červenému svět lu . P o k u d bychom nechali 
citlivost stejnou pro obě diody, nic bychom nezjistili a to z toho d ů v o d u , že fo tod ióda m á 
urč i tý rozsah. Tento rozsah nastavujeme v ložením u rč i t ého odporu do obvodu. C í m větš í 
odpor použ i j eme , t í m citlivěji se bude fo tod ióda chovat. Využívá se zde O h m o v á zákona . 
N a p ě t í , k t e r é o d e č í t á m e z fo tod iódy je od OV do 2 V . Z a p ř e d p o k l a d u , že použ i j eme š p a t n ý 
odpor, bude n a p ě t í m i n i m á l n í nebo m a x i m á l n í , což by pro n á s byla nulová informace. Ve
likost o d p o r ů byla zvolena podle e x p e r i m e n t ů p ř e d n a s n í m á n í m d a t a b á z e . 

6.4 Použi t í zařízení 

Po n a s t a v e n í zař ízení a zapo jen í s p r á v n é L E D diody se prst m ů ž e vložit na sn ímac í plochu. 
K a ž d ý snímaj íc í by l poučen , o tom, že prst m á bý t lehce p ř i t l ačen po celé délce. Osoba 
byla t a k é p o u č e n a o tom, že po celou dobu m ě l ud ržova t s te jný tlak, tak aby p ř i t l a č e n á 
kůže , neovl ivňovala výsledky. I p řes tože zař ízení disponuje referenční fo tod iódou , tak pro 
měřen í bylo zař ízení v loženo do pap í rové krabice, do k t e r é b y l v y ř e z á n otvor pro ruku. 
Vložení do krabice je z d ů v o d u , aby výs ledky m ě ř e n í nebyly ovl ivňovány okoln ím svě t lem, 
p ro tože m ě ř e n í m ů ž e bý t p rováděno v různých m í s t n o s t e c h v r ů z n o u d e n n í dobu a s r ů z n ý m 
osvě t len ím. Po uzav řen í prostoru je m o ž n é začí t p rovádě t měřen í . P o m ě ř e n í bylo n u t n é 
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finger cross 
section 

O b r á z e k 6.1: S c h é m a zachycující p r ů b ě h svě te lných p a p r s k ů př i použ i t í zař ízení . [4] 

kontrolovat výsledky, p ro tože zař ízení občas odeslalo š p a t n o u hodnotu. P o k a ž d é m měřen í 
je p o t ř e b a p ř e n a s t a v i t zař ízení na j iné světe lné záření . 

Obsluha zař ízení se s t ává z t ěch to k roků : 

1. N a s t a v e n í zař ízení pro u rč i t é svět lo 

2. Př i ložen í prstu 

3. Uzavřen í prostoru a n á s l e d n é s n í m á n í 

4. Kon t ro la výs ledků 

5. Z m ě n a n a s t a v e n í zař ízení pro j iné svět la 

6.5 Vzorky lidí 

N a s n í m á n o bylo 50 vzorků . L idé by l i r ů z n é h o poh lav í a věku, k t e r é je r o v n o m ě r n ě rozloženo. 
V d a t a b á z i se n a c h á z í l idé, k t e ř í p racu j í m a n u á l n ě i k t e ř í jsou celý život v kance lá ř i . D v a 
vzorky jsou t a k é dě t i m ladš í 15 let, ne j s t a r š ímu vzorku je přes 60. Jedna č t v r t i n a lidí 
jsou studenti. Bohuže l jsou všechny vzorky e u r o p o i d n í rasy a to z d ů v o d u , pro mne těžko 
s ehna t e lné negro idn í nebo asijské rasy. N ě k t e ř í l idé používa j í r ů z n é k r é m y pro zvlhčení 
pokožky, k t e r é by mohlo více o d r á ž e t osvět lení , něk t e ř í však nikol iv. N a c h á z í se zde dvacet 
p ě t žen a dvacet p ě t m u ž ů . Několik vzo rků však muselo bý t v y ř a z e n o a to n a p ř í k l a d z d ů v o d u 
š p a t n é h o s n í m á n í nebo p ř í p a d n ý c h o n e m o c n ě n í . N ě k t e ř í l idé měli prsty silnější, něk t e ř í měl i 
hubeně jš í . Ž á d n ý prst v šak nebyl tak úzký, aby s n í m á n í bylo ovl ivňováno okoln ím svě t lem. 

6.6 Falzifikáty 

V t é t o čás t i by ly n a s n í m a n é rozdí lné falzifikáty, než v čás t i s e l ek t r i ckým proudem. T y t o fal
zifikáty byly d o d á n y fakultou. B y l o n a s n í m á n o sedm falzifikátů. K a ž d ý z nich je j i né barvy 
a zároveň z různých m a t e r i á l ů . K a ž d ý falzifikát by l n a s n í m á n jednou. S n í m á n í p rob íha lo 
u n ě k t e r ý c h m a t e r i á l ů pouze na p r v n í fo tod ióde a to z d ů v o d u dé lky p á r falzifikátů. Ú t o k 
pak p r o b í h á tak, že se u d r u h é h o měř íc ího bodu použi j í hodnoty z p r v n í h o měř íc ího bodu. 
P ř i s n í m á n í vzorky byly p ř i t l ačeny p r ů h l e d n o u tyč inkou , jak m ů ž e t e v idě t na fotce 6.3. Tato 
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O b r á z e k 6.2: P o u ž i t é falzifikáty pro optickou metodu 

tyč inky by n e m ě l a ovl ivňovat svě te lné záření . Vzorky byly p ř i t l ačeny z toho d ů v o d u , aby 
dosedaly d o b ř e na sn ímac í p lošku tak jako prsty. 

Falzifikát pod čís lem jedna je guma pro v ý r o b u skákaj íc ích míčků . Tato guma je prot i 
svět lu t r a n s p a r e n t n í , p e v n á ale lze lehce ohnout, barva je o ranžová . Vzorek číslo dvě guma, 
t a k é t r a n s p a r e n t n í prot i svět lu , ž lu t é barvy. T ř e t í vzorek je velmi ohebný, po o h n u t í se 
v šak v rac í do své p ů v o d n í podoby. Tento vzorek nen í po celé ploše s te jně silný, proto po 
kraj ích je t r a n s p a r e n t n í , avšak u p r o s t ř e d , kde je silnější j iž t r a n s p a r e n t n í není , barvu bych 
charakterizoval jako t m a v ě o ranžová . Vzorky čísel č tyř i a p ě t jsou p las te l íny p r v n í z nich 
je červená , d r u h á růžová . N e t r a n s p a r e n t n í , t v á r n é . Šes tý falzifikát je d rob ivá hmota, k t e r á 
nen í t r a n s p a r e n t n í a je bílé barvy. Pos l edn í falzifikát je vosk červené barvy, k t e r ý je velmi 
slabý, je t r a n s p a r e n t n í . P o z a h ř á t í tvárný. 

6.7 Testování zařízení 

P ř e d s a m o t n ý m s n í m á n í m bylo p o t ř e b a celé zař ízení otestovat a vyzkouše t jak se chová 
v různých s i tuac ích a urč i t s i , k t e r é prsty jsou v h o d n é a n e v h o d n é . Už př i t e s tován í jsem 
narazi l na p r o b l é m , že n ě k t e r é ženy m e n š í h o v z r ů s t u nema j í prsty d o s t a t e č n ě si lné a dosta
t ečně d louhé , tak aby pokrýva l i celou plochu zař ízení . Tento p r o b l é m však nebylo m o ž n é 
vyřeš i t , p ro tože plocha již byla vyfrézovaná. Zař ízení obsahuje t ř i výřezy pro 3 L E D diody, 
byla však využ ívána pouze jedna a to ta p r o s t ř e d n í . Jako zlepšení do p ř í š t ě by tedy bylo 
d o b r é o d d ě l a t dvě d í ry a fo tod iódy d á t blíže k sobě , anebo p ředě l a t z ák l adn í desku, tak aby 
bylo m o ž n é p ř ipo j i t t ř i L E D diody n a r á z . Dalš í věc, kterou by bylo d o b r é více promyslet 
pinové fotodiódy, k t e r é bylo velmi těžké naladit na j edno t l ivá svě t la tak aby bylo m o ž n é 
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O b r á z e k 6.3: U k á z k a vložení falzifikátu na př í s t ro j i 

p ř i j íma t svět lo z různých m a t e r i á l ů v ce lém spektru fotodiódy. P r o nás l edné skenování se 
využíva lo pouze větš ích fo todiód a R G B W modulu . Celé zař ízení občas zanechává chybu 
v měřen í . Tato chyba však nen í tak čas t á , aby ovl ivňovala výsledky. Dá le jsem t a k é př i tes
tován í implementoval u k l á d á n í do souboru. Využil jsem pro to fo rmát souboru C S V . Jsou 
to hodnoty, k t e r é jsou oddě l ené čá rkou . K a ž d é m ě ř e n í vy tvá ř í dva nové soubory, jeden pro 
fo tod iódy a d r u h ý pro R G B W modul . V p r v n í m sloupci m ů ž e m e v idě t v ý s t u p n í hodnotu 
proudu (proud pocházej íc í L E D diodou), k t e r á je n á s l e d n ě p ř e p o č í t á n a do reá lné hodnoty. 
V o s t a t n í c h s loupcích se dá le nacház í j edno t l ivé hodnoty z fo tod iód a z j edno t l i vých k a n á l ů 
R G B W modulu . 
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Kapitola 7 

Analýza naměřených hodnot a 
jejich zpracování 

B y l o n a s b í r á n o p o m ě r n ě velké m n o ž s t v í dat, z jednoho m ě ř e n í bylo n a s b í r á n o 896 hodnot. 
A n a l ý z a p r o b í h a l a t í m stylem, že jsem si vykres l i l všechny grafy pro k a ž d o u fo tod iódu a pro 
k a ž d ý k a n á l R G B W modul zvlášť a to tak že na ose X se nacház í v s t u p n í proud do L E D 
diody a na ose Y se nacház í proud, k t e r ý je p ř i j ímán z j edno t l i vých k a n á l ů . N á s l e d n á a n a l ý z a 
p r o b í h a l a tak, že jsem to s te jné udě la l pro falzifikáty a p o s t u p n ě analyzoval j edno t l ivé grafy 
tak aby tyto hodnoty bylo m o ž n é použ í t pro detekci živosti . 

Po z h l é d n u t í u rč i tých grafů, jsem zjist i l , že u rč i t í už iva te lé jsou ú p l n ě mimo k ř ivku 
všech os t a tn í ch , vě t š inou byl i tak dva až t ř i pod a nad h l a v n í m proudem všech o s t a t n í c h 
už iva te lů . Toto m ů ž e indikovat r ů z n é věci. B u d m ě ř e n í n e p r o b ě h l o s p r á v n ě a to n a p ř í k l a d 
tak, že nebyla zapo j ené n a p á j e n í L E D diody, nebo že L E D dioda byla š p a t n ě u m í s t ě n a . Dalš í 
možnos t í je, že už iva te l nemě l zcela k o r e k t n ě celou plochu prs tu na s n í m a c í m zař ízení , to 
by zapř íč ini lo , že by se do fo tod iódy dostalo více svět la , ale s tá le by k ř ivka byla s toupaj íc í . 
Pokus i l jsem se tedy o z k o n t a k t o v á n í n ě k t e r ý c h takto š p a t n ě vyhlížejících vzo rků s t í m , jestl i 
by byl i ochotni podstoupit znovu měřen í . Bohuže l , se m i n e p o d a ř i l o kontaktovat všechny. 
N ě k t e r é l i d i jsem tedy znovu n a m ě ř i l a dostali se do rozsahu o s t a t n í c h už iva te lů . Jeden m i 
však prozradil , že m á p r o b l é m y s k a r p á l n í m i tunely a pokud necvičí , jeho prsty ho b r n í a 
š p a t n ě do nich p r o u d í krev. Bohužel , jsem nebyl schopen tento vzorek znovu změř i t . Vě ř ím 
však , že by tento vzorek mě l s te jné výs ledky jako minu l é měřen í . H l a v n í m d ů v o d e m m é h o 
ú s u d k u je, že pokud se v prstech nacház í m é n ě okysl ičené krve, než u o s t a tn í ch , svět lo se 
od ráž í zcela rozdí lně . Tato výchy lka se projevila u svě t la IR740 na fo tod iódach viz graf 7.1. 
Jeho prsty byly na pohled dosti rozdí lné od n o r m á l n í c h p r s t ů , by la z jevná nemoc na p r v n í 
pohled. Tohoto už iva te le jsem tedy nás l edně vy řad i l z d a t a b á z e . O s t a t n í l idé, k t e ř í nebyli 
k d o s t i h n u t í , jsem ponechal v d a t a b á z i pro reálnější výsledky. P o k u d by se mě l sy s t ém, 
využ íva t v reá lných p o d m í n k á c h , mě l by p o č í t a t i s l i dmi , k t e ř í ma j í r ů z n é o n e m o c n ě n í 
jako n a p ř í k l a d chudokrevnost. 

7.1 IR940 

Po ana lýze jsem tedy zjist i l , že využ i t í R G B W modulu př i použ i t í in f račerveného svět la 
o vlnové délce 940nm, k t e r é nevid í l idské oko je n e v h o d n é a cela nepouž i t e lné . Vyřad i l jsem 
proto ty to hodnoty z v ý z k u m u . T y t o hodnoty se pohybovaly na velmi nízké h o d n o t ě , t j . 
zobrazovali č e rnou barvu. W h i t e k a n á l jsem ponechal, ten to t i ž sb í r á a k t u á l n í bí lou s ložku 
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IR740 blíže ke konečkům FOTO 

Nemocný 

Průměr 

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 13 20 21 12 22 24 25 26 27 2& 29 30 31 32 33 34 35 3& 37 38 39 40 

Proud světlo 

IR740 blíže k dlani FOTO 

Nemocný 

Průměr 

1 2 3 4 5 6 7 E 9 10 11 12 13 14 15 15 17 13 19 20 21 22 23 24 25 26 27 23 29 30 31 32 33 34 35 36 37 38 39 40 

Proucf světlo 

O b r á z e k 7.1: S rovnán í člověka se syndromem k a r p á l n í h o tunelu se z d r a v ý m člověkem 
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svět la a je tedy použi te lný . F o t o d i ó d y pro IR940 jsou použ i t e lné a to z toho d ů v o d u , že do
káží z achy t áva t svět lo pro n á s nev id i t e lné . Tento princip je využ íván n a p ř í k l a d u te levizních 
ov ladačů , proto svět lo nen í n e b e z p e č n é pro naše oči a tě lo . 

7.2 IR740 

Toto svět lo o vlnové délce 740nm se jev í dle grafů velmi použ i t e lné pro detekci živost i . 
Mnoho vzorků se n a c h á z í v u r č i t é m spektru, a proto spolehlivost p ř í p a d n é h o s y s t é m u m ů ž e 
mí t velmi d o b r á . Z grafů je zře jmé, že hodnoty se p o h y b u j í mimo hodnot falzifikátů. R G B W 
modul se z d á bude moci bý t využ i t velmi d o b ř e . Hodnoty z modulu nejsou nulové a daj í se 
využ í t pro n á š účel. 

7.3 U V 

U V svět lo se jevilo podle grafů dost nepouž i t e lně , p ro tože hodnoty se pohybovali dost různě , 
i p ř e s t o jsem toto m ě ř e n í ně jak pokusi l využ í t dá le . To, že je toto svět lo r ů z n é je z p ů s o b e n o 
h l avně t í m , že pro kůži je p ř i rozené p ř i j íma t U V svět lo od p ř í r o d y a to ze s luníčka , každé 
tě lo však toto svět lo od ráž í dosti r ů z n ě . Záleží na obsahu pigmentu v naš í kůži a dalš ích 
biologických aspektech. Hodnoty z R G B W modulu se pohybovaly t a k é dost široce, avšak 
si mys l ím, že by toto svět lo mohlo bý t použ i t e lné pro detekci živosti . 

7.4 Algoritmus a zpracování dat 

Cílem t é t o sekce je popsat algoritmus a výpoč ty , k t e r é jsou p rováděny nad daty. 
P r v n í m krokem je tedy ně jak zpracovat d a t a b á z i tak abychom podle n í mohl i po rovná 

vat. To jsem vymyslel d íky a r i t m e t i c k é m u p r ů m ě r u d a n ý c h hodnot, kdy jsem pro k a ž d o u 
hodnotu z u r č i t ého k a n á l u s u r č i t ý m proudem sečet l a poděl i l p o č t e m osob v d a t a b á z i . Toto 
jsem udě la l pro k a ž d ý kaná l . T í m t o m i vzn ik la jedna k ř ivka . To však pro n á š experiment 
nes tač í . Z a p o t ř e b í je vy tvo ř i t u r č i t ý p r á h , kdy si tuto k ř ivku rozš í ř íme. T í m t o m á m e obsa
ženou u r č i t ou oblast v grafu. P o k u d tedy z a č n e m e p o r o v n á v a t př i ložený vzorek s d a t a b á z í , 
m u s í m e porovnat k a ž d o u hodnotu vzorku s touto oblas t í . To docí l íme t í m , že o d e č t e m e 
a k t u á l n í hodnotu k ř ivky d a t a b á z e s hodnotou vzorku, z t é t o hodnoty v y p o č í t á m e abso
lu tn í hodnotu a p o r o v n á m e s n a š í m zvo leným prahem. A b y k a n á l vzorku b y l p r o p u š t ě n do 
s y s t é m u je z a p o t ř e b í aby se nacháze l a s p o ň polovinou svých b o d ů v oblasti kolem křivky. 
A b y se vzorek dostal do celého sys t ému , m u s í proj í t a l e spoň polovinou všech t e s tů . 

P rahy j edno t l i vých k a n á l ů byly v y t v o ř e n y e x p e r i m e n t á l n ě a to t í m z p ů s o b e m , že jsem 
zkoušel ú t o č i t p o m o c í falzifikátů a nastavit jej tak, aby j i ch bylo o d m í t n u t o co nejvíce. 
P o t é jsem zača l p ř i s t u p o v a t p o m o c í ž ivých p r s t ů a měn i l tyto prahy tak aby j ich proš lo co 
nejvíce. Tento algoritmus jsem opakoval, dokud jsem nebyl d o s t a t e č n ě spokojen s výsledky. 
Tato čás t by m ě l a bý t spíš a u t o m a t i c k á , to by mohlo j í t vy tvo ř i t n a p ř í k l a d p o m o c í teorie 
grafů. Pak by dosažené výs ledky mohly bý t mnohem lepší . Nej lepší řešení by pak bylo zjistit 
u rč i tý p r á h pro k a ž d o u hodnotu proudu. A to z toho d ů v o d u , že př i m e n š í m proudu bude 
p r á h mnohem menš í . T a k o v ý t o s y s t é m by pak dosahoval nejlepších možných výs ledků . 
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Kapitola 8 

Popis programu 

V t é t o kapitole bude p o p s á n k o m p l e t n ě celý program, k t e r ý zpracovává hodnoty z p ř í s t ro je 
pro m ě ř e n í op t i ckých v l a s tnos t í . Tento program je schopen data n a č í t a t , kontrolovat, uklá
dat do u r č i t ého f o r m á t u . Apl ikace t a k é z v l á d á zp racován í dat, a to t í m z p ů s o b e m , že na 
vstup j í poš le t e data z p ř í s t ro je , aplikace pak sama n a h l í d n e do své a k t u á l n í d a t a b á z e , kte
rou zpracuje a podle toho v y h o d n o t í , jestl i d a n é data p o c h á z í z falzifikátu p ř í p a d n ě , jestl i 
je vzorek živý. 

8.1 Implementace 

Apl ikace je konzolová a n a p s a n á v p r o g r a m o v a c í m jazyce C # . B y l a vyví jena a t e s t o v á n a ve 
vývojovém p r o s t ř e d n í V i s u a l Studio 2015 a o p e r a č n í m s y s t é m u Windows 10. P r o ov ládán í 
t é t o aplikace, je z a p o t ř e b í do ní poslat s p r á v n ý vstup v p o d o b ě a r g u m e n t ů . P ř e s n é popisy 
ov ládán í budou p o p s á n y v t é t o kapitole. P rogram zač íná v y t v o ř e n í m objektu, k t e r ý v sobě 
uchovává data a informace o souboru. Objekt p o t é invokuje metodu, k t e r á provede n a č t e n í 
souboru, k t e r ý se nacház í ve složce database , zde se m u s í n a c h á z e t m i n i m á l n ě šest s o u b o r ů 
a to pro k a ž d é svět lo dva. Jeden je soubor s daty pro fo tod iódu a d r u h ý je pro R G B W 
modul , takto pro k a ž d é svět lo zvlášť. Takto v y t v o ř í m e šest ob j ek tů , pro k a ž d ý soubor je
den. M e t o d a pro n a č t e n í se n a z ý v á L o a d O , její v s t u p n í argumenty jsou název souboru. 
Nás l edně se n a č t e stejnou metodou data vzorku, k t e r ý přišel na vstup. N a vstupu očeká
v á m e tedy j m é n o dvou s o u b o r ů a informaci o j a k ý ty svě t la se j e d n á . T y t o dva soubory 
mus í bý t ve složce u tokSoubory . O b e c n é s p u š t ě n í aplikace je tedy BP soubor_f o t o d i o d y 
soubor_rgb t y p _ s v e t l a . Možnos t i pro volbu svě t la jsou UV, IR740 . IR940 . Dalš í postup, 
k t e r ý je p o t ř e b a u d ě l a t nad objektem je zavolat metodu P r i p r a v D a t a O , k t e r á m á za úkol 
p r o p o č í t a t data, k t e r é jsou u loženy v objektu z d a t a b á z e a p ř ip rav i t tak d a t a b á z i pro ná
s ledný ú t o k . P o s l e d n í m krokem je pak z a p o t ř e b í , aby objekt s n a č t e n o u d a t a b á z í zavolal 
metodu p r o v e d U t o k O . Tato metoda očekává na vstupu objekt s p ř i p r a v e n ý m i daty o ú t o 
čícím vzorku. Apl ikace sama vybere p r á h , k t e r ý m á použ í t , podle z a d a n é h o svě t la a provede 
ú tok . N á s l e d n ě program vypíše , ze k t e rých k a n á l ů by se vzorek do s y s t é m ů dostal a ze kte
rých ne. P o t é vypíše defini t ivní výsledek, v y p o č t e n ze všech kaná lů , jestl i je v p u š t ě n nebo 
ne, vzorový v ý s t u p je zde 8.1 
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FOTODIODA - blíže k d l a n i = VPUŠTĚN DO SYSTÉMU 
FOTODIODA - konečky p r s t u = ODMÍTNUTI 

RED - blíže k d l a n i = VPUŠTĚN DO SYSTÉMU 
GREEN - blíže k d l a n i = VPUŠTĚN DG SYSTÉMU 
BLUE - blíže k d l a n i = VPUŠTĚN DO SYSTÉMU 
WHITE - blíže k d l a n i = VPUŠTĚN DO SYSTÉMU 
RED - konečky p r s t u - ODMÍTNUTI 
GREEN - konečky p r s t u = VPUŠTĚN DO SYSTÉMU 
BLUE - konečky p r s t u - ODMÍTNUTÍ 
WHITE - konečky p r s t u = ODMÍTNUTÍ 

VPUŠTĚN CELKOVĚ DO SYSTÉMU 

O b r á z e k 8.1: Vzorový v ý s t u p programu 
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Kapitola 9 

Výsledky a testování programu 

Tato kapi tola je věnována t e s tován í nav ržených a n a i m p l e m e n t o v a n ý c h čás t í a jejich vý
sledky. Testy byly t a k é p rováděny p r ů b ě ž n ě př i implementaci, p ro tože zvolený p r á h se vol i l 
podle a k t u á l n í ú spěšnos t i . 

9.1 Výsledky 

Program by l t e s tován se sedmi falzifikáty a se 45 různých živých p r s t ů . Exper imenty ukázaly , 
že je m o ž n é tuto detekci živost i využ í t v budoucnu. Je však z a p o t ř e b í se j e š t ě zapracovat 
na celkové implementaci a o t e s tován í vě tš ího p o č t u falzifikátů. Dá le je p o t ř e b a vloži t více 
vzo rků s r ů z n ý m i nemocemi, aby výs ledky byly reálnějš í . Celkové výs ledky m ů ž e t e v idět 
v j edno t l i vých t a b u l k á c h . Výs ledky jsou velice s lušné, avšak nejsou s t o p r o c e n t n í . P ř i U V 
záření , jsem dosáh l s p r á v n é h o př i je t í p ř ib l ižně 98%, bohuže l n e s p r á v n ě p ř i j a ty byly však 
dva falzifikáty. U infračervených zá řen í jsem se dostal na ú s p ě š n é výsledky, co se týče 
s p r á v n é h o o d m í t n u t í , př i je t í v šak dosahuje pouze k 88%. Mysl ím, si že pokud by se zvýšil 
poče t falzifikátů, p o č e t n e s p r á v n ý c h př i je t í by se j e š t ě zvětši l . 

9.2 Identifikace 

Se zp racován ím dat t a k é př iš la idea, jestl i by nebylo m o ž n é , podle opt ické charakteristiky 
prstu j e d n o z n a č n ě urč i t člověka. Touto myš lenkou , jsem se tedy zača l z a b ý v a t . N a s n í m a l 
jsem se sebe a j e š t ě jeden vzorek d e s e t k r á t , p o k a ž d é s j i n ý m svě t lem. K a ž d é s n í m á n í pro
b íha lo v rozmezí p á r sekund, av šak mezi k a ž d ý m s n í m á n í m , by l prst o d d ě l á n a p o t é zase 
př i ložen. T y t o hodnoty jsem pak da l do grafu a zjišťoval, jest l i jsou t akové hodnoty v ů b e c 
použ i t e lné . P o r o v n á v a l jsem tyto dva vzorky mezi s sebou a zároveň jsem je po rovnáva l 
s d a t a b á z í 50 lidí. Toto zpracován í n e p r o b í h a l o automatiky. Z t ěch to dat, jsem tedy usou
d i l , že tato metoda pro j e d n o z n a č n o u identifikaci už ivate le nen í v h o d n á a to z toho d ů v o d u , 
že všech 50 lidí se pohybuje v u r č i t é m spektru. Zároveň je t a k é p r o b l é m v tom, že pokud 

U V Celkem 
S p r á v n ě 
p ř i j a to 

C h y b n ě 
o d m í t n u t o 

S p r á v n ě 
o d m í t n u t o 

N e s p r á v n ě 
p ř i j a to 

Živé prsty 45 44 1 - -
Falzif ikáty 7 - - 5 2 

Tabulka 9.1: Tabulka zobrazuj íc í výs ledky s U V zá ř en ím 
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IR740 Celkem 
S p r á v n ě 
p ř i j a to 

C h y b n ě 
o d m í t n u t o 

S p r á v n ě 
o d m í t n u t o 

N e s p r á v n ě 
p ř i j a to 

Živé prsty 45 40 5 - -
Falzif ikáty 7 - - 7 0 

Tabulka 9.2: Tabulka zobrazuj íc í výs ledky s in f račerveným z á ř e n í m s vlnovou délkou 740nm 

IR940 Celkem 
S p r á v n ě 
p ř i j a to 

C h y b n ě 
o d m í t n u t o 

S p r á v n ě 
o d m í t n u t o 

N e s p r á v n ě 
p ř i j a to 

Živé prsty 45 40 5 - -
Falzif ikáty 7 - - 7 0 

Tabulka 9.3: Tabulka zobrazuj íc í výs ledky s in f račerveným z á ř e n í m s vlnovou délkou 940nm 

se lOx n a s n í m á s te jný prst, tak se charakterist ika nepohybuje na s te jné ú rovni , j sou t u 
r ů z n é odchylky. Zároveň j edno t l ivé k ř ivky ma j í p o d o b n ý p r ů b ě h , avšak j iné hodnoty, nelze 
tedy na j í t d o s t a t e č n é specifikum, k t e r é by charakterizovalo j e d n o t l i v ý prst. Toto všechno 
n á m pak znemožňu je j e d n o z n a č n ě identifikovat, u r č i t ého člověka. Teoreticky by bylo m o ž n é 
použ i t í jako verifikace a jako d o d a t e č n é ověření spo lečně s otisky p r s t ů . To by však mohlo 
bý t i více na škodu z d ů v o d u c h y b n é h o o d m í t n u t í , zde by velmi záleželo na implementaci. 

9.3 Možnost i zlepšení 

N a tomto typu detekce je j e š t ě co zlepšovat a zkoumat, avšak mys l ím si, že p o t e n c i á l t a m je. 
Urč i t ě za j ímavé řešení by bylo využ i t í r ů z n é h o svě te lného zá řen í a to p o r o v n á v a t společně . 
T í m p á d e m bych dokáza l i odhali t více falzifikátů, p r o t o ž e ú t o č n í k bude velmi těžko hledat 
falzifikát, k t e r ý bude o d r á ž e t všechny vlnové dé lky s te jně . Jako dalš í z lepšení bych navrhoval 
a u t o m a t i c k é na j i t í zvoleného prahu pro u rč i t é svět la , to by zcela j i s t ě zlepšilo dosavadn í 
výsledky. 
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Kapitola 10 

Závěr 

V r á m c i t é t o p ráce jsem se seznámi l s problematikou biometrie, de tekc í živost i p r s t ů a 
zároveň t a k é s jejich otisky. Cí lem t é t o baka l á ř ské p r á c e bylo n a s n í m a t d a t a b á z i multispek-
t r á ln í ch charakteristik p r s t ů , dá le pak vy tvo ř i t apl ikaci , k t e r á bude rozhodovat, zda d a n ý 
vzorek je živý nebo neživý. Snaži l jsem se svoji p rác i dě la t tak, aby mate r iá ly , k t e r é jsem 
vytvoř i l , mohl i bý t p o u ž i t y v budoucnu pro dalš í v ý z k u m , anebo pro řešení k o m e r č n ě pou
ž i te lného sys t ému . 

K r á t k o u čás t i t é t o p r á c e bylo t a k é zp racován í e lek t r ických v l a s t n o s t í p r s t ů a použ i t í 
odporu a kapacity prstu pro detekci živost i . To jsem však vyhodnot i l jako nepouž i t e lné 
z d ů v o d u rychle měníc ích se hodnot v p r ů b ě h u dne a roku. 

K o n k r é t n í implementace byla p ř i z p ů s o b e n a s adě tes tovac ích vzorků , tak abych nastavil 
sp r ávný p r á h pro u r č i t á svě t la a t í m dosáh l co nej lepších m o ž n ý c h výs ledků . M o ž n é zlepšení 
bych navrhoval urč i t automaticky p r á h pro k a ž d ý bod d a n é křivky. Dá le bych předě la l 
vývojovou desku, do t é podoby aby v s t u p n í proud do L E D diody mohl bý t mnohem větší , 
ale ne tak velký, aby by l zd rav í škodlivý. B y l o by t a k é v ý h o d n é , aby na desku bylo m o ž n é 
př ipo j i t více než jedna L E D dioda. Dá le by bylo zcela j i s t ě z a p o t ř e b í toto zař ízení otestovat 
př i r ůzných okolních osvět lení a ne pouze v t m a v é komoře . 

Jak ukáza lo t e s tován í , aplikace d o b ř e pracuje a s p r á v n ě p ř i j ímá a o d m í t á vzorky, ne 
však natolik d o b ř e , aby j i bylo z a t í m m o ž n é použ í t v komerčn í sféře. Výsledek je tedy pro 
mne uspokojuj íc í , nemě l jsem však m o ž n o s t využ í t vě tš ího p o č t u falzifikátů. Jako nejlepší 
z lepšení navrhuji využ í t kombinaci světe l pro v y h o d n o c e n í . 

K l a d e m t é t o metody je fakt, že je rychlé a j e d n o d u c h é jak na v ý p o č e t , tak na sní
m á n í . N e v ý h o d o u m ů ž e bý t o d m í t n u t í ž ivých vzorků , k t e ř í ma j í r ů z n é o n e m o c n ě n í jako je 
n a p ř í k l a d chudokrevnost. 
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Obsah C D 

• Text p r á c e ve f o r m á t u P D F , společně se zd ro jovými soubory WF^X. 

• N á v o d ke s p u š t ě n í aplikace 

• Zdrojové k ó d y výs ledné aplikace 

• S p u s t i t e l n á verze programu 
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