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Abstrakt

Tato prace byla vytvorena za tcelem zvyseni kvality, bezpecnosti a spolehlivosti biometric-
kych zarizeni. Prace se zabyva elektrickymi a optickymi vlastnostmi prstu. V prvni ¢asti
najdete teorii o biometrickych systémech, kuzi a svétlu. Dalsi ¢ast se vénuje elektrickym
vlastnostem kiuze. Tteti ¢ast popisuje navrh, implementaci a vysledky testovani optickych
vlastnosti. Na zavér se mizete docist o moznych vylepsenich do budoucna.

Abstract

The purpose of this work was to increase quality, security and reliability in biometric sys-
tems. This work presents electric and optical characteristics of a human finger. In the first
part of this work you can find a theoretical basis about biometric systems, a skin and light.
The next part is devoted to electric characteristics of a human finger. The third part of
this work describes design, implementation and results of testing optical characteristics of a
finger. In the end you can find information about some of the improvements for the future.
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Kapitola 1

Uvod

Bezpecnost pocitacovych systému je sice dnes na vysoké trovni, avsak tyto systémy nejsou
stale neprekonatelné, proto se vyvojari musi stale snazit vytvaret takové véci, které budou
téz81 a tézsi pro prekonani toc¢nikem. S identifikaci osob se dnes potkdme na mnoha mistech
jak v kriminalistice, tak ve firemni sfére. V dnesni dobé, mtzeme mit zabezpecit pomoci
otiskt prstu telefony, pocitace nebo dokonce celé budovy, bohuzel zcizeni identity, je v dnesni
dobé velmi jednoduché. Uzivatel systému zanechava otisky naprosto vsude a neni v jeho
silach, ohlidat aby jeho otisky tto¢nik neziskal.

Utocnik je schopen zcela bez problémii vytvofit falzifikdt v domdcich podminkéch. Z to-
hoto divodu musime do systému také pridat detekci zivosti prstu. V dnesnich systémech
se muzeme potkat s riaznymi druhy, nékteré jsou uc¢inné vice, nékteré méné. Zvysit odol-
nost systému muzeme pomoci vice faktorového ovéreni, tim se vSak v této praci nebudeme
zabyvat.

Detekci zivosti prstu mizeme provadét na zakladé potu, teploty, zmény pritlaku, elek-
tricky vlastnosti kuize, srde¢ni aktivity, oxidaci krve, muzeme také vyuzit ultrazvukové tech-
nologie pripadné spektroskopické vlastnosti. Tato prace se zabyva detekci zivosti prsti po-
moci ruznych zdroju svételného zareni.

Cilem této prace tedy bude porovnat jednotlivé zdroje zareni, které budou zarit primo
na prst, dale tuto odrazenou energii budeme prijimat. Diky tomu, Ze budeme védét, kolik
energie jsme vyzarili a kolik se ji vratilo zpét, zjistime, kolik energie se vstiebala do prstu.
Dalsim cilem této préace je tyto data zpracovat a pomoci téchto dat vytvorit pocitacovy
program. Po zadani dat ze snimaciho zafizeni do programu, by se program mél pokusit
oznamit, zda objekt, ktery je nasnimén, je zivy prst, pripadné nezivy objekt, napiiklad
falzifikdt z rizné gumy, pripadné mrtvy prst.

Pro spolehlivy systém si nejprve musime zjistit nékteré informace, jako napiiklad, které
svételné zareni vyuzit, jaky zdroj a intenzitu svétla budou pro tuto detekci vhodné. Nej-
levnéjsi varianta bude nejspise vyuziti LED diod, které budou mit riznou vinovou délku.
Dale musime zajistit prijem odrazeného svétla, to nam zajist{ fotosenzor. Dalsi informace,
kterou muzeme ziskat, je barevné slozka prstu, tu ziskdme pomoci RGBW senzoru. Je
tedy potreba si sestavit zarizeni, kterym budeme moci provadét méreni a ziskat tak cennou
databazi, ktera bude vyuzitelna i v budoucim vyzkumu.



Kapitola 2
Kuze

Vsechny biometrické snimace otisklil prsta a jejich detekce zivosti pracuje s kuzi a celkoveé
celym prstem, nejdrive si jej tedy popiSeme. Kize se sklada ze tii vrstev: epidermis, dermis
a hypodermis.Kiize obsahuje i ¢asti jako jsou napiiklad potni zlazy, mazové zlazy, nehty
pifpadné vlasové fotikuly. [12] Césti kiiZe jsou znazornény na obrazku 2.1

Je to blana asi 1-4 mm silna, ktera tvori zevni obal a tim uzavira a chrani vnitini prostredi
organismu pted jeho okolim. Hlavnimi iikoly ktiZe je ochrana pred mechanickym poskozenim,
termoregulace, je sidlem koznich smysla, dale také prispiva k latkové vyméné a uklada
tukové zdsoby. Dalsi funkei je také vstiebavani paprsku ze slunce a vyluc¢ovani latek. [20]

Nejvice na povrchu je epidermis, povrch prstu se skladd z mrtvych bunék, které sidli
na zdravych, zivych bunkach. Mezi témito dvéma misty jsou prechodné buriky. Diky silné
vrstvé mrtvych bunék ma kiaze velice vysoky elektricky odpor. Toto v8ak neni prekvapujici,
protoze cilem kuze je poskytovat ochranu proti otéru a mechanickému poskozeni.[15]

Cévy se nachazeji v ¢asti zvand dermis. V této Casti také mizeme najit potni zlazy, ty
maji vyvedené kandlky, které jsou slozeny z bunék, které stoupaji az na povrch, kde jsou
vyvedeny. Tyto kanalky jsou relativné dobry vodi¢em, protoze pot mize byt povazovan za
ekvivalent 0,3% roztoku NaCl, coz je slaby elektrolyt. Diky tomu se velikost elektrického
odporu muze znacné lisit u jednotlivych jedinct.[15]

Na kiizi prstu nalezneme také papilarni linie. Pokud provedeme otisk naseho prstu, tak
vznikne vzor tvoreny strukturou papilarnich linii. Vyska téchto linii se pohybuje v rozmezi
0,1-0,4mm a sitka se nachdzi v rozmezi 0,2-0,5mm.[0]
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Obrazek 2.1: Struktura kuze. [15]

2.1 Barva kuze

Barva kiize je podminéna pigmentem - melaninem. Ten méni barvu nejen ktze, ale i vlasu.
Jeho hlavnim tkolem je chranit hlubsi vrstvy kiize pted UV zarenim. Pri vétsim UV zafeni
nam melaninu piibyva. Vékem pigmentu v ktzi pfibyva, u novorozencu je kize ruzova.
Diky tomu muzeme vidét na novorozencich prosvitajici cévy. Nejmensi pigmentace je na
dlanich a na nohach. V téhotenstvi se zvysuje pigmentace predevsim v obli¢eji a na brichu.
Genetickd porucha tvorby melaninu se nazyva albinismus. [15].

Barvu kiize na prstech tedy muzeme zmérit a kontrolovat, vime, Ze se barva prstu méni
pri pritlaceni. Pokud pouzijeme barevnou slozku pro detekci zivosti, ztizime tim ttocnikovi
praci.



Kapitola 3
Biometricky systém

Abychom se mohli zacit dikladnéji zabyvat biometrii a biometrickymi systémy, je zapotirebi
si prvné ujasnit uréitou terminologii v téchto oblastech. V této ¢asti prace je Vam kratce
predstavim.

3.1 Biometrie

Biometrie jako slovo pochazi z fec¢tiny a to kontrtétné ze slov "bios"a "metron". Prvni ze
slov znamena zivot, "metron"pak znamena méfitko. V doslovném piekladu se tedy miize
jednat o "méreni zivota'. V informatice mizeme oznacit slovem biometrie naptiklad systém
nebo postupy ke zjistovani vzoru lidskych vlastnosti. Muzete si zde predstavit méritelné bi-
ometrické charakteristiky zivého organismu, jako napriklad obrazce, data a podobné. Avsak
v biomedicinské oblasti ma slovo o dost jiny vyznam. Biometrie zde oznacuje statistické vy-
pocty v mediciné nebo biologii. Mezi typické biometrické rysy muzeme zaradit otisk prstu,
duhovku oka, zily ruky, hlas chtizi, mimiku obliceje, geometrii ruky nebo naptiklad styl
psani na pocitaci. [6] [19]

Biometrie je velmi vyhodna a to hlavné z duvodu, ze muze odrazit to¢niky od pod-
vodu a vniknuti do riznych systému a budov. Zaroven snizuje pokusy o popreni identity
clovék, diky tomu, ze vyuziva biometrické vlastnosti, které nemuzou byt lehce prenositelné
z ¢lovéka na cClovéka (otisk prstu, duhovka a dalsf). Kvili pfedchozim vyhoddm také zvy-
Suje bezpecnost, dochazi zde také ke zvyseni pohodli a to z divodu nemoznosti zapomenuti
identifikacnich karet nebo hesel. Nemizeme vsak biometrii pouze chvalit, m4 i své tskali
jako napriklad, ze pfi porovnavani vzorki nemusi byt nas systém plnohodnotny. Pokud je
prozrazena slabina naseho pristroje, tim se anuluje jeho celkova funkénost. Nesmime vsak
zapomenout také na nase soukromi, které nam tyto systémy narusuji. Zaroven s nastu-
pem biometrickych systému musime mit strach o svoji identitu, s tim prichazi nutnost mit
detekci zivosti v nasem systému.[0]Nase identita muze byt lehce zkopirovana a ukradena.
Pokud tedy pouzivame napiiklad otisk prstu jako kli¢, a nékdo ndm tento Kkli¢ zcizil, ne-
miZzeme si nechat vyrobit novy. Ukrast vSak biometrické informace je o poznéani tézsi nez
ukrast naptiklad ¢ipovou kartu.

Vyuzivani biometrie k identifikaci se vyuziva z toho divodu, ze nékteré vlastnosti jeho
téla jsou pro ¢lovéka jedinecné, a proto jej lze diky nim jednoznac¢né identifikovat. Identifi-
kace ¢lovéka na zakladné biometrickych vlastnosti patii k velmi starym praktikam, protoze
kazdy z nas poznava svoje okoli denné podle obli¢eje, chize nebo hlasu piipadné siluety
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Tabulka 3.1: Porovnéni jednotlivych biometrickych metod [11]

postavy. Nékteré zvifata také vyuzivaji biometrii k identifikaci, zvifata vsak maji o hodné
V nasledujici tabulce muzete vidét shrnuti a porovnani jednotlivych biometrickych me-
tod, se kterymi se dnes muzeme setkat. (Vysvétlivky: V->Vysokd, S-> Stfedni, N->Nizk4)

3.2 Biometrie otiskt prsta

Ziejmé nejstarsi doklad znalosti o existenci papilarnich lini{ nalezneme u indidnskych kment,
ktefi se nachézeli u dnesniho amerického statu Indiana. Zde byly nalezeny kameny, na kte-
rych byly vyryty obrazy ruky tzv.'petroglyfy". Avsak 1cel téchto obrazcti nebyl doposud
zjistén. [19]

Na evropském kontinentu se prvni zminka o papilarnich liniich datuje k roku 1686,
kdy profesor anatomie na Bolonské université pan Marcello Malpighi, si pri své prace vsiml
spiral, smycek a prohlubni na své kuzi na koneccich prstii. Pozdéji po ném byla pojmenovana
tato 1,8mm silnd kozni vrstva. [19]

Védni obor zabyvajici se otisky prsti a jejich rozpozndvanim (kriminalistické ticely) se
nazyva daktyloskopie. Plati zde daktyloskopické zakony, které hovori o tom, Ze na svété neni
mozné najit dvé osoby, které maji stejnou strukturu papilarnich linii. Zaroven se spoléha na
to, ze vzor papilarnich linii zustava po cely zivot relativné neménny. S tim souvisi také to,
ze papilarni linie se neustédle obnovuji. Proto papilarni linie nemohou byt pozménény nebo
odstranény, dokud neni poskozena epidermalni vrstva kuze. Pii poskozeni ¢asti epidermis,
se jiz linie neobnovuji. Posledni ze zdkont k4, ze konfiguraéni typy se individudlné ménd,
avSak zmény jsou tak malé, Ze stadle umoznuji systémovou klasifikaci. [0]

Dlouho se pouzival inkoust jako hlavni nastroj pro snimani otiskti prstia. To se s pri-
byvajicim poc¢tem otiskid a néaslednym zpracovanim od inkoustu upustilo. Diky vyvoji ve
védeé se ve vétsiné pripadi vyuziva elektronické zpracovani a porovnavani. Dnes se papirova
databaze v podstaté nepouziva, pouze pokud potiebujeme zdigitalizovat nékteré otisky.
MizZeme se setkat se tfemi druhy otiskd a to konkrétné otisk valeny, pichany a latentni
(obréazek 3.1 ). Tyto otisky se lisi jak vzhledem, tak zpisobem snimanim, anebo také jejich
umisténim. [3][0]



Obrézek 3.1: Otisky prsti: valeny (a, b), pichany (d, e), latentni (c¢) [3].

Miuzeme zde narazit na otisky, které jsou naprosto nevhodné pro automatizované zpra-
covani zalozené na biometrickych rysech a to plati konkrétné pro otisky s rtznymi koznimi
onemocnénimi. [(]

3.3 Detekce zivosti

Diky tomu, ze je velmi snadné ziskat otisk prstu, musime do systému zabudovat detekci
zivosti prstu. Otisky naSich prsti zanechavime témér vSude, ¢eho se dotkneme a témér
ze vSech materiald tyto otisky mizeme ziskat, at uz pouzitim daktyloskopickych praska
nebo specidlnimi napafovacimi technikami, které zviditelni otisk prstu na mnoha, nékdy az
nec¢ekanych, materidlech. Diky tomu je nutné, abychom kontrolovali Zivost prstu pfi snimani
otiskii prsti. Vyroba falzifikatu je velice snadné a kazdy je schopen ji provést v domaécich
podminkach. [0]

Detekce zivosti je funkce, kterd urcéuje, zda predkladany biometricky vzorek jako napti-
klad prst, pochéazi z zivého téla. Tato funkce je povazovana, za jednu z klicovych vlastnosti,
které zlepsuji ochranu biometrického systému. Diky detekci zivosti dokdze navrzeny sys-
tém odmitnout vzorky, které jsou zapsany v databézi, avsak nejsou z zivého téla. I presto,
ze biometrické systémy maji vysoky vykon a dokazi zlepsit bezpecCnost, je mozné se do
nich dostat pomoci falesnych prstti. Detekci zivosti tedy musime povazovat jako soucast
celého biometrického systému, ktery s sebou prinasi potfebu vykonu, snadnost pouziti a
univerzalnost. [1]

Existuje mnoho zpusobu jak zjistit Zzivost prstu, nékteré jsou vsak nepouzitelné pro
elektronické systémy nebo jsou prilis lehce zlomitelné. Mezi jednoduché metody mizeme

vvvvv

vvvvv

vin od prstu[2].

Princip méfeni srdec¢ni aktivity je zaloZzen na méfeni srdecni aktivity. V nasem téle se
nachézi krev okyslicena a neokyslicena. Okyslicenou krev srdce pumpuje do téla a neokysli-
¢end se vraci. Samotnym pumpovanim, se nam méni objem zil, diky zménam tlaku v zilach.
Tyto objemové zmény jsou vSak pro samotné oko nepostiehnutelné. Pristroje vsak tyto
zmény dokézi zachytit. K zachyceni se pouzivd metoda laserova a optickd[(]

Dalsi dualezitd metoda detekovani zivosti prstu je zalozena na multispektralnich vlast-
nostech lidské ktize. Pi osvétleni povrchu snimaného prstu svételnymi zdroji s riznymi
vlnovymi délkami, dojde k ¢aste¢nému pohlceni a odrazeni. Kazdy uzivatel mize mit sviij
vlastni profil, protoze kuze kazdého ¢lovéka reaguje mirné odlisné, rozdily jsou vSak natolik
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Obrazek 3.2: Schéma filosofie identifikace. [19]

malé, Ze tato charakteristika nelze pouzit jako biometrickou vlastnost, nemuzeme ji pouzit
k jednozna¢né identifikaci. Muzeme ji vSak pouzit jako doplnék pro detekei zivosti. [0]

3.4 Biometricka identifikace a verifikace

3.4.1 Identita

Rozpoznavani osob je zalozené na jednoznac¢né identité jedince. Identita je tedy jednoznac¢na
charakteristika kazdého z nas. Musime vSak rozliSovat mezi identitou elektronickou a fyzic-
kou. Elektronickych identit mtzeme mit kolik chceme, jednd se riizné iCty na internetu na
ruznych portalech. Pokud o tuto identitu prijdeme, muzeme si zalozit novou. To vsak ne-
plati pro identitu fyzickou, ta je definovina nasim vzhledem, chovanim a nasimi fyzickymi
vlastnostmi. Na svété neexistuji dva lidé, ktefi maji naprosto stejnou fyzickou identitu,
dokonce i DNA u jednovajecnych dvojcat je odlisnd. [6] [24]
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Obrézek 3.3: Schéma filosofie verifikace. [19]

3.4.2 ldentifikace

K identifika¢nim ucelim se pouzivaji anatomické nebo fyziologické charakteristiky. Pod-
minkou je, aby tyto charakteristiky byly unikatni a Casové neménné. Identifikace je proces
porovnavani. Dochazi ke ztotoznéni nasnimaného biometrického vzorku se vSsemi referenc-
nimi Sablonami, které jsou ulozeny v databdazi. V této databazi hledam referen¢ni Ssablonu,
kterd odpovidd sabloné aktualné nasnimaného vzorku. Aplikace pak rozpozna totoznost
provérované osoby. Porovnavani je tedy 1:N, to vSak muze byt velmi ¢asové narocéné. Pro
snizeni ¢asové naroc¢nosti, se vyuzivaji databaze se stromovou strukturou. Pri vkladani no-
vého zdznamu do databdze, je nejprve nutné oveérit, jestli se objekt jiz nenachazi v databazi.
Pri identifikaci se ptame otazkou "Kdo to je?". Identifikace je charakteristické pro policejné-
soudni aplikace. [19] [0]

3.4.3 Verifikace

Verifikace je proces porovnavani, ve kterém porovnavame 1:1, nékdy také prezdivana jako
autentizace. Jednd se tedy o porovnani dvou vzorki a to konkrétné vzorku aktuilné na-
snimaného se vzorkem referenénim, ktery by mél patiit dané osobé. Hlavnim cilem je tedy
zjistit, jestli je osoba opravou tou osobou, za kterou se vydava nebo jevi. Aplikace tedy
vyvraci a pripadné potvrzuje identitu provérované osoby. Tyto systémy jsou mnohem rych-
lejsi, nez systémy pro identifikaci a to z divodu poctu porovnavanych vzorkt. Verifikace je
charakteristicka pro aplikace bezpecnostné komercni.

10
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Obrazek 3.4: Biometricky systém. [0]

3.5 Biometricky systém

Biometricky systém se sklada ze dvou moduli a to konkrétné modul registrac¢ni a modul
verifika¢ni/identifikacni. U téchto moduli vzdy najdeme néjaky biometricky senzor, ktery
nam poslouzi k ziskani biometrického vzorku, ktery prevede do digitalni podoby. Nachazi
se zde také ¢ast, kterou nazyvame "biometricky rys", to jsou extrahované rysy z biometric-
kého vzorku na vstupu. V registrac¢ni ¢asti jsou tyto rysy po nasniméni nasledné ulozeny
do databéze. Tato registrace probiha pouze jednou. Verifika¢ni/identifikaéni modul provede
v podstaté to stejné co registracni, pouze s tim, ze se rysy neukladaji do databaze, ale nacita
se jiz vytvorena databdze, kterd je porovnavana s aktualnim vzorkem. Po této ¢asti bychom
méli ziskat vysledek ve formé shoda nebo neshoda. Zalezi také, jestli jsme v médu verifi-
kace nebo identifikace. Ve vSech Castech také musi dochazet ke kontrole kvality dodanych
vzorki[0]
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Kapitola 4

Svétlo

Optika je nauka, kterd studuje podstatu, vznik, detekci, $ifeni a vzajemné pusobeni op-
tickych zareni. Taktéz se zabyva energii optického zafeni, a jak se tyto energie preménuji
pii priachodu uréitym prostredim. Soucasti tohoto védniho oboru je také interakce zarivé
energie s néjakou latkou. Foto-terapie je zaloZena na interakci svétla a optického zareni
s tkdnémi. [17]

Svételny paprsek je postupna vina tvorena elektrickym a magnetickym polem, proto se
nazyva elektromagnetickd vlna. Vlnové délky délime do uré¢itych kategorii, viditelné spek-
trum je pro nas vsak jen pouze od 400nm do 760nm. Toto svétlo pronika epidermis a celé
korium k podkozi. Infrac¢ervené zafeni (IR) zasahuje do rozsahu 760 — 15000nm. IR zafeni
sice neni viditelné, avsak muzeme jej citit jako teplo. [16]

Casova zména elektrického pole vyvolava ¢asové proménné magnetické pole, které v na-
sledujicim case vede ke vzniku ¢asové proménného elektrického pole, tento proces se tedy
neustale opakuje, s tim, ze postupné ztraci svoji energii. Diky tomuto principu postupuje
elektromagnetické vlnéni prostorem. Tyto elektromagnetické viny se sifi ve vakuu rychlosti
¢ = 299792498m.s~ . Pomér rychlosti svétla ve vakuu c a rychlosti v jiném prostiedi v se
nazyva index lomu prostiedi 4.1, ktery je zavisly na vinové délce svételného vinéni \.[17]

c
ny = — (4.1)
U
K zjisténi vinové délky ve vakuu urcitého svételného zdroje pouzijeme vzorec 4.2, kde
f(Hz) je frekvence svételného vinéni.

A 7 (4.2)
Ackoliv se svételna vilna rozptyluje, kdyz se vzdaluje od zdroje, mizeme casto aproxi-
movat jeji drahu jako pfimku. Prichod svétla skrz povrch, ktery rozdéluje dvé prostredi,
nazyvame lom, o svétle poté rikame, Ze se lomi. Pokud smér dopadajiciho svazku neni k po-
vrchu kolmy, vede lom ke zméné sméru Sifeni svétla. Svétlo, které se neodrazi, prochazi dale
povrchem pifmocaie. Uhel odrazu je roven thlu dopadu, za predpokladu, Ze se vSechny
paprsky odrazi. Svétlo se Sit{ prostorem ve vlnoplochach stejné jako kruhy na vodni hla-
diné. Zdrojem elementarniho vinéni je pak kazdy bod této vlnoplochy. P¥imka kolm& na
vlnoplochu udéva smér, kterym se svétlo $ifi a nazyva se svételny paprsek. [3][17]
Jednou z vyznamnych slozek z elektromagnetického zareni je viditelnd oblast, ktera se
nachézi v intervalu od 390nm do 790nm je svétlo viditelné. Toto elektromagnetické zareni

12



vinova délka A (nm)
700 600 500 400

_ viditelné spektrum

-— vylpovi délka A (m)

J(IJ*‘ 19? 15}5 1:|]5 15}4 10° 15}3 1|0 } llli"' lfl}‘3 l[|!‘3 1L|1-4 |(Ir5 lq-é |q---? 1q-’* Iq_gIU|_“I"J|““IU|_Illo|_UIU|_“10|_|51|}|_ i
! —
dlouhé viny rozhlasové viny infrafervené|| ultrafialové  rentgenové kosmické zareni
T —| T " T B T T T T T S P TR T e Bl i
100 107 10t 10° 100 107 100 10° 10" 10" 10" 102 10" 108 10'% 107 10% 10 102 107" 107 102 10%

frekvence f (Hz) —

Obrazek 4.1: Spektrum elektromagnetickych vin. [¢]

je citlivé na lidské oko, proto jej dokdzeme zaregistrovat. Ruzné vinové délky vytvari ruzné
zrakové vjemy, tzv. barvu svétla. Nejkratsi vinova délka z viditelného spektra odpovida
fialové barvé a nejdelsi pak ¢ervené barve, po smichani vznikne barva bild. Svétlu s urcitou
konstantni vlnovou délkou (frekvenci) fikdme monofrekven¢ni nebo také monochromatické.

[17]

4.1 Optické vlastnosti kaze

Vliv prostredi kiize, v némz se Siii svételné zareni se uplatnuje v dvojim smyslu. Zafeni bez
ztraty jeho celkové energie zpomaluje a vyvolava tim fadu reaktivnich pochodu v jednotli-
vych koznich vrstvach a na jejich rozhranich a jednak muze byt absorbovano. Pri osvétlovani
prstu dochédzi jak k jeho odrazu, a lomu.[18] Svétlo které projde bude absorbovéno a roz-
ptyleno po prstu. To kolik svétla projde kuzi, zalezi na vinové délce svétla a jeho intenzité.

Jak mizeme vidét na obrazku 4.2, rtizné vlnové délky se dostavaji rizné hluboko , tim
padem i odraz svétla bude rtzny. Odraz bude rizny u rtznych jedincd, bude zilezet na
tvrdosti pokozky, jestli je jedinec muz nebo zZena, pripadné jestli pouziva néjaké chemické
prostiedky naptiklad krémy na ruce. Infracervené svétlo by mélo proniknout az pod po-
kozku, tudiz neocekavame, ze se jej tolik bude vracet do fotodiody. Svétlo ze svételného
zdroje jako je LED, laser nebo jiné zdroje, zasdhnou kuzi a Castecné se rozptyli na kuzi
a ¢astecné vstoupi pres tkan, kde je svétlo absorbovano, rozptyleno nebo znovu vyzareno.
Svételny detektor ziskava svételné spektrum, které bylo odrazeno. Toto svétlo zménilo svoji
intenzitu diky absorpci a ¢astecné fluorescenci proteint na kuzi. [7]
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Obrézek 4.2: Hloubka pruniku jednotlivych vinovych délek svétla do pokozky. [13]

4.2 Oxidace krve

V nasem téle koluje okyslicena a neokyslicena krev, tim padem se nam rozsifuji a zuzuji
nase zily a tepny tj. snizuje se a zvysuje se nas objem. Tato zména vSak neni postifehnutelna
pro lidské oko, avsak pro pfistroje jiz postfehnutelna je. Oba druhy krve lze detekovat po-
moci infrac¢erveného osvétleni. Pokud pouzijeme dvé urcité vinové délky napiiklad 660nm
a 940nm tak v pripadé zivého prstu musi dojit k reakci na oba typy osvétleni, tj. svétlo
se bude ruzné odrazet na zdkladé proudéni krve. Tato technologie mimo jiné vyborné de-
tekuje amputované prsty, protoze tyto prsty neobsahuji okyslicenou krev a zadna krev zde

neproudi.
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Kapitola 5

Elektrické vlastnosti kuze a
falzifikatu

5.1 Uvod

Tato c¢ast bakalarské prace je dodatkova, jejim cilem je ukazat dalsi moznosti detekce zi-
vosti prstu. Mym tikolem tedy bylo zmérit elektricky odpor a kapacitu prsti a dodanych
falzifikdta a poté jej porovnat s optickymi vlastnostmi.

5.2 Elektricky odpor

Elektricky odpor je fyzikalni veli¢ina, kterd charakterizuje vlastnost prostiedi branit pri-
chodu elektrického proudu. Dnesni chapani elektrického odporu je zalozené na pracich G.
S. Ohma, ktery formuloval zakladni zakon pro elektricky odpor pfi stejnosmérnym proudu.
Tento zakon se nazyvd Ohmuv zakon. Zakladem je elektricky odpor R, ktery je koeficien-
tem mezi elektrickym napétim U a proudem I v obvodu stejnosmérného proudu. Hlavni
jednotkou elektrického odporu je [R] = 1. Plati tedy vztah [J]

R=— 5.1
’ (5.1)
Vysledny odpor také zalezi na materialu, délce a prutrezu vodice. [9] Odpor neboli re-
zistanci mezi libovolnymi dvéma body vodice uréime tak, ze prilozime napéti U mezi tyto
body a zméfime proud, ktery vodi¢em prochézi. Ohmuv zdkon tvrdi, Ze odpor R je vlast-
nosti sou¢astky a nezavisi ani na polarité prilozeného napéti. [3]

5.3 Elektricka kapacita

Pojem elektrické kapacity mé v elektrotechnice mimoradny vyznam nejen jako jeden z hlav-
nich prvki v elektrickych obvodech, ale i pii vySetfovani prostorového rozlozeni elektrického
pole, razovych jevu apod.

Vseobecné je elektrickd kapacita charakteristickd veli¢ina vodict v elektrickém poli,
kterou se udava pomeér elektrického naboje viazaného na vodicich a napéti mezi nimi. Ma-
tematicky je dana vztahem[Y]

SO

(5.2)

—_
t



Zavisi od geometrického tvaru a vzdjemné vzdélenosti vodi¢u (elektrod) a od vlastnosti
izola¢niho materidlu mezi nimi(dielektrikum).[9] Z 5.2 vyplyvd, Ze jednotkou kapacity v me-
zindrodni soustavé jednotek(SI) je C'x V1. Diky tomu, Ze se tato jednotka vyskytuje velmi
Casto, dostala vlastni pojmenovani a to farad (znacka F). [8]

5.4 Meéreni

V elektrickém poli se ziva tkan chova jako zvlastni druh vodice. Oproti elektrolytiim a ko-
vovym vodicim se tkan odlisuje svoji mikroskopickou a makroskopickou nehomogenitou.
Elektricky proud prochéazi pii prichodu tkdnémi prostfedim rtzného chemického slozeni,
viskozity a struktury jako je mezibunécéné prostiedi, bunétné membrany, zakladni cyto-
plasma nebo bunécéné organely. Kazdé z téchto prostiedi je charakterizovano urcitou mérnou
vodivosti.[10]

Vyznam méreni stejnosmérnym napétim je pro biologii omezeny, hlavné pro nekontrolo-
vatelnou polarizaci. PTi téchto mérenich je rozdil mezi hodnotami naméfenymi v okamziku
zapnuti a v ustadleném stavu. O hodnoté skuteé¢né impedance tkané byva tézké rozhodnout.
Smysl méreni stejnosmérnymi metodami je jen v tom, ze jimi lze zjistit ohmicky odpor
ruznych tkani.

Tkan nemd pouze statickou slozku impedance R, kterd je dana pri stejnosmérnych
metodach a to predevsim vodivosti mezibunécné tekutiny, tkan ma také dynamickou slozku,
kterd souvisi s polarizaci. Pokud prochazi proud, vznikaji na biologickych rozhranich proti-
potencialy, podobné jako pri nabijeni kondenzatoru. Diky tomu, Ze polarizacni potencialy
pusobi proti primarnimu pfilozenému napéti, projevuji se stejné jako prirtistek impedance.

Vliv polarizace lze u stejnosmérnych méreni omezit jen omezenim velikost{ protékajicich
proudi. Velky vyznam pro nas méa pouziti malych proud a napéti, protoze vztah mezi
proudem tekoucim tkani a priloZzenym napétim je linedrni jen do uréité hodnoty proudové
hustoty, za kterou je uddvana hodnota 107°A/em?. P¥i vyssich hustotdch prestava platit
linearita napéti a proudu, tedy méni se impedance, a to predevsim v dusledku uplatnéni
polariza¢nich prvki[22]

Elektricky odpor mtzeme mérit cetnymi metodami a to napiiklad Ohmovou metodou,
srovnavaci metodou, voltmetrem, ohmetrem nebo odporovym miustkem.[21]. Méfeni multi-
metrem(ohmetrem) se provadi bez proudu, tedy jsem pripojil multimetr k pripravku, stejné
tak pro méreni kapacity prstu.

Pro toto méfeni jsem vyuzil ohmovu metodu s napétim 6V a 25V a metodu méreni
ohmetrem bez proudu. Zapojeni s napétim muzete vidét na obrazku 5.1.

5.5 Elektricky odpor kiize a falzifikata

Elektricky proud se dostavd do organizmu pies kuzi cestou nejmensiho odporu, tj. pres
vlasové folikuly nebo vyvody potnich zlaz. Priichodu stejnosmérného proudu tkani kladou
odpor zejména bunééné membrany. Stejnosmérny proud prakticky nepropoustéji vazivové
blany a tukova tkan. Na strané druhé, nejlepsimi vodié¢i stejnosmérného proudu jsou krev,
mozkomisni mok a svaly. Zastava zivotnich pochod mé za nésledek pokles odporu a ko-
necna hodnota odporu mrtvé tkané odpovida Ffadové elektrickému odporu cytoplazmy, coz
svédéi o rozpadu bunéénych membran. [17]

Ktze je povazovana za latku, kterd ma velmi vysoky odpor, avsak odpor je velmi pro-
meénlivy. Velmi zalezi, jestli méfeny ¢lovék je Zena nebo muz. Také zalezet na aktudlnim
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Obrazek 5.2: Pripravek pro méreni odporu a kapacity prstu

fyzickém a psychickém stavu. Pokud je clovék ve stresu tak se poti, tim se sniZzuje jeho
odpor a dochéazi ke zvySovani vodivosti. [20]

V prubéhu dne a také roku se méni velikost odporu, na podzim a zimu je odpor kuze 2x
vétsi, nez v 1été a na jafe (stejnd teplota méreni). Uroveti kozniho odporu se za norméalnich
okolnosti pohybuje fadové mezi jednotkami az stovkami kiloohmi, v zavislosti na hustoté
proudu, typu elektrod apod. Dalsi aspekt na velikost odporu maji l1éky a spanek, diky tomu
muze odpor vzrust az na jednotky megaohmi.[20]

Mokra nebo néjak poskozena kiuze muze snizit odpor téla az na 10000hm. Pokud ¢lo-
vékem prochézi proud, velikost proudu zavisi na cesté, kterou proud prochézi. Na rtznych
¢astech téla méame tedy rizny odpor. [23]

5.6 Druhy a podminky méreni

Méreni jsem provadél sam na sobé a to konkrétné na pravém ukazovacku a poté jsem méril
falzifikaty. Experiment probihal v mistnosti se stalou pokojovou teplotou a vlhkosti.
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Obrazek 5.3: Ukazka falzifikdtd pro méfeni s elektrickym proudem

5.7 Popis zarizeni

Meéreni bylo proviadéno na mnou sestaveném pripravku viz. obrazek 5.2. Kontaktni plochy
pripravku jsou ze zinku, ktery se vyznacuje vysokou elektrickou vodivosti. Plochy jsou od
sebe vzdaleny pouze 4mm, plochy jsou ve tvaru kruhu s polomérem 5mm. Na zafizeni je
instalovana zarazka, kterd zajistuje, aby pfi méreni se prst dotykal na stejné vzdaleném
misté od konec¢ku prstu a to 4mm od konce prstu. Toto zafizeni bylo poté pripojeno pomoci
médénych vodici k multimetru UNIT-T UT58C, pripadné jesté ke zdroji stejnosmérného
napéti (Manson NP-9515) podle typu méfeni. Pripojeny multimetr umi méfit odpor s pres-
nosti +0.8%, coz je dostatecné presné. Kapacitu s presnosti +4%, to jiz tak presné neni.
P1i méfeni bylo postupovano podle manualu multimetru.

5.8 Popis falzifikata

Falzifikaty jsou vétSinou vyrobeny z néjaké gumy, papiru. Vétsina z nich je tedy nevodiva,
proto pro podvrzeni systému, ktery funguje na principu méreni elektrického odporu, se
musi falzifikdt néjak navlhéit, aby ses stal vodi¢em. Poté je mozné na dany systém bez
problému zautocit, pokud budeme napriiklad papir postupné zvlhéovat, bude se pomalu
stavat vodi¢em s urcitym odporem, ktery mizeme regulovat. Fotografii falzifikati muzeme
vidét na obrazku 5.3

5.9 Vysledky méreni

Hodnoty elektrického odporu jsou dosti proménlivé a zalezi na mnoha faktorech. VSechny
falzifikdty az na jeden nevedou elektricky proud tj. maji nekonecny odpor. Jeden, ktery
vedl je vyroben z tropicalginu, ktery muzete vidét na obrazku 5.4 . Tento falzifikat byl na
dotek vlhky a odpor tohoto vzorku byl 8102 pri méfeni odporu bez napéti, pod napétim
6V bylo naméreno 1.1532 a pod napétim 25V se odpor vysplhal na 2155¢2 . Odpor mého
zivého prstu byl velmi kolisavy pii vice méfenich. Pii méfeni bez napéti odpor dosahoval
na 235.00012, pod napétim 6V 146.341€2 a pod napétim jsem si naméril 88.10582. Duvodem
proc¢ jsou tyto hodnoty tak rtizné, byly popsany vyse, v tomto pripadé to byl nejspise duvod
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Obrazek 5.4: Detailnéjsi ukazaka falzifikatu z materidlu tropicalgin

poceni prstu. Myslim si, ze pokud by zivy prst byl silné propoceny, pripadné by se namocil
mohl by klesnout odpor na stejné hodnoty jako na falzifikat z tropicalginu.

Co se tyce elektrické kapacity u zivého prstu bylo naméreno 0,116nF. Plastelina méla
extrémné maly elektricky naboj a to 0,05nF a elektrickd kapacita materidlu tropicalgin
je 0,037nF. Vsechny ostatni materidly se pohybovaly okolo hodnoty 0,045nF. Namérené
hodnoty elektrické kapacity nejsou dostateéné presné a pouzitelné jako detekce zivosti prsti.
Jako zlepseni navrhuji pouzit presnéjsi méreni s vice lidmi, to vsak neni predmétem této
prace.

Na dany systém bych tedy oznacil za dost nespolehlivy a to z toho divodu, ze odpor
naseho téla se méni v dost kratkém casovém rozmezi, proto by bylo nutné, aby tento systém
pocital jak s propocenymi rukami tak i kompletné vysusenymi. Tim padem by bylo zapo-
tTebi, aby mechanismus pustil do systému velkou skalu lidi s Sirokym rozsahem odporu. To
by vsak poté pro utoc¢nika bylo velmi jednoduché. Myslim si, Zze namocena guma by byla
dostatecna na prolomeni daného systému.
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Kapitola 6

Navrh

V této kapitole se docCtete vSe o navrhu celého systému. Déle se zde dozvite jakym méricim
pristrojem, se snimani provadélo a jak bylo testovano. Zjistite také néco o skupiné lidi
spole¢né s tim jaké druhy falzifikata byly pouzity pro tuto praci.

6.1 Cile a motivace

Cilem této préce je vytvorit systém detekce zivosti na zakladné optickych vlastnosti prsti.
Tento systém bude obsahovat trénovaci databazi vzorki, se kterou budeme porovnavat
s aktudlnim vzorkem na zafizeni. Vysledny program by mél odmitnout nebo pfijmout dany
vzorek do systému.

V této casti prace bude popsano zaiizeni. Poté se tato ¢ist zaméfuje na to jak pro-
bihalo snimani vzorkt a nasledny jejich popis. Také budou rozebrany zavéry jednotlivych
experimenti, které byly provedeny.

Tuto praci bych rozdeélil do nékolika ¢asti, které na sebe budou navazovat. Prvni ¢asti
je priprava snimaciho zafizeni, poté je potfeba nasnimat vzorky falzifikatt a zivych lidi
a vytvorit databazi, kterou je pak potfeba analyzovat. Po analyze navrhnout vhodny al-
goritmus, ktery nasledné implementovat. Vysledny systém dikladné otestovat piipadné jej
opravit nebo navrhnout jinak. VSe bude v této kapitole popsano.

6.2 Priprava

Priprava snimaciho zafizeni je potieba zvolit vhodny typ mériciho zafizeni, spoleéné s tim
jaké komponenty budeme vyuzivat. Pro tuto praci jsme zvolili vyuziti t¥i rtznych LED
diod, ktery vyzaruji svétla o riznych svételnych délkach. A to konkrétné diodu UV a dvé
IR diody vlnovymi délkami 740-745nm a 940nm. Prvotnim navrh bylo také vyuziti RGB
modulu. Ten vsak po konzultaci s optiky nebyl vyuzit. Dozvédél jsem se, ze RGB modul
nemeéni vinové délky, ale pouze vyzaruje vice energie z jednotlivych moduli, tak aby se pro
nase oko svétlo jevilo jako svétlo urcité barvy. VInova délka je vsak stale stejna.

Dalsi dulezitou ¢asti zafizeni je fotosenzory, které musi odrazené svétlo prijimat. V za-
Fizeni bylo pouzity tii druhy fotodiod. Prvni mé Siroky zabér, tj. prijima svételnou energii
z velkého rozsahu. Do této fotodiody se dostane mnohem vice energie nez do fotodiody,
kterd je takzvana pinova. Druhé fotodioda prijimé svétlo pouze z urcitého bodu. Dalsi fo-
tosenzor je RGBW modul. Tento modul umi posoudit barevnou slozku, vyuziva svételného
modelu RGBW, kde R (red) nam charakterizuje ¢ervenou svételnou slozku, G (green) ze-
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lenou slozku a B (blue) modrou slozku. W nam oznacuje takzvany bily (WHITE) kanél,
ktery dovoluje fotodiodé reagovat na vsechny barvy svétla. Tento modul by mél byt vyuzit
hlavné u viditelného svétla, je velky predpoklad, Ze u svétla, které neni pro nase oko vi-
ditelny, tento modul bude nepouzitelny. Danym fotodiodam je také nutné nastavit urcitou
citlivost, pro urcité svétla a vinové délky.

6.3 Popis zarizeni

Zatizeni, které mi bylo vypiujceno od fakulty, je tedy konstruovano, tak aby prst byl osvétlo-
van na druhém c¢lanku prstu, a svétlo je prijimano na dvou mistech a to ve stejné vzdalenosti
od vyzafrujici diody. Jedna je smérem k dlani a druha smérem ke konecku prstu. Treti foto-
dioda je tzv. referencni, ktera prijima svétlo z okoli. Ta v8ak nebude vyuzivina v této ¢asti
praci.

Tyto fotodiody jsou vlozeny do vyfrézovaného hlintkového zafizeni, do kterého se poté
vklada prst. Fotodiody s diodou jsou pfipojeny na zdkladni desku s prepinaci, na které se
nastavuje citlivost fotodiod. Na této desce se také nachdzi mnoho DA /AD prevodniku, které
prevadéji prijaty proud z fotodiod do vyvojové desky NUCLEO-F411RE, ktera je nasledné
pripojena k PC, ktery komunikuje s celym systémem. Z pocitace vysilame informace o ve-
likosti vstupniho proudu k LED diodam. Intenzitu svétla tedy ovladame pomoci pocitace.
Deska je schopna vyslat maximalni proud o velikosti 460mA, coz je dostatecné pro dany
systém. Musime také zvazit to, aby se LED diody neprehfivaly a nedochézelo k popaleni
tkané nebo poskozeni o¢i. UV dioda je schopna pracovat s maximéalnim proudem pouze
350mA, IR diody pak zvladnou az 700mA . Vyvojova deska NUCLEO je napajena z poci-
tace USB portem. Zakladni deska, ktera je pod vyvojovou deskou je vSak napajena zvlast a
to z duvodu dostatecného napéti u LED diod, deska je pod napétim 5V a proudem 500mA.
Na této desce se také nachdazeji prepinace, se kterymi lze pripinat citlivost fotodiod.

Citlivost diod musi byt nastavena pro kazdé svétlo zvlast a to z toho divodu, ze nékteré
svétlo prijmeme a nékteré odrazime. Napt. UV zafeni prijimame zcela bézné ze slune¢ného
zatreni, proto tedy UV svétlo nam projde kuzi a nedorazi se. Odrazeného svétla charakte-
ristického pro UV je pak minimum, oproti infra-cervenému svétlu. Pokud bychom nechali
citlivost stejnou pro obé diody, nic bychom nezjistili a to z toho duvodu, ze fotodioda ma
urdity rozsah. Tento rozsah nastavujeme vlozenim uréitého odporu do obvodu. Cim vétsi
odpor pouzijeme, tim citlivéji se bude fotodioda chovat. Vyuziva se zde Ohmova zédkona.
Napéti, které odecitame z fotodiody je od OV do 2V. Za predpokladu, Ze pouzijeme Spatny
odpor, bude napéti minimélni nebo maximalni, coz by pro nas byla nulova informace. Ve-
likost odport byla zvolena podle experimentt pred nasnimanim databéaze.

6.4 Pouziti zarizeni

Po nastaveni zafizeni a zapojeni spravné LED diody se prst mize vlozit na snimaci plochu.
Kazdy snimajici byl poucen, o tom, ze prst ma byt lehce pritlacen po celé délce. Osoba
byla také poucena o tom, Ze po celou dobu mél udrzovat stejny tlak, tak aby pritlacena
ktize, neovliviiovala vysledky. 1 prestoze zafizeni disponuje referencni fotodiodou, tak pro
meéteni bylo zafizeni vlozeno do papirové krabice, do které byl vyfezan otvor pro ruku.
Vlozeni do krabice je z duvodu, aby vysledky métfeni nebyly ovliviiovany okolnim svétlem,
protoze méfeni muze byt providéno v riuznych mistnostech v riznou denni dobu a s riznym
osvétlenim. Po uzavieni prostoru je mozné zacit provadét méfeni. Po méfeni bylo nutné
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Obrézek 6.1: Schéma zachycujici pribéh svételnych paprska pfi pouziti zarizeni. [4]

kontrolovat vysledky, protoze zafizeni obcas odeslalo $patnou hodnotu. Po kazdém méreni
je potfeba prenastavit zafizeni na jiné svételné zareni.
Obsluha zafizeni se stava z téchto kroku:

1. Nastaveni zafizeni pro urcité svétlo

2. Prilozeni prstu

3. Uzavfteni prostoru a nasledné snimani
4. Kontrola vysledku

5. Zména nastaveni zafizeni pro jiné svétla

6.5 Vzorky lidi

Nasniméno bylo 50 vzorkad. Lidé byli riizného pohlavi a véku, které je rovnomérné rozlozeno.
V databazi se nachézi lidé, kteri pracuji manualné i kteii jsou cely zivot v kancelari. Dva
vzorky jsou také déti mladsi 15 let, nejstarsimu vzorku je pres 60. Jedna ¢tvrtina lidi
jsou studenti. Bohuzel jsou vsechny vzorky europoidni rasy a to z duvodu, pro mne tézko
sehnatelné negroidni nebo asijské rasy. Néktefi lidé pouzivaji rizné krémy pro zvlhcéeni
pokozky, které by mohlo vice odrazet osvétleni, nékteri vSak nikoliv. Nachazi se zde dvacet
pét Zen a dvacet pét muzt. Nékolik vzorkt vsak muselo byt vyfazeno a to napiiklad z divodu
Spatného snimani nebo piipadnych onemocnéni. Nékteri lidé méli prsty silnéjsi, nékteri méli
hubenéjsi. Zadny prst vSak nebyl tak tzky, aby snimani bylo ovliviiovano okolnfm svétlem.

6.6 Falzifikaty

V této ¢asti byly nasnimané rozdilné falzifikaty, nez v ¢asti s elektrickym proudem. Tyto fal-
zifikaty byly dodany fakultou. Bylo nasniméano sedm falzifikati. Kazdy z nich je jiné barvy
a zaroven z ruznych materidlt. Kazdy falzifikat byl nasniman jednou. Snimani probihalo
u nékterych materialii pouze na prvni fotodiodé a to z divodu délky par falzifikata. Utok
pak probiha tak, Ze se u druhého mériciho bodu pouziji hodnoty z prvniho méfictho bodu.
P1i snimani vzorky byly pfitlaceny prahlednou tycinkou, jak muzete vidét na fotce 6.3. Tato
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Obrazek 6.2: Pouzité falzifikaty pro optickou metodu

ty¢inky by nemeéla ovliviiovat svételné zareni. Vzorky byly pritlaceny z toho duvodu, aby
dosedaly dobfe na snimaci plosku tak jako prsty.

Falzifikat pod ¢islem jedna je guma pro vyrobu skakajicich mic¢ki. Tato guma je proti
svétlu transparentni, pevné ale Ize lehce ohnout, barva je oranzova. Vzorek ¢islo dvé guma,
také transparentni proti svétlu, zluté barvy. Tieti vzorek je velmi ohebny, po ohnuti se
vsak vraci do své puvodni podoby. Tento vzorek neni po celé plose stejné silny, proto po
charakterizoval jako tmavé oranzova. Vzorky c¢isel ¢tyfi a pét jsou plasteliny prvni z nich
je Gervend, druhd rizova. Netransparentni, tvarné. Sesty falzifikat je drobiva hmota, kterd
neni transparentni a je bilé barvy. Posledni falzifikit je vosk ¢ervené barvy, ktery je velmi
slaby, je transparentni. Po zahtati tvarny.

6.7 Testovani zarizeni

Pred samotnym snimanim bylo potfeba celé zarizeni otestovat a vyzkouSet jak se chova
v ruznych situacich a uréit si, které prsty jsou vhodné a nevhodné. Uz pfi testovani jsem
narazil na problém, ze nékteré zeny mensiho vzriistu nemaji prsty dostatecné silné a dosta-
teéné dlouhé, tak aby pokryvali celou plochu zarizeni. Tento problém vSak nebylo mozné
vyTesit, protoze plocha jiz byla vyfrézovand. Zatizeni obsahuje tii vyiezy pro 3 LED diody,
byla vsak vyuzivina pouze jedna a to ta prostfedni. Jako zlepseni do pristé by tedy bylo
dobré oddélat dvé diry a fotodiody dat blize k sobé, anebo predélat zakladni desku, tak aby
bylo mozné pripojit tifi LED diody naraz. Dalsi véc, kterou by bylo dobré vice promyslet
pinové fotodiody, které bylo velmi tézké naladit na jednotliva svétla tak aby bylo mozné
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Obrazek 6.3: Ukazka vlozeni falzifikatu na pristroji

prijimat svétlo z raznych materidlti v celém spektru fotodiody. Pro nasledné skenovani se
vyuzivalo pouze vétsich fotodiod a RGBW modulu. Celé zarizeni obcas zanechava chybu
v méreni. Tato chyba vsak neni tak ¢astd, aby ovliviiovala vysledky. Déle jsem také pfi tes-
tovani implementoval ukladani do souboru. Vyuzil jsem pro to format souboru CSV. Jsou
to hodnoty, které jsou oddélené ¢arkou. Kazdé méreni vytvaii dva nové soubory, jeden pro
fotodiody a druhy pro RGBW modul. V prvnim sloupci mizeme vidét vystupni hodnotu
proudu (proud pochézejici LED diodou), ktera je nésledné prepocitdna do realné hodnoty.
V ostatnich sloupcich se ddle nachazi jednotlivé hodnoty z fotodiod a z jednotlivych kanéla
RGBW modulu.
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Kapitola 7

Analyza namérenych hodnot a
jejich zpracovani

Bylo nasbirano pomeérné velké mnozstvi dat, z jednoho méreni bylo nasbirano 896 hodnot.
Analyza probihala tim stylem, ze jsem si vykreslil vSechny grafy pro kazdou fotodiodu a pro
kazdy kandl RGBW modul zvlast a to tak ze na ose X se nachazi vstupni proud do LED
diody a na ose Y se nachézi proud, ktery je prijiman z jednotlivych kanali. Nasledna analyza
probihala tak, ze jsem to stejné udélal pro falzifikaty a postupné analyzoval jednotlivé grafy
tak aby tyto hodnoty bylo mozné pouzit pro detekci zivosti.

Po zhlédnuti uréitych grafu, jsem zjistil, Ze urciti uzivatelé jsou uplné mimo kiivku
vSech ostatnich, vétsinou byli tak dva az tii pod a nad hlavnim proudem vsech ostatnich
uzivateli. Toto mtze indikovat rtizné véci. Bud méfeni neprobéhlo spravné a to napiiklad
tak, Ze nebyla zapojené napdjeni LED diody, nebo ze LED dioda byla Spatné umisténa. Dalsi
moznost{ je, ze uzivatel nemél zcela korektné celou plochu prstu na snimacim zafizeni, to
by zapri¢inilo, ze by se do fotodiody dostalo vice svétla, ale stdle by ktivka byla stoupajici.
Pokusil jsem se tedy o zkontaktovani nékterych takto Spatné vyhlizejicich vzorkt s tim, jestli
by byli ochotni podstoupit znovu méreni. Bohuzel, se mi nepodarilo kontaktovat vSechny.
Neékteré lidi jsem tedy znovu nameéril a dostali se do rozsahu ostatnich uzivatelu. Jeden mi
vSak prozradil, ze ma problémy s karpalnimi tunely a pokud necvici, jeho prsty ho brni a
$patné do nich proudi krev. Bohuzel, jsem nebyl schopen tento vzorek znovu zmérit. Vérim
vsak, ze by tento vzorek mél stejné vysledky jako minulé méfeni. Hlavnim divodem mého
usudku je, ze pokud se v prstech nachdzi méné okyslicené krve, nez u ostatnich, svétlo se
odrazi zcela rozdilné. Tato vychylka se projevila u svétla IR740 na fotodiodach viz graf 7.1.
Jeho prsty byly na pohled dosti rozdilné od normalnich prsti, byla zjevna nemoc na prvni
pohled. Tohoto uzivatele jsem tedy nasledné vyradil z databdze. Ostatni lidé, ktefi nebyli
k dostihnuti, jsem ponechal v datab&azi pro redlnéjsi vysledky. Pokud by se mél systém,
vyuzivat v redlnych podminkéich, mél by pocitat i s lidmi, ktefi maji rdzné onemocnéni
jako naptiklad chudokrevnost.

7.1 IR940

Po analyze jsem tedy zjistil, ze vyuziti RGBW modulu pfi pouziti infracerveného svétla
o vinové délce 940nm, které nevidi lidské oko je nevhodné a cela nepouzitelné. Vytadil jsem
proto tyto hodnoty z vyzkumu. Tyto hodnoty se pohybovaly na velmi nizké hodnoté, tj.
zobrazovali ¢ernou barvu. White kanal jsem ponechal, ten totiz sbird aktudlni bilou slozku
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svétla a je tedy pouzitelny. Fotodiody pro IR940 jsou pouzitelné a to z toho duvodu, ze do-
kazi zachytavat svétlo pro nas neviditelné. Tento princip je vyuzivan napiiklad u televiznich
ovladacu, proto svétlo neni nebezpecné pro nase oci a télo.

7.2 IR740

Toto svétlo o vinové délce 740nm se jevi dle grafi velmi pouzitelné pro detekci zivosti.
Mnoho vzorkt se nachézi v ur¢itém spektru, a proto spolehlivost pripadného systému muze
mit velmi dobra. Z graft je zfejmé, ze hodnoty se pohybuji mimo hodnot falzifikati. RGBW
modul se zd4 bude moci byt vyuzit velmi dobie. Hodnoty z modulu nejsou nulové a daji se
vyuzit pro nas acel.

7.3 UV

UV svétlo se jevilo podle grafii dost nepouzitelné, protoze hodnoty se pohybovali dost rizné,
i presto jsem toto méreni néjak pokusil vyuzit dale. To, Ze je toto svétlo rizné je zpusobeno
hlavné tim, Ze pro kizi je pfirozené prijimat UV svétlo od prirody a to ze slunicka, kazdé
télo vsak toto svétlo odrazi dosti rizné. Zalezi na obsahu pigmentu v nasi kizi a dalsich
biologickych aspektech. Hodnoty z RGBW modulu se pohybovaly také dost Siroce, avsak
si myslim, ze by toto svétlo mohlo byt pouzitelné pro detekci zZivosti.

7.4 Algoritmus a zpracovani dat

Cilem této sekce je popsat algoritmus a vypocty, které jsou provadény nad daty.

Prvnim krokem je tedy néjak zpracovat databédzi tak abychom podle ni mohli porovna-
vat. To jsem vymyslel diky aritmetickému primeéru danych hodnot, kdy jsem pro kazdou
hodnotu z urc¢itého kanalu s urc¢itym proudem secetl a podélil poctem osob v databézi. Toto
jsem udélal pro kazdy kanal. Timto mi vznikla jedna kiivka. To vSak pro nas experiment
nestaci. Zapottebi je vytvorit urcity prah, kdy si tuto kifivku rozsitime. Timto mame obsa-
Zenou urcitou oblast v grafu. Pokud tedy za¢neme porovnévat prilozeny vzorek s databazi,
musime porovnat kazdou hodnotu vzorku s touto oblasti. To docilime tim, ze odecteme
aktudlni hodnotu kiivky databaze s hodnotou vzorku, z této hodnoty vypocitdme abso-
lutni hodnotu a porovname s nasim zvolenym prahem. Aby kanal vzorku byl propustén do
systému je zapotfebi aby se nachézel aspon polovinou svych bodu v oblasti kolem kfivky.
Aby se vzorek dostal do celého systému, musi projit alespon polovinou vsech testu.

Prahy jednotlivych kanalt byly vytvoreny experimentalné a to tim zpltisobem, Ze jsem
zkousSel utocit pomoci falzifikidtt a nastavit jej tak, aby jich bylo odmitnuto co nejvice.
Poté jsem zacal pristupovat pomoci zivych prsti a ménil tyto prahy tak aby jich proslo co
nejvice. Tento algoritmus jsem opakoval, dokud jsem nebyl dostate¢né spokojen s vysledky.
Tato ¢ast by méla byt spiS automaticka, to by mohlo jit vytvorit napiiklad pomoci teorie
grafii. Pak by dosazené vysledky mohly byt mnohem lepsi. Nejlepsi feseni by pak bylo zjistit
uréity prah pro kazdou hodnotu proudu. A to z toho divodu, ze pii mensim proudu bude
prah mnohem mensi. Takovyto systém by pak dosahoval nejlepsich moznych vysledk.
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Kapitola 8
Popis programu

V této kapitole bude popsan kompletné cely program, ktery zpracovava hodnoty z pristroje
pro méreni optickych vlastnosti. Tento program je schopen data nacitat, kontrolovat, ukla-
dat do urcitého formatu. Aplikace také zvlada zpracovani dat, a to tim zptisobem, Ze na
vstup ji poslete data z pristroje, aplikace pak sama nahlidne do své aktualni databaze, kte-
rou zpracuje a podle toho vyhodnoti, jestli dané data pochézi z falzifikatu pripadné, jestli
je vzorek zivy.

8.1 Implementace

Aplikace je konzolova a napsana v programovacim jazyce C#. Byla vyvijena a testovana ve
vyvojovém prostiedni Visual Studio 2015 a operacnim systému Windows 10. Pro ovladani
této aplikace, je zapotiebi do ni poslat spravny vstup v podobé argumentti. Pfesné popisy
ovladani budou popsany v této kapitole. Program zac¢ina vytvorenim objektu, ktery v sobé
uchovava data a informace o souboru. Objekt poté invokuje metodu, kterd provede nacteni
souboru, ktery se nachazi ve slozce database, zde se musi nachizet minimalné Sest souboru
a to pro kazdé svétlo dva. Jeden je soubor s daty pro fotodiodu a druhy je pro RGBW
modul, takto pro kazdé svétlo zvlast. Takto vytvorime Sest objekti, pro kazdy soubor je-
den. Metoda pro nacteni se nazyva Load(), jeji vstupni argumenty jsou nazev souboru.
Nasledné se nacte stejnou metodou data vzorku, ktery prisel na vstup. Na vstupu oceka-
vame tedy jméno dvou souboru a informaci o jaky ty svétla se jedna. Tyto dva soubory
musi byt ve slozce utokSoubory. Obecné spusténi aplikace je tedy BP soubor_fotodiody
soubor_rgb typ_svetla. Moznosti pro volbu svétla jsou UV, IR740,IR940. Dalsi postup,
ktery je potfeba udélat nad objektem je zavolat metodu PripravData(), kterd mé za tikol
propocitat data, které jsou ulozeny v objektu z databédze a pripravit tak databazi pro na-
sledny utok. Poslednim krokem je pak zapotfebi, aby objekt s nactenou databdazi zavolal
metodu provedUtok (). Tato metoda ocekava na vstupu objekt s pripravenymi daty o tto-
¢icim vzorku. Aplikace sama vybere prah, ktery ma pouzit, podle zadaného svétla a provede
utok. Nasledné program vypise, ze kterych kanala by se vzorek do systému dostal a ze kte-
rych ne. Poté vypise definitivni vysledek, vypocten ze vsech kanali, jestli je vpustén nebo
ne, vzorovy vystup je zde 8.1
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FOTODIODA - blize k dlani = VPUSTEN DO SYSTEMU
FOTODIODA - konecky prstu = ODMITNUT!

RED - bliZe k dlani = VPUSTEN DO SYSTEMU
GREEN - bliZe k dlani = VPUSTEN DO SYSTEMU
k dlani = VPUSTEN DO SYSTEMU

k dlani = VPUSTEN DO SYSTEMU
prstu = ODMITNUT!
y prstu = VPUSTEN DO SYSTEMU
prstu = ODMITNUT!

konecky prstu = ODMITNUT!

VPUSTEN CELKOVE DO SYSTEMU

Obrazek 8.1: Vzorovy vystup programu
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Kapitola 9

Vysledky a testovani programu

Tato kapitola je vénovana testovani navrzenych a naimplementovanych ¢asti a jejich vy-
sledky. Testy byly také provadény prubézné pfi implementaci, protoze zvoleny prah se volil
podle aktudlni tispésnosti.

9.1 Vysledky

Program byl testovan se sedmi falzifikaty a se 45 rtznych zivych prsti. Experimenty ukézaly,
ze je mozné tuto detekci zivosti vyuzit v budoucnu. Je vsak zapotfebi se jesté zapracovat
na celkové implementaci a otestovani vétsiho poctu falzifikatt. Dale je potreba vlozit vice
vzorkd s rtznymi nemocemi, aby vysledky byly realngjsi. Celkové vysledky muzete vidét
v jednotlivych tabulkach. Vysledky jsou velice slusné, avSak nejsou stoprocentni. Pii UV
zafeni, jsem dosihl spravného prijeti priblizné 98%, bohuZel nespravné prijaty byly vSak
dva falzifikaty. U infracervenych zareni jsem se dostal na uspésné vysledky, co se tyce
spravného odmitnuti, prijeti vSak dosahuje pouze k 88%. Myslim, si ze pokud by se zvysil
pocet falzifikatl, pocet nespravnych prijeti by se jesté zveétsil.

9.2 Identifikace

Se zpracovanim dat také prisla idea, jestli by nebylo mozné, podle optické charakteristiky
prstu jednoznac¢né urcit ¢lovéka. Touto myslenkou, jsem se tedy zacal zabyvat. Nasnimal
jsem se sebe a jesté jeden vzorek desetkrat, pokazdé s jinym svétlem. Kazdé sniméni pro-
bihalo v rozmezi par sekund, avsak mezi kazdym snimanim, byl prst oddélan a poté zase
prilozen. Tyto hodnoty jsem pak dal do grafu a zjistoval, jestli jsou takové hodnoty vibec
pouzitelné. Porovnéaval jsem tyto dva vzorky mezi s sebou a ziroven jsem je porovnaval
s databézi 50 lidi. Toto zpracovani neprobihalo automatiky. Z téchto dat, jsem tedy usou-
dil, ze tato metoda pro jednoznacnou identifikaci uzivatele neni vhodna a to z toho dtivodu,
ze vsech 50 lidi se pohybuje v ur¢itém spektru. Zaroven je také problém v tom, ze pokud

UV Celkem Spvlfivné Ch}/fbné Spr/évné NesVI').révné
prijato | odmitnuto | odmitnuto prijato

Zivé prsty 45 44 1 - -

Falzifikdty 7 - i 5 5

Tabulka 9.1: Tabulka zobrazujici vysledky s UV zafenim
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P— < e TN —
IR740 Celkem Spvlfwne Ch}//bne Spr/avne esVI').ravne
prijato | odmitnuto | odmitnuto prijato
Zivé prsty 45 40 5 - -
Falzifikaty 7 - - 7 0

Tabulka 9.2: Tabulka zobrazujici vysledky s infracervenym zarenim s vinovou délkou 740nm

P— < e TN —
IR940 Celkem Spvlfwne Ch}/fbne Spr/avne esVI').ravne
prijato | odmitnuto | odmitnuto prijato
Zivé prsty 45 40 5 - -
Falzifikaty 7 - - 7 0

Tabulka 9.3: Tabulka zobrazujici vysledky s infracervenym zarenim s vinovou délkou 940nm

se 10x nasnimé stejny prst, tak se charakteristika nepohybuje na stejné trovni, jsou tu
rizné odchylky. Zaroven jednotlivé krivky maji podobny priibéh, avsak jiné hodnoty, nelze
tedy najit dostatecné specifikum, které by charakterizovalo jednotlivy prst. Toto vSechno
nam pak znemoznuje jednoznacné identifikovat, urc¢itého clovéka. Teoreticky by bylo mozné
pouziti jako verifikace a jako dodatecné ovéreni spolecné s otisky prsti. To by vSak mohlo
byti vice na skodu z divodu chybného odmitnuti, zde by velmi zalezelo na implementaci.

9.3 Moznosti zlepseni

Na tomto typu detekce je jesté co zlepSovat a zkoumat, avSak myslim si, ze potencial tam je.
Urcité zajimavé feseni by bylo vyuziti rizného svételného zafeni a to porovnavat spolecné.
Tim padem bych dokézali odhalit vice falzifikatti, protoze itoénik bude velmi tézko hledat
falzifikat, ktery bude odrazet vsechny vinové délky stejné. Jako dalsi zlepseni bych navrhoval
automatické najiti zvoleného prahu pro urcité svétla, to by zcela jisté zlepsilo dosavadni
vysledky.
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Kapitola 10
Zaver

V ramci této prace jsem se seznamil s problematikou biometrie, detekci zivosti prstu a
zaroven také s jejich otisky. Cilem této bakalaiské prace bylo nasnimat databazi multispek-
tralnich charakteristik prstu, dale pak vytvorit aplikaci, kterd bude rozhodovat, zda dany
vzorek je zivy nebo nezivy. Snazil jsem se svoji praci délat tak, aby materidly, které jsem
vytvoril, mohli byt pouzity v budoucnu pro dalsi vyzkum, anebo pro feseni komercéné pou-
zitelného systému.

Kratkou casti této prace bylo také zpracovani elektrickych vlastnosti prsti a pouziti
odporu a kapacity prstu pro detekci zivosti. To jsem vsak vyhodnotil jako nepouzitelné
z diavodu rychle ménicich se hodnot v prubéhu dne a roku.

Konkrétni implementace byla prizpusobena sadé testovacich vzorki, tak abych nastavil
spravny prah pro urcitd svétla a tim dosahl co nejlepsich moznych vysledkt. Mozné zlepseni
bych navrhoval urcit automaticky prah pro kazdy bod dané krivky. Dale bych ptedélal
vyvojovou desku, do té podoby aby vstupni proud do LED diody mohl byt mnohem vétsi,
ale ne tak velky, aby byl zdravi skodlivy. Bylo by také vyhodné, aby na desku bylo mozné
pripojit vice nez jedna LED dioda. Déale by bylo zcela jisté zapotiebi toto zafizeni otestovat
pri riznych okolnich osvétleni a ne pouze v tmavé komore.

Jak ukéazalo testovani, aplikace dobte pracuje a spravné prijima a odmitd vzorky, ne
vSak natolik dobfe, aby ji bylo zatim mozné pouzit v komercni sfére. Vysledek je tedy pro
mne uspokojujici, nemél jsem vsak moznost vyuzit vétsiho poctu falzifikatt. Jako nejlepsi
zlepseni navrhuji vyuzit kombinaci svétel pro vyhodnoceni.

Kladem této metody je fakt, Ze je rychlé a jednoduché jak na vypocet, tak na sni-
mani. Nevyhodou muze byt odmitnuti zivych vzorkt, kteri maji rizné onemocnéni jako je
napriklad chudokrevnost.
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