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Vyvoj softwaru pro bezkontaktni placeni s vyuzitim
NFC ¢Cipu

Abstrakt

Tato diplomova prace se zaméfuje na moznosti praktického vyuziti NFC
technologii a jejich obecnou problematiku v oblasti vyvoje softwaru. Jejich nasazeni a
pfinos je demonstrovan na aplikaci bezkontaktniho cashless NFC pokladniho systému,
véetné¢ kompletniho navrhu urCeného vyhradné pro festivaly a hromadné akce se
stankovym prodejem. Systém je vyvijen v programovacim jazyce C# ve spolupraci s .Net
a Entity Frameworkem.

Paralelng je vyvijen multiplatformni systém pro spravu pokladniho systému a NFC
Cipi pro webové rozhrani v jazyce Javascript, ktery je pfistupny jak obsluze, tak
zakaznik(im a poskytuje dalsi rozsifeni funkci pokladniho systému.

Veskeré pouzité technologie a postupy budou podrobné vysvétleny v teoretické
Gasti prace a naslednd pouzity pii vyvoji samotné aplikace. Cast vlastni prace poté nabidne
praktické zkuSenosti z oblasti moderniho vyvoje softwaru a implementaci NFC c¢tecich
zafizeni pro vlastni programovatelnd feseni a automatizaci.

Zaveér provazi zhodnoceni finalniho vysledku prace, splnéni stanovenych cila a

diskuse moznych uprav a zlepSeni obou systému z pohledu dalsiho vyvoje.

Kli¢ova slova: C#, Net, NFC, bezkontaktni platba, Cip, pokladni systém, pokladna,
Node.js, RFID



Development of software for contactless payment using
NFC chips

Abstract

This diploma thesis focuses on the practical applications of NFC technologies and
their general issues in software development. Their deployment and benefits are
demonstrated through the application of a contactless NFC cash register system, including
a complete design exclusively for festivals and mass events with stall sales. The system is
developed in C# programming language in collaboration with .Net and Entity Framework.

In parallel, a multi-platform system for managing the POS system and NFC chips is
being developed for a web interface in Javascript, which is accessible to both operators and
customers and provides further extensions to the POS system functionality.

All the technologies and procedures used will be explained in detail in the theoretical
part of the thesis and then used in the development of the application itself. The actual
work part will then offer practical experience of modern software development and
implementation of NFC reader devices for custom programmable solutions and
automation.

The conclusion is accompanied by an evaluation of the final result of the thesis, the
achievement of the set objectives and a discussion of possible modifications and

improvements of both systems in terms of further development.

Keywords: C#, .Net, NFC, contactless payment, chip, POS system, cash register, Node.js,
RFID
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1 Uvod

Neustale jsme svédky toho, ze moderni technologie jsou stale rostoucim trendem
napfi¢ riznymi sméry a odvétvimi. Pracujeme snimi v podstaté na denni bazi. Jejich
nasazeni a implementace dokaze v pfipadé dobfe navrzeného softwaru pfinést mnoha
vylepseni z pohledu efektivity prace a automatizace procesu.

To samoziejmé doprovazi rostouci naroky z fad zakazniki na poskytované sluzby.
S vys§imi pozadavky zakazniki roste umérné tlak na majitele podnikt, ktefi musi své
sluzby neustale zlepSovat. Vzhledem k velkému mnozstvi dne$ni konkurence a celkové
pomeérmné tvrdého konkurencniho prostredi je pro firmu udrzeni zakaznika stale tézs§i. Mimo
to je podminka kvality dilezita i z divodu udrzeni smluvenych kontraktd mezi dodavateli
sluzeb a jejich zadavateli, resp. objednavateli.

To plati i pro dodavatelské firmy poskytujici cateringové sluzby, na které jsou
kladeny striktni podminky pfistupu k zakaznikovi. Tato prace se zaméfuje na zdokonaleni
nékterych zab&hnutych principli pouzitim alternativnich feSeni stavajicich postupi a
implementaci modernich technologii do prostiedi festivali a hromadnych akci pohledem
dodavatelt cateringovych sluzeb a stankového prodeje a nabidnout jim konkrétni feSeni na
miru v podobé plnohodnotného cashless systému.

Cashless systémy jako takové nejsou uplnou novinkou, ovSem jejich nabidka a realné
nasazeni je v praxi velmi omezené. Cashless systém funguje na principu klasickych
platebnich karet, kdy je ovSem mozné pro majitele podniku analyzovat prodeje a sbirat
statisticka data o chovani zakaznik(, coz pfinasi lepsi moznosti planovani a logistiky
v prubéhu akce. Cashless pokladni systémy mimo jiné omezuji praci obsluhy s hotovosti,
kdy tak nehrozi jeji ztrata a odpada potieba jejiho vraceni v pfipadé preplatku a tvorba
manka v pokladné.

Nasazeni takového systému piinasi také zvySeni kvality nabizené sluzby dobou
nutnou k odbaveni zakaznika. Cely proces je v piipadé kvalitné navrzeného systému
mnohonasobné rychlejsi a efektivnéjsi jak z pohledu obsluhy, tak 1 zakaznika.

U zakaznikd je proti tomu dokazano, ze placeni virtudlni ménou piinasi
provozovatelim sluzeb dlouhodobé vyssi trzby. To je zaloZzeno na psychologickém jevu
virtudlnostt mény, kdy zakaznik své penize fyzicky nevidi a jsou pro n¢ho snadnéji
postradatelné, tak také na jednoduchosti uskutecnéni transakce a finalniho technologického

pozitku z uskute¢néné platby.
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2 Cil prace a metodika

2.1

2.2

Cil prace

Prace zkouma paradigma bezkontaktnich NFC Cipt a karet a jejich moznosti
uziti v praxi ve smyslu automatizace a zefektivnéni nékterych rutinnich procesu.
Primarné se prace zabyva oblasti elektronickych bezkontaktnich plateb a cashless
systému.

Cil prace spoCiva v navrzeni a realizaci pokladniho cashless systému, ktery
plnohodnotné nahradi hotovostni platby a implementuje bezkontaktni platebni
metody za ucelem omezeni prace obsluhy s hotovosti z divodu jeji mozné ztraty
nebo pfipadného manka v pokladné. Zaroven ma systém slouzit jako nastroj pro
zvySeni rychlosti odbaveni potencionalniho zakaznika a sbér dalezitych statistickych
dat pro tvorbu reporti. Systém bude fungovat na principu prednabitého platebniho
NFC cipu nebo karty a bude koncipovan vyhradné pro pouziti na festivalech,

vefejnych hromadnych akcich a mistech stankového prodeje.

Metodika

Diplomové prace bude rozvrzena do dvou casti, a to teoretické Casti a praktické
casti. Metodiky pro zpracovani teoretické ¢asti vychazi ze studia odborné literatury a
divéryhodnych informacnich kanali. Syntézou zdroji, na zakladé ziskanych
poznatkli, budou stanovena teoreticka vychodiska z oblasti bezdratovych technologii
a bezkontaktnich NFC ¢ipt.

Prakticka cast prace bude vychazet ze ziskanych poznatka v teoretické Casti.
K dosazeni stanovenych cili bude vypracovana analyza, zaméfujici se na odhaleni
ptipadnych chyb pfed samotnym vyvojem obou aplikaci, a navrh kompletni struktury
s ohledem na vzajemnou kompatibilitu a Skalovatelnost aplikaci. Pfi vyvoji aplikaci
budou pouzity standardni nastroje a metodiky moderniho programovéani a
systémového inzenyrstvi. Desktopova aplikace pokladny bude vyvijena
v programovacim jazyce C# s frameworky .Net a Entity Framework. Pro webovou
aplikaci bude zvolen programovaci jazyk Javasript na strané¢ frontendu i backendu
aplikace se serverem Node.js.

Vysledné zhodnoceni zvazi ptipadna vylepSeni a rozsifeni aplikace.
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3 Teoreticka vychodiska

3.1 Technologie pro bezdratovou komunikaci

Bezdratové komunikac¢ni technologie mély a stdle maji obrovsky dopad po celém
sveété napfi¢ odvétvimi. Od pramyslu pfes obchod, az po zabavu se stale se rozsifujici
zakladnou zafizeni, které ji vyuzivaji ke svému provozu nebo jako jakysi komunikacni
kanal, kterym mezi sebou jednotliva zafizeni komunikuji. Vzhledem k tomu, ze se dnes
nachazime v dob¢ informaci, kterou jinak také mizeme nazyvat jako informacni vek (popt.
veék informaci), v niz bezdratové technologie, spole¢né s informacemi, hraji vyznamnou
roli (tj. s pfesahem do ekonomie a socialnich vztahll), tak stejné tak tyto technologie hraji
dnes vyznamnou roli v bézném kazdodennim zivoté a ovliviiuji v zasadé téméf vse, co
délame. Od pouzivani naSich vSudypfitomnych smartphont k hlasovym hovorim, pfistupu
informaci na internetu, nakupovani, poslouchani hudby a spousty dalSich sofistikovanych
uziti zejména v oblasti obchodnich zaméru a cili za ucCelem automatizace a zefektivnéni
nékterych rutinnich, ale i zdanlivé slozitéjsich procesu, jako napfiiklad pocitani inventur
pomoci rucnich bezdratovych skeneri nebo pouzivani CteCek debetnich karet, které
komunikuji pfes mobilni telefonni sit' a také mohou c¢ist karty jednoduse tak, ze jsou
umistény pobliz zafizeni.

Vezmeme-li z kybernetiky model cerné skiinky (angl. Black box), kdy neni
podstatné, jak jednotliva zafizeni detailné funguji na wrovni jednotlivych elektrickych
obvodu, tak typicky komunikacni systém se po strance technického zpracovani sklada
zvysilacl a pfijimaci vzajemné komunikujicich pomoci fyzickych kanall. Timto
fyzickym kandlem je mySleno médium spojujici vysila¢ s pfijimacem, nejcasteji
reprezentovano optickym vlaknem, kabelem nebo kroucenou dvoulinkou.

U bezdratovych technologii se v zasade¢ jedna o ptenos, ptipadné vyménu digitalnich
dat mezi zafizenimi ¢i jinymi periferiemi, které spolu navzdjem komunikuji skrze datovou
sit bez fyzického spojeni téchto periferii timto fyzickym kanalem (tj. kabelem), tedy
bezdratové. Pienosovym médiem se tak stava vzduch. Pfi takovéto komunikaci je pro
zavedeni spolehlivého prenosu dilezité pln€ vyuzit tii zakladni zdroje bezdratové
komunikace — frekvence, zdroj energie a prostorovy zdroj.

Frekvence neboli §itka frekven¢niho pasma, je pasmo frekvenci s vymezenou horni a

dolni mezi. Je tak tfeba zajistit, aby subjekty dosahovaly vzajemné kompatibility v ramci
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frekvenci, na kterych komunikuji. Zdroj energie udava vysilaci vykon a prostorovy zdroj
ma formu ndhodnych poli vytvofenych béhem toho, kdy se bezdratovy signal Sifi
prostorovym kanalem s mnozstvim rozptylovaci v nahodném pohybu smeérem
k transceiveru. ,Pouziva se nékolik riznych termint, kdyz se odkazuje na pfenosovou
rychlost radiovych vin. Samotné elektromagnetické viny vzdy cestuji rychlosti svétla, 300
000 kilometri za sekundu. Kdyz se digitalni informace pfenaseji pomoci radiovych vin,
rychlost pfenosu se obvykle zobrazuje v bitech za sekundu (b/s), protoze primarnim
problémem je, jak efektivné lze data pfesouvat z jednoho mista na druhé.“ (Olenewa,
2016). V Ceské republice je piidélovani jednotlivych frekvendnich pasem fizeno Ceskym
telekomunika¢nim ufadem, ktery zaroven stanovuje jejich maximalni vyzafeny vykon.
Pojem bezdratova komunikace je obecnym pojmem sdruzujici nespocet technologii,
které mohou byt pro takovyto prenos dat pouzity. Cilem komunikace, stejné jako u

systému s fyzickym kanalem, je spolehlivy pfenos dat z vysilace do cile.

3.1.1 Historie bezdratové komunikace

Vyvoj bezdratovych technologii neni otazkou poslednich let. , Bezdratové sité tak,
jak byly vyvijeny ptivodn€, byly zaméfovany predevsim na oblast komercniho pouziti pro
bézné spotrebitelské aplikace. Vyuziti komeréné bézné dostupnych bezdratovych
komunikaci v primyslovém prostredi, které klade zvySené naroky na spolehlivost i na
praci v realném case, neni uplné bezproblémové.“ (Bradac, a dalsi, 2003).

Obecné se uvadi, ze historie bezdratovych technologii se vaze az do 60. let 19.
stoleti, konkrétné¢ doroku 1865, kdy skotsky fyzik James C. Maxwell objevil a
matematicky definoval existenci elektromagnetickych vin, které se Sifi rychlosti svétla.

Tato skuteCnost Maxwellovy hypotézy o existenci elektromagnetickych vin byla
experimentalné demonstrovana némeckym fyzikem Henrichem R. Hertzem v roce 1888.
S realnym vyuzitim této technologie pfiSel az Guglielmo Marconi, kterému se podafilo
ptijimat Morseovu abecedu na radiové viné vysilané do piijimace vzdaleného 2,4 km.
Tento experiment umoznil vytvofit zakladni koncept pro bezdratovou komunikaci
v soucasnosti.

Pozdéji byl tento koncept rozvijen predevsSim pro vojenské pouziti, kdy byly

vyvijeny a vylepSeny rizné bezdratové technologie.
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3.1.2 Vyuziti

Vzhledem k dynamickému pozadavku na bezdratovy pienos byly po celém svété
vyvinuty rizné metody a standardy bezdratové komunikace zaloZené na riznych komercné
fizenych pozadavcich, jako je konkrétni aplikace a dosah prenosu. Tyto technologie 1ze
zhruba rozd¢lit do Ctyt jednotlivych kategorii. Wireless Personal Area Network (WPAN),
Wireless Local Area Network (WLAN), Wireless Metropolitan Area Network (WMAN),
Wireless Wide Area Network (WWAN). Jak vyplyva z jejich nazva, vlastnosti téchto
feSeni, pokud jde o rozsah a rychlost pfenosu dat, jsou optimalizovany pro osobni, mistni,
metropolitni nebo celosvétové pokryti a pouziti. ,Na spodnim konci spektra datové
rychlosti jsou technologie jako NFC, Bluetooth, Zigbee, radiofrekvencni identifikace
(RFID), které nabizeji datové rychlosti v rozmezi né€kolika stovek Kbps nebo méné. Na
hornim konci jsou technologie, jako je bezdratové USB, WiFi a ultrawideband (UWB),
které mohou nabizet datové rychlosti v rozmezi n€kolika stovek Mbps az n€kolika Gbps.*

(Gupta, 2016).

3.1.3 Pouzivana pasma pro bezdratovy radiovy prenos

Bezdratové sit€é vyuzivajici radiové frekvenéni pasma lze rozdelit do nekolika
kategorii podle velikosti a rozsahlosti sitd. Cesky telekomunikagni ufad vyhraiiuje pro
radiovy pfenos kmitocty elektromagnetického vinéni od 9 kHz do 3000 GHz (dle ITU se
jedna o 4 — 12 skupinu). ,,Vinova délka je nepfimo imérna frekvenci, coz znamena, ze
kdyz je frekvence vysoka, vinova délka je kratka a vrcholy jsou blize k sob¢, a kdyz je
frekvence nizka, vinova délka je dlouha a vrcholy jsou déle od sebe. (Olenewa, 2016).
Jsou definovany i spektra pro nizsi frekvence s vétsi vinovou délkou v fadech desetitisict

kilometrt. Sestrojeni takové antény by vSak bylo finan¢né i konstruk¢né velmi narocné.

e Personal Area Network (PAN / WPAN):
Svou rozsahlosti se jedna o nejmensi typ sit€ do nékolika metra s relativné malymi
prenosovymi rychlostmi. Klasickym zastupcem je napfiklad technologie Bluetooth ¢i

NFC.
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Local Area Network (LAN / WLAN)

Nejcastéjsi typ sité, ktera propojuje zafizeni v ramci desitek metrd s vysokymi
prenosovymi rychlostmi, které se pohybuji viadech Mbitl/s az Gbitl/s. U
bezdratovych siti pouzivan vyraz WLAN (Wireless Local Area Network). Vyuziva se
nejCastéji pro sité uvnitt budov. V ptipadé bezdratovych siti je klasickym zastupcem

sité typu LAN sit’ Wi-Fi.

Metropolitan Area Network (MAN / WMAN)

Typ rozsahlejsi sité, ktera spojuje zafizeni v okruhu nékolika kilometr(. Koncepci se
v ramci technického provedeni podoba LAN sitim. Obdobné jako u siti LAN muze byt
ke komunikaci mezi zafizenimi vyuzita technologie Wi-Fi, pfipadné technologie

WiMax.

Wide Area Network (WAN / WWAN)

Pro bezdratovy typ sit€ WAN je vyhranén vyraz WWAN neboli Wireless Wide Area
Network. Svou rozlohou jde o nejrozsahlejsi typ bezdratové sit€. Umoziuje
komunikaci vramci desitek az stovek kilometrd. Je vyuzivana vyhradné€ pro

infrastrukturu mobilnich siti.

Rozdéleni bezdratovych radiofrekvencnich pasem je zakladné€ zalozeno na typu

komercializace. Spravu uzivanych pasem v Ceské republice fesi Cesky telekomunikacni

ufad (CTU), ktery zaroveil pronajima a vymezuje jejich uZivani. Dale také vydava

standardy tykajici se uZivani jednotlivjch pasem na tGzemi Ceské republiky.

Radiofrekvenc¢ni spektrum je tak z pohledu komeréniho vyuziti rozd€leno na licencovana a

bezlicenéni pasma.

Licencovana pasma:

,, Vyuzivani radiovych kmitoCti vymezenych vSeobecnym opravnénim je stanoveno v
jednotlivych vSeobecnych opravnénich. V téchto vseobecnych opravnénich jsou
stanoveny podminky, za nichz lze ptislu§né kmitoCty a kmitoCtova pasma vyuzivat.
(Cesky  telekomunikaéni ufad, 2019). Licencované pasmo je Ceskym

telekomunika¢nim ufadem nabizeno formou n4jmu. Cena za pronajem je individualni a
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odviji se od jednotlivych vlastnosti konkrétniho pasma. Obecné vSak plati, ze se
nejedna o levnou zalezitost. Mnohdy je pfidélovani opravnéni k pronajmu realizovano
na zékladé vybérového fizeni formou aukce. Najemci je v pfipad€é udéleni opravnéni
poskytnuto vyhradni pravo provozovat a uzivat licen¢ni pasmo a garantovana Cistota
komunika¢niho kanalu bez ruSivych elementd zpusobujici nestabilitu frekven¢niho

spektra.

Bezlicencni pasma:

Do bezlicen¢nich pasem jsou zahrnuta vSechna frekvencni spektra, jejichz uzivani neni
podminéno vlastnictvim licence. Neni tak zde ovSem garance vyhradniho uziti a istoty
komunikac¢niho kanalu. Vzhledem k tomu, ze jsou volné dostupnd, jsou tato pasma

naopak mnohem vice vytizena a muze zde dochazet k vzajemné kolizi signal.

Dle Mezinarodni komunikacni unie (ITU) pro rozvoj komunikacnich technologii

jsou bezdratova pasma rozdélena do n€kolika skupin a kategorii.

skfl’l;)Iijna Kategorie Frekvencni pasmo VInova délka
4 VLF 3-30kHz 10 — 100 km
5 LF 30 - 300 kHz 1 —10 km
6 MF 300 — 3000 kHz 100 — 1000 m
7 HF 3 -30 MHz 10 - 100 m
8 VHF 30— 300 MHz 1-10m
9 UHF 300 — 3000 MHz 10-100 cm
10 SHF 3-30GHz 1-10cm
11 EHF 30 - 300 GHz 1 — 10 mm
12 THF 300 — 3000 GHz 0,1 - 1 mm

Tabulka 1 - Bezdritova pasma dle ITU

3.1.4 Prehled bezdratovych technologii a standardu

NFC (WPAN — Near Field Communication): Nabizi nizkorychlostni pfipojeni s
jednoduchym nastavenim a nizkou spotiebou energie, které lze pouzit k zavedeni

chytfejSich bezdratovych pfipojeni. Zafizeni NFC se pouzivaji v bezkontaktnich
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platebnich systémech, socialnich sitich, jako je sdileni kontaktt, fotografii, videi nebo
soubord.

RFID (WPAN - IEEE 802.15): Radio Frequency Identification (RFID) je
bezkontaktni technologie vyuzivajici radiové viny ke c¢teni a sniméani informaci
digitalne ulozenych na znacce pfipojené k objektu. Jedna se o vyhrazenou komunikaci
na kratkou vzdalenost.

Bluetooth (WPAN — IEEE 802.15.1): Bluetooth pouziva technologii WPAN pro
bezdratovou vymeénu dat na kratké vzdalenosti. Pouziva se pro mobilni telefony,
sluchatka, osobni pocitace, pocitaCové periferie a spoustu dalSich elektronickych
zatizeni.

Zigbee (WPAN - IEEE 802.15.4): Jedna se o bezdratovou ad-hoc sit' s nizkou
spotiebou, nizkou rychlosti pfenosu dat a tésnou blizkosti. Implementuje komunikac¢ni
protokoly k wvytvareni siti nizkého dosahu s malymi digitalnimi radii s nizkym
vykonem, napiiklad pro domaci automatizaci, senzory, sbér dat zdravotnickych
zafizeni a dal$i potfeby s nizkou §itkou pasma a nizkou spotiebou.

Z-Wave (WPAN - vlastni standard): Z-Wave je bezdratova vysokofrekven¢ni
technologie, kterd umoziuje inteligentnim zafizenim vzajemné komunikovat. Z-Wave
jsou urCeny pro zafizeni v doméacnosti, jako jsou chytra svétla, dverni zamky a
termostaty atd. PouZziva se predevsim v aplikacich pro automatizaci doma nebo budov.

WiFi (WLAN - IEEE 802.11): Wi-Fi umoziiuje uzivateli ziskat pfistup k internetu
kdekoli v daném mist€, jako jsou hotely, knihovny, vysoké skoly, univerzity, kampusy,
soukromé instituty, kavarny, a dokonce i na vefejném misté. Wi-Fi umoziiuje pifipojeni
vice zafizeni, napiiklad pocitacu, telefont, tiskaren atd.

LoRa (LPWAN): LoRa je protokol LoRaWAN, otevieny standard pro zabezpeCené
pfipojeni. Jedna se o standard s dlouhym dosahem, nizkou spotiebou a nizkou
prenosovou rychlosti, ur€eny pro bateriova zafizeni pro sit€¢ M2M a IoT. Jedna se o
nejvice pievladajici technologickou volbu pro budovani siti IoT na celém svété.

Sigfox (LPWAN): Podobny LoRa, ale neotevieny. Bezdratova sit’ uréena k piipojeni
nizkoenergetickych zatizeni v ultra uzkém pasmu, zejména pro aplikace IoT napajené z
baterie.

Mobilni (WWAN - IEEE 802.16): Bezdratova technologie pouzivana pro mobilnimi

telefony, vyuziva vysokofrekvenéni pasma, aby umoznila komplexni obousmérmou
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komunikaci. Vyuziva né€kolik malych bodi umisténych na Siroké zemépisné plose,

které jsou vzajemné propojeny prostrednictvim centralni ustfedny a tvoii WWAN.

3.2 NFC

Historicky byly systémy zalozené na kartach s magnetickym pruhem. Tyto karty
vyzadovaly, aby uzivatel pro vykonani akce prejel kartou pres magnetickou Ctecku. Tato
technologie méla fadu nevyhod, véetné faktoru nepohodli, vysoké miry opotiebeni a velmi
nizké bezpeCnosti. Pravé tyto nevyhody vedly k wvyvoji bezkontaktni bezdotykové
technologie umoziujici ¢teni karet bez fyzického kontaktu se ¢teckou.

,Koncept NFC je navrzen na zéakladé synergie nékolika technologii, vcetné
bezdratové komunikace, mobilnich zafizeni, mobilnich aplikaci a Ccipovych karet.”
(Coskun, a dalsi, 2012). NFC je kombinace bezkontaktnich komunika¢nich technologii,
resp. protokold umoziujicich pfenos a vyménu dat mezi dvéma subjekty na kratké
vzdalenosti s teoretickym dosahem az 20 cm. Realna vzdalenost pro uspésny pienos dat se
pak pohybuje nékde okolo 5 cm. U NFC je v pfijimaci 1 vysila¢i aplikovana smyckova
induk¢ni civka, ktera vyuziva pouze malou ¢ast viny, jejiz vinova délka je 22 m.

Technologie NFC umoziuje komunikaci bud’ mezi dvéma aktivnimi prvky (napft.
komunikace mezi dvéma mobilnimi telefony s podporou NFC) nebo mezi jednim aktivnim
a pasivnim prvkem (napt. NFC c¢tecka a NFC tag). Svym obecnym principem je velice
podobny carovym kodim nebo QR kodam. Z technologického pohledu se ovSem jedna o
zcela jiné feSeni. Komunikace je realizovana pomoci elektromagnetickych vln, kdy mezi
anténami zafizeni vznika elektromagnetické pole. K pfenosu a vyméné dat mezi zafizenimi
s podporou NFC technologie je vyuzivano nelicencovaného pasma 13,56 MHz. Vzhledem
k tomu, ze v ptipadé NFC se jedna o bezpecnéjsi verzi starsi technologie RFID, ktera je
dnes jiz ve velké mife zastoupena pravé NFC technologii, je NFC diky pouzité frekvenci a

standardim s RFID technologii zpétné¢ kompatibilni.

3.2.1 Prenos dat

,Komunikace probihd v oboustranném poloduplexnim rezimu, coZ znamena, zZe
komunikujici zafizeni mohou odesilat a pfijimat kdykoli, ale ne oboji soucasné. Aby se
zabranilo kolizim, musi kazdé zafizeni pfedtim, nez za¢ne vysilat, nejprve ovéfit, ze zadné

jiné zafizeni jiz nevysila na nosné frekvenci.“ (Rankl, a dalsi, 2010). Vzdy je k dispozici
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pouze jediny kanal na frekvenci 13,56 MHz a jedno ze zafizeni musi fungovat jako
iniciator ktery nasloucha na pfislusném prenosovém kanalu a druhé zafizeni jako cil, ktery
na zaklad¢ standardi zpétn€ odpovida na pozadavky iniciatora.

Prenos dat skrze technologii NFC ma zékladné 3 pracovni rezimy, které definuji
hlavni pfipady pouziti NFC. Tyto rezimy vyrazné odliSuji NFC od jinych typu
bezdratovych technologii.

1. Peer to peer

Rezim peer to peer (P2P) je jednim ze tfi rezimt prenosu dat, ktery podporuje mistni
obousmérnou komunikaci mezi dvéma aktivnimi zafizenimi s podporou NFC technologie.
Je vytvotfen bezdratovy komunikacni kanal kratké vzdalenosti, ktery primarné slouzi
k pfenosu malych dat (napf. kontakt, webovych URL atd.). ,Peer-to-peer pienosy se
opiraji o NFC protokol Simple NDEF Exchange Protocol (SNEP). SNEP je protokol
cil odpovi pozadovanymi daty. SNEP se zaklada na protokolu NFC Forum Logical Link
Control Protocol (LLCP).” (Igoe, a dalsi, 2014).

Obrizek 1 - NFC komunikace Peer to peer
2. Reader / Writer

Tento provozni rezim umoziuje aplikacim prenasSet nebo zapisovat digitalni data
nezabezpeCenym zpusobem a interagovat s raznymi informaénimi zdroji pfiblizenim
aktivni jednotky k pasivni. Zafizeni s podporou NFC pracuje jako aktivni zafizeni (napf.
mobilni telefon nebo NFC cteCka). Jednd se o zafizeni, ktera maji moznost napajeni a
dokazi vytvaret elektromagnetické pole a napajet pasivni tagy. Tyto tagy neobsahuji vlastni
zdroj energie a musi byt napajeny aktivnim médiem. Zpravidla obsahuji ulozené datové

udaje naptiklad pro identifikaci jména, URL adresu, elektronickou vizitku atd. Ptiblizenim
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aktivniho cteciho nebo zapisovaciho média se vytvorii elektromagnetické pole, které vyvine
dostatek energie pro aktivaci pasivniho prvku a navazani komunikace. Nasledné probiha

samotny prenos dat skrze radiové viny na frekvenci 13,56 MHz.

!

Obrazek 2 - NFC komunikace Reader / Writer

3. Card Emulation

V tomto provoznim rezimu muze mobilni telefon s NFC emulovat bezkontaktni
kartu, naptiklad pro nakup zbozi, sluzeb, pro pfistup ke sluzbam na vefejnych mistech,
naptiklad vefejné dopraveé. Mobilni telefony s NFC tak mohou komunikovat s prodejnimi
pokladnimi misty, automaty na listky nebo jakymkoli jinym objektem s NFC. Aktualné se
jedna o nejrozsitenéj§i rezim, kdy lze vyuzit stavajici zafizeni zalozenych na technologii
RFID.

Tento rezim, ackoli se chova jako tradi¢ni bezkontaktni Cip nebo karta, muze jit
v piipadé identifikace, autorizace nebo ukladani dat nad ramec funkci tradicnich
bezkontaktnich karet. Toho lze dosahnout pfedev§im pomoci mobilnich telefonti
s podporou NFC. Napfiklad nacétené informace lze zobrazit na obrazovce mobilniho

telefonu a 1ze pozadovat ovéfeni uzivatele.

RN

7

Obrazek 3 - NFC komunikace Card Emulation
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3.2.2 Normy

,Neni v podstaté mozné vytvorit technologii, kterou muze pouzivat kazdy, aniz by se
vytvorili standardy, které tuto technologii fidi. Standardy jsou pravidla, ktera se kazdy
vyrobce zavazuje dodrzovat, aby byla zajiSténa vzajemna kompatibilita zafizeni riznych
vyrobcu. Standard obsahuje pfesnou sadu pravidel a omezeni pro implementaci vyrobku.
V piipadé bezdratovych technologii by naptfiklad mohl definovat jakd frekvence bude
pouzita pro komunikaci, kolik energie by zafizeni mélo generovat, aby byl signal
dostate¢né silny atd.“ (Sabella, a dalsi, 2016).

Standardy navic podléhaji organizacim, které je vytvari a skupinam, které je
certifikuji. V ptipadé NFC je hlavni skupinou norem NFC Forum. NFC Forum postavilo
svou specifikaci pro NFC technologii na standardech organizaci ISO / IEC, které spolu
Casto vytvareji, propaguji, certifikuji a spravuji standardy. Je dilezité si uvédomit, Ze
standardy fidi pouze problémy tykajici se technologie, nikoli prvka, které by prodejce
mohl vyuzit pro individualizaci konkrétniho produktu. NFC standardy tak napiiklad
neuvadi presnou velikost paméti nebo konkrétni barvu produktu. Soustiedi se pouze na
dalezité Casti technologie v ramci inovaci a funkcionality.

Neéktefi prodejci vyrabé€ji a nasazuji do provozu nestandardni a proprietarni NFC,
kterd nejsou v technickém souladu s zadnym standardem NFC Forum. Tyto produkty
vét§inou funguji a vypadaji jako klasické NFC, ale ve skuteCnosti pouzivaji jako zakladni
technologii vysokofrekvencni RFID technologii (HF RFID). Jednim z divodu je také fakt,
ze v dob¢, kdy na trh piisli prvni NFC technologie, tak standardy, které se dnes bézné
pouzivaji jesté nebyly piipraveny. Dobrym piikladem proprietarni pouziti jsou napf.
pristupové karty do budov od spole¢nosti HID Global, které nejsou standardizovany
v ramci norem NFC. To mimo jiné spole¢nosti umoziuje vlastni spravu zabezpeceni svych
produktd.

Klasicky jsou pro NFC technologii vyuzivany zakladni standardy ISO / IEC (ISO /
IEC 14443 a ISO / IEC 18000-3) pro identifika¢ni a bezpecnostni karty komunikujici na
frekvenci 13,56 MHz. ,,Rada norem ISO / IEC 14443 ma umoznit provoz bezdotykovych
karet za pfitomnosti jinych bezkontaktnich karet nebo predmétii vyhovujicich fadé norem
ISO / IEC 10536 a tadé norem ISO / IEC 15693 a komunikaci v blizkém poli (NFC)
zatizeni vyhovujici ISO / IEC 18092 a ISO / IEC 21481. (ISO / IEC, 2018). Standard ISO
/ TIEC 14443 je nasledné jesté rozsifen o standard ISO / IEC 18092 pro peer-to-peer
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komunikaci dvou zafizeni. Japonsky standard JIS 6319-4 je dalSim standardem uzivanym
pro bezdratové NFC technologie, ktery ovSem nebyl piijat jako pfipustna varianta ISO /
IEC 14443. NFC Forum slucuje normy ISO / IEC 14443, JIS 6319-4 a ISO / IEC 18092 do
jediného interoperabilniho digitalniho protokolu, ktery ke komunikaci vyuziva jednotné
rozhrani.

Norma ISO / IEC 14443 se celkové sklada ze Ctyt Casti, které definuji jednotlivé ¢asti

pravidel standardu a jeho funk¢ni vlastnosti NFC technologie.

o ISO/IEC 14443-1: 2008 Cast 1: Fyzikalni vlastnosti:
Urcyje, jak jsou karty fyzicky sestaveny. Standard pojednava o dvou typech karet:
identifikacni karty vyhovujici ISO / IEC 7810 a tenké, flexibilni karty vyhovujici ISO /
IEC 15457-1. Norma vS$ak také pocita s tim, ze se technologie miiZe objevit v jinych

formach.

e ISO/IEC 14443-2: 2010 Cast 2: Vysokofrekvenéni vykonové a signalni rozhrani:
UrCuje vlastnosti elektromagnetickych poli pouzivanych k zajisténi energetické a
obousmérné komunikace mezi bezdotykovymi spojovacimi zafizenimi (PCD) a
bezdotykovymi kartami nebo objekty (PICC). Tato specifikace neurCuje prostredky
pouzité ke generovani pole. Karty typu A, B a FeliCa pouzivaji razné modulacni

metody a kddovaci schémata.

e ISO/IEC 14443-3: 2011 Cast 3: Inicializace a ochrana proti kolizi:
Definuje, jak komunikacni proces zacina, pokracuje a konci. Naptiklad tato Cast
standardu popisuje, jak zafizeni dotazuje a hleda potencialni pfipojeni a poté iniciuje
piikaz k zahajeni komunikace. Karty typu A, B a FeliCa pouzivaji rizné postupy

inicializace protokolu.

e ISO/IEC 14443-4: 2008 Cast 4: Prenosovy protokol:
Definuje protokol zprav, ktery se ma pouzit pro komunikaci s bezdotykovymi
kartami. Napfiklad tato cast popisuje format zpravy, ktery by se pouzil ke Cteni dat z
karty nebo k zapisu dat na kartu. Stejny protokol pro zasilani zprav plati pro karty typu
A1 B. FeliCa pouziva jiny protokol definovany ve standardu JIS 6319-4.
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Norma ISO / IEC 18000-3 pro bezdratovy prfenos NFC definuje pozadavky
radiofrekvencni identifikace (RFID) na frekvenci 13,56 MHz. Tato norma definuje tfi
provozni rezimy. Rezimy vzajemné nespolupracuji, ani se vzajemné neovliviiuji. Kazdy
rezim definuje rtizné rychlostni charakteristiky pro prenos dat mezi zafizenimi pomoci
raznych technik kodovani signalu.

Norma JIS 6319-4 byla puivodné navrzena jako doplnék ISO / IEC 14443 (typ C), ale
byla zamitnuta asociaci pro vydavani standarda ISO / IEC. Jedna se o standard spolecnosti
Sony, ktery reguluje japonska rada JICSAP. Je uzivana u karet a tagt typu FeliCa.

Aby bylo mozné vytvofit kompletni feSeni, musi vyrobce zafizeni NFC podporovat
vSechny typy znacek (oznaCovany také jako tagy): ISO / IEC 14443 typ A, ISO / IEC
14443 typ B a FeliCa.

o ISO/IEC 14443 typu A
Norma ISO / IEC 14443 definuje znaCky typu A, které se pouzivaji ve tfech rtiznych
typech znacek NFC. Z pohledu norem ISO / IEC 14443 ma znacka typu A nasleduyjici
vlastnosti:
Rychlost komunikace: 106 kb/s, 212 kb/s a 424 kb/s
Kédovani: 100 % ASK, Manchester Encoding

e ISO/IEC 14443 typu B
Znacky ISO / IEC 14443 typu B funguji podobné jako znacky typu A. Rozdil mezi
znackou typu A a znackou typu B sestdva z modulace a pouzitého kodovani. Znacka

typu B pouziva kdédovani 10 % ASK, Non-Return to Zero.

e FeliCa (JIS 6319-4)
Typ znacky FeliCa je japonsky standard, ktery se ve velké mife pouziva v Japonsku a
dalsich asijskych zemich. Tato znacka je ¢asto oznacovana jako znacka NFC typu 3.
Standard JIS 6319-4 definuje tyto vlastnosti pro znacku FeliCa:
Rychlost komunikace: 212 kb/s a 424 kb/s
Kédovani: 8-30 % ASK, Manchester Encoding
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3.2.3 Typy Cipu

Soucasné standardy NFC zaroven popisuji zakladni vlastnosti pasivnich tagi pro
komunikaci se Ctecimi zafizenimi. Kazdy typ tagu ma svou specialni funkci, ktera
umoziuje tagy vyuzivat pro rizné ucely. , Tagy NFC Forum jsou bezkontaktni Cipové
karty hostujici takzvanou zpravu NDEF definovanou specifikaci NFC Forum. Forum NFC
aktualn€ definovalo pét riznych typu tagd, které umoziuji pouziti mnoha riznych
existujicich implementaci Cipovych karet jako znaCky NFC Forum. Tyto rizné typy tagu se
li§i podle zéakladniho komunika¢niho protokolu a datové struktury pro ukladani zprav
NDEEF, ale vysledné celkové chovani tagi NFC Forum je stejné.“ (NFC Forum, 2019).
Téchto pét typt podléha pouzivanym standardim NFC a je tak zaruCena kompatibilita

s ¢tecimi zafizenimi NFC.

e Tagtypul

NEC tag typu 1 je zakladni a nejjednodussi z aktualné dostupnych NFC tagi. Podléha
standardu ISO / IEC 14443. Zaroveni se jednd o nejpomalejsi typ Cipu. Pro svou
jednoduchost a funkcni vlastnosti je cena tagu tohoto typu velmi nizkd. Z pohledu
funk¢nich vlastnosti ma tag typu 1 nasledujici specifikace:

Standard: ISO-14443A

Velikost paméti: 96 bajta

Rychlost: 106 kb/s

Piistup k datim: Cteni / zapis nebo pouze ke Steni

Kolizni mechanismus: Ne
Obvykle je tento typ tagi vyuzivan pro jednorazové uziti, aplikace pro Cteni, vizitky,

parovani zafizeni s Bluetooth atd.

e Tag typu2
Tagy typu 2 byvaji nejoblibenéjsi variantou pro bézné uzivani diky svému nejlepsimu
poméru ceny a vykonu. Z pohledu funk¢énich vlastnosti ma tag typu 2 nasledujici
specifikace:
Standard: ISO-14443A
Velikost paméti: 48 bajti / 144 bajtu
Rychlost: 106 kb/s
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Piistup k datim: Cteni / zapis nebo pouze ke Steni
Kolizni mechanismus: Ano
Obvykle je tento typ tagl vyuzivan pro nizko-nakladové transakce, vstupenky na akce,

URL presmérovani, prechodné prakazy atd.

Tag typu 3
Jako jediny typ tagu nepodléha klasickému standardu ISO 14443, nybrz se spoléhd na
japonsky standard JIS 6319-4 pro tagy FeliCa. Jedna se o tagy, které poskytuji Sirokou
skalu funkeci, ale vyuzivany jsou predevs§im pro japonsky trh i vzhledem k cené, ktera je
oproti ostatnim typtm tagt vyssi.

Standard: ISO-18092, JIS 6319-4

Velikost paméti: 1/4 /9 kb

Rychlost: 212 nebo 424 kb/s

Piistup k datim: Cteni / zapis nebo pouze ke Steni

Kolizni mechanismus: Ano
Obvykle je tento typ tagi vyuzivan pro elektronické prikazy totoznosti, Clenské a

vérnostni karty, platebni karty atd.

Tag typu 4
Tagy typu 4 nabizi nejvétsi pamét a nejvetsi flexibilitu ze vSech typtu tagd. Jsou
koncipovany v ramci standardd ISO-14443A i 1SO-14443B. Disponuji vysokou mirou
zabezpeceni splilujici normu ISO / IEC 7816. Tagy jsou konfigurovany jiz pii vyrobé a
dovoluji vlastni pfizptisobeni obsahu NDEF.

Standard: ISO-14443A a ISO-14443B

Velikost paméti: 4 / 32 kb

Rychlost: 106 /212 /424 kb/s

Piistup k datim: Cteni / zapis nebo pouze ke Gteni

Kolizni mechanismus: Ano

Obvykle je tento typ tagli vyuzivan pro platby a zabezpeceni.
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e Tagtypu$s

Tento typ tagu je nejmladsi z celého souboru pouzivanych tagi. Jeho specifikace
vznikla vroce 2015 a odpovida specifikaci protokolu pro RFID cipy ISO-15693,
primarn€ z divodu podpory aktivni komunikace a vyssi Cteci vzdalenosti.

Standard: ISO-14443A, MF1 IC S50

Velikost paméti: 192 / 768 / 3584 bajtu

Rychlost: 106 kb/s

Piistup k datim: Cteni / zapis nebo pouze ke Gteni

Kolizni mechanismus: Ano

3.24 NDEF

Aby bylo mozné ¢ist data mezi jednotlivymi platformami, byl zaroven se standardy
pro komunikaci skrze NFC predstaven novy datovy format NDEF (NFC Data Exchange
Format). NDEF format dat pfedstavuje pfedpis pro normalizovanou strukturu prenasenych
dat. NDEF format podporuji vSechny standardizované tagy. U proprietarnich tagh neni
podpora garantovana.

,Diive zavedené standardy pro prenos dat pomoci RFID podporovaly pouze pienos
identifikacnich dat (URI — Uniform Resource Identifier nebo znaky z ASCII tabulky).
Proto byl zaveden rozsifujici standard pro pfenos jakychkoliv dat pomoci technologie
NFC. S tim pfisla organizace NFC forum, ktera specifikovala datovy format NDEF (NFC
Data Exchange Format). NDEF tedy definuje format zapouzdfeni zprav pro vyménu dat
mezi NFC =zafizenimi.“ (Rosenberg, a dalsi, 2013). Zprava (message) poskytuje
standardizovanou metodu pro NFC cCteci zafizeni. Kazda zprava muze byt nasledné
rozdélena do nékolika zaznamu (record). Kazdy z téchto zaznamu se dale sklada z hlavicky
(header), ktera obsahuje metadata zaznamu jako ID zaznamu, délku, typ atd. a datového
obsahu (payload), ktery obsahuje ulozena odesilana data. Kompletni soubor téchto
zaznamu tvori vyslednou zpravu.

Prvnich osm bit hlavicky obsahuje priznaky, které definyji, jakym zptisobem bude

interpretovan zbytek zdznamu.
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Priznak | Nazev priznaku Popis Délka

MB Message Begin Urcyje, zda zaznam odpovida zacatku zpravy. | 1 bit
Pokud ano, je nastaven na logickou 1 (true).

V opacném pfipadé je nastavena hodnota 0
(false)

MF Message End Urcuje, zda zdznam odpovida konci zpravy. | 1 bit
Pokud ano, je nastaven na logickou 1 (true).

V opacném pfipadé je nastavena hodnota 0
(false)

CF Chunk Flag Urcuyje, zda se jedna o data rozptylena do vice | 1 bit
zaznamu Pokud ano, je nastaven na logickou 1
(true). V opac¢ném pripadé je nastavena hodnota
0 a zdznam obsahuje celou zpravu.

SR Short Record UrCuje délku datového obsahu. V pripadé, ze | 1 bit
délka datového obsahu je 1 byte, je nastaven na
logickou 1 (true). V opacném piipadé je
nastaven na hodnotu 0 a délka je 4 byty.

IL ID Length Urcuyje, zda bude pouzita délka ID. V ptipadé, | 1 bit
Ze je nastavena hodnota 1, je pfiznak aktivni.

V opacném piipadé je nastavena hodnota 0 a
délka ID je v zdznamu vynechana.
TNF Type Name Format | 3-bitové pole, které urcuje typ datového obsahu | 3 bity
Tabulka 2 - Pfiznaky NDEF formatu
:igflsz;zan%ﬁm NDEF Record NDEF Record NDEF Record
l o=
l = ~ ~
:\EE;E;:)OM Record Header Record Payload
| Vvariable T Vtiate— —~ — — _ _ _ _ _ L
I e .
omyeiong| M +Foos | I | Faroad [ Romead T Faad | Farlad [ wiengt | oy rpe | gt
I 1hyte 1 bpte~ — Lt;lyt_e— - 1byte 1 byte 1 byte 1byte variable variable
(oo | gt | " | G [ oy [ otosn [ Ppeii
1bit 1bit 1bit 1bit " Ihit ) 3 bits

Obrazek 4 - Struktura NDEF formatu
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3.2.5 Vyuziti

Dnesni moznosti vyuziti technologie NFC jsou obrovské. VétSinou se jedna o

usnadnéni kazdodennich ukont a sdileni dat. Od jednoduchych operaci typu sdileni

vizitek, odkazi pfes ovladani produktd chytré domacnosti, autorizaci piistupovych

systému, prodej jizdenek az po bezkontaktni platby.

Verejna doprava

Jiz bézné se lze v prostiedcich méstské hromadné dopravy setkat s automaty pro
nakup kratkodobych jizdnich kupont vybavenych NFC validatory. Jizdni kupén je tak
mozné zaplatit béznou bezkontaktni platebni kartou nebo mobilnim telefonem s NFC.
Tento zpasob uhrady cestovného je velmi popularni v zahraniéi, zejména pak v Cing,
kde je vstup do hromadné dopravy podminén turnikety. OvSem v poslednich letech se
tento trend platby jizdného rozsifuje i Ceské republice, primarné v piiméstské
hromadné dopravé, kdy se cestujici prokazuje platnym jizdnim dokladem pii vstupu do
vozidla nebo jej hradi pfimo na mist¢.

V Ceské republice je NFC vyuzivano i pro predplacené kupony typu starsi
Opencard nebo novéjsi Litacky pro Prazskou integrovanou dopravu a u karet dal§ich
dopravci. Pro tyto karty jsou pouzity Cipy spolecnosti NXP Semiconductors s vysokou
mirou zabezpeceni z kategorie produkti Mifare Desfire. Kupon je pfifazen konkrétni
karté, informace o platnosti jsou ovSem ukladany na servery dopravce. Pii ovéfovani
platnosti kuponu je tak potieba aby kontrolor ve svém validatoru mél stazena aktualni
data nebo mél aktivni datova pfipojeni.

Dalsim zptisobem prokazovani se platnym jizdnim dokladem je vyuziti mobilni
aplikace nékterého z dopravcu, kdy je kupon uloZen v aplikaci. Aplikace nabizi dolozit
platny jizdni doklad bud’ naskenovanim pfislus§ného QR kodu pfimo z obrazovky
mobilniho telefonu s pfislusnou aplikaci nebo jako alternativu vyuzit ovéfeni
pfilozenim mobilniho telefonu s NFC k validatoru dopravce.

Podobné jako u sluzeb pro bezkontaktni placeni mobilnim telefonem se i u
predplacenych karet pro cestovani v hromadné dopraveé pii vkladani nové karty do
aplikace registruje vzdy konkrétni zafizeni, resp. mobilni telefon.

V Prazské integrované dopravé plati, ze ,kazdy cestujici si sice muze

zaregistrovat vy$§i mnozstvi identifikatord — zelenou kartu Litacku, In-kartu Ceskych
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drah, bankovni kartu spole¢nosti Master Card nebo Visa a nové také mobil s aplikaci
PID Litacka, jenomze jako nosi¢ kuponu si muze vybrat pouze jeden z nich. Jako nosic¢
predplatni jizdenky se registruje konkrétni mobilni telefon, prenést kupon je tedy treba
napiiklad 1 pfi koupi nového.“ (Sojka, 2019). Dopravni podnik tak chce Ccelit
podvodiim zpUsobenych v piipadé vice nosi¢d platného priikazu. Ceské drahy se

naopak dovoluji soucasné prokazovat klasickou kartou i jejim otiskem v aplikaci.

Chytra domacnost

NFC tagy jsou jednoduchym feSenim pro automatizaci za pomoci mobilniho
telefonu. Automatizace domacnosti umoziuje snizit spotfebu energie, coz vede
k efektivnimu snizovani nakladi na ucty za energii. NFC tagy lze naprogramovat na
mnozinu jednoduchych akci, které se provedou vzdy po nacteni tagu pomoci tzv.
maker.

Klasickym zastupcem jednoduché automatizace v domacnosti za pouziti NFC
tagu je napriklad vytvoreni znaCky pro automatické piipojeni k domaci Wi-Fi siti.
Potencionalni navstévnik tak nemusi zadat o pfistupové udaje pro pripojeni a nasledné
ztracet Cas zdlouhavym nastavovanim, ale pouhym pfilozenim mobilniho telefonu
k takto naprogramovanému tagu se automaticky k siti pfipoji.

Aplikaci s vytvorenymi makry je mozné dale spojit s dalsimi aplikacemi,
naptiklad pro obsluhu bran chytré domacnosti. To opét roz§ifuje moznosti uziti pfi
fizeni chytrych domacnosti. Aplikace s makry funguje jako jakysi spoustéc akci a
ukold, které se aktivuji po prilozeni mobilniho telefonu k NFC tagu. Je tak mozné
vytvorit makra, ktera obsluhuji celou fadu akci.

Aplikace nabizi moznost konfigurace mnozstvi tagti pro jednotlivé specifické
udalosti. Je tak mozné vytvofit napfiklad znacku definujici sadu udalosti (napiiklad
vypnuti spotiebic¢t) pii odchodu z domacnosti nebo naopak vytvofit jiny tag se sledem
udalosti, které se provedou pii pfichodu do domécnosti pouze piilozenim mobilniho

telefonu s NFC k naprogramovanému tagu.
Bezkontaktni platby

Pivodni nasazeni bezkontaktnich platebnich karet mélo zjednodusit a urychlit

prubéh plateb a nahradit stavajici druh karet, které se pro uskutecnéni platby musely
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nejdiive vlozit do platebniho terminalu. Bezkontaktni platebni karty jsou navic
mnohem méné nachylné na poskozeni, pravé protoze je neni nutné vkladat do
terminald.

Mimo klasické placeni pomoci bezkontaktnich platebnich karet se ¢im dal Castéji
1ze setkat s bezkontaktnim placenim pomoci mobilniho telefonu nebo chytrych hodinek
¢1 naramku. Nejvétsi zasluhu na rozsifeni tohoto trendu mé spole¢nost Apple, ktera
v roce 2019 zavedla svou sluzbu Apple Pay i pro Ceskou republiku. Jiz diive byla
v Ceské republice moznost vyuzZit pro platby nékterou z konkurenénich sluzeb, které
ovSem zacCaly nabyvat na popularité az s ptfichodem zmifiovaného Apple Pay.

Z bezpecnostniho hlediska se placeni mobilnim telefonem povazuje jako
bezpecnéjsi varianta oproti klasickym platebnim kartam. Z pohledu NFC technologii se
jedna o spojeni typu Card Emulation. To znamena, ze platebni terminal je béhem
placeni v roli aktivniho zafizeni a mobilni telefon v podstaté vystupuje v roli pasivniho
média a emuluje platebni kartu. Mobilni telefon ov§em neemuluje kartu jako takovou,
ale jen jeji otisk neboli token, coz je pravé divodem vyssi bezpecnosti pied béznymi
platebnimi kartami.

,Jméno a uplné udaje okarté se v aplikaci nikdy nezobrazuji a nikdy se
s prodejcem nesdileji. Token je vzdy nastaven pouze pro urcitou mobilni aplikaci,
takze jej neni mozné zachytit a zneuzit k nakupu po internetu ¢i nekde jinde, vysvétlil
Marcel Gajdos, $¢f spole¢nosti Visa pro Ceskou republiku a Slovensko.“ (Kli¢ka,
2017).

Token je specialni ovéfovaci Cislo generované pfimo pro konkrétni zafizeni, na
kterém je karta simulovana. Pro platby tak neni pouzito skute¢né Cislo karty, ale jen jeji
otisk v podobé tokenu. Pfi nahravani nové karty do zafizeni je potieba vyplnit udaje o
své karté, ty se vSak do zafizeni ani do zadného cloudu neukladaji. Rovnéz jelikoz je
token vazan pifimo ke konkrétnimu zafizeni, v pfipadé zneuziti €i odcizeni token
nebude s jinym mobilnim zafizenim fungovat.

Telefon se ve skuteCnosti propoji s bankou pfimo jen jednou, pii vlozeni karty.
Nasledné je vytvofen zminiovany token. Jelikoz je token ulozen pfimo v zafizeni, pro
které byl vytvoten, pro platby neni poteba aktivni datové pripojeni mobilniho telefonu.

Pomoci tohoto tokenu a automaticky generovaného piistupového kodu, ktery je
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generovan specialné pro kazdou platbu probihd samotné placeni. Skute¢né Cislo karty a
dalsi udaje tak nema obchodnik §anci ziskat.

Nejrozsitenéj§imi sluzbami pro bezkontaktni platby mobilem jsou aktudlné
Apple Pay a Google Pay, které jsou podporovany vétsinou Ceskych bank. Dale je u
nekterych bank moznost vyuzit sluzby jako Garmin Pay nebo Fitbit Pay.

Moznosti platby

Google | Apple | Garmin | Fitbit | Vlastni

Pay Pay Pay Pay reSeni
Air Bank v v v v v
CREDITAS v v v X X
Ceska Sporitelna v v v v X
CSOB v v v X v
Equa Bank v v X X X
—g Fio Banka v v v v X
E Komer¢ni Banka v v v v X
z mBank v v v v X
MONETA Money Bank v v v v X
Raiffeisenbank v v v v v
Sberbank X X X X X
UniCredit Bank v v X X X

Tabulka 3 - Podpora sluzeb bezkontaktnich plateb v CR
e Dalsi pripady vyuziti

Technologie NFC je casto spojovana v souvislosti s pfistupovymi a
autentizaCnimi systémy. Tyto systémy b&zné€ slouzi pro pfistup do fyzickych objekta,
tak ale i pro autentizaci na urovni zabezpeCeni softwaru nebo v dochazkovych
systémech atd. Hojné vyuzivana je NFC technologie také v primyslu a skladovém
hospodarstvi pro identifikaci produktt jako alternativa ¢arovych koda.

Pro softwarové programy vyzadujici vyssi stupent zabezpeCeni vicefaktorovym
ovéfenim, je autentizace pomoci NFC jednim z uzivanych feSeni. V tomto pfipadé je

NFC tag vyuzit jako jeden z ovéfovacich prvki pro pfistup do systému. Obdobné lze
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NFC tagy udélovat pristupy do fyzickych objektd, zvlasté budov. Skrze piistupové
Ctecky muze spravce objektu vytvaret opravnéni konkrétnim osobam nebo skupinam.
V ptipadé ztraty ¢i odcizeni pristupové karty nebo Cipu 1ze jednoduse odebrat piislusna
opravnéni z databéaze. Pristupové systémy Castokrat byvaji propojeny s dalSimi systémy
na bazi dochazkovych systému, kdy se zaméstnanci prokazuji ptidélenou identifikacni
kartou nebo Cipem. Majitel podniku ma poté prehled na prichody a odchody svych
zaméstnancu.

Mimo pfistupu do budov, jsou v poslednich letech vyvijeny 1 vozy
s implementovanymi NFC c¢teckami. Takto navrzené vozy nabizi uzivatelovi vétsi
komfort pfi ovladani svého vozidla. Pouhym pfilozenim NFC tagu ¢i mobilniho
telefonu lze vozidlo automaticky odemknout nebo nastartovat. Pro mobilni zafizeni byl
vytvofen standard digitalniho kli¢e organizaci Car Connectivity Consortium
s oznaCenim Digital Key, aktualné ve verzi 2.0. Mezi hlavni vyhody digitalniho klice
patii moznost sdileni klici mezi uzivateli v podstat¢ odkudkoliv. Na podobném
principu funguje strategie fady spoleCnosti provozujici carsharing ¢i dalsi sluzby
sdilenych dopravnich prostiedka.

Dnes jiz dokonce existuji technologie, které umoziuji aplikact NFC cCipu pfimo
do téla. Télni NFC cipy jsou distribuovany v podobé kapsli, které se zavadi pod kizi
uzivatele. Obecné se pouziva termin biohacking a takto modifikovani lidé jsou poté
oznaCovani za transhumanoidni. ,, Implementace Cipi do lidského téla a dalsi formy
propojovani s chytrou technikou samoziejmé budou vyvolavat otazky v§eho druhu, od
zdravotnich, pfes etické az po moznosti sledovani a ochrany soukromi.“ (Sedlak,
2016). Z praktického hlediska je Cip totozny s klasickym NFC tagem, je vSak specialné
upraven, aby mohl byt zaveden do téla uzivatele. Podporuje tak vSechny funkce
klasickych NFC znaclek. Aplikace je provadéna pomoci sterilni jehly, nejcastéji do
oblasti mezi palec a ukazovacek ruky. Zavedeni je mozné svépomoci, doporucuje se
viak vyuzit praktickych klinik, které zavadéni &ipt umoziiuji. V Ceské republice
aplikaci &ipu umoziiuje pouze salon HELL. Cipové implantaty nabizi napiiklad
spolec¢nosti VivoKey Technologies, Digiwell, Dangerous Things a dalsi. Implantat je
mozné vyuzit napiiklad jako vizitku, ulozisté hesel, kli¢ nebo pro platby Bitcoinem atd.
Cip je dale mozné naprogramovat pro piipad zranéni nebo nehody, kdy zichranna

sluzba naskenuje implantovany Cip pro potfebné informace o pacientovi. VivoKey
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Spark navic slibuje podporu klasickych bezkontaktnich plateb nebo prikazi vefejné

dopravy.

Obrizek 5 - NFC implantit VivoKey Spark

3.2.6 NFC étetky

NFC ctecka je cteci, pfipadné zapisovaci zafizeni, které funguje na principu
radiovych vin a elektromagnetické indukce. Umoziiuje pfenos dat na kratké vzdalenosti.
NFC ctecky jsou aktivni zafizeni a pro svou funkcnost potfebuji vlastni napajeni.

Aktivni Cteci zafizeni NFC obsahuji smyckovou civku, kterou prochazi maly
elektricky proud a tim vytvari elektromagnetické pole, které slouzi pro vytvoreni
bezdratového komunika¢niho kanalu a aktivovani pasivniho tagu. V zasad¢ se piiblizenim
obou zafizeni vytvoii transformator se vzduchovou mezerou. Komunikace mezi NFC
zafizenimi probiha v radiofrekvencnim spektru 13,56 MHz, zpravidla za pouziti malych

proudd, zhruba do 15 mA.

3.2.7 NFC tagy

NFC tag je nizkoenergeticky naroCny pasivni prvek uchovavajici datovy obsah.
Konstruk¢éni zpracovani ¢i design tagu neni striktné definovan, avSak nejcastéji byva
konstruovan v podobé Cipové karty nebo klicenkového tokenu. Neobsahuje vlastni zdroj
energie, ale diky své malé energetické naroCnosti staci je-li napajen elektromagnetickym
polem néekterého aktivniho NFC zafizeni. Celkova energetickd naroCnost je v fadech
mikroWatta.

NFC tagy po konstrukéni strance obsahuji dvé zakladni Casti. Prvni Cast je civka,
resp. smyckova indukéni anténa pro navazani komunikace. Druhd c¢ast je tvofena

samotnym NFC cipem, ktery uchovava data. NFC Cip Casto zaujima jen malou Cast
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celkové velikosti celého tagu. Zbytek je ve vétsiné pripadd pouzit pro anténu, ktera musi
byt dostate¢né velkd, aby mohlo probéhnout navazani komunikace a nasledny pfenos.
Nejvétsim vyrobcem NFC cipu je spoleCnost NXP Semiconductors, ktera vyrabi Cipy do
vétsiny NFC tagd. Pro spravnou funkcnost by NFC tag nemél mit kovovou konstrukci a
nemél by byt v prubéhu pfenosu v piimém kontaktu s kovovymi predméty, které by

snizovaly vykon antény.

)f% NFC anténa L~

/m\\\\

¥

NFC &ip

Obrizek 6 - konstrukce NFC tagu / karty

3.3 Mifare

Rodina bezdratovych tagt, resp. Cipt pouzivanych v bezkontaktnich NFC kartach
spoleénosti NXP Semiconductors je na trh uvadéna pod oznaéenim Mifare. Cipy Mifare
spliiuji mezinarodni standard ISO / IEC 14443 A, ktery je bézné pouzivan pro bezkontaktni
¢ipové karty. Spolecnost NXP Semiconductors nabizi Mifare karty v nékolika dostupnych
variantach v zavislosti na potfebach zakaznika. Mimo jiné je v piipadé potieb integrace
Mifare karet do starSich systému moznost potizeni Mifare karet s magnetickym prouzkem.

Technologie Mifare je zalozena predevs§im na bezpecném pienosu dat mezi Cipem a
Ctecim médiem. Radiovy pfenos mezi obéma zafizenimi je proto symetricky Sifrovan.
Zabezpecené Sifrovani rovnéz zabranuje neopravnénému piistupu k datim uloZzenym na
karté nebo Cipu. Diky tomu je proces duplikace Mifare Cipt velice narocny.

Dal§imi vyhodami je, ze kazda karta méa své unikatni sériové Cislo a moznost
provozovat na jedné karté tohoto typu vice aplikaci od riznych vyrobca soucasné. , Karty
Mifare obsahuji v prvnim sektoru tovarné nastavené UID karty. Toto UID je neménné a
vzdy nahodné generované. Mnozina téchto hodnot se sestava z 23 = 4294967296
kombinaci. To je pomérn¢ dobra mnozina moznych hodnot. V ptipadé vyuziti téchto karet
podnikem nebo organizaci o 1000 pfistupovych kartach je pravdépodobnost kolize karty se
stejnym UID z jiného karetniho systému pfiblizné 1 : 4294967, coz je hodnota, kterou
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muizeme oznaCit za bezpeCnou.“ (Lieskovan, 2019). Kazdy sektor obsahuje vlastni

48bitovy kli¢ pro pristup ke ¢teni a zapisu dat.

3.3.1 Typy Mifare Cipu

Mifare prichazi s celou rodinou Cipa pro ruzné piipady pouziti a rdznou urovni

zabezpeceni. Vétsina Cipl je rovnéz nabizena v riznych pamétovych variantach.

Mifare Classic

Nejstarsi typ Mifare karet, které se vyuzivaly napt. pii bezkontaktnim prodeji jizdenek.
Hlavnim divodem, proC jsou tyto karty Siroce pouzivany, je jejich snadné pouziti a
jejich nizké naklady. Vzhledem k pouzivané Sifrovaci metodé jej vyrobce jiz
nedoporucuje pouzivat pro aplikace vyzadujici vysokou bezpecnost. To vedlo k vyvoji

vysoce zabezpecenych fad Mifare Plus a Mifare DesFire.

Nazev Cipu Sifrovaci algoritmus Velikost paméti
Mifare Classic EV1 CRYPTO1 1kB/4kB
Mifare Classic Mini CRYPTO1 224 B

Tabulka 4 - Produkty Mifare Classic
Mifare Plus
Rada Mifare Plus je navrzena jako bezpeéndjsi alternativa starSich karet. Nabizi
plynuly prechod stavajicich instalaci zalozenych na produktech fady Mifare Classic.

Lze tak pro stavajici systémy vydavat karty, které jsou zpétné kompatibilni s Mifare

Classic a vyuzivaji Sifrovaci metodu AES.

Nazev Cipu Sifrovaci algoritmus Velikost paméti
Mifare Plus S CRYPTOL1, AES 2kB/4kB
Mifare Plus X CRYPTOL1, AES 2kB/4kB
Mifare Plus SE CRYPTOL1, AES 1kB
Mifare Plus EV1 AES 2kB/4kB
Mifare Plus EV2 CRYPTOL1, AES 2kB/4kB

e Mifare Ultralight

Tabulka 5 - Produkty Mifare Plus

Karty Mifare Ultralight jsou idealni pro levné a velkoobjemové aplikace (napt. vefejna

doprava, veérnostni

karty atd.).

s magnetickym prouzkem nebo ¢arovych kodu.
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Nazev Cipu Sifrovaci algoritmus Velikost paméti
Mifare Ultralight C 3DES 144 B
Mifare Ultralight EV1 | 32bit heslo 48B/128 B
Mifare Ultralight Nano 40 B

Tabulka 6 - Produkty Mifare Ultralight

e Mifare DesFire

Produkty fady Mifare DesFire spliiuji pozadavky na rychly a vysoce bezpeCny pienos

dat. Je vhodna pro provozovatele systému vytvarejici spolehliva, interoperabilni a

Skalovatelnd bezkontaktni feSeni. Zaméfuji se na viceaplikacni feSeni Cipovych karet.

V Ceské republice je typ karet Mifare Desfire vyuzivan napiiklad pro karty Opencard a

Litacka.
Nazev Cipu Sifrovaci algoritmus Velikost paméti
Mifare DesFire EV1 3DES, AES 2kB/4kB/8KkB
Mifare DesFire EV2 3DES, AES 2kB/4kB/8kB/16kB/
32 kB
Mifare DesFire EV3 3DES, AES 2kB/4kB/8KkB
Mifare DesFire Light AES 640 B

Tabulka 7 - Produkty Mifare DesFire

3.3.2 Sifrovaci algoritmy

e CRYPTO1
Sifrovaci algoritmus CRYPTOI1 zajistuje Sifrovany pienos dat produkti Mifare.

kryptovaci

Semiconductors vytvoreny specialné¢ pro Cipy Mifare Classic. Jak se nasledné

Jedna se o vlastni bezpecCnostni algoritmus spole¢nosti NXP
ukéazalo, mySlenka vydat se cestou tvorby vlastniho S$ifrovaciho algoritmu se
spolecnosti neovéfila. Spole€nost NXP Semiconductors nikdy nezvefejnila princip
Sifrovaciho algoritmu, ovSem diky technikam reverzniho inzenyrstvi, jehoz cilem
bylo odkryt princip fungovani Sifrovaciho algoritmu, bylo mozné bezpecnostni kod
desifrovat. Karty Mifare Classic byly i samotnym vyrobcem oznaceny jako
produkty s nizkou urovni zabezpeceni a pro aplikace vyzadujici vysokou miru

zabezpeceni je doporuceno vyuzit nékterou z vysSich fad karet Mifare.
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e DES/3DES
Puvodni Sifrovaci algoritmus DES byl v roce 1977 na zakladé€ vefejné soutéze USA
uznén za standard. Jde o symetrickou blokovou Sifru na principu Feistelovy Sifry,
kdy bloky maji velikost 64 bitl a Sifrovani i desifrovani se provadi pomoci stejného
klice. OvSem uz ve stejném roce bylo poukazovano na bezpecnost Sifrovaciho
klice, ktery mél délku pouhych 56 biti. Na zakladé relativné snadného prolomeni
klice hrubou silou byla podpora standardu ukoncena. Nasledné byla piijata
bezpec¢néjsi varianta této Sifry soznaCenim Triple-DES (3DES), ktera trikrat
aplikuje pavodni algoritmus DES, ¢imz se délka kryptografického klice prodlouzila
na 168 bita. ,,3DES poskytuje metodu pro virtualni zvétSeni velikosti klice bez
navrhu nového algoritmu. Proto se predpoklada, ze algoritmus DES je relativné
bezpecny pouze ve formé& 3DES.“ (Coskun, a dalsi, 2012). Vyuziva se napiiklad u
vysSich tfad karet Mifare, které vyzaduji vyS$§i miru zabezpeCeni. Triple-DES

standard byl v roce 2002 nahrazen nov¢jsim standardem AES.

e AES
Aktualné je algoritmus AES nejpouzivanéj§i metodou pro symetrické Sifrovani,
ktery nahrazuje méné bezpe¢nou metodu Sifrovani DES / 3DES a zaroven je zhruba
6x rychlejsi. Od roku 2002 je uznavanym standardem jako bezpe¢na metoda
ochrany dat. Podobné jako u standardu DES se Sifrovani dat provadi v blocich.
Vzhledem k tomu, ze jde o symetrickou metodu, tak i zde se k Sifrovani i
desifrovani pouziva stejny kli¢. ,,AES je varianta Sifry Rijndael, ktera pouziva
velikost pevného bloku 128 bitt a kli¢ proménné velikosti 128, 192 nebo 256 bitt.
AES je zalozen na konstrukénim principu, ktery je znamy jako substitucni-
permutacni sit. jednd se o kombinaci substituce i permutace, ktera je rychla jak v
softwaru, tak v hardwaru. (Haunts, 2019). Je podporovana vysSimi fadami karet
Mifare. Mimo jiné je vyuzivana napiiklad pro zabezpeceni VPN, hesel Wi-Fi siti a

vétsSiny dnesnich aplikaci.

3.4 DalSi bezdratové technologie

Bezdratova technologie NFC je casto spojovana s dal§imi bezdratovymi
technologiemi, a¢ kazda technologie ve vysledku funguje trochu na jinych principech.

Nejcastéji je NFC spojovano s technologiemi jako Wi-Fi, Bluetooth nebo naptiklad RFID
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s kterou si je NFC nejblize, nybrz z ni vychazi. ,,Hlavnim omezenim RFID je ov§em pouze
jednocestna komunikace. NFC jiz umoziuje komunikaci oboucestnou mezi koncovymi
zafizenimi. JelikoZ mohou byt nenapajené NFC tagy Cteny aktivnimi NFC zafizenimi, jsou
schopné starsi RFID systémy plné€ nahradit.” (Trcalek, 2013) Je tak dualezité si uvédomit,

ze kazda technologie ma svuj specificky smysl pro rizna vyuziti.

3.4.1 Bluetooth

V ptipadé vzniku této technologie bylo hlavni myslenkou sjednotit diive pouzivané
standardy bezdratové komunikace jednotlivych vyrobct, aby spolu pfistroje mohly
vzajemné komunikovat. Jelikoz se jiz jedna o standard, l1ze jej dnes najit v témét kazdém
chytfejSim zafizeni, které vyzaduje komunikaci s dal§Simi periferiemi, jako notebooky,
smartphony, reproduktory, herni zafizeni atd. Vyvojafi této technologie se zaroven snazi
drzet puvodni mySlenky, a proto jsou nové€jsi verze protokoli Bluetooth zpétné
kompatibilni.

Technologie Bluetooth, stejné jako NFC umoziiuje bezdratové prenaSet data na
kratké vzdalenosti. Radime jej tedy do siti typu PAN (Personal Area Network). ,,Obecné
plati, ze PAN preklenuje mnohem kratsi vzdalenost nez bezdratova LAN a pifenasi data
mnohem pomaleji.“ (Comer, 2019). Jedna se o typ sité, kdy spolu jednotliva zatizeni
komunikuji na malém uzemi, zvlaste¢ vfadech jednotek az desitek metri. Ackoliv se
nejedna o feSeni na dlouhé vzdalenosti, je stale vzdalenost komunikujicich zafizeni
mnohonasobné vétsi nez v pfipadé NFC. Podstatnym rozdilem je také to, ze Bluetooth
neumoziuje piipojeni pouze mezi dvéma piistroji, nybrz dokaze fungovat i v rezimu ad-
hoc site.

NFC je novégjsi technologie nez Bluetooth, ackoli pouzitd technologie je starsi.
Zakladni rozdil mezi témito technologiemi je pouzité frekvenCni pasmo, pfenosova
rychlost a zpasob navazovani komunikace. Zatimco NFC pro komunikaci vyuziva
frekvencni pasmo 13,56 MHz, Bluetooth pracuje v pasmu 2,4 GHz. V obou piipadech se
tak jednd o nelicencovana pasma. Jelikoz je pasmo 2,4 GHz znacné vytizeno dal§imi
pristroji pracujicich na této frekvenci, je pozadovany vykon Bluetooth pfiblizné od 1 do 10
mW, dle vykonové urovné. Takto nizka spotieba energie, spolecné s metodou FHSS, pak

brani v ruseni jinych bezdratovych zatfizeni ve stejné oblasti.
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Rychlost pfenosu je neimérné zavisla na vzdalenosti komunikujicich stran a na
Cistoté prostorového kanalu. Verze Bluetooth protokolu ve verzi 5.0 dosahuje teoretické
rychlosti az 2 Mbit/s na vzdalenost az 200 m. Na zvySovani rychlosti ma také vliv stale se
rozvijejici odvétvi internetu véci. NFC technologie data prenasi o poznani pomaleji, kdy se
pfenosova rychlost pohybuje od 106 do 424 kbit/s.

Ve srovnani s Bluetooth technologii se ovsem NFC dokéaze v podstaté okamzité
spojit s protistranou a navazat spojeni. Takovéto uzké a rychlé pfipojeni je idealni napt. pro
zpracovani plateb a jejich zabezpeCeni. Pro bezpe¢né navazani komunikace skrze

Bluetooth je zapotiebi ob¢ zafizeni nejdiive autorizovat a nasledné sparovat.

3.42 Wi-Fi

Jako v pfipadé technologie NFC ¢i Bluetooth funguje Wi-Fi na principu radiovych
vin. Opét se jedna o soubor protokolt umoziiujici bezdratovou komunikaci. Wi-Fi vSak
primarné pracuje v rezimu sitové infrastruktury, kdy jsou =zafizeni pfipojovana
k nékterému z pristupovych bodi. Zafizeni tak nekomunikuji pfimo mezi sebou, ale
pripojuji se centralnimu bodu (nejcastéji se jedna o n€jaky typ Wi-Fi routeru), ktery jejich
komunikaci fidi.

Tak jako Bluetooth umoziuje pracovat v rezimu ad-hoc, i Wi-Fi naopak umoziiuje
praci v rezimu P2P. Nejcastéji je tento rezim oznacovan jako Wi-Fi Direct. Princip je
obdobny klasické Bluetooth technologii, kdy zafizeni komunikuji pfimo mezi sebou.
Oproti Bluetooth jsou u Wi-Fi Direct vyssi naroky na energii, kterou ov§em kompenzuje o
poznani vys§imi pfenosovymi rychlostmi, které dosahuji teoretickych hodnot az 250
Mbit/s, a stabilitou. Opét zde samoziejmée plati uméra vzdalenosti obou zafizeni a Cistota
komunikacniho kanalu. S ¢astym vyuzitim technologie Wi-Fi Direct se Ize setkat napiiklad

u bezdratovych tiskaren.

3.5 Node.js

Node.js je multiplatformni open-source béhové prostiedi, které je primarn€ navrzeno
pro psani backendovych serverovych casti aplikace. ,,Node.js poskytuje udalostné fizenou
a asynchronni platformu pro JavaScript na strané serveru. JavaScript nikdy nem¢l
standardni I / O knihovny, které jsou spole¢né pro jazyky na strané serveru. Byl vSak od

zékladu postaven, aby mél udalostné fizeny a asynchronni model. Pfinasi JavaScript na
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server stejnym zpusobem, jakym jej prohlize¢ piinasi klientovi.“ (CANTELON, a dalsi,
2014). Zdrojovy kod napsany v Node.js je do strojového kodu prekladan jadrem V8
JavaScript Engine vyvinuty spolecnosti Google pro prohlizeCe Google Chrome spole¢né
s dal§imi knihovnami. Aplikace v Node.js jsou psany v Javascriptu a je tak mozné je
spustit na vétsin€ operacnich systémi.

Architektura Node.js je postavena na principu smycky udalosti neblokujicich vstupy
a vystupy APIL, které je navrzeno tak, aby optimalizovalo propustnost a Skalovatelnost
webové aplikace v realném cCase. Zjednodusené je vytvorena smycka, jejimz ukolem je
pfijimat uzivatelovi pozadavky a predavat jej pfislusSnym controllerim. Pfednostné mohou
byt provadény dal§i pozadavky s mensi narocnosti, aby nedochazelo k blokaci vlakna
slozitéjsimi procesy. Po zpracovani pozadavku je vracen vysledek Pouzivanim smycky
udalosti a asynchronni komunikace je tak mozné obslouzit velké mnozstvi uzivatelskych
pozadavku. ,,Asynchronni programovani je mozna soucasné jednou z nejlepSich a
nejasnéjSich funkci Nodejs. Asynchronni programovani znamena, ze pro kazdou
asynchronni funkci, kterd je spusténa, nelze ocekavat, ze vrati vysledky, nez bude
pokracovat v toku programu. Misto toho je tieba zadat blokovani / funkci zpétného volani,
které se spusti, jakmile asynchronni koéd skonéi.“ (Doglio, 2018).

Node.js Server

Pfifazovani ¢innosti

PoZadavek

Zdroje OS

Pozadavek Event Asynchronni |Neblokujici
Loop vlakna "o

PoZadavek

Jedno vlakno

Obrazek 7: Smycka udalosti v Node.js
Dlouhou dobu byly dostupné frameworky pro vyvoj webovych aplikaci zalozené na
bezstavovém modelu. V bezstavovém modelu jsou data generovana v jedné relaci a
neudrzuji se pro pouziti v dal§i relaci s uzivatelem (napf. informace o uzivatelskych

nastavenich a udalostech, ke kterym doslo). Pro udrzeni informaci o relaci mezi pozadavky
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uzivatele byla potieba spousta prace. Node js nabizi zpusob, jak mohou mit webové
aplikace obousmérna pripojeni v realném case, kde klient a server zahaji komunikaci a
umozni jim volnou vymeénu dat.

Node js se nehodi vyuzivat, vyzaduje-li aplikace prili§ dlouhé doby pro zpracovani
pozadavku. Udalostni smycka je totiz strukturovana do jednoho vlakna. Jeli tedy
dlouhodobé vyzadovano provadéni naronych vypocéti na pozadi, neni server schopen
zpracovavat dalsi pozadavky. Node.js se proto nejlépe hodi pro zpracovani pozadavku

s nizkou potfebou vyhranéného procesorového Casu.

3.5.1 REST API

Architektura REST byla poprvé popsana Royem Fieldingem (americky pocitaovy
védec), ktery je zarovei jeden z hlavnich autori protokolu HTTP1 a jednim ze spoluautorti
webového serveru Apache2. Svou myslenku nové architektury navrhl a vysvétlil ve své
disertani praci vroce 2000. V ni definoval termin REST, architektonicky styl pro
distribuované systémy. V zasad¢ se jedna o systémy, kdy spolu jednotlivé Casti programu
(napt. webova aplikace) dokazi komunikovat skrze sit' (protokol HTTP), ackoli se tyto
Casti nachazi na riznych periferiich. Oproti diivéjsim pouzivanym stylim byl REST
navrzen datove, nikoliv proceduralné. Webové sluzby jsou ucelové webové servery, které
podporuji potfeby webu nebo jakékoli jiné aplikace. ,,Klientské programy pouzivaji ke
komunikaci s webovymi sluzbami aplikacni programovaci rozhrani (API). Obecné feceno,
API zpftistupriuje sadu dat a funkci, které usnadiuji interakce mezi pocitaCovymi programy
a umoziuji jim vymeénovat si informace.“ (Mass¢, 2012).

Architektura REST byva Casto oznaCovana za navrhovy vzor, pfipadné o standard,
ktery ovSem presné nedefinuje princip této architektury a ani nedefinuje pravidla, ktera by
mela byt pouziti REST architektury splnéna. Jedna se tedy skutecné o architekturu (zptsob
piistupu) pfi tvorbé webovych aplikaci.

Hlavni myslenkou REST architektury je, ze se distribuovany systém zlepsi
v nasledujicich oblastech:

Vykon — Komunikac¢ni styl REST architektury je navrzeny tak, aby byl jednoduchy,
efektivni a umoznil zvysSeni vykonu v systémech které jej pouzivaji.

Skalovatelnost — Skalovatelnost by méla byt v distribuovanych systémem jednou

z ptednich priorit. Vzhledem k bezzstavovosti REST architektury a rozdéleni na server-
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side a client-side cCast, jsou aplikace vyuzivajici REST architekturu velmi dobfe
Skalovatelné.

Jednoduchost rozhrani — Jednoduché rozhrani poskytuje jednodussi interakce mezi
systémy, coz ma za nasledek lepsi vykon a skalovatelnost.

Modifikatelnost komponent - Distribuovand povaha systému a oddéleni
jednotlivych ¢asti programu umoziiuje upravy komponent nezavisle na sob& s minimalnimi
naklady a rizikem.

Prenositelnost — Architektura REST je technologicky v zasad€ jazykové nezavisla,
Ze je mozné ji implementovat a pouzivat jakymkoli typem technologie.

Spolehlivost — Vzhledem k bezzstavovosti REST architektury se server v pripadé
selhani dokaze snadnéji obnovit.

REST API pro komunikaci se zdroji jako vychozi bod vyuziva protokol HTTP.
,,Protokol HTTP neboli Hypertext Transfer Protocol byl pivodné navrzen pro pienos
hypertextovych dokumentti napsanych ve formatu/jazyku HTML. Dnes se ovSem pouZziva i
pro mnohé dalsi ucely; naptfiklad ho vyuzivaji REST API sluzby atd. Protokol HTTP
pracuje zpusobem dotaz-odpovéd neboli request-response.” (TiSnovsky, 2020). To
zahrnuje znalost sady slov, kterd lze pouzit k odkazu na typ provadéné akce nad
prostfedkem. Tato sada slov obsahuje metody pro ziskani pfistupu k prostfedku, odeslani
nového zdroje dat na server, aktualizaci daného zdroje nebo k odstranéni zdroje. Obecné se

tyto metody nazyvaji jako CRUD metody (create, retrieve, update, delete).

Nazev metody Popis metody

GET Ziskani ptistupu k prostfedku v rezimu pro cteni
POST Odeslani nového zdroje dat na server — vytvareni akce
PUT Aktualizace celého daného zdroje

DELETE Mazani daného zdroje

Tabulka 8 - HTTP REST CRUD metody

3.5.2 REST API - pravidla a omezeni

Client-server
Jedna se o jedno z nejbéznéjSich omezeni v sitovych client-server architekturach.

Server je zodpovédny za zpracovani sady sluzeb a nasloucha pozadavkam tykajicich se
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téchto sluzeb. Pozadavky jsou oproti tomu vytvareny prostfednictvim komunikacnich
kanalt klientskym systémem, ktery jednu z téchto sluzeb potiebuje.

Hlavnim principem tohoto omezeni je rozdéleni riznych funkcionalit systému. Je tak
mozné oddelit cast front-endového kodu, reprezentujici mozné zpracovani informaci
souvisejici s uzivatelskym rozhranim, od kédu serverové Casti, ktery by se mél postarat o
ukladani a zpracovani dat na strané serveru. Toto omezeni umoziuje nezavisly vyvoj obou
komponent a nabizi velkou flexibilitu v oblasti klientskych aplikaci bez vzajemného
ovlivnéni kodu serveru a naopak.

Bezstavovovst

Jednim z omezeni REST architektury je bezstavovost. Komunikace mezi serverem a
klientem by tak meéla byt bezstavova. To znamena, ze kazdy pozadavek prichazejici od
klienta musi mit vSechny potfené informace k tomu, aby mu server porozumél, aniz by
vyuzival vyhod jakychkoli ulozenych dat. Opét toto omezeni pfinasi do zakladni
architektury neékteré vyhody a vylepSeni.

e Viditelnost — Jsou-li vSechny pozadované informace obsazeny v pozadavku,
je monitorovani systému znacn¢ jednodussi.

o Skalovatelnost — Diky tomu, e odpadd potieba ukladani dat mezi
pozadavky, muze server mnohem rychleji uvoliovat zdroje

¢ Spolehlivost — Systém, ktery je zalozen na bezstavovosti, se v pfipadé selhani
dokdze mnohem rychleji obnovit, protoze jedinou véci, kterou je tieba
obnovit, je samotna aplikace.

e SnadnéjSi implementace — Protoze se neukladaji jednotlivé stavy
komunikace, je koéd na strané serveru jednodu$si a snadnéji
implementovatelny.

Nevyhodou v tomto pfipad€é muze byt potencionalni selhani sitového provozu pii
kazdém pozadavku odesilani opakovanych informaci o stavu. Zalezi proto na typu a
konkrétnich potfebach implementovaného systému.

Cache

Toto omezeni je zavadéno z divodu zvyseni efektivity sité a pfenosu dat. Navrhuje,

ze kazda odpovéd na pozadavek by méla byt implicitné nebo explicitné nastavena jako

casheable nebo non-casheable.
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Ukladani odpoveédi do mezipaméti ma nekteré nesporné vyhody, které jsou do
architektury pfidany. Na stran€ serveru existuji n¢které interakce, které jsou klientem ¢asto
opakované pozadovany (napfiklad pozadavek na databazi). Obsah takovych pozadavki je
ulozen do mezipaméti a pii opakovaném volani je op€tovné pouzit. Na strané klienta je
nasledné vniméano zjevné zvySeni vykonu. Nevyhodou tohoto omezeni je moznost

zastaralych dat v mezipaméti kvili Spatn€ nastavenym pravidlim jejich ukladani.

3.5.3 Balickovaci systém

,Balicek v Node.js obsahuje vSechny soubory, které jsou potfebné pro modul.
Moduly jsou knihovny JavaScriptu, které Ize zahrnout do vytvareného projektu.” (Refsnes
Data, 2011). Moduly v Node.js jsou zptsobem zapouzdieni kodu do samostatné logické
jednotky. Tvorba moduli je programovacim postupem, ktery oddéli kod takovym
zpusobem, aby byl 1épe ovladatelny a udrzovatelny pro budouci ucely. Kazdy modul je
nezavisla entita s vlastni zapouzdienou funkcnosti, kterou lze spravovat jako samostatnou
pracovni jednotku. Aby bylo mozné moduly v Node.js aplikaci pouzit, je tfeba kazdy

modul nejprve nainstalovat pomoci spravce balicka.
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4 Vlastni prace
4.1 Koncept vlastni prace

Prakticka Cast této prace vychazi z teoretickych predpokladi popsanych v predchozi
Casti této prace, které budou aplikovany a prakticky demonstrovany béhem vyvoje aplikace
vlastniho feSeni bezkontaktnich plateb.

Prezenta¢ni Cast desktopové aplikace je zaloZzena na modernich technologiich
Windows Presentation Foundation (dale jen WPF), jakozto architektura tvorby
uzivatelskych rozhrani postavena na rozSifeném znackovacim jazyce XAML. Logicka
vrstva je dale postavena na jazyce C#, s rozSifenim systémové sluzby Microsoft Smart
Card API, resp. knihovny WINSCARD.DLL uréené pro navazani a naslednou komunikaci
s bezkontaktnimi NFC ¢teCkami a Cipovymi kartami. Aplikace je vyvijena ve vyvojovém
prostiedi Microsoft Visual Studio 2019. Pro demonstraci funkcnosti aplikace je vyuzita
bezkontaktni NFC vyvojova ¢ipova sada ACR122 SDK.

Pro webovou aplikace byla z divodu rostouciho zajmu vyvojait a budouciho
potencialu v oblasti rozsifovani aplikace zvolena technologie Node js zalozena na jazyce
Jacascript v prezencni i backendové casti aplikace, vyvijena ve vyvojovém prostiedi
Microsoft Visual Studio Code.

Datova c¢ast vyuziva vykonny objektové relacni model databaze s pfistupem
DatabaseFirst a klientem PostgresSQL ve verzi 9.6, ktery zaroven vytvaii sdileny prostor

ukladani dat pro obé¢ vyvijené aplikace, vzhledem k zachovani konzistence a aktuality dat.

4.1.1 Pozadavky na aplikaci

Aktualni nabidka na trhu pokladnich systému a systémt umoziujicich bezdratové a
jiné platby, vcetné komplexnich platebnich bran, je relativné uspokojujici. Nicméné,
spousta z téchto systému pristupuje k platbé Cist€ za tcelem vykonani transakce a pro
samotného provozovatele sluzeb nevytvaii dostate¢nou informaci o prodeji jako takovém,
na jehoz zaklad¢ by bylo mozné pfistupovat k zadkaznikovi individualné dle jeho preferenci
vzhledem k historickym dat. To je pfevazné z divodu, Ze béhem prodeje nelze zakaznika
nijak identifikovat.

Vezmeme-li v Gvahu naptiklad systémy pouzivané pro e-shopy, je zakaznik ve

vétsin€ pripadu pred prodejem pies internet nucen vytvorit registraci svého u¢tu pro
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uspesné vytizeni objednavky. Pomoci tohoto uctu je jiz mozné zakaznika identifikovat pfi
dal$im nakupu a nabidnout mu piipadnou slevu na nové vytvorenou objednavku ¢i jinou
individualni nabidku. Zaroveni je pro poskytovatele mnohem snadnéjsi vytvafet rtuzné
reporty pro svij podnikatelsky zameér.

Vyvijena aplikace je urCena primarné pro stankovy prodej v ramci poradané akce,
kdy si zakaznik pfed pfichodem na konkrétni akci objedna identifikacni kartu nebo ¢ip, na
ktery si nasledné dobije libovolnou castku v podobé jakéhosi kreditu. Tento identifikacni
¢ip muze po dohodé s poradatelem akce slouzit jako vstupenka na danou akci.

Zakladné se timto Cipem zakaznik prokazuje béhem nakupu napf. obCerstveni a Cip
v z4sadé funguje jako lokalni platebni karta, kterou je vSak mozné uplatnit na jakékoli akci
konkrétniho poskytovatele, kterd je v systému registrovana a ktera pro stankovy prode;
vyuziva tento systém.

Vyhoda tohoto modelu plateb je na stran¢ zakaznika i provozovatele. Vzhledem
k tomu, Ze si zakaznik dobije svij Cip pred pfichodem na akci, je nasledné rovnocenna
cena za produkt pro kazdého zakaznika a nemuze se stat, ze by si ménovy kurz a jakoukoli
meénovou politiku, v ptfipadé plateb v cizi méné nastavoval sam provozovatel. Zakaznik
objednanim c¢ipu ziskava piistup do klientské Casti aplikace webového rozhrani, kde
nalezne prehled svych uskute¢nénych nakupti na konkrétnich akcich. Pro provozovatele je
vyhodou, ze odbaveni zakaznika je rychlejsi, protoze odpada vraceni hotovosti, pokud
zékaznik plati vétsi Castkou, nez je cena vydavané objednavky. Zaroven odpada
manipulace s hotovosti jako takovou, nehrozi tak moznad manka v pokladn€, okradeni
zékaznika nebo provozovatele ve vysledné trzbé, ani piipadnd ztrata hotovosti.
Provozovatel ma také aktualni prehled o svych trzbach ihned k dispozici, spolené
s dalezitymi reporty ve webové aplikaci.

Pro bezproblémovy béh jednotlivych systéma a jejich spravnou funkénost a
kompatibilitu s pouzitym hardwarem jsou dale uvedeny doporucené minimalni specifikace
na systém a hardwarové komponenty kazdé aplikace. Ob¢ aplikace funguji nezéavisle na
sob¢, ovSem vzhledem k funkcim, které jednotlivé systémy zastavaji je doporucené pouziti
obou systémi soucasn€, neni vSak podminkou. V piipadé, Zze budou pouzivany oba

systémy, tvori spoleCnou komponentu pouze databaze, resp. databazovy server.
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4.1.2 Pozadavky na desktopovou aplikaci

Systémové pozadavky

e Operacni systém Windows 7 SP1 (x86 a x64) a vyssi

e Microsoft .Net Framework 4.5

e Sdileny databazovy server s databazovym klientem PostgresSQL 9.6 a vySssi
Hardwarové pozadavky

e 2 GB operacni paméti RAM a vySsi

e 500 MB volného mista na disku

e Ctetka NFC &ipa ACR122U NFC

4.1.3 Pozadavky na webovou aplikaci

Systémové pozadavky

e QOperacni systém Windows Server 2019

e Aktudlni verzi Node.js

e Aktualni verze webového prohlizece (klient)

e Sdileny databazovy server s databazovym klientem PostgresSQL 9.6 a vyssi
Hardwarové pozadavky

e Node.js server

e 8 GB operacni paméti a vyssi

e | GB volného mista na disku

Veskeré pozadavky se mohou liSit v zavislostti na rozsahu provozovanych
klientskych zafizeni a velikosti konané hromadné akce a jejiho redlného vytizeni. Zminéna
konfigurace je urCena pro stiedné velké akce do maximalniho poctu 100 pokladen a 1000

zakaznika.
4.2 Navrh struktury aplikace

Pro lepsi pochopeni paradigmatu rozvrzeni a propojeni jednotlivych komponent byl
pred vypracovanim podrobnéjsi specifikace projektu vyvijené aplikace sestaven funkcni
koncept schématu rozdéleny na modul desktopové aplikace a modul webové aplikace

z hlediska popsani komunikace mezi jednotlivymi periferiemi, ktery zaroven popisuje
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jednotlivé bloky datové, logické a prezentaéni vrstvy na obecné uUrovni zpracovani a
prezentace ziskanych dat. Pro vytvoreni schématu byl pouzit online nastroj pro tvorbu a
vizualizaci schémat a diagramt, Draw.io.

Databaze je spolecnym prvkem obou vytvarenych aplikaci z divodu udrzeni
konzistence, integrity a také aktuality dat v redlném cCase. Vytvaii tak jednotnou datovou
strukturu obou systémud. Databazovy klient proto predstavuje samostatnou funkcni
jednotku v podobé vzdaleného serveru, ktery skrze internetovy protokol TCP/IP
komunikuje s controllery pfislusnych casti aplikace. Server by mél spliiovat podminku
verejné IP adresy pro identifikaci v ramci vefejné site.

V desktopové casti aplikace je komunikace s datovou vrstvou realizovana piimo
klientem skrze jeho logickou ¢ast a jim piisluSnym controllerem ve spolupraci s objektoveé
relaénim mapovanim (ORM) pomoci Entity Frameworku. Zarovei jsou na urovni logické
vrstvy pfijiména a zpracovavana data externiho NFC cteciho zafizeni. Ziskana data jsou
nasledné uzivateli prezentovana metodou databindingu.

Webova aplikace je standardné rozdélena na dvé Casti. Backendovou cast, tvorici
logickou vrstvu aplikace a Frontendovou cast, ktera funguje jako prezentaCni vrstva
klienta. Backendova cast komunikuje skrze vlastni controller protokolem TCP/IP
se vzdalenou databazi. Komunikace s klientem je realizovana skrze webovou architekturu
REST API zalozenou na HTTP protokolu a tzv. endpoints spole¢né¢ s CRUD operacemi.
Takto ziskana data jsou nasledné¢ pomoci Sablonovaciho systému EJS (ang. Embedded
Javascript Templating) pfenesena ke klientovi, kde se v podobé dynamické webové stranky
klientovi prezentuji skrze jakykoliv moderni webovy prohlizec.

V porovnani sjinymi programovacimi systémy vyuzivanych pro psani backendu
webovych aplikaci je Node.js s rostoucim poctem iteraci z pohledu vykonu o 93% rychlejsi
nez architektury zalozené na programovacim jazyce PHP. Pro aplikace, které predpokladaji
vysSi zatéz klientskych pozadavkd se jedna o vhodngjsi feSeni a vylepSeni vykonu

aplikace. V piipade backendové Casti vyvijené aplikace je proto zvolen Node.js.

Pocet iteraci Node.js (milisekundy) PHP (milisekundy)
100 2.00 0.14
10 000 3.00 10.53
1 000 000 15.00 1119.24
10 000 000 143.00 10 621.46
1 000 000 000 11 118.00 1036272.19

Tabulka 9 - Porovnini vykonu Node.js a PHP
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Obrazek 8 - Navrh struktury aplikace

4.3 Pouzité technologie

Pred zacatkem vyvoje jsou na zakladé navrzené struktury aplikace definovany

jednotlivé nastroje a technologie, které usnadni praci béhem vyvoje a zaroven budou vést k

dosazeni stanovenych cili kone¢né realizace.

4.3.1 Desktopova aplikace

e C# (.Net Framework) — Programovaci jazyk doplnény o .Net Framework 4.5 pro

vyvoj logické ¢asti desktopové aplikace

e WPF — Architektura pro tvorbu grafického rozhrani desktopové aplikace zalozené

na jazyce XAML s podporou databindingu

e Entity Framework 6 — Framework pro objektové relacni mapovani databaze a

prace s daty v jazyce LINQ

e NPGSQL - Poskytovatel pro komunikaci

se vzdalenou relac¢ni

databazi

PostgreSQL v ramci knihovny ADO.Net jako soucast .Net Frameworku,

kompatibilni s Entity Frameworkem
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e WINSCARD.DLL - Microsoft Windows systémova knihovna (Microsoft Smart

Card API) pro spravu a komunikaci s ¢ipovymi kartami a ¢teCkami Cipovych karet

4.3.2 Webova aplikace

e Javascript — Multiplatformi scriptovaci jazyk pro tvorbu komplexnich a
Skalovatelnych webovych aplikaci

e Node.js — Software pro vyvoj multiplatformnich aplikaci zalozeny na jazyce
Javascript v backendové Casti aplikace na strané serveru, konkrétné jeji logické
vIstvy

e Express — Modul, resp. framework pro tvorbu webovych serverti Node.js

e EJS - Jednoduchy Sablonovaci systém pro tvorbu dynamickych webovych stranek
zalozenych na Javascriptu

e PG (NPM) — Kolekce modulti vytvorenych pro Node js a jeho komunikaci a praci
se vzdalenou databazi PostgreSQL

e REST API - Architektura pro komunikaci backendové casti s klientskou casti
aplikace a podporou CRUD operaci na urovni HTTP protokolu

4.3.3 Databaze

a) PostgreSQL — Objektove relacni databazovy systém pro ulozeni a uchovani dat.
4.4 Vyuziti vlastni aplikace

Pro zptesnéni pozadovanych realizacnich cilu je stanovena motivace tvorby vlastniho
feSeni v pfipad€ vyvoje pokladniho systému na bazi Cipovych karet a konecna definice

pozadovaného cile.

4.4.1 Motivace

Motivaci k tvorbé vlastniho feseni pokladniho systému je hlavni myslenka inovaci
v oblasti dosavadnich pokladnich systéml a spojeni dostupnych technologii pfi béznych
rutinnich tkolech realného svéta a jejich automatizaci. Vzhledem k rozsifujici se tendenci
,spojovani té€chto sveéti“ na vSech urovnich lidskych Ccinnosti vypliva, Ze trend

bezdratovych technologii bude i1 nadale vyznamnou oblasti pifi realizaci tohoto
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propojovani, véetné¢ metod bezhotovostnich plateb, které jiz nyni maji ve svété podstatné

zastoupeni.

4.4.2 Definice cile

Hlavnim cilem je vytvofeni komplexniho, ovSem uzivatelsky piiveétivého a
intuitivniho feSeni pokladniho systému, ktery se primarné zameétuje na stankovy prodej
v ramci festivalovych a venkovnich akci. Vyvijeny systém ma poskytnout optimalizaci
behem platebniho procesu v podobé rychlosti odbaveni objednavky zakaznika a uchovani
dat pro tvorbu statistickych reporti za uCelem navysSeni prodeji pomoci identifikacnich a
platebnich Cipovych karet, resp. tokent.

Vzhledem k vysokému poctu platebnich operaci na takovychto akcich je dalezitym
faktorem kvalitni navrzeni sitové infrastruktury pro udrzeni stability systému a také

integrity a aktualnosti dat.

4.4.3 Konkurencni systémy bezhotovostnich plateb na hromadnych akcich v Cr

Obecné se jedna o tzv. cashless systémy, které z pohledu poradateld hromadnych
akci nabyvaji na popularité. Z hlediska trzeb se jednd o systémy, které fesi problémy
spojené s manipulaci hotovosti a ve vysledku pfinasi jejich pouziti vyssi zisk.

V Ceské republice zastoupeni takovych systému tvoii zatim velmi malou &ast trhu a
ve vet§in€ piipadl je pouziti takového systému stale spiSe experimentalni zalezitosti, ktera
si klade za cil priblizit vefejnosti tento typ transakci pro budouci plnohodnotné nahrazeni
klasickych hotovostnich plateb na hromadnych akcich.

Aktualné systémy zalozené na cashless technologii v Ceské republice nabizi
spole¢nosti

e NFCtron — nejvétsi a nejpopularngjsi cashless systém v Cr

e Phestio

4.5 UI a UX specifikace

UI specifikace projektu je realizovana za Gcelem rozvrzeni prvki aplikace a jejich
komponent tak, aby bylo mozné jejich efektivni vyuziti z pohledu uzivatelské privetivosti a
celkové intuitivnosti systému, kdy prace se systémem poskytne uzivateli pfijemny zazitek

z pouzivani. Dale je pii samotném néavrhu uzivatelského rozhrani tfeba pfedpokladat, ze
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z hlediska pouziti bude vzhledem ke svym kompaktnim rozmérim nejcastéjsi a zaroven
nejpraktictéjs$i platformu pro beéh aplikace pokladny predstavovat dotykovy tablet
s operacnim systémem Microsoft Windows. Uzivatelské rozhrani by proto mélo spliiovat
podminky a specifika pro snadné ovladani pomoci dotykové obrazovky.

Soucasne je v ramci tvorby UX specifik kladen diraz na efektivitu nékterych procest
a celkové rychlosti odbaveni zakaznika, jakozto jedna z hlavnich priorit navrhu. Vzhledem
k tomu, ze jednim zhlavnich cila tvorby vlastniho feSeni pokladniho systému je
zefektivnéni dosavadniho procesu hotovostnich plateb na festivalech, nahrazenim zcela
jinym modelem, tak cely proces odbaveni musi byt navrzen tak, aby na vydejnich mistech
nedochazelo k vytvareni front z divodu nedostatecné rychlého nebo neefektivniho
pokladniho systému.

Pfipadna potiebna optimalizace z pohledu kodu aplikace bude nasledné reverznim
inzenyrstvim, konkrétné metodou refaktoringu provedena za ucelem CistéjSiho,

prehlednéjsiho, a pfedevsim efektivnéjsiho kodu.

4.5.1 Cilové skupiny

Cilovou skupinu uzivateli systému tvoii primarné osoby neznalé v oblasti IT a
vyvoje softwaru. Jedna se vétSinou o skupinu uzivatelt z oblasti pohostinstvi a sluzeb,
piipadné studentl v ramci brigady. Jsou tak pouze koncovymi uZivateli, ktefi k systému
pfistupuji jako k hotovému a funkénimu feSeni, ktery ma za tkol usnadnit praci na
pokladné a automatizovat proces obsluhy. Systém pouzivaji Cisté k tomu, k Ccemu je
primarné urCen — tj. k uskute¢néni transakci a odbaveni zakaznika, pfipadné sledovani
prodejnich statistik.

Pokladni systém je vyhrazen

- Osobam ve veéku 15 — 60 let

- Osobam, které budou se systémem pracovat prilezitostné v ramci
poradané akce

- Osobam neznalym v oblasti IT (obsluha priméarné znala v jiné oblasti)

- Osobam poucenym s praci se systémem (osoby proskolené)

- Majiteli a obsluze firmy

- Zakaznikim
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4.5.2 Vzorové persony

Primarni persona
Jméno: Anezka Hromkova
Pohlavi: zena
Vék: 19
Povolani: Student, brigdda — obsluha ve stanku s obCerstvenim, prace na pokladné
Zajmy: kosmetika, setkavani s prateli, sledovani filma a serialt, socialni sité
Charakteristika: Anezka je studentka prvniho ro¢niku vysoké skoly ekonomické.
Rada si uziva studentsky zivot se svymi prateli, na ktery si pfivydélava v podobé
riznych brigad. Brigadné pracuje jako hosteska na kulturnich akcich, jejiz primarni
naplni prace je obsluha stankového prodeje s pfesahem prace na pokladné. Je
spoleCenska, komunikativni a rada pracuje s lidmi. Naopak neni technicky typ
s roz§ifenymi znalostmi v oblasti informacnich technologii.
ReSeni: Intuitivni pokladni systém zalozeny na minimalistickych prvcich
uzivatelského rozhrani, které vyrazné zvysuji prehlednost a produktivitu celého

systému a zaroven snizuji riziko chyb béhem jeho obsluhy.

Sekundarni persona
Jméno: Petr Zbotil
Pohlavi: muz
Vék: 52
Povolani: Majitel cateringové spolecnosti
Zajmy: cestovani, moderni technologie, sport
Charakteristika: Petr je majitelem cateringové spolecnosti a vlastnikem nékolika
hospod v centru mésta. Ve své firmeé zaméstnava velké mnozstvi zaméstnanci,
z nichz vysoké procento pracuje na dohodu o provedeni prace jako brigadnik a
Casto tak dochazi k obméné zaméstnancu. Nerad ztraci Cas, protoze ¢as jsou pro
né¢ho penize. Z pohledu podnikatele ma rad ve svych aktivitach poradek. Svému
byznysu vénuje mnozstvi ¢asu a vyzaduje kontrolu nad Cinnosti zameéstnancu.
V soukromi se amatérsky vénuje obchodovani s kryptoménami.
ReSeni: Festivalovy rezim pokladniho systému, ktery poskytne prakticky piehled

nad pribéhem poradané akce s minimalni potfebou zaskoleni zaméstnanct. Online
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prehled se statistickymi reporty vrealném cCase i v prubéhu akce a vzdalené

nastaveni nékterych dulezitych funkci systému.

Negativni persona
Jméno: Zdenék Babka
Pohlavi: muz
Vék: 72
Povolani: Udrzbaf, momentalné v diichodu
Zajmy: Cetba, rybafeni
Charakteristika: Zdenék je osoba s jasn€ vyhrazenymi nazory a postoji, které jsou
dle ného povereny veékem, a které jen zfidka meéni. Je majitel chytrého telefonu,
jehoz pouzivani se nejdiive branil a ktery ovSem nyni vyuziva pouze pro zakladni
funkce souvisejici s klasickou telefonni komunikaci (telefonni hovor, SMS). Uziva
si zaslouzeného dichodu s vnoucaty.
ReSeni: Jedna se o uZivatele, u kterého se predpoklada, Ze systém nebude vyuZivat,

¢i s nim, jakkoliv pracovat.

4.5.3 Navrh struktury desktopové aplikace

1. Prihlasovaci formular
Umozni obsluze piihlaseni do pokladniho systému pomoci piihlaSovacich udaju
nebo PINu.

2. Hlavni menu
Nabidne rychly pfistup k dalsim urovnim systému v podobé prehlednych
dlazdic.

3. Nastaveni
Nabidne moznosti nastaveni v ramci pokladniho systému. Tj. volba konané
akce, vybér prodejni lokace a konkrétnich klapek ze seznamu dostupnych
moznosti.

4. Tvorba prodejnich polozek
Poskytne moznost vytvoreni nové prodejni polozky, editaci jiz stavajicich
polozek, ¢i jejich mazani. Soucasné poskytne prehled nad vSemi dosud

vytvofenymi polozkami.
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Tvorba klapek

Navrhat pokladnich klapek. Umozni vytvofit seznam s libovolnym mnozstvim
provozovanych skupin, mezi kterymi lze pfepinat dle aktualni potieby. Kazda
skupina klapek nabidne ¢tvercovitou maticovou sit velikosti 8x8, ktera bude
slouzit jako zaklad pro ukotveni navrhovanych klapek na principu bitmapy.
Navrhat u klapek umozni definovat pozici, velikost, barvu pozadi, barvu pisma
a prodejni polozku.

Pokladna

Hlavni cast aplikace. Pracovni plocha pokladny poskytne funkci markovani
prodejnich polozek a uskuteCnéni plateb. Matice pouzitelnych polozek se
vykresli na zakladé nastaveni pokladny vybérem dostupnych klapek z
vytvofeného seznamu. Potvrzeni platby vyvola spojeni s NFC c¢teCkou pro
dokonceni aktualné provadéné transakce. Po uspésné provedené transakci bude
vygenerovan email s detailem uctenky a zaslan na email zdkaznika uvedeného
pfi registraci Cipu.

Uzavrené ucty

Zobrazi vSechny doposud uzaviené ucty se seznamem polozek uctu s moznosti
zpétného uzivatelského storna v pfipadé vytvofeni chyby pfi odbavovani
zakaznika.

Uzivatelé

Poskytne moznost vytvoreni nového uzivatele obsluhy, editaci jiz stavajicich
uzivatel, ¢i jejich mazani. SoucCasné poskytne prehled nad vSemi dosud
vytvofenymi uzivateli obsluhy.

Manazer pripojeni databaze

Konfiguraéni utilita pokladniho systému. Umozni pifimé piipojeni

k jakémukoliv dostupnému databdzovému serveru.
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4.5.4 Rozvrzeni rozhrani desktopové aplikace

4.5.4.1 Logicky design prihla§ovani

Window Title

]S ES]

150 x 150

N
A

Login With
Usemame

o Login With PIN

Password

2A 2B
[=]2C

Label

3A

Nastavenf databdze

2D

Obrizek 9 - Wireframe prihlasovani

1. Obrazek
a) Logo systému

2. Tlacitko

a) Pfihlaseni pfihlasovacimi udaji c) Zavieni systému
b) Prihlaseni PINem d) Nastaveni databaze
3. Label

a) Informace o systému
4.5.4.2 Use Case — Prihlasovaci formular

1. Uzivatel ocekava:

b) Moznost nastaveni piipojeni databaze

¢) Vyplnéni piihlasovacich udaji nebo PINu
- Uzivatelské jméno
- Hesla
- PINu

d) Po vyplnéni validnich udaju
- Zobrazeni hlavniho menu

e) Upozornéni v piipadé nevalidnich udaja
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4.5.4.3 Scénar — Prihlasovaci formular

1. Systém zobrazi:
a) Logo systému
b) Tlacitko pfihlaseni uzivatelskym jménem a heslem
- Po kliknuti systém zobrazi dotykovou klavesnici k zadani udaju
c) Tlacitko pifihlaseni PINem
- Po kliknuti systém zobrazi dotykovou klavesnici k zadani PINu
d) Tlacitko nastaveni databaze

- Po kliknuti systém zobrazi formulaf pro nastaveni databaze

4.5.4.4 Logicky design pokladny

Windew Title Q@
MenuTtem "
button button button button button button button button MenuTtem
MenuItem
button button button button button button button button 3 B -
button button button button button button button button
| -
button button button button button button button button Celkem 4A

1 2 3 q b
button button button button button button button button :
aIDILE

button button button button button button button button

Storno ZA
button button button button button button button button

Zaplatit 2 B
button button button button button button button button

Zavrit

Obrizek 10 - Wireframe pokladny
1. Pole tlacitek
a) Klapky prodejnich polozek b) Mnozstvi
2. Tladitko
a) Storno ¢) Navrat do menu systému
b) Zaplatit
3. ListMenu
a) Seznam namarkovanych polozek
4. Label

a) Celkova castka transakce
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4.5.4.5 Use Case — Pokladna

1. Uzivatel ocekava:
a) Moznost namarkovani polozek
b) Zobrazeni namarkovanych polozek v seznamu
¢) Storno polozky v seznamu
d) Platbu objednavky

€) Moznost navratu do hlavniho menu

4.5.4.6 Scénar — Pokladna

1. Systém zobrazi:
a) Pole klapek pokladny
- Vyckava na interakci uzivatele
- Po kliknuti se polozka zobrazi v seznamu namarkovanych polozek
b) Pole rychlé volby mnozstvi
- Po kliknuti 1ze namarkovat zvolené mnozstvi konkrétni polozky
- Po kliknuti ,,...“ systém umozni zadat libovolné mnozstvi
- Po kliknuti ,,C* systém vynuluje zvolené mnozstvi
¢) Seznam namarkovanych polozek
- Zobrazi aktualni seznam namarkovanych polozek
- Po kliknuti na polozku seznamu lze polozku stornovat
d) Tlacitko storno
- Po oznaceni polozky seznamu umozni storno oznacené polozky
e) Tlacitko zaplatit
- Po kliknuti zobrazi rozhrani pro platbu bezkontaktnim NFC ¢ipem
= Je-li Cip piijat — prechazi do stavu transakce Uspésna
= Je-li ¢ip zamitnut — piechazi do stavu transakce neuspésna
f) Tlacitko zavrit

- Po kliknuti zobrazi hlavni menu

4.5.5 Navrh struktury webové aplikace

Webova aplikace rozde€luje zobrazovany obsah na ziklad€ roli, které uzivatel

v systému predstavuje. Z pohledu navrhu uZzivatelského rozhrani je kladen diraz na
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responzivitu celé aplikace, kdy se predpoklada, ze vétSina pristupi do webové aplikace

bude tvofena mobilni platformou oproti verzi desktopové.

Administratorské rozhrani

1.

Prihlasovaci formular

Umozni obsluze pfihlaSeni do administratorské zony webového rozhrani

pomoci prihlasovacich udaju.
Dashboard

Uvodni obrazovka rozhrani po piihlaseni do systému. Nabidne rychly zakladni
prehled nad systémem v podobé nasténky s informacemi urenymi pro roli

administratora systému.
Prodejni polozky

Poskytne moznost vytvoreni nové prodejni polozky, editaci jiz stavajicich
polozek, ¢i jejich mazani. Soucasné poskytne prehled nad vSemi dosud

vytvofenymi polozkami.
Uzavriené ucty
Zobrazi vSechny doposud uzaviené Uty se seznamem polozek uctu s moznosti

zobrazeni detailu UCtenky, ktera se bude shodovat sucétenkou v emailu

zakaznika.
Statistiky

Nabidne piehledné statistické reporty z oblasti trzeb, prodeji a storna na

zaklade vybranych kritérii lokace a datumu.
Lokace

Poskytne moznost vytvoreni nové prodejni lokace, editaci jiz stavajicich lokact,
€1 jejich mazani. Soucasné poskytne prehled nad vSemi dosud vytvorenymi

lokacemi.
Objednavky

Vypise seznam pfijatych objednavek bezkontaktnich platebnich NFC cCipu.
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8.

Zakaznici

Zobrazi piehled nad registrovanymi zakazniky systému a majiteli
bezkontaktnich NFC c¢ipt, vCetné kompletnich profili a seznamu vlastnénych
platebnich tokend a jejich spravy a autorizace z pohledu platnosti jednotlivych
tokend a moznosti dobiti kreditu. Zaroven umozni zobrazit seznam validnich

objednavek novych ¢iptu konkrétnich uzivateld.
Nastaveni

Nabidne moznosti nastaveni v ramci pokladniho systému. Tj. zalozeni nového
eventu, volba konané akce ze seznamu dostupnych moznosti, nastaveni

uzivatell a sprava mérnych jednotek produkti.

Klientské rozhrani

1.

Dashboard

Uvodni obrazovka rozhrani po piihlaseni do systému. Nabidne rychly zakladni
prehled nad systémem v podobé nasténky s informacemi urenymi pro roli

zéakaznika.
Ucty
Zobrazi vSechny zakaznikovi doposud uzaviené ucty se seznamem polozek uctu

s moznosti zobrazeni detailu uctenky, ktera se bude shodovat suctenkou

v emailu zakaznika.
Statistiky

Nabidne prehledné statistické reporty z oblasti nakupt na zakladé vybranych

kritérii lokace a datumu.
Sprava Cipu
Poskytne piehled nad vS§emi zakaznikovymi platebnimi Cipy s informaci o jeho

platnosti a vysi zustatku kreditu na jednotlivych Cipech.
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4.5.6 Rozvrzeni rozhrani webové aplikace

4.5.6.1 Logicky design objednavky Cipu

A

B0 =75

il

Domd Pr osen do e asen Objednat cip
administrace pro zdkazniky

Tméro [rext I3A
Piljmen |Tex’r | 3 B
Pohlavi Omz Ozenn 4A

Dat. narozent [ calendar 13C
Email [rext 13D
eslo e 13E
Adresa [fext | 3F
Mésto [rext 13G
PSC [rext 13H
Telefon [rext |31
Poiet karet [fext 13J

5A| Objednat || T |SB

Paticka

2. Obrazek

Obrazek 11 - Wireframe objednavek ¢ipu

a) Logo systému

3. Menu zalozek

a) Domu

b) Prihlaseni do administrace

4. InputBox

c¢) PrihlaSeni pro zakazniky

d) Objednat Cip

(14

a) Jméno f) Adresa

b) Pfijmeni g) Mésto

¢) Datum narozeni h) PSC

d) Email i) Telefon

e) Heslo j) Pocet karet
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5. RadioButton
a) Pohlavi
6. Tlacitko
a) Objednat b) Zrusit

4.5.6.2 Use Case — Objednavka ¢ipt

1. Uzivatel oCekava:
a) Vyplnéni udaju
b) Moznost vytvofeni objednavky Cipt

4.5.6.3 Scénar — Objednavka ¢ipu

1. Systém zobrazi:
a) Objednavkovy formular
- Vyckava na interakci uzivatele
b) Tlacitko Objednat
- Po vyplnéni validnich informaci vytvori novou objednavku
- Po vyplnéni nevalidnich informaci vypiSe chybné zadané hodnoty
¢) Tlacitko Zrusit

- Po kliknuti pfesméruje na uvodni obrazovku
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4.5.6.4 Logicky design profila

/

E 6B

\

MenuItem - i
Menuliem JTméno a prijment
MenuT+em 78 x 75 Email
\ Telefon 2 A
B' Adresa
Seznam karet
dislo karty2 B AA
GA — |E|:H- kredit 3A J r Potvrdit —l 4B
— |if5|g karty 3 B J r n —| 4 c
(] 4D
Ob jedndvky
{v:.objedndvky Datum vytvoreni | Pofet kusd Status

Cell Content 1 | Cell Content 1 CellToffent 1 |Cell Content 1 |[(Defail]) (Uprovit) (Smazat)
Cell content 2 | Cell content 2 | Cellcontent 2 | Cell content 2 | (Eztal) (Uprant) Emazat)

Obrizek 12 - Wireframe profilu zikaznika

1. Obrazek

a) Logo systému b) Avatar uzivatele
2. Label
a) Informace o zakaznikovi b) Cislo &ipu

3. InputBox
a) Dobijend castka b) Cislo nového &ipu

4. Tlacitko

a) Aktivace / deaktivace Cipu c) Pridat vice Cipu
b) Potvrzeni dobiti astky d) Pridat zvolené Cipy
5. Tabulka

a) Seznam objednavek zakaznika
6. Menu

a) Menu aplikace — template b) Hlavicka aplikace — template

4.5.6.5 Use Case — Profil zakaznika

1. Uzivatel ocekava:

a) Zobrazeni zakladnich informaci zakaznika

65



b) Zobrazeni seznamu Cipu zakaznika

¢) Vytvoreni nového Cipu

d) Moznost dobiti kreditu jednotlivych NFC ¢ipa zakaznika

e) Moznost aktivovat / deaktivovat konkrétni NFC ¢ip zdkaznika

f) Zobrazeni seznamu vsech vytvorenych objednavek zakaznika

4.5.6.6 Scénar — Profil zakaznika

1. Systém zobrazi:
a) Zakladni informace o zakaznikovi
- Muz - vykresli siluetu muze
- Zena — vykresli siluetu Zeny
b) Seznam aktivnich a neaktivnich NFC ¢ipa
- Pro vytvoreni nového Cipu (moznost hromadného pfidavani Cipi)
systém vyzaduje zadani redlného UID bezkontaktniho NFC cipu a
nasledné potvrzeni tlacitkem ,,Pridat karty®.
» Systém vygeneruje 16-ti mistny identifikacni token
- Pro dobiti kreditu systém vyzaduje vyplnéni validni hodnoty a
potvrzeni tlacitkem , Potvrdit*
= Cip je aktivni — systém vyzaduje deaktivaci &ipu
= Cip je neaktivni — systém vyZzaduje aktivaci &ipu
¢)Seznam objednavek
- Vyfizeno — systém oznaci zelené

- Nevyfizeno — systém oznaci Cervené

4.6 Databaze

Jako systém fizeni baze dat (zkr. DBMS) byl zvolen objektové relacni databazovy
klient PostgreSQL. Spolecné s bazi dat byl vytvoren databazovy systém, ktery dodrzuje
obecné pfijimané standardy normalizace relaniho modelu databaze a jejich forem.
Databazovy systém tvori podstatnou ¢ast obou vyvijenych aplikaci, je proto také dodrzena
integrita dat na zakladé platnych integritnich omezeni. Jednotlivé entity jsou v ramci téchto
omezeni navrzeny a navzajem provazany tak, aby bylo mozné skrze slozeny SQL dotaz

dosahnout kterékoliv entity v systému.
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Pfipojeni k databazovému systému je v desktopové i webové aplikaci realizovano

pomoci piipojovacich feté€zcti (angl. connectionString)

Ptipojeni desktopové aplikaci k DB — realizovano poskytovatelem NPGSQL

string connectionstring = String.Format("Server={0};Port={1};Database={2};User
Id={3};Password={4}", HostTXT.Text, PortTXT.Text, DatabaseTXT.Text, UserTXT.Text,
PassTXT.Password);

Ptipojeni webové aplikaci k DB — realizovano poskytovatelem PG

connectionString

“postgresql://${process.env.DB_USER

process.env.DB_PASSWORD}@${process.env.DB_HOST

process.env.DB_PORT}/${process.env.DB DATABASE} ;

BB users
123 id_user intd NOT NULL B8 customers
R bills ABC name varchar 125 id_customers intd NOT NULL
123id bill  intd NOT NULL ABc login varchar FB addresshaok ABC name varchar
RBC .
9 created timestamp(g) 123 p.assword \rarc.ha‘: 123 id_address int4 NOT MULL RBEC email varchar
. . . .- - - - pin int: o
123 id_location intd & - varchar . “f noe address varchar | = - - - - #| A€ password wvarchar
123 id_user intd ABC ci h RBC surname varchar
- X REC surname varchar city varchar
123 id_card int4 ane bnchar(] AEBC psc varchar AEE sex bpchar(1)
[ storno bool sex pehar(1) ) birthday date(()
AEC phone wvarchar faBe
" ; - n phone wvarchar
Ny, [12id address int4 - |123id_address intd
) AR ) birthday date(0) <
. e £ card ~ <.>
N cards
EB bills_order .. Tt [
- . B 123 id_card intd NOT MULL EB orders
123 id_billorder int4 NOT NULL S Teeall
1231d bill it "‘ - “|Aec uid varchar 125 id_order  intd NOT NULL
1d_bt n BB locations 123 credit numeric d - 5
123 id_product int4 - — ) ) D date timestamp(6)
- 123 id_location int4 NOT NULL 123 id_user intd 123} :
123 amount floatd - id_customer intd
123 price_w_vat floatd AEE name varchar £ active poet 123 cardamount int4
v 123 id_event int4 ABE cardnumber  varchar [V status bool
= . R products - BB events
buttons ! . :
O 123 id_products intd NOT NULL <123 id_events intd NOT NULL
123 id_buttons int4 MOT MULL .
FBC name varchar name varchar
123x ?ntrl 123 value_w_vat numeric O REC location wvarchar
123y int4 123 value_n_vat numericle---""" ) event_start timestamp(6)
123 width 115 M— & mve tent varchar &) event_end  timestamp(6)
123 height int4 123id_dph intd AEC image wvarchar
Aec .color \rarc.har 123 id_productsgroup intd [® -
lZEfd_products. fntrl REC code varchar e .
123 id_buttons_list int4 123 id_unit intd h» B products group
rec fontcolor wvarchar 123 id_event intd !
. * '3 123 id_productsgroup int4 NOT MULL
<'> « ._.‘_-_, REC name wvarchar
ER buttons_list BB unit B dph 123 id_event int4

123 id_dph int4 NOT MULL

123 id_buttons_list int4 NOT MULL

123 id_unit int4 NOT NULL

REC name

varchar

RBC code

wvarchar

REC name
123 value

wvarchar

NUMEric

Obrazek 13 - Navrh struktury databaze
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4.6.1 Popis entit systému

Databazovy model se sklada z celkem 15 tabulek a je navrzen tak, aby kopiroval

skute¢ny model reality. Cela databazova struktura je vytvorena tak, aby se jeji dil¢i Casti

odvijely na zakladé konkrétné poradané akce. To znamena, aby pozadovany zobrazovany

obsah byl vazan vzdy ke konkrétni akci a nemohlo dojit k zaméné€, redundanci nebo

duplicité dat mezi eventy.

Nazev tabulky Popis
Users Entita pfedstavujici uzivatele v roli administratora (tj. osoby
povéfené vedenim spoleCnosti praci se systémem. Napr.
(Uzivatel management spolecnosti, obsluha atd).
administrator)
Entita predstavujici uzivatele vroli hosta, resp. zakaznika.
Customers Vstupuje do systému jako osoba svlastnim piistupem a

(Uzivatel zakaznik)

pravomocemi pii uzivani systému. Zakaznik nema pfistup do
administratorské Casti systému.

Addressbook

(Seznam adres)

Tabulka pro ulozeni adres jednotlivych uzivatell a zakaznikt. Ve
vztahu addressbook a users, rovnéz jako ve vztahu addressbook a
customers se vzdy jedna o kardinalitu typu 1:1 (tj. kazdému
zakaznikovi nebo uzivateli je pfifazena pravé jedna adresa ze
seznamu).

Orders

(Objednavky karet
zakazniku)

Tabulka predstavujici entitu objednavky identifika¢niho Cipu ¢i
bezkontaktni karty zakaznika. Na zaklad€ vytvoreni objednavky
zakaznikem a jejiho nasledného zpracovani administratorem je
zakaznikovi zaslan novy bezkontaktni Cip dle mnozstvi kusa
zadaného v objednavce. Tabulka je véazana na zakaznika
kardinalitou 1:N (tj. kazd4d objednavka patfi pravé jednomu
zakaznikovi a kazdy zdkaznik ma moznost vytvorit N objednavek)

Cards

(Bezkontaktni
platebni karty, Cipy)

Tabulka obsahujici seznam vSech vytvorenych karet systému
reprezentujici entitu bezkontaktniho platebniho ¢ipu nebo karty.
Na zéklad¢ atributu active je definovano, zda je Cip platny a lze
snim provadét operace spojené s placenim, ¢ bylo
administratorem systému zakdzano jeho pouzivani a Cip byl
vyfazen z obéhu. Zaroveri entita uchovava informaci o stavu konta
konkrétniho Cipu v podobé Castky prednabitého kreditu. Karta je
vazana na zakaznika vazbou 1:N (tj. kazda jedna karta pfipada
konkrétnimu zakaznikovi, ale kazdy zakaznik muze vlastnit N
karet).
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Nazev tabulky

Popis

Bills

(Seznam provedenych
transakci)

Tabulka zaznamenavajici kazdou uspé$né provedenou transakci
bezkontaktnim Cipem. Tabulka uchovava informaci o tom, kdy
byla transakce vytvorena, kdo transakci vytvofil a kym byla
zaplacena, kdy informace, kym byla transakce zaplacena odkazuje
na bezkontaktni kartu nebo Cip, kterym byla transakce uhrazena.
Zaroven je kazda transakce pfifazena lokaci, na které byla
uskutecnéna, ptfipadné, zda byla transakce nasledné stornovana.

bills_order

(Seznam polozek
tranksakce)

Jedna se o vazebni tabulku mezi tabulkami bills a products
roz§ifenou o atributy amount a price_w_vat. Tabulka uchovava
informace o objednanych produktech vztahujici se ke konkrétnimu
uctu a jejich mnozstvi a ceng.

products_group

(Kategorie produktu)

Tabulka snazvy kategorii nabizenych produktd. Tvofi vazbu
s tabulkou produktd, které obsahuje.

Products

(Seznam produktu)

Tabulka
Shromazd'uje atributy o produktu jako je nazev, kod nebo cena
produktu sodkazem na jeji mérnou jednotku, dph a skupinu
produktti do které patii.

Products je seznamem prodavanych produkti.

Unit

(Mérné jednotky
produkti)

Tabulka se seznamem pouzitelnych mémych jednotek pro dany
produkt. Je provazana kardinalitou s tabulkou produkti vazbou
I:N.

Dph

(Sazby DPH
produktii)

Tabulka realnych sazeb DPH pouzitelnych u jednotlivych
produktii. Je provazana kardinalitou s tabulkou produktti vazbou
I:N.

Events

(Seznam poradanych

Tabulka poradanych eventd. Dilezita tabulka z pohledu plateb a
rozvrzeni lokaci na pofadané akci. Je provazana s mnozstvim
tabulek, které na zakladé zvolené akce reaguji pii zobrazovani
obsahu a manipulaci s daty. Rovnéz obsahuje informace spojené

akei) s konanim akce, mistem a nazvem, piipadné uvodnim obrazkem.
Jedna se o Entitu nejvyssi arovné celé struktury.
Tabulka lokaci predstavujici jakousi podskupinu eventd. Eviduje
Locations lokace o realnych prodejnich mistech na konané akci. Lokace je
vzdy vytvorena na zakladé pfislusné akce a méla by obsahovat
(LokaCfnlz;‘t(;dejnich vystizny nazev pro naslednou identifikaci prodejniho mista, napf.

Pivo sektorl, Bar podium atd.
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Nazev tabulky

Popis

buttons_list

Tabulka kompletniho seznamu klapek. Obsahuje pouze atributy
id_buttons_list a name. Pro lepSi spravu a praci se systémem je
videdlnim pfipadé vhodné pojmenovat polozku seznamu dle
prislusné lokace prodejniho mista, ke kterému budou klapky

(Seznam klapek) vyuzity. Klapky je mozné opakované pouzit na vice poradanych
akct, resp. eventech.

Tabulka jednotlivych klapek je spojena vazbou 1:N s tabulkou

Buttons buttons_list a vazana na konkrétni produkt, ktery ptedstavuje.

(Klapky) Kazda klapka tak patfi pravé do jednoho seznamu klapek a

seznam klapek obsahuje N klapek.

Tabulka 10 - Popis tabulek databize

4.7 Bezkontaktni NFC ctecka Cipovych karet

Bezkontaktni NFC c¢tecka ACS ACR122U byla pro vyvoj pokladniho systému

primarné zvolena pro své univerzalni pouziti, interoperabilitu a rozhrani podporujici

vétsinu typu bezkontaktnich Cipa a karet.

Mimo to, ze NFC ¢tecka umoziuje ¢teni dat z bezkontaktnich Cipa a karet, podporuje

téz zapis dat na bezkontaktni médium. Cte¢ka ACS ACR122U ma provozni frekvenci
13,56 MHz a podporu rozhrani PC/SC a Smart Card ISO 14443 Typ A a B, vcetné vSech

ctyt typu znatek NFC MIFARE nebo jakékoli bezkontaktni karty zalozené na protokolu

FeliCa.

Standardné je tato bezkontaktni ¢tecka vyuzivana pii aplikacich ovéfovani identity,

elektronickych plateb, fizeni piistupu atd.

7~

g

iy,

Obrazek 14 - Bezkontaktni NFC ¢tecka ACS ACR122U
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4.7.1 Implementace bezdratové NFC ¢tecky ASC ACR122U

Bezkontaktni ¢teCka ACS ACR122U je do systému implementovana v podobé dvou
tfid Card.cs a NFCReader.cs, které spolecné funguji jako interface pro komunikaci
s hardwarem ctecky a jeho moznosti ovladani. Implementace se zakladd na standardu
interoperability PC/SC, ¢imz spliuje teoreticky predpoklad integrace libovolné ctecky
s podporou standardu PC/SC.

Trida Card.cs definuje mozné stavy, které vychazi zteoreticky predpokladanych
stavi, ve kterych se NFC Ctecka béhem zapnutého stavu mutize nachazet a jez jsou popsany
v dokumentaci dodavané k zafizeni. Dale tfida pokryvad seznam potencionalnich
chybovych kodu, resp. navratovych hodnot ¢teciho zafizeni a komunikuje se systémovou
knihovnou winscard.dll, ktera do programu importuje dilezité funkce poskytujici jejich
pouziti na urovni aplikacniho rozhrani.

Knihovna winscard.dll po interakci NFC ¢tecky s bezkontaktnim Cipem tridé preda
stavovy kod navratové hodnoty a tfida nasledné vrati prislusnou zpravu o aktualnim stavu.
Nejsou-li béhem transakce nalezeny zadné chyby, knihovna vrati stavovy kod @ (0x0),
ktery se nasledn¢ ulozi do proménné SCARD_S_SUCCESS.

Druha tfida NFCReader.cs vychazi z tfidy Card.cs a aplikuje funkce pro ovladani
ctecky, které jsou nasledné volany v dalSich urovnich programu. Primarné jsou v tfide
zastoupeny funkce pro navazani a ukonCeni spojeni programu se CteCkou a funkce
umoznujici Cteni a zapis na bezkontaktni NFC médium skrze funkce importované
knihovny winscard.dll v tfidé Card.cs.

Aby bylo mozné pfedchazet zamrzani celého systému béhem navazani spojeni se
Ctecim zafizenim, je tfeba vyuzit moznosti multithreadingu a operace spojené s komunikaci
mezi hardwarem c¢tecky a programem spoustét paralelné v novém vldkné (angl. Thread)

kotenového procesu.
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ool Connect()

string readerName = GetReaderslList()}[@];
connActive = true;
retCode = Card.SCardConnect(hContext, readerName, Card.SCARD SHARE SHARED,
rd.SCARD PROTOCOL T@ | Card.SCARD PROTOCOL T1, ref hCard, ref Protocol);

if (retCode != Card.SCARD S SUCCESS)
{

connActive = false;

return false;

return true;

pid Disconnect()

if (connActive)

retCode = Card.SCardDisconnect(hCard, Card.SCARD UNPOWER_CARD);

Obrazek 15 - Navazani komunikace s bezkontaktni NFC ¢teckou

4.8 Platebni bezkontaktni karty a Cipy

Prodej polozek na obsluznych lokacich je realizovan pomoci bezkontaktnich Cipti a
karet. 'V soucasnosti jsou systémem podporovany 3 typy bezkontaktnich NFC
identifikatort. Jedna se o NFC identifikatory, které jsou v ramci systému otestovany a jsou
se systémem plné kompatibilni. Konecny pocet funkénich NFC Cipa muze byt realné

nekolikanasobné vyssi.
4.8.1 Bezkontaktni NFC karty

Bezkontaktni NFC karty jsou diky svym rozméram, odpovidajici klasickym
platebnim kartam, nejcastéjsi volbou identifikacnich Cipti pro bézné pokladni systémy.
Vzhledem k jejich popularité na poli bezkontaktnich identifikatort jsou implementovany i
do vyvijeného pokladniho systému, nejsou vSak nejvhodnéjs§im kandidatem kvali
nepraktickému pouziti na konanych akcich, zejména festivalech, kde hrozi jejich snadné
odcizeni nebo ztrata.

Vzhledem k pouzité ctecce bezkontaktnich Cipit ACS ACR122U lze pouzit jakoukoli
bezdratovou kartu MIFARE ISO 14443 A a B, vcCetné vSech ctyf typu znacek NFC
MIFARE, ale i jakoukoli bezkontaktni kartu zalozenou na protokolu FeliCa. Vzhledem
k bezpecnosti pienosu dat je doporuCeno vyuzivat bezkontaktni NFC karty MIFARE
DesFire.
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Obrazek 16 - Bezkontaktni NFC karty

4.8.2 Bezkontaktni NFC cipy

Bezkontaktni NFC Cipy pro pouziti v prubehu festivalovych akci lepsi volbou nez
NEFC karty. Je to predevsim z divodu lepsiho ulozeni a manipulaci béhem placeni.

Analogicky jako u bezkontaktnich NFC karet je mozné vyuzit jakykoli bezkontaktni
¢ip MIFARE ISO 14443 A a B nebo FeliCa.

Obrazek 17 - Bezkontaktni NFC ¢ipy

4.8.3 Bezkontaktni NFC naramky

Pouziti bezkontaktniho NFC naramku je v podminkach jakychkoli festivalovych akci
idealnim feSenim. Jedna se o silikonovy vodéodolny naramek s NFC Cipem, ktery muze
mit ucastnik akce neustale u sebe, aniz by mu jakkoliv prekazel. Naramek ma ovSem
majitel neustale na ocich, proto neni tak snadné jej ztratit nebo odcizit jako v pfipadé

ostatnich feSeni.
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Obrizek 18 - Bezkontaktni NFC niramky

4.9 Model platebniho systému

Pred vyvojem samotného platebniho mechanismu je potieba zvolit optimalni
moznost uloZeni potiebnych udaju. Z technického hlediska se nabizeji dva rizné pristupy
ulozeni dat. Kazdy model samoziejmé vykazuje realné vyhody i nevyhody, které je tieba

nejdiive dikladn€ zvazit, vzhledem k ucelu, ke kterému ma byt pouzit.

4.9.1 Fyzické ulozeni dat

Prakticky se jednd o ulozeni dat fyzicky pfimo na NFC cipu. Tento pfistup se
v komplexnéjSich systémech vyuziva ziidka a slouzi spiSe pro ulozeni méné citlivych
udaju, napt. vizitky. Plati zde pravilo, ze na NFC cipu by nikdy neméli byt ulozeny

dilezité informace, kvuli pfipadnému zneuZiti.

Vyhody
1. Pfistup k datim i v pfipadé vypadku online rezimu
Nevyhody
1. Slozita sprava NFC tokent
2. Bezpecnostni riziko v podobé duplikace NFC ¢ipu
3. Neaktualnost dat

4.9.2 Virtualni ulozeni dat

Z praktického hlediska je tento model CastéjSim a bezpecnéjSim feSenim u

rozsahlejsich systémua se specifickym zaméfenim. Data o NFC tokenu jsou virtualné
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ulozena v ramci databaze na vzdaleném serveru. Takto ulozena data jsou chranéna pred

fyzickym zneuzitim a jsou lépe Skalovatelna. Nevyhodou je nedostupnost dat v piipadé

vypadku spojeni s databazovym serverem. Pfi implementaci tohoto modelu je dilezité mit

kvalitni a stabilni sitovou infrastrukturu.

Vyhody
1. Jednoducha sprava NFC tokent
2. Bezpecnost
3. Data vzdy aktualni
4. Skalovatelnost
5. Implementace do dal§ich systému
6. Online stav konta

Nevyhody

1. Neptistupnost dat v offline rezimu

Spusténi produkéni verze systému realné predpoklada nasazeni vétSiho mnozstvi

¢ipu, které budou fungovat jako platebni tokeniza¢ni médium s citlivymi udaji. Jeho

zneuziti nebo padélani by mohlo byt potenciondlné znacné riziko, které je tfeba brat

v uvahu a snazit mu predejit jiz b€hem vyvoje.

Za ucelem snizeni rizika padé€lani platebniho tokenu, vCetné vSech ulozenych dat a

prevazujiciho mnozstvi vyhod piistupu virtualniho ulozeni dat je i z hlediska bezpe€nosti a

konkrétniho zaméfeni vyvijeného systému zvolen model, kdy veskera data bezkontaktniho

¢ipu jsou ulozena jako zdznam v databazi na vzdaleném serveru.

Volba ulozeni dat na vzdaleném databazovém serveru také klade vyssi naroky na

vybudovani kvalitni sitové infrastruktury s kvalitnim, rychlym a bezpe¢nym pfenosem dat,

kterda minimalizuje pravdépodobnost vypadku a ochromeni celého systému, coz by piineslo

znacné obchodni ztraty.

Model platebniho systému Pouzito
Virtualni uloZeni dat v
Fyzické ulozeni dat X

Tabulka 11 - Model platebniho systému
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Cely model je zalozen na unikatnim 4 byte dlouhém identifikatnim cisle (UID)
kazdého bezkontaktniho Cipu, které jednoznacné identifikuje kazdy Cip. Toto identifikacni
Cislo je ulozeno v nultém bloku karty, je definovano vyrobcem a nelze jej prepsat. Protoze
jsou v soucasnosti distribuovany 1 bezkontaktni Cipové karty s prepisovatelnym nultym
blokem (NFC MagicCard), budou systémem uznavany pouze karty, které maji pevné
definovany a neptepisovatelny blok vyhrazeny pro identifikac¢ni ¢islo UID.

Tento zpusob ovéfeni je realizovan pokusem o zapis do nultého bloku
identifikacniho Cipu, urCeného pro UID bezkontaktni karty nebo Cipu, béhem procesu
oveéfovani platby. V pripad€, ze systém vyhodnoti pokus o zapis jako uspésny (tj. vrati
hodnotu true), bezkontaktni karta nebo Cip neni systémem uznana pro nesplnéni podminky
jedinecnosti UID a vydani karty pfislusnou autoritou s pevné definovanym identifikaCnim
Cislem Cipu. V opacném pripadé (tj. vrati hodnotu false) je po splnéni podminek aktivace

Cipu a dostateCného kreditu platba systémem uspésné pfijata.

false

frue
4 £

Platba falcep| OVErenl truep| OVETeNi
validity platnosti

false

ovéreni
kreditu

false

Platba
Uspésna

Obrizek 19 - Ovéreni platby

l«——frue

4.10 Uzivatelské role

Na zakladé stanovenych pozadavki na systém, jsou jeho dil¢i cCasti fizeny a
rozdeleny na urovni uzivatelskych roli. Autorizace pfistupu dle pfidélenych uzivatelskych
roli je bézn€ uznavanou praxi vétsSiny specializovanych a komplexnéjsich aplikaci. Kazdy
jeden uzivatel ma tak v ramci systému pfistup k obsahu podle role, kterou v systému
predstavuje. V konkrétnim ptfipadé feSeni autorizace jsou role v systému piidélovany za

ucelem zvySeni bezpecnosti, pouzitelnosti a pfistupnosti celého systému.
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Soucasné se predpoklada, ze vesSkery personal bude pred praci s pokladnim
systémem a jeho obsluhou zaskolen na konkrétni prodejni lokaci a pracovni pozici, kterou
bude vykovavat a k niz bude pokladni systém vyuzivat. Jedin¢ tak mize byt vyuzit plny

potencial automatizace prodejnich procesu a osvojeni prace se systémem.

4.10.1 Role administratora

Role administratora je zasadni z divodu obsluhy a prace se systémem. Administrator
ma zvysena opravnéni z pohledu autorizace uzivatele pro ucel spravy celého systému a
ptistupu do obsluhy pokladniho systému.

Uzivatel v roli administratora ziskava pristup do aplikace pokladniho systému,
jakozto kvalifikovany a povéreny uzivatel obsluhy, kterému je na zékladé pridélené lokace
umoznéno provadét obchodni a platebni transakce.

Mimo pfistupu do desktopového klienta pokladniho systému je uzivateli piidélen
ptistup do rozsifeného rezimu webového rozhrani s moznosti spravy a obsluhy systému,

vcetné vydavani novych platebnich tokend.

4.10.2 Role zakaznika

Role zakaznika je znacné omezena na piistup k obsahu uréeného primarné pro osoby
vstupuyjici do systému v roli zakaznika (tj. majitele bezkontaktniho platebniho ¢ipu). Kazdy
takovy uzivatel ma pristup do klientské zony webového rozhrani, kde ma pirehled o svych
transakcich a vlastnénych bezkontaktnich Cipech, vcetné elektronickych kopii tctenek a
vyse zustatku kreditu na svych platebnich NFC ¢ipech.

Jakozto majitel bezkontaktniho platebniho tokenu je uzivatel v roli zakaznika
pokladnim systémem povazovan za entitu stojici za potvrzenim vyvolané transakce, jsou-li

splnény veskeré podminky pro jeji fadné uzavieni.
4.11 Graficky design desktopové aplikace

Grafické rozhrani desktopové aplikace vyuziva modernich metod tvorby vzhledu
aplikace, ke které vyuziva framework WPF, ktery je soucasti .Net frameworku. Diky

databindingu je aplikace vice interaktivni a vzhledové atraktivné;si.
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4.11.1 Prihlasovaci obrazovka

Desktopova aplikace, kterou predstavuje modul pokladny slouzi pouze pro interni
ucely podniku. Pristupy jsou tak omezeny pro administratory systému, ktefi jsou zakladné
tvoreny zaméstnanci podniku jako obsluha prodejniho mista. Autentizaci uzivatele lze
pohodIné provést skrze plnohodnotné piihlasovaci Udaje uzivatele tvofené jménem a
heslem nebo prislusnym PINem pomoci dotykové klavesnice. Pfed samotnym ptihlaSenim
je jesteé potreba nakonfigurovat pfipojeni k databazi s kterou bude pokladni systém

nasledné pracovat.

| I N
w EIFITI'IUI\IOIFIG
K L Enter !
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1111 - T 1T T

Obrazek 20 - Graficky design prihlasovaci obrazovky

4.11.2 Obrazovka pokladny

Obrazovka pokladny je navrzena dle kritérii Ul specifikace tak, aby nevytvarela
zbytecné naroky na hardware pokladny pouzitim vektorové grafiky a poskytla plynuly
chod aplikace s ohledem na jednodussi praci obsluhy se systémem a rychlou orientaci na
panelu prodejnich polozek.

Obrazovka je tak rozdelena na dvé casti, z niz jedna je tvofena pracovni plochou
prodejnich polozek a druhd funkénim panelem pro praci s polozkami. Diky rozsahlym
moznostem nastaveni panelu klapek (barva pozadi, barva pisma, velikost, pozice) je

z hlediska kognitivniho vniméni softwaru pro uzivatele jednodussi orientace v matici

78



klapek s prodejnimi polozkami a lze tak vysledné dosahnout rychlejsiho odbaveni
zéakaznika.

Panel je co nejvice intuitivni bez zbyteCnych matoucich prvku. Béhem procesu
platby je uzivatel obsluhy informovan o tom, ze vyzaduje vyzadovana interakce zakaznika
pfilozenim platebniho Cipu k bezkontaktni NFC ctecce. Nasledné je timto dialogem
informovan 1 o stavu uspé$nosti uskutecnéné transakce. V ptipadé uspéchu je zakaznikovi

emailem zaslana kopie uctenky.

Pivo
Klobasa
L

Burger
‘ test 1x120 = 120 . TuttyPOS

-

Obrazek 21 - Graficky design obrazovky pokladny a kopie u¢tenky z emailu zakaznika

Ucet &.

NS Datum: Test
S

Lokace: Test
Adresa: Test

Produkt

, Prosim, piiloite kartu 52

ocetCena  Celkem

43 43
60 60
6 32
120 240

NN s B

Coca-Cola
Burger

Celkem 375

Dékujeme 2a VA nakup.
Zpracovano pokladnim
systémem TuttyPOS.

4.11.3 Obrazovka tvorby klapek

Rozhrani tvorby klapek co nejvice simuluje finalni vizualni podobu panelu klapek
v pokladné uz pii samotném navrhu. Prostredi je plné interaktivni a reaguje na pozadavky
uzivatele se zménou parametri. Veskeré zmény je mozné provadeét pomoci standardniho
externiho pfislusenstvi osobniho pocitace nebo dotykové obrazovky piimo na pokladné.

Novou klapku je mozné vytvorit kliknutim na libovolnou prazdnou dlazdici v matici
klapek. Nasledny dialog umozni klapce pfiradit prodejni polozku z nabidky dostupnych
produktd a nastavit vybrané parametry designu klapky.

Upravu klapky lze nasledné provést kliknutim na piislugnou klapku, kdy je zobrazen
totozny dialog jako v ptipadé€ tvorby klapky s jiz pfedvyplnénymi daty, které ma uzivatel
moznost libovolné editovat.

Pomoci klasické mysi je mozné u klapky v matici vyvolat rychlou zménu pozice
oznaCenim pozadované klapky pravym tlaCitkem mysi (okraj klapky bude Cerveny) a

naslednym vybérem libovolné pozice v matici klapek.
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Obrizek 22 - Graficky design obrazovky tvorby klapek

4.12 Graficky design webové aplikace

Graficky design webové aplikace je piizpisoben responzivnimu designu pro pouZziti

na zafizenich rizné velikosti a typu.

4.12.1 Obrazovka objednavkového formulare

Objednavkovy formular slouzi zakaznikiim pii objednavani nového bezkontaktniho
NFC ¢ipu, ¢i jejich vétsiho mnozstvi. Mnozstvi objednavanych cCipt se uvadi piimo
v objednavacim formulafi. Po vytvoreni nové objednavky zakaznik ziskava ptistup do
klientské sekce webové aplikace, kde muze své Cipy spravovat.

Administratorska sekce webového rozhrani obsahuje modul spravy vytvorenych
objednavek a vydavani novych Cipa. Za poskytované Cipy si nasledné zodpovida firma,
jakozto poradatel akce. Vydavané Cipy nesmi byt typu MagicCard — v opa¢ném piipadé

nebudou Cipy systémem uznavany.

80



= TuttyPOS

DOMU PRIHLASEN{ DO ADMINISTRACE PRIHLASENI PRO ZAKAZNIKY ~ OBJEDNAT CIP

Jméno

Pfijmenf

Pohlavi O Muz @ Zena
Dat. narozeni dd.mm.rrrr
Email

Heslo

Adresa

Mésto

PSC

Telefon

Potet karet

Obrazek 23 - Graficky design obrazovky objednavkového formulire

4.12.2 Obrazovka prihlasovaciho formulare

Webova aplikace poskytuje dva rezimy autentizace uzivatele dle systémové role.
Pted ptihlaSenim si proto uzivatel musi zvolit, do které sekce se bude piihlasovat.

Aplikace nabizi rezim pro zakazniky, kam je mozné se piihlasit na zaklad€ vytvoreni
objednavky NFC Cipu zvolenym e-mailem a heslem. Dale aplikace nabizi rezim pro
administratory systému, ktefi jsou zpravidla tvofeny zaméstnanci dané firmy a jejichz ucet

musi byt vytvofen spravcem systému v ramci dané spolecnosti.

Piihlasit Domii

Obrizek 24 - Graficky design obrazovky prihlaSovaciho formulire
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4.12.3 Obrazovka vybéru eventu

Zobrazovany obsah webové aplikace je vykreslovan v zavislosti

na volbé

uskutecnéného eventu, resp. poradané akce. Po piihlaSeni je systémem od uzivatele

vyzadovana volba pfislusné akce a nasledné udé€len pfistup k validnim datim. Volbu je

nasledné mozné kdykoli zménit pfimo v nastaveni aplikace.

Vyberte poZzadovany event

Po kliknuti na kartu budou nacteny data ke konkrétnimu eventu

LET 'ROLL

u L THE CHEMICAL ,, MA
e . by . BROTHERS 2 A

L

@

"SHAPE YOUR DESTINY" TATA BOJS 30 / umakart / it u

Let It Roll MusicON Metronom

Praha Amsterdam Praha

n 2021 0:00 Zacatek: Gtery 22. cerven 2021 0:00

Zacatek: sobota 8. kv

Zacatek: ctvrtek 5. srpen 2021 0:00

Konec: nedéle 9. kvéten 2021 23:59 Konec: stieda 23, erven 2021 23:59

Konec: sobota 7. srpen 202
Obrazek 25 - Graficky design vybéru eventu

4.12.4 Obrazovka spravy NFC c¢ipu

Zakaznik m4 se svym piistupem povoleny piistup k prehledu svych NFC &ipa. Cipy

jsou systémem graficky prezentovany v podobé karet. Karta vzdy obsahuje informace o

16-ti mistném identifikacnim Cisle, majiteli karty a zustatku kreditu. Pomoci grafického

rozhrani zakaznik také pozna stav platnosti jednotlivych karet nebo Cipt. V piipadé, ze je

karta vykreslena s efektem prihlednosti, znamena to, ze karta neni aktivni a nelze ji vyuzit

pro uskutecnéni jakékoli transakce. V opacném piipadé je Cip validni a pfipraveny pro

placeni na obsluznych mistech.

7 TuttyPOs Oniine

L e Spravované NFC &ipy
ﬂ Uety

2707 9069 6867 6867 2707 7916 1702 7473

m Statistiky

e O aplikaci

() odhlasit

IMENG A PROMENT ZOSTATEK IMENO A PRIMENT ZOSTATEK

JAN NOVAK JAN NOVAK 0

Obrazek 26 — Graficky design obrazovky NFC ¢ipa
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4.12.5 Obrazovka profilu zakaznika

Administrator systému ma piistup do profilu zakaznika za ucelem spravy jeho
virtualné prifazenych tokend, vytvorenych objednavek a dobijeni kreditu bezkontaktnich
NFC cipu a karet. V profilu ma administrator systému moznost libovolné aktivovat nebo
deaktivovat zakaznikovi platebni tokeny na zakladé platného realného stavu. V piipadé
deaktivace platebniho tokenu nebude pfislusny NFC cip pfijat pokladnim systémem pro

uskutec¢néni transakce.

— Onli —
T TuttyPos Onine  JEES £0 ...
ﬁ Dashboard .
Jméno a pfijmeni Jan Novak
=1 Produkty }
= Email test@czu.cz
B vzy
l Telefon 177666555
m Statistiky .
Jan Novak Adresa Kamycka 129 - Praha-Suchdol, 16500
° Lokace
ﬂ Oty 1 Seznam karet
s .
|y Zebee] B 2707 5069 6867 6867 [1234567)
Dobit kredit
0 O aplikaci . .
Vypliite dobfjenou ¢astku Potvrdit
1) odhiasit
) Gt W 2707 7916 1702 7473 [7654321]
Dobit kredit
Cislo karty
Bl Objednavky
C. objednévky Datum vytvoieni Poéet kusa Status
7
#3 20-03-2022 16:16:14 1 Nevyfizeno

Obrizek 27 - Graficky design obrazovky profilu zikaznika

4.12.6 Obrazovka uctu

Administrator systému ma pristup ke vSem uzavienym uctim s identifikacnimi adaji
transakce. USty jsou graficky odliseny dle aktualniho stavu uétu. Zelenou barvou jsou
oznaceny zpracované Ucty, Cervené jsou oznaceny ucty, které byly obsluhou stornovany.

Po rozkliknuti karty konkrétniho uc¢tu mé obsluha piehled o detailech uctu, véetné

prodanych polozek uctu a kopii uctenky.
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7 TuttyPOS Onine I

A Dashboard
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E e test?

E@

Karta: eb3cae2e

E] Ucty

Vyvoreno: 7. biezen 2021 14:58
Lokace: Test4

Vystavil: test2 Klodner
Zaplatil: Dominik Klodner

B statistiky

Celkova &stka: 160

Q Lokace

Wy Objedniviy

TuttyPOS
Ucet ¢, #56

Datum: nedéle 7. biezen 2021 1458
Lokace: Testé

Adresa:Test

Produkt Pocet Cena  Celkem

Coea-Cola 0 16 160

Celkem 160

Dékujeme za Va nakup. Zoracovano pokladn‘n

Setimen Tutheos
O
§i} Zakaznici
@ o aplikaci

() odhlasit

Eﬂ

Karta: eb3cae2e

Vyvoreno: 7. biezen 2021 14:48
Lokace: Test4

Vystavil: test2 Klodner
Zaplatil: Dominik Klodner

Celkova Eastka: 430

VyvoFeno: 7. biezen 2021 14:44 Vystavil: test2 Klodner
Lokace: Test4 Zaolatil: Dominik Klodner e

Obrazek 28 - Graficky design obrazovky uéti a detailu kopie uétenky

4.12.7 Obrazovka statistik

Webova aplikace obsahuje nékolik typu statistickych ukazatell, které vytvari soubor
pokladnich reporti. Reporty je mozné generovat na zakladé filtri datumu a Casu a lokace
prodejniho mista. Administratori systému tak maji pfehled o svych trzbach, prodejich

apod. Zakaznici oproti tomu maji prehled napt. o svych nakupech.

7 TuttyPOS Online  JES

B e test2

A Dashboard

Prodeje
£ rodutay
& ozy
B statistiky
Q Lokace

Wy Objednavky

Prodeje  Prodeje po poloZkach ~ Prodeje po dnech  Prodeje po hodinach

od 21.01.2021 00:00 [m] Do 27.03.2022 23:59

[m] Filtrovat

Lokace Vie

Celkem polozek: 5 Celkovy prodej: 81 Celkova trzba: 3875

s e
P4} Zékaznici

test Let It Roll Test4 1 32
@ o aplicaci test2 Let It Roll Test4 7 731
LI) odhlésit test3 Let It Roll Test4 4 240
Coca-Cola Let It Roll Test4 37 592
Burger Let It Roll Test4 22 2280
Total 81 3875

@ 2020 - 2021 Dominik Klodner. All Rights Reserved

Obrazek 29 - Graficky design obrazovky statistik
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S Vysledky a diskuse

5.1 Zhodnoceni a vysledky

Splnéni cild odpovida pozadavkam stanovenych pred zaCatkem vyvoje. Vlastni prace
realizuje zhotoveni dvou fungujicich aplikaci pro bezkontaktni NFC platby v podobé
desktopové verze cashless pokladniho systému, ktery implementuje moznosti
bezhotovostnich NFC plateb a webového rozhrani pro spravu pokladniho systému a
platebnich tokenti sfizenim pfistupu zalozené¢ho na rolich, tedy administratorského a
zakaznického pfistupu k validnimu obsahu konkrétni role a uzivatele, vCetné statistickych
reportu.

Cast systému obsahujici platebni modul pokladniho systému se podrobné zamé&fuje
na bezpecnost transakci a minimalizuje moznosti padélani NFC Cipt vydavanych davérnou
autoritou a jejich dopady pii pokusu o duplikovani ¢ipu s pouzitim MagicCard.

Dale zpracovava detailni dokumentaci a postup vyvoje obou systémd, kde je popsana
kompletni struktura aplikaci, vCetné¢ pouzitych technologii a metodik moderniho

programovani.

5.2 Testovani aplikace

Vzhledem k nepfiznivé pandemické situaci nebylo mozné systémy otestovat
v ostrém provozu. Byla proto zvolena testovaci skupina uzivateli, pro kterou byly
vytvofeny konkrétni testovaci scénafe, na jejichz zakladé prob&hlo samotné testovani
aplikaci. Scénafe se zaméfovaly na pouzitelnost systému, uzivatelskou piivétivost,
intuitivnost béhem prace a celkovou funkénost konkrétnich jednotlivych casti systému.

Vétsina testovanych subjekti neprokazala vyrazné€jsi potize pii praci na pokladné a
pozadované ukoly byly splnény, bez nutnosti Skoleni, pouze na zakladé intuitivniho
chapani systému. Uzivatelsky slozitési se jevilo samotné nastaveni systému, u kterého
bylo potteba testované uzivatele proskolit. Odhalené chyby pii testovani funkénosti dil¢ich
casti systému byly nasledné analyzovany a opraveny.

Aplikace rovnéz podstoupila testovani kompatibility rtiznych verzi operacnich
systému a platforem. Cilem této faze testovani bylo oveéfit kompatibilitu operacnich
systému Microsoft Windows pro desktopovou aplikaci a rtzné platformy klientd pro

desktopovou aplikaci. Z testovani vyplyva, ze desktopova aplikace pokladniho systému je
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kompatibilni s operacnimi systémy Microsoft Windows 7 a vysSi. Star§i verze nejsou
systémem podporovany z davodu zastaralé verze .Net frameworku. Multiplatformni
testovani webové aplikace probe&hlo uspésné na vSech testovanych zafizenich s operatnim
systémem Microsoft Windows s nejnovéjsi verzi webového prohlizece, OS Android a iOS.

U testovani narocnosti aplikace bylo zkoumano vyuziti zdroji procesoru a operacni
paméti testovaného hardwaru. Pfi testovani bylo odhaleno zna¢né vyuziti operani paméti
RAM béhem procesu vytvafeni klapek. Chyba byla zpusobena S$patné navrzenou
provazanosti logické a grafické Casti systému pii vykreslovani jednotlivych klapek. Tato

cast systému byla po odhaleni chyby optimalizovana.

5.3 Diskuse

Oficialné se jedna o prvni vefené dostupny build obou aplikaci. Lze tak
predpokladat, ze systémy v této verzi nebudou jesté zcela odladény a zbaveny veskerych
softwarovych chyb, které by piineslo ostré nasazeni aplikaci do provozu. Je tak potieba
brat v uvahu skutec¢nost, ze v budoucnu bude tfeba na zaklad€ zkuSenosti se systémy, jak
z pohledu obsluhy, tak i zakaznikd, vydavat funk¢ni systémové aktualizace a bezpecnostni
zaplaty.

Z perspektivy budouciho vyvoje softwaru by bylo vhodné zvazit, jakou cestou se
bude ubirat vyvoj aplikaci v nasledujicich letech a rozsifit cely soubor systému o dalsi
moduly nebo celé aplikace.

Vedle zakladni desktopové aplikace pokladny by proto paralelné mohla vzniknout
samostatna a kompaktnéjsi verze aplikace pokladny pro operacni systém Android, ktera by
pfinesla nové moznosti rozSifeni celé aplikace, mensi hardwarovou naroCnost, nizsi
pofizovaci néaklady a jednodussi implementaci. Mimo jiné by konkurovala dneSnim
modernim systémum zaloZenym na této platformé.

Pti dalsim vyvoji webové aplikace by mohlo dojit k nahrazeni doposud vyuzivaného
Sablonovaciho enginu EJS pro frontend aplikace a zcela rozdélit backendovou a
frontendovou cast aplikace za pfitomnosti nékterého komplexnéjsiho frameworku pro
tvorbu uzivatelskych rozhrani napt. React.js, ktery nabizi Sir§i moznosti vyvoje webovych
aplikaci.

Dalsi faze vyvoje by mohla pfinést vylepSeni v oblasti fyzickych platebnich Cipdg,

které by bylo mozné rozsifit o virtualni platebni tokeny, jez by slouzily jako alternativa
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fyzickych bezkontaktnich karet nebo Cipt. Pro platbu by tak bylo mozné vyuzivat mobilni

telefon nebo napft. chytré hodinky.
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6 Zavér

Diplomova prace shrnuje ziskané poznatky z oblasti NFC technologii se specialnim
zaméfenim na bezpecCnost téchto technologii a snazi se Ctenafe seznamit s jejich
praktickym vyuzitim v oblasti vyvoje a navrhu softwaru. Okrajové popisuje moderni
programovaci techniky a obecné platné a uznavané postupy pfi tvorbé desktopovych a
webovych aplikaci.

Teoreticka ¢ast obecné informuje o bezdratovych technologiich a jejich technickych
hledisek. Detailné poté predstavuje bezkontaktni technologii Near Field Communication,
jeji vyuziti v pramyslu a obchodu v podnikovych informacnich systémech, tak i vefejnosti.
Prace poukazuje na jednotlivé typy pristupu a vysvétluje paradigma spojené s nakladanim
dat uloZzenych na komunika¢nim médiu. Jsou zde vysvétleny rozdily mezi jednotlivymi
druhy vefejné dostupnych NFC ¢iptu, pfipadnych bezpeCnostnich rizik spojené
s duplikovanim ¢ipd, a kompatibility se ¢tecimi zafizenimi.

Vlastni prace vychazi ze znalosti ziskanych v teoretické Casti a dopliiuje kapitolu o
praktické zkuSenosti s vyvojem softwaru s piesahem do oblasti psychologie uzivatelského
chovani a prostifedi obchodu a sluzeb. Demonstrace znalosti je realizovana na prototypu
dvou casti aplikace pokladniho cashless NFC systému desktopové verze programu a
dopliujici aplikaci webového rozhrani.

V ramci praktické ¢asti byly pred zahdjenim vyvoje stanoveny konkrétni pozadavky
a cile, které¢ by méla aplikace spliiovat a kterych by mélo byt dosazeno. Dale byl
vypracovan seznam relevantnich a dostupnych technologii, které by umoznily naplnit
stanovené cile s moznosti implementace NFC Cteciho zafizeni. V samotném navrhu byla
vypracovana podrobna UI/UX specifikace logické, datové a grafické vrstvy s analyzou
moznych scénafti s naslednou realizaci.

Na zavér bylo provedeno testovani aplikaci se skupinou testovacich subjektu a
v ramci refaktoringu programu, na zakladé vysledku testovacich scénait, opraveny zjisténé
chyby aplikaci. Také byly navrzeny zmény a pfipadné moznosti vylepSeni obou aplikaci

v piipad¢ jejiho budouciho vyvoje.
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