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Anotace

Tato bakalarska prace se zaméruje na moZznosti vyuZziti dynamicky definovaného
webového API, jakoZto nadstavbu nad architekturu REST. Pti pouZziti dynamického
definovani je umoZnéno vytvareni novych koncovych bodli API za béhu aplikace
bez nutnosti nasazovani nové verze. Soucasti bakalarské prace je seznameni
s vyuzivanym internetovym protokolem HTTP. Nasledné jsou popsany nejcastéjsi
pristupy k webovému API, mezi které 1ze zaradit REST, SOAP a GraphQL. Popsany
jsou i formaty dat ke komunikaci s webovymi sluzbami. DalSi ¢ast prace se vénuje
jiZ samotnému dynamickému definovani v teoretické roviné, vcCetné popsani
poZadavkl a schématu. Nedilnou soucasti je i zdkladni implementovana ukazka
a zavéretné teoretické porovnani vyhod a nevyhod dynamicky definovaného
webového API. Vysledkem prace je navrh nadstavby dynamického API
pro REST architekturu.

Annotation
Title: Possibilities of Dynamic Web API Definition

This bachelor thesis focuses on the possibilities of using a dynamically defined web
APl as a superstructure over the REST architecture. Using dynamic definition allows
the creation of new API endpoints at runtime without the need to deploy a new
version. The bachelor thesis includes an introduction to the HTTP web protocol that
is used. The most common approaches to web APIs are then described, which
include REST, SOAP and GraphQL. Data formats for communicating with web
services are also described. The next part of the paper deals with dynamic definition
itself in theoretical terms, including a description of the requirements and schema.
A basic implemented demonstration and a final theoretical comparison
of the advantages and disadvantages of a dynamically defined web API are also
an integral part. The result of this work is a proposal for a dynamic API

superstructure for the REST architecture.
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1 Uvod

Webové sluzby tvori jeden ze zakladnich piliti tvorby webovych aplikaci. Tyto sluZzby
1ze také nalézt pod pojmem webové API neboli aplika¢ni programové rozhrani. Pod timto
oznacenim se skryva rozhrani s metodami pro komunikaci mezi informa¢nimi systémy.
Systém, ktery poskytuje API, obvykle obsahuje fixni metody (koncové body). V pripadé
nutnosti zmén v koncovych bodech ¢i pri vytvoreni novych je nutna kompilace systému
a jeho nasledné nové nasazeni na server. Cilem této bakalarské prace je navrZeni
moZznosti k vytvoreni dynamického API, kde bude moZné definovat nové koncové body
za béhu systému bez nutnosti nasazeni celé nové verze informac¢niho systému na server.

Teoreticka cast této bakalarské prace se vénuje internetovému protokolu HTTP,
ktery je vyuZzivan pro komunikaci s webovymi sluzbami. V ramci HTTP jsou popsany staré
verze protokolu i nejnovéjsi verze s oznacenim HTTP /3, ktera prochazela standardizaci
béhem tvorby této prace (rok 2022/2023). V dalsi ¢asti jsou popsany nejvyuzivanéjsi
formaty dat pro komunikaci s webovymi API. Obdobné jsou vysvétleny nejcastéjsi
pristupy k API, mezi které se radi SOAP, REST a GraphQL.

Vramci praktické ¢asti jsou navrzeny mozZnosti pro umoZnéni dynamického
definovani API. Tyto moZnosti jsou nastaveny skrze technologické pozadavky, poZadavky
na API a ulozi$té. Dale je zde popsana funkcionalita a schéma navrhované architektury.
Soucasti praktické ¢asti je i popis jednoduché implementace systému s dynamickym API.

V zavéru prace je porovnano klasického webové API oproti dynamické varianté.
Soucasti porovnani jsou vyjadieny vyhody i nevyhody dynamického definovani. Zarovern

jsou popsany parametry ovliviiujici vykon API, véetné moZnosti na zlepSeni vykonu.



2 Hypertext Transfer Protocol

Hypertext Transfer Protokol (HTTP) je bezstavovy protokol aplikatni vrstvy pro
distribuované informacni systémy. Nejnovéjsi definice je standardizovana v dokumentu
RFC-9110. [1] Protokol slouzi k prenosu dat mezi serverem a klientskou aplikaci.
Komunikace probiha zptisobem dotazu a odpovédi. Klientska aplikace (napf. internetovy
prohliZec) vytvori a zaSle HTTP dotaz na server. Server dany poZadavek zpracuje a vytvori
HTTP odpovéd, kterou klientovi vzapéti odeSle. Klientska aplikace nasledné odpovéd
zpracuje (napf. zobrazi webovou stranku). [2] Aby bylo moZné jednoznacné urdit,

z kterého zdroje jsou data Zadana, vyuziva HTTP tzv. jednotny lokator zdroje (URL).

2.1 Uniform Resource Locator

Uniform Resource Locator (URL) je reprezentovan retézcem znakd, ktery piresné udava
adresu serveru, na kterém jsou umisténa Zadana data. Obvykla URL adresa pro HTTP
se sklada ze 3 Casti: schéma, doména a cesta. [3] MiiZe vSak obsahovat i dalsi ¢asti, niZe je
ukazano zakladni schéma URL dle definice vdokumentu RFC-1738 [4]:
<schéma>://<host>:<port>/<cesta>?<dotaz>
Ukazkova adresa na prihlasovaci stranku kurzi UHK (ekvivalentni ¢asti jsou
vyobrazeny totoZnou barvou):

https://kurzy.uhk.cz:443 /login /index.php?remember=0

e Schéma - Udava, jaké schéma ¢i protokol ma byt vyuzit (napf. http, https, ftp,
telnet, ...), vZdy se nachazi pred "://"

e Host - Host ¢i hostitelska cast identifikuje hostitelsky server. Nejcastéji je
reprezentovana internetovou doménou (napt. www.uhk.cz)

e Port - Specifikuje ¢islo sitového portu pro komunikaci. Ve vétsiné pripadli neni
nutné port specifikovat, jelikoZ je automaticky urc¢en protokolem - napft. 80 pro
HTTP, 443 pro HTTPS

e (esta - Udava umisténi na serveru (napf. slozka login, soubor index.php)

e Dotaz - Poskytuje informace pro formulare. VZdy za¢ina za otaznikem, hodnoty
jsou skladany slovnikové (klic=hodnota) a vice zaznaml se oddéluje
ampersandem (napf. barva=modra&pocasi=slunecno)

e Kotva - Odkazuje na misto v dokumentu, nej¢astéji na hlavni nadpisy


https://kurzy.uhk.cz:443/login/index.php?remember=0
http://www.uhk.cz

2.2 Verze

Prvni verzi HTTP vyvinul mezi lety 1989-1991 Sir Timothy John Berners-Lee a jeho tym
jakoZto zakladni protokol pro komunikaci na tehdy vznikajicim World Wide Webu.
Od svého vzniku pro$lo HTTP nékolika zménami a verzemi, od prvni verze 0.9 aZ po nové

standardizovanou verzi 3. [5]

2.2.1 HTTP/0.9

Prvotni verze HTTP 0.9 byla velice jednoducha, postavila vSak pevny zaklad, na kterém
mohly stavét dalSi verze. UZ ve verzi 0.9 bylo rozhodnuto pouzZiti TCP, portu 80, principu
klient-server a poZadavku-odpovédi. VSechny pozadavky obsahovaly pouze jeden radek
a zacinaly stejnym klicovym slovem GET, nasledovanym cestou k Zzadanému dokumentu
(napf. GET /clanek.html). Po nalezeni daného dokumentu, server pouze vratil jeho cely

obsah. Pro pripadné chyby vSak nebyly ptripraveny Zadné stavové ¢i chybové kédy. [5]

2.2.2 HTTP/1.0

Nedostatky verze 0.9 se pokusila vyresit verze HTTP /1.0 vydana v roce 1996. PoZadavky
uZ neobsahovaly pouze 2 €asti na jednom radku. Pridala se informace o verzi a zacal se
rozvijet koncept HTTP hlavic¢ek (headers). Nové bylo moZné odesilat libovolné hlavicky,
kaZzda na vlastnim Fadku a v presné daném formatu - kli¢: hodnota. Mezi dlleZité nové
vzniklé hlavicky patrila i hlavicka "Content-Type", jeZ umoZnila definovat Zadany typ
odpovédi. Diky této zméné mohl klient Zadat i jiné dokumenty nez HTML, jako tifeba
obrazky, prosty text atd. Hlavi¢ky byly pridany i do samotnych odpovédi. Odpovéd vzdy
zaCinala stavovym kdédem (pripadné verzi HTML a stavovym kdédem), nasledovaly
libovolné hlavicky (napr. format odpovédi, jeji velikost, ¢as serveru, nazev serveru atd.)

a aZ poté samotny obsah odpovédi. [5]

GET /clanek.html HTTP/1.0
Content-Type: text/html
User-Agent: Firefox/3.2 (Windows 10)

Obrazek 1 - Pozadavek v HTTP/1.0, prejato z [5], upraveno autorem



200 OK
Date: Mon, 5 Jul 2022 02:46:51 UTC
Conent-Type: text/html
<html>
<p>Hello world!</p>
</html>

Obrazek 2 - Odpovéd v HTTP/1.0, prejato z [5], upraveno autorem

Kromé hlavicek byla verze 1.0 rozSifena o 2 nové HTTP metody. K jiZ zavedenému
GET se pridaly metody HEAD a POST. HEAD metoda slouzila kvyzadani hlavicky
od serveru bez nutnosti posilat samotny obsah/télo dokumentu. Metoda POST umoZnila
zasilani dat na server, predchozi verze totiZ umoziiovala data ze serveru pouze
ziskavat/stahovat (metoda GET). [6] Vice o metodach na strané 11.

JiZ v priibéhu implementace HTTP /1.0 probihaly paralelné piipravy na novou a jiz

standardizovanou verzi HTTP/1.1. [5]

2.2.3 HTTP/1.1

Prvni navrh standardu pro verzi HTTP /1.1 byl zvefejnén jen necely rok po verzi 1.0. [5]
Oficialni standardizace HTTP/1.1 vSak priSla aZ v ¢ervnu 1999 dokumentem RFC-2616.
[7]

Verze 1.1 zvétsi casti zachovala strukturu verze 1.0, ale priSla s nékolika
vylepSenimi. V prvni fadé prinesla nové HTTP metody, konkrétné: OPTIONS, PUT,
DELETE, TRACE a CONNECT. Tyto nové metody napf. umoznily jednodu$$i manipulaci
dat, komunikaci se serverem a zjiStovani chyb. Vice o metodach na strané 11.

Kromé novych metod umoZnila tato verze znovupouZitelnost jednoho sitového
spojeni. Predchozi verze vyZadovaly nové sitové spojeni pro kazdy poZzadavek + odpovéd.
V pripadé, Ze jedna stranka obsahovala vicero vloZenych ¢asti (textl, obrazkid apod.),
znamenalo to, Ze pro kazdy obrazek byl zaslan novy pozadavek a tim i vytvoreno nové
spojeni. Verze HTTP/1.1 umoZnila v ramci jednoho spojeni zaslat nékolik poZadavkd,
coZ prineslo zrychleni nacitani a snizilo sitovou zatéz.

Dalsi dileZitou novinkou bylo ziretézené zpracovani (tzv. pipelining).

Novy pozadavek mohl byt odeslan jeSté diive, nez prisla odpovéd na predchozi



pozadavek. V predchozich verzi se vzdy muselo c¢ekat na staZeni celé odpovédi.
Toto vylepSeni prineslo jeSté vétsi zrychleni nacitani stranek.

Mezi dal$imi novinkami bylo umoZnéno prenasSet soubory o predem neznamé
velikosti, nebo vyZzadat pouze Casti odpovédi, dale pak napft. vybirani jazyka, kédovani,

typu a formatu odpovédi a dalsi. [8]

GET /en-US/docs/Glossary/Simple_header HTTP/1.1

Host: developer.mozilla.org

User-Agent: Mozilla/5.0 Gecko/20100101 Firefox/50.0

Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8
Accept-Language: en-US,en;q=0.5

Accept-Encoding: gzip, deflate, br

Referer: https://developer.mozilla.org/en-US/docs/Glossary/Simple_header

200 OK

Connection: Keep-Alive

Content-Encoding: gzip

Content-Type: text/html; charset=utf-8

Date: Wed, 20 Jul 2016 10:55:30 GMT

Etag: "547fa7e369ef56031dd3bff2ace9fc0832eb251a"
Keep-Alive: timeout=5, max=1000

Last-Modified: Tue, 19 Jul 2016 00:59:33 GMT

Server: Apache

Transfer-Encoding: chunked

Vary: Cookie, Accept-Encoding

(content)

Obrazek 3 - Pozadavek a odpovéd v HTTP/1.1 [5]

v v,

Verze 1.1 se rychle rozsitila a stala se dominantni HTTP verzi na celém internetu.
VydrZela bez vétSich zmén po dobu 15 let aZ do roku 2014, kdy byl popsan navrh verze
HTTP/2. 0d roku 2016 pozvolna ustupuje jeji vyuZivani, v bieznu 2019 bylo ptibliZzné 50
% HTTP poZadavki verze 1.1 a 50 % verze 2. [9]


http://developer.mozilla.org
https://developer.mozilla.org/en-US/docs/Glossary/Simple_header

2.2.4 HTTP/2

Verze HTTP/2 byla zvefejnéna pod RFC-7540 v kvétnu 2015. [10] Postupné se stava
hlavni verzi HTTP, v ¢ervnu 2022 bylo 68 % vSech HTTP poZadavkii odeslano pres verzi
2.19]

Od roku 1999 narostlo mnoZstvi zafizeni vyuZzivajici HTTP do rada cisel tehdy
z daleka neocekavanych. Miliardy zarizeni riznych tvari a velikosti vyZaduji ¢im dal vice
dat za co nejkratsi Cas. Verze 2 tak ziskala 2 zakladni podminky/poZadavky - zachovat
kompatibilitu s HTTP /1.1 a co nejvice sniZzit ¢as odezvy (zrychlit nac¢itani stranek). [8]
Kviili poZadavku na zachovani plné kompatibility s HTTP /1.1 nebyly do verze 2 ptridany
Zadné nové metody, ani nebylo rozsireno zakladni chovani, vétSina zmén se soustredila
na zrychleni odezvy. Byla pridana komprese HTTP hlavicek, vylepSeno tzv. zretézené
zpracovani, pridana zcela nova funkce nazvem "HTTP /2 Server Push" a dalsi.

Na rozdil od verze 1.1, ktera prijima a odpovida ve formatu prostého textu, verze
2 vyuZziva binarni format, coZ umozinuje nové optimalizace, které nejsou v prostém textu
moZzné. Cesty ke zrychleni se naSly i pres sniZeni velikosti samotného poZadavku
a odpovédi - ¢im mensSi pozadavek/odpovéd, tim rychlejsi prenos. Komprese dat byla
v HTTP podporovana jiz drive, ale HTTP hlavicky se vzdy odesilaly nekomprimované.
Nova verze umoZznila komprimovat i samotné HTTP hlavicky, ¢imZ sniZzila velikost
prenaSenych dat. VylepSeni se dockal i tzv. pipelining, ktery umozZioval zasilat nékolik
poZadavkil najednou bez nutnosti ¢ekani na piredchozi odpovéd. Nové pojmenovano jako
Multiplexovani (Multiplexing), umoziuje v ramci jednoho sitového spojeni zazadat nejen
0 par casti stranky, ale rovnou o v§echny ¢asti.

Webové stranky se béhem let vylepsily, jiZ se nejedna jen o Cisté HTML, pridaly se
i skripty a kaskadové styly. Tyto Casti je obvykle nutné co nejrychleji nacitat, jelikoZ bez
nich ¢asto stranky nemuseji fungovat korektné. Prechozi verze nacetly HTML soubor
a nasledné zadaly o pripojené soubory (skripty, styly apod.), coZ znatelné prodluZzovalo
dobu prvniho vykresleni stranky. Nova funkce "HTTP/2 Server Push" ptridala servertim
moZznost o¢ekavat, Ze klient bude vyZadovat i pripojené casti. Server je diky tomu schopen
tyto casti odeslat klientovi jeSté drive, neZ o né stihne klientska aplikace zazadat. [11]

Viz. nasledujici Obrazek 4 - Server Push [11].
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Obrazek 4 - Server Push [11]

Klient zada stranku index.html, kterou nasledné server zasila. Server v$ak neceka
na pozadavky o soubory jquery.js, example.css a image.png, ale automaticky je zasila
klientu.

HTTP /2 ptinesl vylepSeni, které umoznily zrychlit nacitani webovych stranek, jeho
budoucnost je v§ak nejasna. Nelze s jistotou fici, zda se stane "hlavni" HTTP verzi, béZzici

na 99 % zarizenich, ¢i bude rovnou postupné nahrazovan nové popsanou verzi HTTP/3.

2.2.5 HTTP/3

O prekonani verze 1.1 a 2 se v nasledujicich letech pokusi nova verze HTTP/3, jeZ byla
oficialné popsana v ¢ervnu 2022 pod RFC-9114. [12] Za vznik HTTP/3 lze podékovat
spolec¢nosti Google, ktera experimentovala se svym protokolem QUIC pro pouZziti v HTTP.
Drive nazyvanému protokolu HTTP-over-QUIC bylo vlistopadu 2018 schvaleno
prejmenovani na HTTP/3. [13] Hlavni rozdil v HTTP/3 oproti vSem predchozim verzim

predstavuje pouziti jiZ zminéného protokolu QUIC.

2.2.5.1 QUIC

Protokol QUIC neoficialné téz jako Quick UDP Internet Connections (v Ceském prekladu
Rychlé UDP Internetové Pripojeni) byl predstaven verejnosti vroce 2013 spoletnosti
Google. Dlivodem vzniku nového protokolu byla snaha o co nejvyssi zrychleni
komunikace mezi zafizenimi. VSechny dosavadni verze HTTP byly postaveny
nad Transmission Control Protokolem (TCP). [14] TCP vyZaduje pred uspéSnym

navazanim komunikace tzv. Trojcestny handshaking (odeslani 3 oddélenych sitovych



ramcl pro potvrzeni spojeni), aZ poté je moZné posilat data a ukonceni spojeni probiha
obdobnym postupem. Tato nutnost potvrzovani prinasi ¢aste¢né zpomaleni komunikace,
a proto vyuziva protokol QUIC User Datagram Protocol (UDP). Ten sniZuje nezbytny pocet
cest mezi serverem a klientem, diky ¢emuZ probiha komunikace rychleji. [15]

K ¢ervenci 2022 bylo HTTP /3 (v¢. QUIC) podporovéano 75 % aktivné vyuZivanymi
webovymi prohliZeci [16]. Zaroven jiz 15 % ze vSech webovy poZadavkli podporovalo
verzi 3 a vzhledem k nedavné standardizaci lze v nasledujicich letech oc¢ekavat postupny

rist v pouZzivani. [9]

HTTP semantics
Heade(r I.I(;’Eﬂ;ession Server push Heade(r Qc;)ﬁr\ré%ession Server push
HTTP/2 HTTP/3
Prioritization Prioritization
Stream multiplexing Stream multiplexing

Authentication ~ Key negotiation

Authentication Key negotiation

TLS TLS

Session resumption / 0-RTT

Session resumption / 0-RTT
Encryption/decryption Encryption/decryption

Connection migration

C“:g:;to"l’" T(:P Reliability ("23::3’" QUlC Reliability

Connection oriented Connection oriented
Port numbers Port numbers

IPv4 /1Pv6

Obrazek 5 - Porovnani HTTP/2 vs HTTP/3 [15]

2.3 Hypertext Transfer Protocol Secure

Vzhledem k tomu, Ze veSkera komunikace pres HTTP probiha v nezaSifrované podobé,
vznikla jiZ v roce 1994 prvni verze zabezpeceného protokolu Hypertext Transfer Protocol
Secure (HTTPS), tehdy Cisté pro prohlize¢ od spolecnosti Netscape. Plivodni verze
vyuzivala v té dobé zcela novy kryptograficky protokol pojmenovany Secure Sockets
Layer, zkracené SSL, jejZ byl vytvoren totoZnou spolecnosti pro ucely HTTPS. Verze SSL

1.0 nicméné nebyla nikdy vefejné vydana kviili zdvaznym bezpecfnostnim trhlindm, které



byly opraveny aZ ve verzi SSL 3.0 v roce 1996. Namisto vydani verze 4.0 bylo v roce 1999
rozhodnuto organizaci IETF o vydani nového kryptografického protokolu TLS (Transport
Layer Security). Verze TLS 1.0 byla poté popsana v RFC-2246. SSL protokol byl posléze
oznacen jako zastaraly a vyvoj pokracoval v ramci novych verzi TLS. [17] Nejnovéjsi verze
TLS 1.3 z roku 2018 je popsana v RFC-8446. [18]

Protokol HTTPS se stal rozsifenym natolik, Ze nékteré webové prohlizece zacaly
nezabezpetené stranky (bez https) oznacovat jako nedostatecné bezpecné
(napf. prohlize¢ Chrome od ¢ervna 2018 a ostatni brzy nasledovaly). [19] V roce 2021
bylo pribliZzné 94 % webovych poZadavkil odeslano pravé pres HTTPS. [9]

2.4 Struktura

Kazdy HTTP pozadavek a kazdy HTTP odpovéd ma predem presné definovanou
strukturu dle pouZivané verze. Za ucelem jednoduchého vysvétleni je v této sekci popsana
struktura HTTP/2, ktera je identicka s verzi HTTP/1.1.

VSechna komunikace mezi klientem a HTTP serverem probiha pomoci HTTP zprav.
Zpravy se nasledné déli na 2 typy - PoZzadavek (anglicky Request) a Odpovéd’ (anglicky
Response). Pozadavek je vytvaren klientem, resp. klientskou aplikaci (napf. webovym
prohliZzetem) a nasledné je odeslan na server. Server poté reaguje HTTP odpovédi.
Odpovédi maji z velké ¢asti obdobnou strukturu jako poZzadavky. [20] Na ukazkach nize
silze prohlédnout obvyklou strukturu pozadavku (Zdrojovy kdd 1) a odpovédi (Zdrojovy
kéd 2).

1. GET / HTTP/1.1

. User-Agent: PostmanRuntime/7.29.0
. Accept: */*

. Cache-Control: no-cache

. Host: www.seznam.cz

. Accept-Encoding: gzip, deflate, br
. Connection: keep-alive

NouhbhwhN

Zdrojovy kod 1 - Ukazkovy HTTP poZadavek, vlastni zpracovani


http://www.seznam.cz

HTTP/1.1 200 OK

vary: Accept-Encoding

content-type: text/html; charset=UTF-8
cache-control: no-cache, no-store, must-revalidate
pragma: no-cache

x-frame-options: SAMEORIGIN
content-security-policy: frame-ancestors 'self’
content-encoding: gzip

9. date: Thu, 07 Jul 2022 13:33:54 GMT

10. x-envoy-upstream-service-time: 35

11. server: envoy

12. strict-transport-security: max-age=86400; preload
13. transfer-encoding: chunked

coNOUVT A WNER

15. <!DOCTYPE html>

16. <html lang="cs">

17. ... (obsah odpovédi byl zkracen) ...
18. </html>

Zdrojovy kod 2 - Ukazkova HTTP odpovéd, vlastni zpracovani

Struktura obvyklych HTTP zprav je nasledujict:

e Prvniradek - Popisny a povinny

Prvni fadek zpravy (poZadavku i odpovédi) popisuje zakladni a nejdlileZitéjsi ¢ast zprav.
V pripadé pozadavku prvni klicové slovo definuje pouzitou metodu zpravy (vice v 2.4.2
Metody), v ukazce se jedna o metodu GET. Poté nasleduje lokace Zadaného souboru
na serveru (v ukazce "/", jenZ symbolizuje hlavni stranku, téZ nazyvany index). Na zavér
je definovana zadana verze HTTP. Touto verzi nasledné server odpovida a nasleduje
stavovy kod (vice v 2.4.3 Stavové kddy), v pripadé ukazky "200 OK". Popisny radek musi
byt vzdy jednoradkovy.
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e HTTP hlavicky — Nepovinné, ale Zadané

Druhym radkem HTTP zpravy obvykle zacina cast vénovana HTTP hlavickam.
NejdtleZitéjsi hlavicku v pripadé pozadavku piedstavuje hlavicka s ndzvem Host, ktera
specifikuje server, na ktery je dany poZzadavek zasilan. V ukazce se jedna o doménu
www.seznam.cz. DiileZitd je i hlavicka Accept, jeZ serveru oznamuje Zadany format dat.
Ukazka udava "*/*", coz znamena libovolny format. Server nasledné zvoli nejvhodnéjsi
format podle typu dokumentu.

Nejvyznamnéj$i hlavicku v HTTP odpovédi reprezentuje "Content-Type", ktery udava
format prichozich dat a pripadné i druh koédovani. Vukazce se jedna to HTML

s kdédovanim UTF-8. [20] Vice o hlavickach v sekci 2.4.1 Hlavicky.

e Prazdny radek - Povinny
Prazdny radek oddéluje hlavicku zpravy od samotného téla. Oznamuje, Ze veSkera

metadata jiz byla odeslana a nasleduje télo zpravy (i jeji konec (neobsahuje-li télo).

e Télo zpravy — Nepovinné
Po prazdném iradku miZe ndasledovat samotné télo zpravy v pfedem daném formatu.
Z HTTP poZadavki télo obsahuji metody jako POST, PATCH a PUT, a to pouze je-li tieba
zaslat data na server, ostatni metody obvykle télo neobsahuji. V piipadé HTTP odpovédi
zahrnuti a nezahrnuti téla byva opacné, kdy CRUD metody vraci pouze stavové kody

bez samotného téla a metoda GET vraci télo zpravy témér vzdy. [20]

2.4.1 Hlavicky

HTTP hlavicky (anglicky Headers) slouZzi k predavani dodate¢nych dat mezi klientem
a server. Format hlavicek je tzv. slovnikovy, kdy kazdy kli¢ je od hodnoty oddélen
dvojteckou (napf. "Content-Type: text/html", kli¢ je "Content-Type" ahodnota
"text/html"). Klice jsou tzv. case-insensitive neboli se nerozlisuji velka a mala pismena
(napf. "CoNTenT-tYPE" a "Content-Type" predstavuji stejny kli¢. [21]

Hlavicky lze rozdélit do dvou kategorii, standardizované a nestandardizované.
Cast oficialn{ (standardizovanych) hlavi¢ek véetné jejich popisu Ize nalézt v dokumentu
RFC-4229, postupné aktualizovany seznam se nachazi i na strankach organizace Internet

Assigned Numbers Authority (1IANA) v [22].
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Nestandardizované hlavicky museli az do Cervna 2012 zacinat predponou "X-",
tato povinnost byla zruSena dokumentem RFC-6648. Vlastni hlavicky tak mlZe definovat
a vyuzivat jak klient, tak i server. [23]

HTTP pozadavky obvykle obsahuji hlavicky kurCeni formatu Zadanych dat
(zaCinajici na "Accept"), dale také hlavicky slouzici k autentizaci
(hlavicka "Authorization") anebo identifikaci pouzivaného prohliZeCe (hlavicka "User-
Agent"). PoZadavek vsak miiZe obsahovat mnohem vice hlavi¢ek. Sou¢asti HTTP odpovédi
byvaji hlavicky tykajici se obsahu zpravy, které =zacinaji slovem "Content-".
Napf. "Content-Encoding” pro oznameni typu kéddovani, ¢i "-Length" pro informovani od
délce zpravy. Dale miiZe byt uvedeno stari dat v mezipaméti "Age" a mnohé dalsi hlavicky.

[21]

2.4.2 Metody

HTTP metody definuji, které akce se maji vykonat na dané strance. Kazda metoda ma
riznou implementaci, nékteré vSak mohou mit spole¢né vlastnosti. Mezi zakladni
vlastnosti patfi idempotence a bezpecnost. [24]

Idempotentni metody se vyznacuji tim, Ze pti odeslani stejnych poZadavki
za sebou vrati server identické odpovédi bez zmény stavu serveru. Odpovédi vSak mohou
mitvracetjiné stavové kddy. [dempotentni metody by nemély zpiisobovat vedlejsi efekty,
vyjma jsou-li tyto efekty idempotentni. [25]

Bezpecné metody jsou takové HTTP metody, jeZ neméni stav na serveru. Jedna se
o metody slouZici pouze ke Cteni/ziskavani dat. VSechny bezpe¢né metody jsou zaroverii

idempotentni, avSak ne obracené. [26]
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Nazvy metod jsou standartné psany velkymi pismeny. NiZe jsou kratce popsany

jednotlivé HTTP metody. [24]

e CONNECT - navazuje komunikaci se severem pres specifikovany port
e DELETE - idempotentni metoda, jeZ maZe dana data na serveru

e GET - bezpectna metoda slouZici k ziskani dat ze serveru

e HEAD - bezpecna metoda, ktera vraci pouze hlavicky

e OPTIONS - bezpetna metoda k zjiSténi povolenych metod

e PATCH - slouzi k upravé dat na serveru

e POST - hlavni metoda slouZzici k odeslani dat na server

e PUT - idempotentni metoda k nahrani novych dat

e TRACE - bezpe¢na metoda, jeZ slouZi ke kontrole prichoziho poZzadavku

Prehledné srovnani jednotlivych metod lze nalézt v nasledujicim porovnani

(Obrazek 6).

CONNECT DELETE GET HEAD OPTIONS PATCH POST PUT TRACE

PoZadavek

. X X X X X v v v X
obsahuje télo
Odpovéd

. v v v X v v v v v
obsahuje télo
Bezpetna X X v v v X X X v
Idempotentni X v v v v X X v v

Obrazek 6 - Porovnani HTTP metod, prejato z [7], upraveno autorem

2.4.3 Stavové kody

Kazda HTTP odpovéd’ obsahuje na svém zacatku tzv. stavovy kdd. Jedna se o trojciferné
Cislo, jez oznamuje klientovi, zda byl pozadavek zpracovan uspésné, Ci se pri zpracovani
vyskytly problémy. Nejnovéjsi definici stavovych kédl poskytuje dokument RFC-9110
z Cervna 2022. Za platné kédy lze povaZovat pouze stavové kddy v rozmezi 100 aZ 599
(v€etné). [1] Prvni cislo kédu udava kategorii, podle niZ lze jasné urcit, jakého

informac¢niho typu dany stavovy kdd je.
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Dle RFC-9110 z [1] jsou kategorie stavovych ko6dli nasledujici:

e 1Ixx-Informacni- Oznacuje prozatimni odpovéd, Ze dany poZadavek byl serverem
prijat a o¢ekava se jeho pokracovani

e 2xx - Uspéch - Udava tspésné zpracovani poZadavku, nejéastéj$im zastupcem je
kéd "200 OK"

e 3xx - Presmérovani - Udava, Ze zadany zdroj se nachdazi na jiné adrese a je nutné
presmérovani pozadavku

e 4xx - Chyba na strané klienta - Oznacuje klientskou chybu (napft. nedostate¢na
opravnéni, neexistujici adresa, nespravna syntaxe apod.)

e 5xx — Chyba na strané serveru - Informuji, Ze server nebyl schopny zpracovat

poZadavek z internich divodt
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3 Webové API

7 v

Webové API ¢i webové sluzby lze rozdélit do hlavnich ,technologii“ ¢i smért, kterymi se
webové sluzby ubiraji. Mezi tyto technologie patfi SOAP, REST a GraphQL. Kazda sluzba

vyuziva k prenosu urcité formaty dat, které jsou popsany v nasledujici ¢asti.

3.1 Formaty dat

JelikoZ klienty a servery mohou byt rlizného typu, sjinymi operacnimi systémy
a platformami, je nutné, aby komunikovaly pomoci standardizovaného jazyka a formatu.
Dané formaty dat musi mit pfedem danou strukturu pochopitelnou pro klienty i servery.
Tyto formaty musi disponovat schopnosti prevedeni libovolné vstupni datové struktury
(objekt, text, ¢islo...) do daného formatu, tzv. serializace. Zaroven musi byt mozné data
opét prevést do pilvodni podoby, tzv. deserializace. = NiZe jsou popsany dva

nejpouZzivanéjsi zakladni formaty dat.

3.1.1 JSON

JSON neboli JavaScript Object Notation, predstavuje jeden z nejvyuZivanéjsich formatia
pro vyménu webovych dat. Jedna se o standardizovanou notaci, ktera je popsana
v RFC-8259 i EMCA-404. Diky standardizaci je pfesné ucena struktura a podoba dat. Data
jsou reprezentovana textové a nezavisle na jazyce, jsou vSak lehce Citelna lidmi i stroji.
Struktura miZe byt v podobé parti kli¢ a hodnota ¢iseznamu hodnot. Kli¢ je vidy
reprezentovan textovou hodnotou (string). Hodnoty mohou byt vyjadifeny objektem,

polem, ¢islem, textem ¢i hodnotou true /false/null. [27]

{
"Image": {
"width": 8ee,
"Height": 600,
"Title": "view from 15th Floor",
"Thumbnail®: {
"Url": "http://www.example.com/image/481989943",
"Height": 125,
"Width": 1ee
s
"Animated" : false,
"IDs": [116, 943, 234, 38793]
¥
}

Obrazek 7 - Ukazka JSON formatu [27]
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S formatem JSON se lze setkat u HTTP pozadavku i odpovédi. Napr. HTTP POST
poZadavek miliZe obsahovat télo zpravy ve formatu JSON a odpovéd na HTTP GET mZe

byt taktéZ télem formatovana do JSONu.

3.1.2 XML

Dal$im dllezitym zastupcem formatu dat vramci webového API je format XML.
Cely nazev tohoto formatu zni Extensible Markup Language. XML byl standardizovan
vroce 1998 spoletnosti World Wide Web Consortium (W3C) jakoZto soucast standardu
SGML (Standard Generalized Markup Language). Cilem bylo umoZnit prenos dat po webu
pomoci generického SGML, obdobné jako je to moZzné u HTML. [28] Podobné jako u JSON
formatu je u XML vyhodou lehka citelnost stroji, které jej mohou i jednoduSe zpracovat.
XML je do urcité miry i pomérné jednoduse Citelny ¢lovékem. Obsah XML ma jasné danou

logickou strukturu. VeSkeré entity jsou formatovany znackami zacinajici na "<" a koncici
">". Kazdy dokument musi obsahovat pravé jednu kofenovou entitu (tzv. root).
KaZdy element miiZze v sobé zanofovat dalSi elementy a sdm miiZe obsahovat jesté
atributy, jejichZ hodnoty musi byt definovany v uvozovkach. XML lze téZ reprezentovat

pomoci datové struktury strom. [28]

1~ <books>

2 <book>

3 <title lang="cs"*R.U.R.</title>
4 <{year>1926</year>

5 <authors>

6~ <author>

7 <name>Karel Capek</name>
8 <year>18908</year>

9 </author>
10 </authors>
11 </book:>
175 <book>
13 <title lang="cs">Staré povésti ceské</title>
14 {year>1894< /year>
15~ <authors>
16~ <author>
17 <name>rAlois Jirdsek</name>
18 <year>»1851</year>
19 </author>
20 <fauthors>
21 </book>

22 </books>

Obrazek 8 - Ukazka XML formatu, vlastni zpracovani
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3.2 SOAP

SOAP neboli Simple Object Access Protocol je protokol slouzici kvyméné jasné
strukturovanych dat v distribuovaném prostiredi. Komunikace v tomto protokolu vyuziva
zprav, které jsou definovany v jiz dfive zminéném XML formatu. Samotné prenaSeni zprav
miiZe probihat riiznymi protokoly, nejcastéji vSak vyuZiva primarné HTTP. Protokol
by navrZen s diirazem na nezavislost na platformach i s dlirazem na rozsiritelnost. [29]
Diky nezavislosti na platformé a vyuziti formatu XML je mozné, Ze server i klient mohou
vyuzivat rozdilné technologie a programovaci jazyky. Prvni verze protokolu nese
oznaceni 1.1 a specifikace byla vydana konsorciem W3C v kvétnu 2000. [30] Tato verze
se vSak nedockala oficialni standardizace a byla oznaCena pouze jako navrh. [ presto se
lze setkat s pomérné Castymi implementacemi této verze. Oficialni doporuceni od W3C
pripadlo az novou tzv. ,druhou edici“ (Second Edition) nesouci oznaceni verze 1.2.
Specifikace verze 1.2 byla zverejnéna v dubnu 2007. [29] Pracovni skupina pod W3C
udrzovala tuto specifikaci az do cervence 2009, kdy byla skupina rozpusténa.
Od rozpusténi skupiny lze specifikaci SOAP verze 1.2 povaZovat za prvni, jedinou
a prozatimné posledni verzi SOAP. [31]

SOAP ve své specifikaci definuje presnou podobu zasilanych zprav mezi klienty
a servery. Zpravy jsou formatovany do XML a pro prenos miiZe byt vyuZit libovolny
protokol. [29] Nejcastéji se vyuZiva diive zminéné HTTP, avSak kviili zplisobu piedavani
zprav je v praxi vyuZzivana hlavné HTTP metoda POST. Zjednodu$ena komunikace probiha
tak, Ze klient vytvori SOAP poZzadavek, zabali ho do tzv. SOAP obalky a tento poZadavek
odeSle na poZzadovanou URL adresu. Server prijme SOAP obalku, rozbali ji, vykona

pozadovanou ¢innost a odpovéd’ zabali opét do nové obalky, kterou odesle zpét. [32]

3.2.1 Zpravy

Obdobné jako u HTTP je i u SOAP komunikace délena na pozadavek (request) a odpovéd’
(response). Oba tyto druhy lze zaradit pod tzv. SOAP zpravy. Kazda zprava ma jasné
definovanou strukturu podle specifikace pro SOAP. [29] Zprava se skladaji z nékolika
¢asti vramci  jmenného prostoru nazvaného  soap-envelope a  to,
napt. "https://www.w3.0org/2003/05/soap-envelope/", vramci internetu lze nalézt
mnohé rozdilné adresy, jeZ se vSak obsahové neli$i. Zakladnimi elementy tvorici SOAP

zpravu je obalka (SOAP envelope), hlavicky (SOAP headers), télo (SOAP body) a informace
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o chybé (SOAP fault), tyto elementy se vSak sami skladajici z dalSich elementi. [29]

Obrazek 9 znazornuje zakladni schématickou strukturu SOAP zpravy.

SOAP envelope

SOAP header
| Header block |
I Header block |

SOAP body

Message body

Obrazek 9 - Struktura SOAP zpravy [32]

Jednotlivé zpravy vzidy musi obsahovat pravé jeden korenovy element.

Tento koren vyjadruje tzv. obalka (SOAP envelope).

3.2.1.1 Obalka

Jak uZ nazev napovida, obalka slouZi k zaobaleni obsahu SOAP zpravy, ¢imZ oznacuje
zacatek a konec zpravy samotné. Pocate¢ni znacka obalky také svymi atributy obvykle
definuje veskeré jmenné prostory celé zpravy. Obalka miiZe obsahovat hlavicky. Pokud je
obsahuje, musi se v§echny nachazet v pravé jednom elementu nazvaném Header a tento
element se musi nachazet pred elementem téla obalky. Obalka zaroven musi obsahovat

pravé jeden element s télem zpravy nazvanym Body. [32]

3.2.1.2 Hlavicky

Jedna se o nepovinny element obalky. Pokud jsou néjaké hlavicky definovany, musi vzdy
byt obsaZeny uvniti blokového elementu Header. Tento blokovy element musi byt v ramci
obalky na prvnim misté, pred télem. Hlavicky poskytuji mechanismus na rozsirovani
samotné SOAP zpravy, obdobné jako hlavicky u HTTP. Blokovy element hlavi¢ek miZe
obsahovat libovolny pocet rtiznorodych elementti hlavicek. Zarovenn miZe obsahovat

specifické atributy, napt. k uceni role, zptisobu kédovani apod. [29]
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3.2.1.3 Télo

Element téla reprezentuje povinnou a nejdlleZitéjsi ¢ast obalky. Kazda obalka musi
obsahovat pravé jeden element nazvany Body. Obsahem tohoto elementu mohou byt
jakakoliv validni data v XML formatu. [32] V pripadé poZadavku jsou pres télo predavany
informace o poZzadovaném endpointu a o Zadané operaci. Soucasti téla by mély byt
ivSechny hodnoty pro parametry, které dana operace vyZaduje. Naopak v pripadé
odpovédi jsou skrze télo predavany vystupni informace o vysledku zvykonané

operace. [29]

3.2.1.4 Chyby

Element chyb je predavam pouze v SOAP odpovédich, kde pti vykonavani Zadané operace
doSlo k chybé. Tento element se znac¢i znackou s nazvem Fault a je vZdy obsaZen uvniti
elementu téla odpovédi. Kazda chyba musi byt sloZena minimalné ze 2 dalSich elementg,

které jsou vypsany v bodech nize. [29]

e C(Code -]Jedna se o povinny element sklada z nasledujicich ¢asti
o Value - Povinny element reprezentujici chybovy kod
o Subcode - Volitelny element definujici chybovy pod-kod
e Reason - Povinny element, ktery obsahuje informace o chybé ve formé textu
e Node - Volitelny element ukazujici na element, ktery mohl zpiisobit chybu
e Role - Volitelny element identifikujici roli elementu, ktery byl zpracovavan v dobé,
kdy se vyskytla chyba

e Detail - Volitelny element, ktery obsahuje dodate¢né detailnéjsi informace k chybé

Mezi specifikované chybové kody patfi VersionMismatch, ktery oznamuje,
Ze pozadavek obsahuje elementy Spatné verze SOAP. DalSi chybovy kéd MustUnderstand
informuje, Ze pozadavek obsahoval element ¢i atribut elementu, ktery nebyl serverem
rozpoznan. Mezi dal$i kod patfi i Sender a Receiver, kde prvni informuje o tom, Ze zprava
nebyla spravé formatovana, ¢i obsahovala nedostatetna data k vykonani poZzadavku.
Ko6d Receiver definuje chybu, ktera nastala pfi samotném zpracovani pozadavku. [29]
Kromé predem definovanych chybovych kédl, miiZe odesilatel vloZit do odpovédi
i vlastni chyby, kde kéd i detaily mohou byt jakékoliv. Jedinou podminku tvofi nutnost
u téch vlastnich chyb definovat jmenny prostor s definici chyby. [32]
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3.2.2 Jmenné prostory

Jmenné prostory predstavuji vXML odkazy na definici daného elementu.
Odkaz na jmenny prostor se obvykle definuje v kofenovém elementu, vlastni definice
v§ak mohou obsahovat i jednotlivé elementy. Jmenné prostory jsou od nazvii elementi
oddéleny dvojteCkou a u definice je ur¢en nazvem a hodnotou oddélenou rovnitkem. [29]
Definice jmenného prostoru miZe vypadat obdobné nasledujicimu prikladu:
xmlins:env="http://www.w3.0rg/2003/05/soap-envelope” a pouZiti by bylo nasledujici

<env:Header> v tomto pripadé by se jednalo o jmenny prostor s nazvem env.

3.2.3 WSDL

Aby bylo moZné zvenci zjistit strukturu webové SOAP sluzby bez nutnosti pristupu
ke zdrojovému koédu byla vytvorena technologie WSDL neboli Web Services Description
Language. Jedna o popisny jazyk v XML, ktery umoziuje klientim zjistit celkovou
strukturu webové sluzby vcetné vstupii a vystupu. WSDL neni zavisly na programovacim
jazyku a ani platformé, diky ¢emuz je mozné WSDL zpracovavat v jakékoliv programu
na libovolné platformé. Kromé toho existuji nastroje, které z WSDL dokumentu
vygenerovat zdrojovy kod klienta. [32]

Prvni verzi specifikace k WSDL 1.1 vydala spoletnost W3C bfeznu 2001.
Jednalo vSak pouze o koncept a obdobné jako SOAP 1.1, nebyla verze WSDL 1.1 oficialné
schvalena ke standardizaci. Nasledujici verze 1.2 byla v prlibéhu vyvoje pfejmenovana
na WSDL 2.0. Pracovni skupina pod konsorciem W3C vydala verzi 2.0 v ¢ervnu 2007,
tato verze byla jiZ oficidlné schvélena a standardizovana. Kviili pomérné zdlouhavému
vyvoji verze 2.0 zacala byt vyuZzivana jiz verze 1.1. V praxi je tedy moZné se setkat s obéma
verzemi. [33]

Dle [32] je pomoci WSDL popisovano vSechno, co dana webova sluzba déla, jak to
déla a jak uZzivatelé mohou danou sluzbu vyuZzivat. Mezi jednu z hlavnich vyhod vyuziti

WSDL patii:

e WSDL umoziuje jednoduchou tvorbu a udrzovani webovych sluzeb
e WSDL umoziuje jednoduché vyuziti webové sluzby
e WSDL umoziuje jednodusSi implementaci zmén ve webové sluzbé

e Diky WSDL je mozné vygenerovat celé klienty pro webovou sluzbu
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Vyuziti WSDL vSak prinasi i své nevyhody, mezi které patfii napriklad nevyreSené
verzovani. V pripadé vétSich zmén ve webové sluzbé neni urcen zpiisob jakéhokoliv
verzovani. [32]

WSDL dokument je soubor, ktery v XML formatu popisuje vSechny operace dané
webové sluzby, jména a datové typy vstupnich i vystupnich parametrii vcetné
kompletniho popisu datového typu vystupii vSech operaci. Kromé toho obsahuje i URL
adresu dané webové sluzby. Diky tomu, Ze WSDL obsahuje veSkeré informace o dané
webové sluzbé, je moZné vyuZiti tzv. code-generators - neboli generatorti kddu.
Tyto generatory prijimaji na vstupu validni WSDL dokument a umoZiiuji vygenerovani
kompletniho zdrojového kddu, ktery bude volat danou webovou sluzbu. Zarovei existuji
i technologie, které z existujici webové sluzby umi vygenerovat WSDL dokument.
Napriklad platforma .NET od spoletnosti Microsoft umozZnuje automatické generovani
WSDL dokumenti ke vSem vytvarenym webovym sluzbam. [32] Obdobné umoZiiuje
vyvojové prostredi Visual Studio od stejné spolecnosti vygenerovat z WSDL dokumentu

zdrojovy kéd pro volani dané sluzby.

3.2.3.1 Struktura

Jakjiz bylo zminéno, i pres chybéjici oficialni standardizaci, je stale vyuzivana verze WSDL
1.1. V nasledujicim popsani struktury WSDL vS8ak bude popisovana verze WSDL 2.0 dle
oficialni specifikace od konsorcia W3C. [33]

Kofenovy element je ve WSDL oznacovan nazvem definitions. Tento kofen
obsahuje vSechny hlavni jmenné prostory vyuzivané v celém souboru a atribut
targetNamespace, ktery definuje URL adresu pro urceni prisluSnosti elementl nejvyssi
urovné ke jmennému prostoru. Obsahem kotfenového mohou byt napriklad nasledujici

elementy z oficialni specifikace [33].

e Documentation (Dokumentace)
Tento volitelny element obsahuje popis ve formatu lidsky citelného textu ¢i ve formatu
XML s vnofenymi elementy pro detailnéjsi popis. Struktura tohoto elementu neni pevné
dani a je otevicena libovolnému rozsiteni. Element dokumentace se odlisuje tim, Ze m{Ze
byt vnotfen do jakéhokoliv jiného elementu adiky tomu se miZe vcelém WSDL

dokumentu vyskytovat mnohokrat. [33]
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e Types (Typy)

V tomto elementu jsou definovany veSkeré pouzité datové typy, jeZ jsou pouZzity v dané
webové sluzbé. Definovany by mély byt pouze vlastni ¢i komplexni datové typy,

vCetné vSech vlastnosti a nazvi. Definice zakladnich typt (text, ¢islo apod.) neni nutna.

[33]

e Interface (Rozhrani)
Komponenta rozhrani popisuje sekvenci zprav, které webova sluzby prijima ¢i odesila.
V rozhrani jsou definovany vSechny operace dané webové sluzby. Pro kazdou operaci

je zde definovan nazev datovych typtl vstupu a vystupu. [33]

e Binding (Vazby)
Obsahem elementu vazeb je definovdana implementace detailii nezbytnych k pfipojeni
k webové sluzbé. Kazda vazba propojuje ve svém obsahu rozhrani, sluzbu a operace dané
sluzby. Zaroven urcuje pouzity protokol pro komunikaci (napf. HTTP) a typ zprav

(napt. SOAP). [33]

e Service (Sluzby)
V této komponenté jsou popsany koncové body na jejichz adrese se nachazi dana webova
sluzba. Kazdy element sluzby obsahuje nazev sluzby, jeji URL adresu anapojeni

na rozhrani s vazbou. [33]

3.3 REST

REST neboli Representational State Transfer, na rozdil od SOAP nepredstavuje protokol,
ale  architekturu pro distribuovana prostredi. Distribuovana prostredi si Ize
v kontextu této prace predstavit jako ¢asti programii na vicero pocitac¢ich komunikujicich
pres sit'/internet. Jeden z autor@ protokolu HTTP (Roy Thomas Fielding) popsal v roce
2000 v ramci své disertacni prace Architectural Styles and the Design of Network-based

Software Architectures architekturu REST. [34]

3.3.1 Pravidla

Architektura se snaZi vyreSit problém Skalovatelnosti webu pomoci pravidel ¢i omezeni

(z anglického constraints), ktera jsou rozdélena do 6 kategorii. [34]
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3.3.1.1 Klient-Server
na 2 casti - klientskou a serverovou. Server disponuje daty, ktera predava klientlim.
Klient ma poté za ukol ziskana data reprezentovat v uzivatelském rozhrani. Diky tomuto

dochazi ke zjednoduS$eni serverové casti, jelikoZ reprezentace dat je prenesena na klienty.

[34]

3.3.1.2 Jednotné rozhrani

Velky diiraz je kladen i na pravidlo snazvem Uniform Interface (jednotné rozhrani).
Vzhledem k piredchozimu pravidlu je zfejmé, Ze mezi sebou musi komunikovat rtizné ¢asti
systému. Ale aby ¢asti byly schopny komunikace, je nutné definovat jednotné rozhrani,
pres které bude komunikace probihat. [34] V ramci tohoto pravidla jsou pridany jesté

dalSi pravidla, které jsou vypsany niZe - pro zjednoduSeni jsou pouZity zkracené nazvy.

e Identifikace zdroje - Kazdy zdroj musi mit jedine¢ny identifikator (napt. URI)

e Manipulace se zdroji - Udava, Ze se zdrojem by se mélo pracovat skrze jeho
reprezentace a ne piimo

e Samo-popisujici zpravy - Jednotlivé zpravy by mély obsahovat vSechny nezbytné
informace, véetné hlavicek

e Hypermédia- Reprezentace zdroje by méla obsahovat odkazy na souvisejici zdroje

3.3.1.3 Vrstveny systém

Pravidlo spociva vrozdéleni do hierarchickych vrstev, kde jednotlivé vrstvy mohou
komunikovat pouze se sousednimi vrstvami (pouze sniZ$i nebo vyS$$i vrstvou).
Diky tomuto vrstvy vykonavaji pouze sviij ,jednoduchy” kol a dochazi k obecnému

zjednoduSeni a zpiehlednéni.

3.3.1.4 Mezipamét (Cache)

Néktera data je mozné ukladat do mezipaméti. V piripadé opétovného pozadavku neni
nutné napr. slozity ukol vykonavat znovu, ale rovnou vratit uloZeny vysledek.
Toto pravidlo je vyhodou prevazné u zdrojl, které se ¢asto neméni. Diky ukladani do

mezipaméti dochazi k vysokému zvySeni vykonu.
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3.3.1.5 Bezstavovost

Pravidlo bezstavovosti znali, Ze server si neprechovava stav mezi jednotlivymi
pozadavky, a proto vSechny pozadavky musi obsahovat kompletni data k jejich vykonani.
Stav mezi poZadavky miiZe byt ukladan pouze na klientovi, diky ¢emuZ je uSetfen vykon

serverd. [34]

3.3.1.6 Kod na vyzadani

Toto volitelné pravidlo umozinuje, aby server klientu na pozadani poslal spustitelny kdd.
Pod timto kédem si lze predstavit riizné programy, skripty, pluginy. Diive bylo toto
pravidlo vyuZivano technologiemi napft. Java applet ¢i Adobe Flash. Vzhledem k vysokym
bezpecnostnim rizikiim bylo od téchto technologii upusSténo a nejpouzivanéjSim kédem

na vyzadani se stal Javascript. [34]

3.3.2 Webové sluzby

V kontextu webovych sluzeb je REST uzce spojeny s HTTP. Vzhledem k tomu, Ze autor
architektury REST je i jednim z autorti protokolu HTTP, 1ze mezi témito technologiemi
nalézt urcitou podobnost, napt. bezstavovost, pouziti mezipaméti apod. [ diky tomu lze
uvést, Zze REST je idealni k pouziti s HTTP, ¢i obracené. Lze se setkat s oznacenim RESTful,
jedna se o technologie, které spliiuji vSechny pozadavky architektury REST. [34]

Pro praci se zdroji a daty je vyuzivano HTTP metod. REST pomoci HTTP umoZiuje
kompletni CRUD operace - vytvoreni, Cteni, Upravy a mazani. HTTP metody lze pouZit

napriklad nasledovné:

e GET - Ziskani dat

e POST, PUT - Vytvoreni dat
e PATCH, POST - Uprava dat
e DELETE - Mazani dat

Toto pouziti v8ak neni povinné a jednotlivé systémy mohou vyuzit vlastni
implementace. Teoreticky lze vytvorit plnohodnotnou webovou sluzbu spliujici CRUD

za pouZziti pouze dvou HTTP metod - GET pro ziskani a POST pro vSe ostatni.
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REST Zadnym zplisobem neomezuje reprezentaci dat, a proto lze vyuZivat
jakychkoliv datovych formatd. NejpouZivanéjSim formatem pro reprezentaci dat

v RESTful webovych sluzbach je v§ak JSON.

3.3.3 Zabezpeceni

Obdobné jako u SOAP lze zlepSit zabezpecteni systému vyuZivajictho RESTful API
(webové sluzby) pouZzitim zabezpecteného protokolu HTTPS misto HTTP.

Webové sluzby lze zabezpelit pridanim nutnosti prihlaseni (autentizace).
Jinak receno, pridat nutnost, aby byl uzivatel prihlaseny, jinak nebude moci pristupovat
k API. Toto lze zajistit napriklad vytvorenim koncového bodu (endpoint), ktery prijima
prihlaSovaci udaje a vraci unikatni token. S timto tokenem lze poté pristupovat k dalsim
¢astim webové sluzby. Dalsi ¢astou moZznosti byva vytvoreni tzv. API klice v administraci.

Pod timto API klicem lze poté pristupovat k vybranym endpointiim.

3.3.4 Ukazky

PoZadavek a odpovéd’ pro ziskani dat mliZe vypadat nasledovné.

// PoZadavek
GET /users?id=136

// ... HTTP hlavicky ...

// Odpovéd
{
"data": [
{

"id":136,
"firstname":"Karel”,
"lastname":"Novak",
"profese":"Ucetn{"

}
B
"paging": {

"page":1,
"total":1587
}

}

Zdrojovy kod 3 - Ukazkovy RESTful GET poZadavek, vlastni zpracovani
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PoZadavek Zada vraceni uZivatelii a dle parametri (id=136), Zada pouze uZivatele
s ID rovno 1. V odpovédi je vracen uzivatel s Zadanym ID a informace o strankovani,
vCetné poctu vsech zaznamd.

NiZe se nachazi ukazka poZadavku na vytvoreni knihy.

// PoZadavek
POST /books
{

"title":"Staré povésti Ceské",

"author":"Alois Jirasek"

}

// ... HTTP hlavicky ...

// Odpovéd
{
"id":536,
"title":"Staré povésti Ceské",

"author":"Alois Jirasek"

}

Zdrojovy kod 4 - Ukazkovy RESTful POST pozZadavek, vlastni zpracovani

V tomto pripadé jsou zasilany na endpoint /books informace o knize k vytvoreni
a server vraci uloZené udaje vcetné unikatniho ¢isla vytvoreného zaznamu.

PoZzadavek na smazani vytvorené knihy by mohl vypadat nasledovné.

// PoZadavek
DELETE /books/536

// ... HTTP hlavicky ...

// Odpovéd
OK

Zdrojovy kod 5 - Ukazkovy RESTful DELETE poZadavek, vlastni zpracovani
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3.4 GraphQL

Graph Query Language, zkracené GraphQL je dotazovaci jazyk vyvinuty spolefnosti
Meta Platforms (dtive Facebook). Byl vytvoren v roce 2012 a ptivodné slouZil pro interni
produkty spole¢nosti. Vroce 2015 byl zpristupnén verejnosti a vroce 2019 byla
vytvorena organizace GraphQL Foundation, jejiz ukolem je spravovat specifikaci
pro GraphQL. [35]

Obdobné jako u jinych technologii, tvofi GraphQL rozhrani, diky kterému ziskava
nezavislost na platformach i programovacich jazycich. Hlavni a nejvyraznéj$i vyhodou
je v GraphQL moZnost si vyZadat ¢asti riiznych objektl bez nutnosti stahovat objekty celé.
Klient si mliZe poZadat o jakékoliv dostupné ¢asti. MiiZe vyZadat naptiklad pouze nazvy
knih a rok narozeni autora a server mu tyto udaje vrati. Server tak neposila zbytetné
informace, které klient nepotrebuje. Zarovenn odpadava nutnost posilat nékolik
poZadavki k ziskani informaci k souvisejicim objekttim. [35] V dfive uvedeném piikladé
tak neni nutné zasilat poZadavek na objekty knih a oddéleny pozadavek autory, vSe bude
totiZ vraceno v ramci jednoho pozadavku a jedné odpovédi.

Aby klient mohl zazadat o data, potfebuje mit k dispozici informace o dostupnych
objektech. Informace o vSech objektech dostupnych na daném koncovém bodé GraphQL
jsou uloZeny a poskytovany pres GraphQL schéma. Definovany jsou zde vSechny datové
typy a objekty pouZivané vdané sluzbé, vcetné vSech vlastnosti a dostupnych
modifika¢nich metod. KaZdy poZadavek musi byt validni vii¢i GraphQL schématu. Nelze si
napf. vyZadat neexistujici objekty. Vyhodou schématu je iexistence nastrojd,
které umoznuji z GraphQL schématu vygenerovat datové tridy v daném programovacim

jazyce.
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type Book {
name: String!
isbn: String!
author: Author

}

type Author {
firstname: String!
lastname: String!
birthdate: Date
books: [Book]

}

type Query {
books: [Book]
authors: [Author]

}

type Mutation {
addBook(title: String!, isbn: String!, author: String): Book

}

Zdrojovy kod 6 - Ukazkové GraphQL schéma, vlastni zpracovani

V ukazce Zdrojovy kdd 6 jsou definovany 2 objektové typy. Type kniha obsahuje
povinné atributy jméno, ISBN a volitelny atribut Autor. Tento atribut je odkazem na druhy
definovany objektovy typ. Autor ma povinné atributy kiestni jméno, pfijmeni a volitelné
datum narozeni a seznam knih, které napsal. Typy Query a Mutation jsou specialni typy
operaci.

GraphQL definuje 3 druhy operaci - dotazy, mutace a subskripce. Dotazy slouzi
kvyzadani dat. Ve schématu typ dotazu definuje na nejvy$8i urovni vSechny druhy
objektovych typt, které lze vyzadat. Ukazka Zdrojovy kéd 7 obsahuje poZadavek
na vraceni nazvl knih a roku narozeni jejich autora. V dolni ¢asti je ukazka, jak by mohla

vypadat odpovéd’ ze serveru.
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query GetBooks {
books {
name
author {
birthdate {
year

}
}
}
}

// Odpovéd
{
"data": {
"books": [
{
"name": "Staré povésti ceské”,
"author™: {
"birthdate": {
"year": 1851

}
}
2
... dal8i zaznamy
]
}
}

Zdrojovy kod 7 - Ukazkovy GraphQL dotaz, vlastni zpracovani

GraphQL mutace maji podobnou strukturu jako dotaz (také jsou definovany
ve schématu) ale na rozdil od dotazi slouZi k ipravé dat. Upravou dat je v tomto p¥ipadé
rozuména modifikace, ptidani i smazani zaznami. Kromé toho je moZné p¥i volani mutace
také nadefinovat, ktera data ma server vratit. Na ukazce niZe lze vidét priklad pridani nové
knizky R.U.R. od Karla Capka a vyZadani nazvu dané knihy. Server nasledn& vraci

informace o vytvorené knize.
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mutation AddBook {
addBook(name: "R.U.R.", isbn: "978-80-7390-062-5", author: "Karel Capek") {
name
}
}
// Odpovéd
{
"data": {
"addBook": {
"name": " R.U.R."
}
}
}

Zdrojovy kod 8 - Ukazkova GraphQL mutace, vlastni zpracovani

V pripadé pouziti GraphQL pres HTTP se vyuziva pouze metod GET a POST.
Pro dotazy se vyuziva metoda HTTP GET a pro mutace (v¢. vraceni dat) se vyuziva HTTP
POST. V piipadé mazani zaznami tedy neni vyuZivana metoda DELETE, ale pouze POST.
[35] Za dalsi nevyhodu Ize vhimat malou podporu verzovani. Pfidavani novych vlastnosti
je jednoduché, stac¢i dané zmény prenést do schématu a kompatibilita se star$i verzi
zlstane zachovana. V piipadé nutnosti zmény ¢i odstranéni, at' uZ vlastnosti ¢i celych
typli, dotazli ¢i mutaci, nastava problém. Kviili zachovani kompatibility neni ve vétSiné
piipadii moZné zmény instantné aplikovat. Je nutné informovat o zménach a aktualizovat
vSechny klientské aplikace.
a stejné jako u RESTful API vyuziva v prenosu dat prevazné format JSON. Obdobné jako
jiné technologie k API ma GraphQL i své nevyhody - napf. absence verzovani, ukladani
do mezipaméti ¢i nemoZnost omezeni poZadavkl. GraphQL je vyuZzitelny v mnoha

pripadech, neni vSak zcela univerzalni a pouZitelny pro vSechny mozZné systémy.
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4 Dynamicky definované API

Dynamicky definované webové API je nadstavba nad REST API, ktera umozZiuje
dynamicky (za béhu aplikace) definovat nové koncové body API neboli endpointy. V ramci
této prace je vramci zjednoduSeni dynamicky definované API nazyvano téz jako
dynamické API. Dynamicky definované API lze povazovat za architekturu API, ktera je
navrzena jako vysoce rozSifitelna a univerzalni. Implementace architektury musi
spliiovat poZadavky popsané v kapitole 4.2. Po splnéni poZadavkii miizZe informacni
systém implementujici architekturu vyuzivat vyhod dynamicky definovaného API

zminénych v kapitole 6.1.

4.1 Vyuziti

V informa¢nim systému (IS) implementujicim dynamicky definované API je umoZnéno
za béhu informacniho systému definovat nové koncové body webového API. V klasickych
IS implementujicich RESTful API vyZzaduje pridani nového koncového bodu zkompilovani
celé aplikace a nasledné nasazeni na server. Proces pridani nového endpointu miiZe trvat
i nékolik tydnl, neZ se zmény zvyvoje dostanou aZ na produkéni server. U vétSich
a komplexnéjsich systéml mliZe tento proces trvati celé mésice. Proces pripadnych zmén
v jiZ existujicich koncovych bodech miiZe trvat jesté déle v ramci zachovani kompatibility
se star$imi verzemi.

Dynamické API umoZiiuje proces spravy koncovych bodili vyrazné urychlit.
Pridani novych ¢i dprava stavajicich koncovych bodi Ize provést témér instantné.
VSechny koncové body jsou vdynamicky definovaném API abstraktné zachovany
v uloZisti a pri volani daného bodu dochazi k nacteni definic a vykonani poZadovanych
¢innosti. Dynamické koncové body API nejsou tedy soucasti zdrojového kédu systému, ale
jsou dodate¢né nacitany za béhu. Dynamické endpointy jsou schopny vykonat libovolnou
¢innost obdobné jako standartni koncové body. Implementujici informacni systém miiZe
dynamické API libovolné upravovat ¢i rozSirovat, mély by vSak byt stale dodrzeny

nasledujici pozadavky.

4.2 Pozadavky

K umoznéni dynamického definovani webového API je nezbytné nadefinovani nékolika

poZadavkil, bez kterych neni moZnd implementace. Jednd se o obecné poZadavky,
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kde v ptipadé jejich splnéni lze usuzovat, Ze je mozné v dané technologii provést
implementaci z podstatné (¢i dokonce celé) casti. Tyto pozadavky jsou rozdéleny
do jednotlivych kategorii a jsou detailnéji rozepsany niZe. PoZadavky jsou uvedeny

v obecné roviné a lze je v pripadé potreby mirné upravovat.

4.2.1 Technologické poZzadavky

Existuje velké mnoZstvi rtznorodych technologii, platforem, programovacich jazyk
apod. Vzhledem knezavislosti dynamického API na platformé je moZné vyuziti
libovolnych technologii a nastrojt. Technologie pro implementaci musi spliiovat vSechny

naroky z nasledujiciho bodového seznamu:

e Webovy server
Pouzivana technologie musi byt schopna vyuZivat sluzby webového serveru
a komunikovat s nim. Webovy server musi spravné zajiStovat komunikaci mezi pocitaci
pomoci protokolu HTTP. Verze HTTP neni omezena, avSak idealni je verze HTTP/2
a vySsi. Autentizace na urovni webového serveru neni nutna, poskytuje-li ji, je nezbytné
povolit anonymni autentizaci ¢i nadefinovat vlastni (pro ovéreni API kli¢ti). Ukladani
odpovédi do mezipaméti (cache) je doporuceno pro dynamické API vypnout.

Mezi podporované webové servery lze zaradit Apache, Microsoft-11S, Node.js a dalsi.

e RESTAPI
Pouzivana technologie a webovy server musi podporovat webové API. Vzhledem k tomu,
Ze dynamické API je navrZeno jako nastavba na REST AP], je nezbytna podpora REST API

technologii i serverem.

e Middleware
Jedna se o podminény pozadavek. V pripadé, Ze pouZity webovy server umoznuje definici
vlastni autentizace, neni nutna podpora middlewaru mezi webovym serverem
a vyvijenym informacnim systémem. Vlastni autentizace by v§ak méla spolehlivé zarucit
ovéreni prichoziho pozadavku i API klice. Vyuziti middleware je vSak doporuceno
k definovani vlastnich roz$ifeni informac¢niho systému. Pokud webovy server vlastni

autentizaci nepodporuje, je vyuZiti middlewaru nezbytné.
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e Mezipamét (Cache)
Jde o volitelny, avSak silné doporuceny poZadavek. Pouzita technologie by méla
umoziiovat ukladat libovolné objekty do mezipaméti. Ukladani do mezipaméti by vSak
meélo probihat v ramci vyvijené aplikace (informac¢niho systému), ne na urovni webového
serveru. Ukladani do mezipaméti umozZiuje vyrazné zrychleni vykonani poZadavku
v dynamicky definovaném API. K ukladani dat do mezipaméti lze vyuZit interni nastroje
pouzivané technologie (pokud je poskytuje), napt. MemoryCache v .NET. MoZné je

ale vyuziti i externich uloZzist, napt. Redis.

e SluZby na pozadi
Dalsi volitelny poZadavek tvofi moZnost vytvareni sluzeb/ukoli na pozadi. Jedna se
o specialni procesy, které béZi na pozadi hlavni aplikace (informa¢niho systému). MiiZe se
jednat o dlouho trvajici procesy, opakujici se procesy Ci o procesy, které neni nutné
zacClenovat do primarniho chodu systému a tedy napr. logovani, Cron tukoly apod.
Sluzby na pozadi nemusi byt nezbytné soucasti vyvijeného systému, ale mohou stat
oddélené ve formé separatnich aplikaci neboli agentii. Tyto aplikace mohou byt vytvotreny
v libovolném programovacim jazyce a pouze vykonavaji svilij kdd na zdkladné pokyni
z hlavni aplikace, které nasledné vrati vysledek. Prenos dat mezi hlavni aplikaci

a oddélenymi agenty vSak miiZe byt slozZity.

4.2.2 PozadavKky na API

Predchozimi pozadavky je jiZ urCeno, Ze pouZivana technologie musi podporovat REST
API. Ke spravné funkcionalité dynamického API je nezbytné nadefinovat dodatecné
poZadavKky piimo na ptivodni webového APIL. Pro prvni poZadavek mohou v zavislosti na
pouzité technologii nastat nasledujici 2 situace.

Pokud dana technologie umozniuje za béhu aplikace nacist nové koncové body API
(endpointy), pak je tento pozadavek splnén a lze pristoupit ke kontrole dalSich
poZadavki. Nacitani novych endpointli je moZné u urcitych technologii, které vyuZzivaji
smérovani podle cest v souborovém systému. Smérovani API podle souborii se stalo
trendem prevazné v Javascriptovych frameworcich, napt. Nextjs, Gatsby.js a jiné.
Tento pozadavek vSak vyzaduje moZnost vytvoreni nového endpointu za béhu aplikace,

coZ vétSina technologii nenabizi.
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Pokud vybrand technologie neumoZiiuje vytvoreni novych koncovych bodi
za béhu aplikace, pak je nutné, aby technologie umoziovala tzv. Catch all API cesty. Catch
all cesta je specialni druh koncového bodu API, jenZ udava, Ze veskeré pozadavky v dané
URL sub-cesté, které nejsou smérovany na jiny existujici endpoint, budou zpracovany
v tomto endpointu. Priklad: Catch all endpoint je definovany jako "localhost/api/*".

VSechny pozadavky jdouci na URL adresu ".../api/<cokoliv>" (napt. ".../api/knihy/",
".../api/autor/edit") budou zpracovany pravé zminénym koncovym bodem. Je nezbytné,
aby dany endpoint prijimal pozadavky ve vSech HTTP metodach. Tento endpoint poté
piebird cely poZadavek vcetné vSech jeho parametri. Obvykle je nutné jednotlivé
parametry  zpoZadavku ziskat dodate¢né, stejné jako télo poZadavku.
Parametry pozadavku nelze prijimat jako parametry pro metodu daného endpointu,
jelikoZ struktura a datové typy nejsou predem znamy. V tomto pripadé jsou jednotlivé
dynamicky definované endpointy odliSeny pomoci unikatnich URL cest. Z prijimaného
pozadavku je tak prectena cela URL adresa, na kterou byl odeslan, z té se ziska sub-cesta
podle které je identifikovan dynamicky definovany API endpoint a nasledné je zavolan.
Pokud neni mozné vytvareni novych endpointli za béhu aplikace a zaroven dana

technologie neumoZziiuje definovat Catch all endpointy, pak neni mozné vyuZiti

dynamicky definovaného API a je nutné zvolit jinou technologii.

4.2.3 PozadavKky na ulozisté

Vzhledem k faktu, Ze koncové body jsou v dynamickém API definovany za béhu, je nutné
jejich definice ukladat. Jediny obecny pozadavek v této kategorii je tak tvofen nutnosti
vybrané technologie spolupracovat s libovolnym druhem uloZisté. UloZisté by mélo byt
dostatecné rychlé a permanentni (data by méla byt zachovana i pfi vypnuti aplikace).
Je moZné kombinovani vicero rtiznorodych uloZist. Data mohou byt naptiklad ukladana
v souboru na disku, ale pro rychly pristup mohou byt uloZena v mezipaméti aplikace.
V uloZisti by mély byt uloZeny hlavné definice jednotlivych endpointii, ale zaroven by
mélo byt uloziSté prizplisobeno pro mozZné budouci rozsifovani. Struktura definic
endpointi je pfedem zndma a uloZiSté mulZe byt jiZ predem pripraveno (napf. jiZ
vytvorené databazové tabulky). Zplisob reprezentace dat v uloZisti neni Zadnym
zplisobem omezovan. Doporuceno je vyuZiti rela¢ni databaze (napi. MySQL, MSSQL a jiné),

dle potreby je vSak moZné vyuziti odliSnych druhy databazi (napt. NoSQL).
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4.3 Napodobované funkcionality

Nékteré vlastnosti a zasady normalniho REST pristupu k API nemohou byt v dynamickém
API splnény, a proto je nezbytné danou funkcionalitu napodobit. Dodate¢né simulované
funkce se snazi co nejvérnéji nahradit ptivodni schopnosti, ale dosaZeni plné identického
chovani neni vsoucasném stavu mozné. Problematice napodobované funkcionality

se detailnéji vénuji nasledujici kapitoly.

4.3.1 Moznost seskupovani

V mnoha implementacich klasického REST API byvaji jednotlivé endpointy sdruZeny
podle API fadi¢ii (anglicky controllers). Radi¢e jsou obvykle predstavovany ve formé
objektovych trid, které poskytuji endpointim dal$i nezbytné informace. Jednotlivé
koncové body byvaji definovany metodami v dané tridé API radice. Vstupni parametry
metody jsou poté i vstupnimi parametry koncového bodu. PouZité technologie poté
obvykle zajistuji automatické napojeni aprevedeni prichozich dat zpoZadavku
do jednotlivych instanci tiid danych parametrii. Ukdzkovy radi¢ pro manipulaci s knihami
(BooksController) muZe obsahovat metody napfiklad na pridavani novych knih
(CreateNew(Book book)), ziskavani stavajicich (GetBooks()) ¢i mazani starych
(DeleteBook(int id)). Kazda metoda je jednim koncovym bodem s urc¢itou HTTP metodou.
Zaroven jsou endpointy zapouzdieny v daném radici.

K zachovani této funkcionality je tedy nutné pridat moZnost seskupeni koncovych
bodi i dynamicky definovaném API. Tohoto je docileno vytvofenim nového abstraktniho
objektu pro skupiny endpointdi, anglicky nazev EndpointGroups. Tyto skupiny slouZi
klogickému zaclenéni obdobné jako radice. Na rozdil od nich je v pripadé skupin
povoleno, aby jakykoliv koncovy bod byl soucasti nékolika skupin. Endpoint zaroven
nutné nemusi byt soucasti néjaké skupiny. Jednotlivé skupiny by v§ak mély byt od sebe
odliSitelné. Jak jiz bylo zminéno, EndpointGroups jsou pouze logickym rozclenénim,
které samo o sobé neposkytuje piimou funkcionalitu jako nékteré radiCe. Vice

o skupinach lze nalézt v kapitole 4.4.5 - Skupiny endpointi.

4.3.2 Problematika verzovani

Mnoho REST webovych sluZeb umoZiiuje verzovani API. Obecné, verzovani API nastava

v momentech, kdy je rozhodnuto, Ze ptivodni API jiZ neplni dostate¢né svijj icel a je tieba
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ho zménit. Zmény mohou byt malého a velkého razu, kdy nova verze predstavuje plné
predélané API. Mezi vyhody verzovani lze zaradit moZnost vytvareni zpétné
nekompatibilnich zmén v API. Pokud zlistane zachovana piivodni verze API, budou stale
fungovat aplikace pouZivajici plivodni verzi. Do nové verze lze poté zapracovat
tzv. zlomové zmény (anglicky breaking change) a aplikace mohou postupné prejit na
novou verzi API. MnoZstvi verzi API neni nikterak omezovano a postupem C¢asu muZe
progresivné dochazet k odstratiovani starych a jiZ nepodporovanych verzi. Urceni verze
API byva nejcastéji z URL adresy anebo pomoci HTTP hlavi¢ek poZadavki. V pripadé
pouZiti verze v URL adrese miZe vypadat ukdzkovad adresa treba nésledovné:
"https://api.google.com/v3/books", diileZitd je zde ¢ast " /v3 /", kterd znaci, Ze jde o volani
APl verze tri. Pro kazdé verzované webové APl by méla vzdy byt uvedena i vychozi verze.
Pokud neni v poZzadavku explicitné uvedena Zadana verze, je pouZita vychozi (obvykle
nejnoveéjsi) verze.

Pokud dana sluzba umoZiiuje specifikaci verze pomoci HTTP hlavicek, musi byt
predem ozndmeno jaké hlavicky prijima. Zvoleni nazvi hlavicek je tedy zcela v reZii
webové sluzby, miiZe se jednat naptiklad o hlavicku "X-API-Version", "API-Version" ¢i jen
"Version". V pripadé neuvedeni hlavicky je postup totozny jako pri neuvedeni v URL
adrese, aneb je pouzita vychozi verze API.

V dynamicky definovaném API bylo verzovani povoleno zavedenim nového
objektu endpoint akci. Dané akce jsou odliSeny verzi a jsou prifazeny kjednomu
endpointu. Dany endpoint zaroven nese informaci o jedné vychozi verzi. V momenté
zavolani urc¢itého koncového bodu, dochazi k hledani endpoint akce dle specifikované
verze, a pokud neni verze explicitné zadana, je hledana akce dle vychozi verze. Po nalezeni
dochazi k vykonani tikolu zadaného v nalezené akci. Akce koncovych bodi jsou detailnéji

rozepsany v kapitole 4.4.2 — Endpoint akce.

4.3.3 Oznaceni zastaralym

Casto je nutné aplikace neustale rozvijet, pridavat nové funkcionality, opravovat chyby
apod. Obdobné je nutné progresivné aktualizovat i webové sluzby, resp. strukturu API
ajejich objektd. Verzovani webového APl se vénuje predchozi Kkapitola
4.3.2 — Problematika verzovani. U verzovani je nezbytné pochopit, Ze priibéhem ¢asu byva

neudrZitelné zachovani podpory vSech starych verzi API. V nékterych pripadech miiZe byt
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nutné provést zmény, které ovlivni objekty ptivodniho API, pak se bud musi zménit
ptivodni API, ¢i bude muset byt odstranéno a nahrazeno novym. Nékdy miiZe i naléhavé
odstranéni staré verze API kviili bezpe¢nostnim rizikiim. Staré verze vSak obvykle nenf{
moZzno rovnou odstranit, jelikoZ by prestaly fungovat navazané systémy a aplikace.
Nejdiive probéhne oznaceni daného koncového bodu jako =zastaraly (anglicky
obsolete/deprecated). Toto oznaceni byva jeSté doplnéno dodatetnou zpravou
s informacemi o dlivodu a moZnostech pouZitelnych alternativnich endpointii. Oznacenim
se dava na védomi vyvojaiim napojenych systémii a aplikaci, Ze dana verze by se jiz
neméla pouzivat a méli by prejit na verzi novéjsi. V nékterych vétSich systémech byvaji
o zménach v API informovani externi vyvojari skrze blogy ¢i pfimé emaily.

V dynamicky definovaném API je oznaCovani zastaralych endpointii feSeno
pomoci rozsifeni endpoint akci. Kazdou akci koncového bodu je moZno oznacit jako
zastaralou a pridat i dodate¢nou informacni zpravu o divodu oznaceni a o moZnostech
jinych pouzitelnych akci. V pripadé volani endpoint akce, ktera je oznacena jako zastarala,
meéla by byt ke kazdé odpovédi pridana informace o pouziti zastaralého koncového bodu
vCetné informac¢ni zpravy. Informace o zastaralé akci by mély byt dostupné i administraci

jednotlivych koncovych bodd.

4.4 Schéma

Vramci dynamického API mohou byt jednotlivé definice endpointi reprezentovany
pomoci objektli. Reprezentace se netykd pouze endpointli ale je nutné vyobrazit
a pracovat sjednotlivymi parametry i datovymi typy. U kazdého objektu je nutné
vyobrazit vSechny diileZité vlastnosti, jako naptiklad nazvy, HTTP metody, adresy a dalsi.
Dynamicky definované API je vSak navrZeno jako velice rozsititelné a kazdy objekt miizZe
byt libovolné upravovan a rozSirovan. Jednotlivé implementace dynamického API se tak
mohou vyrazné liSit. Jednu z mnoha moznosti navrhu dynamicky definovaného API

vyobrazuje nasledujici diagram (Obrazek 10).

37



dazs Schema

EndpointAction Parameter

onhdesszge: Sting - DataTypelD:int
String

ntActon| D int
ntiD:int ‘

- lActonExecution

DataType

ssemblhyName: String

wEnumeration»
Parametersource

wEnUMEerations
Hitphethod

uinterfaces

GET
POST
FUT

HEADERS
PATH

BODY
PATCH QUERY

DELETE

£5: String

Obrazek 10 - Schéma navrhu dynamického AP], vlastni zpracovani

Diagram vyobrazuje pouze zakladni elementy s jejich vlastnostmi. Jedna se pouze
o obecné objekty nezbytné pro hlavni chod dynamicky definovaného APIL
Dal8i aplikace /informacni systémy mohou schéma volitelné rozsirovat dle svych potieb.
MoZné je rozsiteni napitiklad pridanim objektu API kli¢{, ¢i objektl slouZicich k napojent
k jiz existujicimu systému.

Stredobodem zakladniho schématu je reprezentace endpointu a jeho akci.
Endpointy mohou obsahovat libovolné mnoZstvi akci, které jsou dale slozeny
z parametri, kde kazdy parametr musi byt urcitého datového typu. JakoZto rozsireni je ve
schématu ukazana moZnost skupiny koncovych bodii. Této a dalsi problematice se vénuje

prechozi kapitola 4.3 — Napodobované funkcionality.

4.4.1 Endpointy

Endpointy jsou hlavnim objektem v dynamickém API. Jedna se zakladni objektovou
reprezentaci koncového bodu v REST API prevedenou a roz$ifenou kdynamicky

definovanému API.
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Ucel
Endpointy jsou reprezentaci koncovych bodi ve webovych sluzbach implementujicich
RESTful APIL. Jednd se tedy o znazornéni obdoby klasickych koncovych bodi.

vvvvvv

definovaného API a miiZe byt dale rozsifovan.
Vlastnosti

e EndpointID - prirozené ¢islo, povinné, unikatni
Predstavuje unikatni identifikator daného koncového bodu. Kromé jednoznactné
identifikace slouzi tato vlastnost k jednoduchému vyhledavani specifického koncového

bodu. Zaroveii se jedna o pripravu pro implementaci schématu v databazi.

e Name (nazev) - text, povinny
Jedna se o vlastnost slouZici krozliSeni koncovych bodi z uZivatelského pohledu.
Nazev by mél odpovidat ucelu a funkci daného koncového bodu. Zaroveii by mél byt
srozumitelny pro interni i externi vyvojare, neb se jednda vlastnost, ktera je verejné

pristupna.

e Description (popis) - text, volitelny
Popis je volitelnym parametrem, ktery slouzi pridani dodatecnych informaci k danému
koncovému bodu. Obdobné jako u nazvu se jedna o verejné pristupnou vlastnost, a tedy

by obsah popisu mél byt srozumitelny i pro externi vyvojare.

e URL - text, povinny, unikatni
Adresa URL udava cast cesty URL, pod jakou je dostupny dany koncovy bod. Cesta musi
byt unikani. V pripadé, Ze by bylo vice koncovych mélo stejnou cestu URL, nebylo
by moZné poté rozlisit, ktery koncovy bod je volan. Je nezbytné zdliraznit, Ze definovana
by méla byt pouze ¢ast cesty URL, ne cela adresa. URL adresa by méla byt nastavena
v implementovaném systému a cesta z koncového bodu je pouze piiponou khlavni
adresa.  Prikladem: Vsystému je  nadefinovana  hlavni adresa  jako
"api.google.com/dynamic/", cesty v jednotlivych koncovych bodech by mohly vypadat

nasledovné "books/create”, "books/edit" apod.
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e DefaultVersion (vychozi verze) - prirozené ¢islo, povinné
Tato vlastnost definuje vychozi verzi API. V pripadé volani endpointu bez explicitné
definované zadané verze API bude pouzita nastavena vychozi verze. K nastavené vychozi
verzi by méla byt vzdy dostupna akce koncového bodu dané verze.

Problematice verzovani se detailnéji vénuji kapitola 4.3.2.

Vazby

KaZdy koncovy bod ma relaci k endpoint akcim. MiiZe existovat koncovy bod, ktery nema
definovanou zadnou akci. V pripadé volani takového endpointu, vSak neni moZné nic
vykonavat a systém implementujici dynamické API by mél vratit chybovou hlasku.
MnoZstvi endpoint akci neni omezeno maximem, ale kazda akce musi byt odliSené verze.
Koncové body mohou byt zaroven soucasti nékolika skupin endpointi. MnoZstvi nenf
Zadnym zplisobem omezeno a miiZe nastat i situace, kdy koncovy bod nebude soucasti

zadné skupiny. O problematice seskupovani si Ize vice precist v kapitole 4.3.1.

4.4.2 Endpoint akce

Endpoint akce predstavuji nedilnou souc¢ast koncovych bodi. Vyjadiuji samotny exeku¢ni
obsah koncového bodu, aneb co endpoint dané verze vykona pfi zavolani.
Zaroven predstavuji nezbytny objekt pro umoZznéni verzovani APIL

Ucel

Pomoci rozdéleni objektu endpointii na endpoint akce je moZné pod jednim koncovym
bodem (URL adresou) vykondavat rtizné akce. Bez rozdéleni by vétSina vlastnosti endpoint
akci byla soucasti endpointii samotnych a nebylo by moZné definovat nové verze pod
stejnou adresou URL. V endpoint akcich je zaroveii definovan priibéh vykonavani prace
daného koncového bodu. Jinymi slovy je vjednotlivych akcich zadano, co ma byt

vykonano pri zavolani, ¢imz je i zadan ucel dané akce.
Vlastnosti

e EndpointActionID - prirozené Cislo, povinné, unikani
Jde o unikatni identifikator dané akce koncového bodu. JelikoZ endpoint miiZe byt sloZen
z vice akce, je nutné je od sebe odlisit. Z toho dlivodu méa kazdé akce své identifika¢ni ¢islo.

Tuto vlastnost Ize pouzit jako primarni kli¢ v pripadé ukladani do databaze.
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e EndpointID - prirozené ¢islo, povinné
Jedna o identifikator odkazujici na koncovy bod, jehoZ je soucasti. Kazda akce musi byt
soucasti pravé jednoho koncového bodu, a tak je i tato vlastnost povinna. V pripadé

prevodu do databaze, by byla tato vlastnost cizim klicem.

e Name (nazev) - text, povinny
Obdobné jako u koncovych bodi se i u akci jedna se o vlastnost slouZici k rozlisen{
jednotlivych akci z uZzivatelského pohledu. Nazev by mél také odpovidat ucelu a funkci.

Zaroven by mél byt srozumitelny pro interni i externi vyvojare.

e Description (popis) - text, volitelny
Popis je stejné jako u endpointli volitelnym parametrem, ktery slouZi pridani dodate¢nych
informaci. Obdobné jako u nazvu by obsah popisu mél byt srozumitelny i pro externi
vyvojare.

e Version (verze) - prirozené ¢islo, povinné
Tato vlastnost specifikuje, které verze je dana akce koncového bodu. V ramci akci jednoho
endpoint by méla byt verze vzdy unikatni. Nesmi se tedy pod jednim koncovym bodem
vyskytovat vice akci téZe verze. Prvni akce daného endpoint je vzdy verze Cislo 1.
Dal8i akce maji vzdy verzi o jedna vySsi neZ akce posledni. Po vytvoreni by jiZ nemélo byt

umozZnéna zmeéna verze.

e HttpMethod (HTTP metoda) - vyctovy typ HttpMethod, povinny
Reprezentace HTTP metody udava, ktera HTTP metody musi byt vyuzita pri volani dané
akce. Bude-li akce volana jinou HTTP metodou, mél by systém implementujici dynamické
API vratit chybu o Spatné zvolené metodé. Pro vlastnost je pouzit vyctovy typ,
ktery obsahuje povolené HTTP metody. V ukazkovém piipadé se jedna pouze o GET,
POST, PUT, PATCH a DELETE. Ostatni metody podporovany nejsou. Systémy si vSak mohou

podporované metody nadefinovat samy.

e Execution (priibéh akce) - objekt, povinny
Priibéh akce je abstraktnim rozsifenim, které definuje, co se ma vykonat pfi volani akce.
Priibéh miZe byt libovolného typu a vdiagramu je znazornény rozhranim
[ActionExecution. Ukazkovy priibéh je vyobrazen 2 objekty. Jeden priibéh miiZe byt
napriklad skrze exekuci SQL. V takovém pripadé je vykonan SQL dotaz, ktery je uloZen
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v definici. K SQL je nutna i pristupova uroven, pod kterou ma byt dany dotaz spoustén.
Alternativou kSQL je spuSténi externiho kod, ktery je obsaZen vtzv. pluginech.
Vice o plugin systému je popsano v kapitole 4.5. V takovém pripadé je uloZen nazev
plugin, cely nazev dané sluzby v plugin a cely nazev metody v dané sluzbé. V obou
pripadech jsou predavany vstupni parametry zpoZadavku urceného v definici.

Vystup z obou metod je poté predavan jako odpovéd’ z koncového bodu.

e IsDeprecated (je zastaraly) - boolean, pouze ano/ne
Jedna se o jednoduchou vlastnost ano/ne, ktera znaci, zda je dana akce oznacena jako
zastarala. V pripadé, Ze je akce zastarana, mélo by po vykonani akce odeslano varovani,
Ze akce je zastarana a nemeéla by se jiz pouZivat. Vice o problematice zastarani je popsano

v kapitole 4.3.3.

e DeprecationMessage (zprava o zastaralé akci) - text, volitelny

Posledni vlastnost je aktivni pouze v pfipadé, Ze je akce koncového bodu oznacena
jako zastarala. Ve zpravé mohou byt obsaZeny informace o nahradnim pouZitelném
koncovém bodu ¢i dalSich planech sdanou akci. V pripadé, Ze neni akce oznacena
jako zastarala, méla by tato zprava byt prazdna.

Vazby

Jakjizbylo zminéno vySe, kazda akce je soucasti pravé jednoho koncového bodu. Akce bez
prifazeného koncového bodu nesmi v systému dynamického API existovat. Druhou vazbu
predstavuje navazani na parametry, pricemZ se jedna o vstupni parametry pro priibéh

dané akce. Téchto parametrii m@iZe byt libovolny pocet.

4.4.3 Parametry

V ramci schématu jsou zachycovany pouze vstupni parametry. Reprezentuji vstupni data
pro prlibéh prirazené akce. Parametry jsou diileZitou soucasti akci koncovych bodd.
Skrze parametry jsou predavana vstupni data pro uspésné vykonani ¢innosti volané akce.
Kazda akce musi byt soucasti pravé jedné endpoint akce. Parametr bez prirazené akce
koncového bodu nesmi existovat. Sou¢asné musi byt kazdy parametr néjakého datového

typu. Datovy typ je urcen vazbou na objekt datovych typt (viz. dalsi kapitola).
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Vlastnosti

e ParameterID - ptirozené cislo, povinné, unikani
Jedna se o jednoznacny identifikator parametru. V pripadé pouziti relacni databaze, by se

jednalo o primarni Kklic.

¢ EndpointActionID - prirozené Cislo, povinné
Tato vlastnost odkazuje na pripojenou endpoint akci. Jedna se o povinné napojeni, a tedy
nemiiZe existovat parametr bez navazané akce koncového bodu. V rela¢ni databazi jde

o cizi kli¢ odkazuji na objekt endpoint akce.

e DataTypelD - prirozené ¢islo, povinné
Obdobné jako u predchozi vlastnosti, odkazuje i tato na jiny objekt. Tentokrat vSak
na objektovou reprezentaci datového typu. Pomoci této vazby je zadano, jakého datového
typu nabyva konkrétni parametr. Kazdy parametr musi mit presné nastaveny datovy typ.
V pripadé Spatné zvoleného typu by nebylo moZno predavat data akci koncového bodu.

TaktéZ by se v rela¢ni databazi jednalo o cizi Klic.

e Name (nazev) - text, povinny
Vlastnost nazvu reprezentuje nazev vstupniho parametru na vstupu z poZzadavku.
Jedna se tedy o nazev, pod kterym jsou data prijimana od klienta. Nazev by nemél
obsahovat mezery ani Zadné specialni znaky. Priklad: Parametr s nazvem "year" oc¢ekava,
ze ZHTTP pozadavku ziska hodnotu pod danym nazvem. Napriklad z URL adresy
".../api/books?year=2023" bude ziskana hodnota 2023. Parametry jedné endpoint akce
musi mit jedine¢né nazvy.

e ParameterName (nazev parametru) - text, povinny
Tato vlastnost se od normalniho nazvu liSi tim, Ze reprezentuje nazev parametru
na vstupu do exeku¢ni metody. Hodnoty parametrli jsou tedy mapovany z "Name"
na "ParameterName" a predavany pod spravnym nazvem metodé dané endpoint akce.
Prikladem: Metoda pluginu je definovana jako "GetBooks(String author)". Parametr akce
je nastaven s "Name = authorName" a "ParameterName = author". Akce koncového bodu
tedy na vstupu od klienta z HTTP pozadavku ocekava parametr s nazvem "authorName",

napl" ".../api/books?authorName=Karel". Hodnota "Karel" je ziskdana a predana jako
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parametr s nazvem "author” metodé "GetBooks". Tato vlastnost také musi mit v ramci

jedné endpoint akce jedine¢né nazvy.

e Source (zdroj) - vyCtovy typ ParameterSource, povinny
Zdroj udava, v jaké ¢asti HTTP poZadavku se ma dany parametr nachazet. Pokud se v dané
¢asti pozadavku parametr se spravnym nazvem nenachazi, bude oznacen
jako nenalezeny. Dalsi chod se dale odviji podle vlastnosti, zda je povinny (viz. dalsi
bodova odrazka). Zdroj je reprezentovan vyctovym typem, ktery miiZe nabyvat hodnot
HEADERS, PATH, BODY a QUERY. HEADERS 7znaci, Ze parametr se bude nachazet
v hlavic¢kach prijimaného HTTP pozadavku. PATH udava, Ze parametr bude bran z URL
adresy pri volani pozadavku. Podminkou ktomuto zdroji je nutnost specifikovat
proménnou piimo v samotné URL adrese koncového bodu. BODY oznacuje, Ze parametr
se musi nachazet uvnitr téla pozadavku. A posledni moznost QUERY udava, Ze parametr

bude bran z query parametrti v URL adrese.

e IsMandatory (je povinny) - boolean, pouze ano/ne
V pripadé je parametr nastaven jako povinny, je nutné, aby prichozi poZadavek obsahoval
ve spravném zdroji validni hodnotu. V pripadé, Ze poZadavek neobsahuje dany parametr,
ktery je oznacen jako povinny, pak by mél systém implementujici dynamické API vratit
chybu. Pokud parametr neni nastaven jako povinny (je volitelny), pak musi obsahovat

vychozi hodnotu.

e DefaultValue (vychozi hodnota) - objekt, volitelny
Vychozi hodnota reprezentuje hodnotu, ktera ma byt pouzita, pokud je parametr oznacen
jako volitelny a zaroven neni v pozadavku obsaZena jina hodnota parametru. Pokud je
parametr volitelny, ale v HTTP poZadavku se nachazi klientem specifikovana hodnota,
pak je vychozi hodnota ignorovana a je pouZzita poskytnuta hodnota. V pripadég, Ze je
parametr oznacen jako volitelny, musi obsahovat vychozi hodnotu. Hodnota musi

odpovidat prifazeném datovému typu.

4.4.4 Datové typy

Jedna se o objektovou reprezentaci vlastnich datovych typl pouZivanych v parametrech.
Dynamicky definované APl musi pro spravné fungovani védét o datovych typech vSech

parametrl. V piipadé Spatné zvoleného datového typu neni moZné zarucit spravnou
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funkcionalitu systému. Systém miiZe obsahovat predem definované datové typy.
Mezi predem ocekavané typy se mohou radit cela ¢isla (integer), textové retézce (string),
logické hodnoty (boolean), realna Cisla (double, float) a jiné. Na rozdil od ostatnich
objektli mohou datové typy existovat i bez prifazenych parametri. Dokonce je moZné,
Ze datovy typ bude vyuzivan nékolika parametry najednou. Systém by mél
ale implementovat funkcionalitu, ktera zajisti, Ze dlouhodobé nevyuZivané datové typy
budou promazany vramci zajisténi uspory mista na disku. Jedinou vazbou je tedy
napojeni na parametry. Samoziejmosti je i moZnost dalSich rozsifeni dle pozadavki

implementujiciho systému.
Vlastnosti

e DataTypelD - prirozené Cislo, povinné, unikani
Identifikator datového typu umoZiuje jednoznacné odliSeni jednotlivych datovych typt.

V pripadé rela¢ni databazi by tato vlastnost mohla byt pouzita jako primarni kli¢.

e Name (nazev) - text, povinny, unikatni
Nazev predstavuje v tomto piipadé uZivatelsky privétivy nazev datového typu. MiiZe tedy
obsahovat libovolné specialni znaky i mezery. Podminkou vSak je, Ze nazev musi byt
unikatni, aby v pfipadné administraci nedochazelo kzadméndm datovych typt.
Nazvy mohou byt napfriklad nasledujici "Celé c¢islo (int)", "Datum”, "Datum a cas".
Zvoleni anglicky nazvii by bylo vyhodnéjsi. Nejlepsi variantou miiZe byt pouZiti kli¢li pro

pripadnou lokalizaci.

e AssemblyName (nazev v bali¢ku) - text, povinny

Tato vlastnost vyjadiuje cely nazev datového typu v balicku. Musi se jednat o presny
nazev, jelikoZ pomoci téchto hodnot jsou vyhledavany piimo datové typy v pouzité
technologii. Nazvy nemusi byt unikatni, v dynamickém miiZe byt definovano vice instanci
datovych typl se stejnym nazvem. Piikladem tohoto miiZe byt typ datumu a casu.
Existuji technologie, které neumozinuji oddélené definovat datum a cas. V takovém
pripadé by mohly byt definované datové typy s "Name = Datum” a "Name = Datum a €as”,
priCemZ u obou instanci by byl nazev balicku nastaven jako "System.DateTime".
Z ptrechozi prikladu je i zfejmé, jak mohou vypadat hodnoty pro nazvy v balickach, napf-.
"System.String", "System.Int32", "SomePackage.XYZ.Abc" apod.
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e SqlName (nazev v SQL) - text, volitelny
Jedna se o volitelné rozsiteni, ve kterém je pro kazdy datovy typ navic definovan cely
nazev typu v jazyce SQL. MiliZe se jednat naptiklad o hodnoty "INT", "VARCHAR", "DATE"
apod. Systémy, které nebudou vyuzivat exekucni obsah v SQL nemusi tuto vlastnost
zahrnovat. Jedna se pouze o ukazku moZnosti dynamicky definovaného APL

Jednotlivé implementace mohou libovolné upravenou strukturu.

4.4.5 SKkupiny endpointi

Skupiny koncovych bodi slouzi k logickému roz¢lenéni jednotlivych endpointt do skupin.
Koncové body mohou byt soucasti nékolika skupiny a stejné tak mohou skupiny
obsahovat nékolik endpointli. Existence skupiny bez Zadnych koncovych bodil je

povolena. Problematice seskupovani se podrobnéji vénuje kapitola 4.3.1.

Vlastnosti

e EndpointGrouplD - prirozené Cislo, povinné, unikani
Vlastnost predstavuje unikatni identifikator dané skupiny. V pripadé uZziti relacnich

databazi by se jednalo o primarni Klic.

e Name (nazev) - text, povinny, unikatni
Nazev skupiny musi byt vzdy unikani, aby se zamezilo moZnost zamény jednotlivych
skupin. Hodnota mtiZe obsahovat mezery i libovolné specidlni znaky. Skupina by vSak

meéla byt uZivatelsky privétivé nazvana.

e Description (popis) - text, volitelny
V ramci rozSifeni je umoZnéno skupiné nastavit i popis, kde mohou byt specifikovany

libovolné dodatecné informace. MiiZe zde byt obsaZen naptiklad tcel skupiny.

4.5 Plugin systém

Akce koncovych bodii mohou vykonavat libovolnou ¢innost. Tyto ¢innosti mohou byt
obsaZeny v tzv. pluginech neboli zasuvnych modulech. Jedna se o balicek tfid spliiujici
rozhrani, které poskytuje implementovany informacni systém. Systém je nasledné
schopny zasuvné moduly nacist a volat jednotlivé metody zmodulu dle definice
v dynamickém API. Obecny systém pro zasuvné moduly miiZe byt jakykoliv, ale v této

kapitole bude zaméren pouze v kontextu pro dynamicky definované APL.
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4.5.1 Prubéh vyvoje

Pfed samotnym vyvojem pluginu je nezbytné urceni ucelu neboli co bude dany plugin
délat. Jednotlivé pluginy by mély byt vytvoreny v totoZné technologii, jako je systém
samotny. Informacni systémy mohou podporovat nac¢itdni moduli v jinych technologiich,
v takovém pripadé je mozné pouziti podporované technologie. Projekt se zdrojovym
kédem modulu musi nacist knihovnu, jiZ poskytuje dany informac¢ni systém. Knihovna
obvykle obsahuje vSechna diileZita rozhrani a sluzby. Soucasti knihovny by mély byt
i dlileZité verejné objekty systému, se kterymi mtiZe plugin pracovat. Po naimportovani
sdilené knihovny miiZe zacit implementace nezbytnych rozhrani. V ramci implementace
by mél byt splnén tucel pluginu. V priibéhu vyvoje byl mél byt modul samoziejmé
pribéZzné testovan, aby se predeslo jakymkoliv neoSetifenym vyjimkdm a chybam.
Po kompletni implementaci a uspéSném otestovani, miZe byt zasuvny model
zkompilovan a pripraven k nasazeni. Nékteré informacni systémy mohou podporovat
interni "obchody"”, kam miiZe byt modul nahran a nasledné automaticky nainstalovan
na jednotlivé instance. Pokud systém obchody nenabizi, je moZnost implementovat
vlastni nacitani skrze souborovy systém. VeSkeré implementace jsou zcela v rezii

vyvijeného informac¢niho systému.

4.5.2 Spolecné rozhrani

Jak bylo zminéno vySe, zasuvné moduly musi spliiovat spole¢né rozhrani. Rozhrani je
definovani hostujicim informa¢nim systémem skrze sdilenou knihovnu. V rdmci rozhrani
jsou definované povinné metody, které musi dany modul implementovat. Definice miiZe
byt jednoducha ve stylu jedné metody, ktera prijima poZadavky avraci odpovéd.
Definovani timto stylem by ale mohlo byt nedostatecné a je doporuceno pouzit vlastni
komplexnéjSi reSeni dle potreb. Soucasti spolecnych rozhrani by mélo byt rozhrani,
ve kterém budou definovany informace o samotném pluginu. Mezi témito informacemi
miiZe byt nazev, autor, verze pluginu apod. Rozhrani jsou taktéZ zcela v rezii vyvijeného

systému, pravidla pro dynamicky definované API jej nikterak neomezuji.

4.5.3 Vyhody a nevyhody

Mezi hlavni vyhody patfi mozZnost skoro neomezeného roz$ifeni. V pluginech lze

vykonavat libovolné komplexni ¢innost, ktera miiZze posunout exekuci koncového bodu
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na novou uroven. Uvnitt zdsuvného modulu miiZe byt vykonavano skute¢né témér
cokoliv. Tato moZnost miiZe byt ale i nevyhodou. Je nutné zvazit bezpecnostni rizika.
Neznamy modul totiZ miiZe prinést i nevyZadany Skodlivy kéd. Pired pouZitim daného
pluginu je nezbytna kontrola. Kontrola miiZe byt v podobé antiviru ¢i v podobé kontroly
pres kompetentni osobu (napf. vyvojare). Jako dal$i nevyhodu lze povaZovat ztratu
kontroly ze strany vyvojaii systému (tzv. core tym). V momenté, kdy je umoZnén vyvoj
plugin externim vyvojaitim, ztraci core tym kontrolu nad moZnymi zménami skrze

pluginy.

4.6 SOAP

JakoZto nadstavba nad REST API dynamicky definované APl v zakladu nepodporuje SOAP.
Ale diky velké rozsiritelnosti je mozné vytvorit rozsireni, které bude SOAP napodobovat.
Jak jiz zminéno v kapitole 3.2 vénované SOAP, ma tento protokol jasné danou strukturu
poZadavkil a odpovédi. Dynamické API umoZiiuje prijimani i odesilani dat v libovolném
formatu. Na vstupu prijimana data ve formatu XML nenfi sloZité rozebrat na diileZité ¢asti
a ziskat znich informace potrebné kvykonavani (napf. nazev koncového bodu
a parametry pro akci). Vystup miiZe byt také opét pomérné jednoduse sloZen a odeslan
ve spravném formatu SOAP zpravy. Vygenerovani WSDL dokumentu je mozné diky
seznamu definici v§ech koncovych bod{, akci, parametrii i datovych typi. Hlavni problém
predstavuje problematika verzovani, které neni v SOAP z urcité casti podporovano.
Vramci jedné SOAP webové sluzby miiZe byt nadefinovan pravé jeden koncovy bod.
Jednotlivé SOAP metody mohou byt reprezentovany pomoci endpoint akci, avSak musi
byt upravena pravidla pro verzovani. Vysledkem miiZe byt fungujici SOAP AP],

které co nejvice napodobuje skute¢né SOAP.
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5 Implementace

Pro lepsi predstavu byla vramci této bakalarské prace vytvorena velice jednoducha
implementacni ukazka dynamického API. Zdrojové kddy jsou priloZeny k elektronické
verzi této bakalafské prace. Pro implementaci byla vyuzita technologie .NET 7
od spole¢nosti Microsoft. Primarnim programovacim jazykem je tedy jazyk C#.
Framework .NET 7, presnéji jeho soucast snazvem ASP.NET, je jednou zmnoha
technologii, které spliiuji vSechny technologické poZzadavky definované v kapitole 4.2.1.
ASP.NET umoziiuje obsluhu webovych sluzeb, av§ak za béhu aplikace neni moZné vytvaret
nové koncového body. Je ale dovoleno definovat Catch all koncové body, ¢imZ jsou splnény
pozadavky na API z kapitoly 4.2.2.

V ramci ukazky byla vyuZita rela¢ni databaze MSSQL, ktera taktéZ pochazi z dilny
spoletnosti Microsoft. Vybrana databazova technologie spliiuje poZadavky na uloZisté
z kapitoly 4.2.3. Zvoleni technologii od stejné spoletnosti poskytuje velké vyhody
vzhledem kvzajemné kompatibilité a jednoduchého propojeni. Pro zjednoduSeni
komunikace mezi aplikaci a databazi je v ukazce vyuZito objektové relatni mapovani
pomoci technologie Entity Framework, ptivodem také od spole¢nosti Microsoft.

Aby bylo moZné jednoduSe vytvaret nové koncové body, je vhodné, aby méla
hostitelska aplikace uZivatelské prostiedi. Toto prostredi mliZe mit podobu konzolovou
nebo grafickou. Pro ukazku bylo zvoleno grafické uZzivatelské prostredi v ramci webu.
Pro vykreslovani webovych stranek je pouzit webovy framework Blazor od Microsoftu.
Pro snadnéjs$i a vizualné pohlednéjSi prostredi je instalovana knihovna MudBlazor,
ktera obsahuje mnoho jiz hotovych komponent se styly.

V ukazce probiha komunikace s API pouze za pouziti formatu JSON. Jiné formaty
nejsou pro zjednoduSeni podporovany. Manipulace sJSON dokumenty probiha skrze
integrovanou knihovnu System.Text.Json, ktera umoznuje rychlou serializaci

i deserializaci textu.

5.1 Architektura

Obrazek 11 niZe vyobrazuje diagram architektury ukazkové implementace dynamicky
definovaného API. Hlavni soucast vimplementovaném systému predstavuje jeho jadro.

Soucasti jadra jsou rtizné hlavni sluzby nezbytné pro chod informacniho systému,
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vCetné sluzby dispecera pro distribuci poZadavkli jednotlivym komponentam. Pro
zjednodusSeni je vSak v diagramu jadro vyjadreno abstraktné. Skrze jadro také probiha
veskery pristup k datiim v databazi i veSkera komunikace mezi dal$imi ¢astmi systému.
Sprava databazovych dat probiha pomoci Entity Frameworku skrze databazové rozhrani.
Sjadrem nasledné pfimo komunikuje webova administrace a webové APIL
Webova administrace je pristupnda pomoci webového uZivatelského prostiredi
administratoriim. Webové API je rozdéleno na klasické (nedynamické) REST API
a dynamické REST API. Kobéma typlim se pripojeni uskutectiuje pomoci HTTP
poZadavkil a odpovédi s formatem JSON. K API se mohou pripojovat libovolné klientské

aplikace majici dostate¢né opravnéni.

Databazové rozhrani

MSSQL

databaze

Entity Framework

Jadro systému

REST API REST API

Webova Klasické Dynamické
administrace

HTTP pozadavky
(JSON)

Administrator Klient Klient

Obrazek 11 - Architektura ukazkové implementace, vlastni zpracovani
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5.2 PozZadavky ke spusténi

Pro spuSténi implementované ukazky dynamicky definovaného API na vlastnim zarizeni

je nutné, aby byl nainstalovan nasledujici software:

e Windows 10+

e SDKpro.NET 7+

e Visual Studio 2022+

e MSSQL Server 2019+

e Internet Information Services (IIS) nebo IIS Express

e Doporuceno: SSMS nebo jiny SW pro spravu databaze

V pripadé verzi se jedna o nejstarSi doporucené verze. Symbol plus (+) za verzi
daného softwaru nahrazuje text “nebo nové;jsi“.

Soubor s FeSenim (.sln) musi byt otevien v programu Visual Studio, kde se nasledné
nacte samotny ukazkovy projekt. Projekt ma standardni strukturu s mnoZstvim
slozita. Pred spus$ténim je doporuceno spustit prikaz “dotnet restore, ktery stahne

a doinstaluje chybéjici knihovny, poté by jiZ mélo byt mozné ukazkovou aplikaci spustit.

5.3 Databaze

Jak jiz bylo zminéno v predchozich kapitolach, pro jednoduchou ukazku implementace
dynamicky definovaného API byla zvolena databaze MSSQL. Datova struktura pouZzitych
typt. Kazdy datovy typ je sloZen ze svého unikatniho identifikatoru, nazvu, nazvu
v sestaveni a nazvu v SQL. Stejné jako u vSech tabulek je pro unikatni identifikatory zvolen
datovy typ celého Cisla s automatickou inkrementaci. Vlastnost nazvu predstavuje nazev,
ktery by mél byt uzivatelsky srozumitelny. Oproti tomu zbylé vlastnosti musi byt pouze
strojové srozumitelné. Nazev v sestaveni predstavuje presny identifikator typu v pouzité
technologii ((NET). Napft. Cela Cisla jsou v jazyce C# reprezentovana tridou System.Int32.
Obdobné nazev v SQL reprezentuje presny nazev datového typu v jazyce SQL, a tedy
napriklad pro cela Cisla je datovy typ nazvan jako INT. Datové typy jsou spojeny relaci 1:N

s tabulkou parametrd.
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Parametry reprezentuji parametr daného koncového bodu. Tabulka obsahuje
presny nazev parametru, ktery musi byt totozny s nazvem v SQL i s nazvem prijimaném
HTTP poZzadavku. Dale pak nazev, ktery by mél byt uzivatelsky privétivy. DalSi vlastnost
tvorfi informace o povinnosti parametru - zda je povinny, a pokud ne, tak jaka je vychozi
hodnota. Posledni vlastnost tvori zdroj, odkud je parametr prijiman. Kazdy parametr
je soucasti pravé jedné endpoint akce. Zatimco akce mohou mit nékolik parametrd.
Relace mezi témito tabulkami je tedy 1:N.

Jednou z nejdilezitéjSich entit v ukdzkovém systému jsou akce koncovych bodd.
Kazda akce ma definovanou svou verzi, ktera umoziiuje verzovani API. Dale pak nazev
akce, popis a pripadna zprava o zastarani dané akce. Nedilnou soucasti je i nastaveni
HTTP metody, pod kterou ma byt dana akce prijimana a urovei pristupu, pod kterou ma
byt vykonana. Hlavni vlastnost je poté SQL dotaz ve formé nezpracovaného textu.
Kazda akce je soucasti pravé jednoho koncového bodu a zaroven koncové body mohou
byt sloZeny z nékolik akci. Mezi endpoint a akcemi je relace 1:N.

Koncové body neboli endpointy jsou sloZeny z uzivatelsky privétivého nazvu,
popisu, vychozi verze akci a ¢asti URL adresy, pod kterou je dostupné volani daného
koncového bodu. Pro lepsi strukturovani je pridana relace M:N s tabulkou skupin, ktera je
sloZena z nazvu a popisu.

Endpoints DataTypes

Endpoints Groups Endpoint ID  int IDENTITY P bataType_ID .

Name .
Name
UR AK AssemblyName

Description NULL <
Sqlllame

DefaultVersion i

Parameters

Parameter_ID int IDENTI PK

Name

Description NULL Version

Neme  nvarchar(2e0) L. o
Description NULL

Parameteriame

Neme
DeprecationMessage NULL
IsMandatory
HttpMethod

RawSQL NULL

DefaultValue NULL

Source

ReguiredAccess

Obrazek 12 - Struktura ukazkové databaze, vlastni zpracovani

5.4 Ovladani

7 v

Ovladani aplikace je jiZ dle architektury rozdéleno na 2 casti. Prvni cast tvofi webova

administrace, kterd je sloZena znékolika dleZitych stranek. Hlavni stranka slouZi
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ke spravé koncovych bodt. V zakladnim pohledu je tvofena seznamem vSech dynamicky
definovanych koncovych bodi. Jednotlivé koncové body 1ze mazat pomoci prislusného
tlacitka u daného endpointu. V tomto pohledu je také moZné definovat endpointy nové
a editovat stavajici. Pro vytvareni nového endpointu i editaci existujicich je vyuZzivana
stejna webova komponenta. V této komponenté lze nastavit vSechny vlastnosti
endpointll. Zaroven je umoZnéno vytvaiet nové endpoint akce.

Uprava stavajicich & vytvareni akci novych je soutasti druhé z diileZitych stranek
webové administrace. Stejné jako o koncovych bod{, je u akci uveden kompletni seznam
vSech definovanych endpoint akci. Akce je moZné taktéZ mazat, upravovat ¢i vytvaret
nové. Pro vytvareniiipravy je opét vyuZzita spoletna komponenta, ktera obsahuje textova
pole pro vSechny vlastnosti akci koncovych bodti. Nedilnou soucésti edita¢niho formulate
je se pole pro vloZzeni SQL kodu, ktery se ma vykonat pii zavolani dané akce.
Obsahuje-li pouzity SQL prikaz parametry, je nezbytné parametry nadefinovat v tabulce
pod prikazem. KaZzdy pouzity parametr musi obsahovat presny nazev z SQL prikazu
i presny datovy typ. Kazdy datovy typ musi byt reprezentovatelny jak v jazyce SQL,
takiv C#. Je nezbytné uvést presny nazev v sestaveni (napf. System.Int32, System.String
apod.) i presny nazev v SQL (napf. INT, VARCHAR).

Druha cast wukazkového systému (aplikace) predstavuje webové APL
Volani dynamického API je dostupné na adrese “{URL_aplikace}/api/{URL_endpointu}“.
V takovém pripadé je volana akce dle nastavené defaultni verze na endpointu.
Pro explicitni volani jiné verze, je mozné volat adresu “api/v{verze}/{URL_endpointu}*“.
Pokud Zadana verze endpoint akce existuje, bude zavolana, v opatném pripadé bude
pouzita defaultni verze. Klasicka verze API, tedy REST AP], kde jsou koncové body piimou
soucasti systému, je dostupna na adrese “{URL_aplikace}/webapi/{rtizné koncové
body}“ Jestlize by bylo nutné vytvaret ¢i upravit endpointy v klasickém API, bude

nezbytné vytvoril celé nové zkompilovani a nasazeni projektu.

5.5 Middleware

V kontextu této prace je pod pojmem middleware myslen specificky software, ktery tvori
novou vrstvu pri zpracovavani pozadavkil. V technologii .NET je middleware tvoren
tridou, které jsou pri vykonavani predany 2 parametry. Prvni je instance tridy

HttpContext, ktera obsahuje informace o poZzadavku i odpovédi. Druhy parametr tvori
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odkaz na zavolani dalSiho middlewaru. KaZdy middleware si miiZe urcit, zda bude
exekuce aktualniho pozadavku pokraCovat ¢i ma skoncit (napf. chybovou hlaskou).
Pri prijeti HTTP pozadavku jsou nejdrive postupné volany middlewary pfimo
implementované v technologii, napfiklad ke smérovani, autentizaci, ¢i k obsluze
necekanych vyjimek. Po zavolani posledniho middleware nasleduje vykonani samotného
koncového bodu. Poté nasleduje vraceni fizeni middlewarlim v obraceném postupu
anazavér vraceni HTTP odpovédi. Priibéh zpracovani poZadavkli je vyobrazen

na obrazku niZe.

PozZadavek

Middlewares

Odpoved frameworku

F 3

Vlastni
autentizacéni
middleware

F

Endpoint
middleware
Volani
dynamickeého
endpointu

Obrazek 13 - Priibéh pozZadavkii s middlewary, vlastni zpracovani

V ramci implementované ukazky jsou dostupné 2 middlewary. Prvni slouzi jako
ukazka moZného autentiza¢nitho middlewaru pfi pouZiti ovérovani pomoci API Kklict.
Kod nejdrive zjisti, zda je poZadavek smérovan na adresu API a zda je v poZadavku
obsaZena hlavicka s API klicem. Poté nasleduje ovéreni daného klice a pripadné vraceni

chyby.
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/// <summary>
/// Handle incoming request
/// </summary>
/// <param name="context">HTTP context</param>
/// <param name="next">Next action</param>
public async Task InvokeAsync(HttpContext context, RequestDelegate next)
{
// Check if request is to API
if (!context.Request.Path.StartsWithSegments("/api"))

{
// Request is not to API - ignore
await next(context);
return;

¥

// Request to API - handle action

// Check if headers contains API key
if (context.Request.Headers.ContainsKey("api-key"))

{
// Get API key header
var apikKeyHeader = context.Request.Headers["api-key"];
// Look for API key in database
var apikKey = await _apiKeyService.GetApiKeyAsync(apiKeyHeader);
// Check if API key was found
if (apiKey == null)
{
// API key not found
context.Response.StatusCode = 401; // Unathorized
await context.Response.WriteAsync("API key not valid");
// Request is unauthorized - do NOT call next(...)
return;
¥
// Authorize API key
await _apiKeyService.AuthKeyAsync(apiKey);
¥

// Call next action
await next(context);

Zdrojovy kod 9 - Ukazkovy middleware k API kli¢tim, vlastni zpracovani

V pripadé druhého middlewaru se jedna o nacteni dynamickych koncovych bodi,
resp. informaci o nich. Opét je kontrolovano, zda je pozadavek smérovan na adresu
dynamického API, nasledné probiha nacteni endpointu dle URL cesty a pri uspéSném
nacteni i uloZeni informaci koncového bodu do mezipaméti pristupné dalSimi sluzbami.
Ukazkovy kod, ve kterém probiha samotna kontrola a uloZeni informaci o koncovém

bodu, je k nahlédnuti niZe.
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/// <summary>
/// Look for endpoint and register it if found
/// </summary>
/// <param name="context"></param>
/// <returns>True if success</returns>
private async Task<bool> RegisterEndpointAsync(HttpContext context)
{
// Ignore '/api'
var path = context.Request.Path.Value[4..];

// Remove slash at start and end
path = path.Trim('/");

// Replace version info
path = ApiConstants.VersionRegex.Replace(path, string.Empty, 1);

// Check if path is empty
if (string.IsNullOrWhiteSpace(path))

// Endpoint was not found
return await EndpointNotFound(context);

}

// Look for endpoint in database
var endpointResult = await _endpointService.GetByUrlAsync(path);
if (!endpointResult.IsSuccess)
{
// Error in database
return await Error(context, endpointResult.Exception.Message);

}

// Get endpoint
var endpoint = endpointResult.Item;
if (endpoint == null)

// Endpoint was not found in database
return await EndpointNotFound(context);

}

// Pass current endpoint to other services
context.Items[ApiConstants.EndpointContextKey] = endpoint;

// Return successs
return true;

Zdrojovy kod 10 - Ukazka registrace endpoint, vlastni zpracovani
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5.6 Dulezité sluzby

V ramci implementované ukazky dynamického API je pouZito vice vrstev riznych sluZeb.
Nejvyssi vrstva slouzi kodstinéni vrstev nizSich a zarovenn se stara o obsluhu
neocekavanych vyjimek. Tato vrstva je také implementaci predem pripravenych rozhrani.
Niz8i vrstva se stara o validaci dat a komunikaci s datovou vrstvou. Datova vrstva je
v ukazkovém projektu implementovana skrze objektové-rela¢ni mapovani za pouziti
technologie Entity Framework.

Pro webovou administraci jsou pripraveny sluzby nejvyssi vrstvy. Tyto sluzby
umoziuji vytvareni, editaci, ziskavani a mazani vSech dostupnych entity evidovanych
v ukazkovém systému. U nékterych sluZeb je dostupné i filtrovani, napiiklad ziskani
zaznamu pouze podle jeho unikatniho identifikatoru.

O zpracovani pozadavku na dynamicky definované koncové body se stara specialni
sluzba nazvana ApiService. V ramci této sluzby probiha nac¢teni a kontrola verzi koncovych
bodl. Nacteni, validace parametrii a jejich nasledné mapovani. Nasleduje vykonavani
samotného SQL kd&du vdané akci koncového bodu a ovéfeni vracenych dat.
Vykonavani SQL pitikazu je oSetfeno proti utoku SQL injection za pouZiti integrované
knihovny System.Data.SqlClient. Vysledek je vracen ve formatu JSON. Pro znazornéni je
nizZe vyobrazena metoda slouzici k nalezeni a vykonani endpoint akce dle poskytnuté

verze.

public async Task<IActionResult> ExecuteAsync(Endpoint endpoint, int? version)

{
if (l!endpoint.Actions.Any())

// Endpoint contains no actions
return new NotFoundObjectResult("No actions defined");

}
// If version is not explicitly defined, use the default version
var usedVersion = (version == null) ? endpoint.DefaultVersion : (int)version;

// Look for the action with the specified version

var action = endpoint.Actions.FirstOrDefault(x => x.Version == usedVersion);
if (action == null)
{

return new NotFoundObjectResult("Version not found");

}

// Execute the action
return await ExecuteAsync(action);

Zdrojovy kod 11 - Ukazkova metoda API sluzby, vlastni zpracovani
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5.7 Zabezpeceni

Vzhledem k definici, Ze dynamicky definované API lze povaZovat za nadstavbu RESTful
AP], je mozné vyuZivat veSkeré moznosti zabezpeceni, které jsou mozné iv samotné
implementaci REST API. Kromé moZnosti z nativniho REST API Ize pti pouZiti middlewari
nadefinovat vlastni Urovné zabezpeceni. Lze tak vytvorit vlastni systém pro API klice,
¢i naimplementovat zcela novou moZnost zabezpeceni. Pri vlastni implementaci je vSak
nutné vzit ohled na v8echna s tim spojena rizika. TotoZné jako u klasického webového API
neni ani dynamicky definovaného API radno podceniovat bezpectnost. Vimplementované
ukazce vSak vramci zjednoduSeni nejsou implementovany uZzivatelské uctu,
ani autentizace a ani autorizace. Ukazkovy informacni systém je urcen klokalnimu
spuSténi pouze na jednom zafizeni, diky ¢emuZ neni nutné jakékoliv komplexni

zabezpeceni.

5.8 Praktické vyuziti

Kromé vySe zminéné ukazkové implementace dynamicky definovaného API existuje
i mnohem komplexnéjSi a rozsahlejSi implementace architektury. Tato implementace je
vSak proprietarnim softwarem a neni mozné zvefejnéni jejlho obsahu vzhledem
k nastavené licenci. Se souhlasem spole¢nosti je vSak dovoleno zminit, Ze komplexni
implementace je vytvarena mezinarodni spole¢nosti Lineup Systems zamérujici se
na poskytovani informacnich systémli a nastroji na spravu reklam pro medialn{
spolec¢nosti. Implementace dynamicky definovaného API je zde poskytovana jako soucast
projektu Amplio, coZ je informacni systém slouZici vyhradné vydavateltim k optimalizaci
a spravé predplatnych pro koncové zakazniky. Komplexni implementace je poskytovana
vSem zakazniklim, ktefi si mohou zvolit, zda jej vyuZiji ¢i nikoliv. Nékteré specifické
Zadosti zakazniki jsou FeSeny pravé s pomoci dynamického API, které umoziiuje rychlé
splnéni poZadavkil bez nutnosti vydavani a nasazovani celé nové verze informacniho

systému.
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6 Porovnani klasické vs. dynamické API

Vramci navrhu architektury dynamického API je nezbytné porovnat vykon, vyhody
anevyhody s klasickymi webovymi sluzby implementujici REST APIL. Je vSak nutné
poznamenat, Ze jednotlivé implementace dynamicky definovaného API mohou byt
vyrazné odliSné, zminéné nevyhody se jich nemusi tykat a zaroveini mohou disponovat
i vy$8im vykonem. NiZe zminéné vyhody a nevyhody se tedy tykaji obecného navrhu

vyuzivajiciho zakladni implementaci dynamického API.

6.1 Vyhody

Nejvétsi vyhodu prinasi dynamicky definované webové API v podobé moZnosti vytvaret
nové koncové body API za béhu informacniho systému. Diky této vlastnosti je moZné
mnohem rychleji splnit poZadavky zakaznikl. Vyzada-li si zdkaznik jakoukoliv zménu
v API (pridani ¢i upravu) je mozné zadanou zménu implementovata po otestovani rovnou
nasadit na instanci systému u zakaznika. Zakaznik v takovém pripadé nemusi cekat
na dal$i novou verzi systému. PoZadavky tak mohou byt splnény mnohem drive nez
u zmén v klasickém API.

Jak jiZ bylo zminéno, kromé rychlého splnéni poZadavkii nevyZaduje dynamicky
definované API nové nasazeni celého systému. V pripadé klasickych API, vyzaduje
jakakoliv zména nové sestaveni celého projektu s API, nasledné testovani a nahrani celé
nové verze. Dle vyuZivaného stylu verzovani miZe vydani nové verze informacniho
systému trvat i mésice. VyuZziti dynamického API tuto nutnost nového nasazeni systému
nevyZzaduje.

Dynamicky definované webové API je tvofeno jako navrh architektury, jednotlivé
informacni systémy si mohou naimplementovat rtizné vlastni verze dynamického APIL
Architektura vyZaduje splnéni nékolika obecnych poZadavkii a pfi splnéni je moZné ji
implementovat do jakéhokoliv existujictho informa¢niho systému. Implementace v IS
miiZe byt libovolna a vyvojari systému si mohou dle svého uvaZeni zvolit zplisob napojeni
k jiz existujictho systému. Stimto bodem souvisi umoZno riiznorodého rozsireni
dynamického API. Implementace mohou architekturu libovolné rozsirovat jakymikoliv
sméry. Jednotlivé rozsireni mohou pridavat podporu novych technologii, pripojovat dalsi

systémy apod.
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6.2 Nevyhody

Obdobné jako kazda architektura i technologie ma i dynamicky definované webové API
své nevyhody. Mezi jednu z hlavnich nevyhod lze zaradit nerealizovatelnost vysoce
komplexnich koncovych bodi. U klasického webového API lze vytvorit koncové bodu
libovolné sloZitosti s libovolnym poctem parametrt s libovolnymi komplexnimi datovymi
typy. Dynamicky definované API umoziiuje pouze takovou komplexitu, jakou dovoluji
abstraktni definice. Vhodné je také upozornit, Ze dynamické API neni vhodné pro slozité
koncové body, které ve svém obsahu vyZaduji sloZitou ¢innost, napt. dlouhé validace,
vicenasobné komunikace s dal§imi systémy apod.

Za dalsi nevyhodu lze povaZovat ztratu prehledu z pohledu core vyvojari neboli
vyvojaii zodpovédnych za béh jadra informa¢niho systému. Do jadra IS lze totiZ
v nékterych pripadech zaradit i webové API. Obvykle tedy vyvoj standartniho webového
API spadé pravé do kompetence core vyvojari, ktefi maji prehled o hlavni funkénosti
systému. V pripadé dynamického API ztraci core vyvojari prehled o vSech definovanych
koncovych bodech a nemohou zarucit bezproblémovy béh API.

S prechozi nevyhodou souvisi i ur€ita ztrata kontroly nad webovym API. Ke ztraté
kontroly miiZze dochazet v piipadé pripusténi externich vyvojart. VeSkery vyvoj by mél jit
v nejlepsim pripadé alespoii pies kontrolu internich vyvojard. Riziko nastava i v pripadé,
kdy dynamické endpointy zacnou definovat nekompetentni osoby. Je dlleZité,
aby o definovanych koncovych bodech mélo povédomi co nejvétsi mnozstvi
kompetentnich osob, v opa¢ném pripadé hrozi kompletni ztrata kontroly nad dynamicky
definovaném webovém API.

Pri vyvoji jakéhokoliv softwaru je nezbytné testovani a ovérovani spravné
funkcionality. Testovani jednotlivych dynamicky definovanych koncovych bodii miiZe byt
komplikované, neb neexistuje jednotny pristup k testovani API. Videalnim pripadé je
nutné tvorit automatizované testy, které vSak nejsou vyuzitelné pro vSechny pripady.

Z toho diivodu lze komplikované testovani zafadit mezi nevyhody.

6.3 Vykon

Vobecné roviné lze usuzovat, Ze vykon dynamického API bude mirné slabsi
neZ uz klasického API. Ztrata vykonu se nachazi prevazné v samotném nacitani definic

koncovych bodii. Po nacteni definice je nezbytné zkontrolovat v§echny vlastnosti, nalézt
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spravnou akci s parametry a spravné dosadit parametry. Kontrola parametrii mtiZze také
zpomalit exeku¢ni c¢as vzhledem knutnosti kontroly datovych typu a spravného
mapovani parametrd.

Nacitani definic zuloZziSté lze vyrazné zrychlit pomoci uZiti mezipaméti.
VSechny, ¢i jen casto volané koncové body, 1ze nacist do mezipaméti (cache) aplikace a
nasledny pristup kdefinicim je témér okamzZity. Pro praci s mezipaméti lze pouZit
libovolnou podporovanou technologii. V pripadé pouZiti mezipaméti je vSak nutné
pridani funkcionality pro synchronizaci zmén. V pfipadé zmény nastaveni koncového
bodu je nezbytné, aby byly tyto zmény propsany i do definice uloZené v mezipaméti.
Neaktualizované definice v mezipaméti mohou totiz vést k ne¢ekanému chovani.

Vykon dynamického API je zaroven vazan kvykonu hardwaru na serveru.
ZvySeni vykonu lze dosahnout pomoci vyuziti lepSiho hardwaru. Server s vykonnéjsim
procesorem, vétsi paméti, rychlym uloziStém a srychlym sitovym pripojenim bude
vykonavat piikazy mnohem rychleji. Pouziti vykonnéjsiho hardwaru v§ak miiZe pfinést
vysoké vydaje. Z toho divodu neni vhodné vyuZivat drahych servert pro vSechny druhy
systému. Pied samotnym nasazenim informacniho systému je vhodné provést vyzkum
k ocekavané vytiZenosti a zjistit jaky je potfebny vykon.

7

Vzhledem krozdilnym implementacim dynamického API lze ocekavat u kazdé

v

implementace rozdilny vykon. Mohou existovat implementace svykonem vy$Sim

a nékteré s niz$im. Dal$i moZnosti ke zvySeni vykonu je tak optimalizace zdrojového kédu,

vyhledani slabych mist a jejich naprava.
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7 Zaveér

Cilem bakalarské prace bylo navrzeni moZnosti k vytvoreni dynamicky definovaného API.
Cile bylo dosaZeno pomoci nastaveni technologickych a funkciondlnich poZadavki
na informac¢ni systémy. S pomoci poZadavki je vytvorena nadstavba nad architekturu
REST, kterd umozZiiuje vytvareni novych koncovych bodi webovych sluZzeb za béhu
systému bez nutnosti nasazovani nové verze.

Vramci teoretické ¢asti je nejprve popsan protokol HTTP, ktery je vyuZivan
pro komunikaci s webovymi sluzbami. Nasledujici kapitola se vénuje webovému AP],
kde jsou nejdrive charakterizovany formaty dat pro komunikaci a nasledné nejcastéjsi
pristupy k webovému API, konkrétné protokol SOAP, architektura REST a technologie
GraphQL.

Po vzoru architektury REST je v praktické ¢asti definovano dynamicky definované
API za vyuZiti omezeni, piesnéji poZzadavkli na informacni systém. V této kapitole je
a pro rozSifreni jsou navrhnuty reSeni pro pripadné plugin systémy i pridani podpory
SOAP operaci. Zakladni implementace dynamicky definovaného API je vysvétlena v paté
kapitole, kde je vyobrazena architektura vytvareného ukazkového informac¢niho systému
vCetné struktury databaze, vyobrazeni ovladani i ukdzani zdrojovych Kkdédi
pouzivana implementace dynamicky definovaného API.

Ke zhodnoceni vysledkii slouZi Sesta kapitola s porovnanim. Vyjmenovany jsou zde
vyhody pouziti dynamického API, nicméné je nutné brat v ivahu i nékteré nevyhody,
které jsou v této kapitole také kriticky zhodnoceny. Na zavér je v teoretické roviné
i porovnan vykon klasickych webovych sluZzeb s dynamicky definovanymi sluzbami.

Na zakladé zhodnocenych nevyhod je mozné pokracovani vyzkumu za tucelem
nalezeni jejich teSeni. Pripadné pokracovani by také mohlo slouzit k rozsireni
funkcionality, neb architektura je navrzena velice oteviené a je moZné jeji libovolné

rozsifovani.
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9 PFilohy

Jedinou p¥ilohou jsou zdrojové kédy ukazkové implementace. Zdrojové Kkody jsou

priloZeny k elektronické verzi této bakalarské prace.
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