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Abstrakt

Prace se zabyva implementaci protokolu ACP, ktéayiz$ k fizeni gistupu pro operani
systém zaloZeny na mikrojéa L4. Teoretickacast prace se zabyva moznostiieni
piistupu v peoitacovych sitich. Pozornost je séitpm sousted'uje na AAA systémy, které
fizeni gistupu umot#uji. Nasleds® je podrobg popsan protokol ACP, typy jeho zprav a
reakce na & Druhd ¢ast teoreticke ipravy je ¥novana opekmim systerim kde se
podrobrji zabyva jejich architekturou a sluzbami. Naslkede blize popsana rodina
mikrojader L4, jeji filozofie a vlastnosti. Také @ize popsané aplikai rozhrani L4Re a
moznosti jeho roziéni. Praktickatast se zabyva implemedtdm navrhem systému pro
podporu protokolu ACP v gitacich. Obecny navrh je naslefinpouzity @i realné
implementaci ACP protokolu do présti operéniho systému L4 postaveném na platférm
L4Re. Je zde wtany podrobny navod na tvorbu &eklad softwaru pro tuto platformu. Jsou
tady popsané pouzité postupy inplementaci a popis jednotlivych modudh funkci. Zagr
prace obsahuje informace oiBpbe testovani a vlastnostech implementace.
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fizeni gistupu, AAA protokoly, ACP protokol, implementaceCR, operéni systémy,
sluzby oper&niho systému, mikrojadro L4, Fiasco.OC, L4Re, A€R/ar, AC portal

Abstract

This thesis deals with the implementation of ACPt@col which serves to manage
the access for operation system based on L4 miorekeThe theoretical part of the thesis
deals with methods of access management in commpéisvorks. It focuses primarily
on AAA systems which make access management pessibithermore it describes in detail
the ACP protocol, the types of messages and tleedidack. The next theoretical part is
dedicated to operation systems and in particulahea architecture and services. Then we
get a closer look at L4 microkernel family, thelmlpsophy and properties. We continue with
a detailed description of the L4 application inded and its ways of expansion. The practical
section deals with the implemented concept of syster ACP protocol support
in computers. General concept is then applied &h irmplementation of ACP protocol into
the L4 operation system environment based on th@la#orm. To assist, | also included
a detailed tutorial explaining the modeling and pdation of software for this platform.
At this point we describe the methods used at thplamentation and the description
of particular modules and features. The end ofth®sis concludes the information about
the ways of testing and the implementation propsrti

Keywords

access control, AAA protocols, ACP protocol, ACPplementation, operating systems,
operating system services, L4 microkernel, Fias€ IGIRe, ACP server, AC portal
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Uvod

Patitacove systémy su v gasnosti rozSirené v takmer vSetkych oblastiach tdivech
pritomnos$ uzivatd mnohokrat ani nevnima, ale pritom by bez ich €lZznemohol
vykonava pozadovankinnog’. Paiitacové systémy poskytuju rézne sluzby, ktoré mozu
vyuziva bud’ l'udia alebod’alSie pd@itacové systémy. Prave pre tato vilastids j. moznos
zdig’ania sluzieb mnohymi uzivawai, je ¢im d’alej tym viac kladeny déraz na riadenie
pristupu k tymto sluzbam. V &aisnosti je tento problém waptejSie spojeny s pouzivanim
pocitacovych sieti a internetu. Ich vyuZitie sa v mnohychlastiach stava postupne
nevyhnutnym a aj preto rastd naroky na ich b&apg. Dalsim dévodom, pre ktory je
potrebné zaobefasa riadenim pristupu je monitoring vyuzZivania bza ich pripadné
spoplatnenie.

Aby bolo riadenie pristupu mozné realizéya potrebné mav systéme k dispozicii
nastroje na autentizaciu, autorizaciu @owuanie. Pomocou tychto nastrojov sme schopni
zabezp&it obmedzenie pristupu aj jeho spoplatnenie. Jednynmiasto pouzivanych
prostriedkov na dosiahnutie tychto e je protokol RADIUS. Je oziavany ako AAA
protokol, ¢o je skratka z anglickych vyrazov autenticationtoaisation a accounting. Jeho
mohutné rozSirenie ukézalo potrebu zaobesa aktivne AAA protokolmi. Protokol ACP
vyvijany na univerzite patri taktiez do skupiny AAgrotokolov. Zatifi vSak neexistuje
v praxi Ziadna naplno vyuzitea implementacia tohto protokolu. Preto sa bude pééca
zaoberé navrhom implementacie do opéngho systému typu L4. Pial organizacie Open
Kernel Labs je opetmy systém L4 celosvetovo nasadeny na vySe 1,5 miylia
zariadeni [13]. Preto by podpora protokolu ACP raghlispi&® k jeho rozSireniu a zarofre
zvySeniu bezpmosti p@&itatovych systémov.

Nasledujuca kapitola vysvetli problém riadeniatpps, spésob jeho rieSenia pomocou
AAA systémov.Dalej sa bude zaoberadznymi konfiguraciami AAA systémov a nakoniec
bude podrobne popisany ACP protokol.



1 Riadenie pristupu

Siefové technolégie v s@asnosti uzivatom umozuju pristup k réznym sluzbam.
V mnohych pripadoch je vSak potrebné pristup k nadit. A to z dévodu zachovania ich
dovernosti alebo potreby spoplatnenia ich vyuzianinych dévodov. K tomuto ¢elu boli
vyvinuté si¢ové nastroje, ktoré zabezpg:

* autentizaciu - overenie identity uzivide

e autorizaciu - vydavanie opravnenia na pouzivani&gdovanych sluzieb,

* Uc¢tovanie - zbieranie inform@cii o vyuzivani sluzighbvatéom.
Prostriedky vyuZivané v oblasti riadenia pristupu ¢asto ozné&ované skratkou AAA
(z anglického authentication, authorization, ac¢mg).

1.1 Proces riadenia pristupu

Proces pristupu k aktivam ovphju nasledujice entity. Ziadditge osoba pozadujica
pristup k aktivu. Spravca alebo mdjjt&tory ma na starosti pritlevanie prav Ziadafem

na pristup k aktivam sa budalej ozngova’ ako super-autorita. AAA systém je samostatny
aktivny prvok v sieti alebo skupina prepojenychkony, ktory sa stard o autonomne riadenie
pristupu, tym Ze zabezfige autentizaciu Ziaddta na zaklade informacii od super-autority.
Dalej na zéklade Ziaddwvej identity ho autorizuje na pristup k aktivanzéover vedie
zaznamy o tychto pristupoch. Kontrolér je branazmaeatéa k aktivam, riadi k nim pristup
na zaklade opravnenia od AAA systému a informujeAAsystém o narabani Ziadbae

s aktivami [2].

Super-

autorita
A

Y

AAA

systém
/ 1
Y

Ziadaté Kontrolér

Aktiva

Y

Y

A

Obrazok 1.1: Tok informacii v procese riadeniatops

1.2 Autentizacia autorizacia a tovanie

Autentizacia je proces overovania identity uziviéde PouZiva sa zacélom jednoznénej
identifikacie uzivatka pri jeho snahe o pristup k sluzbam. Na zaklade igentity je potom



mozné sluzby patthe upraw, spristuprt, ¢i zamedzf pristup. Nevyhnutnou podmienkou
k tomu, aby mohol k¥ uzivaté zaradeny do pristupového zoznamu je nutné, ablp doS
k vzajomnej vymene informacii medzi budicim uZiVate a autoritou. V ramci tejto
komunikéacie je uzivatevi pridelena identita, t.j. jeho oz#enie v systémeDalej si mu
pridelené pristupové prava a nakoniec vyjednany adokaci a overovaci faktor.
Dokazovacim faktorom (napr. heslom) dokazuje uglvagvoju identitu, overovacim
faktorom (napr. haSom hesla) autorita overuje itlenivatéa [2].

Autorizicia je pridelenie opravnenia pre vykonavanig€itej ¢innosti. Autorizaciu
vykonava autoritago je osoba poverena touto Ulohou. Vydavanie oprdanendze by
vykonavané osobou alebo méZet lgautomatizované. U zautomatizovanej autorizacie sa
rozhoduje o pristupe na zéklade pravidiel stanosfemjtoritou. V&Sinou sa viazu na osobu
Ziadatda a pripadné&alSie informacie, ako je stavtin atl’. V sieg’ovych AAA systémoch sa
stretavame hlavne s automatizovanou autorizaciaob@a sa vykonava iba v pripade
zavadzania nového uzivésealebo pri Uprave jeho prair,jeho vyradzovani [2].

Uétovanie sluzi k zhromadovaniu a uchovavaniu informéacii o pristupe uzil@ie
k aktivam. Na ich zaklade moze poskytoVatgzadova platby za poskytnuté sluzbialej
sa tieto informacie daju vyuZina odhalenie neZiadiceho nakladania s aktivana, sk
efektivnog ich vyuZivania. Informacie su ziskavané od koetal cez ktory uZivatelia
pristupuju k aktivam [2].

1.3 Konfiguracia AAA systemu

Vnatorne mozno AAA systém rozdelna nasledujuceasti:

1. Autentizator zabezgeje identifikaciu Ziadat@. Jeho identitu nasledne poskytne
druhejéasti AAA systému nazyvanu autorita.

2. Autorita na zaklade identity uzZivdite a jeho poZiadavky rozhodne o podmienkach
pristupu. Tieto podmienky su predané kontroléranky niektorych pripadoch byva
priamo sdag’ou AAA systému.

3. Uctovatd je poslednou zakladnaiag’ou vnitornej Struktdry. Ten zbiera a uchovava
zaznamy o pristupe Ziadébe k aktivam.

Skag’'ou AAA systémov su a’alSie prvky: napr. databaza pristupovych prav, laysa
vysvetlenie principu AAA systémov su nepodstatrjé [2

Pod’a rozsahu integracie jednotlivy¢lasti AAA systému rozliSujeme nasledujuce tri
konfigurécie:

» distribuovany AAA systém — kazdacasti AAA systému je tvorena samostatnym
sietovym zariadenim,

» centralizovany AAA systém — kontrolér je samostasigovy prvok, autentizétor,
autorizator a &tovatd’ su integrované do AAA servera,

» kompaktny AAA systém — autentizator, autorizitoktouatd a kontrolér su
integrované do jediného zariadenia, toto zariadémideme ozrmva’ ako AAA
portal.

U distribuovaného systému najskér prebehne auteéizv@i autentizatoru. Ten informuje
autoritu, ktora rozhodne o pristupovych pravachiaste ich kontroléru. Kontrolér informuje



uzivatéa o moznostiach pristupu a zardv@&tovatda o pristupoch uZzivdte k aktivam.
Tato konfiguracia sa nepouziva pre jej faag’ na spravu a hardvér [2].

NajcastejSie sa mdZzeme strefnsl centralizovanou konfiguraciou, kde sa sufije
autentizator, autorizator a&tvatd’ v jednom siéovom prvku. Zatiéi ¢o kontrolérov moze
byt v sieti hne’ niekd’ko. Tato konfiguracia umaiije jednoduché a centralizované riadenie
pristupu. Komunikacia v tomto pripade prebiehar®dzi kontrolérom, AAA serverom a
Ziadatdom. Spbsob predavania informacii pri tejto konfapir zalezi na variante tzv.
sprostredkovatiskej entity. Na jej zaklade rozliSujeme tieto mogtn&onfiguracie[2]:

» sprostredkovatem je AAA server,
» sprostredkovat®m je kontrolér,
» sprostredkovatem je ziadatk

Sprostredkovatevytvara premostenie v komunikacii medzi dvodiedSimi stranami¢im sa
znizi paet komunik&nych kandlov. NdjstejSie sa v praxi stretdvame s kontrolérom
ako sprostredkovaitem. V tomto pripade sa nacxatku pri autentizacii medzi Ziadditem

a AAA serverom kontrolér chova pasivne a iba pagwispravy od Ziadafe do AAA
servera a naopak. AZ po ziskani aut@mneq spravy z AAA servera a 0 moznostiach pristupu
Ziadat#a nastavi moznd@spristupu poth rozsahu prav a posle o tom hlasenie Zididaie
Tymto spésobom sa v dneSnej dobecastejSie riadi pristup do sieti. Dévodom je
skutanog’ ze ziadatk na zd&iatku nemdze priamo komunikava AAA serverom priamo,
ale mbéze komunikovas hranknym prvkom, ktory je vlastne kontrolérom na riadeni
pristupu.

AAA server
Autentizator Autorita Ucttovate
A
_ Y
Ziadatd | Kontrolér < Aktiva

Obréazok 1.2Casti AAA systému [3]

Jednotlivé prvky AAA systému medzi sebou komunikyd sieti, kéomu vyuZivaju
komunika&né protokoly. Ich popis definuje Struktaru a vyzngednotlivych sprav, ich
sekvencie a reakcie entit na ne. Ak protokol daoj® si@ovym spbésobom zabezpé
autentizaciu, autorizaciu a&tdvanie, oznéuje sa ako AAA protokol. Medzi najznamejSie
AAA protokoly patri RADIUS, TACACS+ a Diameter [2]V dalSej ¢asti sa budeme
venova ACP protokolu na riadenie pristupu.



1.4  ACP protokol

ACP je protokol pre jednotnd implementaciu r6znyobtéd riadenia pristupu k aktivam
sietovych zariadeni. AC portalyd'élej len portaly) pouzivaju protokol ACP k riadeniu
pristupu, bd k vlastnym aktivam alebo vyjednavaju pristup Kwadh inych zariadeni.
Portél je softvérova vybava sm/ého zariadenia, nastavité poda potreby systéemu alebo
hardvérovych prostriedkov zariadenia. Portal zamaal Ziadajuceho aktiva sa ozog ako
Ziadat& a portal zariadenia poskytujuceho aktiva sa &iraako poskytovate Proces
vyjednavania pristupu sa ozwnge ako transakcia. Protokol unmioge, bul’ priamu
komunikéciu Ziadata s poskytovatem alebo umaiuje tuto komunikéciu tranzitova
cez iné portaly pokianeexistuje priame spojenie. Uvedené spoje moZubay’ trvalé alebo
docasné. Trvalé budu wdinou v ramci jednej organizacié, zariadenia. Déasné budu
napriklad medzi prvkami viacerych organizacii. Rapg rieSenie vyzaduje @ieU
adresaciu, podporu smerovania a mozZn@nzitovania sprav[3].

1.4.1  Struktara ACP sprav

ACP spravy su zloZzené z hlaky a z AVP polozZiek. Ich pget mbéze by N kde N =0, 1, 2,
3, ... Sprava kde N = 0 sa nazyva prazdna spravikogg jednotlivych poli su udavané
v oktetochgo je datova jednotka o Vieosti 8 bitov pokid nie je uvedené inak.

Hlavicka AVP_1 AVP_2 AVP_N

Obrazok 1.3: Format ACP spravy [3]

Hlavicka spravy pozostava z poli Kod (Code), Identifikgtdentifier) a OZzka (Length).

Kod Identifikator Dizka

Obrazok 1.4: Format hlatky ACP spravy [3]

Kod hlavieky umoziuje rozlist, Zze ide o spravu protokolu ACP a udava typ spravy
v rdmci ACP protokolu. Pomocou kédu hlgky sa daju rozliSouwaprotokoly EAP a ACP
v spola@nom spoji [3].

Pole Identifikator v hlawke obsahuje unikatngislo, ktorym sa v danom spoji
rozliSuju spravy ufitej transakcie od sprav inych transakcii. Hodnptlia Identifikator
pre kazdu transakciu v danom spojerdujg portal, ktory v danom spoji vySle prva spravu
tejto transakcie t.j. spravu Start. Portaly v kahdspoji utuju hodnotu pba ldentifikator
nezavisle, preto méze nastaituacia, ze zvolia pri vzdjomnej komunikacii rakg cislo
Identifikator, vtedy sa budud spravy odliSéyaod’a bitu MO.

Pole OZka v hlavéke udava celkoviidku spravy vratane zahlavia v oktetoch. Pbkia
portal prijme spravu s nespravnoiZibu, musi transakciu zrti$iZrudenie sa vykona



zmazanim prevadzkovych informacii suvisiacich sodatransakciou. Portal na pripadné
d'alSie spravy zruSenej transakcie nereaguje a t@kedd preruSeniu spojenia. Zrusenie
transakcie vo vSetkych ostatnychcastnenych portaloch nastane po vyprS&msového
limitu. Poskytovaté moze taktiez transakciu ukgin zaslanim prazdnej spravy typu Finish.

P R3.. RO M2 .. MO
1 bit 4 bity 3 bity

Obrazok 1.5: Rozdelenie bitov v poloZzke Kéd htlyi ACP spravy [3]

Vyznam jednotlivych bitov pia Kod je nasledujuci:
* P bit odliSuje spravu ACP od spravy protokolu EA¥eto musi vzdy nadobutla
hodnotu 1.
» Bity R3 .. RO su rezervné, ich hodnota musi bylova.
e Bity M2 .. MO uruju typ spravy. Bit MO stasne udava smer prenosu spravy. Spravy
s MO = 0 su spravy od Ziadétek poskytovatéovi, spravy s MO = 1 v ogaom
smere.

1.4.2 Typy ACP sprav

Aktuélna verzia ACP protokolu definuje $edruhov sprav. Ich vymenou, medzi Ziadate
a poskytovatiom prebieha transakcia, pri ktorej si dojednajleatiza&nu metddu aj aktiva,
o ktoré ma Ziadafezaujem. Jednotlivé typy su odliSené pomocou Hii@v.. MO v poloZke
Kéd v hlavitke [3].

e Start (M2 .. MO = [000]) — je vZdy prvou spravoartisakcie a vysiela ju Ziadate
Mbze obsahouwa poziadavky na spristupnenie konkrétnych aktivkddga moze
obsahové navrh na typ autentizécie.

o Offer (M2 .. MO = [001]) — sprava je vysielana pgkatdom. Je v nej uvedena
ponuka dostupnych aktiv alebo podporované spdsaligntizacie. Sprava je
posielana pokiadané udaje neboli poslané v sprave Start.

» Specification (M2 .. MO = [110]) — sprava, ktoroiadatd reaguje na spravu Offer.
Slazi na vyber konkrétnych aktiv alebo typu autstie z ponuky zaslanej spravou
Offer.

* Request (M2 .. MO = [101]) — sprava je odosielar@skgtovatéom v ramci
autentizacie. Touto spravou s&ire proces autentizacie.

* Response (M2 .. MO = [010]) — spravou Ziatlagaguje na spravu Request v ramci
autentiz&ného procesu.

* Finish (M2 .. MO = [111]) — tato sprava uzatvaransakciu, odosiela ju vzdy
poskytovaté. Obsahuje informacie o poskytnuti, neposkytnuti aktiva a pripadné
dalSie informéacie. Sprava Finish spbsobuje v kazdomke vymazanie uUdajov
potrebnych k prenosu sprav danej transakcie.

Obsah jednotlivych sprav je ulozeny v prislusnyckPAStruktarach. Spravy typu Start
a Finish mézu by prdzdne, ostatné by mali obsahovaspa jednu AVP. Typom
a vyznamom jednotlivych AVP sa venuje nasleduj(egaitola.



1.4.3 Formaty a rozdelenie AVP

AVP (skratka z anglického Attribute-Value Pair) gatova Struktdra vyuzivana na prenos
uzitoinych dat v protokole ACP. Struktira AVP je znazowea nasledujicom obréazku.

Typ Dizka Hodnota

Obrézok 1.6: Format AVP déatovej Struktary [3]

Vyznam jednotlivych poli je nasledujuci [4]:
« Pole Typ definuje vyznam dat v poli Hodnota, nigkd 1 oktet.
« Pole Ozka definuje &zku pd’a Hodnota v oktetoch. Pbaltypu AVP spravy ma tato
polozka dzku 1 oktet (typ SAVP) alebo 2 oktety (typy LAVFCAVP).
* Pole Hodnota obsahuje samotné data.
AVP sa rozdBuju na nasledujuce tri typy:
« SAVP — kratke AVP, tento typ obsahuje jediny typ dé&lzke kratSej neZDktetov.
Hodnota Typ tychto AVP je v rozsahu 0-127.
« LAVP — dlhé AVP, tento typ obsahuje jediny typ détizke kratSej nez'2 oktetov.
Tento typ je wteny na prenos dlhSich blokov dat. Hodnota Typ tycAVP je
v rozsahu 128-191.
e CAVP - kontajnerové AVP, obsahuje jedno alebo v#eP l'ubovdného typu
v l'ubovd’nej kombinécii. Celkovéa ika v3etkych obsiahnutych AVP musitby
kratSia nez 2 oktetov. Tento format sliZi k zoskupovaniu AVP Ped6znych
kritérii, napr. rovnaky typ AVP. Hodnota Typ tych&/P z rozsahu 192-255.
Pokid’ Ziadat& alebo poskytovateprijima spravu AVP, ktorl nedokaze spraabwvausi
transakciu zru$i ZruSenie sa vykona zmazanim prevadzkovych infoiimgivisiacich
s danou transakciou. ZruSenie transakcie vo vsbktlggtatnych zfastnenych portaloch
nastane po vyprsanasoveho limitu. Poskytovdien6ze taktiez transakciu ukgn zaslanim
prazdnej spravy typu Finish.

1.4.4 Typy AVP

Jednotlivymi typmi AVP je mozné &it’ a prenies zrozumiténym a preliadnym spésobom
informacie potrebné pre riadenie pristupu. Typyodelené pdth obsahu prenasanych dat
do skupin.

1.4.4.1 Mena entit

Tieto AVP umozuju prenasa v textovej podobe mena entit, pomocou ich typtajdiez

mozné rozligi rolu entity. Tieto AVP sa oziaju recazcom NAME_AAA B, kde AAA je
skratkou role entity (SUP — Ziad&tePRO — poskytovale AUT — autentizator, ACC —
Uctovatd’). Znakom na mieste B v zapise sa rozoznava lokalebo globalna platnés

napr.: NAME_SUP_G (Typ AVP = 0) oz&igie globalne meno Ziaddtea mbze obsahot/a
hodnotu napriklad vo forme e-mailovej adresy. TP su z rozsahu 0-7 [4].



1.4.4.2  Adresy zariadeni

Tieto AVP umoauju prenaséa adresy zariadeni &iselnej podobe. Pre ztenie platia
rovnaké pravidla ako u skupiny mena entit a dajinsa réazcom ADDR_AAA B. Typ
adresy sa rozlisuje na zaklad&ky AVP, kde dZka 16 oznduje IPv6 adresu, idlka

6 ozn&uje MAC adresu, itka 4 adresu IPv4 dika 2 oznéuje ¢islo TCP/UDP portu. Typy
AVP su z rozsahu 16-23 [4].

1.4.43 Kody metod

Nasledujuce AVP umaiiju prenasa kody autentizénych metéd. Predpoklada sa hlavne
vyuZitie metdd zaloZzenych na protokole EAP, pretdgfinovany SAVP typ EAP (Typ AVP
= 32) Hodnota o v&osti va&sSinou 1 oktet vtomto pripade vyjadruje typ EAP dalgt
Pre lokélne definované metddy je definovany typ LAM/p AVP = 33). V tomto pripade
koédy metod definuje spravcea [4].

1.4.4.4  Kody aktiv

Nasledujuce AVP umaiiju prenasaé kédy aktiv, tie je mozné obecne kédowglobalne
alebo lokalne. Pre globalne kbédy z#tiaeexistuje prislusny Standard, globalne AVP sa
ozn&uju ASSET_G (Typ AVP = 36). Lokalne kddovanie akjév definované spravcom
systému, oznaju sa ako ASSET L (Typ AVP = 37). Mbze tbdefinované pomocou
hierarchického stromu, kedy kazdy oktet hodnoty A@Rdrujecislo vetvy na danej arovni
stromu az po jeho list, ktorym je samotné aktivitnskytovaté tak mdze prefadnym
spbsobom ponukaaktiva postupne v interakcii so ziadatm. Ak mu v kazdej sprave Offer
poSle Urove, na ktorej si méze uzivdteybra’, bud’ sluzby alebo sa méze vnéamo d’alSich
arovni pomocou vyberu vetvy, ktorou sa ma poevat’ [4].

1.4.45 Dalsie typy AVP

Je definovanych mnohdalSich druhov AVP, ktorymi sa mézu prenadexty, zoznamy
AVP Struktar, navratové hodnoty transakcie, vagam®{CP protokolu, kryptografické
primitiva. Nakoniec je moZzné pomocou na to vyhrgdbnAVP prenada celé spravy
protokolov RADIUS, Diameter a Kerberosii samotné AVP protokolov RADIUS
a Diameter zabalené do AVP protokolu ACP. Popigky&h typov AVP je k dispozicii
v RFC dokumentoch k jednotlivym protokolom.

1.4.5 Transakcie ACP a ich spajanie

Protokol ACP umoituje komunikujucim stranam dohodhpozadované aktiva, autentna
metodu, vykongé autentizaciu, doktit’ pristupové parametre a vykoné&uatovanie. Strany
komunikuju striedavym posielanim spré&ize strana moZze vysiapravu aZz po prijati spravy
z op&nej strany. Ochranu proti chybam, segmentacilaldie sluzby zatdje prislusny
komunika&ny modul portalu. Transakcia m& nasledujdci priebeh

1. Ziadaté poSle poskytovat®vi spravu typu Start.

2. Ak poskytovaté nema dostatok informécii na vykonanie transakzeEne fazu

vyjednavania. V tejto faze dohodne prislusny spbaakentizacie a poZzadované



aktiva pomocou sprav typu Offer a Specification.ZPkani potrebnych informacii
Poskytovat® prejde do fazy autentizacie.
3. Autentizaciu Poskytovafezaine spravou Request dakava spravnu odpodetypu
Response. Tychto vymen mdze nésteekd’ko.
4. Na zéaklade vysledku autentizacie a autorizacie YRoshitd ukorti transakciu
spravou Finish.
Prepojenie tychto elementarnych transakcii je mamob’ dvoma spésobmi. Transakcie sa
daju zré&azit’ alebo do seba vklada
Zretazenie transakcii umtije vytvara sekvencie transakcii, kedy po ukeni jednej
sa spusti transakcia ind ako nasledok predoSiegakaie. Vkladanie transakcie nastava ak
na skorenie jednej transakcie musi prebehtmansakcia ina.

Portal : Portal : Poital
! Start £ . !
: > Start R
3 Request . L Request :
Response Response
3 Finish A 3 Finish E 5
v v v

Obrazok 1.7: Priklad vloZenia transakcie [4]

1.4.6 Protokol ACP-VSA

Protokol ACP je flexibilne navrhnuty tak, aby unio¥al vytvort’ niekd’ko variant chovania
pri transakciach. Transakciu v kazdej variante viadi Poskytovaté Komunikujace strany
sa po zahajeni transakcie mézu dohddajlna inej variante, avsak vychodiskova je vadant
ACP-VSA. Varianta ACP-VSA, je zaloZena na systéatmpduchych odpovedi.
Komunikacia v tejto variante prebieha nasledovrskiptovaté po prijati spravy typu
Start z&ne fazu vyjednavania. Tu vedie sp6sobom, Ze posida ponuku alebo dotaz
Ziadatdovi, na ktoré mdze v kazdej odpovedi podigheave jedno AVP. Posielana ponuka
vzdy obsahuje N réznych AVP rovnakého typu, z ktbrgi Ziadatk mdéZze jednu vybra
V pripade dotazu, poskytovéteasiela prazdne AVP a pripaddialSie AVP, ak su potrebné
k zisteniu spravnej odpovedi na dotaz. ZiablatgpIni spravnou odpoddu prazdne AVP
a posle ho v sprave Specification §pak posle Ziadateviac ako 1 AVP, poskytovatenusi
danu transakciu uk@rt’ zaslanim prazdnej spravy Finish. Postup vyjednavaa strany
Poskytovatéa definuje spravca v prislushom spravnom modulevyednani parametrov
prebehne vymena autentérgch sprav. Po autentizcii sa posiela sprava lrmisysledkom
a transakcia sa tymto uk&rf4].



2 Operacné systemy

Kazdy paitacovy systém obsahuje zakladnu sadu programov naayegergny systém.
Opera&ny systém (skratene OS) vytvara prostredie, v kbtorsl spuané aplikacie.
Aplikaciam a jej tvorcom prindaSa mnoho vyhod, o@nmsit€nosti na rézne architektary
procesorov cez rozne sluzby, ktoré by inak musgligriamo implementované v aplik&cii.
DalSou vyhodou OS je, Z&asto vytvara uZivaleky privetivé prostredie, ktoré zvysuje
efektivitu prace a sprijefnije pracu uzivat®vi.

Opera&ny systém je softvér, ktory pini dve zakladné uUloRyedstavuje abstréku
vrstvu pre vrchn&ag’ softvéru, aby boto mozno najmenej zavisly na pouzitom hardvéru.
Tym sa taktiez tahiuje vyvoj middlewaru a aplikmého softvéru umiestnenym nad OS.
DalSou Ulohou je sprava hardvérovych a softvéroyyastriedkov. Zabezgaje, aby boli
vyuzivané efektivne a zaraveezpeéne. [16]

V tejto kapitole budeciastane priblizena rozsiahla problematika ogesach
systémov. V Uvode budi priblizené hardvérové njstrguzivané pri behu ORalej bude
pozornog sustredena predovSetkym na OS s mikrojadrom @koriude venovany
oper&nym systémom L4.

Vrstva aplik&ného softwaru

Vrstva systémoveého softvéru

Vrstva oper&ného systému

Vrstva middlewaru

Vrstva ovladaov

Vrstva hardwaru

Obrazok 2.1: Priklad umiestnenia OS v architek#tavaného systému

2.1 Rezimy procesora

PrevaZzna uina sdasnych procesorov podporujmnos’ vo viacerych rezimoch. RozliSuju
sa Standardne dva typy rezimov, ato privilegovanyZivatésky. Procesory ARM mdZu
beza vijednom zo Siestich rozdielnych privilegovanyckZzZimov mimo uZivatiského
rezimu. Tychto Sesrezimov je vytvorenych pre zjednoduSenie a zrywbkleobsluhy
preruseni a vynimiek. Ak sa procesor nachadzawlg@govanom rezime, niektoré registre su
zamenené za fyzicky iné. Vyhradené registre prg/ #ankrétny rezim namiesto tych, ktoré
sa pouzivaju v uzivaiskom rezime. Aplikény program obvykle bezi v uzivdigkom
rezime. Ten je neprivilegovany, preto neutfig2 aplik&nému programu vykonavasSetky
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operacie, napriklad nie je povolena zmena rezinmegsora. Ak sa v uzivdkom rezime
procesor pokusi zmethrezim prepisanim prislusného registra, nastanenkm Na rozdiel
od privilegovanych rezimov, v ktorych je povolenémii reZzim procesordubovd’nym
spésobom. Takzvany systémovy rezim vyuZiva rovnadgistre ako uzivafsky rezim,
avSak nie su v tomto rezime aplikované Ziadne olzerdd. Tento rezim vyuziva opérg
systém. [15] [17]

ReZimy procesora

/\

UZivatd'sky rezim Privilegovany rezim

Systémovy rezim Vynimky

TN

Dohliadajaciprogram Ukoncenie Nedefinované PreruSenie RychlepreruSenie

Obrazok 2.2: Rezimy ARM procesora [17]

2.2 Delenie operd&nych systémov

Jednotlivé OS sa od seba &na liSia,¢i uz rozsahom sluzieb, podporovanou architektirou a
inymi viac ¢i menej zasadnymi viastnéemi. Na zaklade tychto rozdielov sa daju OS
rozdelt pod’a niekdkych parametrov ako napriklad gadpdtu uzivat€ov, pod’a patu
sikasne beziacich procesov fjadiasu odozvy systémudalSich parametrov. Aj napriek
tejto r6znorodosti maju vSetky OS spaié to, Ze obsahuju jadro. Jadro¢pgs’ systému,
ktora sa pri zavadzani sp@Sako prva, aje najdélezitejSa@as’ou OS z pobadu jeho
fungovania. Niektoré OS pozostavaju iba zo samatij@éthra (napr. FreeRTOS). Jadra OS sa
daju rozdelf do Styroch kategérii [18]:

0 Monolitické jadra — su pouzivané hlavne u Unixowstémov. VSetky sluzby su
sitag’'ou jadra vratane ovladav zariadeni pozri obr. 2.4, vyzhge sa vysokym
vykonom. [1]

o Mikrojadra — obvykle vytvaraja iba mali sadu zakigch abstrakcii, ako je sprava
pamate, sprava procesov a medziprocesova komuaik@statné sluzby bezia ako
procesy mimo jadra pozri obr. 2.3.

0 Hybridné jadra — su podobné mikrojadram, avSak lnlggav jadre pridany kéd, ktory
tak mbéze bezaomnoho rychlejSie nez v uziviiskom rezime. Je to kompromis
medzi monolitickym typom jadra a mikrojadrom. Tentyp jadra mé& napriklad
Windows NT, Windows XP #dalSie.
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0 Exojadra — je stéle len experimentélny pristup Wimé jadra OS. Ich funkcionalita je
obmedzena len na ochranu a ?dime surového hardvéru. Ostatné sluzby su
poskytované kniznicami opef@ého systému.

Adresovy priestor jadra OS je obfagamate, kde je spustené jadro a kde vykonava svoje
sluzby. Tento priestor je pristupny pre uzZiVek& programy iba prostrednictvom
systémovych volani. Ak su naroky jadra na tentegtar dostaitne malé a cely sa vojde
do rychlej cache pamate procesora, vyrazne savysi zykon celého opetaého systému.

2.3  Sluzby jadra operatného systému

Aj ked’ sa jadra znme liSia v rozsahu poskytovanych sluzieb, vSetkgkptju niektoré
alebo vSetky tieto sluzby:

e Sprava procesov — prostriedok, ktorym OS riadiistypuje k ostathému softvéru
a prid¢uje mu procesorDalSia funkcia, ktor&asto spada pod spravu procesov je
detekcia vynimiek, preruseni a chyb.

e Sprava pamate — patuvy priestor pre uchovavanie programu a programodét.
Pam&ovy priestor je vSak pre vSetkgsti systému spotoy, preto sa pristup k nemu
musi riadi’ a regulové. Bez obmedzeni pristupu do pamate by chyba v anogr
mohla sposolsi poSkodenie dat vinom programe alebo samotnom Tagtiez by
mohlo dochadzak amyselnym Gtokondi odpa:ivaniam bez aplikovanej ochrany.

e Sprava I/O systému - vstupno/vystupné zariadenizdid’aji medzi viacerymi
procesmi, apreto je nutné zabeiperiadenie pristupu a alokaciu prostriedkov
na pristup.

Delenie systému na vypmvd, pamédovd a vstupno/vystupnu je mozné vidie von
Neumanovej architektlry vyptovych systémov. Ta vSak popisuje fyziakasti na rozdiel
od jadra OS. OS vytvara abstrakcie tychto fyzickyelsti. Tym, Ze jadro vytvara tieto
abstrakcie, umatuje tak ich zdiéanie medzi niekikymi procesmi, z ktorych moéze by
vytvoreny aplik&ny softveér.

Aplikacné Databazové | Suborovy| | Spravca| | Ovladae
systém siefovych | | zariadeni

programy systémy oripojent

Jadro OS
Rozhranie systémovych volani

Spréavca procesov Spréava IPC Sprava pamate

Hardvér

Obrazok 2.4: Priklad architektiry systému s mikaogan L4
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Databazove Aplika¢né Systémove Aplika¢né

systéemy programy kniznice kniznice

Jadro OS
Rozhranie systémovych volani

Suborovy| Spravca | Ovladae | Spravca |Sprava IP( Sprava
systém | siefovych | zariadeni| procesov pamate
pripojeni

Kod zavisly na hardvéry

Hardvér

Obrézok 2.4: Priklad architektury unixového systémaonolitickym jadrom [1]

2.4  Spravca procesov

Spravca procesov sa da povazbva najdblezitejSikas’ oper&ného systému. Pozostava
z niekdkych sluzieb ako vytvaranie, pozastavovanie, &g, ukodovanie
a odstréaovanie procesov.

Niekolko stasne aktivnych procesov je tak mozné ucho@aveamati. Ak existuje
v systéme iba jeden procesor,casne sa mbéze vykonavedba jeden proces. Ostatné procesy
sU pozastavené ¢akaju na pridelenie procesora. Rozhodnutie, ktopyozesov sa bude
nasledne vykonavaje uUlohou planov& procesov. Disger prideli procesor jednému
procesu a odoberie druhému. Toto predavanie prozesedzi procesmi sa vola zmena
kontextu. [5]

2.4.1 Planova procesov

Planov& procesov ma na starosti planovanie, ktory z pmcéside pri nasledujucej zmene
kontextu spusteny. Planaia pouzivané v OS mézeme v zasade rozdedi preemptivné
a nepreemptivné.

Pri nepreemptivhom planovani OS nemdZe procesuneasdobré procesor, ale
caka az proces sam procesor linip bez oliadu nacas vyuZivania procesoka prioritu.
V tomto pripade musi Ifyzabezpé&ené, Ze Ziadny proces neuviazne v nekonegslitke.

Pri preemptivnom planovani si riadas zmeny kontextu samotny OS, atak musi
proces poitat’ so zmenou kontextu v ktoromkaek okamihu, alebo ho taktiez méze vywola

Planovée pri rozhodovani, ktory z procesov bude spusteoyZivaju rdzne
algoritmy. Ich 3kala je Siroka akazdy z nich m@jevvyhody a nevyhody. Specialnym
pripadom su planova real-rime opekamych systémov, v nich sa pri planovani kladu
Specifické poziadavky hlavne na dobu spracovantapwych dat a reakciu na ne. Tieto
systémy su vhodné pre riadiace a kontrolné systémy.
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2.5 Spravca pamate

Spravca pamate riadi priftevanie a uvbnovanie pamate. Ukladd nariadenia a vytvara
mechanizmy pre pracu s pafoé ako aj pre jej ochranu. Strankovanie, segmemtaci
a virtualna pamésu podstatnymi nastrojmi pre spravu pamate [9].

2.5.1 Virtualna paméat

Virtualna pamé je abstrakcia fyzickej pamate. Virtualna pa@nagistupuje ako logicka vrstva
medzi aplikénymi poziadavkami a jednotkou spravy paméate (MMWjrtualna pamé
prindSa mnoho vyhod ako napriklad:

» SubeZny beh viacerych procesov.

 Je mozné spusti aplikaciu s vaSimi pamdovymi narokmi nez je fyzicky

k dispozicii.

* Proces méze spte’ kdd ktory je lertiastaine nahrany do pamaéte.

e Je mozné programovaplikacie bez viazanosti na konkrétny hardvér.
Hlavnym prostriedkom virtualizacie pamate je vithyaadresovy priestor. Ten pouzivaju
procesy pri svojefinnosti, fyzické umiestnenie vSak moézet'hwskut@nosti rozdielne. Ak
proces pristupuje do virtualnej pamate procesor MlMzaig'uju spravne vyfadanie
fyzickej adresy, na ktori sa ma pristiff].

2.6 Medziprocesova komunikacia IPC

Medziprocesovd komunikacia je hlavnym prostriedkdovymene informéacii medzi
jednotlivymi procesmi. Procesy si navzajom pomod®G mozu vymiaat’ data, mo6zu sa
pomocou nich synchronizotzaa IPC taktiez vytvara prostriedky k bezpému zdi€aniu
prostriedkov systému. Na tieto jednotlivé tlohyz&inasledujice nastroje [9].

* Fronty sprav — sdasto implementovanym nastrojom medziprocesovej kikagie.
Prostrednictvom nich si procesy mézu vzdjomne viatidata vo forme balikov. OS
vtomto pripade zabezpge dorkovanie balikov spravnym procesom a taktiez
definuje formu a mnozstvo balikov pre jednotlivénity. Mikrojadracasto vyuzivaju
posielanie sprav ako hlavny synchrogiza mechanizmus.

e Semafory — sa pouzivaju predovSetkym pri Palié paméate ak je potrebny navzajom
vylu¢ny pristup a na synchronizaciu procesov. Systéasyo podporuju viac druhov
semaforov poth potrebnych vlastnosti, ako napriklad binarne $ampamutexy,
n&itacie semafory.

» Signaly — informuju proces o prebehnutej asynchepaalosti. SU generovanédu
softvérovo alebo hardvérom. Proces po prijati signarerusi vykonavanie
aktualneho programu a&ee vykonavé obsluznu rutinu pre obsluhu daného signalu.
Po jeho ukoteni sa vrati na povodné miesto, kde bol programupesy. Pre svoju
asynchronnu povahu sa signéhsto vyuzivaju na obsluhu preruseni.

14



2.7 Rodina mikrojadier L4

Mikrojadré su typické kladenim dérazu na minimaielikos® kddu jadra a tym padom kédu
beZiaceho v privilegovanom rezime procesora [1¥pidky poskytuja len nevyhnutni sadu
sluzieb. Tymto pristupom sa da dosiahmysoka stabilita systému a odolfiasci utokom.
Stabilita je dosiahnutadaka malému rozsahu kédu, na ktorom je zavisly belého
systému. Takyto kod je mozné dokladne otestomaformalne verifikov& na rozdiel
od rozsiahlych monolitickych jadier, v ktorych jadichyba méze spésdlulyhanie celého
systému. Odolnasje taktiez nasledkom vy#é@nia mnohychéasti z jadra systému, kedy
pri itoku na ne alebo pri ich samotnom zlyhanij@iehrozeny beh samotného jadra.

L4 je ozn&enie rodiny mikrojadier druhej generécie. Pri névitonceptu L4 bol
kladeny doéraz na vykonntis Mikrojadra prvej generacie sa totiz vyZosali slabymi
vykonovymi parametrami, a tym boli v zZitvej nevyhode oproti inym typom jadier.
Analyzou chovania mikrojadra boli identifikované kéz miesta obmedzujuce vykon.
To umoZznilo zameta pozornog na ¢o najv&Siu priepustnas tychto miest pri navrhu
architektury, ako aj pri jeho implementacii. Prvdplementacia L4 bola realizovana
Jochenom Liedtke, autorom predchadzajuceho mikrajddB. Bola napisand v jazyku
symbolickych inStrukcii assembler pre dosiahnutiaximalneho vykonu [10]. Toto prvé
funkéné mikrojadro s ndvrhom zameranym na vykon sa daslstalo predmetom zaujmu
mnohych institacii, z ktorych niektoré sa zaoberajvojom a skumanim mikrojadier
dodnes. Tieto nasledne vyvijané jadra obsahujlzvenaznéenie L4 a tak tvoria spatou
rodinu s rovnakym zameranim na vykon. V¢asnosti sa pracuje na vyvoji jadier
3. generacie, ktoré sa mimo vykonu zameriavajuazp®nos’ [12].

2.8 VSeobecné vilastnosti mikrojadra L4

Mikrojadro poskytuje minimalnu sadu funkcii, ktaréd nim umotuju vystavd komplexny
a plnohodnotny systém. Popisované rozhranie a fankchadzaju z najnovsej Specifikacie
API rozhrania, ozngnej ako X.2. Zakladné abstrakcie, ktoré jadro parsil nasledujuce:

1. Obsluha adresného priestoru.

2. Vytvaranie vlaken procesov.

3. Medziprocesovu komunikéaciu IPC.

4. Unikatne identifikatory.
Tieto prostriedky umaiuju vytvara d’alSie softvérové komponenty, ktoré uz nemusiateza
v privilegovanom rezime a pritom mdZzu pirfunkcie operdného systému. Servery [8] sU
vlakna beZiace v uzivdtgkom reZzime procesora, ktoré poskytuju Specifidkatai. Servery,
ktoré neplnia funkciu aplikmého softvéru ale poskytuju podporné sluzby prékagpiy
softvér mdéZzeme zaratdo oper&ného systému.
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2.8.1 Pam& a adresny priestor

K pamati sa pristupuje prostrednictvom virtualn@aona@ového priestoru. Ten je rozdeleny
na stranky, ktoré su priebezne mapované na fyzpknd&@ RAM alebo ROM. Pomocou
jednotky MMU sa virtualne adresy prekladaju na agriyzické. Rovnako v L4 existuju aj
virtuélne registre, ktoré poskytuju rozhranie nehty vymenu dat medzi jadrom a vliaknami.
Virtualne registre su pevne namapovand’ lio fyzickej pamate alebo priamo na fyzické
registre. Existuju tri druhy virtualnych registr&y{

* Registre na ovladanie vlidkna — TCR.

* Registre na zasielanie sprav — MR.

e Zéasobnikove registre — BR.
L4 definuje Speciélne funkcie pre pracu s tymitgisgami, pristup k nim inym spésobom
moZe negativnym spésobom ovplytrfingovanie systému.

Rozhranie L4 umaiuje medzi jednotlivymi pam@vymi priestormi danych procesov
vymenu dat pomocou stranok. To je mozné uralvioma spésobmi. Prvy umiadje zdid'a
danu stranku oboma procesmi. Funkcia sa nazyvat®tapDruhym spésobom moZe proces
stranku poskytnflinému s tym, Ze sa vzda pristupu k nej. Funkcizezgva Grantltem.

2.8.2 Vlakna

Vlakno [8] je zakladna spustitea abstrakcia v L4. VIakna v L4 suU nenéré a jednoduché
na spravu. Spolu srychlou medziprocesovou komuwioka vedu k efektivnosti celého
systému. Vlakno je asociované s konkrétnym adresmyestorom. Kazdé vlakno ma svoju
sadu TCR registrov, ktoré uchovavaju stav viakies’ z nich je utena pre samotné vlakno.

Uloha je subor vladken zdigjicich spolény adresny priestor. L4 taktiez rozliduje
medzi privilegovanymi a neprivilegovanymi vidknarRrivilegované su také, ktoré zthg
adresny priestor s takym vliaknom, ktoré bolo vygvar jadrom pé&as bootovania. Niektoré
systémove volania moézu vdléa privilegované viakna.

2.8.3 Identifikacia prvkov

VI4kna su identifikované jedidaym identifikatorom (UID). VlIakna mézu nisltasne dva
identifikatory, jeden lokalny a jeden globéalny. l&bky je jedinény v ramci adresného
priestoru. Globalny je jedigay v ramci systému. Globalnym identifikator moze’ ppuzity
ubovd’nym vlaknom, zati ¢o lokalny iba vlaknom z rovnakého adresného prresto
Na rozdiel od vlaken, adresné priestory nemajuesvigntifikatory. Namiesto toho sa da
l'ubovd’ny adresny priestor identifikovapomocou UIDTubovd’ného viakna patriaceho
do tohto priestoru.

2.8.4 Komunikacia

Posielanie sprav je zakladny spésob komunikaciezmddknami a Ulohami v L4, nazyvany
taktiez ako medziprocesova komunikacia (inter-pgesceommunication — IPC). Posielanie
sprav umo#tuje vldknam komunikova sinymi vldknami v rozdielnych adresnych
priestoroch. Toto posielanie sprav je jadrom Ldzsha prenos dat medzi vlaknami. IPC je
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v L4 blokujuce, to znamend, Ze kazdé poslanie gpndwsi vyvrcholf v tzv. rendez-vouz,
kedy posielajuce vlakno vykonava funkciu vysielasjravy a prijimacie prave funkciu
prijmu. Preto je to aj dobrym nastrojom synchrocieéavlidken. Casovo obmedzenym
¢akanim na prijem spravy sa da jednoducho ddaisianie vidkna na presne danu dobu [6].
Spravy pozostavaju z dvodasti, z povinnej a nepovinnej. Povinna je caaspravy,
t4 obsahuje nastavenia spravy a jej dene. V nastaveniach je informacia ldkke spravy
atype dat, ktoré prenadSa. Nepovinne mdze spraaapd typované a netypované data.
Netypované slizZia na prendgbovd’nych dat o vEkosti maximélne 63 Wordov, typované
data na prenos tazcov formou odkazu a na mapovanie pamate. Jedhoslravy su
prenaSané prostrednictvom MR a BR registrov [8].

2.9 Dostupné systemy zalozené na L4

V tejto casti budu popisané dostupné implementacie L4 systénoho z nich sa uz
nevyvija alebo ich nahradili novSie projekty, akorapriklad L4Ka::Hazelnut, L4/MIPS a
L4/Alpha [7].

OKL4 - je néaslednik a poktavatd’ NICTA::Pistachio-embedded projektu, ktory je
komekne vyvijany a podporovany spélms’ou Open Kernel Labs (OKL). Systém
podporuje celu Skalu procesorovych architekturha jeariabilita ho umaiuje nasadi
od vstavanych systémov aZ po viacprocesorové podaikystémy.

L4Ka::Pistachio — je posledné L4 mikrojadro vyvijané skupinou Sys#rchitecture
Group na Univerzite Karlsruhe v spolupraci s Di8ymnou z Univerzity New South Wales,
Australia. Je to vobec prva dostupna implementaciea s L4 API verzie 4, ktora je plne 32
a 64 bitovaista, podporuje viac procesorov a super rychlullok&C.

Fiasco— je implementacia mikrokernelu pre x86 architektsil.4 binarnym rozhranim
vytvorenym Michaelom Hohmuthom. Fiasco je navrhraké preemptivne real-time jadro,
aje zékladom pre DROPS systém. VylepSenou verg@wstalo mikrojadro s ozéenim
Fiasco.OC, ktoré bolo rozSirené o pristupovu palitr podobe kapabilit dialSie rozSirenia.
Pre toto jadro bolo nasledne vybudované prostrediee, ktoré nahradzovalo prostredie
vytvorené pre Fiasco, L4env. Pomocou tychto predkov bol vytvoreny opetay systém
TUD:OS.

Codezero— je hypervizor postaveny na mikrojadre L4. Pod@ARM architekturu
a virtualizuje systémy postavené na Linuxe a ArakoiJe dostupny pod GPLv3 licenciou
alebo komame. Systém je zamerany na virtualizaciu mobilnygbra&nych systémov.

seL4 - je mikrojadro tretej generécie, ktoré stavia gaodach mikrojadra L4, ako su
mala vékos, vysoky vykon aslobodna politika. RozSiruje jehmoZnosti o vstavany
capability model, ktory vytvara mechanizmy zaruice bezp&og’ na Urovni opergého
systému ako aj aplikaej drovni.

L4.verified — sa zameriava na kompletnu verifikaciu jadra lotje matematického
dbkazu, Ze implementacia zodpoveda Specifikactorduto &elu bolo zvolené sel4 jadro.
Dbkaz pozostaval z formalizacie API rozhrania selildpra bola nasledne pouzita
na samostatné overenie zhody vlastnosti.
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2.10 Platforma L4 runtime enviroment

Platforma L4 runtime enviromentd'élej len L4Re) vytvara zakladnd sadu sluzieb
a abstrakcii. Tie su uzitaé pri implementacii abehu uZiveskych aplikacii
nad mikrojadrom Fiasco.OC.

2.10.1 Mikrojadro Fiasco.OC

Je najnizSie poloZzeny kéd v rdmci abstrady arovne beZiaci v rdmci opérgho systému
L4. Mikrojadro je jediny program beZiaci v privjevanom rezime procesora. Nezalje
komplexné sluzby ako napriklad spasie programov, ra&é zariadeni¢i suborovy systém.
Tie sU implementované na Urovni uZiiateych programov nad samotnym mikrojadrom.
Cag’ tychto sluzieb je obsiahnuta v L4Re.

Sluzby mikrojadra Fiasco.OC st implementované @arrobjektov jadra. Uloha tak
vlastni odkaz na objekt jadra vo svojej jadrom nkréej oblasti pamate. Takyto odkaz sa
v systéme ozriaje ako kapabilita. Kapabilita sa da povazbza odkaz na volanie funkcie
objektu v objektovo orientovanom prostredi. Ak @oHastni kapabilitu, méZe ju poskythu
inej ulohe s rovnakymi alebo mensimi pravami nactejekt.

Z poladu navrhu kapability prinaSaju flexibilitu v systévych Struktarach. VIakno
pristupujuce k sluzbe prostrednictvom kapabilitgangima, kde je sluzba implementovana.
Je tak mozné vytvarasluzby implementované v ramci jadra ako aj v ramivatéského
priestoru. Preto je mozné ich navzajom nahradzosiavymienat’ bez toho, aby to klient
pozoroval. Samotné jadro vytvara celd sadu kapalktoré nasledne dava k dispozicii
jednotlivym tloham [14].

2.10.2 Popis L4Re

L4Re pozostava zo sady kniznic a serverov. Rozaramiznic rovnako ako aj serverov su
kompletne objektovo orientované. Vytvaraju implemdere prototypov tried definovanych
Specifikaciou L4Re. Kniznice a funkcionality prehlggrocesov obsiahnuté v L4Re:

* kniZnica jazyka C,

* pthreads,

* libstdc++,

» zdid'ané kniznice,

« infraStruktdra virtuadlneho suborového systému,

* C a C++ prostredie,

o libsdl,

* infraStruktira pre programovanie klient/server uii.
Sluzby poskytované L4Re:

e spu¥anie programov pomocou skriptu,

* vstupne/vystupné rath,

* sprava platformy a zariadeni vratane ACPI a PClI,

» prostredie pre vytvaranie r&dv zariadeni DDE,
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* GUI multiplexor.

Systém s minimalnou konfiguraciou postaveny na LpB&ebuje tieto tréasti, aby

bol spustitény:

* Fiasco — mikrojadro,

* SigmaO — korigovy strankova,

* Moe — koréiova uloha.
Sigma0 peoiatocne vlastni vSetky systémové prostriedky, avSak klevga SigmaO pouziva
hlavne na rieSenie vypadkov stranok pre Moe ikové Ulohu. Moe poskytuje dolezité
sluzby normalnym uzivalskym aplikdciam. Funguje napriklad ako zavé&dpeogramov
do paméte. Dalej slizi na mapovanie oblasti pamate pri sprawtuanej paméate
a ako alokéator paniavého priestoru. [14]

Medzi Standardné sluzby L4Re patria Ned, lo, M&jt@a Tie vSak nie su pre beh
systému nevyhnutneé.

Ned — je délezZitou sluZzbou L4Re. Ned je Standardngiatizacny proces, ktory riadi
konfiguraciu a spustenie redlneho systému. @p@konfiguruje systém na zaklade Lua
skriptov.

lo — tvori centralizovany systém spravy prostriedkavahujlcich sa k hardvérovej
platforme a periférnym zariadeniam. Vytvara preteise abstrakcie pre periférne zariadenia
aich prostriedky. Zarowe sa stara o sprostredkovanie pristupu k tymto sdrojnym
aplikaciam, napriklad rathhm zariadeni.

Mag — je Standardny graficky multiplexor pre grafickiardvér. Mag umaiije
bezp€né multiplexovanie grafického a vstupného hardvérdzi niekékymi aplikaciami.
Tieto aplikacie m6Zu obsahavplnohodnotné grafické rozhranie.

Rtc — je Standardny multiplexor pre pristup k hardw&dineha:asu.

Uloha A Uloha B Uloha C

Korenova Uloha (Moe)

—— : UZivatd'sky
Korenovy strankova (Sigma0)

rezim

—— Privilegovany
Mikrojadro .
rezim

Hardvér

Obrazok 2.5: Zékladna Struktira systému postavemoiRe [14]
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3  VSeobecny navrh implementacie
protokolu ACP

Tato ¢ag’ sa venuje rozboru a navrhu implementacie ACP godtovo vSeobecnej rovine.
Rozhodol som sa najskor vytvoriplny vSeobecny navrh, pretoze ACP je novy prdtoko
ktory sa v praxi zatianepouziva. VSeobecny Uplny navrh je dobrym vycékoatn pred’alSie
mozné implementacie. Za implementaciu protokolp®aazuje jeho podpora v systéme, to
znamena, Zze systém s danym protokolom musi ¥ddinunikova. Aby to bolo mozné,
musi by vytvoreny softvér k tomu deny. Zo Specifikacie protokolu ACP vyplyva, Ze tent
softvér sa pre tento protokol ma ozoea’ ako AC portal.

3.1 Specifikacia AC portalu

Tato ¢ag’ m4 za cié zhromazdi zname informécie a pozZiadavky na AC portal, ktoré
vyplyvaju z popisu ACP protokolu.

e Portal pozostava z jadra a z vdlitgch modulov, ktorych m6ze maiac rovnakého
typu.
Podpora komunikaych modulov. Tie umoznia portdlu komunikdéva
prostrednictvom vybraného spoja napr.: spoje tyBBUrLS, UDP at.
0 Musi riest stratu niektorej spravy alebo prenosovu chybu.
* Podpora autentizaych modulov. Tie umoZnia realizaciu vybrané autadhé
metddy, napr.: EAP-TLS.
* Podpora spravnych modulov. Tie umoZnia spravcelindva’ algoritmus riadenia
pristupu k vybranému aktivu daného zariadenia:
0 musi umo#ova’ definova pristupovu politiku k jednotlivym aktivam,
o v sulade s prislusnou metédou riadenia pristuptingjef chovanie modulu
v priebehu transakcie a obsahuje informéacie po&dbwnykonaniu transakcie
napr.: vyZzadované autenttre metoddy, smerovacie Udaje a pod.,
o musi definové sled sprav pre danu transakciu.
» Portal musi korektnym spésobom dekodbaageneroviaspravy ACP protokolu.
* Musi komunikové pomocou striedavo prenasanych sprav.
* Musi platt’, Ze komunikaciu vzdy riadi poskytovéie
e Musi by schopny tranzitowatransakcie.
» Portal musi bty schopny generovgeding&né hodnoty Identifier pre nim vytvarané
transakcie.
* Musi po prijati spravy Start pre danu transakciussip ¢casova, ktory sa nuluje
s prichodom kazdej novej spravy danej transakcie.
* Musi ukortovar transakciu vymazom vSetkych informécii suvisiacishouto
transakciou.
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* Musi ukorgit’ transakciu ak:
0 zisti nespravnuidku dat ACP spravy,
0 nedorazi pozadovana sprava do vyprSaagovaa a nad’alSie spravy tejto
transakcie portal nebude reagtyva
o ak dorazi poZadovana sprava viackrat,
0 ak prijme AVP spravu, ktora nedokaze spratova
* Musi definovanym sp6sobom na zaklade Udajov preovmme spojenia a udajov
v sprave Start zigtj ktorému portalu ma danu spravu Start tranzitova
* Musi poskytovd moznos existenciu viacerych aktiv.
* Musi spravcovi umozidizadefinovd lokalne kédy prenaSané pomocou AVP Struktur.
» Portal musi implementovaspdi ACP-VSA variantu ACP protokolu, Ze sa jedna
0 vychodziu variantu.

Vymenované poziadavky na portal by mallisp predovetkym implementacie AC portalu
poskytujacich aktiva. AC portél, ktory je umiestyama koncovom zariadeni, ako napriklad
Cipova pristupova karta, mézu obsahbdwzgednodusenu implementaciu AC portaludke
nemusia obsahovaastroje umaiujuce tranzit transakcii.

3.2 Analyza a navrh

V tejto ¢asti budl analyzované pozZiadavky zapisané v Skécifi Budu zoliadnené ich
nasledky, navrhnuté rieSenia a alternativy. Nasledivrh m4 za ulohu ¥enit’ jednotlivé
logické casti portalu, ktoré sa nasledne budu podrobnej$ialyzova. Navrh bude
vSeobecny, preto bude poufitg prelubovd’nu platformuci programovaci jazyk.
Portal bude tvoreny z niekioych vzajomne previazanych a komunikujuciehsti,

¢o vyplyva z poziadaviek zasuvnych modulov. Jedwétimoduly sa po spusteni spoja
s jadrom ACP. To bude v systéme vzdy len jednotéBypozostava z nasledujucicdsti:

» Jadro portélu,

e Spravny modul,

e Komunikainy modul,

* Autentiza&ny modul.
V tejto praci bude pozornfssustredend iba na variantu portalu na strane poskiga
sluzieb. Na strane Ziadditebude portatiastane odliSny. V nasledujucich odstavoch bude
urobeny podrobnejSi rozbor jednotlivyéasti. Najskér bude popisané jadro portalu a potom
jednotlivé moduly.
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3.2.1 Jadro portalu

V Specifikacii sa jadro priamo nespomina, ale \&etk nepatri do modulov bude padtri
do jadra systéemu. Zarokebude jadro centralnym prvkom komunikacie. Cez gadéjdu
vSetky prichadzajuce a odchadzajluce data.

Jadro bude vytvaradatové Struktury popisujuce jednotlivé transakeie deskriptory
a spravové ich. Novym transakciam bude generbviadingné identifikatory pomocou
generatoru nahodnyctisel. Bude predavaprijaté data do jednotlivych typov modulov.
Dalej bude generovaACP spravy a predavach komunik&nym modulom na odoslanie.
Prijaté ACP spravy bude kontrolava nezhody patthym sp6sobom rieSi NajcastejSie
zruSenim transakcie.

Casova nebude sfag’ou hlavnej obsluhy jadra, ale bude to samostatoggs. Ten sa
bude pravidelne v rovnanyctasovych intervaloch aktivovaa inkrementovéa ¢asovae
jednotlivych transakcii. Hlavndag’ jadra bude pri kazdej prijatej sprave danej tricisa
jej casova& nulova’. Pokid by ¢asova& presiahol hragni hodnotu pre dané rozhranie jadro
transakciu zruSi tym, Ze ju zaradi do fronty zrysantransakcii. Tam budu iba deskriptory a
ostatné data sa zmazu. ZruSené transakcie tam dakdt eSte istl dobu, nez budu Uplne
zmazané. Toto opatrenie spini pozZiadavku n&asité nereagovanie na zruSenu transakciu.
Pokid’ transakcia skati korektne bude okamzite cela zmazana.

Jadro bude obsahavaozhrania k vSetkym druhom modulov. Pristup k gtiviym
modulom bude prevadzany prostrednictvom zoznamogufow. Tie budi stag’ou jadra
a na ich zaklade bude jadro s jednotlivymi modukmmunikova. Pre kazdy typ modulov
bude existova samostatny zoznam. Na ich zaklade bude taktied jachopné zigfi svoju
prevadzkyschopnds

Komunikasny Autentiza&ny

modul 1

modul 1

Spravny

Jadro modul

Autentiza&ny

portalu

Komunikasny modul 2

modul 2

Casova Autentizany

transakcii modul 3

Obrazok 3.1: Komunikaé vazby medzi jednotlivyngiag’ami portalu
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3.2.2 Autentiza¢ny modul

Autentiza&né moduly musia umozhirealizaciu vybrané autenti#@ metddy, napr.: EAP-
TLS. To je ich hlavna ajedina uloha. Navrh autsitiého modulu je na nasledujucom
obrazku.

Autentiz&ny modul

. ) i GetDescriptor
Implementacia danej metddy
Generator AVP Jadro
AuthRequest
Kontrolér AVP )
AuthResponse Spravny modul

Obrazok 3.2: Struktira Autentiga@ho modulu

Kazdy autentizény modul bude schopny na zaklade pozZiadavky AuthBstgzo spravneho
modulu spusti proces autentizacie. Po prijati tejto spravy pozda deskriptora informaciu
pre jadro o faze autentizécie tejto transakcieriygaue potreby ziskanidalSich informacii
od ZiadatBa modul posiela spravy priamo jadru, aby sa zrieldizefektivnilo fungovanie
portdlu. Po skafeni autentizacie poSle kaimy vysledok vzdy spravnemu modulu
s vysledkom autentizacie.

Jadro po prijati spravy Response preda jej AVP rdiz@nému modulu spravou
AuthRequest. Autentizay modul na zaklade uplnosti Udajov vyplnenych skiiptore
a prijatych AVP je schopny riatliproces autentizacie. Autenttzyy modul v stave pred
odoslanim spravy AuthResponse skontroldjespracoval vSetky prijaté AVP. Ak nie vrati
chybu. Jadro spravy prijaté od modulu vklada do ASpiPavy typu Request a odosiela.
Ak autentiz&ny modul pri spracovavani AVP narazi na nezname A& do spravneho
modulu informéaciu o chybe. Metdédou GetDescriptomjezné zisti, ¢i je modul aktivny,

a ktoru transakciu prave obsluhuje.

Rozhranie autentizaého modulu bude teda spé&h@ pre jadro a spravny modul.
Modul bude obsahovad’alSie rozhrania a to rozhranie na pristup k zoznadivatéov a
overovacim faktorom. Toto rozhranie sa vSak moézZaitnpre jednotlivé implementacie
modulu. Toto rozhranie méze tyrieSené prostrednictvom volani do databazy alebo
aj lokdlnym zoznamom. Zalezi na konkrétnej metédedule.
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3.2.3 Komunikaény modul

Zo Specifikacie ACP plyna pre komunikey model nasledujuce ulohy. Musia umazni
portalu komunikové prostrednictvom vybraného spoja napr.: spoje ty@B, TLS, UDP,
EAPoL. Musia riedi stratu niektorej spravy alebo prenosovd chybu. rhNawodulu je
na nasledujucom obrazku.

Komunikatny modul

Rozhranie Kontrola celosti GetAddrLen
specifické pre spravy.
dany typ
komunikaného Zasobnik sprav ReadData
rozhrania
Ovlada Nadvazovanie ReadAddress
komunikaného spojenia
rozhrania NextMsg
Ukoncovanie
spojenia : Jadro
WriteData
WriteAddress
SendMsg

Obréazok 3.3: Struktira komunikaého modulu

Bolo by mozné, aby existovali komuni@ moduly pre viacero rozhrani, to by vSak
zvySovalo naroky na rozhranie k jadru a zatow®yy sa mohlo std¥a Ze zvolena sada
rozhrani v jednom module nebude vyuZzita cela a kalggaine zaazova' systém. Preto je
vhodné, aby pre jednotlivé rozhrania existovali sstatné komunikaé moduly. Kazdé
rozhranie je ni&im Specifické. Bude to vyZadavamozZnos nezavislého nastavenia
jednotlivych modulov samostatnymi konfigdrymi subormi, ktoré spracuju jednotlive
moduly. Jednotlivé portaly mézu Hhynamapované na fyzické rozhrania alebo virtualne.
Jednotlivé rozhrania sa budlu zabenwet data proti chybam v takom rozsahu, v akom
to vykonava samotny prenosovy protokol, ktory vyaji.

Rozhranie pre komunikaciu s jadrom bude uhoe®’ prenos celych ACP sprav.
Jednotlivé moduly budid nmiadve rozhrania. Jedno pre vysielanie a druhé pijenprACP
sprav.

Prijimacie rozhranie na strane jadra bude implemetitmetodu NextMsg, ktora vrati
dizku prijatejd’aldej spravyDaldim zavolanim NextMsg sa aktuélna sprava zafigaito
spdsobom bude mé6gadro zahadzowaspravy s prilis vikou dZzkou. Nasledne pomocou
volania ReadData ¥jta data do poskytnutej pamate. Rovnakym spdsolaoviéia adresa.

Volanim SendMsg a nezadanim adresy sa pripravi modu odosielanie dat.
Naslednym nahranim dat a adresy sa po zavolaniMsgndykona samotné zaradenie
do fronty na odoslanie dat. Modul je nasledne pripny nal’alSie odosielanie.
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3.2.4 Spravny modul

Na spravny modul je v Specifikacii kladenych najvgoziadaviek. Musi umozhspravcovi
definova’ algoritmus riadenia pristupu k vybranému aktivoéten zariadenia. Musi umozni
zadefinovd pristupova politiku k jednotlivym aktivam. V sukads prislusnou metédou
riadenia pristupu definuje chovanie v priebehu da&wie. Obsahuje informacie potrebné
k vykonaniu transakcie, napr.: vyZadované autetnizametddy, smerovacie Udaje a pod.
Navrh tohto modulu znazije nasledujlci obrazok.

Spravnymodul
Algoritmus
riadenia alebo
GetDescriptor interpret
riadiaceho
skriptu
DealRequest 4 AuthRequest
q Kontrolér AVP q Autentizany
Jadro modul
DealResponse Generator AVP AuthResponse
DealFinish Zoznam aktiv
s pravidlami
DealTranzit

Obrazok 3.4: Struktira spravneho modulu

Na zaklade tychto poziadaviek je zrejmé, Ze sa lpediea’ o najzlozitejSi typ modulu.
KedZe riadi celkovy priebeh transakcie, tak sa mupbnali nachadzavzdy minimalne
jeden takyto modul. Méze ich vSak obsahbwaac. Jeden z nich bude stanoveny ako
pociatocny, ktorému sa budu posiélaata po prijati spravy Start. Tentoc¢@aocny modul
mobze nésledne predldunkciu riadenia transakcie inému spravnemu moghdd’a viiom
definovanych pravidiel. Spravny modul bude riagiroces vyjednavania pozadovaného
aktiva ako aj autentizaej metdédy. Spravne moduly budld Standardne sameéspbcesy,
ktorych chovanie je pevne dané v programe. Budk m&aZné vytvori aj programovatay
spravny modul, ktory bude fungatako interpret vhodného skriptovacieho jazyka. Meto
GetDescriptor bude mozné zistéi je modul aktivny, a ktor transakciu prave obsieh

Spravny modul bude miadva Standardné rozhrania. Jedno smerom Kk jadmuheed
k autentizanym modulom. Rozhranie k jadru budu vyuziepravne moduly aj medzi sebou
na predavanie riadeniaDalSie rozhrania bud( sldZina pristup k zoznamu aktiv,
pristupovym pravam a autentirgm metodam. Dalej k Struktire zéznamov prace
s aktivami, tzv. &tovacie zaznamy.
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3.2.5 Transakcie

Komunikacia medzi jednotlivymi modulmi a jadrom umnd fungovanie portalu a obsluhu
transakcii. Jednotlivych scenarov, ktoré mézu magtavea’ké mnozstvo. Niektoré su
zachytené v sekvénych diagramoch pozri priloha 2 a niektoré su pbdejSie popisané
v tejto kapitole.

Prijatim spravy Start z komuni&ého rozhrania jadro skontroluje v zozname
existujucich transakcii pre dané rozhragieyz dana transakcia neexistuje. Ak ano, tak bude
danad transakcia povaZzovana za Utok abude zruSaradenim do fronty zruSenych
transakcii. Pokia dana transakcia neexistuje bude vytvorena. Traiesae definovana
deskriptorom, ktory ju popisuje. Obsahuje vSetkirgdané informacie pre priebeh transakcie.
Komunikatny modul sa uklada nemusi, pretoze zoznamy su zviazané s jednotlivymi
komunika&nymi modulmi. Takto pripraveny deskriptor predadspremu modulu spravou
DealRequest spolu s AVP Struktarami, ktoré bolisgavou prijaté. Ak je spravcom
v danom spravnom module povoleny prijem AVP v ser&tart, spravny modul &ae
proces vyjednavania. Inak vrati deskriptor spra@ealResponse jadru s informéciou, Ze
transakcia zlyhala spolu s pripadnymi AVP o dévad®nienia transakcie. Jadro vtedy
vygeneruje spravu Finish a dané AVP do nej viozi.

V pripade uUspeSného spustenia vyjednavania jadreripati spravy DealResponse
vygeneruje ACP spravu Offer a poSle ju s AVP Zieldati. Spravny modul méze preda
riadenie autentizmému modulu alebo inému spravnemu modulu. Urobi geddanim
deskriptoru danému modulu. Ten sa k danému deskuipprihlasi a pripadne si méze
pozn&it, od koho a v akom stave dostal deskriptor. Impleaou zasobnika v deskriptore
by bolo mozné hlboké vnaranie v predavani riadenia.

3.2.6 Tranzitovanie transakcii

Jadro po prijati spravy DealTranzit od spravnehauho overi,¢i je transakcia nova.
To znamena, Zze nema vyprSatgsov& a ma prazdny deskriptor. Ak ano vytvori novy
Specialny deskriptor pre tranzitovanie. Ten sa d@darle informacii od spravneho modulu
pripoji do zoznamu transakcii na nové rozhranies kd bude sprava tranzitgva/ tomto
deskriptore bude krizovy odkaz na deskriptor poepdransakcie. Nasledne vygeneruje
spravu Start. Vygeneruje identifikator novej traase, vlozi do nej AVP od spravneho
modulu a prepoSle na nové rozhranie. Ak sa vrapowd!’, tak sa bude transakcia
vyhladavad v zozname tranzitnych deskriptorov. Po jeho ndjdenna zéklade krizového
odkazu dostane k pévodnému deskriptoru a tym pakicadrese poévodného odosielate
na ktoru bude sprava preposlana.

3.2.7 Zavadzanie portalu a jeho spustenie

Spustenie portalu bude riadené spravcom definovakgnfiguranym suborom. \fiom
bude zadefinovany get atyp jednotlivych modulov, ktoré budu pripojené@ portal.
Ako prvé bude spustené vlakno jadra portalu, ktmé&aklade konfigutaého suboru zisti
podty, typy jednotlivych portalov aich umiestneniepritiad na lokalnom uloZiskuDalej
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v nom budu informécie potrebné na overenie identidngalivych portadlov. Pomocou tychto
informé&cii umozni ich pripojenie a spolupracu srged. Po pripojeni a overeni identity
aspa jedného komunikamého a spravneho modulu sa aktivuje obsluha AC®kotu.

Zasuvny

modul
Zasuvny

Zasuvny
modul ~a modul

Zasuvny Zasuvny
modul modul

Obrazok 3.5: Zasuvné moduly iniciuja komunikacitegistruju sa v jadre.

Jadro
portalu

Jednotlivé moduly mézu spatlado bezpeénostne kritickej oblasti softvérovej vybavy
zariadenia. Preto ich bude potrebné zab&fperoti neziaducim zmenam. Ich kéd bude
musie’ byt digitdlne podpisany nejakou déveryhodnou autoyisoktorou sa dokdze samotné
jadro spojf’. Jednotlivé moduly po svojej aktivacii pristupigpocesu vlastnej autentizacie.
Tym jadro zisti, Ze modul je pripraveny a po jehdeatizovani ho zapiSe do zoznamu
modulov a zé&ne ho pouziva V pripade pridania modulu za behu systému, pehiu

o vlastni autentizaciu sa prihlasi jadru a jadronh@Ze dynamicky pridado zoznamu.
V jadre budld implementované dva zoznamy modulodedepre komunikané moduly

a druhy pre moduly spravne a autentigm Oba zoznamy budld obsahtvavnaké poloZzky
obsahujuce ozranie modulu, typ modulu a jeho ozeaie vlakna UID. U komunikaych
modulov bude UID globalne, kym u ostatnych bude UWikélne. Lokalne UID ma vyhodu
vtom, Ze pomocou neho sa mdze pristugokavlaknu iba v ramci daného adresného
priestoru. Preto nehrozia utoky na dané moduly inyfdknami z ostatnych adresnych
priestorov. Spravne moduly budd tm@nto zoznam k dispozicii, aby na jeho zéakladelmoh
predavd riadenie transakcie duautentizanym alebo inym spravnym modulom.
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4 Implementacia AC portalu do

operaéneho systemu L4

Té&to kapitola sa bude zaobgkonkrétnou implementaciou a vyuzitim sluzieb mjadra L4

v AC portéli. Implementéciou AC portalu sa rozSimaznosti vyuzitia opetaého systému.
Na za&iatok bude urobeny rozbor moznosti implementaciaicd bude jedna vybrata
a implementovana do zvolenej varianty opgagho systému L4. Bude blizSie popisané
implement&né prostredie a nastroje pouzité na preklad zdyojowkodov. Na konci bude
popis testovania a overenia funlosti vytvorenej implementacie.

4.1 Moznosti implementacie

V tomto pripade bude za OS povaZzované mikrojadre kdzSirujacimi servermi plniacimi
tlohy Standardne zaradzované do ofreeho systému ako napr.: ovliédakomunik&nych
rozhrani. Navrhovana implementacia sa bude zanariza jej rozSiriténog’, tak ako je to
zo Specifikacie poZzadované.

Aplikacia
Ovladae Graficke Ovladae AC portal Sdborovy
: . . komunika- .
zariadneni rozhranie cie systém

L4 mikrojadro

Hardvér

Obrazok 4.1: AC portal ako server mikrojadra L4

Existuje niekdko variant, kde by vramci architektary systému tpesnom na L4
mikrojadre mohol by AC portal implementovany. Mohol by bymplementovany ako:

e skad jadra,

* server,

» aplikacia.
Pokid by sa mala implementacia urébdo samotného jadra opéngho systému,
s najv&Sou pravdepodobntisu by sa nezanedb@itgm spbsobom zvySila patava
narasnog’ jadra. Cim by sa zhorsila moznosho celé umiestdi do procesorovej cache
pamate a tym by utrpela jeho primarna viastrosykon.Dal$im problémom, s ktorym by sa
pri implementacii tejto varianty muselo §itat’ je, Ze samotné jadro Standardne nepodporuje
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Ziadne komunikéné rozhranie. Tak by bola tato funkcionalita v samm jadre zavisla
na existencii komunikaych serverovgo by prevrétilo zavislosti jadra a server@yalsim
problémom, ktory stouto variantou suvisi je, ZergabeZi v privilegovanom rezime.
Pri chybe,¢i utoku na AC portal by tak mohlo d&jk znefunkneni celého jadra atym
padom aj celého systému.

DalSou mozna®u je implementacia AC portalu ako serveru OS. &grobvykle
vytvaraju balik sluzieb, ktory je v monolitickyclgsiémoch stag’ou jadra. Tie medzi sebou
komunikuju pomocou IPC. Servery uZz nie s&asiou jadra, preto pri ich znefutikeni
dochadza iba k strate konkrétnej sluzby a systémd&#e z tejto situacie zotaviJednotlivé
komunika&né rozhrania su taktiez implementované ako servemgto tato varianta
nenarusuje koncept opéretho systému.

Poslednou moznésu je implementacia AC portdlu ako aplikacie. Aptile sa
v systéme s mikrojadrom odliSuju od serverov pr&dtiym v tom, Ze neposkytuilalsim
aplikaciam Zziadne sluzby. Preto sa implementacia p@talu bude vzZfadom K jej
zameraniu poskytovasluzby a vystupovav systéme ako server.

AC portal
Spravny modul Autentizany modul Uctovate’
Jadro AC portalu
Komunikasny Komunikasny Komunikasny
modul modul modul

L4 mikrojadro

Obrézok 4.2: Architektara AC portalu

4.2 Vyber operaéného systému L4

KedZe samotné L4 mikrojadro obsahuje len tie najzaldgie funkcie, neda sa samotné
pouziva ako plnohodnotny OS, ale ibal'alSim rozSirujucim softvérom. Preto sa musi thajs
vhodna implementacia samotného jadra, pre ktorgtignidostaténé podporné nastroje, aby
sa dalo pre implementaciu ACP protokolu péwnasledne otestola

Za najvhodnejSiu implementaciu bolo vybrané mikidoja Fiasco.OC vyvijané
Technickou univerzitou v DrdZanoch. Toto jadro poskytuje dobrd podporu Standardn
rozSirenych procesorov. Ma Imi dobre spracovanu vyvojovi dokumentéciu aje
k dispozicii emailova podpor&alou vyhodou je existencia aplékeho prostredia L4Re.
Tato nadstavba oztavana rozSiruje mikrojadro o mozZmosn&itavania programov
do paméte, poktilejSiu spravu pamétéalej implementuje prostredie pre beh aplikzch
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programov, ktorym poskytuje rézne sluzby a umgeé im zdid¢at kniznice. Dolezitym
argumentom pre vyber boli tieZ dostupné ukdzkowgmamy spolu s ndvodmi na inStalaciu
a spustenie.

4.3 Priprava implementaéného prostredia
Tatocad’ sa venuje priprave prostredia pre samotnu implémanAC portalu.

Ako vyvojové prostredie bol zvoleny opéng systém Linux. Ké&Ze vyvoj pre L4 opekay
systém vyzaduje GNU nastroje Binutils, prekk@daPerl a Make a v dopotaniach
k inStalacii L4ARe uvedené Ze balik bol testovanydis&ribaciach Debian 6.0, Ubuntu 10.10
a novsich. Na preklad sa da taktiez polinbovd’ny BSD systém. Ako najvhodnejSia z rady
linuxovych distribacii vysla verzia Ubuntu 11.1@dhoducha inStalacia pomocou Live USB
a uzivatésky prijat¢na obsluha systému umoznila rychlejSie napredovapigez hilbSich
znalosti prostredia. Po inStalacii bolo z internstiahnuté behové prostredie L4 Runtime
Enviroment (L4Re), ktoré mimo samotného mikrojadfmsco.OC obsahuje nastroje.
Prostredie pre vyvoj aplikacii nad tymto jadrommstal&nych sprievodcov. PréalSiu pracu
je potrebné mauzivatéské prava na Urovni uzivditeroot.

L4Re je mozné zisKaz internetu zadanim nasledujuceho prikazu, daedir je
l'ubovd’ny adresar:

sonmedir$ svn cat http://svn.tudos. org/repos/oc/tudos/trunk/repongr |
perl - init http://svn.tudos.org/repos/oc/tudos fiasco |4re

alebo prostrednictvom prehliagazadanim adresy:
http://os.inf.tu-dresden.de/download/snapshotsicefnapshot-2011081207.tar.bz2

Zadanim tohto prikazu bude stiahnuty skomprimovsiiyor, ktory po rozbaleni obsahuje
nasledujuce polozky:

* Fiasco.OC — mikrojadro L4

* L4Re - sada kniznic a rozSireni pre mikrojadrod&a3C

* L4Linux — Linux upraveny pre beh nad Fiasco.OC s&mostatny proces

« Dal3i softvér ako napriklad Fiasco-UX, jadro uprapre beh nad Linuxom.

4.3.1 Nastavenie a preklad baliku L4Re

Existuje niekdko spdsobov ako sa da dosiabimastavenie, preklad a zostavenie kodu
urceného pre sptidnie L4Re spolu s Fiasco.OC. Je mozné si naprikiadit z rady
oficialne podporovanych procesorovych architekiajuniverzalnejSia z nich je architekttra
x86, preto bude pre tato architektaru cely balikelmteny a nasledne nad nim
implementovany AC portal.
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K samotnému prekladu balika potrebujeme v Linuxeslatjuce nastroje
a programy: make, gcc, g++, Id, gawk, perl, pkgficpnPo inStalacii Ubuntu v systéme
chybali g++ a gawk. Tie sa doinstaluju zadanimamikdo prikazového riadka:

sonedi r$ sudo apt-get install gawk g++

Po UspesSnej inStalacii tychto prostriedkov sa muoakonfigurové preklad balika.
Nasledujuci prikaz musi Byspusteny z najvrchnejSieho adresara rozbalenéhitaba
V tomto adresari sa hachadzaju podadresare binfitks; src.

L4redi r$ make setup

Po zadani prikazu sa v pripade nainStalovanéhogtiaého programu zobrazi prostredie
pre konfiguraciu prekladu. V naSom pripade neché®etko nastavené a potvrdime
konfiguraciu. Ta bude tr¥griblizne minutu. Ak pri prebiehajucej konfigurénastanu
chyby, je potrebné urobnasledujicu zmenu a nasledne sguystikaz znova. Zmena sa
bude tyk@ suboru Makefile s nasledujucim umiestnenim:

L4redir/src/l4/tool/gendep/ Makefile

V tomto subore je potrebné riadok s obsahom:
LI BDL-1inux := -Idl
Nahradi riadkom s obsahom:

LI BDL-linux := -W, --no-as-needed -1dl

Nasledne subor uloZte, vité sa do kongového adresara baliku4r edi r a spuste prikaz
make setup znova. Po jej uspeSnom ukemi nastaveni mézeme sptistamotny preklad:

L4redir$ nmeke

Preklad trva zhruba 20 minut, v zavislosti na ptomipdaitaci. PreloZzené binarne subory sa
nachadzaju v adreséri s menom obj.
Nasledne bude vytvoreny adresarovy strodemny pre implementaciu AC portaludalSich
dokumentov siou suvisiacich na zaklade vzorovej stromovej Stinkt 4Re. Vytvoreny
adresarovy strom umiestnime do kioveého adresara L4redir.

Samotny preklad AC portalu sa vykona zavolanintedagiceho prikazu
z koraioveho adresara AC portalu.

ACPpkg$ make O=../obj/I| 4/ x86

Po bezchybnom preloZeni sa vytvori binarny prelgz£iior s menom acportal. Jeho
spustenie je popisané v kapitole venovanej testovan
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4.4  Implementacia AC portalu

Implementacia AC portalu pozostava z jeho popisaraotnej realizicie. Bude vytvorena
minimalna funkna implementacia s mozZnwal aplikacie v koncovych prenosnych
zariadeniach sluziacich na identifikaciu, ako ndpd pristupovécipové karty. Tato
implementacia nebude obsahtvastroje na tranzitovanie transakciidke sa predpoklada
Ze cipové karty nebudu transakcie postupbdalSim systémom. Vyktenim tranzitovania

z implementéacie sa systém podstatne zjednotusdriNal stranu bude podporavenoznos
pripojenia cez viacero komunikaych rozhrani¢o by mohlo by vyuzité u¢ipovych kariet
so s@asnym elektrickym aj radiovym rozhranimalej bude implementované vSeobecné
rozhranie na siasné zapracovavanie viacerych transakcii.

Tento systém bude implementdviba sluzby na strane poskytovEesluzieb, takze
nikdy nebude iniciovaZiadnu transakciu. Preto pre otestovanie tohttesys bude potrebné
realizova samostatnu aplikaciu vytvarajucu stranu Zialkate

KedZe sa jedna o server, portal nebude obsahéasti potrebné na jeho ukienie,
kedZe sa predpoklada jelnnog’ patas celého behu systému. VSetky vldkna budu v sebe
obsahové nekonené sliky, preto budu existo¥gpo celt dobu behu AC portélu.

Samotna implementécia bude realizovana v prograocoongazyku C. Program napisany
vtomto jazyku sa rozdlaje do modulov, ktoré su reprezentované jednotlivgabormi.
Implementacia AC portalu tak bude pozostaxaasledujucich programovych modulov:

* Acportal.c

» Transaction.c

« CommModule.c

* PolicyModule.c

* AuthenModule.c

DalSie vytvorené programové moduly budl potrebre gamotné spustenie a otestovanie
funk¢nosti implementécie:

* main.c

* TestCommbDriver.c

Vzhradom k tomu, Ze L4Re neobsahuje podporu TCP/IRkobt a tym padom pripojenie
do siete, bolo navrhnuté simulované pripojenierétbude bezapriamo vo vytvorenom
serveri. Tymto spdsobom bude mozné jednoducho oa@’stfunkénos’ predovSetkym
AC portélu bez ofadu na pouzité komunikaé rozhranie. Zarowebude v komunik&nom
serveri (commdrive.c) implementovana simulovananstrziadat@a. Ked'ze vSetky servery
nad jadrom medzi sebou komunikuju prostrednictv®@ k nie su &im inym navzajom
previazane, bude sa dané simulované chovanie odagbvealnemu chovaniu fudkého
komunikaného rozhrania.
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Jadro AC portalu

Jednotlivé vldkna transakcii

Sprava transakcii

Obsluha ACP protokolu

Obréazok 4.3Casti jadra AC portalu

4.4.1 Implementacia jadra

Jadro bude implementované pomocou samostatnéhoavi@d novym adresnym priestorom
ktory bude zdigat’ s vlaknami komunik&nych spravnych a autenttzaych modulov.

Jadro bude v zaklade rozdelené na duasti. Prva z nich bude implementovana
v subore acportal.c, ta sa bude stargpravny format ACP sprav. Bude to tzv. obslulGPA
protokolu.Dalej sa tata:ag’ bude staréo pripojovanie modulov a o vzajomni komunikéaciu
jadra AC portéalu s komunikaymi modulmi. Druh&tag’ jadra nazvana sprava transakcii
bude implementovana v subore transaction.c a té mal na starosti udrZzovanie kontextu
jednotlivych transakcii. Bude sa staraich spravny priebeh a komunikéciu so spravnymi
a autentizénymi modulmi.

4.4.1.1 Inicializacia jadra

Bude spustena ako prva z celého AC portalu. V agjisicializuju vSetky Struktary jadra,
vytvoria sa vSetky vidkna pre obsluhu transakdiea sa zinicializuju. Pripravia sa tiez
Struktary na pripojovanie modulov. Tie sa budu thidésledne po inicializacii pripdja

4.4.1.2 Obsluha ACP protokolu

Tato ¢ag’ jadra bude v sktke vykonavd nasledujuce operacie. Najskor sa pokusiitey
data z komunikegného modulu. Ak priSla nova sprava tak ju zavolanfunkcie
ParsAcpHeader skontroluje. Ak ide o korektni ACRRagp, funkcia naplni Struktaru typu
TAcpHeader nesucu spracované data z tkgvACP spravy. Vyhodou watia informacii
do samostatnej Strukturylahtia pracu s tymito informaciami. ZvysSok programu huide
nezavisly od forméatu hlatky ACP protokolu. Ak by sa jej format zmenil, bud&it
upravt’ iba tento modul a zvySok programu zostane neznyenen

Ak je prijatd nova ACP sprava so spravnou ldeou bude poth typu, bd’ predana
sprave transakcii, alebo v pripade podpory tramaii@ bude sprava postupena inému
AC portalu. VSeobecne sa prijaté spravy typu Offeequest a Finish vzdy tranzituju
a nespracovavaju spravou transakcii. Program tgktechadza jednotlivé pripojené
komunika&né moduly a predava spravne prijaté ACP sprawyaisie spracovanie.

33



DalSiacag’ tohto modulu sa stara o odosielanie dat na konatinémoduly. Obsluha
ACP protokolu sa pravidelne dotazuje modulu spritepsakcii,éi ma pripravené nejaké
data k odoslaniu. Ak ano, prijme tieto data, vygajeepomocou funkcie CreateAcpHeader
hlavicku pre tuto spravu a preda ju spolu s datami gemu komunikénému modulu
k odoslaniu spolu s adresou.

Samostatnou funciou jadra spadajucu pod spravu ABRokolu je registracia
komunika&nych modulov. To prebieha prostrednictvom funkcegiBterCommModule a ta
umoziuje dynamicky pripaj@ komunik&né moduly. Tato funkciu musia komunieé
moduly zavolé, vtedy ke’ sU pripravené na pracu. &&ou registracie je overenie
autentickosti modulu. Implementacia bude uttmv& pripojenie len obmedzeného gho
komunikanych modulov, ich pg&et je definovany hodnotou konStanty CommModuleCnt,
ktoré definuje ich maximalny get.

4.4.1.3  Sprava transakcii

Tento modul je druhou zasadnéag’ou jadra AC portalu. Jeho hlavnou Ulohou je sta@a
0 uchovavanie kontextu transakcii a komunikacigg@avnymi a autentizaymi modulmi.

V pripade prijatia novej spravy od obsluhy ACP pkaoiu, sprava transakcii
skontroluje na zaklade ID danej spravy, existeraktivnej transakcie stymto ID. Ak
neexistuje zisti¢i je k dispozicii neaktivne vlakno pre spravu tektse a obsadi ho touto
transakciou. Ak dana transakcia existuje, predappgpté data s kédom danej spravy
prostrednictvom IPC.

Ak je transakné vlakno aktivnhe @&aka na odpow® vtom pripadetaka na IPC
s odpovdou vcéasovo obmedzenom zablokovani wait. &ds uplynie a odpov nepride,
vlakno ukori transakciu avymaze vSetky informacie zjej pelah Vyuzitie casovo
obmedzenéhoakania na IPC systému L4 nam zastupi funkciu saahastocasovd&a a ten
tym padom v implementacii nebude potrebny.

V pripade prijatia spravy vliadknom transakcie, prggl#o obsah spravnemu modulu.
Ak spravny modul zisti, Ze priSla nespravna oddpuwek vrati obsluhe vlakna informaciu
o chybe. Obsluha pozastavi vSetok prijem pre demsakciu a po uplynuti ochrannej doby
sa transakcia uk@h zmazanim vSetkych jej dat. Ak spravny modul vyiatd prijaté data
ako spravne, preda s kladnou navratovou hodnotkliefaAVP spravy, ktoré maju Iy
odoslané strane Ziadéite VIakno preda tieto informéacie sprave transakdida sa postara
o ich predanie obsluhe ACP protokolu. Speciélnyfpgufom je ak spravny modul dokdin
obsluhu transakcie a vrati navratovd hodnotu Finiétedy vlakno po predani dat sprave
transakcii stale bezicmka na odoslanie dat. Po ich odoslani sa tatoakares ukogi.

4.4.2 Implementacia komunikaéného modulu

Jednotlivé komunikéné moduly budld samostatné vlakna. VIdkna buduradiedresny
priestor spolu s jadrom AC portalu. Tymto spésobsemzjednodusi predavanie dat jadru
AC portalu. Zamedzi sa tak zbyt@mu atasovo nartnému kopirovaniu dat medzi dvoma
adresnymi priestormi. Nevyhodou tohto pristupu yénos’ uchovavé data komunikénym

e Mt
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Vytvoreny komunikany modul bude pomocou blokujacich IPC komunikibva
s radéom komunik&ného rozhrania. S jadrom bude komunikby@mocou volani funkcii
komunika&ného modulu. Komunikay modul bude ma samostatné vlakna pre prijem
a vysielanie. Jeho implementacia sa nachadza ve@mmmModule.c

4.4.2.1 Prijem dat

Pre prijem dat bude v komunikeom module vyhradena vyrovnavacia p@nwipevnej
velkosti 4kB. Ak by prijimany balik mal nfav&Siu ve’kos’, bude zahodeny. Ykos je
volena vziiadom k tomu, aky maximalne kg balik m6ze obsahovaste korektna spravu.
Tymto sa systém chrani proti Utoku na ptetée pamate. Prijimacie vlakno volanim
komunika&ného serveru pomocou IR@ka na prijem dat. Ak data nie su k dispoziciikata
je zablokované az do doby, kealata k dispozicii su. Data &ya do vyrovnavacej pamate
a po prijati celého balika ho poskytne na spradevjdru AC portalu. Vtedy sa prijimacie
vlakno zablokuje, az do spracovania dat. Jadro edagm zavolanim funkcie
ReadCommModuleData prijme data a odblokuje tymndégrijimacejcasti komunikaného
modulu.

4422 Odosielanie dat

Pri odosielani sa data budu kopirde vyrovnavacej pamate. Nasledne pomocou IPC budu
prenaSané do serveru komurikého rozhrania. Poliadata boli vyslané, vlakno sa
zablokuje ataka na nové data z jadra AC portalu.

Sag’ou rozhrania komunikamych modulov je adresa. Ta v tejto implementacibute
vyuzita. Predpoklada sa, Ze na druhej strane sa pudmo komunikovaiba s jednym
zariadenim a to nebude tym padom potrebné adrésova

4.4.3 Implementacia spravneho modulu

V AC portéli sa musi nachadzaspad jeden spravny modul. Tato implementacia bude
podporové prave jeden autentizay modul, ktory bude riadipriebeh transakcii. Sas’ou
spravneho modulu bude aj databaza uzieata systém zaznamov pristupov. Implementacia
spravneho modulu sa nachadza v subore PolicyMadule.

Spravny modul bude volany vldknom transakcie patbmovych dat. Bude zdiet
pam&ovy priestor s vlaknom, ktoré ho bude whléo zjednodusi predavanie dat, ale zvySuje
naroky na bezpmog’ tychto modulov. Jednotlivé spravy tak budi obsalidka odkazy
na jednotlivé datové Struktury v zdélemej pamati. Spravny modul bude obsaliostavovy
automat, ktory na zaklade aktualneho stavu a gcipatiat zmeni svoj stav a zaSle odpbve
druhej strane. Data, kéd spravy spolu s deskriptaransakcice budu do spravneho modulu
predavané prostrednictvom volania jeho funkcie &sBolicy. Mimo tejto funkcie musi
spravny modul implementovafunkciu AuthorizePolicyModule. Prostrednictvom tohsi
jadro portalu overuje autentickbdaného modulu, kedy mu na vyzvu musi ¥ratiakavanu
odpovel.

Ak je deskriptor vynulovany, spravny modul je W@otnom stave. To znamena, Ze
transakcia eSte nebolacata a ma by prijata sprava s kddom Start. Implementécia bude
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prijimat’ spravu Start iba v pripade, Ze nebude obsahbieaine AVP. Spravny modul bude
pracovd vreZzime ACP-VSA kedy si bude jednotlivé AVP odadatéa pozadové
prostrednictvom vyzev. Vyzva bude pozostawaprazneho AVP, ktoré modul poZaduje
a z kodu spravy. Po kazdej vyzve budalkava to jedno konkrétne AVP so spravnymi
datami. V opanom pripade bude transakcia vzdy uiamé.

V pripade chyby funkcia vrati hodnotu konStanty dgrra prejde do stavu
PMError. Jadro AC portalu sa nasledne postara ekkoé ukorenie transakcie po chybe.
V pripade, Ze transakcia prebieha spravne vratiatéw hodnotu AllOKk. Ak je transakcia
na svojom konci a Ziaddmvi bude odoslana odpa¥e spravny modul vrati Specialnu
navratovd hodnotu Finish. Modul sa nastavi do stBMDone a neprijima viad'alSie
spravy. Po tejto navratovej hodnote jadro odoSfmued!’ a po tom transakciu ukdn

Samotné riadenie priebehu transakcie bude impleowané pomocou stavového
automatu pozri obr. 4.4. Ak sa po prijati spravyaspy modul nedostane do koncoveho
stavu automatu pozdiasi novy stav do deskriptoru. Na zaklade aktuabnsavu vygeneruje
vyzvu a preda ju na odoslanie jadru.

PMStart Nespravne AVP

Spravne AVP

Nespravne AVP

PMSpecif

Spravne AVP
PMAuthen

NeUspeSna
UspeSna autentizacia
autentizacia

Obrazok 4.4: Stavovy automat spravneho modulu

4.4.4 Implementécia autentiza¢ného modulu

Autentizané moduly budd implementované podobne ako sprawduly Budlu obsahova
tentokrat rozhranie smerom k spravnemu modulu. Tazbranie by Slo pougiaj v jadre, ale
tato implementacia bude vzdy komunikéva autentizénym modulom prostrednictvom
spravneho. Ten bude pristupévasluzbam autentizaého modulu prostrednictvom volania
funkcie ProcessAuthentication. Autentimg modul bude prijimaAVP prijaté od Ziadata
a bude pri2 generové vyzvy v podobe prazdnych AVP. Rozdielov v porovinem spravnym
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modulom bude, Ze autenttzey modul nebude rozliSovekddy sprav. Tie bude generava
a kontrolovd spravny modul.Dalsim rozdielom bude #atie procesu autentizacie. Ten
zane spravny modul zavolanim autentizého bez predania AVP. Ak sa autentipa
modul nachadza v zakladom stave a je zavolany betapia AVP, chape to ako &atok
autentizéného procesu, zmeni svoj stav na stav AMUser aviytrAVP s dotazom
na Ziadattove meno. Po jeho prijati, modul igda uzivatta s tymto menom v databazi
uzivat¢#ov azaSle mu vyzvu na zaslanie pristupového heSka.uzivatd neexistuje,
autentizény modul prejde do koncového chybového stavu AMEracukorti proces
autentizcie. To isté sa stane v pripade prijatggpravneho hesla. Tieto stavy nasledne
rieSi bul’ spravny modul alebo jadro portalu. Autentizdg modul bude jednym
z najdélezitejSich prvkov systému. Bude zabéapa’ overovanie uzivatev pristupujdcich

k sluzbam, preto musi Bydobre navrhnuty a overeny. Jedina chybhsom mdZze spbsobi
zlyhanie celého systému riadenia pristupu.

AMStart Lubovd’né AVP

Bez AVP

Nespravne AV

Spravne AVP

\4
AMAuUthSuccess

Obrazok 4.5: Stavovy automat autentiz@ho modulu
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4.5 Testovanie

Tato kapitola je venovana spbésobu spustenia a sé&mot testovaniu implementacie AC
portdlu. Samotné testovanie je zaloZené na simukécnhunikacie Ziadat@a generovanej
Specialnym modulom. Ten je k AC portalu pripojeng mieste rada komunik&ného
rozhrania, ktory nahradzuje. Testovanie bude pdxast z nastavenia parametrov
testovacieho modulu, spustenim a naslednym sledovachovania AC portalu
prostrednictvom jeho vystupu do terminalu.

45.1 Zavedenie a spustenie AC portalu

Po kompilacii AC portalu ziskame binarny subor ¢dhgaci kod aplikacie spustiteého nad
jadrom Fiasco.OC. Tento subor je mozné pomocou skrgptu n&itat’ prostrednictvom
procesu Ned do paméti a sptstidRe umo#uje z jednotlivych binarnych suborov vytvori
jediny tzv. obraz (image). Ten je nasledne jednbgloc spésobom pomocou bootloaderu
zavedeny a spusteny. V tomto pripade bude k sgugtetrebné zavig'snasledujuce subory:

» fiasco,

* moe,

o ldre,

* ned,

* acportal.cfg,
e acportal.

Na vytvorenie tohto obrazu je nutné vytwosubor obsahujici zoznam modulov ulozeny
v subore modules.list, ktory ma nasledujuci obsah:

nodaddr 0x01100000

entry acporta
kernel fiasco -serial_esc
roottask nmoe ronfacportal.cfg
nmodul e | 4re
nmodul e ned
nodul e acportal.cfg
nmodul e acporta

Subor acportal.cfg obsahuje informacie o spbésobastepia obrazu. Jeho obsah je
nasledujuci:

require("L4");
L4.default _| oader:start({}, "ronmlacportal");

Tieto dva subory je vhodné umiestrnio koréioveho adresara AC portalu. Po ich vytvoreni
je mozné nasledujucim prikazom vytwbabraz jednoduchy na zavedenie a spustenie. Prikaz
musi by zavolany z adresara pre preklad platformy L4Rleo deniestnenie je:
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L4redir/src/l4
Samotny prikaz je potrebné uprdypod’a umiesnenia suborov modules.list a koraho
adresara AC portalu. Prikaz tak méze vygerasledujucim spésobom.

makemake O=../../obj/|4/x86 grub2i so E=acporta
MODULES_LI ST=~/ DP/ ACPpkg/ nodul es. | i st MODULE_SEARCH PATH=~/ DP/ ACPpkg

Vykonanim prikazu bude vytvoreny subor acportal d&ho umiestnenie je nasledujuce:

L4redir/obj/14/x86/i mages

Spustenim aplikacie vytvarajacej virtualne systéénguostredie je mozné tento subor
spusti’. Jednym z takychto programov pre Linux je QemuwisEmnie AC portalu tak bude
vykonané nasledujucim prikazom.

gemu -cdrom acportal .iso -serial stdio

Prikaz spusti samostatné okno s konzolou, v ki@@ispusti AC portal. Ten po spusteni
vypiSe na obrazovku nasledujuci text:

| mpl enent aci a AC portalu vytvorena v ranti dipl onovej prace.
Autor prace: Bc. Tonas Kol arik
Veduci prace: doc. Ing. Karel Burda, CSc.

Popi s progranu:
Program je serverom m krojadra L4, ktoremu tak unpbznuje konuni kovat
ponocou ACP protokolu. Ide o funkcny prototyp denmonstrujuci funkciu
AC portalu. Program po spusteni bezi po celu dobu behu systenu.

Co program robi:
Testovaci nodul cyklicky generuje ACP spravy pre AC portal.
Ten spravy prijinm, zpracovava a posiela na ne odpoved.
Na obrazovku su vypi sovane hl aseni a jednotlivych casti progranu
0 spracovavani na jednotlivych urovniach.

H asky jednotlivych casti su odlisene dvoj pi snenovou predponou:
TE - testovaci nodul,
SA - obsluha ACP protokolu v jadre AC portal u,
ST - sprava transakcii v jadre AC portal u,
KM - koruni kacny nodul ,
SM - spravny nodul ,
AM - autentizacny nodul .

Vysup progranu:

Za nim potom nasleduju vypisy zo samotného behgramu.
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4.5.2 Moznosti testovania

KedZe vstupné rozhranie nie je Standardnotasiou koreiovej ulohy Moe, bol vytroveny
testovaci systém, ktorého parametre sa definujdrejavom kode a tak nevyzaduje vstup
pocas behu testu.
Zakladnym nastrojom pre sledovanie priebehu t@sttextovy vystup z programu.

Ten je zobrazovany v termindli. Jednotligasti AC portadlu maju svoje vypisy nackku
oznaené dvoma pismenami.

» TE - testovaci modul,

* SA - obsluha ACP protokolu v jadre AC portalu,

e ST - sprava transakcii v jadre AC portalu,

* KM - komunikany modul,

e SM - spravny modul,

e AM - autentiz&ny modul.

Pre riadenie vypisov je v zdrojovych kédoch zaveéddirektiva DebugOut. Ta umiade
zakazové vypisova hlasenia prd'ubovd’ny modul¢i jadro. To umo#uje spreliadnenie
testovania.

Jednotlivé moduly vypisom reaguju na prijem a aelagie dat, takymto sp6sobom
sa da sledovacesta dat systtmom. Ak sa jedna pre prechod ddulorm, modul vypis
neukortuje prechodom na novy riadok. Tak je mozné na j#ioh riadkoch pozoroua
cestu jednotlivych sprav systémom.

acportal| SA ACP OK| ST Predam vl aknu| SM kod SPECI F.

V tomto pripade je povoleny vystup iba jadru a gpeinu modulu. Z tohto zdznamu mdZzme
vycitat', Ze sprava ACP protokolu overila spravhmatu spravy vypisom ACP OKalej
ho predala sprave transakcii, ta nasla vidkno anél dransakciu a predala mu data. Nakoniec
spravny modul zaznamenal prichakavanej spravy s kodom Specificaion.

Priebeh testu je mozné ovphova’ prostrednictvom testovacieho modulu. Ten
obsahuje jednotlivé posielané spravy, tie je moXonéovdnym spbésobom editova
a testova tak reakcie portalu na chyby na jednotlivych Giaeh. Je mozné mehaj ich
poradie. DalSou funkciou testovacieho modulu je mozhgenerové paralelne niekiko
transakcii,¢im je mozné otestovaschopnost systému spracovach. Jednotlivé paralelné
transakcie su vo vystupe ozpaanécislom na konci textu. Poslednou moztmstestovania
je vkladanie oneskorenia medzi data, tym je moArgritb reakcie na oneskoreny prichod
spravy ACP.

45.3 Vystupy testov

Jednotlivé testy sa zameriavaju na niektoru viastéd@ portalu. Na zaklade ich vystupu je
potom sledované chovanie AC portalu. Je délezitg/ yovoli’ vypis len tychtasti, ktoré su
pre dany test potrebné. Povolenim vSetkych vypisav vystup stava neprgdnym

a informacie sa z neho letazko vyitavaju. Samotna komunikacia medzi testovacim
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modulom a komunikanym modulom je dostatoe pomala na to aby sa dal beh programu
sledova bez nutnosti nastroja na zastavovanie.

Na nasledujucom obrazku je mozné wdiest spravneho opakovaného behu jednej
transakcie.

TE 1 ;
3A uha ; AC portalu,
ST C

KM

SHM
cportali fAM
portali
portali
portali
portal
portal
portal
portall
portal
portal
portal
portal
portal
portali SHM
cportali AM
cportali SM kod RESPON
cportali AM Posli h
cportali SM
cportali SM

ACP
Heslo 0K

START.

IIIIIIIIX

Obrézok 4.6: Vypis testu behu korektnej transakcie

Je tu mozné pozorovaze po Uspednom autorizovani Ziatlatenu je znizeny krediCo
ukazuje funknog’ ctovacieho systému AC portalu.

DalSou ukazkou testu je pripad kedy sprava nedefss a AC portal zastavi beh
transakcie a znemozni prichddlSich jej sprav.

pomocou ACPE pr 4 I
AC portalu. Program po sp

cportali Co program robi:
cportali Testowaci modul cykli
cportali Ten sprawvy i
rtal Na obrazovku s
rtal
rtall
rtali jednotl ivych casti s
rtali waci modul,
rtall ]k 1a Al protokolu v

rtall 3T s Lransakcii v jadre AC
rtall 1 ] modul ,

rtall Sp) dul,
rtall tentizacny modul.
rtall
rtall SUp programu:
Initi TE AC rti ST Initi ST Predam wlaknui 3M kod START.
posli OFFERI wmiui TE ACP SpecifOi
Predam wlak: 1 ( ' .
sli menoi 3 d 3T Da slaniui TE ACPF Hame®i

ana na 30s

Obrazok 4.7: Vypis testu behu transakcie s vypri&asovaa
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zaver

Hlavhym cidom diplomovej prace bolo vytvari implementaciu ACP protokolu
do operaného systém L4.

Praca sa v uvode venuje problematike riadenidaumispomocou AAA systémov. Tie
k svojej komunikacii vyuZivaju AAA protokoly, medktoré patri aj ACP. \@’alSej kapitole
je podrobny popis a format jednotlivych sprav AGBtpkolu a striiny prefad pouzivanych
AVP Struktar.

DalSia ¢ag’ prace vytvara vieobecny prad o problematike opefaych systémov.
Na za&iatku je popis ich architektiry a nasledne je pomdtr venovana vlastnostiam
vztahujucim sa k mikrojadram. Tym bol vytvoreny dolinjod k pochopeniu’alSej casti,
venovanej systéemu L4. Tatdas® oboznamujecitated’a s mySlienkou L4 systémov a
o mikrojadrach druhej generacie. Priblizuje ich tdisl a nasledne nazfige vyvoj
mikrojadier tretej generacie. Potom je podrobnejpiepisané mikrojadro Fiasco.OC
s rozSirujucim prostredim L4Re. Tento systém balewy za platformu, pre ktord bol AC
portdl implementovany. V praci je podrobne popisasiydsob prekladu a spustenia
vytvoreného kédu. Sag’ou je popis pripravy implemeritaého prostredia pozostavajuci
z nastavenia a prekladu L4Re a Fiasco.OC. Tu feztielokumentovana odchylka v chovani
prekladu L4Re na novSich systémoch Linux, ktorgssepgje zlyhanie prekladu. S pomedzi
dostupnych systémov L4Re ponuka Siroké moznostivaibe aplikacii a serverov. Tato
praca tak ponuka navod na pracu s tymto systémaliahéi tak vyvojd’alSich sdasti.

Stag’ou prace je vSeobecny uplny navrh implementacie A@Rokolu nezavisly
na platforme. Ten je vytvoreny na zaklade analyagisu protokolu ACP. Navrh roztige
systému na jednotlivéasti. Popisuje ich funkcionalitu a vzdjomné rozhmarktorymi su
prepojené. Stag’ou je tiez navrh datovych Struktlir a popis inidatie a spd®nia
AC portélu. Tento navrh zdéhdiuje maximalistickl variantu AC portalu, ktory mobgt’
zakladom pre implementaciu AC portalov pre rozragfpimy a operéné systéemy.

Tento vSeobecny navrh bol zakladom pre vytvorémiglementacie do opefaého
systému L4. V tvode bola urobena analyza moznogtieimentacie v ramci systému, tu bola
zvolend varianta implementacie ako serveru apetao systému beziaceho v uzivatem
reZzime procesoru. Vytvoreny AC portal implementagkladni sadu vlastnosti potrebnych
pre podporu ACP protokolu. Implementacia nepodmotignzitovanie transakcii, &&e tato
funkcia nie je nevyhnutnd. Vytvoreny AC portal fakde mozné nasatiba na koncovych
zariadeniach, ako su napriklad pristupaiipové karty. Mimo to umaluje paralelné
spracovanie niek&ych transakcii¢o umoznilo rozdelenie ich spracovania na samostatné
vlakna. Tento pristup a nepritomiosranzitovania umoznili zjednoduSicely néavrh.
Vytvoreny AC portél tiez obsahuje jednoduché zasummoduly pre obsluhu komunikéacie,
spravu transakcii a autentizaciu.

Tato praca vytvorila prvy furiky prototyp AC portalu pre tento opény systém.
Spolu s nim bol vytvoreny samostatny testovaci rmoflen umoiuje testové chovanie
AC portélu v réznych situaciach aj bez pritomndstmunikaného rozhrania. Vytvorenim
d’alSich serverov pre opérey systém L4 ako napriklad TCP/IP serveru, by motEné tento
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prototyp naplno otestovaaj v redlnych podmienkach gitatovych sieti.Dalsim vyvojom
zasuvnych modulov a rozSirovanim podpory autetiiyeh metdd tak mdze vzniktijportél
naladitény do reélnych aplik&cii.
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Zoznam priloh

Priloha 1. Zoznam pouzitych skratiek
Priloha 2. Sekvemé diagramy
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Priloha 1.

Zoznam pouzitych skratiek

AAA Authentication Authorization Accounting

AC Access Control

ACP Access Control Protocol

ACP-VSA  Access Control Protocol - Variant of Sieginswers
ACPI Advanced Configuration and Power Interface
API Application Program Interface

ARM Advanced RISC Machine

AVP Attribute Value Pair

BR Buffer Register

BSD Berkeley Software Distribution

C Nazov programovacieho jazyka

C++ Nazov programovacieho jazyka

CAVP Container Attribute Value Pair

DDE Device Driver Environment

DROPS Dresden Real-Time Operating System Project
EAP Extensible Authentication Protocol

GNU GNU Not Unix

GPLv3 General Public License v 3

GUI Graphical User Interface

ID Identificator

IPC Inter-Process Communication

IP Internet Protocol

IPv4 Internet Protocol v 4

IPv6 Internet Protocol v 6

I/O Input Output

L4 Mikrojadro zamerané na vykon

L4Re L4 Runtime Enviroment

LAM Local Authentication Method

LAVP Long Attribute Value Pair

MAC Medium Access Control

MMU Memory Management Unit

MR Message Register

OKL Open Kernel Labs

oS Operating System

PCI Peripheral Component Interconnect
RADIUS Remote Authentication Dial In User Service
RAM Random Access Memory

RFC Request for Comments

ROM Read Only Memory

SAVP Short Attribute Value Pair

a7



TACACS+
TCP

TCR

TLS

UDP

uiD

USB

Terminal Access Controller Access-Contrgétem
Transmission Control Protocol

Thread Control Register

Transport Layer Security

User Datagram Protocol

Unique identifier

Universal Serial Bus
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Priloha 2.

Sekveréné diagramy

.
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Obrézok prilohy 2.1: Diagram komunikacie s vloZetiamsakcie
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Obrazok prilohy 2.2: Diagram komunikacie so zlylnamailutentizacie

[} ) _ _
“ “ “ “
" " ! TSI dDV g
" Y ysIur{[ea(q g "
“ [re] asuodsoyyiny o ! "
T dAVY 4 1senbayyiny “ ¢ !
“ ) ! asuodsay JOV !
| | | m
_ _ > dAV +1sonboy DV !
b JAV + dsuodsoyyiny ! “ |
[} ) ) !
T " dAV 1 1senbayyiny _ < "
" ! " dAV + osuodsay dDV "
“ " > dAV +1sonboy DV
| dAV + asuodsoyyiny ! ! “
b 1sonboyyyiny € “ “
" " dAYV + 1sanbayeaq P _
m | " AV +uonegRads DV !
" _ » dAV I RHOV
' ! dAV + dsuodsay[esaq ! "
m mu 1sanbayjeaq mu "
" " ! HeIS dOV "
[npowr [npow
nyeyod oipe Joreper
fugeygnuainy Kuagadg [Fod olpe( [o1eperz




