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Abstrakt

Prace se zabyva implementaci protokolu ACP, ktery slouzi k fizeni pfistupu pro operacni
systém zaloZzeny na mikrojddie L4. Teoretickd C4st price se zabyvd moZnostmi fizeni
piistupu v pocitaCovych sitich. Pozornost je se pfitom soustied'uje na AAA systémy, které
fizeni pfistupu umoziuji. Nésledné je podrobné popsan protokol ACP, typy jeho zpriv a
reakce na n€. Druhd cast teoretické piipravy je vénovana opera¢nim systémum kde se
podrobnégji zabyva jejich architekturou a sluzbami. Nésledné je blize popsdna rodina
mikrojader L4, jeji filozofie a vlastnosti. Také je bliZze popsané aplikacni rozhrani L4Re a
moznosti jeho rozSiteni. Praktickd Cast se zabyva implementanim ndvrhem systému pro
podporu protokolu ACP v pocita¢ich. Obecny ndvrh je ndsledn€¢ pouZity pii redlné
implementaci ACP protokolu do prostfedi operacniho systému L4 postaveném na platformé
LARe. Je zde udé€lany podrobny ndvod na tvorbu a preklad softwaru pro tuto platformu. Jsou
tady popsané pouzité postupy pfi implementaci a popis jednotlivych modult a funkci. Zaveér
prace obsahuje informace o zpusobe testovani a vlastnostech implementace.

Klicova slova

fizeni pfistupu, AAA protokoly, ACP protokol, implementace ACP, operacni systémy,
sluzby operacniho systému, mikrojaddro L4, Fiasco.OC, L4Re, ACP server, AC portal

Abstract

This thesis deals with the implementation of ACP protocol which serves to manage
the access for operation system based on L4 microkernel. The theoretical part of the thesis
deals with methods of access management in computer networks. It focuses primarily
on AAA systems which make access management possible. Furthermore it describes in detail
the ACP protocol, the types of messages and their feedback. The next theoretical part is
dedicated to operation systems and in particular to their architecture and services. Then we
get a closer look at L4 microkernel family, their philosophy and properties. We continue with
a detailed description of the L4 application interface and its ways of expansion. The practical
section deals with the implemented concept of system for ACP protocol support
in computers. General concept is then applied in real implementation of ACP protocol into
the L4 operation system environment based on the L4 platform. To assist, I also included
a detailed tutorial explaining the modeling and compilation of software for this platform.
At this point we describe the methods used at the implementation and the description
of particular modules and features. The end of the thesis concludes the information about
the ways of testing and the implementation properties.
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Uvod

Pocitacové systémy su v stcCasnosti rozsirené v takmer vSetkych oblastiach Zivota. Ich
pritomnost’ uzivate] mnohokrdt ani nevnima, ale pritom by bez ich sluZieb nemohol
vykondvat poZzadovanu cCinnost. PocitaCové systémy poskytuji rozne sluzby, ktoré mozu
vyuzivat bud’ l'udia alebo d’alSie pocitacové systémy. Prave pre tito vlastnost, t. j. mozZnost’
zdiel'ania sluzieb mnohymi uZivateI'mi, je ¢im d’alej tym viac kladeny doraz na riadenie
pristupu k tymto sluzbdm. V stiCasnosti je tento problém najcastejSie spojeny s pouZivanim
pocitaCovych sieti a internetu. Ich vyuZitie sa v mnohych oblastiach stdva postupne
nevyhnutnym a aj preto rastd ndroky na ich bezpe&nost. Dalsim dévodom, pre ktory je
potrebné zaoberat’ sa riadenim pristupu je monitoring vyuzivania sluZieb a ich pripadné
spoplatnenie.

Aby bolo riadenie pristupu mozné realizovat je potrebné mat v systéme k dispozicii
ndstroje na autentizciu, autorizdciu a uctovanie. Pomocou tychto ndstrojov sme schopni
zabezpeCit obmedzenie pristupu aj jeho spoplatnenie. Jednym z casto pouzivanych
prostriedkov na dosiahnutie tychto cielov je protokol RADIUS. Je oznaCovany ako AAA
protokol, €o je skratka z anglickych vyrazov autentication, autorisation a accounting. Jeho
mohutné rozSirenie ukdzalo potrebu zaoberat sa aktivne AAA protokolmi. Protokol ACP
vyvijany na univerzite patri taktieZ do skupiny AAA protokolov. Zatial' vSak neexistuje
v praxi ziadna naplno vyuZiteI'nd implementdcia tohto protokolu. Preto sa bude tito praca
zaoberat’ ndvrhom implementdcie do opera¢ného systému typu L4. Podl'a organizdcie Open
Kernel Labs je operacny systém L4 celosvetovo nasadeny na vySe 1,5 miliardy
zariadeni [13]. Preto by podpora protokolu ACP mohla prispiet k jeho rozsireniu a zdroven
zvyseniu bezpecnosti pocCitaCovych systémov.

Nasledujuica kapitola vysvetli problém riadenia pristupu, spdsob jeho rieSenia pomocou
AAA systémov. Dalej sa bude zaoberat’ roznymi konfigurdciami AAA systémov a nakoniec
bude podrobne popisany ACP protokol.



1 Riadenie pristupu

Siefové technoldgie v suCasnosti uzivatelom umoziuji pristup k rdéznym sluzbam.
V mnohych pripadoch je vSak potrebné pristup k nim riadit. A to z dovodu zachovania ich
dovernosti alebo potreby spoplatnenia ich vyuZivania ¢i inych dévodov. K tomuto tcelu boli
vyvinuté sietové ndstroje, ktoré zabezpecuju:

e autentizdciu - overenie identity uzivatela,

® autorizdciu - vyddvanie opravnenia na pouZivanie pozadovanych sluzieb,

® Uctovanie - zbieranie informdcii o vyuZivani sluzieb uZivatel'om.
Prostriedky vyuZivané v oblasti riadenia pristupu si Casto oznaCované skratkou AAA
(z anglického authentication, authorization, accounting).

1.1  Proces riadenia pristupu

Proces pristupu k aktivam ovplyviiuji nasledujice entity. Ziadatel' je osoba poZadujica
pristup k aktivu. Spravca alebo majitel’, ktory mé na starosti pridel'ovanie prav ziadatel'om
na pristup k aktivam sa bude d’alej oznaCovat ako super-autorita. AAA systém je samostatny
aktivny prvok v sieti alebo skupina prepojenych prvkov, ktory sa stard o autondmne riadenie
pristupu, tym Ze zabezpecuje autentizciu Ziadatel'a na zdklade informdcii od super-autority.
Dalej na zaklade Ziadatelovej identity ho autorizuje na pristup k aktivam a zdrovei vedie
zaznamy o tychto pristupoch. Kontrolér je brana pre Ziadatel'a k aktivam, riadi k nim pristup
na zéklade oprdvnenia od AAA systému a informuje AAA systém o nardbani Ziadatel'a
s aktivami [2].

Super-
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A
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AAA

systém
/ 7
\

Ziadatel Kontrolér Aktiva
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Obrazok 1.1: Tok informécii v procese riadenia pristupu

1.2 Autentizacia autorizacia a uétovanie

Autentizacia je proces overovania identity uZivatel'a. Pouziva sa za tcelom jednoznacnej
identifikdcie uzivatel'a pri jeho snahe o pristup k sluzbam. Na zdklade jeho identity je potom



mozné sluzby patri¢ne upravit’, spristupnit, ¢i zamedzit' pristup. Nevyhnutnou podmienkou
k tomu, aby mohol byt uzivatel zaradeny do pristupového zoznamu je nutné, aby doslo
k vzdjomnej vymene informécii medzi budicim uZivatelom a autoritou. V ramci tejto
komunikdcie je uZivatelovi pridelend identita, t.j. jeho oznaGenie v systéme. Dalej si mu
pridelené pristupové prdva a nakoniec vyjednany dokazovaci a overovaci faktor.
Dokazovacim faktorom (napr. heslom) dokazuje uZivatel svoju identitu, overovacim
faktorom (napr. haSom hesla) autorita overuje identitu uzivatela [2].

Autorizacia je pridelenie opravnenia pre vykondvanie urcitej Cinnosti. Autorizaciu
vykondva autorita, ¢o je osoba poverend touto dlohou. Vyddvanie opravnenia mdze byt
vykondavané osobou alebo moze byt zautomatizované. U zautomatizovanej autorizicie sa
rozhoduje o pristupe na zdklade pravidiel stanovenych autoritou. VacSinou sa viazu na osobu
Ziadatel'a a pripadné d’alSie informécie, ako je stav uctu atd’. V sietovych AAA systémoch sa
stretdivame hlavne s automatizovanou autoriziciou. Osobnd sa vykondva iba v pripade
zavadzania nového uZivatel'a alebo pri dprave jeho prav, ¢i jeho vyradzovani [2].

Uttovanie slizi k zhromazd’ovaniu a uchovdvaniu informécii o pristupe uZivatelov
k aktivam. Na ich zdklade moZe poskytovatel vyZadovat' platby za poskytnuté sluzby. Dalej
sa tieto informdcie daji vyuZzit na odhalenie neZiadiceho nakladania s aktivami, ako aj
efektivnost’ ich vyuZivania. Informdicie su ziskavané od kontroléra, cez ktory uZivatelia
pristupuju k aktivam [2].

1.3  Konfiguracia AAA systému

Vnitorne mozno AAA systém rozdelit’ na nasledujice Casti:

1. Autentizator zabezpecuje identifikdciu Ziadatel'a. Jeho identitu ndsledne poskytne
druhej Casti AAA systému nazyvanu autorita.

2. Autorita na zdklade identity uZivatel'a a jeho poZziadavky rozhodne o podmienkach
pristupu. Tieto podmienky su predané kontroléru, ktory v niektorych pripadoch byva
priamo stcastou AAA systému.

3. Uttovatel je poslednou zikladnou ¢astou vnitornej §truktiry. Ten zbiera a uchoviva
zaznamy o pristupe Ziadatel'ov k aktivam.

Sucastou AAA systémov su aj dalSie prvky: napr. databdza pristupovych prav, avSak pre
vysvetlenie principu AAA systémov s nepodstatné [2].

Podla rozsahu integracie jednotlivych Casti AAA systému rozliSujeme nasledujuce tri
konfiguricie:

e distribuovany AAA systém — kazdd z Casti AAA systému je tvorend samostatnym
sietovym zariadenim,

e centralizovany AAA systém — kontrolér je samostatny sietovy prvok, autentizator,
autorizator a uctovatel sd integrované do AAA servera,

e kompaktny AAA systém - autentizdtor, autorizdtor, uctovatel a kontrolér su
integrované do jediného zariadenia, toto zariadenie budeme oznaCovat’ ako AAA
portal.

U distribuovaného systému najskor prebehne autentizicia voci autentizatoru. Ten informuje
autoritu, ktord rozhodne o pristupovych pravach a odosle ich kontroléru. Kontrolér informuje



uzivatela o mozZnostiach pristupu a zdroven uctovatela o pristupoch uZzivatel'a k aktivam.
Tato konfiguricia sa nepouZiva pre jej ndro¢nost’ na spravu a hardvér [2].

NajcastejSie sa mOZeme stretnit s centralizovanou konfiguriciou, kde sa stustred'uje
autentizator, autorizdtor a uctovatel' v jednom sietovom prvku. Zatial' ¢o kontrolérov mdze
byt v sieti hned’ niekolko. Této konfigurdcia umoziiuje jednoduché a centralizované riadenie
pristupu. Komunikécia v tomto pripade prebieha len medzi kontrolérom, AAA serverom a
ZiadateTom. Spdsob preddvania informdcii pri tejto konfigurdcii zdlezi na variante tzv.
sprostredkovatel'skej entity. Na jej zdklade rozliSujeme tieto moZnosti konfiguracie[2]:

e sprostredkovatel'om je AAA server,
e sprostredkovatel'om je kontrolér,
e sprostredkovatel'om je Ziadatel.

Sprostredkovatel’ vytvara premostenie v komunikacii medzi dvoma d’al§imi stranami, ¢im sa
znizi pocet komunikacnych kandlov. NajcCastejSie sa v praxi stretivame s kontrolérom
ako sprostredkovatel'om. V tomto pripade sa na zaciatku pri autentizdcii medzi Ziadatel'om
a AAA serverom kontrolér chovd pasivne a iba postupuje spravy od Zziadatela do AAA
servera a naopak. AZ po ziskani autorizacnej spravy z AAA servera a o moznostiach pristupu
Ziadatel'a nastavi moZnost' pristupu podl'a rozsahu prav a posle o tom hldsenie Ziadatelovi.
Tymto spdsobom sa v dneSnej dobe najCastejSie riadi pristup do sieti. DOvodom je
skutocnost’ Ze Ziadatel na zaciatku nemdZe priamo komunikovat' s AAA serverom priamo,
ale mdze komunikovat s hraniénym prvkom, ktory je vlastne kontrolérom na riadenie
pristupu.

AAA server
Autentizator Autorita Uctovatel
A
; A2
Ziadatel’ P Kontrolér |, Aktiva

Obrizok 1.2: Casti AAA systému [3]

Jednotlivé prvky AAA systému medzi sebou komunikuji po sieti, k Comu vyuZivaji
komunikacné protokoly. Ich popis definuje Struktdru a vyznam jednotlivych sprdv, ich
sekvencie a reakcie entit na ne. Ak protokol dovoluje siefovym spdsobom zabezpecit
autentizdciu, autorizdciu a uctovanie, oznacuje sa ako AAA protokol. Medzi najzndmejSie
AAA protokoly patri RADIUS, TACACS+ aDiameter [2]. V d'alSej casti sa budeme
venovat ACP protokolu na riadenie pristupu.



1.4  ACP protokol

ACP je protokol pre jednotni implementiciu ré6znych metdd riadenia pristupu k aktivam
sietovych zariadeni. AC portdly (d’alej len portdly) pouzivaji protokol ACP k riadeniu
pristupu, bud’ k vlastnym aktivam alebo vyjedndvaji pristup k aktivam inych zariadeni.
Portdl je softvérova vybava sietového zariadenia, nastavitelnd podla potreby systému alebo
hardvérovych prostriedkov zariadenia. Portdl zariadenia Ziadajuceho aktiva sa oznacuje ako
ziadatel' a portdl zariadenia poskytujiceho aktiva sa oznacuje ako poskytovatel. Proces
vyjedndvania pristupu sa oznacuje ako transakcia. Protokol umozniuje, bud priamu
komunikdciu Ziadatela s poskytovatelom alebo umoziiuje tdto komunikdciu tranzitovat
cez iné portdly pokial neexistuje priame spojenie. Uvedené spoje mozu byt’, bud’ trvalé alebo
docasné. Trvalé budd vidcSinou v rdmci jednej organizicie, €i zariadenia. DocCasné budu
napriklad medzi prvkami viacerych organizicii. Popisané rieSenie vyZaduje sietovi
adreséciu, podporu smerovania a moznost tranzitovania sprav[3].

1.4.1  Struktira ACP sprav

ACP spravy su zlozené z hlavicky a z AVP poloziek. Ich pocet mdze byt N kde N =0, 1, 2,
3, ... Sprava kde N = 0 sa nazyva prazdna sprava. Velkosti jednotlivych poli si udavané
v oktetoch, ¢o je datova jednotka o velkosti 8 bitov pokial nie je uvedené inak.

Hlavicka AVP_1 AVP_2 AVP_N

Obrazok 1.3: Format ACP spravy [3]

Hlavicka spravy pozostdava z poli Kéd (Code), Identifikétor (Identifier) a Dizka (Length).

Kéd Identifikator Dizka

Obrazok 1.4: Format hlavicky ACP spravy [3]

Kéd hlavicky umoziuje rozliSit', Ze ide o spravu protokolu ACP a uddva typ spravy
v rdmci ACP protokolu. Pomocou kédu hlavicky sa daja rozliSovat protokoly EAP a ACP
v spolo€nom spoji [3].

Pole Identifikdtor v hlavicke obsahuje unikdtne cislo, ktorym sa v danom spoji
rozliSuju spravy urcitej transakcie od sprav inych transakcii. Hodnotu pola Identifikator
pre kazdu transakciu v danom spojeni urCuje portdl, ktory v danom spoji vysle prvi spravu
tejto transakcie t.j. spravu Start. Portdly v kaZdom spoji urcuji hodnotu pola Identifikdtor
nezdvisle, preto moZe nastat’ situdcia, Ze zvolia pri vzdjomnej komunikdcii rovnaké cislo
Identifikétor, vtedy sa budd spravy odliSovat’ podl'a bitu MO.

Pole Dizka v hlavitke udédva celkovi dizku spravy vrétane zdhlavia v oktetoch. Pokial
portdl prijme sprdavu s nespravnou diZkou, musi transakciu zrudit. ZruSenie sa vykond



zmazanim prevddzkovych informdcii suvisiacich s danou transakciou. Portdl na pripadné
d'alSie spravy zruSenej transakcie nereaguje a tak dojde k preruseniu spojenia. ZruSenie
transakcie vo vSetkych ostatnych zudcastnenych portdloch nastane po vyprSani Casového
limitu. Poskytovatel moZe taktiez transakciu ukoncit’ zaslanim prazdnej spravy typu Finish.

P R3..RO M2 .. MO
1 bit 4 bity 3 bity

Obrazok 1.5: Rozdelenie bitov v polozke Kéd hlavicky ACP spravy [3]

Vyznam jednotlivych bitov pol'a Kéd je nasledujici:

14.2

P bit odliSuje spravu ACP od spravy protokolu EAP, preto musi vzdy nadobudat
hodnotu 1.

Bity R3 .. RO st rezervné, ich hodnota musi byt nulova.

Bity M2 .. MO urcuji typ spravy. Bit MO siCasne uddva smer prenosu spravy. Spravy
s MO = 0 sd spravy od ziadatel'a k poskytovatel'ovi, spravy s MO = 1 v opa¢nom
smere.

Typy ACP sprav

Aktudlna verzia ACP protokolu definuje Sest’ druhov sprav. Ich vymenou, medzi ziadatel'om
a poskytovatelom prebieha transakcia, pri ktorej si dojednaji autentiza¢nd metédu aj aktiva,
o ktoré ma ziadatel' zdujem. Jednotlivé typy sd odliSené pomocou bitov M2 .. MO v polozke
Kaéd v hlavicke [3].

Start (M2 .. MO = [000]) — je vzdy prvou spravou transakcie a vysiela ju Ziadatel
Moze obsahovat poziadavky na spristupnenie konkrétnych aktiv a taktieZz moze
obsahovat ndvrh na typ autentizicie.

Offer (M2 .. MO = [001]) — sprdva je vysieland poskytovatelom. Je v nej uvedena
ponuka dostupnych aktiv alebo podporované spdsoby autentizicie. Sprava je
posieland pokial’ dané ddaje neboli poslané v sprave Start.

Specification (M2 .. MO = [110]) — sprdva, ktorou Ziadatel reaguje na spravu Offer.
Sldzi na vyber konkrétnych aktiv alebo typu autentizdcie z ponuky zaslanej spravou
Offer.

Request (M2 .. MO = [101]) — sprdva je odosieland poskytovatelom v rdmci
autentizdcie. Touto sprdvou sa zacina proces autentizécie.

Response (M2 .. MO = [010]) — spravou Ziadatel' reaguje na spravu Request v rdmci
autentizacného procesu.

Finish (M2 .. MO = [111]) — tito sprdva uzatvdra transakciu, odosiela ju vzdy
poskytovatel. Obsahuje informécie o poskytnuti, ¢i neposkytnuti aktiva a pripadné
d'alSie informdcie. Sprava Finish sposobuje v kazdom uzle vymazanie tudajov
potrebnych k prenosu sprav danej transakcie.

Obsah jednotlivych sprdv je uloZeny v prisluSnych AVP Struktirach. Sprivy typu Start
a Finish mézu byt prazdne, ostatné by mali obsahovat aspori jednu AVP. Typom
a vyznamom jednotlivych AVP sa venuje nasledujica kapitola.



1.4.3 Formaty a rozdelenie AVP

AVP (skratka z anglického Attribute-Value Pair) je datova Struktdra vyuZivand na prenos
uZito&nych dét v protokole ACP. Struktiira AVP je znizornena na nasledujiicom obrazku.

Typ Dizka Hodnota

Obrazok 1.6: Format AVP détovej Struktiry [3]

Vyznam jednotlivych poli je nasledujici [4]:
e Pole Typ definuje vyznam dét v poli Hodnota, ma dizku 1 oktet.
e Pole Dizka definuje dizku pol'a Hodnota v oktetoch. Podl'a typu AVP spravy m4 tito
polozka dizku 1 oktet (typ SAVP) alebo 2 oktety (typy LAVP a CAVP).
e Pole Hodnota obsahuje samotné data.
AVP sa rozdel'uju na nasledujice tri typy:
e SAVP - kritke AVP, tento typ obsahuje jediny typ dét o dizke krat3ej neZ 2% oktetov.
Hodnota Typ tychto AVP je v rozsahu 0-127.
e LAVP - dlhé AVP, tento typ obsahuje jediny typ dat o dizke kratSej nez 2'® oktetov.
Tento typ je urCeny na prenos dlhSich blokov dat. Hodnota Typ tychto AVP je
v rozsahu 128-191.
e CAVP - kontajnerové AVP, obsahuje jedno alebo viac ACP l'ubovolného typu
v Tubovolnej kombindcii. Celkovd dizka vietkych obsiahnutych AVP musi byt
krat§ia nez 2'® oktetov. Tento formét sliZi k zoskupovaniu AVP podla rdznych
kritérii, napr. rovnaky typ AVP. Hodnota Typ tychto AVP z rozsahu 192-255.
Pokial' Ziadatel' alebo poskytovatel prijima spravu AVP, ktord nedokaze spracovat musi
transakciu zru$it. ZruSenie sa vykond zmazanim prevadzkovych informadcii suvisiacich
s danou transakciou. ZruSenie transakcie vo vSetkych ostatnych zicastnenych portdloch
nastane po vyprSani casového limitu. Poskytovatel’ moze taktiez transakciu ukoncit’ zaslanim
prdzdnej spravy typu Finish.

144 Typy AVP

Jednotlivymi typmi AVP je moZné urCit a preniest zrozumiteInym a prehl'adnym spésobom
informécie potrebné pre riadenie pristupu. Typy sd rozdelené podla obsahu prendSanych dat
do skupin.

1.4.4.1 Mena entit

Tieto AVP umoZiiuji prenasat’ v textovej podobe mend entit, pomocou ich typu je taktiez
mozné rozliSit' rolu entity. Tieto AVP sa oznacuju retazcom NAME_AAA_B, kde AAA je
skratkou role entity (SUP — Ziadatel, PRO — poskytovatel, AUT - autentizator, ACC —
uctovatel'). Znakom na mieste B v zdpise sa rozozndva lokdlna alebo globdlna platnost,
napr.: NAME_SUP_G (Typ AVP = 0) oznacuje globdlne meno Ziadatel'a a mdZe obsahovat
hodnotu napriklad vo forme e-mailovej adresy. Typy AVP su z rozsahu 0-7 [4].



1.44.2 Adresy zariadeni

Tieto AVP umoZziiuju prendsat’ adresy zariadeni v Ciselnej podobe. Pre znacenie platia
rovnaké pravidld ako u skupiny mend entit a oznaCuji sa retazcom ADDR_AAA_B. Typ
adresy sa rozliduje na zdklade dizky AVP, kde dizka 16 oznaGuje IPv6 adresu, dizka
6 oznauje MAC adresu, diZka 4 adresu IPv4 a dizka 2 oznacuje &slo TCP/UDP portu. Typy
AVP su z rozsahu 16-23 [4].

1.4.4.3 Koédy metod

Nasledujice AVP umoziuji prenasat’ kédy autentizacnych metdd. Predpokladd sa hlavne
vyuzitie metdd zaloZenych na protokole EAP, preto je definovany SAVP typ EAP (Typ AVP
= 32) Hodnota o velkosti vidcSinou 1 oktet v tomto pripade vyjadruje typ EAP metddy.
Pre lokdlne definované metddy je definovany typ LAM (Typ AVP = 33). V tomto pripade
kédy metdd definuje spravcea [4].

1.4.4.4 Kody aktiv

Nasledujice AVP umozniuji prendsat kody aktiv, tie je mozné obecne kédovat globdlne
alebo lokdlne. Pre globdlne kédy zatial' neexistuje prislusny Standard, globdlne AVP sa
oznacuju ASSET_G (Typ AVP = 36). Lokdlne kdédovanie aktiv je definované spradvcom
systému, oznacuji sa ako ASSET_L (Typ AVP = 37). Mdze byt definované pomocou
hierarchického stromu, kedy kazdy oktet hodnoty ACP vyjadruje ¢islo vetvy na danej drovni
stromu az po jeho list, ktorym je samotné aktivum. Poskytovatel tak mdZe prehl'adnym
spdsobom ponukat aktiva postupne v interakcii so Ziadatel'om. Ak mu v kazdej sprave Offer
posle drover, na ktorej si mdZe uzivatel’ vybrat’, bud’ sluzby alebo sa mdze vnarat do d’alSich
urovni pomocou vyberu vetvy, ktorou sa ma pokracovat’ [4].

1.44.5  DalSie typy AVP

Je definovanych mnoho d’al§ich druhov AVP, ktorymi sa mdZu prendSat’ texty, zoznamy
AVP Struktir, ndvratové hodnoty transakcie, varianty ACP protokolu, kryptografické
primitiva. Nakoniec je mozné pomocou na to vyhradenych AVP prendsat celé spravy
protokolov RADIUS, Diameter a Kerberos, ¢i samotné AVP protokolov RADIUS
a Diameter zabalené do AVP protokolu ACP. Popis vSetkych typov AVP je k dispozicii
v RFC dokumentoch k jednotlivym protokolom.

1.4.5 Transakcie ACP a ich spajanie

Protokol ACP umoziiuje komunikujicim strandm dohodnut’ pozadované aktiva, autentiza¢nu
metddu, vykonat' autentizaciu, dorucit’ pristupové parametre a vykondvat’ uctovanie. Strany
komunikuju striedavym posielanim sprdv, ¢ize strana moze vyslat spravu az po prijati spravy
z opacnej strany. Ochranu proti chybam, segmenticiu a d’alSie sluzby zaistuje prislusny
komunika¢ny modul portdlu. Transakcia ma nasledujuci priebeh:
1. Ziadatel posle poskytovatelovi spravu typu Start.
2. Ak poskytovatel nemd dostatok informdcii na vykonanie transakcie, za¢ne fazu
vyjedndvania. V tejto faze dohodne prislusny spdsob autentizdcie a poZadované



aktiva pomocou sprav typu Offer a Specification. Po ziskani potrebnych informécii
Poskytovatel prejde do fazy autentizicie.
3. Autentizdciu Poskytovatel' za¢ne spravou Request a oCakdva spravnu odpoved typu
Response. Tychto vymen mdZe nastat’ niekol'ko.
4. Na zéklade vysledku autentizicie a autorizdcie Poskytovatel ukonéi transakciu
spravou Finish.
Prepojenie tychto elementarnych transakcii je mozZno urobit’ dvoma spdsobmi. Transakcie sa
daju zret'azit' alebo do seba vkladat'.
Zret'azenie transakcii umoziuje vytvérat’ sekvencie transakcii, kedy po ukonceni jednej
sa spusti transakcia ind ako ndsledok predoSlej transakcie. Vkladanie transakcie nastdva ak
na skoncenie jednej transakcie musi prebehnut transakcia ind.

Portél 1 Portal 2 Portél 3
' Start A | !
: >, Start B i
3 Request A L Request B E
E Response A Response B
3 Finish A 3 Finish B i
v v v

Obrazok 1.7: Priklad vloZenia transakcie [4]

1.4.6 Protokol ACP-VSA

Protokol ACP je flexibilne navrhnuty tak, aby umoziioval vytvorit’ niekolko variant chovania
pri transakcidch. Transakciu v kazdej variante vSak riadi Poskytovatel. Komunikujice strany
sa po zahdjeni transakcie mézu dohodnit’ aj na inej variante, avSak vychodiskova je varianta
ACP-VSA. Varianta ACP-VSA, je zaloZend na systéme jednoduchych odpovedi.

Komunikdcia v tejto variante prebieha nasledovne. Poskytovatel’ po prijati spravy typu
Start zaCne fazu vyjedndvania. Td vedie spdsobom, Ze posiela takd ponuku alebo dotaz
Ziadatel'ovi, na ktoré moze v kazdej odpovedi posielat prave jedno AVP. Posieland ponuka
vzdy obsahuje N roznych AVP rovnakého typu, z ktorych si Ziadatel mdze jednu vybrat.
V pripade dotazu, poskytovatel’ zasiela prdzdne AVP a pripadne d’alSie AVP, ak si potrebné
k zisteniu spravnej odpovedi na dotaz. Ziadatel' vyplni spravnou odpovedou prizdne AVP
a posle ho v sprave Specification spit. Ak posle Ziadatel viac ako 1 AVP, poskytovatel musi
danu transakciu ukoncit' zaslanim prazdnej spravy Finish. Postup vyjedndvania zo strany
Poskytovatel'a definuje spravca v prisluSnom spravnom module. Po vyjednani parametrov
prebehne vymena autentizacnych sprav. Po autentizicii sa posiela sprava Finish s vysledkom
a transakcia sa tymto ukonci [4].



2 Operacné systémy

Kazdy pocitaCovy systém obsahuje zdkladni sadu programov nazyvanid operacny systém.
Operacny systém (skratene OS) vytvdra prostredie, v ktorom sd spustané aplikdcie.
Aplikdcidm a jej tvorcom prindsa mnoho vyhod, od prenositelnosti na rdzne architektiry
procesorov cez rdzne sluzby, ktoré by inak museli byt priamo implementované v aplikécii.
DalSou vyhodou OS je, 7e &asto vytvdra uZivatelsky privetivé prostredie, ktoré zvysuje
efektivitu prace a sprijemnuje pracu uZivatel'ovi.

Operacny systém je softvér, ktory plni dve zdkladné dlohy. Predstavuje abstrakénud
vrstvu pre vrchnd Cast’ softvéru, aby bol o moZno najmenej zdvisly na pouzitom hardvéru.
Tym sa taktiez ul'ahCuje vyvoj middlewaru a aplika¢ného softvéru umiestnenym nad OS.
DalSou tlohou je sprava hardvérovych a softvérovych prostriedkov. Zabezpeduje, aby boli
vyuZzivané efektivne a zdroven bezpecne. [16]

V tejto kapitole bude CiastoCne priblizend rozsiahla problematika operacnych
systémov. V tdvode budd priblizené hardvérové ndstroje vyuzivané pri behu OS. Dalej bude
pozornost sustredend predovSetkym na OS s mikrojadrom akoniec bude venovany
operacnym systémom L4.

Vrstva aplikaéného softwaru

Vrstva systémového softvéru

Vrstva operacného systému

Vrstva middlewaru

Vrstva ovladacov

Vrstva hardwaru

Obrazok 2.1: Priklad umiestnenia OS v architektdre vstavaného systému

2.1 Rezimy procesora

Prevazna vicSina sicasnych procesorov podporuje ¢innost’ vo viacerych rezimoch. RozliSuju
sa Standardne dva typy reZimov, ato privilegovany a uZzivateI'sky. Procesory ARM mo6zu
bezat vjednom zo Siestich rozdielnych privilegovanych reZimov mimo uZivatel'ského
rezimu. Tychto Sest rezimov je vytvorenych pre zjednoduSenie a zrychlenie obsluhy
preruSeni a vynimiek. Ak sa procesor nachddza v privilegovanom reZime, niektoré registre su
zamenené za fyzicky iné. Vyhradené registre pre dany konkrétny reZim namiesto tych, ktoré
sa pouzivaju v uzivatel'skom rezime. Aplikacny program obvykle bezi v uzivatel'skom
rezime. Ten je neprivilegovany, preto neumoziuje aplikacnému programu vykondvat’ vsetky
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operacie, napriklad nie je povolend zmena reZimu procesora. Ak sa v uZivatel'skom rezime
procesor pokusi zmenit' rezim prepisanim prisluSného registra, nastane vynimka. Na rozdiel
od privilegovanych rezimov, v ktorych je povolené menit rezim procesora I'ubovolnym
spdsobom. Takzvany systémovy rezim vyuZziva rovnaké registre ako uZivatel'sky rezim,
avSak nie sd v tomto reZime aplikované Ziadne obmedzenia. Tento reZim vyuZiva operacny
systém. [15] [17]

ReZzimy procesora

/\

UZivatel'sky rezim Privilegovany reZim

Systémovy reZim Vynimky

T T

Dohliadajici program Ukoncenie Nedefinované  PreruSenie = Rychle preruSenie

Obrazok 2.2: ReZimy ARM procesora [17]

2.2  Delenie operacnych systémov

Jednotlivé OS sa od seba znacne liSia, ¢i uz rozsahom sluZieb, podporovanou architektirou a
inymi viac ¢i menej zdsadnymi vlastnostami. Na zdklade tychto rozdielov sa daji OS
rozdelit podl'a niekolkych parametrov ako napriklad podla poctu uZivatel'ov, podla poctu
sucasne beziacich procesov podla Casu odozvy systému a d’alSich parametrov. Aj napriek
tejto rdznorodosti majui vsetky OS spolo¢né to, Ze obsahuju jadro. Jadro je Cast systému,
ktord sa pri zavddzani spusta ako prvd, aje najdolezitejSou Castou OS z pohladu jeho
fungovania. Niektoré OS pozostdvajui iba zo samotného jadra (napr. FreeRTOS). Jadra OS sa
dajui rozdelit’ do Styroch kategérii [18]:

o Monolitické jadrd — sd pouZivané hlavne u Unixoych systémov. VSetky sluzby su
suCastou jadra vratane ovladacov zariadeni pozri obr. 2.4, vyznauje sa vysokym
vykonom. [1]

o Mikrojadrd — obvykle vytvaraji iba mald sadu zdkladnych abstrakcii, ako je sprava
pamiite, sprava procesov a medziprocesovd komunikdcia. Ostatné sluzby bezia ako
procesy mimo jadra pozri obr. 2.3.

o Hybridné jadra — st podobné mikrojadrdm, avSak obsahuji v jadre pridany kéd, ktory
tak mdze beZat omnoho rychlejSie nez v uzivatel'skom reZime. Je to kompromis
medzi monolitickym typom jadra a mikrojadrom. Tento typ jadra md napriklad
Windows NT, Windows XP a d’alSie.
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o Exojadrd — je stdle len experimentélny pristup k ndvrhu jadra OS. Ich funkcionalita je
obmedzena len na ochranu a zdielanie surového hardvéru. Ostatné sluzby su
poskytované kniZnicami operacného systému.

Adresovy priestor jadra OS je oblast’ pamite, kde je spustené jadro a kde vykondva svoje
sluzby. Tento priestor je pristupny pre uzZivatel'ské programy iba prostrednictvom
systémovych volani. Ak st ndroky jadra na tento priestor dostatoCne malé a cely sa vojde
do rychlej cache pamite procesora, vyrazne sa tym zvysi vykon celého operacného systému.

2.3  Sluzby jadra operacného systému

Aj ked sa jadrd znacne liSia v rozsahu poskytovanych sluzieb, vSetky poskytuji niektoré
alebo vSetky tieto sluzby:

e Spriava procesov — prostriedok, ktorym OS riadi a pristupuje k ostatnému softvéru
a prideluje mu procesor. Dalgia funkcia, ktord &asto spadd pod sprivu procesov je
detekcia vynimiek, preruSeni a chyb.

e Sprava pamite — pamit'ovy priestor pre uchovavanie programu a programovych dat.
Pamit'ovy priestor je vSak pre vSetky Casti systému spolocny, preto sa pristup k nemu
musi riadit’ a regulovat. Bez obmedzeni pristupu do pamite by chyba v programe
mohla sposobit’ poSkodenie dat v inom programe alebo samotnom OS. Taktiez by
mohlo dochadzat’ k imyselnym ttokom ¢i odpocivaniam bez aplikovanej ochrany.

e Spriva I/O systému - vstupno/vystupné zariadenia sa zdielajd medzi viacerymi
procesmi, apreto je nutné zabezpeCit riadenie pristupu a alokdciu prostriedkov
na pristup.

Delenie systému na vypoctovd, pamétovd a vstupno/vystupni je mozné vidiet u von
Neumanovej architektiry vypoctovych systémov. T4 vSak popisuje fyzické Casti na rozdiel
od jadra OS. OS vytvdra abstrakcie tychto fyzickych Casti. Tym, Ze jadro vytvdra tieto
abstrakcie, umoziuje tak ich zdielanie medzi niekol'kymi procesmi, z ktorych mdze byt
vytvoreny aplikacny softvér.

Aplikacné Databazové Suborovy Sprivca Ovladage
rogram systém systém sietovych | | zariadeni
prosEmY Y Y pripojeni
Jadro OS

Rozhranie systémovych volani

Sprivca procesov Sprava IPC Spriva pamiite

Hardvér

Obrézok 2.4: Priklad architektiry systému s mikrojadrom L4
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Databizové Aplikaéné Systémové Aplikaéné

systémy programy kniZnice kniZnice

Jadro OS

Rozhranie systémovych volani

Suborovy | Sprdavca | Ovlddale | Sprdvca |Sprava IPC| Sprdva
systém | sietovych | zariadeni | procesov pamite
pripojeni

Kéd zavisly na hardvéry

Hardvér

Obrézok 2.4: Priklad architektiry unixového systému s monolitickym jadrom [1]

2.4  Spravca procesov

Spravca procesov sa dd povazovat’ za najdoleZitejSiu Cast’ operacného systému. Pozostdva
z niekol’kych  sluZieb ako vytvdranie, pozastavovanie, spuStanie, ukoncovanie
a odstrafiovanie procesov.

Niekol'ko sucasne aktivnych procesov je tak mozné uchovavat v pamiti. Ak existuje
v systéme iba jeden procesor, siCasne sa mdzZe vykondvat iba jeden proces. Ostatné procesy
si pozastavené a Cakaju na pridelenie procesora. Rozhodnutie, ktory z procesov sa bude
nasledne vykondvat' je ulohou pldnovaca procesov. DispeCer prideli procesor jednému
procesu a odoberie druhému. Toto preddvanie procesora medzi procesmi sa vold zmena
kontextu. [5]

2.4.1 Planovac procesov

Planovac procesov mé na starosti pldnovanie, ktory z procesov bude pri nasledujicej zmene
kontextu spusteny. Pldnovale pouZivané v OS modZeme v zdsade rozdelit na preemptivné
a nepreemptivné.

Pri nepreemptivhom pldnovani OS nemdzZe procesu ndsilne odobrat’ procesor, ale
cakd az proces sdm procesor uvolni, bez ohl'adu na ¢as vyuZivania procesora Ci prioritu.
V tomto pripade musi byt zabezpecené, Ze Ziadny proces neuviazne v nekonecnej slucke.

Pri preemptivnom pldnovani si riadi ¢as zmeny kontextu samotny OS, a tak musi
proces pocitat so zmenou kontextu v ktoromkol'vek okamihu, alebo ho taktiez mdze vyvolat.

Pldnovace pri rozhodovani, ktory z procesov bude spusteny pouzivaji rdzne
algoritmy. Ich 8kéla je $irokd akardy z nich ma svoje vyhody anevyhody. Specidlnym
pripadom sud planovace real-rime operacnych systémov, vnich sa pri planovani kladd
Specifické poziadavky hlavne na dobu spracovania vstupnych dét areakciu na ne. Tieto
systémy s vhodné pre riadiace a kontrolné systémy.
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2.5 Spravca pamiite

Spravca pamite riadi pridelovanie auvolfiovanie pamite. Ukladd nariadenia a vytvara
mechanizmy pre priacu s pamitou ako aj pre jej ochranu. Strankovanie, segmenticia
a virtudlna pamit’ si podstatnymi ndstrojmi pre spravu pamite [9].

2.5.1 Virtualna pamat’

Virtudlna pamit’ je abstrakcia fyzickej pamite. Virtudlna pamit vystupuje ako logickd vrstva
medzi aplikaCnymi poziadavkami a jednotkou spravy pamite (MMU). Virtudlna paméit
prindSa mnoho vyhod ako napriklad:

e SubezZny beh viacerych procesov.

e Je mozné spustit aplikdciu s viacSimi pamidtovymi ndrokmi nez je fyzicky

k dispozicii.

® Proces moZe spustat kdd ktory je len Ciasto¢ne nahrany do pamiite.

¢ Je mozné programovat aplikdcie bez viazanosti na konkrétny hardvér.
Hlavnym prostriedkom virtualizidcie pamite je virtudlny adresovy priestor. Ten pouZzivajd
procesy pri svojej ¢innosti, fyzické umiestnenie v§ak modze byt v skuto€nosti rozdielne. Ak
proces pristupuje do virtudlnej pamite procesor a MMU zaistuji spravne vyhladanie
fyzickej adresy, na ktord sa ma pristipit’ [9].

2.6 Medziprocesova komunikacia IPC

Medziprocesovd komunikicia je hlavnym prostriedkom k vymene informdacii medzi
jednotlivymi procesmi. Procesy si navzdjom pomocou IPC mdzu vymienat dita, mdzu sa
pomocou nich synchronizovat' a IPC taktiezZ vytvara prostriedky k bezpecnému zdielaniu
prostriedkov systému. Na tieto jednotlivé dlohy slizia nasledujice néstroje [9].

¢ Fronty sprdv — su Casto implementovanym ndstrojom medziprocesovej komunikécie.
Prostrednictvom nich si procesy mdzu vzdjomne vymienat’ dita vo forme balikov. OS
v tomto pripade zabezpeCuje doruCovanie balikov sprdvnym procesom a taktiez
definuje formu a mnoZstvo balikov pre jednotlivé fronty. Mikrojadra Casto vyuzivaja
posielanie sprav ako hlavny synchroniza¢ny mechanizmus.

e Semafory — sa pouZivaji predovSetkym pri zdiel'ani pamite ak je potrebny navzdjom
vyluény pristup a na synchroniziciu procesov. Systémy Casto podporuji viac druhov
semaforov podl'a potrebnych vlastnosti, ako napriklad bindrne semafory, mutexy,
nacitacie semafory.

e Signdly — informujd proces o prebehnutej asynchrénnej udalosti. St generované bud’
softvérovo alebo hardvérom. Proces po prijati signdlu prerus$i vykondvanie
aktudlneho programu a za¢ne vykondvat obsluznd rutinu pre obsluhu daného signalu.
Po jeho ukonceni sa vrati na pdvodné miesto, kde bol program preruSeny. Pre svoju
asynchronni povahu sa signdly Casto vyuZivajd na obsluhu preruseni.
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2.7 Rodina mikrojadier L4

Mikrojadré su typické kladenim dorazu na minimdlnu velkost kodu jadra a tym padom kédu
beZiaceho v privilegovanom reZime procesora [11]. Typicky poskytuji len nevyhnutnd sadu
sluzieb. Tymto pristupom sa d4 dosiahnut’ vysoka stabilita systému a odolnost’ voci dtokom.
Stabilita je dosiahnutd vd’aka malému rozsahu koédu, na ktorom je zdvisly beh celého
systému. Takyto kéd je mozné dokladne otestovat a formdlne verifikovat na rozdiel
od rozsiahlych monolitickych jadier, v ktorych jedind chyba mdze spdsobit’ zlyhanie celého
systému. Odolnost’ je taktiez ndsledkom vylicenia mnohych cCasti z jadra systému, kedy
pri ttoku na ne alebo pri ich samotnom zlyhani nie je ohrozeny beh samotného jadra.

L4 je oznaCenie rodiny mikrojadier druhej generdcie. Pri ndvrhu konceptu L4 bol
kladeny doraz na vykonnost. Mikrojadrd prvej generdcie sa totiz vyznaCovali slabymi
vykonovymi parametrami, a tym boli v znaCnej nevyhode oproti inym typom jadier.
Analyzou chovania mikrojadra boli identifikované tzke miesta obmedzujice vykon.
To umoZnilo zamerat' pozornost na ¢o najviacSiu priepustnost’ tychto miest pri ndvrhu
architektdry, ako aj pri jeho implementécii. Prvd implementicia L4 bola realizovand
Jochenom Liedtke, autorom predchddzajiceho mikrojadra L3. Bola napisand v jazyku
symbolickych inStrukcii assembler pre dosiahnutie maximdalneho vykonu [10]. Toto prvé
funkéné mikrojadro s ndvrhom zameranym na vykon sa nésledne stalo predmetom zdujmu
mnohych institicii, z ktorych niektoré sa zaoberaji vyvojom a skimanim mikrojadier
dodnes. Tieto ndsledne vyvijané jadrd obsahuji v ndzve oznacenie L4 a tak tvoria spolo¢ni
rodinu s rovnakym zameranim na vykon. V suiCasnosti sa pracuje na vyvoji jadier
3. generacie, ktoré sa mimo vykonu zameriavaji na bezpecnost [12].

2.8  VsSeobecné vlastnosti mikrojadra L4

Mikrojadro poskytuje minimdlnu sadu funkcif, ktoré nad nim umoziuji vystavat komplexny
a plnohodnotny systém. Popisované rozhranie a funkcie vychddzaji z najnovsej Specifikdcie
API rozhrania, oznacenej ako X.2. Zakladné abstrakcie, ktoré jadro ponudka sd nasledujice:

1. Obsluha adresného priestoru.

2. Vytvaranie vldken procesov.

3. Medziprocesovi komunikéciu IPC.

4. Unikatne identifikatory.
Tieto prostriedky umoziiuju vytvarat d’alSie softvérové komponenty, ktoré uz nemusia bezat
v privilegovanom reZime a pritom mdzu plnit funkcie opera¢ného systému. Servery [8] su
vldkna beZziace v uzivateI'skom reZime procesora, ktoré poskytuju Specifickd sluzbu. Servery,
ktoré neplnia funkciu aplikacného softvéru ale poskytuji podporné sluzby pre aplikacny
softvér mozeme zaradit’ do opera¢ného systému.

15



2.8.1 Pamiit’ a adresny priestor

K pamiiti sa pristupuje prostrednictvom virtudlneho pamitového priestoru. Ten je rozdeleny
na stranky, ktoré su priebeZzne mapované na fyzicki pamdt RAM alebo ROM. Pomocou
jednotky MMU sa virtudlne adresy prekladaji na adresy fyzické. Rovnako v L4 existuji aj
virtudlne registre, ktoré poskytujd rozhranie na rychlu vymenu dit medzi jadrom a vldknami.
Virtudlne registre si pevne namapované bud’ do fyzickej pamite alebo priamo na fyzické
registre. Existuju tri druhy virtudlnych registrov[8]:

® Registre na ovlddanie vldkna — TCR.

e Registre na zasielanie sprdv — MR.

e Zasobnikové registre — BR.
L4 definuje Specidlne funkcie pre pracu s tymito registrami, pristup k nim inym spdsobom
mdZe negativnym spdsobom ovplyvnit’ fungovanie systému.

Rozhranie L4 umoziuje medzi jednotlivymi pamédtovymi priestormi danych procesov
vymenu dit pomocou stranok. To je moZné urobit’ dvoma spdsobmi. Prvy umoziuje zdielat
dand strdnku oboma procesmi. Funkcia sa nazyva Mapltem. Druhym sp6sobom mo6Ze proces
stranku poskytnit inému s tym, Ze sa vzda pristupu k nej. Funkcia sa nazyva Grantltem.

2.8.2 Vlakna

Vldkno [8] je zdkladna spustite'nd abstrakcia v L4. Vldkna v L4 si nendrocné a jednoduché
na spravu. Spolu s rychlou medziprocesovou komunikdciou vedd k efektivnosti celého
systému. VI1dkno je asociované s konkrétnym adresnym priestorom. Kazdé vldkno ma svoju
sadu TCR registrov, ktoré uchovavaju stav vlakna. Cast’ z nich je uréend pre samotné vldkno.

Uloha je stbor vliken zdielajicich spolo&ny adresny priestor. L4 taktieZ rozlisuje
medzi privilegovanymi a neprivilegovanymi vldknami. Privilegované su také, ktoré zdielaji
adresny priestor s takym vldknom, ktoré bolo vytvorené jadrom pocas bootovania. Niektoré
systémové volania mdzu volat iba privilegované vlakna.

2.8.3 Identifikacia prvkov

Vldkna st identifikované jedinecnym identifikdtorom (UID). Vldkna mdZu mat sicasne dva
identifikdtory, jeden lokdlny ajeden globalny. Lokdlny je jedinecny v rdamci adresného
priestoru. Globdlny je jedine¢ny v ramci systému. Globalnym identifikdtor moze byt pouZity
I'ubovolnym vldknom, zatial ¢o lokdlny iba vldknom zrovnakého adresného priestoru.
Narozdiel od vldken, adresné priestory nemaji svoje identifikdtory. Namiesto toho sa dd
I'ubovolny adresny priestor identifikovat pomocou UID T'ubovolného vldkna patriaceho
do tohto priestoru.

2.8.4 Komunikacia

Posielanie sprav je zdkladny sposob komunikécie medzi vldknami a dlohami v L4, nazyvany
taktiez ako medziprocesovd komunikécia (inter-process communication — [PC). Posielanie
sprdv umozinuje vldknam komunikovat sinymi vldknami v rozdielnych adresnych
priestoroch. Toto posielanie sprav je jadrom L4, sliZzi na prenos dat medzi vldknami. IPC je
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v L4 blokujuce, to znamend, Ze kazdé poslanie spravy musi vyvrcholit' v tzv. rendez-vouz,
kedy posielajice vldkno vykondva funkciu vysielania spravy a prijimacie prave funkciu
prijmu. Preto je to aj dobrym nastrojom synchronizdcie vldken. Casovo obmedzenym
cakanim na prijem spravy sa d4 jednoducho docielit’ uspanie vldkna na presne dand dobu [6].

Spravy pozostdvaju z dvoch Casti, z povinnej a nepovinnej. Povinnd je znacka spravy,
t4 obsahuje nastavenia spravy a jej oznadenie. V nastaveniach je informdcia o dizke spravy
atype dat, ktoré prenasa. Nepovinne modze sprdva prendsat’ typované a netypované data.
Netypované sliZia na prenos 'ubovolnych dit o velkosti maximdlne 63 Wordov, typované
datana prenos retazcov formou odkazu a na mapovanie paméte. Jednotlivé spravy su
prenaSané prostrednictvom MR a BR registrov [8].

2.9 Dostupné systémy zalozené na 1.4

V tejto Casti budd popisané dostupné implementicie L4 systémov. Mnoho z nich sa uz
nevyvija alebo ich nahradili novSie projekty, ako sd napriklad L4Ka::Hazelnut, L4/MIPS a
L4/Alpha [7].

OKL4 - je naslednik a pokracovatel NICTA::Pistachio-embedded projektu, ktory je
komerc¢ne vyvijany a podporovany spolocnostou Open Kernel Labs (OKL). Systém
podporuje celd Skdlu procesorovych architektir ajeho variabilita ho umoziuje nasadit
od vstavanych systémov az po viacprocesorové podnikové systémy.

L4Ka::Pistachio — je posledné L4 mikrojadro vyvijané skupinou System Architecture
Group na Univerzite Karlsruhe v spolupréci s DiSy skupinou z Univerzity New South Wales,
Austrélia. Je to vobec prva dostupnd implementécia jadra s L4 API verzie 4, ktora je plne 32
a 64 bitovo Cist4, podporuje viac procesorov a super rychlu lokalnu IPC.

Fiasco — je implementécia mikrokernelu pre x86 architekturu s L4 bindrnym rozhranim
vytvorenym Michaelom Hohmuthom. Fiasco je navrhnuté ako preemptivne real-time jadro,
aje zékladom pre DROPS systém. VylepSenou verziou sa stalo mikrojadro s oznacenim
Fiasco.OC, ktoré bolo rozsirené o pristupovu politiku v podobe kapabilit a d’alSie rozsirenia.
Pre toto jadro bolo nésledne vybudované prostredie L4Re, ktoré nahradzovalo prostredie
vytvorené pre Fiasco, L4env. Pomocou tychto prostriedkov bol vytvoreny operacny systém
TUD:OS.

Codezero — je hypervizor postaveny na mikrojadre L4. Podporuje ARM architektiru
a virtualizuje systémy postavené na Linuxe a Androide. Je dostupny pod GPLv3 licenciou
alebo komercne. Systém je zamerany na virtualizaciu mobilnych operacnych systémov.

selL4 — je mikrojadro tretej genericie, ktoré stavia na vyhoddch mikrojadra L4, ako s
mald velkost, vysoky vykon aslobodnd politika. RozSiruje jeho moZnosti o vstavany
capability model, ktory vytvara mechanizmy zarucujice bezpecnost na urovni opera¢ného
systému ako aj aplikacnej drovni.

L4.verified — sa zameriava na kompletnu verifikiciu jadra L4, to je matematického
dokazu, ze implementdcia zodpovedd Specifikdcii. K tomuto tcelu bolo zvolené sel4 jadro.
Dokaz pozostdval zformalizdcie API rozhrania sel4, ktord bola ndsledne pouZzitd
na samostatné overenie zhody vlastnosti.

17



2.10 Platforma L4 runtime enviroment

Platforma L[4 runtime enviroment (d’alej len L4Re) vytvara zdkladni sadu sluZieb
a abstrakcii. Tie su uZitocné pri implementicii abehu uZivatel'skych aplikdcii
nad mikrojadrom Fiasco.OC.

2.10.1 Mikrojadro Fiasco.OC

Je najnizsie polozeny kod v rdmci abstrakénej trovne beZiaci v rdmci operacného systému
L4. Mikrojadro je jediny program beZiaci v privilegovanom reZime procesora. Nezahriiuje
komplexné sluzby ako napriklad spustanie programov, radiCe zariadeni, ¢i siborovy systém.
Tie si implementované na drovni uZivatel'skych programov nad samotnym mikrojadrom.
Cast’ tychto sluZieb je obsiahnutd v L4Re.

Sluzby mikrojadra Fiasco.OC st implementované formou objektov jadra. Uloha tak
vlastni odkaz na objekt jadra vo svojej jadrom chrinenej oblasti pamite. Takyto odkaz sa
v systéme oznacuje ako kapabilita. Kapabilita sa d4 povazovat za odkaz na volanie funkcie
objektu v objektovo orientovanom prostredi. Ak uloha vlastni kapabilitu, m6ze ju poskytnit
inej dlohe s rovnakymi alebo mens$imi pravami na tento objekt.

Z pohl'adu navrhu kapability prindsaju flexibilitu v systémovych Struktirach. Vldkno
pristupujice k sluzbe prostrednictvom kapability nezaujima, kde je sluzba implementovana.
Je tak mozné vytvarat' sluzby implementované v ramci jadra ako aj v rdmci uzivatel'ského
priestoru. Preto je mozné ich navzdjom nahradzovat’, ¢i vymiefat bez toho, aby to klient
pozoroval. Samotné jadro vytvdra celd sadu kapabilit, ktoré ndsledne ddva k dispozicii
jednotlivym dlohdm [14].

2.10.2 Popis L4Re

L4Re pozostava zo sady kniZnic a serverov. Rozhrania kniZnic rovnako ako aj serverov su
kompletne objektovo orientované. Vytvaraji implementécie prototypov tried definovanych
Specifikdciou L4Re. KniZnice a funkcionality pre beh procesov obsiahnuté v L4Re:

e kniZnica jazyka C,

e pthreads,

e libstdc++,

e zdielané kniZnice,

¢ infrastruktira virtudlneho siborového systému,

e (C aC++ prostredie,

e libsdl,

¢ infraStruktdra pre programovanie klient/server aplikécii.
Sluzby poskytované L4Re:

e spudstanie programov pomocou skriptu,

e vstupne/vystupné radice,

e gsprava platformy a zariadeni vratane ACPI a PCI,

e prostredie pre vytvéranie radiCov zariadeni DDE,
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¢ GUI multiplexor.

Systém s minimdlnou konfiguriciou postaveny na L4Re potrebuje tieto tri Casti, aby

bol spustitelny:

¢ Fiasco — mikrojadro,

¢ Sigma0 — korenovy strdnkovac,

® Moe — korefiova dloha.
Sigma0 pociatocne vlastni vSetky systémové prostriedky, avSak obvykle sa Sigma0 pouziva
hlavne na rieSenie vypadkov strdnok pre Moe koreniovd tlohu. Moe poskytuje dolezité
sluzby normdlnym uzivatel'skym aplikdcidm. Funguje napriklad ako zavadzacC programov
do pamite. Dalej sliZi na mapovanie oblasti pamite pri sprdve virtudlnej pamiite
a ako alokdtor pamét'ového priestoru. [14]

Medzi Standardné sluzby L4Re patria Ned, o, Mag a Rtc. Tie vSak nie si pre beh
systému nevyhnutné.

Ned - je doleZitou sluzbou L4Re. Ned je Standardny inicializacny proces, ktory riadi
konfiguriciu a spustenie redlneho systému. Spuista a konfiguruje systém na zdklade Lua
skriptov.

Io — tvori centralizovany systém spravy prostriedkov vztahujicich sa k hardvérove;j
platforme a periférnym zariadeniam. Vytvéra prenositeI'né abstrakcie pre periférne zariadenia
aich prostriedky. Zdroven sa stard o sprostredkovanie pristupu k tymto zdrojom inym
aplikdciam, napriklad radi¢om zariadeni.

Mag — je Standardny graficky multiplexor pre graficky hardvér. Mag umozZiuje
bezpecné multiplexovanie grafického a vstupného hardvéru medzi niekol’kymi aplikdciami.
Tieto aplikdcie mézu obsahovat’ plnohodnotné grafické rozhranie.

Rtc — je Standardny multiplexor pre pristup k hardvéru redlneho Casu.

Uloha A Uloha B Uloha C

Korenova tloha (Moe)

_ UZivatel'sky
Koreniovy strankovac (Sigma0) _
rezZim
— Privilegovany
Mikrojadro )
rezZim
Hardvér

Obrazok 2.5: Zékladna Struktdra systému postavenom na L4Re [14]
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3

VSeobecny navrh implementacie

protokolu ACP

Tato Cast’ sa venuje rozboru a ndvrhu implementicie ACP protokolu vo vSeobecnej rovine.
Rozhodol som sa najskor vytvorit’ Gplny vSeobecny ndvrh, pretoze ACP je novy protokol,
ktory sa v praxi zatial nepouziva. VSeobecny tplny ndvrh je dobrym vychodiskom pre d’alsSie
mozné implementdcie. Za implementiciu protokolu sa povazuje jeho podpora v systéme, to
znamend, ze systém s danym protokolom musi vediet komunikovat. Aby to bolo mozné,
musi byt vytvoreny softvér k tomu urceny. Zo Specifikacie protokolu ACP vyplyva, Ze tento
softvér sa pre tento protokol ma oznacovat ako AC portal.

3.1

Specifikacia AC portalu

Tato Cast md za ciel zhromazdit zndme informdcie a poziadavky na AC portdl, ktoré
vyplyvaji z popisu ACP protokolu.

Portéal pozostdva z jadra a z volitenych modulov, ktorych mdze mat’ viac rovnakého
typu.
Podpora komunikacnych modulov. Tie umoZnia portilu komunikovat
prostrednictvom vybraného spoja napr.: spoje typu USB, TLS, UDP atd'.

o Musi riesit stratu niektorej spravy alebo prenosovu chybu.
Podpora autentizaénych modulov. Tie umoZnia realizdciu vybrané autentizaCné
metody, napr.: EAP-TLS.
Podpora spravnych modulov. Tie umoZznia spravcovi definovat’ algoritmus riadenia
pristupu k vybranému aktivu daného zariadenia:

o musi umoziovat definovat pristupovu politiku k jednotlivym aktivam,

o vsilade s prisluSnou metédou riadenia pristupu definuje chovanie modulu

v priebehu transakcie a obsahuje informdcie potrebné k vykonaniu transakcie
napr.: vyZadované autentizacné metddy, smerovacie udaje a pod.,

o musi definovat’ sled sprav pre dand transakciu.
Portal musi korektnym spdsobom dekddovat’ a generovat’ spravy ACP protokolu.
Musi komunikovat’ pomocou striedavo prendsanych sprav.
Musi platit’, Ze komunikdciu vZdy riadi poskytovatel’.
Musi byt schopny tranzitovat transakcie.
Portdl musi byt schopny generovat jedinecné hodnoty Identifier pre nim vytvdrané
transakcie.
Musi po prijati spravy Start pre danud transakciu spustit’ Casovac, ktory sa nuluje
s prichodom kaZdej novej spravy danej transakcie.
Musi ukoncovat' transakciu vymazom vSetkych informdécii stvisiacich s touto
transakciou.
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e  Musi ukon¢it transakciu ak:
o zisti nespravnu dizku dit ACP sprévy,
o nedorazi pozadovand sprava do vyprSania Casovaca a na d’alSie spravy tejto
transakcie portal nebude reagovat’,
o ak dorazi pozadovand sprava viackrit,
o ak prijme AVP spravu, ktord nedokaze spracovat’.
e Musi definovanym sposobom na zdklade ddajov pre budovanie spojenia a ddajov
v sprave Start zistit', ktorému portdlu mé danu spravu Start tranzitovat'.
e Musi poskytovat mozZnost’ existenciu viacerych aktiv.
e  Musi spravcovi umoznit’ zadefinovat’ lokdlne kédy prendsané pomocou AVP Struktur.
¢ Portdl musi implementovat’ aspoi ACP-VSA variantu ACP protokolu, ked'Ze sa jedna
o vychodziu variantu.

Vymenované poziadavky na portdl by mali spifiat’ predovietkym implementécie AC portdlu
poskytujuicich aktiva. AC portél, ktory je umiestneny na koncovom zariadeni, ako napriklad
Cipova pristupova karta, mdézu obsahovat’ zjednodusenu implementaciu AC portdlu, ked'ze
nemusia obsahovat’ ndstroje umoZiujuce tranzit transakcif.

3.2 Analyza a navrh

V tejto cCasti budud analyzované poziadavky zapisané v Specifikdcii. Budd zohl'adnené ich
nasledky, navrhnuté rieSenia a alternativy. Nasledny ndvrh mé za dlohu vyclenit jednotlivé
logické casti portdlu, ktoré sa ndsledne budid podrobnejSie analyzovat. Navrh bude
vSeobecny, preto bude pouZziteIny pre 'ubovol'ni platformu ¢i programovaci jazyk.
Portdl bude tvoreny z niekol’kych vzdjomne previazanych a komunikujicich casti,

Co vyplyva z poziadaviek zdsuvnych modulov. Jednotlivé moduly sa po spusteni spoja
s jadrom ACP. To bude v systéme vZdy len jedno. Systém pozostdva z nasledujicich Casti:

e Jadro portélu,

e Spriavny modul,

e Komunikacny modul,

e Autentizany modul.
V tejto praci bude pozornost sustredend iba na variantu portdlu na strane poskytovatela
sluZieb. Na strane Ziadatel'a bude portdl Ciastocne odliSny. V nasledujicich odstavoch bude
urobeny podrobnejsi rozbor jednotlivych cCasti. Najskor bude popisané jadro portdlu a potom
jednotlivé moduly.
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3.2.1 Jadro portalu

V $pecifikicii sa jadro priamo nespomina, ale vSetko, ¢o nepatri do modulov bude patrit
do jadra systému. Zarovenl bude jadro centrdlnym prvkom komunikdcie. Cez jadro pdjdu
vSetky prichddzajice a odchddzajice data.

Jadro bude vytvarat datové Struktiry popisujuce jednotlivé transakcie tzv. deskriptory
a spravovat’ ich. Novym transakcidm bude generovat jedinecné identifikdtory pomocou
generatoru ndhodnych cCisel. Bude preddvat prijaté dita do jednotlivych typov modulov.
Dalej bude generovat ACP sprvy a preddvat’ ich komunikaénym modulom na odoslanie.
Prijaté ACP spravy bude kontrolovat' a nezhody patricnym spdsobom riesit. NajcastejSie
zruSenim transakcie.

Casova¢ nebude sicastou hlavnej obsluhy jadra, ale bude to samostatny proces. Ten sa
bude pravidelne v rovnanych Casovych intervaloch aktivovat' ainkrementovat’ cCasovace
jednotlivych transakcii. Hlavna Cast’ jadra bude pri kazdej prijatej sprave danej transakcie
jej Casovac nulovat’. Pokial by Casovac presiahol hrani¢nd hodnotu pre dané rozhranie jadro
transakciu zru$i tym, Ze ju zaradi do fronty zruSenych transakcii. Tam budu iba deskriptory a
ostatné data sa zmazu. ZruSené transakcie tam budud Cakat’ eSte istd dobu, neZ budd uplne
zmazané. Toto opatrenie splni poZiadavku na doCasné nereagovanie na zruSenud transakciu.
Pokial’ transakcia skon¢i korektne bude okamZite celd zmazana.

Jadro bude obsahovat’ rozhrania k vSetkym druhom modulov. Pristup k jednotlivym
modulom bude prevddzany prostrednictvom zoznamov modulov. Tie budd sucastou jadra
ana ich zdklade bude jadro s jednotlivymi modulmi komunikovat'. Pre kazdy typ modulov
bude existovat’ samostatny zoznam. Na ich zdklade bude taktiez jadro schopné zistit' svoju

prevadzkyschopnost.

Autentizaény

Komunikacny

modul 1 modul 1

Jadro

Autentizaény

modul 2

portdlu

Komunikacny

modul 2

Casovacé

Autentizaény

transakcii modul 3

Obrazok 3.1: Komunikacné viazby medzi jednotlivymi ¢astami portdlu
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3.2.2  Autentizacny modul

Autentiza¢né moduly musia umoznit realizdciu vybrané autentizacné metddy, napr.: EAP-
TLS. To je ich hlavna ajedind uloha. Navrh autentizacného modulu je na nasledujicom
obrazku.

Autentizany modul

i - GetDescriptor
Implementicia danej metddy
Generator AVP Jadro
AuthRequest
Kontrolér AVP )
AuthResponse Spravny modul

Obrazok 3.2: Struktdra Autentizadného modulu

Kazdy autentizaCny modul bude schopny na zdklade poziadavky AuthRequest zo spravneho
modulu spustit’ proces autentizdcie. Po prijati tejto spravy poznac¢i do deskriptora informdaciu
pre jadro o faze autentizicie tejto transakcie. V pripade potreby ziskania d’alSich informacii
od ziadatel'a modul posiela spravy priamo jadru, aby sa zrychlilo a zefektivnilo fungovanie
portdlu. Po skonCeni autentizicie poSle konecny vysledok vZzdy sprdvnemu modulu
s vysledkom autentizécie.

Jadro po prijati sprdvy Response predd jej AVP autentizacnému modulu spravou
AuthRequest. Autentizatny modul na zdklade uplnosti udajov vyplnenych v deskriptore
a prijatych AVP je schopny riadit proces autentizicie. Autentizatny modul v stave pred
odoslanim spravy AuthResponse skontroluje, €i spracoval vSetky prijaté AVP. Ak nie vrati
chybu. Jadro spriavy prijaté od modulu vkladd do ACP spravy typu Request a odosiela.
Ak autentizacny modul pri spracovdvani AVP narazi na nezndme AVP vriti do sprdvneho
modulu informéciu o chybe. Metédou GetDescriptor je mozné zistit, ¢i je modul aktivny,
a ktort transakciu prave obsluhuje.

Rozhranie autentizacného modulu bude teda spolo¢né pre jadro a spravny modul.
Modul bude obsahovat d’al§ie rozhrania a to rozhranie na pristup k zoznamu uZivatelov a
overovacim faktorom. Toto rozhranie sa vSak mdZze menit pre jednotlivé implementicie
modulu. Toto rozhranie modZe byt rieSené prostrednictvom volani do databdzy alebo
aj lokdlnym zoznamom. ZleZi na konkrétnej metdde a module.
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3.2.3 Komunika¢ny modul

Zo Specifikdcie ACP plynd pre komunikaény model nasledujice tlohy. Musia umozZnit
portdlu komunikovat prostrednictvom vybraného spoja napr.: spoje typu USB, TLS, UDP,
EAPoL. Musia riesit stratu niektorej spravy alebo prenosovi chybu. Navrh modulu je
na nasledujicom obrédzku.

Komunika¢ny modul

Rozhranie Kontrola celosti GetAddrLen
specifické pre Spravy.
dany typ
komunika¢ného Zisobnik sprav ReadData
rozhrania
Ovladac Nadvézovanie ReadAddress
komunikaéného spojenia
rozhrania NextMsg
Ukoncovanie
spojenia Jadro
WriteData
Write Address
SendMsg

Obrézok 3.3: Struktdra komunikaéného modulu

Bolo by moZné, aby existovali komunikacné moduly pre viacero rozhrani, to by vSak
zvySovalo ndroky na rozhranie k jadru azdroveinl by sa mohlo stidvat, Ze zvolend sada
rozhrani v jednom module nebude vyuZitd celd a bude zbyto¢ne zat'azovat’ systém. Preto je
vhodné, aby pre jednotlivé rozhrania existovali samostatné komunikacné moduly. Kazdé
rozhranie je niecim Specifické. Bude to vyzadovat mozZnost nezdvislého nastavenia
jednotlivych modulov samostatnymi konfiguraénymi sdibormi, ktoré spracuji jednotlivé
moduly. Jednotlivé portdly moZzu byt namapované na fyzické rozhrania alebo virtudlne.
Jednotlivé rozhrania sa budi zabezpeCovat data proti chybdm v takom rozsahu, v akom
to vykondva samotny prenosovy protokol, ktory vyuzivaja.

Rozhranie pre komunikédciu sjadrom bude umoZiiovat' prenos celych ACP sprav.
Jednotlivé moduly budid mat’ dve rozhrania. Jedno pre vysielanie a druhé pre prijem ACP
Sprav.

Prijimacie rozhranie na strane jadra bude implementovat’ metédu NextMsg, ktord vrati
dizku prijatej d’aliej spravy. Daldim zavolanim NextMsg sa aktudlna sprava zahodi. Tymto
sposobom bude méct jadro zahadzovat' spravy s prili§ velkou dizkou. Nasledne pomocou
volania ReadData vy¢ita data do poskytnutej pamite. Rovnakym spdsobom sa vycita adresa.

Volanim SendMsg anezadanim adresy sa pripravi modul na odosielanie dat.
Néslednym nahranim dat a adresy sa po zavolani SendMsg vykond samotné zaradenie
do fronty na odoslanie dat. Modul je nésledne pripraveny na d’alSie odosielanie.
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3.24  Spravny modul

Na spravny modul je v Specifikécii kladenych najviac poziadaviek. Musi umoznit’ spravcovi
definovat’ algoritmus riadenia pristupu k vybranému aktivu daného zariadenia. Musi umoznit
zadefinovat’ pristupovd politiku k jednotlivym aktivam. V silade s prisluSnou metédou
riadenia pristupu definuje chovanie v priebehu transakcie. Obsahuje informécie potrebné
k vykonaniu transakcie, napr.: vyZadované autentizacné metédy, smerovacie udaje a pod.
Névrh tohto modulu znizorfiuje nasledujici obrazok.

Spravny modul

Algoritmus
riadenia alebo
GetDescriptor interpret
riadiaceho
skriptu
DealRequest 5 AuthRequest
q Kontrolér AVP q Autentizaény
Jadro modul
DealResponse Generator AVP AuthResponse
DealFinish Zoznam aktiv
s pravidlami
DealTranzit

Obrizok 3.4: Struktira spravneho modulu

Na zédklade tychto poziadaviek je zrejmé, Ze sa bude jednat’ o najzlozitejsi typ modulu.
Ked'Ze riadi celkovy priebeh transakcie, tak sa musi v portdli nachddzat vZzdy minimélne
jeden takyto modul. Mdze ich vSak obsahovat viac. Jeden znich bude stanoveny ako
pociatocny, ktorému sa budd posielat’ dita po prijati spravy Start. Tento pociatoény modul
mdZe ndsledne predat’ funkciu riadenia transakcie inému spravnemu modulu podla v iom
definovanych pravidiel. Spravny modul bude riadit proces vyjedndvania pozadovaného
aktiva ako aj autentizaCnej metddy. Spradvne moduly budi Standardne samostatné procesy,
ktorych chovanie je pevne dané v programe. Bude vS§ak mozné vytvorit’ aj programovatelny
spravny modul, ktory bude fungovat’ ako interpret vhodného skriptovacieho jazyka. Metédou
GetDescriptor bude mozné zistit', ¢i je modul aktivny, a ktord transakciu prave obsluhuje.

Spravny modul bude mat dva Standardné rozhrania. Jedno smerom k jadru a druhé
k autentizacnym modulom. Rozhranie k jadru budd vyuZivat’ spravne moduly aj medzi sebou
na preddvanie riadenia. Daldie rozhrania budd sldZit na pristup k zoznamu aktiv,
pristupovym pravam a autentizaénym metédam. Dalej k $truktire zdznamov price
s aktivami, tzv. ictovacie zdznamy.
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3.2.5 Transakcie

Komunikicia medzi jednotlivymi modulmi a jadrom umozni fungovanie portdlu a obsluhu
transakcii. Jednotlivych scendrov, ktoré mdzu nastat’ je velké mnoZstvo. Niektoré su
zachytené v sekven¢nych diagramoch pozri priloha 2 a niektoré si podrobnejSie popisané
v tejto kapitole.

Prijatim spravy Start z komunikacného rozhrania jadro skontroluje v zozname
existujucich transakcii pre dané rozhranie, €i uZ dand transakcia neexistuje. Ak 4no, tak bude
dand transakcia povaZovand za ttok abude zruSend zaradenim do fronty zruSenych
transakcii. Pokial dand transakcia neexistuje bude vytvorend. Transakcia je definovana
deskriptorom, ktory ju popisuje. Obsahuje vSetky potrebné informécie pre priebeh transakcie.
Komunikaény modul sa ukladat’ nemusi, pretoZe zoznamy su zviazané s jednotlivymi
komunikanymi modulmi. Takto pripraveny deskriptor predd sprdvnemu modulu spravou
DealRequest spolu s AVP Struktirami, ktoré boli so sprdvou prijaté. Ak je spravcom
v danom sprdvnom module povoleny prijem AVP v sprave Start, sprdvny modul zacne
proces vyjedndvania. Inak vrati deskriptor spradvou DealResponse jadru s informéciou, Ze
transakcia zlyhala spolu s pripadnymi AVP o dovode ukoncenia transakcie. Jadro vtedy
vygeneruje spravu Finish a dané AVP do nej vloZi.

V pripade dspesného spustenia vyjedndvania jadro po prijati sprdvy DealResponse
vygeneruje ACP spravu Offer a posSle ju s AVP ziadatel'ovi. Spravny modul moze predat
riadenie autentizacnému modulu alebo inému sprdvnemu modulu. Urobi tak predanim
deskriptoru danému modulu. Ten sa k danému deskriptoru prihldsi a pripadne si mozZe
poznacit, od koho a v akom stave dostal deskriptor. Implementaciou zdsobnika v deskriptore
by bolo mozné hlboké vnéranie v preddvani riadenia.

3.2.6 Tranzitovanie transakcii

Jadro po prijati spravy DealTranzit od spradvneho modulu overi, ¢i je transakcia nova.
To znamend, Ze nemd vyprSany CasovaC a ma prazdny deskriptor. Ak dno vytvori novy
Specidlny deskriptor pre tranzitovanie. Ten sa na zdklade informécii od spravneho modulu
pripoji do zoznamu transakcii na nové rozhranie, kde sa bude spriva tranzitovat. V tomto
deskriptore bude kriZovy odkaz na deskriptor povodnej transakcie. Ndsledne vygeneruje
spravu Start. Vygeneruje identifikdtor novej transakcie, vlozi do nej AVP od spravneho
modulu apreposle na nové rozhranie. Ak sa vriati odpoved’, tak sa bude transakcia
vyhl'adavat v zozname tranzitnych deskriptorov. Po jeho ndjdeni sa na zdklade kriZového
odkazu dostane k povodnému deskriptoru a tym padom k adrese pdvodného odosielatela,
na ktord bude sprava preposland.

3.2.7 Zavadzanie portailu a jeho spustenie

Spustenie portdlu bude riadené sprdvcom definovanym konfiguratnym suborom. V fiom
bude zadefinovany pocet atyp jednotlivych modulov, ktoré budd pripojené na portal.
Ako prvé bude spustené vldkno jadra portdlu, ktoré na zdklade konfiguracného suboru zisti
poéty, typy jednotlivych portdlov a ich umiestnenie napriklad na lokdlnom uloZisku. Dalej
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v fiom budud informécie potrebné na overenie identity jednotlivych portdlov. Pomocou tychto
informécii umozZni ich pripojenie a spoluprdcu s jadrom. Po pripojeni a overeni identity
aspofi jedného komunika¢ného a sprdvneho modulu sa aktivuje obsluha ACP protokolu.

Jadro

portdlu

Obrazok 3.5: Zasuvné moduly iniciuji komunikdciu a registrujd sa v jadre.

Jednotlivé moduly mozu spadat do bezpecCnostne kritickej oblasti softvérovej vybavy
zariadenia. Preto ich bude potrebné zabezpecit' proti neziaducim zmendm. Ich kéd bude
musiet’ byt digitdlne podpisany nejakou déveryhodnou autoritou, s ktorou sa dokaze samotné
jadro spojit. Jednotlivé moduly po svojej aktivacii pristipia k procesu vlastnej autentizacie.
Tym jadro zisti, Ze modul je pripraveny a po jeho autentizovani ho zapiSe do zoznamu
modulov azacne ho pouzivat. V pripade pridania modulu za behu systému, poZiadanim
o vlastni autentizdciu sa prihldsi jadru ajadro ho mdze dynamicky pridat do zoznamu.
V jadre budid implementované dva zoznamy modulov. Jeden pre komunika¢né moduly
a druhy pre moduly spravne a autentiza¢né. Oba zoznamy budu obsahovat rovnaké polozky
obsahujuce oznaCenie modulu, typ modulu a jeho oznacenie vldkna UID. U komunika¢nych
modulov bude UID globdlne, kym u ostatnych bude UID lokdlne. Lokédlne UID m4 vyhodu
v tom, Ze pomocou neho sa mdze pristupovat’ k vldknu iba vramci daného adresného
priestoru. Preto nehrozia utoky na dané moduly inymi vldknami z ostatnych adresnych
priestorov. Spravne moduly budd mat tento zoznam k dispozicii, aby na jeho zdklade mohli
preddvat’ riadenie transakcie bud’ autentizaénym alebo inym spravnym modulom.
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4 Implementacia AC portalu do

operacného systému L4

Tato kapitola sa bude zaoberat’ konkrétnou implementaciou a vyuzitim sluzieb mikrojadra L4
v AC portali. Implementéiciou AC portélu sa rozsiria moZnosti vyuZitia opera¢ného systému.
Na zaciatok bude urobeny rozbor moZnosti implementicie. Z nich bude jedna vybratd
a implementovand do zvolenej varianty operaného systému L4. Bude bliZSie popisané
implementacné prostredie a ndstroje pouZzité na preklad zdrojovych kédov. Na konci bude
popis testovania a overenia funkCnosti vytvorenej implementécie.

4.1 Moznosti implementacie

V tomto pripade bude za OS povaZzované mikrojadro L4 s roz§irujicimi servermi plniacimi
ulohy Standardne zaradzované do operacného systému ako napr.: ovlddaCe komunika¢nych
rozhrani. Navrhovand implementécia sa bude zameriavat’ na jej rozsiritel'nost, tak ako je to
zo Specifikdcie poZadované.

Aplikécia

Ovladace Grafické Ovladace AC portal Stborovy
komunika-
cie

zariadneni rozhranie systém

L4 mikrojadro

Hardvér

Obrézok 4.1: AC portal ako server mikrojadra L4

Existuje niekolko variant, kde by vrdmci architektiry systému postavenom na L4
mikrojadre mohol byt AC portdl implementovany. Mohol by byt implementovany ako:

e sicast jadra,

® server,

e aplikicia.
Pokial by sa mala implementicia urobit do samotného jadra operacného systému,
s najvicSou pravdepodobnostou by sa nezanedbatelnym spdsobom zvySila paméitova
naro¢nost’ jadra. Cfim by sa zhor§ila moZnost ho celé umiestnit do procesorovej cache
pamiite a tym by utrpela jeho primarna vlastnost - vykon. Dal§im problémom, s ktorym by sa
pri implementécii tejto varianty muselo pocitat’ je, Ze samotné jadro Standardne nepodporuje
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Ziadne komunikacné rozhranie. Tak by bola tito funkcionalita v samotnom jadre zdvisld
na existencii komunikaénych serverov, o by prevratilo zdvislosti jadra a serverov. Dal$im
problémom, ktory s touto variantou sdvisi je, Ze jadro beZi v privilegovanom reZime.
Pri chybe, ¢i utoku na AC portdl by tak mohlo dojst k znefunkéneni celého jadra a tym
padom aj celého systému.

DalSou moZnostou je implementicia AC portdlu ako serveru OS. Servery obvykle
vytvaraju balik sluzieb, ktory je v monolitickych systémoch sicastou jadra. Tie medzi sebou
komunikuji pomocou IPC. Servery uz nie su sucastou jadra, preto pri ich znefunk¢neni
dochdadza iba k strate konkrétnej sluzby a systém sa moZe z tejto situdcie zotavit. Jednotlivé
komunikacné rozhrania su taktieZz implementované ako servery, preto tdto varianta
nenarusuje koncept operacného systému.

Poslednou moznostou je implementicia AC portdlu ako aplikdcie. Aplikdcie sa
v systéme s mikrojadrom odliSuji od serverov predovsetkym v tom, Ze neposkytuji d’al$im
aplikdcidam Ziadne sluzby. Preto sa implementicia AC portdlu bude vzhladom Kk jej
zameraniu poskytovat’ sluzby a vystupovat' v systéme ako server.

AC portél
Spravny modul Autentiza¢ny modul Uctovatel
Jadro AC portélu
Komunikacny Komunikacny Komunikaény
modul modul modul
L4 mikrojadro

Obrézok 4.2: Architektira AC portalu

4.2  Vyber operacného systému L4

Ked'Ze samotné L4 mikrojadro obsahuje len tie najzdkladnejSie funkcie, nedd sa samotné
pouzivat’ ako plnohodnotny OS, ale iba s d’al$Sim rozsirujicim softvérom. Preto sa musi ndjst
vhodnd implementicia samotného jadra, pre ktoré existuju dostato€né podporné néstroje, aby
sa dalo pre implementédciu ACP protokolu pouZit’ a ndsledne otestovat'.

Za najvhodnejSiu implementiciu bolo vybrané mikrojadro Fiasco.OC vyvijané
Technickou univerzitou v Drazd’anoch. Toto jadro poskytuje dobri podporu Standardne
rozsirenych procesorov. Ma velmi dobre spracovani vyvojovid dokumenticiu a je
k dispozicii emailovd podpora. DalSou vyhodou je existencia aplikaéného prostredia L4Re.
Tato nadstavba oznaCovand rozSiruje mikrojadro o mozZnost nacitavania programov
do pamiite, pokro&ilej§iu spravu pamite. Dalej implementuje prostredie pre beh aplikaénych
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programov, ktorym poskytuje rozne sluzby aumozniuje im zdielat kniZnice. Ddlezitym
argumentom pre vyber boli tieZ dostupné ukdzkové programy spolu s ndvodmi na inStal4ciu
a spustenie.

4.3  Priprava implementa¢ného prostredia

Tato Cast’ sa venuje priprave prostredia pre samotnd implementaciu AC portalu.

Ako vyvojové prostredie bol zvoleny operacny systém Linux. Ked'Ze vyvoj pre L4 operac¢ny
systétm vyzaduje GNU néstroje Binutils, preklada¢, Perl a Make a v doporucaniach
k inStal4cii L4Re uvedené Ze balik bol testovany na distribicidch Debian 6.0, Ubuntu 10.10
a novsich. Na preklad sa da taktiez pouzit’ l'ubovolny BSD systém. Ako najvhodnejsia z rady
linuxovych distribucii vysla verzia Ubuntu 11.10. Jednoducha inStaldcia pomocou Live USB
a uZivatelI'sky prijateI'na obsluha systému umoznila rychlejSie napredovanie aj bez hlbsich
znalosti prostredia. Po inStalédcii bolo z internetu stiahnuté behové prostredie L4 Runtime
Enviroment (L4Re), ktoré mimo samotného mikrojadra Fiasco.OC obsahuje ndstroje.
Prostredie pre vyvoj aplikacii nad tymto jadrom a instalacnych sprievodcov. Pre d’alSiu pracu
je potrebné mat uzivatel'ské prava na drovni uzivatela root.

L4Re je mozné ziskat' z internetu zadanim nasledujiceho prikazu, kde somedir je
I'ubovolny adresar:

somedir$ svn cat http://svn.tudos.org/repos/oc/tudos/trunk/repomgr |
perl - init http://svn.tudos.org/repos/oc/tudos fiasco l4re

alebo prostrednictvom prehliadac¢a zadanim adresy:
http://os.inf.tu-dresden.de/download/snapshots-oc/l4re-snapshot-2011081207 .tar.bz2

Zadanim tohto prikazu bude stiahnuty skomprimovany subor, ktory po rozbaleni obsahuje
nasledujice polozky:

¢ Fiasco.OC — mikrojadro L4

e [4Re - sada kniZnic a rozSireni pre mikrojadro Fiasco.OC

¢ [A4Linux — Linux upraveny pre beh nad Fiasco.OC ako samostatny proces

e Dal3i softvér ako napriklad Fiasco-UX, jadro upravené pre beh nad Linuxom.

4.3.1 Nastavenie a preklad baliku L4Re

Existuje niekol'ko spdsobov ako sa dd dosiahnut nastavenie, preklad a zostavenie kédu
ur¢eného pre spustanie L4Re spolu s Fiasco.OC. Je mozné si napriklad zvolit z rady
oficidlne podporovanych procesorovych architektir. Najuniverzdlnej$ia z nich je architektura
x86, preto bude pre tito architektiru cely balik preloZzeny andsledne nad nim
implementovany AC portal.
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K samotnému prekladu balika potrebujeme v Linuxe nasledujice néstroje
a programy: make, gcc, g++, ld, gawk, perl, pkg-config. Po inStaldcii Ubuntu v systéme
chybali g++ a gawk. Tie sa doinStalujui zadanim prikazu do prikazového riadka:

somedir$ sudo apt-get install gawk g++

Po duspeSnej inStaldcii tychto prostriedkov sa musi nakonfigurovat preklad balika.
Nasledujici prikaz musi byt spusteny z najvrchnejSieho adresira rozbaleného balika.
V tomto adreséri sa nachddzaji podadresare bin, doc, files, src.

Liredir$ make setup

Po zadani prikazu sa v pripade nainStalovaného dialogového programu zobrazi prostredie
pre konfiguriciu prekladu. V naSom pripade nechdme vSetko nastavené a potvrdime
konfiguraciu. T4 bude trvat’ priblizne minutu. Ak pri prebiehajicej konfiguracii nastani
chyby, je potrebné urobit’ nasledujicu zmenu a nasledne spustit’ prikaz znova. Zmena sa
bude tykat siboru Makefile s nasledujicim umiestnenim:

Liredir/src/14/tool/gendep/Makefile

V tomto stbore je potrebné riadok s obsahom:
LIBDL-linux := -1d1l
Nahradit riadkom s obsahom:

LIBDL-linux := -Wl,—-—-no—-as—-needed -1dl

Nasledne stibor uloZte, vrat'te sa do koreiového adresdra baliku L4redir a spuste prikaz
make setup znova. Po jej ispeSnom ukonceni nastaveni moéZeme spustit samotny preklad:

Liredir$ make

Preklad trva zhruba 20 minut, v zdvislosti na pouzitom pocitaci. Prelozené bindrne stibory sa
nachddzaju v adresdri s menom obj.
Nésledne bude vytvoreny adresarovy strom uréeny pre implementaciu AC portdlu a d’al§ich
dokumentov s fiou suvisiacich na zdklade vzorovej stromovej Struktury L4Re. Vytvoreny
adresdarovy strom umiestnime do korefiového adresara L4redir.

Samotny preklad AC portdlu sa vykond zavolanim nasledujiceho prikazu
z korenového adresara AC portdlu.

ACPpkg$ make O=../0b3j/14/x86

Po bezchybnom preloZeni sa vytvori bindrny preloZeny sibor s menom acportal. Jeho
spustenie je popisané v kapitole venovanej testovaniu.
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4.4 Implementacia AC portalu

Implementicia AC portdlu pozostdva z jeho popisu a samotnej realizicie. Bude vytvorend
minimdlna funk¢nd implementicia s moZnostou aplikdcie v koncovych prenosnych
zariadeniach sliZiacich na identifikdciu, ako napriklad pristupové cipové karty. Této
implementacia nebude obsahovat ndstroje na tranzitovanie transakcii, ked’Ze sa predpoklada
Ze Cipové karty nebudud transakcie postupovat d’alSim systémom. Vylifenim tranzitovania
z implementécie sa systém podstatne zjednotusi. Na druhu stranu bude podporovat moznost
pripojenia cez viacero komunika¢nych rozhrani, ¢o by mohlo byt vyuZité u Cipovych kariet
so st¢asnym elektrickym aj rddiovym rozhranim. Dalej bude implementované vieobecné
rozhranie na sicasné zapracovdvanie viacerych transakcii.

Tento systém bude implementovat’ iba sluzby na strane poskytovatela sluzieb, takze
nikdy nebude iniciovat’ Ziadnu transakciu. Preto pre otestovanie tohto systému bude potrebné
realizovat’ samostatnu aplikdciu vytvarajicu stranu Ziadatela.

Ked'Ze sa jednd o server, portdl nebude obsahovat Casti potrebné na jeho ukoncenie,
ked’Ze sa predpokladd jeho Cinnost pocas celého behu systému. VSetky vldkna budui v sebe
obsahovat nekonecné slucky, preto budu existovat’ po celd dobu behu AC portélu.

Samotna implementécia bude realizovana v programovacom jazyku C. Program napisany
v tomto jazyku sa rozdeluje do modulov, ktoré su reprezentované jednotlivymi stibormi.
Implementacia AC portdlu tak bude pozostavat’ z nasledujicich programovych modulov:

e Acportal.c

e Transaction.c

e CommModule.c

¢ PolicyModule.c

e AuthenModule.c

DalSie vytvorené programové moduly budd potrebné pre samotné spustenie a otestovanie
funk¢nosti implementécie:

® main.c

e TestCommDriver.c

Vzhladom k tomu, Ze L4Re neobsahuje podporu TCP/IP protokolu a tym padom pripojenie
do siete, bolo navrhnuté simulované pripojenie, ktoré bude bezat priamo vo vytvorenom
serveri. Tymto sposobom bude mozné jednoducho otestovat funkénost predovsetkym
AC portdlu bez ohl'adu na pouZzité komunika¢né rozhranie. Zaroveni bude v komunikacnom
serveri (commdrive.c) implementovand simulovand strana Ziadatel'a. Ked'Ze vSetky servery
nad jadrom medzi sebou komunikuji prostrednictvom IPC anie si ni¢im inym navzijom
previazané, bude sa dané simulované chovanie odpovedat’ redlnemu chovaniu funk¢ného
komunikacného rozhrania.
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Jadro AC portélu

Jednotlivé vlakna transakcii

Spréva transakcii

Obsluha ACP protokolu

Obrazok 4.3: Casti jadra AC portalu

4.4.1 Implementicia jadra

Jadro bude implementované pomocou samostatného vldkna nad novym adresnym priestorom
ktory bude zdiel'at’ s vldknami komunika¢nych spravnych a autentizacnych modulov.

Jadro bude v zédklade rozdelené na dve casti. Prvd z nich bude implementovana
v stibore acportal.c, t4 sa bude starat’ o spravny format ACP sprav. Bude to tzv. obsluha ACP
protokolu. Dalej sa tito Cast’ bude starat’ o pripojovanie modulov a o vzdjomni komunikdciu
jadra AC portdlu s komunika¢nymi modulmi. Druhd Cast’ jadra nazvand sprava transakcii
bude implementovand v sibore transaction.c a td bude mat’ na starosti udrZzovanie kontextu
jednotlivych transakcii. Bude sa starat’ o ich spravny priebeh a komunikdciu so spravnymi
a autentizacnymi modulmi.

44.1.1 Inicializacia jadra

Bude spustend ako prva z celého AC portdlu. V nej sa zinicializujd vSetky Struktdry jadra,
vytvoria sa vSetky vldkna pre obsluhu transakcii atieZ sa zinicializujd. Pripravia sa tiez
Struktiry na pripojovanie modulov. Tie sa budi moct’ nasledne po inicializcii pripdjat.

44.1.2 Obsluha ACP protokolu

Tato Cast’ jadra bude v slucke vykondvat' nasledujiice operacie. Najskor sa pokusi vycitat
dita z komunikacného modulu. Ak priSla novd sprdva tak ju zavolanim funkcie
ParsAcpHeader skontroluje. Ak ide o korektnd ACP spravu, funkcia naplni Struktdru typu
TAcpHeader nesticu spracované data z hlavicky ACP spravy. Vyhodou vynatia informécii
do samostatnej Struktdry ulahcia pracu s tymito informdciami. ZvySok programu uz bude
nezdvisly od formatu hlavicky ACP protokolu. Ak by sa jej formdt zmenil, bude stacit
upravit iba tento modul a zvySok programu zostane nezmeneny.

Ak je prijatd novd ACP sprava so spravnou hlavickou bude podla typu, bud’ predand
sprave transakcii, alebo v pripade podpory tranzitovania bude sprdva postipend inému
AC portdlu. VSeobecne sa prijaté spravy typu Offer, Request a Finish vzdy tranzitujd
a nespracovdavaju sprdvou transakcii. Program takto prechddza jednotlivé pripojené
komunikac¢né moduly a preddva spravne prijaté ACP spravy na d’alSie spracovanie.
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Dalia &ast’ tohto modulu sa stard o odosielanie d4t na komunikaéné moduly. Obsluha
ACP protokolu sa pravidelne dotazuje modulu spravy transakcii, ¢i ma pripravené nejaké
data k odoslaniu. Ak 4no, prijme tieto dita, vygeneruje pomocou funkcie CreateAcpHeader
hlavicku pre tito spravu apredd ju spolu s diatami patricnému komunikacnému modulu
k odoslaniu spolu s adresou.

Samostatnou funciou jadra spadajicu pod sprdvu ACP protokolu je registriacia
komunika¢nych modulov. To prebieha prostrednictvom funkcie RegisterCommModule a ta
umoziiuje dynamicky pripdjat komunika¢né moduly. Tuto funkciu musia komunikacné
moduly zavolat, vtedy ked su pripravené na pracu. SuCastou registridcie je overenie
autentickosti modulu. Implementicia bude umoziovat pripojenie len obmedzeného poctu
komunikacnych modulov, ich pocet je definovany hodnotou konStanty CommModuleCnt,
ktord definuje ich maximdlny pocet.

44.1.3 Sprava transakcii

Tento modul je druhou zdsadnou Castou jadra AC portélu. Jeho hlavnou udlohou je starat’ sa
o uchovévanie kontextu transakcii a komunikaciu so spradvnymi a autentizacnymi modulmi.

V pripade prijatia novej spravy od obsluhy ACP protokolu, sprava transakcii
skontroluje na zdklade ID danej sprdvy, existenciu aktivnej transakcie stymto ID. Ak
neexistuje zisti, ¢i je k dispozicii neaktivne vldkno pre sprdvu transakcie a obsadi ho touto
transakciou. Ak dand transakcia existuje, predd jej prijaté dita s kédom danej spravy
prostrednictvom IPC.

Ak je transakcné vldkno aktivne a Cakd na odpoved, vtom pripade ¢akd na IPC
s odpoved’ou v ¢asovo obmedzenom zablokovani wait. Ak Cas uplynie a odpoved’ nepride,
vldkno ukondi transakciu a vymaZe vSetky informdécie z jej priebehu. VyuZitie Casovo
obmedzeného Cakania na IPC systému L4 ndm zastipi funkciu samostatného Casovaca a ten
tym pddom v implementacii nebude potrebny.

V pripade prijatia spravy vladknom transakcie, preda jeho obsah sprdvnemu modulu.
Ak spravny modul zisti, Ze prisla nespravna odpoved’, tak vrati obsluhe vldkna informdciu
o chybe. Obsluha pozastavi vSetok prijem pre dant transakciu a po uplynuti ochrannej doby
sa transakcia ukon¢i zmazanim vSetkych jej dat. Ak spravny modul vyhodnoti prijaté data
ako spravne, predd s kladnou ndvratovou hodnotou taktiez AVP spravy, ktoré maji byt
odoslané strane ziadatel'a. V1dkno predd tieto informdcie sprave transakcii atd sa postard
o ich predanie obsluhe ACP protokolu. Specidlnym pripadom je ak spravny modul dokonéil
obsluhu transakcie a vrati ndvratovd hodnotu Finish. Vtedy vldkno po predani dit sprave
transakcii stdle bezi a Cakd na odoslanie dét. Po ich odoslani sa tdto transakcia ukonci.

4.4.2 Implementacia komunika¢ného modulu

Jednotlivé komunika¢né moduly budd samostatné vldkna. Vldkna budu zdielat adresny
priestor spolu s jadrom AC portdlu. Tymto spésobom sa zjednodusi preddvanie dit jadru
AC portdlu. Zamedzi sa tak zbyto€nému a Casovo ndro¢nému kopirovaniu dat medzi dvoma
adresnymi priestormi. Nevyhodou tohto pristupu je nutnost’ uchovavat’ data komunikacnym
modulom az do ich kompletného spracovania a tym padom vicSie pamétové naroky.
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Vytvoreny komunikacny modul bude pomocou blokujicich IPC komunikovat
s radicom komunika¢ného rozhrania. S jadrom bude komunikovat pomocou volani funkcii
komunikacného modulu. Komunikaény modul bude mat samostatné vldkna pre prijem
a vysielanie. Jeho implementécia sa nachddza v sibore CommModule.c

4.4.2.1 Prijem dat

Pre prijem dit bude v komunikacnom module vyhradend vyrovndvacia pamit o pevnej
velkosti 4kB. Ak by prijimany balik mal mat’ vidcsSiu velkost, bude zahodeny. Velkost je
volend vzhl'adom k tomu, aky maximdlne velky balik mdze obsahovat eSte korektnu spravu.
Tymto sa systém chrdni proti dtoku na preteCenie pamite. Prijimacie vldkno volanim
komunikacného serveru pomocou IPC Cakd na prijem dét. Ak data nie si k dispozicii, vladkno
je zablokované az do doby, ked” dita k dispozicii su. Déata vycita do vyrovndvacej pamite
a po prijati celého balika ho poskytne na spracovanie jadru AC portdlu. Vtedy sa prijimacie
vlakno zablokuje, a7z do spracovania dit. Jadro ndslednym zavolanim funkcie
ReadCommModuleData prijme data a odblokuje tym vldkno prijimacej ¢asti komunika¢ného
modulu.

4422 Odosielanie dat

Pri odosielani sa data budi kopirovat do vyrovndvacej pamite. Nasledne pomocou IPC budi
prendsané do serveru komunika¢ného rozhrania. Pokial dita boli vyslané, vldkno sa
zablokuje a ¢akd na nové déta z jadra AC portélu.

Sucastou rozhrania komunikacnych modulov je adresa. T v tejto implementacii nebude
vyuzitd. Predpokladd sa, Ze na druhej strane sa bude priamo komunikovat iba s jednym
zariadenim a to nebude tym padom potrebné adresovat.

4.4.3 Implementacia spravneho modulu

V AC portdli sa musi nachddzat' asponl jeden spradvny modul. Tiato implementicia bude
podporovat’ prave jeden autentizacny modul, ktory bude riadit’ priebeh transakcii. Sucast'ou
spravneho modulu bude aj databaza uZivatel'ov a systém zdznamov pristupov. Implementécia
spravneho modulu sa nachddza v stibore PolicyModule.c.

Spravny modul bude volany vldknom transakcie po prijati novych dat. Bude zdielat
paméitovy priestor s vldknom, ktoré ho bude volat’, Co zjednodusi preddvanie dat, ale zvySuje
naroky na bezpecnost’ tychto modulov. Jednotlivé spravy tak budd obsahovat iba odkazy
na jednotlivé ditové Struktdiry v zdiel'anej pamiti. Spravny modul bude obsahovat stavovy
automat, ktory na zdklade aktudlneho stavu a prijatych dat zmeni svoj stav a zasle odpoved’
druhej strane. Déta, kéd spravy spolu s deskriptorom transakcice budd do spradvneho modulu
preddvané prostrednictvom volania jeho funkcie ProcessPolicy. Mimo tejto funkcie musi
spradvny modul implementovat funkciu AuthorizePolicyModule. Prostrednictvom tohto si
jadro portalu overuje autentickost’ daného modulu, kedy mu na vyzvu musi vratit' oCakdvanu
odpoved'.

Ak je deskriptor vynulovany, spravny modul je v po€iato€nom stave. To znamen4, Ze
transakcia eSte nebola zaCatd a md byt prijatd sprava s kddom Start. Implementécia bude
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prijimat’ spravu Start iba v pripade, Ze nebude obsahovat’ Ziadne AVP. Spravny modul bude
pracovat vrezime ACP-VSA kedy si bude jednotlivé AVP od Ziadatela pozadovat
prostrednictvom vyzev. Vyzva bude pozostdvat z prazneho AVP, ktoré modul poZaduje
az kédu spravy. Po kaZzdej vyzve bude ocCakdvat to jedno konkrétne AVP so spravnymi
datami. V opacnom pripade bude transakcia vZzdy ukoncena.

V pripade chyby funkcia vrdti hodnotu konStanty Error aprejde do stavu
PMError. Jadro AC portélu sa nisledne postard o korektné ukoncenie transakcie po chybe.
V pripade, Ze transakcia prebieha spravne vriti ndvratovd hodnotu AllOk. Ak je transakcia
na svojom konci a Ziadatelovi bude odosland odpoved’, sprdvny modul vrati Specidlnu
ndvratovi hodnotu Finish. Modul sa nastavi do stavu PMDone a neprijima viac dalSie
spravy. Po tejto navratovej hodnote jadro odosle odpoved’ a po tom transakciu ukonci.

Samotné riadenie priebehu transakcie bude implementované pomocou stavového
automatu pozri obr. 4.4. Ak sa po prijati spradvy sprdvny modul nedostane do koncového
stavu automatu poznaci si novy stav do deskriptoru. Na zdklade aktudlneho stavu vygeneruje
vyzvu a predd ju na odoslanie jadru.

PMStart Nesprdavne AVP

Spravne AVP

Nespravne AVP

Spravne AVP

PMAuthen
Neuspesna
Uspesnd autentizicia
autentizicia

A\ 4

Obrazok 4.4: Stavovy automat spradvneho modulu

444 Implementacia autentizacného modulu

Autentiza¢né moduly budi implementované podobne ako spravne moduly. Budd obsahovat’
tentokrat rozhranie smerom k spravnemu modulu. Toto rozhranie by §lo pouZit’ aj v jadre, ale
tito implementicia bude vZdy komunikovat' s autentizatnym modulom prostrednictvom
spravneho. Ten bude pristupovat’ k sluzbam autentizacného modulu prostrednictvom volania
funkcie ProcessAuthentication. Autentizacny modul bude prijimat’ AVP prijaté od Ziadatel'a
a bude pren generovat’ vyzvy v podobe prazdnych AVP. Rozdielov v porovnani so spravnym
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modulom bude, Ze autentizatny modul nebude rozliSovat’ kody sprav. Tie bude generovat
a kontrolovat spravny modul. Dal§im rozdielom bude zadatie procesu autentizdcie. Ten
zaCne sprdvny modul zavolanim autentizatného bez predania AVP. Ak sa autentizacny
modul nachddza v zdkladom stave a je zavolany bez predania AVP, chdpe to ako zaliatok
autentizacného procesu, zmeni svoj stav na stav AMUser avytrovi AVP s dotazom
na Ziadatel'ove meno. Po jeho prijati, modul vyhladd uzivatel'a s tymto menom v databazi
uzivatelov azaSle mu vyzvu na zaslanie pristupového hesla. Ak uZivatel neexistuje,
autentizaCny modul prejde do koncového chybového stavu AMError aukonéi proces
autentizdcie. To isté sa stane v pripade prijatého nespravneho hesla. Tieto stavy ndsledne
rieSi bud sprdvny modul alebo jadro portdlu. Autentizatny modul bude jednym
z najdodlezitejSich prvkov systému. Bude zabezpecovat overovanie uzivatel'ov pristupujicich
k sluzbam, preto musi byt dobre navrhnuty a overeny. Jedind chyba v ilom mdZe sposobit
zlyhanie celého systému riadenia pristupu.

LCubovol'né AVP

Bez AVP
Nespravne AVP

Spravne AVP Nespravne AVP

Spravne AVP

Obrazok 4.5: Stavovy automat autentizacného modulu
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4.5 Testovanie

Této kapitola je venovand spdsobu spustenia a samotnému testovaniu implementicie AC
portdlu. Samotné testovanie je zaloZené na simuldcii komunikdcie Ziadatela generovanej
Specidlnym modulom. Ten je k AC portdlu pripojeny na mieste radiCa komunika¢ného
rozhrania, ktory nahradzuje. Testovanie bude pozostdvat z nastavenia parametrov
testovaciecho modulu, spustenim andslednym sledovanim chovania AC portdlu
prostrednictvom jeho vystupu do termindlu.

4.5.1 Zavedenie a spustenie AC portalu

Po kompilacii AC portdlu ziskame bindrny subor obsahujici kéd aplikécie spustitelného nad
jadrom Fiasco.OC. Tento subor je mozné pomocou Lua skriptu nacitat’ prostrednictvom
procesu Ned do pamiiti a spustit. L4Re umoziuje z jednotlivych bindrnych siborov vytvorit
jediny tzv. obraz (image). Ten je ndsledne jednoduchym sposobom pomocou bootloaderu
zavedeny a spusteny. V tomto pripade bude k spusteniu potrebné zaviest nasledujice subory:

e fiasco,
®* moe,

e ldre,

e ned,

e acportal.cfg,

e acportal.
Na vytvorenie tohto obrazu je nutné vytvorit' sibor obsahujici zoznam modulov uloZeny
v stibore modules.list, ktory ma nasledujici obsah:

modaddr 0x01100000

entry acportal
kernel fiasco -serial_esc
roottask moe rom/acportal.cfg
module l4re
module ned
module acportal.cfg
module acportal

Subor acportal.cfg obsahuje informdcie o spdosobe spustenia obrazu. Jeho obsah je
nasledujuci:

require ("L4");
L4.default_loader:start ({}, "rom/acportal");

Tieto dva subory je vhodné umiestnit’ do koreniového adresidra AC portdlu. Po ich vytvoreni
je mozné nasledujicim prikazom vytvorit’ obraz jednoduchy na zavedenie a spustenie. Prikaz
musi byt zavolany z adresara pre preklad platformy L4Re. Jeho umiestnenie je:
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L4redir/src/14
Samotny prikaz je potrebné upravit podla umiesnenia siborov modules.list a korefiového
adresdra AC portalu. Prikaz tak moze vyzerat’ nasledujicim sposobom.

makemake O=../../0bj/1l4/x86 grub2iso E=acportal
MODULES_LIST=~/DP/ACPpkg/modules.list MODULE_SEARCH_PATH=~/DP/ACPpkg

Vykonanim prikazu bude vytvoreny stibor acportal.iso. Jeho umiestnenie je nasledujice:
Liredir/obj/14/x86/images

Spustenim aplikdcie vytvérajicej virtudlne systémové prostredie je mozné tento subor
spustit’. Jednym z takychto programov pre Linux je Qemu. Spustenie AC portdlu tak bude
vykonané nasledujicim prikazom.

gemu —-cdrom acportal.iso —-serial stdio

Prikaz spusti samostatné okno s konzolou, v ktorom sa spusti AC portél. Ten po spusteni
vypiSe na obrazovku nasledujici text:

Implementacia AC portalu vytvorena v ramci diplomove]j prace.
Autor prace: Bc. Tomas Kolarik
Veduci prace: doc. Ing. Karel Burda, CSc.

Popis programu:
Program je serverom mikrojadra L4, ktoremu tak umoznuje komunikovat
pomocou ACP protokolu. Ide o funkcny prototyp demonstrujuci funkciu
AC portalu. Program po spusteni bezi po celu dobu behu systemu.

Co program robi:
Testovaci modul cyklicky generuje ACP spravy pre AC portal.
Ten spravy prijima, zpracovava a posiela na ne odpoved.
Na obrazovku su vypisovane hlasenia jednotlivych casti programu
o spracovavani na jednotlivych urovniach.

Hlasky jednotlivych casti su odlisene dvojpismenovou predponou:
TE - testovaci modul,
SA - obsluha ACP protokolu v jadre AC portalu,
ST - sprava transakcii v jadre AC portalu,
KM - komunikacny modul,
SM - spravny modul,
AM - autentizacny modul.

Vysup programu:

Za nim potom nasleduji vypisy zo samotného behu programu.
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4.5.2 Moznosti testovania

Ked'Ze vstupné rozhranie nie je Standardnou sicastou korenovej tilohy Moe, bol vytroveny
testovaci systém, ktorého parametre sa definujd v zdrojovom kdde a tak nevyzaduje vstup
pocas behu testu.
Zékladnym néstrojom pre sledovanie priebehu testu je textovy vystup z programu.

Ten je zobrazovany v termindli. Jednotlivé Casti AC portdlu maji svoje vypisy na zaCiatku
oznacené dvoma pismenami.

e TE - testovaci modul,

e SA - obsluha ACP protokolu v jadre AC portélu,

e ST - sprdva transakcii v jadre AC portélu,

e KM - komunikacny modul,

¢ SM - sprdvny modul,

e AM - autentizacny modul.

Pre riadenie vypisov je v zdrojovych kédoch zavedend direktiva DebugOut. T4 umoZziuje
zakazovat vypisovat’ hldsenia pre I'ubovolny modul ¢i jadro. To umoziuje sprehladnenie
testovania.

Jednotlivé moduly vypisom reaguji na prijem a odosielanie dat, takymto sposobom
sa d4d sledovat’ cesta dat systémom. Ak sa jednd pre prechod dit modulom, modul vypis
neukoncuje prechodom na novy riadok. Tak je mozné na jednotlivych riadkoch pozorovat
cestu jednotlivych sprav systémom.

acportal| SA ACP OK| ST Predam vlaknu| SM kod SPECIF.

V tomto pripade je povoleny vystup iba jadru a sprdvnemu modulu. Z tohto zdznamu mdéZme
vycitat, Ze sprava ACP protokolu overila spravnost’ formatu spravy vypisom ACP OK, d’alej
ho predala sprave transakcii, ta nasla vldkno pre danu transakciu a predala mu dédta. Nakoniec
spravny modul zaznamenal prichod oCakdvanej spravy s kédom Specificaion.

Priebeh testu je mozné ovplyviiovat prostrednictvom testovacieho modulu. Ten
obsahuje jednotlivé posielané spravy, tie je mozné l'ubovolnym spdsobom editovat
a testovat’ tak reakcie portdlu na chyby na jednotlivych drovniach. Je moZzné menit aj ich
poradie. Dalou funkciou testovacieho modulu je moZnost generovat paralelne niekolko
transakcii, ¢im je mozné otestovat’ schopnost systému spracovat’ ich. Jednotlivé paralelné
transakcie si vo vystupe oznacované ¢islom na konci textu. Poslednou moznostou testovania
je vkladanie oneskorenia medzi data, tym je moZné overit’ reakcie na oneskoreny prichod
spravy ACP.

4.5.3 Vystupy testov

Jednotlivé testy sa zameriavaji na niektord vlastnost’ AC portdlu. Na zdklade ich vystupu je
potom sledované chovanie AC portélu. Je dolezité vzdy povolit vypis len tych casti, ktoré su
pre dany test potrebné. Povolenim vSetkych vypisov sa vystup stdva neprehladnym
ainformdcie sa zneho len taZko vycitavaji. Samotnd komunikicia medzi testovacim
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modulom a komunikacnym modulom je dostato¢ne pomald na to aby sa dal beh programu
sledovat’ bez nutnosti nastroja na zastavovanie.
Na nasledujicom obrazku je mozné vidiet test spravneho opakovaného behu jednej

transakcie.
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Obrazok 4.6: Vypis testu behu korektnej transakcie
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Zaver

Hlavnym cielom diplomovej price bolo vytvorit implementiciu ACP protokolu
do operacného systém L4.

Préca sa v ivode venuje problematike riadenia pristupu pomocou AAA systémov. Tie
k svojej komunikdcii vyuZivaji AAA protokoly, medzi ktoré patri aj ACP. V d’alSej kapitole
je podrobny popis a format jednotlivych sprav ACP protokolu a stru¢ny prehl'ad pouZzivanych
AVP Struktur.

Dalsia Gast price vytvdra vieobecny prehl'ad o problematike operaénych systémov.
Na zaciatku je popis ich architektiry a ndsledne je pozornost venovand vlastnostiam
vzt'ahujicim sa k mikrojadrdam. Tym bol vytvoreny dobry tvod k pochopeniu dalSej cCasti,
venovanej systému L4. Téato Cast oboznamuje CcCitatela s mySlienkou 14 systémov a
o mikrojadrdch druhej generédcie. Priblizuje ich histériu andsledne naznaluje vyvoj
mikrojadier tretej generdcie. Potom je podrobnejSie popisané mikrojadro Fiasco.OC
s rozSirujucim prostredim L4Re. Tento systém bol zvoleny za platformu, pre ktord bol AC
portdl implementovany. V prici je podrobne popisany spdsob prekladu a spustenia
vytvoreného kédu. Sucastou je popis pripravy implementacného prostredia pozostavajici
z nastavenia a prekladu L4Re a Fiasco.OC. Tu je tieZ zadokumentovand odchylka v chovani
prekladu L4Re na novSich systémoch Linux, ktord sposobuje zlyhanie prekladu. S pomedzi
dostupnych systémov L4Re ponidka Siroké moZnosti pri tvorbe aplikécii a serverov. Této
praca tak pontka ndvod na pricu s tymto systémom a ul'ah¢i tak vyvoj d’alSich sucasti.

Sucast'ou prace je vSeobecny uplny navrh implementicie ACP protokolu nezavisly
na platforme. Ten je vytvoreny na zdklade analyzy popisu protokolu ACP. Navrh rozdeluje
systému na jednotlivé Casti. Popisuje ich funkcionalitu a vzdjomné rozhrania, ktorymi su
prepojené. Sucastou je tiez ndvrh ddtovych Struktdr a popis inicializicie a spustania
AC portdlu. Tento navrh zohladiiuje maximalistickd variantu AC portélu, ktory mdze byt
zékladom pre implementdciu AC portdlov pre rozne platformy a operacné systémy.

Tento vSeobecny ndvrh bol zdkladom pre vytvorenie implementicie do operacného
systému L4. V tvode bola urobend analyza moZnosti implementacie v rdmci systému, tu bola
zvolend varianta implementacie ako serveru opera¢ného systému beZiaceho v uzivatel'skom
rezime procesoru. Vytvoreny AC portdl implementuje zdkladnd sadu vlastnosti potrebnych
pre podporu ACP protokolu. Implementécia nepodporuje tranzitovanie transakcii, ked’Ze tato
funkcia nie je nevyhnutna. Vytvoreny AC portdl tak bude mozné nasadit’ iba na koncovych
zariadeniach, ako sd napriklad pristupové cCipové karty. Mimo to umoZifiuje paralelné
spracovanie niekol'kych transakcii, o umoznilo rozdelenie ich spracovania na samostatné
vldkna. Tento pristup a nepritomnost tranzitovania umoznili zjednodus$it’ cely ndvrh.
Vytvoreny AC portdl tieZ obsahuje jednoduché zasuvné moduly pre obsluhu komunikicie,
spravu transakcii a autentizaciu.

Tato prica vytvorila prvy funkény prototyp AC portdlu pre tento operacny systém.
Spolu s nim bol vytvoreny samostatny testovaci modul. Ten umoZiuje testovat’ chovanie
AC portdlu v roznych situdcidch aj bez pritomnosti komunikacného rozhrania. Vytvorenim
d’alSich serverov pre operacny systém L4 ako napriklad TCP/IP serveru, by bolo moZné tento
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prototyp naplno otestovat’ aj v redlnych podmienkach pocitacovych sieti. Dal§fm vyvojom
zasuvnych modulov a rozgirovanim podpory autentizatnych met6d tak moze vzniknut' portél
naladiteI'ny do redlnych aplikdcii.
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Priloha 1.

Zoznam pouZzitych skratiek

AAA Authentication Authorization Accounting
AC Access Control

ACP Access Control Protocol

ACP-VSA  Access Control Protocol - Variant of Single Answers
ACPI Advanced Configuration and Power Interface
API Application Program Interface

ARM Advanced RISC Machine

AVP Attribute Value Pair

BR Buffer Register

BSD Berkeley Software Distribution

C Nézov programovacieho jazyka

C++ Nézov programovacieho jazyka

CAVP Container Attribute Value Pair

DDE Device Driver Environment

DROPS Dresden Real-Time Operating System Project
EAP Extensible Authentication Protocol

GNU GNU Not Unix

GPLv3 General Public License v 3

GUI Graphical User Interface

ID Identificator

IPC Inter-Process Communication

Ip Internet Protocol

IPv4 Internet Protocol v 4

IPv6 Internet Protocol v 6

/0 Input Output

L4 Mikrojadro zamerané na vykon

L4Re L4 Runtime Enviroment

LAM Local Authentication Method

LAVP Long Attribute Value Pair

MAC Medium Access Control

MMU Memory Management Unit

MR Message Register

OKL Open Kernel Labs

oS Operating System

PCI Peripheral Component Interconnect
RADIUS Remote Authentication Dial In User Service
RAM Random Access Memory

RFC Request for Comments

ROM Read Only Memory

SAVP Short Attribute Value Pair



TACACS+
TCP

TCR

TLS

UDP

UID

USB

Terminal Access Controller Access-Control System
Transmission Control Protocol

Thread Control Register

Transport Layer Security

User Datagram Protocol

Unique identifier

Universal Serial Bus
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Priloha 2.
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Obrézok prilohy 2.1: Diagram komunikécie s vloZenim transakcie
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Obrézok prilohy 2.2: Diagram komunikécie so zlyhanim autentiz4cie
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