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Anotace

Ndahodnd cisla jsou v dnesni dobé wvelmi dulezitd. Uplatniuji se casto pri
pocitacovém zpracovani problému z ruznich oblasti lidské c¢innosti. V prdci jsou
predstaveny nékteré z generdtoru pseudondhodnych déisel, jsou popsdany jejich
vyhody a mevyhody. Ddle jsou popsany metody ziskani nahodnych cisel pozo-
rovdanim fyzikdlnich jevi. V zdvéru jsou predstaveny mekteré metody testovdani
nahodnosti ciselnych posloupnosti. V rdmci prace byly také implementoviny
predstavené algoritmy v programovacim jazyku C a vznikl program pro testovdni
ndhodnosti posloupnosti.



Chtél bych podékovat vedoucimu prace RNDr. Miroslavu Kolatikovi, PhD. za
zajimavé téma a cenné pripominky, a také mé rodiné za trpélivost.
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1. Uvod

Od nepaméti se lidé béhem svého zivota setkavali s jevy, jejichz vyskyt byl,
a nebo se alespon zdal byt ndhodny. U nékterych, jako je tieba stiidani upliku
a novu u Meésice, ovsem zahy odhalili zdkonitosti a cyklus sttidani a ze zdanlivé
nahodného jevu se stal jev predvidatelny. U jinych, napiiklad prilet komet kolem
Zemé, trvalo staleti, nez pokrok védy a poznéani umoznil popsat chovani komet
a predpovédét jejich navrat. Stale ovSsem existuje velké mnozstvi jevi, jejichz
vyskyt je pro nds, at uz skutetné nebo zdanlivé, ndhodny. Nahodné &isla se
uplatniuji naptiklad pti pocitacovych simulacich fyzikalnich jevu, v kryptografii
nebo i k zabavé v ramci pocitacovych her. Pomoci ndhodnych ¢isel muzeme také
vybrat ndhodny vzorek z velké mnoziny dat k analyze. Je tedy tieba ziskat co
nejkvalitnéjsi zdroj nahodnych dat, protoze jinak by simulace fyzikdlnich jevu
nebyla kvalitni, v ptipadé kryptografie bychom i pti pouziti vhodnych algoritmu
nedostali dobré vysledky.

Ve 20. letech 20. stoleti se objevily tabulky s ndhodnymi ¢isly. V roce 1927
publikoval L.H.C. Tippett tabulky s vice nez 40 tisici ndhodnymi ¢isly, ktera
ziskal z dat ze scitani lidu [1]. Poté se zapocalo s konstrukei piistroju, které by
umoznovali generovani ndhodnych c¢isel automatizované. Pocitac Ferranti Mark
I, poprvé uvedeny do provozu v roce 1951, obsahoval instrukci nazvanou /W,
jez vlozila do 20 nejméné vyznamnych bitu akumulatoru ndhodné hodnoty [3].
Pouzival se k tomu hardwarovy generator Sumu, ktery byl soucasti pocitace. Dalsi
moznosti jsou specidlni zafizeni urcend primo ke generovani nadhodnych éisel.
Jednim z takovych je zafizeni ERNIE (Electronic Random Number Indicator
Equipment), které je pouzivané od roku 1957 k losovani vyher v loterii britskych
dluhopisu. V soucasnosti se pouziva uz 4. generace.

Pfi postupném rozsitovani pocitacu se zacalo tesit ziskavani nahodnych ¢isel.
Tabulky nahodnych éisel nebyly v tehdejsi dobé feSenim, nebot pocitace mély
velice omezené pamétové moznosti. Hardwarové generdtory, jako napiiklad ten
v pocitaci Ferranti Mark I, zpusobovaly problém s ladénim programu, nebot
pii kazdém pruchodu programem jednotka dodavala jiné hodnoty a navic pri
poruse tohoto generatoru je obtizné poruchu detekovat. Proto se zac¢alo s hledanim
metod, jak generovat nahodnd ¢isla cisté matematickymi metodami, které pro
stejné vstupy generuji stejné vysledky, chovaji se tedy deterministicky.

V préaci se nejprve zabyvam cisté matematickymi metodami 2. pro generovani
posloupnosti nahodnych ¢isel. Popisuji metodu middle square 2.2., véetné jejich
nevyhod. Navrhl jsem vylepseni této metody, které odstranuje nékteré nevyhody
a umozni i snadnéjsi pouziti v praxi. Déle popisuji generatory zalozené na linedrni
kongruentni metodé 2.2., kde jsou rozebrany volby parametru a vlastnosti vygene-
rovanych posloupnosti. Nakonec je v matematickych metodach popsan generator
Blum Blum Shub 2.3.2., ktery pfi dodrzeni urcitych podminek, muze slouzit jako
zdroj kvalitnich ndhodnych ¢isel pro pouziti v kryptografii.



Dalsi c¢ast prace se zabyva dvéma moznostmi, jak generovat posloupnosti
nahodnych ¢isel pomoci pozorovani fyzikalnich jevu. Nejprve se vénuji popisu
generatoru Lavarand 3.1.; ktery vznikl v 90. letech 20. stoleti ve spole¢nosti Si-
licon Graphics. Potom v kapitole 3.2. navrhuji metodu ziskadvani posloupnosti
nahodnych ¢isel pomoci sledovani difuze v kapalinach.

Nésleduje cast, kde se sezndmime s moznostmi, jak poznat, zda je urcita
posloupnost &fsel ndhodné. Piedstavime si piedeviim dvé metody - x? test 4.2.,
coz je zakladni statisticky test a jako druhy je 7 test 4.3., ktery jsem navrhl a
urcuje nahodnost posloupnosti pomoci aproximace cisla 7.

V posledni ¢ésti prace, v kapitole 5., pak popisuji program VENGEANCE, ktery
jsem v ramci této prace vyvinul, a ktery implementuje testy ndhodnosti posloup-
nosti ¢isel s uniformnim rozloZenim mezi 0 a 1. Program lze pouzit bud jako
GUTI aplikaci na pocitacich firmy Apple s operacnim systémem OS X nebo jako
verzi pro piikazovou radku, kde je program multiplatformni a muze fungovat na
vsech platforméch, kde je k dispozici kompilator jazyka C. V ramci préce vznikla
také multiplatformni knihovna, kde jsou implementovany metody, popsané v této
praci.

2. Matematické metody

V této casti se budeme zabyvat matematickymi metodami, které umoznuji
generovani pseudondhodnych ¢isel. U ndhodnych ¢isel musime vzdy mluvit v kon-
textu, nebot tézko muZeme o jednom éfslu bez dalstho prohlésit, Ze je ndhodné.
Misto toho mluvime o jisté posloupnosti cisel, kde jednotlivé cleny posloupnosti
mezi sebou nemaji (idedlné) zddnou zavislost. V piipadé generovani ndhodné
posloupnosti pomoci deterministického algoritmu hovoirime o pseudondhodnych
¢islech, jelikoz mezi ¢leny posloupnosti zavislost je (je ddna pouzitym algorit-
mem), ale v pripadé kvalitniho algoritmu je tato zavislost netrivialni a posloup-
nost pseudonahodnych ¢isel se blizi posloupnosti zcela ndhodnych ésel. Rikdme,
ze posloupnost vypada jako ndhodna. Pseudonahodna posloupnost byva casto
definovana rekurentnim predpisem obecné ve tvaru:

Lnt1 = f(xn) (1)

Zde x,, znag¢i predchozi ¢len posloupnosti (poc¢dteéni hodnota xq se oznacuje jako
seminko — seed), x,41 je nové ziskany ¢len posloupnosti a f je funkce, generujici
posloupnost. Pokud budeme pracovat v oboru piirozenych cisel s 0, znacime Ny,
mohli bychom generujici funkci popsat jako nasledujici zobrazeni:

f : (No)n — NO. (2)

Jednim ze zdkladnich vstupnich parametru je tzv. seminko (seed), coz je star-
tovaci hodnota, od které se potom dale, podle funkcniho ptedpisu, odviji po-
sloupnost pseudondhodnych cisel. Jako seed se voli néjaka nesnadno zjistitelnd



hodnota — casto se pouziva aktualni ¢as nebo, pokud jsou dostupné prislusné
senzory, teplota procesoru, ptipadné kombinace téchto velicin.

Déle nés u posloupnosti pseudonahodnych ¢isel zajimaji urcité podposloup-
nosti. Pokud se totiz tyto podposloupnosti ve vystupu objevi opakované, mluvime
pak o cyklu posloupnosti. Je-li tento cyklus kratky, je to nezadouci.

Definice 1. Mdme-li posloupnost (z;)"_, ¢isel a ddle ryze monoténni rostouct
posloupnost prirozenych cisel (ag)p-,, m < n, pak posloupnost (z,,)j, nazveme
podposloupnosti posloupnosti (x;)!,.

Pokud existuje podposloupnost, ktera se v puvodni posloupnosti periodicky
opakuje, nazveme toto opakovani cyklem posloupnosti.

Definice 2. Méjme posloupnost (z;)?_, a jeji podposloupnost (x4, )i, . Existuje-li
c € N takové, Ze (xo,)iy = (Tapsbe)pey, b € N, pak (z4,)7, je cyklem posloup-
nosti (x;), s délkou m.

Piiklad 1. Je ddna posloupnost (x,) = 1,4,3,5,8,5,9,7,0,1,9,7,0,1,...,9,7,0, 1.
Cyklem je podposloupnost (y,) = 9,7,0,1 a délka cyklu je 4.

Je tfeba tedy vénovat pozornost tomu, aby délka pripadného cyklu byla v po-
sloupnosti co nejvétsi a aby nedoslo v kratké dobé k degeneraci nahodné po-
sloupnosti na urcitou hodnotu, napiiklad na 0, ktera se poté periodicky opa-
kuje. Vznikne tim cyklus s délkou 1. Délka cyklu neni jedinou dilezitou veli¢inou
udéavajici kvalitu nahodné posloupnosti. Existuji posloupnosti délky m a délkou
cyklu také m, tedy zadné cislo se v nich neopakuje, ale presto o nich nemuzeme
prohlasit, ze by byly nahodné. Napiiklad posloupnost 1,2,3,4,...,m—1,m, tedy
posloupnost ptirozenych ¢isel od 1 do m, kde x,.1 = x,, + 1. Jisté se zde zadna
hodnota neopakuje, ale snadno vidime jaka hodnota bude nasledovat a muzeme
okamzité tici, jakd hodnota je napiiklad na 1000. misté posloupnosti.

2.1. Uniformni rozdéleni ndhodnych c¢isel

Pro praktické pouziti je vhodné mit pseudonahodnd ¢isla v néjakém stan-
dardnim tvaru, abychom s nimi mohli snadnéji pracovat. Obvykle se pouziva
uniformni rozdeéleni ¢isel mezi 0 a 1 [1]. Pozadované ¢islo w, ziskame pomoci
vztahu:

Tn

Up = Ev (3)

kde z, je vygenerované cislo v posloupnosti a m je maximalni ¢islo, které se
muze objevit v posloupnosti. U metod, pouzivajicich modularni aritmetiku je to
hodnota modulu, u metody 2.2. je to ¢islo b% — 1, kde b je zdklad ¢iselné soustavy
a d je pocet cislic generovanych nahodnych ¢isel.



2.2. Metoda middle square

Nékdy kolem roku 1946 navrhl John von Neumann metodu, kterd umoziuje
snadno algoritmicky generovat posloupnosti pseudondhodnych ¢isel. Metoda se
nazyva middle square, coz pomérné presné vystihuje jeji podstatu. U této metody
mohou nastat nékteré problémy, které zde popisuji a navrhuji jejich feSeni.

Pokud chceme ziskat nasledujici ndhodné ¢islo v posloupnosti, vezmeme
aktualni ¢islo, spocitame jeho druhou mocninu a jako vysledek pouzijeme
prostredni cislice.

Piiklad 2. Cislo z,, = 4896, druhd mocnina 22 = 23970816 a tedy ndsledujici
¢islo v posloupnosti je x,11 = 9708.

Algoritmus 1 nam ukazuje moznou implementaci postupu neformalné po-
psaného vyse.

(1) Middle square

1: procedure MIDDLE-SQUARE(previous, digits) > Dalsi ndhodné cislo
2: base < 10 > Pracujeme v dekadické soustave
3 start < (3 x digits)/2

4 end < digits/2

5: remainder <+ previous® mod base
6

7

8

start

result < remainder /base™
: return result
: end procedure

Tato metoda neni v praxi prilis vyuzitelna. Problémem je pfedevsim vytvareni
cykli malé délky, coz pseudondhodnou posloupnost znehodnoti. Vzhledem
k tomu, ze zdkladem generujici funkce je druha mocnina, vzniknou problémy
u ¢isel, jejichz druha mocnina ma prostiedni ¢islice stejné jako umocnované ¢islo
(naptiklad 50, 60, 3792, 7600 nebo 2500) nebo ¢isla 0 a 1. Pokud se takové ¢islo
dostane na vstup této metody, dalsi ¢leny posloupnosti jiz budou pouze toto ¢islo.
Vznikne tedy cyklus s délkou 1. Dalsi problém ndm nastini Véta 1. Oznac¢me pocet
¢islic, jez ma obsahovat vystupni ¢islo jako d.

Veéta 1. Pokud je %d a vice zleva nejuyznamnéjsich c¢islic vstupniho c¢isla x, € Ny
rovno 0, pak posloupnost v konecéném poctu kroku zdegeneruje na hodnotu 0.

Dikaz. Definujeme:
e h zaklad ¢iselné soustavy,
e s pozice pocatecni ¢islice stfedu ctverce 2 zleva,

e ¢ pozice koncové &islice stiedu ctverce 22 zleva.
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Obrazek 1.: Nahodna ¢isla generovana metodou MIDDLE SQUARE s vychozi hod-
notou 87564.

d d\2
logb[(b)]_i_c_i:logb[(b)]—i-d:Qd—i—d:lld ()

2 2 2 2

d 4y2] _ _
e = logb[(b ) ] . C_l — 1Ogb[(b ) ] d — 2d —d — ld (5)

2 2 2 2
Déle je ziejmé d = s — e. Protoze plati log,(22) < log,(b%), je také 22 < b
Jelikoz s = 13d, tak 22 mod b* = z2. Mdme-li tedy p1 = z “;‘;d " plyne

z toho, Ze 1, = i—% Tedy 22, < 22 a tedy i 2,41 < x,. Dostaneme-li tedy jako
vstup ¢islo dle Véty 1, dalsi cleny posloupnosti budou vzdy mensi nez predchozi
a po koneéném poctu kroku jiz budou vystupy z funkce vzdy 0 (Obr. 1.). O

Ovsem problém nastane i v pripadé, ze se nulové ¢cislice objevi na konci vy-
generovaného ¢isla.

Véta 2. Je-li v d-mistném cisle x,, € Ny na %d nejméné vyznamnych cislicich
zprava cislice 0, je dalsim clenem v posloupnosti cislo, jeZ md na %d nejmeéné
vyznamnych cislicich zprava opét cislici 0.

Diukaz. Méjme d-mistné ¢islo z, v soustavé o zakladu b, které ma na %d
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Obrazek 2.: Nahodna ¢isla generovand metodou MIDDLE SQUARE IMPROVED
s vychozi hodnotou 87564.

nejméné vyznamnych ¢islicich zprava 0. Existuje ¢islo y,, tak, ze:
1
T, =yb®, s = §d. (6)

Cislo ¥, se tedy od z,, lisf o b° ndsobek a zaroven mé &islo y, %d ¢islic. Vzhledem
k tomu, ze ¢islo b° je mocnina zakladu ¢iselné soustavy, je pro vSechna d-mistna
¢isla x, konstantou. Pocet navzajem ruznych c¢isel z,,, kterda muzeme vytvotit je
tedy shodny s poctem navzajem ruznych ¢isel y,. Tim dochazi v posloupnosti
k tvorbé kratkych cyklu, protoze se vytvari pouze ndhodna ¢isla v rozsahu bad

mensim. O

Priklad 3. Jako vychozi hodnotu pouzijme x,, = 5600 a pokracujeme v generovani
posloupnosti ddle x, 1 = 3600, z,12 = 9600, z,,3 = 1600,.... Vsimnéme si, Ze
ke kazdému x,, existuje i ¢islo y, tak, Ze x, = y,10* (y, = 56, Y11 = 36,...).

Podivejme se nyni, jak bychom mohli tyto problémy tesit. Po vygenerovani
dalsiho ¢lenu posloupnosti budeme muset testovat, zda tento clen neni problema-
ticky ve smyslu vyse zminéném. Musime tedy vyzkouset predevsim, zda vystup
neni shodny se vstupem, zda nevyhovuje Vété 1, a nebo Vété 2. Pokud je jedna
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z podminek splnéna, musime pouzit pomocnou funkci, ktera vysledek upravi a za-
volame znovu generujici funkci. Asi nejkvalitnéjsi feseni by bylo oznamit zadateli
o nahodna ¢isla, ze je tifeba dodat nové seminko, nicméné v tom ptipadé bychom
byli zavisli na vnéjsim zasahu, coz neni vhodné. Navrhneme si tedy jednoduchou
funkci, ktera toto bude fesit. Vyhodou tohoto piistupu je, ze pro stejné vstupy
déva vzdy stejné vystupy (je tedy deterministicky), nevyhodou je, ze nas problém
nemusi tesit kvalitne.

Nejprve si tedy algoritmem 2 upravime puvodni algoritmus 1. Pridame
podminku, ktera testuje problematické hodnoty a pokud na néjakou narazi, za-
vola rekurzivné algoritmus 2 s tim, ze parametr previous je upraven algoritmem
3. Algoritmus 3 ke vstupni hodnoté pricte digits, coz je pocet ¢islic pozadovaného
vystupu z algoritmu 2. Tim se fesi problém popsany Vétou 2. Vysledek potom
nasobime 249%%  coz fesi problém Véty 1.

(2) Middle square improved

1: procedure MIDDLE-SQUARE(previous, digits) > Dalsi nahodné ¢islo
2: base < 10 > Pracujeme v dekadické soustave
3: start < (3 * digits)/2

4: end « digits/2

5: remainder < previous® mod base®"t

6: result < remainder /base™

7 if (result = previous) || (result® < base®9=1) || (result mod base®™ =

0) then > || Disjunkce (OR)

8: renewed < RENEW (previous, digits)

9: result < MIDDLE-SQUARE(renewed, digits)
10: end if
11: return result

12: end procedure

(3) Renew for middle-square

1: procedure RENEW (previous, digits) > Vystupem je upravené ¢islo

2: sum <— previous + digits

3: result « sum <<9its > << Bitovy posun vlevo o uréeny pocet bitt
(digits)

4: return result

5: end procedure

Na Obr. 1. je vidét vznik cyklu s délkou 1. VSimnéme si, ze uz asi po 20
krocich je vystupem hodnota 0, kterd se pak jiz bude opakovat porad. Tento
problém odstranila metoda middle square improved, jak vidime na Obr. 2., kde
pri stejnych vstupnich parametrech tento cyklus nevzniknul.

13



2.3. Linearni kongruentni metoda

Metoda generovani pseudonahodnych ¢isel poprvé predstavena D. H. Lehme-
rem v roce 1949. Muzeme ji popsat vztahem

Tni1 = (ax, +c¢) mod m, n € Ny, (7)
kde
e 1,.1 je dalsi ¢len posloupnosti,

e 1, je aktualni ¢len posloupnosti; specialné z( je pocatecni clen posloupnosti
— seminko,

e a € Ny je multiplikativni konstanta,
e ¢ € Ny je aditivni konstanta,
e m € Ny je modul.

Na volbé xg,a,c,m zavisi kvalita vysledné posloupnosti. Pokud si zvolime
napiiklad a = 1 a ¢ = 1, tak vysledkem bude posloupnost xg, xg+1, xg+2, ..., xo+
m, coz sice je posloupnost s maximalnim moznym cyklem o délce m, ale ndhodna
jisté neni.

Puvodni Lehmerova metoda nebere v ivahu aditivni konstantu, tzn. ¢ =0 (i
kdyz Lehmer zminoval i moznost ¢ > 0), takze vztah je jednodussi:

Tpy1 = ax, mod m, n € Nj. (8)

Vztah (8) nam pékné ukazuje, ze pokud mé byt generovana posloupnost ndhodna,
je tfeba volit @ > 2. Déle u (8) napiiklad nikdy nedosdhneme maximalni délky
cyklu m. Coz je ziejmé, nebot ¢ = 0, a proto by se nemélo vyskytnout x,, = 0.

2.3.1. Volba konstant

Konstanta m, by méla byt dostatecné velka. Uvédomme si, ze posloupnost
nemuze mit cyklus delsi nez m, pokud tedy zvolime pfilis malé m, bude mit po-
sloupnost kratky cyklus a nebude piilis ndhodnéa. Pfirozené se nabizi moznost
volby m, jako maximé&lni velikosti datového typu. Pak muzeme operaci déleni
modulo m pocitat snadno pouze pomoci bitovych operaci. Problém je ale v tom,
ze Cislice na pravé strané cisla jsou méné ndhodné, nez cislice nalevo. V pocitaci
totiz pracujeme s ¢isly v binarni soustavé a maximalni velikost celoc¢iselného da-
tového typu je vzdy ve tvaru 2". Pokud bude d délitelem cisla m, a zéaroven bude
platit

Yn = T, mod d, (9)

potom
Yn+1 = (ay, + ¢) mod d. (10)
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Vytvaii se linearni kongruentni posloupnost s délkou cyklu maximalné d.
Budeme-li pracovat s ¢isly v soustavé o zdkladu 2 a budeme mit m = 232 a
d = 23, budou tfi nejméné vyznamné bity zleva tvoiit posloupnost s cyklem
nejvyse 8, protoze y, = x, mod 8 a plati (10), viz Pf. 4. Pokud bychom pouzili
m = 2% — 1, problém s méné ndhodnymi éislicemi by nastal pouze v pifpadé,
ze bychom do (10) dosadili za d hodnoty 3,5,17,257, ¢ili ¢isla, jez déli modul.
Pro praktické pouziti je tedy 1épe pouzit hodnotu m = 2" + 1, pripadné nejvétsi
mozné prvocislo p < 2". Samoziejmé, ze v nékterych pripadech nam nemusi mensi
nahodnost ¢islic v pravé ¢asti ¢isla vadit. Pak muzeme pouzit hodnotu m = 2" a
vypocet bude snazsi.

Piiklad 4. Zvolime a =3, c =0, m = 2°, d = 28, xy = 35, pak je

ZTpi1 = (3-35) mod 32 =9
Ynt1 = (3-35) mod 8 =1 (11)
Ynt1 = Tpt1 Mmod 8 =9 mod 8 = 1.

Pro volbu dalsich konstant je uzitetné znat prvociselny rozklad ptislusnych

hodnot m (Tab. 1.). Hodnoty jsem ziskal z [1], kde je v tabulce na strané 14
kompletni prehled. Pro nase potieby budou stacit uvedené hodnoty (Tab. 1.).

2"—1|n [ 2"+1
3-5-17-257 | 16 | 65537
3-5-17-257-65537 | 32 | 641 - 6700417
3-5-17-257-641 - 65537 - 6700417 | 64 | 274177 - 67280421310721

Tabulka 1.: Prvociselny rozklad nejpouzivanéjsich ¢isel mocniné rady 2.

Nyni pottebujeme zvolit dalsi konstanty a, ¢, xg tak, aby cyklus v posloupnosti
meél nejdelsi moznou délku, tedy m. Takova posloupnost existuje vzdy, jak ukazuje
priklad volby a = 1 a ¢ = 1, posloupnost je xg, zo+1,20+2, ..., 290+ m. My vsak
budeme potiebovat stanovit obecnéjsi pravidla pro konstanty, abychom ziskali
nahodnou posloupnost.

Véta 3. [1] Linedrni kongruentni posloupnost ma cyklus délky m tehdy a pouze
tehdy, kdyz

1. ¢ je nesoudélné s m;
2. (a — 1) je ndsobek p pro kazdé prvocislo p, které deli m;

3. (a —1) je ndsobek 4, pokud m je ndsobek 4.
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Dikaz Véty 3 je uveden v [1]. Nyni jesté dva zajimavé postiehy.

Délky cyklu m muzeme dosahnout tehdy a pouze tehdy, kdyz se kazdé celé
¢islo x, 0 < x < m vyskytne v cyklu pouze jednou. Cyklus délky m v posloupnosti
je tedy mozny tehdy a pouze tehdy, pokud je cyklus délky m v posloupnosti,
kterda mé zy = 0. Mame-li potom obecny tvar pro k-ty clen linearni kongruentni
posloupnosti [1]

k
-1
Tnip = (", + M) modm, k>0,n>0 (12)
a —

a muzeme predpoklddat, ze xo = 0, dostaneme |[1]

a® —1

a —

x, = ( )e mod m. (13)
Jestlize by tedy ¢ bylo soudélné s m, nikdy by nemohlo nastat z,, = 1. Proto je
ve Vété 3 prvni podminka nezbytna!.

Vratime-li se zpét k pripadu (8), tedy ¢ = 0, neméla by se objevit hodnota
x, = 0, jak jsme si jiz ukazali. Dédle pokud d bude délitel m a objevi se z,,, které
bude nasobkem d, dalsi ¢leny posloupnosti x4 1, T,12,... budou opét ndsobky d.
Pro dostatecné ndhodnou posloupnost tedy budeme chtit, aby vsechna x, byla
nesoudélnd s m. Tim je maximéln{ délka cyklu omezena na ¢(m), kde p(m) je Eu-
lerova funkce, ktera vyjadiuje pocet cisel v intervalu 0...m, jez jsou nesoudélna
s m.

Definice 3. Necht a je nesoudélné s m, potom nejmensi prirozené céislo k na-
zwveme Fddem ¢isla a modulo m, pokud plati a®* =1 (mod m).

Definice 4. Cislo a nazveme primitivnim prvkem modulo m, pokud md 7dd mo-
dulo m roven p(m). Md tedy mazximdlni mozny rdd modulo m.

Nésledujici véta nam potom tekne, jaké jsou podminky dosazeni maximalni
délky cyklu v piipadé linedrni kongruentni posloupnosti, kde ¢ =0 (8).

Véta 4. [1] Linedrni kongruentni posloupnost, kde ¢ = 0 (8), md mazimdlni
délku cyklu tehdy, kdyz

1. xg je nesoudelné s m;
2. a je primitivnim prvkem modulo m.

V pripadé, ze m = 2", je a primitivnim prvkem modulo m tehdy, kdyz a = 3
(mod m) nebo a =5 (mod m). Potom je maximalni délka cyklu m/4 [1].

1Pokud jsou ¢ a m nesoudélnd, nemize naopak nastat z, =0, n > 0, coz ndm ale nevadi,
protoze xp = 0.
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2.3.2. RANDU

Metoda generovani ndhodnych ¢isel zalozena na linearni kongruenci. Obecny
tvar je stejny jako u Lehmerovy metody (8). Volba konstant je a = 65539 a
m = 23! jako seminko se pouzivé hodnota x, kde zg je liché &islo. Posloupnost
je dana predpisem

Tpy1 = 65539 -z, mod 2°',  n € No. (14)

Protoze x je liché ¢islo, 65539 - ¢ je také liché. Vysledkem je tedy vzdy liché
¢islo. Z toho vyplyvd, Ze maximdln{ délka cyklu nemuze byt vétsi nez 23! /2.

Pokud se podivame na volbu konstanty a a hodnotu g, vidime, ze 65539 = 3
(mod 8) a tedy 65539 je primitivnim elementem modulo 23! (viz Véta 4) a cyklus
v posloupnosti dosdhne maximdln{ moznou délku 23! /4.

Tato metoda byla popularni v 60. a na zacatku 70. let 20. stoleti. Popularita
metody byla dand i tim, ze na (bindrnim) pocitaci lze tuto metodu implementovat
velice snadno i bez pouziti nasobeni nebo déleni. Staci k tomu bitové operace a
scitani, jak vidime v algoritmu 4.

(4) RANDU

1: procedure RANDU(previous) > Vystupem je dalsi ¢islo posloupnosti

2: mask < 231 — 1

3: result < (previous <<!9) + previous + (previous <<!) > << Bitovy
posun vlevo o uréeny pocet bit

4: result <+ result & mask > & Bitova operace AND

5: return result

6: end procedure

Algoritmus je tedy velice rychly a da se implementovat i na pocitacich s ome-
zenymi zdroji, ale v roce 1968 ukazal George Marsaglia, ze pokud pouzijeme vyge-
nerovana nahodn4 ¢isla jako souradnice bodu v jednotkové krychli s dimenzi > 3,
body nebudou v prostoru rozptyleny nahodné, ale sefadi se do nékolika rovin
4], viz Obr. 3. V (15) muzeme vidét, jak jsou na sobé zavislé vzdy 3 po sobé
nasledujici prvky posloupnosti generované algoritmem RANDU. Pokud pracu-
jeme v aritmetice modulo 23!, pak

Tpi1 = (29 +3) -z,
Tpyo = (294+3) 21 = (29 +3)?2 -2, =
= (22 4+2%.6+9)z, = (6-2"°+9)z, = (15)
= [6(2'° 4 3) — 9]z, = 6(2'° + 3)z,, — 9, =
= 62,41 — 97,
Obecné muzeme x,.; prvek posloupnosti RANDU popsat jako

Tnyj = @'z, mod 2°7, (16)
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Obrazek 3.: Usporadani ndhodnych ¢isel generovanych algoritmem RANDU do
paralelnich rovin.
protoze ale mame a = 65539 = 21¢ + 3 a tedy

Tnyj = 2,(2'° + 3)7 mod 2 =

i .
=Ty Z <‘]Z:) (216)77% . 3F mod 23!,

k=0

(17)

Jelikoz je 2317 = 0 (mod 23!),n € Ny, viechny ¢leny polynomu, kde je j —k > 2
budou rovny 0. Takovy problém by nenastal, pokud by modul byl zvolen naptiklad
jako nejvétsi mozné prvocislo mensi nez 231

2.4. Metoda Blum Blum Shub

Tato metoda je vhodnd jako zdroj kvalitnich pseudonahodnych ¢isel pro kryp-
tografické ucely. Naopak se ptilis nehodi jako obecnéa funkce pro generovani pseu-
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donahodnych ¢isel. Generujici funkce je dana vztahem
Tpi1 = 22 mod m, (18)

kde x,, 11 je dalsi ¢len posloupnosti, x,, je aktudlni ¢len posloupnosti a m je modul.
Vystupem jedné iterace je nejméné vyznamny bit ¢isla x,,.1. Ziskany bit se po-
tom pripoji zprava k vyslednému cislu. Pokud tedy potiebujeme ziskat naptiklad
64 bitové pseudondhodné ¢islo, musime vygenerovat 64 ¢lentu posloupnosti dané
predpisem (18). Tento generétor je vhodny predevsim ke kryptografickym tcelum,
protoze generovani kvalitni posloupnosti je pomérné ¢asové narocné. Dale je také
problém, ze délka cyklu v posloupnosti je kratsi, nez hodnota modulu m. Neni
tedy snadné prevést cleny posloupnosti na uniformni rozdéleni.

(5) Blum Blum Shub

1: procedure BLUM-BLUM-SHUB(previous, m, bits) > Vystupem je dalsi ¢islo
posloupnosti
result < 0
Ty, 4 Previous
for i < 1, bits do
T, < 2 mod m
result « (result <<')|(z,&1) > & Bitova operace AND, << bitovy
posun o urceny pocéet bitu, | Bitovd operace OR
7: end for
8: return (result, z,)
9: end procedure

Pti volbé seminka z(, bychom se méli vyhnout hodnotam 0 a 1. To je zfejmé
nebot jejich druhé mocnina je opét stejné &islo. Déle by zy mélo byt nesoudélné
s m. Parametr m je souc¢in dvou prvocisel p,q takovych, ze p,qg = 3 (mod 4) a
zaroven p # q.

Vysvétlit detailné problém, diky némuz je tento generator povazovany za
kryptograficky bezpecny, je nad rdmec této prace. Zjednodusené bychom mohli
problém popsat: ,Méame-li slozené ¢islo n, urcete odmocninu cisla x, kde x je
kvadratické reziduum modulo n.“ Kvadratické reziduum modulo n je pak takové
¢islo a € Z,?, ke kterému existuje ¢islo b € Z, tak, ze b* = a (mod n). K vyfesen{
tohoto problému je tfeba znat prvociselny rozklad ¢isla n, jehoz zjisténi pomoci
faktorizace je pro velkd ¢isla vypocetné slozitd tloha. Tedy rozlisit posloupnost
bitu, jez jsou generovény touto metodou (za predpokladu vhodné zvolenych pa-
rametri) od ¢isté ndhodnych biti je minimélné stejné vypocetné narocéné, jako
faktorizace velkych ¢&isel.

27, zna&f mnozinu zbytkovych ti{d déleni modulo n.
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3. Fyzikalni jevy jako zdroj nahodnych cisel

Jako zdroj ndhodnych ¢isel muzeme také vyuzit nékterych fy-
zikdlnich jevia. Muzeme pouzit dva zdkladni pristupy. Fyzikdlni jev
muze slouzit pro inicializaci generatoru nahodnych ¢isel, jako naptiklad
v 3.1. nebo muzeme pouzit piimo tento jev jako zdroj nahodnych cisel
3.2.. Existuji i dalsi fyzikalni jevy, které lze pouzit pro generovani
nahodnych ¢éisel. Napiiklad kvantové optické jevy, které jsou zdkladem
pro komeréné dostupny hardware pro generovani ndhodnych cisel viz
http://www.idquantique.com/random-number-generators/products.html.
Také lze pouzit sledovani rozpadu radiaktivnich ¢astic, coz pouziva generator
HotBits viz http://www.fourmilab.ch/hotbits/. 7Z praktickych duvodu
(bohuzel nemam k dispozici patficné vybaveni pro sledovani rozpadu castic a
jinych jevu) jsem navrhl generdtor 3.2., ktery generuje nahodnd éisla pomoci
sledovani difuze v kapalinach a ktery jsem mohl i implementovat.

3.1. Lavarand

Tato metoda vyuziva jako zdroj pro seminko generatoru ndhodnych cisel
obrazek lavové lampy. Metoda vznikla v roce 1996 ve firmé Silicon Graphics, Inc.
Lavova lampa je dekoracni doplnék, ktery pomoci fyzikalniho jevu, kdy hustéjsi
kapalina vytvari bubliny v méné husté kapaliné, tvoii ndhodné obrazce. Takto
bylo u sebe umisténych 6 lavovych lamp, které byly snimany kamerou. V pravi-
delnych intervalech byly pofizovany obrazky, které slouzi jako zédklad pro vyge-
nerovani seminka [5].

Kazdy snimek obsahoval vice nez 900 tisic byti a bylo tfeba ziskat z néj
seminko, které ma 140 bytu. K tomu byla pouzita hasovaci funkce SHA-1. Z jed-
noho obrazku se vygenerovalo 7 hasu délky 160 bitu (hasoval se vzdy kazdy 7.
byte) a vysledkem bylo 140 bytové seminko. Toto seminko se pouzilo jako vstup
pro Blum Blum Shub generator (2.3.2.), kde modul byl éislo:

5360751114622011236087979022735306713592537659947455285353148181
8526455500785383194936281698585494806464721601253386562653528822
5543322562532917886396992291116815877218495559211688377961466145
0857446201926232198015028137924055146650866097197909406089918491
4133568666470293429076893274969016410915119621659901793350665953,

coz je soucin dvou prvocisel. Vzhledem k vlastnostem Blum Blum Shub ge-
neratoru a zpusobu ziskani seminka, se jednalo jisté o kvalitni zdroj nahodnych
¢isel pro kryptografické ucely. Bohuzel kvuli problémum a restrukturalizaci
spole¢nosti Silicon Graphics, Inc. jiz stranky vénované tomuto generatoru ne-
existuji. Rekonstrukce tohoto generatoru je nad ramec této préce.
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3.2. Difuze v kapalinach

Difuze je fyzikalni jev, kdy se ¢astice jedné latky rozptyluji v latce jiné. Pohyb
kazdé castice je ndhodny, ovsem postupné dochdazi k pfesunu ¢astic z mist z vyssi
koncentraci do mist s nizsi koncentraci. Je sice nad ramec této prace popsat presné
tento jev, popiSeme si ale zpusob, jakym lze tohoto jevu vyuzit ke generovani
posloupnosti ndhodnych ¢isel.

Vybereme si difuzi v kapaliné, kviuli rychlosti a relativné snadnému zachy-
ceni tohoto jevu. Méjme tedy pruhlednou nadobu s vodou a jinou kapalinu,
barevné vyrazné odliSnou. Naptiklad inkoust. Ve chvili, kdy zacne probihat di-
fuze, zacneme digitalnim fotoaparatem potizovat snimky. Tyto snimky potom
prevedeme do ¢ernobilé palety (Obr. 4.). Z takto upraveného snimku je jesté
vhodné ofiznout fadky, na kterych je pouze jedna barva, tzn. radky které jsou
bud’ celé bilé nebo celé cerné.

Obrazek 4.: Snimek difuze v kapaliné, prfevedeny do cernobilé palety.

Ziskané snimky potom pouzijeme k ziskani ndhodnych ¢isel. Pro praktickou
implementaci prevedeme snimek do formétu XPM (X PixMap), coz je graficky
format, ktery se pouziva predevsim v X Window systému. Data obrazku jsou zde
ulozena v zdrojovém kodu jazyka C, je tedy mozné tento soubor vlozit piimo do
programu v jazyku C. Na zacatku jsou ulozeny rozméry, pocet barev a definice
barvové palety. Pak jiz nasleduji samotna obrazova data. U ¢ernobilého snimku
jsou reprezentovéana dvéma znaky — ,, “ (mezera) jako ¢erny bod a ,.“ jako bily
bod. Ndhodna c¢isla budeme generovat pouze z obrazovych dat. Z kazdého radku
ziskame jedno ¢islo nahodné posloupnosti, takze délka posloupnosti ziskané z jed-
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noho snimku je shodné s vertikdlnim rozliSenim snimku. Pokud je treba delsi
posloupnost, musime pouzit vice snimku.
Néhodné ¢islo z vybraného fadku ziskame pomoci hasovaci funkce (19).

g(x) = h(z) mod 2%, (19)

kde z je ¢islo tddku a h(z) definujeme jako
h(z) = Zpk ~asc(k — 1), (20)
k=1

kde r je horizontalni rozliseni snimku, p = 37 je prvocislo a asc(k) je funkce,
kterd pro znak v fetézci na pozici k, vrati jeho hodnotu v tabulce ASCII.

(6) Diffusion

1: procedure DIFFUSION(rowl]) > row|| je pole s obrazovymi daty Fadku
2: result < 0

3: p <« 37

4: Pr < 1

5: 140

6: ch <1

7 while (ch < 1) # 0 do

8: pr < (pr - p) mod 232

9: result < (result + ch - py) mod 22
10: i i+1
11: end while
12:  return result mod 2%

13: end procedure

V pripadé Obr. 4. vznikne posloupnost 236 nahodnych ¢isel. Po pievedeni na
uniformni rozdéleni pomoci 2.1., vidime ¢ast posloupnosti v Tab. 2.

Jesté bych se zastavil u hasovaci funkce (19). Pouzivam zde operace v modulu
232 Narozdil napiiklad od linedrni kongruentni metody 2.2., kde maximalni délka
cyklu v posloupnosti je dana velikosti modulu, zde tomu tak neni. U determinis-
tické metody, kterd generuje dalsi ¢islo v posloupnosti na zakladé predchoziho
prvku, staci, aby se néktery prvek objevil v posloupnosti podruhé a dalsi prvky
se jiz budou také opakovat. U této metody toto neplati.

4. Testovani kvality nahodnych posloupnosti

Pokud mame k dispozici néjakou posloupnost ¢isel, je dobré mit k dispozici
také aparat, ktery ndm umozni posoudit, jak moc je tato posloupnost ndhodna.
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0, 7039153126
0, 7489043886
0,4302932111
0,7928773211
0, 9961468480

ANl ol A

236. | 0,3798935058

Tabulka 2.: Posloupnost nahodnych ¢isel ziskanych z difuze.

Clovék totiz nenf schopen objektivné zhodnotit, zda je uréitd posloupnost ¢isel
nahodnéa. Pokud nékomu napiiklad dame za kol napsat ndhodné 100 ¢isel,
muzeme pocitat s tim, ze prilis ndhodna nebudou. Naopak pokud bude mit ¢lovek
k dispozici posloupnost 100 ndhodnych ¢isel, je pravdépodobné, ze v nich uvidi
urcité vzory [1]. Dokonce dle [8] dva studenti provadéli vyzkum, kde ukazali,
ze lze pomérné presné urcit lidi na zakladé posloupnosti nahodnych ¢éisel, ktera
napsali.

Testovani posloupnosti ndhodnych ¢isel muze byt dulezité v ruznych oblas-
tech lidského konani. V ptipadé voleb lze tieba urcit, zda nedoslo k manipulaci
s vysledky. V franskych prezidentskych volbach v roce 2009, lze v poctech hlasu
narazit na nesrovnalosti. Pokud vezmeme presné pocty odevzdanych hlasu v jed-
notlivych volebnich obvodech, mély by byt vysledkem ndhodna ¢isla. Tedy na
misté posledni cislice by se mélo vyskytovat vSsech moznych 10 cislic ptiblizné
stejné casto. Ve skutecnosti se ale napiiklad ¢islice 7 vyskytovala v 17 % pripadu,
¢islice 5 zase pouze ve 4 % pripadu. To pusobi podeziele a je pravdépodobné, ze
vysledky nékdo upravoval. U vysledku voleb v jinych statech se takové zvlastnosti
neobjevuji [8].

4.1. Benforduv zakon

Dalsi zajimavy fenomén vznika, pokud vezmeme tadu Cisel, ktera jsou pozo-
rovanim néjaké veliciny. Napiiklad ceny akcii na burze. Pokud se podivame na
prvni ¢islice kazdé z cen, predpokladali bychom, ze kazdé z ¢islic 1...9 se v po-
sloupnosti bude prumérné vyskytovat se stejnou cetnosti — 11,1 %. Ve skutecénosti
tomu tak ovSem neni. Pokud bude cen alespon 100 a budou v rozsahu alespon
tti fadu, dostaneme vysledky podobné tém v Tab 3. Stejné tak se toto rozdéleni
projevi u nahodné posloupnosti, kde jednotliva ¢isla nejsou rovnomeérné rozdélena
v ur¢itém intervalu, ale jednd se o nasobky, které jsou rozdéleny pres nékolik radu.

Cetnost vyskyti jednotlivych éisel z intervalu 1...9 na misté prvni cislice se
fidi pravidlem nazvanym Benfordiv zdkon (21). Pravdépodobnost, ze jako prvni
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30,103 %
17,6091 %
12,4939 %

9,691 %
7,91812 %
6,69468 %
5,79919 %
5,11525 %
4,57575 %

© 0 N O Ok W N+

Tabulka 3.: Cetnosti vyskytu prvnich éislic dle Benfordova zédkona.

¢islice daného ¢isla v desitkové soustavé bude ¢islo D, je dané jako:

1

Pokud budeme predpokladat, ze toto pravidlo plati, pak by meélo platit bez
ohledu na zvolené méfitko. Mame-li tedy napiiklad vzdalenosti, je jedno zda je
mame uvedeny v metrech nebo milimetrech. Rozdéleni by mélo byt neménné.
Vezmeme nyni funkei p(z), kterd oznacuje hustotu rozdéleni pravdépodobnosti
veli¢iny a ktera je pro nas neznama. Pokud je rozdéleni neménné, pro konstantu
k plati, ze [9]

p(kz) = f(k)p(x). (22)
Protoze pro hustotu rozdéleni plati [ p(z)dz = 1, plati [ p(kz) dz = % Z toho
plyne, ze f(z) = % Budeme-li derivovat (22) vzhledem k proménné k, tak pro
k =1 dostaneme diferencidlni rovnici [9]

x-p'(x) = —p(x) (23)
a po po substituci y = p(z)
, 1
y =—y
x
1
/— dy = — / 1 dz
Y T
1
Y = C . e_f%dm
y = C - e—ln(x)
C
y —_
x



dostaneme p(z) = % za predpokladu, ze integra¢ni konstanta C' = 1. Nyni

potfebujeme vyjadrit pravdépodobnost, ze ¢islo zacinajici ¢islici D padne do in-
tervalu mezi D a D + 1. Do tohoto intervalu padne kazdé cislo, které ma jako
prvni &islici D. V desitkové soustave je pocet vSech moznosti dan jako

[ v (25)

a pocet priznivych moznosti, kdy ¢islo padne do urceného intervalu je pak

D+1

/ p(z) dz. (26)

D

Pravdépodobnost je potom

Jp 'p(x)dr (D +1) — In(D)
() do In(10) — In(1)

Pp =

1
= loglO(D—l—l)—logw(D) = 103510(“‘5)»

(27)
coz je (21).

Poprvé se o tomto fenoménu zminil v roce 1881 matematik a astronom Simon
Newcomb bez dalsitho komentare. V roce 1938 tento jev popisuje podrobneé fyzik
Frank Benford, ktery si vsiml, ze logaritmické tabulky jsou vice ohmatané na
stranach s c¢isly, kterd zacinaji ¢islem 1. V dnesni dobé pouzivaji nékteré staty
Benfordova zdkona napiiklad k odhalovani falesnych danovych ptiznani [8].

Nyni se zaméiime na to, jakym zpusobem urcit, zda je posloupnost ¢isel
nahodna. Existuje vice postupu, jak otestovat ndhodnost posloupnosti. Ja jsem
v této praci zvolil dva. Nejprve si piedstavime x? test (4.2.), coZ je zakladn{ sta-
tisticky test. Poté popiseme 7 test (4.3.), ktery jsem navrhl v této préci, kde
nahodnost posloupnosti uréime pomoci aproximace ¢isla .

4.2. y? test

X2 test (chi-kvadrat test), také oznacovany jako test dobré shody, je zakladnim
statistickym testem, ktery umoznuje urcit, jak se pozorovani jevu lisi od
predpokladu. Muzeme si to ukazat na hazeni Sestibokou hraci kostkou. Mame-
li klasickou hraci kostku, vysledkem hodu je ¢islo 1 az 6. Pokud neni kostka
upravend, je pravdépodobnost, ze padne konkrétni ¢islo P = %. Provedeme-
li 36 pokusu, mélo by kazdé ¢islo padnout 6 krat. Vsech moznosti, jak lze
36 krat za sebou hodit hraci kostkou je 63° a vSechny moznosti jsou stejné
pravdépodobné. I to, ze 36 krat za sebou padne stejné cislo. Musime mit tedy
néjakou moznost poznat, kdy jsou hody opravdu ndhodné a kdy se jednd o zasah
zvenci. Sice nemuzeme jednoznacné fici, zda jsou hody ndhodné, ale muzeme
s urcitou pravdépodobnosti tvrdit, ze by ndhodné byt meély. Pouzijeme k tomu
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x? test. Rozdélime obor hodnot ndhodné veli¢iny do r disjunktnich ¢sti. Je-li ¥;
nahodna veli¢ina s predpokladanym rozdélenim, potom

X =) (28)
i=1
m4 x? rozdélen{ s v stupni volnosti [7]. Z (28) odvodime
2 (z: — np;)?
=y 29
2 "

kde x; znaci, kolikrat dané c¢islo ¢ padlo, n je pocet pokusu a p; je
pravdépodobnost, ze jev nastane. Tedy np; je predpoklddand hodnota z; [1]. Déle
budeme definovat v = r — 1, jako stupen volnosti. Stupen volnosti udava pocet
nezavisle stanovenych kategorii, do kterych muzeme rozdélit vysledky vsech po-
zorovani — definiéni obor. Pokud rozdélime znamy definiéni obor ndhodné velic¢iny
na r ¢asti, nezavislych je jich pouze r — 1. Vyjdeme-li z toho, ze

n = ixi, (30)
i=1

kde n je defini¢ni obor, x4, ..., x, jsou poc¢ty pokusu v jednotlivych kategoriich a
toho, ze zname hodnotu n a hodnoty z ...z, 1, pak muzeme urcit

LL’T:TL—<LL’1+...+$7«_1). (31)
Tedy x, neni nezavisla. Proto je v =r — 1.

Piiklad 5. Pokud pouzijeme hodnoty ze skutecngjch 36 hodu kostkou (Tab. /.),
mdame n = 36. Vidime, Ze 1 padla 3 krat, 2 padla 10 krdt, atd. MuzZeme tedy
definovat x1 = 3,29 = 10,23 = 7,24 = 6,25 = 5. [ kdybychom nevedéli, Ze
xg = 5, mohli bychom pomoci (31) wurcit, Ze

26 =36 —(3+10+7+6-+5)=5. (32)

Stegné tak bychom mohli urcit libovolnou x;, pokud bychom znali zbyjvajici.

Cislo(4) 11213
Skute¢nost(z;) |3 [10|[7[6 |55
Piedpoklad(np;) |6 | 6 | 6|6 |6

Tabulka 4.: Skute¢ny a predpoklddany vysledek 36 hodu kostkou.
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Mame-li hodnoty z pokusu s hraci kostkou (Tab. 4.), mizZeme spocitat hodnotu

X2

Rddek  Skutecnost(x;) oznacuje, kolikrdt padlo dané ¢islo, Tddek
Predpoklad(np;) oznacuje, kolikrat meélo dané éislo padnout dle pravdépodobnosti.
, (3—6)? (10—6)* (7—6)* (6—6)> (5—6)* (5—6)?

X 5 + G + G + G + G + G ,67 (33)

Nyni jesté potiebujeme zjistit, zda vysledek 4,67 z Pr. 5 odpovida nasSim
predpokladum o ndhodnosti hodu kostkou. Pouzijeme k tomu tabulku (Tab. 5.),
kde jsou vypsané hodnoty x? pro vybrané hladiny vyznamnosti a stupné volnosti.
Podivame-li se tedy do tabulky (Tab. 5.), vidime, Ze pro stupen volnosti v = 5

p=5% |p=25% | p=50% | p=T5% | p=95%
v = 0,00393 | 0,1015 0, 4549 1,323 3,841
v = 0,1026 | 0,5754 1,386 2,773 9,991
v=31 0,3518 1,213 2,366 4,108 7,815
v=4| 07107 | 1,923 | 3,357 | 5,385 | 9 488
v = 1,1455 2,675 4,351 6,626 11,07
v = 1,635 3,455 5, 348 7,841 12,59

Tabulka 5.: Hodnoty x? pro vybrané hladiny vyznamnosti a stupné volnosti [1].

se v hladiné vyznamnosti p = 95% nachézi hodnota 11, 07. Hladina vyznamnosti
nam tika, ze pokud probihaji pozorovani jevu v souladu s pfedpokladem, je hod-
nota 2 < 11,07 v 95% piipadi. Chceme-li testovat ndhodnost posloupnosti, bylo
by dobré, aby se hodnota x? pohybovala kolem hodnoty pro hladinu vyznamnosti
50%. Pokud bude totiz piilis nizks, bude se blizit nasemu predpokladu, coz ale
znamend, ze posloupnost vysledku pokusu neni piilis ndhodnd (pfipomenme,
ze predpoklad je v nasem piikladu 6 jednicek, 6 dvojek, ...). Pokud bude
prilis vysokd, znamend to pravdépodobné, ze ve vysledku pokusu je néjaka
anomdlie — nékteré ¢islo padad castéji nez ostatni (pii skuteéném hézeni kost-
kou se pravdépodobné jedna o upravenou kostku). V Pi. 5 je hodnota x? = 4, 67,
hodnota je tedy blizko hodnoty pro hladinu vyznamnosti 50% ve stupni volnosti
5. Muzeme prohlésit, ze test byl pravdépodobné proveden s neupravenou pravi-
delnou kostkou.

Pro test ndhodnosti posloupnosti budeme simulovat hézeni kostkou a pro
vysledek pozorovani spoéitdme hodnotu 2. Pokud bude hodnota 2,675 < x? <
6,626 (tedy v rozsahu p = 25% az p = 75% ve stupni volnosti 5, viz Tab. 5.),
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prohlésime posloupnost za dostateéné nahodnou. Pro jednodussi a rychlejsi im-
plementaci si upravime (29) nasledovné

r

= — 3 (i — npi)?, (34)

n .
Pi o

coz muzeme udélat, nebot pii hdzeni jednou kostkou je pravdépodobnost padnuti
kazdého ¢isla %. Pomoci (34) pak implementujeme algoritmus 7.

(7) Chi-square-test

1: procedure CHI-SQUARE-TEST(sequence) > Vystupem je 2
2: categories[6] < 0,0,0,0,0,0 > Kategorie
3: for i < 0, size-of(sequence) — 1 do

4: n < sequenceli] - 6

5: categories|n — 1| < categoriesn — 1] + 1

6: end for

7: result < 0

8: np; < size-of(sequence)/6 > Kazdé ¢islo padne s pravdépodobnosti %
9: for : < 0,5 do

10: x < categories|i] — np;

11: result <— result + x - x

12: end for

13: result <— result/np;

14: return result

15: end procedure

4.3. 7 test

V ramci této prace jsem navrhl test, ktery umozinuje urcit nahodnost
posloupnosti ¢isel pomoci aproximace hodnoty ¢isla 7. Podstatou tohoto testu
je geometrickd pravdépodobnost a problém Buffonovy jehly [6]. Ten muzeme
formulovat napriklad takto:

»2Méjme jehlu délky a a plochu, na které jsou nakresleny rovnobézné linky ve
vzdalenosti 2a. Jestlize na tuto plochu poustime jehlu, pak se pomeér celkového
poctu pokusu n k poctu pokusu, kdy se jehla dotykd nékteré linky h, blizi ¢islu
7, nebo-li 3 ~ 7.%

Dale v této kapitole budeme oznacovat:

e a délka jehly,
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e ¢ vzdélenost mezi linkami (e = 2a),
e 1 pocet pokusu,
e h pocet pokusu, kdy se jehla dotyka linky nebo protina linku.

Pravdépodobnost P, ze jehla protne linku je

P=—. 35
" (3)

Tuto pravdépodobnost si nyni vyjadiime také pomoci geometrické
pravdépodobnosti, abychom mohli sestavit algoritmus pro testovani posloupnosti
ndhodnych ¢isel. Méjme tedy linky ve vzdalenosti e = 2a, jedna z linek («) je
protnuta jehlou, coz je tisecka C'D (Obr. 5.). Poloha jehly vzhledem k lince je

C
Obréazek 5.: Protnuti linky « jehlou (tisecka C'D).

a vzhledem k nejblizsi lince. Tedy vSechny moznosti dopadu jehly jsou pak

/0 " ad. (36)

Aby jehla mohla protnout linku, je tfeba, aby platilo x < %a - s1nf. Priznivé
moznosti, kdy jehla protina linku, muzeme vyjadiit jako

/ 1a - sinf db. (37)
0 2
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Pravdépodobnost protnuti linky jehlou uréujeme v rozsahu (0; 7). Pokud je tihel 6
roven 7, mize x nabyvat hodnot (0; §), aby doslo k protnuti linky. Naopak, pokud
je @ rovno 0 nebo 7, musi byt z = 0, jinak by k protnuti nedoslo. Pravdépodobnost
je pak vyjadiena vztahem (38)

"La . sinf do Lo [T sinf db 1
p_ ko 2a7r sin _ La [) sin 1 (38)
fo a db am T

Ptibliznou hodnotu ¢isla 7 ziskame pomoci

h

1
~ -,
n T

n

(39)

(40)

TR
Vydeélime pocet vsech pokusu poctem tspésnych pokusu (kdy jehla protne linku)
a ziskdme piibliznou hodnotu 7. Cim vice pokust provedeme, tim piesnéjsi hod-
notu ziskdme. Test je tedy zalozen na uvaze, ze pokud budeme mit kvalitni po-
sloupnost ndhodnych ¢isel, méli bychom se blizit k hodnoté ¢isla 7.

V algoritmu budeme potiebovat 2 parametry, x pro vzdalenost stfedu jehly
od nejblizsi linky (£ na Obr. 5.) v rozsahu (0; 1) a thel 6 pro velikost uhlu, ktery
svird jehla a linka v rozsahu (0; 7). Pouzijeme 2 nahodnd c¢isla z posloupnosti
tak, ze x = x, a 0 = mx, 1. Potom porovname, zda plati x < 0,5 - sinf. Pokud
plati, jehla protina linku o a muzeme pokus oznacit jako uspésny. Jestlize plati
x > 0,5 - sinf, potom jehla nemuze linku a protnout a pokus je neuspésny.
Nakonec vydélime pocet vSech pokust poctem tspésnych pokusu a vysledkem je
aproximace Cisla 7, viz algoritmus 8.

4.4. Hodnoceni generatori nahodnych posloupnosti

Zde si struéné predstavime vysledky testovani posloupnosti ndhodnych ¢isel,
generovanych jednotlivymi metodami predstavenymi v této praci. Soubory s tes-
tovacimi daty jsou pfilozeny na CD v adresafi data/. Pfi hodnoceni budu
vyuzivat vystupu z programu Vengeance 5.2.

4.4.1. Middle square a middle square improved

Nejprve otestujeme puvodni metodu middle square 2.2. a potom jeji va-
riantu middle square improved. Testovaci data pro tuto metodu jsou ulozena
v souborech AAAmiddle-square-12354871.txt, AAAmiddle-square-87564398.txt a
AAAmiddle-square-53111760440.tuxt.

Jako seminko byla pouzita hodnota xy = 12354871 a testovalo se 100000
hodnot.
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(8) Pi-test

1: procedure PI-TEST(sequence) > Vystupem je aproximace ¢isla
2: n <+ 0 > Pocet vsech pokusu
3: h <0 > Pocet uspésnych pokusu
4: 10

5: while i < size-of(sequence) do

6: T < sequenceli]

7 0 « 7 - sequence[i + 1]

8: if x <0.5-sin(f) then

9: h<+<h+1

10: end if

11: n<n-+1

12: 141+ 1

13: end while

14: return n/h

15: end procedure

Kok sk sk ok ok ok ok ok
Chi-square test

Size of sequence: 100000
Chi-squared: 98817.531201
* Value is not in an expected interval. Randomness is insufficient.

skok ok ok ook ok sk ok ok
Pi test

Size of sequence: 100000
Pi approximation: 1.004046
Difference: 2.137546
Difference in %: 68.040213

Dale byla jako seminko pouzita hodnota zy = 87564398 a testovalo se 100000
hodnot.

kok sk sk ok ok ok ok ok ok
Chi-square test

Size of sequence: 100000
Chi-squared: 69949.731549

* Value is not in an expected interval. Randomness is insufficient.

>k >k 3k 3k 5k 5k 5k 5k kK
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Pi test

Size of sequence: 100000
Pi approximation: 1.125809
Difference: 2.015783
Difference in %: 64.164381

Nakonec byla jako seminko pouzita hodnota zy = 53111760440 a testovalo se
1000000 hodnot.

Kok sk sk ok ok ok ok ok ok
Chi-square test

Size of sequence: 1000000
Chi-squared: 40.428474
* Value is not in an expected interval. Randomness is insufficient.

skok ok ok ook ok sk ok ok
Pi test

Size of sequence: 1000000
Pi approximation: 3.148050
Difference: 0.006457

Difference in %: 0.205532

Nyni spustime testy s daty vygenerovanymi metodou middle square impro-
ved. Vstupni tudaje jsou stejné. Data jsou ulozena v souborech AAAmiddle-
square-improved-12354871.txt,  AAAmiddle-square-improved-87564398.txt  a
AAAmiddle-square-improved-53111760440.txt.

Jako seminko byla pouzita hodnota xy = 12354871 a testovalo se 100000
hodnot.

Kok sk sk sk ok ok ok ok ok
Chi-square test

Size of sequence: 100000
Chi-squared: 45.219849
* Value is not in an expected interval. Randomness is insufficient.

sk sk ok okokok sk ok ok
Pi test

Size of sequence: 100000
Pi approximation: 3.166260

32



Difference: 0.024668
Difference in %: 0.785197

Dale byla jako seminko pouzita hodnota xy = 87564398 a testovalo se 100000
hodnot.

kok koK ok ok ok ok ok ok
Chi-square test

Size of sequence: 100000
Chi-squared: 39.407536
* Value is not in an expected interval. Randomness is insufficient.

skok ok ok sk ok ok sk ok ok
Pi test

Size of sequence: 100000
Pi approximation: 3.160057
Difference: 0.018464
Difference in %: 0.587735

Nakonec byla jako seminko pouzita hodnota zy = 53111760440 a testovalo se
1000000 hodnot.

skskok ook ok sk ok ok ok
Chi-square test

Size of sequence: 1000000
Chi-squared: 61.476306
* Value is not in an expected interval. Randomness is insufficient.

sk ok ok ok sk ok ok sk ok ok
Pi test

Size of sequence: 1000000
Pi approximation: 3.138161
Difference: 0.003432

Difference in %: 0.109244

Jak vidime v tabulce Tab. 6., metoda middle square improved davéa obvykle
lepsi vysledky. To, Ze hodnota x? je mimo oéekdvany rozsah je ddno nepiilis kva-
litnim algorimem RENEW viz algoritmus 3. Bylo by tedy vhodné tento algoritmus
vylepsit. Zajimavy vysledek pak dava posledni test, kdy je pouzit vétsi rozsah
generovani ¢isel, kdy jsou vysledky obou metod srovnatelné. To je zptisobeno tim,
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middle square middle square imp.

x> TR X2 TR
xo = 12354871 98817,531201 | 1,004046 | 45,219849 | 3,166260
xo = 87564398 69949, 731549 | 1,125809 | 39,407536 | 3,160057
xo = 53111760440 | 40,428474 | 3,148050 | 61,476306 | 3,138161

Tabulka 6.: Porovnani vysledkii metod MIDDLE SQUARE a MIDDLE SQUARE IM-
PROVED.

ze v pripadé vétsiho rozsahu hodnot, je mensi pravdépodobnost vyskytu proble-
matického ¢lenu posloupnosti. Co je problematicky ¢len je popsano v casti 2.2..
Pro praktické pouziti 1ze tedy doporucit spise metodu middle square improved,
i kdyz v ptipadé, ze se pouziji vhodné zvolené parametry, muze i metoda middle
square davat slusné vysledky.

4.4.2. Linearni kongruentni metoda

Do rodiny linearni kongruentnich patii i generdator RANDU 2.3.1., ktery nyni
otestujeme. Test provedeme s daty v souboru AAArandu-1.tzt. Jako seminko je
zvoleno xy = 1.

Kok sk sk sk sk ok ok ok ok
Chi-square test

Size of sequence: 100000
Chi-squared: 5.240370
* Value is in an expected interval. Randomness is sufficient.

sk sk ok ok ok ok sk ok ok
Pi test

Size of sequence: 100000
Pi approximation: 3.162755
Difference: 0.021163
Difference in %: 0.673631

Druhy test provedeme s daty v souboru AAArandu-16385.txt. Seminko je
v tomto pripadé xy = 16385. Jednd se tedy opét o liché ¢islo, coz je vstupni
podminka pro generator RANDU.

Kok sk sk sk ok ok ok ok ok
Chi-square test
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Size of sequence: 100000
Chi-squared: 4.069003
* Value is in an expected interval. Randomness is sufficient.

skokook ok sk ok ok sk ok ok
Pi test

Size of sequence: 100000
Pi approximation: 3.137058
Difference: 0.004535
Difference in %: 0.144340

Vidime, ze vysledky jsou dobré a algoritmus je pro urcité typy tloh vhodny.
Bohuzel jeho vlastnost, kdy se vygenerované body v trojrozmérném prostoru
usporadavaji do paralelnich rovin, tyto statistické testy neodhali. Pti praktickém
pouziti bychom méli zvazit, zda tato vlastnost neovlivni kvalitu vysledku. Ve
prospéch RANDU hovoii predevsim jednoducha a rychlda implementace.

4.4.3. Difuze

Jako posledni otestujeme metodu ziskdvani nahodnych cisel pomoci pozo-
rovani difuze v kapalinich. Tato metoda se od piedchozich lisi, nebot se nejedna
o pseudondhodna ¢isla, generovana matematickym predpisem. Data jsou ulozena
v souboru AAAdiffusion.txt.

Kok sk sk sk sk ok ok ok ok
Chi-square test

Size of sequence: 1318
Chi-squared: 2.812785
* Value is in an expected interval. Randomness is sufficient.

sk sk ok ok okok sk ok ok
Pi test

Size of sequence: 1318

Pi approximation: 3.138095
Difference: 0.003497
Difference in %: 0.111326

Hodnota x? je v pfedpoklddaném rozsahu a ukazuje na dobrou ndhodnost po-
sloupnosti. Hodnota aproximace 7 je také velice dobra, i kdyz mame k dispozici
pouze 1318 hodnot. Aby byla aproximace ¢isla m presnéjsi, je tfeba otestovat
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v idedlni pripadé alespon desetitisice hodnot. Tato metoda se jevi jako vhodna
k ziskavani ndhodnych ¢isel a pii pouziti dokonalejsi hasovaci funkce by mohla
byt pouzitelnd i pro kryptografii. Bylo by ovSem vhodné provést testovani na
vétsim mnozstvi dat.

5. Knihovna random a program Vengeance

5.1. Knihovna random

V ramci této prace jsem implementoval vSechny popisované algoritmy v pro-
gramovacim jazyku C. Tento programovaci jazyk jsem zvolil z divodu dostupnosti
prakticky na vsech platforméach, snadnému linkovani z ruznymi programovacimi
jazyky a také kvuli vysokému vykonu vysledného kédu. Knihovnu by mélo byt
mozné prelozit a pouzivat na nejbéznéjsich platformach. Ja jsem ji vyvijel a tes-
toval na systému OS X. V této kapitole jsou popsdny verejné dostupné funkce
této knihovny.

Knihovna obsahuje nasledujici funkce:

unsigned long long middle_square(unsigned long long previous,
int digits)

Toto je implementace puvodni metody middle square (2.2.). Vstupem je
predchozi ¢len posloupnosti a pocet ¢islic vysledného ¢isla.

unsigned long long middle_square_improved(unsigned long long previous,
int digits)

Tato funkce implementuje upravenou metodu middle square, jak je popsana
v piislugné kapitole (2.2.). Vstupem je piedchozi ¢len posloupnosti a pocet ¢islic
vysledného ¢isla.

unsigned long long lcm(unsigned long long m, int a, int c,
unsigned long long x0)

Tato funkce implementuje obecny linedrni kongruentni generétor (2.2.). Vstu-
pem jsou parametry m — modul, a — multiplikativni konstanta, ¢ — aditivni kon-
stanta a predchozi clen posloupnosti.

unsigned int randu(unsigned int previous)

Tato funkce implementuje generator RANDU (2.3.1.). I kdyz by Sel pouzit
obecny linedrni kongruentni generdtor, neprojevila by se hlavni vyhoda ge-
neratoru — vysoka rychlost. Vstupem je predchozi ¢len posloupnosti. Jako seminko
se pouziva liché cislo.
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unsigned int diffusion(char *image)

Implementace metody ziskavani nahodnych ¢isel ze snimku difuze. Jako vstup
se predava adresa Tetézce, reprezentujici horizontalni fadek snimku. Format dat
je popsan v kapitole 3.2.

unsigned long long blum_blum_shub(unsigned long long *previous,
unsigned long long modulus)

Implementace metody Blum Blum Shub (2.3.2.). Pro kvalitnéjsi vystup by
bylo vhodnéjsi pouzit vétsi cisla. Z praktickych duvodu zde pouzivam pouze 64
bitova. Pti pouziti vétsich ¢isel by bylo tieba pouzit externi knihovnu. Vstupem
je predchozi hodnota a modul.

Zdrojové kédy knihovny jsou ulozeny v souborech random.h a random.c. Po
prelozeni prekladacem vznikne bindrni knihovna, kterou je jiz mozno pouzit v pro-
gramu napsaném v jazyku C. Takto ji pouzivd program VENGEANCE 5.2.

5.2. Program Vengeance

Pro testovani ndhodnosti posloupnosti ¢isel s uniformnim rozdélenim (2.1.),
jsem v ramci této prace vytvoril program VENGEANCE. Umoziuje otestovat
nahodnost zadané posloupnosti, pripadné i vygenerovat posloupnost pomoci
knihovny random (5.1.). Generovéni posloupnosti je dostupné pouze ve verzi
s GUI. Program je mozno provozovat jako GUI aplikaci na opera¢nim systému
OS X nebo jako aplikaci pro textovy terminal, kde by aplikace méla jit prelozit na
nejbéznéjsich systémech s prekladacem jazyka C. GUI verze aplikace je sestavena
a testovana na systému OS X verze 10.8.

5.2.1. Uzivatelsky pohled

V této césti si predstavime aplikaci z pohledu uzivatele. Nejprve se podivame
na GUI verzi a potom se zbézné zminime o verzi pro pitkazovou radku.

Na Obr. 6. vidime, jak vypada hlavni okno aplikace. V levé ¢asti je tabulka,
ktera zobrazuje posloupnost ¢isel. Prava ¢ast je vyhrazena pro zobrazeni vysledki
testu. Pomoci zalozek se lze prepinat mezi obéma testy. Tlacitkem Spustit je
mozno spustit vybrany test.

Aplikace se déle ovlada z hlavniho menu. PopiSeme si pouze polozky, které
se tykaji pfimo aplikace VENGEANCE, zbytek polozek v menu je standardni pro
kazdou aplikaci na systému OS X.

Nejprve si popiseme polozky v nabidce Soubor. Ta obsahuje tyto polozky:

e Nowvd middle square. .. vytvori novou posloupnost pomoci metody middle
square;
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8 00 Vengearice o]

| Pofadové ¢islo | Hodnota ] |

1 0.703915

5 0.748904 Pocet pokusd: 230

3 0.430293 X2: 5,42105263157895
4 0.792877

5 0.996147 * Hodnota je v pfedpokladanem rozsahu.
6 0.017366 Posloupnost je dostateéné nahodna.

7 0.809480

8 0.623530

9 0.556181

10 0.133168

11 0.432985

12 0.690811

13 0.100619

14 0.647046 ) )

15 0.592598 Spustit

16 0.828749

Obrazek 6.: Hlavni okno aplikace VENGEANCE v GUI verzi.

e Nova LC... vytvoiri novou posloupnost pomoci linearni kongruentni me-
tody;

e Novd RANDU. .. vytvoii novou posloupnost pomoci metody RANDU;

e Otevrit. .. otevie soubor, ktery obsahuje ¢iselnou posloupnost.

Data v souboru by méla byt usporadéna tak, ze kazdé ¢islo je na zvlastnim radku
a jako oddélova¢ desetinnych mist se pouziva znak ,,.“. Napriklad:

0.0000305190
0.0001831097
0.0008239872
0.0032959362

Dalsi polozkou v menu je nabidka Akce, kde se nachazeji polozky pro ovladani
jednotlivych testu. Obsahuje tyto polozky:

o Spustit x? test vyvold stejnou akci, jako stisknut{ tla¢itka Spustit na zalozce
2
X~ test;

e Spustit  test vyvola stejnou akci, jako stisknuti tlacitka Spustit na zélozce
7 test.

V aplikaci je také vestavéna zakladni ndpovéda, kde je struéné popséano ovladani
aplikace.

Aplikace VENGEANCE je dostupna také jako program urceny pro piikazovou
radku. V této verzi nefunguje generovani posloupnosti, je zamérena pouze na tes-
tovani jiz vytvorené posloupnosti ze souboru. Pokud program vyvolame bez pa-
rametri napiiklad piikazem ./vengeancecmd, program vypise ndpovédu pouziti.
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Pokud chceme provést testy, je tfeba program vyvolat pomoci ./vengeancecmd
jmeno-souboru a program nacte prislusny soubor a spusti oba testy. Vysledek
pak vypise na obrazovku.

5.2.2. Programatorsky pohled

Vykonné ¢ést aplikace VENGEANCE je platformné nezdvisla. Abychom toho
dosahli, jsou vykonné algoritmy naprogramovany v jazyku C. Tyto algoritmy jsou
ulozeny v souborech test module.h a test module.c. Funkce z tohoto modulu
jsou pak volany jak z GUI aplikace, tak z aplikace pro ptikazovou radku.

Modul test_module obsahuje funkce:

int load_data(char *)

Nacte data ze zadaného souboru do paméti. Postara se rovnéz o alokaci do-
statetného mista v pameéti. Pokud nastane chyba, vréati ji v navratovém kédu.

double chi_square(double *, int)

Spocitd hodnotu x? pro zadanou posloupnost. Jako druhy parametr je pocet
¢isel v posloupnosti.

double pi_test(double *, int)

Spocita aproximaci hodnoty 7 pro zadanou posloupnost. Jako druhy parametr
je pocet c¢isel v posloupnosti.

int new_middle_square(unsigned long long, int, int)

int new_middle_square_improved(unsigned long long, int, int)

int new_lcm(unsigned long long, int, int, unsigned long long, int)
int new_randu(unsigned int, int)

Vygeneruji prislusné posloupnosti pomoci metod, které jsou implementované
v knihovné random 5.1.

Textova verze aplikace dale obsahuje v souboru main.c obsluzny kdéd pro
zajisténi komunikace ptes piikazovou radku.

GUI verze aplikace je napsdna v programovacim jazyku Objective-C a obsa-
huje 2 ttidy, které jsou nutné pro obsluhu grafického rozhrani. Jedna se o t¥idy:

o NITableViewDelegate je delegatni trida, kterda mé na starosti obsluhu zob-

razovani hodnot v tabulce, kterd je v levé casti hlavniho okna aplikace
(Obr. 6.);

e NIAppDelegate je delegatni tiida celé aplikace, kde jsou osetieny veskeré
udélosti v GUL.

V GUI verzi je pak jesté pfitomen soubor MainMenu. xib, ktery obsahuje samotné
hlavni okno aplikace, menu a propojeni na metody tiidy NIAppDelegate.

Sestaveni binarni aplikace je snadné. Stac¢i nacist ptislusny projekt do
vyvojového prosttedi Xcode a v menu zvolit Product — Build.
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Zaveéer

Tato préace predstavuje problematiku ziskavani a testovani posloupnosti
nadhodnych c¢isel. Jsou navrzena vylepseni stavajici metody middle square a je
také navrzena nova metoda ziskdvani ndhodnych éisel sledovanim fyzikélniho
jevu difuze. V praci jsou popsany dvé metody testovani ndhodnosti ¢iselnych po-
sloupnosti. Prvni metoda je standardni statisticky test, druhé je nové navrzeny
test pro testovani nahodnosti pomoci aproximace hodnoty . Posloupnosti, ge-
nerované pomoci metod uvedenych v této praci, jsou pomoci téchto testu zhod-
noceny a jsou také uvedeny doporuceni pro zlepseni vysledku. Vsechny metody
jsou implementovany v programovacim jazyku C a byla také vytvorena aplikace
VENGEANCE pro testovani posloupnosti nahodnych ¢éisel.

Dalsi rozsiteni prace by se mohlo zaméfit na popis dalsich metod pro generovani
nahodnych ¢isel a také na ptridani dalsich testu do aplikace VENGEANCE.
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Conclusions

This thesis introduces problematics of obtaining and testing of random num-
bers sequences. There are proposals for improvements of existing method middle
square and there is also design of new method for obtaining random numbers
by observing a physical phenomena called diffusion. Two methods for testing
randomness of number sequences are described. First method is standard sta-
tistical test, second is newly designed test for randomness by approximation of
m. Sequences generated by methods described in this thesis is tested with those
tests and some recommendation for improvements are given. At last, all methods
are implemented in C programming language and application VENGEANCE for
testing of random numbers sequences was created.

Future enhancements could be focused mainly on describing more methods for
generating random numbers and adding some more tests to VENGEANCE.
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A. Obsah prilozeného CD

V samotném zavéru prace je uveden strucny popis obsahu prilozeného CD,
tj. zavazné adresarové struktury, dulezitych souboru apod.

bin/
Spustitelny program VENGEANCE ve formatu Disk Image, ktery je bézné
pouzivany na platformé OS X k distribuci aplikaci.

doc/
Dokumentace prace ve formatu PDF, vytvorena dle zdvazného stylu KI
PTF pro diplomové prace, véetné vsech ptiloh, a vSechny soubory nutné pro
bezproblémové vygenerovani PDF souboru dokumentace (v ZIP archivu),
tj. zdrojovy text dokumentace, vlozené obrazky, apod.

src/
Kompletni zdrojové texty programu VENGEANCE se vSemi potiebnymi
zdrojovymi texty, knihovnami a dalsimi soubory pro bezproblémové vy-
tvoreni spustitelnych verzi programu.

readme.txt
Instrukce pro instalaci a spusténi programu VENGEANCE, vcetné
pozadavku pro jeho provoz.

Navic CD obsahuje:

data/
Ukazkova a testovaci data pouzitd v praci a pro potieby obhajoby prace.
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