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Abstrakt

Diplomova praca sa zaobera navrhom nasadenia a principu fungovania systému za-
lozenom na technolégii blockchain, ktory by ¢iastoc¢ne eliminoval problém dvojitej
kvality potravin v EU. Teoretickd ¢ast je zamerand na vysvetlenie principov techno-
16gie blockchain, analyzu problému, EU trhu a stcasnych rieSeni. Praktickd ¢ast sa

venuje samotnému navrhu systému.

Abstract

The goal of this diploma thesis is to propose a system based on blockchain technology
that is dealing with dual food quality problem in countries of the EU. The theore-
tical part of the thesis explains basic principles of blockchain technology, provides
an analysis of the dual food quality problem, EU market and the current blockchain
implementations in food industry. The practical part focuses on the solution design

of such a system itself.

KIacové slova

blockchain, potraviny, produkty, kvalita, transparentnost, Eurépska Unia

Keywords

blockchain, goods, products, quality, transparency, European Union



Bibliograficka citacia

KOPEC, Martin. Navrh reseni dvoji kvality potravin pomoci technologie Blockchain.
Brno, 2020. Dostupné také z: https://www.vutbr.cz/studenti/zav-prace/detail /127431.
Diplomova prace. Vysoké uceni technické v Brné, Fakulta podnikatelska, Ustav in-

formatiky. Vedouci prace Ing. Lukas Novak, Ph.D.



Cestné prehlasenie

Prehlasujem, Ze predlozend diplomova praca je povodna a ze som ju vypracoval sa-
mostatne. Prehlasujem, ze citacie pouzitych pramenov si Uplné a ze som vo svojej
préaci neporusil autorské prava (v zmysle Zakona ¢. 121/2000 Sb., o prave autorskom

a o pravach suvisiacich s pravom autorskym).

V Brne dna 16. méja 2020

Martin Kopec



Podakovanie

Rad by som sa podakoval vedicemu mojej diplomovej prace panovi Ing. Lukasovi
Novakovi, Ph.D. za odborné vedenie, cenné rady a praktické pripomienky k préci.
Tiez by som sa rad podakoval slecne Ing. Petre Zvarkovej za odborné konzultacie v

ekonomickej oblasti, ktoré mi poskytli hodnotny pohlad na prejednavané zalezitosti.



Obsah

Uvod

Vymedzenie problému a ciele prace

1 Teoretické vychodiska prace

1.1

1.2
1.3

Blockchain . . . . .. ... .00
1.1.1  Co je to blockchain? . . .. ...
1.1.2 Histéria . . ... ... ... ...
1.1.3 Kryptografické pojmy . . . . . . .
1.1.4 Princip fungovania . . . . .. ..
1.1.5 Typy algoritmov . . . . ... ..
1.1.6 Vyhody .. ... ... ......
1.1.7 Nevyhody . ... .. .. ... ..
1.1.8 Sadhrm .. ... 0oL
PESTEL analyza . . .. ... ... ...
SWOT analyza . . ... .........

2 Analyza problému

2.1

2.2

2.3

24

Dvojita kvalita potravin v EU . . . . . .

2.1.1 Vyjadrenia zainteresovanych stran

2.1.2  Opatrenia EU a ich nedostatky .
2.1.3 Sthrm ... ... ...
EU a blockchain . . . . .. ... ... ..
2.2.1 Investicie . . .. .. ... ....
2.2.2  Politicky kontext . . .. .. ...
223 Sthm . ..... .. ... ...,
Redlne implementéacie blockchain . . . .

2.3.1 Blockchain v potravinovom refazci

Analyza okolia . . . . . . ... ... ...

10

11
11
11
14
16
19
20
23
24
26
28
28



24.1 PESTEL analyza . . . . .. .. ... ... ... ... ..... 40
24.2 Nestlé . . . . . . 48
2.4.3 Preferencie spotrebitelov . . . . . .. ..o 49
244 SWOT analyza . . . . ... ... ... ... ... 52
245 Zhrnutie . . ... 54

3 Vlastny navrh riesenia 55
3.1 Zainteresované strany, ich motivacia . . . . . .. .. ... 55
3.1.1 Spotrebitelia . . . . . . .. ... ... 55
3.1.2 Producenti. . . . .. .. ... 56
3.1.3 Eurépska komisia . . . . ... o7
3.1.4 Distribttori a koncové refazce . . . . . . .. ... 58

3.2 Opis fungovania pre kazdua zainteresovanu stranu . . . . . . . . . .. 59
3.21 Producent . . .. .. ... 60
3.2.2 Distribator . . . ... 63
3.2.3 Koncovy refazec. . . . . . ..o 64
3.24 Spotrebitel . . . . ... 64
3.25 Kontrolnyorgan . . . . . .. ... oL 66
3.2.6  Prakticky priklad . . . . . ..o 68
3.2.7 Preco prave blockchain? . . . . . ... ... ... ... ... 70

3.3 Spoésob nasadenia . . . . ... ... 70
3.3.1 Hodnotenie produktu Food Trust . . . . ... ... ... ... 70
332 Fazal . . .. ... 71
333 Faza2 . . ... 72
3.3.4 Bezpecnostny aspekt . . ... ..o 73
3.3.5 TaZenie, spracovavanie transakeii . . . . . ... ... .. ... 74

3.4 Analyzanavrhu . . . . . .. .. 76
3.4.1 Sociadlne faktory . . . . . ..o oo 76
3.4.2 Legislativne faktory . . . . . ... ..o 76
3.4.3 Ekonomické faktory . . . .. ... 77
3.4.4 Politické faktory . . .. ..o oo 7
3.4.5 Technologické faktory . . . . . . . ... ... ... 7



3.4.6  Environmentalne faktory . . . . . . ... ..o
3.4.7 SWOT . . . . . .
3.5 Ekonomické zhodnotenie . . . . . . . . . ...

3.6 Plany do budtcnosti . . . . .. .. oo o

ZAaver

Zoznam skratiek

Zoznam pouzitych zdrojov

Zoznam obrazkov

88

89

90

96



Uvod

V poslednych rokoch sa zacalo slovo blockchain sklonovat hlavne v spojeni s fi-
nanciami, ¢i uz ako rychly vynos pri investovani do tzv. kryptomien, alebo ako revo-
lucionizacia finan¢énych systémov v bankovej sfére. Avsak ako bude poukazané v tejto

diplomovej praci, prinos a aj samotny potencial technologie blockchain je podstatne

.....

Préca poukdZe na to, Ze potencidl tejto technoldgie si viimla aj Eurépska Unia,
ktora s nou experimentuje, podrobnejsie ju skima a hlada sféry, kde by mohla byt
nasadend za i¢elom zlepSenia roznych aspektov Zivota obyvatelov EU. O tom sveddia
rozne analyzy a programy, ktoré EU vytvéra. V tejto praci buda vysvetlené zaklady
fungovania technologie blockchain, aby bolo ¢itatelovi umoznené pochopenie, preco
je v sucasnosti o tuto technoldgiu velky zdujem a preco sa s nou zaoberaju rézne

instittcie, organizacie a firmy.

Tato diplomové praca dalej analyzuje problém dvojitej kvality potravin v EU,
rovnako ako aj opatrenia, ktoré EU alebo jednotlivé ¢lenské krajiny zaviedli, aby

tento problém eliminovali, resp. znizili jeho vyskyt.

Zvysok prace vychadza z predchadzajicich analyz a navrhuje systém, ktory bude
zalozeny na technolégii blockchain a bude prispievat k znizeniu podmienok, ktoré
umoznuju vyrobcom a distribitorom produkovat potraviny dvojitej kvality. Inymi
slovami, systém znizi motivaciu vyrobcov a distribiitorov k produkcii potravin a vy-

robkov réznorodej kvality.

Praca taktiez poukaze, ze takyto systém nemusi nevyhnutne posobit proti zauj-
mom vyrobcov a teda moze byt vyhodny nielen pre spotrebitelov, ale aj pre vyrobcov
samotnych. Takiito situdciu mézeme docielit prave nasadenim technolégie blockchain

do procesu, ¢o bude blizsie vysvetlené v praci.



Vymedzenie problému a ciele prace

Cielom tejto diplomovej prace je analyza problému réznorodej kvality potravin
v krajindch Eurépskej Unie, pribliZenie akym sposobom sa EU usiluje tento problém

riesit spolu so zhodnotenim tejto snahy.

Téato diplomova praca skima technolégiu blockchain, jej principy a potencialne
prinosy, ktoré by mohli pomoct vyriesit problém dudlnej kvality potravin. Pomocou

analyzy okolia je skiimané spotrebitelské spravanie a postoj spolo¢nosti k blockchain.

V teoretickej ¢asti st pouzité metddy sekundarneho vyskumu, na zaklade ktorych

st nasledne vytvorené analyzy PESTEL a SWOT.

Jedenym z najhlavnejsich cielov prace je navrh riesenia, jeho nasadenia a popis
principu fungovania systému zalozenom na technolégii blockchain, ktory by znizil
problém vyskytu dvojitej kvality potravin v krajindch EU. Za telom zhodnotenia
nasaditelnosti navrhu v praxi, je navrhnuté riesenie analyzované pomocou SWOT a

analyzy inspirovanej metédou PESTEL.
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1. Teoretické vychodiska prace

V tejto kapitole budi uvedené a vysvetlené zakladné teoretické vychodiska, kto-
rych pochopenie je nevyhnutné pre spravnu porozumenie prace a pochopenie jej cie-

lov.
1.1 Blockchain

Téato podkapitola je venovana technolégii zvanej blockchain. Kapitola uvedie ¢i-
tatela do problematiky technoldgie, jej vzniku a vysvetli zakladné principy jej fungo-

vania.

1.1.1 Co je to blockchain?

Blockchain a vlastne ostatné DLT (Distributed Ledger Technology) zabezpecuju
vymenu akychkolvek digitalnych dat medzi uzivatelmi, ktori si navzajom nedéveruja,
bez akychkolvek prostrednikov alebo déveryhodnych tretich stran. Vymienané data
mozu predstavovat peniaze, lekarske zaznamy, kupu a predaj tovaru alebo sluzieb

alebo akiikolvek int transakciu, ktort je mozné previest do digitalnej formy. [1]

DLT vseobecne oznacuje technolégie, ktoré na ukladanie dat vyuzivaju databazy,
zdielané a synchronizované navzajom v sieti tvorenej pocitacmi jednotlivych uziva-
telov. Blockchain je podmnozina DLT pouzivajtica kryptografické techniky na za-
znamenavanie a synchronizovanie dat v tzv. blokoch, ktoré s, jeden za druhym, na
seba naviazané tak, ze vytvaraju retaz blokov - odtial ndzov blockchain (z anglic¢tiny
block=Dblok, chain=retaz). Blockchain technolégie sa od seba lisia spdsobom akym s
data distribuované, verifikované a ukladané. Plati, ze vSetky typy blockchain techno-

légie patria do skupiny DLT, avsak nie naopak. [1]

Blockchain je databdza, fungujica v distribuovanej (peer-to-peer) sieti tvorenej
viacerymi pocitac¢mi, ktora uchovava transakcie s urcitym obsahom. Kazdy pocitac

v sieti, nazyvany tiez uzol, disponuje vlastnou kopiou databdzy. Aby systém fungoval
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spravne, neustale dochadza k synchronizacii databdzy s ostatnymi databazami na

vsetkych uzloch v sieti. [1]

Ked je medzi stranou A a B iniciovana nejaka transakcia, tato transakcia je po-
slana vsetkym uzlom v sieti, ktoré transakciu skontrolujui na zdklade dopredu do-
hodnutych pravidiel. Ak je transakcia validna!, je trvalo zviazand s predchddzajticou
a vlozena do bloku. Celkovy proces zaistuje, ze kazdy novovytvoreny blok je nezmeni-

telne naviazany na predchadzajici blok. Tento proces je znazorneny na obrazku 1.1.

1]

1 Transaction 2 Transaction broadcasted 3 Nodes / Peers validate
to the network the transaction

THE PROCESS A —= I I
OF BLOCKCHAIN o ) :

B
added to a new block to the blockchain to all nodes

Obr. 1.1: Priebeh priddvania transakcii (blokov) do blockchain (Zdroj: Prevzaté z [1])

Podla toho, kto vSetko mdze pridavat a validovat transakcie sa da blockchain

rozdelif na niekolko typov [1]:

e verejny - ktokolvek s pristupom na internet moze transakcie vidief, pridavat

a podielat sa na ich spracovavani;

e privatny - len autorizovany uzivatelia mozu transakcie prehliadat, pridavat

a validovat;

Igpliia vietky dohodnuté pravidls
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e trefou moznostou je rozna kombinacia predchadzajucich dvoch, kedy napr.
kazdy moze transakcie vidiet a pridavat, ale len autorizovani uzivatelia ich mozu

validovat a pod.;

Dolezita terminolégia, nevyhnutnéd pre lepsie vysvetlenie a pochopenie principu

fungovania blockchain technolégie, je zhrnuta v nasledujicich bodoch:

e blok - dielc¢ia cast blockchain. Moze ist o jednu transakciu alebo o sihrn nie-
kolkych transakcii. Dolezité je, ze kazdy blok obsahuje identifikaciu uzivatela,
ktory ten blok vytvoril, identifikiciu uzivatela, pre ktorého je urceny (v pripade,
ze ide o transakciu medzi dvomi uzivatelmi), predmetné data, hash predchdadza-
juceho bloku v blockchaine za ktory sa tento novy blok ma zaradit a hash tohto
nového bloku - ten bude pouzity zas v nasledujicom bloku ako hash? pred-

chodcu a atd.;

e genesis blok - prvy blok v blockchain, musi byt vytvoreny pri prvotnom nastar-
tovani blockchainu. Je to jediny blok, ktory neobsahuje hash predchéddzajiceho

bloku resp. je nastaveny na nejakd neutralnu hodnotu ako napr. 0;

e distributed ledger - tuc¢tovna kniha. Ide o pojem, ktory zahrnuje vsetky na-

vzajom previazané transakcie resp. bloky;

e uzol - pocitac, ktory sa podiela na spracovavani novych transakcii, blokov a ich

pridavani do blockchain - hovori sa mu tiez miner;

e mining - tazenie. Je to proces schvalovania novych transakcii resp. blokov pri
ktorom sa overuje validita tdajov v danej transakcii alebo bloku. Blizsie in-
formacie o tom, aké algoritmy sa pouzivaju su uvedené v sekcii 1.1.5 Typy

algoritmov;

2hash je retazec vygenerovany hashovacou funkciou zo vstupnych dat, pre rovnaké vstupné déta

vzdy rovnaky [4]
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1.1.2 Historia

Prvé zmienky o technologii blockchain popisal Stuart Haber a W. Scott Stornetta
v clanku pre Journal of Cryptology v januari v roku 1991. V tom case sa este nejednalo
o blockchain ako ho pozname dnes, avSak zakladny princip zostal rovnaky. Clanok sa
volal How to Time-Stamp a Digital Document, ¢o vo volnom preklade znamena Ako
oznacit digitdlny dokument casovym razitkom. K tejto myslienke ich viedla potreba
k oznaceniu dokumentov, kedy boli napisané alebo naposledy upravené. Ako priklad
uviedli dusevné vlastnictvo pri ktorom je dolezité vediet overit datum, kedy vyna-
lezca s danou myslienkou prisiel. V pripade potreby je potom mozné urcit poradie

vynajdenia danej myslienky v patentovom konani. [41]

Haber a Stornetta oznadili riesenie tohoto problému pomocou vierohodnej trete;
strany za naivné. Popisali to nasledovne. Oznac¢me déveryhodnu tretiu stranu ako
TSS (z angli¢tiny time-stamping service). Klient doda T'SS dokument (¢i uz vo fyzic-
kej podobe pomocou posty alebo v digitdlnej podobe cez internet), ktory potrebuje
casovo oznacit. TSS si poznamena cas a datum dodania dokumentu a jeho kdpiu
si ulozi. Ak by bola niekedy spochybnovana integrita klientovho dokumentu, moze
byt porovnany s kopiou, ktort ma TSS uschovani. Ak st dokumenty identické je
zrejmé, ze klientov dokument nebol upravovany po case, ktory eviduje TSS. Tento
sposob casového razitkovania dokumentu sa moze javit ako dostatocny, avsak Haber

a Stornetta uviedli niekolko bezpec¢nostnych rizik [41]:

e Stkromie - pri prenose klientského dokumentu do TSS moze tretia strana
odpocuvat komunikaciu alebo inym sposobom nabtrat bezpecnost TSS a ziskat
képiu dokumentu z ¢oho vyplyva, ze klient sa musi obavat o bezpec¢nost nie len
svojho dokumentu v jeho drzbe ale aj o bezpec¢nost dokumentu pocas prenosu

do TSS ako aj pocas jeho drzby v TSS;

e Uschova a prenos - ¢as potrebny na prenos dokumentu do TSS ako aj naklady

spojené s jeho uschovanim v TSS priamo zavisia na velkosti dokumentu;
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e Nekompetencia - kopia dokumentu v TSS mohla byt poskodena pocas pre-
nosu do TSS, ¢o by sposobilo, ze by TSS oznacilo dokument, ktory by sa nez-

hodoval s origindlom ¢im by bol klientov dokument znehodnoteny:;

e Ddévera - ni¢ v tejto schéme nezabranuje TSS, aby oznacila klientov dokument
¢asovym razitkom v prospech svojho iného, napr. bohatsieho klienta (vlozila by
neskorsi datum na klientov dokument alebo skorsi datum na dokument bohat-

sieho klienta, ¢im by zmanipulovala cely patentovy proces);

Haber a Stornetta tiez popisali, ako by déveryhodnd TSS mala operovat. Vyuzili
pri tom hash, digitalny podpis® a teoreticky popisali siet rovnocennych uzlov, ktoré
spracuju dokumenty klientov, vytvoria ich obraz (hash) a spoja ich - kazdy hash
obsahuje urcitu cast prechadzajiceho hashu v sekvencii, vdaka comu je zabezpecena

presnd néslednost spracovania klientskych dokumentov. [41]

Blockchain systémy ako pozname dnes, vychadzaju zo zéakladov, ktoré teoreticky
popisali Haber a Stornetta. Tato praca sa bude venovat ich detailnejSiemu principu
fungovania v kapitole 1.1.4 Princip fungovania. Popis algoritmov na zéklade ktorych
st jednotlivé transakcie spracovavané na predidenie bezpecnostnych rizik, popisanych

vyssie v tejto kapitole, bude priblizeny v sekcii 1.1.5 Typy algoritmov.

O velké rozsirenie tejto myslienky a jej realnu implementéaciu sa zasluzil Satoshi
Nakamoto, ktory v roku 2008 vydal publikiciu s ndzvom Bitcoin: A Peer to Peer
FElectronic Cash System. V tejto publikicii predstavil peer-to-peer? verziu elektric-
kych penazi umoznujucich online platby bez interakcie s prostrednikom - finanénou

instituciou. [38]

3pouziva sa na overenie integrity ddajov - déveryhodne uchovany hash je digitalny podpis dat,

z ktorych bol vygenerovany, zarucujtici ich nezmenenost [11]
4pocitacové siet, ktord neobsahuje servery a klientov, ale obsahuje len rovnocenné uzly, ktoré

sticasne plnia, vo¢i inym uzlom, tlohu klienta aj servera [11]
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1.1.3 Kryptografické pojmy

V digitalnej podobe st ¢asto uchovavané citlivé data. Prave preto techniky Sifro-
vania hraji velmi podstatni rolu v informac¢nych technologiach. Principom Sifrovania
je prevod citatelnych dat na necitatelné, pricom spéatny prevod sa nazyva desifrova-
nie. [4] Sifrovanie sa pouziva nie len na déta, ktoré si ukladdme napr. v pocitaci,
ale aj na data, ktoré prendsame cez internet. V tejto casti budu vysvetlené pojmy

z kryptografie, ktoré st nevyhnutné na pochopenie fungovania blockchain technologie.

Symetrické Sifrovanie - existujui rozne techniky sifrovania postavené na réznych
matematickych zakladoch. Vacsina z nich pracuje s tzv. sifrovacimi kIt¢mi. V pripade
symetrického Sifrovania sa pouziva ten isty klic¢ na sifrovanie, ako aj na desifrovanie
dat. V pripade odosielania dat cez internet sa odosielatel a prijimatel dohodni na
sifrovacom klici, ktory predstavuje sekvencia znakov. Nasledne odosielatel pomocou
klica zasifruje data, posle prijimatelovi a ten ich pomocou toho istého kluca opét
desifruje. Vyhodou tohto sifrovania je nizka vypoctova naroc¢nost, ale nevyhoda je
prave dohadovanie sa na spolo¢nom kluci. Ak by sa klu¢ prenédsal v otvorenej podobe,
moze sa k nemu dostat tretia strana, ktorda bude schopna celi komunikaciu medzi
odosielatelom a prijimatelom desifrovat a pripadne zneuzif jej obsah. Na obrazku 1.2

je graficky znézorneny princip Sifrovania a deSifrovania pomocou zdielaného kltuca. [4]
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Obr. 1.2: Princip symetrického Sifrovania (Zdroj: Vlastné spracovanie)

Asymetrické Sifrovanie - tento typ Sifrovania riesi slabinu symetrického Sifro-
vania, ktorou je nutnost zdielaného kltuca. Pri tomto type Sifrovania sa vyuzivaji dva
kluce, z ktorych je jeden pre Sifrovanie a druhy pre desifrovanie. V pripade, ze chce
odosielatel poslat data prijimatelovi, poziada ho o jeho Sifrovaci kIuc. Jeho klic¢om
zasifruje data a odosle ich prijemcovi, ktory ich desifruje pomocou svojho desifro-
vacieho klica. Znalost iba Sifrovacieho klica neumoznuje desifrovanie dat a preto je
mozné tento kIuc¢ bez rizika poslat aj cez nezabezpecené pripojenie. Tento kIuc sa
nazyva verejny kIic. Desifrovaci kluc¢, ktory musi byt bezpecne uschovany sa na-
zyva sukromny klaé. Verejny a stkromny kli¢ navzajom tvoria kltacovy par. Zo
sukromného kluca je mozné odvodit verejny, avSak opacné odvodenie nie je mate-
maticky mozné. V pripade, ze komunikuju dve osoby obojsmerne, vymenia si svoje
verejné klice a sikromné si ponechaji u seba v bezpeci, ako to aj zndzornuje obrazok

1.3. Najpouzivanejsia technika asymetrického Sifrovania sa volda RSA. [4]
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Obr. 1.3: Princip asymetrického Sifrovania (Zdroj: Vlastné spracovanie)

Hashovacia funkcia - sifrovanie a desifrovanie velkého mnozstva dat moze byt
pomerne ¢asovo narocné a tak sa v niektorych pripadoch, napr. pri digitdlnom pod-
pisovani dokumentov, pouzivaju tzv. hashovacie funkcie. Hashovacia funkcia vytvori
z dokumentu hash (sekvencia znakov) o podstatne kratse; dl7ke, ako je samotny doku-
ment. Je matematicky zarucené, Ze aj malda zmena v dokumente sa prejavi vyraznou

zmenou hashu. Najpouzivanejsia hashovacia metdda v kryptografii sa volda SHA. [4]

Digitalny podpis - hashovacia funkcia sa v spojeni s technikou asymetrického
sifrovania pouziva pri digitalnom podpisovani dokumentov, ktorého cielom nie je uta-
jenie obsahu dokumentu, ale overenie jeho autenticity® a integrity®. Odosielatel vy-
tvori hash dokumentu a svojim sikromnym kltic¢om ho zasifruje. Nasledne dokument
a zasifrovany hash posle prijemcovi. Prijemca si hash verejnym klicom odosielatela
desifruje a porovna ho s hashom dokumentu, ktory si sam vytvori. Ak sa zhoduju,
dokument pocas prenosu zmeneny nebol. Tento proces je graficky znézorneny na

obrézku 1.4. [4]

5

overenie identity autora
6dokument nebol pocas prenosu zmeneny
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Obr. 1.4: Princip digitdlneho podpisovania sprav (Zdroj: Vlastné spracovanie)

1.1.4 Princip fungovania

Princip fungovania blockchainu je najlepsie ukazat na finanénych transakciach,
nakolko asi kazdy vlastni nejaky bankovy tucet a vie si lahko predstavit jednoduchu
finan¢nu transakciu ako napr. prevod penazi, ¢i platba kartou. V stcasnosti, ked za-
kaznik zaplati kartou napr. za tovar predajcovi, doveryhodna tretia strana, v tomto
pripade banka, autentikuje zdkaznika pomocou PIN-u, overi ¢i ma dost finan¢nych
prostriedkov, zablokuje dani sumu penazi aby predisla tzv. double spending a pre-
vedie dani sumu penazi z uctu klienta na ucet predajcu. Tieto doveryhodné tretie
strany si uctuju castokrat nemaly poplatok za uskutocnenie transakcie a v pripade

prevodu penazi medzi bankami, napr. medzinarodny prevod, moze prevod trvaf aj

niekolko dni.

Predstavme si, ze dva uzly v sieti blockchain, A a B, maju zaujem o prevod
virtualnej meny z vlastnictva uzlu A do vlastnictva uzlu B. Vytvoria transakciu, kde
uvedu identifikacné ¢islo odosielatela, prijemcu a pozadovant ciastku. Tato transakcia
je poslana vsetkym uzlom v sieti. Volné uzly, tie ktoré prave nie si zaneprazdnené

validaciou inej transakcie, za¢nu transakciu kontrolovat. Miner overi, Ze odosielatel ma
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dostatocny zostatok prostriedkov tym, ze prejde vsetky predchadzajtce transakcie az
do transakcie 0 (genesis blok) a spocita vsetky plusy a minusy z/na tcet odosielatela,
¢im ziska jeho disponibilny zostatok. Pozn.: zostatok na icte nie je fyzicky uloZeny, je
vZdy vypocitany pomocou vsetkych predchddzajucich transakcii. Nasledne miner napr.
skontroluje, ¢i identifikacné c¢islo prijemcu naozaj existuje, ¢i je format transakcie
spravny a podobne. Dalej vlozi do transakcie hash poslednej transakcie v blockchaine
a zacne hladat hash novej transakcie. Ak vietko zatial sedi a nagiel hash, ktory spliia
urcité pravidld (stanovené danou sietou), vSetkym ostatnym uzlom v sieti ohlasi, Ze
tato transakcia je v poriadku a je mozné ju pridat do blockchainu. Ak nadpoloviéna
vicSina minerov pride svojim fazenim k rovnakému vysledku, dana transakcia sa prida
do blockchainu a vsetkym uzlom v sieti sa oznami, Ze blockchain sa zmenil a teda sa

zmenil hash poslednej transakcie v nom. [11]

Ak pride pocas tazenia minerovi informacia o tom, Ze sa zmenil hash poslednej
transakcie, miner si aktualizuje svoju kopiu blockchainu a zac¢ne fazenie transakcie

nanovo. Tentokrat uz s novym hashom préave poslednej transakcie v blockchain. [11]

Akonéhle je transakcia pridana do blockchain a vSetky uzly v sieti o tom vedia,
dana transakcia je tspesne ukoncena. Od tohto okamihu ju nie je mozné upravovat.

[11]

1.1.5 Typy algoritmov

Tato cast je venovana roznym sposobom, akym mozu byt transakcie a celé bloky
v blockchain spracovavané. Ide o algoritmy, ktoré zabezpecia nahodnost v tom, kto
bude dany blok (transakciu) spracovavat. Zaroven su navrhnuté tak, aby potenciél-
nym utoc¢nikom stazili ovplyvnovanie celého procesu spracovavania transakcii a blokov

v ich prospech.

1.1.5.1 Proof of work

Myslienka bola prvy krat predstavena v roku 1993 na ochranu proti spamu a for-
mélne bola nazvané proof of work v roku 1997 [2]. Ochrana proti spamu bola zalozen4

na vypocitani relativne ¢asovo naroc¢ného vypoctu pri odoslani kazdého emailu. V pri-
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pade, ze odosielatel chce poslat niekolko tisic emailov a teda rozoslat spam, stava sa
pre neho takéto konanie nerentabilné, pretoze spocitanie danej funkcie (proof of work)

pre taky pocet emailov je ¢asovo a teda aj ekonomicky nevyhodné. [27]

Kazdy uzol v sieti, ktory validuje nové bloky v blockchain sa oznacuje ako miner
a proces, ktory vykonava sa nazyva mining. Proof of work je pouzity na zabezpecenie

siete Bitcoin, ¢o bola aj jeho prva rozsirenejsia aplikacia tohto algoritmu. [27]

Kazdy blok obsahuje, okrem hashu predchadzajiceho bloku a svojich dat, este dal-
$iu hodnotu, nazyvani nonce. Ulohou minera je overit validitu dat, vypocitat hash
a nonce nového bloku. Pod validaciu dat patri napr. overenie, ze odosielatel (iden-
tifikovany jedinecnym klic¢om) mé k dispozicii dané prostriedky, ktoré chce previest

inému uzivatelovi. [27]

V sekcii 1.1.3 Kryptografické pojmy bolo spomenuté, ze vypocet hashu nie je
v dnesnej dobe naro¢ny proces. Preto su definované urcité pravidla, ktoré hash vy-

tvoreny minerom musi spliiiat, vid nasledujicu sekciu 1.1.5.1.1 Priklad.

1.1.5.1.1 Priklad

Stanovme si, ze kazdy hash musi zac¢inat Styrmi znakmi 0. To znamena, ze miner
vypocita hash bloku a ak tento hash nespiiia podmienku, miner musi vygenerovat
novy hash. Aby dostal novy hash, musi pozmenit data v bloku na o slizi prave nonce
hodnota. Miner zmeni tito hodnotu (napr. inkrementuje o 1) a znova vypocita hash
pre dany blok. Tento proces sa opakuje az do momentu, kedy hash spliia podmienku
a zacina sa Styrmi znakmi 0. Ziskany hash je nésledne odoslany vsetkym ostatnym
uzlom v sieti a dotyény miner ziskava odmenu. Vdaka tomu, Ze ide o ¢asovo naro¢ny
proces, je nemozné dopredu predpokladat, ktory uzol bude prvy, ¢im sa zvicsuje

dovera uzivatelov v danu sief.

Zmieneny proces je znazorneny na 1.1, kde data v bloku predstavuju text "Hello,
world!" doplneny o hodnotu nonce. Z obrazku vyplyva, ze az na 4260-ty pokus sa

minerovi podarilo vytvorit hash, ktory spliia dand podmienku.
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"Hello, world!0" => 19270ea4f98808a63fbb99bc26a5ee6f0fe8df9c8182ct

|
\

74969b90c95de48c6a10c53¢c43970700666944b9d0632¢

|
v

"Hello, world!1l" =

"Hello, world!2" => 5£930e7e809ac1e9562b28a9505596b2bb245ced95028d

|
A\

"Hello, world!4258" => £1b0£3d31£658505422d9ca9964830be783dd3b99d2b
"Hello, world!4259" => d5aaB85a691£69d607£2605£a360c482b37bce40dab71
"Hello, world!4260" => 00004d20a16f17£8d3f6b4a909d8e2e0976fbcled473

Vypis 1.1: Ukazka hladania spravneho hashu zmenou hodnoty nonce (Zdroj: Vlastné

spracovanie)

Nevyhodou proof of work algoritmu je fakt, Zze hladanie konkrétneho hashu vy-
zaduje silny vypoctovy vykon a velké mnozstvo elektrickej energie. Pre predstavu
z obrazku 1.5 vyplyva, Ze siet Bitcoin spotrebovala v roku 2018 v priemere viac

elektrickej energie ako celd Ceska republika [9].

Obr. 1.5: Spotreba elektrickej energie siete Bitcoin relativne porovnana so spotrebou

niektorych krajin v roku 2018 (Zdroj: [9])
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1.1.5.2 Proof of stake

Pri tomto type algoritmu sa uzol, ktory sa podiela na validacii blokov nazyva
validator a proces minting alebo forging, ¢o sa vo volnom preklade moze zname-
nat peciatkovanie. V pripade blockchainu penaznych transakcii, kazdy validator vlozi
do zastavy svoje finanéné prostriedky. V pripade, ze zvaliduje transakciu nespravne

(napr. snazi sa podsunut falosné uidaje), o svoje peniaze pride. [27]

Pri tomto algoritme validuje novy blok len jeden uzol, uzly teda nestiperia medzi
sebou, ¢o je hlavny rozdiel oproti PoW, kde kazdy blok validovali vsetci. Vdaka
tomu, Ze nie je potrebné pocitat hash, ktory splita nejakd podmienku a faktu, ze
uzol nemusi byt najrychlejsi v celej sieti aby ziskal odmenu, nie je potrebny az tak
vypoctovo silny hardware. Z toho vyplyva, Ze tento algoritmus nie je tak naroény na
spotrebu elektrickej energie a taktiez prvotné néaklady na hardware kazdého uzlu sa

nizsie, vdaka ¢omu sa validdtorom moze stat prakticky akékolvek zariadenie. [27]

Na druhu stranu, PoS prinasa viac risku ako PoW, pretoze musime tiez riesit si-
tudciu, kedy zvoleny validator nevykond svoju pracu. V takomto pripade st zvoleni
nahradnf validatori daného bloku. Dalsim problémom je ndhodné vyberanie valida-
torov, pretoze validator méze spracovavat len transakcie, ktorych vyska je nizsia ako
vyska jeho stavky (peniaze ktorymi ruci za spravnost overenia daného bloku). Z toho
vyplyva, ze validator, ktory vlozil do stavky 2-krat viac penazi ako iny, ma tiez 2-krat

vyssiu pravdepodobnost, Ze bude vybraty na validovanie nového bloku. [27]

1.1.6 Vyhody

Jednou z najvacsich vyhod tejto technologie je, ze umoznuje v komunikacii medzi
uzivatelmi vynechat prostrednika alebo doveryhodnu tretiu stranu. Prave toto
vedie k zefektivneniu celej komunikacie, nakolko v nej bude zahrnutych menej ¢lankov.
S efektivnostou pride na rad uspora penazi, typicky vo vyske provizie prostrednika

resp. doveryhodnej tretej strany, nakolko tu nefiguruje. [11]

Transparentnost je jednou z dalsich vyhod. Kazdy z dalsich G¢astnikov systému

vidi v akom stave je transakcia, kto a kedy ju vytvoril a pod. [11]
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Bezpecnost - blockchain je uloZeny na kazdom uzle v sieti, takze vypadok jed-
ného uzla alebo jeho imyselné vymazanie neovplyvni fungovanie siete a ani samotné
data v blockchain. Rovnako tak je stazené dodato¢né manipulovanie uz schvalenych

transakeii. [11]

1.1.7 Nevyhody

Aj ked, ako uz bolo spomenuté, blockchain méze mat velky prinos pre spolo¢nost,
ma aj niekolko nevyhod, ktoré by sa mali vziat do ivahy este pred zacatim planovania
implementacie tejto technologie v redlnom prostredi. Ide o nevyhody, ktoré nemusia
znamenat problém, vSetko zalezi od konkrétneho vyuzitia a implementacie. Napriek

tomu je nevyhnutné o tychto slabostiach vediet este v predprojektovej faze.

Duplicita dat je jedna z nevyhod. Kazdy uzol v sieti obsahuje celi kopiu block-
chain. Je preto velmi dolezité pri uvazovani o nasadeni blockchain vediet, kolko trans-
akcii sa ocakava a aka bude ich velkosf. Ak by mali byt jednotlivé transakcie velké
a teda datova cast transakcie by mala drzat napriklad fotky alebo iné digitalne data
véicsej velkosti, blockchain nie je zrovna ta najlepSia volba. AvSak, je samozrejme
mozné sa blockchainom len inspirovat, zobrat zakladny princip a zvysok vyriesit po-
mocou inej technoldgie, napr. ulozenie datovej ¢asti transakcie nezavisle od blockchain

a nechat v transakcii len odkaz na déta na externy server a pod. [11]

Pocet minerov je dolezity pre spravne fungovanie celého systému. V pripade ma-
1ého poc¢tu minerov hrozi Gtok 51%, ktorého podstata je opisand nizsie v kapitole
1.1.7.1 Utok 51%. Tiez je potrebné si polozif otazku, ¢i ma zmysel nasadzovat block-
chain v pripade, Ze minerov bude maly pocet. Pre takito situaciu pravdepodobne
existuje jednoduchsie a lacnejsie riesenie vo vyuziti klasickych centralizovanych sys-
témov. Na druhu stranu v pripade velkého poc¢tu minerov bude nastavat predchadza-
jica nevyhoda uvedend vyssie a teda duplicita dat. Cim viac minerov, tym viac kopii
blockchain. Avsak aj pri tejto nevyhode zélezi na konkrétnej implementacii rieSenia.

[27]

Naroc¢nost na hardware je tiez jedna z nevyhod. Prevadzka blockchainu, ako

uz bolo povedané, vyzaduje ur¢ity pocet minerov a teda mnozstvo hardware. Aj
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ked by nebol pouzity PoW algoritmus z kapitoly 1.1.5.1 Proof of work, ktory je
velmi narocény a vyzaduje velku investiciu do vykonného hardware ako aj peniaze
na pokrytie spotreby el. energie, je potrebné mat jednotlivé zariadenia - uzly. Aj
z tohto dévodu nedéava velmi prakticky zmysel nasadzovat blockchain napr. v jednom
firemnom prostredi. Je viac vhodny do situécii v ktorych je ucastnikom aj verejnost.
[udia mézu pouzit svoj hardware, pricom ich motivaciou na zdielanie vykonu ich

hardware bude napr. pouzivanie systému bez dalsich poplatkov. [27]

1.1.7.1 Utok 51%

Prvy krat bolo na tento utok poukézané ako hrozba PoW algoritmu. Ide o utok
kde jeden miner alebo skupina minerov ziska véacsinov silu, tzn. hashing power v pri-
pade PoW alebo vécsinovy podiel stavky v pripade PoS algoritmu. V takom pripade
tento miner/skupina minerov moézu schvalovat svoje podvrhnuté transakcie a narusi
sa nahodnost v tom, kto transakciu schvali ako prvy. Ako dosledok bude strata do-
very uzivatelov a ich odchod zo siete, ¢im sa znizi poc¢et minerov. To posilni prevahu

utocnikov a odidu aj zvySny uzivatelia a systém prestane fungovat.

Rata sa s tym, ze v pripade velkych sieti je tento typ tutoku velmi neprakticky.
Pre priklad si zoberme kryptomenu Dash, ktora pouziva PoS. V oktébri 2018 bol
jej trhovy objem v hodnote takmer 1,3 miliardy americkych dolarov [7]. V pripade,
ze by chceel niekto uskutoc¢nit ttok 51%, musel by nahromadit Dash v hodnote 650
miliénov dolarov. V takom pripade by bol ttoénik schopny podvrhnit svoje bloky,
pretoze by bola vysoka Sanca, ze bude kvoli vysokej stavke vybraty prave on na
zvalidovanie bloku. AvSak nemé 100% istotu, Ze bude vybraty prdve on na tomto
alebo akomkolvek nasledujicom bloku. Ak bude vybraty niekto iny, je mozné, zZe si
vsimne chybné bloky a siet strati doveru, ¢im tutocnik pride o svoje peniaze - celd
stavku, ktora by v tomto pripade bola rovna 650 miliénom dolérov. [27]

Blockchain, ako uz bolo spominané, pouziva PoW. Avsak, mineri priniesli ¢ast
centralizacie do tohto necentralizovaného systému tym, ze sa spajaja do tzv. mining
pools. Robia tak z dévodu, ze ako skupina disponuji vyssim vypoctovym vykonom,

takze ked fazia spolu, sice sa delia o zisk, ale maji vyssiu Sancu vytazit novy blok
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skor ako niekto iny. Obrazok 1.6 zobrazuje percentualny podiel poolov z celého vy-
poctového vykonu, ktory je pouzity na fazenie Bitcoinu. Z obrazku 1.6 vyplyva, ze
ak by sa spojili 4 najvicsie pooly, disponovali by viac ako 50% podielom vypoctového
vykonu celej siete, co by sposobilo stratu dovery v siet a jej zanik. Z tohto dovodu je

51% ttok viac pravdepodobny pri PoW ako pri PoS. [3]

Bitcoin.com: 0.5%

BTC.TOP: W
BitFury: 2.7%
SlushPool: 3.9%
ViaBTC: 9.2% —

AntPool: 10.7% ————

-~ Unknown: 26.3%

N

BTC.com: 11.9% F2Pool: 17.1%

Poolin: 16.1%

Obr. 1.6: Percentualne porovnanie vplyvu mining pool-ov pre Bitcoin sief v Januari

2020 (Zdroj: [3])

1.1.8 Suhrn

Blockchain je databaza casovo oznacenych a nezmenitelnych zaznamov, ktora
je distribuovana pomocou peer-to-peer siete tvorenou uzivatelmi. Transakcie medzi
uzivatelmi nevyzaduju prostrednika alebo doveryhodnu tretiu stranu. Dévera v sprav-

nost idajov je zalozena na tzv. consensus mechanizme. Ide o pravidla, ktorymi sa riadi
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kazdy uzivatel, ktory verifikuje, validuje a pridava transakcie do blockchain. Nepri-
tomnost centralnej entity kontrolujicej systém pridava na odolnosti siete - chyba
alebo vypadok jedného uzlu nespdsobi nefunkénost celej siete. Ako bolo spome-
nuté v kapitole 1.1.4 Princip fungovania, iprava alebo zmazanie transakcie po jej
vlozeni do blockchain je nemozZnad, resp. mozna len v pripade ttoku 51%, vid 1.1.7.1
Utok 51%. Vetky transakcie v sieti st viditelné pre vSetky zariadenia, ktoré maju
pristup na internet (pripad verejnych blockchain sieti) alebo pre vsetky zariadenia
podielajice sa na spracovavani jednotlivych transakeii (pripad privatnych blockchain

sieti).

Na druhu stranu existuje este niekolko nevyriesenych vyziev, ako je limitovana
skédlovatelnost a vykonnost verejnych blockchain sieti - napr. vysokd spotreba energie
potrebna na beh blockchain siete pri pouziti algoritmu PoW, hrozby spojené s vac-
sinovou silou (utok 51%) pripadne s presnym opakom a to minimalnym mnozstvom
dostupnych uzlov v sieti. Na to aby systém fungoval spravne, musi byt dostupny

urcity pocet uzlov. [1]

Blockchain je este stale velmi mlada technoldgia a firmy s nou stale este len expe-
rimentuji, hladaji tie spravne vyuzitia a vyvijaju nové a nové aplikacie. Aj ked
blockchain ako taky ma viacero nevyhod, pri spravnom pristupe a skombinovani
s inymi technolégiami, bude mat jeho zakladny princip - odstranenie potreby

prostrednika/d6veryhodnej tretej strany - velky prinos pre spolocnost.
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1.2 PESTEL analyza

PESTEL analyza — ¢asto nazyvana aj SLEPTE analyza — predstavuje akronym,
ktory je vytvoreny z anglickych slov, ktoré vystihuju jej podstatu, graficky znazornenu

na obrazku 1.7. [31]

e Socialne vplyvy

e Legislativne vplyvy ”

e Ekonomickeé vplyvy “

e Politické vplyvy

)

* Technologické vplyvy
* Ekologické vplyvy

Obr. 1.7: Grafické znazornenie metédy PESTEL (Zdroj: Vlastné spracovanie).

Ulohou tejto analyzy je identifikovat pre vietky vyssie uvedené faktory, resp. ob-
lasti, zasadné rizika, javy vplyvy alebo iné podstatné udalosti, ktoré mozu zasadne
ovplyvnit spolo¢nost alebo projekt. Tato metdéda sa pouziva hlavne v oblasti ana-
lyzy dopadov alebo je ¢asto pouzita ako vstup do dalsich, podrobnejsich analyz. Jej
hlavnou podstatou je analyza a néasledné hodnotenie externych vplyvov, ktoré su

vyznamné pre dalsi rozvoj a fungovanie spolocnosti alebo projektu. [31]
1.3 SWOT analyza

SWOT analyza predstavuje jednu zo zakladnych analytickych technik, ktorej tice-
lom je zhodnotenie vonkajsich a vnutornych faktorov ovplyviujicich tspesnost — ¢i
uz organizacie samotnej alebo jej konkrétneho projektu ¢i zameru. Je velmi vyznam-
nym prvkom strategického planu alebo marketingovej analyzy. Zakladnou podstatou
tejto analyzy je identifikovat klicové vnitorné faktory, tzv. silné a slabé stranky
a externé faktory, tzv. prilezitosti a hrozby. Nazov tejto analyzy je odvodeny od

zaCiatocénych pismen anglickych ekvivalentov uz spominanych klucovych faktorov —
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Strengths, Weaknesses, Opportunities a Threats. Graficky ju mozeme znézornif napr.

pomocou matice, vid obrazok 1.8. [31]

Silné stranky Prilezitosti

R
£ Slabé stranky

Obr. 1.8: Grafické znazornenie metédy SWOT (Zdroj: Vlastné spracovanie).

Cielom tejto analyzy je podrobne rozobrat jednotlivé faktory. Je ddlezité iden-
tifikovat silné stranky, pretoze tie predstavuji hlavni konkurencnt vyhodu. Okrem
toho je dolezité poznaf trh a vyuzit dané prilezitosti, ktoré poniika. Okrem toho vsak
netreba zabudnuf na analyzu slabych stranok — jej tcelom je zistit, kde spolo¢nost
zaostava, na ¢o si davat pozor a ¢o vylepsit. S tym st spojené hrozby — na c¢o by
si spolo¢nost mala dat na trhu pozor. Pre analyzy externych faktorov je vhodnym
vstupom préave vystup z vysSie spominanej PESTEL analyzy. [31] Obe spominané
analyzu budu vyuzité aj v praktickej casti, za ic¢elom zhodnotia nami navrhovaného

projektu.
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2. Analyza problému

Tato kapitola je venovand analyzam potrebnym pre pochopenie problému a pre
spravny navrh systému. Ide napr. o opatrenia, ¢i uz ¢lenskych krajin EU alebo samot-
nej EU, na zmiernenie problému dvojitej kvality potravin. Dalej o analyzu pouZitia
blockchain technoldgie v EU a experimenty, ktoré EU v tejto oblasti podniké pripadne
realne implementacie, ak existuji. Nebude vynechana ani analyza spotrebitelského

spravania.
2.1 Dvojita kvalita potravin v EU

Dvojita kvalita potravin je pripad, kedy spolo¢nosti pouzivaju iné zlozenie, nut-
ricné hodnoty alebo Standardy pre produkty, ktoré su predavané v identickom alebo
velmi podobnom baleni ale v inom teritériu. Na trovni EU sa tento problém preja-
vil najmé v oblasti potravin, ale aj v oblasti drogérie, ako st napriklad zubné pasty
¢i pracie prasky. V oblasti potravin sa jednalo napriklad o rybie prsty s réoznym
mnozstvom mésa alebo o plechovky s masom, ktoré boli vyrobené z mletych zvyskov
namiesto pravého mésa. Aj napriek tomu, Ze najvyraznejsie sa tento rozdiel preja-
vuje medzi produktami z vychodnej a zdpadnej Eurdpy, boli zaznamenané aj rozdiely

medzi krajinami na vychode. [39]

Tento problém nie je novinkou, no pritiahol pozornost médii a obcanov hlavne
v poslednej dobe. Hlavnym dovodom st testy kvality potravin, ktoré vypracovali Staty,
prevazne zo zapadnej Eurépy, v roku 2016. Napriklad na Slovensku sa testovalo 22
produktov v porovnani s identickymi produktami, ktoré st predavané na Rakiskom
trhu. Vysledok studie ukazal, ze 9 produktov bolo zhodnych, u 3 sa nasli minimalne
rozdiely, no u 10 produktov sa vyskytli vyznamnejsie rozdiely v zlozeni. Jednalo sa

napriklad o nizs$i obsah mésa alebo nizsi podiel ovocenych Stiav. [15]

Testy sa vypracovavali aj v inych krajinach zapadnej Eur6py. Podla vysledkov bolo
na tom najlepsie Slovinsko, kde sa nelisili takmer ziadne produkty a naopak najhorsie

Litva, kde malo odlisné zlozenie az 70% testovanych produktov. [39] Vysledky testov
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a vyjadrenie nestthlasu zo strany predstavitelov statov vychodnej Eurépy zvysovali

povedomie o probléme a tak aj tlak na EU riesit tento problém.

2.1.1 Vyjadrenia zainteresovanych stran

K tymto udalostiam sa rovnako vyjadril aj vtedajsi prezident Eurépskej komisie
Jean-Claude Juncker. V roku 2018 prehlasil, Zze dvojita kvalita potravin predstavuje
vazny problém a ze urobi vsetko pre jej zamedzenie. Tvrdi, Ze nie je pripustné, aby
existovali tzv. sekundérni ob¢ania EU. Aj napriek tomu, Ze to nie je nelegilne, pova-

zuje to za vazne porusenie spravodlivého a transparentného obchodovania. [43]

Rovnakého nazoru boli aj predstavitelia krajin strednej a vychodnej Eurépy. Na-
priklad bulharsky premiér Boyko Borissov vyhlasil, Ze dany stav nie je akceptovatelny
a ze je dokonca urazajuci — len preto, ze krajina ma horsie ekonomické podmienky,
nemozu v nej byt predavané produkty nizsej kvality, ktoré su prezentované rovnako.
[29] Silny verejny postoj zaujala aj vtedajsia slovenska ministerka podohospodarstva

Gabriela Matecnd, ktord sa snazila ¢o najviac upovedomit na vysledky stadie. [42]

Mlcat neostali ani producenti. T1 sa obranovali tym, Ze rozdiely v zlozeni st z do6-
vodu roznych poziadaviek klientov na rozdielnych geografickych trhoch. Tvrdia, Ze
napriklad spotrebitelia zijuci v Nemecku ¢i Rakuisku preferuji potraviny bez doda-
tocnych vitaminov, zatial ¢o spotrebitelia na ¢eskom trhu pridané ziviny preferuja.
7 tychto dévodov je vraj dvojaka kvalita potravin ziadica. [39] Dalsim dévodom je
podla vyrobcov obmedzena dostupnost sezonnych potravin — z tychto dovodov musia

nésledne menit receptiru produktov. [12]

Ako jednym z prikladov bol uvedeny proces spojeny s vyrobcom ovocnych dzisov,
ktory bol obvineny z klamlivej reklamy na belgickom trhu. Na krabiciach od dztsu
bolo zobrazené Cerstvé ovocie a pritom sa v dzuse ziadne redlne nenachadzalo. Vy-
robca tento omyl opravil, no len na belgickom trhu. Ked sa zistilo, ze vo Francizsku
nebola receptiira upravena, vyrobca sa ohradil tym, Ze franctizskym zakaznikom chuti

viac dzus bez redlneho ovocia a preto bolo nelogické receptiru upravovat. [39]

Na druht stranu, tprava receptury nemusi taktiez byt vzdy pozitivna. Po jej

zmene sa totiz na trhu objavili produkty ako cokolada s mensim obsahom orieskov,
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vajickovy salat s vyssim mnozstvom konzervacnych latok alebo cerealie s nizsim ob-
sahom medu. Zakaznikov totiz uptta len napis novd receptira a konkrétne zlozenie

uz dalej nekontroluji. [39]

K celému problému taktiez prispieva aj rozdielny vyklad a vynutitelnost prava
v jednotlivych Statoch EU. Napriklad nariadenie Eurépskeho parlamentu a Rady EU
¢.1169/2011 o poskytovani informdcii o potravinach spotrebitelom stanovuje, ze pri-
tomnost vSetkych latok musi byt jasne oznacena na obale a spotrebitel nesmie byt
zavadzany. Avsak tieto informacie casto koncia ako malické pismenka na zadnom
obale, ktoré nikto neéita. [17] K tomu sa pridruzuje znenie smernice o nekalych ob-
chodnych praktikach, ktoré uvadza, ze za nekalé spravanie obchodnika sa povazuje,
ked poskytuje nepravdivé alebo klamlivé informécie. [16] No aj toto znenie je pomerne

vagne.

2.1.2 Opatrenia EU a ich nedostatky

Na zéklade tychto zisteni sa EU rozhodla, v decembri 2018, uskutocnit vlastni
studiu v ktorej testovala 1380 vzoriek 128 réznych produktov. Jej cielom bolo kom-
plexne prestudovat dant problematiku a priniest globalne a ucelené vysledky. Vy-
sledky testov st znazornené v grafe na obrazku 2.1. Z vysledkov testov je zrejmé, ze
vacsina produktov — viac nez 50% - mali bud identické balenie aj zloZenie alebo bolo
rozdielne zlozenie signalizované na obale, 9% produktov bolo prezentovanych tiplne
identicky a pritom malo rozdielne zlozenie a 22% produktov malo takmer identické
balenie a rozdielne zlozenie. AvSak viac prekvapujici bol fakt, ze studia neodhalila

ziadny fixny geograficky vzor — rozdielna kvalita produktov sa vyskytovala napriec

celou EU. [§]
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Obr. 2.1: Vysledky testovania 1380 vzoriek 128 réznych produktov v EU v roku 2018.

(Zdroj: Vlastné spracovanie)

Po tychto zisteniach, v Aprili 2019, vydala Eurépska komisia vyhlasenie v ktorom
prislibila, Ze zabrani dvojitej kvalite potravin naprie¢ EU. Hlavnym néstrojom by
mal byt dodatok, ktory presne stanovuje, ze marketingové produkty pod rovnakou
znackou a v rovnakom baleni budu v pripade vyznamne rozdielneho zlozenia povazo-
vané za prejav nekalej obchodnej praktiky. Tento dodatok bol vydany 12. decembra
2019 a vstupi do platnosti 17. januara 2020. Jednou z casti je oblast sankcii za po-
ruSenie tychto nariadeni. Pokuta sa mdze pohybovat vo vyske az do 4% z ro¢ného
obratu spoloc¢nosti alebo do vysky 2 miliénov eur v pripade, ze vyska obratu nie je

dostupna. [18]

Vydanie dodatku a snaha o rieSenie daného problému, je jednoznacne ziadtcim
krokom zo strany EU. Menej §astnym krokom je uz samotnd formuldcia dodatku.
Je popisany pomerne vagne, ¢o znova dava priestor ¢lenskym statom rozdielne ho
interpretovat. Nie je mozné presne identifikovat, ¢o sa mysli pod pojmom vyrazne
odlisné latkové zlozenie. Dodatok taktiez nestanovuje, ¢i je argumentacia odlisSnymi

poziadavkami spotrebitelov opodstatnena alebo nie.

Dalsfm problémom vo formulécii je fraza ktord tvrdi, Ze produkt nesmie byt mar-

ketingovo identicky pokial mé rozdielne zloZenie. Co sa mysli pod pojmom marketin-
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govo identicky? Co v pripade, Ze obchodnik zmeni text tym, Ze ho prelozi do jazyka
danej krajiny? Tym, Ze text je v inom jazyku, je to predsa rozdielne. Niekto moze
stuhlasif a niekto zas nie. Na zaklade toho mdzeme konstatovat, ze dvojita kvalita
potravin je redlnym problémom, ktory mozeme pozorovat v EU. Aj napriek tomu,
7Ze existuje snaha zo strany organov riesit tento problém, doposial navrhnuté riesenia
nie st dostatocné. Reguluju sice problematiku dvojitej kvality, no nechavaju stale

medzery na jej existenciu. [28]

Okrem legislativnych krokov vydala Eurépska komisia, v juni 2019, vyzvu na
predlozenie pontk, ktoré by posilnili kapacity spotrebitelskych organizacii na testo-
vanie vyrobkov a identifikaciu potencidlne zavadzajucich postupov. Vyclenila na to

rozpocet 1,26 milibna EUR a prijimala ndpady az do 6 Novembra 2019. [22]

2.1.3 Suhrn

Z informacii v tejto kapitole jasne vyplyva, ze problém dvojitej kvality je verejne
znamy a ze EU sa snaZi o jeho vyrieSenie. Problémom viak dalej je, Ze zmeny zékonov
a dodatky, ktoré mali problém vyriesit, nie si presné, daji sa rozne vylozit a teda
nevedu k vyrieseniu problému. To sa nésledne prejavi v tom, ze vyrobcovia si najdu
legalnu cestu ako sa mu vyhnut. Na druha stranu, navrh zakona, ktory by bol presnejsi
by mohol viest k inym legislativnym problémom, kvoli comu by nebol schvaleny,
pretoze v niektorych krajindch by mohol byt pochopeny a teda aj aplikovany inak,

¢o by, mohlo viest k va¢sim obmedzeniam, ako je zamyslané.

Formulécia jedného zakona ¢i nariadenia, ktoré by bolo mozné aplikovat na vsetky
krajiny v EU s rovnakym vysledkom je nepravdepodobné. Preto je vhodné hladat iné
rieSenia, ktoré budi podporované legislativnou strankou, avsak gro sily, ktora dontti
vietkych vyrobcov vo vietkych krajindch EU spravat sa jednotne, by bola zalozend

na inom principe ako klasickom legislativnom.
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2.2 EU a blockchain

Blockchain a celkovo DLT technolégie maju velky potencial vylepsit eurdopsky
priemysel a obciansku vybavenost. Poskytni spolo¢nostiam, od malych start-up-ov
az po velké korporaty, decentralizované, vierohodné a transparentné digitalne sluzby
orientované na uzivatelov, ¢o moze viest k novym biznis modelom a k stimulacii eko-
nomického rastu. Tieto technoldgie menia sposob, akym pouzivame internet a celkovo

digitalne sluzby. [46]

Eurépska Unia si uvedomuje potenciél technoldgie blockchain a jej mozny vplyv
na zmeny v ekonomike, priemysle a spolo¢nosti. V roku 2019 vydala spravu s naz-
vom Blockchain Now And Tomorrow, v ktorej popisuje multidimenzionalny pohlad
na technolégiu blockchain. V spréve identifikuje prebiehajiice a planované transfor-
macie v roznych sektoroch a definuje predbezné ciele, ktoré podrobi dokladnejsiemu
preskimaniu. Snazi sa odhliadnut od obrovského proma okolo tejto technologie vy-
volaného v poslednych rokoch, prestudovat jej pravy potencidl a nasledne navrhnit

mozné praktické aplikacie. [1]

2.2.1 Investicie

Blockchain je v stcasnosti jednou z technologii, ktoré buda mat vyznamny vplyv
najblizsich 10-15 rokov, ¢o v kratkodobom horizonte podporuje zmena spravania sa
investorov na celom svete. T1 sa od roku 2009 zacali viac orientovat na spolo¢nosti
zaoberajuce sa technolégiou blockchain. Vzostup blockchain dokazuje prudky narast
poctu start-up-ov orientujucich sa na tuto technolégiu, rovnako ako aj narast mnoz-
stva investicii do spolo¢nosti v tomto odvetvi. Masivny néarast financovania zacal
v roku 2014 s hodnotou 450 mil. EUR, rapidnym vzrastom na 3,9 miliardy EUR
v roku 2017 a cez 7,4 miliardy EUR v roku 2018. [1]

V stcasnosti sa USA a Cina javia byt lidrami v pocte start-up-ov. V ramci EU
ma klucova ulohu UK, nakolko tu sidli takmer polovica eurépskych start-up-ov, ktoré

prijimaju zhruba 70% eurdpskych investicii do blockchain. [1]
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Vzhladom na uz ukoncéeny Brexit, start-up-y museli zvazit svoje moznosti. UK
spoloc¢nosti, ktoré mali zaujem zostat na britskom aj euréopskom trhu presunuli alebo
otvorili nové pobocky v eurépskych mestdch ako je Nérsko, Irsko a Malta. S presunom
spolo¢nosti do eurépskych miest a ich fungovanim na eurépskom aj britskom trhu sa
predklada otazka bezpecnosti klientskych dat a moznych obmedzeni na presun dat
z EU do UK, nakolko po Brexit-e UK uz nie je nadalej pod GDPR rezimom. Nakolko
UK si uvedomila délezitost FinTech a stale podporuje inovaciu v tomto sektore,
britska vlada bola a aj bude schopna poskytnut miernejsie zakony a regulacie, ktoré

umoznia krypto spolo¢nostiam rést. [36]

2.2.2 Politicky kontext

Vzostup zaujmu o blockchain technolégiu neunikol pozornosti na politickej trovni
v ramei EU. Hlavny doraz bol spociatku kladeny na vznik kryptomateridlov a kryp-
tomien ako je Bitcoin. V Novembri 2016 Eurdpska komisia v spolupraci s Europ-
skym parlamentom zalozila FinTech jednotku so zameranim na DLT. Blockchain,
ako prelomova technolégia s velkym potencidlom, neostal nepovsimnuty ani Eurdp-
skymi institiciami, ktoré zareagovali svojimi vyskumami a vznikom projektov, ako je
napr. #Blockchain4EU: Blockchain for Industrial Transformations, ¢o je mozné volne
prelozit ako Blockchain pre EU: Blockchain pre priemyselnd transformdciu. Ulohou
projektu bolo viest socialno-technicky vyskum existujicich, vznikajicich a potencidl-

nych vyuziti DLT v priemyselnom odvetvi. [1]

Eurépska komisia v niekolkych oblastiach vykonava, zacina alebo uvazuje o pries-
kumoch na zlepsenie svojich ¢innosti a podpory vykonavania hlavnych procesov a po-
litik prave vyuzitim blockchain technologie. Takéto interné prieskumy si zamerané
napriklad na pristupnost regulovanych informacii, spravu identit, notarske sluzby

a sledovanie pohybu tovaru, ¢o je aj zdmerom tejto diplomovej préace. [1]
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2.2.3 Suhrn

Po preditani kapitoly 2.2 EU a blockchain by malo byt zrejmé, ze EU je obozna-
mend s blockchain technolégiou, investuje do nej nemalé financné prostriedky a snazi
sa ju vyuzit v roznych oblastiach ekonomiky na zlepsenie kvality verejného zivota.
Na zaklade toho usudzujeme, Ze by si tato technolégia mohla najst uplatnenie aj
v potravinarskom priemysle za tcelom zlepsenia kvality potravin. Nakolko vicsina
start-up-ov pracujica s touto technolégiu sidli v UK, tak vzhladom na nedévny Bre-
xit je pravdepodobné, ze EU bude podporovat zalozenie podobnych start-up-ov aj

v inych ¢lenskych krajinach.
2.3 Realne implementacie blockchain

V tejto sekcii st stru¢ne opisané redlne aplikécie, v ktorych si nasiel svoje vyuzitie

blockchain vSeobecne.

Helperbit - ide o fundraisingovu stranku, ktora presadzuje globalne filantropické
iniciativy na zlepsenie zivotnej situacie v cudzich krajinach. Ide o projekty na pomoc
oblastiam po nic¢ivych prirodnych katastrofach, ¢istenie vody v africkych komunitach,
pomoc pri vzdelavani deti v Papua Nova Guinea, prieskum severného péla a podobne.
Stranka sa snazi vniest ekonomicku transparentnost do prijimania finanénych darov
a ich pouzitia, nakolko casta korupcia a nezadkonné ¢innost spajana s réznymi chari-

tativnymi zdruzeniami je smutnou realitou. [32]

Guts - je transparentny tiketovaci systém, ktory pomocou blockchain technologie

eliminuje nekalé praktiky ako si falSovanie a sekundarny obchod s tiketmi. [30]

IBM Blockchain - cloudova platforma umoznujica klientom rozvijat, prevadz-
kovat, riadit a zabezpecovaf svoje vlastné siete. IBM pontka pomoc firmam, ktoré
maju zaujem vyuzit blockchain na plnenie ich biznis napadov a spolupracuje s nimi

od ndvrhu, implementécie az po kone¢né fungujice riesenie. [33]

TradeLens - ide o aplikaciu, ktord vyuziva IBM Blockchain platformu, uréeni

pre zasobovacie retazce. Je to v podstate digitalna prepravnéa platforma. Uzivatelmi

37



st lodni prepravcovia, pristavy, prekladacie depa, pohrani¢né autority, prepravcovia
a firmy, ktoré potrebuju previest urcity tovar z miesta na miesto. Tito uzivatelia

navzajom komunikujui, spolupracuji a zdielaji informécie. [45]

Provenance - ide o framework od rovnomennej spolo¢nosti, ktory zhromazduje
a zdiela informécie o produktoch za tcelom poskytnutia kupujicim viac informacii
o danom produkte. Provenance pomaha firmam vytvaraf transparentd distribucénu
sief ich produktov tak, aby kupujuici vedeli ¢o kupuju, kto to vyrobil, kedy, odkial
pochddzajui ciastkové produkty pouzité na vyrobu findlneho produktu a pod. [40]

2.3.1 Blockchain v potravinovom retazci

Firiem vyuzivajucich, resp. poskytujicich blockchain v maloobchode existuje
mnoho. Prvé firmy uplatnovali blockchain prave v spojeni s digitalnou menou, ktora
ziskavali uzivatelia napr. pri zdielani ich obchodnych preferencii. Firmy vytvarali
systémy na kupovanie réznych zlavovych kariet, umenia, digitalnych produktov ¢i
systémy, ktoré podporovali nakup priamo od vyrobcu, ¢im sa znizovali naklady na
distributorsku siet, ¢o nasledne viedlo k nizsej cene produktov. Je zrejmé, ze navrho-
vané a vyvijané systémy sa sustredili hlavne na finan¢nu stranku, ¢o ale vyplyva
z toho, ze blockchain sa zvycajne povazuje za vyuzitelny hlavne v oblasti finan¢nych

transakcii. Vela Tudi si ho spaja so spekulativnym obchodovanim digitalnych mien.

Avsak casom si firmy vSimli ozajstny potencial tejto technoldgie a zacali rozmyslat
nad pouzitim blockchain v inom slova zmysle, nez len v tom finanénom a zacali
o , , v ; . y .
vyvijat systémy, ktoré zvysuju transparentnost v procesoch vseobecne. Prikladom st

framework Provenance alebo aplikacia TradeLens, uvedené vyssie.

Téato kapitola popisuje priklad vyuzitia technologie blockchain prave v potravi-

narskom priemysle, ktory je aj cielom tejto diplomovej préace.
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2.3.1.1 Food Trust

Food Trust je produkt firmy IBM, ktory je zalozeny na ich vlastnej blockchain
platforme nazyvanej IBM Blockchain. Tento produkt je na predaj producentom, logis-
tickym spoloc¢nostiam a obchodnikom, ktori v nom mézu monitorovat pohyb tovaru
v ramci dodavatelského retazca. Uzivatelom tiez umoznuje nahravat data do block-
chain réznymi spésobmi. Mo6zu napriklad vyplnif jednoduchy formular s potrebnymi
informaciami o produkte. Pestovatelia mézu vyuzit smartphone ¢i iné prenosné zaria-
denia, ktoré uz pouzivaju na oznacovanie balickov kavy alebo zeleniny, ktoré pestuju
a nasledne balia. Tieto informéacie sa mézu dalej synchronizovat s ERP systémami
ich biznis partnerov. Data, ktoré si zvolia, st pristupné aj ich zdkaznikom cez IBM

portal. [37]

Nestlé zacalo experimentovat s Food Trust v roku 2017 a franctzsky retazec Car-
refour v roku 2019, ktory za tcelom otestovania platformy zacal monitorovat pévod
zemiakovych vyrobkov znacky Mousline. Ide o testovaci projekt, kde tieto dve firmy

planuji otestovat funkénost rieSenia pomocou blockchain technoldgie. [48]

Ohladom IBM Food Trust sme nenasli vela informécii, presny sposob implemen-
tacie a pod. Z toho usudzujeme, ze tento projekt je stale len vo vyvoji a v testovacej

faze, kde sa skiima vhodnost zvolenej technoldgie a analyzuja sa prinosy.
2.4 Analyza okolia

Tato podkapitola je venovans analyze prostredia EU v zmysle najvicsich sub-
jektov vyskytujtucich sa na trhu od vyrobcov, distributorov az po koncové retazce
pontukajice produkty spotrebitelom. Zmyslom tejto analyzy je pochopenie sicasného
prostredia pre najdenie ¢o najuicinnejsieho miesta na nasadenie systému pre boj s dvo-
jitou kvalitou produktov a celkovo pre zvySenie transparentnosti v potravinarskom
priemysle. Okrem analyzy spoloc¢nosti sa tato sekcia venuje spravaniu sa spotrebitelov

a analyze ich preferencii pri nakupe potravin.
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2.4.1 PESTEL analyza

Ulohou tejto analyzy je identifikovat zésadné rizikd, javy, vplyvy alebo iné pod-
statné udalosti, ktoré mozu zasadne ovplyvnit spolocnost alebo projekt. Budeme

analyzovat politické, ekonomické, socidlne, technologické, ekologické a legislativne

vplyvy.

2.4.1.1 Politické faktory

Politické prostredie v EU je v poslednych desatrociach prevazne stabilné. Unia
a jej clenovia su vo vacsine pripadov schopni zhodnit sa na zaveroch ohladom bu-
diiceho smerovania. Vinu pochyb o budicnosti EU vsak spustil v poslednych rokoch
nedavno ukondeny Brexit. Cim dalej tym viac krajin zac¢alo pochybovat o budicom
smere Unie, spochybnuje jej rozhodovanie a tvrdi, Ze niekedy tinia nekona v prospech
¢lenskych Statov. [47] V oblasti potravinového sektoru v poslednej dobe najviac rezo-
noval problém dvojitej kvality potravin, ktory bol spominany v kapitole 2.1 Dvojita

kvalita potravin v EU.

7, pohladu politickej situacie je dolezité spomentf, Zze po Brexite sa zmenilo aj
prerozdelenie poslancov v Eurépskom parlamente. Po odchode 73 britskych poslancov
sa uz nebude Eurdpsky parlament skladat zo 751 kresiel, ale len 705. Zo 73 uvolnenych
kresiel teda 46 ostane prazdnych a 27 bude rozdelenych medzi 14 krajin, ktoré mali
doposial nizsie mnozstvo poslancov. Na zaklade toho je mozné usudzovat, ze prave
krajiny, ktoré mali doteraz slabsie postavenie, budi mat o nieco lepsie podmienky na

presadzovanie svojich poziadaviek. [6]

2.4.1.2 Ekonomické faktory

Ked sa zameriame na ekonomické podmienky v potravinarskom sektore, vidime
taktiez pozitivny vyvoj — predstavuje najvacsi vyrobny sektor v oblasti obratu, pri-
danej hodnoty a zamestnanosti. Je jednym z hlavnych prispievatelov spomedzi vy-
robnych sektorov do ekonomiky EU s prispevkom predstavujicim 2,1% HDP (tidaj
z roku 2019). V oblasti vyroby zabezpecil 15,2% ro¢ného obratu v roku 2019. [25]

40



Z pohladu jednotlivych producentov je eurépsky trh taktiez pomerne silny. Medzi
top 20 firmami sa nachadza az 7 spoloc¢nosti so sidlom v Eurépe. Medzi najvacsich

hréacov na trhu patri Nestlé, AB InBev, Danone, Heineken, a Unilever. [25]

Okrem iného je tento sektor najvicsim zamestnévatelom v EU — v roku 2019
v nom pracovalo 4,72 miliéna pracovnikov. Pocet os6b zamestnanych v tomto sektore
od roku 2008 do roku 2015 mierne klesal alebo stagnoval, no po roku 2015 zacal
vyrazne stiupat a v roku 2019 bol na druhom mieste vo vyrobnych sektoroch — hned

po automobilovom priemysle. [25]

V pripade, Ze sa pozerame na ekonomiku EU ako celok, ktory zoskupuje 27 Statov,
pozorujeme v poslednych rokoch taktiez pozitivny vyvoj. EU ako celok je druhou
najvicsou ekonomikou sveta (hned za Cinou) s podielom 16,3% (22 biliénov EUR)
na svetovom HDP. [1] Podla slov svetovej banky je ekonomicky rast EU stabilny — ¢o
sa tyka tempa aj zlozenia. Klima sa vylepsuje vo vSetkych oblastiach — investi¢nych,
na trhu préce ale aj v oblasti spotreby. [19] Situdcia v potravinovom sektore je taktiez
priaznivé — EU je najvacsim exportérom a druhym najvacsim importérom potravin.

[25]

Najvadsou otézkou v oblasti budiiceho ekonomického vivoja EU, ktord sa v dnes-
nej dobe este len formuje, je dopad sicasnej ndkazy COVID-19. Toto ochorenie jed-
noznacne sposobi spomalenie ekonomiky a to hlavne kvoli preventivnym opatreniam,
ktoré sa musia zavadzat v podobe zatvarania velkého mnozstva prevadzok. Na druhej
strane, kvoli tejto nakaze bolo viacsie mnozstvo firiem a organizacii nitenych prejst
na online komunikaciu v najvyssej moznej miere. Prave preto sa spolo¢nosti museli
adaptovat na pouzivanie modernych technolégii, ¢o moze v budicnosti spésobit prave

vyssi zaujem o ich pouZivanie. [25]

Co sa tyka ekonomickej situdcie sektoru informac¢nych a komunikacnych techno-
16gif (ICT), ten ma v EU v poslednych rokoch priaznivy vyvoj. Ako je mozné vidiet
na grafe na obrazku 2.2, pridana hodnota ICT sektoru v roku 2017 predstavovala
priblizne 3,6% z HDP EU, ¢o je v absolutnych hodnotach zhruba 475 milidrd EUR.
Od roku 2012 je tento podiel pomerne stabilny a svoje maximum zaznamenal v roku

2015. [21]
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Z pohladu jednotlivych statov, ICT sektor predstavuje taktiez vyznamnu oblast.
Ako mozeme vidiet na grafe na obrazku 2.3, takmer vo vetkych §tatoch EU je jeho
podiel na HDP minimélne 2%. Najlepsie st na tom krajiny ako je Irsko, ktoré je

vyznamne vpredu s podielom 9%, ale aj Luxembursko, Cyprus alebo Svajéiarsko.

svv s

V oblasti zamestnanosti st podmienky taktiez priaznivé. Ako mozeme vidiet na
grafe na obrazku 2.4, zamestnanost v tomto sektore kazdorocne stipa a v roku 2017
bola o 22,7% vyssia nez v roku 2012. Z toho je mozné usudit, ze ICT sektor je
v poslednych rokoch atraktivnym sektorom pre jeho zamestnancov, ¢o len utvrdzuje
jeho silny potencial. [21]

140%
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-8%
80%
60%
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ICT manufaktira ICT sluzby

Obr. 2.4: Porovnanie zamestnanosti v sektore ICT so zakladnym rokom 2012 (Pre-

vzaté z [21])
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2.4.1.3 Socialne faktory

Produkty potravinarskeho sektoru predstavuju druhy najvacsi vydaj domacnosti,
hned po nékladoch suvisiacich s byvanim. [25] Na zaklade toho je teda mozné usu-
dzovat, ze tieto produkty budd na trhu neustéle ziadané a atraktivne, nakolko pred-

stavuju zdroj obzivy.
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Prirodzena zmena populdcie

Obr. 2.5: Zmena populécie od roku 1961 (Prevzaté z [20])

Otazne vsak je, ktoré produkty budu ziadané a v akom mnozstve. Zalezi to hlavne
na demografickom vyvoji populacie. Ako mdzeme vidiet na obrazku 2.5, populdcia
EU v poslednych rokoch stagnuje a mierne sa znizuje. Obrazok 2.6 zase poukazuje na
zlozenie populacie na zaklade veku. Aj napriek tomu, ze populacia sa znizuje, stale

je najvyssie mnozstvo obyvatelov v produktivnom veku — od 18 do 65 rokov. [20]
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Obr. 2.6: ZloZenie populdcie podla vekovych skupin v roku 1996 a 2016 (Prevzaté
z [20])

Na zéklade toho je mozné usudzovat, ze mnozstvo populacie sa bude v budic-
nosti znizovat a tak sa bude mierne znizovat aj dopyt po potravinach, ¢o sa objemu
tyka. Na to, aby boli spolo¢nosti schopné udrzat si svoje predaje, budi musiet zau-
jat spotrebitelov prave svojimi produktami. Na to aby tak urobili, je dolezité nasla-
chat spotrebitelom a teda braf do iivahy prieskumy spotrebitelského spravania. Prave
v dnesnej dobe, kde je takmer vSetko verejne dostupné, chct spotrebitelia aj vyssiu
transparentnost v potravinarskom sektore. [20] Zo socidlnych faktorov mé teda naj-
vyssi vyznam spotrebitelské spravanie, ktoré bolo hlbsie rozobraté v kapitole 2.4.3

Preferencie spotrebitelov.
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2.4.1.4 Technologické faktory

Dopad rozvoja novych technolégii sa vyzname premietol aj do potravinarskeho
sektoru. Podla prieskumov uskuto¢nenych pocas roku 2019 az 88% spoloc¢nosti si
je vedomych, ze digitalne technolégie predstavuju prinos pre fungovanie podnikov.
Okrem toho az 59% spolocnosti mé uz v dnesnej dobe dostatok vedomosti, ktoré st

potrebné na rozvoj a implementéciu tychto technolégii. [25]

Toto tvrdenie potvrdzuje aj fakt, ze 27% spolo¢nosti m4 vlastné oddelenie tykajice
sa inovacii a az 24% spolo¢nosti uz vidi pozitivne prinosy a tak zvySuje mnoZstvo
pracovnikov v tychto oddeleniach. Co sa tyka investicii samotnych, 58% spolocnosti
investuje do rozvoja novych produktov pomocou digitdlnych technoldgii a az 74%

spolo¢nosti investuje do vylepsenia procesov pomocou tychto technolégii. [25]

V oblasti investovania do R&D v potravinarskom sektore mé EU eSte priestor na
vylepSenie. Aj napriek tomu, Ze v roku 2018 len 16 najviacsich firiem v EU investovalo
do R&D 2,9 miliardy EUR (¢o predstavuje 36,1% ich celkovych investicii), v svetove;
mierke EU zaostdva. Investicie na rozvoj potravinarskeho sektoru predstavuju len
0,23% z celkovych investicii EU. Pre porovnanie napr. v Australil tieto investicie

tvoria 0,75% v USA 0,64 a napriklad v samotnom Nérsku az 0,49%. [25]

Celkovo vak mozeme zhodnotit, ze EU m4 dostatoéné technické zizemie na zabez-
pecenie kvalitného potravinarskeho sektoru. Okrem toho sa aj snazi o jeho neustaly
rozvoj. Ako jeden z prikladov je aj zavedenie iniciativy EIP-AGRI network, pomo-
cou ktorej sa snazi priniest inovacie do vsetkych casti sektoru — od produkcie, cez

spracovanie az po findlnu distribiciu zédkaznikom. [19]

2.4.1.5 Ekologické faktory

Potravindrsky sektor sa velmi intenzivne zapdja aj do bioekonémie EU. V roku
2015 tento sektor zastresoval az 49,1% obratu, zamestnaval az 25% Iudi v tejto oblasti
a jeho podiel na pridanej hodnote oblasti bol az 36,5%. [25] Vyznamnym ekologic-
kym faktorom, ktory moze zasadne ovplyvnit potravinarsky priemysel, je klimaticka

zmena. Zaujimavostou je, ze aj napriek tomu, ze potravinarsky sektor ako jeden z naj-
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rizikovejsich z pohladu klimatickej zmeny je zaroven aj jeden z najvacsich producentov
- je zodpovedny za 10% sklenikovych plynov a zdroven produkuje najviac amoniaku.
Vyznamné teda bude nakolko zmena klimy ovplyvni produkciu a regulaciu vyroby

a spracovania produktov v tomto sektore. [22]

2.4.1.6 Legislativne faktory

Legislativa je v tejto oblasti pomerne silna a harmonizovana. Legislativa sa po-
stupne rozvijala od 90. rokov 20. storoc¢ia. Eurépska tnia vytvorila integrovany pri-
stup k regulacii kvality potravin s nazvom From farm to fork, ¢o mozeme volne
prelozit ako Z farmy na vidlicku. Zakony vytvorené EU pokryvaju cely potravinarsky
priemysel — spracovanie, vyrobu aj distribticiu samotnt. V roku 2002 prial eur6psky
parlament smernicu ¢. 178/2002, ktoré postavila zéklad pre legislativu tykajicu sa
potravin na nadnarodnej trovni. Stanovuje principy, poziadavky a procedury, ktoré

je potrebné dodrziavat. [13]

Medzi najvyznamnejsie zmeny v poslednych rokoch patri zvysené mnozstvo infor-
mécii na obale produktu. Tieto zmeny boli stanovené nariadenim EU 1169 /2011, ktoré
vstupilo do platnosti 13. Decembra 2014 a je plne povinné od 13. Decembra 2016.
Konkrétne ¢lanok 8 nariadenia zdoraznuje sprisnené podmienky spolo¢nosti ohladom
podrobnejsich informécii na obale. [13] Aj napriek tomu, Ze snaha legislativne oSetrit
dvojitu kvalitu potravin je spravnym krokom, jej prevedenie uz nebolo tak efektivne,
nakolko je nariadenie formulované velmi vagne. Tento problém bol hlbsie rozobraty

v kapitole 2.1 Dvojit4 kvalita potravin v EU.

Jednym z dolezitych legislativnych faktorov je taktiez ochrana dusevného vlast-
nictva, ktord je na urovni EU ¢asto spominand. EU neustdle pracuje na posilneni
a harmonizécii zdkonov, ktoré upravuji dusevné vlastnictvo. Uvedomuje si, ze je to
velmi dolezité, ak chce podporit prenos informécii a vedomosti naprie¢ celou tniou.
Posilnenie ochrany dusevného vlastnictva EU potvrdila zverejnenim plénu Stratégia
jednotného trhu a Stratégia digitdlneho jednotného trhu, ktoré vydala 29 Novembra

2017. V tomto plane sa EU rozhodla zamerat hlavne na vynititelnost préva, role
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verejnych autorit a tomu, ako bojovat proti neopravnenym ziasahom do dusevného

vlastnictva. [14]

2.4.2 Nestlé

Spoloc¢nost Nestlé je jeden z najvicsich producentov potravin na eurépskom trhu.
Po roku 2000, ked sa Nestlé zacalo rozmahat a zvysSovat podiel na svetovom trhu
s potravinami, muselo rozsirit aj svoju vyrobu. S tym prisli aj niektoré problémy,
s ktorymi sa predtym spolo¢nost nestretla. Jednym z nich bol napriklad fakt, ze
uz distribticiu svojich produktov nemali tak pod kontrolou. Masova produkcia sa
prejavila hlavne v kvalite ich produktov. Casto sa stévalo, ze produkty nestce znacku
Nestlé, neboli tak kvalitné ako tie, ktoré sa vyrabali v pévodnych tovarnach firmy

Nestlé. Z tychto dovodov celilo Nestlé ostrej kritike zo strany spotrebitelov. [5]

Ako sa uz vtedy vyjadril Philippe Pittet, vtedajsi manazér kvality v Nestlé, spo-
lo¢nost si uvedomovala, zZe v takomto pripade je dolezité jednat rychlo. Preto sa snazili
o ¢o najrychlejsie vystopovanie produktov nizsej kvality a ich stiahnutie z predaja.
Narazili vsak na jeden problém. Ich vystopovanie sice mozné bolo, ale trvalo prilis

dlht dobu, ¢im sa tieto produkty dostavali dalej do doméacnosti spotrebitelov. [5]

Podobné problémy sa vSak objavili aj v dnesnej dobe. V uz predtym spominanej
stadif EU o dvojitej kvality potravin sa zistilo, ze ladovy ¢aj Nestea mal na rumun-
skom trhu iné zlozZenie ako na tom Spanielskom. Predstavitelia spolocnosti sa vtedy
vyjadrili, ze mali do roku 2018 licenciu so spolo¢nostou Coca-Cola, no potom presla
produkcia pod kontrolu Nestlé Waters a zmenili dodavatela. A prave to mohlo byt
zdrojom rozdielnej kvality. V pripade, Ze by mala spoloc¢nost lepsiu kontrolu a infor-

movanost nad produkciou, takato situdcia by nemusela nastat. [24]

48



2.4.3 Preferencie spotrebitelov

Analyza rozhodovania spotrebitelov pri vybere potravin je nevyhnutna pre spravny
navrh systému. Prave to, na zaklade akych informacii o produkte sa rozhoduju, ¢i si

dany produkt kipia alebo nie, bude opisané v tejto casti.

Podla vyskumu spotrebitelského spravania, spotrebitelia pri prvom nakupe pro-
duktu prikladaju vécsiu dolezitost na nutricné hodnoty, cenu a pévod surovin
ako udrzatelnost vyroby, ¢ize vplyv vyroby daného produktu na zivotné prostredie.
Avsak, pri opakovanej kupe produktu zac¢inaju vyznamnu tlohu hrat prave aj en-
vironmentalne dopady. Inak povedané informéacie o vplyve na zivotné prostredie
uvedené na produkte mézu zvysit zaujem o dany produkt pri opatovnom nakupovani.

[10]

Podla prieskumu spoloc¢nosti Label Insight, ktord sa zaobera analyzou spotrebi-
telského spréavania na americkom trhu, az 37% spotrebitelov by si kupilo produkt
radsej od producenta, ktory je viac transparentny a ktorého produkt obsahuje detail-
nejsie a lahko pochopitelné informécie o jeho zlozeni. Mnozstvo spotrebitelov, ktori
st ochotni zmenit znacku produktu, ak dana znacka poskytuje detailnejsie informa-
cie, by sa takmer zdvojnésobilo v pripade, ze tieto informacie st dostupné pomocou

nejakého digitdlneho média. [35]

Na obrazku 2.7 je znazornené spotrebitelské vnimanie popiskov uvedenych na
produkte a hodnotenie ich relevantnosti. Je zrejmé, Ze spotrebitelia by ocenili, aby
boli informécie viac zrozumitelné (35%) a vedeli by kde najst podrobnejsie informacie.
Len malé percento opytanych (25%) popiskom doveruje. Viac znepokojivy je fakt, ze
az 81% opytanych jedlo za posledny mesiac produkt, ktory obsahoval ingredienciu,

ktori nepoznali. Presnejsie ¢isla st uvedené na obrazku 2.8. [35]
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Obr. 2.7: Spotrebitelské vnimanie popiskov produktov (Zdroj: Vlastné spracovanie)
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Obr. 2.8: Odpovede spotrebitelov na otazku kedy naposledli jedli baleny produkt

s ingredienciu, ktord nepoznali (Zdroj: Prevzaté z [35])

Z prieskumu spoloc¢nosti Label Insight dalej vyplyva, ze az pre 94% opytanych je

velmi dodlezité, aby znacky a producenti, od ktorych nakupuji, boli transpa-

rentni v oblasti povodu a sposobu produkcie danych vyrobkov. Az 83% opytanych by

ocenilo viac detailné informacie o produktoch, ktoré nakupuji. Priblizne 67% opyta-
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nych si mysli, Ze prave vyrobca je zodpovedny za poskytnutie detailnejsich informacii,

21% to kladie na zodpovednost $tatu a zvySok Tudi to ocakava od tretej strany. [35]

Spolo¢nost ING spravila v roku 2019 prieskum, kde skiimali ako zmena dopytu
vplyva na zmenu obehovej ekonomiky firiem. 7 prieskumu vyplyva, ze 49% spotre-
bitelov je ochotnych zaplatit vysSiu cenu za produkty, ak boli uisteni, Ze boli
vyrobené sposobom priatelskym k Zivotnému prostrediu. 59% spotrebitelov sa stdva
coraz viac ovplyvnenych environmentalnymi dopadmi produktov, ktoré kupuju co
podporuje dalsi vysledok studie - 61% spotrebitelov je menej ochotnych kupit

produkt ak by sa dozvedeli, Ze spolo¢nost neberie udrzatelnost vazne. [34]

Podla stidie nemeckého vyskumného institutu Fraunhofer ISI sicasné produkty,
ktoré st mienené byt priatelské k zivotnému prostrediu, ako napr. elektrické auta
alebo recyklovany papier, nenaplnili ocakavania spotrebitelov. Nerozoberajic blizsie
dovody ich sklamania, tento fakt pozmenil spotrebitelské spravanie k tzv. zelenym
produktom. Spotrebitelia si nie st isti, ¢i su zelené produkty hodné vyssej ceny a ¢i st
vSeobecne lepsie ako tie, ktoré nahradzuji. Stidia poukézala na to, 7e spotrebitelia pri
rozhodovani déveruju viac jeden druhému ako akémukolvek inému zdroju informacii

a tiez upozornila na fakt, ze dévera v znacku je nizsia ako v minulosti. [26]

Velmi dolezitym faktorom, ktory ovplyvnuje spravanie spotrebitelov je taktiez
tzv. Word of Mouth (WoM), ¢o mozeme volne prelozit ako verbalne odporicanie
zakaznikov na zaklade priamej skusenosti s produktom. Vysledky studie uskutocne-
nej spolo¢nostou Meliorate, ktora sa zaobera prevazne marketingovou stratégiou, su

uvedené na obrazku 2.9. [44]
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Obr. 2.9: Vysledky studie spolo¢nosti Meliorate na Word Of Mouth. (Zdroj: Prevzaté
z [44])

Na zéklade tychto informécii je teda mozné konstatovat, ze WoM je silnym motiva-
torom v oblasti nakupného spravania. Preto je dolezité, aby sa spolo¢nosti zameriavali

aj na tento aspekt, ak si chcti budovat silnejsi image a postavenie na trhu.

2.4.4 SWOT analyza

Cielom tejto analyzy je podrobne rozobrat jednotlivé faktory. Je dolezité iden-
tifikovat silné stranky, pretoze tie predstavuji hlavni konkurenéni vyhodu. Okrem
toho je ddlezité poznat trh a vyuzit dané prilezitosti, ktoré ponika. Netreba vsak
zabudnit na analyzu slabych stranok — jej tcelom je zistit, kde spolo¢nost zaostéava,
na co si méa davat pozor a co vylepsit. S tym st spojené hrozby — pred ¢im by sa mala

mat spoloc¢nost na pozore.
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Silné stranky PrileZitosti

Strategicky sektor Rozvoj modernych technologii
Neustaly zaujem o produkty Zaujem neclenskych statov o produkty
Priazniva ekonomicka situdcia Vyvoj novych produktov
Slabé stran Hrozby
Dvojita kvalita potravin Konkurencia
Nizka transparentnost z pohfadu spotrebitelov Klimatické zmeny

Slaba regulacia Preferencia produktov mimo EU

Vagna formulacia nariadeni ZniZovanie poctu populacie

Obr. 2.10: SWOT analyza potravinarskeho sektoru (Zdroj: vlastné spracovanie)

2.4.4.1 Silné stranky

Medpzi silné stranky jednoznacne patri fakt, ze o produkty potravinového sektoru
bude neustaly zaujem. Nakolko potraviny predstavuji primarny zdroj obzivy kazdého
z ob¢anov, fakt, Ze by ich prestali nakupovat je nemozny. Dalsou vyhodou je fakt, Ze
tento sektor je strategicky pre EU a preto bude mat o jeho rozvoj a jeho udrziavanie
neustaly zaujem. Pozitivne pdsobi aj celkova ekonomicka situacia, ktora je priazniva

a tak je mozné predpokladat, ze dopyt po produktoch sa bude zvysovat.

2.4.4.2 Slabé stranky

Vsetky slabé stranky si prepojené s jednym faktorom a tym je dvojita kvalita
potravin. T4 sposobuje neistotu u spotrebitelov a ich negativne vnimanie. Aj napriek
tomu, ze EU sa snazila tento problém riedit, nebolo to velmi tdspesné. Regulacie
a nariadenia st pomerne vagne a stale nechavaji priestor na to, aby problém dalej

pretrvaval.
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2.4.4.3 Prilezitosti

Medzi hlavné prilezitosti patri rozvoj modernych technolégii na zaklade ktorych je
mozné sektor neustale rozvijat, prichadzat s novymi rieseniami, ktoré mézu vytvorit
optimalnejsie procesy. S tym je spojena aj moznost vyvoja novych produktov, ktoré by
mohli byt transparentnejsie — ¢i uz pre obcanov clenskych ako aj neclenskych statov.
Zvyseny zaujem o produkty zo strany spotrebitelov by taktiez mohol predstavovat

podklad pre dalsiu prosperitu odvetvia.

2.4.4.4 Hrozby

Medzi najvyznamnejsie hrozby patri jednoznac¢ne klimatickd zmena. Vyvoj klimy
v EU m4 priamy dopad na pestovanie potravin a teda aj na ich spracovanie a predaj.
DalSou hrozbou je konkurencia. Ak by potravinarske sektory v inych ¢astiach sveta
prisli s inovaciami, ktoré by boli spotrebitelmi lepsie vnimané, mohli by ob¢ania EU
zacat preferovat potraviny zo zahranicia. Ako hrozbu je taktiez nutné spomenut zni-

Zovanie poctu populacie, na zédklade ktorého by sa mohol znizit dopyt po potravinach.
2.4.5 Zhrnutie

Na zaklade poznatkov z oboch analyz teda moézeme konstatovat, ze potravinarsky
sektor EU prosperuje a predikcie na jeho pozitivny vivoj st priaznivé. Ako rizikovi

oblast sme vsak identifikovali dvojita kvalitu potravin - tomuto problému by sa mal

prikladat vyssi vyznam a malo by sa intenzivnejsie pracovat na jeho odstraneni.

54



3. Vlastny navrh riesenia

Ako uz bolo spomenuté, cielom prace je zvySenie transparentnosti vo vyrobe,
distribucii a predaji potravin, z ¢oho vyplyva, ze bude nutné uskutocnit zmeny v po-
travinovom refazci. Ako z teoretickej ¢asti vyplyva, na riesenie bude pouzitd techno-
légia blockchain. Systém vyuzivajici blockchain bude implementovany do procesov
vo vyrobe, distribtcii a predaja. To, akym spdsobom bude vysvetlené v tejto kapitole

rovnako ako aj motivacia kazdej zainteresovanej strany.
3.1 Zainteresované strany, ich motivacia

V tejto podkapitole st zmienené strany, ktorych sa novy systém dotyka. Nakolko
je nutna kooperacia kazdej zainteresovanej strany, je v tejto kapitole spomenutéa ich
motivacia na zmenu a problémy, ktoré maju a ktorych vyriesenie by bolo v ich pros-
pech. V tejto casti je ukdzané, ze kazda zo stran by mohla zo systému benefitovat,

hoci inym sposobom.

3.1.1 Spotrebitelia

Spotrebitelia predstavuji koncovych uzivatelov systému, ktori budd informacie
o produktoch vyuzivat na rozhodovanie, ktory produkt kupit a ktory nie. Ako bolo
uvedené v kapitole 2.4.3 Preferencie spotrebitelov, spotrebitelia maji zaujem kupovat
zdravsie potraviny, praja si byt informovani o ich zlozeni a dalsich informaciach ako
je povod surovin ¢i udrzatelnost pri ich vyrobe. Preferujua zdravsie potraviny, ktoré

st vyrobené zo zdravsich surovin a ktoré boli vypestované ekologicky.

Z analyzy preferencie spotrebitelov vyplyva, vid 2.4.3 Preferencie spotrebitelov,

ze spotrebitelia:

e nevedia kde najst detailnejSie informaécie o produktoch - je mozné usudit,
ze informacie nie st na jednotnom mieste a spotrebitelia nie st ochotni obetovat

vela ¢asu na prieskum kazdého produktu, ktory kupuju;
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e povazuju informacie uvedené na produktoch za nezrozumitelné - ocenili by,

keby boli prehladnejsie napisané a podané v zrozumitelnej forme;

e vyzaduju transparentnost - chci vediet o tom akym spdsobom bol dany
vyrobok vyrobeny a z akych surovin je zlozeny, pretoze je to dolezitou stucastou

ich spotrebitelského rozhodovania;

e maju nedoveru v produkty, ktoré sa v sticasnosti prezentuju ako zelené, pria-

telské k zivotnému prostrediu;

7 uvedeného je mozné dedukovat, ze spotrebitelia by boli viac nez otvoreni zave-
deniu systému, ktory by im poskytol dodato¢né informacie o produktoch. Dostupnost
informacii v digitalnej podobe, ktoré si Tahko citatelné a na jednom mieste, je len

vyhodou.

Novy systém si tiez ziska doveru spotrebitelov, pretoze mozu déverovat informéa-
cidm v nom, nakolko podvrhovat nepravdivé transakcie je takmer nemozné alebo prilis
drahé, ¢o vyplyva z principu na akom blockchain funguje, vid kapitolu 1.1 Blockchain.
Na doveryhodnosti pridava aj fakt, ze sami spotrebitelia sa budi mdct podielat na

behu systému, ako bude uvedené v kapitole 3.3.5 TaZenie, spracovavanie transakcii.

3.1.2 Producenti

Producenti s klic¢ovymi uzivatelmi systému. Aby blockchain zarucoval, resp.
certifikoval kvalitu vyrobkov, ¢ize to z ¢oho st vyrobené, kedy atd, musi byt tento
systém podporovany uz od samotného pociatku zivotného cyklu produktu - od jeho

vyroby.

Z analyzy okolia, vid 2.4 Analyza okolia, je mozné vyvodit nasledujiicu motivaciu

producentov pre zapojenie sa do nového systému:

e zvySenie zaujmu o produkt - poskytnutie podrobnejsich informéacii o pro-
duktoch vedie k znovuzakipeniu daného produktu spotrebitelom, je to sposob
akym si firmy mézu udrzat svojich zakaznikov - firmy, ktoré tieto informécie

neposkytnu riskuju, ze ich zakaznici prejdia ku konkurencii, ktora tak spravi;
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e zvySenie trzieb a vylepsSenie image - spotrebitelia st ochotni si priplatit
za produkty, ktoré spliiaji ich naroky na udrzatelnost. Z analyzy je zrejmé, e
udrzatelnost vyrobkov je cesta, ktorou uz velki producenti idua, tak preco to

nespropagovat viac a nezviditelnit sa?

e lokalizacia tovaru - z analyzy je zrejmé, ze velki producenti mali problém

s vystopovanim svojich produktov v pripade, Ze bolo niec¢o zlé s danou Sarzou;

Na zéklade vyssie zmienenych bodov je mozné konstatovat, ze producenti by boli
taktiez otvoreni zapojeniu sa do systému pre zvySovanie kvality potravin a zvysovanie
transparentnosti. O to viac, ak by im vyriesil aj problém s lokalizaciou ich produktov.
Je jasné, ze systém by nesiel proti nim, ale prave naopak, pomohol by im v predajoch

a zlepsovani ich vlastného image.

3.1.3 Eurdépska komisia

Ako bolo ukazané v kapitole 2.1 Dvojita kvalita potravin v EU, EU si problém
uvedomuje, vypracovava studie, vykonava testy a usiluje sa problém riesit. Tiez sa
ukézalo, Ze len legislativne opatrenia st nedostatocné. Preto sa EU usiluje hladat iné
riesenia, ktoré by viedli k posilneniu kapacit spotrebitelskych organizacii na testovanie
vyrobkov a identifikdciu potencialne zavadzajicich postupov, na ¢o bol aj vycleneny

rozpocet.

Motivaciu EU na zmenu je mozné zhrnit do nasledovnych bodov:

e image - niektoré krajiny ju nevnimaji ako jednotnt, necitia sa jednotne, vid

odchod UK z EU zadiatkom roku 2020;

e pre EU nie je technolégia blockchain nezndmou, ako uz bolo uvedené v kapitole

2.2 EU a blockchain;

e bol vycleneny rozpocet (27 mil k¢) na akykolvek nédpad ktory by viedol k zvy-

seniu kapacit spotrebitelskych organizacii;

7 uvedeného vyplyva, ze EU by bola otvorend akémukolvek napadu na zavedenie

systému pre zvysenie transparentnosti v potravinovom retazci.
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3.1.4 Distributori a koncové retazce

Pre plné vyuzitie potencialu idajov v blockchain je nutné, aby sa aj distributori
a koncové refazce prisposobili a zapojili do systému. Len tak bude proces presunu
produktu od producenta az k spotrebitelovi transparentny. Ale aki budd mat moti-
vaciu?

Distributorské firmy rovnako ako aj koncové retazce byvaju niekedy stucastou ce-
lych koncernov do ktorych spadaji aj producenti. Motivacia producentov bola vysvet-
lend v 3.1.2 Producenti, z ktorej vyplyva, ze producenti by zapojenie sa do systému
uvitali - je teda jasné, ze dany koncern, vlastniaci aj nejakt distribatorska firmu
¢i koncovy refazec, donuti aj ich sa do systému zapojit, aby z toho koncern vyta-
7zil samozrejme maximum. Ak aj nepojde o jeden koncern, producentské spolocnosti
za rovnakym tucelom, vytazenia zo systému maximum, uprednostnia distributorské
firmy a koncové retazce, ktoré systém podporuju pred tymi, ktoré nie. Tymto vznikne

prirodzeny tlak trhu na ostatné zainteresované strany.

Okrem partnerskych vztahov firiem existuju pre tieto dve zainteresované strany
aj dalsie vyhody. Distributori ziskaji podrobnejsie idaje o prenasanom tovare, jeho
mnozstve a miest odkial kam sa prevaza. Nasledne to mézu vyuzit na vytvorenie
dalsich partnerstiev s ostatnymi distribu¢nymi firmami, ktoré maji podobné trasy,
za ucelom zdielania prevadzkovych zdrojov, ¢im nasledne usSetria naklady spojené
s transportom. Rovnako tak moéze byt nahradend papierova dokumentacia, ktora sa
musi vypisat pri preberani a odovzdévani tovaru. Na potvrdenie o prebrati/odovzdani

tovaru by sluzila transakcia v blockchain.

Koncové refazce to moézu zobrat ako marketingovi vyhodu, ktorou sa budu chciet
odlisit od konkurencie. Okrem toho ziskaju tiez Statistické tdaje o tom ako dlho
a ktory tovar na sklade drzia, ¢o zas povedie k optimalizacii ich naskladnovacich
stratégii.

Vyssie zmienené vyhody by mali byt dostatoc¢nou motivaciou na zapojenie sa do

systému, za koniec koncov pomerne nizke pociatocné naklady, vid kapitolu 3.5 Ekono-
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mické zhodnotenie. Blizsi opis procesu pouzivania systému je zmieneny v nasledujtice;j

kapitole.
3.2 Opis fungovania pre kazdu zainteresovant stranu

Celé technologické riesenie pozostava z dvoch systémov, graficky znazornenych
na obrazku ¢. 3.1. Prvym je webovy portal, kde si producenti, distribuitori a koncové
retazce registruju svoje spoloc¢nosti a ich produkty. Tie sa podielaji na tvorbe trans-
akcii v blockchain od vyroby, cez prepravu az po predaj tovaru. Tento portal sluzi
tiez spotrebitelom tym, Ze sprostredkuje informacie o producentoch, distributoroch
a koncovych retazcoch. NavySe zobrazuje a prezentuje data ulozené v blockchain.
Portal bude pod kontrolou EU, aby na nom mohla zverejnovat podvodné spravanie,
¢im sa posilni postoj kontrolnych orgdnov. Viac o kontrolnych organoch bude uvedené

v kapitole 3.2.5 Kontrolny organ.

Blockchain
Spoloc¢nosti Spotrebitelia
Registracia spolo¢nosti Zobrazovanie informacii
) 0 produktoch
Registréacia zariadeni

@

Obr. 3.1: Interakcia s webovym portdlom (Zroj: Vlastné spracovanie)

Druhym systémom je samotny blockchain. Ide v podstate o databazu, ktora ucho-
vava dynamické informécie o konkrétnych kusoch tovaru. Tyka sa to ich stavu v ramci

ich zivotného cyklu a informéacie o tom, ako sa tam dostal. Tieto informécie sa casom
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menia. Prikladom informaécii, ktoré je mozné vycitat z blockchain si: kto dany kus
tovaru vyrobil, z akych surovin, ich povod a zloZenie. Dalej kto dany kus prepra-
voval, ako dlho, ktory retazec alebo predajna ho prijala, kedy atd. Blockchain bude
verejny a teda ktokolvek moze vidiet transakcie v nom, pripadne ich méze aj spraco-
vavat a schvalovat. Viac o tom ako bude tento systém nasadeny a kto budi mineri,
bude v uvedené v kapitolach 3.3 Spdsob nasadenia a 3.3.5 TaZenie, spracovavanie

transakeii.

3.2.1 Producent

Producent sa zaregistruje na stranke, kde vyplni zakladné informacie o spoloc-
nosti. Ide napr. o nazov, sidlo, misiu, ciele spoloc¢nosti, ¢okolvek ¢im sa chce spoloc¢nost
prezentovat a ¢o povazuje za dolezité, aby spotrebitel o nej vedel. Dalej zaregistruje
svoje tovarne, farmy, celkovo miesta, kde produkuje vyrobky. Ako bolo mozné sa do-
citat v teoretickej casti, v kapitole 1.1 Blockchain, kazdy uzivatel blockchain je iden-
tifikovany jedineénym ID. Dané ID je verejny klic¢, pricom sikromny ostava skryty
- princip asymetrického Sifrovania, vid 1.1.3 Kryptografické pojmy. V pripade pro-
ducenta, uzivatelia, ktori budu vytvarat nové transakcie, budu jednotlivé zariadenia

v tovarni a obsah transakcii budu tvorif informacie o vyrobkoch.

Producent musi tiez zaregistrovat kazdy svoj vyrobok, alebo surovinu, ktorta pes-
tuje. Uvedie meno produktu, jeho presné zlozenie a moze tiez uviest dodatocné infor-
maécie o jeho vyrobe, ktoré povazuje za dolezité oznamit spotrebitelovi. Zaregistrovany

produkt ziska svoje ID identifikujice dany produkt.

Samotna vyroba bude prebiehat ako doteraz, avsak na zaver bude na produkt
nalepeny a nasledne naskenovany stitok. Tento stitok bude obsahovat jedinecné 1D
identifikujice dany kus vyrobku, ID produktu a prip. dalsie informécie ako jeho vaha
a pod. ID produktu bolo vygenerované pri jeho registracii producentom. Jedineéné
ID identifikujice dany kus vyrobku je vygenerované v case vyroby. Na jeho vyge-
nerovanie je mozné pouzit hashovaciu funkciu, vid 1.1.3 Kryptografické pojmy. Ako
zéklad pre vygenerovanie hashu sa méze pouzit text obsahujuici ID produktu, datum,

cas a poradové c¢islo daného kusu v dany den. Tento text sa prezenie hashovacou
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funkciou a vznikne jedinec¢né ID identifikujice dany konkrétny kus vyrobku. Hash
dalsieho produktu uz bude iny, nakolko bude mat iné poradové ¢islo a iny ¢as. Hash
daného kusu vyrobku sa zakdéduje pomocou QR generdatora do podoby QR kodu,
ktory sa vytlaci na stitok. Tento Stitok je nésledne nalepeny na produkt a naskeno-
vany zariadenim v tovarni, ¢o vytvori novia transakciu v blockchain. Tento proces je

znazorneny na obrazku ¢. 3.2
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Obr. 3.2: Vytvaranie transakcii v blockchain vo vyrobnom procese (Zdroj: Vlastné

spracovanie)

Okrem ID vyrobku méze producent do QR generdtora uviest aj dodatocné infor-
maécie o produkte, Malo by ist o informacie, ktoré si v sticasnosti bezne dostupné na
obale, napr. datum vyroby a spotreby. Vyhodou tychto dodato¢nych informaécii je to,
ze ich spotrebitel méze zobrazit aj bez pristupu na internet, pretoze su zakdédované

priamo v QR kdde, t.z. zobrazia sa po naskenovani kodu.

7 transakcie v blockchain je teda je zrejmy autor, resp. zariadenie, ktoré ju vy-
tvorilo. Nakolko zariadenie je identifikované svojim ID, vieme akému vyrobcovi patri,
dokonca vieme, kde sa nachddza (GEO lokécia, ulica, mesto, krajina). Transakcia ob-
sahuje dalej cas, kedy bola vytvorena a na zaklade typu zariadenia, ktoré ju vytvorilo

vieme odvodit, ¢i je to ¢as vyroby, presunu, vystavenia dané¢ho vyrobku v predajni
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a pod. Dalsf tdaj, ktory transakcia obsahuje je ID produktu z ktorého vieme dalej
odvodit jeho nazov, zlozenie, informacie o vyrobe a pod. Zalezi uz na vyrobcovi, ¢o

vsetko k danému vyrobku zverejnil, ked ho registroval.

Okrem produktov, budd oznacené aj celé prepravné jednotky, ako su krabice,
palety a pod., v ktorych je zabalenych niekolko kusov vyrobku. Dovodom je jed-
noduchsia manipulovatelnost pocas prepravy. Vdaka tomu distribttor nemusi kazdy
jeden produkt naskenovat pri jeho nakladani do prepravného prostriedku. Bude stacit
naskenovaft len celé prepravné jednotky. Rovnako tak koncové retazce, ktoré nekupuja
produkty na kusy, ale na celé balenia, ako st krabice a palety. Obrazok ¢. 3.3 znazor-

nuje proces oznacovania prepravnych jednotiek.

&>

A

QR \_, g ==
generator g 1 .

e
o

—>» ' Balenie

Prepravna | |Prepravna
jednotka jednotka

e

(OCO00) (OOO0CO)

O0000

Obr. 3.3: Vytvaranie transakcii v blockchain v baliacom procese (Zdroj: Vlastné spra-

covanie)

QR kod vygenerovany pre prepravni jednotku obsahuje hash vsetkych produktov
v danom baleni - prepravnej jednotke. Viac o tom, ako bude prebiehat distribicia je

uvedené v nasledujtcej kapitole.

Je este dolezité podotknut, ze kazdy vyrobca si uréi sam, ¢i chce vytvarat block-
chain transakciu pre kazdy jeden kus vyrobku alebo napriklad pre jednu celd Sarzu.

Zalezi na konkrétnom vyrobku, procese jeho vyroby ako aj preferencii producenta.
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3.2.2 Distributor

Distribator, podobne ako producent, zaregistruje na stranke svoju spoloc¢nost
a nasledne kazdé zariadenie, ktoré bude ¢itat kody z tovaru. Priebeh vytvarania trans-
akcil je nasledovny. Distributor pri preberani tovaru nacita jeho kod zariadenim, ktoré
je identifikované jedinecnym ID. Zariadenie vytvori novu transakciu v blockchain ob-
sahujicu ID danej prepravnej jednotky, cas a pripadne dalSie tdaje ako napr. typ

dopravného prostriedku. Tento proces je znazorneny na obrazku 3.4.

Nakladanie tovaru Dovoz do destinacie (\)
~
J

A

=
ok WY . SO

tPrekladka / zmena prepravy

TP

Obr. 3.4: Vytvéaranie transakcii v blockchain v distribucii (Zdroj: Vlastné spracovanie)

Ako bolo spomenuté v kapitole 3.2.1 Producent, nie len kazdy kus produktu ma
svoje ID, ale aj celé prepravné jednotky, ¢o prave ulahcuje pracu distributorom pri
skenovani prepravovaného tovaru. Z toho vyplyva, ze napr. konkrétny sofér kamionu
preberajici tovar musi naskenovat len niekolko prepravnych jednotiek a nie kazdy

jeden kus produktu.

Z vytvorenej transakcie je mozné vycitat kedy bol konkrétny kus produktu (resp.
cela prepravna jednotka z ktorej je mozné odvodif konkrétne produkty na zaklade
predchédzajicich transakeii vytvorenych producentom) prevzaty, akou spolo¢nostou
a typ prepravného prostriedku. Néasledne ¢as prepravy je mozné vypocitat ako rozdiel
casov na transakcii potvrdzujicej prevzatie tovaru s casom transakcie prevzatia to-

varu dal$im ¢lankom v preprave (inou distribtutorskou firmou ¢i koncovym retazcom).
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Skenovanie prepravovaného tovaru tiez ulahc¢i administrativu spojenu s prebera-
nim tovaru. Transakcia v blockchain bude sluzit ako prijemka - doklad potvrdzujuci
prevzatie/odovzdanie tovaru. Toto riesenie bude aj viac priatelské k zivotnému pro-

strediu, nakolko to povedie k znizeniu spotreby papiera.

3.2.3 Koncovy retazec

Koncovy retazec, rovnako ako aj distribitor ¢i producent, musi zaregistrovat
svoje predajne s dalsfmi informaciami ako je napr. ich poloha. Dalej zaregistruje
vsetky zariadenia, ktorymi bude skenovat tovar pri jeho preberani ¢i vystavovani
na predajnu. Dané zariadenia budu zaregistrované na konkrétne pobocky, aby bolo

mozné spatne urcif, na akej pobocke sa tovar pri naskenovani nachadzal.

Pri preberani sa tovar (prepravna jednotka) znova naskenuje, ¢im sa vytvori dalsia
transakcia v blockchain. Z danej transakcie je mozné vycitat aké zariadenie ju vytvo-
rilo. Nakolko zariadenie sa vztahuje na konkrétnu pobocku, vieme odvodit, na akej
pobocke sa tak stalo. Okrem toho vieme z transakcie vycitat ID konkrétneho kusu
vyrobku (prepravnej jednotky), ¢as a pripadne dalsie informécie, ako je typ operacie,
napr. prebratie tovaru od distribuitora, vystavenie na predajnu, vyradenie z predaja

(expiracia produktu, poskodenie ...) a pod.

Pod koncovym refazcom nemusime chapat len klasicki kamennt predajnu, moze
ist aj o e-shop, napr. e-shop potravin. Tento typ obchodu moze navyse vyuzit idaje
o produktoch a producentskych spolo¢nostiach, nachadzajice sa v systéme, a odkazat
na ne zo svojej webovej stranky. Tym poskytne lepsiu informovanost, ktoru spotrebi-
telia vyzaduju, vid 2.4.3 Preferencie spotrebitelov, za miniméalne tsilie - nemusi pisat

vsetky informéacie o produktoch sam.

3.2.4 Spotrebitel

Spotrebitel bude musiet mat stiahnutt aplikaciu vo svojom mobilnom zariadeni.
P6jde o standardnu aplikaciu na ¢itanie QR kédov s dodatocnou logikou dotazovania

sa informécii v blockchain.
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Spotrebitel naskenuje QR kéd produktu o ktorom sa chece dozvediet jeho zlozenie,
sposob vyroby, datum vyroby, dobu prepravy, krajinu pévodu a pod. V pripade, Ze
nebude mat stiahnutt aplikaciu, urc¢eni pre tento ucel, data, ktoré si uvedené priamo
v QR kdéde sa mu zobrazia pomocou standardne predinstalovanej mobilnej aplikacie
na skenovanie QR kodov. V pripade, ze mé stiahnutt aplikaciu, tak bude predvolene
zvolena ta. Ak spotrebitel neméa pristup na internet, zobrazia sa mu len data ulozené
priamo v QR kode a vyhladavany produkt sa mu ulozi do histérie hladania produktov
priamo v aplikacii. Neskor, ked uz spotrebitel bude mat na internet pristup, bude si

moct nacitat informécie dodatocne.

Téato praca sa nezaobera navrhom vzhladu aplikacie pre zobrazovanie informacii
o produktoch, avSak je dolezité poznamenat, Ze design a sposob prezentacie dat,

rovnako ako jej ovladanie musi byt jednoduché, lahko ¢itatelné a intuitivne.

Aplikécia by mala poskytovat nasledovné informdcie (ide o informécie, ktoré boli

poskytnuté vyrobcom/producentom pri vyrobe):

e (offline) datum vyroby a spotreby

e (offline) nutriéné hodnoty

(offline) vyrobcu

(offtine) krajinu pévodu
e sposob vyroby
e informacie o udrzatelnosti pri vyrobe

e doba prepravy

doba po ktoru je produkt u predajcu (t.j. doba na sklade + na predajni)

Informaécie oznacené ako (offline) s dostupné po precitani QR kédu bez pristupu
na internet. Malo by ist o informaécie, ktoré st bezne dostupné na obale. Tieto in-
forméacie st na obale Casto zobrazované velmi malym pismom. Ako bolo uvedené

v kapitole 2.1 Dvojité kvalita potravin v EU, ide o spdsob, ktorym si vyrobcovia
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sice splnia svoje legislativne povinnosti o informovani spotrebitelov, avsak sposobom,
ktory je pre spotrebitelov zle citatelny a teda neméa vyrazny vplyv na ich spotrebi-
telské rozhodovanie. Vyhodou zobrazenia tychto informacii na mobilnom zariadeni je
ich lepsia prisposobitelnost uzivatelovi. V pripade potreby je mozné pismo aj zvacsit,

¢o podporuje kazdy smartphone v dnesnej dobe.

Aplikécia by mala spliiat nasledovné podmienky na jej design:

e musi byt prehladna a intuitivna na pouzivanie - toto je bezna podmienka

na kazdu mobilnu aplikaciu, nikto predsa nechce pouzivat zlozitu aplikaciu;

e informdacie musia byt zrozumitelné - ako vyplynulo zo studii, vid kapitola
2.4.3 Preferencie spotrebitelov, vela spotrebitelov nerozumie vsetkym ingredien-
ciam, ktoré sa v produktoch nachadzaju. Preto by mala aplikacia poskytnit do-
datoc¢né informacie tykajuce sa jednotlivych ingrediencii. Napr. ak spotrebitel
nepozna nejaku ingredienciu, aplikacia by mala podporovat ¢i uz gesto alebo
dlhsie pridrzanie prsta na slove pre poskytnutie vysvetlenia danej ingredien-
cie, pripadne presmerovat uzivatela na stranku (napr. vyhladava¢ Google), kde

moze najst dalsie informacie;

e podporovat webové rozhranie - idealne, ak by sa spotrebitelia mohli registro-
vaf pretoze nasledne by ich vyhladavania a ulozené oblibené produkty boli
dostupné nie len z mobilnej aplikacie, ale aj cez webové rozhranie, ¢o by bolo

praktickejSie napr. pre Iudi s horsim zrakom:;

3.2.5 Kontrolny organ

7, motivacii zainteresovanych stran, hlavne z motivacie Eurépskej komisie, vid
kapitolu 3.1.3 Eurépska komisia, mozme usudif, ze EK ma za ciel zvysit efektivitu
kontrol vykondvanych spotrebitelskymi orgdanmi. Tento systém im v tom rozhodne
pomdze. Spotrebitelské organy mozu vykonat mystery shopping v dvoch retazcoch
v roznych krajinach, najst produkt s rovnakym balenim a overit, ¢i je ten produkt

viazany na to isté ID produktu.
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K sticasnym kontrolam, ktoré vykonavaji organy, napr v tovarnach u producentov,
sa prida jeden tkon navyse. Pojde o skontrolovanie, Ze zariadenia registrované do
systému su naozaj pritomné v danej tovarni a zdroven, ze tovarna/vyrobna linka
neobsahuje iné zariadenie, ktoré by mohlo byt napr. oficidlne registrované v inej
prevadzke. Je mozné usudit, ze casom by tieto zariadenia mohli obsahovat napr. GPS
moduly a teda by systému oznamili ich polohu automaticky, avsak, v sticasnosti so
stucasnou technolégiou, nie je dévod na takéto zvySovanie komplexity tychto zariadeni.

Plati, ze ¢im vyssia zlozitost, tym vyssie naklady na prevadzku.

Aby sa udajom, ktoré jednotlivé spolo¢nosti uvedu o svojom fungovani, napr. udr-
zatelnost pri vyrobe, myslenie na ekologiu pri preprave a podobne, dalo doverovat,
je potrebné aby v ramci auditov, ktoré vykonavaju kompetentné organy aj v sucas-
nosti, boli tieto udaje tiez predmetom kontroly. V pripade objavenia podvodného
spravania, bude tato skutocnost zverejnend na portali. Tym bude zabezpecené, ze
udaje o spolo¢nosti a dalsie informéacie o vyrobe, uvedené spolo¢nostou, zodpovedajui

realite.

Velkou vyhodou je, ze vdaka transparentnosti informécii o produkte sa moze kon-
trolérom stat prakticky ktokolvek. Tretie strany napr. nezavislé organizéacie, spolky
na ochranu spotrebitela, konkurencné firmy alebo aj jednotlivci spojeni do dobrovol-
nickych skupin, mézu vykonavat analyzy nad dostupnymi datami v blockchain a ich
vysledky zverejniovat prostrednictvom roznych médii a socidlnych sieti. Vysledky ana-
lyz, ktoré by viedli k odhaleniu nekalého spravania, ¢i uz producentov, distribitorov
alebo aj koncovych retazcov, nebudi mat sice pravnu vymozitelnost, nakolko analyzu
neuskutoc¢nil nejaky spravny organ, avsak budd mat vplyv na spotrebitelov, na ich
spotrebitelské spravanie, ¢im budud firmy potrestané nepriamo. Nepdjde teda o po-
kutu udelenti spravnym organom, ale o znizenie ziskov z dévodu znizenia dopytu ako
reakcia na zverejnené informacie. To, ze Tudia budu braf do tvahy takato analyzu vy-
plyva z obrazka 2.9 v kapitole 2.4.3, kde st znazornené vysledky studie zaoberajicej

sa Sfrenim odporicani medzi spotrebitelmi.

Navyse, analyza tretej strany moze vzbudit pozornost u nejakého kontrolného or-
ganu, ktory uz ma pravomoc zakrocit, vykonat podrobnejsie kontroly a vyvodif aj

pravne nasledky. Ddévod, preco by kontrolny organ venoval pozornost takejto ana-
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Iyze je, ze by bola podlozena redlnymi datami z blockchain, z ¢oho vyplyva, Ze je

dostatocne vierohodnd na to, aby to organ minimélne preveril.

3.2.6 Prakticky priklad

V tejto casti budu zhrnuté poznatky z tejto kapitoly prezentované na konkrét-
nom produkte. Bude ukazané, ako by zainteresované strany pracovali so systémom

v pripade produktu tablickovej ¢okolady.

Producent XChoco sa rozhodne spustit vyrobu nového produktu, tablickovej ¢o-
kolady XMnam. Firma XChoco zaregistrovala vsetky skenery, ktoré buda vytvarat
transakcie v blockchain (Skenery XChoco-1 a XChoco-2). XChoco si zaregistruje svoj
novy produkt, kde uvedie ddlezité informécie ako jeho nazov - XMrnam, zloZenie a spo-
sob akym je pri vyrobe kladeny doraz na zivotné prostredie. Registraciou produktu

ziska firma jedinecné ¢islo 2222, ktoré identifikuje produkt - XMrnam.

Na vyrobnej linke sa po procese balenia konkrétneho vyrobku XMnam vygeneruje
QR kéd z nasledovnych tdajov: ID produktu (2222), ddtum, ¢as, poradové ¢islo
vyrobenej tablickovej cokolady XMrnam v ten den a datumu expiracie. Tento proces
je znazorneny na obrazku 3.2. Nasledne je tento kod nalepeny na vyrobok a v dalsej
Casti vyrobnej linky (pocas presunu do skladu) je naskenovany skenerom XChoco-1,

ktory vytvori transakciu v blockchain (Transakcia 1 na obrazku 3.5).

Vsetky vyrobené kusy putuju do skladu, kde st balené na palety. Z obrazku 3.3
vyplyva, ze aj tato paleta bude oznacend QR kodom. Ked je paleta zabalena, skener
vytvori dalSiu transakciu v blockchain, ktora ponesie, okrem iného, aj informaciu
o tom, ktoré vyrobky sa v danej palete nachadzaji (z Transakcie ¢. 2 na obrazku 3.5

vidime, Ze ide o vyrobky Hash! az Hash1000).

Z Transakcie 3 na obrazku 3.5 vyplyva, ze skener Distrib-1 (ktory patri distribu-
torovi Distrib) naskenoval, na druhy den po vyrobe, dani paletu a vytvoril transakciu
typu Preprava, ¢o znamend, ze v ten den o 8:15 danu paletu distributor Distrib pre-
vzal. Dalej z Transakcie 4 je zrejmé, Ze nasledujici deti, o 6:30 rdno, prevzal dant
paletu obchod Obchod. Nésledne ked zamestnanec obchodu doplni tovar na predajni

(presunie cokolddu zo skladu na predajiu), vytvori naskenovanim vyrobku dalsiu
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transakciu z ktorej je zrejmé, ze o 7:05 4.2.2020 bol produkt vystaveny na predajni -

Transakcia ¢. 5.

Spotrebitel v obchode pouzije napr. svoj mobilny telefén (s nainstalovanou ap-
likdciou) na naskenovanie QR kédu XMriam ¢okolddy. V aplikdcii sa mu ukéze, Ze
ide o produkt 2222, ktory vyraba firma XChoco s danym zlozenim a Ze pri vyrobe si
kladené ohlady na Zivotné prostredie. Dalej mu ukéze kedy bola ¢okoldda vyrobend
a jej expiraciu (Co aplikacia ziska z Transakcie 1 na obrazku 3.5), od kedy do kedy
bola prevazana firmou Distrib (rozdiel ddtumu a ¢asu na transakciach 3 a 4), a ako

dlho bola uskladnend v Obchode (rozdiel ddtumu a ¢asu na transakciach 4 a 5).

Transakcia 1 Transakcia 2
Hash predka |Hash0 Hash predka | Hash1 Transakcia §
Skener XChoco-1 Skener XChoco-2 Hash predka |Hash2
Typ Vyroba Typ Paleta Skener Distrib-1
—>ID Hash1 D HashPaleta1 Typ Preprava
Produkt 2222 Produkt1 Hash1 —— ID HashDistrib1
Datum 01.02.2020 Produkt2 Hash2 Produkt HashPaleta1
Cas 15:46 Déatum 02.02.2020
Expiréacia 01.02.2022 Produkt1000 | Hash1000 Cas |8:15
Datum 01.02.2020
Cas 16:10
Transakcia 4 Transakcia 5
Hash predka [Hash3 Hash predka |Hash4
Skener Obchod-1 Skener Obchod-2
L ';lgp Naskladnenie ~ Typ predajna L 5
HashObchod > ID HashObchod
Produkt HashPaleta1 Produkt Hash1
Datum 03.02.2020 Datum 04.02.2020
Cas 6:30 Cas 7:05

Obr. 3.5: Ukdzka transakcii v blockchain (Zdroj: Vlastné spracovanie)

Je doblezité zdoraznit, Ze transakcie zobrazené na obrazku 3.5 predstavuju stav
databazy (blockchain), nejde o zobrazenie, ktoré sa zobrazuje spotrebitelovi. Systém
z transakcii vytiahne uz spominané idaje, ako je datum vyroby, doba prepravy a pod.,

a spotrebitelovi ich zobrazi vhodnou formou.

Zvysenie transparentnosti pomoéze kontrolnym dradom zefektivnit kontroly. Ok-
rem toho bude mozné upravit legislativu tak, aby bola presne definovana, napr. ze

kazdy vyrobok s rovnakym ID produktu musi mat rovnaké zlozenie a to je také, aké
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je registrované pre ten konkrétny produkt - to vyriesi problém vagne definovanych

zékonov, spomenuty v kapitole 2.1.2 Opatrenia EU a ich nedostatky.

3.2.7 Preco prave blockchain?

Preco by spotrebitelia mali idajom, uvedenych v systéme déverovat? Preco prave
blockchain a nie bezny informacnych systém s beznou databazou? Ako vyplynulo
z kapitoly 1.1 Blockchain, blockchain je isty druh databazy. Informéacie v nej st ulo-
zené formou transakcii, pricom plati, Ze transakcie si previazané - kazda transakcia
obsahuje vo svojom tele hash transakcie, za ktorou nasleduje (s vynimkou prvej trans-
akcie). To znamend, ze ak by sme cheeli zmenit obsah transakcie ¢. 3 z obrazka 3.5,
zmenil by sa jej hash, ¢o by sposobilo, ze transakcia ¢. 4 by logicky nenasledovala za
transakciou ¢. 3. Mineri by takito upravu neschvalili, z ¢oho vyplyva, Ze nemoznost

upravy uz schvalenych transakcii plynie z designu technologie.

Pri technolégii blockchain nejde o to, ze sa neda podvadzat, ide skor o to, Ze je to

ekonomicky nevyhodné - nerentabilné, vid napr. kapitolu 1.1.7.1 Utok 51%.

Ako mozu spotrebitelia verit informaciam, ktoré firmy o sebe uviedli v systéme
pri registracif ich produktov? Udaje registrované v systéme st predmetom kontrol
a auditov prisluSnymi orgdnmi, ¢o je v podstate aj ciel EU - zvySenie kapacity spot-

rebitelskych organizacii, ako uz bolo uvedené v kapitole 3.1.3 Eurépska komisia.
3.3 Sposob nasadenia

V tejto ¢asti budu blizsie uvedené informéacie o tom, ako sa projekt nasadi do pro-
dukcie, z ¢oho bude vychadzat, ktoré zainteresované strany budu do procesu zapojené

a akym sposobom.

3.3.1 Hodnotenie produktu Food Trust

Ako bolo uvedené v analytickej casti pri analyze existujicich blockchain rieseni
v potravinarskom priemysle, 2.3.1 Blockchain v potravinovom retazci, Food Trust, vid

podkapitolu 2.3.1.1 Food Trust, je implementécia od firmy IBM, ktora disponuje uzi-
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vatelskym portalom a pouziva blockchain na monitorovanie tovaru v dodavatelskom
retazci. S tymto produktom uz experimentuje aj velky potravinarsky hra¢ na eurdp-
skom trhu, akym je firma Nestlé. Food Trust ma vsak jeden velky nedostatok a tym
je fakt, ze blockchain nie je verejny a transakcie v nom su spracovavané len IBM
serverami, ¢o nepredstavuje zrovna transparentnost a teda u spotrebitelov nemusi

vyvolat dostatocni déveru na to, aby tento systém pouzivali.

Dalej, takéto riesenie méze spdsobovat problémy so skalovatelnostou t.j. prob-
lém s priddvanim resp. odoberanim serverov dedikovanych na spracovavanie novych
transakcii. S tymto je spaty aj ekonomicky problém - firma musi platit prevadzku
serverov, ktoré nemusia byt v danom momente systémom vyuzité. Tento problém je
Ciastocne riesitelny virtualizdciou, kedy je mozné cast nevyuzitého vykonu serverov
vyuzit na iny ucel. Avsak, ked zoberieme do tivahy blockchain, ktory by monitoroval
produkty v ramci celej EU, vykyvy vyuzitia hardware-u by mohli byt prili§ velké.
7 toho vyplyva, ze spravovanie takto velkej infrastruktiry len jednou firmou by bolo

ekonomicky velmi naroc¢né.

Odhliadnuc od problému so skalovatelnostou, Food Trust predstavuje slusny za-
klad systému nasaditelného na eurdpskej tirovni. Potrebuje len niekolko vylepseni,

ktoré budu postupne spomenuté v nasledujicich podkapitolach.

3.3.2 Fazal

Ako prvé je potrebné zriadif webovy portal a inicializovat blockchain. Ako uz
bolo spomenuté v predchadzajiucej kapitole, Food Trust je vhodny zéklad, ktory uz

disponuje aj uzivatelskym portalom.

Aby systém naplnil vsetky stanovené ciele, pomohol bojovat s dudlnou kvalitou
potravin a vSeobecne zvysil transparentnost v celom dodavatelskom retazci, je ne-
vyhnutné, aby sa systém pouzival naprie¢ celou EU, ¢o znamend, Ze sa doil zapoji
vacsina producentov, distributorskych spolocnosti a predajcov. Dévod, preco by sa
tak malo staf, je uvedeny v kapitole 3.1 Zainteresované strany, ich motivacia. Avsak

takato velkd zmena je velmi ndro¢na a to nie len ekonomicky. Z tohto dévodu je nutné,
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aby sa na zaciatku do systému zapojili najvacsi hraci, ktori disponuju dostatoénymi

zdrojmi. Tymito hracmi si:
e BEurépska Unia

e firma IBM, ktord zabezpedi technologicky zaklad na Start systému s ich pro-

duktom Food Trust

e velky potravindrsky producent, ktorym je v EU firma Nestlé

Nakolko z predchadzajicej kapitoly je jasné, ze Nestlé a IBM uz v tomto smere
spolupracuji, musi do hry vstipit uz len EU, prevziat kontrolu nad webovym por-
talom a prispiet do projektu. Okrem ekonomického prispevku poskytne EU aj urcité
zvyhodnenia ¢i dotacie za tcelom motivovania aj ostatnych, aspon stredne velkych
spoloc¢nosti. Kazda zo spoloc¢nosti, ktora vstipi do projektu poskytne hardware alebo

financné prostriedky na zaobstaranie hardware, potrebného pre beh systému.

3.3.3 Faza 2

Vo faze 2 je nacase poskytnut schvalovanie transakcii beznym Iudom a to poskyt-
nutim jednoduchej aplikacie, pomocou ktorej moze jej uzivatel dedikovat urc¢ity, nim
zvoleny, vykon a miesto na disku svojho zariadenia, ¢im prispeje na beh blockchain
siete. Tento uzivatel sa stane minerom, za ¢o bude podla velkosti svojej kontri-
bicie odmeneny. Detailnejsie informécie o tomto procese st uvedené v kapitole 3.3.5

Tazenie, spracovavanie transakeii.

Zapojenim beznych Tudi do behu systému ziska projekt potencidlne obrovské
mnozstvo vypoctovych zdrojov na jeho beh, ¢im sa zabezpeci potrebna skélovatelnost.
Tymto sa pripravi infrastruktira pre vstup ostatnych, aj mensich, spolocnosti.

EU nadalej, roznymi dotédciami, zvySuje motivaciu a pomdha aj mensim spolo¢-

nostiam zapojit sa do projektu.

72



3.3.4 Bezpecnostny aspekt

Pri nasadzovani akéhokolvek projektu do produkcie, v ktorom budu uzivatelia
zdielat akékolvek tidaje, je dolezité mysliet aj na bezpecnost toho, aby uzivatelské
data neboli pouzité na iny a zvycajne nekaly tcel, ktory by im mohol akymkolvek

sposobom uskodit uzivatelom.

Nakolko ma projekt priniest transparentnost do potravinarskeho retazca a po-
skytnuf uzivatelom detailnejsie informacie o produktoch, systém nebude obsahovat
vela citlivych dat. Vacsina udajov bude v systéme ulozena prave z dovodu, aby ich
uzivatelia videli. Uzivatelom sa mysli osoba, ktora systém akymkolvek sposobom pou-
zije. Nemusi ist nevyhnutne o registrovaného uzivatela, nakolko spotrebitelia nemusia
byt registrovani, aby boli schopni vidiet informéacie o produktoch, vid kapitolu 3.2.4

Spotrebitel.

Na druhej strane blockchain obsahuje data o kazdom pohybe kazdého vyrobku,
¢o moze prave spolocnostiam sposobit skodu. Ak by bol ¢lovek schopny dohladat
vsetky transakcie nejakej firmy a vsetkych ich vyrobkov, mohol by pomocou reverse
engineering metddy ziskat urcita predstavu o stave spolocnosti a jej stratégii. Kolko
ktorych produktov vyraba, kam a ako casto ich distribuuje, ako dlho stoja na sklade
a pod. su informacie, ktoré mézu konkurencii o spolo¢nosti prezradif viac, ako je

vhodné.

Ako bolo uvedené v kapitole 3.2 Opis fungovania pre kazdi zainteresovanu stranu,
kazdé transakcia obsahuje minimélne ID zariadenia, ktoré ju vytvorilo (z ¢oho je
mozné zistit firmu), ID produktu, ddtum, ¢as a dodatocné informécie ako napr. vdha
produktu, datum expiracie a pod. Na zdklade dévodu uvedeného vyssie, si z danych

udajov nebezpecné dva: ID zariadenia a ID produktu.

Akym sposobom by sme mohli tieto idaje v transakcii, ktora je verejnd, skryt?
Jedno z rieseni, ktoré umoznuje ponechat vsetky transakcie verejné, ale znemoznit
ich dekédovanie, je pouzitie symetrického Sifrovania, vid kapitolu 1.1.3 Krypto-

grafické pojmy.
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Pocas vyrobného procesu, ked je generovany QR kéd daného vyrobku, mdze byt
vygenerovany este jeden, ktory bude obsahovat kod. Tento kod bude ndhodne vyge-
nerovany pre kazdy vyrobok. Pomocou kédu sa pozmeni ID vyrobku a ID zariadenia
(symetrickych Sifrovanim), ktorymi sa nahradia origindlne hodnoty v transakcii este
pred tym, ako bude posland do blockchain. Vdaka tomu bude ID zariadenia a 1D
produktu anonymizované pocas celého pohybu vyrobku od producenta az k spotre-
bitelovi. Spotrebitel pri nacitani QR kdédu vyrobku, nacita aj QR kdd s instrukciami
pre aplikdciu na odkédovanie anonymizovanych hodnot. Vdaka tomu len ten, kto ma

fyzicky pristup k vyrobku, dokaze zistit, kto ho vyrobil.

Aby to bolo spotrebitelovi ulah¢ené a nemusel skenovat dva QR kédy, ¢o by mohlo
spotrebitelov len zmiast, anonymizacny kéd moze byt sucastou QR kodu produktu,
inak povedané, anonymizacny kod by patril medzi dodatocné informéacie podla ob-
razka 3.2. Néasledne vyrobcove zariadenie, ktoré skenuje vyrobené kusy vyrobku a vy-
tvara transakcie v blockchain, naskenuje QR kod aj s anonymizac¢nym kédom, aplikuje
ho a vytvori transakciu s anonymizovanymi idajmi bez anonymizacného kodu. Vsetky
transakcie v blockchain budu obsahovat tajné ID produktov a ID zariadeni. Vzdy len
osoba s fyzickym pristupom k vyrobku dokaze precitat QR kod aj s sifrovacim kédom
a tym odtajnit udaje. Je dolezité poznamenaf, ze takou osobu nemusi byt nevyhnutne

spotrebitel, ide aj o distribttora, ¢i koncovy retazec, ktory vyrobok predava.

Zmienenym sposobom je mozné zamedzit hromadné skiimanie transakcii v block-
chain za tcelom e-Spionaze. Je dolezité zdoraznit, Ze systém, ktory prinasa transpa-
rentnost zverejnovanim velkého mnozstva dat, moze byt stale navrhnuty s dostatoc-
nou mierou anonymity. V tejto kapitole bol uvedeny minimélne jeden sposob, pricom

ich existuje rozhodne viac.

3.3.5 Tazenie, spracovavanie transakcii

Cielom je dosiahnut, aby bol blockchain verejny a transakcie mohol spracovavat
ktokolvek, podobne ako to pozname zo stcasne znamych blockchainov, akymi st napr.

blockchain pre kryptomenu Bitcoin alebo Ethereum.
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Cez webovy portal sa zaregistruje ¢lovek, ktory ma zaujem tazif. Obdrzi Specifické
ID, ktoré nésledne pouzije v mining aplikacii. Vdaka jedinecnému ID bude systém
vediet rozoznaf prinos, ktory dany uzivatel do siete priniesol, za ¢o bude uzivatel
odmeneny virtuadlnymi bodmi. Tieto body bude méct vymenit za penazné poukazky

do vybranych obchodov, ¢i koncovych retazcov. Virtudlne body maju dve funkcie:

e body reprezentuju pozicku na hardware potrebny pre beh siete blockchain z kto-
rej existencie firmy benefituju, ako uz bolo poukazané v kapitole 3.1 Zaintere-
sované strany, ich motivacia. Vdaka tomu firmy nemusia disponovat vlastnymi
servermi dedikovanymi na beh siete a teda usetria na jeho kipe, vratane platov
zamestnancov spravujucich dané servery. Takto firmy zaplatia mensiu Ciastku

bez akychkolvek dalsich starosti.

e body predstavuji mechanizmus na ovladanie mnozstva aktivnych uzlov v sieti,
ktoré sa podielaji na behu siete - pomocou bodov je mozné riadit skalovatelnost
pocitacovych zdrojov. Rovnakym principom to funguje pri blockchain sietach

kryptomeny Bitcoin a dalsich.

— v pripade, Ze sa odmena (vyska hodnoty penaznej poukazky) zvysi, priro-
dzene to prilaka vacsi zaujem u Iudi o zdielanie ich vypoctovych zdrojov,

¢o vyusti v pritomnosti vacsieho mnozstva vypoctovych zdrojov v sieti

— ak sa odmena znizi, niektori Iudia prestanu fazit a teda pocet aktivnych
uzlov sa znizi, ak bude pocet nebezpecne klesat, vyska odmeny sa opét

zvysi atd.

To, ze by sa na behu siete podielali aj bezni Tudia, ma aj ekologicky efekt, nakolko
vela pocitacov bezi v domécnostiach tak ¢i tak (spotreba na spracovavanie transakeii
je zanedbatelnd v pripade vyberu vhodného algoritmu) a firmy nemusia dedikovat

svoj vlastny hardware len pre tento tcel.

Algoritmus, podla ktorého sa transakcie budu tazit, bude typu PoS, nakolko PoW

je velmi energeticky naro¢ny, vid kapitolu 1.1.5 Typy algoritmov.
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3.4 Analyza navrhu

Za ucelom zistenia ¢i je navrh nasaditelny v praxi, bude v tejto kapitole analy-
zovany pomocou metod, ktoré si inspirované metédami PESTEL a SWOT, pretoze
riesenie ovplyviuje viaceré oblasti, ktoré su skimané danymi metédami. Pozrieme sa
na tieto faktory po zavedeni zmeny, ¢o nam poskytne ¢iastocny pohlad na to, ¢i bude

projekt uskutocnitelny a tispesny.

3.4.1 Socialne faktory

Do tychto faktorov spada otazka ¢i koncovy uzivatelia - spotrebitelia, budu tento

systém pouzivat a ¢i sa stanu jeho sucastou ako mineri.

Na zaklade analyzy motivacie spotrebitelov, vid kapitolu 3.1.1 Spotrebitelia, spot-
rebitelia pozaduji poskytnutie podrobnejsich informécii o produktoch, ktoré naku-
puju, ako aj o ich vyrobe. Tieto informécie si tizko spété s ich spotrebitelskym roz-

hodovanim.

Pre tspesnost projektu je dolezité, aby sa Iudia aj do systému zapojili a to formou
spracovavania transakeii, ako bolo spomenuté v kapitole 3.3.5 TazZenie, spracovavanie
transakcii. V tej istej kapitole, bola uvedena aj motivacia potencidlnych minerov a tou

je penazna odmena.

Z uvedeného vyplyva, ze spotrebitelia si nakloneni vicsej transparentnosti, ¢o sa
tyka spracovania a pévodu produktov a tzv. mineri st motivovani finanénou odmenou.
Na zaklade toho mézeme usidit, ze spolo¢nost by takito iniciativu privitala a dobre

by sa na nu adaptovala.

3.4.2 Legislativne faktory

Po zavedeni systému sa v legislativnych faktoroch ni¢ nemeni, avsak, pre podporu
Sfrenia systému by bolo vhodné, aby EU vydala odportéanie na zapojenie sa do tohto

systému.
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3.4.3 Ekonomické faktory

Co sa tyka zavedenia samotného projektu, je pravdepodobné, Ze niektorym fir-
mam sa spociatku zvysia néklady, nakolko budi musiet investovat do vylepSenia
infrastruktury. Tieto naklady sa im vsak v dlhom ¢asovom horizonte maji tendenciu

vratif napr. formou zvysenia predajov, vid kapitolu 3.1.2 Producenti.

3.4.4 Politické faktory

Vzhladom na motiviciu EU, uvedend v kapitole 3.1.3 Eurépska komisia, mézeme
usudit, Ze takéto rieSenie je politicky cheené. Samotnd EU hladd a experimentuje
s blockchain technolégiou naprie¢ réznymi oblastami a preto by politicka situacia
v EU nemala predstavovat problém pre zavedenie technolégie. Vzhladom k tomu, Ze
celé spustenie bude zastresovat EU a jednotlivé vlady prakticky nebudd priamo zapo-
jené, nemal by nastat nejaky vyznamny konflikt. Okrem toho, ako uz bolo spomenuté,
vyriesenie dvojitej kvality potravin je ziadtce prave zo strany clenskych statov a preto

by mali takéto riesenie uvitat.

3.4.5 Technologické faktory

Technolégia blockchain nie je tplne nova technolégia, mnozstvo firiem s block-
chain experimentuje uz roky, vid kapitoly 2.2 EU a blockchain a 2.3 Redlne implemen-
tacie blockchain. Firma IBM vyvija produkt Food Trust, vid kapitolu 2.3.1.1 Food
Trust, v ktorom st firmy ako Nestlé alebo americky Walmart zapojené uz roky a ktory

pouzivaju na monitorovanie pohybu ich produktov v ich distributorskom retazci.

Ako bolo uvedené v kapitole 1.1.7 Nevyhody, technolégia blockchain ma niekolko

nevyhod ktorymi st duplicita dat, poc¢et minerov a naroc¢nost na hardware.

Duplicita dat rastie priamoumerne s mnozstvom minerov. Kazda transakcia
v blockchain je ulozena na disku kazdého jedného minera. Avsak v takomto projekte
nepredstavuje tato nevyhoda problém, nakolko nie je potrebné drzat historiu vset-
kych vyrobenych produktov veénost. VSetky transakcie starsie ako urcity cas mozme

bezpecne presunit mimo blockchain, nakolko produkty s ktorymi stivisia st uz davno
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predané alebo vyradené (expirované). Tieto data mozu byt presunuté na jeden server
a mohli by byt pouzité napr. na vedecké tcely. Pointou je, Ze uz nebudu ulozené dup-
likovane. Taktiez je mozné maf viacero blockchainov pre rozne typy produktov, napr.
mlieéne vyrobky, méso, konzervované jedlo a pod., pricom kazdy z tychto blockchai-

nov by mal iny limit, po ktorom si transakcie povazované za staré a presunuté mimo

blockchain.

Naroc¢nost na hardware - zabezpecenie dostatoéného mnozstva hardware na
beh tak obrovskej siete je mozné vyuzitim beznych Tudi, ktori sa mozu podielat na
jej behu, ako uz bolo vysvetlené v kapitole 3.3.5 TaZenie, spracovavanie transakeii.
Tym sa zariadi, Ze nie je potrebné nakipit velké mnozstvo serverov na pokrytie behu
celej siete, co by bolo ekonomicky velmi neefektivne. Z toho vyplyva, ze toto riziko

nepredstavuje problém.

Pocet minerov - pre spravne fungovanie blockchain siete je nutné maf spravny
pocet minerov, ani nizky ani vysoky. Nizky pocet minerov nehrozi nakolko kazda firma
mé moznost poskytnit svoj hardware, plus, vdaka odmene za fazenie prispeju do siete
svojim hardware aj bezni Iudia, vid 3.3.5 TaZenie, spracovavanie transakcii. Rovnako
tak nehrozi ani vysoky pocet minerov, nakolko ich mnozstvo je Tahko regulovatelné
pomocou odmeny za tazenie. Vdaka tejto odmene existuje dostatocna kontrola nad

poc¢tom minerov a teda toto riziko nepredstavuje problém.

Z kapitoly 3.2 Opis fungovania pre kazdu zainteresovanu stranu vyplyva, ze firmy
si budi musief zaobstarat generatory kdédov a ¢itacky. Nejde o technologicky narocné
zariadenia a takisto ani ich instalacia nevyzaduje zadsadné zmeny v procesoch firiem,

napr. vo vyrobnych linkach.

Beh systému nevyzaduje Ziadne Gpravy si¢asnej internetovej infrastruktiry v EU.
Systém nepredstavuje tak velku zataz. Kazda transakcia je z pohladu velkosti porov-
natelna s textovou spravou odoslanou cez internet, takze spustenie takéhoto systému
je porovnatelné so spustenim napr. novej chatovacej platformy alebo spustenim novej

kryptomeny.
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Z uvedeného vyplyva, zZe:

e slabé miesta technologie blockchain nepredstavuju problém pre tito konkrétnu

implementaciu;

e zapojenie sa do systému nevyzaduje od firiem tak vysoké néklady, aby to bolo

pri¢inou sa don nezapojit;

e systém taktiez nevyzaduje Specidlne naroky, ¢o sa tyka internetovej infrastruk-

tary;

3.4.6 Environmentalne faktory

Ako jedno z negativ moze byt povazovana zvysena spotreba elektrickej energie
nutnd pre beh blockchain systému, ktora vsak priamo sivisi s algoritmom pouzitym
na spracovavanie transakcii. O typoch algoritmov je mozné sa docitat viac v kapitole
1.1.5 Typy algoritmov. Pri spravne zvolenom algoritme, kapitola 3.3.5 TaZenie, spra-

covavanie transakcii hovori o type PoS, spotreba energie nebude vyrazne zmenena.

Ako jedno z pozitiv je mozné povazovat momentalne nastavenie spolo¢nosti v ob-
lasti ekolégie. Nakolko znizovanie ekologickej stopy spoloc¢nosti je v dnesnej dobe
vyzadované a pozitivne vnimané, méze byt navrhovany projekt vnimany este pozi-
tivnejsie. Vdaka elektronizacii dat bude mozné znizit produkciu papiera minimalne

v oblasti prijemiek a vydajok zo skladov.

3.4.7 SWOT

V nasledujtcej casti budeme analyzovat vSetky aspekty SWOT analyzy - silné
a slabé stranky, prilezitosti a hrozby. Na analyzy prilezitosti a hrozieb nam vo velkej
miere poslizia poznatky z prechddzajicich analyz jednotlivych faktorov. Co sa tyka
silnych a slabych stranok, pozrieme sa blizsie na technolégiu a jej samotné zavedenie.
Obréazok 3.6 strucne znazornuje jednotlivé body analyzy, pricom ich detailnejsi popis

je uvedeny v jednotlivych podkapitolach.
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Silné stranky PrileZitosti

Transparentnost Tlak zo strany EU
Rychla pristupnost k dadtam Spotrebitelské preferencie
Efektivne zdielanie dat Zdroj heterogénnych dat
Nizka pravdepodobnost straty a spatnej Gpravy dat Konkurencna vyhoda
Vytvorenie big data platformy Rozsirovanie novych technolégii
SWOT
Slabé stranky Hochy

Hackerské atoky
IBM Food Trust
Spotreba energie X L -
, .. Slabé zapojenie zo strany firiem

Neznalost pouzivatelov : : .

o .. Nizky pocet minerov
Vyssie prvotné naklady , i . .

) : . negativne vnimanie spotrebitelmi
Akuratny pocet zariadeni

Obr. 3.6: SWOT analyza projektu nasadenia blockchain do potravinového retazca

v EU (Zdroj: vlastné spracovanie)

3.4.7.1 Silné stranky

e Transparentnost - rychla a lTahka pristupnost k datam - firmy ziskaju lepsi
pohlad na distribticiu ich vyrobkov, budu vedief okamzite a rychlo vystopovat
ich lokaciu, ¢o v sucasnosti sposobuje firmam problémy, vid priklad firmy Nestlé
v kapitole 2.4.2 Nestlé. Okrem firiem ziskaji prehlad a rychly pristup k infor-

maciam aj spotrebitelia, ¢o je taktiez ziadice, vid kapitolu 3.1.1 Spotrebitelia;

Efektivnejsie zdielanie dat medzi jednotlivymi ¢lankami - znizenie potreby
zdlhavého vystavovania papierovych dokumentov pri preberani tovaru v distri-
bcii;

Velmi nizka pravdepodobnost straty a spatnej upravy dat. Data st ulozené mi-
nimalne na kazdom jednom zariadeni, ktoré tazi. V podstate je mozné povedat,
ze existuje tolko zaloh celého blockchain, kolko existuje minerov. Modifikacia
dat v blockchain je nemozna vzhladom na jej dizajn, blizsie popisané v kapitole

1.1 Blockchain;
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e Ziskanie velkého mnozstva heterogénnych dat (big data) z roznych zdrojov -
nasadenim a vyuzivanim tohto projektu v praxi ziskame velké mnozstvo roznych
informacii o zlozeniach produktov, ich vyrobe, ¢asu prepravy, doby uskladnenia,
informéacie od spotrebitelov ako ktoré produkty st najcastejsie vyhladdvané
a pod - tieto informécie poskytni novy pohlad na potravinarsky priemysel ako

taky a poskytni hodnotné tidaje vsetkym zainteresovanym stranam;

¢ Konkurenc¢na vyhoda - firmy ziskaju nie len lepsi image na strane spotrebi-
telov, ale aj informacie, vid predchadzajica odrazka, ktoré mozu viest k opti-

malizacii ich internych procesov;

3.4.7.2 Slabé stranky

e Hackerské tutoky - su rizikom kazdej aplikacie, ktora vyzaduje pripojenie na
internet, dokonca je mozné to zovseobecnit na akykolvek systém beziaci na po-
¢itaci. Tento projekt nepredstavuje vacsi zaujem zo strany hackerov. Webovy
portal neobsahuje ziadne citlivé data, len zakladné informéacie o spolo¢nostiach
a ich produktoch ¢i sluzbach. Na druhu stranu blockchain obsahuje data, o kaz-
dom pohybe kazdého vyrobku, ¢o by mohlo prezradzat stratégiu firmy. Tento
problém je vSak riesitelny spravnym urcenim pravidiel, ako bolo uvedené v ka-

pitole 3.3.4 Bezpecnostny aspekt.

e Spotreba energie - pri spravne zvolenom algoritme pouzitom na spracovavanie
transakcii, spotreba energie sa vyrazne nezmeni, vid typy algoritmov v kapitole

1.1.5 Typy algoritmov;

e Neznalost pouzivatelov - potreba zaskolenia - praca s ¢itackami je intuitivna

a nevyzaduje drahé skolenia, maximalne par sekundovu instruktaz;

e Vyssie prvotné naklady - z kapitoly 3.5 Ekonomické zhodnotenie vyplyva,
ze naklady na tupravu stucasnych procesov, ktoré firmy majua, nie si velmi vy-

znamne;

e Akuratny pocet zariadeni - aby blockchain fungoval nestranne, nikto nesmie

maft kontrolu nad 51% ftaziacich zariadeni, ktoré sa podielaji na spracovavani
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transakeif, vid hrozbu 1.1.7.1 Utok 51%. Pre jednu firmu je velmi nékladné
zadovazit si tolko hardware, aby mala prevahu. Riziko skor predstavuju bezni
ludia, ktori sa mozu spajat do vacsich skupin, ako bolo uvedené v kapitole
1.1.7.1 Utok 51%. AvSak tomu je moiné sa vyhnit regulovanim odmeny za
tazenie, ¢fm sa da ovladat zaujem ludi o tazenie, vid kapitolu 3.3.5 TaZenie,

spracovavanie transakeii;

Ziadna z uvedenych slabych stranok nepredstavuje neriesitelny problém, ktory by

ohrozil nasadenie a beh projektu.

3.4.7.3 Prilezitosti

Tato podkapitola stru¢ne zhrnie prilezitosti na trhu spojené s tymto projektom.

e na EU trhu nie je momentélne ni¢ takto komplexné - hoci momentélne existuje
snaha o pouzitie blockchain v potravinarskom priemysle, vid 2.3.1 Blockchain v
potravinovom retazci, pricom v tejto oblasti sa dari hlavne produktu Food Trust
od firmy IBM, vid 2.3.1.1 Food Trust, ziadne z rieseni nie je takto komplexné,
vid kapitolu 3.3.1 Hodnotenie produktu Food Trust;

e tlak zo strany EU na vysSiu transparentnost - z analyzy v kapitole 2.1
Dvojit4 kvalita potravin v EU vyplyva, ze EU sa poktsa zvysit kapacitu kontrol-
nych organov v potravinarskom priemysle pre tispesnejsi boj s kvalitou potravin
a teda akakolvek technoldgia, ktora pomaha riesit problém s kvalitou potravin,

je ziaduca;

e spotrebitelské preferencie - z motivacie spotrebitelov, vid kapitolu 3.1.1
Spotrebitelia, je jasné, ze vyssia transparentnost v zlozeni potravin a v celom

procese ich vyroby, je nesmierne ziaduca z ich strany;

e rozsirovanie novych technoldgii na trhu méze posobif ako hnaci motor pre

rozvoj dalsich technoldgii, ktoré posuni spolo¢nost dalej;
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3.4.7.4 Hrozby

IBM Food Trust - by mohol byf vnimany ako konkurencény projekt, avsak
z kapitoly 3.3.1 Hodnotenie produktu Food Trust je jasné, zZe ide o zdklad na ktorom

tento projekt moze stavaf.

Motivacia IBM pomoct cez ich produkt Food Trust - ich motivacia je ¢isto
logicka. Dostat svoj produkt na tak velku troven, akou je cela EU, je snom a cielom
snad kazdej firmy. Navyse spustit tak obrovsky projekt je pre jednu firmu ekonomicky
tak narocné, az je to nevyhodné. Vzhladom na potrebu zapojit aj beznych ludi do
systému, ako jeho vypoctova sila, bude projekt chapany v open source v zmysle -
kazdy don prispeje tym, ¢o ma k dispozicii a kazdy na jeho behu ziska. Pointa open
source - nevyvijaj ¢o je uz vyvinuté, pouzi to ako zaklad na dalsi vyvoj
a zverejni to ako open source, aby niekto mohol spravit to isté. Len tak sme
schopni rychlo a efektivne napredovat. Navyse z neddvnej najvacsej technologickej
akvizicie v historii, kedy IBM kupilo firmu Red Hat za rekordnt sumu vzhladom na
to, ze vacsina patentov firmy Red Hat je open source, vyplyva, ze firma IBM vidi

budicnost v open source a chape jeho dolezitost v napredovani.

Slabé zapojenie zo strany firiem - na zdklade analyzy spotrebitelského spra-
vania, v kapitole 2.4.3 Preferencie spotrebitelov, je zrejmé, zZe spotrebitelia ziadaju
podrobnejsie informacie o produktoch, ktoré nakupuji. Vseobecne povedané, firmy
budi musiet pre svoj vlastny rozvoj alebo upevnenie pozicie na trhu, tieto informacie
poskytnut. V kapitole 3.1 Zainteresované strany, ich motivacia boli zhrnuté dévody,
preco je pre producentské firmy, distribuitorské spoloc¢nosti a koncové retazce vyhodné
sa do systému zapojif. Zaroven v PESTEL analyze technologickych faktorov, vid ka-
pitolu 3.4.5, zapojenie sa do systému nevyzaduje od firiem zasadné zmeny. Vzhladom

na uvedené je mozné usudit, ze potencialny zisk, ktory moézu firmy zapojenim sa do

.....

Nizky pocet minerov - pre skalovanie systému pri celo eurépskom nasadenti,
je dolezité, aby sa aj bezni ludia zapojili do tazenia. Dovod preco bol vysvetleny
v kapitole sposobu nasadenia, 3.3.3 Faza 2. Aby sa Iudia do systému zapojili, budu

motivovani podobne ako je to v sicasnosti s fazenim kryptomien. Liudia si odme-
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novani financénou ciastkou za pomoc na behu systému. Podobne to bude riesené aj

v tomto projekte, vid kapitolu 3.3.5 TaZenie, spracovavanie transakcii.

Vnimanie externymi subjektmi ako nespolahliva technolégia - v kapitole
2.4.3 Preferencie spotrebitelov bolo spomenuté, ze spotrebitelia uz nemaji doveru
v produkty oznacované ako BIO alebo vseobecne ako zelené. Preto je dolezité vy-
tvorif propagacné materidly, napr. videa, ktoré priblizia fungovanie systému popu-
listickym sposobom. Tieto videa mdzu byt nasledne zdielané aj prostrednictvom
socidlnych sieti. Vzhladom na to, 7e EU s blockchain technolégiou experimentuje uz
roky a vyddva granty na jej rozvoj, vid 2.2 EU a blockchain, tak by nemala problém
s finan¢nou podporou vzniku edukativnej informacnej kampane. Prostrednic-
tvom tejto kampane by taktiez mohla upozornit na aktivny boj proti dvojitej kvalite
potravin, ¢im aj podpori zmysel blockchain technolégie, nakolko by ju prezentovali na
readlnom priklade. Je prirodzené ocakavat, ze firmy, ktoré sa zapoja do projektu, budu
sami tento ¢in propagovat na svojich socidlnych sietach. Z uvedeného teda vyplyva,

ze tieto informativne videa by mali Siroky dosah a maju potencial stat sa viralnymi.
3.5 Ekonomické zhodnotenie

V tejto kapitole bude uvedeny len hruby cenovy odhad, nakolko nie je mozné vy-
pocitat presnii cenu v tejto chvili. Je to z doévodu, Ze nie je mozné odhadniuf mnozstvo
transakcii vytvorenych za den nakolko kazdy vyrobca si urcuje sam, ¢i bude vytvarat
transakciu na kazdy produkt alebo napr. na celi sarzu, vid 3.2.1 Producent. Avsak
uvedieme fakty podla ktorych bude v pripade poznania blizsich informéacii o firme

mozné odvodit presnejsi odhad.

Cenu za vyvoj siete blockchain mézeme zanedbat, nakolko, ako bolo spomenuté
v kapitole 3.3 Sposob nasadenia, firma IBM, ktorej produkt Food Trust by mohol
byt pouzity ako zaklad, uz vyvinuty je. Skor je potrebné sa zamerat na operativne
naklady. Podla studie vykonanej spolo¢nostou ErnstédYoung, zaoberajicej sa ceno-
vym odhadom blockchain rieseni, by ro¢né naklady na beh siete blockchain, ktorej
transakcie by obsahovali priblizne 250 znakov, s algoritmom typu PoS a priblizne 500

000 transakciami denne, boli vo vyske priblizne 200 000 americkych dolarov. [23]
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Nakolko v kapitole 3.3.5 TazZenie, spracovavanie transakcii bolo uvedené, 7Ze aj
bezni Tudia moézu tazif, je dolezité upozornit, ze cenovy odhad na operativne na-
klady, ktory vykonala firma FErnstéd Young sa este znizi, nakolko dany odhad pocital
so situaciou, kedy sa na fazenie pouziva hardware zakipeny priamo na tento tcel
a teda zohladnuje aj jeho nadobudaciu hodnotu. Nepredpoklada sa, ze bezni Tudia
si kupia pocita¢ len na to, aby mohli tazif. Odmena, ktortd fazenim ziskaju je tak

v podstate oslobodena od nadobudacich nakladov.

Vybavenie, ktoré si firmy budii musiet zaobstaraf, aby sa do projektu mohli zapo-
jit, nie je finan¢ne nakladné, drahé na idrzbu a naro¢né na zaobstaranie ¢i instalaciu.
Popis procesu, akym budi firmy so systémom operovat, bol uvedeny v kapitole 3.2
Opis fungovania pre kazdu zainteresovanu stranu. Firmy si budi musiet zaobstarat
citacky kédov a v pripade automatizovanych liniek aj pristroje, ktoré budu kédy
generovat a lepit na produkty. V pripade automatizovanych liniek, instaldcia ¢ita-
¢iek nevyzaduje ziadne Specialne upravy linky, rovnako ako nevyzaduje ani dostavbu

novych liniek, nakolko ¢itacky len doplnia sticasné riesenie vyroby vo firme.

Spotrebitelia nepotrebuju investovat do ziadneho vybavenia. Produkty budu ske-

novat ich vlastnymi mobilnymi zariadeniami.

Co sa tyka ceny pracovnej sily, t4 sa firmam nenavysi, nakolko nebudi potrebo-
vat najat novych Iudi, ktori budu skenovat produkty. V pripade automatizovanych
vyrobnych liniek sa bude prakticky vsetko diat automatizovane a v pripade inych
firiem, napr. supermarketov, bude pouzity ich stcasny personal. Pouzivanie ¢itaciek,
nakolko ide o intuitivny proces, nevyzaduje ziadne Specialne skolenia pre zamestnan-
cov, maximéalne par sekundovi instruktaz. Nejde ani o ¢asovo zdlhavi ¢innost, takze

mnozstvo prace na jedného zamestnanca sa nezvysi.
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3.6 Plany do budicnosti

Vytvorenie systému zalozenom na blockchain technoldgii je len zaciatok. Ziska-
vanie viac a viac uzivatelov, hlavne zo strany vyrobcov, distribitorov a predajcov, je
v podstate nezvratnym postupom vopred, ¢o vyplyva z toho, Ze kazda zo zaintereso-
vanych stran z neho ur¢itym spdsobom profituje. Systém bude potom zdrojom tzv.

big data, ktoré mozu byt prevratné pre viaceré zainteresované strany, napriklad:

e optimalizacia distribucie - z dat v blockchain je mozné zistit aky produkt bol
odkial, kam a ako dlho prepravovany, a tiez je vidief kym a akym dopravnym
prostriedkom. Tieto informécie je mozné analyzovat a vyhodnotit aky dopravny
prostriedok je rychlejsi na danej trase, pripadne aké mnozstvo vyrobkov sa

danou trasou prevaza. Tieto informacie mozu:

— vyuzit vlady pri budovani a vylepSovani infrastruktiry, pri prioritizacii

vystavby tsekov a pod.;

— viest k znizovaniu emisii napr. podporou vlakovej dopravy na vytazenych

usekoch, ¢im sa znizi kamiénova preprava;

— znamenat cenné informéacie pre konkrétne distribucné firmy, ktoré moézu
optimalizovat svoju prepravu, zvolif napr. iny spésob prepravy alebo vy-
tvarat koalicie a partnerstva s inymi distribuénymi firmami prevazajice

tovar po tej istej trase;

e food waste - je mozné predpokladat, ze poklesne predaj menej kvalitnych po-
travin, ¢im sa moze zvysit ich trvanlivost, ¢o ovplyvni mnozstvo vyhadzovaného

jedla v kazdej domécnosti;

e zapojenie IoT zariadeni - ich vyuzitie v potravinarskom refazci povedie k za-
znamenavaniu este viacerych a podrobnejsich informacii, ktoré moézu viest k este

vicsej optimalizacii a lepSiemu riadeniu, napr. pri pestovani plodin;

e vyuzitie skenerov v predajniach - v stcasnosti sa rozmaha sposob nakupo-

vania, kedy spotrebitel skenuje produkty pri tom, ako si ich vklada do kosika.
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Skener mu je poskytnuty pri vstupe do predajne a pri pokladni, po zaplateni
nakupu, ktory si sém naskenoval, ho vrati. Tieto skenery je velmi jednoduché
rozsirit o funkcionalitu skenovania QR koédov. Bolo by len potrebné zakupit
na ne vacsi displej, aby boli informéacie Tahko citatelné. Takze v pripade, ze by
spotrebitel nemal alebo nechcel pouzit svoj smartphone, mohol by vyuzit tento
skener. Toto by mohlo navyse pomdct samotnym predajniam este viac zvysit
zadujem spotrebitelov o nakupovanie tymto sposobom, ¢o usetri ich operativne

naklady potrebné na platy pokladnikov;

spravit z projektu opensource projekt - znizia sa naklady na udrzbu a vy-
voj siete a zvysi sa jej bezpecnost - plati viac Iudi, viac oci sleduje kod, ¢o

znemoznuje implementaciu skrytych funkcionalit.
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Zaver

V diplomovej praci sme sa zaoberali analyzou réznorodej kvality potravin v kra-
jindch Eurdpskej Unie, opatreniam, ktoré EU vydalo na eliminéciu tohto problému
a ich uspesnosti. V praci sme tiez definovali teoretické vychodiska nevyhnutné pre
pochopenie navrhu riesenia, ktorych sucastou bola hlavne technolégia blockchain.
Praca v analytickej Casti poukazala na to, ze technoldgia blockchain nie je na trhu
nové, prave naopak, mnozstvo firiem vratane EU s touto technolégiu experimentuje
a hlada jej potencidlne vyuzitia. Bolo ukézané, Ze v niekolkych pripadoch si svoje

redlne implementacie uz nasla.

Navrhli sme platformu, ktord vytvara prostredie s dostatkom informécii ststrede-
nych na jednom mieste, ¢o povedie, okrem iného, k lepsej informovanosti spotrebi-
telov, ¢im sa problém dvojitej kvality potravin vyriesi tzv. neviditelnou rukou trhu.
Bolo poukézané na to, ze z tohto systému budu profitovat vSetky zicastnené strany.
Navrhnuté riesenie vyzdvihuje princip open-source komunit, kedy Tudia so spolo¢nym
zdujmom ¢i cielom spolupracuju, pretoze len takym sposobom je mozné sa pustif do

velkych projektov t.j. napr. ¢asovo narocnych na vyvoj ¢i drahych na vybavenie.

Na zaver mozeme konstatovat, ze v technoldgii je obrovsky potencidl a v najbliz-
sich rokoch si najde mnoho dalsich pouziti, kde svojou transparentnostou a doveru
vyvolavajucim principom zefektivni a zjednodusi procesy, ¢im dopomdze k znizeniu
ich nakladovosti. Dalej predpokladdme, Ze rieSenie navrhnuté v tejto praci ma dalsi
potencial rozvijat sa. S nastupom IoT moze byt monitorovanych stale viac a viac ida-
jov, ktoré pri dodatoé¢nom skimani poskytni hodnotny pohlad do akejkolvek casti

potravinarskeho retazca.
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Zoznam skratiek

DLT - Distributed Ledger Technologies - nazov oznacujuci technolégie, ktoré na ukla-
danie dat pouzivaju databazu synchronizovanu z zdielani medzi uzivatelmi v

sieti.
EK - Eurépska komisia
EU - Eurépska Unia
ICT - Informac¢né a komunikacné technolégie
ID - identifika¢né ¢islo
[oT - Internet of Things (internet veci)

PoS - Proof of Stake - typ tzv. konsenzus algoritmu pouzivaného v DLT technol6-

giach

PoW - Proof of Work - typ tzv. konsenzus algoritmu pouzivaného v DLT technolé-
giach

QR koéd - Quick Response kéd - dvojrozmerny ciarovy kod
R&D - Research and Development (vyskum a vyvoj)
TSS - Time Stamping Service
UK - United Kingdom (Spojené kralovstvo)
USA - United States of Amerika (Spojené stéty americké)

WoM - Word of Mouth - vo volnom preklade znamena slovné odportcanie
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