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Aplikace Narizeni Evropského parlamentu a Rady
2016/679 z 27. dubna 2016 o ochrané fyzickych osob
V souvislosti se zpracovanim osobnich udaju
v zaméstnavatelskych vztazich

Abstrakt

Tato prace se zabyva problematikou zpracovani osobnich udaji v souvislosti
s nabytim ucinnosti Natizeni GDPR. Rozebira stavajici pravni upravu v dané oblasti a
analyzuje zmény, které pfinese nova pravni uprava od 25. 5. 2018. To vSe se zaméfenim na
pracovnépravni vztahy z pohledu zaméstnavatelll. Prakticka ¢ast prace detailn€ popisuje a
analyzuje dokumenty a procesy probihajici na personalnim useku konkrétni spole¢nosti,
pfi kterych dochazi ke zpracovani osobnich udaji zaméstnancl, resp. uchazeci o
zamé&stnani. Jsou zde identifikovany nedostatky a navrZena konkrétni napravna opatfeni
zjisténych nedostatkl. Pfedstaveny jsou také dal$i opatieni a postupy, které je tieba zavést
tak, aby zpracovani osobnich tdaji ve spole¢nosti bylo v souladu s novou pravni tpravou
a spole¢nost byla schopna tento soulad jednozna¢né prokazat. Jedna se zejména o vedeni
zdznaml o zpracovani osobnich udaji, o jmenovani osoby Povéience pro ochranu

osobnich Uidajli a povinné oznamovani poruseni zabezpeceni osobnich udaju.

Kli¢ova slova: osobni udaj, ochrana, bezpecnost, pravo, Evropska unie, zaméstnavatel,

zameéstnanec,



Application of Regulation (EU) 216/679 of the European
Parliament and of the Council of 27 April 2016 on the
protection of natural persons with regard to the
processing of personal data in employment relationships

Abstract

This thesis deals with the processing of personal data in connection with the
enforcement date of the EU General Data Protection Regulation. Thesis analyzes existing
legislation and the changes that the new legislation will bring from 25 May 2018 with a
focus on labor-law relationships at the employers. The practical part of the thesis describes
and analyzes the documents and processes in the personnel section of a selected company,
where personal data of the employees or job applicants are processed. Certain
shortcomings have been identified and specific corrective actions have been proposed for
identified deficiencies. This thesis identified other measures and procedures which should
be implemented into company processes so that the processing of personal data in the
company is in accordance with the new legislation. The company should be able to
demonstrate this consistency unambiguously. These include, in particular, the records of
the processing activities, the designation of the data protection officer and the notification

of a personal data breaches to the supervisory authority.

Keywords: personal data, protection, safety, law, European Union, employer, employee,
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1. Uvod

Pro svoji diplomovou praci jsem si vybral téma, které souvisi se zménou pravidel
pro ochranu osobnich udaju fyzickych osob v ¢lenskych zemich Evropské Unie s G¢innosti
od kvétna 2018. Toto téma je v soucasné dob¢ velmi aktualni pro vétSinu firem a subjekti,

které provadi zpracovani osobnich udaji a dotkne se prakticky kazdého ob¢ana EU.

Jiz v roce 2016 bylo pfijato Natizeni Evropského parlamentu a Rady (EU) 2016/679
ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
udaji a volném pohybu téchto udaji a o zruSeni smérnice 95/46 ES, pro které se
v dostupnych zdrojich pouziva zkraceny nazev General Data Protection Regulation a
zkratka GDPR, v ¢eském jazyce pak nazev Obecné nafizeni o ochrané osobnich udaji
(dale jen Narizeni GDPR). Toto nafizeni, které zasadné¢ méni a zvySuje Giroven ochrany
osobnich udajii obcanti EU, vstoupi v U€innost pro vSechny dotéené subjekty
dne 25. kvétna 2018. Jedna se o nejkomplexnéjsi systém ochrany osobnich udaji na svéte,
ktery se dotkne dat zaméstnanct, dodavateltl i zakaznikl napfi¢ segmenty a odvétvimi. Do
této doby musi vSechny spolecnosti a subjekty, které zpracovani osobnich dat provadéji,
analyzovat stavajici procesy v oblasti nakladdni s osobnimi daji a zapracovat do nich
zmény, které toto nafizeni pfinasi. Timto nafizenim se budou muset fidit v§echny subjekty,
které zpracovavaji osobni udaje obcanli ¢lenskych zemi EU bez ohledu na to, kde maji

sidlo.

V Ceské republice toto nafizeni nahradi stavajici zakon & 101/2000 Sb., o ochrang
osobnich daj, ktery by mél byt novelizovan a mél by upravovat jiz jen nékteré aspekty
tykajici se Utadu na ochranu osobnich tidajii a nékteré diléi zaleZitosti, které Natizeni

GDPR umoznuje upravit na vnitrostatni rovni.

Stavajici evropska legislativa, tedy smérnice 95/46 ES, kterou se doposud fidily
zakony na ochranu osobnich udajl ¢lenskych zemi EU, je zastarald. V dobé¢, kdy zacala
platit, neexistovaly napf. socidlni sit¢ a fada dalSich soudobych technologii, proto byla

nutna jeji zevrubna revize.

Osobni data jsou dilezitou a neodmyslitelnou souéasti lidské identity, proto maji pro
fadu subjektl nedocenitelny vyznam. Natizeni GDPR akcentuje spolecensky vyznam
ochrany osobnich udaji v dobé¢, kdy je zadvaznost této ochrany stale jesté bagatelizovana a

podceniovana a poskytovani osobnich udaju se stalo pro ob¢any v podstaté rutinou, napf.
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pfi realizaci internetovych nakupi, registraci do online aplikaci na chytrych mobilnich

telefonech, apod.

Cilem Narizeni GDPR je sjednoceni pravidel pro zpracovani a ochranu osobnich udaja
v celé EU v podminkach soucasného stavu vyvoje technologii, lepsi vymahatelnost prava,
stejné sankce v celé EU a Vv neposledni fad¢ ziskani vétsi kontroly ob¢antt EU nad svymi

osobnimi daty.

Tato prace bude zaméfena predevSim na zmény, které Nafizeni GDPR piinese
Vv oblasti zpracovani osobnich dat v pracovnépravnich vztazich na personalnich ttvarech

zaméstnavatelq.
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2. Cil prace a metodika

2.1. Cil prace

Cilem této diplomové prace je analyzovat, jak zaméstnavatelé pristupuji ke zménam
ve zpracovani a ochrané¢ osobnich udaji Vv souvislosti s blizici se U¢innosti NaFizeni
GDPR, ktera nastane dne 25. 5. 2018, a které budou muset nejpozdéji do tohoto data

zakomponovat do stavajicich firemnich procest.

Prace je rozdélena na teoretickou a praktickou c¢ast. Cilem teoretické ¢asti prace je
obecné rozebrat stivajici pravni upravu ochrany osobnich tdaji v CR a identifikovat

zmeény, které ptindsi nova pravni Gprava, tedy Natizeni GDPR.

V praktické ¢asti prace je provedena analyza stavajicich procest zpracovani a ochrany
osobnich udajii na personalnim useku konkrétni spolecnosti. Prace je zamétena zejména na
identifikaci zplisobu a rozsahu zpracovani osobnich udaju, je zhodnoceno, jak spole¢nost
plni pozadavky stavajici legislativy, jsou identifikovany a posouzeny zpracovatelé
osobnich udaji a smluvnich vztaht ve vztahu k ochrané osobnich udaji a analyzovana jsou
I opatfeni realizovana k zabezpeceni osobnich udaji. Pti zjisténi uréitych nedostatki jsou
navrzena konkrétni ndpravna opatieni.

Cilem praktické Casti prace je predev§im navrhnout nezbytna technickd a organizacni
opatfeni V oblasti ochrany osobnich udaji na personalnim tuseku spole¢nosti a jejich

implementace do praxe tak, aby byly splnény pozadavky, které pfinese Natizeni GDPR od
data nabyti G¢innosti, tedy 25. 5. 2018.
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2.2. Metodika

Prace je systematicky rozdélena na teoretickou a praktickou cast. V teoretické Casti
prace jsou nejprve podrobné vymezeny jednotlivé pojmy. Nasledné je deskripci
a analytickou metodou rozebrana stivajici pravni uprava ochrany osobnich tdaji v CR
(analyza zdkona 101/2000 Sb., v dalSich jeho souvislostech s obCanskym zakonikem
a Listinou zékladnich prav a svobod) vcetné mezinarodnépravnich souvislosti. Dale se
prace vénuje konkrétnim aspektiim ochrany osobnich udaju v pracovnépravnich vztazich
tak, jak je upravuje zakonik prace. V praci je také rozebrano Naifizeni GDPR Vv obecné
roving, v¢etné analyzy jeho dopada do oblasti ochrany osobnich udaji a zejména pak do
agendy pracovnépravnich vztahti. Pouzité metody V této Casti prace jsou zvlasté popis,

analyza, komparace (stavajici pravni tprava a budouci pravni Giprava).

V teoretické Casti prace jsou pouzité rozbory téchto pravnich piedpist: zak. €.
500/2004 Sb., spravni tad, zak. ¢. 89/2012 Sb., obcansky zakonik, zak. ¢. 262/2006 Sb.,
zakonik prace, zejména téch Casti, které se zabyvaji ochranou osobnich udaji. Dale je
proveden rozbor Natizeni Evropského parlamentu a Rady (EU) 2016/679
ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
udajl a volném pohybu téchto idajli a o zruseni smérnice 95/46 ES. Pokud jde o pouZitou
literaturu, nejcastéji jsou pouzity citace z publikaci Zdkon o ochrané osobnich udajii
S komentarem od Bartika a JaneCkové, Zdkon o ochrané osobnich udajii a predpisy
souvisejici: komentdr od Novaka, Ochrana osobnich udajii v pracovnéprdavnich vztazich od
Moravka, GDPR — Obecné narizeni o ochrané osobnich udajii od Donata, a kol. Velmi
dilezité pro vypracovani této prace jsou také informace ziskané z publikace Prakticky

privvodce GDPR od Ztirka.

V praktické ¢asti predstavuje prace zpusob zpracovani osobnich udaju
Vv pracovnépravnich vztazich a jejich konkrétni ochranu ve vybrané obchodni spolec¢nosti,
kterou je Vodarna Plzen a.s. Jsou zde detailné popsany a analyzovany dokumenty a
procesy, pii kterych dochazi ke zpracovani osobnich udaji, a které probihaji na
personalnim useku spolecnosti. Pro vypracovani analyzy bylo kli¢ové prostudovani
poskytnutych internich dokumenti a vnitfnich smérnic spolecnosti a déale zpracovani

informaci ziskanych od pracovnikl personalniho tiseku spolecnosti.

V dalsi kapitole jsou blize rozebrany zjisténé nedostatky tak, aby bylo patrné, jak

konkrétn¢ dochazi k pochybeni proti stavajici pravni uprave. V dalsi ¢asti prace pak jsou
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navrzena konkrétni opatfeni k napravé zjisténych nedostatkd a dalsi konkrétni zmény a
opatieni, které je tieba implementovat do praxe tak, aby veSkeré zpracovani osobnich
udajii na personalnim tseku spolecnosti bylo v souladu s Nafizenim GDPR. Navrzena
opatfeni by m¢la byt aplikovatelna ina jina pracovis§té potazmo vyuzitelnd i v jinych
spole¢nostech.

V casti Vysledky a diskuze jsou shrnuty zjisténé poznatky a navrzena opatfeni a

vvvvvv

Natizeni GDPR piinasi a o jejich aplikaci do praxe z pohledu zaméstnavatele.
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3. Teoreticka vychodiska

3.1. Definice primarnich pojmii a rozbor jejich obsahu

Nejprve je potieba vymezit a rozebrat obsah pojmu, které budou dale v praci
pouzivany, a které jsou definovany v § 4 zakona ¢.101/2000 Sb. o ochran¢ osobnich udaji

(dale jen ,,ZOOU*).

Jesté predtim vsak je nutno definovat subjekt, jehoz udaji se ochrana vlastné tyka,
tedy samotnou osobu, nebot’ pravé té se jeji tdaje tykaji. Toto je upraveno zakonem
¢. 89/2012 Sb., ob¢ansky zakonik, ve znéni pozd¢jsich predpist (dale i jen ,,ObcZ*). Ten
v § 18 stanovi, Ze ,,0s0ba je fyzicka, nebo pravnicka, “ pricemz dle § 19 odst. 1 a 2 plati, ze
. kazdy clovek mad vrozend, jiz samotnym rozumem a citem poznatelna prirozend prava, a
tudiz se povazuje za osobu. Zakon stanovi jen meze uplatiiovani prirozenych prav clovéka
a zpusob jejich ochrany. Prirozena prava spojend s osobnosti ¢loveka nelze zcizit a nelze
se jich vzdat, stane-li se tak, neprihlizi se k tomu. Neprihlizi se ani k omezeni téchto prav v

‘

miie odporujici zakonu, dobrym mraviim nebo verejnému poradku.

Pro oznaCeni osoby lze v pifipadé¢ osoby fyzické jist€¢ pouzit termin ¢lovék.
| v divodové zpravé k ObEZ je uvedeno, ze ,, protoze fyzicka osoba je totozna s clovekem,
pouziva osnova synonymicky oznaceni clovek. Obecné naduzivani pojmu ,,fyzicka osoba
bylo v nasem zdkonodarstvi zavedeno po roce 1990 jako nouzova nahrazka dosavadniho a
zcela nevhodného statoprdavniho ,,obcan*“, nedocenilo se viak, zZe se jednd o termin viastni
zejména pravu mezindrodniho obchodu, zatimco tradicni obcanské zakonodarstvi se
tomuto pojmu vyhybad a pouziva jej ziidka. “* Déle je v divodové zpravé taktéz uvedeno, ze
,,Clovék a pravnicka osoba principialné nejsou a nemohou byt obecné v rovném pravnim
postaveni. Clovék ma ze své podstaty nezadatelnd prirozend prava.“? A nepochybné lze

K praviim ¢lovéka fadit mj. i pravo na respektovani soukromi, tedy i soukromych tdaju.

3.1.1. Osobni udaj

Zakladnim pojmem je osobni udaj (dale i jen ,,OU*), ktery Vv §ir§im slova smyslu tvofi
podstatu a predmét ZOOU. V piipadé, kdy uréitou informaci nelze podiadit pod tento

pojem (nejednd o udaj osobni), pak se tento zakon na zpracovani takovychto informaci

! Dtivodova zprava k Ob&Z
2 Dtivodové zprava k Ob&Z
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viibec nevztahuje. Dle ustanoveni § 4 pism. a) ZOOU tedy plati, Ze ,,0s0bni tidaj je
Jjakakoliv informace tykajici se urceného nebo urcitelného subjektu udajii. Subjekt udajii se
povazuje za urceny nebo urcitelny, jestlize lze subjekt udajit primo ¢i neprimo identifikovat
zejména na zaklade cisla, kodu nebo jednoho ci vice prvkii, specifickych pro jeho fyzickou,

fyziologickou, psychickou, ekonomickou, kulturni nebo socidlni identitu.

Jak je zfejmé, osobnich udaji je cela tfada — pro praktické, ,bézné* uziti v
kazdodennim zivoté vSak lze vystacit s n¢kolika malo udaji, a to takovymi, které¢ jsou
pomérn¢ lehce dosazitelné a také lehce ovéfitelné (napi. pravé pomoci obcanského
prikazu). Napt. v § 18 zakona ¢. 500/2004 Sb., spravni fad, ve znéni pozdéjsich predpisii
(dale jen ,,SprR*) jsou vyjmenovany tdaje, které umoziujici identifikaci fyzické osoby,
pfi¢emz témito jsou jméno, piijmeni, datum narozeni, misto trvalého pobytu, pfipadné jiny
udaj podle zvlastniho zakona. Je tieba podotknout, Ze takto definované udaje slouzi pro
identifikaci pro ucely spravnich fizeni, tedy napf. pro ureni osoby ucastnika fizeni ¢i
svedka. Stézi si Ize predstavit, Ze by mé¢l byt napt. praveé ucastnik fizeni po ptichodu k
ustnimu jednani opradvnénou ufedni osobou ztotoznén na podklad€ urceni jeho DNA, byt
tteba v trestnim fizeni (pokud by ona osoba byla podezield z trestného ¢inu) by to
nepochybné¢ na misté¢ bylo. Pro ucely spravniho fizeni je vSak naprosto postacujici
identifikace dle udajt, vyjmenovanych v § 18 SprR, tedy pravé dle jména, piijmeni, data
narozeni a mista trvalého pobytu — je nutno dodat, Ze v praxi budou tyto daje v naprosté
vetSiné pripadii ovéteny piedloZzenim obcanského prikazu, s jehoz pomoci (resp. i1 za

vyuziti fotografie osoby na tomto priikazu) bude osoba ztotoZnéna.

Vycet udaja, které 1ze povazovat za osobni, je demonstrativni. ,, Zakon uvadi prikladny
vycet kritérii, na jejichz zaklade miize byt FO primo identifikovana (a bude tedy urcena)
anebo neprimo identifikovana (bude tedy urcitelnd).“* P¥i posuzovani zda se jedna, nebo
nejednd o osobni Udaj, bude vzdy zéleZet na konkrétni situaci a tomuto posuzovani je
potfeba vénovat patficnou pozornost. ,,Lze dojit k zavéru, Ze pro identifikovatelnost je
mozno vyuzivat primo fyzické charakteristiky, vzhled, povahové a volni viastnosti skupiny
nebo jedince, nebo postaveni osoby v ekonomickém, kulturnim nebo socialnim prostredi.
(...) Je-li pak takova osoba urcend, nebo alespon urcitelnd, vsechny informace k ni se

vazici pak budou osobnimi udaji. Osobnim udajem se tak stane i cislo nebo kod vedouct

3JANECKOVA, E., BARTIK, V. Zdkon o ochrané osobnich udajii s komentdarem. 2010, s. 32,33
4JANECKOVA, E., BARTIK, V. Zdkon o ochrané osobnich uidajii s komentarem. 2010, s. 32,33
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K identifikaci a také vsechny informace, na jejichz zdikladé byla fyzicka osoba ucinéna

urcitelnou a posléze urcenou. *°

Jako priklad, kdy muze byt udaj povazovan za osobni udaj, lze uvést to, Ze i
., informace ,,veterindr z vesnice N.“ miize byt prvkem specifickym pro ekonomickou a
socialni identitu subjektu udajii. Jestlize je vSak ve vesnici N. vice veterindri, je tato
informace prvkem specifickym pro ekonomickou a socialni identitu vice subjektii udajit a
osobnim udajem kazdého ze zvérolékarii z vesnice N.; K identifikaci subjektu udajii je pak
nutno pouzit alespon jeden dalsi odlisny prvek. Napriklad ,, veterinar z Horni ulice ve

vesnici N. “®

V soucasnosti, charakterizované i stale SirSim pouzivanim informacnich technologii,
mohou byt osobnimi udaji 1 diive zcela neptedstavitelné kategorie udajii. Napiiklad to
mize byt IP adresa, pocitatové cookies, vysilani RFID cipu, lokaliza¢ni tdaje (napf.
mobilniho zatizeni), ale i také ,obycejné“ telefonni &islo. Cislo mobilniho telefonu
dokonce Igor Némec, predseda Utadu pro ochranu osobnich udaji, povazuje za
,nejrizikovéjsi* identifika¢ni osobni udaj.” — oyt neni legdlni definici mezi citlivé tidaje
zarazen. Na podporu tohoto usudku uvedl Ze: ,, Pokud znam vase klicové slovo, tedy cislo
mobilu, najdu vas ve vsech databazich, které se o vas vedou. Jde tedy o cislo, diky nemuz
se dostanu ke vsem udajum o vds. Prave z tohoto divodu bylo diive za podobné

nebezpecné povazovino rodné cislo. “®

Lze ptedpokladat, ze s rozvojem techniky se bude rozvijet i moznost jejiho vyuZiti pii
sledovani osob, resp. shromazd’'ovani a zpracovavani jejich osobnich udaji (napt. za

ucelem nabizeni relevantnéjSich reklamnich sdéleni).

3.1.2. Citlivy idaj

Zvlastni, avSak velmi vyznamnou podskupinou je tzv. citlivy 1daj.
Dle § 4 pism. b) ZOOU je ,.citlivim tidajem osobni tidaj vypovidajici o ndrodnostnim,
rasovém nebo etnickém puvodu, politickych postojich, clenstvi v odborovych organizacich,

nabozenstvi a filozofickém presvédceni, odsouzeni za trestny cin, zdravotnim stavu

5 JANECKOVA, E., BARTIK, V. Zdkon o ochrané osobnich udaji s komentarem. 2010, s. 36, 37
s MATOUSOVA, M., HEJLIK, L. Osobni tidaje a jejich ochrana. 2008, s. 20

7 Z rozhovoru pro Cesky rozhlas 21. 4. 2011

8 NOVAK, D. Zdkon o ochrané osobnich tidajii a predpisy souvisejici: komentar. 2014, s. 87, 88
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a sexudlnim zivote subjektu udajii a geneticky udaj subjektu udaju; citlivym udajem je také

«

biometricky udaj, ktery umoznuje primou identifikaci nebo autentizaci subjektu udaju.

V piipadé citlivych osobnich tdajia se tedy jedna o udaje, jejichz zpracovani muze
velmi vyznamnou mérou zasahnout soukromi ¢lovéka. V souvislosti se zaméfenim prace
na pracovnépravni vztahy je tfeba zminit, Ze citlivym osobnim udajem je mimo jiné
informace o Clenstvi subjektu osobnich udaji v odborovych organizacich. ,,Jedna se o
interni postoj cloveka k odborovému hnuti a jeho cilim, s nimiz se ztotoznuje. Na druhou
stranu sam tento osobni udaj je citlivy zejména v oboru pracovniho prava, kde, jak

zkuSenosti ukazuji, v nejednom pripadé zadava ditvod k diskriminaci.

Lze se domnivat (jak je obdobn¢ konstatovano vySe ohledn¢ informacnich
technologii), Ze do budoucna se stale vyznamnéj$i otdzkou stane problematika biometrie,
a to 1 co se pracovnépravnich vztahi tyce. Jak pfipomina Novak (citujice ze Stanoviska
¢. 3/2012 k wvyvoji Dbiometrickych technologii Pracovni skupiny WP 29),
., Za prvé existuji techniky zalozené na fyzickych a fyziologickych rysech, ktere méeri fyzické
a fyziologické znaky urcité osoby a zahrnuji ovéreni otisku prstii, analyzu snimku prstii,
rozpoznavani duhovky, analyzu sitnice, rozpozndvani obliceje, obraz tvaru ruky ¢i ucha,
rozpoznavani hlasu, analyzu DNA atd. Za druhé existuji techniky zalozené na
behavioralnich rysech, které méri chovani urcité osoby a zahrnuji ovéreni vilastnorucniho
podpisu, analyzu uhozu na klavesnici, analyzu zpiisobu drzeni téla, chiize nebo pohybu,
vzorce chovani naznacujici urcité podvédomé mysleni, jako je lhani atd.“*® Moznost
sledovat zplisob prace zaméstnancli, vyhodnocovat a ndsledné vyuZivat tyto poznatky
muze byt pro zaméstnavatele velmi ldkavym: jestlize napft. zjisti, ze urciti zaméstnanci
maji ,,nevhodny“ zplsob prace s uréitym naradim, nebo tieba pomaly zpiisob psani na

klavesnici, miiZe to mit pro takto pracujici nedobré disledky.

3.1.3. Anonymni udaj

Dal$im pojmem je anonymni tdaj, coz je dle § 4 pism. ¢) ZOOU ,, takovy iidaj, ktery
bud’ v piivodnim tvaru, nebo po provedeném zpracovani nelze vztiahnout k urcenému nebo
urcitelnému subjektu udajii.“ Z definice pojmu anonymni udaj a vysSe uvedené definice

pojmu osobni udaj vyplyva, Ze informace, které jiz na samém pocatku jejich sbéru a

9 JANECKOVA, E., BARTIK, V. Zdkon o ochrané osobnich udaji s komentdrem. 2010, s. 38
ONOVAK, D. Zdkon o ochrané osobnich tidajii a predpisy souvisejici: komentar. 2014, s. 103
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V jejich ptivodnim tvaru nelze vztahnout ke konkrétni fyzické osobé (a tato osoba neni ani
ze shromazdénych informaci urcitelna)nejsou osobnim tudajem. Naopak osobni udaj lze
uréitym zpusobem zpracovat, tzv. anonymizovat tak, aby odpovidal definici uvedené v § 4
pism. ¢) ZOOU. ,,I kdyz definice pojmu zpracovdni neuvddi ve fakultativnim vyctu zpiisobii
a forem zpracovani anonymizaci jako takovou, nelze pochybovat o tom, Ze anonymizace je
zpuisob zpracovani, ktery spravce provadi s osobnimi udaji a jehoz vysledkem je prave
anonymizace, tedy dosazeni stavu, Ze sice rada informaci zustane zachovana, ale nebudou

Jjiz osobnimi tidaji ve smyslu ZOOU. “1*

Literatura uvadi také pojem tzv. pseudoanonymizace, kdy dojde k odpojeni zékladnich
identifikatort subjektu udajt a jejich nahrazeni napf. ur€itym ciselnym koédem. Pokud ale
dojde k uchovani n&jakého tzv. ,,pfevodniho mustku* a tidaje 1ze opét vratit zpét, jedna se
pravé o tzv. pseudoanonymizaci. Pseudoanonymizované daje jsou osobnimi udaji ve
smyslu jejich definice a vztahuji se na né principy ochrany osobnich udaji, ale rizika

spojena s jejich zpracovanim jsou spise nizk4.'?

3.1.4. Subjekt Gdaji

Dle ustanoveni§ 4 pism. d) ZOOU se subjektem #dajii rozumi ,, fyzickd osoba, k niz se
osobni udaje vztahuji.” Z definice osobniho udaje Ize dovodit, Ze subjektem udaji je
osoba, kterd je urCena nebo na zdkladé konkrétnich Udaji urcitelnd. Zakon o ochrané
osobnich udajli se vztahuje pouze na osoby fyzické, nikoliv na pravnické. I fyzicka osoba,
ktera podnika, mtize byt z hlediska ZOOU subjektem osobnich udajii, oviem v zavislosti
na charakteru zpracovavanych tdajui. ,, Budou-/i zpracovavany pouze osobni uidaje tykajici
se osoby coby podnikatelského subjektu a udaje, které se tykaji pouze jeji podnikatelské
cinnosti, nemiize — vzhledem K tomu, Ze podnikani neni cinnosti, jez by byla s to zasahnout
do soukromi, nebot se netyka soukromi, tak, jak jej chape obcanské pravo — dojit
k neopravnénému zasahu do soukromi, jak o ném mluvi §1 ZOOU. Takovym vidajiim nelze

priznat ochranu dle tohoto zdkona. “*®

UJANECKOVA, E., BARTIK, V. Zdkon o ochrané osobnich tidajii s komentdrem. 2010, s. 41, 42
2JANECKOVA, E., BARTIK, V. Zdikon o ochrané osobnich udajii s komentarem. 2010, s. 42, 43
BJANECKOVA, E., BARTIK, V. Zdkon o ochrané osobnich tidajii s komentdrem. 2010, s. 43, 44
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3.1.5. Zpracovani osobnich udaja

Dle ustanoveni § 4 pism. ) ZOOU je zpracovanim osobnich udajt ,,jakdkoliv
operace nebo soustava operaci, které spravce nebo zpracovatel systematicky provadeéji s
osobnimi udaji, a to automatizované nebo jinymi prostredky. Zpracovanim osobnich udajii
se rozumi zejména shromazdovani, ukladani na nosice informaci, zpristupnovani, uprava
nebo pozménovani, vyhledavani, pouzivani, predavani, Sireni, zverejnovani, uchovavani,
vymeéna, trideni nebo kombinovani, blokovani a likvidace.

V této souvislosti je tfeba uvést, ze pokud se nejednd o systematické zpracovavani
osobnich tdajio, ZOOU nebude aplikovan. V ptipadé zpracovani se vzdy musi jednat o
systematické zpracovani, tedy Cinnost, kterd je provadéna s uréitym jasnym zamérem.
Pokud by se napft. jednalo o jednorazové zvetejnéni udaji jedné fyzické osoby, které neni
systematickym zpracovanim, lze postupovat podle ustanoveni na ochranu osobnosti

v ObeZ. 1

V soucasné dob¢ je velmi diskutované téma zpracovani osobnich udaji z kamerovych
systémd. ,, Provozovani kamerového systému je totiz povazovdno za zpracovani osobnich
udaju, pokud je vedle kamerového sledovani proviaden zdznam porizovanych zabéri a
zaroven je ucelem porizovanych zdznamiu, pripadné vybranych informaci, jejich vyuziti

K identifikaci fyzickych osob v souvislosti s urcitym jednanim. “*°

Takto uchovévané tdaje jsou povaZovany za osobni udaje az v okamziku, kdy je
mozné na jejich zakladé fyzickou osobu, tedy subjekt udaji, pfimo ¢i nepfimo urcit.
Obecné lze uvést, ze pouze z obrazového zaznamu fyzické osoby, nelze tuto osobu bez
pouziti dal$ich identifikatorti jednoznacné urcit, teoreticky mtize tedy spravce udaji tvrdit,
Ze se nejednd o zpracovani osobnich udajii. Prakticky by ovSem mohlo dojit k tomu, Ze
V budoucnu bude osoba na kamerovém zaznamu néjakym zplsobem identifikovana.
., Ucelem dohledu pomoci videokamer viak je pravé identifikace osob zachycenych na
zdaznamu ve vSech pripadech, kdy to spravce poklada za nezbytné. Cely systém jako takovy
se proto musi povazovat za zpracovani udajii o identifikovatelnych osobdch, i kdyz nekteré

osoby zachycené na zdznamu v praxi identifikovatelné nejsou. “1°

UJANECKOVA, E., BARTIK, V. Zdkon o ochrané osobnich tidajii s komentdiem. 2010, s. 45
JANECKOVA, E., BARTIK, V. Zdkon o ochrané osobnich tidajii s komentdarem. 2010, s. 46
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3.1.6. ShromaZd’ovani osobnich adaji

Jak stanovi § 4 pism. f) ZOOU, ,,shromaid’ovdni osobnich udajii je systematicky
postup nebo soubor postupui, jehoz cilem je ziskani osobnich udajii za ucelem jejich dalsiho
ulozeni na nosic informaci pro jejich okamzité nebo pozdéjsi zpracovani. “Shromazd’ovani
udajii je obvykle prvnim krokem zpracovani téchto tidajt, které musi byt opét provadéno
systematicky, tedy s ur¢itym jasnym zamérem. Toto koresponduje i s dal§im souvisejicim
ustanovenim § 5, odst. 1, pism. a) ZOOU, kde je uvedeno, Ze spravce udaji je povinen

stanovit uéel zpracovani osobnich udajt.’

3.1.7. Uchovavani osobnich udaju

Dle § 4 pism. g) ZOOU je uchovavanim osobnich wdaji ,, udrzovani vidajii v takové

podobeé, kterd je umoznuje dale zpracovavat.

Jak uvadéji Janeckova a Bartik, spravci piipadné zpracovatelé se casto mylné
domnivaji, Ze pokud osobni udaje pouze uchovavaji a nijak s nimi aktivné nepracuji,
nejednd se o jejich zpracovéani. Toto vSak odporuje vySe uvedené definici zpracovani
udajt, ve které je uchovani vyslovné uvedeno jako jeden ze zptisobli zpracovani. ,, Probléem
se tyka predevsim uchovani kopii ruznych dokumentui, nejcastéji kopii obcanskych prikazu
nebo cestovnich pasu. Ackoliv kopie sama o sobé neni svym vyznamem adekvatni
origindlnimu dokladu nebo dokumentu, je uchovavani kopie osobniho dokladu ¢i verejné
listiny povazovdno za zpracovani osobnich tidajii podle ZOOU. “*® Kopirovani ob&anskych
prikazii a cestovnich pasi je zakdzano, pokud drzitel dokladu nevyslovi souhlas
s potfizenim kopie, nebo pokud potfizovani kopie neni stanoveno zvIlaStnim pravnim
predpisem. Souhlas subjektu udajl s potizenim kopie musi byt spravce schopen prokazat
po celou dobu zpracovani udajii, tedy kopie dokladu. A zaroven musi spravce byt schopen

piesvédgive vysvétlit nezbytnost potizeni a uchovani kopie dokladu.®

3.1.8. Blokovani

Dle § 4 pism. h) ZOOU je , blokovdnim operace nebo soustava operaci, kterymi se na

stanovenou dobu omezi zpiisob nebo prostredky zpracovani osobnich udaju, s vyjimkou

I3

nezbytnych zasahu. ‘

TJANECKOVA, E., BARTIK, V. Zdkon o ochrané osobnich tidajii s komentdiem. 2010, s. 49
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V ptipadé blokovani udajii se jedna o jejich doCasné znepftistupnéni, pricemz tdaje
stale existuji, ale nejsou zpracovavany. ZOOU uvadi blokovani tdaji ve tfech dal$ich
ustanovenich. Podle § 5, odst. 1, pism. ¢) ma spravce povinnost blokovat osobni tdaje
Vv ptipad€, Ze zjisti, ze nejsou piesné s ohledem na stanoveny ucel zpracovani. Toto
opatieni ma za cil ochranit subjekt udaji pred zpracovanim nepiesnych nebo nepravdivych
informaci. ,, Zjisteni, ze udaje nejsou aktualni, mize ucinit spravce sam. (...) Méné castym
piipadem bude zjisténi spravce ucinéné na zdkladé podnétu (namitky) subjektu vidajii. “?°
Pii blokovani udaji nelze udaje doCasné zpracovavat, ale tyto musi byt dale pfistupné
predevs§im subjektu udajt, ale také spravci a ptipadné zpracovateli tidajli, aby mohly byt

provedeny dalsi operace, naptiklad aktualizace nebo likvidace dajii.?

3.1.9. Likvidace

Dle § 4 pism. i) ZOOU se | likvidaci osobnich vidajii rozumi fyzické zniceni jejich

nosice, jejich fyzické vymazani nebo jejich trvalé vyloucent z dalsich zpracovani.

Likvidace je poslednim krokem zpracovéani osobnich tdajt, ktery ma za cil nenavratné
zniceni téchto tdaju tak, aby nemohly byt dale zpracovavany. ,, Zpiisob likvidace zavisi na
tom, na jakém nosici jsou informace uchovavany. V zasadeé se vzdy jedna o fyzickou
likvidaci, tedy o skutecnost, Ze osobni udaje prestanou u spravce existovat. U papirovych
nosicii se nabizi skartace, u elektronickych nosicii jejich vymazani zpiisobem, ktery vylouci

zpétnou obnovu dat. %

Spravce

Dle § 4 pism. j) ZOOU je spravcem , kazdy subjekt, ktery urcuje vicel a prostiedky
zpracovani osobnich udaju, provadi zpracovani a odpovida za néj. Zpracovanim osobnich
udaju miize spravce zmocnit nebo povérit zpracovatele, pokud zvlastni zakon nestanovi
jinak.“ Spravcem je tedy kazdy, kdo v ramci své ¢innosti, at’ uz podnikatelské nebo jiné
aktivity, zpracovava osobni udaje, at’ se jedna o fyzickou osobu, pravnickou osobu nebo
statni organ, a kdo napf. systematicky spravuje databazi obchodnich partneri, zakaznik,
dodavateliim, apod. Spravce musi urcit ucel, pro ktery osobni udaje dotenych subjektli

zpracovava, a to bez ohledu na to, zda je tento ucel soukromy nebo je urcen pravnimi

DJANECKOVA, E., BARTIK, V. Zdkon o ochrané osobnich tidajii s komentdiem. 2010, s. 53
AJANECKOVA, E., BARTIK, V. Zdkon o ochrané osobnich tidajii s komentarem. 2010, s. 54
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ptedpisy. ,, Spravcem se tak rozumi jak statni nebo jiny organ, pripadné subjekt, jemuz je
zpracovani osobnic udaji ulozeno zdakonem, tak soukromy subjekt ¢i fyzicka osoba, ktera
zpracovavad osobni vidaje pro uicely podnikatelské nebo pro jakékoliv jiné vicely. “? Spravce
ruéi za zpracovani osobnich udajti, ZOOU viak umoZiuje, aby zpracovani udaji
neprovadél sam, ale mize k tomu povéfit zpracovatele, a to bud’ na zédkladé smlouvy, nebo
zvlastniho pravniho piedpisu. Timto tkonem ale nepfechazi odpovédnost za zpracovani
udaji zcela na zpracovatele, ale spravce i zpracovatel odpovidaji za ptipadné Skody

zpusobené subjektu tidajii spolecné a nerozdilné.

3.1.10. Zpracovatel

Dle § 4 pism. k) ZOOU je zpracovatelem ,, kazdy subjekt, ktery na zdkladé zvlastniho
zdkona nebo poveéreni spravcem zpracovava osobni udaje podle tohoto zdkona.
Zpracovatel pouze provadi zpracovani udaju, nerozhoduje o ucelu a o prostredcich jejich
zpracovani. Muze také provadét jen Cast operaci souvisejicich se zpracovanim udaji.
Dé¢je se tak predevSim na zdkladé¢ smluvniho vztahu mezi spravcem a zpracovatelem.

,,Z pohledu odpovédnosti za zpracovani osobnich udajii nelze byt zaroven v postaveni

spravce a zpracovatele. “%*

3.1.11. Zverejnény osobni udaj

Dle § 4 pism. 1) ZOOU je zvefejnénym osobnim tidajem ,, osobni iidaj zpristupnény
zejména hromadnymi sdélovacimi prostiedky, jinym verejnym sdélenim nebo jako soucast
verejného seznamu.“ Plati, Ze ,,0 zverejnéni se bude jednat v pripadé, kdy osobni udaje
budou zpristupneny neurcitému okruhu prijemcii zverejnovaného osobniho udaje, jak
naznacuje definice, kdyz fakultativne uvadi na prvaim misté hromadné sdélovaci
televize a také bezpochyby internet jako prostredek moderni elektronické komunikace a
§ireni informaci. “®®> Naproti tomu pojem zp¥istupnéni by mohl byt chapan jako umoznéni
nakladani s osobnimi Udaji omezenému poctu adresati tak, Ze se nebude jednat o tzv.
»Sirokou vefejnost™. Zvlastni formou zvefejnéni je zpfistupnéni osobnich udaji ve

vefejném seznamu. Je dulezité posoudit, Ze spravce, ktery vefejny seznam zvetejnil, tak

BJANECKOVA, E., BARTIK, V. Zdkon o ochrané osobnich tidajii s komentdiem. 2010, s. 56
#JANECKOVA, E., BARTIK, V. Zdkon o ochrané osobnich tidajii s komentarem. 2010, s. 57
BJANECKOVA, E., BARTIK, V. Zdkon o ochrané osobnich tidajii s komentdarem. 2010, s. 59

24



ucinil po pravu dle zvlastniho pravniho pfedpisu, ktery toto zvetejnéni umoziuje, piipadné

na zakladé souhlasi subjektii daji uvedenych v tomto seznamu.?

3.1.12. Evidence nebo datovy soubor

Dle § 4 pism. m) ZOOU je evidenci nebo datovym souborem osobnich iidajii
jakykoliv soubor osobnich udajii usporadany nebo zpristupnitelny podle spolecnych nebo

zvlastnich kritérii.

3.1.13. Souhlas subjektu

Dle § 4 pism. n) ZOOU je souhlasem subjektu adajt ,, svobodny a védomy projev vile
subjektu udajii, jehoz obsahem je svoleni subjektu udajii se zpracovanim osobnich udajii.
Poskytnuti souhlasu se zpracovanim osobnich tdaju je jednostrannym pravnim tkonem
subjektu udaji, nejedna se o dohodu mezi spravcem nebo zpracovatelem udajii na jedné
stran¢ a subjektem udajii na druhé stran¢. Aby mohl byt souhlas povazovan za védomy,

musi byt také informovany, subjekt udaji musi byt tedy pted vyslovenim souhlasu

informovén o rozsahu a uéelu zpracovani idaji, jakoz i komu souhlas udéluje.?’

3.1.14. Prijemce

Dle § 4 pism. 0) ZOOU je p¥ijemcem , kazdy subjekt, kterému jsou osobni tidaje
zpristupnény, za prijemce se nepovazuje subjekt, ktery zpracovava osobni udaje podle

§ 3 odst. 6 pism. g). “

3.2. Mezinarodnépravni souvislosti obecné

Ani Ceska republika, ani jeji pravo neexistuje v n&jakém vakuu, tak jako je CR
soucasti mezinarodniho spolecenstvi, tak je i jeji pravo ovlivnéno pravem mezinarodnim.
Tento vliv je obzvlast vyznamny v piipadé prava EU, jehoz jeden z pravnich ptedpist,
konkrétné Natizeni GDPR, je predmétem zkoumdni v této praci. Tato Cast prace je proto

vénovana kofentim mezindrodnépravni ochrany osobnich udajt.

Moravek konstatuje, Ze za zakladni dokument, od kterého se odviji soucasny

koncept lidskych prav a svobod, v€etné prava na soukromi a ochranu osobnich udajl, lze

BJANECKOVA, E., BARTIK, V. Zdkon o ochrané osobnich tidajii s komentdiem. 2010, s. 60
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oznadit Vieobecnou deklaraci lidskych prav.?® Ta byla pfijata Valnym shromazdénim OSN
v roce 1948 a jeji ,, obsah je pro cleny mezindrodniho spolecenstvi zavazny jako soucdst

obycejového obecné platného mezindrodniho prava. “*°

Vseobecna deklarace lidskych prav je, spole¢né s nasledné ptijatym Mezinarodnim
paktem o obcanskych a politickych pravech a Mezinarodnim paktem o hospodatskych,
socialnich a kulturnich pravech, vyjadifenim pfirozenopravnich hodnot mezindrodniho
spolecenstvi.®t |, Ze samotného znéni Vieobecné deklarace lidskych prav jsou ve vztahu ke
zde rozebirané problematice, tj. ochrané osobnich udajit v pracovnépravnich vztazich,
ostatné zejmeéna ty jeji casti, které se venuji ochrané osobnosti, respektive diistojnosti
clovéka a piipadné pravu na uspokojivé pracovni podminky. “*? Zejména tak lze citovat
¢l. 1, v némz je stanoveno, ze ,, vsichni lidé rodi se svobodni a sobé rovni co do diistojnosti
a prav. Jsou nadani rozumem a svédomim a maji spolu jednat v duchu bratrstvi. *“ Déle
pak ¢l. 3, jenz stanovi, ze ,, kazdy ma pravo na zivot, svobodu a osobni bezpecnost“a ve
vztahu Kk tématu prace zejména ¢l. 12, jenz stanovi, Ze , ,nikdo nesmi byt vystaven
svévolnému zasahovani do soukromého zivota, do rodiny, domova nebo korespondence,
ani utokiim na svou cest a povest. Kazdy ma pravo na zdakonnou ochranu proti takovym

¢

zasahum nebo utokum.

V roce 1966 byly Valnym shromazdénim OSN pfijaty oba vySe zminéné pakty,
tedy Mezinarodni pakt o obcanskych a politickych pravech a Mezindrodni pakt o
hospodarskych, socidlnich a kulturnich pravech. Oba tyto pakty byly nésledné ratifikovany
i CSSR.

Pokud jde 0 Mezinarodni pakt o ob¢anskych a politickych pravech, pak jim mélo
., dojit kjisté precizaci hodnotového a principialniho zdkladu, ktery byl vyjadren jiz ve
Vseobecné deklaraci lidskych prav. “>® P¥imo ochrany osobnich tidajii (a nejen jich) se tyka
¢l. 17, kde je v odst. 1 a 2 stanoveno, Ze ,, Nikdo nesmi byt vystaven svévolnému zasahovani
do soukromého Zivota, do rodiny, domova nebo korespondence ani utokiim na svou cest a

¢

povest. Kazdy ma pravo na zdkonnou ochranu proti takovym zasahiim nebo utokiim.*

2 MORAVEK, J. Ochrana osobnich tidajii v pracovnépravnich vztazich. 2013, s. 82

2 Lidska prava. United nations: Informacni centrum OSN v Praze [online]. [cit. 2017-09-17].
Dostupné z: http://www.osn.cz/osn/hlavni-temata/lidska-prava/
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Tento pakt vSak zejména obecné upravuje antidiskriminacni zasady v oblasti prav

obcanskych a politickych.3

Mezindrodni pakt o hospodaiskych, socidlnich a kulturnich pravech ma
k VSeobecné deklaraci lidskych prav obdobny vztah jako pakt vySe zminény. Obdobné se
tedy zabyva otazkou zamezeni diskriminace,® Vv timto pfipadé oviem zejména ve vztahu

K pravim vymezenym nazvem paktu.

Ve vztahu Kk pracovnimu pravu a ochrané osobnich udaji v ném je dulezita
Mezinarodni organizace prace, resp. rizné¢ umluvy, doporuceni a rezoluce, v jejim ramci
vzniklé. Lze tak uvést (aé ziejmé nezavazny) Kodex ochrany osobnich udaji,® ktery mj.
upravuje uziti osobnich idaji zaméstnancti za tcelem ochrany distojnosti zaméstnancii
@L 1).%

Z hlediska CR coby evropského statu je velmi diilezita Evropska Umluva o ochrang
lidskych prav a zékladnich svobod, piijata v ramci Rady Evropy v roce 1950 (jez byla CR
ratifikovana v bfeznu 1992). Zvlastni pozornost si ve vztahu k ochran¢ dat zaslouzi ¢l. 8
Umluvy: ten je oznalen jako Prdvo na respektovini soukromého a rodinného Zivota,
pricemz stanovi, ze , kazdy ma pravo na respektovani svého soukromého a rodinného
Zivota, obydli a korespondence. Stdtni organ nemiize do vykonu tohoto prava zasahovat
kromé pripadii, kdy je to v souladu se zdkonem a nezbytné v demokratické spolecnosti v
zdjmu ndrodni bezpecnosti, verejné bezpecnosti, hospodarského blahobytu zemé, ochrany
poradku a predchdzeni zlocinnosti, ochrany zdravi nebo mordlky nebo ochrany prdav a
svobod jinych. “ Dilezité na Umluvé je i to, Ze byl ziizen Evropsky soud pro lidska prava
(¢l. 19 a n.), pticemz dle €l. 34 plati, ze ,, Soud miize prijimat stiznosti kazdé fyzické osoby,
nevladni organizace nebo skupiny osob povazujicich se za poskozené v diisledku poruseni
prav priznanych Umluvou a jejimi protokoly jednou z Vysokych smluvnich stran. Vysoké
smluvni strany se zavazuji, ze nebudou nijak branit ucinnému vykonu tohoto prdva. “ Tento
soud vSak v souladu s ¢l. 35 ,, miiZe posuzovat véc az po vycerpani vSech vnitrostatnich
pravnich prostiedkit napravy podle vseobecné uznavanych pravidel mezinarodniho prava

a ve lhiité Sesti mesicu ode dne, kdy bylo prijato konecné vnitrostatni rozhodnuti.

¥MORAVEK, J. Ochrana osobnich vidajii v pracovnéprdvnich vztazich. 2013, s. 88, 89
$MORAVEK, J. Ochrana osobnich vidajii v pracovnéprdvnich vztazich. 2013, s. 91, 92
$MORAVEK, J. Ochrana osobnich vidajii v pracovnéprdavnich vztazich. 2013, s. 94
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V Radé¢ Evropy ma sviij pivod i Umluva ¢ 108 o ochrané osob s ohledem na
automatizované zpracovani osobnich dat ze dne 28. ledna 1981, jez je ,, komplexnim a
ucelenym mezindrodnim dokumentem vénujicim se ochrané osobnich udajii. “*® CR k této
umluvé pfistoupila v roce 2000. Od jinych dokumentl tykajicich se ochrany osobnich
udajii se mj. lisi tim, Ze jeji uprava je velmi konkrétni; vyznamna je i tim, Ze nastavuje
kandly mezi jednotlivymi smluvnimi stranami za ucelem jejiho provadéni, jakoz i tyto

staty zavazuje k pomoci subjekttim udaji, které pobyvaji v zahrani¢i.®

3.3.  Ochrana osobnich udaji v ramci EU

Stézejni pro CR je to, jak ochranu osobnich tdaji upravuje Evropska unie. Primarng
se tedy jedna o Smlouvu o Evropské unii (dale i jen ,,SEU“) a Smlouvou o fungovani
Evropské unie (dale i jen ,,SFEU*), doplnéné Listinou zakladnich prav EU. Ta ma stejnou
pravni silu*® jako zminéné primarni pravni akty. Molek ohledné Listiny zakladnich prav
EU konstatuje, Ze z Evropské umluvy ,, v mnoha ohledech vychazi a bere ji jako pomysinou
startovni ¢dru vlastniho rozvoje; coz je pochopitelné, nebot vsechny clenské staty EU jsou

smluvnimi stranami Evropské umluvy. “*!

SEU obsahuje ¢l. 39, dle které¢ho plati, ze ,,v souladu s clankem 16 Smlouvy o
fungovani Evropské unie a odchylné od jeho odstavce 2 prijima Rada rozhodnuti, které
stanovi pravidla o ochrané fyzickych osob pri zpracovavani osobnich udajii clenskymi
staty, pokud vykonavaji ¢innosti spadajici do oblasti piisobnosti této kapitoly, a pravidla o
volném pohybu téchto udaju. Dodrzovani téchto pravidel podléhd kontrole nezavislymi
organy.“ SFEU pak v €l. 16 stanovi, Ze ,, kazdy ma pravo na ochranu osobnich udajii,
které se jej tykaji. Evropsky parlament a Rada prijmou radnym legislativnim postupem
pravidla o ochrané fyzickych osob pri zpracovavani osobnich udajit organy, institucemi a
Jjinymi subjekty Unie a clenskymi staty, pokud vykonavaji cinnosti spadajici do oblasti
pusobnosti prava Unie, a pravidla o volném pohybu téchto udajii. Dodrzovani téchto
pravidel podléha kontrole nezavislymi organy. Pravidly prijatymi na zaklade tohoto clanku

«

nejsou dotcena zvlastni pravidla uvedena v clanku 39 Smlouvy o Evropské unii. *

BMORAVEK, J. Ochrana osobnich vidajii v pracovnéprdvnich vztazich. 2013, s. 100

¥MORAVEK, J. Ochrana osobnich vidajii v pracovnéprdavnich vztazich. 2013, s. 101, 102

40 C1. 6 SEU: Unie uzndvd prava, svobody a zdsady obsazené v Listiné zakladnich prav Evropské unie ze dne
7. prosince 2000, ve znéni upraveném dne 12. prosince 2007 ve Strasburku, jez ma stejnou pravni silu jako
Smlouvy.

“MOLEK, P. Prdvo na spravedlivy proces. 2012, s. 33
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V Listing¢ zakladnich prav EU jsou ohledné ochrany osobnich tudaji podstatné
&l. 6 az 8 (a to zejména ¢l. 8). Clanek 6 tedy stanovi, Ze ,, kazdy md prdvo na svobodu a
osobni bezpecnost. “ Dle Cl. 7 plati, ze ,, kazdy ma pravo na respektovani svého soukromého
a rodinného Zivota, obydli a komunikace.“ V ¢l. 8 pak je stanoveno, Ze ,,kazdy md pravo
na ochranu osobnich udaji, které se ho tykaji. Tyto udaje musi byt zpracovany korektné, k
presné stanovenym ucelum a na zakladé souhlasu dotcené osoby nebo na zdklade jiného
opravnéného ditvodu stanoveného zakonem. Kazdy ma pravo na pristup k udajiom, které o
nem byly shromazdeny, a ma pravo na jejich opravu. Na dodrzovani techto pravidel
dohlizi nezavisly organ.

wevr W

V sekundarnim pravu EU byla donedavna v tomto ohledu nejdilezitéjsi smérnice EP a
Rady 95/46/ES ze dne 24. fijna 1995 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich udaji a volném pohybu téchto tidajii. K implementaci této smérnice
do naseho pravniho fadu doslo ZOOU. Tato smérice podrobné definuje napf. to, co je
osobnim udajem, zpracovanim osobnich udaji, spravcem ¢i zpracovatelem. Dale upravuje
povinnosti pii zpracovani osobnich udajii ¢i prava subjektu 0dajt, jakoZz napft. 1 pozadavky
na bezpecénost zpracovani. V porovnani s Umluvou &. 108 je jesté mnohem konkrétn&jsi a
podrobnéjsi, coz je mj. jist€ opodstatnéno ¢i podminéno i technologickym pokrokem. Tato
smérnice je vsak s ucinnosti od 25. 5. 2018 ,,nahrazena‘“ Nafizenim GDPR, které uvedenou

smérnici dnem nabyti své ucinnosti rusi (¢l. 94 Natizeni GDPR).

Z uvedeného je zfejmé, Ze EU se ochran¢ osobnostnich prav véetné osobnich udaji
vénuje soustavné, a to jiz na Urovni primarniho prava. Vliv Nafizeni GDPR na ochranu

osobnich tidaji v pracovnépravnich vztazich v CR bude podrobné zkouméan nasledné.

3.4. Soudasna pravni iprava ochrany osobnich udaji v CR
3.4.1. Ustava a Listina zikladnich prav a svobod

V soudasnosti je problematika ochrany osobnich tudajii upravena zejména v ZOOU.
Tento zékon je oviem souéasti pravniho ¥adu CR coby celku, a rozhodné tedy neni
jedinym pravnim piedpisem, ktery se této problematiky dotyka. Primarné je tak ochrana
osobnich udaji (jez bezprostiedné souvisi s 0sobnosti ¢lovéka a jeji ochranou pied
neopravnénymi zasahy) upravena na tUstavni urovni. V Ustavé je to vymezeno v ¢&l. 1
odst. 1, jenz stanovi, ze Ceska republika je svrchovany, jednotny a demokraticky pravni

stat zaloZeny na ucté k praviim a svobodam ¢lovéka a obc¢ana, pficemz dle ¢l. 4 plati, Ze
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zakladni prava a svobody jsou pod ochranou soudni moci. Z toho zcela jednoznacné

vyplyva, Ze Ustavou je chranéno mimo jiné i pravo na soukromi.

Dalsi podrobnosti pak jsou stanoveny v Listiné zakladnich prav a svobod (dale jen
,LZPS“) coby soucasti ustavniho pofadku CR. Pro danou problematiku jsou stéZejni

¢lanky 1, 2, 4, 7, 10 (dva posledné uvedené zejména), a téz cl. 36.

Obecné podminky tykajici se samoziejmé nejen ochrany osobnich udaji jsou tak
stanoveny v ¢l. 1 LZPS, jez stanovi, ze lidé jsou svobodni a rovni v dlistojnosti 1 v pravech.
Zakladni prava a svobody jsou nezadatelné, nezcizitelné, nepromlicitelné a nezrusitelné. S
timto nepochybné tzce souvisi ¢l. 2, jez v odst. 1 mimo jiné stanovi, Ze stat je zaloZen na
demokratickych hodnotach; dle odst. 2 pak plati, ze stitni moc lze uplatiiovat jen v
ptipadech a v mezich stanovenych zdkonem, a to zplsobem, ktery zakon stanovi, pficemz
dle odst. 3 téz plati, ze kazdy miiZe Cinit, co neni zdkonem zakdzano, a nikdo nesmi byt
nucen Cinit, co zakon neuklada. Jak je tedy zfejmé, tyto prvni dva ¢lanky LZPS urcuji
vychozi platformu ochrany zakladnich prav a svobod lidi, do niz 1ze samoziejmé zahrnout i

pravo na soukromi a ochranu osobnich udaja.

S tim dale souvisi ¢l. 4 LZPS, dle jehoz odst. 1 plati, Zze povinnosti mohou byt
ukladany na zéklad¢ zdkona a v jeho mezich a jen pti zachovani zékladnich prav a svobod.
K tomu pak ¢l. 4 odst. 2 stanovi, ze meze zdkladnich prav a svobod mohou byt za
podminek stanovenych LZPS upraveny pouze zakonem. Dle odst. 3 téz plati, Ze zdkonna
omezeni zékladnich prav a svobod musi platit stejné pro vSechny ptipady, které spliuji
stanovené podminky. Velky vyznam ma i odst. 4, jez stanovi, Ze pfi pouZivani ustanoveni
o mezich zakladnich prav a svobod musi byt Setfena jejich podstata a smysl. Takova

omezeni nesméji byt zneuzivana k jinym uceliim, nez pro které byla stanovena.

Ohledné¢ lidskych prav, a tedy i jejich ochrany, je dulezity ¢l. 5 LZPS, ktery stanovi, ze
kazdy je zpusobily mit prava; zcela sté¢Zejni pak jsou ¢l. 7 a 10 LZPS. Podle ¢l. 7 tedy
plati, Ze nedotknutelnost osoby a jejiho soukromi je zarucena. Omezena miize byt jen v
pfipadech stanovenych zdkonem. V ¢l. 10 odst. 1 LZPS pak je stanoveno, Ze kazdy ma
pravo, aby byla zachovana jeho lidska distojnost, osobni Cest, dobra povést a chranéno
jeho jméno, pficemz nasledujici odst. 2 stanovi, Ze kazdy ma pravo na ochranu pied
neopravnénym zasahovanim do soukromého a rodinné¢ho Zivota. Vyslovnou ochranu ve

smyslu osobnich udaji pak zarucuje odst. 3, jez stanovi, ze kazdy ma pravo na ochranu
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pfed neopravnénym shromazd’ovanim, zvefejiiovanim nebo jinym zneuzivanim udaji o

své 0sobé.

3.4.2. Soucasna pravni uprava — ob¢ansky zakonik

Nez bude dale popsano, jakym zptisobem jsou osobni udaje specifikovany v Ob¢Z, je
nutné ptipomenout ¢l. 36 LZPS. Ten totiz na Gstavni Girovni zarucuje pravo na domahani se
svych prav u soudu, piip. ve stanovenych ptipadech i u jiného organu, jakoz i pifiznava
pravo na nahradu Skody zplsobené nezdkonnym rozhodnutim soudu, jiného statniho

organu ¢i organu vetejné spravy nebo nespravnym ufednim postupem.

Obc¢Z coby zakladni pravni predpis soukromého prava problematiku samotné osoby,
jakoZ 1 osobnosti ¢lovéka a jeji ochrany upravuje. ObcZ v § 77 odst. 1 stanovi, Ze ,,jméno
clovéka je jeho osobni jméno a prijmeni, popripadé jeho dalsi jména a rodné prijmeni,
ktera mu podle zakona nalezeji. Kazdy clovék ma pravo uzivat své jméno v pravnim styku,
stejné jako pravo na ochranu svého jména a na uctu k nému, “ pticemz dle § 78 odst. 1
ObcZ dale plati, Ze ,, clovek, ktery byl dotcen zpochybnénim svého prava ke jménu nebo
ktery utrpél ujmu pro neoprdvnény zasah do tohoto prdva, zejména neopravnénym uzitim
jména, se miize domdahat, aby bylo od neopravnéného zdasahu upusténo nebo aby byl

odstranén jeho ndsledek.

Dle ustanoveni § 81 odst. 1 a 2 Ob¢Z plati, Ze ,, chrdnéna je osobnost cloveka vietné
vSech jeho prirozenych prav. Kazdy je povinen ctit svobodné rozhodnuti cloveka zit podle
svého.“ V nasledujicim odst. 2 pak je definovano, Ze ,, ochrany pozivaji zejména Zivot a
dustojnost cloveka, jeho zdravi a pravo Zit v priznivém Zivotnim prostredi, jeho vaznost,

Cest, soukromi a jeho projevy osobni povahy.

S ochranou osobnich udajli bezprostfedné souvisi zejména §§ 84 — 90 ObEZ. V nich je
upraveno pravo clovéka na ochranu jeho podoby (coZz je nepochybné jeden z
nejosobnéj$ich udaji) ¢i potfizovani jeho audiovizudlnich projevil vcetné podminek, za
nichZ je toto mozné 1 bez jeho souhlasu). Ob¢Z vyslovné ochraiiuje podobu ¢lovéka. Dle
§ 84 ObcZ tak plati, ze zachytit jakymkoli zpisobem podobu c¢lovéka tak, aby podle
zobrazeni bylo mozné urcit jeho totoznost, je mozné jen s jeho svolenim. Soucasné dle
§ 85 odst. 1 plati, Ze rozsifovat podobu ¢lovéka je mozné jen s jeho svolenim. Nasledujici

odst. 2 pak stanovi, ze svoli-li nékdo k zobrazeni své podoby za okolnosti, z nichz je
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ziejmé, ze bude Sifeno, plati, Ze svoluje i k jeho rozmnozovéni a rozsifovani obvyklym

zptisobem, jak je mohl vzhledem k okolnostem rozumné pfedpokladat.

Ustanoveni § 86 ObCZ se ochrany osobnich 0daji zcela bezprostfedné tyka.
., Predmétem vseobecného osobnostniho prava jako prava jednotného, v jehoZ ramci
existuje celd rada dilcich osobnostnich prav, je osobnost kazdého cloveka jako
individuality a suveréna, resp. jednotlivé hodnoty (statky, stranky, atributy, popr. projevy
osobnosti fyzické osoby) tvorici celistvost jeho osobnosti v jeho fyzické (télesné) a moralni
jednote, se kterou, resp. se kterymi clovek naklada v rovném postaveni s ostatnimi (lit. C.
2). Tomuto pravu je zajistovina komplexni ochrana.“** Ustanoveni § 86 Ob&Z tedy
stanovi, ze ,,nikdo nesmi zasahnout do soukromi jiného, nema-li k tomu zakonny diivod.
Zejména nelze bez svoleni ¢lovéka narusit jeho soukromé prostory, sledovat jeho soukromy
Zivot nebo porizovat o tom zvukovy nebo obrazovy zaznam, vyuzivat takové i jiné zdaznamy

porizené o soukromém zivoté clovéeka treti osobou, nebo takové zaznamy o jeho soukromém

Vv

ObEZ v § 86 velmi spravné a ucelné uvadi demonstrativni vycet toho, co je nutno
pokladat za soukromi. Pokud by byl tento vycet uzavieny, mohl by jist€¢ brzy nastat
problém v souvislosti s technologickym rozvojem. Napfiiklad pted nastupem technologie,
umoznujici obrazové a zvukové zdznamy (coz ovSem nastalo jiz velmi davno) by bylo
stéZi mozno 1 jen uvazovat o moznosti ¢i dokonce potiebe chranit v souvislosti s tim né&ci
obrazovych zdznamu jednou z nejfrekventovanéjSich. A pravé s ohledem na dnes snad
jeste témef Ci zcela nepiedstavitelné technologie je nutno koncipovat 1 ochranu soukromi v
budoucnu: jiz nyni je v prodeji tzv. MindWave Mobile Headset, coz je snimac, jez po
nasazeni na hlavu monitoruje mozkovou ¢innost a umoziuje ovladani nékterych aplikaci ¢i
her pouhou myslenkou.*® St&Zi lze vyloudit moZnost, e tfeba pravé takova (&i zcela
odliSna, nyni zcela nezndma) technologie umoZzni napt. opravdové sniméni, zaznam a
naslednou ,,distribuci® myslenek clov€ka. Takto ziskané informace by ovSem zcela
nepochybné¢ bylo nutno povazovat za osobni informace (navic zcela specifické kvality), a

tedy k nim, resp. jejich pravni ochrané pfistupovat s nejvyssi vaznosti.

“28VESTKA, J., DVORAK, J., FIALA, J., et al. Obcansky zdkonik: komentdr. 2014. Citovano z aplikace
ASPI

“MindWave Mobile: BrainwaveSensingHeadset. NeuroSky: Body and Mind Quantified [online]. 2015 [cit.
2017-06-18]. Dostupné z: https://store.neurosky.com/pages/mindwave
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Dulezitym ustanovenim pro ochranu osobnich idaju je také § 87 odst. 1, dle kterého
plati, Ze kdo svolil k pouziti pisemnosti osobni povahy, podobizny nebo zvukového ¢i
obrazového zaznamu tykajiciho se ¢loveéka nebo jeho projevii osobni povahy, mtize svoleni

odvolat, tfebaze je udélil na urcitou dobu.

Ne vzdy vsak je tfeba k pouziti podobizny ¢i zvukového nebo obrazového zadznamu
nutné svoleni ¢loveéka. § 89 ObEZ obsahuje tzv. zdkonnou licenci k védeckému nebo
uméleckému ucelu. Stanovi totiz, Ze podobizna nebo zvukovy ¢i obrazovy zdznam se
mohou bez svoleni clovéka také pofidit nebo pouzit pfiméfenym zplsobem téz k
védeckému nebo uméleckému ucelu a pro tiskové, rozhlasové, televizni nebo obdobné
zpravodajstvi. ,, Zakonodarce zvolil pri vymezeni okruhit zpravodajskych prostredkii, na
néz se licence vztahuje, jejich vycet demonstrativni. Licence je z tohoto pohledu oproti
minulé upraveé sirsi, nebot dopada i na pripady novych forem zpravodajstvi, které jsou
umoznovany predevsim technickym rozvojem prostredkit komunikace (napr. zpravodajstvi
zprostredkovavané internetem). UZity pojem ,,zpravodajstvi” predstavuje cinnost, pri niz je
referovano o skutecnostech redlného svéta. Protoze jeho vyznamna cdst je zamérena na
uddlosti politického, resp. spolecenského Zivota, je casto nedilnou soucasti pojednani o
téchto skutecnostech i jejich komentarové zpracovani nepostradajici kritické zhodnoceni.
Pripustnost takové kritiky je dana zejména tehdy, pokud neprekroci meze vécné a konkrétni
kritiky, pricemz tato kritika musi byt primérend i co do obsahu a formy, tj. vychazi-li z

pravdivych vychozich podkladii, které tvori konkrétni skutecnosti. “**

Je tieba také zminit, Ze ,, komentované ustanoveni se fakticky prolind s § 88 odst. 2,
pokud je v ném uvedeno, zZe svoleni neni treba ani v pripade, kdy se podobizna, pisemnost
osobni povahy nebo zvukovy ¢i obrazovy zaznam poridi nebo pouZiji v pripadeé, ze nékdo
verejné vystoupi v zaleZitosti verejného zdjmu. Jiz samo informovani sdélovacimi
prostredky, stejné jako zverejneni pripadnych kritickych soudii totiz ve znacném objemu

akcentuji potrebu uvédomovat adresaty zpravodajstvi o vécech verejného zajmu. “*®

Ani tyto zdkonné licence neznamenaji, Ze je mozno zdznamy pouzit zcela bez
omezeni. Ustanoveni § 90 Ob¢Z totiz stanovi, Ze zakonny divod k zdsahu do soukromi

jiného nebo k pouziti jeho podobizny, pisemnosti osobni povahy nebo zvukového ci

“SVESTKA, J., DVORAK, J., FIALA, J. et al. Obcansky zdkonik: komentdr. 2014. Citovano z aplikace
ASPI
SVESTKA, J., DVORAK, J., FIALA, I. et al. Obcansky zdkonik: komentdr. 2014. Citovano z aplikace
ASPI
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obrazového zdznamu nesmi byt vyuzit nepfiméfenym zplsobem v rozporu s opravnénymi
zajmy cClovéka. Vzdy k tomu musi dojit pouze pfiméfenym zplisobem, coz ,,znamend, Ze
uziti techto chranénych osobnostnich hodnot v ramci licence musi byt co do formy, rozsahu
i obsahu oduvodnéno potrebou uziti k ucelu, pro ktery byla stanovena zdakonna licence a
zda tomuto ucelu vyhovuje i svym zpiisobem. Verejny zdjem na informaci musi byt nejen
opravneny, ale soucasné i aktudlni. V této souvislosti je treba odkdzat i na § 90 a trvat na
tom, Ze ani tato licence nemuzZe byt vyuZita neprimérenym zpusobem v rozporu s

opravnénymi zdajmy dotcéeného clovéka. “4®

Je potiteba dodat, Zze urCitd vyjimka ohledn¢ vyse uvedeného plati u tzv. osob
vetejného zajmu, jako jsou napf. politici ¢i umélci, nebot’ ,, vstup cloveka do této sfery s
sebou pravidelné nese konkludentni souhlas s vétsi mirou zverejniovani informaci o takové
osobé (a to nejen pozitivnich). Tim, Ze clovek vstoupi do skupiny osob verejného zajmu,
verejnosti fakticky predklada k aprobaci své konani nejen ve verejné sfére, ale casto i v
oblasti soukromého Zivota, za predpokladu, Ze i soukromy Zivot ma vztah k jeho verejné
cinnosti. V ramci licence vsak neni pripustné, aby jeji vyuziti presahlo meze opravnénych
zdjmu takového clovéka. Pri stietu prava na informace a jejich Sireni s pravem na ochranu
osobnosti, tj. dvou zakladnich prav stojicich na stejné ustavné chranéné urovni, je nezbytné
s prihlédnutim k okolnostem konkrétniho pripadu dbat o to, aby jednomu z téchto prav

nebyla bezdiivodné dana prednost pied druhym pravem.

3.4.3. Zakonik prace

Vzhledem k zaméfeni této prace je tfeba zminit to, jakym zptsobem reguluje ochranu
osobnich udaji zékon €. 262/2006 Sb., zakonik prace (dale jen ZP). Zaméstnavatel bude
vzdy ptichazet do kontaktu s osobnimi tdaji zaméstnanct, a to v€etné udaju citlivych. Tyto
udaje mu musi byt znamy jak za ucelem samotného uzavieni pracovni smlouvy, tak i
nasledné napft. pro ucely provadéni zakonnych odvodii nebo kviili zajiSténi jeho povinnosti

pii vykonu pracovni ¢innosti. V této souvislosti 1ze jako ptiklad uvést nezbytny specificky

BSVESTKA, I., DVORAK, J., FIALA, J. et al. Obcansky zdkonik: komentdr. 2014. Citovano z aplikace
ASPI
“SVESTKA, J., DVORAK, J., FIALA, J. et al. Obcansky zdkonik: komentdr. 2014. Citovano z aplikace
ASPI
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48

postup vuci télesné postizenym,™ €0z samoziejmé vyzaduje védomost zaméstnavatele

prave o této skutecnosti (jez je citlivym udajem).

Zaméstnavatel je v fad¢ piipadu dle ZP nejen opravnén, ale dokonce povinen osobni
udaje zameéstnance zpracovavat. Napi. je dle § 312 ZP povinen vést osobni spis
zamé&stnance, ktery bude zcela nepochybné osobni udaje obsahovat. Dale musi
zaméstnavatel v souladu s ustanovenim § 96 ZP vést evidenci pracovni doby ¢i dle
ustanoveni § 105 odst. 2 ZP knihu arazti a evidenci zaméstnanct, u nichZ byla uznana

nemoc z povolani, kterd vznikla na jeho pracovistich (§ 105 odst. 6 ZP).

Zasadni vSak jsou ustanoveni Casti téinacté, Hlavy VIII ZP, oznaéené jako Ochrana
majetkovych zajmli zaméstnavatele a ochrana osobnich prav zaméstnance. Co se tyce
omezeni pradv zaméstnavatele ve smyslu ziskdvani a naklddani s osobnimi udaji
zaméstnance, jakoz 1 ve smyslu nezasahovani do soukromi zaméstnanct jeho ustanoveni

upravuji fadu okolnosti.

Dle § 316 odst. 2 ZP tak plati, ze zaméstnavatel nesmi bez zavazného divodu
spocivajiciho ve zvlastni povaze ¢innosti zaméstnavatele naruSovat soukromi zaméstnance
na pracovistich a ve spolecnych prostorach zaméstnavatele tim, Zze podrobuje zaméstnance
otevienému nebo skrytému sledovani, odposlechu a zaznamu jeho telefonickych hovort,
kontrole elektronické posSty nebo kontrole listovnich zasilek adresovanych zaméstnanci.
Dale dle odst. 3 plati, Ze jestlize je u zaméstnavatele dan zavazny divod spocivajici ve
zvlastni povaze Cinnosti zaméstnavatele, ktery odlvodnuje zavedeni kontrolnich
mechanism podle odstavce 2, je zaméstnavatel povinen piimo informovat zaméstnance 0

rozsahu kontroly a o zpisobech jejiho provadéni.

Z vySe uvedeného je nepochybné, Ze zaméstnavatel je do nemalé miry omezen v
moznosti zdkonnym zptisobem ,,nahlizet“ do soukromi svych zaméstnancii na pracovisti
(pficemz by jist¢ mohl ziskat i nemaélo udaji osobniho charakteru). Ziskévani fady
takovych informaci je vSak zédkonikem prace vylouceno vyslovné. V § 316 odst. 4 je tak

uveden demonstrativni vycet, pticemz dle n¢j nesmi vyzadovat od zaméstnance informace,

4 Napt. § 103 odst. 5 ZP, dle n&hoz plati, e zaméstnavatel je povinen pro zaméstnance, ktery je osobou se
zdravotnim postizenim, zajiStovat na svlij naklad technickymi a organizanimi opatienimi, zejména
potiebnou upravu pracovnich podminek, Gpravu pracovist, ziizeni chranénych pracovnich mist, zaskoleni
nebo zauceni téchto zaméstnanct a zvySovani jejich kvalifikace pfi vykonu jejich pravidelného zaméstnani.
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které bezprostiedné¢ nesouviseji s vykonem prace a se zdkladnim pracovnépravnim
vztahem uvedenym v § 3. Nesmi vyzadovat informace zejména o

a) t¢hotenstvi,

b) rodinnych a majetkovych pomérech,

¢) sexualni orientaci,

d) pavodu,

e) ¢lenstvi v odborové organizaci,

f) ¢lenstvi v politickych stranach nebo hnutich,

g) prislusnosti k cirkvi nebo nabozenské spolecnosti,

h) trestnépravni bezihonnosti;
to, s vyjimkou pismen c), d), e), f) a g), neplati, jestlize je pro to dan vécny divod
spocivajici v povaze préce, kterd ma byt vykondvana, a je-li tento pozadavek piiméfeny,
nebo v ptipadech, kdyto stanovi tento zakon nebo zvlastni pravni piedpis. Tyto informace

nesmi zaméstnavatel ziskdvat ani prostfednictvim tfetich osob.

3.4.4. Zakon o ochrané osobnich udaji
Vzhledem Kk tomu, Ze v obecné roving byla Gprava ochrany osobnich udaji v ZOOU
popsana vyse, na tomto mist¢ budou rozebrany pouze na nékteré body, tykajici se

pracovnépravnich vztahd.

Radu OU zaméstnancti musi zaméstnavatel zpracovavat povinng, pro Gidely vypoétu a
odvodu dani ¢i pro zdravotni a socialni pojiSténi. Toto tedy spadéd pod ustanoveni § 5 odst.
2 pism. a) ZOOU, jez stanovi, Ze , sprdvce miize zpracovdvat osobni iidaje pouze se
souhlasem subjektu udaju. Bez tohoto souhlasu je miiZze zpracovavat, jestlize provadi
zpracovani nezbytné pro dodrieni prdavni povinnosti sprdvce. Ke zpracovani osobnich
udajii zaméstnanci vSak muiZe dochéazet i jindy, pfiemz typickym je rizné sledovani
zaméstnancl béhem jejich prace. K tomu vsSak (samoziejm¢ po dodrzeni dalSich
zakonnych podminek, zejména otdzky pfimétenosti, resp. vibec nezbytnosti takového

sledovani) je nutné o tom zaméstnance informovat.

Zaméstnanec muze dat zaméstnavateli souhlas ke zpracovani jeho osobnich idajii nad
ramce zakonné povinnosti. V § 4 pism. n) ZOOU stanovi, Ze ,, pro iicely tohoto zdkona se
rozumi souhlasem subjektu udajii svobodny a védomy projev viile subjektu udajii, jehoz

obsahem je svoleni subjektu uidajii se zpracovanim osobnich udajii, “ je nutno pfipomenout,
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ze ,,posuzovani platnosti souhlasu v pracovnich vztazich se vyznacuje urcitymi specifiky.
Predevsim jde o pritomnost jisté organické nerovnosti viastni vztahu mezi zaméstnavatelem
a zameéstnancem. Jinymi slovy, svoboda viille je omezena dusledky eventualniho

«49 : v v v v . v .
nesouhlasu. “*> To reflektuje ziejmou skutecnost, Ze zaméstnavatel se oproti zaméstnanci

nachdzi v fadé ohledl ve zvyhodnéném postaveni.

Diéle lze zminit ustanoveni § 5 odst. 1 pism. d) ZOOU, jeZ spravce omezuje ve
zpracovani osobnich udaju jen ke stanovenému ucelu: proto je napt. tfeba piihlédnout k
tomu, Ze ,,e-mailovd adresa obsahujici osobni udaje zaméstnance (jméno a prijmeni) je
sama osobnim udajem a Ze v pripadé zaméstnancii, kteri vzhledem ke své pracovni naplni
navenek za zaméstnavatele nevystupuji (nezajistuji vnéjsi komunikaci elektronickou
formou), je nutny jejich souhlas se zverejnénim.*® Obdobné jisté plati napf. ohledné
fotografii zaméstnancti, zvetejiovanych na webovych strankdch zaméstnavatele (napi. u
prehledu obchodnich zastupct): i v takovém ptipad¢ je nutno ziskat vySe zminény souhlas
zameéstnance, nebot’ fyzicka podoba je v zdkoné vyslovné uvedenym osobnim udajem,
pficemz zejména v kombinaci se jménem, telefonnim ¢islem, adresou sidla spolecnosti a

emailovou adresou se jedné o zcela jasnou identifikaci konkrétni osoby.

Ke zpracovani osobnich udajii dochazi jiz pted uzavienim pracovni smlouvy, v ramci
vybérového fizeni & jiného jednani o uzavieni této smlouvy. ,, Urad ve véci SKO-0629/07
ke zpracovani osobnich udajii uchazecii o zaméstnani konstatoval, Ze zaméstnavatel je
opravnén zpracovavat osobni udaje osoby, kterd projevi svij zdjem stdat se jeho
zaméstnancem podle § 5 odst. 2 pism. b) (tj. bez jejiho souhlasu), a to az do vyrozumeéni
uchazece, ze nebyl na pracovni misto vybran (tedy dojitim projevu o odmitnuti navrhu
navrhovateli), nebo kdy je s nim naopak v pripadé jeho vybéru uzaviena napr. pracovni

smlouva. “°*

®NOVAK, D. Zdkon o ochrané osobnich vidajii a predpisy souvisejici: komentdr. 2014. Citovano z aplikace
ASPI
SNOVAK, D. Zikon o ochrané osobnich vidajii a predpisy souvisejici: komentar. 2014. Citovano z aplikace
ASPI
SINOVAK, D. Zikon o ochrané osobnich vidajii a predpisy souvisejici: komentdr. 2014. Citovano z aplikace
ASPI
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Dilezité pro zaméstnavatele je uréité ustanoveni § 13 odst. 3 ZOOU, jeZ stanovi, Ze ,, v

ramci opatieni podle odstavce 1

spravce nebo zpracovatel posuzuje rizika tykajici se a)
plnéni pokynii pro zpracovani osobnich udajit osobami, kterée maji bezprostredni pristup k
osobnim udajim, b) zabraneni neopravnénym osobam pristupovat k osobnim udajiim a k
prostredkium pro jejich zpracovani, c) zabranéni neoprdvnénému Cteni, vytvdreni,
kopirovani, prenosu, upravé ¢i vymazani zaznamit obsahujicich osobni udaje a

d) opatieni, ktera umozni urcit a ovérit, komu byly osobni udaje predany.* Je tedy na
zamestnavateli, aby své zaméstnance, ktefi zpracovani osobnich udaji provadé;i, dikladné

instruoval ohledné jejich povinnosti a nepochybné také toto fadné kontroloval.

Dile dle § 15 odst. 1 ZOOU plati, Ze ,,zaméstnanci spravce nebo zpracovatele, jiné
fyzické osoby, které zpracovavaji osobni udaje na zdakladé smlouvy se spravcem nebo
zpracovatelem, a dalsi osoby, které v ramci plnéni zakonem stanovenych opravnéni a
povinnosti prichazeji do styku s osobnimi udaji u spravce nebo zpracovatele, jsou povinni
zachovavat mlcenlivost o osobnich udajich a o bezpecnostnich opatrenich, jejichz
zverejnéni by ohrozilo zabezpeceni osobnich udajii. Povinnost mlcenlivosti trvd i po

¢

skonceni zaméstnani nebo prislusnych praci. *

Tresty ptitom pfi nerespektovani shora uvedenych povinnosti hrozi jak zaméstnanci,
tak i zaméstnavateli: dle § 44 ZOOU plati, Ze ,, (1) Fyzickd osoba, kterd a) je ke sprdavci
nebo zpracovateli v pracovnim nebo jiném obdobném pomeéru, b) vykonava pro spravce
nebo zpracovatele cinnosti na zdklade dohody, nebo c) v ramci plnéni zvlastnim zdkonem
ulozenych oprdavnéni a povinnosti prichdzi u spravce nebo zpracovatele do styku s
osobnimi udaji, se dopusti prestupku tim, Ze porusi povinnost micenlivosti (§ 15), " za coz
ji dle § 44 odst. 4 ZOOU hrozi pokuta do 100.000 K&. Pokud by fyzicka osoba byla v roli
spravce nebo zpracovatele, pak ji Utad pro ochranu osobnich udajii za poruseni povinnosti
pfi zpracovani OU miize podle ZOOU ulozit pokutu podle zavaznosti prestupku az do vyse
5.000.000 K¢. Pravnické nebo podnikajici fyzicka osoba pak miiZze nerespektovanim
povinnosti § 13 ZOOU naplnit skutkovou podstatu piestupku ve smyslu § 45 odst. 1 pism.
h) ZOOU, za coz ji dle § 45 odst. 3 ZOOU hrozi pokuta do 5.000.000 K¢&, pokud by viak

neopravnénym zasahovanim do soukromého a osobniho Zivota byl ohroZen vétsi pocet

52 § 13 odst. 1 ZOOU: ,,Sprdvce a zpracovatel jsou povinni piijmout takova opatieni, aby nemohlo dojit k
neoprdavnénému nebo nahodilému pristupu k osobnim udajiim, k jejich zménée, zmiceni C¢i ztrate,
neoprdavnénym prenosium, k jejich jinému neopravneénému zpracovani, jakoz i k jinému zneuZiti osobnich
udaju. Tato povinnost plati i po ukonceni zpracovani osobnich udajii.
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osob nebo by se porusSeni povinnosti tykalo citlivych udaji, vySe pokuty by mohla
dosdhnout az 10.000.000 K¢. Podle § 45a se pravnickd osoba nebo podnikajici fyzicka
osoba dopusti piestupku také poruSenim zakazu zvefejnéni OU stanoveného jinym
pravnim pfedpisem. Za takovy piestupek Ize ulozit pokutu do vyse 1.000.000 KCc,
piipadng, byl-li pfestupek spachan tiskem, filmem, rozhlasem, televizi, vetejné ptistupnou

pocitaCovou siti nebo jinym obdobné¢ Gcinnym zplisobem do 5.000.000 K¢.

Na osoby, jez zpracovavaji osobni udaje, mnohdy dopadd oznamovaci povinnost
Utadu pro ochranu osobnich udaji dle § 16 odst. 1, ZOOU, jenz stanovi, ze ,,ten, kdo
hodla jako spravce zpracovavat osobni udaje nebo zménit registrované zpracovani podle
tohoto zdkona, s vyjimkou zpracovani uvedenych v § 18, je povinen tuto skutecnost
pisemné oznamit Uradu pied zpracovavanim osobnich tidajii. Zminéné ustanoveni § 18
odst. 1 pism. a) ZOOU totiz mj. stanovi, Ze se tato povinnost nevztahuje na zpracovéni
osobnich udaji, které spravei uklada zvlastni zdkon. K tomu Utad pro ochranu osobnich
udajii ve stanovisku ¢. 6/2012 Zpracovani osobnich udaji zaméstnancti ve vztahu k
oznamovaci povinnosti spravce podle § 16 Kkonstatoval, ze ,, pokud zaméstnavatel
zpracovavad osobni udaje svych zaméstnancu pouze za ucelem vedeni personalni a mzdové
agendy pro dodrZeni svych pravnich povinnosti uloZenych mu zvlastnimi zakony, nemusi
plnit oznamovaci povinnost podle § 16. Oznamovaci povinnost podle § 16 tohoto zdkona se
na zamestnavatele vztahuje pouze v tom pripade, Ze zpracovdava osobni udaje svych

zaméstnancii i pro jiné ucely, nez je mu uloZeno prislusnymi zakony . “>

Ze zminéného je evidentni, Ze co se tyée dopadu ZOOU vyslovné na pracovnépravni
vztahy, obsahuje tento zakon fadu ustanoveni, které musi zaméstnavatel bezpodmine¢né
dodrZzovat. Vyznamné — a lze se domnivat, Ze pro mnoho zameéstnanci, ktefi se v ramci
svého zamé&stnani vénuji zpracovani osobnich udaji (typicky to jsou napf. ti v persondlnim
oddéleni), i ponc¢kud prekvapivé — je to, ze dopadd i na né, a to vcetné opravdu
nezanedbatelnych spravnich tresti. To by méli mit vSichni, jichz se zpracovani osobnich

udajt profesné dotyka, na paméti.

SNOVAK, D. Zikon o ochrané osobnich vidajii a predpisy souvisejici: komentdr. 2014. Citovano z aplikace
ASPI
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3.5. Ochrana osobnich udaji po nabyti ucinnosti Narizeni GDPR
3.5.1. Nafrizeni GDPR v obecné roviné

Je nutno konstatovat, ze Nafizeni GDPR znamena (nejen) pro zaméstnavatele coby
zpracovatele osobnich Udaji fadu novinek, a to vesmés takovych, jez pfinaSeji nové
povinnosti (a soucasné¢ moznosti doslova drakonickych sankci v piipadé jejich
nerespektovani). Na strané druhé ov§em pfinaseji i fadu vyznamnych zmén, jez prispivaji k

ochran¢ zajmu subjektu udaju.

V odborné literatute je uvadéno, ze ,,jednou z vyhod, kterou ma dle navrhovatelii nové
narizeni oproti stavajici uprave prinést, je odbourani nadmerné byrokratické zateze, napr.
tim, Ze spravci jiz nebudou muset plnit oznamovaci povinnost, ktera udajné znamenala
prilisnou administrativni i financni zatéz pro spravce. Narizeni tak sice na jedné strané
zbavuje spravce jedné byrokratické zatézZe, avsak dalsi, a ve svém dusledku mnohem
komplikovanéjsi, prindsi. Lze tedy souhlasit s obecnou kritikou objevujici se jiz v pritbehu
pripravy narizeni, zejména ze strany hospodarskych subjektii, ze nové povinnosti kladené
na spravce budou znamenat nadmérnou administrativni zateéz. “>* V souvislosti s tim nelze
nez nepfipomenout slova autori prvniho ceského komentafe k Natizeni GDPR, kteti
uvadéji, ze a¢ by se mohlo zdat, Ze pii tictyhodném rozsahu tohoto natizeni (99 ¢lankd, jez
v Cestin€ zaujimaji 88 stran textu) bude v§e dopodrobna definovano a pro vykladové spory
nebude dan velky prostor, opak je bohuzel Casto pravdou: tato detailnéjsi uprava oteviela
prostor pro celou fadu nejasnosti. Autofi doslova uvadéji, Ze ,, prindsi kromé zvysSené

ochrany osobnich vidajii také mimordadné vysokou miru pravni nejistoty. “>°

Za zasadni novinky je mozno povazovat zejména nasledujici instituty Nafizeni GDPR:
posouzeni Vlivu zpisobu zpracovani na ochranu zabezpeceni osobnich wudaji,
predchozi konzultace, povinnost vést zaznamy o vSech zpracovanich oy, povinné
oznamovani pFipadi poruSeni zabezpefeni OU a povinnost jmenovat osobu

povérence pro ochranu osobnich udajii.

% BURIAN, D., RADICOVA, Z. K nékterym povinnostem, které pro spravce piinasi Obecné natizeni o
ochrané osobnich udajia (GDPR). Prdvni prostor.cz [online]. 2016 [cit. 2017-06-18].

Dostupné z: http://www.pravniprostor.cz/clanky/ostatni-pravo/k-nekterym-povinnostem-ktere-pro-spravce-
prinasi-gdpr

% NULICEK, M., DONAT, J., NONNEMANN, F., LICHNOVSKY, B., TOMISEK, J

GDPR - obecné narizeni o ochrané osobnich udajii. 2017, s. 41
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Co se ty¢e nutnosti posouzeni vlivu zpisobu zpracovani na ochranu zabezpeceni
osobnich udaju dle ¢l. 35 odst. 1 Natizeni GDPR plati, Ze pokud je pravdépodobné, ze
urCity druh zpracovani, zejména pii vyuziti novych technologii s pfihlédnutim k povaze,
rozsahu, kontextu a ucellim zpracovani bude mit za nasledek vysoké riziko pro prava a
svobody fyzickych osob, provede spravce pied zpracovanim posouzeni vlivu zamyslenych
operaci zpracovani na ochranu osobnich udaji. Pro soubor podobnych operaci zpracovani,

kter¢ predstavuji podobné riziko, miize stacit jedno posouzeni.

V odst. 3 téhoz ¢lanku pak jsou pro piiklad uvedeny ptipady, kdy je takové posouzeni
nutné. Je tomu tak tehdy, kdyZ se jedna o Systematické a rozsahlé vyhodnocovani osobnich
aspektii tykajicich se fyzickych osob, které je zalozeno na automatizovaném zpracovani,
vcetné profilovani, a na némz se zaklddaji rozhodnuti, kterd vyvolavaji ve vztahu k
fyzickym osobdm pravni u¢inky nebo maji na fyzické osoby podobné zavazny dopad;
rozsahlé zpracovani zvlastnich kategorii udaji uvedenych v ¢l. 9 odst. 1 nebo osobnich
udaju tykajicich se rozsudkl v trestnich vécech a trestnych ¢inli uvedenych v ¢lanku 10;

nebo rozsahlé systematické monitorovani vetfejné piistupnych prostord.

Téz plati, ze dozorovy tfad (v ptipadé CR Utad pro ochranu osobnich udajil) sestavi a
zvetejni seznam druhli operaci zpracovani, které podléhaji pozadavku na posouzeni vlivu
zpracovani na ochranu osobnich udaji. Tento seznam také predd Evropskému sboru pro
ochranu osobnich udaja (dale i jen ,,Sbor), jenz je zfizen ¢l. 68 Natizeni GDPR jako
nejvyssi dozorovy organ, ktery ma za tikol, coby nezavisly subjekt pfispivat k jednotnému
uplatiiovani tohoto nafizeni v celé Unii, naptiklad poskytovat Komisi poradenstvi, zejména
ohledné turovné ochrany ve tfetich zemich nebo v mezindrodnich organizacich, a
podporovat spolupraci dozorovych uradi v celé Unii (odst. 139 preambule Nafizeni

GDPR).

Obdobn¢ muze dozorovy Ufad rovnéz sestavit a zvetejnit (a téZ nahlasit Sboru)
seznam druhil operaci zpracovani, u nichz neni posouzeni vlivu na ochranu osobnich tdajt
nutné. Lze konstatovat, ze je Skoda, ze se v tomto piipadé jednd o pouhou pravomoc
takovy seznam poftidit, a nikoliv o povinnost v tomto smyslu, nebot by to mohlo

nepochybné poslouzit k usnadnéni ¢innosti fady zpracovatelli osobnich udajt.

Uvedené posouzeni obsahuje alesponi: systematicky popis zamysSlenych operaci
zpracovani a ucely zpracovani, piipadné véetné opravnénych z4jmii spravce; posouzeni

nezbytnosti a pfimétenosti operaci zpracovani z hlediska tcelti; posouzeni rizik pro prava a
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svobody fyzickych 0sob; naplanovana opatifeni k feSeni téchto rizik, véetné zaruk,
bezpec¢nostnich opatieni a mechanismi k zajisténi ochrany osobnich udaji a k dolozeni
souladu s timto nafizenim, s pfihlédnutim k praviim a opravnénym zajmim subjektt daji

a dalSich dotcenych osob.

Pfedchozi konzultace spocivaji dle Natizeni GDPR v tom, Ze spravce pied zahdjenim
zpracovani osobnich udaji konzultuje zplsob zpracovani s dozorovym ufadem, pokud z
posouzeni vlivu zpracovani na ochranu osobnich udaji podle ¢lanku 35 vyplyva, ze by
dané zpracovani mélo za nasledek vysoké riziko v ptipad¢€, Ze by spravce nepiijal opatieni
ke zmirnéni tohoto rizika (¢l. 36 odst. 1 Natizeni GDPR). Dle odst. 2 pak mj. plati, ze
pokud se dozorovy ufad domniva, ze by zamyslené zpracovani (uvedené v ¢l. 36, odst. 1
Natizeni GDPR) porusilo toto nafizeni, zejména pokud spravce nedostatecné urcil ¢i
zmirnil riziko, upozorni na to spravce a piipadné zpracovatele udajii pisemné ve lhaté
nejvyse osmi tydnt od obdrzeni zadosti o konzultaci a mize uplatnit kteroukoli ze svych
pravomoci uvedenych v ¢lanku 58 (tedy napt. ziskat od spravce a zpracovatele pfistup ke
vSem osobnim udajim a ke vSem informacim, které potfebuje k vykonu svych ukoll ¢i
ziskat pristup do vSech prostor, v nichz spravce a zpracovatel plisobi, vCetné pfistupu k
veskerému zafizeni a prostfedkiim uréenym ke zpracovani udaji, v souladu s procesnim

pravem Unie nebo ¢lenského statu).

Dozorovy Utfad by tedy mél ,,zkoumat soulad zamysleného zpracovani s narizenim,
pricemz miize dospét k zaveru, Ze zamyslené zpracovani neni v souladu s narizenim a
doporucit spravci upravit zpracovani tak, aby pripadna rizika byla dostatecnym zpiisobem
omezena a zpracovani nebylo v rozporu s narizenim. Pokud ovSem sam spravce, jiz ve
stadiu posuzovani dopadu, usoudi, Ze opatieni ke zmirnéni rizika vzhledem k dostupnym
technologiim a nakladiim na jejich zavedeni neexistuji, pak je otazkou, jaké doporuceni
miize ocekdvat od organu dozoru v ramci povinné konzultace, resp., jak v téchto pripadech
bude organ dozoru postupovat. Pokud by zZadna opatieni, jak ze stramy sprdvce, tak
dozorového orgdanu nalezena nebyla, pak by ziejmé nezbyvalo dozorovému organu, nez

konstatovat, Ze zpracovani nelze provadet. “>®

% BURIAN, D., RADICOVA, Z. K n&kterym povinnostem, které pro spravce ptinasi Obecné natizeni o
ochrané osobnich udajia (GDPR). Prdvni prostor.cz [online]. 2016 [cit. 2017-06-18].

Dostupné z: http://www.pravniprostor.cz/clanky/ostatni-pravo/k-nekterym-povinnostem-ktere-pro-spravce-
prinasi-gdpr
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Spravce (a jeho piipadny zastupce) maji povinnost vést zaznamy o vSech
zpracovanich. Toto je stanoveno v ¢l. 30 Natizeni GDPR, dle n¢hoz plati, ze kazdy
spravce a jeho ptipadny zastupce vede zdznamy o Cinnostech zpracovani, za néz odpovida.
Tyto zaznamy obsahuji vSechny tyto informace: jméno a kontaktni tdaje spravce a
ptipadného spole¢ného spravce, zastupce spravce a poverence pro ochranu osobnich udaji;
ucely zpracovani; popis kategorii subjektd tdaji a kategorii osobnich udaju; kategorie
piijemct, kterym byly nebo budou osobni udaje zptistupnény, vcetné piijemcii ve tretich
zemich nebo mezinarodnich organizacich; informace o piipadném piedani osobnich udaja
do tieti zem¢ nebo mezindrodni organizaci, vcetné identifikace této tfeti zemé i
mezinarodni organizace, a v piipad¢ predani podle ¢l. 49 odst. 1 druhého pododstavce
dolozeni vhodnych zaruk; je-li to mozné, planované lhity pro vymaz jednotlivych
kategorii udajt; je-li to mozné, obecny popis technickych a organiza¢nich bezpeénostnich

opatieni uvedenych v ¢l. 32 odst. 1.

Dale dle odst. 5 Natizeni GDPR plati, Ze tyto povinnosti se nepouziji pro podnik nebo
organizaci zaméstndvajici méné nez 250 osob, ledaze zpracovani, které provadi,
pravdépodobné piedstavuje riziko pro prava a svobody subjektti udaji, zpracovani neni
ptilezitostné, nebo zahrnuje zpracovani zvlastnich kategorii udajti uvedenych v ¢l. 9 odst. 1
nebo osobnich udaji tykajicich se rozsudkt v trestnich vécech a trestnych ¢inli uvedenych
v ¢lanku 10. K tomu Ize konstatovat, ze teprve praxe ziejmé ukaze, jak bude v konkrétnich
ptipadech vyhodnoceno, kdy napt. zpracovani pravdépodobné predstavuje riziko pro prava
a svobody subjektli udajii; zejména pouziti vyrazu pravdépodobné skyta zna¢nou volnost

pii vykladu.

Povinné oznamovani pripadi poruSeni zabezpefeni osobnich udaji subjektu
udaji ma dvé roviny: jednak tuto povinnost ve vztahu k dozorovému ufadu (¢l. 33
Natizeni GDPR), jednak ve vztahu k subjektu udaji (¢l. 34 Natizeni GDPR).

Ve vztahu k dozorovému ufadu tato povinnost spoéiva v tom, ze jakékoli poruseni
zabezpeceni osobnich udaju spravce bez zbyte¢ného odkladu a pokud mozno do 72 hodin
od okamziku, kdy se o ném dozvedé€l, ohlasi dozorovému tfadu ptislusnému podle ¢lanku
55, ledaze je nepravdépodobné, ze by toto poruSeni mélo za nasledek riziko pro prava a
svobody fyzickych osob. Pokud neni ohlaseni dozorovému ufadu uc¢inéno do 72 hodin,

musi byt soucasné s nim uvedeny divody tohoto zpozdéni (¢l. 33 odst. 1 Natizeni GDPR).
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Ve vztahu k subjektu tdaji pak dle ¢l. 34 odst. 1 Natizeni GDPR plati, ze pokud je
pravdépodobné, ze urcity piipad porusSeni zabezpeceni osobnich udaji bude mit za
nasledek vysoké riziko pro prava a svobody fyzickych osob, oznami spravce toto poruseni

bez zbytecné¢ho odkladu subjektu udajt.

Zcela novou je i tzv. osoba povérence pro ochranu osobnich tidaji. Dle ¢l. 37 odst.
1 Natizeni GDPR plati, ze spravce a zpracovatel jmenuji povétence pro ochranu osobnich
udajt v kazdém piipadé, kdy: zpracovani provadi organ vetejné moci ¢i vetfejny subjekt, s
vyjimkou soudi jednajicich v ramci svych soudnich pravomoci; hlavni ¢innosti spravce
nebo zpracovatele spocivaji v operacich zpracovani, které kvili své povaze, svému rozsahu
nebo svym ucelim vyzaduji rozsahlé pravidelné a systematické monitorovani subjekt
udajii; nebo hlavni ¢innosti spravce nebo zpracovatele spocivaji v rozsahlém zpracovani
zvlastnich kategorii udaji uvedenych v ¢lanku 9 a osobnich udaji tykajicich se rozsudki v

trestnich vécech a trestnych ¢intt uvedenych v ¢lanku 10.

Dle ¢l. 39 odst. 1 Natizeni GDPR plati, Ze povéfenec pro ochranu osobnich udaji
vykonavé alespoii tyto tkoly:

a) poskytovani informaci a poradenstvi spravcim nebo zpracovatelim a

zaméstnancim, ktefi provadéji zpracovani, o jejich povinnostech podle tohoto

nafizeni a dalSich predpisti Unie nebo Clenskych stati v oblasti ochrany udaji;

b) monitorovani souladu s timto nafizenim, dal§imi pfedpisy Unie nebo c¢lenskych
statli v oblasti ochrany udaji a s koncepcemi spravce nebo zpracovatele v oblasti
ochrany osobnich udaji, vcetné rozdé€leni odpoveédnosti, zvySovani povédomi a
odborné ptipravy pracovniki zapojenych do operaci zpracovani a souvisejicich
auditt;

c) poskytovani poradenstvi na pozadani, pokud jde o posouzeni vlivu zpracovani na

ochranu osobnich dajl, a monitorovani jeho uplatiiovani podle ¢lanku 35;
d) spoluprace s dozorovym tiadem a

e) pusobeni jako kontaktni misto pro dozorovy tfad v zalezitostech tykajicich se
Zpracovani, vetné predchozi konzultace podle ¢lanku 36, a piipadné vedeni

konzultaci v jakékoli jiné véci.
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Odst. 2 pak téz stanovi, ze povéienec pro ochranu osobnich udaji bere pfi plnéni svych
ukoll patficny ohled na riziko spojené s operacemi zpracovani a soucasné piihlizi k

povaze, rozsahu, kontextu a ucelim zpracovani.

Postaveni tohoto povéfence je do znacné miry unikétni (a to i co se pracovnépravnich
vztaht tyce, nebot’ dle ¢l. 37 odst. 6 Natizeni GDPR se miiZze jednat i o zaméstnance
spravce ¢i zpracovatele), pricemz dle ¢l. 38 Natizeni GDPR plati, Ze spravce a zpracovatel
zajisti, aby povétenec pro ochranu osobnich udaju nedostaval zadné pokyny tykajici se
vykonu téchto ukoli. Povéfenec pro ochranu osobnich udaji je piimo podiizen
vrcholovym fidicim pracovnikiim spravce nebo zpracovatele, av§ak v souvislosti s plnénim
svych ukold neni spravcem nebo zpracovatelem fizen ani sankcionovan. Je mj. osobou, na
niz se mohou subjekty udajii obracet ve vSech zaleZitostech souvisejicich se zpracovanim
jejich osobnich udaji a vykonem jejich prav podle tohoto natizeni (¢l. 38 odst. 4 Natizeni

GDPR).

Pro subjekty udaja piinasi Narizeni GDPR uzakonéni Fady prav. Dle kapitoly 11l
Natizeni GDPR tak mj. plati, Ze sprdvce pifijme vhodna opatfeni, aby poskytl subjektu
udajii struénym, transparentnim, srozumitelnym a snadno pfistupnym zplisobem za pouZiti
jasnych a jednoduchych jazykovych prostiedkli veskeré informace uvedené v ¢lancich 13 a
14 a ucinil veskera sdé€leni podle ¢lankt 15 az 22 a 34 o zpracovani, zejména pokud se
jedna o informace uréené konkrétné ditéti. Informace poskytne pisemné nebo jinymi
prostiedky, véetné elektronické formy v pfipadech, kdy je to vhodné. Pokud si to subjekt
udajii vyzada, mohou byt informace poskytnuty uUstné, a to za ptredpokladu, Ze identita
subjektu udaji je prokazana jinymi zpasoby (€l. 12 odst. 1 Nafizeni GDPR) ¢i mu téZ napf.
na jeho zaddost musi poskytnout informace napft. o tom, zda osobni udaje, které¢ se ho tykaji,
jsou ¢i nejsou zpracovavany, a pokud je tomu tak, ma pravo ziskat pfistup k témto osobnim

udajum (a zejména ho musi informovat v ptipadé poruseni zabezpeceni osobnich udaji).

Natizeni GDPR obsahuje i sankce, souvisejici, resp. navazujici na ptipadné
nerespektovani jeho ustanoveni. Tyto sankce (pfesnéji horni hranice téchto sankci, pficemz
spodni hranice stanovena neni) jsou oproti dosavadni Upravé vyrazné vyssi. Mohou
dosahnout az 20.000.000 EUR, nebo jedna-li se o podnik, az do vyse 4 % celkového
ro¢niho obratu celosvétoveé za predchozi finan¢ni rok, podle toho, kterd hodnota je vyssi, a
to za fadu provinéni: je tomu napi. v pfipad¢, kdy spravce ¢i zpracovatel nebude

respektovat piikaz dozorového tfadu podle ¢l. 58 odst. 2 Natizeni GDPR (kdyZ tento
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dozorovy Gfad muze napfi. dle pism. e) nafidit spravci, aby subjektu udaji oznamil piipady
poruseni zabezpeceni osobnich udaji). Nepochybné se tedy muze jednat o sankce i
likvida¢ni, nebot’ volnost spravniho organu pii stanoveni sankci se jevi velmi znacna. A€ je
sam¢é spodni hranici“ povazovat i napt. sankci 100.000 K¢, coz by napf. pro malého
zivnostnika mohlo byt likvida¢ni. Lze se domnivat, ze by bylo v kazdém pfipad¢ vhodné

horni hranici sankci vazat na ro¢ni obrat — to by bylo spravedlivé pro vSechny subjekty.

3.5.2. Pracovnépravni vztahy

Dopad Natizeni GDPR do vSech oblasti fungovani spoleénosti bude velmi zna¢ny, a to
i co se tyka pracovnépravnich vztahd. Jiz nyni samoziejmé plati piisné podminky ZOOU
(spolecné se zakonikem prace), avSak Natizeni GDPR piinasi fadu zptisnéni a novych

institutll, néco naopak zistava obdobné, jako doposud.

Coby ,,0sobni udaje” v ¢l. 4 odst. 1 Natizeni GDPR definuje ,, veskeré informace o
identifikované nebo identifikovatelné fyzické osobé (dale jen , subjekt udajii®);
identifikovatelnou fyzickou osobou je fyzicka osoba, kterou lze primo c¢i neprimo
identifikovat, zejména odkazem na urcity identifikator, napriklad jméno, identifikacni cislo,
lokacni udaje, sitovy identifikator nebo na jeden ci vice zvlastnich prvki fyzicke,
fyziologické, genetické, psychické, ekonomické, kulturni nebo spolecenské identity této
fyzické osoby, “ Natizeni GDPR tedy ,,definici osobniho udaje jesté dale rozsiruje, kdyz
mezi mozné identifikdtory clovéka pridava lokacni udaje nebo sitovy identifikator a mezi
prvky lidské identity i jeji geneticky aspekt.“>” Jiz nyni viak dle § 4 pism. a) ZOOU mj.
plati, ze , osobnim udajem je jakdkoliv informace tykajici se urceného nebo urcitelného
subjektu udajii. “ Na zékladé této definice se 1ze domnivat, Ze jiZ nyni jsou 1 vySe zminéné

413

,,nNoveé“ typy osobnich udaji osobnimi udaji.

Zachovana zustava (z pohledu zaméstnavatele) dlleZitd moznost zpracovavat osobni
udaje zaméstnancl tehdy, je-li to nezbytné pro splnéni jeho zakonné povinnosti. Dle €l. 6
odst. 1 pism. ¢) Natizeni GDPR mj. plati, Ze ,,zpracovani je zakonné, pouze pokud je
splnéna nejméné jedna z téchto podminek a pouze v odpovidajicim rozsahu: c) zpracovani

Jje nezbytné pro splnéni pravni povinnosti, ktera se na spravce vztahuje. “ Pravni povinnost

S NULICEK, M., DONAT, J., NONNEMANN, F., LICHNOVSKY, B., TOMI{SEK, J.
GDPR - obecné narizeni o ochrané osobnich udajii. 2017, s. 77
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ptitom ,, musi vyplyvat ze zdkona, ale upiesnéna miize byt i v podzakonném predpisu.

V dalsich ptipadech vSak bude spravce (tedy napf. zaméstnavatel) souhlas potfebovat,
napt. kdyz bude chtit zvetejnit fotografie zaméestnancli na své webové strance. Takovy
souhlas zakona dbali zaméstnavatelé maji — po nabyti u¢innosti Natizeni GDPR vSak
budou moci ,, spoléhat na jiz udélené souhlasy pouze v pripade, ze byly udeleny v souladu s
podminkami pro ziskani souhlasu dle Narizeni. Pokud nékteré souhlasy ziskany v souladu s
temito podminkami nebyly, budou neplatné a nebudou predstavovat platny pravni titul pro
zpracovani osobnich udajii. Zpracovani na zakladé takovych souhlasi bude nelegadlni a
spravce se jim bude vystavovat riziku ulozeni maximalni mozné sankce dle Narizeni. > Ty
jsou piitom vice nez citelné, jak je jiz uvedeno vysSe. Souhlas, resp. zadost o jeho vyjadrent,
tedy musi byt jednak jasné odliSitelna od ostatnich skutecnosti, jednak ,, psand jednoduse a
srozumitelné. Spravce by se mél zejména vyvarovat pravnického jazyka a dlouhych,
nesrozumitelnych vét. Srozumitelnost miize zvysovat napriklad také vyuziti riiznych metod

96¢

psani textu, jako je , otazka-odpoved*, , my-vy“, ,,vase pravo-nasSe povinnost“ apod.

vhodné je také pouzivat riiznych prvkii, které zlepsuji prehlednost a orientaci v textu, jako

Jjsou hypertextové odkazy ¢i rizné vizualizace ¢i ikony. “®

Vyznamné pro subjekty udaju, tedy napf. i zaméstnance, jsou ¢l. 12 — 14 Nafizeni
GDPR: ty upravuji jejich prava coby subjektt udaji, pricemz jim jich skytaji celou tadu.
Zminéné Clanky tedy ,, upravuji transparentnost a korektnost zpracovani — tedy v zdasadé
otazky komunikace se subjekty udajii, otevienosti ve vécech zpracovani a férovosti jednani
se subjekty. Narizeni podstatné rozsituje rozsah informaci, které je nezbytné subjektiim
komunikovat (...), ale nové klade velky diiraz i na to, jak budou tyto informace sdélovany —

pozaduje se jasnost, srozumitelnost a obecné prizpiisobeni adresdtovi. “®!

Zcela novym institutem je osoba povéfence pro ochranu osobnich udajli, upravena
Oddilem 4 Natizeni GDPR. Jedna se o osobu, kterd dle ¢l. 39 Natizeni GDPR ,,vykonava
alespon tyto ukoly:

8 NULICEK, M., DONAT, J., NONNEMANN, F., LICHNOVSKY, B., TOMISEK, J.
GDPR - obecné narizeni o ochrané osobnich udajii. 2017, s. 125
5 NULICEK, M., DONAT, J., NONNEMANN, F., LICHNOVSKY, B., TOMISEK, J.
GDPR - obecné narizeni o ochrané osobnich udajii. 2017, s. 154
8 NULICEK, M., DONAT, J., NONNEMANN, F., LICHNOVSKY, B., TOMISEK, J.
GDPR - obecné narizeni o ochrané osobnich udajii. 2017, s. 154
81 NULICEK, M., DONAT, J., NONNEMANN, F., LICHNOVSKY, B., TOMISEK, J.
GDPR - obecné narizeni o ochrané osobnich udaji. 2017, s. 177
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a) poskytovani informaci a poradenstvi spravcum nebo zpracovatelum a zaméstnanciim,
kteri provadeéji zpracovani, o jejich povinnostech podle tohoto narizeni a dalsich predpisii
Unie nebo clenskych statu v oblasti ochrany udajii;

b) monitorovani souladu s timto narizenim, dalsimi predpisy Unie nebo clenskych statu v
oblasti ochrany udajii a s koncepcemi spravce nebo zpracovatele v oblasti ochrany
osobnich udajii, véetné rozdéleni odpovédnosti, zvySovani povédomi a odborné pripravy
pracovniku zapojenych do operaci zpracovani a souvisejicich auditii,

¢) poskytovani poradenstvi na pozadani, pokud jde o posouzeni vliivu na ochranu osobnich
udaju, a monitorovani jeho uplatiiovani podle ¢lanku 35;

d) spoluprdce s dozorovym uradem a e) piisobeni jako kontaktni misto pro dozorovy urad v
zdlezitostech tykajicich se zpracovani, vietné predchozi konzultace podle clanku 36, a
pripadné vedeni konzultaci v jakékoli jiné véci.

2. Povérenec pro ochranu osobnich udajii bere pri plnéni svych ukolii patricny ohled na
riziko spojené s operacemi zpracovani a soucasné prihlizi k povaze, rozsahu, kontextu a

‘

ucelum zpracovant. *

Jednad se o osobu do nemalé miry (co se této jeho Cinnosti tyce) ,,nezavislou® na
spravci a zpracovateli, nebot’ dle ¢l. 38 odst. 3 Natizeni GDPR plati, ze ,,sprdvce a
zpracovatel zajisti, aby povérenec pro ochranu osobnich udajii nedostaval zZadné pokyny
tvkajici se vykonu téchto 1kolin.% V souvislosti s plnénim svych tikolii neni sprdavcem nebo
zpracovatelem propustén ani sankcionovan. Povérenec pro ochranu osobnich udajii je

‘

primo podrizen vrcholovym Fidicim pracovnikiim spravce nebo zpracovatele.

Jmenovani povéfence neni povinné pro vSechny sprdvce a zpracovatele,
ale dle ¢l. 37 odst. 1 Natizeni GDPR jen tehdy, ,, kdy: a) zpracovani provadi organ verejné
moci ¢i verejny subjekt, s vyjimkou soudii jednajicich v ramci svych soudnich pravomoci;
b) hlavni cinnosti sprdavce nebo zpracovatele spocivaji v operacich zpracovani, které kviili
své povaze, svému rozsahu nebo svym ucelum vyzaduji rozsahlé pravidelné a systematickeé
monitorovani subjektii udajui;, nebo c) hlavni cinnosti spravce nebo zpracovatele spocivaji
v rozsahlem zpracovani zvlastnich kategorii udajii uvedenych v clanku 9 a osobnich udaju
tykajicich se rozsudkit v trestnich vécech a trestnych cinii uvedenych v clanku 10. Déle
dle ¢l. 37 odst. 4 Natizeni GDPR mj. plati, Ze ,, v jinych pripadech, nez jaké jsou uvedeny v

odstavci 1, mohou nebo, vyZaduje-li to pravo Unie nebo clenského statu, musi povérence

62 Tedy t&ch v ¢l. 39 GDPR
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pro ochranu osobnich udaju jmenovat spravce nebo zpracovatel nebo sdruzeni a jiné
subjekty

zastupujici kategorie spravcii ¢i zpracovatelu.

K posledné uvedenému piipominam, ze CR by napt. , mohla zvidstnim predpisem
stanovit, Ze wrcita sektorovd asociace musi jmenovat povérence.”® Na mnohé
zameéstnavatele tak povinnost jmenovat povétence dolehne, coz vSak nemusi byt vnimano
negativné, nebot’ dobrovolné jmenovani povéfence , miize byt pro sprdvce nebo

zpracovatele vyhodné. Jmenovanim povérence ziskaji nezavislou osobu, ktera dohlizi na

Jejich zpracovani a upozoriuje je na nesoulad.“® To oviem miize fungovat jen tehdy,
bude-li ze strany zpracovatele ¢i spravce respektovano ustanoveni ¢l. 37 odst. 5 Nafizeni
GDPR, dle néhoz ,, poverenec pro ochranu osobnich udaju musi byt jmenovan na zdklade
svych profesnich kvalit, zejména na zdklade svych odbornych zmnalosti prdava a praxe v
oblasti ochrany udajit a své schopnosti plnit vikoly stanovené v clanku 39.“ Toto jisté¢ musi
byt striktné dodrzeno, zejména s ptrihlédnutim k tomu, Ze dle ¢l. 37 odst. 6 Natizeni GDPR
plati, ze ,,povérenec pro ochranu osobnich udajii miize byt pracovnikem sprdvce ci
zpracovatele, nebo miize vkoly plnit na zdkladé smlouvy o poskytovani sluzeb. Bylo by
tedy jisté velkou chybou jmenovat nékoho z tad vlastnich zaméstnancli povéfencem jen
viceméné formaln¢, bez dikladného provéreni jeho zplsobilosti tuto nepochybné naro¢nou
funkci vykonavat (tfeba s timyslem usetfit na nakladech za fundovanou osobu z okruhu

mimo vlastnich zaméstnancti).

Naftizeni GDPR obsahuje i ¢l. 88, jez upravuje vyslovné zpracovani v souvislosti se
zaméstnanim. To stanovi, e , 1. Clenské staty mohou prdvnim predpisem nebo
kolektivnimi smlouvami stanovit konkrétnéejsi pravidla k zajisténi ochrany prav a svobod ve
vztahu ke zpracovani osobnich udajii zaméstnancii v souvislosti se zaméstnanim, zejména
za ucelem naboru, plnéni pracovni smlouvy véetné plnéni povinnosti stanovenych zdakonem
nebo kolektivnimi smlouvami, 7vizeni, planovani a organizace prdce, za ucelem zajisteni
rovnosti a rozmanitosti na pracovisti, zdravi a bezpecnosti na pracovisti, ochrany majetku

zaméstnavatele nebo majetku zdkaznika, dale za ucelem individudlniho a kolektivniho

63 NULICEK, M., DONAT, J., NONNEMANN, F., LICHNOVSKY, B., TOMISEK, J.
GDPR - obecné narizeni o ochrané osobnich udajii. 2017, s. 336
8 NULICEK, M., DONAT, J., NONNEMANN, F., LICHNOVSKY, B., TOMISEK, J
GDPR - obecné narizeni o ochrané osobnich udajii. 2017, s. 336
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vwkonu a pozZivani prav a vyhod spojenych se zaméstnanim a za ucelem ukonceni
zamestnaneckého poméru.

2. Tato pravidla zahrnuji zvlastni a vhodna opatieni zajistujici ochranu lidské diistojnosti,
opravnénych zdajmii a zakladnich prav subjektu udaju, predevsim pokud jde o
transparentnost zpracovani, preddavani osobnich udajii v ramci skupiny podnikit nebo
uskupeni podnikii vykonavajicich spolecnou hospodarskou cinnost a systémy monitorovani
na pracovisti.

3. Kazdy clensky stat oznami Komisi do 25. kvétna 2018 pravni ustanoveni, ktera prijme
podle odstavce 1, a bez zbytecného odkladu jakékoliv ndasledné zmeény tykajici se téchto

«

ustanoveni.

K tomu autofi komentatre konstatuji, ze ,, ochrana osobnich udajii a soukromi se v oblasti
zaméstnavani miuze dostat do stretu s jinymi pravy, kterymi jsou napriklad pravo na
ochranu majetku zaméstnavatele ci zakaznika nebo zdjem na kontrole vykonu a efektivity
prace. Proto maji dle ¢l. 88 Narizeni clenské staty mozZnost upravit a stanovit pravidla k
zajisténi ochrany osobnich udajit v souvislosti se zaméstnanim, coz uvadi také bod 155
odiivodnéni Narizeni. (...) Prostredky takové upravy jsou dle odst. 1 tohoto clanku pravni
predpisy nebo kolektivni smlouvy, pricemz posouzeni toho, co je potieba upravit za ucelem
souladu a jakymi prostiedky, je na volbé clenského statu. Clenské staty vSak samoziejmé
budou i pri prijeti zvlastni vupravy povinny se vidit Narizenim.“®® Déle pfipominaji, ze
,,ochrana osobnich udajii v souvislosti se zaméstnanim se bude v praxi nejcastéji tykat
poskytovani udaju zamestnavateli dle § 30 odst. 2 zdk. prace a jejich dalsiho zpracovani,
monitorovani pracovisté dle § 316 zdk. prace, evidence pracovni doby nebo vykonané
prace dle § 96 zak. prace apod. Prdave zminéné monitorovani pracovisté je z hlediska
ochrany osobnich udajii diilezité a cesky pravni 7ad ho v zdsadeé neumozZnuje s vyjimkou
pripadi, kdy je toto nezbytné pro zajisténi ochrany zdajmii zaméstnavatele, kterd musi byt

proporciondlné vyvazena ochranou zaméstnancii jako subjektii tidajii. <%

To je sice velice vyznamna moznost, je ovSem otazkou, zda bude prichozi upravit v
kolektivni smlouvé tfeba pravé monitorovani pracovisté nad ramce soucasné, velmi striktni

pravni upravy.

8 NULICEK, M., DONAT, J., NONNEMANN, F., LICHNOVSKY, B., TOMISEK, J
GDPR - obecné narizeni o ochrané osobnich udajii. 2017, s. 502
8 NULICEK, M., DONAT, J., NONNEMANN, F., LICHNOVSKY, B., TOMISEK, J
GDPR - obecné narizeni o ochrané osobnich udajii. 2017, s. 502
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4. Analyza zpracovani osobnich 1daji ve vybrané
spoleCnosti a nastaveni novych procesi v souvislosti

s platnosti Narizeni GDPR

Prakticka ¢ast prace se zabyva procesy souvisejicimi se zpracovanim osobnich tdaji
na personalnim tUseku konkrétni spoleCnosti. Nejprve je tato spolecnost struéné
predstavena, dale jsou popsany stavajici dokumenty a procesy, pii kterych dochazi ke
zpracovani OU, a které se tykaji pracovnépravnich vztahti a bude provedena jejich analyza.
Vystupem provedené analyzy je navrh napravnych opatfeni pfipadnych zjisténych
nedostatkli a navrzeni zmén a nastaveni novych procest, které je tteba provést v souvislosti
s platnosti Naiizeni GDPR. Prakticka ¢ast prace byla zpracovdvana ve spolupraci se
spole¢nosti Vodarna Plzenn a.s. (déle i jen ,,spolecnost®), kterd poskytla informace a

potiebné podklady.

4.1. Predstaveni spolecnosti

Vodarna Plzen a.s. je akciova spolecnost, jejimz jedinym akciondfem je statutarni
mésto Plzen. Spole¢nost provozuje vodohospodaiskou infrastrukturu na uzemi mésta
Plzn¢g, v byvalych okresech Plzen-sever, Plzen-jih a v dals§ich méstech a obcich v okoli
Plzné. Zajistuje vyrobu a dodavku pitné vody a odvadéni a ¢isténi odpadnich vod pro
témet 230 tisic obyvatel. Ve spoleCnosti je zaméstndno piiblizné¢ 400 stalych

zaméstnanci.®’

Pro dalsi ucely této prace je jeSté praktické uvést, ze spoleCnost ma, vzhledem
k povaze své Cinnosti, vice pracovist. Personalni oddé€leni spole¢nosti sidli
Vv administrativni budové v sidle spoleCnosti, pfevaznd vétSina zaméestnancli ma ale jiné
misto pracovisté. Tato skutecnost s sebou nese uréita specifika pfi ochrané OU, predevsim
pfi dorucovani pisemnosti souvisejicich se zajiSténim pracovnépravni agendy a
zpracovanim mezd. Déle je tfeba zminit, Ze spolenost ma vnitinim pfedpisem zpracovany
archiva¢ni a skartatni tad dle ptislusSnych pravnich ptedpisti, podle kterého probiha

archivace a likvidace dokumentti a OU.

67 VODARNA PLZEN a.s., O spolecnosti [online]. 2017 [cit. 2017-12-28]. Dostupné z:
http://www.vodarna.cz/o-spolecnosti
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4.2. Organizace zpracovani a ochrany OU ve spole¢nosti

Za Ucelem splnéni pozadavkd Natizeni GDPR se ve spolecnosti v soucasné dobé
zavadi Systém zpracovani a ochrany OU, ktery se sklada z fady organiza¢nich,
technickych a personalnich opatfeni. Za zpracovani a ochranu OU nové odpovida
management spoleénosti, ktery jednou za rok, na zakladé zpravy o stavu zpracovani OU,
vyhodnoti aktualni stav a piipadné piijme opatieni ke zlepSeni ochrany a zpracovani OU.
| kdyz to pro spole¢nost neni povinné, zavadi se také institut tzv. Povéfence pro ochranu

osobnich udajt.

4.2.1. Oblasti zpracovani OU ve spole¢nosti®®

Pro ucely nastaveni piislusnych pravidel a vy$e uvedeného systému byly OU
zpracovavané ve spolecnosti rozdéleny do téchto pfedem definovanych oblasti:

e Sluzby odbératelim (dodavky pitné vody a odvodu odpadnich vod) a cinnost

souvisejici S hlavni ¢innosti

e Personalni a mzdova agenda zaméstnanct

e Vyjadfovani se k technickym projektim

e Provoz laboratofi

e Provoz technologickych a bezpecnostnich kamerovych systému

e Vnitini organiza¢ni procesy potiebné pro zajisténi fungovani spolecnosti

OU jsou zpracovavany v pisemné i V elektronické podob& pomoci informacnich
systémil a vypodetni techniky. Spole¢nost je spravcem OU v jednotlivych oblastech,
protoze stanovuje ucel a prostfedky jejich zpracovani. Spolecnost vyuziva informacéni
systémy, které jsou ve spravé externich subjektd, proto jsou opatfeni k implementaci
Obecného nafizeni zaméfena také na tuto oblast. Spolecnost v oblasti automatizovaného
zpracovani OU vyuziva také externich zpracovatelt OU (napf. pii zpracovani odedti
vodomeérit), smlouvy uzaviené s t€mito subjekty se v soucasné dobé reviduji a upravuji tak,

aby odpovidaly pozadavkiim Natizeni GDPR.

68 Zpracovani a ochrana osobnich udaji ve spoleénosti — interni smérnice spole¢nosti VODARNA PLZEN
a.s.
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4.2.2. Systém zpracovani OU

Pted zahdjenim zpracovani OU musi pracovnik odpovédny za pfislusnou agendu

projednat aspekty zpracovani s predstavitelem systému a zpracovani OU. Vystupem je

definovani ucelu a uréeni pravniho zakladu zpracovani OU, dale ur¢eni Garanta zpracovani

OU, ktery je poté jmenovan generalnim feditelem spolenosti. Nasledné je tieba provést

posouzeni vlivu daného zpracovani na ochranu zabezpe&eni OU.

Dle platné legislativy musi spoleénost, jako spravce OU, pied zpracovanim OU uréit

gel, pravni divod, prostiedky a zpisob zpracovani OU, dale dobu, po kterou budou

zpracovavany a uchovavany a opatieni k zajisténi bezpec€nosti souvisejici S nakladanim

s OU. Musi byt vzdy naplnény zakladni principy zpracovani a ochrany OU, kterymi

jsou:
[ ]

Zakonnost — pravni zaklad pro kazdé zpracovani OU

Omezeni zpracovani ulelem — zpracovani a uchovavani OU pouze pro
legislativné vymezené ucely

Minimalizace rozsahu a doby jejich uloZeni — zpracovani pouze OU nezbytnych
pro dany ucel a uchovéavanych po nezbytné dlouhou dobu

Pi-esnost — zpracovani pfesnych a aktualizovanych OU

Transparentnost — uplné informovani subjektu tdaji o zpracovavanych OU

Bezpecnost — zajisténi potiebné miry bezpecnosti

Ve spole¢nosti nikdy nedochéazi ke zpracovani nebo uchovavani OU k jinym ucelim, nez

ke kterym byly ziskané.

Subjektu dajtl, jehoz OU jsou ve spoleénosti zpracovavany, musi byt poskytnuty tyto

informace:

Kontaktni udaje spravce OU

Kontaktni udaje Povéfence pro ochranu OU

Ucel a pravni zéklad zpracovani poskytnutych OU

Opravnéné zajmy spravce, paklize je zpracovani OU zaloZeno na tomto pravnim
zakladu

Ptipadné piijemce nebo kategorie piijemcti, kterym mohou byt data pfedavana
Doba uchovani OU

Pravo piistupu subjektu udaja k OU
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e Pravo kdykoliv odvolat souhlas se zpracovanim OU

e Pravo kdykoliv podat stiznost u dozorového uradu

e Informace, zda poskytnuti OU je zdkonnym nebo smluvnim pozadavkem nebo
pozadavkem nutnym Kk uvedeni do smlouvy, zda ma subjekt povinnost tyto tdaje

poskytnout a piipadné dusledky neposkytnuti OU

Je-li zpracovani OU zalozené na souhlasu subjektu udaji, garant zpracovani odpovida za
nastaveni procesu, v ramci které¢ho je tieba zajistit:
e Ziskani a uchovani souhlasu subjektu OU s jejich zpracovanim tak, aby byl
dolozitelny po celou dobu jejich uchovavani
e Informovani subjektu wdajii o zptisobech zpracovani OU jesté pied ziskanim

souhlasu se zpracovanim a o jeho pravu k odvolani souhlasu

Souhlas se zpracovanim OU je provadén:
e Vlistinné podobé vlastnoruénim podpisem subjektu suvedenim data udéleni
souhlasu
e V elektronické podobé pfipojenim elektronického podpisu, zaSkrtnutim ptislusného
pole v elektronickém formulafi, pfipadné dalsimi zpasoby dle dokumentace

zpracovani OU

Zpracovani OU musi byt ukonéeno:
e Pomine-li uéel zpracovani OU
e Na zaklad¢ zadosti subjektu udajli o vymazani 0daji v ptipad¢, ze odvola souhlas

se zpracovanim OU a neexistuje jiny pravni divod pro jejich dalsi uchovavani

OU, jejichz zpracovani bylo ukonéeno, musi byt zlikvidovany, pokud je dan alespoii jeden
Z téchto divodi:
e Pominul tcel, pro ktery byly ziskany
e Subjekt udaji odvolal souhlas nebo vznesl namitky proti zpracovani OU a
neexistuji jiné pravni ditvody pro jejich zpracovani

e OU byly uchovavany a zpracovavany protipravné

Spole&nost neprovadi systematické zpracovavani citlivych OU, dle Naiizeni GDPR OU
zvlastni kategorie, toto mize vSak ojedinéle nastat napt. pfi feSeni agendy pracovnich

urazli zaméstnance, kdy mohou byt v pfislusné dokumentaci uvedené udaje o zdravotnim
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stavu zaméstnance nebo pii zpracovani mzdové agendy, kdy spolecnost zpracovava
informace o ¢lenstvi zaméstnancii v odborovych organizacich. Garant zpracovani OU musi

v téchto piipadech zajistit vyslovny souhlas zaméstnance se zpracovanim téchto OU.

Piislugné oblasti OU zpracovava vzdy tzv. opravnény utvar, tedy organiza¢ni utvar
spoleénosti, ktery byl generalnim feditelem spole¢nosti k tomuto povéfen. Zpracovani OU
provadi tzv. opravnény zaméstnanec, a t0 na zakladé povinnosti vyplyvajicich z jeho
pracovni napln¢€. Opravnény zaméstnanec musi byt poucen o zpusobech zpracovani a
ochrany OU. V piipadé zjiténi poruseni pravidel zpracovani a ochrany OU musi
zaméstnanec neprodlené informovat nadfizeného vedouciho opravnéného utvaru nebo

garanta zpracovani OU.%°

4.3. Osobni Gdaje zpracovavané na personalnim tseku spoleénosti

Na personalnim tseku spoleénosti (dale jen ,,PU“) pracuji 4 zaméstnanci, v&etnd
Vedouci PU, vsichni jsou opravnénymi zaméstnanci ke zpracovani OU zaméstnanchi
spolecnosti. S nékterymi daty zaméstnanct, které jsou také klasifikované jako OU,
ptichazeji do styku nejen oni, ale také dal$i zaméstnanci spolecnosti, napt. vedouci usek,
ktefi maji ptistup k nékterym datim svych podfizenych, dale spravci informaéniho
systému nebo clenové vedeni spolecnosti. K elektronickému zpracovani dat spolecnost
vyuziva mj. informacni systém (dale jen ,,IS*) Helios Green.

Y7o v

Pro dalsi Gcely této prace je potieba jasné vymezit OU, které jsou zpracovavané a

uchovavané na PU spole&nosti. Tyto OU Ize ramcové rozdélit do téchto skupin:

e OU, které zaméstnavatel potfebuje k pInéni svych zakonnych povinnosti a je
tedy opravnén je vyZzadovat, jsou to zejména:
o Jméno a piijmeni, v¢etné vSech diivéjsich pfijmeni
o Misto trvalého pobytu
o Datum narozeni a rodné ¢islo

o Statni obéanstvi

o Udaje o dosazeném vzdelani

69 Zpracovani a ochrana osobnich udaji ve spoleénosti — interni smérnice spole¢nosti VODARNA PLZEN
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o Udaje o pfipadném zdravotnim znevyhodnéni zaméstnance pro plnéni
povinného podilu osob se zdravotnim postizenim na celkovém poctu

zaméstnanct’°

OU, které jsou potiebné pouze pro uréity Gdel, o kterém je tieba zaméstnance
informovat
o Cislo OP
o Cislo bankovniho G&tu Vv piipadé, 7e zaméstnanec pozadd o zasilani
mzdy na Gcet
o Soukroma emailova adresa Vv pfipad¢€, Ze zaméstnanec pozada o zasilani
elektronické vyplatni pasky
o Druh pobiraného diichodu pro uplatnéni danovych slev
o Osobni udaje druhého z manzelt a déti pro uplatnéni danovych slev a
zvyhodnéni
o Fotografie zaméstnance ulozend ve firemnim informa¢nim systému a

uvedend na identifikacni firemni vstupni karté

Na zéklad¢ analyzy ¢innosti provadénych ve spole¢nosti v rdmci plnéni povinnosti

zaméstnavatele jsou identifikovany tyto dokumenty a procesy obsahujici OU

zpracovavané na PU:

Nébor zaméstnanct a databaze uchazecli o zaméstnani

Osobni spis zaméstnance v listinné podobé

Elektronicka karta zaméstnance v 1S Helios

Hlasenka — interni informace o nastupu, vystupu nebo prestupu zaméstnance
Formulaf o nastupu zaméstnance pro vedouci zaméstnance

Identifikacni karta zamé&stnance

Evidence osobnich ¢isel zaméstnanct

Udaje souvisejici s pracovnélékaiskou péci

Udaje souvisejici se kolenimi zaméstnanct

Mésicni dochézkové listy zaméstnanci

Mzdové udaje zaméstnanct v IS Helios

70§ 83 zak. &

. 435/2004 Sb., o zameéstnanosti
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e Doklady souvisejici se mzdou zaméstnance
o Vyplatni listek v listinné podob¢
o Elektronicky vyplatni listek
o Seznamy K zasilani mzdy postovni poukazkou
o Platebni ptikazy k vyplaceni mzdy
e Danové formulate
e Podklady pro Okresni spravu socidlniho zabezpefeni a pro Zdravotni
pojistovny
e Smlouvy o pouzivani sluzebniho vozidla pro soukromé tcely
e Doklady k pijckam a ptispévkim z fondu péce o zaméstnance
e Doklady k piispévku zaméstnavatele k penzijnimu pfipojisténi a zivotnimu
pojisténi
e Doklady k odménam z fondu vedouciho a k pracovnim a zivotnim vyro¢im
e Doklady k do¢asné pracovni neschopnosti zaméstnancti
e Udaje o ¢lenstvi zaméstnancii v odborovych organizacich a odvody jejich
prispévku
e Doklady souvisejici s exekuci na mzdu zaméstnance

e Potvrzeni na zdklad¢ Zadosti zaméstnance, napfi. pro banky, apod.

4.3.1. Popis a analyza sou¢asnych postupui p¥i zpracovani osobnich udaju

V této Casti prace jsou jednotlivé popsany a analyzovany vyse uvedené dokumenty a
procesy, pti kterych dochazi ke zpracovani OU zaméstnancti. U kazdého bodu je nejprve
stanoven UCel zpracovani a pravni zaklad pro zpracovani. V nasledujicim textu jsou
uvedeny dal§i aspekty, jako prostiedky a zplisob zpracovani a doba uchovani OU, je-li
stanovena. Je tfeba zminit, ze vSechny tdaje zpracovavané elektronicky v IS Helios, jsou
uchovavané trvale, v Archivacnim a skartaénim faddu spolec¢nosti zatim neni uvedena doba

jejich uchovani a likvidace.

4.3.1.1. Nabor zaméstnancu a databaze uchazeciu o zaméstnani

e Ucel zpracovani: Shromazdéni informaci o uchazecich o volnou pracovni pozici

za ucelem relevantniho vybéru kvalifikovaného zaméstnance
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e Pravni ziklad: Opravnény zajem spravce OU a v nékterych piipadech souhlas
subjektu OU

I ptes pomérné nizkou fluktuaci spolecnost nabird nové zaméstnance. Pro efektivngjsi
nabor novych pracovnikl jsou uchovavany doslé zivotopisy (dale jen ,,CV*) v databazi
uchazect o zaméstnani. Nejedna se vzdy o kandidaty, ktefi se uchdzeli o konkrétni
pracovni misto, ale Casto piichazeji Zivotopisy do databaze i mimo vyhlaSena vybérova
fizeni.

Doslé CV se vytisknou a zalozi do slozky (Sanonu) oznacené aktudlnim rokem
anazvem Uchaze¢i o zaméstnani. Zakladni tidaje (jméno, piijmeni, dosazené vzdélani a
kvalifikace) o uchazecich se uvedou do tabulky v MS Excel spolu s uvedenim data a zdroje
doruéeni CV. Tato tabulka je piistupna pouze pracovnikim PU. Doba uchovani CV a
udaju v databazi neni v archiva¢nim a skarta¢nim fadu spole¢nosti stanovena. V praxi se

po 2 letech slozky piesunou do archivu PU spole¢nosti.

Pro uéely vybéru nového zaméstnance poskytne pracovnik PU CV uchazed v tisténé
podobé k nahlédnuti vedoucimu pracovnikovi tseku, do kterého bude novy zaméstnanec
po nastupu zafazen. Vedouci useku, po vybéru kandidati a po realizaci vybérovych
pohovorii, vraci viechna CV zpét na PU, které jediné muze OU v nich uvedené dale

zpracovavat.

4.3.1.2.  Osobni spis zaméstnance — listinna forma

e Ucel zpracovani: Shromazd’'ovani a uchovavani OU zaméstnance pro splnéni

zakonné povinnosti vedeni personalni a mzdové agendy zaméstnance

e Pravni zaklad: Pravni povinnost sprdvce OU stanovena zejména ZP a dal§imi

pravnimi pfedpisy

Pfi nastupu zaméstnance se zakldda jeho osobni spis, ktery je veden po celou dobu
trvani zaméstnani a na zéklad¢ pravnich piedpist se archivuje po dobu dalSich 45 let po
ukonceni pracovniho poméru. Osobni spisy stavajicich zaméstnancii V listinné forme jsou
uloZeny v kancelafi PU v uzamykatelnych kartotékach. Po skon&eni pracovniho poméru je
spis archivovan a uloZen v archivu PU. Tato archivace se zpravidla provadi jedenkrét
ro¢né, protoze archivovat kazdy jednotlivy spis by bylo ¢asove a administrativné naro¢né a

neefektivni. V osobnim spisu jsou zpravidla zaloZeny tyto dokumenty obsahujici OU:
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e CV aosobni dotaznik zamé&stnance

e Kopie dokladu o dosazeném vzdélani

e Potvrzeni o zaméstnani od ptredchoziho zaméstnavatele ptipadné Potvrzeni o
dobé vedeni v evidenci uchaze¢i o zaméstnani od UP

e Posudek o zdravotni zplsobilosti k vykonu price vydany smluvnim
poskytovatelem pracovnélékaiské péce

e Potvrzeni OSSZ o druhu pobiraného dichodu

e Pracovni smlouva a piipadné dodatky k pracovni smlouvé

e Dohody o mzd¢

e Doklady a potvrzeni o absolvovanych profesnich skolenich

e Hodnoceni Skoleni

o Certifikaty ziskané na profesnich Skolenich

e Hlasenky

e Formulaf k nastupu zaméstnance

¢ Smlouvy o pijckéch ze socidlniho fondu

e Smlouvy o pouZivani sluZzebniho vozidla pro soukromé ucely

e Dohody o srdzkach ze mzdy

e A dalsi dokumenty dle konkrétni situace

OU uchovavané v osobnim spisu jsou pribézné aktualizovany.

4.3.1.3. Elektronicka karta zaméstnance v 1S Helios

r

e Ucel zpracovani: Elektronické zpracovani mzdové a personalni agendy

zaméstnance
e Pravni zaklad: Pravni povinnost spravce OU

Pfi nastupu zaméstnance je soucasné se zaloZenim osobniho spisu vytvofena také
elektronické karta zaméstnance v IS Helios v modulu Personalistika a mzdy IS. Udaje zde
uvedené jsou, stejné jako u osobniho spisu v listinné formé, pravidelné aktualizovany. Ke
kartd zaméstnance maji piistup vsichni pracovnici PU a metodicka IS. Doba uchovavani
OU v IS neni stanovena. Po presunu karty do archivaéni slozky, 3 roky po ukonéeni

pracovniho poméru zaméstnance, se pouze ¢ast udajii z karty zaméstnance znepftistupni.
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4.3.1.4. Hlasenka — interni informace o nastupu, odchodu nebo prFestupu
zaméstnance

e Ucel zpracovani: Oznameni nastupu, odchodu nebo pirestupu zaméstnance a
predani informaci souvisejicich s jeho pracovnim zafazenim ostatnim dotcenym

zamé&stnancim pro zajisténi hladkého prib&éhu daného procesu
e Pravni zaklad: Opravnény zajem spravce OU

V souvislosti s procesem nastupu, odchodu nebo pfestupu zaméstnance vytvaii
pracovnik PU tzv. hlasenku, tedy formulai v MS Excel, ktery obsahuje jméno, piijmeni a
osobni Cislo zaméstnance, nazev nebo kod utvaru, kterého se proces tyka, nazev pracovni
pozice a datum nastupu, odchodu nebo zmény a dalsi udaje. Hlasenka se prostiednictvim
IS M/TeamBridge’® (dale jen ,,MTB*) posila vedeni spoleénosti, pfimému nadfizenému
zaméstnance a dalSim urenym pracovnikiim, kteti ze své pozice dopliuji do formulare
dalsi informace potiebné pro hladky pribéh daného procesu. V IS MTB se HlaSenky
uchovévaji po dobu jednoho roku, jiné uchovavani a archivace u téchto dokumentil

neprobiha.

4.3.1.5. Identifika¢ni karta zaméstnance

o Ucel zpracovani: Vydani elektronické identifikaéni karty zaméstnanci spole¢nosti

a vedeni evidence vydanych karet
e Pravni ziklad: Opravnény zjem spravce OU

Kazdému zaméstnanci je vytvorena a vydana elektronicka identifika¢ni (déle jen ,,ID*)
karta, na které je uvedeno jméno, pfijmeni a fotografie zaméstnance, nazev a adresa
zamé&stnavatele, karta dale obsahuje informace pro nalezce v pfipad¢ ztraty karty. ID kartu
zaméstnanec vyuziva pro vstupy do objekti spole¢nosti, pro elektronickou evidenci
dochazky nebo jako pfistup k tiskarnadm. Nastaveni parametrl karty provadi pracovnik IT
oddé€leni spole¢nosti na zaklad¢é vyse uvedené hldSenky pii procesu nastupu nebo piestupu
zamé&stnance. Pti odchodu zaméstnance pracovnik IT ID kartu naopak deaktivuje. Potisk
ID karty zajistuje pracovnik PU spole¢nosti prostfednictvim externiho dodavatele.
Pracovnik PU eviduje vydavané ID karty elektronicky v IS Helios, kde jsou tyto tidaje

trvale ulozené a také v listinné podobé (Sanonu), kde zaméstnanec stvrzuje pievzeti ID

LTS pro automatizaci, ¥izeni a kontrolu firemnich procest.
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karty svym podpisem. V listinné podobé jsou tyto tidaje uchovavané po dobu trvani

pracovniho poméru zaméstnance a poté je proveden jejich vymaz.

4.3.1.6. Evidence osobnich ¢isel zaméstnancu

e UCdel zpracovani: Jednozna¢ny identifikator zaméstnance vyuzity v informacnim

systému a na ID kart¢ zaméstnance
e Pravni zaklad: Opravnény zajem spravce OU

Kazdému zaméstnanci je pfi ndstupu do spolecnosti pridélené Sestimistné osobni cislo,
na zékladé¢ kterého je mozno zaméstnanec jednozna¢né identifikovat. Evidence os. Cisel se
provadi v listinné formé, kdy se do prislusné slozky dopiSe k aktudlnimu os. ¢islu jméno a
pfijmeni zaméstnance. Po skondeni pracovniho poméru provede pracovnik PU
anonymizaci OU zaméstnance v evidenci os &isel. Os. &islo zaméstnance se uvadi
zpravidla spolu se jménem, pfijmenim a Cislem Utvaru, V némz je zaméstnanec zafazen
k vykonu prace,v riznych dokumentech zaloZenych v os. spisu, napiiklad v Dohodé¢ o
mzdé nebo v Lékatském posudku o zdravotni zplsobilosti k vykondvané préci. Je takeé
uvedeno v elektronické karté zaméstnance v IS Helios, kde je ulozeno trvale, na ID Karté a
v dalSich internich dokumentech, Vv ptipadech, kdy je potfeba zaméstnance jednoznacné
identifikovat. Na nékterych vySe zminénych dokumentech ale zlstava os. Cislo jako
jednoznacny identifikator uvedené i po skon€eni pracovniho poméru zameéstnance po celou

dobu archivace dokumentt dle planych pravnich ptedpist.

4.3.1.7. OU souvisejici se Skolenimi zaméstnancu

e Ucel zpracovani: Vedeni agendy souvisejici s odbornymi periodickymi i

neperiodickymi skolenimi zaméstnanct
e Pravni zaklad: Pravni povinnost spravce OU

Zaméstnanci jsou zaméstnavatelem vysilani na rdznd profesni Skoleni, at’ uZz
periodickd — typicky obnovovéani rtiznych osvédceni, napt. prikaz na VZV, profesni
fidi¢sky prikaz, apod., nebo neperiodickd — zde lze jako piiklad uvést Skoleni novinek
Vv pracovnépravnich piedpisech pro pracovniky PU. Se zaji§ténim $koleni pro zamé&stnance
je spojena rozsahla administrativa. Systém vysilani pracovnikl na periodicka Skoleni je ve
spole¢nosti zavedeny a funguje jiz nékolik let. Poskytovateli téchto Skoleni jsou provérené

mistni spolecnosti. S vétSinou z nich jsou za timto ucelem uzaviené smlouvy. Ptihlasovani
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probiha ve vétSing piipada elektronicky, bud’ prostiednictvim emailové komunikace, nebo
ptes k tomu urcené webové rozhrani poskytovatele Skoleni. PfihlaSovani na neperiodicka
Skoleni probiha vétSinou také elektronicky formou jednorazové objednavky. V souvislosti
s prihlaskami pracovniki na Skoleni dochazi k preddvani OU zaméstnanci (vétsinou
jméno, piijmeni, datum narozeni, nazev pracovni pozice) spolecnostem realizujicim

Skoleni jako tfeti strané.

Udaje o absolvovanych $kolenich jsou trvale ulozené v IS Helios a v listinné podobg
se zakladaji bud’ do osobniho spisu zaméstnance, nebo do specidlni evidence k tomu
urcené tak, aby bylo v pfipadé potfeby mozné prokazat absolvovani Skoleni a odbornou
zpusobilost zaméstnancii kontrolnim organim. Tyto dokumenty jsou pak archivovany po
dobu uréenou piisluSnymi pravnimi predpisy.

V pfipadé neperiodickych S$koleni zaméstnanci po jejich absolvovani vypliuji

hodnotici formulaf, ktery se také v listinné podobé zaklada do osobniho spisu. Doba

uchovani hodnoticiho formulare neni stanovena.
4.3.1.8. OU souvisejici s pracovnélékaiskou péci
e Ucel zpracovani: Vedeni agendy pracovnélékaiské péce zaméestnancti

e Pravni zaklad: Pravni povinnost spravce OU

Zaméstnavatel je povinen pravidelné posilat zaméstnance na pracovnélékarské
prohlidky (dile jen PLP). Za timto u¢elem pracovnik PU vede evidenci PLP v IS Helios a
v uréenych periodach pfipravuje pro zaméstnance dokumenty k PLP, které obsahuji OU
zameéstnancl. Tyto dokumenty jsou interni postou doruceny zaméstnancim v zalepenych
obalkach a naslednou povinnosti zaméstnance je absolvovat PLP v pfislusném terminu.
Kazdy zaméstnanec obdrzi Lékatsky posudek o zdravotni zpisobilosti ve 3 kopiich, jednu
kopii si ponechd poskytovatel PLP, jedna je, dle ptisluSnych pravnich ptedpist, zaloZena a

uchovavana v osobnim spisu zaméstnance a jednu kopii si ponechd zaméstnanec.

4.3.1.9. Nastupni formulaf pro vedouci zaméstnance

e Ucel zpracovani: Shromazdéni OU uchazece a dalSich informaci pro vytvofeni

pracovni smlouvy

e Pravni zaklad: Opravnény zdjem spravce OU
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Pfed nastupem nového zaméstnance vypliiuje vedouci pracovnik tseku, do kterého
zamé&stnanec nastupuje, nastupni formulaf, ve kterém jsou uvedena specifika pro vytvoreni
pracovni smlouvy. Kromé OU zaméstnance, jako je jméno, piijmeni a osobni &islo
obsahuje formulatf informace o zkusSebni dob¢, druhu pracovniho poméru a mzdovych
podminkach. Formulai dorué¢i vedouci zaméstnanec na PU bud’ v listinné podobé, nebo
prostiednictvim elektronické posty. Formuldi je uchovavan pouze v listinné podobé v
osobnim spisu zaméstnance a V elektronické podobé se dale neuchovava ani na strané PU

ani na strané vedouciho zaméstnance.

4.3.1.10. Mzdové adaje zaméstnanci v IS Helios

e Ucel zpracovani: Elektronické zpracovani mezd a vedeni mzdové agendy

zameéstnancl
e Pravni zaklad: Pravni povinnost spravce OU a opravnény zéjem zpracovatele OU

Zpracovani mzdové agendy ve spolecnosti probiha elektronicky v IS Helios na
zaklad¢ elektronické a pisemné evidence pracovni doby a dalSich skute¢nosti. Zpracovani
mezd je spojené s velice rozsahlou administrativou. OU zaméstnancil jsou také predavany
externim subjektiim, napt. Okresni spravé socidlniho zabezpeceni (dale jen ,,OSSZ%),
Finanénimu afadu (dle jen ,,FU*), zdravotnim pojistovnam nebo bankam, u kterych jsou

vedené Gty zaméstnanctl, na které jim je odesiland mzda.

4.3.1.11. Evidence odpracované doby v elektronické i listinné formé

e Ucel zpracovani: Evidence odpracované doby pro vypocet mezd a evidence

piestavek v praci
e Pravni zaklad: Pravni povinnost spravce OU

Ve spolecnosti funguje elektronicky systém evidence pracovni doby, kdy zaméstnanec
svoji ID kartou zaznamenava na Ctecim zafizeni odchody, pfichody a dalsi skute¢nosti,
které se automaticky nacitaji do IS Helios. SoubéZzné je odpracovanéd doba evidovana také
Vv listinné formé& a to na formulafi, ktery po skonceni mésice potvrdi vedouci ptislusného
Gtvaru a odevzda jej na PU k dal§imu zpracovani. Formulaf evidence odpracované doby
slouzi mj. také k evidenci povinnych ptestavek v praci, jSou na ni uvedené jméno, piijmeni
a os. Cislo zaméstnance, jako jednoznacné identifikatory. Formuléafe se, dle pfislusnych

pravnich ptedpist uchovavaji po dobu 10 let v archivu spole¢nosti.
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4.3.1.12. Vyplatni listek v listinné a elektronické podobé

e Ucel zpracovani: Doklad pro zaméstnance o vypoctené mzdé¢ a dalSich

skuteénostech

e Pravni ziklad: Pravni povinnost spravce OU a v nékterych piipadech souhlas

subjektu OU

Podle § 142 odst. 5) je zaméstnavatel povinen vydat zaméstnanci pisemny doklad
obsahujici udaje o slozkach mzdy a o provedenych srazkach. Zaméstnanci spole¢nosti si
mohou zvolit zasilani vyplatniho listku v elektronické podobé¢ na jimi vybranou emailovou
adresu. Vyplatni listek se odesila elektronicky z IS Helios ve stanoveném terminu,
zaméstnanci pfijde soubor ve formatu pdf zaSifrovany Ctyfmistnym heslem. V ptipad¢, Ze
si zaméstnanec nezvoli moznost zasilani elektronického vyplatniho listku, obdrzi ho ve
stanoveném terminu v tisténé forme. Tyto listky se tisknou na diskrétni mzdové obalky,
kde je vétSina udaju skryta, krom¢ jména, ptfijmeni, os. Cisla a Cisla Gtvaru, na kterém
zaméstnanec pracuje, a pak se distribuuji zaméstnancim prostiednictvim jejich vedoucich
pracovniki. Mald cast je pak zasilana doporucené poStou na adresu trvalého bydlisté
zaméstnance. Kopie vyplatniho listku zistava na PU spoleénosti, doba uchovani je 5 let a

je stanovena v archiva¢nim a skartaénim fadu spole¢nosti.

4.3.1.13. Seznam zaméstnanci k zasilani mzdy poStovni poukazkou

e Ucel zpracovani: ZajiSténi proplaceni mzdy zamé&stnanci prostiednictvim postovni

poukazky
e Pravni ziklad: Pravni povinnost spravce OU a souhlas subjektu OU

Ne¢kolika zaméstnanciim se, na zdklad¢ jejich zédosti, zasila mzda poStovni
poukazkou. Vzhledem k systému Ceské posty s. p., ktery spoleénost musi dodrZet, dochazi
i pfi tomto procesu ke zpracovani OU. Pii odeslani jsou data posiland emailem
v zaSifrovaném souboru, ale zaroven jsou odesiland emailem 1 v otevieném tvaru
duplicitné podaci sloZzenkou, kde je uvedené jméno, os. Cislo a adresa zaméstnance. Zpétna
informace od Ceské posty S. p. o vyplaceni, piijde listovni zasilkou na podatelnu
spolecnosti a zaméstnankyné podatelny ji nahraje do IS MTB. Doklady, které se ukladaji
do listinné slozky, jsou archivovany po dobu 5 let. Doba uchovéavani dokladi

v elektronické podobé neni stanovena.
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4.3.1.14. Platebni prikazy k vyplaceni mzdy bankovnim prevodem
e Uclel zpracovani: Zajisténi vyplaceni mzdy zaméstnance bankovnim pievodem
e Pravni zaklad: Pravni povinnost spravce OU a souhlas subjektu OU

Vétsin€ zaméstnancil je, na zakladé jejich zadosti, mzda vyplacena pfevodem na jimi
stanoveny bankovni ucet. Toto vyplaceni mzdy je provadéné automatizované
prostiednictvim IS Helios a odeslani penéz provadi financni Gc¢tarna. Pracovnik mzdové
uctarny vygeneruje a nasledné vytiskne pftislusné platebni ptikazy, které jsou pak
uchovavany v ti§téné podobé ve slozkach v kancelaii PU a nasledné archivovany 5 let dle

ptislusnych pravnich ptedpist.

4.3.1.15. Danové formulare

e Ucel zpracovani: Vedeni mzdové agendy a agendy souvisejici s vypoctem a

odvodem dang z piijmu fyzickych osob ze zavislé ¢innosti za zaméstnance
e Pravni zaklad: Pravni povinnost spravce OU, opravnény zdjem zpracovatele OU

V oblasti zpracovani a odvodu dan¢ je zédkladnim formulafem Prohlaseni poplatnika
dané z ptijmu fyzickych osob ze zéavislé ¢innosti (dale jen ,,ProhlaSeni). Zaméstnanec v
tomto prohlaseni vypliuje a pfislusnymi doklady dale dokazuje narok na slevy na dani a
pfipadna danova zvyhodnéni. Kazdy rok také prostfednictvim ProhldSeni a pii splnéni
prislusnych podminek, miize Zadat o provedeni ro¢niho zac¢tovani dané. Prostiednictvim
tohoto formulafe je zaméstnavatel opravnén zpracovavat OU nejen konkrétniho
zaméstnance, ale také tfetich osob, rodinnych pfisluSnikii zamé&stnance, a to za Gcelem
poskytnuti slev na dani a daniovych zvyhodnéni. Formulat ProhlaSeni lze zpravidla pouZzit
na 3 po sobé jdouci zuctovaci obdobi a poté se musi, dle pfisluSnych pravnich ptedpist,
archivovat po dobu 10 let. ProhlaSeni konkrétniho zaméstnance je vedeno v listinné
podobé jako slozka, do které se zakladaji dal$i dokumenty potiebné pro prokazani naroku
na slevy na dani, dafiova zvyhodnéni, pfipadné snizeni zékladu dané pfi ro¢nim zuctovani.
Témito doklady jsou napf. potvrzeni o studiu vyzivovanych déti zaméstnance starSich 18-ti
let, potvrzeni zaméstnavatele druhého z manzeli, Ze neuplatituje slevy na déti Zijici s nim
ve spole¢né domacnosti, potvrzeni o trvani invalidity, potvrzeni odborové organizace (dale
1 jen ,,00“) o zaplacenych clenskych pfiispévcich ¢lena OO, potvrzeni o zaplacenych

¢astkach na penzijni pfipojiSténi nebo Zivotni pojiSténi, potvrzeni bezptispévkového darce
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krve, potvrzeni o zaplacenych urocich k hypote¢nimu uvéru, apod. U nékterych

zameéstnanct tato slozka obsahuje opravdu zna¢né mnozstvi dokladd a OU.

4.3.1.16. Podklady pro OSSZ a pro zdravotni pojist'ovny

e Ucel zpracovani: Vedeni mzdové agendy a poskytovani informaci kontrolnim

organiim v prislusné oblasti dle ptislusnych pravnich piedpist
e Pravni zaklad: Pravni povinnost spravce OU, opravnény zajem zpracovatele OU

Také pro ptipadné kontroly ze strany OSSZ nebo zdravotnich pojistoven je potieba
ukladat a archivovat mnozstvi dokladd, pro OSSZ jsou to zejména formulate Oznameni o
nastupu do zaméstnani, Evidenéni listy dichodového pojisténi a Piehled o vysi pojistného.
Tyto dokumenty se odesilaji na OSSZ elektronicky prostfednictvim IS Helios,
opravnénému zaméstnanci (tedy tomu, ktery doklad odeslal) je prostfednictvim emailu
doruceno kontrolni oznameni, ze doSlo k Gspésnému zpracovani formuldfe ze strany
OSSZ. Tato oznameni se také uchovavaji v listinné podobé. Ke kontrole se dale z IS
Helios generuji a tisknou piehledy rozdili vymétovacich zaklada K socialnimu pojisténi a
seznam vy$e pojistného jednotlivych zaméstnancti. Obdobny systém funguje i v piipadé
administrace pojistného na zdravotni pojisténi Stim rozdilem, ze kazdd zdravotni
pojistovna vyzaduje zasilani udajii na konkrétnich vlastnich formulatfich. VSechny doklady
jsou archivovany dle ptislusnych pravnich ptedpist, u vétSiny téchto dokladu je doba

archivace 10 let.

4.3.1.17. Smlouvy 0 pouZivani sluzebniho vozidla pro soukromé ucely

e Ucel zpracovani: Evidence smluv o pouzivani sluzebniho vozidla pro soukromé

ucely, vedeni mzdové agendy a spravny vypocet odvodl pojistného a dani
e Pravni zaklad: PInéni smlouvy a opravnény zajem spravce OU

Tyto smlouvy musi zaméstnavatel na PU uchovavat proto, Ze zaméstnanci, kterému
poskytuje vz 1 pro soukromé ucely musi zvysit vyméfovaci zdklad pro odvody dané
Z pfijmu a pojistného na socidlni a zdravotni pojiSténi o 1% poftizovaci ceny piidéleného
vozidla. Smlouvy se ale na PU uchovavaji duplicitné. Jedna kopie je vzdy zaloZena
V osobnim spisu zamé&stnance a dal$i kopie se pak ukladd do slozky pro pracovniky
mzdové uctarny spolu s kopii technického prikazu a dokladem o koupi vozidla pro zjisténi

ceny vozidla. Doba uchovani neni stanovena.
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4.3.1.18. Pujcky a prispévky z fondu péce o zaméstnance

e Ucel zpracovani: Poskytovani beziro¢nych pijcek a piispévki zaméstnavatele

zaméstnanciim
e Pravni zaklad: Opravnény zijem spravce OU a souhlas subjektu OU

Zaméstnanci jsou na zakladé kolektivni smlouvy opravnéni Cerpat ptispévky z fondu
péce o zaméstnance (za urcitych podminek) a to na détskou rekreaci, na péci o zdravi a
mohou zadat o pujcku ztizivych socialnich divodi nebo na feSeni bytové potieby.
V ramci péce o zdravi dostavaji vSichni zaméstnanci, ktefi v daném roce splni podminky
dané kolektivni smlouvou, poukazku TicketMedica v hodnoté 900 K¢&. V souvislosti s tim
pracovnik PU piedava seznam zaméstnancii s uvedenim jména, piijmeni, os. &isla a &isla
utvaru do pokladny a do finan¢ni uctarny za uc¢elem proplaceni faktur a vydani poukazek.
V ptipadé Gerpani piispévku na détskou rekreaci musi zaméstnanec na PU predlozit zadost,
soucasti které je faktura k zaplaceni détské rekreace, ktera musi obsahovat konkrétni
nalezitosti tak, aby vynaloZena Castka byla pro zaméstnavatele dafiové uznatelna a pro
zaméstnance nezdanitelnd a aby tuto skutecnost mohl zaméstnavatel pii pfipadné kontrole
ze strany finanéniho tfadu prokazat. PU piedava zadost ke schvaleni vedeni spole¢nosti a
nasledné podklady pro proplaceni opét do pokladny a do finanéni Gétarny. Vsechny
souvisejici dokumenty jsou uchovavany na PU ve slozkach v listinné podobé a nasledné

archivovany dle archiva¢niho a skarta¢niho fadu spolecnosti.

vvvvv

predklada zadost na PU, tato je pak predana ke schvaleni vedeni spole¢nosti. Po schvaleni
je mezi zaméstnancem a zaméstnavatelem uzaviena smlouva o plijce, zaméstnanci jsou
vyplaceny penize a zaméstnanec ma pak povinnost doloZit jejich vyuZiti k bytové potiebé
naptiklad pfedlozenim faktur o nakoupeném materialu k rekonstrukci bytu, apod. Smlouva

o ptjéce i ostatni doklady se ukladaji do zvlastni slozky uchovavané na PU.

4.3.1.19. Doklady Kk prispévku zaméstnavatele Kk penzijnimu p¥ipojisténi a
Zivotnimu pojisténi

e Ucel zpracovani: Vedeni agendy piispévkl zaméstnavatele na penzijni pfipojisténi

zaméstnanct, vedeni mzdové agendy

e Pravni zaklad: Souhlas subjektu OU
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Aby mohl zaméstnanec Cerpat prispévek zaméstnavatele k penzijnimu piipojisténi (dale
jen ,,PP*) nebo Zivotnimu poji§téni (dale jen ,,ZP*), musi predlozit smlouvu, kterou ma
uzavienou s penzijnim fondem, pfipadné s pojistovnou. Zaméstnanec miize také pozadat
zaméstnavatele, aby z jeho mzdy sraZel jeho vlastni platbu do PP nebo ZP, v tom piipadé
je pak mezi zaméstnavatelem a zaméstnancem uzaviena dohoda o sraZzce ze mzdy.
Zaméstnavatel uchovava kopii smlouvy a original dohody o srazce v k tomu urcené slozce.
Pti zpracovani mzdy se také pro nejvyuzivanéjsi penzijni fond, kterym se posila prispévek
zamestnavatele 1 platba zaméstnance tzv. hromadnou platbou, generuji piehledy prispévka.
Tyto piehledy jsou pak prisluSnym penzijnim fondiim zasilany nezaSifrované emailem za
ucelem rozuctovani plateb na konkrétni ucty zaméstnanci. Kopie téchto seznami jsou
ukladany v listinné podob& na PU. Na ZP zaméstnavatel, dle platné kolektivni smlouvy
pfispivd pouze na konkrétni produkt Kooperativa pojistovny. Kooperativa pojistovna
kazdy mésic vygeneruje aktualni seznam plateb pro zameéstnance spole¢nosti. Zaméstnanec
PU se ptihlasi do systému pojistovny vlastnim heslem a unikatnim kédem, ktery je mu po
zadani hesla do systému, zaslan na email, zkontroluje spravnost udaji a po mzdové
uzavéree tento seznam autorizuje. Seznam se opét uchovava na PU ve slozce v listinné

podobég. Doba uchovani téchto dokumentti neni stanovena.

4.3.1.20. Doklady k odménam z fondu vedouciho a K pracovnim a Zivotnim
vyro¢im
e Uctel zpracovani: Vedeni prehledu o schvalenych odménach, vedeni mzdové

agendy
e Pravni zaklad: Pravni povinnost a opravnény zajem spravce OU

Zamgéstnanci maji narok na odménu k pracovnimu vyroc¢i, k odchodu do starobniho
dichodu a k vyznamnym zivotnim jubileim, pfesné¢ podminky vyplaceni téchto ptispévka
jsou stanovené v kolektivni smlouvé. Pracovnik PU vzdy na kalendaini rok pfipravi
seznam zame¢stnancl, ktefi maji na tyto odmény narok. Tyto jsou pak vyplaceny pribézné
v tom kalendadinim mésici, ve kterém ndrok vznikne na zdkladé podkladl, které jsou
pracovnikem PU predany do pokladny spoleénosti, ktera zaméstnanci tyto odmény vyplaci
V hotovosti. Vyplacend cCastka musi byt zaméstnanci zapocitdna do mzdy z divodu
spravného odvodu pojistného a dané z piijmu, proto jsou doklady o vyplaceni z pokladny
vraceny zpét na PU. Obdobny systém vyplaceni odmén pies pokladnu a predavani doklada

na PU funguje u odmén z fondu vedouciho s tim rozdilem, Ze podklady pro tyto odmény
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davd do pokladny spolecnosti pfislusny vedouci pracovnik, ktery timto odménu
zaméstnanci prizna, napiiklad za splnéni mimofadného pracovniho ukolu. Doklady o
vyplaceni odmén jsou pak ukladany jak v pokladné, tak na PU spole¢nosti a archivovany

dle archivac¢niho a skartacniho fadu spolecnosti.

4.3.1.21. Doklady k do¢asné pracovni neschopnosti zaméstnance

e Ucel zpracovani: Vedeni mzdové agendy a agendy souvisejici s docasnou

pracovni neschopnosti zaméstnanci
e Pravni zaklad: Pravni povinnost spravce OU, opravnény zajem zpracovatele OU

V ptipadé docasné pracovni neschopnosti (dale jen ,,DPN®) zaméstnanec postupné
doklada na PU spole¢nosti nékolikadilny formuléi Rozhodnuti o vzniku docasné pracovni
neschopnosti. Pokud je DPN delsi nez 14 dni, zaméstnavatel generuje z IS Helios tzv.
Prilohu k zadosti o davku nemocenského pojisteni, kterou nasledné zasila elektronicky
prostiednictvim IS Helios na OSSZ. OSSZ zale elektronicky na email pracovnika PU
potvrzeni o zpracovani dokumentu, které se zaklada v listinné podob¢ spolu s ostatnimi
doklady. V tomto ptipadé se na OSSZ zasilaji v listinné podob& postou originaly IV. a V.
dilu Rozhodnuti o DPN. V ptipad¢, ze jsou zaméstnanci nafizené srazky ze mzdy vykonem
rozhodnuti, zasild zaméstnavatel spolu s témito doklady na OSSZ také kopie ptislusnych
exekucnich piikazli a vyrozuméni o nabyti pravni moci. V ptipadé DPN zplsobené
pracovnim nebo nepracovnim Urazem se na OSSZ dale v listinné podobé zasilaji dalsi
formulate Prohldseni o mnepracovnim urazu a Zdaznam o pracovnim urazu. VSechny
doklady k DPN jsou archivovany Vv Ktomu uréenych slozkach po dobu 10 let dle
ptislusnych pravnich predpist.

4.3.1.22. Udaje o ¢lenstvi zaméstnancii v odborovych organizacich a odvody

jejich prispévki

o Ucel zpracovani: Vedeni mzdové agendy a provadéni srazek prispévki odborové

organizaci ze mzdy zaméstnance
e Pravni zaklad: Souhlas subjektd OU

Zameéstnanec, ktery je clenem odborové organizace, zpravidla sdéli zameéstnavateli
tuto skuteCnost tim, Ze ho pozada o srazku a odvod piispévka OO z jeho mzdy, dale

zaméstnavateli udéli pisemny souhlas se zpracovanim tdchto OU, jelikoz zde se jedna o
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udaje citlivé, resp. zvlastni kategorie. Pfi zpracovani mzdy zasila zaméstnavatel OO
celkovou ¢astku srazenych ptispévkll za vSechny zaméstnance, kteti jsou ¢leny OO a dale
predava hospodari OO jmenny seznam zameéstnancu s uvedenim vysSe cCastky prispévku
(tato &ini 1% z Cisté mzdy zaméstnance). Udaje o &lenstvi zaméstnance v OO jsou
uchovavany v listinné podobé Vv ktomu uréené slozce a doba jejich uchovani neni
stanovena. Dale jsou tyto udaje uvedené i v IS Helios kviili vypo¢tu mzdy a odvodim
piispévki. PU predava hospodati OO také kopie V. dilu Rozhodnuti o DPN za uéelem
vyplaceni pfispévku jako castecné kompenzace za ztratu na vydélku Vv pracovni

neschopnosti.

4.3.1.23. Doklady souvisejici s exekuci na mzdu zaméstnance
e Ucel zpracovani: Vedeni mzdové agendy a provadéni srazek ze mzdy zaméstnance
e Pravni zaklad: Pravni povinnost spravce OU

V piipadé€, ze jsou zaméstnanci nafizené srazky exekuénim piikazem (pfipadné na
zaklad¢ insolvence), je tato skuteCnost zaméstnavateli oznamena ze strany piisluSnych
organt zaslanim rozhodnuti prostfednictvim datové schranky. S t€émito dokumenty pfijde,
krom& pracovnikii PU, do styku také zaméstnanec podatelny, ktery datové zpravy
zpracovava. Zaméstnavatel ma zdkonem = stanovenou  povinnost  soucinnosti
s exekutorskymi ufady, které od né&j ve vét§ing piipadil pozaduji sdéleni informaci (OU) o
zamé&stnanci. Zaméstnavatel na zdkladé exekucniho piikazu provadi srazky ze mzdy
v rozsahu stanoveném piislusnymi pravnimi piedpisy. Doklady o srazkach ze mzdy jsou

uchovavany v os. spisu zaméstnance po celou dobu jeho archivace.
4.3.1.24. Potvrzeni piijmi vydavana na zakladé Zadosti zaméstnance
e Ucel zpracovani: Potvrzeni piijmil na zdklad¢ Zadosti zaméstnance

e Pravni zaklad: Souhlas subjektu OU

Zaméstnavatel vydava na zadost zaméstnance riznd potvrzeni, vétSinou se jednd o
potvrzeni piijmi pro banky nebo jiné financni instituce za ucelem ziskani uvéru. Pracovnik
PU vyplni formulaf predlozeny zaméstnancem, ktery tento poté preda piisluiné instituci.
Neziidka se stava, ze zastupce této instituce poté zaméstnavatele telefonicky kontaktuje

z diivodu ovéfeni tdaji ve formulafi uvedenych. Za témito Gcely si pracovnik PU vétSinou
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do slozky zakldda kopii vydavaného potvrzeni v listinné podobé. Doba uchovani neni

stanovena.

4.3.2. Zabezpeeni a ochrana OU na PU spole¢nosti

OU zpracovavané na PU spole¢nosti jsou vétsinou uchovavané v listinné i
elektronické podob&. Dokumenty v listinné podobé jsou ukladané do uzamykatelnych
potfada¢h a kartoték. Vsechny skiiné a Supliky v kancelati PU jsou také uzamykatelné.
Kli¢e od kancelafe maji pracovnice PU, vedouci PU a jeden kli¢ je uloZen na recepci
spole¢nosti, vydan mize byt oproti podpisu opravnénych osob, kterymi jsou pracovnice
PU, vedouci PU a ¢&lenové vedeni spole¢nosti. P¥i opusténi kanceldfe, V ptipadé, ze
v kancelafi neziistane jind opravnéna osoba, maji pracovnice (stejné jako ostatni
zaméstnanci spolegnosti) povinnost svoji kancelat uzamknout. Pracovnice i vedouci PU
maji klie trvale u sebe, pfi uzavieni pracovniho poméru dostanou kli¢ k dispozici, jeho
prevzeti stvrdi svym podpisem. Pii ukonceni pracovniho poméru, piipadné v piipadé
vynéti do mimoevidenéniho stavu, napt. z divodu matefské a rodi€ovské dovolené, kli¢
vrati spolu s ID kartou a tim padem nemaji volny pfistup do zaddného z pracovist

spole¢nosti.

Pro archivaci listinnych dokumentli se vyuzivd zabezpeceny archiv v suterénu
spole¢nosti, kli¢ od néj je uloZen v jedné z uzamykatelnych skiini v kancelai PU tak, aby
k nému méli p¥istup pracovnice a vedouci PU. Jeden kli¢ je uloZen na recepci spolecnosti a
vydan muze byt opét pouze opravnénym osobam. Likvidace dokumentl probiha dle
Archivacniho a skarta¢niho fadu spolecnosti tak, Ze dokumenty, u kterych pominula doba
uchovani, a maji jiz proslou skarta¢ni lhiitu, jsou pracovniky spole¢nosti dopravené externi
firmé, ktera jejich likvidaci provede. U transportu 1 fyzické likvidace vSech dokumentt
musi byt vzdy piitomen pracovnik nebo vedouci PU, aby ovéfil, Ze nedojde ke zneuziti

OU, a Ze likvidace bude opravdu provedena.

Ochrana dat zpracovavanych elektronicky je upravena vnitini smérnici, kterou jsou
zaméstnanci spole€nosti povinni se fidit. Kazdy zaméstnanec, ktery k vykonu své prace
potiebuje pocitac, prochazi zakladnim proskolenim od pracovnika IT, v ramci kterého je
seznamen s pravidly pouzivani vypocetni techniky ve spoleCnosti. Zameéstnanci je
ptid€lené unikatni ptihlaSovaci jméno a kazdy si zvoli své heslo, ktery je opravnén znat jen
on sam, a které je tfeba kazdé tfi mésice zménit. Kazdy zaméstnanec je povinen svij

pocitac pied opusténi kanceldfe uzamknout, aby zabranil piipadnému ptistupu
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neopravnénych osob ke zpracovavanym datim. Dalsi zabezpeceni dat v IS Helios a dalSich

IS vyuzivanych ve spolecnosti probiha dle standardi poskytovatelii a spravct IS.

K zabezpedeni elektronicky zpracovavanych OU je tieba dodat, Ze v soucasné dobé
probiha ve spole¢nosti implementace Managementu bezpe¢nosti informaci dle normy
ISO/IEC 27001, s cilem zavést systémovy piistup k ochrané dat a tim zabezpeeni OU ve

spoleCnosti jeste zlepsit.

4.4. Zjisténé nedostatky

Analyzou procest souvisejicich se zpracovanim a ochranou OU v pracovnépravnich
vztazich ve spolecnosti, ktera byla provedena v pfedchozi Casti prace, byly zjiStény urcité

nedostatky. Tyto nedostatky jsou dale bliZe rozebrany.

4.4.1. Trvalé uloZeni udaja v IS Helios

Obecnym nedostatkem pfi zpracovani OU, ktery prolina nékolika vyse uvedenymi
procesy, je trvalé ulozeni OU v IS Helios, kdy prozatim neni konkrétng definovéna doba
jejich ulozeni ani zpusob jejich trvalé likvidace. Konkrétné byl tento nedostatek zjistén u

téchto agend:

e Nabor zaméstnanci a vedeni databaze uchazecli o zaméstnani

e Karta zaméstnance v IS — elektronickd obdoba os. spisu

e ID karta zaméstnance

e OU souvisejici s pracovnélékatskou péci

e OU souvisejici se §kolenimi zamé&stnancti

e Mzdové udaje zaméstnancii v IS

e Evidence odpracované doby v IS

e Vyplatni listek v elektronické podobé

e Podklady pro OSSZ a ZP v elektronické podobé

o Udaje o ¢lenstvi zaméstnanci v odborovych organizacich a odvody jejich

ptispévki

4.4.2. Nabor zaméstnancu a databaze uchazeciu o zaméstnani
Jak jiz bylo uvedeno v bodé 4.3.1.1., ve spole¢nosti zatim neni jednozna¢né stanovena

forma ziskdni souhlasu se zpracovanim OU uvedenych v CV uchazect a u fady CV
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v databazi souhlas subjektu OU chybi. Rovnéz neni stanovena doba uchovani CV

v databazi a zpisob jejich trvalé likvidace.

4.4.3. Osobni spis zaméstnance — listinna forma

Provedenou analyzou bylo zjisténo, Ze v osobnich spisech jsou uchovavany i
dokumenty, u kterych je nutnost uchovavani minimalné sporna. Jako ptiklad lze uvést
kopie dokladti obéanského prikazu, fidi¢ského prikazu a prikazu pojisténce. Tyto kopie
jsou sice pofizovany se souhlasem zaméstnance jako subjektu OU, nicméné se lze
domnivat, Ze k jejich uchovani nema spoleénost zadny objektivni diivod. OU, které jsou na
téchto dokladech uvedené, zaméstnanec uvadi (a svym podpisem stvrzuje jejich
pravdivost) v osobnim dotazniku. Obc¢ansky pritkaz, fidi¢sky prukaz i prikaz pojisténce
jsou pii uzavieni pracovni smlouvy piedkladany, pracovnik PU tedy ovéii pravdivost
zaméstnancem uvadeénych udajl, coz by mélo byt pro nasledné plnéni povinnosti spravce
OU naprosto dostacujici. Dle § 312, odst. 1) ZP smi osobni spis obsahovat pouze
pisemnosti, které jsou nezbytné pro vykon prace v zdkladnim pracovné-pravnim vztahu.
Rozsah uchovévanych dokumentt je vSak pomérné Siroky a nikde neni definovéan jejich
konkrétni vycet, 1 pies to se lze domnivat, Zze kopie osobnich dokladi mezi pisemnosti
nezbytné pro vykon prace nepatii. Dale se jevi jako nadbyte¢né ukladat do osobniho spisu

formuléfe hodnoceni Skoleni a rizné certifikaty ziskané na téchto Skolenich.

Bylo také zjisténo, Ze pfi procesu archivace se osobni spis archivuje cely a nedochazi

k vytiidéni jeho obsahu tak, aby byly archivovany pouze OU v nezbytn& nutném rozsahu.

4.4.4. OU souvisejici se Skolenimi zaméstnanci

V tomto procesu se jako nedostatek jevi zakladdni formulafe hodnoticiho Skoleni do
osobniho spisu. Tento formulaf slouzi primarné k vyhodnoceni efektivity prostredka
vynalozenych na skoleni zaméstnancti a nejedna se o pisemnost dle vyse uvedeného § 312,

odst. 1) ZP, kterd by byla nezbytné pro vykon prace v pracovnépravnim vztahu.

4.4.5. Vyplatni listek v listinné podobé

Nedostatkem je vtomto piipadé uchovavani kopii tisténych vyplatnich listka
zaméstnanci, které neni nezbytn& nutné pro &innost spoleénosti jako spravece OU. Zde je

potieba zminit, Ze vyplatni listky zaméstnanct, ktefi pozéadali o jejich zasilani elektronicky,
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se vubec netisknou, dochdzi tedy kuchovani téchto dokladi jen necelé poloviny

zameéstnanct, coz postrada jakykoliv smysl.

4.4.6. Seznam zaméstnanci k zasilani mzdy poStovni poukiazkou

Dalsi zjiténou zavadou je nedostate¢na ochrana OU ve chvili, kdy Ceska posta s. p.
zasila zpétnou informaci o vyplaceni poukazek zaméstnanciim obycejnou listovni zasilkou.
Tato v ramci procesu zpracovani doslé posty ve spoleCnosti prochazi podatelnou a je
néasledné pracovnici podatelny vloZena do IS MTB. V seznamu zaslaném Ceskou postou je
kromé& jména a piijmeni konkrétniho zaméstnance uvedeno také jeho bydlist¢ a mzda za
aktualni mésic, tedy &astka, kterd mu byla vyplacena. S témito OU tak mohou piijit do

styku kromé pracovnikti PU i dal$i zaméstnanci spole€nosti.

4.4.7. Danové formulare

V souvislosti se zpracovanim a odvodem dané z pfijmu fyzickych osob ze zavislé
¢innosti spole¢nost shromazd’'uje a uchovava kopie fady dokladd, né€které z nich ale
obsahuji i informace, které nejsou bezprostfedn& nutné pro splnéni povinnosti spravce OU
pfi zpracovéani dani. Typicky se jednd o kopie smluv o zZivotnim pojisténi, v piipad¢, ze
zaméstnanec uplatiiuje v ramci ro¢niho zuctovani snizeni zékladu dané o zaplacené
pojistné. Tyto smlouvy &asto obsahuji tidaje o zdravotnim stavu, tedy OU zvlastni
kategorie. U nékterych zaméstnanct bylo zjisténo uchovavani oddaciho listu jako dokladu
K uplatnéni danové slevy na manzelku, i pies to, ze pro to neni dan zadny pravni davod.
Stejné tak jsou bez tadného pravniho zdkladu uchovavany kopie rodnych listd déti

zamestnance pro ucely uplatnéni danového zvyhodnéni.

4.4.8. Smlouvy o pouZivani sluZebniho vozidla pro soukromé ucely

Zjisténym nedostatkem je v tomto piipadé absence jasného stanoveni doby ulozeni a
zpracovani OU. V souc¢asné dobé neni provadéna skartace jiz nepotiebnych dokumentd
v listinné podobé&. Dale je mozné onacit jako nadbyte¢né také vyse zminéné dvoji ukladani

dokumentu v ramci PU.

4.4.9. Doklady k pijckam a prispévkiim z fondu péce o zaméstnance

V tomto ptipadé je problematickd manipulace s OU pii schvalovani Zadosti o ptjcku
vedenim spolecnosti. Tyto zadosti jsou projednavané na poradé¢ vedeni a informace o

schvaleni Zadosti obsahujici jméno a pfijmeni zamé&stnance a ¢astku, o kterou zadal, je poté
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uvedena Vv zapisu z porady, ke kterému maji kromé zaméstnancti PU, kterym je tato

informace primarné urcena, piistup i dalsi zaméstnanci spolecnosti.

4.4.10. Doklady k prispévkim zaméstnavatele Kk penzijnimu prFipojisténi a
Zivotnimu pojisténi zaméstnancu

U dokladt souvisejicich s vyse uvedenou agendou neni jasné stanovena doba uchovani

a neprobihd jejich skartace. Déle se jako problematicka jevi nedostateéna ochrana OU

zamé&stnancl pii odesilani seznami k hromadnym platbam pfispévki nejvyuzivanéjSim

penzijnim fondim, u kterého nedochédzi k zadnému Sifrovani. Seznamy jsou odesilany

emailem jako textovy soubor obsahujici jméno, pifijmeni a rodné Cislo zaméstnance a

zaplacenou ¢astku pfispévku zaméstnavatele a vlastni platby zaméstnance.

4.4.11. Udaje o ¢lenstvi zaméstnanci v OO a odvody jejich pFispévki

U OU souvisejicich s touto problematikou neni jasné stanovena doba jejich uchovant,
jsou uchovavany trvale i po skonéeni pracovniho poméru zaméstnance a to jak v listinné
podobé, tak v IS Helios. Jako problematické se jevi také predavani kopii dokladd o

ukonceni pracovni neschopnosti zaméstnance hospodati OO jako tfeti strané.

4.4.12. Doklady souvisejici s exekuci na mzdu zaméstnance

Exekuéni ptikazy na mzdu zaméstnance jsou spolecnosti doruovany prostiednictvim
datové schranky, kterou spravuje pracovnice podatelny, ktera timto piijde do styku s OU

zameéstnancu.

4.4.13. Potvrzeni prijmi na zakladé Zadosti zaméstnance

Potvrzeni vydava zaméstnavatel na zéklad¢ zaddosti zaméstnance. Za dal$i nakladani
s takto vystavenym potvrzenim nese plnou odpovédnost pfislusSny zaméstnanec.
Problematické v tomto piipadé miZe byt aZz poZadované telefonické ovéfeni Udajh
uvedenych v potvrzeni ze strany instituce, které zaméstnanec potvrzeni poskytl.
Zaméstnavatel neni opravnén poskytnout informace o platu & jiné OU svého zaméstnance

tfeti osob¢ jen na zakladé telefonického dotazu, ackoliv se tak v praxi Casto d¢je.
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4.5. Napravna opatreni zjiSténych nedostatki
45.1. Omezeni doby uloZeni OU v IS Helios

Pro splnéni povinnosti spravce OU je tfeba lhiity pro uchovani OU v IS Helios
jednozna¢né stanovit a zajistit jejich naslednou trvalou likvidaci a to v souladu s
pfisluSnymi pravnimi predpisy. Lhity a terminy skartace by mély byt uvedené

Vv archiva¢nim a skartaénim fadu spolecnosti, ktery je tieba aktualizovat.

4.5.2. Novy systém databaze uchazeci a udélovani souhlasu se zpracovanim OU
pri naboru zaméstnancu

V souvislosti s touto problematikou je potieba jasné rozlisit, kdy spole¢nost souhlas se
zpracovanim OU v CV od uchazede potfebuje a kdy mize OU zpracovavat i bez souhlasu,

protoze k tomu ma dan pravni divod.

V ptipadé€, ze uchaze¢ doru¢i CV za ucelem ziskani konkrétniho pracovniho mista
(obvykle na zaklad¢é zvetejnéného inzeratu), spolec¢nost od n¢j nepotiebuje souhlas se
zpracovanim OU. Na tento piipad lze totiz aplikovat § 5 odst. 2 ZOOU pism. b), podle
kterého v tomto ptipad¢ jde o jednani o uzavieni smlouvy uskute¢néné na navrh subjektu
OU. Je zfejmé, Ze uchazet je seznamen se skute¢nosti komu, za jakym uéelem a v jakém
rozsahu poskytuje své OU. Dle pritbéhu vybérového Fizeni si miize také dovodit na jak
dlouhou dobu OU poskytuje. Spoleénost ma povinnost tyto OU pouzit pouze k uéelu, ke
kterému byly shromazdény, tedy pro posouzeni vhodnosti kandidata pii vybérovém fizeni
na konkrétni pozici. Uvedené plati pouze do okamziku, nez je uzaviena pracovni smlouva
s vybranym uchaze¢em a tim je vybérové fizeni ukonéeno. V tom okamziku totiz pominul
divod, pro ktery byly shroméazdéné OU ostatnich uchazeéti a tim i divod pro jejich dalsi
zpracovani. Spolecnost musi poté¢ CV nelspéSnym kandidatim vratit nebo je prokazatelné
zlikvidovat. V ptipadé, ze by tato CV mé¢la byt zatazena do databaze kandidatt pro mozné
pozd¢jsi vyuziti, musela by za timto Uc¢elem spolecnost ziskat souhlas subjektu udaji se

zpracovanim OU.

V ptipadé, ze uchaze¢ zaSle CV do spoleCnosti za ucelem evidence v databazi
uchazecu pro ptipadnd budouci vybérova fizeni, je potieba od né&j ziskat souhlas se
zpracovanim OU, bez kterého spolecnost nemize OU dale zpracovavat a musi je hned

zlikvidovat.
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Spolec¢nost nevyuziva zadné kariérni stranky, volné pracovni pozice jsou uvedené na
webovych strankach spolecnosti v sekci Volna pracovni mista Suvedenim emailové
adresy, na kterou maji uchazeéi v pfipad¢ zajmu zaslat své CV. V piipadé potieby jsou
také volné pozice inzerované na klasickych personalnich serverech. I v pfipad¢, ze zadna
volnd pozice neni aktualné vypsana, uchazeCi se z internetovych stranek spolecnosti
dozvédi email na persondlni oddéleni spolecnosti, na ktery potom zaslou své CV. I pies to,
ze uchazeci zasilaji sva CV dobrovolné a za jasnym ucelem, jejich soucasti ve vétSiné
pfipadli neni pisemny souhlas se zpracovanim osobnich udaji udé€leny tak, aby jeho

existenci byla spole¢nost schopna prokazat po celou dobu uchovavani OU.

Resenim situace by bylo vytvofeni jednoduchého odpovédniho formuldfe na
internetovych strankach spole¢nosti v sekci Volnd mista. Do tohoto formuléafe by uchazec
vyplnil své osobni a kontaktni udaje, napsal pruvodni text a jako ptilohu ptidal své CV.
Pod formulafem by byla zaSkrtdvaci kolonka Souhlas se zpracovianim osobnich tdaju
s ptislusnym textem. ZaSkrtnutim policka by uchaze¢ udé@lil spole¢nosti souhlas, bez
zaSkrtnuti této kolonky by se data spolecnosti neodeslala. Timto by byla splnéna podminka
svobodného a aktivniho udé&leni souhlasu se zpracovanim OU. Je potieba mit na paméti, ze

Vv zadném pifipad¢ nesmi byt policko Souhlasu tzv. ,pred-zaskrtnuté*.

Vyie uvedeny souhlas se zpracovanim OU, ktery by spliioval podminky kladené
Naiizenim GDPR'?, tedy byl svobodnym, konkrétnim, informovanym a jednoznaénym

projevem viile subjektu OU, by mohl znit naptiklad takto:

., Kliknutim na vyse uvedeny odkaz ,,ODESLAT*, v souladu se zdakonem ¢. 101/2000
Sb., o ochrané osobnich udajii, v platném znéni a narizeni Evropského parlamentu a Rady
(EU) 2016/679 ze dne 27. 4. 2016, vyslovné souhlasim se zpracovanim mych osobnich
udajii v rozsahu uvedeném v zaslané priloze, které timto poskytuji spolecnosti VODARNA
PLZEN a.s., IC 25205625, se sidlem Malostranskd 143/2, Doudlevce, 326 00 Plze, zaps.
V obchodnim rejstiiku vedeném u Krajského soudu v Plzni vyhradné za ucelem evidovani
mé osoby jakoZto uchazece o zaméstnani ve spolecnosti na dobu 1 roku od jejich zaslani.
Beru na védomi, ze poskytnuti osobnich udajii je dobrovolné a udéleny souhlas s jejich
zpracovanim mohu kdykoliv odvolat. Spolecnost bude udaje zpracovavat elektronicky i

V listinné podobé. Udaje nebudou zpFistupnény jiné osobé a budou pouzity vyhradné

2 (1. 4, odst. 11 Natizeni GDPR
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K ucelu, za jakym byly poskytnuté. Ddle beru na védomi, Ze mdam prdvo na poskytnuti
informaci, jaké osobni tidaje o mé spolecnost VODARNA PLZEN a.s. zpracovivd,
kK jakému ucelu, o povaze jejich zpracovani a o prijemcich mych osobnich udaji, prdvo
domahat se opravy osobnich udaju, pravo na vysvetleni a pravo pozZadovat napravu pri

¢

zpracovani nespravnych osobnich udajii. *

V ptipadé€, ze by uchaze¢ zvolil jinou cestu zaslani svého CV a nepfilozil by svij

souhlas se zpracovanim OU, bylo by potieba tidaje rovnou zlikvidovat.

Jak jiz bylo uvedeno vyse, v pfipad¢, ze uchazec€ reaguje na konkrétni volnou pracovni
pozici, udéleni souhlasu se zpracovanim OU neni nutné. Po ukonéeni vybérového fizeni je,
za ucelem zarazeni do evidence uchazecli, potieba souhlas od uchazece dodate¢né ziskat
nebo jeho tdaje zlikvidovat. V ptipad€, ze vétSina uchazecu v dne$ni dobé zasila CV
v elektronické podobé, je vySe zminénd moZznost zaslani dokumentd zpét uchazeci

bezpredmétna.

Dale je potieba jasné stanovit dobu, po kterou budou CV uloZena v databazi uchazect
a tedy 1 dobu, na kterou uchaze¢ udé¢luje souhlas. S ohledem na dynamiku trhu prace a
stavajici miru nezamé&stnanosti v regionu ma prakticky vyznam uchovavat CV v databazi

po dobu maximaln¢ jednoho roku.

Dale by bylo vhodné k evidenci uchazec¢l, misto stavajici evidence v tabulce MS
Excel, vyuzit ptislusny modul v IS Helios, ktery by fungoval obdobné, a ve kterém by
dochézelo po uplynuti doby uchovani k likvidaci OU.

4.5.3. Aktualizace osobnich spisi zaméstnanci — listinna forma

Do osobnich spisti je potieba jiz dale neukladat kopie obcanského priikazu, fidi¢ského
prikazu a prikazu pojisténce. Jak bylo vysvétleno vyse, je to nadbytené a je potieba od
této praxe upustit, aby byla splnéna zasada minimalizace idajii, podle které musi OU byt
,»piimérené, relevantni a omezené na nezbytny rozsah ve vztahu k ucelu ke kterému jsou
zpracovavany.“”®. Také by se do osobniho spisu nemély nadile ukladat vyse uvedené
hodnoceni Skoleni a certifikaty. Ze vSech aktudlnich osobnich spist je potfeba nadbyte¢né

dokumenty vytadit a zajistit jejich likvidaci.

3 (1. 5, odst. 1, pism. ¢) GDPR
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Pii archivaci osobnich spisii je potifeba provadét revizi dokumentli V terminu
jednotlivych skartacnich lhit a pted archivaci vyfazovat dokumenty, které neni nezbytné
nutné archivovat. Jako pfiklad lze uvést hlasenku, formulaf o nastupu zaméstnance nebo

ruzné certifikaty a hodnoceni skoleni.

4.5.4. Zabezpeceni OU zaméstnanci pii zajiSt'ovani profesnich $koleni

Jak bylo uvedeno i v pfedchozim bodé, je poticba nezakladat formulaie hodnoceni
Skoleni a rtizné ziskané certifikaty do osobniho spisu zaméstnance. Za ucelem uchovani
téchto dokumenti by bylo vhodné zalozit zvlastni slozku, ktera bude pribézné
aktualizovana, a dokumenty z ni budou po stanovené dob¢ skartovany, jelikoz hodnoceni

Skoleni nepodléhaji archivaci dle archivac¢niho a skarta¢niho fadu spolecnosti.

S administraci Skoleni dale souvisi pfedavani OU zaméstnanctll institucim zajist'ujici
Skoleni. S institucemi, které zajistuji periodicka Skoleni, ma spole¢nost uzavieny smlouvy
o poskytovani sluzeb, které je potieba aktualizovat uzavienim dodatki tak, aby obsahovaly

vSechny naleZitosti tykajici se zpracovani a ochrany OU dle ¢&l. 28 a ¢l. 32 Natizeni GDPR.

Co se tyce neperiodickych, individualnich $koleni, na tyto jsou vétSinou zaméstnanci
pracovnikem PU ptihlasovani jednordzové elektronicky, bud’ prostfednictvim emailové
komunikace, nebo ptes webové rozhrani konkrétni vzdélavaci instituce. | v tomto ptipadé
bude muset byt objednavka Skoleni doplnéna tak, aby obsahovala jednoznaény zévazek
$kolici instituce nakladat s OU v souladu s Nafizenim GDPR. Zde je nutné podotknout, Ze
se vétsinou jednd o renomované Skolici instituce, které v ramci poskytovani sluzeb budou
muset na Natizeni GDPR také reagovat a zavést urcita opatieni tak, aby svym klientim

tento proces usnadnily.

4.5.5. Zruseni archivace vyplatnich listka Vv listinné podobé

Aby byla splnéna zasada minimalizace udaju, je tfeba neuchovavat kopie vyplatnich
listkti, které jsou zaméstnanciim predavany v tis§téné podobé. Zde vznikad také potieba
aktualizace archivaéniho a skartaéniho fadu spole¢nosti a nutnost vyjmout z néj kopie

vyplatnich listkd.

45.6. Zabezpeteni OU zaméstnancii p¥i zasilani mzdy po$tovni poukazkou

V tomto piipadé je potieba pokusit se vyjednat s Ceskou postou s. p. zasilani zp&tné

informace o vyplaceni poukazek zaméstnanciim zasifrovanym souborem elektronicky na
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email povéten¢ho zaméstnance PU. Dals§i moZnosti je ustanovit pracovnici podatelny jako

zaméstnance opravnéného zpracovavat piislusnou kategorii OU zaméstnanc.

45.7. Eliminace nadbyteénych OU shromaZd’ovanych pro potieby zpracovani
dané z prijmu

Aby byla splnéna zasada minimalizace udaji, je tfeba neuchovavat ve slozkach
doklady, které¢ nejsou bezpodmine¢né nutné, napiiklad rodné listy déti nebo oddaci listy.
Zaroven je nadbyte¢né vyzadovat od zaméstnanct piipadné jejich rodinnych ptisluSnika
dalsi Cestna prohlaseni o skute¢nostech uvedenych ve formulaii Prohlaseni poplatnika, jak
se také v praxi Casto d¢je. Jako ptiklad Ize uvést Cestné prohldseni manzelky zaméstnance
o tom, ze neméla ve zdaflovacim obdobi piijem vyssi, nez 68.000 K¢ za ucelem ovéieni
skuteCnosti, Ze je zaméstnanec opravnén v radmci ro¢niho zuctovani dani Cerpat slevu na
manzelku. Formulai Prohlaseni poplatnika ma sam o sob¢& charakter ¢estného prohlaseni a
spravnost veskerych idajii v ném uvedenych stvrzuje zaméstnanec svym podpisem, coz je

pro dal$i souvisejici tkony zaméstnavatele naprosto dostacujici.

V dokumentech, které obsahuji zvlastni kategorie OU, je tieba tyto OU znegitelnit.

4.5.8. Uchovavani smluv o pouzivani sluZebniho vozidla pro soukromé ticely

V tomto piipadé¢ je potieba jasné stanovit dobu uchovavéni téchto smluv Vv
archivaénim a skartatnim fadu spoleCnosti a zajistit jejich naslednou likvidaci. Jako
nadbyteéné se na prvni pohled jevi také dvoji uchovavani stejného dokumentu na PU,
jednou v o0s. spisu a podruhé ve slozce vedené mzdovou ucetni. Do osobniho spisu se
uklada pouze smlouva mezi spolecnosti a zaméstnancem. Jak jiz bylo uvedeno vyse, do
slozky vedené mzdovou ucetni se ke zminéné smlouvé piikladd kopie tzv. velkého
technického pritkazu ptidéleného vozidla a kopie dokladu o koupi vozidla, na kterém je
uvedena pofizovaci cena a to za Ucelem spravného stanoveni ¢astky, o kterou se zvysSuje
vymétovaci zéklad zaméstnance pro odvod pojistného na socidlni a zdravotni pojisténi a
dané z pfijmu. Tyto doklady musi v pfipadé potieby zaméstnavatel doloZit pfisluSnému
statnimu organu pro kontrolu. Vzhledem k tomu, Ze kopii technického prukazu a dokladu o
koupi vozidla nelze zakladat do osobniho spisu zaméstnance, ale zaroven jez praktického
hlediska vhodné mit tyto doklady zalozeny spolu se smlouvou o pouzivani sluzebniho
vozidla pro soukromé ucely pro moznost vySe zminéné¢ho doloZeni kontrolnim organiim,

Ize toto dvoji uloZeni smlouvy v ramci PU tolerovat.
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45.9. Zabezpeteni OU zaméstnancii v souvislosti spijékami a piispévky
Z fondu péce o zaméstnance

Po schvaleni Zadosti o pijéku na poradé vedeni spolenosti nelze uvadét celé OU
zaméstnance a tidaje o schvalené ¢astce do zapisu z porady. ReSenim miize byt napiiklad
uvedeni t&chto udaji do ptilohy k zapisu, ktera by byla uréena pouze pro PU a finanéni
uctarnu, tedy utvary, které tento proces dale administruji. V zapisu by potom byla uvedena

pouze informace, ze byly schvalené pajcky dle ptislusné piilohy.

45.10. Zpracovani OU zvlastni Kategorie, které souviseji se ¢&lenstvim
zaméstnancii v odborovych organizacich a odvody jejich prispévki

Je potieba jasn¢ stanovit dobu ulozeni pfislusnych dokumentli a to stanovenim
Vv archivaénim a skartaénim fadu spolecnosti dle ptisluSnych pravnich predpisii. Dale je
nutné, aby pracovnici PU nepiedavali kopie dokladti o ukon&eni pracovni neschopnosti
hospodati OO. Toto by mélo byt véci samotného zaméstnance, v jehoz z4jmu je predéani
dokladii OO za ucelem cerpani piispévku jako kompenzace ztraty vydélku pii docasné

pracovni neschopnosti.

4.5.11. Zabezpeceni dokumentii souvisejicich s exekuci na mzdu zaméstnance

Dorucovani exekuc¢nich ptikazl je standardni postup, proto se jako idedlni feseni jevi
ustanovit pracovnici podatelny jako zaméstnance opravnéného zpracovavat tuto kategorii

OU zaméstnancu.

4.5.12. Potvrzeni prijmi na zakladé Zadosti zaméstnance

Zaméstnanci PU musi dodrzet povinnost nesdélovat telefonicky zadné OU
zamé&stnance telefonicky treti osobé. Potvrdit idaje na zéklad¢ telefonického dotazu by
zamé&stnavatel mohl pouze v pfipadé, Ze by mu za timto ucelem zaméstnanec vyslovné

udélil souhlas v souladu s platnou pravni Gipravou.

4.6. Opatieni, ktera je tieba zavést v souladu s Narizenim GDPR

V této Casti prace jsou navrzena dal§i konkrétni opatieni, které spolecnost musi

implementovat do praxe jesté pfed nabytim ti¢innosti Natizeni GDPR.
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4.6.1. Informace pro zaméstnance spole¢nosti o zpracovani jejich OU

Zaméstnavatel je povinen informovat viechny zaméstnance o tom, jaké jejich OU

zpracovava a o dalSich skute¢nostech a to zejména:

e 0 ucelu a davodu zpracovani OU zaméstnance

e 0 povinnosti zaméstnance piedat OU

e 0 dobé& uchovani zpracovavanych OU

e o0 pifjemcich OU

e 0 zdroji OU

e 0 pravech zaméstnance v souvislosti se zpracovani jeho OU

e 0 0sobé povéfence pro ochranu OU

Za timto Ucelem je vhodné vytvofit dokument, ktery bude vSechny tyto informace
obsahovat, a se kterym budou prokazatelné sezndmeni vSichni stdvajici zaméstnanci a toto
seznameni stvrdi svym podpisem. Novym zaméstnancim budou informace poskytovany
vzdy pfi jejich nastupu pied popisem pracovni smlouvy. Navrh tohoto dokumentu je

prilohou €. 1 této prace.

V souvislosti s informacemi o zpracovani OU pro zaméstnance spole¢nosti je potieba
také upravit pracovni smlouvu uzaviranou se zaméstnancem, kterd dosud obsahovala
¢lanek o zpracovani OU a zéaroven souhlas se zpracovanim OU. Tento ¢lanek je potieba

vymazat a nahradit napiiklad takovymto sdélenim:

., Pred uzavienim pracovni smlouvy zaméstnavatel seznamil zaméstnance s procesy
zpracovani jeho osobnich udajii ve spolecnosti. Zaméstnanec bere tyto informace na
vedomi, coz potvrzuje svym podpisem na formulari. Zaméstnanec dale bere na védomi, Ze
néktera pracovisté spolecnosti jsou snimdna kamerovymi systéemy za ucelem ochrany

majetku spolecnosti a téz ochrany zdravi zaméstnancii v technologickych provozech. *

4.6.2. Vedeni zaznamii o ¢innostech zpracovani

Novinkou, kterou Natizeni GDPR zavadi, a ktera se spole¢nosti jednoznaéné tyka, je
povinnost vést zdznamy o &innostech zpracovani OU, které spravci umozni se jednoduse
orientovat Vv procesech zpracovani OU, které provadi. Je nanejvy§ vhodné je vést
Vv elektronické podobé tak, aby byla umoznéna jejich jednoduchd aktualizace v pfipad¢, Ze
se parametry jejich zpracovani jakkoli zméni vici informaci v nich uvedenym. Tyto

zaznamy by mély obsahovat:
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e jméno a kontaktni idaje spravce

e jméno a kontaktni udaje povéience pro ochranu OU

e ucely zpracovani OU

e popis kategorii subjektt udaji a kategorii OU

e kategorie piijemct, kterym mohou byt OU zpiistupnény
e informace o ptipadném piedavani OU do tieti zemd

e planovanou lhiitu uchovani OU

e obecny popis technickych a organizaénich opatieni’

Navrhy podoby téchto zaznamu k procestim jsou piilohami ¢. 2 — 4 této prace.

4

Dale je potieba stanovit zptisob aktualizace t€chto zaznamt. Nejjednodussi se prozatim
jevi evidence zapisem zmény do tabulky v MS Excel. Zde je nutné podotknout, Ze

vzhledem K ¢etnosti téchto zmén bude do budoucna nutné nalézt vhodné&jsi feseni.

4.6.3. Jmenovani Povéfence pro ochranu osobnich udajia

Jak jiz bylo uvedeno v bodé¢ 4.2., spole¢nost i pfes to, ze nema tuto povinnost dle ¢l.
37 GDPR, jmenuje Povéfence pro ochranu osobnich tdaja (dale jen ,,Povéfenec).
Zéakladnim tikolem Povéfence bude monitorovani a posuzovéani souladu zpracovani OU ve
spole€nosti s internimi pfedpisy a platnou legislativou. Déle bude poskytovat informace
zaméstnanciim a Skolit je v souvislosti se zminénou problematikou, bude kontaktni osobou
nejen pro zameéstnance, zdkazniky nebo dodavatele, bude tedy zajist'ovat soulad zpracovani
ve vztahu k praviim subjektu OU. Bude také povéfen spoleénost zastupovat pii spolupraci
s dozorovym organem. Povéfencem bude jmenovan zaméstnanec spolecnosti a

organiza¢n¢ bude spadat pifimo pod vedeni spolecnosti.

4.6.4. Posouzeni a dokladani souladu zpracovani s Narizenim GDPR

Zpracovani OU ve spole¢nosti musi byt od data G&innosti Natizeni GDPR s timto
nafizenim v souladu a to trvale. Nastrojem, ktery je povinny pro vétsinu spravea OU™,

jsou zaznamy o ¢innostech zpracovani OU, uvedené v bod¢ 4.6.2. Po zavedeni vSech

™ 7UREK, I., Prakticky priivodce GDPR. 2017, s. 157

75V ¢l. 30 odst. 5 Natizeni GDPR je uvedena vyjimka z vedeni zaznamii o zpracovéani pro spravce OU, kteid
zaméstnavaji méné, nez 250 osob a zpracovani OU, které provadi, nepiedstavuje riziko pro prava a svobody
subjekti OU nebo nezahrnuje zpracovani zvlastnich kategorii udaji nebo udaji tykajici se rozsudki

Vv trestnich vécech.
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opatfeni nelze, nez doporucit, aby ve spole¢nosti bylo zpracovano posouzeni naplnéni
pozadavktu Natizeni GDPR. Toto posouzeni by slouzilo nejen jako kontrola, zda jsou
vSechny procesy nastavené tak, aby spliiovaly podminky dané novou pravni Upravou, ale
dalo by se pouzit i pro dolozeni souladu zpracovani. Posouzeni stavajiciho stavu procest

realizovanych na PU spoleénosti je v ptiloze &. 5 této prace.

4.7. DalSi povinnosti spravce osobnich udaju v souladu s NaFizenim
GDPR

4.7.1. Posouzeni vlivu na ochranu osobnich udaji

Natizeni GDPR pfinasi také povinnost posouzeni vlivu na ochranu osobnich tdaji u
téch druhii zpracovani, u kterych existuje vysoké riziko pro prava a svobody fyzickych
0sob z diivodu mozného uniku a zneuziti OU. Toto riziko vznika piedeviim tam, kde
dochazi k systematickému a rozsdhlému vyhodnocovani osobnich aspektl tykajicich se
fyzickych osob, které je zalozeno na automatizovaném zpracovéni, déale pifi rozsdhlém

zpracovani OU zvlastnich kategorii, pfi rozsahlém monitorovéani vefejnych prostor.’®

Dle Natizeni GDPR by mél dozorovy organ, tedy v piipadé CR Utad pro ochranu
osobnich udajl, zvefejnit seznam druhil operaci pfi zpracovani, které podléhaji posouzeni
vlivu.”” V dobg psani této prace je ze strany Utadu pro ochranu osobnich udajii zvefejnén
pouze pracovni material, ktery ma slouzit k vefejné diskuzi k této problematice’®. Zadny
zavazny dokument prozatim vydan nebyl. Nicméné z uveden¢ho materialu lze dovodit, Ze

by zadny z procesti zpracovani OU ve spole&nosti této povinnosti podléhat nemél.

4.7.2. Povinnost ohlasit poruseni zabezpe¢eni OU

Pokud dojde Kk poruseni zabezpedeni OU a je pravdépodobné, Ze toto poruseni
znamena riziko pro prava a svobody fyzickych osob, je spravce povinen tuto skutecnost
neprodlené ohlasit dozorovému organu, tedy Ufadu pro ochranu osobnich udajii a to
nejpozdéji do 72 hodin od zjisténi poruSeni. Oznameni musi obsahovat popis poruSeni

zabezpecCeni, piijata opatieni, dusledky, které s sebou toto poruseni nese a kontakt na

76 Cl. 35, odst. 3 Natizeni GDPR

1 7ZUREK, I., Prakticky priivodce GDPR. 2017, s. 117

B(Jtad pro ochranu osobnich udaji. K povinnosti provadét posouzeni vlivu na ochranu osobnich udaji
(DPIA) [online]. 2018 [cit. 2018-03-03]. Dostupné z:
https://www.uoou.cz/vismo/dokumenty2.asp?id_org=200144&id=28385&n=Kk-povinnosti-provadet-
posouzeni-vlivu-na-ochranu-osobnich-udaju-dpia&p1=3938
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Povéience. Bylo by vhodné ve vnitini smérnici Zpracovini a ochrana OU ve spolecnosti
upravit také cely proces a odpovédnosti pracovnikli pii ohlaSovani ptipadii poruseni
zabezpeeni OU. Je také potfeba jednoznacné definovat kritéria, dle jakych se bude

piipadné poruseni zabezpeceni posuzovat.

Natizeni GDPR piinasi spravei OU také povinnost oznamit poruseni zabezpeéeni OU
také subjektu OU, oviem pouze V piipadg, Ze toto poruseni bude mit za nasledek vysoké
riziko pro prava a svobody fyzickych osob, které by mohlo subjektu OU ptivodit vyraznou

Gjmu. Lze se domnivat, Ze se bude jednat pouze o ojedinélé ptipady.”

Rizikiim pro prava a svobody fyzickych osob pii zpracovani OU se lze &astednd
vyhnout provedenim pseudonymizace OU®. Jak jiz bylo uvedeno vy3e, kazdému
zaméstnanci spole¢nosti je thned pii vzniknu pracovniho poméru piidélené jedinecné
osobni ¢islo. V praxi se vSak toto osobni ¢islo pouziva soucasné s uvedenim jména a
pfijmeni zaméstnance. Z praxe vyplyva, Ze pouziti pouze os. Cisla jako jednoznac¢ného
identifikatoru by bylo ve spole¢nosti mozné pouze v ramci nékterych vnitrofiremnich
procest. V souvislosti s tim by bylo nutné jasné¢ definovat, kdo ma ptistup k pfevodnikiim

mezi o0s. €isly a ostatnimi OU zamé&stnancu.

Pfi  zpracovani vétSiny pracovnépravnich a mzdovych agend bohuzel neni
pseudonymizace udaji mozna, jako ptiklad Ize uvést splnéni zédkonnych povinnosti
k organiim statni spravy, kdy je potieba zaméstnance jednoznaéné identifikovat nejcastéji
pomoci, jména, pfijmeni, rodného &isla, p¥ipadné uvedenim dalsich OU. Stejné tomu je

Vv piipadé€ zajisténi pracovnélékaiské sluzby nebo profesnich Skoleni zamé&stnanc.

" 7UREK, I., Prakticky priivodce GDPR. 2017, s. 99
8 Utad pro ochranu osobnich udaji. Zdkladni prirucka k GDPR [online]. 2018 [cit. 2018-03-03]. Dostupné
z: https://www.uoou.cz/zakladni-prirucka-k-gdpr/ds-4744/archiv=0
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5. Vysledky a diskuze

Nelze neZ konstatovat, 7e problematika zpracovani OU byla difive obecnd ve
spole¢nosti ponékud podcenovana, stejné tak tomu bylo i v oblasti pracovnépravnich
vztahtl u procesti na PU spole¢nosti. V souvislosti s blizicim se datem u¢innosti nafizeni
GDPR vsak dochazi k implementaci fady opatieni tak, aby veskera zpracovani OU byla
v souladu s touto novou pravni Gpravou. Lze se domnivat, Ze ve stejné situaci se nachazi
fada dalSich obchodnich spole¢nosti, jejichz hlavnim pfedmétem cCinnosti neni sbér a

zpracovani objemnych mnozstvi OU.

Oproti tomu problematika ochrany a zabezpeéeni OU na PU spole¢nosti je pomé&mé
dobie vyfesena a to co se tykéa elektronickych i pisemnych dat. Pracovnice PU dodrzuji
zékladni principy ochrany OU jako jsou uchovani dokumentd v uzaméenych skfinich a

kartotékach nebo zabezpeceni pocitace pii odchodu z kancelaie.

Vsichni pracovnici musi byt progkoleni v oblasti zpracovani a ochrany OU a zaroven
musi byt informovani o tom, jaké jejich OU a za jakym téelem zaméstnavatel zpracovava.
Za timto ucelem byl vytvofen dokument, s kterym byli sezndmeni vSichni stavajici
pracovnici. Novi zaméstnanci budou s dokumentem seznameni vzdy pifi nastupu pied

uzavienim pracovnim smlouvy.

Obecnym problémem, ktery byl provedenou analyzou zjistén, je léty zazité
vyzadovani a uchovavani nadbyteéného mnozstvi dokumentii obsahujicich OU se
zdivodnénim nutnosti jejich dolozeni pro piipadné kontroly ze strany statnich organd.
Jedna se naptiklad 0 v bod¢ 4.3.1.2. zminéné kopie obcanskych nebo fidi¢skych prikazi
zaméstnancll v osobnich spisech, ptipadné kopie oddacich lista a rodnych lista déti
uchovavané v danovych formulatich, viz. bod 4.3.1.15, pro jejichz uchovavani neni zadny
pravni divod. Pro splnéni zasady minimalizace udaju dle Natizeni GDPR je tfeba od této

zazité praxe upustit a vS§echny nadbytecné€ uchovavané dokumenty zlikvidovat.

Bylo také zjisténo, Zze u nékterych zpracovani OU neni stanovena doba jejich
uchovani, napiiklad OU v IS Helios jsou prozatim uchovavané trvale a neni stanoven
zpusob jejich likvidace. Pro naplnéni pozadavki Natizeni GDPR je u vSech uchovavanych
OU tieba stanovit dobu jejich uloZeni a po uplynuti této doby musi byt zajisténa jejich
trvala likvidace. Za timto ucelem je potieba ve spoleCnosti aktualizovat archivacni a

ro~r

skartacni tad dle ptislusnych pravnich ptredpist.
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Nedostatky byly zjistény také u procesu naboru a uchovavani CV uchazecl o
zaméstnani, u fady CV v databazi chybi souhlas subjektu OU se zpracovanim OU. Tyto
CV je tfeba dale neuchovavat a provést jejich likvidaci. Zaroven by bylo vhodné zavést
vhodna opatieni tak, aby nadale nemohlo dochazet k uchovavani CV v databazi uchazect
bez toho, aby k tomu spolenost méla ¥adny souhlas subjektu OU. Navrzenym opatienim
je jednoduchy odpovédni formuldi na webovych strankach spolecnosti, kam by uchazec
uvedl své jméno, pfijmeni a zakladni kontaktni udaje, ptidal ptilohu a udélil souhlas se
zpracovanim OU zaskrtnutim pfislusné kolonky, bez zaskrtnuti by se udaje spolenosti
vibec neodeslaly. Dale je tfeba zajistit uchovavani CV v databazi jen po urcitou dobu, aby
byla splnéna zasada omezeni ulozeni OU. Jako relevantni se jevi doba 1 roku od zaslani

CV, po této dobé musi dojit k jejich likvidaci.

V souladu s nafizenim GDPR se ve spole¢nosti zavadi systém vedeni zdznami o
ginnostech zpracovani OU. V soudasné dob& neni jestd uplné jasné, jak bude v praxi
fungovat aktualizace téchto zdznamu v ptipadé, ze dojde ke zméné parametrti zpracovani.
Nejjednodussi se jevi zaznamenat zmeénu pisemné do pfiloZzené tabulky, vzhledem

k Cetnosti piipadii bude do budoucna nutné najit jiné, vhodnéjsi feseni.

I kdyz spole¢nost neméd povinnost, bylo rozhodnuto o jmenovani Povéfence pro
ochranu OU. D4 se konstatovat, Ze se jedna o vhodny krok, protoZe role Povéience se jevi
jako velmi dilleZita pro monitorovani souladu zpracovani OU ve spole¢nosti s Nafizenim
GDPR nebo pro zastupovani spolecnosti s dozorovym organem. Povéfencem by se mél stat
stdvajici zaméstnanec spoleCnosti, ktery k tomu bude vykondvat jesté svoji stdvajici
pracovni pozici, organizacné bude spadat ptimo pod vedeni spole¢nosti. Je otazkou, zda se
je tento vybér vhodny, zda se Povéfenec ze své role nemlze ocitnout ve stietu zajmu.
Dostupné zdroje se v nazorech na tuto problematiku rozchazeji, vzhledem k tomu, Ze se

jedna o instituci zcela novou, jak to bude fungovat v praxi, ukaze Cas.
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6. Zavér

Natizeni GDPR piinasi zasadni zmény ve zpracovani a ochrané OU pro viechny
dotéené strany. Nikdy v historii nebyl kladen takovy diraz na prava fyzickych osob a
ochranu jejich OU, jaky s sebou p¥inasi pravé tato nova pravni Uprava. Pro spravce a
zpracovatele OU, tedy vSechny firmy, Gfady a organy statni spravy, ale i Zivnostniky nebo
treba Iékafe znamend (minimaln¢ v zacatku) znacnou administrativni a pravdépodobné i
finanéni zatdZ. Stavajici postupy pii zpracovani OU museji byt zrevidovany a upraveny
tak, aby odpovidaly nové pravni upravé. Pro fadu hlavné mensich firem a zivnostnika se
jedna o problematiku zcela novou, kdy museji nastavit cely systém zpracovani a ochrany
OU. K tomu jim miZze dopomoci fada poradenskych instituci, kterych ptibyva piimo

umérné blizicimu se terminu nabyti ¢innosti Natizeni GDPR.

V dobé psani této prace jeSté nejsou uplné vyjasnéné nékteré konkrétni aspekty
Nafizeni GDPR. K datu odevzdani prace jest¢ nebyl schvalen novy zédkon o zpracovani
osobnich udaji, jehoz navrh byl zvefejnén Ministerstvem vnitra 18. srpna 2017, a ktery by
mél nahradit stavajici ZOOU s cilem upiesnit nékteré instituty, které maji ¢lenské staty EU

moznost pravné upravit dle vlastniho uvazeni.

Kamenem urazu se mohou pro fadu spravct a zpracovateli stat sankce za poruseni
Natizeni GDPR, jejichz horni hranice u zavaznych poruseni je 20 mil. EUR, resp. 4%
celosvétového obratu firmy, dle toho, ktera hodnota je vyssi. Z pohledu CR miize
v nékterych piipadech jit 0 neumérné vysoké Castky, které by byly pro mnoho z nich
likvida¢ni. Lze se domnivat, Ze je tomu tak z divodu, Ze nafizeni ma celoevropskou
pusobnost a horni hranice sankci jsou zamétfené na ty nejvetsi mezinarodni korporace, a Ze

V piipadé pochybeni malych lokélnich spraved nebo zpracovateli OU budou kontrolni

organy postupovat s rozumem. To vsak ukaze aZ praxe.
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7. Seznam pouzitych zdroju

PRAVNI PREDPISY
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Archivacni a skartacni fad — vnitini ptedpis spolecnosti Vodarna Plzen a.s.
Informacni technologie — interni smérnice spole¢nosti Vodarna Plzei a.s.

Zpracovani a ochrana osobnich udajii — interni smérnice spolecnosti Vodarna Plzei a.s.
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8. Seznam pouzitych zkratek

Ccv Zivotopis

DPN Docasna pracovni neschopnost

FU Finan¢ni ufad

GDPR Obecné nafizeni o ochrané osobnich udaji
ID Identifikac¢ni

IS Informacni systém

LZPS Listina zékladnich prav a svobod
ObcZ Obcansky zékonik

0]0) Odborova organizace

0SSz Okresni sprava socialniho zabezpeceni
ouU Osobni udaj

PLP Pracovné-lékatské prohlidky

PU Personalni usek

SEU Smlouva o EU

SFEU Smlouva o fungovani EU

SprR Spravni tad

700U Zéakon o ochrané osobnich tdaji

ZP Zakonik prace
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9. Pfilohy

Piiloha 1 Formulai Zpracovani OU zaméstnancii spole&nosti

Piiloha 2 Zaznamy o zpracovani OU - Hlagenka
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Priloha 1 Formulafr Zpracovani OU zaméstnancii spole¢nosti

Zpracovani osobnich tidaji zaméstnanct spole¢nosti VODARNA a.s.

VODARNA PLZEN a.s., Malostranska 2, 317 68 Plzen, ICO: 25205625 (dale jen ,Zaméstnavatel“) zpracovava osobnich tdaje svych
zaméstnanctl, piip. daldich osob v pracovné pravnim vztahu; to znamena, e je ,SPRAVCEM*“ téchto osobnich L’Jdajl‘]l.

Zameéstnavatel shromazduje a disponuje osobnimi Udaji zaméstnancll a nese odpovédnost za jejich fadné a zdkonné zpracovani.
Vi Zaméstnavateli mize zaméstnanec uplatriovat sva prava v oblasti ochrany svych osobnich udaja.

1. Ucel a divod zpracovani osobnich tidajii zaméstnance

Osobni Gdaje zaméstnance jsou zpracovavany pouze v nezbytném rozsahu pro pfislusny ucel. Dvody zpracovani osobnich udajl
zaméstnancl Zaméstnavatelem jsou nasledujici:

a. Pracovné - pravni agenda

Zakladnim Ucelem zpracovani osobnich Udaji zaméstnance je vedeni pracovné pravni agendy zaméstnavatelem, vyplyvajici
z pravnich predpisti CR. Jednd se o zpracovani osobnich UGdaji zaméstnance na zakladé plnéni pravni povinnosti
zaméstnavatele. Shromazdovany a zpracovavany jsou osobni Udaje nezbytné pro pracovné pravni agendu, spocivajici ve
vypoctu mzdy, hlaseni na socidlni Urad, odvody socidlniho a zdravotniho pojisténi, dariovd agenda a vedeni personalni
dokumentace vyplyvajici z pracovniho poméru.

Pravnim ddvodem zpracovani osobnich Udaji zaméstnance pro vyse uvedeny ucel je plnéni pravnich povinnosti
Zaméstnavatele.

Shromazdéné osobni Udaje zaméstnance Zaméstnavatel zpracovava téz pro dalsi ucely:

b. Zajisténi organizace prace a ¢innosti spoleénosti a poskytovani nékterych benefitl zaméstnancim spolecnosti

V ramci tohoto Ucelu mohou byt osobni Udaje zaméstnance zpracovavany v nasledujicich oblastech:

I Identifikacni karty zaméstnance, které zahrnuji téZ fotografii zaméstnance;
1. Pfi plnéni pracovnich povinnosti zaméstnance vyplyvajicich z pracovni pozice zaméstnance ve spolec¢nosti
(napf. podpisy doklad®, smluy, ...);
M. Uzavieni smlouvy o pouzivani sluzebniho vozidla pro soukromé tcely;

V. Poskytovani pljcek a prispévkl z rozpoctu socialnich nakladd zaméstnavatele;
V. Poskytovani odmén za pracovni a Zivotni vyroci zaméstnance;
VL. Skoleni a vzdélavani zaméstnanctl a vedeni souvisejici agendy;
VILI. Dalsi organizacni cCinnosti, napfiklad zpracovani identifikdtoru zameéstnance pro pristup kinformacnim

systémim Zaméstnavatele.

Pravnim dlvodem pro zpracovdni osobnich Udajd zaméstnance z vySe uvedenych ddvod( jsou opravnéné zajmy
Zaméstnavatele a/nebo zpracovéni osobnich Udajl je nezbytné pro uzavieni a plnéni smlouvy, jejiz smluvni stranou je
zaméstnanec a Zaméstnavatel (napf. poskytovani pajcky).

c. Poskytovani benefitl, které Zaméstnavatel poskytuje na zakladé Zadosti zaméstnance.

Z tohoto dlvodu jsou osobni Gidaje zaméstnance zpracovavany v oblastech:
I Penzijni pripojisténi nebo Zivotni pojisténi zaméstnance — s pfispévkem zaméstnavatele;
Il Poskytovani telefonnich sluzeb pro zaméstnance spolecnosti, pfip. pro jejich rodinné prislusniky;
M. Odvody prispévkl odborovym organizacim (pouze na zakladé vyslovné Zadosti zaméstnance);
V. Kafeterie, tzn. prispévky na stravovani zaméstnancd.

Uctelem zpracovéani osobnich Gdaji zaméstnance vramci tohoto Ucelu je vedeni agendy spojené s poskytovanim
nékterého z vyse uvedenych benefitd. Vyuziti téchto benefitd je dobrovolné, jeho prijetim zaméstnanec udéluje souhlas
se zpracovanim svych osobnich udaja pro dany ucel. V pfipadé potfeby uzavieni smluvniho vztahu na poskytovani
benefitu, je zpracovani osobnich Udaji nezbytné pro uzavieni a plnéni smlouvy (poskytovani telefonnich sluzeb).

Zaméstnavatel neprovadi zadna automatizovana rozhodovani nebo profilovani zaméstnancl pfi zpracovani jejich osobnich
udajt v informacnich systémech.

2. Zpracovavané osobni idaje zaméstnance

Zameéstnavatel zpracovava pouze takové udaje, které jsou nezbytné pro dany ucel (viz kapitola 1). Podle povahy ucelu,
situace a zplsobu zpracovani osobnich Udajl jsou zpracovavany:

! Sprévce — viz €¢l. 4 odst. 7) — Nafizeni evropského parlamentu a rady (EU) 2016/679 — obecné nafizeni o ochrané osobnich udaju
(GDPR).



— Identifikacni osobni Gdaje, tj. jméno, pfijmeni, datum narozeni, rodné Cislo, Cislo obdanského prikazu, fotografii
zaméstnance, statni prislusnost, vyobrazeni podpisu zaméstnance;

— adresni Udaje, tj. adresu bydlisté, dorucovaci adresu zaméstnance, prip. jeho rodinnych pfislusnik a dale potiebné
kontaktni Gdaje (telefon, e-mail, osobni ¢islo) zaméstnance;

—  Udaje souvisejici s odvody socialniho a zdravotniho pojisténi zaméstnance;
—  Udaje souvisejici s vypoctem mzdy, provadéni dafiovych odvodd (Udaje o mzdé, ¢islo bankovniho Uctu, ...)zaméstnance;

— dalsi udaje (napf. Udaje pro identifikaci a autorizaci zaméstnance v informacnich systémech Zaméstnavatele a/nebo p¥i
Cerpani benefitl a sluzeb poskytovanych Zaméstnavatelem.

1. Povinnost zaméstnance piredatosobni tidaje

Predani osobnich Udajd zaméstnancem je ze strany Zaméstnavatele vyzadovano v téch pripadech (viz kapitola ¢.1, body a, b),
kdyzpracovani osobnich Gdajli zaméstnance je nezbytné pro plnéni pravnich povinnosti Zaméstnavatele; pripadné pro ucely
opravnénych zajml Zaméstnavatele a/nebo osobni Udaje zaméstnance jsou nezbytné pro plnéni smlouvy uzavirané meazi
Zaméstnavatelem a zaméstnancem. V téchto pripadech je pfedani osobnich Gdaji povinné.

V pfipadé, kdy shromazdéni a zpracovani osobnich Udaji probihda na zakladé souhlasu zaméstnance (viz kapitola 1, bod c), je
poskytnuti osobnich Udaji dobrovolné. V tomto pfipadé mUze zaméstnanec svlj predchozi souhlas se zpracovanim svych osobnich
udaju kdykoliv odvolat. V ptipadé odvolani souhlasu bude ukonéeno zpracovani osobnich Udaji zaméstnance a soucasné bude
ukonéeno poskytovani daného benefitu. Odvolani souhlasu nema vliv na zdkonnost zpracovani osobnich Udaji zaméstnance béhem
doby udéleni platného souhlasuzaméstnance pred jeho odvolanim.

2. Doba zpracovani a uchovani osobnich udaji zaméstnance

Osobni Udaje zaméstnance jsou zpracovavany a uchovdvany pouze po dobu nezbytné nutnou vzhledem k ucelu, ke kterému byly
shromazdény; resp. po dobu trvani zakonnych dlvodd pro zpracovani téchto osobnich Udajd. Doba zpracovani a uchovavani
osobnich Udaji je dand napfiklad trvanim pracovniho poméru a/nebo dobou poskytovéni sluzby (benefitu); déle nezbytnymi
skartac¢nimi lhGtami vyplyvajici z pravniho fadu CR.

3. Prijemce osobnich tdaji zaméstnance

Zaméstnavatel predavd osobni Udaje zaméstnance mimo spolecnost pouze v téch pripadech, kdy je to vyzadovano pravnim rfadem
CRa/nebo na zakladé souhlasu zaméstnance. PFijemci osobnich Gdajii zaméstnance jsou potom pfisluiné organy statu a/nebo
smluvni partner Zaméstnavatele pfi poskytovéani benefitu (napriklad — S5z, CSU, Ufad prace, poskytovatel telefonnich sluzeb, Ceskd
postaatd.).

V pfipadech, kdy Zaméstnavatel povéfil vykonem nékterych sluzeb externi subjekt (tj. dodavatele), mlze pti této Cinnosti dochazet
ke zpracovani osobnich Gdaji zaméstnance pouze na zakladé smluvniho vztahu mezi Zpracovatelem a dodavatelem. Jedna se
naptiklad o sluzby v oblasti spravy informacnich systému spolecnosti.

4. Zdroj osobnich udajt

Zaméstnavatel shromazduje a zpracovava osobnich Udaje poskytnuté zaméstnancem. Tyto zdkladni Udaje jsou dopliovany dalSimi
udaji vzniklymi v pribéhu pracovniho vztahu (napt. o dochazce zaméstnance, vypocet mzdy).

5. Prava zaméstnance v oblasti zpracovani osobnich udaji

Osobni udaje zaméstnance jsou zpracovavany transparentné, korektné a v souladu se zakonem. Zaméstnanec ma pravo na pfristup ke
svym osobnim Udajim, ma pravo na vysvétleni, jaké jeho osobni Udaje jsou Zaméstnavatelem zpracovavany, pokud se domniva,
Ze pracovani neni v poradku.

Zaméstnanec ma rovné? moznost uplatnit sva dalsi prava dle pravniho fadu CR a EU. Zaméstnanec ma pravo na podani stiznosti
u pisluiného dozorového Uradu, kterym je Ufad pro ochranu osobnich tdajt CR.

6. Poveérenec pro ochranu osobnich udajt

Zaméstnanec ma prdvo obratit se na ,Povérence pro ochranu osobnich Udaji“ Zaméstnavatele. Kontaktni Udaje na povérence pro
ochranu osobnich Gdaji jsou kdispozici v zakaznickém centru spoleCnosti, pfipadné na telefonu: 377413 222, e-mail:
zc@vodarna.cz, web: www.vodarna.cz.

Potvrzuji, Ze jsem byl informovan o zpracovani svych osobnich GdajliZaméstnavatelema vyse uvedené udaje beru na védomi.

Souhlasim se zpracovanim svych osobnich tdaji pro ucely uvedené v kapitole €. 1, bod. C). ANO” NE’
* nehodici Skrtnéte.
V Plzni ANE e

Zaméstnanec:

Pracovnik spolec¢nosti:



Priloha 2 Zaznamy o zpracovani OU - HlaSenka

Sprdvce OU: VODARNA PLZEN a.s., IC: 25205625, se sidlem Malostranskd 143/2, 317 68, Plzeri, zapsand v
OR vedeném u Krajského soudu v Plzni

Hlasenka - interni informace o nastupu, odchodu, prestupu zaméstnance

Parametr Udaje o zpracovani OU Pozndmka

Identifikator PUPER-01

Ozndmeni nastupu, odchodu nebo
prestupu zaméstnance a predani
potfebnych informaci souvisejicich s jeho
pracovnim zarazenim uréenym

Ucel zpracovani pracovniktim pro cely pribéh procesu
Pravni zaklad Opravnény zajem spravce OU
Kategorie OU Identifikacni idaje zaméstnance
Souhlas subjektu OU Ne

Kategorie subjektu OU Zameéstnanec spolecnosti

Zdroj OU Subjekt udajti

Druh zpracovani OU Shromzdovani

PU predava informace ostatnim
pracovniklim zapojenym do procesu
nastupu, odchodu nebo prestupu

Zptsob a misto zpracovani OU zaméstnance v IS MTB
ISMTB
Pracovnik PU - pevny disk formulai v MS Vedeno
Excel - po uloZeni do IS MTB se ddle v PC pouze v el.
IS a ulozisté OU pracovnika PU neuchovava podobé
IS MTB - aktudlni rok, poté se
Doba zpracovani prostfednictvim pracovnika IT zajisti vymaz
Pfijemce OU Ne
Vyuziti externiho zpracovatele Ne
Pracovnici PU a dal3i uréeni pracovnici
Opravnény Usek spolecnosti zapojeni do uvedenych procest
Garant zpracovani Vedouci PU

V IS MTB maji moznost Uprav dokumentu
Technicko-organizacni opatreni vSichni zucastnéni

Realizace prav subjektu tdajt

Pravo na informace o zpracovani

PU Ano
Pravo na pfistup k OU Ne
Pravo na opravu OU Ano
Pravo na vymaz OU Ne
Pravo na omezeni zpracovani OU Ne
Pravo na prenositelnost OU Ne




Priloha 3 Zaznamy o zpracovani QU - Osobni spis zaméstnance

Sprdvce OU: VODARNA PLZEN a.s., IC: 25205625, se sidlem Malostranskd 143/2, 317 68, Plzeri, zapsand v

OR vedeném u Krajského soudu v Plzni

Osobni spis zaméstnance

Parametr

Udaje o zpracovani OU

Poznamka

Identifikator

PUPER-02

Ucel zpracovani

Shromazdovani a uchovavani OU
zameéstnance pro vedeni personalni a
mzdové agendy

Pravni zaklad

Pravni povinnost spravce OU

Kategorie OU

Identifika¢ni Udaje zaméstnance a dalsi
Udaje potfebné pro personalni agendu

Souhlas subjektu OU

Ne - pro Udaje tykajici se mzdové a
personalni agendy

Ano - pro ostatni Udaje potfebné pro chod
spole¢nosti

Kategorie subjektu OU

Zameéstnanec spolecnosti

Zdroj OU

Subjekt tdajl

Druh zpracovani OU

Shromazdovani, usporadani, ulozeni a
pouziti

Zptsob a misto zpracovani OU

Zpracovani os. spist béhem trvani
pracovniho poméru v kancelafi PU a po
jeho skonéeni archivace v archivu PU

IS a ulozisté OU

Béhem trvani pracovniho poméru -
uzamykatelnd kartotéka v kancelafi PU

Po skonéeni pracovniho poméru - archiv PU

Doba zpracovani

Po dobu trvani pracovniho poméru +
dalsich 45 let dle pfislusnych pravnich
predpis

Archivacni a
skartacni rad
spol.

Pfijemce OU

Prislusné statni kontrolni organy

Vyuziti externiho zpracovatele Ne
Opravnény usek PU
Garant zpracovani Vedouci PU

Technicko-organizacni opatfeni

PFistup do kancelare a archivu PU - kli¢e
maji zaméstnanci PU, zéloini kli¢ na
recepci, mdze byt vydan zaméstn. PU proti
podpisu

R

ealizace prav subjektu udajti

Pravo na informace o zpracovani

PU Ano
Pravo na pristup k OU Ano
Pravo na opravu OU Ano
Pravo na vymaz OU Ne
Pravo na omezeni zpracovani OU Ne
Pravo na prenositelnost OU Ne




Piiloha 4 Zaznamy o zpracovani OU - Evidence odpracované doby zaméstnance

Sprdvce OU: VODARNA PLZEN a.s., IC: 25205625, se sidlem Malostranskd 143/2, 317 68, Plzeri, zapsand v

OR vedeném u Krajského soudu v Plzni

Evidence odpracované doby zaméstnance

Parametr

Udaje o zpracovani OU

Poznamka

Identifikator

PUMZzD-01

Ucel zpracovani

Evidence odpracované doby jako podkladu
pro vypocet mezd a pro evidenci prestavek
Vv praci

Pravni zaklad

Pravni povinnost spravce OU

Kategorie OU

Identifika¢ni Udaje zaméstnance, Udaje o
odpracované dobé, nepritomnosti a
prestdvkach v préci

Souhlas subjektu OU

Ne

Kategorie subjektu OU

Zaméstnanec spolecnosti

Zdroj OU

Dochazkovy systém a podklady schvalené
vedoucim Utvaru

Druh zpracovani OU

Shromazdovani, usporadani, ulozeni a
pouziti

Zplisob a misto zpracovani OU

Vedouci Utvaru schvaluje dochazku na
formulafi, tzv. sménovnici, Udaje jsou
pracovnikem PU zadané do IS Helios pro
vypocet mzdy

IS a ulozisté OU

IS Helios

Kancelar a archiv PU

Doba zpracovani

Archivace listinné podoby 10 let, v IS Helios
trvale

Archivacni a
skartacni rad
spol.

Pfijemce OU Ne
Vyuziti externiho zpracovatele Ne
Opravnény usek PU
Garant zpracovani Vedouci PU

Technicko-organizacni opatfeni

Pfistup do kancelafe a archivu PU - kli¢e
maji zaméstnanci PU, zaloini kli¢ na
recepci, mdze byt vydan zaméstn. PU proti
podpisu

Realizace prav subjektu udajti

Pravo na informace o zpracovani

PU Ano
Pravo na pristup k OU Ano
Pravo na opravu OU Ano
Pravo na vymaz OU Ne
Pravo na omezeni zpracovani OU Ne
Pravo na prenositelnost OU Ne




Priloha 5 Posouzeni souladu zpracovani s Narizenim GDPR

Pozadavky GDPR

. . zoouU Hodnoceni stavu realizace opatreni
Cl. G D P R- poZadavek
(§$) Zjisténi a doporuceni Hodnoceni
5 Zasady zpracovani OU 5 Nékteré OU jsou ukladany na ,neomezenou” dobu, neni provadéno jejich vymazani.
odst. 1 | (z4konnost, transparentnost, Je t¥eba jednoznaéné stanovit dobu ulozeni OU a zp(isob jejich nasledné likvidace Odchylka /
ucely, nezbytny rozsah, doba Nedostatek
uloZeni, bezpecnost)

5, Spravce musi byt schopen 13, Spravce OU neni schopen prokazat, 7e provéadi zpracovani OU v souladu se zasadami

odst2 | dolozit dodrzeni souladu odst.2 | GDPR, a to z dlivodd nedostatecného stanoveni postup( a opatreni. realizovano

6 Zakonnost zpracovani OU 5 Byly definovany oblasti zpracovani OU; byl stanoven Géel zpracovani a zakonny ddvod
zpracovani OU. Byly vyhotoveny zaznamy o zpracovani OU. Slabé misto /
V nékterych oblastech zpracovani OU chybi souhlasu subjektu OU, i kdy? je jedinym zlepSeni
pravnim divodem zpracovani.

7 Podminky vyjadieni souhlasu -- Souhlas se zpracovénim OU je v souladu s nafizenim GDPR ucliélovén spravci OU Sl i
svobodné a aktivné. Je tieba jesté prezkoumat zpracovani OU, ke kterym je udélovan ..
souhlas, zda je opravdu nezbytny nebo Ize uplatnit jiny zakonny divod. Zlepeni

8 Zvlastni kategorie OU (citlivé) 9 Ve spole¢nosti nejsou systematicky zpracovavany OU zvlastni kategorie, s vyjimkou

odst.2 agendy pracovnich urazd, kdy mohou byt zpracovany Udaje o zdravotnim stavu
a agendy zpracovani mezd, kdy jsou zpracovavany udaje o ¢lenstvi zaméstnance
v odborové organizaci. V pipadé zpracovani OU této kategorie byly dodrZeny podminky
zvy$ené ochrany OU.

12 Transparentni informace, sdéleni | 7,11, | Informace o zpracovéni OU je subjektdm OU poskytovana a to v souladuls pozadavky Odchylka /

a postupy pro vykon prav 20 GDPR. Je tfeba jesté nastavit procesy tykajici se vykonu prav subjektu OU tak, aby je A
subjektt udaja mohla spolecnost splnit dle pravidel GDPR.

13 Informace poskytované 11 Informace jsou poskytovéany dle pozadavkd GDPR.

v piipadé ziskani OU od Subjektu
ou
14 Informace poskytované 11 Nebylo identifikovédno zpracovani OU, které by pochazely z jinych zdrojd nez od
v pfipadé, kdy OU NEJSOU od Subjektu OU.
Subjektu OU

15 Pravo Subjektu OU na pfistup 12 Je potieba stanovit postupy ve spolecnosti zamérené na realizaci tohoto prava. Neshoda / Neni

kou realizovéno




16 Pravo na opravu, na vymaz, na Dle podminek zpracovani OU ve spole¢nosti VP je tieba definovat postupy a
17 omezeni zpracovani, na odpovédnosti, které by umoziovaly realizovat tato prava v praxi. Neshoda / Neni
;g :Z?E;i:elnost, pravo vznést realizovano
21
24 Odpovédnost spravce 13 Po posouzeni rozsahu a povahy zpracovani OU a navrhnout ,.koncepci“ opatieni, kterd
Zavedeni vhodnych technickych a budou realizovana z pohledu GDPR, navrhnout vhodny systém dokumentace opatreni, Neshoda / Neni
organizacnich opatreni, dolozZit aby byl spravce schopen dolozit soulad. realizovano
soulad s nafizenim GDPR
25 Zamérna a standardni ochrana 13 Ochrana OU v oblasti pracovn&pravnich vztahl na personalnim Gseku spolegnosti se jevi
ou jako dostate¢na
28 Zpracovatel 6,7, Existuji smlouyy s externimi subjekty, které se bud’ pfimo, nebo neptimo podili na Odchylka /
10, zpracovani OU. Smlouvy je tfeba prezkoumat a uzavrit dodatky, tak, aby odpovidaly
T Nedostatek
Narizeni GDPR.
29 Zpracovani z povéieni spravce / 14 Do pracovnich smluv zaméstnanctl bylo doplnéno ustanoveni o ml¢enlivosti a
zpracovatele povinnosti zaméstnance zpracovavat OU na zakladé povéreni spravce.
30 Zaznamy o cinnostech (16) Ve spoleénosti jsou v soucasné dobé do praxe zavadény zdznamy o zpracovani OU.
zpracovani OU
32 Zabezpeceni zpracovani 13 Na pracovistich a v informacnich systémech je tfeba v jednotlivych oblastech zpracovani
0U posoudit rizika a navrhnout a zavést potiebna organizacné- technicka opatteni. Nedostatek
33 Ohlasovani pfipadu poruseni --- Je potieba nastavit proces a odpovédnosti pti ohlasovani pfipadl poruseni zabezpeceni
zabezpeéeni OU->U00U 0U; dale definovat kritéria, dle jakych se bude posuzovat piipad poruseni zabezpeceni Neshoda / Neni
34 Ohlasovani pfipadu poruseni ou. realizovano
zabezpeéeni OU-> Subjektu OU
35 Posouzeni vlivu na ochranu OU (16) Vzhledem k dosud nevydanym pokyn(m ze strany dozorového tradu dosud neni
nastaven proces pro posouzeni vlivu, ze zatim dostupnych informaci se da dovodit, Ze
7adna z kategorii zpracovani OU ve spole¢nosti této povinnosti nebude podléhat.
37 Povérenec pro ochranu OU | kdy? spole¢nost neméa povinnost zavadét institut Povéience pro ochranu OU, rozhodla
se ho dobrovolné jmenovat.

Neshoda / neni realizovano — opatieni k realizaci pozadavku nejsou viibec realizovana nebo stav neodpovida pozadavkiim kritéria, tzn., ze

predstavuje systémovou neshodu s pozadavky. Stav vyzaduje napravu, musi byt pfijato a zrealizovano vhodné opatieni.

2) Odchylka /nedostatek — jsou nastavena pravidla a opatieni jsou realizovana v praxi, avSak nejsou plné€ ve shodé s pozadavky kritéria
(GDPR). Zjistény stav znamena nedostatek, ktery musi byt odstranén.

3) Slabé misto / moznost pro zlepSeni — pravidla a procesy jsou nastaveny, avsak v praktické realizaci nejsou plné ve shodé s kritérii.

4) OK - zjistény stav vykazuje shodu s pozadavky kritéria.



