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Anotace

Primérnim cilem bakaiéké prace je seznamiten&e s mezinarodnimi standardy
profizeni rizik, a to zejména v oblasti bezpesti informaci. Pro &Si ndzornost je cely

procedtizeni rizik bezpénosti informaci popsan na vybrané f&em

V praktickécasti autor za pomoci dotaznikovéhaoréet zjif'uje Urovés powdomi o
analyzach &izeni rizik bezpénosti informaci. D&le za pomotizeného rozhovoru se
zastupci managementu vybrané firmy a odbornikylasblzjig’uje, jak je systénizeni

a analyz rizik vniman na vrcholové urovni.

V zawru prace se autoruuje zhodnoceni vysledkprizkumi a navrzeni moznych

opateni nebo vylepSeni v ramidzeni rizik bezpénosti informaci ve vybrané firén
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The primary objective of this bachelor thesis iptesent the international standards
for risk management, especially in the area ofriméttion security to the reader. For
better illustration has the entire process of imfation security risk management been

described on a selected company.

The author intends to determine the level of awessnabout the analysis of
information security risks and their managementtha practical part. Furthermore
controlled interviews with the selected company’anagement representatives and
experts in this relevant field are to be used ieorto determine the perception of the

risk management and risk analysis at the execleired.

The assessment of the surveys” results togethdr pibposals of potential
arrangements or improvements within the informaseaurity risk management area in

the selected company are presented in the finabp#ne thesis.
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UVvOD

Analyzy rizik jsou kazdodenni s&aésti zivota jedince i firmy. Mnoho lidi si ani
neuvdomuje, Ze analyzu rizika pouziva. V souladu s pilace se autor énuje
analyzam rizik v kontextu mezinarodnich nore®N ISO/IEC 27005 Informiai
technologie — Bezgaostni techniky Rizeni rizik bezpénosti informaci a SN 1SO
31000 Management rizik — Principy a &mice. Vzhledem k obsahlosti tématu vybral
autor firmu, na jejimz ipkladu bude demonstrovat a analyzovatbgh procesuizeni

rizik.

Primarnim cilem bakaiéké prace je seznamitend&e s mezinarodnimi standardy
pro tizeni rizik, a to zejména v oblasti bezpesti informaci. Cely procedzeni rizik
bezpé&nosti informaci autor popisuje, prétgi nazornost, na vybrané figm

V praktické casti chce autor za pomoci dotaznikovéhoresgt zjistit Urové
powdomi o analyzach &zeni rizik bezpénosti informaci. Dale za pomotizenéeho
rozhovoru se zastupci managementu vybrané firmghmmiky z oblasti zjistit, jak je

systémiizeni a analyz rizik vniman na vrcholové arovni.

Autor stanovil hypotézy pro praktickotast prace. Hypotézyislo 1 az 4 jsou
uréeny pro potvrzeni nebo vyvraceni pomoci dotazniko&eteni, hypotéz&islo 5 je
uréena pro potvrzeni nebo vyvraceni pomadienych pohovdr s pracovniky

zarazenymi na fislusnych pozicich.

1. Autorovo geswdceni je takové, Ze obecné poemi o analyzach rizik je
nizkeé.

2. Laickd véejnost povaZuje pojem aktivum za&efni polozku bez vztahu
K rizikim.

3. Velikost firmy ovliviuje powdomi o problematice aédomi zavaznosti
analyz rizik.

4. Audit ve firmé neni provadn jako bezpénostni pro¥rka, ale pouze jako

ekonomickéa nebo finagni kontrola.



5. Stredni a vys$Si management firmy je dostateinformovan o vyznamu

analyzy rizik.

Praci autor di na teoretickou a praktickodast. V teoretickécasti objasiuje
zakladni pojmy a uvadi zakladni definice, dale poja zfisobftizeni rizik bezpénosti
informaci v kontextu CSN ISO/IEC 27005 v obecné ro¥in seznamujeéten&e
s vybranou firmou, objasije metodiku analyz rizik pouzivanych ve vybrargné a

popisuje vystupy z analyz rizik vybrané firmy.

Vystupy z pfizkumi pomohou vrcholovému vedeni vybrané firmy k lepSimu
pochopeni vnimaniizeni rizik a jejich analyz v oblasti bezpesti informaci. Takové
pochopeni vrcholovym vedenimiie snérovat k celkovému zlepSeni celého systému
fizeni bezpénosti informaci, zejména v oblasti lidskych zdrdpekundarnimipnosem
je strieny popis procestizeni rizik dle mezinarodnich norem a objasinzakladnich

pojmi a definic.

Zastupci vedeni vybrané firmy si refi, aby v této bakaitdké praci byla firma
konkretizovana. Autor tedy voli ozémvani firmy jakovybrané firmy. Veskeré udaje o
vybrané firng¢, firemnich dokumentech a dalSich zalezitosteclajtgich se daené
firmy jsou uva@ny v obecnych pojmech. Autor tedy neuvat$la a celé nazvy
dokument, na které odkazuje, ale pouze obecné nazvy bemihb ozn&eni. Steji
jako u dokumerit jsou zobecény i vystupy z analyzy rizik vybrané firmy. VeSkeré
informace a data o vybrané figmjsou podlozeny existujici a platnou firemni

dokumentaci.
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TEORETICKA CAST

1 ZAKLADNI POJMY A DEFINICE

Autor v této kapitole popisuje a vy&luje zakladni pojmy v oblasti analyzy rizik.
Témito pojmy jsou: Aktivum, hrozba, zranitelnost, popateni a vlastni riziko.
Kazdému jednotlivému pojmu je émovana podkapitola, vzhledem k drobnym
odliSnostem v definicich uvedenychidznych zdrojich. Tyto drobnosti se mohou zdat
jako malicherné hratky se slovy, ale mnohdy mohoa® zmenit vyznam pojmu a

tim i jeho chapani.
1.1 Aktivum

Znxna cast populace si pod pojmem aktivuntegistavi detni polozku. R
analyzach rizik bezgaosti informaci je aktivem mysSleno cokoliv, co mi girmu

hodnotu. Nafiklad i data, zarstnanci nebo patentova prava.

Smejkal s Raisem doslova uvfid Zze ,Aktivum je vSechno, co ma pro subjekt

hodnotu, ktera e byt zmensenaigobenim hrozby™
1.2 Hrozba

Hrozbou se rozumi jakakoli sila, kter4 je schopydzit zranitelnosti aktiva a tim
zpasobit riziko. Tuto definici autor vytud poté, co nastudovalékolik raiznych definic
a vyswtleni, zjistil praxi jak je hrozba (jako pojem) wmana a sam zal aktivre proces

analyzy rizik pouzivat.

Jedna z dalSich pouzivanych definic zg@akykoli fenomén, ktery ma potencialni

schopnost po3kodit zajmy a hodnoty clarén statem. Mira hrozby je dana velikosti

! SMEJKAL, V., K. RAIS.Rizeni rizik ve firmach a jinych organizacidbraha : Grada Publishing, a.s.,
2006, s. 82. ISBN: 80-247-1667-4.
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mozné Skody acasovou vzdalenosti (vyjgehou pravdpodobnosticili rizikem)
moZného uplatni této hrozby.?

Tato definice aplikovana do soukromého sektorizenznit nasledown Jakykoli
fenomén, ktery méa potencialni schopnost poSkogihygdirmy. Mira hrozby je dana

velikosti mozné Skody éasovou vzdalenosti mozného upéatintéto hrozby.

Rada norem ISO/IEC 27000 definuje pojémpzba jako: ,Potencidlni picina

necheného incidentu, jeho? vysledkenie byt poskozeni systému nebo organiZace®
1.3 Zranitelnost

LZranitelnost je nedostatek, slabina nebo stav gmalaného aktiva (fpadre
subjektu nebo jeheasti), ktery nize hrozba vyuzit pro uplatmi svého nezadouciho

vlivu.“*

Autor v rdmci vykonu svého povolani vyslje zranitelnost takto: Hrozba vyuZije
zranitelnosti a tim vznika riziko. Zranitelnostielzchpat najklad bezpénostni
nedostatek, naruseni fyzickétidogického perimetru apod.jfigemz tohoto nedostatku

muze vyuZzit hrozba, ktera vygeneruije riziko.

Smejkal s Raisem jeSzminuji fakt, Ze Urové zranitelnosti aktiva je hodnocena dle

dvou faktoil, a to:

1. Citlivosti, kterou vyswtluji jako nachylnost aktiva byt poSkozeno konkrétn
hrozbou.

2. Kriti¢nost, ktera je definovana jakouldZitost aktiva pro analyzovany
objekt?

2 Ministerstvo  Vnitra Ceské republiky [online]. 2003 [cit. 2015-12-28]. $dopné z:
http://www.mvcr.cz/clanek/hrozba.aspx

¥ UNMZ. CSN ISO/IEC 27000 Informani technologie - Bezprostni techniky - Systénizeni
bezpeénosti informaci - Pehled a slovnikPraha : Wad pro technickou normalizaci, metrologii
a statni zkuSebnictvi, 2014. s. 17. 95885.

4 SMEJKAL, V., K. RAIS.Rizeni rizik ve firmach a jinych organizacid®raha : Grada Publishing, a.s.,
2006, s. 83. ISBN: 80-247-1667-4.

> Tamtéz.
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1.4 Protiopatieni

Protiopateni nebo také pouze opati ma mnoho tznych definic a vykladl

v v s

ktera zni;,Prostrredekrizeni, ktery modifikuje riziko>*

Opatenimi Ize chapat jakykoli proces, pravidlofizani nebo postup, které mohou
modifikovat riziko. Opateni nemuseji vzdy gsobit tak, jak byla zamysSlena, to

znamena, Zze nemusejitgobit zamysleny modifikujicidinek.

Pro nazornou iedstavu autor uvadi jakariglad bezpeénostni prvky ve vozidle.
Konkrétre bezpénostni pasy a airbagy. ©bato opaiteni, jak pasy, tak airbagy maji za
ukol zmirnit dopady na posadku vozu iigact nehody. V pipact, Ze posadka neni
piipoutana bezpmostnim pasem a nehoda se stani&arbyt usmrcena aktivovanym
airbagem. Btom nehoda nemusela byt nijak vazna, ani ve vysp&iélosti. Zde airbag,
jako opateni pro zmirgni dopadu nehody na posadku nexbil zamysleny

modifikujici efekt’
1.5 Riziko

Tento pojem je velméasto pouzivan vyhradns negativnimi konotacemi. Obecn
se za riziko da povazovat i potencialni moznosdmédo a fiznivého vysledku.
Konkrétre ve slovniku k managementu rizik je napsano, Z&aije aplikace nejistoty
na konény planovany vysledek s pozndmkami, Ze odchyliiegze byt jak kladna, tak

zaporn&

Riziko v rdamci managementu rizik vyjage miru ohrozZeni aktiva. Velikost rizika je

ozna&ovana jako urouenebo mira rizika.

® UNMZ. TNI 01 0350Management rizik - Slovnik (Pokyn 7Byaha : Wad pro normalizaci,
metrologii a statni zkusebnictvi, 2010. s. 14. 8643

" Autor si je wdom nutnosti pouzivani obou zioivanych opaeni ve vzajemné kooperaciilad uvedl,

mimo jiné kvili tomu, Ze v posledni demekolikrat slySel ¥ty typu: ,N& se poutat? Mame airbagy.”

8 UNMZ. TNI 01 0350Management rizik - Slovnik (Pokyn 7Byaha : Ead pro normalizaci,
metrologii a statni zkuSebnictvi, 2010. s. 8. 86437
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2 RIZENI RIZIK BEZPE CNOSTI INFORMACI

V této kapitole autoktendi priblizuje principy a metodyizeni rizik bezpénosti
informaci v kontextu mezinarodni norr@sN ISO/IEC 27005 &SN 1SO 31000.

CSN ISO/IEC 27005 je normouifady standanil zabyvajicich se inforn¢aimi
technologiemi, konkréth bezp&énostnimi technikami. Cela norma {#enéna do 12
kapitol, kde prvnictyti kapitoly obsahuji obecné informace, jako fiklad: predmet
normy, citované dokumenty, terminy a definice aldtriru normy. Zajimavou se norma
stava od kapitoly paté, ktera se zabyva podkladovijiormacemi, obecny popis
procesurizeni rizik je uveden v kapitole Sesté, sedma képise zabyva stanovenim
kontextu, osma kapitolgeSi posouzeni rizik, devata kapitola popisuje mod$eteni
rizik, desata kapitola hovb o akceptaci rizik, jedenacta kapitola je z#&ema na
komunikaci rizik a posledni dvanacta kapitodgi oblast monitorovani agzkoumani

rizik.

CSN ISO 31000 je vychozi normou fad standard zabyvajicich se
managementem rizik. V tomtdipac vyswtluje principy a zasady, které jsou vhodné
pro pouziti gi managementu rizik. Norma popisuje vazby mezi dasa v kapitole

tieti, Ramcem v kapitol&vrté a Procesem v kapitole paté.

Autor se ¥nuje gedevsim procesu a praktickému pouzivani managemizikise
zaneienim na specifickou oblast bezpesti informaci. Proto zde uvadi oba standardy,
ve kterych je management rizikSen. V obecné rovirje moznéici, ze standard' SN
ISO 31000 provadi celym systtmem managementu vizé&kmci celé organizace a
standard”SN ISO/IEC 27005 konkretizuje poznatky a technikyablasti bezp@osti

informaci.
2.1 Zasady, ramec a proces managementu rizik

Vazby a interakce mezi zasadami, ramcem a procéigemi rizik dle normyCSN
ISO 31000 jsou znéza¥ny graficky v Riloze A.

14



V ¢&asti wnované zasadam managementu rizik fibgtandardCSN ISO 31000 o
principech, které je nutné brat v Gvahu proto, ddyy systém managementu rizik

efektivni. Jedna serf@devsim o to, Ze management rizik:

Vytvéaii a chrani hodnoty.

Neni izolovanowinnosti od ostatnich prode&irmy.

Je dilezitou sodasti i rozhodovani na vSech urovnitizeni.
Je primarg zantien na nejistoty.

Je systematicky acasny.

Je upraveny na miru, pro peby firmy.

Zohlediuje lidské, kulturni, politické a dalSi faktory.

© N o g s~ w P

Je dynamicky.

Mt s

piijme tyto zasady a bude se jifidit, je velmi pravdpodobné, Ze bude systéfaeni
rizik funkeni a prospsny firmg. Toto je teoretick&ast celého systému managementu
rizik.

Dalsi, jiz praktickoutasti je ramec managementu rizik. Standag&N 1SO 31000
hovai o ramci managementu rizik hlavikvili jasnému vymezeni oblasti, které se
bude systém managementu rizinovat. V idealnim sit¢ bude systém managementu
rizik pfijaty, pochopeny a pouzivany ri&pcelou firmou. V realit se ¥tSinou jedna o
cast firmy, jeji Usek, polikku nebo jen ufity typ projektu. V tétocasti systému

managementu rizik je jiz uvad a aplikovan Deminiy cyklus PDCA

Nejzajimavjsi, ale také nejnatogjsi je ¢ast standard@SN 1SO 31000 &nujici se
procesu managementu rizik. Na tutést se také odkazuje standat&N ISO/IEC
27005, ktery sednuje jiz Cisté fizeni rizik bezpénosti informaci. Jedna se tak&ast,

které se autordnuje samostat v nasledujictasti.

® UNMZ. CSN ISO 31000 Management rizik - Principy acsiite. Praha: Wad pro technickou
normalizaci, metrologii a statni zkuSebnictvi, 204.018. 86884.

2 pPDCA - z anglického: Plan — Do —Check — Act (Pjandglej — kontroluj — jednej). PDCA je metoda
postupného zlepSovani, kterou popsal americkyssitatVilliam Edwards Deming.
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2.2 Proces managementu rizik

Proces managementu rizik je poddbpmopsan v kapitole 5 standardiSN ISO
31000 Management rizik — Principy a &mice. Autor povaZuje za nutné upozornit na
fakt, Ze standard’'SN ISO 31000 popisuje obecmanagement rizik. StandaftSN
ISO/IEC 27005 — Informani technologie — Bezpmostni techniky —Rizeni rizik
bezpeénosti informaci jiz konkretizuje management rizikésem do oblasti bezgaosti
informaci. Autor zde tedy voli, jako refeten standard a ramec pro poskytovanée
informace a popisované skatesti kontext standardiiSN ISO/IEC 27005.

Prehled procesttizeni rizik je znadzorn v Filoze A v¢asti Proces a vychazi ze
standarduCSN ISO 31000. Proce$zeni rizik bezpénosti informaci je znazoén na

obrazkucislo 1.

Z obrazkucdislo 1 vyplyva, ze se procdfzeni rizik bezpénosti informaci mze
v nékolika svych bodech opakovat. Princip tohoto opa@koy cyklu, vychazi
z Demingova cyklu PDCA. Tento cyklus je nejvidetelny na cel€innosti posouzeni
rizik a zarové na casti oSeteni rizik. Tento cyklicky postup zaji§je spravnou
rovnovahu mezicasovou narénosti a vynalozenymi zdroji peonymi k identifikaci
opafteni. Stale je ovSem stale zaji®b, Ze rizika s vysokou mirou jsou nalézit

posouzena.

V textu standarduCSN ISO/IEC 27005 je tento obrazek popsan néasledovn
.Nejdriv se stanovi kontext. Pak se provadi posouzeik. fikokud toto poskytne
dostatek informaci pro efektivnideni akci nutnych pro modifikaci rizik naijatelnou
arovei, pak je ukol dokatfen a nasleduje oS&ni rizik. Jestlize jsou informace
nedostaténé, musi byt provedeno dalSi opakovani posouzeik & revidovanym
kontextem (nap kritérii posouzeni rizik, kritérii akceptace tznebo kritérii dopadu),
moZna jen na omezeny¢hstech celkového rozsahttViz obrazeksislo 1, Bod 1.

1 UNMZ. CSN ISO/IEC 27005 Inforndai technologie - Bezprostni techniky Rizeni rizik bezp#osti
informaci.Praha : Wad pro technickou normalizaci, metrologii a statniSebnictvi, 2013. s. 14. 93071.
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Obrazek 1: Znazorrgni procesuizeni rizik bezpénosti informaci
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12 UNMZ. ¢'SN ISO/IEC 27005 Inforndai technologie - Bezpaostni techniky Rizenf rizik bezpmosti
informaci.Praha : Wad pro technickou normalizaci, metrologii a statniSebnictvi, 2013. s. 14. 93071.
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Uginnost oseaeni rizik je gimo zavisla na kvakt a vysledcich posouzeni rizik.
V oblasti o3eeni rizik probiha cyklicky proces, ktery, dle stardl CSN ISO/IEC
27005, obsahuje nasledujici kroky:

» Posouzeni o3&ni rizik.

* Rozhodnuti o akceptovatelnosti zbytkového rizika.

* V pripac, Ze Urove rizika jsou i po oSéeni neakceptovatelnd, nésleduje
aplikace nového o3ehni rizik.

« Posouzeni &innosti oseteni rizik®

V praxi secasto stava, Ze prvotni oBati rizik nema ihned zamyslenyidek.
Respektive mira rizika je ifps pouzité op#&eni stale nad hranici akceptovatelnosti.
V takovém pipact probiha znovu hodnoceni rizika se zohkedm gijatého opateni
tedy s Upravou paramétikontextu pro hodnoceni rizika. Po opakovaném hoéenb

rizik nasleduje dalSi o&ehi rizik.

Standard CSN ISO/IEC 27005 uvadi k akceptaci rizik nasledujigCinnosti
akceptace rizik musi zajistit, aby vedouci praccvrirganizace zbytkova rizika
explicitre prijali. To je dilezité zejména v situaci, kdy je zavedeni iggratopomenuto

nebo odloZeno, napkwvili nakladim.“**

Obecr plati, Ze opdeni pouzita k oS&ni rizik museji byt arrna mfe rizika. To
Znamena, Ze vifpact vysoké pravépodobnosti vyskytu nebo vysokému dopadu budou
pouzita oSeéeni robustyjSiho a z pravidla ndkladjsiho typu. U rizik s nizkou mirou
rizika budou zakond pouzita oSeeni odpovidajiciho rozsahuii ®bjasiovani tohoto
principu v praxi autor pouzivéarilad, ve kterém uvadi, Ze je zb§te na komara

pouzivat vysoké mnoZzstvi trhaviny.

Pouzitd opaeni maji za kol omezit riziko. \kjpad, Ze by pouzita op&ni nela
destabilizéni inek, je nutné opakovat hodnoceni riziketné oSeteni rizik tak, aby

vysledek nerd dopady na funénost, akceschopnost a ekonomickou stabilitu firmy.

13 UNMZ. CSN ISO/IEC 27005 Inforndai technologie - Bezprostni techniky Rizeni rizik bezp#osti
informaci.Praha : Wad pro technickou normalizaci, metrologii a statniSebnictvi, 2013. s. 15. 93071.
14 -~

Tamtez.
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2.2.1 Identifikace rizik

Zakladni ¢asti celého procestizeni rizik je identifikace rizik. Identifikace iz
probih& v gkolika krocich, které na sebe mohou navazovatzaém paéadi. Pdadi

kroka pri identifikaci rizik je zavislé na zvolené metodiaealyzy rizik.
Identifikace rizik obsahuje nasledujici kroky:
Identifikaci aktiv a jejich vlastnik &.'®

V ramci identifikace aktiv se uvadi informace tyikajse vlastnika nebo vlastiiik
aktiva, mista vyskytu aktiva, funkce aktiva a dalevantni informace pibné pro

vlastni identifikaci aktiv. Aktiva se identifikuji ramci stanoveného rozsahu.
Identifikace hrozeb.

Pro identifikaci hrozeb jsou vstupem informace afsk z pezkoumani fipadnych
Jinym zdrojem pro identifikaci hrozeb mohou byt sttd zkuSenosti tymu, ktery
provadi celou identifikaci, hrozby identifikovandai spravou, katalog hrozeb

obsazeny v softwarovém nastrojteném pro analyzy rizik.
Identifikace stavajicich opafeni.

Pri identifikaci aktiv jsou zohletibvana stavajici a planovana adeat. Hlavnim
Ucelem tohoto kroku je efektivita celého procesuntdiace stavajicich op&ni ma
potencial uséit praci nebo fipadné naklady vifpac duplikace oSéeni.

V piipact identifikace stavajiciho op&ni se provadi rovnou &teni funknosti a
acinnosti opaitteni. Citlivym mistem v této fazi je moznost neftnitho nebo Spatn
fungujiciho opaeni, které méa potencial svoji nefémlosti zmisobit zranitelnost.
StandardCSN ISO/IEC uvadi, Ze identifikaci stavajicich dpai mohou napomoci

¢innosti  spojené stpzkoumanim dokumentace k ofgattim, provedeni kontrol

15 viastnikem aktiva neni myslen vlastnik petni strance, ale entita, kterd ma aktivum v uZieama
tedy gimy vliv na aktivum.
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s pracovniky, kt# maji odpo¥dnost za bezgaost informaci, fezkoumani fyzickych
opafteni na mist srovnani pouzitych a navrhovanych d@pat a kontrola z hlediska

funksnosti a @innosti nebo fezkoumani vysledkinternich audit.'®
Identifikace zranitelnosti

Zranitelnosti se identifikuji vékolika raiznych oblastech, které jsou vSak vzjemn
provazané. Jedna se o oblasti, ktéignp ovliviiuji chod spolénosti.

LZranitelnosti Ize identifikovat vethto oblastech:

* Organizace.

* Procesy a postupy.

* BeéZzné praxeiizeni.

* Pracovnici.

* Fyzické prostdi.

» Konfigurace informaniho systému.

» Hardware, software nebo komunika zaiizeni.

« ZAvislost na externich stranach’™

Existence zranitelnosti né&gpobi Skodu, protoZze zranitelnost musi byt vyuZita
hrozbou. V takovém fijpack jiz Skoda vznika. Zranitelnosti, které nemaji mpaiél
zpasobit Skodu, tedy nemaji hrozbu, nemuseji mit ifilkavana opaieni. Takove

zranitelnosti museji byt identifikovany a monitoémy.
|dentifikace nasledki

Identifikace nasledk je zavisla na znalostech a zkuSenostech tymuy ktevadi
celou analyzu aktiv, respektive celou analyzu riakktomto kroku opt vstupuji do
procesu vlastnici aktiv, kiespolupracuji s realizaim tymem na identifikaci nasletik
které mohou mit pro aktivum za nésledek ztrdivechosti, dostupnosti a integrity.

18 UNMZ. CSN ISO/IEC 27005 Inforndai technologie - Bezprostni techniky Rizeni rizik bezp#osti
informaci.Praha : Wad pro technickou normalizaci, metrologii a statniSebnictvi, 2013. s. 20. 93071.
Y Tamtéz. S. 21.

20



Nasledkem se v kontextu analyz rizik rozumi iifldpd: ztrata funkce aktiva,
negiznivé podminky pro provoz aktiva, ztrata obchddi&ovych pracovnil, dobrého

jména, finadni ztraty atd.

Cinnosti spojené s identifikaci naslédgleduji mozné dopady na organizaci, které
by mohly byt zisobené incidentemNasledek niZe ovlivnit jedno nebo vice aktiv
nebo jencéast aktiva.*® Nasledky se &i do dvou zakladnich kategorii, a to na

dozasné® a trvalé®.
2.2.2 Analyza rizik
Metodiky analyzy rizik

Analyzy rizik jsou provaehy v raiznych arovnich podrobnosti. Tato Urdvée
zavisla na stavu aktiv, respektive jejich Kitdsti, rozsahu znamé zranitelnosti a

eventualnich incidentech, které aktiva postihly.

Jsou pouzivany kil kvantitativni, nebo kvalitativni analyzy rizikKvantitativni
analyza rizik pouziva stupnici ¢gselnymi hodnotami (spiSe nez popisné stupnice
pouzivané p kvalitativni analyze rizik), jak pro nasledkyktaro prav@podobnost, a
vyuZiva pi tom data z #znych zdra}.“ ?* Kvantitativni zgisob analyzy je velmi citlivy
na uplnostic¢iselnych hodnot a aktualnosti pouzivanych mid&elmi ¢asto jsou
vyuzivana historicka data incidéntZnainou nevyhodou je nedostatek takovych dat u
now vzniklych rizik nebo slabin spalaosti.

Kvalitativni _analyza rizik, jak uvadi standardSN ISO/IEC 27005, pouziva

k popisu néasledk a pravépodobnosti Skalu kvalifikanich atribut. Jak vyhodnou

vlastnost kvalitativni analyzy je nutné uvést te jizvSichni gisludni pracovnici mohou

8 UNMZ. CSN ISO/IEC 27005 Inforndai technologie - Bezprostni techniky Rizeni rizik bezp#osti
informaci.Praha : Wad pro technickou normalizaci, metrologii a stataiSebnictvi, 2013. s. 20. 93071.

% Dotasné nasledky — mohou znamenatifid@d momentalni nedostupnost aplikace nebo serveru
v piipadct vypadku napajeni.

0 Trvalé nasledky — znamenaiji trvalou nedostupnagtikiad i zniceni aktiva. K trvalym nasledkn je
mozné zéadit i ztratu dobrého jména.

2L UNMZ. CSN ISO/IEC 27005 Inforndai technologie - Bezprostni techniky Rizeni rizik bezp#mosti
informaci.Praha : Wad pro technickou normalizaci, metrologii a statniSebnictvi, 2013. s. 22. 93071.
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snadno pochopit. Naopak mezi nevyhody je nutn@diazavislost na subjektivnim
vybéru kaly??

Kvalitativni analyzu rizik je vhodné pouzit zejméma pd@atku procesu, i
zjistovani a identifikaci rizik, ktera je nutné zkounmadrobrji, tam, kde je tento
zpisob analyzy vhodny k rozhodnuti o riziku a v takdvyoblastech, kde nejsou

I s

vhodnéciselné Gdaje nebo zdroje pro kvantitativni analyzu.

Ve ¢tvrté kapitole autor popisuje jim pouzitou konkiémetodiku na fikladu

vybrané firmy.
Posouzeni nasledik

Pfi posuzovani nasledkje vhodné brat v Gvahu hodnotu aktiv @otych &€mito
nasledky. Dopady na organizaci se vyjgd bud’ kvalitativré, nebo kvantitativé
Velmi c¢asto jsou dopady vyjadvany ve finagnich castkach. Tato skutaost

napomahaip rozhodovani nebo proces rozhodovani zefékijis.

Na paatku hodnoceni nasletlkstoji hodnoceni aktiv dle jejich kitiosti a

dulezitosti pro obchodniinnost organizace.
,Hodnoceni se tedy duje za pouzitidchto dvou kritérii:

* Hodnoty za nahradu aktiva: naklady na obnoveni laradu informace (je-li
to vibec mozné), a

« Obchodni nasledky ztraty nebo kompromitace aktiva..."
Uréeni pravdépodobnosti incidentu

V tomto kroku celé analyzy rizik se vychazi ze dvewznych zdraj. Prvnim
zdrojem jsou zdznamy o uskdmenych incidentech daného typu. Druhym zdrojem je

22 UNMZ. CSN ISO/IEC 27005 Inforndai technologie - Bezprostni techniky Rizeni rizik bezp#osti
informaci.Praha : Wad pro technickou normalizaci, metrologii a statniSebnictvi, 2013. s. 22. 93071.
23 '+

Tamtez.
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kvalifikovany odhad pracovnik provadjicich analyzu rizik, pofpad vlastnika

aktiva.

Dle standarduCSN ISO/IEC 27005 se dale bergetel na zranitelnosti a existujici
opateni spolu s jejich dinnosti na sniZeni zranitelnosti. DalSimi moznyradiady
pro ugovani pravédpodobnosti incidentu jsou niklad: atraktivita a zranitelnost aktiva

pro pripadného Utenika, geografické faktory, selhani a poruchkizeni apod?
Uréeni Urovné rizik

Urovei rizika vychéazi z hodnoty aktiva, praymbdobnosti vyskytu hrozby a dopadu

hrozby na aktivum.
Hodnoceni rizik

Hlavnim (Eelem hodnoceni rizik je byt jednim z podkiapki rozhodovani o tom,

které rizika maji byt oS&tna a pro stanoveni priorit pro implementouasenf>

Rozhodnuti o oS&gni rizik museji vzit v Gvahu SirSi kontext riziktaké toleranci
rizik tretimi stranami mimo organizaci, které maji z ridilenefit. Ri takovém

rozhodovani je nutné brat v potaz poZadavky zékpiedpigi a dalsi pozadaviQy?’

Jednim z vystup z hodnoceni rizik rize byt rozhodnuti neo%evat riziko jinak,
nez jak je oSéeno dosavadnimi ogenimi nebo naklad rozhodnuti provést dalsi

analyzu.
2.2.3 OsSeftreni rizik

Standard”SN ISO/IEC 27001, podle kterého se prayjédertifikaéni audity, uvadi
v kapitole tykajici se oS@ni rizik bezpeénosti informaci nasledujici;Organizace

musi implementovat plan ogeti rizik bezpénosti informaci. Organizace musi

2 UNMZ. CSN ISO/IEC 27005 Inforndai technologie - Bezprostni techniky Rizeni rizik bezp#osti
informaci.Praha : Wad pro technickou normalizaci, metrologii a statiSebnictvi, 2013. s. 23. 93071.
% UNMZ. CSN ISO 31000 Management rizik - Principy aésiite. Praha : Wad pro technickou
normalizaci, metrologii a statni zkuSebnictvi, 204.031. 86884.

° Tamtéz. S. 32.

%" Dalsimi pozadavky mohou byt ndidad poZzadavky zakaznik
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uchovavat dokumentované informace o vysledcich zpwani rizik bezp@mosti

informaci.“?®

Cilem celé ¢innosti oSetovani rizik jsou vybrana opa&ni snétujici k jedné

Z moznosti oSétni rizika.
Existuji ¢tyti mozZnosti jak rizika o3ét:

* Modifikace rizik.
« Podstoupent rizik’®
* Vyhnuti se riziku.

o Sdileni rizik.

Vystupem z cel&innosti by ngly byt plany oSeeni rizik a seznam zbytkovych

rizik, ktera je nutné akceptovat vedenim spodesti.
Jednotlivé mozZnosti o§eni rizik jsou popsény v nasledujicich odstavcich.
Modifikace rizik

Cilem této moznosti je upraveni Ur@vrrizika prijetim, odstradnim nebo
provedenim zrny opateni, aby bylo zbytkové riziko hodnotitelné jakdijgtelné
(akceptovatelné). Podrobné informace o tewth jsou uvedeny ve standard@N
ISO/IEC 27002.

Podstoupeni rizik

V ramci definovani kontextu organizace je stanov@nmavei rizika, @i které je
akceptovatelné. Jestlize uraveizika sphuje kritérium akceptace rizik (podstoupeni
rizik), neni nutné fijimat dalSi opaeni a riziko je mozné podstoupit. Kameé

rozhodnuti o akceptaci rizik nalezi vrcholovémuesgdorganizace.

28 UNMZ. CSN ISO/IEC 27001 Inforndaf technologie - Bezprostni techniky - Systémyzeni
bezpenosti informaci - PozadavkyPraha: Wad pro technickou normalizaci, metrologii a statni
zkuSebnictvi, 2014. s. 12. 95805.

? Termin ,Podstoupeni rizika“ je pouZivan standardé&N ISO/IEC 27005. StandaxdSN ISO/IEC
27001 pouziva vyraz_,Akceptace rizik".

24



Vyhnuti se riziku

Tato moznost kladettlaz na odpo¥dnost organizace. Vifpad, Ze zjiS€na rizika
maji [@ilis vysokou urové nebo naklady na ogeni rizik gevysuji ginosy, niize se
organizace riziku vyhnout tim, Ze planovanou neBstejici ¢cinnosti nebude dale
vykonavat. DalSi moZnou cestou je modifikace podinza nichZ jecinnost
organizace vykonavana.

Sdileni rizik

Sdilenim rizik v kontextu mezinarodnich standapdo fizeni rizik obeca a tizeni

rizik bezp€nosti informaci je mySleno né&glad pojiséni.

StandardCSN ISO/IEC 27005 explicith upozotuje na vnimani sdileni rizik
nasledova: ,Je vSak nutné upozornit na to, Ze je mozné sddpbwdnost za zvladnuti
rizika, ale obvykle neni mozné sdilet odfulmost za dopad. Zakaznici obvykle posuzuji

nepznivy dopad jako chybu organizacg.
2.2.4 Akceptace rizik bezpé€nosti informaci

Akceptaci rizika lze téz nazvatifeti rizika. Je to akt &domého rozhodnutirpvzit
urcité riziko. Tato rozhodnuti je vhodné zaznamenavajigpe i s kontextem toho, jaké
informace akceptaci rizikarpdchazely a pomoci jaké metody byla stanovena deani
akceptovatelnosti. Jako nejvha@gii formu zaznamenani prace s riziky uvadi standard
CSN ISO/IEC 27005 tvorbu Planu ofmii (zvladani) rizif.

V praxi neni vzdy snadné dir optimalni hranici akceptovatelnosti rizika. Pokse
pouZije pouze&iselna hodnota, fize dojit i k fijeti rizika, které by nilo byt oSeteno.

V zakladnim principu u akceptovanych rizik dochéeidwéma stawm:

% Modifikace kontextu. MiZze zahrnovat modernizaci technologie iiggni kontrol, lepsi vybr
dodavatel apod.

1 UNMZ. CSN ISO/IEC 27005 Inforndai technologie - Bezprostni techniky Rizeni rizik bezp#osti
informaci.Praha : Wad pro technickou normalizaci, metrologii a statniSebnictvi, 2013. s. 27. 93071.
32 UNMZ. CSN ISO/IEC 27005 Inforndai technologie - Bezprostni techniky Rizeni rizik bezp#osti
informaci.Praha : Wad pro technickou normalizaci, metrologii a statniSebnictvi, 2013. s. 27. 93071.
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* Akceptace bez oSeini a

» akceptace s o§enim.
Akceptace bez oSétni
Takové riziko je naslednsledovano a Ize ho prohlasiimo za riziko zbytkové
Akceptace rizika s oSatenim

Plany oSaeni akceptovanych rizik maji za ukol snizit hodnatiika, ¢i takové
riziko minimalizovat. V planech se uvadi nejen épat, kterd vedou ke snizeni rizika,
ale i ¢asovy ramec, pttbné zdroje a zejména dobu a metotkhpdnoceni rizika po
jeho oSeteni. Riziko, které je ifitomno i po oSéeni akceptovaného rizika nazyvame
rizikem zbytkovym.

Obecrt |ze akceptaci dopoéit v pripadech nizkych rizik s minimalnim dopadem.
V takovych gipadech byva velmi neekonomické a neefektivni viaaat prostedky a
cerpat zdroje.

2.2.5 Monitorovani a piezkoumavani rizikovych faktora

Mezi rizikové faktorytadime hodnotu aktiv a jejich zranitelnost, hrozhktgré
mohou zranitelnosti aktiva vyuzit, dopady, kteréztna i sveém vyskytu zfsobi. Déale
jako faktor z#azuje i velmi komplikovanou oblast praymbdobnosti vyskytu hrozby
resp. jejiho zajsobeni na zranitelnost posuzovaného aktiva.

Rizika nejsou stala a ste&jmak i rizikové faktory se mohoudase a prostoru &nit.
Ke zmenam nmize dochéazet i bez varovani, nahle b&zdphoziho varovani a proto je
nutné sledovat celkovy obraz rizik pravidela stale. Rizika mohou ovilovat i
obchodni rozhodnuti firmy.
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StandardCSN ISO/IEC 27005 uvadi jako vystup monitorovani i@zgoumani
rizikovych faktofi: ,Kontinuélni soulad rizeni rizik s obchodnimi cili organizace a

s kritérii akceptace riziR"
2.2.6 Monitorovani, pirezkoumani a zlepSovanitizeni rizik

Jak autor zminil vySe, cely procézeni rizik by n&l byt monitorovan. Hlavnim
Gcelem monitorovani arpzkoumavani rizik je zaji&bi souladu se stanovenymi cili a
v neposlednifact ziskame diky pravidelnému monitoringu i informagcetom, zda

procedtizeni rizik je neustalerpnéreny okolnostem.

Pii prezkoumani procesurizeni rizik je nutné fphlédnou k pravnimu a
environmentalnimu kontextu organizace. Vyznamny vila cely procegizeni rizik
muze mit i konkuretni prostedi dané organizace. Vlivy je proto nutno neustale

sledovat a pravidetnposuzovat.

Indikatorem efektivl implementovaného procestizeni rizik je nepochyhkin
snizeny vyskyt rizikovych situaci a udalosti. Dikledovani efektivity zavedenych
opateni se miZze vedeni spotmosti rozhodnout k akceptaci dalSich rizikipadré ke
zmirréni zavedenych opiani. Nastaveni pravidelného monitorovanirezgoumavani

fizeni rizik zaji$uje, aby nedoslo ke zhorSeni situace.
2.2.7 Zaznamendavani informaci v proceswizeni rizik

Dolozitelnost a dohledatelnost dokumentovanych rinfi, které vznikaji
v pribéhu procesuizeni rizik, je jedinou mozZnou cestou k opravdovéizeni rizik.
Pti zmeénach, ke kterym dochazi jak v internim, tak v axiter kontextu organizace, je
nutné znat celou genedreni rizik. Toto umoiuje ziskani z§tné vazby a osfovani si
stanovenych op#ni zejména z pohledu jejickianosti a @elnosti.

Podrobné vedeni zaznénrejména z analyzy rizik umddje v gipac poteby

zmeénu tymu, aniz by hrozilo, Ze budou vSechna aktiwaka, hrozby, zranitelnost

33 UNMZ. CSN ISO/IEC 27005 Inforndai technologie - Bezprostni techniky Rizeni rizik bezp#osti
informaci.Praha : Wad pro technickou normalizaci, metrologii a statniSebnictvi, 2013. s. 29. 93071.
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apod. peposuzovana. @povna identifikace aktiv a jejich rizik je velmi efektivni.
V praxi je doloZen fedpoklad, Ze dochazitippouZziti fiznych metod k identifikaci
shodnych, nebo alespgodobnych hodnot. Btani Kiznych gistupi a metodik vede

k negehlednémdizeni rizik a je proto nezadouci.

» Uéici se organizacge koncept, ktery poprvé zformulovali Chrys ArgyaiDonald
Schon. Jde o teorii, jak m& organizace fungovaty awsahla rovnovahy mezi
individudlni iniciativou a tvéivosti na jedné straha pravidly afddem na druhé stran
Dale se snaZi sifovat individualni i tymovou vykonnts$f Principy wici se
organizace je velmi vyhodné aplikovat zejména \astkizeni rizik. Dokumentované
informace umozni tak ziskatghled o pinosech, ndkladech a Usili, které bylo a je

vénovanortizeni rizik.

VesSkeré ziskané a dohledatelné dokumentované iafmmdavaji zaklad
k moznému zlepSovani systémiaeni rizik. V ramci zlepSovariizeni rizik se nesmi

zapominat na rozvoj znalosti posuzovatehanagementu.

3 Wici se organizacdanagement manipnline]. 2013 [cit. 2016-02-14]. Dostupné z:

https://managementmania.com/cs/ucici-se-organizace
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3 SEZNAMENI S VYBRANOU FIRMOU

Jak autor uvedl v uvodu, veSkeré informace o vybrdinmé budou striktg
anonymizovany. Jde o opahi vrcholového vedeni, které souhlasilo s pouzftimy
jako vzoru, ovSem za podminky, Ze v praci nebudelemo, o jakou konkrétni firmu se
jedna. Vzhledem k tomu, Ze v této baksk& praci se vyskytu;ji citlivé idaje o moznych
zranitelnostech a hrozbach pro firmu, bude autééto firm¢ hovdit jako o vybrané

firmég.

Vybrana firma fisobi vCeské republice a na &ovém trhu v od¥tvi konstrukce,
zejména pro automobilovy fomysl. DalSimi odetvimi, ve kterych firma fisobi, jsou
letecky ptimysl, konstrukce a syavani kolejovych vozidel. V obdobi let 2014 a 2015
vybrana firma ziskala také koncesi na stavbu Iddirestrukci zbrani. Nejedna se pouze
o konstrukcicasti celku, ale mnohdy i o velké projekty. &hto projektech je obsazeno
vSe od navrhu vzhledujgs elektrické rozvody az po montaz fanio prototypu tedy

cely vysledny produkt.

Vybrana firma v rdmci svetgobnosti vynika vSestrannosti, orientaci na zakazai
znalostmi a zkuSenostmi svych zsmand. Zamestnanci tyto zkuSenosti ziskavaji

Z raiznychg¢asti s¥ta, mnohdy formou vykonéinnosti gimo u zakaznika.

V mnoha fiznych projektech jsou zasstnanci vybrané firmygasto prvni na i,
ktefi pretvai jisty napadii mySlenku do praxe. Nerozhoduje, zda se jednébrdr dil
interiéru, novy typ fevodovky i celé vozidlo.

V prototypové dilg jsou zamistnanci schopni vytidt, za pomoci modernich
zarizeni, modely 1:1, detrg modeti celych vozidel. Jednou z dalSiéimnosti vybrané
firmy je testovani vozidel v redlném provozu. Tesiu se tykadtznych tym vozi od
riznych vyrobd@. Ve wtSiné piipadi se jednd o testovani dlouhodobé oy

s nestandardnimi typy paliviiptizném zatiZzeni aiznych po¥trnostnich podminkach.
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Firma ma implementovanyizné mezinarodni normy managementu do celkového
systému fizeni, ktery je oznmvan zkratkou ISM, neboli integrovany systém
managementu. Tento systém zahrnuje normy ISO ¥0@ISN EN 9108° 1SO
1400F", OHSAS 1800% a now ISO/IEC 2700%°*. Tento vget autor uvadi pro

ilustraci obsahlosti integrovaného systému managamee firme.

Tento rozsah integrovaného systému managementutrj¢ také proto, Ze vybrana
firma v sokasné dob zanestnavaradow 500 osob natznych pozicich. Integrovany
systém managementu pomaha ve vs&ohostech spolaosti, od personalistiky po

marketing pes vyrobni procesy.

Vzhledem ke spolenské a environmentalni odgowosti vybrané firmy bylo na
pielomu roku 2015 a 2016 rozhodnuto o implementasilda mezinarodniho standardu
a to standard@SN EN ISO 50001:2012 — Systémy managementu hogguidsenergii
— Pozadavky s navodem k pou?iti.

35 ISO 9001, celym nazvedeského standard@SN EN ISO 9001:2009 Systémy managementu kvality
— PoZadavky.

36 CSN EN 9100, celym nazvereského standard@®SN EN 9100:2014 Letectvi a kosmonautika —
Systémy managementu kvality — Pozadavky (podle KBID1:2000) a systémy kvality — Model
zabezpe&ovani kvality @i navrhu, vyvoji, vyrol, instalaci a servisu (podle ISO 9001:1994).

37 ISO 14001, celym nazveteského standard@SN EN 1SO 14001:2005 Systémy environmentalniho
managementu — Pozadavky s ndvodem pro pouZziti.

38 OHSAS 18001, celym nazvetaského standard@:SN OHSAS 18001:2008 Systémy managementu
bezpe&nosti a ochrany zdraviippraci — Pozadavky.

39 ISO/IEC 27001, celym nazvetaského standard@:SN ISO/IEC 27001:2014 Informiai technologie

— Bezpeénostni techniky — Systént{zeni bezpé&nosti informaci — Pozadavky.

40 Implementovan v fb&hu roku 2015 s certifikanim auditem provedenym v prosinci 2015. Smii
procesu byla, mimo jiné, analyza rizik, které ty&éretickacast této prace.

“! Implementaci a uggnou certifikaci tohoto standardu bude mimo jinéadeni shody se zakonnymi
poZadavky zakonéislo 406/2000 Sb. o hospdéai energii.
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4 OBJASNENI METODIKY ANALYZY RIZIK VE
VYBRANE FIRM E

Jako sowdst procesu implementace mezinarodniho stand&iStl ISO/IEC
27001:2014 byla provedena analyza rizik. Tato a@algrobihala v&kolika krocich,
které jsou popsané v kapitole 2.2.1 a kapitolaclamajicich. V souvislosti s procesem
analyzy rizik vznikl dokument, ktery je pro prokatashody SN ISO/IEC
27001:2014 povinny. Jedna se o dokument s naMetadika hodnoceni rizik. Autor
této prace je autorem firemniho dokumentu, ktefindge metodiku hodnoceni rizik ve
vybrané firn¢ tak, aby byla akceptovatelna z pohledu systéiimeni bezpénosti
informaci, politik a pravidel integrovaného systémanagementu a také zakonnych a
regulatornich poZzadauk Dokument také zajisije, aby byly vysledky hodnoceni rizik

reprodukovatelné a transparentni.

Nasledujici podkapitoly jsou vyjmuty z dokumeretodika hodnoceni rizik a
jejich nazvy tedy odpovidaji zminému dokumentu. Autor znovu upo#oje, Ze se
jedna o anonymizované udaje, coz nic deihma skuténosti, Ze nasledujici informace a

postupy jsou vyuzivany prakticky v realném zéaybrané firmy.
4.1 Postupy

Analyza rizik je z&kladnim podkladem pro stanoveilii fizeni bezpénosti
informaci a pro vyl opateni, kterd tyto cile naplji. Provadi se periodicky
minimalné jednou r@né, v piipadt zmén ve struktie aktiv (gipadré hrozeb a

zranitelnosti) je pibézne aktualizovana dopbvana.
4.1.1 Identifikace aktiv

Identifikace aktiv je prvnim krokem hodnoceni rizikktivem (z anglického
,asset’) je z pohledu normyCSN ISO/IEC 27001 chapano cokoliv, co ma pro

organizaci gjakou hodnotu, tedy zjednodugen

*« Hardware.
* Software.

* Informace (bez ohledu naigmob jejich zaznamenani).
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¢ Zangstnanci.

¢ Znalosti.

S identifikaci aktiv souvisi nalezeni aeni jejich vlastnika, tj. takové osoby, které
byla vedenim organizaceifknuta odpowdnost za produkci, vyvoj, udrzbu, pouZiti a
bezpeénost aktiv. Tento pojem neznamena, Ze by tato obglaaskuténym viastnikem

konkrétniho aktiv a #la k nfmu vlastnicka prava.

Kazdému aktivu je jfidélena jeho hodnota — vyznam pEmmnost organizace. Pro

stanoveni hodnoty pouZziva organizace nasledujit&ria:

1. Aktivu je pridéleno bodové hodnoceniuérnosti (Du), Integrity (1) a
Dostupnosti (Do) dle Skaly 1 - 5 viz nize.

2. Hodnota aktiva (HA) je wena sottem hodnoceni.
HA=Du + 1+ Do

Spolenost (vybrana firma) zavedla nasledujici systémagrani dilezitych aktiv
podle divérnosti, spolénost povazuje zautkzité oznaovat pouze informace, které
jsou ukené vedeni organizace a to symbol®# a divérna data zakaznika to
symbolemD5 (pokud je to mozné).

Divérnost (Du) — hodnoceni dle naslelkompromitace informaci body
volné dostupné informace 1
informace dostupné vSem v ramci organizace 2
informace uéené pouze konkrétnim ogldnim organizace 3
informace uéené pouze vedeni organizace B4
duvérné informace zakaznik 5 D5

Integrita (I) - hodnoceni dle nasledlzmény informaci

volné dostupné informace 1
informace, jejichz z@na nebude mit Zzadny dopad (hapstovaci data) 2
informace, jejichZ zrna bude mit omezeny dopad 3
informace (data) zakaznik

finance, nabidky, smlouvy

32



Dostupnost (Do)- hodnoceni dle nasletlkedostupnosti informaci
volné dostupné informace (Ize zjistit jinde bez omezeni) 1
informace s omezenym okruherfijpmai, problémy se zjighim informace jinde 2

informace (data) zakaznik nekriticka; data peebna pro Bh firmy (nag. podklady

pro mzdy, ...)
informace (data) zakaznik kritick4; data pdebna pro kazdodennél firmy 4
informace, pi jejichZz nedostupnosti hrozi ztrata obchodu, zakeg, kreditu, ... 5

4.1.2 Identifikace rizik

Pro kazdé identifikované aktivum jsouc¢any a analyzovany hrozby. Kazda tato
hrozba vyuZivd jednu neboékolik zranitelnosti, které jsou takéehem analyzy
identifikovany. Pro kazdou takto nalezenou zranist a pislusnou hrozbu je ten
pravdépodobny dopad na bezpwst informaci organizace pomoci nasledujicich

kritérii:

1. Je utena pravdpodobnost zneuziti konkrétni zranitelnosti konkirétn
hrozbou a ohodnocena na stupnice 1 — 5 (viz ni&dg, PV.
2. Je uten pedpokladany dopad nannosti organizace, tento dopad je také

ohodnocen na stupnici 1-5 (viz tabulka), déle DP.
Vysledna mira rizika (MR) je dena takto:
MR = HA x PV x DP
Mira rizika miZze nabyvat hodnot z intervalu <3;375>.

Jako hranini mira rizika, kdy je nutnéigimat opateni a miru rizika snizovat, byla
vedeni vybrané firmy stanovena hodnd2'?, ktera odpovida mirné prasmbdobnosti
vyskytu bezpénostniho incidentu (PV 4) seatinim dopadem né&nnosti organizace
(DP 3) u mirg nadptimérné cenného aktiva spaleosti (HA 10).

42\ ptipadt provadni analyzy rizik nad aktivy, kterd nejsou d&el opaenimi, je stanovovéana
hraniéni mira rizika vySe. S postupnou implementaci igrdt mize tato hrarini mira rizika klesat.
Rizika s mirou vysSi nez je stanoveny limit je ngmb oSetit opatenimi nebo vypracovalan zvladani

rizik .
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Pravdépodobnost vyskytu

nepravé@podobné 1 <1x 10 let
velmi mala 2 1x 10 let
mala 3 < 1xr@né
mirna 4 2-3x r@&n¢
vysoka 5 > 3% r@né
Dopad

zpozdni praci; zanedbatelné (finari) ztraty
omezeni prace; nizké (finam) ztraty
zastaveni prace v odeéni; stedni (finagni) ztraty

nedostupnost pro zakaznika; vysoke (fitvdnztraty

a b~ W N e

zastaveni prace v celé figimvelmi vysokeé (finatini) ztraty
4.1.3 Vypoiadani rizik

Po provedeni analyzy rizik je nutné u kazdého aktkde vypétena mira rizika
prekrosi akceptani Grovei*® najit a uvést do praxe openi, kterd povedou ke sniZeni
miry rizika. Po jejich aplikaci v praxi je provedemavazujici analyza rizik, kdy je
k feSenym hrozbam znovuifazena prawpodobnost vyskytu (PV) a dopad (DP) a
Znovu utena mira rizika. Tento proces se periodicky opakd@gkud neni dosazeno

miry rizika shodné nebo nizsi nez je akcépiairove.

Opateni, kterd je moZné vyuZit, je vhodwérpat z Flohy A** normy CSN
ISO/IEC 27001, tatoffloha vSak neni Werpavajici a je vhodn&ipmout i jind opateni

vychazejici z konkrétni situace organizace.

Pokud jiz neni mozné nebo ekonomickyazadnitelné pijimani dalSich opaeni
shizujicich pravépodobnost nebo dopady be#pestniho incidentu, je povinnosti

manazera bezpposti informaci (dale jen MBI) vypracovat o takowfe rizicich

** Akceptani Grovni je hrarini mira rizika.

“ Priloha A normy CSN ISO/IEC 27001, tzv. PoA — Prohla3eni o aplikelaisti. Prohlaseni o
aplikovatelnosti je mandatornim dokumentem priipad certifikace systémuizeni bezpé&nosti
informaci.
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zpravu pro vedeni organizace ggbstavitele vedeni pro IMS. Vedeni organizace tuto
zpravu projedna a rozhodne o dalSim postupu, kté&e byt nasledujici:

» Akceptace zvySeného rizika avbdu ekonomické neldnosnosti proticiea.
* Rozhodnuti o vyhnuti se rizikn.
* Rozhodnuti o feneseni rizika nadti stranu (dodavatel, pajfdvna, ...).

» Preskupeni aktiv tak, aby se sniZila jejich hodnatgi( rozloZeni informaci na
vice mist apod.).

» Uvolnéni dalSich zdrdj proieSeni rizik.

4.1.4 Personalni odpo¥dnost

Za vyhotoveni a opakovanégzkoumani analyzy rizik je zodp&ny MBI. MBI je
opravreén k provedeni analyzy sestavit tym vyitgny z odbornik z celé organizace.

Analyza rizik musi byt fezkoumana nejménjednou za rok, nejlépe v ramci
piezkoumani IMS.

4.2 Ovérovani Winnosti

Uginnost zavedenych oprahi je ihned osfena opakovanym provedenim analyzy
rizik v oblastech, kterych se zavedené tgaitdotklo. Z tohoto porovnani je ihned &tid

piinos kazdého zavedeného dpat ke zvySeni bezpeost informaci.

Druhou metodou asfovani ®&innosti opateni v praxi je testovani spravnosti
nasazeni a skuteého vlivu. Tuto metodu nelze konkretizovat, pretgé zavisla na
konkrétnim opaeni a konkrétni oblasti, kde bylo ofati zavedeno. Pokud je to
mozné, stanovi MBIiprozhodnuti o zavedeni opahi i vhodnou metodiku pro ékeni

Uspsdnosti jeho nasazeni v prax{®

5 CELIKOVSKY, J. Dokument vybrané firmy: Metodika hodnoceni rixikrze 1. 2015.

46 Autor této prace je autorem firemniho dokumeMatodika hodnoceni rizik. Ve vybrané firng
pusobi jako externi spolupracovnik v ramci sysiéfaeni. Vypracovani vlastinalyzy rizik provadli
interni zamsstnanci vybrané firmy za metodické podpory autora.
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5 POSTUPAVYSTUPY Z ANALYZY RIZIK VYBRANE
FIRMY

V této kapitole autor vysi#luje jednotlivé kroky, které byly nutné k Gismé
realizaci analyzy rizik ve vybrané figm DalSim z bod této kapitoly jsou vystupy

z analyzy rizik.
5.1 Postup

V pocateini fazi realizace analyzy rizik ve vybrané fifrrhylo ueni kontaktnich
osob v tymech ozmavanych terminem SPJC Tato osoba byla zodp&ina za
tlumoceni pozadavk tykajicich se analyzy rizik strem do svého tymu. Zarokdyla

zodpovdna za doréeni vystu smerem k tymu provégicimu viastni analyzu rizik.

Pri této fazi analyzy rizik prothlo také Skoleni SPGCa tymu provagiciho

analyzu rizik, které bylo za#hené na metodiku provédi analyzy rizik.

Vlastni analyza rizik postupovala ve dvou hlavnééistech, a to ¥asti spoléné a
v ¢asti tymové. Ve spotmé ¢asti byla identifikovana hlavni aktiva spolu s Hrami,
zranitelnostmi a riziky. Tato identifikace dale ahsvala identifikaci vlastnikaktiv a

rizik.

Pres SPOCa byl do tyindistribuovan pozadavek o provedeni vlastnickichl
analyz a vyjateni k prolshlé analyze. To jiz byla faze tymova, kter4 obsatestejné
kroky, jako faze spolma.

Nasledovala ofi spole&na faze, ve které byla provedena konsolidace visleid

piehledné tabulky.

Pri vyskytu nejasnosti, nebo zadostech o podpordrojivych tymi, nasledovaly
dalSi sclizky a diskuse na témata tykajici se vSectiatilkroki vlastni analyzy.

4" SPOC - zkratka z anglického Single Point of Cantgediny kontaktni bod.

36



V zawru tohoto kolokhu prolhla finalizace a revize vlastni analyzy tak, abjyby

zawry piehledné, objektivni a mozné prezentovat.

Nasledné kroky obsahovaly navrhy apai u rizik, jejichz mira iesahla

stanovenou hranici 120 bba referovani vysledkna Steering committé®

Steering committee, po projednani, schvalil akcegtigina rizika a zbytkova rizika.
Zarover byla ukena periodicita provedeni analyzy rizik. Tato pdaige v sotasné

doke nastavena jednou za rok neborippd vyznamnych zrén.
5.2 Vystupy z analyzy rizik
Hlavnimi vystupy z analyzy rizik jsou zejména:

» Seznam aktiv s jejich vlastniky.

* Seznam hrozeb.

* Seznam zranitelnosti.

* Seznam rizik s jejich vlastniky a mirou rizika.

* Seznam op&tni gifazenych ke konkrétnim rizikn.

V ramci zachovani bezpeosti informaci a pozadavku vedeni vybrané firmyine

mozné tyto seznamy prezentovat.

DalSimi vystupy je vytvieni nebo aktualizacetkolika dalSich dokumeft V prvni
fack byl v pribéhu implementace Systémitizeni bezpénosti informaci ustanoven

Krizovy Stab, ktery byl oficialé jmenovan.

Déle vznikl dokument s ndzveHKrizovy plan, ktery obsahuje popis 15 krizovych
situaci. Tabulka obsahuje:

« C(islo a nazev krizové situace.

* Popis rizik pro fungovani vybrané firmy.

“8 Steering committee Ridici vybor — jedna se #idici vybor v projektu implementace Systéiizeni
bezpe&nosti informaci.Clenové Steering committee jséleny vrcholového vedeni rozéhi o manazera
bezpe&nosti informaci.
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* Adekvatni reakci na vzniklou situaci.
* Odpowdnou osobu.

* Prevenci vzniku krizové situace.

V navaznosti na Krizovy plan vznikl dokumekan obnovy, ktery obsahuje sadu
téchto krizovych situaci viehlednych tabulkaéf kde jsou obsaZeny instrukce a

informace:

» Kam situaci hlasit.

» Kontaktni udaje pro odpédné osoby.

» DalSi dilezité telefonni kontakty.

e Seznam néslednych opeti potebnych pro zotaveni systému — Plan

obnovy.

Spolu se vznikem vySe ztmmvanych dokumeidt bylo mnoho dalSich internich
dokumentt aktualizovano. Zniiované dokumenty jsou zésadni pro fungovani firmy

v pripadt krizové situace.

Poslednim zasadnim vystupem z celého procesu anatizk, respektive
implementace Systémiizeni bezpénosti informaci jeZprava vrcholovému vedeni o
fungovani ISMS®* Vrcholové vedeni vybrané firmy zpravu projednalyzadalo si

k nekterym bodim komentée ¢i vysvétleni a vysledky schvdlilo.

9 Ke kazdé krizové situaci existuje popis, kterpgglobny Pozarnim poplachovym &micim, které jsou
obecr znamé. Jedinym vyznamnym rozdilem mezi popisyokiizh situaci a Pozarnimi poplachovymi
smeérnicemi je podrobnost informaci v dokumentech obegizh.

Y ISMS — Information security management systémstésyiizeni bezp&nosti informaci.

*L Interni dokument weny porad vedeni, ktery shrnuje cely proces a jeho vystupkratké zpravy.
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PRAKTICKA CAST

6 PRACOVNI HYPOTEZY A OTAZKY

Autor v nasledujicich kapitolach prezentuje svécepvai hypotézy, otazky pro
dotaznikovy pizkum a prorizeny rozhovor. Na dalSich stranach prezentujeedsi

dotaznikového gizkumu afizeného rozhovoru.
6.1 Pracovni hypotézy

Na zaklad vlastnich zkuSenosti a paith okoli autor stanovil nasledujici soubor
hypotéz, které se pomo&iantitativnich a kvalitativnich metod vyzkumu pokusil

potvrdit.

1. Autorovo geswdceni je takové, Ze obecné poemi o analyzach rizik je
nizké.

2. Laicka veejnost povaZzuje pojem aktivum zgefni polozku bez vztahu k
rizikam.

3. Velikost firmy ovliviiuje powdomi o problematice aédomi zavaznosti
analyz rizik.

4. Panuje obecné ipswdéeni, Ze audit ve firgh neni provadn jako
bezpeénostni pro¥rka, ale pouze jako ekonomicka nebo figr@irkontrola.

5. Stredni a vySSi management firmy je dostateinformovan o vyznamu

analyzy rizik.

Hypotézy s ptadovymi ¢isly 1 — 4 byly uéeny pro potvrzeni pomoci
dotaznikového gizkumu. Dotaznikovy fizkum se skladal z celkem 22 otazek. Otazky
dotaznikového pizkumu jsou prezentovany a vy$leny vkapitole 6.2 Hypotéza
s pdadovym¢dislem 5 byla utena k potvrzeni pomogizenych rozhovar se zastupci

vybrané firmy. Otazky pouzité&iprizeném rozhovoru jsou prezentovankapitole 6.3
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6.2 Otazky pro dotaznikovy priazkum

Autor realizoval dotaznikovy pekum na servertttp://www.survio.czpod

nazvemdRizeni rizik v ramci bezgmosti informaci — dotaznik k Bak#ké praci.

Dotaznik obsahoval sadu nasledujici sadu otazek:

Jste muz nebo zena?
Jaké je VaSe nejvyssi dosazenéelanai?
Jaky je V&S vk?

Méate v oblasti systétniizeni bezpénosti informaci nebo v raméizeni

0N

rizik né¢jaké znalosti/zkuSenosti?

5. Jaké je VaSe zatatnani? V pipad vice moznosti zaskrite vSechny
relevantni moznosti.

6. Jaka je velikost firmy, ve které pracuji (ve ktggém byl naposledy
zamgstnan)? OSY uvedou, pro jak velké firmy n&sgji pracuiji.

7. Jakou pozici ve fira zastavam (zastaval/a jsem)?

8. Je Vam znam pojem ,AKTIVUM*?

9. Lze povazovat software (MS Office, SAP, dalSi pamgy a aplikace) za
aktivum?

10.Co vniméate jako aktivum? (V kontextu tohoto dot&mnt+ Vybsr z vice
MozZnosti).

11.Lze povazovat lidské zdroje (Lidé a jejich Know Rowza aktivum?

12.Je vhodné provét analyzy rizik ve firmach vSech velikosti a zgemi?

13.Je vhodné provat analyzy rizik v tymu?

14.Co z néasledujicich moznosti povaZzujete za negjéhaktivum?

15.Je vhodné pro analyzy rizik vyuZivat padpych metod? (Brainstorming,
audit atd.)

16.Mezi nejwtsi rizik Ize vzdy z#adit personal.

17.Pii provadni analyzy rizik je nutné brat v tvahu i pravnianar tykajici se

analyzované oblasti.

2 Anglické souslovi. V fekladu znamena gt — jak®.
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18.Do analyzy rizik bezpgosti informaci neni moznéizalit grirodni faktory
(oha, vitr, voda atd.)

19. Pii analyzovani rizik obchodnihdipadu (zvladneme zakéazku, riziké p
nesplreni zakazky, zakonné aspekty) bychor@inza pouziti fiznych
metod analyz rizik, dosp ke srovnatelnym vysledkn.

20. Pri analyzovani bezgeaostnich inciderit bychom ngli, za pouZiti iznych
metod analyz, dogpk podobnym fi¢cindm vzniku incidentu.

21. Audit systémuizeni (bezpénosti informaci, rizik, kvality apod.) byva
obvykle nepijemny a narény pro auditovaného.

22.Vystupem z auditu systéntizeni (bezpé&nosti informaci, rizik, kvality
apod.) byva obvykle postih pro jedince (v komém disledku finagni,

kariérni atd.)
6.2.1 Vyswvétleni otdzek dotaznikového piazkumu

Autor povazuje za wezité vysétlit volbu otazek vzhledem ke stanovenym

hypotézam, které &y byt pomoci dotaznikovéhojmkumu zjisény.
Otazky s ptadovymcislem 1 — 3 slouzily ke zji&hi sloZzeni vzorku respondént

Otazky s ptadovymcislem 4 — 7 slouzily ke zji&hi zkuSenosti v oblagtizeni rizik
a obec ke zjiSeni zkuSenosti vramci systémiizeni jako takovych. DalSim
sledovanym ukazatelem byla velikost firmy a fippct pozice, kterou respondent

zastava nebo zastaval.

DalSi otazky, s p@adovym islem 8 — 20, jiz cilily na znalosti v oblasti st
fizeni se zagtenim natizeni rizik a bezp#ost informaci. Autor zvolil jak konkrétni
otazky, tak tvrzeni, ke kterym se respondent wyjgeldnim z definovanych Zsohi.
Jednim zfisobem byl vybr zvice moznosti. Druhym #pobem bylo ozrgni
moznosti na gtistupiové Skale. Ve &Sirg pripadh se jednalo o moznosti ANO, SpiSe
ANO, NEVIM, Spise NE a NE.

Posledni d¥ otazky, tedy ty gisly 21 a 22 byly zagteny na osobni zkuSenast
piedpoklad pibéhu a dopadu auditu systértimeni.
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6.3 Otazky pro Fizeny rozhovor

Otazky protizeny rozhovor byly autorem zvoleny ke zjisit Grovré znalosti
systémutizeni rizik vedoucimi pracovniky. Celkem bylo paob nasledujicich 5

otazek:

1. Vnimatetizeni rizik ve spoknosti, kde pracujeté®

2. Interni audity byvaji nam¢jSi nez externi audity. Prosim tosdnste své
tvrzeni kratkym komentém.

3. Vramci audit systéni fizeni rizik je vytvdena dokumentace, ktera je
zbyteinou zakzi pro firmu. Lze s timto tvrzenim souhlasit? #o

4. Vramci gipravy systémuizeni rizik na audit je vyté@na dokumentace,
ktera je zbyténou zatzi pro firmu. Lze s timto tvrzenim souhlasit? #o

5. Jsou analyzy rizik, respektive systéfizeni rizik, ve spoknosti kde
pracujete vnimany jako represivni nastroj nebo jakiénny nastroj

vyuzivany k rozvaoiji firmy?

Otazky byly voleny tak, aby mohl autor z odpdv vyvodit, v jakém stavu se
nachazi systémrizeni rizik ve vybrané firth Vzorek pracovnik byl vybran
z projektového tymu, ktery realizoval implementasystému fizeni bezpénosti
informaci a ze zastuficvrcholového managementu vybrané firmy. Rozhovariora

prezentuje a komentujekapitole 8.

%3 Otazka poloZena s kgsrEnim, Ze autora zajima dravéizeni rizik, poedomi o rizicich, souZiti se
systémentkizeni rizik apod.).
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7 DOTAZNIKOVY PR UZKUM

Pro skr dat v dotaznikovém fpizkumu autor zvolil webovou sluztsurvio, kterou
vyuziva i rekolik velkych ¢eskych a nadnarodnich spoiesti. Se zminou sluzbou

ma autor zkuSenosti uz z minulych let, kdy ji vyuativ ramci seminarnich praci.

Vzhledem k &kolika riznym metodam &ni dotazniku neni mozné objektivncit
navratnost dotazniku. Dotaznik bytedi pomoci e-mailu, odkazna socialnich sitich a
za pomociitetich osob. Dotaznikovy jrkum probihal v obdobi 1.12.2015 — 5.2.2016.
Celkem se autorovi navratil®2 plné zodpowzenych dotazniki, ze kterych nemusel
Zzadny vylouit. SloZeni vzorku respondéna jejich odpowdi s koment&éem autora je

uvadno v nasledujicich kapitolach.
7.1 Zakladni parametry ziskaného souboru

Tabulka 1: Zakladni parametry ziskaného souboru

Pacet respondeiit Podil v %
muz 32 39 %
Pohlavi
zena 50 61 %
zakladni 1 1,2%
stredni (vyuni list) 0 0%
Vzdelani stredni (maturita) 38 46,3 %
vysSi odborné 6 7,3 %
vysokosSkolské 37 45,1 %
mere nez 18 let 1 1,2 %
18 — 30 let 50 61,0 %
Vek
30 — 50 let 20 24,4 %
50 a vice let 11 13,4
Zdroj™*

> Autor prace, 2016 (vlastni $ehi).
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7.2 ZkuSenosti v oblastirizeni rizik

Jak autor uvedl v kapitol&.2.1 Vys¥tleni otazek dotaznikového plizkumu,
otazky s peadovymcislem 4 — 7 byly cileny na zjiSti zkuSenosti v oblastizeni rizik

a pro zjis&ni obecnych zkusenosti v ramci sysiétizeni.

Graf 1: Znalosti a zkuSenosti v oblasti sysiéfmeni

B Ano - detailnt;
7; 8%

Ne; 40; 49%

B Ano - obecné;
35;43%

® Ano - detailni ®mAno - obecné = Ne

Zdroj>®

Otazka poloZzena v dotaznikovém réaf nEla konkrétni z#ni: Mate v oblasti
systéni rizeni bezp#osti informaci nebo vramcirizeni rizik @jaké

znalosti/zkuSenosti?ysledné procentualni slozeni odpdivznazofiuje Graf 1.

Z celkového p&tu 82 respondeftpouze 7 (celkem 8% dotadzanych) uvedlo, Zze ma
detailni znalost v z4jmové oblasti. V tomtéigadt autor gedpoklada, Ze se jedna o
konzultanty nebaleny projektovych tym, pasobicich v systémedfizeni bezpénosti

informaci nebo v ramdizeni rizik.

Naopak velmi zajimavym se autorovi jevi fakt, Ze ré8ponderit (celkem 49%
dotazanych) uvedlo, Ze nemé& 2adné znalosti v allashi rizik nebo v oblasti systém

%5 Autor prace, 2016 (vlastni $ehi).
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fizeni bezpénosti informaci. Tento Udaj je téinalarmujici. Autor fipomina, Ze
rizikim se neda Zadnym agobem vyhnout,tajde o rizika v BZném Zivot ¢i rizika
v podnikani. Kazda organizace, ktera ma implememtonebo implementuje systém
fizeni bezpénosti informacki systémiizeni rizik své zagstnance a dodavatele skoli a
informuje. To je dvodem, prd je autor prace zaraze€etnosti zapornych odp&di na

otazku znalosti a zkuSenosti.

Mozné vys¥tleni tak vysokého pu zapornych odpadi prinesly dalSi udaje
ziskané z dotaznikového fati, a to Udaje o zafstnani, velikosti firmy a pozici ve

firmg, kterou respondent zastava.

V piipact zameéstnani se autor zajimal o typ z&tmani respondenta. \tipad vice
moznosti, jako najklad studujici zamstnanec, autor povolil vice zaSkrtnutych

moznosti. Vysledné rozlozeni odgov prezentujésraf 2.

Graf 2: Zandstnani

50
45
40
35
30
25
20
15
5
0 _— ; . . 1 . mSloupecl
“}& 6‘\\@ ‘b&e ‘l® v@
& ¢ & o &
\9 06' JQ% Q é@.
35 %\' rb'l& 5 8 XN
Q)QQ
Obo
&
Zdroj>®

% Autor prace, 2016 (vlastni $ehi).
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| v piipact relativie malého vzorku populace je vid Gaussovské rozloZeni
odpowdi, kdy extrémni Hipady’ jsou v nejmensfetnosti a naopak nejvice standardni

moznost jeéetnosti zastoupena nejvice.

DalSim dilezitym parametrem pro objasri neznalosti a nezkuSenosti velkdsti
zkoumaného souboru je Udaj o velikosti firmy, ver&trespondentigobi. RozloZeni

znazotiuje Graf 3.

Graf 3: Velikost firmy, kde respondenigobi

Pracuji¢isté "na Mikropodniky
sebe"; 5; 6% (mére nez 10
osob); 11; 13%

Velké podniky
(250 osob a vice);
23;28%

Malé podniky
(mérs nez 50
osob); 26; 32%

Stredni podniky
(mérs nez 250
osob); 17; 21%
m Mikropodniky (méi nez 10 osob) mMalé podniky (mé#& nez 50 osob)
m Stredni podniky (méhinez 250 osob Velké podniky (250 osob a vice)

= Pracuijicisté "na sebe"

Zdroj>®

Z prizkumu vyplynulo, Ze tég polovina respondefitpracuje v mikropodnicich,
malych podnicich nebo sama na sebe. Autor, dletnilakuSenosti tvrdi, Ze prav
v menSich podnicich byvaji znalostif@eni rizik nebo systémiizeni bezpé&nosti

informaci malé, az zanedbatelné. Existiijpady, kdy je tomu iesré naopak a veSkery

" Autor v kontextu zkoumanych skdteosti chape responze ,Nez&stnany“ a ,Dichodce* jako
extrémni a pro vlastni dotaznikovéigei pouze jako dopljici.
%8 Autor prace, 2016 (vlastni $ehi).
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persondl malého podniku je v problematicesta. V tom pipad jde WtSinou o
specializované podniky se z&fanim pra¢ na systémyizeni bezpénosti informaci,
rizik nebo gimo na analyzy rizik. Rozteni podniki na mikropodniky, malé podniky,
stredni podniky a velké podniky autéerpal z Gedniho ¥stniku Evropské Komise.

Posledni otazka, ktera byla z&m®na na oblast znalosti a zkuSenosti ve zkoumané
problematice se tykala pozice, kterou respondenfire zastdva nebo zastaval. Jak

ukazujeGraf 4, v drtivé &tSiné se jedna dadového zawstnance s 55% zastoupenim.

Graf 4: Pozice respondenta ve firm

13; 15%

5; 6%

5; 6%
48; 55%

12;14%
4; 4%

® Radovy zansstnanec

® Niz§i management (mistr na dilapod...)

u Sttedni management (vedouci étihi apod...)

m Vrcholovy management (vedouci péky, jednatelfeditelska funkce)
H Externi spolupracovnik (konzultant, bodyshop atd...)

m Sam sob Séfem

Zdroj®

% Doporweni Komise ze dne 6. &na 2003, tykajici se definice mikropodijkmalych a sednich
podniki (oznameno podislem dokumentu C(2003) 1422) #Usst. L 124, 20.5.2003, s. 36-41). In:
EUR-Lex[pravni inform&ni systém]. Wad pro publikace Evropské unie [cit. 2016-02-18pstipné z:
http://eur-lex.europa.eu/legal-content/CS/TXT/?URISERV%3An26026

%0 Autor prace, 2016 (vlastni $enf).
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Zbylych 45% je rozéleno mezi management od niZsiho po vrcholovy. Zgsoi
externich spolupracovnike 6% a zastoupeni OSModpowd’: ,Sam sob $éfem*)

reprezentuje 15% dotazovanych.

Z téchto dat autor usuzuje, ¥adovy zamistnanec s vysokou pragbdobnosti
nema znalosti ani zkuSenosti z oblasti systéireni bezpénosti informaci &izeni
rizik. VySe uvedenymi daty autor povaZuje prvni tiggzu za potvrzenou. Autorovo
preswdéeni, Ze obecné pégomi o analyzach rizik je nizke, se ve vySe znazorch
datech potvrzuje. DalSi data, ktera jsou prezem@avaze, pouze potvrzuji autorovo
preswdceni a upesiuji nedostatky ve znalostech pdijra principi spojenych se
systémytizeni bezpé&nosti informaci a analyzami rizik.

7.3 Znalosti v oblasti systéni Fizeni

V kapitole 6.2.1 Vysw¥tleni otazek dotaznikového piizkumu autor objasuje
zangieni otazek s gadovymcislem 8 — 20. Zagkeni €chto otdzek bylo na znalosti
respondenta v oblasti systérfizeni s orientaci nézeni rizik a bezpaost informaci.

Otazky se tykaly &terych pojni a jejich chapani respondentem.

Jako o prvni se autor zajimal o znalost pofsktivum . Tento pojem a jeho chipéni
je pro systéntizeni bezp&nosti informaci a analyzy rizik nezbytnou sésti.Ctené si
muze udlat obrazek o vyznamu aktiv a spravném chapani pa@hktivum v teoretické
casti této praceGraf 5 znazoiiuje odpo¥di na otazku, zda je respondémt znam
pojem jako takovy. \Grafu 6 je znazorsno vnimani konkrétniho typu aktiva
respondenty. Autor zvolil otazku, zda Ize povaZzaaitware (MS Office, SAP a dalSi
programy a aplikace) za aktivum. Responze na oté&kdadovym cislem 10 je
znazorgna naGrafu 7. Zde mohli respondenti vybirat z 12 typktiv, respektive 11
typt aktiv a moznosti, kterd zahrnuje vSechny ostafi@myslenym efektem bylo
zZjisténi, jaka aktiva jsou vnimana dotazovanymi jako ald aktiva, tedy jakod&to co
ma pro organizaci cenu. Posledni otazkowiswanou k pojmu aktivum bylo zji&ti,
zda dotazovani vnimaiji lidské zdroje a jejich knmow jako aktivum. Slozeni odpédi

na otazku tykajici se vnimani lidskych zdr@ko aktiva prezentuj&raf 8.
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Graf 5: Znalost pojmu "AKTIVUM"

NEVIM; 15; 18%

ANO; 27; 33%

SpiSe NE; 12; 15%

NEVIM; 8; 10%

Spise ANO; 20;
24%
EANO = Spise ANO =NEVIM = Spise NE = NEVIM

Zdroj®*

Graf 6: Lze povazovat software (MS Office, SAP Bdprogramy a aplikace za

aktivum?

SpiSe NE; 3; 4% NE; 1; 1%

ANO; 27; 33%

NEVIM; 34; 41%

Spise ANO; 17;
21%

mANO = Spi&e ANO mNEVIM = Spi&e NE = NE

Zdroj*?

®1 Autor prace, 2016 (vlastni $enf).
%2 Tamtéz.
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Graf 7: Co je vnimano jako aktivum?

Skt
Zidle, stil
Automobily

Pripojeni k internetu

Dokumenty zakaznika/
Pan&tova média (Externi disky, FlashDisk

50

Zdroj*®

Graf 8: Lze povazovat lidské zdroje za aktivum?

NE; 5; 6%

SpiSe NE; 3; 4%

NEVIM; 12; 14%

ANO; 40; 49%

SpiSe ANO; 22;
27%

mANO = Spi&e ANO mNEVIM = Spide NE = NE

Zdroj®*

%3 Autor prace, 2016 (vlastni $enf).
% Tamtéz.
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Jak vyplyva z graficky znazognych ¢etnosti odpogdi, 43% dotazovanychezna
pojem Aktivum. Tomuto Udaji odpovida i @et respondeit ktefi za aktivum

nepovazuji software nebo rigl, jestli je vhodné software povazovat za aktivum.

Z Grafu 1 je rejmé, Ze 7 lidi (8% dotazovanych) odpd&o, Zze ma detailni znalost
v oblasti systérin fizeni bezpénosti informaci nebdizeni rizik a dalSich 35 lidi (43%
dotazovanych) uvedlo, Ze ma& obecnou znalost. Grakazuje, Ze vSechny nabizené
moznosti mezi aktivdadi 21 lidi (26% dotazovanych.). Zbylych 74% dotamo/ch
volilo raizné kombinace zbylych moznosti. Autor ze ziskanyahusuzuje, Ze pojem

aktivum a jeho vyznam nenit@nosti moc znam.

Autor hodnoti velmi klad& vysledek u otazky s padovymcgislem 11, znazogmé
Grafem 8. Z tohoto grafu vyplyva, Zze 76% dotazowinpovazuje lidské zdroje za
aktivum. V absolutningisle se jednd o 62 dotazovanych z celkovych 82dm@a
hodnoceni autor vztahuje hlavrk faktu, Ze personal byva v mnoha &dch
nenahraditelny, pdfpac velmi obtizrg nahraditelny. DalSim faktem &enym praxi,
nejen autorovou, je to, ze lidsky personal byva¢igim zdrojem rizik. Toto tvrzeni
dokladaji i vysledky u otazky s padovymislem 16, kde autor uved! tvrzeni: Mezi

nejwtsi rizika Ize vzdy ziadit persondl. Vysledek je znazeémv Grafu 9.

Graf 9: Mezi nej¥tSi rizika Ize vZzdy ziaadit persondl.

NE; 2; 3%

Spise NE; 9; 11%

= ANO

m SpiSe ANO
NEVIM

m SpiSe NE

mNE

ANO; 29; 35%
NEVIM; 13; 16%

SpiSe ANO; 29;
35%

Zdroj®®

8 Autor prace, 2016 (vlastni $ehi).
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Predchozi tvrzeni si autor &l za pomoci otazky s gadovymcislem 14. K otazce
bylo zdazeno 6 moznych odpe&di. Otdzka z#la: Co z nasledujicich mozZnosti

povaZujete za nejce8i aktivum? Autor prezentuje sloZeni odpdivv Grafu 10.

Graf 10: Nejcengsi aktivum.

Nabytek; 2; 2%

Budovy; 8; 10%
Automobily; 3; 4%

Software; 9; 11%
Hardware; 0; 0%

Lidé (zangstnanci,
externisté atd.); 60;

73%
m Budovy m Automobily
m Lidé (zangstnanci, externisté atdm)Hardware
m Software m Nabytek
Zdroj®®

Jednou zastoreSenych otazek je zda a za jakych podminek je vdhadalyzy rizik
provadt. Velmi frekventovana je také otazka, zda je vhognovadt analyzy rizik i
v malych firmach, pofipadt mikropodnicich. Tuto oblast autor zkouma pomoéizek

s paadovymicisly 12, 13 a 15.

Graf 11 znazotiuje odpo¥di responderit na otdzku, zda je vhodné pro¢éd
analyzy rizik ve firmach vSech velikosti a z&eni. Odpo¥di na tuto otazku autora
piekvapily, vzhledem Kk jiz prezentovanym dlat velmi gekvapen. Celkem 60
dotazovanych, tedy 73% osob ze zkoumaného vzorkwwdélo na otazku, Ze je
vhodné prova#t analyzy rizik ve firmach vSech velikosti a zgeni tedy pozitiva.

% Autor prace, 2016 (vlastni $enf).
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Graf 11: Je vhodné provéidanalyzy rizik ve firmach vSech velikosti a z&emi?

NE; 4; 5%
SpiSe NE; 5; 6%

NEVIM; 13; 16% ANO; 32; 39%

Spise ANO; 28;
34%

mANO = SpiSe ANO = NEVIM mSpise NE mNE

Zdroj®’

DalSim problémem, se kterym se lidééasto vedeni organizaci potyka, je zda

provadt analyzy rizik v tymugi nikoli. Autor v ramci vyzkumu polozil otdzku, jéisie

vhodné provagt analyzy rizik vtymu. Responze prezent@eaf 12. Za povSimnuti

stoji fakt, Ze souhlagnse vyjadilo celkem 60 dotazovanych, tedy 73% osob ze

zkoumaného vzorku. Druhym zajimavym bodem u tétekugnné otazky je pt

negativnich responzi. Na zifwvanou otazku odp@délo zaporr pouze 8 osob, tedy

10% dotazovanych. Zbylych 17%, tedy 14 dotazovarauahilo moznost nevim. Tento

vysledek poukazuje na to, Zze neni mozné provésfanszik v organizaci samostatn

Vyluéuje to jiz jen obsah znalosti jedince. Vhédslozeny tym, zodpadny za

provedeni analyzy rizik, vydd mnohonassélepsi vykon a relevandjsi vysledky, nez

pokud by kazdy provatianalyzu samostatn

87 Autor prace, 2016 (vlastni $enf).
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Graf 12: Je vhodné provéicanalyzy rizik v tymu?
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NEVIM; 14; 17% ANO; 27; 33% = ANO
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= NEVIM
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Zdroj®®

V souvislosti s provashim analyz rizik se pouZivaji takzvan@adpirné metody".
Témito metodami je myslen n&flad oblibeny brainstormifig nebo méa oblibeny
audit. Mireni laické véejnosti o pouzivanigchto metod je takové, jak autor ukazuje na
Grafu 13. VétSina respondetit(80%) uvadi pozitivni odp@d’.

Graf 13: Je hodné pro analyzy rizik pouzivat podgch metod?

Spige NE; 2; 2% NE; 2; 2%

NEVIM; 13; 16%

ANO; 40; 49%

SpiSe ANO; 25;
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Zdroj"°

%8 Autor prace, 2016 (vlastni $ehi).

% Brainstorming —cesky ffeklad — boie mozki, oblibena metoda pro ziskavani novych népad
provadna v tymu.

O Autor prace, 2016 (vlastni $enf).
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Jasnou fevahu kladnych responzi v grafech 12 a 13 autopehak, Ze nejlepSi
moznou cestou pro provedeni analyzy rizik, dlek@iweejnosti, je tymova prace
s pouzitim podfrnych metod. Tymova prace je vhodna hkakmili raznym znalostem
i osobnim zkuSenostem jednotlivy¢kena tymu a také kili sdileni odpoednosti za
provedenou praci. U podmych metod je fevaha kladnych responzi jg&tnatelr;si,
coz je dle autorova nazoruasledkem toho, Zefesky narod rad vyuZzije kazdé

prilezitosti pro usnadimi prace.

V otazkach s p@dovymicisly 17, 18, 19 a 20 se autor z#ihna nékteré aspekty,
které je nutné brat v Gvahuiprovadni analyz rizik. Tématem byla pravni Uprava
tykajici se analyzované obldstipifrodnich faktod’® a moznych vystupz analyz ji
zkoumani obchodnihotipadu® a bezpenostniho incidentlf. V této oblasti byl autor
piijemné pokSen, protoZze odpédi dotazovanych byly v souladu s obecnym

pieswdéenim.

Jak znazatuje Graf 14, 69 respondeiit(84% z celkového pitu) vyslovilo souhlas
s tvrzenim, Ze je nutn&igrovadni analyz rizik brat v Gvahu pravni Gpravu tykagei
analyzované oblasti. Negativse vyslovili pouze 2 dotazovani, tedy 2%. Blo 11

dotazovanych (14%).

U otazky tykajici se ifirodnich faktol autor @dekaval vy3Si p&et odpoedi, které
potvrdi, Ze je nutné ¥adit tyto faktory do analyz rizik bezgeosti informaci. Tvrzeni
bylo poloZzeno negativntakto: ,Do analyz rizik bezp@osti informaci neni mozné
zaradit pArodni faktory (ohs, vitr, voda atd...).”® Graf 15 znazonuje rozdleni
responzi, kde zaporné, tedy odpaiv,NE“ jsou v obecném vnimani spraurSpravig
se vyjadilo 53 osob, tedy 64% dotazovanych. Chybné moZratiilo 16 osob, tedy
20% dotazovanych. K otazce se nelonvyjadit zbylych 13 osob, coz ve vysledku

s chybnymi odpo¥d’mi znamena 36% dotazovanych.

"t Otazka s ptadovymeislem 17.
2 Otazka s ptadovyméislem 18.
3 Otazka s ptadovymeislem 19.
" Otazka s ptadovymeislem 20.
S Autor prace, 2016 (vlastni $ehi).
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Graf 14: Ri provadni analyzy rizik je nutné brat v ivahu pravni Upragkajici se

analyzované oblasti.
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Graf 15: Neni mozné tadit prirodni faktory.
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76 Autor prace, 2016 (vlastni $enf).
T Tamtéz.
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Poslednimi déma tvrzenimi v této kategorii autor zkoumal, jakcka veejnost
uvazuje v ramci analyz. Tvrzeni byla poloZzena poddhk, aby byl dosaZzitelny jasny

vysledek. Pro ilustraci autor uvadiegné zani:

1. Pii analyzovani rizik obchodnihotfipadu (zvladneme zakazku, rizikdip
nesplini zakazky, zdkonné aspekty) bychonglimza pouZziti fiznych
metod analyz rizik, dospke srovnatelnym vysledkn.’

2. P¥i analyzovani bezgaostnich inciderit bychom néli za pouziti iznych

metod analyz, dogpk podobnym fgindm vzniku incidentd?

Graf 16 prezentuje miéni laické veéejnosti ohleds srovnatelnych vysledk pri
pouziti tiznych metod analyz rizik. Data vyplyvajici z tétthaky jsou uspokojiva.
Celkem 61 dotazovanych (74%) se vyjid v kladném smyslu. Zbylych 21
dotazovanych (26%) kil newdélo, nebo se vyjaidlo negativré. Toto tvrzeni autor
uvedl také kuli zajmu na zji&ni, zda v z&sru vyphovani dotaznikového geni bude
respondent femyslet logicky a ne pouze zaSkrtavat moznosty, byisi Fecetl zadani.

Vyslednagisla s¥dci o poctivém vyptovani a spravném odhadét$iny dotazovanych.

Na Grafu 17 je prezentovano @ minéni laické véejnosti. Tentokrat
v souvislostech bezpeostnich inciderit a jejich gicin a vySetovani. RozloZeni
responzi je podobné jako u Grafu 16, ale resptémdi shodna tvrzeni se ve
vysledcich drob& liSi. Celkovy péet kladnych odpaosdi byl 59 (72%). Zbylych 23

dotazovanych (28%) se vyjald tak, Ze nevi nebo negati&n

Pfi porovnani dat obsazenych v grafech 16 a 17 je gquimra zarazejici niast
negativnich odpasdi. U odpo¥di ,NE“ a ,SpiSe NE“ se jedna o n#t o 1 osobu.
Tento vysledek je na Ukor kladnych odpdiv Odpovdi ,NEVIM* z Gstavaji v obou

piipadech na stejném ¢a 18 osob.

8 Otazka s ptadovymeislem 19.
" Otazka s ptadovymeislem 20.
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Graf 16: Analyzovani rizik obchodnihdipadu - tizné metody - srovnatelné
vysledky.
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Zdroj®°

Graf 17:Analyzovéani bezprostniho incidentu {<izné metody - podobné&ipiny.
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Zdroj*

8 Autor prace, 2016 (vlastni $ehi).
8 Tamtéz.
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Posledni d¥ tvrzeni v dotazniku, tedy otazky stpdovymi ¢isly 21 a 22, byla
zaneiena na osobni zkuSendgspiedpoklady piibéhu a dopad auditi systéni fizeni.

Otazku s ptadovym¢islem 21, vysledky prezentuferaf 18, autor polozil hlava
Z divodu, Ze sdm ve svém profesnim Zénaalizuje audity systéiréizeni. Reswdceni
autora o tom, Ze audit je laickou fegosti vniman pouze jako ekonomickd nebo
finanéni kontrola a ne jako jeden z nastrdke zlepSovani vychazi také z osobni
zkuSenosti.

Graf 18: Audit systémiizeni byva obvykle néfjemny a nardny pro
auditovaného.

NE; 2; 2%

SpisSe NE; 14; 179 ANO; 7; 9%
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Zdroj*?

Z dostupnych dat vyplynulo, Ze stvrzenim o ifjemnosti a narénosti auditu,
souhlasi 42 dotazovanych (52%). Celkem 24 dotazZmyar{29%) zvolilo mozZnost
,NEVIM*. Pouze 16 dotazovanych (19%) odgoklo negativié. Toto rozloZeni
odpowdi, dle autora sid¢i o celkové neznalosti prindipauditi systéni fizeni.
Nejedna se o represivni nastroje, ale o foupu cinnost, ktera o&fuje shodu
poZadavk s prvky norem, standakd vnitropodnikovych sgrnic.

82 Autor prace, 2016 (vlastni $ehi).
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Graf 19 prezentuje odpadi na tvrzeni s p@dovym ¢islem 22. Tvrzeni se tyka
vystupi z auditu systémuizeni s dodatkem, Ze obvykle byva vystupem posti p

jedince (v konéném disledku finagni, kariérni atd.).

Graf 19: Vystup z auditu systémiizeni = postih pro jedince.
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Zdroj

Zde jiz vysledky swdcily o faktu, ze dotaznik vypbvalo i rékolik responderit,
ktefi nejsou v oblasti systéntizeni aplnymi laiky. | pes tento fakt je zarazejici kolik
dotazovanych si mysli, Ze vystupem z auditu systé@eni byva postih pro jedince.
S timto tvrzenim souhlasilo celkem 27 dotazovan@3o). Nesouhlagnse k tvrzeni
vyjadiilo 29 dotazovanych (36%). NezkuSenych respornigenebo takovych, kié
newdi, co jaké jsou vystupy z auditu systéffreni, bylo 23 (29%).
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7.4 Zavéry plynouci z dotaznikového Sdteni

V této kapitole autor shrnuje vysledky a &dw z dotaznikového jpekumu se

vztazenim ke stanovenym hypotézam.

Autor se vramci dotaznikového tgkumu do¥dél nekolik zajimavych
skut&nostni. Na zaklaf dat ziskanych dotaznikovym ftim zde uvadi, zda byly

pracovni hypotézy potvrzendi, vyvraceny.

1. Autorovo Feswdceni je takové, Ze obecné gowmi o analyzach rizik je
nizké.

* Tato hypotéza byla za pomoci dat ziskanych dotaxmyik prtizkumem
bezezbytku potvrzena. Obecné paomi laické véejnosti o analyzach
rizik je nizké. Tvrzeni podporuji data zobrazengrafech uvedenych
vySe. Autor zde specidlrupozonuje na data grafu 9, ktery se zabyva
otazkou z#azeni personalu mezi rizika. Celkem 24 dotazovar(gobo)
odpowdélo, Ze nevi nebo negati¥ripersondl nelze tadit mezi rizika).

2. Laicka veejnost povaZzuje pojem aktivum za&eifni poloZku bez vztahu

k rizikam.

e Kautorovu pekvapeni byla tato hypotéza vyvracena. ilpad této
hypotézy se autor odvolava na data uvedena v d¢rdie® 7, 8 a 10,
které se tykaji hlawhaktiv.

3. Velikost firmy ovliviuje powdomi o problematice aédomi zavaznosti
analyz rizik.

* V pripact této hypotézy autor gekal potvrzeni nebo vyvraceni, jako
spiSe wreni @Fime ¢i negimé anérnosti. Z dat ziskanych dotaznikovym
prizkumem je Pejmé, Ze nejvySSi pédomi o problematice je
v nejmensich organizacich.

4. Audit ve firmé neni provadn jako bezpénostni pro¥rka, ale pouze jako
ekonomicka nebo finani kontrola.

e U této hypotézy se autorgswdcil, Ze audit systémiiizeni je vniman

hlavre negijemna zalezitost s negativnimi dopady na jedintéomto
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piipact je mozné frovnat, na zaklagl ziskanych dat, audit ke

kontrole®®

Autor povazuje za wezité uveést fakt, Ze data jsou mirnymagpbem zkreslena,
neba’ urcité procento respondentv ramci dotaznikového fizkumu je autorovymi
profesnimi kolegy. Je tedy jasné, Ze iippct vétSiho, reprezentativniho, vzorku

dotazovanych by vysledky byly odliSné.

Vysledky dotaznikového Feni, které zde autor prezentuje jsou k datu 5.5201
Dotaznikové Séeni je i nadale spuSto a aktivni. Autor ¥i, Ze se mu poda
v prab¢hu nésledujicich dvou let ziskat dostatek resp@imi,mohl prohlasit zkoumany
soubor za reprezentativni v kontextu rozloZeni sauldle tabulky 1. Zagrem autora

je mozneé rozgeni této bakalgké prace do prace diplomove.

8 Audit hleda shodu. Kontrola se snaZi objevit péamkili neshodu.
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8 RIZENY ROZHOVOR

Rizeny rozhovor autor realizoval ve vybrané frmRespondenti jsouileny
vrcholového vedeni, tymu odp&iného za implementaci systémizeni bezpénosti
informaci a teti strany, kterd zajisije metodickou podporu vidschu procesu
implementace systému. Hendl ve své knize o kvalitah vyzkumu uvadi;ZvIastni
pozornost je nutnéemovat za@atku a konci rozhovoru. Na Zatku dotazovani je nutné
prolomit pripadné psychické bariéry a zajistit souhlas se admm. Také zakoeni
rozhovoru je jeho dlezitou sodasti. Pra¢ na konci rozhovoru neboriplouceni
mizeme jest ziskat dleZité informace.® Dale Hendl upozdiuje na to, aby tazatel
umoznil, eventuéknabidl dotazovanému moznost dodaého kontaktd®

Toto dopordeni pro fazitizeného rozhovoru autor nemusel aplikovat. Se vSemi
dotazovanymi ma dlouholeté pracovni vztahy, kterékterych gipadech pekrauji
profesni rovinu do rovinyfatelské. Autor jestdopliuje, Zze dlezité informace ziskaval
nejen v piibéhu jednotlivych rozhovdr, ale i na dalSich pracovnich §ekach a tim si

utvoril ucelergjSi obrazek o odpadich jednotlivych respondent

VSichni dotazovani byli véicni a dle ndzoru autora, maximélwbjektivni. Autor si
v Gvodu rozhaik, které probihaly samost&tis kazdym respondentem, vyZzadal souhlas
s uvedenim a zwejnénim odpo¥di ve své bakatgké praci. VSichni respondenti
souhlasili. V rdmci zachovani jistého stépaivérnosti vedeni vybrané firmy autora
opet upozornilo, Ze je vhodné uvést ziskané udaje @no& Autor tedy zvolil do této

prace interpretaci odpési responderitbez jmen, ale pouze s inicialami.

Nize autor uvadi u inicial jmen sty popis pozice respondenta, jeho postaveni ve
vybrané firng a v systémuizeni této firmy. Autor pracefipomind, Ze popisy pozic a

dalSi podrobnosti tykajici se vybrané firmy, jsaiuyslovné pani vrcholového vedeni

8 HENDL, J. Kvalitativni vyzkum: zakladni metody a aplikaBeaha: Portal, 2005. s. 167. ISBN: 80-
7367-040-2.
8 Tamtéz.
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zobecriny. V piipack popigi postaveni jednotlivicve vybrané firni sice nejde o citlivé
informace, ale k&#li dodrZeni integrity prace autor voli shodnou naetopopisu

jednotlivych skuteénosti.

« M. C. — Majitelka a jednatelka externi firmy. M. zaji¥uje metodickou
podporu IMS® ve vybrané firm. Jeji hlavni odposdnosti je interpretace
pozadavk mezinarodnich standaré pomoc fi jejich implementaci do
Zivota vybrané firmy.

* |. N. = Ve vybrané firmy piasobi na pozici fedstavitele vedeni pro IMS,
kde je mimo jiné odpasdna za udrzbu a rozvoj IMS. Dale zajiit
internich audil, relevantnich Skoleni jak pro IMS, tak pro zakonné
pozadavk§’. P implementaci systémuizeni bezp&nosti informaci
meéla na starost zejména&ta kompletaci podklad jejich analyzovani a
prezentovani zjighi. Hi externich auditech certifikaimi organy a
kontrolach ze strany statni spravy je zodfuma za pipravu audii a
kontrol, komunikaci v pibéhu audifi a kontrol a prezentovani vysledk
vrcholovému vedentClenka Féra pro bezpeost informaci.

* A. V. — Pedstavitel vedeni pro systéfizeni bezpénosti informaci.
Zastupce IT odgéeni v projektovém tymu. P implementaci systému
fizeni bezp#nosti informaci zodpawny za kompletaci a dopini
sttZejnich dokumerit z hlediska techniky a technologieilBzity ¢len
tymu @i realizaci analyzy rizik diky znalostem zabesmpd IT ve
vybrané firng.

* M. N. — Jeden z jednatelvybrané firmy. Vrcholova odp@dnost za
IMS. V pribéhu implementace systémtizeni bezpénosti informaci
pouze informovan o gbéhu procesu. Vzhledem k pozici ve vybrané
firm¢ schvaluje navrhovana opani, vyplyvajici z analyz rizik a audit
celého IMS.

8 IMS — Integrovany systém managementu.
87 Napriklad $koleni v oblasti bez{yeosti a ochrany zdraviipraci.
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e M. U. — Vedouci IT odd&leni v matéské spolénosti vybrané firmy.
Dlouhodol& puasobil jako vedouci IT oddleni gimo ve vybrané firr.
Mé vrcholovou odposdnost za celé IT ve vybrané figgnveetre strategii

rozvoje IT.

Jak je z popisu pozic responderpatrné, vsSichni dotazovani maji velice uzké
propojeni s fungovanim IMS ve vybrané fiemAutor celkem prezentuje vysledky
fizenych rozhovdr se d¥ma zastupci vrcholového managementu¢gnaly zastupci

sttedniho managementu a jednou externi pracovnici.
8.1 Otazky pro rizeny rozhovor a odpo¥di respondenti

Otazky autor uvadi kapitole 6.3 Otazky pro Fizeny rozhovor. V této kapitole

jsou autorem uvaushy otazky, spoléné s odpo¥d’mi responderii
Otazka 1. Vnimateftizeni rizik ve spolénosti, kde pracujete?

M. C.: Samozejme, vzdy rizika se skryvaji ve vdech oblastedheni firmy. Jako
majitel firmy vnimam hlavh podnikatelska rizika a rizika, kter4 souvisi skgm
kapitdlem obec#i Zarover musime brat v Gvahu rizika, kterd plynou z gedioké

situace.

I. N.: Nejen Ze vnimame, snazime se rizikadit. Zpa'atku to byla pouze rizika
BOZP, nasledtivznikla potebaridit rizika obchodnich fipad: a nyni se snazimidit
veskera rizika ve vSech oblastech neéjeeni firmy, ale i fi realizaci zakazek.

A. V.: Na mé pozici ve firthje teZzké rizika nevnimat. Do ¢ité doby vnimaji
pracovnici IT oddleni rizika pouze v souvislosti s hardwarem a safbm,
pocitacovymi viry a nezkuSenosti nebo nepozornosti ukivatedeni nasi firmy se
rozhodlo pro zavedeni ISKfS me pridélilo funkci s odpowdnosti za ISMS. V této dbb
a po rekolik Skolenich, jsem 2al vnimat rizika v SirSi souvislosti a ne jen jaem

uvedl.

8 |ISMS — systéntiizeni bezp&nosti informaci.
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M. N.: Jako vrcholovy manazer povaZujzeni rizik za nedilnou sadst svych
povinnosti, stejitak vnimam i zodp@unost za cely proce$zeni rizik.

M. U.: Vzhledem k mé korporatni odgdnosti za ICT si beZizeni rizik vibec

nedovedu vykon své pozice a ani chod firreggtavit.

Otazka 2.: Interni audity byvaji n&km¢jSi nez externi audity. Prosim tosbdrete
své tvrzeni kratkym komerigm.

M. C.: Interni audit je provaeh Skolenym personalem, ktery zna podeohejen
dokumentaci firmy, ale i jeji kulturu a zvyklostiterni audit nize mnohem podrobjn
zkoumat procesy a jejich vzajemné interakce zejmeéoblastech, kde to zejména
z kapacitnich dvodi neni @i externim auditu mozné. Zaravena interni audit #tSi
flexibilitu a v pfipadé podpory vedeni i mnohem det&|Bi navrhy areSeni napravnych

opateni.

l. N.: Vzhledem k tomu, Zédim tym internich auditar tak zndm vSechna uskali
interniho auditu. JiZz od p@tku planovani audittak, aby interni audit poskythdnou a
ocekdvanou zfinou vazbu a zarowie neparalyzoval firmu je nutné, pracovat jen
s perfektd vySkolenym personalem. Néanost internich audit indikuje i fakt, Ze
interni auditai jsou vybrani z:adovych za@stnand a casto se stane, Ze auditovany
s vyS8Si pozici neakceptuje auditora jako autoridiilezitost komunikace ve vSech
vrstvach firmy je proto jednou z nejkomplikogdich oblasti. Row# vhodna
prezentace, ktera popisuje skirtg stav auditovaného procesujize velice ovlivnit
institut interniho auditu jako celku. Podpora vetlga proto nutnou podminkou

k Fadnému vykonu interniho auditu.

A. V.. Jsemclenem tymu internich auditéy takZze tuto otdzku vnimédm ze dvou
ruznych aht. Byvam pitomen u audit ze strany certifikenich organ i pri internich
auditech v oddeni IT, jako auditovany. Na druhou stranu sam &wjdiv ostatnich
odcelenich. Externi audit nefie nikdy proniknout skufeost tak do hloubky, jako
interni audit. Z tohoto hlediska usuzuiji, Zze infeaindity jsou zneéné narocnéjsi jak pro

auditovaného, tak pro auditora.
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M. N.: Od interniho auditu ¢&ekdvam ,nezavislou“ zinou vazbu, to samagne
prindSi mnohem &Si tlak jak na auditory, tak na auditované. Inteaudit se tyk&
kazdého zadstnance i pracovigt a znalost progedi je pro auditory dezitou

podminkou pro vynikajici vykon.

M. U.: Interni auditor zna Iépe firmu a jeji fungovaniwaiz se niZe vice za#fit

na detaily.

Otazka 3.: V ramci auditi systéni fizeni rizik je vytvédena dokumentace, ktera je

zbytetnou zak€zi pro firmu. Lze s timto tvrzenim souhlasit? &o

M. C.: Dovolim si nesouhlasit. Sanfepre piebujela a nefehlednd dokumentace
neni k néemu, aleradr¢ zpracovana a jednoducha dokumentace ez urcitou
retrospektivu. Vhodhpopsana rizika¢i skute'nosti a okolnosti mohou velmi pomaoci

VvV pripade vyneny personalu, f 7eSeni znamych situaci apod.

I. N.: Vrcholovy management nasi firmy vyZaduje jednodudioomu zaznamu
z auditu — vysledny protokol. Kazdy auditor ma pbtejSi poznamky zachyceny
v auditnim dotazniku, a pokud je fmiia tvrzeni dolozZit, jsou ve sloZzce auditu
k dispozici i objektivni d#kazy, pgipadre odkazy na dalSi dokumenty. Neni nic
kopirovano, opisovano apod. VeSkeré podklady j$ozeny u mne a jsou vrcholovému

managementu a auditém kdykoliv k dispozici.

A. V.. Je ¥Zkérici, jestli je vznikajici dokumentace zhyteu z&#Zi, ¢i nikoli.
Vedeni jsou fedkladany protokoly z auditMy, jako interni auditd, mame zpracovan
obsahly auditni dotaznik, jehoz gésti je podobny popis zji&tych skuténosti.Autor:

Je tedy mozné souhlasit s tvrzenimA. V.: S tvrzenim spiSe nesouhlasim.

M. N.: Nesouhlas. Dokumentace auditu je u nas odpovidagigébam, z vlastniho
auditu je pedkladan protokol, a pokud je to nutné, jsou pozand dolozena

jednoduchou formou.

M. U.: Nesouhlasim, z auditu je vypracovan strukturovanmptoiol, vice

dokumentace neni vyteno.
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Otazka 4.. Vramci gipravy systémutizeni rizik na audit je vytiéna
dokumentace, kterd je zbyteou zakzi pro firmu. Lze s timto tvrzenim souhlasit? &o

M. C.: Samozejme, pokud je vytvéena dokumentace pouze v rameippavy na
audit znai to, Ze systém nenfdre prosakly do firemni kultury. ViFpade plné
implementace vznikaji dokumentované informacébdire a pwed auditem si
maximal® auditovany pro#+, zda jsou nafiklad slozky obchodnich Fipadi
kompletni — to v naSenripads znamena, Ze ve sloZce existuje i zaznam o posouzen

rizik.

l. N.: Vrcholovy management naSi firmy vyZaduje zdokumé&nio/Sech okolnosti
celého ptibehu auditu a jedinou moznou formou je pfdlokumentace vSech kigk
ziskani relevantnich podklad a jasné stanoveni prokazatelného seznameni
auditovanych sfednetem auditu. Snazime se o efektivhost a mame zpnag@heck

listy a formulé&e, které mnoZstvi dokumentace redukuiji.

A. V.: V nasi firn# je na prvni pohled dokumentace a#ip. AZ pi podrobrgjSim
nahledu zawstnanec zjisti, Ze se jedna o nezbytné minimuny Bliduhodobému
fungovani fiznych systéthrizeni nevznikd dokumentace pouze pro®iS@le jde o

beZzny postup podporujici firemni procesy.

M. N.: VyZaduji pélivou pripravu na kazdy audit a speciélno auditurizeni rizik je
dokonala piprava jak auditoi, tak auditovanych jedinym moZnymiegpokladem

kvalitné odvedeného vlastniho auditu.

M. U.: Nesouhlasim, jiz princip auditu procesgizeni rizik vyzaduje podrobné

zdokumentovani vSechsti od pipravy, pes realizaci addné vyhodnoceni.

8 Dopliujici koment& A. V.: Jako ISO mam na mysli IMS a jeho audit.

68



Otazka 5.: Jsou analyzy rizik, respektive systéimeni rizik, ve spoknosti kde
pracujete vnimany jako represivni nastroj nebo jakony néstroj vyuzivany k rozvoji

firmy?

M. C.: Vzhledem k tomu, Ze firma existuje jiz 6 letfize ze systéniizeni rizik u
nas prezentuje zejména udrZitelny rozvoj, WBé&eni rizik bychom jiz s velkou

pravdépodobnosti neexistovafi.

I. N.: Od zavedeni procgsv oblastiFizeni rizik na projektech se ukazalo, Ze se
jedna nejen o dinny nastroj, ale v podstato podminku nezbytnou k dalSimu rozvoji
firmy. Rizeni rizik ndm umoznilo v obdobi recese elimin@rethy pijimat jakékoliv
zakdzky a ochranilo firmu proti velmi ztratovym jeidim. Vnimam jako velmi
pozitivni vytvéeni Plan: kontinuity, které pomohly vyraznk nastaveni zrcadla

v jednotlivych tymech.

A. V.: Vedeni vniméa analyzy rizik jako dobry nastroj kvapz Alespd takovy je
miij dojem.Radovy zamsstnanec mize analyzu rizik vnimat jako represi pouze okrgjov

uz jen diky zapojerfadovych zawstnana do procesu analyzovani rizik.

M. N.: Jednoznéané vnimam analyzy rizik jakociinny nastroj7izeni firmy. Dobe
odvedend analyza rizik vyrazmjednodusuje rozhodovaci procesy na vrcholovénirov
zefektiviuje rozhodovani o novych projektech. Znama rizia dvliviuji strategické
planovani a udrzitelny rozvoj. Rai pipravenost na identifikované krizové situace
zklidiiuje prostedi. Zapojeni personalu do rozhodovacich prédesmou analyz rizik
je téZ velmi vhodnym néstrojem, ktery pomaha eViaagé" 7izeni rizik ve firra jako

celku.

M. U.: Personal to mozna vnima jako represe, ale pro rent jtakové zrcadlo,

které mi pomaha se stanoveni strategického rodmf@idoucna.

% poznamka autora: Vzhledem kesmhotazky M.C. odpovidala za vlastni firmu, nikoli za vybranou
firmu.
1 Evangelizace — hlasani aesii evangelia — zde vztazeno k hlasanfenstizik ve vybrané firs

69



8.2 Zavéry plynouci z Fizeného rozhovoru

Autor zde vyswtluje a popisuje zavry, ke kterym doSel pomoctizeného
rozhovoru. Pracovni hypotéza pii@eny rozhovor z&a: Stredni a vyS$Si management

firmy je dostateéné informovan o vyznamu analyzy rizik.

Z odpowdi responderit hlavre pak zastupic vrcholového vedeni autor prace

usuzuje, Ze hypotéza byla bezezbytku potvrzena.

Panové M. N. a M. U., jako zastupci vrcholovéhoerddse shodli, Zgzeni rizik je
nedilnou sodésti chodu firmy a vykonu jejich pozic. M. C., Kiena prvni otdzku
odpovidala, jako maijitel vlastni firmy se shoduge svém tvrzeni s M. N. a M. U.
Zastupci siedniho managementu, I. N. a A.V., potvrdili vysg@ad¢domi ofizeni rizik

i na nizSich stupnictizeni vybrané firmy.

Druhou otazku, zabyvajici se nénosti internich audit odpowdéli vSichni
dotazovani podolin Zde autor demonstruje odg@i na responzi pana M. Ulnterni
auditor zna Iépe firmu a jeji fungovani a tudiznsge vice zadiit na detaily.Z této a

z dalSich odpaddi vyplyva, Ze interni audit je vniman jako n&gSi nez audit externi.

Otazkacislo 3, ktera cilila na dokumentaci v ramci systéieni rizik ve vybrané
firm¢ ma také shodné odp&li. Vysledkem je vyjatkeni nesouhlasu vSech respondent
s tvrzenim, Zeip auditech systémtizeni rizik vznika dokumentace, ktera je zkyieu

7

zagzi pro firmu.

| ¢tvrta otdzka byla za#end na tvorbu dokumentace. V tomtéippd autor
zkoumal, zda dotazovani souhlasi s tvrzenim o werblyt&né zatzujici dokumentace
pii pripraw systémurizeni rizik na audit. | zde se vyskytlo, ve vSediipadech,
negativni hodnoceni. Zastupci vrcholového managameatokonce uvedli, Ze je
vyzadovana podrobna dokumentace auditu, coZ jaytara jednim zidzoda k tvrzeni,

Ze pracovni hypotéza byla potvrzena.

Posledni otazka idzeného rozhovoru &a za cil zjistit, zda je systéfiizeni rizik
vniman jako represivni nastroj, nebo jako nasttpny pro poteby fizeni a rozvoje

vybrané firmy. Autor z odpasdi vyvozuje, Ze systétiizeni rizik a analyzy rizik mohou
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byt vnimany, jako represivni nastroj megadovymi zamistnanci, ale $edni a
vrcholovy management vnima tyto nastroje jako nembpro optimalntizeni vybrané
firmy. NejvystizrgjSi je odpo¥d’ I. N., kterd popisuje fibéh zavadni procesf fizeni

rizik a jejich nezbytnost.
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ZAVER

V uvodu préce si autor vy cile prace, kde deklaruje, Ze primarnim cilerto té
bakal&ské prace je seznamitend&e s mezinarodnimi standardy pti@eni rizik, a to
hlavre v oblasti bezp#&osti informaci. Autor zvolil, pro &Si nazornost, vybranou
firmu. Tento cil autor spilje v teoretick&asti prace, kde uvadi a vydlje zakladni
pojmy, popisujeizeni rizik bezpénosti informaci v kontextu mezinarodnich standard
V dalSich kapitolach teoretickéasti autor seznamujéten&e s vybranou firmou,
metodikou analyzy rizik, ktera byla ve vybrané firmouzita a s postupem a vystupy

z analyzy rizik ve vybrané firtn

V praktické ¢asti se autor &noval dotaznikovému pzkumu, kde zjiSoval Grove
powdomi o analyzach rizik &izeni rizik bezpénosti informaci. Autor dotaznikovy
prizkum celko¢ zansiil i na systémyiizeni bezp&nosti informaci.Ctyti pracovni
hypotézy, které byly za&ené na znalosti a zkuSenosti z oblasti systéfaeni

bezpénosti informaci &izeni rizik autor o¥fil. Vysledek je nasledujici:

1. Autorovo geswdceni je takové, Ze obecné poemi o analyzach rizik je
nizkeé.
* Hypotéza potvrzena.
2. Laicka veejnost povazuje aktivum z&etni polozku bez vztahu K rizikn.
* Hypotéza vyvracena.
3. Velikost firmy ovliviiuje powdomi o problematice ac¢domi zavaznosti
analyz rizik.
* Hypotéza potvrzena.
4. Audit ve firm¢ neni provadn jako bezpénostni pro¥rka, ale pouze jako
ekonomicka nebo finani kontrola.

e Hypotéza potvrzena.

Autor k potvrzeni¢i vyvraceni hypotéz vyuzil data, kterd ziskal dofamvym
prizkumem, ve kterém nasbiral 82 odpdiv Parametry ziskaného souboru autor uvadi

v kapitole 7.1 Zakladni parametry ziskaného souboru
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DalSi sodasti praktick&asti byltizeny rozhovor se zastupci vybrané firmy. Autor
definoval pracovni hypotézu &slem 5, ktera zni takto: i®dni a vySSi management
firmy je dostatén¢ informovan o vyznamu analyzy rizik. Po vyhodnocedpowdi
responderit, ktefi zastavaji ve vybrané firn pozice na urovni vrcholového
managementu, igdniho managementu a konzultanta autor #okmasledujicimu
zawru: Stedni a vySSi management je ve skntsti velmi dobe informovan o
vyznamu analyzy rizik. Zastupcitetiniho a vysSiho managementu expliciigZzadu;ji

provadni analyz rizik a vnimaji analyzy rizik jako nedilnsodast vedeni firmy.

Autor bakaldské prace seznami viehu prvnihoétvrtleti 2016 zastupce vybrané
firmy s vysledky svého zkoumani. Tyto vysledky poidpautoiv ndvrh na zvySovani
powdomi o systémuizeni bezpénosti informaci a systémiizeni rizik ve firng.
Vzhledem ktomu, Ze firma zamstnava kolem 500 osob, navrhne autor Upravy
v proSkolovani zagstnan& se zamfenim na celkové p@domi zamdstnand o
systémechizeni bezpéosti informaci a systémedfezeni rizik. Tento krok voli autor
Z toho divodu, Ze z dotaznikovéhotkumu vyplyva nefima ungérnost mezi velikosti

firmy a powdomim zanistnand.

7wz

V Uvodu autor zniiuje i sekundarni ffinos prace, kterym ma byt stny popis
procesuftizeni rizik, spolu s objagnim zakladnich pojin Dle nazoru autora ma
bakal&ska prace potenciédl byt v @ené oblasti jednim ze zdtfojpouzitelnych @
prvotnim seznamovani osob se systéfizgni bezpénosti informaci atizeni rizik.
Tento potencial je zvySen tim, Ze autor jako padiklpro zpracovani bakakké prace

pouzil mezinarodni standardy zabyvajici se riziky.

Cel& problematika systéntizeni a konkréthsysténi tizeni bezpénosti informaci
a systém tizeni rizik je velmi obsahla a na komplexni pojathi v bakal&ské praci
prostor. Autorovym zasrem je roz&eni prace v &které z dalSich kvalifikenich praci
tak, aby byla problematika systértizeni bezpé&nosti informaci a systéirizeni rizik
popsana podrokn a kompletd se vSemi aspekty. Autor také nechava aktivni
dotaznikové Séeni. Cilem je ziskani&tsSiho a objektivgSiho vzorku dat. V fipadt
aspechu chce autor prezentovat vysledkyiziumu v rekterém z odbornyckiasopisi,

eventual® v kratkém pispsvku na konferenci za#tiené na bezgaost informaci.
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